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Resumen

El TFM estd basado en un proyecto realizado en la empresa EY, en el apartado de
Ciberseguridad. El proyecto consta de la implementacion de un SOC (Security Operation
Center) en un entorno multi-cliente con Qradar y su posterior puesta en produccion e
integracion con distintas fuentes, asi como el desarrollo del dia a dia y distintos
indicadores utiles a nivel interno y para el cliente.

Este proyecto fue llevado a cabo por un equipo, asi que las partes que personalmente
dirigi o hice seran ampliamente explicadas, mientras que las que me limité a observar
seran explicadas de soslayo.

Resum

El TFM esta basat en un projecte realitzat en I'empresa EY, en I'apartat de Ciber-seguretat.
El projecte consta de la implementacio d'un SOC (Security Operation Center) en un
entorn multi-client amb Qradar i la seua posterior posada en produccio i integracié amb
distintes fonts, aixi com el desenvolupament del dia a dia i distints indicadors utils a nivell
intern i per al client.

Este projecte va ser dut a terme per un equip, aixi que les parts que personalment vaig
dirigir o vaig fer seran ampliament explicades, mentre que les que em vaig limitar a
observar seran explicades de gaido.

Abstract

This MFW is based on a project done by EY, in cyber-security field. The project consists
of the implementation and deployment of a multi-client SOC (Security Operation Center)
with Qradar and subsequent operation and linking to different sources, as well as the daily
operation and various indicators, useful for client and for internal use.

This project was carried out by a team, so the tasks that | personally did or closely
supervised will be largely explained, while the ones that just observed will be very little
explained.
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Nota: Para evitar que el TFM sea secreto y mantener los datos de la empresa a salvo, se
usara un nombre genérico para las empresas a las cuales se les realizd este proyecto,
Ilamandolos “cliente”. Puede que algunos nombres y configuraciones se vean
modificados con el fin de mantener la confidencialidad de los datos y el proyecto.
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Capitulo 1. Introduccion

1.1 Motivacion

Hoy en dia la seguridad es una pieza fundamental en cualquier empresa, las noticias
sobre brechas de seguridad que nos llegan son cada dia mas alarmantes, y los
delincuentes informéticos poseen maquinas y herramientas cada vez méas capaces. Se
pueden encontrar multiples herramientas de codigo abiertas que pueden ser usadas para
realizar acciones maliciosas, y la facilidad de uso de las mismas aumenta con el tiempo.

Debido a estos factores, la motivacion de este proyecto es aumentar la seguridad en el
cliente, evitando los posibles desenlaces de acciones maliciosas, tales como un filtrado
de informacion o una extorsion.

1.2 Objetivos

El objetivo final de este TFM es implantar un SIEM en cada uno de los clientes para que
lo use el SOC en un entorno multi-cliente. Esto significa que cada cliente dispondra de su
instalacion personalizada en local, mientras que el equipo de SOC inspeccionara a la vez
todas las instalaciones, y focalizara sus esfuerzos en el cliente mas conveniente en cada
instante.

Como objetivos secundarios, se persigue normalizar en la medida de lo posible todo lo
referente a la operativa diaria, piezas clave tales como las ofensas, las reglas, los
eventos...

Un objetivo paralelo es informar al cliente de como se desarrolla el proyecto a medida
gue se avanza en el tiempo.

1.3 Organizacion de la memoria

Se planteara el desarrollo del proyecto de implantacion de un SIEM, y cada una de sus
fases, pasando posteriormente a su configuracion. Se reflejara la estructura de un SOCy
su funcionamiento, y se explicara como se transmite este trabajo al cliente. Por ultimo
se mostrara la planificacion temporal y se concluira.

Como anexos se incluyen definiciones de siglas, palabras técnicas y de jerga de
seguridad, bibliografia y un indice con documentos adjuntos.
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Capitulo 2. Desarrollo

2.1 Contexto

Un SOC (Security Operation Center)[ij21 €s un equipo que monitoriza y analiza
comportamientos extrafios y amenazas, con el objetivo de detectarlas, y dado el caso de
deteccion correcta, tiene la potestad de pedir o realizar acciones contraofensivas.

Un SIEM (Security Information and Event Management)(s] es un sistema centralizado
que se encarga del almacenamiento y la interpretacion de los datos relevantes en un
entorno de seguridad informatica/cibernética. Estos datos son transmitidos por medio de
mensajes llamados ‘logs’. EI SIEM es el “el cerebro” capaz de correlar distintos eventos
y extraer asi informacion util para el SOC. Un SIEM también es util en cuanto a la
realizacion de investigaciones, ya sea de forma pasiva (reglas y ofensas que veremos
posteriormente) o activa, mediante investigacion forense.

El equipo de SOC recibi¢ el proyecto de implantar y configurar un SIEMee para varios
clientes los cuales de ahora en adelante llamaremos de forma genérica “cliente”, al
referirnos a cualquiera de ellos de forma unica.

Este proyecto se realizé con un equipo de ocho personas y la ayuda puntual de otra al
principio del proyecto, cuando el SOC no era el encargado de su realizacion. En otras
palabras, el proyecto nos fue traspasado con el SIEM y hasta la arquitectura del mismo
decidida. Antes de ser traspasado el proyecto, se realizo la eleccion del SIEM a implantar.
Para la realizacion del proyecto, contaba con siete empleados, de los cuales yo era el
coordinador. De los integrantes del equipo, el resto no estaba dedicado en exclusividad a
la realizacion del proyecto, y el equipo estaba dividido en 4 empleados de turno de
mafana y tres de tarde.

2.2 Eleccion de SIEM

Previamente a la implantacion de cualquier SIEM, hay que elegir qué tipo de SIEM se va
a implementar. Existen SIEMs de pago y SIEMs gratuitos.

La ventaja de las herramientas gratuitas es el minimo desembolso econémico que el
cliente debe realizar al principio, sin embargo, las herramientas de pago suelen ser
mantenidas y dar un mejor soporte.

La persona encargada de la eleccién de SIEM no formaba parte del proyecto, y realizé la
eleccion antes de que el equipo de SOC fuese el encargado del proyecto; propuso los
siguientes SIEMs: Qradar (IBM), Alienvault USM, Splunk, y ArcSight ESM.

Después de exponer las ventajas e inconvenientes de cada uno de estos SIEM, que no
seran detalladas en profundidad en este TFM, se decidié que el SIEM que usariamos seria
el Qradar de IBM (de ahora en adelante, Qradar).

Un apartado que se tuvo en cuenta fue la posicion de los distintos SIEM en el “cuadrado
magico de Gartner” de 2018 [Tabla 1]


https://www.ibm.com/security/security-intelligence/qradar
https://www.alienvault.com/products
https://www.splunk.com/es_es
https://www.microfocus.com/en-us/products/siem-security-information-event-management/overview
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ABILITY TO EXECUTE

COMPLETENESS OF VISION As of October 2018 Gartner, Inc

Tabla 1. Cuadrado mégico de Gartner 2018 [4].

2.3 Qradar

Una vez decidida la marca que se adquiriria, se debe decidir cual de las arquitecturas es
la adecuada para el entorno de trabajo del cliente. Primero explicaremos las funciones
que realiza el SIEM Qradar, para posteriormente ahondar en las distintas arquitecturas
disponibles.

2.3.1 Funciones[s]

- Collector and parser: esta funcion es la que se encarga de recoger los logs y
“parsearlos”, esto es, analizar sintacticamente, ordenar y clasificar la

informacion de los logs que llegan al Qradar como texto o JSON de las distintas
fuentes y darles una estructura para almacenarlas e indexarlas de forma eficiente.

- Correlator: Es la “inteligencia” de Qradar. Se encarga de correlar los eventos y
en funcidn de las alertas/casos de uso/procedimientos marcados crea ofensas u
otros eventos

- Console and apps: es la parte en la cual se pueden visualizar los logs, realizar
busquedas y tratar con los datos recibidos. Existen aplicaciones que se
incorporan en esta capa y hacen que estas tareas se faciliten.

2.3.2 Arquitecturasie]

En el caso particular de Qradar, las arquitecturas de la solucion se pueden dividir en tres
tipos agrupados a su vez en dos clases:

- Qradar on premise: Este Qradar se instala fisicamente en las instalaciones del
cliente 0 en un CPD que pertenezca al mismo. Pueden ser uno o varios
dipositivos que interatuen entre si como un ente Unico. Existen principalmente
dos tipos:

o All-in-one: como su propio nombre indica, es un dispositivo en el que
todas las partes que componen un Qradar se integran en un Gnico
dipositivo, o como se suele llamar en la jerga de seguridad, un Gnico
“appliance”.
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o Various appliances: Cada una de las funciones que componen el Qradar
se lleva a cabo en un dispositivo diferente, con lo que tenemos varios

dispositivos y una sola consola de control. A ojos del usuario es
indistinguible de la primera opcidn, y se puede pasar de la primera a esta
opcién mas avanzada en caso de que el proyecto asi lo necesitara.
- Qradar on cloud: En este tipo de instalacion, la empresa no posee ningun
hardware, de modo que los logs se envian a internet y no tiene que comprar o
alquilar ningan dispositivo.

2.4 Eleccion de tipo Qradar

Al igual que ocurria con la eleccion de la marca, esta parte del proyecto la realizd un
compariero de empresa, y no ahondaremos en como se lleg6 a la conclusion final, ya que
no es parte del trabajo realizado para el presente TFM. Es suficiente con conocer que para
el proyecto encomendado al equipo SOC, esta circunstancia era impuesta y no fue un
trabajo realizado por el equipo. En cualquier caso, este dato no afecta al desarrollo del
presente TFM.

La eleccion final fue Qradar on premise “All-in-one”
2.5 Implementacion en cliente

2.5.1 Informacién previa

Para realizar la implementacién en el cliente hace falta disponer de una informacion
previa que se pidié con posterioridad a la eleccion del tipo de Qradar.

La informacion pedida fue la siguiente:

= Mapa de red

= Localizacion de las fuentes solicitadas, tanto fisica como digital (IPs)

= Localizacién de la consola central de logs, en caso de existir.

= Persona responsable de la gestion por cada una de las fuentes solicitadas.

= Volumetrias de carga de las fuentes

= Por cada fuente, el fabricante y modelo, asi como el nimero de dispositivos, y si
poseen mas de un fabricante o0 modelo distinto.

Estas son las fuentes de las cuales se pedia que se comprobara en el cliente su
disponibilidad:

< Flows

Proxy

DNS

DHCP
Sandbox red
Sandbox email
Antivirus
EDR/AnNti-APT
FW/UTM
Servidor de Correo
AD

Anti-Spam

X/ *
L XGIR X 4

X/
X4

L)

3

S

X/
L %4

X3

%

3

S

K/
L4

X/
L X4

7
A X4

>

X/
*

*
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s IPS

< Jump servers

s DLP

X3

%

VPN Concentrador de usuarios

VPN Punto a Punto

NAC

Servidores DMZ Publicacién (Cantidad de servidores Midleware que publican y
Sus servicios)

SCCM

CMDB

Change Auditor

Sistema monitorizacion

Aplicaciones afectadas por la GDPR (Optativo)
Balanceadores

Escaner vulnerabilidades (Optativo)
Electronica de red para identificar las NATSs
Salidas libres a internet (IFA, WIFA)
Aplicaciones web y servidores

3

S

X/
L %4

X3

%

X/
L %4

X3

%

3

S

X3

%

X/
L X4

3

S

X3

%

X/
L X4

3

S

3

%

Como norma general aungue no siempre exacta, estas fuentes son las ampliamente
soportadas por cualquier SIEM, y son el nucleo de cualquier sistema de seguridad. Cada
una de ellas puede ser extremadamente compleja, con varias sondas, un sistema de alta
disponibilidad, repartidas en varias localizaciones... o un simple dispositivo nico, de
cualquier manera, todas ellas deben transmitir un log en texto, que normalmente sigue un
formato CEF, LEEF o JSON (explicados posteriormente).

2.5.2 Conexion fisica

Para implementar Qradar en el cliente, la primera operacion debe ser instalarlo
fisicamente, y se aplico la instalacion “Appliance installation” mencionada en la guia de
instalacion de Qradar7, apartado dos.

Siendo un “All-in-one”, se mando directamente a la direccion del CPD del cliente. Una
vez se reservaron los recursos tales como las conexiones a la red del cliente mediante
ethernet/fibra y el hueco en el RAC del CPD correspondiente, procedimos a instalarlo
fisicamente, configurando los parametros basicos como la IP de ingesta y la IP de gestion,
también el DNS, contrasefias y usuario root.

Las IPs de gestion e ingesta son distintas, y el funcionamiento es diferente: la de gestion
se usa para controlar la consola, mientras que la de ingesta es la que se utiliza para recibir
los distintos logs y poder analizarlos sintacticamente.

Con esta instalacion tenemos acceso mediante SHH a la consola con el usuario ‘root’ y
acceso mediante web con el usuario ‘admin’, con ambas contrasefias definidas por
nosotros.

2.5.3 Como configurar usuarios

Una vez que se puede acceder mediante web a Qradar, estamos preparados para
configurar los usuarios. Estos usuarios pueden ser tanto locales en el sistema, (opcién

9
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menos habitual) como la opcion que se suele emplear en las empresas que disponen de
Active Directory, que es la de usar usuarios de dominio.

En cualquier caso, la manera de configurar usuarios y roles es acceder al menu de inicio,
y posteriormente hacer clic sobre “Admin” [Fig.1]. Asi accedemos al menu de
administracion [Fig. 2], donde podemos ver que tenemos el apartado “Users” que es usado
para crear usuarios y afiadirlos a grupos, y el apartado “User Roles” que se usa para darles
permisos a los grupos.

10
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= IBM QRadar

Menu

Dashboard
Offenses

Log Activity
Metwork Activity
Assets

Reports

Risks

Vulnerabilities

QDI

avl

User Analytics
Tuning

DomainTools

CRadar Help Contents
About

Interactive AP for Developers

Figura 1. Acceso Admin.
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System Configuration
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Auto Update Backup and Recovery Global System Index Management Aggregated Data Metwork Hierarchy
Motifications Management
=] 1 )
& 2o d & G
System Settings Asset Profiler Custom Offense Close Store and Forward Reference Set Centralized Credentials
Configuration Reasons Management
€ A
Domain Management Extensions Management Resource Resfrictions
User Management
() = = o
O 7 A d 4 Bz

Users

User Roles

Security Profiles

Authentication

Authorized Services

Tenant Management

Figura 2. Mena Admin.

Los usuarios configurados deben ser al menos tres: un administrador del sistema, un
usuario para el cliente, y un usuario de nivel L1 que es el que se encargara de tratar las
ofensas (explicadas posteriormente), las investigaciones y el dia a dia del SOC con la
herramienta.

254

Estas aplicaciones que se mencionan como basicas, son las que deberian formar parte de
Qradar por defecto, y de hecho, es posible que en futuras versiones se integren desde el
inicio por parte de IBM.

Implementar aplicaciones basicas

De cualquiera de las maneras, son aplicaciones que considero deben formar parte de
cualquier instalacion de Qradar. Esta apreciacion se debe a las multiples instalaciones
realizadas, a las que en etapas posteriores he tenido que afadir estas aplicaciones.

Una aplicacion es “Qradar assistant’[s] [Fig. 3]. Esta aplicacion realiza una doble funcion
esencial para el desarrollo diario de la operativa del SOC y para el manejo de la
herramienta por parte de los administradores:

Figura 3. Logo Qradar assistant.

- Dentro de la pestana “Home”, existe guia técnica de uso de Qradar, consejos,
aplicaciones recomendadas, y una academia en la cual los videos son la

12
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herramienta de aprendizaje.

IBM QRadar Assistant

Home Applications L%

] N
g A i) N/
Guide Center Tuning Watson Integration Featured Applications

Guide Center

The QRadar Assistant Guide Genter is a central point linking you to a wide collection of QRadar information resources. From the Guide Genter, you can view tuning and use case videos recorded by
QRadar experts, watch previously recorded open mic sessions, and access a wide variety of QRadar technical tips.

Tech Tips

Viiew recordings from technical experts on a variety
of topics based on QRadar.

Use Case Videos

View recordings of experts showcasing typical
QRadar user scenarios.

Open Mics

View video recordings of all previously hosted

Tuning Videos

View a series of recordings that show you different
Open Mic sessions. These sessions are delivered ways to tune your QRadar instance to run more
by QRadar experts on a variety of topics related to efficiently.

ORadar.

Figura 4. Pestaiia “Home” Qradar assistant.

- Sise realiza un click sobre la pestana “Applications” aparece una tienda de
aplicaciones, al igual que podria ser la conocida Play Store o la Apple Store para
smartphones. Esta parte supone una ventaja considerable a la hora de afiadir
aplicaciones y extensiones a Qradar, ya que en caso de no disponer de esta
aplicacion instalada, el proceso de instalacién y busqueda de aplicaciones es
distinto, teniendo que acceder a la pagina de X-force, descargando el paquete
correspondiente a la aplicacion, subiendo el paquete al Qradar, y accediendo a la
zona de admin para cargar la app.

a partir de este punto, se supondra que en cualquier cliente se ha instalado la
aplicacion de “tienda”.

—— .
View All

Qﬂadﬂr Aﬂwsot With ORﬂdarApp Editor Qﬁﬂdﬂf Log Source IBM QRad.ar Baseline
‘Watson Maintenance Content

Essental marten: le to
the base out-of bo

All Applications
View All

- =

IBM Security ServiceNow IEM QRadar EM QRadar

IBM Resilient QRadar ServiceNow Security QRadar Advisor With IBM QRadar App For
Integration Operations for IBM Waltson Splunk Data Forwarding
Intagrate IBM Resibent with IBM Quickly tum QRadar Offenses into Enrich security incidents with Easily forward data from your
{QRadar to simplfy and streamine Securty Incidents or Events in nsight: =

the pr f escak d o respon

Figura 5. Pestaiia “Applications” Qradar assistant.
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Otra aplicacion seria “Tuning”[e], que como su propio nombre indica, se usa para realizar
modificaciones con el objetivo de mejorar la eficiencia de la propia herramienta.

2.5.,5 Taxonomia (genérica)

Una taxonomia es una forma de clasificar, que empleada en el mundo de la seguridad y
especificamente en referencia a las fuentes de logs que dan informacion al SIEM, sirve
para clasificar la informacion de dichos logs mediante varios parametros, con el objetivo
de estandarizar e integrar todas las fuentes de todos los clientes del SOC en una serie de
campos comunes para todas ellas, previendo el hecho de afiadir otras fuentes, y facilitando
las busquedas a los integrantes del SOC de nivel 1, independientemente del cliente en el
cual busquen la informacién y la fuente que proporcione dicha informacion.

Para realizar una taxonomia genérica en el presente TFM, no es suficiente con basarse en
crear una que sea valida para un nico cliente, sino que debe ser intercambiable entre
clientes, fuentes de logs, SIEMs, y herramientas de defensa/ataque, tales como un EDR
(Endpoint Detection and Response) o un FW (Firewall), asi como herramientas de
analisis y visualizacién como un ELK (Elasticsearch+Logstash+Kibana).

Para realizar esta taxonomia, es necesario examinar el conjunto de logs que disponemos
en la compafiia, evaluar los distintos campos que poseen e incluirlos todos en la misma.
Asi mismo, es necesario definir nombres comunes para los distintos campos, para evitar
confusiones a la hora de llamar a un campo; un ejemplo podria ser “IP de origen”, que en
inglés, algunos logs lo llaman “IPsource” otros “srcIP”, otros “origin_IP”...

Para evitar estas confusiones, se tomaron dos medidas, la primera de ellas fue basarse en
una taxonomia genérica, y la segunda, una serie de reglas tales como:

- Basar la taxonomia en campos principales y subcampos

- Elegir un formato de separacion por puntos entre campo y subcampo,
- Idioma: ingles

- Contracciones siempre que fuera posible y no ambiguas

- Mindsculas

- Separacion de palabras mediante barra baja

(13

Siguiendo el ejemplo comentado hasta ahora, el nombre dado a la IP de origen de un
dispositivo seria: “source.ip”.

La taxonomia se basé en el esquema de Elasticsearch, conocido como ECS (Elastic
Common Schema), que puede ser encontrado en su pagina oficial de githubria).

Para realizar esta taxonomia se cre6 un Excel en el cual la primera pagina contenia todos
los campos de primer nivel, y un enlace a cada una de las hojas de estos campos, en las
cuales se explicaban los posibles subcampos para cada uno de los campos. Podemos ver
un ejemplo gréfico en la [Fig. 6]
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Modelo de datos Genérico

Objetivo: Crear un modelo de datos unificado y transversal, con el fin de facilitar las busquedas y las integraciones.

[ Base | Agent | cCloud | Container | Destination | Device [ ECS [ Firewall [  web
| Error | Event | File | Geo | Host | Log | Network | SMTP | Threat
Operating

Process Service Source RL User uer VPN

Organization System

Figura 6. Taxonomia, campos de nivel 1

Para tener un ejemplo mas preciso de qué son los subcampos y de cual es su papel, ademas
de como se componen con los campos principales, veremos la pestaiia del campo
“source”, con todos sus posibles subcampos en la taxonomia creada [Fig. 7]:

Field Description Level Type Example
source.ip IP address of the so_urce. core ip
Can be one or multiple IPv4 or IPv6 addresses.
source.ipv6 Only IPv6 custom ipv6
source.port Port of the source. core long
source.mac MAC address of the source. core keyword
source.domain Source domain. core keyword
. If source NAT performed, the post-NAT source IP .
source.nat_ip custom ip
address
source.nat_port If source NAT performed, the post-NAT source port custom long 3426
source.user_name user that started the event custom string
source.location Location of the destination host custom string
A fully qualified domain name (FQDN) is the
source.fqnd complete domain name for a specific _computer, or custom string
host, on the internet. The FQDN consists of two
parts: the hostname and the domain name
source.hostname custom string

Figura 7. Campos nivel 2 (subcampos) del campo “source”

En este ejemplo podemos ver que en el segundo nivel es donde se explica para que sirve
cada subcampo.

A parte de la explicacion y del nombre que se le va a dar al campo/subcampo, podemos
apreciar que tenemos mas informacion en esta tabla. El nivel o “level” en inglés se refiere
a los niveles definidos en la entrada al blog de ELK{[11], en el apartado “What is the Elastic
Common Schema?”’; estos pueden ser tres:

15



S UNIVERSITAT R B

ECNICA VLC SUPERIOR
POLITECNICA DE INGENIERIA DE
DE VALENCIA TELECOMUNICACION

- Core: Nucleo en inglés, son los campos mas comunes entre distintas fuentes, y
es altamente probable que cualquier sistema los posea. Los campos con este
nivel deben aparecer en cualquier implementacion del ECS. La definicién e
interpretacion queda completamente definida en este tipo de campos.

- Extended: Extendido en inglés, son los campos que, aungque comunes, solo lo
son en fuentes de un tipo determinado, como por ejemplo los antivirus. La
definicion e interpretacion puede variar en funcién del caso de uso.

- Custom: Personalizados en inglés, estos son los campos que son exclusivos o
muy poco comunes de cada sistema, y no tienen un equivalente en ECS, con lo
que la especificacion es o nula, y se deben definir desde cero por parte del
implementador del sistema.

Otra columna que se puede ver en la [Fig. 7] es la de “type”, que se refiere a qué tipo de
dato se espera recibir y guardar en el campo correspondiente. Esto es util en lo que se
refiere a afinar y optimizar las busquedas, asi como ordenar resultados y encontrar fallos
en analisis sintacticos incorrectos. También es Gtil para filtrar la informacion y comprobar
que nos llega la que esperamos y no una distinta.

Por ultimo se dispone de la columna “example”, que es en la que se ponen ejemplos de
los datos que pueden entrar en el campo indicado. Se ha eliminado la informacién ya que
es confidencial, de la misma manera que no se adjunta el Excel completo por el mismo
motivo.

2.6 Integracion de fuentes

Para integrar las distintas fuentes mencionadas en Qradar, existe un procedimiento
estandar que se encuentra en la propia web de IBM [12], aunque existen fuentes
personalizadas a las cuales hay que dedicarle un esfuerzo mayor.

A continuacién se mostraran dos ejemplos, uno con una fuente de Microsoft que es
frecuente en un entorno de produccién como es el Active Directory, y otra con una fuente
imaginaria basada en una real del cliente para el cual se realizo el proyecto. Para ambas
se explicaran las distintas maneras existentes de integrarlas, las particularidades de cada
una de ellas y cémo, a partir de la version 7.3.2, desde IBM se sugiere una manera
alternativa de integrarla de forma maés sencilla. Asi mismo, se comparara la version
anterior 7.2.X con la nueva 7.3.2, ya que en el apartado de integracion de fuentes se han
realizado mejoras sustanciales entre estas versiones.

2.6.1 Tipo de fuente preexistente en Qradar: Windows active directory

Como ejemplo se mostraran los logs de seguridad de directorio activo en un servidor
Windows 2016, aunque con el método expuesto se pueden conseguir integrar gran parte
de las fuentes de logs de Windows existentes en el mercado.

Antes de realizar acciones en el Qradar para la integracion de la fuente, es importante
configurar un agente de Wincollect. Este agente es un pequefio programa que permite a
Qradar recolectar informacion del sistema Windows (WINdows COLLECTor) y
transferirla por un protocolo propietario al SIEM. Las instrucciones de instalacion de este
agente se les deben transmitir al departamento de arquitectura de red o departamento IT.
Las instrucciones y los archivos necesarios para ello se encuentra disponibles en el propio
repositorio de informacién de IBMy3).
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Uno de los parametros sera necesario que empleen los arquitectos cuando instalen el
agente, es llamado ‘“Authentication Token”. ES una combinacién de caracteres
alfanuméricos de la forma de “afl11ff6-4f30-11eb-11fb-1fc117711111”, y que debe
generar a priori en el Qradar. A continuacion se explica como generarlo:

1- Se accede al menu de administrador de Qradar

— IBM QRadar

Menu
Dashboard
Offenses
Log Activity
Network Activity
Assets
Reports
Risks

Vulnerabilities

QDI

vl

User Analytics
Tuning

DomainTools

QRadar Help Contents
About

Interactive AP for Developers

Figura 8. Acceso Admin.

2- Se accede a “Authorized services” haciendo clic sobre la imagen sombreada en
azul de la [Fig. 9]

User Management

/P ) i i SR
O 7 4 4 W
Users User Roles Security Profiles Authentication Authorized Services Tenant Management

Figura 9. Acceso Admin.

3- Aparecera una ventana con los token ya creados, y hay que pulsar sobre “Add
authorized Service”

Add Authorized Service ﬂ Delete Authorized Service  [BF Edit Authorized Service MNam
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4- Aparece un formulario para rellenar en el cual hay que completar los datos como
requiera cada aplicacién. En este caso, se enscogera “admin” en ambas opciones,
y no se dispondra de fecha de caducidad. También se le dard un nombre al
servicio (en este ejemplo se le llama ‘test_alexis_wincollects’)

|Add Authorized Service

Service _ "
Name: I;est_ale: s_wincollects

User Role: Admin j

Security

Profile: A"“‘”M

Expiry Date: 712412020 «~ Ono Expiry

Cancel| Create Service

Figura 10. Formulario para crear un Authorization token.

El wincollect se instalara en este momento en el servidor Windows 2016 que es
usado como ejemplo, pero falta sincronizarlo con Qradar.

Cuando se instala un wincollect, éste intenta conectarse con la direccion IP que
se le ha proporcionado en los pardmetros que se le han dado al instalarse. En
caso de que esta accion falle (en Qradar es llamada ‘autodiscover’), queda la
opcidn de realizar una deteccion manual, realizada como se muestra a

continuacion:
1- Acceder al panel de administrador [Fig. 8]
2- Dentro del apartado “data sources”, acceder a “wincollects”, siendo esta la
imagen sombreada en azul en la [Fig. 11]
Data Sources
Events
DSM Editor WinCollect Log Sources Log Source Extensions Log Source Groups Log Source Parsing Custom Event Properties
Ordering
f 1010
Event Retention Data Obfuscation
Management
Figura 11. Acceso a Wincollect
3- Aparecera una ventana con todos los agentes disponibles y con la apariencia
de la [Fig. 12]. Se debe hacer clic sobre el boton “Add”
Admin Add ¥ Edit € Delete ) Log Sources | Show Events [l Enable/Disable  [Ya| Enable/Disable Automatic Updates Search agents, Q =
Figura 12. Afadir Wincollect
4- Por ultimo, Se rellena el formulario que aparece en la [Fig. 13] y se verifica

su correcto funcionamiento.
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Configure WinCollect Agent

Name: | |

Host Name

Description:

WinCollect Configuration

Enabled: v
Automatic Updates Enabled: v

Status Server Communication Protocol UDP | =

Heart Beat Interval: 5 Minutes | ~

Configuration Pall Interval: 5 Minutes | =

Disk Cache Capacity (MB) 6144

Disk Cache Root Directory: %ALLUSERSPROFILE%\WinCollect\Data

WinCollect Details

Auto discovered: false
WinCollect Version:

0S8 Version:

Save Cancel
Figura 13. Formulario para afiadir Wincollect

El wincollect se encuentra ahora instalado y sincronizado con el Qradar, y esta disponible
para ser usado por una o varias fuentes concretas. Para ello sera necesario acudir al panel
de administrador, y pulsar sobre “Log Sources”, como se indica en la imagen sombreada
en azul de la [Fig. 14]

Data Sources

Events

£ £4 =]
g & T 3 J e o)
DSM Editor WinCollect Log Sources Log Source Extensions Log Source Groups Log Source Parsing Custom Event Properties
Ordering
| 1010
Event Retention Data Obfuscation
Management

Figura 14. Acceso a “Log Sources”

Aparece otra ventana en la cual es posible afiadir una fuente pulsando sobre el boton
“Add” que se muestra en la [Fig. 15], y posteriormente surge un formulario como el de la
[Fig. 16], en el cual se elige el tipo de fuente que se prentende crear. En él elegimos como
tipo de fuente “Microsoft Windows Security event log” escogemos nombre, descripcion,
identificador (este parametro es importante ya que las basquedas se realizaran con él), y
el resto de pardmetros que pide el formulario, de los cuales no se adjunta captura.

Search For: | Group [~]|All Log Scurce Groups Go Add [y Edit [%] EnsbleiDissbie () Delste Bulk Actions ¥ i Extensions g, Parsing Order [¥ Assign (2]

Figura 15. Aiiadir “Log Sources”
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Add a log source
Log Source Name

Log Source Description
Log Source Type
Protocol Configuration
Log Source Identifier

Local System

Domain
User Name

Password
Confirm
Password

Event Rate Tuning Profile

Polling Interval (ms)

Application or Service Log Type

Standard Log Types

_ TELECOM ESCUELA
TECNICA VLC SUPERIOR
DE INGENIERIA DE,
TELECOMUNICACION

Eleﬁus_ng_suurc e
Microsoft Windows Security Event Log d
WinCollect EI

a

Default (Endpoint)
3000
None

Figura 16. Formulario para afiadir nueva “Log Source”

A pesar de que los campos del formulario son multiples y cada uno de ellos es importante,
es conveniente fijarse en un dos de ellos, indicados en la [Fig. 17]:

IDl‘rectory Service [~ I
No Filtering

Directory
Service Log
Filter Type

Forwarded Events [

Forwarded
Events Filter

Type

Forwarded
Events Filter

Forwarded
Events
Identifier @

Event Types

Informational ™

Warning ™3]

Error ™

Success Audit ]
%]

Failure Audit

No Filtering

XPath
Query
[2]

inCollect Agent

Please choose an agent

Figura 17. Formulario para afiadir nueva “Log Source”
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El campo “Directory service” debe estar marcado para transmitir logs de directorio, y en
el apartado de “WinCollect Agent” es donde se elige el agente de wincollect creado
anteriormente.

La creacion de fuentes con wincollect con la version previa es la explicada hasta ahora.
Se compararan las ventajas de la nueva version de Qradar a continuacion.

Cuando se accede a “log sources” como se muestra en la [Fig. 14], aparece un aviso que
se puede apreciar en la [Fig. 18]

/1, This interface will be unavailable in future versions of QRadar. Download the new
CRadar Log Source Management App from the IBM App Exchange.

Don't Show Me Again  Remind Me Later

Figura 18. Aviso nueva interfaz para “Log Sources”

Si se siguen las instrucciones dadas por este aviso, y se descarga la aplicacion “Qradar
Log source Management App”, la interfaz y el modo de integrar la fuente se simplifican,
y puede ser comprobado en la [Fig. 19].

1BM QRadar Log Source Management

" A
e e
Status (5) Clear
[]ok v
— v, @
] Waming Log Sources - o LI
[] Emor
|_| Not Available [] I Name - Log Source Type Creation Date Last Event Enabled

Figura 19. Nueva interfaz “Log Sources”

Esta nueva interfaz, afiade filtros mejorados, un redisefio visual y un “wizard”, un
instalador paso a paso que va pidiendo de forma ordenada los datos y explica qué es cada
uno de ellos y dénde obtenerlos. Ver [Fig. 20]

I1BM QRadar Log Source Management

o Sclect Protocol Type

Select a protocol type

Syslog
WinCollect

Callect NetApp Data ONTAP

Figura 20. Nuevo formulario para afiadir “Log Source”
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Cualquiera de estos métodos es valido para obtener la integracion de fuentes de logs de
seguridad de Windows, como podria ser el directorio activo, no obstante, se pueden
optimizar los datos obtenidos de este tipo de fuentes realizando las siguientes acciones:
Instalar la aplicacion correspondiente a la fuente que hemos instalado, que funciona como
una extension para el analisis sintactico y la creacion de relaciones entre logs y su
contenido con eventos (mapear en jerga de seguridad). En este caso, la app existe, esta
disponible y actualizada; en el caso en el cual alguno de estos tres parametros no se
cumpliese, se recomienda no descargar la aplicacion y proceder como se explicara en el
apartado siguiente.

En este ejemplo, la aplicacion se denomina “IBM QRadar Custom Properties for
Microsoft Windows™[14], y esta disponible para instalarla desde el asistente de Qradar
comentado en apartados anteriores de esta memoria.

Esta app afiade 46 “Custom properties”, que son equivalentes a indices de almacenado de
informacion (o columnas en el cas de tablas SQL), asi como relaciones log/evento y
analisis sintactico de los logs.

2.6.2 Tipo de fuente NO existente en Qradar

Si el tipo de fuente no existe en Qradar, es necesario crearlo y afiadir a mano todo el
andlisis sintactico de logs y las relaciones logs/eventos que se sustentan sobre en analisis.

En el apartado anterior de la memoria debiamos elegir un tipo de fuente concreto, se debe
a que Qradar ya disponia del tipo de fuente que se integraba, y por tanto incluia el analisis
sintactico que hay que realizar con los logs y las relaciones necesarias para transformarlos
en eventos. Cuando las fuentes de logs no son de ningun tipo predefinido por Qradar, no
se sigue el proceso explicado anteriormente, sino que se le afladen pasos y se modifican
otros: hay que definir qué andlisis sintacticos son necesarios para que Qradar extraiga del
texto que le llegara de la fuente la informacion que sera de utilidad, y también crear de
forma manual las relaciones entre logs y sus contenidos y eventos.

A continuacion, se explicara como crear un nuevo tipo de fuente, como realizar los
distintos pasos, y se compararan las versiones antigua y moderna de Qradar.

Sin embargo, se necesita el conocimiento de las expresiones regulares para realizar la
tarea propuesta. Se realizard un inciso para explicar estas expresiones y posteriormente
se proseguira con la explicacion.

Las expresiones regulares son expresiones usadas para busqueda de texto, y se usan en
multiples lenguajes de programacion, asi como en el sistema Linux, con el comando
“grep”. Debido a que la informacion sobre expresiones regulares, también conocidas
como ‘RegEx’ podria ser objeto de otro proyecto completo, se ha elaborado un resumen
el cual se explica a continuacion con las expresiones basicas y su significado, de tal
manera que pueda ser comprendido y no sea un ente extrafio para el lector.

En el momento del desarrollo del proyecto en el cual se debian usar las RegEX, no se
disponia de este conocimiento previo, con lo que se obtuvo a través del
autoaprendizajerisirie], y posteriormente se realizé una formacion al equipo para que
pudiera realizar el resto de las tareas relacionadas con anélisis sintactico y relaciones
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log/evento. El contenido mostrado a continuacién se encuentra en inglés ya que forma

parte de la formacion que se realiz6 a los miembros del equipo.

RegEXx [Regular Expressions] (search pattern):
- Quantifiers
- ? :Zero or once
- * :Zero or more
- + :One or more
- {x} :exact x times
- {x,} :x times or more
- {0,y} :less than y times or y
- {X,y} :min x times and max y times
- Greedy/Lazy behaviour:
- "_+"
-
- Metacharacters
- . :ANY character except new-line
- ["abc] :All characters BUT "a", "b" and "c"
- [tuv] :some of "t", "u", or "v"
- [1-9] :All characters between "1" and "9"
- Operators
- | - OR operator
- Anchors
- A :Start of string or line
- $ :End of the string or line
- Special modifiers (Must be used with "\")
-\d :All digits
-\D :All NON-digits
- \s :All whitespaces
- \S :All NON-whitespaces

- \w :All alphanumerics *_" included
-\W :All NON-aphanumeric "_" excluded

- Capturing group

- (V) :Create capturing group (where V is the capturing group. EJ: (ab?))
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- (?<t>V) :Name capturing group (V is the original capturing group, t is the name given
to the group)

- (?:V) :ignores capture group V

Ciertos temas avanzados no seran expuestos en el presente TFM, tales como los
‘lookarounds’ o las llamadas a los grupos de captura dentro de la propia RegEx.

Retomando la creacién de fuentes no predefinidas, seguiremos los siguientes pasos:

2.6.2.1 Creacion del tipo de fuente

Al comienzo, se debe crear un tipo de fuente, el cual se elegira posteriormente cuando se
vincule la susodicha fuente con el Qradar. Para ello se accede al panel de administracién
como se muestra en la [Fig. 8], y luego se realiza un clic sobre la pestafia remarcada en
azul de la [Fig. 21], accediendo a la herramienta de Qradar llamada DSM editor. Esta es
la herramienta principal que se usara tanto para el analisis sintactico como para la relacion
log/evento. Dentro de DSM editor, se aprecia un selector como el de la [Fig. 22], y
pulsando sobre “Create New” aparece un unico campo que rellenar con el nombre del
tipo de fuente personalizado elegido; para este ejemplo se ha usado el nombre
‘Test Alexis_tipo _de fuente’.

Data Sources

Events

& = @ = L " o f

DSM Editor WinCollect Log Sources Log Source Extensions Log Source Groups Log Source Parsing Custom Event Properties Event Retention

00—
Data Obfuscation
Management

Figura 21. Acceso “DSM editor”
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€ DSM Editor - Google Chrome = O X

A Noes seguro-onsole/adminconsole/jsp/data—ingestion—editor.jsp
e Work:
.

Properties Event Mappings Configuration

Filter

Select Log Source Type

Choose an existing Log Source Type to modify, or create a new Log Source Type

‘ Filter

3Com 8800 Series Switch

AhnLab Policy Center APC
Akamai KONA
Amazon AWS CloudTrail

Amazon GuardDuty

GreateNew Gance

Figura 22. Selector “DSM editor”
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————
Select Log Source Type

Choose an existing Log Source Type to modify, or create a new Log Source Type

Log Source Type Name
Test_Alexis_tipo_de_fuente

Cancel

Figura 23. Selector “DSM editor”

2.6.2.2 Anadlisis sintdctico de los distintos campos. Automatico

Aunque se ha definido un nombre para el tipo de fuente especifico creado, no se dispone
de un tipo de fuente definido como tal, ya que no se han introducido los pardmetros
necesarios para extraer informacion de los logs de esta fuente. Para este ejemplo se han
utilizado los logs libres existentes en la direccion:  https://ossec-
docs.readthedocs.io/en/latest/log_samples/ftp/microsoft.html, Sample 3.
Estos logs son de Microsoft FTPD, y se van a usar para ejemplificar el comportamiento
y el desarrollo de un tipo de fuente propia, ya que normalmente las fuentes propias son
instalaciones poco habituales y particulares de cada cliente.

Para analizar sintdcticamente los distintos campos, es necesario copiar varios logs de
prueba en el DSM editor, para comprobar que los cambios surten efecto. en la pestafia
“Configuration” [Fig. 24], se activa la segunda opcion consiguiendo que a medida que a
Qradar le vayan llegando eventos de este tipo de fuente los detecte de forma automatica.
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Workspace °
Test Alexis_tipo_de fuente [Eer 2N e o ol oetoetons ot St et ot | Matches in the payload =
Properties Event Mappings Configuration v " -

1 [144]USER
Log Source Autodetection Configuration ST e
2 21 [144]PASS

Enable Log Source Autodetection 2 21 [l44]sent

When events from an unknown source are

received, attempt to parse them with this log P
source type. If the parsing is sufficiently \ D
successful, automatically create a log source

of this type

Property Autodetection Configuration

Enable Property Autodetection

Automatically generates new properties to

capture all fields that are present in the events

that are received by this Log Source Type

Newly detected properties appear in the “

Properties tab.
Log Activity Preview

(-]

Event Category Event ID Event Name"

Property Detection Format
Select the structured data format for this CEF -
Log Source Type's events D P [s] MAC D Port

Enable Properties for use in Rules and Search Indexing
Newly detected properties are made available oooo unknown unknown Unknown
for use in rules and search indexes. This ” . 0.0.00 J— E— —
setting can negatively impact event pipeline
performance. You can toggle this setting per 0000 unknown unknown unknown
property in the Properties tab at any time

Show Advanced Options

“ Cancel and Close

Figura 24. Auto-deteccion de propiedades/campos “DSM editor”

2.6.2.3 Anadlisis sintdctico de los distintos campos. Manual

Sera necesario sobrescribir el comportamiento por defecto de la fuente si Qradar no es
capaz de detectar los pardmetros basicos, si la deteccion no es satisfactoria o si se desea
incluir algiin campo nuevo o que se recibira en un futuro.

En la version anterior de Qradar, solo existian las posibilidades de “JSON” y “Regex”,
gue son respectivamente:

- El log es un array/objeto con una sintaxis JSON, y solo tendriamos que darle la
ruta,

- Buscar el texto mediante una expresion regular, como las comentadas
anteriormente.

Generalmente se usaba la opcion “Regex’; un ejemplo puede visualizarse en la [Fig. 25].
En este ejemplo se puede apreciar una regex muy sencilla y poco precisa cuya
funcionalidad es no hacer “match” hasta pasar l0os 9 primeros caracteres y asegurarse de
que después se encuentra una IP version 4. En realidad se asegura de que son tres numeros
seguidos de un punto cuatro veces; Las RegEx que no se usan con intenciones formativas
suelen ser mas complejas.
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Workspace
Test_Alexis_tipo_de_fuente m A v help fine t . urce Type. M | n
Properties Event Mappings Configuration v o
P 1'1 57 59 192 168 3.64 acmin r MSFTPSVC1 HAIJOZ 192.168.1.12 21 [144]USER

21 [1441PASS

Destination IP - T
1'1 58 11 192 168. 3 64 R 21 [144]sent

wwwroot/winkel/we
Property Configuration

v Override system behavior

Expressions o

Regex |+

L] {9)((7:(0-01(1, 311 H3)(0-6)(1,3)
(] 1 [
[i}
Ok Cancel - . 0
Log Activity Preview
e
Identity IP
D 1P Dy MAC 1 Port Event Category Event ID Event Name*
Identity IPvB 0000 unknown unknown Unknown
0.0.00 unknown unknown Unknown
0000 unknown unknown Unknown
IPv6 Destination

IPv6 Source

Figura 25. Andlisis sintactico con RegEx “DSM editor”

Se tiene también el campo de “format string”, que sirve precisamente para darle un
formato correcto a la cadena de texto que se desea almacenar, por ejemplo, si la IP se
encuentra separada por comas en vez de puntos, se pueden sustituir dichas comas por el
caracter que convenga con este campo. No siempre existe esta opcion de darle formato al
texto, sélo se puede realizar en algunos campos por defecto.

En los campos en los cuales se espera una fecha (como “Log Source Time”), se aflade un
campo mas, llamado “Date Format”, visible en la [Fig. 26], que sirve para comunicar al
SIEM qué parte de la fecha y la hora es cada parte del texto capturado. Este campo existe
ya que las diferentes herramientas que son fuentes de log para Qradar u otro SIEM, tienen
distintos formatos de fecha y hora dependiendo de la regién, el idioma, la herramienta, el
desarrollador... con lo que se hace necesario definir qué son las horas, los minutos, los
segundos, el dia, el mes y el afio.
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Test_Alexis_tipo_de_fuente m n

r e v
Properties  Event Mappings Configuration
17:57:59 19

oo & 331 0 ©
. 17:57:59 1

Log Source Time - i;sé-ll

Property Configuration

¥ Override system behavior

Expressions (1) &

Log Activity Preview

e
g

Edit Log Source Time

Figura 26. Andlisis sintactico de campos especificos “DSM editor”

Comparando con la nueva version de Qradar, esta incluye dos tipos de analisis sintactico
clave que no poseia la anterior, y son los tipos “LEEF” y “CEF”, ambos son formatos
para la transmision de logs en texto, y ambas opciones tienen el mismo nombre que los
formatos que son capaces de reconocer. Este hecho presenta una ventaja notable frente a
las regex de cara al usuario, ya que no debe conocer este lenguaje y ahorrara tiempo en
pensar y escribir una RegEx que encaje sin ser necesario. Estas nuevas opciones de
deteccion relegan a un uso circunstancial a la opcion de RegEx, y aportan un gran valor
a la solucion global.

Se puede ver en la [Fig. 27], que una explicacién completa emerge cuando acercamos el
raton al panel de informacidn, hay que escribir el nombre del campo que se quiere obtener
rodeado por simbolos de dolar ($), o0 en caso de que el campo no pertenezca a la parte fija
de CEF, la palabra clave que lo define y existe previa al simbolo igual (=). En este caso
particular, bastada introducir el texto ‘act’ para que Qradar identifique el campo al cual
se hace referencia y lo extraiga de manera satisfactoria.

En la version antigua es necesaria una Regex personalizada. Se cred por tanto una RegEx
genérica con la misma intencion con la cual ahora Qradar nos da estas dos opciones,
simplificar el proceso de andlisis sintictico. La expresion es la siguiente:
‘act=(?:(.*7)(?:(?: \b\w+=)|$))’, donde “act” se sustituye por la palabra clave que ahora
puede ponerse directamente en DSM editor con la opcion CEF o LEEF. Esta expresion
buscaba la siguiente palabra seguida de un simbolo ‘=’, o el final del log, con lo que era
capaz de actuar de forma correcta aunque el valor buscado se encontrara en distintas
posiciones, siendo intercambiable entre palabras clave sustituyendo la misma al principio
de la expresion, sin depender de ningln otro pardmetro.

Con la incorporacion en Qradar de las opciones CEF y LEEF, se simplifica este proceso.
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Workspace °
Test_Alexis_tipo_de_fuente [ crange | : ) ! ! o n
Properties Event Mappings Configuration ._, -

Post NAT Source IP

Pra NAT Source IP

-10.217.253.62

Source IP

5
K B
.e .

Property Configuration Log Activity Preview
1

¥ Override system behavior

Expressions (1) @ Source IP

10.217.253.102

is property’s value To use a key-value field, enter the key name of the field. To use a header field, use the appropriate header

console_loginiConsole Lagin|1|duser=jsmith cs2=interactivePassword cs2Label=authType src=1.1.1.1

Click the Help icon for more information.

BT cocciondCose
Figura 27. Opcion CEF, “DSM editor”

2.6.2.4 Relaciones logs/eventos

Crear relaciones log/evento es establecer una correspondencia entre un log proveniente
de una fuente concreta y con una parte de informacion fija, de tal manera que por cada
log se genere un evento con ciertas propiedades definidas, como un nombre, una
severidad, una categoria, una subcategoria... L0s eventos deben ser representativos de la
situacion ocurrida que el log transmite. Estos eventos seran usados posteriormente en
busquedas, creacion de reglas etc.

Un ejemplo es un log de un firewall, en el cual se especifican las direcciones IP de origen
y destino, también la accion que el firewall ha llevado a cabo, cudl era la peticion original,
y el porqueé de la accion llevada a cabo. Estos campos pueden variar en funcion de qué
haya ocurrido aunque la informacion importante y prioritaria de estos logs es conocer si
se ha permitido o denegado la conexién, con lo que aparte de analizar sintacticamente
toda la informacion contenida en el log para que quede almacenada, es conveniente crear
relaciones log/evento (mapear en jerga de seguridad) estos logs de firewall a dos eventos
distintos:

- Firewall Allow: Este evento significa que la conexidn se ha permitido, y dentro
del mismo encontraremos todos los datos comentados anteriormente. Para
distinguirlo de cualquier otro evento, se usa al menos la informacion del campo
en el cual se encuentra la accion realizada.

- Firewall Deny: La conexion a traves del firewall se ha denegado,
encontraremos mas informacion dentro del evento o en el log original. Para
distinguirlo usaremos el campo en el cual se encuentra la accion realizada.

En Qradar se realizan las relaciones log/evento mediante dos campos claves que deben
aparecer siempre en cualquier log. En caso de no disponer de ellos o de ser estos
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“unknown”, no se podra realizar una asociacion correcta, debido a este dato, estos campos
deben ser analizados y almacenados antes de comenzar a realizar asociaciones log/evento.

Estos campos son:
- Event ID
- Event Category

Como su propio nombre indica, el campo “Event ID” es el identificador del evento, que
puede ser una cadena de texto alfanumérica. EI campo “Event Category” es usado para
definir la categoria del evento. Siguiendo con el ejemplo anterior del firewall, el campo
“Event ID” podria ser el mismo valor del campo action (véase ‘Allow’), mientras que el
campo “Event Category” podria ser la categoria del evento de firewall, si existiese.
Cualquier valor es véalido para estos dos campos, siempre y cuando existan y ademas
identifiquen de forma univoca el tipo de log que se asociara al evento correspondiente.

Para llevar a cabo el proceso necesario para relacionar logs con eventos, se puede realizar
de dos formas distintas, desde “DSM editor” o desde un evento que ha aparecido como
‘unknown’ cuando se buscan eventos por cualquier motivo. En ambos casos, se deben
tener definidos los campos comentados con anterioridad, “Event ID” y “Event Category”.
A continuacion se mostrard como realizar la asociacion log/evento, y para ello se usaran
eventos en formato CEF y con el protocolo Syslogri7 (también adjuntos como .txt a este
TFEM).

1- Se copian los eventos en el entorno de pruebas de DSM editor

2- Se analizan sintacticamente “Event ID” y “Event Category”, COMo0 se muestra en
la [Fig. 28]. Se aprecia en la figura en la parte derecha superior tenemos los logs
en crudo, a la izquierda como parsearlos y a la derecha abajo el resultado.

3- Se accede a la pestafia “Event Mappings”, se pulsa sobre el boton azul con un
“+”,y se rellena el formulario con los datos que nos proporcionaba el analisis
sintactico del log en cuestion [Fig. 29]

4- Se pulsa sobre “Choose QID...”, aparece una lista de eventos [Fig. 30] y se
filtran hasta elegir el que se desea asociar con este log, 0 se crea uno nUevo y se
asocia el mismo.

5- Mediante el boton “Create” se termina el proceso, y se comprobard como los
campos con asterisco que antes eran ‘unknown’ toman los valores definidos por
el evento [Fig. 31]

El proceso definido se repetira tantas veces como relaciones se deseen crear.
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Workspace
Test_Alexis_tipo_de_fuente Use sample event payloads to help fine tune the behavior of this Log Source Type. Matches in the payload are highlighted when a -
- - == property is selected. Note: System properties that have nat been overridden cannot be highlighted in the workspace.

e @ Wrap Content
Properties ~ EventMappings  Configuration

Event Category

13 00:21:28 <local0.info> 10.217.31.98 CEF:0|Citrix|Net
6]src=10.217.253.102 spt=761 method=GET request=htt
me=abcspasswd=123456789234adrinking pref=onaitext_area
AWIahZuYoIFbjBhYMPOSmILTWELIY0a7AKGMg3 ] IBaKmwtK4tTM71Nx0g] 76md352cEKU] 6CREaTWSKIWDRHNEPLK1EZc—txHk
b HNx1WknuGSDzTuM THhluevXuSI4kpgdiDsas_fi eeecB758b41740eedeebeb35b85dfd3dSdef30c msg=Field co
nsistency check failed for field passwd cn 401cn2=707 csl=pr_ffc ¢s2=PPE1l cs3=YcbySIvjLéFoVaéah
94QFTIUDCB0001 cs4=ALERT cs5=2015 act=not blocked

caler|NS11.0|APPFW|AFEFW_FIELDCONSIST *
faaron.stratumB.net/FFC/login.php?logi
oginButton=ClickToLoginsas_sfid=ARARA

Property Configuration
| Override system behavior Jun 13 00:25:31 <leocald.infor 10.217.31.98 CEF:0|Citrix|NetScaler|NS11.0|ARPEW|AFFFW_SAFECOMMERCE
16151c=10.217.253.62 spt=34041 method=GET request=http://aarcn.stratums.net/FFC/CreditCardMind.ht
Expressions (1) ) ml msg=Maximum number of potential creditcard numbers seen c 470 cn2=708 csl=pr_ffc cs2=PEElcs
3=¥cbySIvjLEéFoVaéAhS4QFTIUPCE0001 ©24=ALERT ¢£5=2015 act=transformed .
- a
Expression Type Q
, Log Activity Preview
Expression @ A preview of the payloads in the Workspace as they would appear in the Log Activity viewer using the current configuration
Edit , Event Category Event ID Event Nanfg™ ] Source IP
APPFW not biocked w 10.217.253.102
Event ID APPFV ransformed 10217.25362
APRFW biocked Unknown 10.217.25362

Property Configuration
¥ Override system behavior

Expressions (1) @

ExpressionType  CEF
Expression @ act

Edit

Save Cancel and Close

Figura 28. Analisis sintactico con el objetivo de crear relacion log/evento

Test_Alexis_tipo_de_fuente m
Properties Event Mappings Configuration

i l'e' -

Advanced Filter

Workspace

AWIahZu®
HN=z1Wkr

unknown
Stored |
Create a new Event Mapping K
unknown Enter an Event ID and Event Category combination to map to a QID record. A
QID record allows a human-meaningful name and description to be associated <
unknown with an event, as well as a Low Level Category and Severity value, which can

in turn be used to trigger rules and building blocks.

Event 1D @
blocked |

Event Category @
APPEW |

QID Record
Choose QID.

Figura 29. Proceso de creacion de relacién log/evento
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QID Records

Search for an existing QID record to assign, or create a new cne.

High Level Category | Access - ‘

Low Level Category | Firewall Permit - ‘

Log Source Type | Any i ‘

QID/Name | firewall ‘

Search

Search Results
Name Severity High Level Category Low Level Category
Firewall Permit i 0 Access Firewall Permit -
Firewall Permit - Event CRE 0 Access Firewall Permit
Firewall Permit - QRadar Classify Flow 0 AcCCess Firewall Permit
Firewall accept 0 Access Firewall Permit
Firewall filter permit 0 Access Firewall Permit

Firewall permit policy is matched

Firewall permit 0 Access Firewall Permit

Traffic permitted by firewall

Host Unblocked by firewall-drop.sh Active Response 0 Access Firewall Permit

Log-Only Firewall Rule 0 Access Firewall Permit -
Total: 71 Selected: 1 « 12 1012560 +

Create New QID Record “ Cancel

Figura 30. Seleccién de QID

Workspace
Test_Alexis_tipo_de_fuente Use sample event payloads to help fine tune the behavior of this Log Source Type. Matches in the payload are highlighted when a -
= S e property is selected. Note tie

¥ Wrap Content
per Event [«
| APPFW | APPEW_FIELDCONSIST =
Filter 0 net/FFC/login.php?logi
jPecEe 234567892344drinking_pre B loginButton=ClickToLogin&as_sfid=AAAAA
0SmILTWE£IY0a7AKGMg3jIBaKmwtK4t7M71NxOg] 7Gmd352c8KU] 6CR6aTWSKIWDRHNEPtK1Zc-txHk
hluevXu9I4kp8t3D&as_fi eeecB8758b41740eedeebéb35085dfd3dSdef30c msg=Field co
not blocked heck failed for field passwd cnl=1401cn2=707 csl=pr_ffc cs2=PPEl cs3=YcbyS5IvjL6FoVaéAh
awv 5 act=n locked
APPFW
Jun 13 00:25:31 <localO.info> 10.217.31.98 CEF:0|Citrix|NetScaler|NS11.0|ABEEW|APPEW_SAFECOMMERCE
16| sr: .217.253.62 spt=34041 method=GET request=ht! //aaron.strat net/FFC/CreditCardMind.ht
QID Record Edit ml msg=Maximum number of potential creditcard numbers seen cnl=1470 cn2=708 csl=pr_ffc cs2=PPElcs
Name: Firewall Permit 3=YcbyS5IviLéFoVatAnS4QFTIUPCE0001 cs4=ALERT c¢s5=2015 act=transformed i
High Level Category.  Access - -
Low Level Category:  Firewall Permit » ) o
Log Activity Preview
Severtty [] ‘
A preview of the payloads in the Workspace as they would appear in the Log Activity viewer using the current configurats
Description Firewall Permit
, Event Category EventID Source IP
Identity
Override default identity behavior for this event type APPFW not blocked s 10217.253 102
APPFW transformed Unknown 10217.25362
unknown APPFW biocked Unknown 10217.253.62
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Capitulo 3. Configuracion y optimizacion

Se dispone de una instalacion de Qradar con los parametros basicos y las fuentes de logs,
y se tiene que configurar Qradar, las ofensas que generard y cémo respondera a los
distintos eventos. Se llamard ofensa a la alerta interna de Qradar que se genera
respondiendo a una regla, ya sea creada a mano, predeterminada por el sistema o incluida
en una aplicacion que se haya descargado.

Las ofensas generadas estaran basadas en casos de uso, que son situaciones definidas que
se quieren detectar; un ejemplo de caso de uso es el de “brute force”, cuyo escenario es:
un usuario intenta acceder a un recurso o sistema de forma repetida sin conseguirlo, de
forma repetida, en un periodo breve de tiempo, con lo que podria ocurrir que este usuario
fuese un atacante que intenta acceder al recurso o sistema probando distintas contrasefias.

Estos casos de uso pueden ser inventados o basados en algin marco de trabajo, en el caso
de este desarrollo se realiz6 una mezcla de ambos. El marco de trabajo usado fue
MITRE 1s].

Los casos de uso personalizados y creados para cada cliente no se expondran en este TFM,
con la intencidn de preservar la privacidad de los datos de los clientes de este proyecto.

En este capitulo, se tratard como realizar todos los pasos desde la idea hasta tener un caso
de uso funcionando de forma correcta.
Esta tarea se realizd para cada cliente con 59 casos de uso genéricos y 10-20 casos
especificos para cada cliente, teniendo 5 clientes el multi-SOC.

3.1 Casos de uso basados en MITRE

El marco de trabajo de MITRE ATT&ACK, presenta una matriz dividida por columnas
(adjunta a este TFM como Mitre_matrix.xIsx), en la cual cada columna es una tactica (el
porqué, el objetivo técnico) o técnica (el como, las acciones a realizar) de ataque que un
posible ‘actor malicioso’ referido como ‘atacante’; éste podria usar las técnicas y tacticas
para acceder a lugares/sistemas/informacion/... de forma no deseada por el cliente.

Como ejemplo se expondra el ataque por tactica de fuerza bruta que se introducia
anteriormente, que en el marco de MITRE esta definido en inglés como “brute force”.
Siguiendo la explicacién de esta técnica, se repasara la composicién de cada una de las
paginas de MITRE de las distintas técnicas, ya que el formato es estandar.

La lectura e identificacion de esta técnica es la primera tarea a realizar; seleccionando en
la matriz de MITRE la misma, nos lleva a la pagina explicativarig) que define la tactica y
las posibles técnicas que un atacante podria usar englobadas dentro de este método.
Primero explica en qué se basa, siendo ‘Adversaries’ un sinonimo de ‘atacante’ en este
caso. Un ataque por fuerza bruta se usa para obtener la contrasefia de un usuario cuando
no es conocida.

El siguiente parrafo relaciona esta con otras técnicas, explicando si se usa antes o después,
a la vez, o cdmo puede influir en un ataque mdaltiple sencillo.

El tercer parrafo trata sobre la situacion en la cual se suele lanzar esta tctica, y en el caso
gue nos atafie, es cuando el atacante desconoce las contrasefias o tiene una lista que cree
gue contiene una contrasefia correcta. Los riesgos para el atacante también se contemplan,
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si realiza esta técnica, generara muchos logs de autenticacion fallida, con lo que es posible
que sea detectado.

En el caso de existir tacticas o técnicas parecidas, que se pueden confundir o se basan en
conceptos parecidos, aparecen en el siguiente parrafo, en el caso contemplado, esta tactica
es la de “password spraying”, basada en probar pocas contrasefias (las mismas
normalmente) en varios usuarios, con tal de dejar menor rastro, como se comentaba
anteriormente.

Posteriormente, se encuentra la parte descriptiva de la técnica, donde se muestran los
métodos, y cOmo un atacante podria realizarla.

El segundo apartado trata sobre mitigaciones, con una tabla en la que se comenta la
mitigacion y se da un enlace a una explicacién mas detallada, y una descripcién en la
siguiente columna, que explica cémo implementar la mitigacion en el caso concreto de la
tactica con la se trata.

Por altimo, existen dos apartados, el primero es de ejemplos, que como su propio nombre
indica, aporta una serie de ejemplos de distintas herramientas/actores que han
implementado dicha tactica o que se ha observado que la usan. El siguiente es el de
deteccion, en el cual no se aportan datos concretos, sino el valor de comunicar cuales son
los servicios, logs, 0 acciones a monitorizar si se quiere tener monitorizada esta tactica;
en el caso de “brute force”, estos eventos son los de autenticacion, de los controladores
de dominio especificamente y de todos los sistemas que los tengan en general. EI tltimo
apartado, es el de referencias.

3.1.1 Ciclo de vida del caso de uso

El ciclo de vida de un caso de uso es el proceso que sigue desde la intencion de crearlo
hasta que esta funcionando en produccién, y las fases por las que pasa se explicaran en
los siguientes subapartados. Un resumen visual se puede apreciar en la [Fig. 32]

Security life cycle |
Defined Information Gathered Implemented Fine tuning Finished
Log source A

. T Rulea | Eventa

\ Log source B - 1 - - ﬁ
y

=
UsecaseB |- [Logseurcec J
— —f rues | o Events |
Use Case Phase Integration Phase Rule Phase Rule/Email Phase Offense Phase

Figura 32. Ciclo de vida de caso de uso

3.1.2 Creacion y definicion

Un caso de uso es la combinacion de la deteccion técnica especifica y la descripcion a
alto nivel de un comportamiento no deseado, asi como las guias o directrices a seguir en
caso de detectarlas. Para la parte de deteccidn, se usan alertas e incidentes de seguridad.
En cuanto a la parte de actuacion, se definen los protocolos y las acciones a realizar, asi
como las herramientas. Un caso de uso puede dar como resultado una alerta o un incidente
(ofensa), y puede tomar como input logs y alertas u ofensas de otros casos de uso.
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Con los datos de los cuales se dispone en MITRE, podemos crear un caso de uso genérico
para el cliente, sin tener en cuenta si aplicard o no, simplemente como un ejercicio de
casos que deberian ser implementados en cualquier sistema que quiera considerarse
minimamente vigilado. Uno de los casos en esta categoria, es el basado en la tactica “brute
force”, que es la tactica con la que se ilustra la creacion del caso de uso completo.

Lo primero es entender cémo funciona la técnica y como puede ser detectada en un
sistema maduro. Cuando se comprende, se crean una serie de reglas genéricas, sin
especificar nmero concretos, que se determinaran en funcion del cliente a aplicar. Estas
reglas incluyen la prioridad de la alerta, y también diferencian entre alerta e incidente de
seguridad. Antes de continuar, es necesario comentar la diferencia entre alerta e incidente
(ofensa) de seguridad [Fig. 33], ya que es importante a la hora de la operativa diaria, que
sera explicada posteriormente en este mismo TFM.

[ Use Case AB

| Use Case A . . .

Situations that by itself they are not

Log 1 considered a security issue
| Rule A |—>[ Alert A ]4
Log 2
Rul
Use Case B
1 ( Log3 H Rule B H Alert B ]‘ [ U coeic

| Use Case C
. Rule BC
Log 4 H Rule C H Alert C ]

Use Case D

‘ Log6 » RuleE |

Figura 33. Relaciones logs/reglas/alertas/ofensas

- Alerta: una alerta de seguridad es un aviso que salta cuando un comportamiento
poco habitual o sospechoso ocurre, detectado por uno o mas logs, pero no se
considera un riesgo o una amenaza para la seguridad de la red monitorizada.
Estas alertas seran investigadas de forma proactiva cuando los incidentes sean
resueltos. Una alerta podria transformarse en un incidente de seguridad.

- Incidente (ofensa): es un aviso que debe ser investigado dependiendo de la
prioridad del mismo. Puede provenir de un conjunto de alertas, asi como de una
repeticion de la misma, o una sucesion especifica de alertas, dependiendo de
cémo esté planteado el caso de uso.

Para la tactica de “brute force”, un log podria ser un “login failure”, o un log de
identificacion fallida. Un unico log no significa nada, podria ser un usuario que ha fallado
0 podria deberse a cualquier otro motivo.
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Una posible alerta que influiria en este caso de uso seria “x eventos de login failure
detectados en y segundos”. Los niimeros dependeran de cada cliente, y se tendra que
estudiar la red antes de fijarlos. Para realizar esta tarea, se estudian las conexiones en un
entorno de trabajo real de la red, dejando que Qradar recoja los logs con los cuales se
trabajara, pero sin habilitar ninguna regla. Dependiendo de los ciclos de trabajo del
cliente, este tiempo puede variar entre uno y tres meses en casos normales, mientras que
puede alcanzar el medio afio bajo condiciones especiales. Pongamos por caso que el
cliente tiene un script personalizado que consulta un recurso compartido cifrado y
protegido, y tiene una politica de caducidad de la contrasefia de los usuarios de un mes.
Si el script se ejecuta cada 10 minutos, lo intenta 10 veces una vez cada 0.1 segundo y si
no puede se espera otros 10 minutos, la contrasefia de acceso que usa el script depende de
un proceso gue se ejecuta cada semana, entonces tendremos hasta 6 dias de logs fallidos
por este script, cada 10 minutos 10 fallos concentrados en 1 segundo y seguiria siendo el
comportamiento habitual de la compafiia.

Suponiendo que el caso expuesto anteriormente es el inico comportamiento “poco
habitual” que afecta a este cliente, estos nimeros podrian fijarse por ejemplo en x=15,
y=1, de tal manera que una alerta saltara si ocurriesen 15 logins fallidos en 1 segundo del
mismo usuario.

Teniendo esto, una combinacion de z alertas de las explicadas podria dar lugar a un
incidente de seguridad de prioridad p, como por ejemplo 30 logins fallidos en 1 seg, es
decir, z=dos alertas de las explicadas y prioridad p=3 (menor nimero es mayor prioridad,
siendo 0 la maxima urgencia). Este comportamiento no seria el Unico que monitorizaria
este incidente de seguridad, sino que podria comprobar una cantidad de logins erréneos
mayor en un tiempo mayor, haciendo uso de otra alerta. Asi mismo, la alerta creada puede
servir para hacer saltar otros incidentes de seguridad, como por ejemplo el caso de uso
del “password spraying”, que es probar una pocas o incluso una contrasefia comun en
varios usuarios. En este caso, el incidente seria con 4 alertas de las mencionadas, pero de
usuario distintos en un minuto.

3.1.3 Actuacion del caso de uso (documentos guia)

Cuando se tiene la parte del caso de uso en la que se dice cdmo detectarlo, falta saber
cémo responder ante el mismo. De esto se encargan los documentos guia.

Estos documentos pueden ser un manual por pasos que explica exactamente qué hacer,
cémo el flujo de comunicaciones con un diagrama de visio, quién tendra la
responsabilidad de realizar las acciones correspondientes en un momento determinado
con una matriz RACI en la que se explica como y a quién pedir que se realicen
determinadas acciones, y qué herramientas usar y como, con enlaces y tutoriales,
dependiendo de la madurez del sistema en el cual se implante, una simple guia de las
posibles acciones a realizar y las herramientas a usar, sin tanto detalle y dejando mas
libertad al analista de SOC L1.

Para la creacion de estos documentos, se realiza una version preliminar que el cliente
examina y corrige o sugiere si asi lo creyese conveniente, y cuando el flujo de trabajo
encaja con la compafiia cliente, se pone en marcha y se prueba.
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3.1.4 Recoleccién de la informacion

En este TFM se da por supuesto que los casos de uso que no se puedan implementar con
las fuentes disponibles, no se implementan, aunque queden definidos, y esto no tiene
porqué ser asi. Si el cliente quiere un determinado caso de uso, y por las fuentes
disponibles no se puede implantar, se realiza otro proyecto de implantacion de la fuente
necesaria o de extraccion personalizada de informacion para poder incluirla en Qradar y
posteriormente implantar el caso de uso.

3.1.5 Implementacién

En lo referido a “caso de uso”, haré referencia a la parte de deteccion, y obviaremos la
parte de respuesta.

Se han expuesto los pasos necesarios para integrar las fuentes de las cuales el cliente
disponia, se ha comprobado un ejemplo teérico de un caso de uso, pero falta introducirlo
en el Qradar para que empiecse a correlar eventos.

Qradar dispone de una pestafia llamada “offenses” (ofensa en castellano), Equivalente a
“incidente de seguridad”. En esta pestafia, podemos ver las ofensas que tenemos abiertas,
a quién estan asignadas y un pequefio resumen para cada una de ellas. En la [Fig. 34], se
aprecia que dentro de esta pestafia existe un enlace o boton en el cual esta escrito ‘rules’.
Accedemos a “Rules” para comenzar a crear nuestro caso de uso.

IBM QRadar

Dashboard Offenses

Offenses

All Offenses
By Category
By Source IP
By Destination IP

y Network

Figura 34. Acceso a configuracion de reglas

Vemos las reglas ya implementadas, y tenemos un desplegable que nos deja elegir entre
reglas (rules) y BB (Building Block). Vamos a detallar qué es cada uno de estos conceptos
y se explicara como crear una regla paso a paso.

3.1.5.1 Building Blocks (BB)

Los building blocks con como piezas de construccién (LEGOS) o variables, ya que son
“trozos de reglas” que se pueden usar en otras reglas. Las ventajas de usar estos BB son
las mismas que las de usar variables en los lenguajes de programacion, y se crean
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practicamente igual que las propias reglas en si, s6lo que en vez de realizar acciones,
sirven para implementar otras reglas.

Podemos tener un caso especial en el que los servidores y ciertas maquinas especiales
hacen peticiones continuas de login y suelen fallar algunas veces, con lo que podriamos
detectarlos como “brute force” cuando no lo son. Una manera de evitar estos falsos
positivos es crear un BB que contenga las maquinas especiales, y por otro lado crear un
“reference set” que se autogestione con los servidores encontrados.

Display: S

Group: Select a group.. Groups  Actions ¥ g Revert Rule Search Rules
Figura 35. Selector de reglas o building blocks

Para crear un building block, hay que hacer pulsar sobre ‘Actions’ y en el menti emergente
sobre ‘New evento rule’, aunque parezca al principio contraintuitivo. En este punto nos
aparece un asistente de creacion [Fig. 36], que es exactamente el mismo que el de las
reglas. Elegimos ‘Events’, y presionamos siguiente.

Rule Wizard [5]=]]

Welcome to the Custom Rules Wizard!

Choose the source from which you want this rule to generate:
Events
his rule type performs tests on fields that are unique to event records

OC"E"SES

This rule type tests for when changes are made to existing offenses

Click Next to continue, or click Cancel to exit the wizard

Figura 36. Acceso a configuracion de reglas

En el siguiente paso debemos elegir una serie de filtros y condiciones editables (la parte
en negrita del filtro es editable) con las cuales crearemos nuestro BB, y cuando lo
tengamos completado, para hacer que sea un BB y no una regla, de debe pulsar sobre el
boton “Export as Building Block™ visible en la [Fig. 37], con lo que apareceran otra
ventana distinta una entrada de formulario en el cual insertar el nombre a nuestro BB [Fig.
38].
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Rule Wizard [=]

m Rule Wizard: Rule Test Stack Editor N

Which tests do you wish to perform on incoming events?

Test Group All Export as Building Block|

when the local network is one of the following networks

when the destination network is one of the following networks ~
when the IP protocol is one of the following protocols

when the Event Payload contains this string

when the source port is one of the following ports

when the destination port is one of the following ports

when the local port is one of the following ports

when the remote port is one of the following ports

when the source IP is one of the following IP addresses W
when the destination IP is one of the following IP addresses

DO0C0O0O0O000

Rule (Click on an underlined value to edit it)
Invalid tests are highlighted and must be fixed before rule can be saved.

Apply [(enter rule name here) on events which are detected by the Local El system

Figura 37. Creacion de BB

Qradar, aunque clasifica los BB en un apartado distinto de las reglas, los nombra de una
manera especial, ya que muchas aplicaciones los usan, y crean sus BB que quedan visibles
para el usuario.

Save Building Block
Saving your rule as a building block will allow you to re-use its logic when
constructing rules in the future.

Bulding Block Name:
(i.e_'My Important IPg’, 'High attacker count on mail server’)

Save Cancsl

Figura 38. Guardado de BB

Esta forma de nombrarlos especial es afiadir ‘BB:’ al principio del nombre, y en caso de
que sea un BB especificado por el usuario, escribirlo de forma explicita. Para
ejemplificarlo, supongamos que se ha creado un BB que se quiere llamar ‘Alexis_test’.
Este BB en realidad deberia tomar el nombre de ‘BB: User defined: Alexis_test’.

Se pueden ver los bloques que crean las aplicaciones en la ventana donde se almacena el
bloque que acabamos de crear, en la [Fig. 39] se muestran algunos de los BB de la
aplicacion UBA (User Behavioural Analytics).
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Display: | Buiding Blocks ¥ | Group: Select a group... Groups  Actions ¥ g™ Revert Rule  [Search Rule
Rule Name & Group Rule Categ... Rule...
BB:UBA : SSH Session Closed User Behavior Ana... | Custom Rule | Event
BB:UBA : SSH Session Opened User Behavior Ana... | Custom Rule | Event
BB:UBA : Successful File Transfer User Behavior Ana... Custom Rule | Event
BB:UBA : TGT PAC Forgery Patched Server User Behavior Ana... | Custom Rule | Event
BB:UBA: TGT PAC Forgery Unpatched Server User Behavior Ana... | Custom Rule | Event
BB:UBA : Unusual Source Locations User Behavior Ana... | Custom Rule | Event
BB:UBA : Unusual Times, Overnight User Behavior Ana... | Custom Rule | Co...
BB:UBA : URL Category Filter User Behavior Ana... | Custom Rule | Event
BB:UBA : User Account Created User Behavior Ana... | Custom Rule | Event
BB:UBA : User Account Deleted User Behavior Ana... | Custom Rule | Event
BB:UBA : User First Time Access (logic) User Behavior Ana... | Custom Rule | Event

Figura 39. Guardado de BB

3.1.5.2 Reglas

Las reglas son una serie de filtros y condiciones que en caso de cumplirse desatan ciertas
acciones en el propio SIEM.

Son una de las partes principales de la herramienta en si, gracias a ellas se pueden detectar
distintas amenazas y monitorizar los casos de uso como se mostraba anteriormente en la
[Fig. 33], siendo una parte relevante de la ‘inteligencia’ de este SIEM. Muchas
aplicaciones generan reglas propias, como por ejemplo el UBA comentado en la seccion
anterior.

Las reglas son el método principal, aunque no el unico con el cual pueden saltar ofensas
en Qradar, y pueden ser de varios tipos[20]:

- Basadas en eventos (logs cuando se parsean y mapean)
- Basadas en ‘flows’ (Flujo de datos en la red)

- Basadas en eventos y ‘flows’

- Basadas en ofensas

- Deteccion de Anomalias

- Deteccion comportamental

- Deteccion de limites

Las Ultimas tres son especiales y se realizan a partir de las busquedas. Dichas busquedas
deben cumplir ciertos requisitos para poder derivar en una de estas reglas [Fig. 40].

Seach. ¥ QuckSearches ¥ Y AddFRse | Save Crteria - 4 Rubss ¥ Actns ¥ ng
Advanced Search - [ (7] Search

Vigwing real time events

Figura 40. Opciones para reglas especiales

La explicacion del funcionamiento y la creacion de cada una de ellas es materia suficiente
para otro TFM, con lo cual se centraran los esfuerzos Unicamente en las reglas basadas
en eventos. Con estas reglas también se pueden realizar los casos de uso que como input
tienen eventos y ofensas, ya que cuando se genera una ofensa, también se generara un
evento informando de esta situacion, con lo que se podran controlar la apertura de ofensas
mediante la creacidn de estos eventos internos de Qradar.
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Siguiendo con ¢l ejemplo de “brute force”, se cread la regla especificada anteriormente
usando los filtros adecuados, de tal manera que se tuviesen en cuenta los logs de Windows
AD, los de Kerberos, los de Linux referidos a login, y tamben se creé un BB Ilamado
‘BB: User definded: failed login events’ para usarlo posteriormente en la regla, de tal
manera que si se detectan la cantidad de estos logs especificada y en un tiempo menor del
especificado, salte esta regla.

Se pasa a la siguiente pestafia pulsando sobre el boton “Next”, y aparece un menu para
seleccionar qué se desea que ocurra cuando la regla salta. Este menG puede llegar a ser
confuso, pero en esencia dispone de cuatro apartados diferenciados que seran explicados
con detalle a continuacion:

Rule action: Es la accion que se lleva a cabo la primera vez que salta la regla. Se puede
escoger que los eventos detectados formen parte de la ofensa, de tal manera que se
marquen con una etiqueta especial. Si se selecciona esta opcidn, la ofensa debe indexarse
por algin campo. Esto significa que la parte importante de la ofensa es el campo por el
cual se indexe. En nuestro caso, sin lugar a dudas este campo debe ser el nombre de
usuario. [Fig. 41].

Rule Wizard - [D]

Rule Action -
Choose the action(s) to take when an event occurs that triggers this rule

Severity Setto v|lD v
Credibility Set to vilo v
Relevance Set t vllo v

¥ Ensure the detected event is part of an offense

Index offense based on| Username v
Annotate this offense:

Include detected events by Username from this point forward, in the offense, for second(s)

Annotate event
Bypass further rule correlation event

Rule Response

Choose the response(s) to make when an event triggers this rule
¥ Dispatch New Event

Enter the details of the event to dispaich

Event Name
Event Description:

Event Details:
Severity |7 ¥ Credibility 10 v Relevance 10 v

High-Level Category: User Defined v Low-Level Category: Custom User 1 v

' Annotate this offense: _

¥ Ensure the dispatched event is part of an offense
Index offense based on| Username -

Include detected events by Source Workstation (custom) from this point forward, in the offense, for :
second(s)
Offense Naming
® This information should contribute to the name of the associated offense(s)
This information should set or replace the name of the associated offense(s)

Thic infarmaotion chauld nat cantributo totho noming of tho acenciotad ~ffancaict

<< Back Next>> Finish Cancel
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Figura 41. Respuesta y acciones de una regla

Una alternativa es anotar la ofensa, aunque no suele realizarse.

Existe un checkbox es que permite incluir los eventos que tengan el mismo
campo que el indexado durante los segundos que se indiquen. En el caso de
“brute force”, este campo es muy interesante marcarlo, ya que las siguientes
acciones del usuario quedan registradas, con lo cual se podria conocer si después
de la deteccion de este comportamiento ha cesado la actividad maliciosa, o el
atacante ha intentado realizar otra accion no detectada en otra ofensa, o ha
realizado un login y ha entrado...

- Rule response: Con este apartado se ajusta como respondera la ofensa cada vez
que sea detectada, no siendo este comportamiento coincidentecon la primera vez
gue se cumplen las condiciones impuestas por la regla. En el caso de detectar
500 eventos, y la regla detectara de 100 en 100, se obtendria una ofensa con
cinco eventos de deteccion.

El campo que crea un evento cuya informacion recoge la regla que ha detectado
un positivo es “Dispatch New Event”. Dentro de este checkbox, se contemplan
varias opciones, muchas parecidas a la del apartado anterior, y una especial, que
se refiere al nombre de la ofensa. Si se marca alguna de ellas, el nombre de la
ofensa que hemos puesto al principio se veria modificado de distinta manera,
aportando nueva informacion o incluso reemplazando el nombre original. Esto
suele usarse si la ofensa es genérica, ya que aporta mas informacion; en el caso
de que sea especifica, lo habitual es que no se modifique el nombre de la alerta.
Existen también una multitud de acciones que el SIEM puede realizar de forma
autonoma [Fig. 42]:

o Mandar un email: se puede enviar un email con plantillas editables

o Mandar a un Syslog: enviar esta informacion a otro server syslog

o Reenviar

o Notificar: aparecerd una notificacion web/push si la web de Qradar se

encuentra abierta en un navegador

Anfadir/eliminar de “reference set”: Los “reference set” son listas que

se usan para comprobar si un valor esta en ellas 0 no. Pueden ser

caracteres alfanumeéricos (sesibles a mayusculas o no), direcciones IPs...

Afadir o eliminar sirve para hacer dicha coleccion dindmica; un ejemplo

sencillo serian los usuarios que se dan de baja en un servicio, y tardan en

replicarse en el resto. Este BB se usa para evitar que esta situacion
genere falsos positivos de la regla de “brute force”.

o Aiadir/eliminar de “reference data”: Como su nombre indica, son una
coleccion de datos de referencia, que se diferencian de los “reference set”
ya que no son una lista, sino que pueden ser mapas, mapas de listas,
mapas de mapas o tablas. La complejidad de las reglas realizadas con
estos elementos es mayor y se escapa de los conocimientos que se
pretenden transmitir en el presente TFM, con lo que no seran explicadas
con mas detalle.

o Lanzar un escaneo: Qradar dispone de un escaner de vulnerabilidades
(licencia aparte) que puede ser usado cuando aparece una ofensa, con
uno de los perfiles llamado escaner bajo demanda. Con este escaner,

(@)
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cuando aparezca la ofensa se escaneara el equipo afectado. Suele usarse
para casos de uso en los cuales se intente explotar alguna vulnerabilidad,
para comprobar si, en el momento del ataque el equipo era vulnerable.

o Realizar acciones personalizadas: Se puede recurrir a una accion
personalizada, que son scripts programados para funcionar en el Red Hat
que sobre el que corre Qradar. Con esta opcion se obtendria la maxima
personalizacion de respuesta.

Offense Naming

®/This information should contribute to the name of the associated offense(s)
This information should set or replace the name of the associated offense(s)
This infermation should not contribute to the naming of the associated offense(s)

Email

Send to Local SysLog

Send to Forwarding Destinations
Notify

Add to a Reference Set

Add to Reference Data

Remove from a Reference Set
Remove from Reference Data
Trigger Scan

Execute Custom Action

Response Limiter
Jse this section to configure the frequency with which you want this rule response to respond

¥ Respond no more than |1 time(s) per |24 hour(s) ¥ |per| Usemame v

=nable Rule

¥ Enable this rule if you want it to begin watching events right away

<< Back Next>> Finish Cancel

Figura 42. Opciones de respuesta

- Response Limiter: Este apartado es el que se encarga de limitar la cantidad de
veces que la regla hace que aparezca una nueva ofensa cuando detecta un
positivo. Esto es Util en el caso en el cual un atacante intenta una tactica con una
técnica muy agresiva, o por algun motivo se descontrola la red y empiezan a
aparecer ofensas de forma rapida. Este apartado limita las veces que una regla
puede ejecutar acciones de respuesta del apartado anterior, limitado por tiempo y
un indice que se elija.

En la [Fig. 42], se limita a una vez al dia por cada usuario, ya que en cuanto se
cumplan los requisitos impuestos por esta regla, se comenzara con la
investigacion a investigarla, y no es necesario que aparezca en multiples
ocasiones.

- Enable rule: Por ultimo, tenemos la opcidn de habilitar o no la regla, que
habilitaremos para hacer que la regla empiece a funcionar, o lo deshabilitaremos
para guardar los ajustes exclusivamente.

Cuando se escogen los ajustes, se pulsa sobre “finish” para acabar o “Next” para ver un
resumen, y posteriormente “finish” para acabar.
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3.1.6 Afinacion del caso de uso

La regla esta disefiada e implementada en Qradar, pero no es el final de la implementacion
completa, como se puede ver en la [Fig 32], resta una parte importantes del proceso:
Afinar el caso de uso y la regla para el cliente (‘tuning’ en adelante). Qradar dispone de
una app que deberia incorporarse en la propia instalacion base (segin mi punto de vista),
Ilamada Tuning, y que facilita enormemente las tareas que se comentardn en este
apartado.

El tuning se basa en adaptar la regla genérica a la red la cual sera monitorizada, ya que
puede ocurrir que una regla genérica no funcione como se esperaba en el entorno del
cliente por diversos motivos.

Se desactiva la respuesta de la regla por ofensa si estaba activada, y se activa la respuesta
por email. Esta accion se realiza por dos motivos principales: Si la regla se descontrola
(que es habitual en redes complejas y con comportamientos anormales), no se genera
ruido en el SIEM ni se molesta al SOC de nivel 1 (los encargados de las investigar las
ofensas); por otra parte, se diferencian los casos de uso en estado de ‘tuning’ y los
terminados, informando al cliente de cuales se encuentran en cada fase, ya que éste tiene
la potestad de observar Qradar cuando crea conveniente (y las ofensas suelen replicarse
en una herramienta de ticketing del cliente, como veremos mas adelante).

Al llegan por email al buzén del equipo, se realizan reglas y carpetas especificas para
cada una de las reglas, y se prueban de cinco en cinco cada semana, habilitando una por
dia, y controlando la cantidad de alertas que se crean. Estas alertas son investigadas y se
buscan comportamientos habituales de la red no contemplados previamente en la creacion
de laregla, con la intencion de incluirlos en la mismay evitar futuros falsos positivos.

Siguiendo con el ejemplo de “brute force”, después de habilitar la regla, a la semana
saltaba entre 5y 7 veces, con lo que se investigaron estos casos para verificar qué es lo
que ocurria. Se encontraron varias casuisticas que se resolvieron y se excepcionaron en
la regla, ya que formaban parte del comportamiento habitual de la red, y a continuacién
se explicaran dos de ellas, evitando desglosar informacién clasificada sobre la empresa.

» Usuarios con la contrasefia caducada: se encontrd en un cliente una casuistica
muy marcada: ocurria que la politica de renovacion de la contrasefa se
encontraba limitada a pocos dias, y los usuarios cambiaban de contrasefia de
forma muy habitual. Al ser un cliente con muchos usuarios, los cambios de
contrasefia eran frecuentes en términos globales. En si, este hecho no supone
ningun problema, pero un programa de uso empresarial hacia intentaba acceder
con el nombre y contrasefia del usuario al iniciar el sistema y se quedaba con la
contrasefia del inicio, de tal modo que el SOC observaba ‘logins’ (usuarios
verificando su identidad) fallidos de este usuario continuamente cuando
cambiaba la contrasefia, mientras que el usuario solo percibia que “de vez en
cuando no se actualizan los gréaficos del programa”. Se comprob6 que el
programa realizaba consultas cada cierto tiempo y si no las conseguia de forma
exitosa, reintentaba hasta un total de 20 veces, con la contrasefia del ultimo
inicio de sesion, y no la nueva que se habia cambiado.

Para excluir este comportamiento se cred un “reference set” llamado ‘Users with
changed passwords’, de tal manera que caducara cada 6 horas cualquier nombre
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de usuario que se introdujese en él, y una regla que introducia a los nombres de
usuario cuando se detectaba un cambio de contrasefia. En la regla original se
excluyeron los usuarios que pertenecian a este “reference set”.

» Migraciones: Las migraciones de la suite de office antiguas (las que en el
nombre tienen un afio, como ‘office 2016°) a office365, dependiendo de cémo se
realicen pueden producir inconsistencias de forma temporal en los usuarios de
directorio activo de Windows.

Estas inconsistencias se deben a los nuevos nombres que usa oficce365 para que
sus usuarios sean capaces de usar este office online y de manera global,
afiadiendo una cadena de texto con ‘@office365° o similar al usuario, dando
como resultado que algunos usuarios que tiene las versiones antiguas y la de
office365 aparezcan como duplicados.

Estas inconsistencias pueden derivar en que la regla detecte este comportamiento
sin ser un comportamiento malicioso.

Para evitarlo se uso la misma técnica de reference set explicada en la anterior
casuistica.

Cuando se supera esta fase, la regla produce una ofensa y se desactiva el aviso por email.

Ahora se dispone de una ofensa adaptada al cliente.

3.1.6.1 Plan de pruebas

A pesar de que esta fase no se encuentra enmarcada dentro de ‘tuning’ en el ciclo de vida,
suele realizarse a la vez o justo después de la misma, en cuyo caso es considerada parte
de la misma.

En esta fase se prueba que la regla esta bien definida y se pone a prueba . Las ofensas que
se hayan creado en la fase anterior de tuning se han podido ajustar, pero hay que
comprobar que los ajustes no han afectado a su eficacia, y las que no hubiesen saltado por
ser situaciones complejas o extremas, se debe comprobar que saltarian en caso de ocurrir,
debido a su naturaleza critica.

Para ello se realizaron otros proyectos a parte: proyectos de ‘Resilience’, que son aquellos
en los que se realizan las acciones que se esperan detectar de forma especifica y proyectos
de ‘pentest’ (PENetration TEST, test de intrusion en castellano), que son aquellos en los
que un hacker ético sin intenciones maliciosas comprueba qué podria ser vulnerado,
fingiendo ser un actor malicioso. Los ‘pentest’, pueden ser realizados por la misma
empresa que realiza el proyecto de SOC, aunque comunmente se contrata a otra empresa,
para comprobar de forma independiente que la primera cumple con lo establecido. En
estos casos, en la jerga de seguridad, el que comprueba la vulnerabilidad de la red es
llamado ‘red team’, y a los que monitorizan y defienden se les llama ‘blue team’;
cualquier referencia a estos términos indica normalmente que es una prueba, y si no se
tiene constancia de ella es necesario contactar con el responsable de seguridad de cliente
de forma inmediata.

En el plan de pruebas se incluyen ambos proyectos, y dependiendo del cliente aceptaban
o0 declinaban esta parte del proyecto.
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Cuando el caso de uso llega a esta fase, se mantiene en un ‘fine-tuning’ (adaptacion a
pequefios cambios) constante en funcién de los cambios en la red y las mejoras afiadidas
a Qradar.

3.1.7 Seguimiento del ciclo de vida

Se ha explicado el proceso realizado por el equipo para la realizacion del proyecto, sin
embargo, no se ha reflejado la forma en la que se reportaban los distintos estados de los
casos de seguridad.

Para cada cliente se cre6 un Excel con los distintos casos, tanto los genéricos como los
personalizados, y mediante este Excel compartido a cada uno de los clientes, se realizaba
el seguimiento de la madurez de los casos de uso. La madurez se entiende como la etapa
del ciclo de vida en la cual se encuentra el caso.

En el Excel comentado existen varias pestafias, una con el inventario de fuentes, otra con
el inventario de casos de uso, y otra con las reglas necesarias para esos casos de uso. Por
altimo, existen los dashboards (cuadros de mando) a modo de resumen, tal y como puede
verse en la [Fig. 43] y la [Fig. 44]

Use Case Status

Use Case Status
Defined 4 5
Inf. Gathered 8
Implemented 30 Defined
Fine-tunning 6 Inf. Gathered
Finished u Implemented
TOTAL 51

Fine-tunning

» Finished

Use Case maturity status

16

12

10

s C

6

R

2 I =

0 | . | [
DoS

Intrusion Malware Policy Violation Reconnaissance SIEM Integrity  Undassified /
Suspidous

Authentication Data Leakage

Defined Inf. Gathered @ Implemented Fine-tunning ~ m Finished

Figura 43. Dashboard casos de uso 1
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Indicators | Status Legend |
Integration Status % of sou‘rces !jtegrated respect to the FALSE Does not fullfil all requirements or task is
total of identified. not started.
Completeness % of events received respect to the Working | Task has been started.

Status desired. pendin Task has been started but there are some
i
Standardization 9% of sources aligned with the taxonomy 6 issues to be resolved.

Status defined. TRUE Fullfil all requirements or task is done.

Integration Status

TOTAL I 20 FALSE Working | Pending| TRUE 17
i
Integration Status 1 4 5 10
4; 20% ALSH
Completeness
1 0 0 19
Status 10; 50%
Standardization 1 0 0 19 TRUE
Status 5; 25%
Completeness Status Standardization Status
Ligos Box
Working Working
Pending Pending
Tl TRUI
19;95% 19; 95%

Figura 44. Dashboard casos de uso 2

3.2 Implementacion con herramienta de ticketing

Una integracion con la herramienta de ticketing del cliente se realiza como parte del
proyecto, debido a que es la plataforma donde el cliente realiza peticiones de forma
genérica, y donde suelen pedir que el SOC las realice. Por esto mismo, este apartado
forma parte del proyecto general de SOC, y no es un proyecto a parte, aunque no es
estrictamente necesario para que el SOC empiece a operar.

Existen varias maneras, dependiendo de la integracion a la que quiera llegar el cliente:

- Email: Integracion minima; se basa en abrir un ticket por cada ofensa generada,
y continuar la investigacion en el propio ticket, abriendo un ticket relacionado
(también llamado ticket hijo) en caso de necesitar alguna accion por parte del
cliente. Este tipo de integracion tiene la ventaja de ser sencilla y asequible
economicamente, y los inconvenientes de ser genérica y lenta en lo referido a la
comunicacion entre equipos. Si se necesita un bloqueo, hay que pedirlo
mediante un ticket, y éste sigue todas las vias preestablecidas que puede seguir
cualquier otra peticion, significando esto que se realizara con alta probabilidad
con los tiempos que se manejen en la herramienta de forma habitual, siendo
estos mayores de los deseables en acciones criticas de seguridad.

- Herramienta de seguridad: Esta integracion es posible si en vez de una
herramienta genérica de ticketing, el cliente posee una herramienta especializada
en seguridad, tal como The hivepz1) (codigo abierto) o Resilient (IBM)f22).

En caso de tener este tipo de herramientas de orquestacion, se puede integrar con
ellas, y ellas a su vez con los distintos sistemas de seguridad, de forma que la
investigacion queda en estas herramientas y ademas se pueden realizar acciones
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de forma directa a través de las mismas mediante API. Esta opcion es la
recomendada para integracién, aunque es mas costosa en cuanto a esfuerzos y de
forma econémica.

3.3 Extras:

3.3.1 Integracion y segmentacion de redes

Qradar es un almacenador/correlador de datos, y usa todos los datos proporcionados para
mejorar los avisos sobre posibles amenazas, avisos denominados ofensas. Uno de los
datos resulta clave en cualquier compafiia con una red IT considerable, es como esta
dividida la red, para qué se usa cada segmento, si hay una red de servidores, una de
invitados, un segmento de red secreta... Puede ocurrir que, dependiendo de la red, esta
sea mas sensible a la carga o la informacion que corre por la misma sea de un nivel de
confidencialidad mayor.

Mdltiples casuisticas como las expuestas anteriormente pueden acaecer en cualquier
empresa, y muchas otras que no se contemplan. Todas ellas influyen en el nivel y tipo de
ofensa que debe crearse, haciendo incluso que no se cree ninguna si no fuese necesario.
Para ejemplificarlo, se continuara con el ejemplo de los apartados anteriores, el caso de
uso de “brute force”.

La prioridad de la alerta podria ir relacionada con la red en la cual esté ocurriendo: si
ocurre en una red de invitados, no supone ningun problema, ya que por defecto no esta
unida a la red interna de ningun cliente, sin embargo, si ocurre en una parte de red secreta,
a parte del posible brute force realizado se detecta que un atacante ha llegado a este
segmento de red. Por ello un afiadido importante es la segmentacion de redes, que
comprando un médulo de Qradar y si se configura un usuario con permiso de lectura en
laelectrénica de red, se puede realizar de forma automatica; en caso de no estar disponible
este moédulo o el usuario necesario, se tiene que realizar y mantener la segmentacion a
mano.

Para realizar esta tarea de forma manual, existe una aplicacion de Qradarpz3) que permite
incluir redes desde un .csv, permitiendo realizar introduccion de redes en masa; otra
opcion es introducirla manualmente. Para llevar esta tarea a cabo primero se pide el mapa
de red, y se accede a la pestafia “Admin”, como se ha realizado anteriormente, se pulsa
sobre ‘“Network Hierarchy” [Fig. 45]. Al hacerlo aparecen las redes que estén
configuradas, en caso de tener alguna, y con el botdn “Add”, es posible afiadir una red de
forma manual. Pulsando este botdn aparece el formulario reflejado en la [Fig. 46]
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t}Deploy Changes Advanced ¥

‘ ) There are no changes to deploy.

System Configuration

« ¢ !
Auto Update Backup and Recovery Global System
Motifications

W
BN LT P
Index Management Aggregated Data MNetwork Hierarchy

Management

Network Hierarchy
System and License System Health System Settings

Management

Figura 45. Acceso a Network Hierarchy

Add Network

Name: Servers
Group: Barcelona [x] -‘ (2]
IP/CIDR(s):

192.168.0.0/32

Description: Servidores de la sede de barcelona

Country/Region: ‘ Spair|

Longitude Latitude

Create Cancel

Figura 46. Afadir nueva red

Esta informacion queda reflejada en varios apartados de Qradar, como en el resumen de
la ofensa y puede ser usada en la creacion de reglas. Es un complemento a tener en cuenta,
sobre todo si la red es compleja y esta segmentada.

3.3.2 APP: User behavior Analytics (UBA)

Es otra de las aplicaciones que desde mi punto de vista deberia incluirse por defecto en
Qradar. En la web oficialj24) pueden verse las ventajas que aporta, siendo estas muy
considerables, sobre todo teniendo en cuenta que la propia aplicacion es gratuita (a
excepcion del médulo Watson). Permite obtener informacion de los usuarios a un nivel
mucho mas detallado que los propios logs, ya que bien configurada aporta datos extraidos
del Active Directory de Microsoft mediante el protocolo LDAP.
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También es capaz de habilitar un mddulo de machine learning (dependiente de los
recursos de la maquina en la cual se ejecute) que aprende de la red y avisa de
comportamientos  extrafios. Se pueden buscar acciones de los usuarios
independientemente de la fuente que aporte los logs, y la interfaz es intuitiva y altamente
navegable.

Dispone de una gran cantidad de casos de uso y reglas habilitables de forma sencilla y
que permiten ahorrar gran cantidad de trabajo., en concreto 230 reglas.

Otra capacidad importante es afiadir propiedades nuevas al analisis sintactico de ciertas
fuentes.
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Capitulo 4. Funcionamiento del SOC y métricas

4.1 Estructuray tareas del SOC

A parte de los proyectos de mejora, los proyectos de integracion de fuentes y el propio
proyecto explicado en este TFM, existe una operativa diaria en el SOC, y es el anélisis e
investigacion de las ofensas producidas.

El SOC se estructura en tres niveles principales, en el que cada uno de ellos recibe una
funcién principal:

- L1: El nivel uno del SOC son los primeros que ven e investigan las ofensas,
siguen los procedimientos establecidos en los casos de usos, y realizan acciones
que se detallan en ellos. Si la ofensa se repite, no esta contemplada la accion a
realizar, 0 no saben como seguir la investigacion, avisan al nivel 2 de SOC.

Se encargan de ofensas con prioridad 3y 2, y algunas con prioridad 1 en el caso
de que estén altamente procedimentadas (menor nimero equivale a mayor
prioridad, siendo prioridad O la maxima posible).

- L2: El nivel dos de SOC tiene experiencia suficiente como para resolver con
éxito un caso no documentado, con capacidades de decision basicas y medias,
pudiendo pedir acciones que no se encuentren procedimentadas tras una
investigacion y una explicacion de las mismas. Se encargan de las ofensas con
prioridad 1 y de comunicar las de prioridad 0, asi como de empezar la
investigacion de forma urgente. Como tarea extra, también se encargan de afinar
las reglas en produccion, en caso de que sea demasiada carga para el SOC L1. Si
llegara el caso en el que el nivel dos se queda sin recursos o tiene que realizar
alguna accion que pudiera afectar al cliente de manera negativa, se encargaria el
nivel tres.

- L3: El nivel tres del SOC son los expertos en seguridad. Ellos son los que se
encargan de las ofensas de prioridad 0, es decir, aparecen en caso de necesidad
apremiante: ataques reales de expertos, situaciones de infeccion de rapida
expansion (como un ransomware)... y pueden tomar decisiones de seguridad
que afecten al cliente. A pesar de que el cliente puede realizar o no las acciones
que plantee un componente de SOC L3, se recomienda encarecidamente que las
lleve a cabo.

4.2 Métricas nativas de Qradar

Las métricas que buscamos en este capitulo no estan relacionadas con los casos de uso,
sino con el trabajo diario del SOC.

4.2.1 Dashboards

Qradar posee una serie de cuadros de mando por defecto, que se van incrementando a
medida que se instalan aplicaciones, algunos de estos cuadros de mando pueden ser Utiles,
si se personalizan. No se usa esta herramienta para reportar datos.
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4.2.2 APP: Pulse

Es una aplicacion especifica de Qradar que mejora los cuadros de mando anteriores y
permite editarlos de forma personalizada. Incluye varios tipos de graficos, por ejemplo
un mapa 3D.

En la pagina web oficial en X-force disponen de ejemplos. Esta aplicacion se valoré, pero
no permitia una personalizacion total ni el acceso desde otro punto que no fuese Qradar,
con lo que se descarto, ya que los informes no sélo llegarian a clientes con un perfil
técnico.

4.3 Implementacién con Qlik

Se ofrece un apartado de informes mensuales, con la intencion de que el cliente tenga los
datos veridicos respecto a las ofensas que se producen, quién las resuelve, cuanto tiempo
tardan en ser respondidas, la efectividad del servicio...

Para ello se realizan una serie de cuadros de mando distintos, elegiendo el programa Qlik
Sense, ya que es un programa altamente interactivo, accesible y editable, y los clientes
disponian del mismo y estaban acostumbrados a él.

Aprovechando la API de Qradar (que es una de las mejor documentadas del mercado) y
Qlik, se realizaron cuadros de mando [Fig. 46] con informacion mensual sobre las
ofensas. Estos contenian la siguiente informacion:

Offenses by user
and type

Offenses Graphics Users SLAs Raw data

Figura 47. Diferentes dashboards

Cuadro de mandos con graficos sobre ofensas [Fig. 47]
o Ofensas totales
Tiempo medio de resolucion
Media de ofensas al dia (con y sin fin de semana)
Gréficos sobre cantidad de abiertas y cerradas
Grafica con el motivo de cierre
Cantidad de ofensas abiertas al dia
o Ofensas por grupo
Ofensas resueltas por usuario
o Resueltas al dia de media
o Resueltas en total
o Resuletas en porcentaje
- Ofensas por usuario y tipo
o Tabla pivote con usuarios y tipos, con informacién sobre la cantidad
o Graéfico de arbol de tipo e integrante del SOC con medidas porcentuales
o Gréfico de barras con cantidades absolutas
- Tiempos
o Tiempos medios de resolucion

0O O O O O
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o Tiempos medios de reaccién
o Tiempo por ofensa
o Tiempo por tipo de ofensa

- Datos en crudo de las ofensas

Total Offenses AVG Resolution time SLA (days) Offenses/day (w/o weekends) Offenses/day

134 402:39 6.05:2. 4.32

Preventive mesures taken closing_reason_id

OPEN

Offenses by Open date

- I n=ll Il-ll an-lull_n. I —__7.-7

Figura 48. Cuadro de mandos ‘Offenses Graphics’

En la [Fig. 48] se aprecia uno de los cuadros de mando que se realizaron. De derecha a
izquierda y de arriba abajo, encontramos un indicador numeérico sobre las ofensas
totales que se han creado en un mes, el tiempo medio de resolucion de dichas ofensas, la
media de ofensas al dia (contando los fines de semana, y sin contarlos), un grafico de
tarta sobre cantidad de ofensas abiertas y cerradas, una grafica de donut con el motivo
de cierre de cada ofensa, un grafico de barras temporal con el eje x los dias del mes, y
en el eje y la cantidad de ofensas abiertas al dia, y por ultimo, las ofensas clasificadas
por grupo.

La imagen de la [Fig. 48] esta tomada en la fase de ‘tuning’, y como se puede
comprobar, la mayor parte de las ofensas son cerradas por falsos positivos que estaban
siendo afinados.
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Capitulo 5. Planificacion temporal

Para la realizacidn de este proyecto se siguio una planificacion temporal por semanas,
presentada al cliente al comienzo del mismo. Esta planificacion fue sufriendo varios
cambios a lo largo del proyecto, hasta que finalmente acab6 una semana antes de lo
previsto.

5.1 Diagrama de Gantt

El diagrama de Gantt se desarro en Excel, y se adjunta como documento. Este Excel se
modificaba en funcion de los cambios del proyecto, y el resultado una vez terminado
fue en que se puede apreciar en la [Fig. 49]

% prevision inicial % No completo [ %completo % duracion real % Real completo
. . Comienzo Duracién
Etapas Comienzo Duracién = - %Completo g
1.2 3 45 6 7 8 9 10111213 14 15 16 17 18 19 20 21 22 23 24 25 26 27 28 29 30 31 32 33 34|35

Eleccién de SIEM y arquitectura 1 2 1 2 100%

o
Recoleccién de informacién previa 3 2 4 3 100% 7
Configurar Qradar y usuarios admin 8 1 8 1 100% l
Configuracién grupos y usuarios SOC 9 1 9 2 100% '
Creacién taxonomia genérica 11 6 10 6 100%
Integracién de fuentes 17 5 16 6 100%
Andlisis sintactico (parseado) 22 5 22 4 100%
Creacién de mapas log-evento 27 3 26 3 100%
Integracién de casos de uso 27 8 27 7 100%
Documentacién casos de uso 27 5 27 6 100%
Integracién herrramienta ticketing 17 2 20 2 100%
Instalacién aplicaciones 17 1 19 1 100% o
Métricas casos de uso 25 2 25 2 100%
Métricas SOC mensuales Qlik 35 1 34 1 100% %

Figura 49. Diagrama de Gantt del proyecto

Las partes amarillas son aquellas que no coincidieron con la planificacion inicial,
mientras que las parpura son aquellas que si lo hicieron.

En esta etapa del diagrama, existe también una versién purpura a rayas, siendo estos
tramos aquellos en los que inicialmente se pensaba desarrollar la tarea pero se desarrolld
en otro instante.

55



~asd UNIVERSITAT 7IE‘\IT E?o\n.cﬂvmh R
F) POLITECNICA DE INGENIERIA DE
TELECOMUNICACION

DE VALENCIA ELECOML

Capitulo 6. Conclusiones

Se ha implantado el SIEM Qradar en cada uno de los clientes, personalizando cada una
de las instalaciones y en el tiempo esperado. Con esto se ha conseguido aumentar la
seguridad de los clientes en cuanto a vigilancia y analisis forense.

Se ha cumplido también el objetivo de transmitir al cliente el desarrollo del proyecto a la
hora de su realizacion y las métricas al volverse un servicio SOC.

Durante la instalacion y personalizacion se han obtenido conocimientos de los cuales no
se disponia con anterioridad: sobre cada uno de los entornos, diferentes herramientas de
seguridad, RegEX...

Al trabajar con un equipo, se ha mejorado la comunicacion, se ha tenido que sincronizar
tres integrantes del equipo en turno de tarde y cuatro de mafana, aprendiendo diferentes
técnicas de direccidon de proyectos, trabajo en equipo y asignacién de tareas. Se han
evaluado, usado y configurado diferentes recursos, herramientas en la nube, recursos
compartidos, comunicacion via chat, las webs de RegEx, Trello...

Se ha paralelizado el proyecto en cada uno de los clientes, y me he comunicado por email
y en reuniones con cada uno de los responsables de seguridad de los distintos clientes,
adaptando el discurso para cada uno de ellos, y transformando posteriormente a tareas
técnicas a repartir entre los integrantes del equipo dichas comunicaciones.

Como resumen, se han cumplido los objetivos establecidos en el plazo previsto, haciendo
consciente al cliente y al equipo, y se han obtenido conocimientos técnicos de seguridad
y generalistas. Finalmente, se han desarrollado las capacidades empaticas y de trabajo en
equipo, asi como el liderazgo.
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Capitulo 7. Anexos: definiciones, bibliografia y documentos

7.1 Definiciones de acrénimos, palabras técnicas y jerga de seguridad:

- SIEM: Security Information and Event Management. ES un sistema que
centraliza el almacenamiento y la interpretacion de los datos relevantes en un
entorno de seguridad informatica/cibernética. Es el “el cerebro” que es capaz de
correlar distintos eventos.

- MW: Malicious Software (también conocido como “malware”). Es un software
malicioso, es decir, una pieza de cddigo no tangible que esta disefiada para
realizar acciones no deseadas por el usuario, generalmente en beneficio de una
persona externa conocida vulgarmente como ‘“hacker”.

- On premise: Significa que el dispositivo esta disponible fisicamente, por
ejemplo, en un CPD de la compaiiia.

- CPD: Centro de Procesamiento de Datos (Data Center en inglés). Lugar en el
que se localizan recursos de una empresa 0 compafiia necesarios para el
procesado de datos de la misma.

- EDR: Endpoint Detection and Response. Son las herramientas que se focalizan
en detectar (e investigar) posibles comportamientos sospechosos en el propio
equipo de usuario final, ya sea un PC/portétil o un servidor. Pueden detectar
comportamientos extrafios en memoria, disco, programas, emisiones a internet...

- APT: Advanced Persistent Threath. Es una amenaza avanzada persistente, es
decir, un MW que anida en la maquina afectada y puede realizar acciones en
ella. Suelen estar controladas de forma remota.

- ELK: Elasticsearch+Logstash+Kibana. Esta combinacion de software libre da
como resultado el producto ELK, que combina la capacidad de Logstash (una
pila dinamica enriguecida con plugins, para ingestar datos), la velocidad de
busqueda de Elasticsearch (motor para almacenar, buscar y analizar grandes
volimenes de datos en tiempo real) y la interfaz de Kibana (interfaz grafica web
encargada de la visualizacion mediante distintos diagramas y gréaficos)

- ‘Parsear’: Analisis sintactico. Extraer informacion de un texto (en nuestro caso
un log) y categorizarla para almacenarla y guardarla de forma ordenada.

- “Mapear’: Crear una relacion entre un log con una informacion concreta y una
parte no variable, de tal manera que por cada log se genere un evento con ciertas
propiedades definidas, como un nombre, una severidad, una categoria, una
subcategoria... EStos eventos se usaran posteriormente por ejemplo para las
reglas.

- CEF: Common Event Format. Es un formato de logs estandar con el que
muchas herramientas pueden transmitir y recibir informacion, se basa en una
cabecera fija y una parte variable. En la cabecera se transmite informacién sobre
la fuente, y el resto varia en funcion de la fuente

- LEEF: Log Event Extended Format. Es un formato personalizado para Qradar,

57


https://www.ibm.com/support/knowledgecenter/en/SS42VS_DSM/com.ibm.dsm.doc/c_LEEF_Format_Guide_intro.html?cp=SS42VS_7.3.2
https://www.ibm.com/support/knowledgecenter/en/SS42VS_DSM/com.ibm.dsm.doc/c_LEEF_Format_Guide_intro.html?cp=SS42VS_7.3.2

_ TELECOM ESCUELA
) UNIVERSITAT TECNICA VLC SUPERIOR
POLITECNICA DE INGENIERIA DE

DE VALENCIA ELECOMUNICACION

7.2 Anexos
Como anexos incluidos en este TFM se tienen los siguientes documentos:

- cef-log-components.pdf: Usado en la seccion 1.5.2. El documento es un
ejemplo libre de logs CEF. Este loge es de Microsoft FTPD, y se ha usado para
ejemplificar el comportamiento y el desarrollo de un tipo de fuente propietaria.

- Mitre_matrix.xIsx: es la matriz de los casos de uso en la cual se basan los
genericos de este proyecto.

- example.log: Contiene los logs de ejemplo usados para crear la relacion
log/evento.

- Gantt_TFM: Excel original usado para la creacién del diagrama de Gantt de la
planificacién temporal.
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