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Resumen

La necesidad de adaptacion de Espafia al Reglamento General de Proteccion de Datos causo
el desarrollo de una nueva ley de proteccion de datos, Ilamada Ley Organica de Proteccion de
Datos y Garantia de los Derechos Digitales, que se adecuase al reglamento europeo y que
garantizase la proteccion de las personas fisicas, en lo que respecta al tratamiento de sus datos
personales. Este trabajo proporciona todos los datos necesarios para ser capaz de cumplir la
normativa de proteccién de datos tras los cambios provocados por la entrada en vigor de la Ley
Organica 3/2018, de 5 de diciembre, de Proteccion de Datos Personales y Garantia de los
Derechos Digitales. Adicionalmente se describe el proceso llevado a cabo para la creacion de
una lista de tareas pendientes mediante el software de hojas de célculo llamado “Microsoft
Excel”, que pueda ser de utilidad para los encargados de proteccion de datos.

Palabras clave: guia, proteccion, datos, LOPD, delegado, DPD, encargado, responsable,
derechos, AEPD, normativa.

Abstract

The need to adapt Spain to the General Data Protection Regulation caused the development
of a new data-protection law, called Organic Law on the Protection of Personal Data and the
Guarantee of Digital Rights, that fits to the European regulation and guarantees the protection of
physical persons, with regard to the processing of their personal data. This work provides all
necesary information to be able to follow the data-protection rules after the changes caused by
the entry into force of the Spanish Organic Law 3/2018, of 5 december, on the Protection of
Personal Data and the Guarantee of Digital Rights. Additionally, it describes the process carried
out to create a to-do list using the spreadsheet software called “Microsoft Excel”, which may be
useful to processors.

Keywords : guide, protection, data, LOPD, delegate, DPO, processor, controller, rights,
AEPD, rules.
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1. Introduccidn

El 13 de diciembre de 1999 se aprob6 en Espafia la Ley Organica 15/1999 de Proteccidon de
Datos de Caracter Personal. Dicha ley carecia de muchos aspectos que han adquirido
importancia a lo largo de los afios, sobre todo los relacionados con los medios digitales.

El 27 de abril de 2016, en Bruselas, se cre6 el Reglamento (UE) 2016/679 del parlamento
europeo y del consejo de la Union Europea, que seria aplicable a partir del 25 de mayo de 2018
por todos los estados miembros de la Unidn Europea, esto obligé a Espafia a crear rapidamente
el Real Decreto-ley 5/2018, de 27 de Julio, de medidas urgentes para la adaptacion del Derecho
esparfiol a la normativa de la Union Europea en materia de proteccién de datos, que entrd en
vigor el 31 de Julio de 2018.

El 7 de diciembre de 2018, con la entrada en vigor de la Ley Orgénica 3/2018, de 5 de
diciembre, de Proteccion de Datos Personales y Garantia de los Derechos Digitales, se deroga el
Real Decreto de medidas urgentes para la adaptacion del Derecho espafiol a la normativa de la
Unién Europea en materia de proteccion de datos y la Ley Organica 15/1999 de Proteccion de
Datos de Caracter Personal. Ademas, la LOPDGDD genera modificaciones en otras normas
indicadas en las disposiciones finales de la misma.

La entrada en vigor de la LOPDGDD generé una necesidad de conocimiento sobre los cambios
respecto a la Ley Organica de Proteccion de Datos de Caracter Personal de 1999 en todas las
empresas.

1.1 Objetivos

El principal objetivo de este trabajo es generar la informacion necesaria sobre los cambios que
han aparecido en 2018 respecto a la proteccion de datos personales, para gue tanto las personas
como las empresas sepan de una manera sencilla, lo que tienen que hacer para cumplir la Ley
Organica de Proteccion de Datos Personales y Garantia de los Derechos Digitales de 2018.

Otro de los objetivos es ampliar mis conocimientos sobre las leyes de proteccion de datos ya
gue es algo muy a tener en cuenta, sobre todo en profesiones relacionadas con la informatica,
porgue estas involucran datos personales en muchas ocasiones.

Y, por altimo, obtener los conocimientos necesarios para ser capaz de generar una lista de tareas
pendientes con las caracteristicas propias de una “to-do list” mediante la conocida herramienta
software de hojas de calculo Microsoft Excel.
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1.2 Estructura

Este trabajo se divide en 4 secciones. La primera seccion describe los cambios de la Ley
Organica 3/2018 de Proteccion de Datos Personales y Garantia de los Derechos Digitales
respecto a la Ley Organica 15/1999 de Proteccion de Datos de Caracter Personal.

La segunda seccion describe el proceso llevado a cabo para el desarrollo de una lista con tareas
pendientes realizada con software de hojas de célculo.

La tercera contiene las conclusiones obtenidas tras el desarrollo del trabajo.

Y la Gltima seccidn trata de una serie de anexos que proporcionan informacion adicional sobre:
el delegado de proteccion de datos, la Agencia Espafiola de Proteccion de Datos, la garantia de
los derechos digitales, cambios en otras leyes, sanciones y prescripciones.

‘v 10



2. Cambios respecto a la LOPD

2.1 Datos de personas fallecidas

En la Ley Orgéanica de Proteccién de Datos Personales y Garantia de los Derechos Digitales de
2018, a diferencia de la Ley Organica de Proteccion de Datos de Caracter Personal de 1999, si
que se contempla el no tratamiento de datos personales de una persona fallecida.

Los herederos y familiares del fallecido pueden solicitar el acceso, rectificacion y supresion de
los datos, a no ser que una ley o el propio fallecido, lo hubiera prohibido expresamente. En
ningln caso puede haber una prohibicién sobre el derecho de acceso a los datos de caracter
patrimonial a sus herederos.

También se especifican varios casos especiales:

- Si el fallecido es un menor, sus representantes legales y el Ministerio Fiscal tienen también
derecho al acceso, rectificacion y supresion de los datos personales del fallecido.

- Si el fallecido es un discapacitado, a la lista del caso anterior se le afiaden las personas
designadas a apoyarle, si dichas facultades estuviesen incluidas en las medidas de apoyo que
puede realizar.

2.2 Principios de proteccion de datos

2.2.1 Exactitud de los datos

Los datos personales siempre deben ser exactos y en caso de que no lo sean, se deben rectificar
0 suprimir para asegurar la calidad de dichos datos. Esto es algo comin en ambas leyes pero se
afiade una modificacion, tal y como sefiala el articulo 4.2 de la Ley Organica de Proteccion de
Datos Personales y Garantia de los Derechos Digitales de 2018, que evita que el responsable del
tratamiento sea acusado de un delito en relacién a la inexactitud de los datos, en el caso de que
dicho responsable haya tomado todas las medidas razonables para rectificar o suprimir la
inexactitud de estos datos personales con respecto a los fines acordados cuando los hubiera
obtenido directamente del afectado, de un intermediario, de un registro pablico o de otro
responsable, cuando este Gltimo esté haciendo uso del derecho a la portabilidad mencionado en
el articulo 20 del Reglamento (UE) 2016/679.
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2.2.2 Deber de confidencialidad

El articulo 10, sobre el deber de secreto, de la Ley Orgéanica de Proteccion de Datos de Caracter
Personal de 1999 se sustituye por el articulo 5, sobre el deber de confidencialidad, de la Ley
Orgénica de Proteccidn de Datos Personales y Garantia de los Derechos Digitales de 2018.

Se mantiene el deber de secreto y se afiade a todas las personas que intervengan en alguna fase
del tratamiento de datos, incluyendo a los responsables y encargados del tratamiento, el deber de
confidencialidad descrito en el articulo 5.1f del Reglamento (UE) 2016/679 de la siguiente
forma:

Los datos personales seran tratados de tal manera que se garantice una seguridad adecuada

de los datos personales, incluida la proteccion contra el tratamiento no autorizado o ilicito y

contra su pérdida, destruccién o dafio accidental, mediante la aplicacién de medidas técnicas
u organizativas apropiadas (“integridad y confidencialidad”).

2.2.3 Consentimiento del afectado

Deja de ser valido el consentimiento t4cito, el cual permitia que en caso de silencio o inaccion
del afectado se realizase el tratamiento de los datos, y solo se aceptara un consentimiento libre,
especifico, informado e inequivoco por parte del afectado mediante una clara accién afirmativa
0 una declaracion.

Es necesario que, si dicho tratamiento contiene varias finalidades, se informe al afectado de
forma clara sobre cada una de ellas, de manera que el afectado sepa para que esta dando su
consentimiento.

El contrato no sera valido para prop6sitos que no guarden relacion con el mantenimiento,
desarrollo o control de la relacion contractual.

En caso de que el afectado sea menor de catorce afios, el tratamiento de sus datos personales
solo podra ser llevado a cabo con el consentimiento del titular de la patria potestad o tutela con
el alcance determinado por el mismo.

Para que el tratamiento de los datos personales de un menor se pueda basar Gnicamente en el
consentimiento de este, dicho afectado debe ser mayor de 14 afios y no debe haber una ley que
exija la asistencia de los titulares de la patria potestad o tutela en la celebracion del acto en el
gue se recabe el consentimiento para el tratamiento.

‘v 12



2.2.4 Tratamiento de datos por obligacion legal, interés publico o ejercicio de poderes
publicos

La Ley Organica de Proteccion de Datos Personales y Garantia de los Derechos Digitales de
2018 permite que se puedan llevar a cabo tratamientos de datos fundados en el cumplimiento de
una obligacion legal o en el interés publico.

Se puede llevar a cabo un tratamiento de datos por obligacion legal siempre que asi lo considere
una norma de Derecho de la Union Europea o0 una norma con rango de ley, esta misma fijara las
condiciones del tratamiento, los datos objeto de este y las cesiones de datos necesarias para el
cumplimiento de la obligacion legal.

Un tratamiento de datos personales podré estar basado en el cumplimiento de una tarea realizada
en interés publico o para ejercer poderes publicos otorgados al responsable, cuando proceda de
una competencia otorgada por una norma con rango de ley.

2.2.5 Categorias especiales de datos

Al conjunto de datos especialmente protegidos, que solo pueden ser tratados bajo determinadas
circunstancias, se afiaden los datos genéticos, los datos biométricos y los datos relativos a la
salud.

Citadas textualmente del articulo 9.2 del Reglamento (UE) 2016/679, las circunstancias en las
que se pueden tratar los datos especiales son las siguientes:

a) el interesado dio su consentimiento explicito para el tratamiento de dichos datos personales
con uno o mas de los fines especificados, excepto cuando el Derecho de la Unién o de los
Estados miembros establezca que la prohibicion mencionada en el apartado 1 no puede ser
levantada por el interesado.

b) el tratamiento es necesario para el cumplimiento de obligaciones y el ejercicio de derechos
especificos del responsable del tratamiento o del interesado en el ambito del Derecho laboral y
de la seguridad y proteccidn social, en la medida en que asi lo autorice el Derecho de la Union
de los Estados miembros o un convenio colectivo con arreglo al Derecho de los Estados
miembros que establezca garantias adecuadas del respeto de los derechos fundamentales y de
los intereses del interesado.

c) el tratamiento es necesario para proteger intereses vitales del interesado o de otra persona
fisica, en el supuesto de que el interesado no esté capacitado, fisica o juridicamente, para dar
su consentimiento.

d) El tratamiento es efectuado, en el ambito de sus actividades legitimas y con las debidas
garantias, por una fundacion, una asociacion o cualquier otro organismo sin animo de lucro,
cuya finalidad sea politica, filostfica, religiosa o sindical, siempre que el tratamiento se
refiera exclusivamente a los miembros actuales o antiguos de tales organismos o a personas
gue mantengan contactos regulares con ellos en relacion con sus fines y siempre que los datos
personales no se comuniquen fuera de ellos sin el consentimiento de los interesados.
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e) El tratamiento se refiere a datos personales que el interesado ha hecho manifiestamente
publicos.

f) el tratamiento es necesario para la formulacidn, el ejercicio o la defensa de reclamaciones o
cuando los tribunales actuen en ejercicio de su funcién judicial.

g) el tratamiento es necesario por razones de un interés publico esencial, sobre la base del
Derecho de la Unién o de los Estados miembros, que debe ser proporcional al objetivo
perseguido, respetar en lo esencial el derecho a la proteccion de datos y establecer medidas
adecuadas y especificas para proteger los intereses y derechos fundamentales del interesado.

h) el tratamiento es necesario para fines de medicina preventiva o laboral, evaluacién de la
capacidad laboral del trabajador, diagnostico médico, prestacion de asistencia o tratamiento
de tipo sanitario o social, o gestion de los sistemas y servicios de asistencia sanitaria y social,
sobre la base del Derecho de la Union o de los Estados miembros o en virtud de un contrato
con un profesional sanitario y sin perjuicio de las condiciones y garantias contempladas en el
apartado 3.

i) el tratamiento es necesario por razones de interés publico en el &mbito de la salud pablica,
como la proteccion frente a amenazas transfronterizas graves para la salud, o para garantizar
elevados niveles de calidad y de seguridad de la asistencia sanitaria y de los medicamentos o
productos sanitarios, sobre la base del Derecho de la Unién o de los Estados miembros que
establezca medidas adecuadas y especificas para proteger los derechos y libertades del
interesado, en particular el secreto profesional, 4.5.2016 L 119/38 Diario Oficial de la Unién
Europea ES.

j) el tratamiento es necesario con fines de archivo en interés pablico, fines de investigacion
cientifica o historica o fines estadisticos, de conformidad con el articulo 89, apartado 1, sobre
la base del Derecho de la Union o de los Estados miembros, que debe ser proporcional al
objetivo perseguido, respetar en lo esencial el derecho a la proteccion de datos y establecer
medidas adecuadas y especificas para proteger los intereses y derechos fundamentales del
interesado.

No se permite el tratamiento de este tipo de datos en situaciones distintas a las mencionadas
previamente y en caso de que suceda, se trataria de una infraccién muy grave que supondria una
gran sancion como se detalla en el Anexo B de este documento. Ademas, los tratamientos que
se encuentren en alguna de las Gltimas tres situaciones citadas deben estar respaldados en alguna
norma de rango ley que establezca condiciones sobre la seguridad y confidencialidad del
tratamiento.

2.2.6 Tratamiento de datos de naturaleza penal

Con motivo de prevencion, investigacion y deteccion o enjuiciamiento de infracciones penales o
de ejecucién de sanciones penales se puede realizar el tratamiento de datos personales referentes
a condenas, infracciones penales, procedimientos y medidas cautelares y de seguridad. Si el fin
es distinto a los mencionados previamente, solo se podran tratar estos datos cuando sea
respaldado por una norma de Derecho de la Union.




El registro completo de los datos de naturaleza penal se puede realizar segun lo estipulado en la
regulacion del Sistema de registros administrativos de apoyo a la Administracion de Justicia.

Un abogado o procurador, con el fin de realizar su trabajo, puede llevar a cabo el tratamiento de
datos referidos a condenas e infracciones penales, asi como a procedimientos y medidas
cautelares y de seguridad conexas.

2.3 Derechos del interesado

2.3.1 Transparencia e informacion al afectado

El responsable del tratamiento debe proporcionar, al afectado, informacién basica sobre el
tratamiento de sus datos e indicarle un método de acceso a la informacidn restante, ya sea
mediante una direccion electrénica u otro medio.

En el caso de que los datos se hayan obtenido directamente del afectado, solo sera necesario
informarle de la identidad del responsable del tratamiento y de su representante, en caso de que
lo tuviera, la finalidad del tratamiento y su posibilidad de ejercer los derechos de acceso,
rectificacién, supresion, limitacién, portabilidad de los datos, oposicion y decisiones
individuales automatizadas, incluida la elaboracién de perfiles.

Por otra parte, si los datos no se han obtenido por parte del afectado, también se le debera
informar de las categorias de datos objeto de tratamiento y las fuentes de las que proceden los
datos.

2.3.2 Derecho de acceso

Tras el cambio de normativa, el afectado tiene derecho a obtener mas informacion sobre sus
datos personales y el tratamiento de estos, en concreto puede conocer los propdsitos del
tratamiento, las categorias de los datos personales, los destinatarios o categorias de destinatarios
a los que se les va a comunicar sus datos, el plazo o criterio para la conservacion de dichos
datos, los derechos que puede aplicar en relacion al tratamiento de sus datos personales, el
origen de los datos en caso de que no los haya proporcionado él mismo e informacion sobre la
existencia de decisiones automatizadas entre las que se incluye la elaboracién de perfiles.

Para llevar a cabo el derecho de acceso, en la Ley Organica de Proteccion de Datos de Caracter
Personal de 1999, el responsable del tratamiento le facilitaba al afectado un escrito con la
informacion relativa al tratamiento de sus datos, sin embargo, en la Ley Organica de Proteccion
de Datos Personales y Garantia de los Derechos Digitales de 2018, el responsable le
proporciona al afectado un sistema de acceso remoto, directo y seguro a los datos personales
que garantice el acceso a los datos.

Ademas, la informacidén mencionada en el primer parrafo de esta seccion que no esté presente
en el sistema de acceso remoto podra ser solicitada por el interesado.
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En la Ley Orgénica de Proteccion de Datos de Caracter Personal de 1999, este derecho de
acceso solo se podia realizar en intervalos mayores o iguales a 12 meses, salvo que se justificase
un interés legitimo para ejercitarlo antes de que transcurra ese periodo de tiempo, en cambio, la
Ley Orgénica de Proteccion de Datos Personales y Garantia de los Derechos Digitales de 2018
acorta el tiempo de espera entre solicitudes a 6 meses y no solo depende de la causa legitima,
también depende de la decision del responsable del tratamiento, exista 0 no una acreditacion del
interés legitimo por parte del interesado.

Tanto si el afectado elige un medio, que implique un coste desproporcionado, distinto al
ofrecido por el responsable, como si el interesado pretende acceder reiteradamente (en
intervalos menores a 6 meses) a sus datos sin acreditar un interés legitimo, el responsable puede
cobrar un canon razonable en funcion de los costes producidos por estos dos casos.

2.3.3 Derecho de rectificacion

Tanto en la Ley Organica de Proteccion de Datos de Caracter Personal de 1999, como en la Ley
Organica de Proteccion de Datos Personales y Garantia de los Derechos Digitales de 2018, se
atribuye al afectado un derecho para solicitar la modificacion de los datos inexactos o
incompletos que formen parte de un tratamiento de datos personales, pero la diferencia es que
en esta Gltima no hay un tiempo limite especifico, ya que la ley de 1999 exigia al responsable
del tratamiento cumplir este derecho en un plazo de 10 dias y la ley de 2018 solo requiere que
sea sin dilacion indebida del responsable.

Ademas, la solicitud del afectado para que se lleve a cabo la rectificacién debera especificar los
datos y la correccion que se tenga que realizar incluyendo, en caso de que fuera necesario, un
documento que justifique la inexactitud o caracter incompleto de los datos del tratamiento.

2.3.4 Derecho al olvido

El derecho de supresidn, también conocido como derecho al olvido, sustituye al derecho de
cancelacion descrito en el articulo 16 de la Ley Organica de Proteccion de Datos de Caracter
Personal de 1999, el cual se encargaba de bloguear los datos y conservarlos Gnicamente a
disposicién de las Administraciones puablicas, Jueces y Tribunales, por si fueran necesarios
hasta que prescriban las responsabilidades del tratamiento, después de esto se suprimen dichos
datos.

El derecho al olvido exige al responsable del tratamiento que se encargue de cumplir este
derecho del afectado sin dilacién indebida cuando: no se requieran los datos personales para los
fines acordados en el tratamiento, el interesado haya retirado su consentimiento y el tratamiento
no se base en algun fundamento juridico, los datos personales se hubieran tratado ilegalmente,
el interesado haga uso del derecho de oposicion y no predominen otros motivos legitimos para
el tratamiento, se tengan que suprimir los datos personales para cumplir con una obligacion
legal aplicable al responsable del tratamiento, o los datos personales se hayan obtenido en
relacion con la oferta directa a nifios de servicios de la sociedad de la informacion.
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En caso de que los datos personales fueran publicos, el responsable debe tomar medidas
razonables para informar a los responsables del tratamiento de esos datos de la solicitud de
supresidn de cualquier copia o enlace a los mismos.

No seré aplicable la supresion de los datos personales cuando el tratamiento sea necesario para:
hacer uso del derecho de libertad de expresidn e informacién; cumplir una obligacién legal del
responsable para la cual se necesite el tratamiento de datos; cumplir una tarea de interés publico
o0 en el ejercicio de poderes publicos del responsable; formular, ejercer o defender
reclamaciones; llevar a cabo fines de investigacion o estadisticos que minimicen la exposicion
de datos personales de manera que no se permita identificar a los interesados.

2.3.5 Derecho a la limitacién del tratamiento

Se afiade un derecho para limitar tratamientos de datos personales, de manera que solo se pueda
tratar para realizar procesos de reclamaciones, para proteger los derechos de otra persona, para
cumplir tareas de interés publico importante de la Unidn o de algin Estado miembro, o para su
conservacion. No se podran tratar los datos personales, que estén bajo una limitacion, para otros
fines salvo que el afectado de su consentimiento.

Estas limitaciones se llevan a cabo cuando: el responsable tenga que verificar la exactitud de los
datos, por peticion del afectado; el tratamiento sea ilegal y el interesado rechace la supresion de
los datos y solicite la limitacion de uso de los mismos; el interesado requiera los datos para
realizar un proceso de reclamaciones, a pesar de que el interesado ya no necesite los datos para
las finalidades del tratamiento acordadas o; cuando el interesado haga uso de su derecho de
oposicién al tratamiento, durante el periodo en el que se verifica si los motivos legitimos del
responsable predominan sobre los del interesado.

Los sistemas de informacion del responsable deben registrar el hecho de que el tratamiento de
datos personales esté limitado. Ademas, cuando se levante la limitacion del tratamiento, el
responsable ya debe habérselo notificado al interesado previamente.

2.3.6 Derecho a la portabilidad

La Ley Organica de Proteccion de Datos Personales y Garantia de los Derechos Digitales de
2018 ofrece al interesado la posibilidad de obtener sus datos personales que hayan sido
utilizados en algun tratamiento y darselos a otro responsable del tratamiento, siempre y cuando
este tratamiento se efectle por medios automatizados y se base en el consentimiento del
interesado o sea necesario para un contrato del cual forme parte el interesado. Asi mismo,
también puede solicitar que sus datos personales se transmitan de responsable a responsable
siempre y cuando sea técnicamente posible.

Este derecho no debe afectar negativamente a los derecho y libertades de otros, ni ir en contra
del derecho al olvido. Dicho derecho no se aplica en tratamientos necesarios para que se
cumplan tareas relacionadas con el interés publico o el ejercicio de los poderes publicos del
responsable.
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2.3.7 Derecho de oposicion

El interesado puede oponerse a tratamientos de datos personales basados en el cumplimiento de
una tarea de interés publico, en el ejercicio de poderes publicos del responsable o la satisfaccion
de intereses legitimos del responsable o un tercero, exceptuando el caso de que el responsable
justifique causas legitimas que predominen sobre los intereses, derechos y libertades del
interesado, o para efectuar procesos relacionados con reclamaciones.

Si el objeto del tratamiento es la mercadotecnia directa, el afectado también puede oponerse al
tratamiento de sus datos personales.

En caso de que el tratamiento tenga fines estadisticos o la investigacion cientifica o historica sea
su objetivo, el interesado puede oponerse al tratamiento de sus datos a no ser que Se requiera
para el cumplimiento de una misién con motivos de interés publico.

Este derecho de oposicion debe haber sido comunicado al afectado de manera explicita y clara
en el primer contacto con el responsable.

El interesado tiene derecho a no ser objeto de una decisién que le provoque efectos juridicos o
le afecte de manera significativa y se base exclusivamente en un tratamiento automatizado salvo
que: el interesado haya dado su consentimiento explicito, sea necesaria para el ejercicio de un
contrato entre el responsable y el interesado, o la autorice el Derecho de la Uni6n o de los
Estados miembros aplicables al responsable. En estas 3 situaciones se deben tomar medidas que
defiendan y aseguren los derechos, libertades e intereses legitimos del interesado.

2.4 Tratamientos concretos

2.4.1 Tratamiento de datos de contacto, de empresarios individuales y de profesionales
liberales

Se puede llevar a cabo un tratamiento de datos de contacto de personas fisicas que presten
servicios en una persona juridica si la tnica finalidad es establecer contacto con la persona
juridica y el tratamiento contiene solamente los datos necesarios para su localizacion
profesional. Ademas, los intereses del responsable del tratamiento o de un tercero que quiera
tratar estos datos no deben predominar sobre los intereses, derechos y libertades del afectado.
Sucede lo mismo con el tratamiento de los datos referentes a empresarios individuales y
profesionales liberales.

Cuando sea necesario para cumplir una obligacion legal o ejercer sus competencias, los
responsables citados en el articulo 77.1 de la Ley Organica de Proteccidn de Datos Personales y
Garantia de los Derechos Digitales de 2018, también pueden realizar el tratamiento al que se
refiere este apartado.

‘v 18



2.4.2 Sistemas de informacién crediticia

Para tratar licitamente datos personales relacionados con el incumplimiento de obligaciones
dinerarias, financieras o de crédito por sistemas comunes de informacion crediticia se deben
cumplir una serie de requisitos:

- El que proporcione los datos debe ser el acreedor o alguien que actle por su cuenta o interes.

- Las deudas sean ciertas, vencidas, exigibles y el deudor no hubiera presentado una
reclamacién administrativa o judicial, ni se hubiera llegado un acuerdo entre el deudor vy el
acreedor.

- El acreedor haya notificado claramente al afectado la posibilidad de utilizar alguno de estos
sistemas e indicarle cuales usara. La entidad que mantenga el sistema debe notificar al afectado
la inclusion de sus datos e informarle sobre los derechos que puede ejercer (derecho de acceso,
derecho de rectificacion, derecho de supresion, derecho a la limitacion del tratamiento,
obligacion de notificacion relativa a la rectificacion o supresién de datos personales o la
limitacién del tratamiento, derecho a la portabilidad de los datos, derecho de oposicion y
decisiones individuales automatizadas) en los 30 préximos dias a la inclusién de sus datos en el
sistema.

- Solo se mantendran los datos en el sistema mientras perdure el incumplimiento y con una
duracion menor o igual a 5 afios desde la fecha de vencimiento de la deuda.

- Solamente puedan consultar los datos de un deudor aquellos que hayan tenido una relacién
contractual con el mismo, en la que existan pagos, sobre todo si son mediante financiacion,
pago aplazado o facturacion periddica. En caso de que el afectado hubiera presentado una
solicitud para que se rectifiquen datos, el sistema debe indicar esta situacién en el momento de
la consulta y no mostrar los datos que se estén verificando hasta que se compruebe que son
exactos.

- Si no se celebra el contrato o si se deniega, los que hayan consultado los datos en el sistema
deben notificarselo al afectado.

Lo mencionado previamente en este apartado no contempla los supuestos en los que la
informacién crediticia provenga de otras fuentes y se pretenda realizar un perfilado.

Las asociaciones que mantienen el sistema y las acreedoras son consideradas corresponsables,
obteniendo asi los derechos y responsabilidades que les corresponden.
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2.4.3 Tratamientos relacionados con la realizacion de determinadas operaciones
mercantiles

Para que puedan ser licitos los tratamientos de datos derivados del desarrollo de una operacién
que realice cambios fundamentales en la organizacion y funcionamiento de sociedades
mercantiles o la aportacién o transmisién de negocio o de rama de actividad empresarial, dichos
tratamientos deben ser necesarios para el buen fin de la operacion y que aseguren la continuidad
en la prestacion de servicios.

Si no se concluye la operacion, la entidad cesionaria debe suprimir los datos del tratamiento
efectuado, de manera que no sea necesario aplicar la obligacion de bloqueo.

2.4.4 Tratamientos con fines de videovigilancia

Cualquier persona fisica o juridica puede utilizar sistemas de camaras o videocamaras para
tratar imagenes con el objetivo de mantener la seguridad de instalaciones, personas y sus bienes.
Es posible captar imagenes en la via pablica cuando sea necesario para cumplir este objetivo o
para asegurar bienes o instalaciones estratégicos o de infraestructuras vinculadas al transporte,
siempre y cuando no se tomen imagenes del interior de domicilios privados.

Los datos captados por este tipo de sistemas solo podrén almacenarse durante un mes, una vez
transcurrido ese periodo de tiempo se deberéan suprimir los datos, salvo que se haya captado
alguna accion que vaya en contra de la integridad de personas, bienes o instalaciones. En este
caso, se deberé facilitar las imagenes a la autoridad competente en menos de 72 horas desde el
conocimiento del suceso.

A este tipo de tratamientos no se les podré aplicar la obligacion de blogueo descrita en el
articulo 32 de la Ley Organica de Proteccion de Datos Personales y Garantia de los Derechos
Digitales de 2018.

Para cumplir el deber de informacion al afectado es necesario colocar en un lugar visible un
panel que contenga, como minimo, informacion sobre la existencia del tratamiento de imagenes,
la identidad del responsable y la posibilidad de hacer uso de los siguientes derechos: derecho de
acceso, derecho de rectificacion, derecho de supresion, derecho a la limitacion del tratamiento,
obligacion de notificacion relativa a la rectificacion o supresién de datos personales o la
limitacion del tratamiento, derecho a la portabilidad de los datos y derecho de oposicion y
decisiones individuales automatizadas.

Este reglamento no se aplica al tratamiento llevado a cabo por una persona fisica de imagenes
que capten tunicamente el interior de su domicilio, pero si se aplica al tratamiento llevado a cabo
por una entidad de seguridad privada contratada para la vigilancia de un domicilio o que tenga
acceso a las imagenes de este.

El tratamiento de datos obtenidos a través de este tipo de sistemas de vigilancia por parte del
empleador tiene que cumplir el articulo 89, sobre el derecho a la intimidad frente al uso de
dispositivos de videovigilancia y de grabacion de sonidos en el lugar de trabajo, de la Ley
Organica de Proteccion de Datos Personales y Garantia de los Derechos Digitales de 2018.
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2.4.5 Sistemas de exclusion publicitaria

Cualquier persona puede oponerse a que le envien comunicaciones comerciales y por ello, se
considera licito el tratamiento de datos personales, mediante sistemas de informacién en los que
se registren Unicamente los datos necesarios para identificar a todas estas personas. Estos
sistemas también pueden incluir servicios de preferencia, que permitan a los afectados recibir
publicidad de determinadas empresas.

Las empresas responsables de alguno de estos sistemas deben comunicar a la autoridad de
control competente su creacion, si es de caracter general o sectorial y el modo de incorporacién
de los afectados, asi como la forma de establecer sus preferencias en caso de que dicho sistema
ofreciera un servicio de preferencias.

La autoridad de control competente debera encargarse de lo siguiente:

- Publicar en su pagina web una relacion de estos sistemas que le hubieran comunicado,
afiadiendo la informacién facilitada por las empresas responsable descrita previamente.

- Comunicar al resto de las autoridades de control la informacion de estos sistemas para que
también la publiquen en sus paginas web.

En caso de que un afectado le comunicase al responsable que no desea que sus datos sean
tratados para fines publicitarios, este debe ofrecerle informacién sobre los sistemas de exclusion
publicitaria existentes.

Salvo que el afectado ofrezca su consentimiento, los que pretendan realizar comunicaciones de
mercadotécnica directa deben revisar los sistemas de exclusion publicitaria publicados por la
autoridad de control competente, para no tratar datos de personas que se hayan negado a recibir
comunicaciones comerciales.

2.4.6 Sistemas de informacidn de denuncias internas

Es licito el mantenimiento y creacién de sistemas de informacién que contengan actos o
conductas que puedan incumplir la normativa general o sectorial que se les aplique. Se debe
informar sobre la existencia de estos sistemas a los empleados y terceros, a pesar de que
Unicamente tendran acceso a los datos del sistema las siguientes personas:

- Las personas dedicadas al desarrollo de las funciones de control interno y de cumplimiento, o
encargados del tratamiento asignados a estas tareas.

- Si fuera necesario para tomar medidas disciplinarias o para tramitar procedimientos judiciales
podran acceder también otras personas e incluso se permitira la transmisién a terceros.

- El personal dedicado a la gestion y control de recursos humanos, cuando sea necesario tomar
medidas disciplinarias contra un trabajador.

Es necesario que se adopten medidas para proteger la identidad y garantizar la confidencialidad
de los datos sobre los afectados por la informacién introducida en este sistema.
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Estos datos deben conservarse mientras se decide si iniciar o no una investigacion sobre los
hechos, como méaximo se podrdn mantener en el sistema durante 3 meses y tras esto se
suprimiran los dados. a no ser que el objetivo sea dejar constancia del funcionamiento del
modelo de prevencion de la comision de delitos por la persona juridica. Los sucesos cuya
denuncia no se haya iniciado, solo podran permanecer en el sistema de forma anénima.

Una vez suprimidos del sistema, el érgano encargado de investigar los hechos denunciados
podra seguir tratando los datos con el objetivo de asegurar el cumplimiento de las normas,
tomar medidas disciplinarias o tramitar procedimientos judiciales.

2.4.7 Tratamiento de datos relativos a infracciones y sanciones administrativas

El tratamiento de datos referente a infracciones y sanciones administrativas se debe limitar
Unicamente a los datos necesarios para cumplir su finalidad y los responsables de estos
tratamientos seran los 6rganos competentes para la instruccién del procedimiento sancionador,
para la declaracidn de las infracciones o la imposicién de las sanciones.

En el caso de que alguna de estas dos exigencias no se cumpla, se debe contar con el
consentimiento del interesado o la autorizacion por parte de una norma de rango ley que regule
garantias adicionales para los derechos y libertades de los afectados.

Ademas, los abogados y procuradores podran llevar a cabo este tipo de tratamiento de datos
cuando su objetivo sea recoger la informacion proporcionada por sus clientes para ejercer sus
funciones.

2.5 Responsable y encargado del tratamiento

2.5.1 Obligaciones generales del responsable y encargado del tratamiento

Al igual que en la Ley Organica de Proteccién de Datos de Caracter Personal de 1999, en la Ley
Organica de Proteccion de Datos Personales y Garantia de los Derechos Digitales de 2018, los
encargados y responsables del tratamiento deben decidir las medidas que hay que aplicar para
garantizar y acreditar que el tratamiento cumpla la normativa de proteccién de datos. Con la
diferencia de que ahora, también valoraran si es necesario realizar una evaluacién de impacto en
la proteccion de datos.

A la hora de definir estas medidas, los encargados y responsables del tratamiento deben tomar
en consideracion los riesgos que puedan producirse en los casos descritos, en el articulo 28.2 de
la Ley Organica de Proteccion de Datos Personales y Garantia de los Derechos Digitales de
2018, tal que asi:

a) Cuando el tratamiento pudiera generar situaciones de discriminacion, usurpacion de
identidad o fraude, pérdidas financieras, dafio para la reputacion, pérdida de confidencialidad
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de datos sujetos al secreto profesional, reversion no autorizada de la seudonimizacion o
cualquier otro perjuicio econémico, moral o social significativo para los afectados.

b) Cuando el tratamiento pudiese privar a los afectados de sus derechos y libertades o pudiera
impedirles el ejercicio del control sobre sus datos personales.

c) Cuando se produjese el tratamiento no meramente incidental o accesorio de las categorias
especiales de datos a las que se refieren los articulos 9 y 10 del Reglamento (UE) 2016/679y 9
y 10 de esta ley organica o de los datos relacionados con la comision de infracciones
administrativas.

d) Cuando el tratamiento implicase una evaluacién de aspectos personales de los afectados
con el fin de crear o utilizar perfiles personales de los mismos, en particular mediante el
analisis o la prediccion de aspectos referidos a su rendimiento en el trabajo, su situacion
econdmica, su salud, sus preferencias personales, su fiabilidad o comportamiento, su solvencia
financiera, su localizacion o sus movimientos.

e) Cuando se lleve a cabo el tratamiento de datos de grupos de afectados en situacion de
especial vulnerabilidad y, en particular, de menores de edad y personas con discapacidad.

f) Cuando se produzca un tratamiento masivo que implique a un gran nimero de afectados o
conlleve la recogida de una gran cantidad de datos personales.

g) Cuando los datos personales fuesen a ser objeto de transferencia, con caracter habitual, a
terceros Estados u organizaciones internacionales respecto de los que no se hubiese declarado
un nivel adecuado de proteccion.

h) Cualesquiera otros que a juicio del responsable o del encargado pudieran tener relevancia
y en particular aquellos previstos en cédigos de conducta y estandares definidos por esquemas
de certificacion.

2.5.2 Supuestos de corresponsabilidad en el tratamiento

Aparece la figura del corresponsable, esta surge cuando varios responsables deciden
conjuntamente los objetivos y medios del tratamiento. Las responsabilidades asociadas a cada
corresponsable se determinan en funcidn de las tareas que realizan, para asegurar un tratamiento
de datos que no incumpla la normativa de proteccion de datos.

2.5.3 Representantes de los responsables o encargados del tratamiento no establecidos en
la Union Europea

Cuando el tratamiento de datos personales lo lleve a cabo un responsable o encargado no
establecido en la Union Europea, las actividades del tratamiento sean el control de
comportamientos o la oferta de bienes o servicios y tenga como afectado a un residente de la
Union, la Agencia Espafiola de Proteccion de Datos o la correspondiente autoridad autonémica
de proteccion de datos podra imponer al representante las medidas establecidas en el
Reglamento (UE) 2016/679.
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En caso de incumplimiento de la normativa, los representantes, responsables y encargados del
tratamiento tendran que hacerse cargo de los dafios ocasionados salvo que demuestren no ser
responsables del hecho causante de estos dafios.

2.5.4 Registro de las actividades de tratamiento

Uno de los cambios mas relevantes respecto a la Ley Organica de Proteccion de Datos de
Caracter Personal de 1999 es la aparicidn del registro de actividades. Los representantes,
responsables y encargados del tratamiento tienen la obligacion de mantener un registro
actualizado de las actividades aplicadas al tratamiento.

Los responsables y su representante (en caso de que lo tuvieran) se encargaran de realizar un
registro de las actividades del tratamiento que se efectlien bajo su responsabilidad. Este registro
contendra la siguiente informacion:

- El nombre y los datos de contacto del responsable, del delegado de proteccion de datos, del
representante del responsable y del corresponsable, en caso de que los hubiera.

- Los objetivos del tratamiento.

- Una descripcion de las categorias de interesados, de las categorias de destinatarios a quienes se
comunican los datos y de las categorias de los datos personales que aparecen en el tratamiento.

- La existencia de transferencias de datos personales a un tercer pais 0 una organizacién
internacional, informacion que permita identificar este pais u organizacion, asi como la
documentacion de garantias en caso de que fueran necesarias.

- Los plazos previstos, en la medida de lo posible, para la supresion de categorias de datos.

- Cuando sea posible, una descripcién general de las medidas técnicas y organizativas
realizadas, que garanticen la seguridad del tratamiento.

Los encargados y su representante (en caso de que lo tuvieran) se debe encargar de llevar un
registro actualizado de todas las categorias de actividades de tratamiento que realice en nombre
de un responsable. Este registro debe contener la siguiente informacion:

- El nombre y los datos de contacto de los encargados, de los responsables por los cuales haya
actuado, del delegado de proteccion de datos y del representante del responsable o encargado,
en caso de que los hubiera.

- Las categorias de tratamientos efectuados en nombre de cada responsable.

- La existencia de transferencias de datos personales a un tercer pais 0 una organizacion
internacional, informacion que permita identificar este pais u organizacion, asi como la
documentacion de garantias en caso de que fueran necesarias.

- Cuando sea posible, una descripcion general de las medidas técnicas y organizativas
realizadas, que garanticen la seguridad del tratamiento.



La obligacion de llevar los registros mencionados no sera aplicable a empresas u organizaciones
que tenga menos de 250 empleados, salvo que el tratamiento pueda suponer un riesgo para los
derechos y libertades de los interesados, no sea ocasional o incluya categorias especiales de
datos personales o datos personales relacionados con condenas e infracciones penales.

Las entidades mencionadas en el articulo 77.1 de la Ley Organica de Proteccion de Datos
Personales y Garantia de los Derechos Digitales de 2018, haran publico un inventario de sus
actividades de tratamiento accesible por medios electrénicos que contenga la informacion
incluida en estos registros y las bases legales.

2.5.5 Bloqueo de los datos

En la Ley Orgéanica de Proteccién de Datos de Caréacter Personal de 1999, solo se realizaba el
blogueo de datos tras una cancelacion, sin embargo, la Ley Organica de Proteccion de Datos
Personales y Garantia de los Derechos Digitales de 2018 exige al responsable del tratamiento
gue también bloquee los datos durante la rectificacion de los mismos.

Los datos bloqueados solo podran ser tratados para proporcionarselos a los jueces y tribunales,
el Ministerio Fiscal o las Administraciones Pablicas competentes con objeto de exigir
responsabilidades referentes al tratamiento. Cuando prescriban estas responsabilidades, no
podran ser exigidas y los datos deberan ser destruidos.

En el caso de que sea necesario realizar un blogueo de datos, pero el sistema no lo permita o se
requiera un esfuerzo desproporcionado, se hara una copia segura de la informacion que se vaya
a bloquear. Esta copia incluird la fecha del bloqueo, servird como evidencia digital y asegurara
gue la informacién es auténtica y que no se han manipulado los datos.

La Agencia Espafiola de Proteccion de Datos y las autoridades autondmicas de proteccion de
datos pueden afiadir excepciones a esta obligacion de blogueo cuando la conservacion de los
datos pueda suponer un alto riesgo para los derechos de los afectados, ya sea porque hay
demasiados afectados o por la propia naturaleza de los datos que se tratan, y también cuando la
conservacion de los datos pueda implicar un coste desproporcionado para el responsable.

2.5.6 Encargado del tratamiento

Los encargados pueden acceder a los datos personales necesarios para prestarle un servicio al
responsable, sin que se considere comunicacion de datos siempre y cuando cumpla el
Reglamento (UE) 2016/679, la Ley Orgéanica de Proteccion de Datos Personales y Garantia de
los Derechos Digitales de 2018 y las normas de su desarrollo.

Tienen también, la posibilidad de conservar los datos referentes a las responsabilidades de su
relacion con el responsable, asegurdndose que estos datos estén bloqueados.

Un 6rgano de la Administracion General del Estado, la Administracion de comunidades
autonomas, las Entidades que integran la Administracion Local o los Organismos vinculados o
dependientes podran ejercer de encargados en el &mbito del sector pablico siempre y cuando se
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adopte una norma que regule las competencias atribuidas. Esta norma debe integrar lo dispuesto
en el articulo 28.3 del Reglamento (UE) 2016/679.

Si un encargado establece relaciones con los afectados actuando bajo su propio nombre, salvo
gue se efectle en el marco de la legislacion de contratacion del sector publico, serd considerado
como responsable del tratamiento. Asi mismo, al igual que en la Ley Organica de Proteccion de
Datos de Caracter Personal de 1999, se le considerara responsable si utiliza los datos para sus
propias finalidades.

2.5.7 Guia de actuacion del encargado ante los nuevos derechos

El encargado del tratamiento no toma decisiones sobre el uso de la informacion o la finalidad
del tratamiento, pero si que se encarga de registrar todas las actividades de tratamiento que
realice, de cooperar con la autoridad de control que lo solicite, de tomar las medidas de
seguridad adecuadas para el tratamiento, de notificar al responsable todas y cada una de las
violaciones de seguridad que conozca y ademas, debe realizar todas las tareas descritas en el
contrato que tiene con el responsable del tratamiento.

En este apartado se detallan las tareas y los pasos a seguir para que el encargado pueda
realizarlas correctamente. Estas tareas son las siguientes:

a) Documentar: Los motivos principales para documentar todo lo relativo al tratamiento de
datos y su seguridad son: cumplir lo exigido por la ley sobre el registro de las actividades de
tratamiento de datos, que se trata en el apartado “2.5.4 Registro de las actividades de
tratamiento” de este documento, poder utilizar la informacion para sacar conclusiones en el
futuro y evitar el riesgo de perder toda esa valiosa informacion en caso de que haya un cambio
de encargado. Puesto que en la bitcora todo debe estar ordenado cronoldgicamente, es
recomendable anotarlo todo nada mas suceda para evitar el riesgo de que se te olvide algo. Se
debe dejar constancia de: todas las actividades de tratamiento que se realizan; los accesos e
incidentes, asi como toda la informacidn referente a estos, incluyendo las acciones tomadas para
gestionar los incidentes; los usuarios y equipos existentes; las transmisiones de datos realizadas
y los destinatarios; la gestion de copias de seguridad y; del aprendizaje y las dificultades
encontradas durante las actividades.

Si se utiliza un bloc en papel, es recomendable dejar aproximadamente 5 hojas en blanco
después de la portada para tener sitio para la tabla de contenidos, porque como es un documento
gue se va rellenando con el tiempo, esta tabla se ampliara constantemente.

Debido a la importancia de esta informacion, cada vez que pare de utilizar la bitacora, en caso
de que esté redactada en papel es necesario almacenarla en un lugar seguro, y si se redacta en
formato digital asegurarse de que esté bien protegido.

b) Copias de seguridad: La gestion de las copias de seguridad es importante para asegurar la
integridad de los datos que se tratan, ya sea para proporcionarselos a las autoridades en caso de
que los necesiten, para poder restaurar los datos originales en caso de que ocurra algin incidente
0 para cualquier otra situacion que pueda darse. Antes que nada, hay que decidir en qué tipos de
dispositivos se van a almacenar las copias de seguridad, teniendo en cuenta las ventajas y
desventajas que presenta cada dispositivo y priorizando, ante todo, la seguridad de las copias. Se
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aconseja utilizar la “regla 3-2-1” que consiste en crear 3 copias diariamente, siempre que sea
posible y haya datos nuevos o modificados, almacenar las copias en 2 medios distintos y que 1
de las copias esté alojada en un sitio fisico diferente. En caso de optar por el almacenamiento en
la nube, es altamente recomendable que apliques un cifrado a las copias para aumentar el nivel
de seguridad de los datos.

Se recomienda realizar pruebas con bastante regularidad (una vez a la semana como minimo)
para asegurarse de que sea posible restaurar las copias de seguridad, de esta manera, cuando
realmente sea necesario llevar a cabo la restauracién, no habra ninglin problema inesperado.
Estas pruebas no se deben realizar sobre el soporte que contiene los datos originales, puesto que
como su propio nombre indica, son simplemente pruebas y por ello se deben tratar como una
simulacion, no como un caso real.

El borrado de datos o la destruccion de dispositivos de almacenamiento es algo bastante comun
ya que ni el tratamiento de datos es permanente, ni la vida de los soportes de informacién es
infinita y, por lo tanto, hay que saber actuar en caso de que sea necesario llevarlo a cabo. No es
suficiente con eliminar los archivos o formatear el dispositivo con las herramientas que ofrece el
propio sistema operativo, hay que realizar un borrado seguro que no permita recuperar los datos
“eliminados”. Antes que nada, hay que decidir el método de destruccion de la informacién
(desmagnetizacidn, destruccion fisica o sobre-escritura), en funcion del tipo de dispositivo en el
gue se almacena la informacion y de las ventajas e inconvenientes que presenta cada método.
Debido a la cantidad de ventajas que presenta la sobre-escritura es altamente recomendable usar
este método excepto para dispositivos que estén dafiados o dispositivos dpticos o0 no
regrabables, ya que este método consiste en escribir datos en la totalidad de la superficie de
almacenamiento. Para mas informacion sobre estos métodos, puedes acceder a la guia sobre
borrado seguro del Instituto Nacional de Ciberseguridad a través de su pagina web.

Instituto Nacional de Ciberseguridad: Guia sobre borrado seguro de la informacion. Incibe,
2016. Fecha del altimo acceso: 3 de septiembre de 2019. [Disponible en:

]

c) Gestion de incidencias: Debido al riesgo que suponen, es necesario llevar a cabo un
seguimiento de los incidentes. Para ello, se deben realizar frecuentemente una serie de tareas
gue se mencionan a continuacion.

Primero se inicia una fase de deteccion, que comienza con el uso de los mecanismos de
deteccion o sistemas de alerta seleccionados por el responsable, para detectar los incidentes.
Una vez obtenida la informacién a través de estas herramientas, se analiza esta informacion.
Tras el andlisis, se habr identificado si es un incidente de seguridad y si ha afectado a datos de
caracter personal, entre otros aspectos. Es importante registrar estos incidentes incluyendo el
tipo de incidente, la descripcidn, la gravedad, el estado y las medidas tomadas para resolverlo.

Tras finalizar la fase de deteccion, se inicia una etapa de clasificacién, en la cual primero se
determinar el tipo al que pertenece el incidente. Después se realiza una valoracion del alcance
de la brecha de seguridad, en la cual hay que tomar en consideracién aspectos como el impacto
de la brecha, el nimero de afectados, la categoria de la brecha y el volumen de datos, entre
otros.
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A continuacién, se lleva a cabo el plan de actuacion cuyo primer paso es iniciar el proceso de
respuesta. Se deben tomar las medidas necesarias para contener el incidente. Después, se aplican
tareas de erradicacién para solucionar los efectos provocados por el incidente. Al terminar de
aplicar estas tareas, es necesario asegurarse de que hayan servido para erradicar el incidente. Se
restablece el servicio para que vuelva a tener un funcionamiento normal. Para reducir el riesgo y
evitar que vuelva a suceder un incidente con la misma causa, a corto y medio plazo, se
identifican y analizan las posibles soluciones. Otro paso importante es seleccionar la estrategia
gue se llevara a cabo en el futuro, en funcién del riesgo, la eficiencia y los costes de las posibles
opciones. Para posteriormente sacar conclusiones y poder comunicarlo a las partes interesadas,
es necesario documentar el proceso de respuesta. Para finalizar la fase de resolucion, se elabora
un informe lo mas completo posible que contenga, como minimo, informacion sobre el alcance
e impacto del incidente, los controles preventivos, las acciones tomadas para resolver de la
brecha, las acciones preventivas para evitar futuras brechas, el impacto de las acciones de
respuesta y las acciones definidas para el seguimiento.

Se debe notificar sin dilacion indebida al responsable del tratamiento de las incidencias y
brechas de seguridad en el plazo acordado en el contrato existente entre ambas partes, es
recomendable que sea inferior a 72 horas. Ademas, se pueden dar dos situaciones distintas en
funcion de si el responsable ha delegado en el encargado la obligacion de notificar a los
afectados y a las autoridades de control. Si no existe esta delegacidn, el encargado simplemente
debe notificarle al encargado lo sucedido, recomendandole un proceso a seguir para llevar a
cabo estas notificaciones a la autoridad de control y a los afectados, pero en caso de que exista
la delegacion el encargado debe realizar lo que se describe a continuacion respecto a las
notificaciones.

En caso de que el incidente sea clasificado como una brecha de seguridad que conlleve un
riesgo para los derechos y libertades de las personas fisicas, se inicia un proceso de notificacion
a la autoridad de control competente. EI primer paso es desarrollar un informe que contenga: los
datos identificativos y de contacto del responsable, el encargado y el delegado (cuando
proceda); el tipo de notificacion; fecha, hora y duracion del incidente; fecha y hora de deteccion
de la brecha; contenido, naturaleza y categoria de los datos afectados; resumen del incidente
causante de la brecha; posibles consecuencias en los afectados; medidas llevadas a cabo;
categoria y cantidad de individuos afectados e; implicaciones transfronterizas. Después hay que
notificar el informe sin dilacién indebida, de ser posible en menos de 72 horas. Si la autoridad
de control principal es la Agencia Espafiola de Proteccion de Datos, esta notificacion se realiza a
través del siguiente enlace: . Cuando haya
informacidn requerida por el informe que no se conozca en ese plazo, se debe indicar en la
primera notificacion, que mas adelante se proporcionara la informacién faltante. Todas estas
notificaciones enviadas deben quedar registradas para poder demostrar el cumplimiento de
notificacion ante las autoridades de control.

Respecto a la notificacion a los afectados, primero hay que analizar si debe notificar a los
afectados, tomando en consideracion las obligaciones legales y contractuales, los riesgos que
conlleve la pérdida de los datos, la existencia de riesgos de fraude o suplantacion de identidad y
la posibilidad del afectado para disminuir o evitar posibles dafios futuros. Después, estudiar si la
comunicacion al afectado supone algun obstaculo en alguna investigacién en marcha. En caso
afirmativo, pedir permiso a la autoridad de control para postponer esta notificacion. Tras esto, se
redacta un documento que contenga, al menos, los datos de contacto del Delegado de Proteccion
de Datos, los detalles generales del incidente, las consecuencias que podria causar la brecha de
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seguridad, la resefia de los datos afectados, las medidas relacionadas con el incidente llevadas a
cabo y toda la informacion Gtil para la proteccion de los datos del afectado y la prevencion de
posibles dafios. Una vez redactado el documento, se envia de forma directa, con la mayor
brevedad posible, a través de alguno de los medios adecuados. Si la notificacion directa supone
un coste excesivo o0 no es posible contactar directamente con el afectado, se realizard una
notificacién indirecta.

Por ultimo, se lleva a cabo una fase de seguimiento y cierre, en la cual hay que considerar si se
debe contratar a un experto forense para la realizacion de un anélisis forense digital. También
hay que analizar que riesgos y consecuencias traeria la aplicacion de medidas procesales. Tras el
analisis, en caso de que dichas medidas no resultasen contraproducentes, se iniciara un
procedimiento judicial. Después, se comprueba si las medidas correctoras aprobadas son
adecuadas para resolver la brecha de seguridad y para minimizar el riesgo cuando se produzcan
casos similares. Y finalmente se redacta y se archiva un informe completo sobre la brecha.

d) Medidas de seguridad: Antes que nada, hay que evaluar los posibles riesgos producidos por
el tratamiento. Tras haber realizado la evaluacion y teniendo claro cada uno de los riesgos, se
rellena una lista con las medidas de seguridad que se consideren oportunas. El encargado no
solo tiene que realizar estas medidas, sino que también ha de revisar el contrato con el
encargado, ya que en este acuerdo se encuentran las medidas de seguridad que establece el
responsable.

Ademas de estas medidas de seguridad, debe adherirse a codigos de conducta u obtener
certificados de entidades acreditadas para demostrar el cumplimiento de las medidas
seleccionadas.

e) Subcontratacion: En el contrato realizado entre el responsable y el encargado se debe tratar
la autorizacion para que el encargado pueda contratar a otro encargado. Esta autorizacion por
parte del responsable puede ser general o especificar la entidad determinada que pueda ser
subcontratada. En caso de que no se haya especificado una entidad concreta, primero es
necesario realizar un listado de los posibles candidatos, después seleccionar el candidato que
mejor convenga (no se debe seleccionar un candidato que no ofrezcan las garantias apropiadas)
y finalmente informar al responsable de la contratacion que vaya a realizar el encargado para
obtener su aprobacién. Tras contar con la aprobacion del responsable, hay que contactar al
candidato seleccionado y hacer un contrato que le otorgue las mismas condiciones que tiene el
encargado en lo que respecta al tratamiento de datos personales y a la garantia de derecho de los
afectados.

Una vez finalizada la contratacion, es altamente recomendable revisar que el subencargado
desempefie correctamente sus tareas y obligaciones, ya que el encargado inicial es responsable,
de cualquier incumplimiento del subencargado, ante el responsable del tratamiento.

f) Derechos de los interesados: Antes de realizar cualquier tarea relacionada con las solicitudes
de los afectados para hacer uso de sus derechos sobre el tratamiento, se verifica si en el contrato
con el responsable se le asigna al encargado la tarea de atender y dar respuesta estas solicitudes
o simplemente debe informar al responsable de que se ha ejercido el derecho. El segundo paso
es enviar la notificacion al responsable, dependiendo del caso, con una resolucion u otra. En el
primer caso, en el acuerdo con el responsable estaran estipulados los plazos y la forma de
atender las solicitudes de ejercicio de estos derechos. En el segundo caso, en el acuerdo estaran
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estipulados los plazos, la forma de atender las solicitudes y la informacién que debe
comunicarle al responsable.

g) Colaboracion con el responsable y las autoridades: Es importante revisar a diario el medio
de comunicacidn establecido, generalmente correo electronico, para comprobar si hay mensajes
del responsable o de alguna autoridad de control. Ademas, para cumplir el deber de
colaboracion no solo tiene que esperar a recibir mensajes, si no que cuando sea preciso ofrecer
ayuda el encargado sera quien se ponga en contacto con ellos.

El método de proceder tras la comunicacion no puede ser descrito en este apartado, ya que
depende de muchisimos factores, pero se recomienda que haga todo lo posible por ayudarles en
el cumplimiento de sus obligaciones.

h) Proceso final de la prestacion de servicio: Este proceso se lleva a cabo una Unica vez por
tratamiento, como es evidente, ya que solo se va a realizar cuando finalice la prestacién de los
servicios de tratamiento de datos. Hay dos formas de proceder dependiendo de lo descrito en el
contrato con el responsable: la primera es devolver los datos y sus copias al responsable o al
nuevo encargado del tratamiento y la segunda es eliminar los datos. En ambos casos, se
aconseja que el encargado se quede con una copia de los datos siempre y cuando esté blogueada
correctamente. El proceso de borrado seguro se describe en el Gltimo parrafo del apartado
2.5.7.b de este documento. Cabe recalcar que si existe una obligacién legal que exige la
conservacion de los datos, tendria que devolverlos al responsable para que se encargue de
garantizar su conservacion.

2.5.8 Designacidn de un delegado de proteccién de datos

Cualquier responsable o encargado tiene la posibilidad de designar voluntariamente un delegado
de proteccién de datos, que cumpla el Reglamento (UE) 2016/679 y la Ley Organica de
Proteccion de Datos Personales y Garantia de los Derechos Digitales de 2018, pero estan
obligados aquellos responsables o encargados de tratamientos cuyas actividades principales
requieran una observacién habitual y sistemética de interesados a gran escala, o consistan en el
tratamiento a gran escala de categorias especiales de datos personales o datos referentes a
condenas e infracciones penales, o cuando alguna de las siguientes entidades sea la que realiza
el tratamiento:

- Autoridades u organismos publicos, excepto los tribunales que actden en ejercicio de su
funcion judicial.

- Los colegios profesionales y sus consejos generales.

- Los centros docentes que ofrezcan ensefianzas en cualquiera de los niveles establecidos en la
legislacion reguladora del derecho a la educacion.

- Las entidades que exploten redes y presten servicios de comunicaciones electrénicas
conforme a lo dispuesto en su legislacion especifica, cuando traten habitual y sistematicamente
datos personales a gran escala.

- Los prestadores de servicios de la sociedad de la informacién cuando elaboren a gran escala
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perfiles de los usuarios del servicio.

- Los bancos, las cajas de ahorros, las cooperativas de crédito o el Instituto de Crédito Oficial.
- Los establecimientos financieros de crédito.

- Las entidades aseguradoras y reaseguradoras.

- Las empresas de servicios de inversion, reguladas por la legislacion del Mercado de Valores.

- Los distribuidores y comercializadores de energia eléctrica y los distribuidores y
comercializadores de gas natural.

- Las entidades responsables de ficheros comunes para la evaluacion de la solvencia
patrimonial y crédito o de los ficheros comunes para la gestion y prevencion del fraude,
incluyendo a los responsables de los ficheros regulados por la legislaciéon de prevencion del
blanqueo de capitales y de la financiacion del terrorismo.

- Las entidades que desarrollen actividades de publicidad y prospeccion comercial cuando
lleven a cabo tratamientos basados en las preferencias de los afectados o realicen actividades
que impliquen la elaboracion de perfiles de estos.

- Los centros sanitarios legalmente obligados al mantenimiento de las historias clinicas de los
pacientes, exceptuando los profesionales de la salud que ejerzan su actividad a titulo
individual.

- Las entidades que tengan como uno de sus fines la emision de informes comerciales que
puedan referirse a personas fisicas.

- Los operadores que desarrollen la actividad de juego a través de canales electronicos,
informaticos, telematicos e interactivos, conforme a la normativa de regulacion del juego.

- Las empresas de seguridad privada.

- Las federaciones deportivas cuando traten datos de menores de edad.

El responsable o encargado que vaya a realizar la seleccion del delegado tiene que asegurarse de
gue el candidato retina las cualidades necesarias para cumplir con las tareas y obligaciones del
Delegado de Proteccion de Datos. Estas cualidades profesionales se describen en el Anexo E de
este documento, concretamente en el apartado 9.1.

En caso de que el delegado seleccionado sea de la organizacion del responsable o encargado del
tratamiento, ninguno de estos puede sancionarlo ni removerlo por el simple hecho de cumplir
con sus funciones, salvo en casos de estafa o negligencia grave por parte del delegado.

La Agencia Espafiola de Proteccion de Datos y las autoridades autonémicas de proteccion de
datos deben mantener un listado actualizado de los delegados de proteccion de datos, en el
ambito que les corresponda, que sea accesible por medios electronicos. Para que puedan llevar a
cabo este listado, es obligatorio que los responsables y encargados del tratamiento les
comuniquen en un plazo méximo de 10 dias las designaciones, nombramientos y ceses de los
delegados de proteccion de datos.
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Para informacion mas detallada sobre el Delegado de Proteccion de Datos, se recomienda
buscar el Anexo E de este documento.

2.6 Codigos de conducta

Los cddigos de conducta son documentos redactados con la finalidad de ayudar a que se aplique
correctamente el reglamento de proteccion de datos. En la antigua normativa de proteccion de
datos, los cadigos de conducta se denominaban cddigos tipo, pero no son exactamente lo mismo
ya que presentan una serie de diferencias. Una de las diferencias que presentan los codigos de
conducta es su flexibilidad, ya que tal y como coment6 Jests Rubi Navarrete en una jornada
informativa celebrada en la sede del Grupo PSN sobre la normativa de proteccion de datos
personales, para que los codigos tipo tuvieran un elevado valor afiadido se exigia que se
incluyesen todas las actividades de tratamiento de un determinado sector, mientras que los
codigos de conducta pueden estar limitados a determinadas actividades sectoriales o a la
garantia del ejercicio de determinados derechos. Otra de las grandes diferencias es la aparicién
del principio de responsabilidad proactiva, el cual afiade cierta obligatoriedad en el uso de los
codigos ya que, a pesar de ser de caracter voluntario, si ocurriese algun problema daria lugar a
sanciones muy elevadas por no haber aplicado un codigo, aprobado por la Agencia Espafiola de
Proteccion de Datos o la autoridad autonémica de proteccion de datos correspondiente, que
demuestre el correcto cumplimiento de la normativa de proteccién de datos.

Todos los que acepten el codigo de conducta deberan acatar lo mencionado en dicho cédigo y se
veran obligados a poner en manos de la entidad de supervisién las reclamaciones sobre el
tratamiento de datos presentadas por el afectado, cuando consideren que no procede atender a lo
solicitado, siempre y cuando no vaya en contra de lo dispuesto en el articulo 37, sobre la
intervencidn del delegado de proteccion de datos en caso de reclamacién ante las autoridades de
proteccion de datos, de la Ley Organica de Proteccion de Datos Personales y Garantia de los
Derechos Digitales de 2018. También pueden someter a la entidad de supervision a que
verifique si el tratamiento es adecuado con lo dispuesto en el cddigo de conducta.

El papel que toma la Agencia Espafiola de Proteccion de Datos respecto a los codigos de
conducta es el de: animar a que se elaboren cédigos de conducta; aprobarlos; mantener un
registro de los c6digos de conducta aprobados, que esté interconectado con los de registros de
las autoridades autonémicas de proteccion de datos y coordinado con el registro del Comité
Europeo de Proteccion de Datos; someter un proyecto de cédigo de conducta al mecanismo de
coherencia, cuando esté relacionado con un tratamiento de datos en distintos Estados miembros
de la Union y; actuar como intermediaria en las comunicaciones con el Comité Europeo de
Proteccion de Datos asistida por un representante de la Autoridad autondmica, en caso de que
sea la autoridad autondmica de proteccion de datos quien haya sometido el proyecto al
mecanismo de coherencia.

Se pueden encontrar ejemplos de codigos de conducta en la pagina web de la Agencia Espafiola
de Proteccion de Datos, en concreto, el listado de codigos de conducta se encuentra en este
enlace:
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https://www.aepd.es/reglamento/codigos-de-conducta/

Las autoridades autondmicas de proteccion de datos también pueden (para casos del &mbito que
les correspondan) aprobar cédigos de conducta, mantener un registro de los que han aprobado y
someter un proyecto de cddigo de conducta al mecanismo de coherencia para tratamientos en
distintos Estados miembros de la Unidn.

Los codigos de conducta pueden ser promovidos por:

- Las asociaciones y otros organismos representativos de categorias de responsables o
encargados del tratamiento.

- Entidades que realicen funciones de supervision y resolucién extrajudicial de conflictos.
- Empresas o grupos de Empresas.

- Los 6rganos constitucionales o con relevancia constitucional y las instituciones de las
comunidades autbnomas analogas a los mismos.

- Los 6rganos jurisdiccionales.

- La Administracion General del Estado, las Administraciones de las comunidades auténomas y
las entidades que integran la Administracion Local.

- Los organismos publicos y entidades de Derecho publico vinculadas o dependientes de las
Administraciones Publicas.

- Las autoridades administrativas independientes.
- El Banco de Espafia.

- Las corporaciones de Derecho publico cuando las finalidades del tratamiento se relacionen con
el ejercicio de potestades de derecho publico.

- Las fundaciones del sector publico.
- Las Universidades Puablicas.
- Los consorcios.

- Los grupos parlamentarios de las Cortes Generales y las Asambleas Legislativas autonémicas,
asi como los grupos politicos de las Corporaciones Locales.

2.7 Acreditacidn de instituciones de certificacion

La Entidad Nacional de Acreditacion puede encargarse de acreditar a los organismos de
certificacion que posean mucha experiencia sobre proteccion de datos, sin afectar a las
funciones y poderes de las autoridades de control competentes. Esta entidad también se encarga
de comunicar su motivacion y las concesiones, denegaciones y revocaciones de las
acreditaciones a la Agencia Espafiola de Proteccion de Datos y a las autoridades de proteccion
de datos de las comunidades autonomas.
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2.8 Transferencias internacionales de datos

La Ley Organica de Proteccion de Datos de Caracter Personal de 1999 exigia que, salvo
excepciones o que se cumplieran las garantias adecuadas, no se pudiesen transferir datos a
paises que no cuenten con el mismo nivel de proteccién. Esa ley era bastante breve, con lo cual
tampoco garantizaba un nivel muy alto de proteccion y sus exigencias eran mas sencillas de
cumplir, pero con la aparicion de la Ley Organica de Proteccion de Datos Personales y Garantia
de los Derechos Digitales de 2018, aumentaron las condiciones necesarias para asegurar el nivel
de proteccién de datos personales.

Las transferencias internacionales de datos estan sujetas a lo dispuesto en el Reglamento (UE)
2016/679, en la Ley Organica de Proteccion de Datos Personales y Garantia de los Derechos
Digitales de 2018 y sus normas de desarrollo aprobadas por el gobierno, y en las circulares de la
Agencia Espafiola de Proteccion de Datos y de las autoridades autonémicas de proteccion de
datos.

La Agencia Espafiola de Proteccion de Datos puede adoptar clausulas contractuales tipo para la
realizacion de transferencias internacionales de datos que deben haber sido previamente
sometidas al dictamen del Comité Europeo de Proteccion de Datos, ademas, también puede
aprobar normas corporativas vinculantes. Este procedimiento se inicia a peticion de una entidad
situada en Espafia y queda suspendido hasta que el Comité Europeo de Proteccion de Datos
emita el dictamen y lo notifique a la Agencia Espafiola de Proteccion de Datos o a la autoridad
autondmica de proteccién de datos correspondiente. La duracion maxima del procedimiento es
de 9 meses.

Las transferencias internacionales de datos a un pais tercero o a una organizacion internacional
deben contar con una decision de adecuacion aprobada por la Comisién o estar amparadas en
alguna de las garantias comentadas previamente. En caso de que no se cumplan estas
condiciones solo se podré llevar a cabo la transferencia teniendo una autorizacion de la Agencia
de Proteccion de Datos o de las autoridades autonémicas de proteccién de datos
correspondientes. Dicha autorizacién solo se puede otorgar cuando la transferencia busque
basarse en la aportacion de garantias adecuadas con el fundamento en clausulas contractuales no
correspondientes a las clausulas tipo o cuando la transferencia se funde en disposiciones
incorporadas a acuerdos internacionales no normativos con otras autoridades u organismos
publicos de terceros Estados, que incorporen derechos efectivos y exigibles para los afectados y
sea llevada a cabo por alguno de los siguientes encargados o responsables:

- Los 6rganos constitucionales o con relevancia constitucional y las instituciones de las
comunidades autonomas analogas a los mismos.

- Los 6rganos jurisdiccionales.

- La Administracion General del Estado, las Administraciones de las comunidades auténomas y
las entidades que integran la Administracion Local.

- Los organismos publicos y entidades de Derecho publico vinculadas o dependientes de las
Administraciones Publicas.
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- Las autoridades administrativas independientes.
- El Banco de Espafia.

- Las corporaciones de Derecho publico cuando las finalidades del tratamiento se relacionen con
el ejercicio de potestades de derecho publico.

- Las fundaciones del sector publico.
- Las Universidades Puablicas.
- Los consorcios.

- Los grupos parlamentarios de las Cortes Generales y las Asambleas Legislativas autonémicas,
asi como los grupos politicos de las Corporaciones Locales.

La duracion méaxima del procedimiento mencionado es de 6 meses y dicha autorizacion tiene
que ser sometida a la emision de un dictamen realizado por el Comité Europeo de Proteccion de
Datos.

Salvo que se refiera a las actividades llevadas a cabo por autoridades publicas en el ejercicio de
sus poderes publicos, los responsables del tratamiento tienen la obligacion de informar, a la
Agencia Espafiola de Proteccion de Datos o a las autoridades autondmicas de proteccion de
datos, de las transferencias internacionales que vayan a realizar sobre la base de su necesidad
para fines relacionados con intereses legitimos imperiosos perseguidos por los responsables y la
concurrencia de los siguientes requisitos: la transferencia no sea repetitiva, solo afecte a un
namero limitado de interesados y el responsable del tratamiento evalle todas las circunstancias
concurrentes en la trasferencia de datos.

También es necesario que los responsables informen a los afectados sobre la transferencia y los
intereses legitimos imperiosos perseguidos.

2.9 Agencias Espafiola de Proteccion de datos

La Agencia Espafiola de Proteccién de Datos cumple un papel muy importante en lo referente a
la proteccion de datos personales en Espafia y, por lo tanto, en este documento se le dedica un
anexo bastante extenso (el Anexo D).

Se encarga de realizar unas funciones que deben conocer los responsables y encargados del
tratamiento, puesto que les afectan. Una de estas funciones es la realizacion de investigaciones
para asegurarse de que se cumple el vigente reglamento de proteccién de datos.

Pueden regular los tratamientos que llevan a cabo los encargados, asi como imponer
obligaciones a nuevos encargados.

Ademés, la Agencia Espafiola de Proteccion de Datos ofrece asesoramiento a los responsables y
encargados, en materia de las operaciones de alto riesgo y facilita una lista de este tipo de
operaciones para que sepan cuando es necesario llevar a cabo una evaluacion de impacto.
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Este apartado es un resumen breve de lo que més afecta directamente a los responsables y
encargados del tratamiento de datos, para una informacién més detallada de la Agencia
Espafiola de Proteccion de Datos se recomienda revisar el Anexo D previamente mencionado.

2.10 Autoridades autonomicas de proteccion de datos

Las autoridades autondmicas de proteccion de datos tienen las funciones y poderes descritos en
el Anexo D, concretamente en los apartados 8.2 y 8.3, sobre funciones y poderes de la agencia
esparfiola de este documento, exceptuando la funcién de publicidad, para los tratamientos:

- Realizados por personas, tanto fisicas como juridicas, en el ejercicio de cargos publicos dentro
de la jurisdiccion de su Administracion Autonémica o Local.

- Dispuestos en sus Estatutos de Autonomia.

- Cuya responsabilidad recaiga sobre las entidades pertenecientes al sector pablico de su
Comunidad Auténoma o de las Entidades Locales situadas en su &mbito territorial, o sobre
quien preste servicios mediante cualquier modo de gestidn directa o indirecta.

A parte de estas funciones y poderes, también pueden dictar circulares para los tratamientos que
le correspondan, de igual alcance y efectos que las “Circulares de la Agencia Espafiola de
Proteccion de Datos”.

En la Ley Orgéanica de Proteccién de Datos de Carécter Personal de 1999, el director de la
Agencia de Proteccidon de Datos citaba con frecuencia a los 6rganos correspondientes de las
Comunidades Autonomas para realizar un intercambio reciproco de informacién necesaria para
el cumplimiento de sus funciones, tras el cambio de normativa de proteccion de datos, es la
Presidencia de la Agencia Espafiola de Proteccion de Datos quien convoca a las autoridades
autondmicas de proteccion de datos para este tipo de cooperacion y para contribuir a que se
aplique, tanto el Reglamento (UE) 2016/679 como la Ley Organica de Proteccion de Datos
Personales y Garantia de los Derechos Digitales de 2018.

2.10.1 Tratamientos contrarios al reglamento (UE) 2016/679

Si la Agencia Espafiola de Proteccion de Datos detecta que un tratamiento que competa a alguna
autoridad autondmica incumple el reglamento europeo de proteccion de datos personales, le
comunicara las medidas que deben llevar a cabo en el plazo de un mes para el cese del
tratamiento ilicito. En caso de que no se lleven a cabo esas medidas en el plazo acordado o0 no
cese el tratamiento ilicito, la Agencia Espafiola de Proteccion de Datos tomara las acciones
legales que considere necesarias.
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2.10.2 Coordinacion en comunicaciones con el Comité Europeo de Proteccion de Datos

La Agencia Espafiola de Proteccion de Datos actia como intermediaria entre las autoridades
autonomicas de proteccion de datos y el Comité Europeo de Proteccion de Datos, cuando las
autoridades autonémicas de proteccion de datos:

- necesiten someter su proyecto al Comité Europeo de Proteccidn de Datos.

- soliciten un dictamen, en materia de proteccion de datos, del Comité Europeo de Proteccion de
Datos.

- requieran una decision para la resolucion de conflictos por parte del Comité Europeo de
Proteccion de Datos.

Las autoridades autondmicas interesadas no principales, para la resolucion de conflictos del
Comité, deben facilitar todo lo necesario a la Agencia Espafiola de Proteccién de Datos.

Para llevar a cabo estas tareas, la Agencia Espafiola de Proteccion de Datos cuenta con la
asistencia de un representante de la Autoridad autonémica correspondiente.

2.10.3 Intervencion en tratamientos transfronterizos

Cuando el tratamiento sea alguno de los mencionados al inicio del apartado 2.10, sobre las
Autoridades Autondmicas de Proteccion de Datos, de este documento, las autoridades
autondmicas de proteccion de datos correspondientes actuaran como autoridad de control
principal en la cooperacion con el resto de autoridades de control descrita en el Reglamento
(UE) 2016/679.

Bajo esta consideracion, las autoridades autondmicas participaran en las tareas mencionadas en
el articulo 60 del Reglamento (UE) 2016/679 e informaran a la Agencia Espafiola de Proteccion
de Datos cuando sea necesario aplicar el mecanismo de coherencia.

2.11 Procedimientos en las posibles vulneraciones de la
normativa de proteccién de datos

El procedimiento sancionador es uno de los grandes cambios sucedidos en la normativa de
proteccion de datos, ya que en la Ley Orgénica de Proteccion de Datos de Caracter Personal de
1999 apenas se trataba en un breve articulo que mencionaba la duracién de los procedimientos
sancionadores y la via por la cual se llevaban a cabo, sin embargo, en la Ley Orgénica de
Proteccion de Datos Personales y Garantia de los Derechos Digitales de 2018 hay varios
articulos que tratan el tema con mayor nivel de detalle.

El contenido de este apartado se aplica a los procedimientos en los que un afectado reclame que
no se ha atendido su solicitud para ejercer con sus derechos sobre el tratamiento de datos
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(derecho de acceso, derecho de rectificacion, derecho de supresion, derecho a la limitacion del
tratamiento, obligacién de notificacién relativa a la rectificacion o supresion de datos personales
o la limitacién del tratamiento, derecho a la portabilidad de los datos, derecho de oposicion y
decisiones individuales automatizadas) o en los que la Agencia Espafiola de Proteccion de Datos
investigue la existencia de un posible incumplimiento de la normativa de proteccion de datos.

Estos procedimientos son gestionados por la Agencia Espafiola de Proteccion de Datos y
regulados por el Gobierno, con el objetivo de asegurar a los interesados sus derechos de defensa
y audiencia.

2.11.1 Inicio y duracién del procedimiento

En las tablas 1 y 2 se describe tanto la forma de iniciacion como la duracién del procedimiento
en funcidn de la causa del procedimiento.

Tabla 1. Procedimiento por falta de atencién. Fuente: LOPDGDD.

Motivo Falta de atencidn de la solicitud del afectado para ejercer sus
derechos sobre el tratamiento.

Forma de inicio Acuerdo de admision a tramite.

Plazo de resolucion 6 meses desde la notificacion al afectado sobre el resultado del
acuerdo de admision a tramite.

Tabla 2. Procedimiento por posible infraccion. Fuente: LOPDGDD.

Motivo Posible existencia de una infraccion en la normativa de proteccion
de datos.
Forma de inicio Acuerdo de inicio por iniciativa propia.

Acuerdo de inicio por consecuencia de una reclamacion.
Previamente, la Agencia Espafiola de Proteccion de Datos debe
decidir su admision a tramite.

Adopcion de acuerdo de inicio de procedimiento sancionador,
cuando deban aplicarse las normas correspondientes a la
cooperacion entre autoridades de control.

Informacion adicional Antes del acuerdo de inicio, es posible llevar a cabo una fase de
actuaciones previas de investigacion.

Plazo de resolucion 9 meses desde el acuerdo de inicio.

Todo lo dispuesto en estas dos tablas, exceptuando la previa decision de la admision a tramite
de la segunda tabla, se aplica también en el caso de que la Agencia Espafiola de Proteccion de
Datos sea la autoridad de control principal del tratamiento y alguna autoridad de control de otro
Estado miembro de la Unién Europea le haya comunicado una reclamacion.

Cuando sea necesario obtener informacién o asistencia de alguna autoridad de control de los
Estados miembros o de un érgano u organismo de la Unién Europea, se suspenderan los plazos
de los procedimientos en las posibles vulneraciones de la normativa de proteccion de datos. La
suspension comienza en el inicio de la solicitud y finaliza cuando la Agencia Espafiola de
Proteccion de Datos recibe la notificacion.
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2.11.2 Admisién a tramite de las reclamaciones

Al recibir una reclamacion, la Agencia Espafiola de Proteccién de Datos debe determinar su
admisibilidad a trdmite. Se inadmiten las reclamaciones cuando sucede alguna de las siguientes
condiciones:

- No tratan sobre proteccion de datos personales.

- No tienen fundamento.

- Son abusivas.

- No presentan indicios que den a entender que se pueda estar cometiendo una infraccion.

- El responsable o encargado del tratamiento, antes de recibir la advertencia de la Agencia
Espafiola de Proteccion de Datos, ya haya tomado medidas para solucionar el posible
incumplimiento de la normativa de proteccion de datos y no se haya causado dafio al afectado
en infracciones leves o el derecho del afectado esté completamente garantizado por la aplicacién
de estas medidas.

Ademas, la Agencia Espafiola de Proteccién de Datos puede remitir la reclamacion a:
- El delegado que haya seleccionado al responsable o encargado del tratamiento.
- El organismo de supervision establecido para la aplicacion de los codigos de conducta.

- El responsable o encargado del tratamiento, cuando no haya delegado ni esté adherido a
mecanismos de resolucion extrajudicial de conflictos. En este caso, el plazo de respuesta a la
reclamacion es de un mes.

Se debe notificar al reclamante la decisién sobre la admisién o inadmisidon a tramite de la
reclamacién presentada en un plazo de tres meses.

2.11.3 Alcance territorial

Antes del resto de tareas, la Agencia Espafiola de Proteccién de Datos debe examinar su
competencia y determinar el alcance territorial del procedimiento. Esto no se aplica a los
procedimientos en los que la Agencia Espafiola de Proteccion de Datos sea la autoridad de
control principal del tratamiento y alguna autoridad de control de otro Estado miembro de la
Unidn Europea le haya comunicado una reclamacion formulada ante esta.

Cuando tras el analisis, la Agencia Espafiola de Proteccion de Datos determine que no es ella
misma la autoridad de control principal para la gestion del procedimiento, tiene que remitir la
reclamacion a la autoridad de control principal competente y notificar esta remision al
reclamante.
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2.11.4 Actuaciones previas de investigacion

A las actuaciones previas de investigacion se les aplica lo dispuesto desde el apartado 8.6 al 8.9,
sobre las potestades de investigacion y los planes de auditoria preventiva, del Anexo D este
documento.

La duracion méaxima de estas actuaciones es de 12 meses (desde el acuerdo de admision a
tramite o del acuerdo en el que se decide su iniciacion) y su objetivo es determinar los hechos y
circunstancias que prueben la tramitacion del procedimiento.

2.11.5 Acuerdo de inicio del procedimiento para el ejercicio de la potestad sancionadora

Tras finalizar las actuaciones previas de investigacion, la Presidencia de la Agencia de
Proteccion de Datos puede iniciar el procedimiento para emplear la potestad sancionadora
cuando corresponda. En este procedimiento se deben identificar los hechos y la persona o
entidad que hubiera podido cometer una infraccion, asi como dicha infraccion y su posible
sancion.

Si en el procedimiento de cooperacidn entre las autoridades de control la Agencia Espafiola de
Proteccion de datos toma el papel de autoridad de control principal, el inicio del procedimiento
para el ejercicio de la potestad sancionadora debera cumplir con lo dispuesto en el articulo 60
del Reglamento (UE) 2016/679 sobre la Cooperacidn entre la autoridad de control principal y
las demas autoridades de control interesadas.

2.11.6 Medidas provisionales y garantia de los derechos

Durante el procedimiento de actuaciones previas de investigacion o al inicio del procedimiento
para el ejercicio de la potestad sancionadora, la Agencia Espafiola de Proteccién de datos puede
tomar medidas urgentes para garantizar el derecho de proteccion de datos.

Si la Agencia Espafiola de Proteccion de Datos cree que un tratamiento esta provocando un
grave dafio al derecho de proteccion de datos personales, puede ordenar el bloqueo de los datos
y el cese del tratamiento. Si no cumplen estas 6rdenes, la Agencia Espafiola de proteccion de
datos puede iniciar su inmovilizacion.

Ademas, si la Agencia Espafiola de Proteccién de Datos recibe una reclamaciéon de un afectado
al que no le han atendido su solicitud para el ejercicio de sus derechos sobre el tratamiento en el
plazo correspondiente, tras reunirse con el responsable puede establecer la obligacion de atender
al derecho solicitado por el reclamante y el resto de tramites que conlleve la reclamacion.
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2.12 Régimen sancionador

Tanto los responsables como los encargados de los tratamientos estaban sujetos al régimen
sancionador de la Ley Organica de Proteccion de Datos de Caracter Personal de 1999, y ahora
pasan a estar sujetos al régimen sancionador de la Ley Orgéanica de Proteccion de Datos
Personales y Garantia de los Derechos Digitales de 2018.

Ademas, con la entrada en vigor de la LOPDGDD, también estan sujetos al régimen
sancionador los representantes de los encargados o responsables de los tratamientos externos a
la Union Europea, las entidades de certificacion y las entidades acreditadas de supervisién de
los codigos de conducta.

La informacion relativa a sanciones y prescripciones se encuentra en el Anexo B y en cuanto a
las infracciones, se identifican y clasifican en el siguiente subapartado.

2.12.1 Infracciones

Se considera infraccidn a cualquier acto o conducta contraria al Reglamento (UE) 2016/679 0 a
la Ley Organica de Proteccion de Datos Personales y Garantia de los Derechos Digitales de
2018.

Las infracciones se dividen en tres tipos, segln la gravedad de estas, que se describen en la
Tabla 3.

Tabla 3. Tipos de infracciones. Fuente: LOPDGDD.

Infracciones | Incumplir los principios y garantias del tratamiento dispuestos en el articulo 5
muy graves | del Reglamento (UE) 2016/679.

Realizar un tratamiento ilicito, es decir, que no cumpla ninguna de las
condiciones de licitud dispuestas en el articulo 6 del Reglamento (UE)
2016/679.

Incumplir las condiciones para el consentimiento del interesado dispuestas en el
articulo 7 del Reglamento (UE) 2016/679.

Usar los datos personales para una finalidad incompatible con la finalidad para
la cual fueron recogidos, sin que lo consienta una base legal o el afectado.

Tratar datos personales de caracter especial sin estar bajo alguna de las
circunstancias dispuestas en el articulo 9 del Reglamento (UE) 2016/679 y en el
articulo 9 de la Ley Orgénica de Proteccion de Datos Personales y Garantia de
los Derechos Digitales de 2018.

Tratar datos personales de condenas e infracciones penales o medidas de
seguridad conexas en casos distintos a los mencionados en el articulo 10 del
Reglamento (UE) 2016/679 y en el articulo 10 de la Ley Orgénica de Proteccion
de Datos Personales y Garantia de los Derechos Digitales de 2018.

Tratar datos personales referentes a infracciones y sanciones administrativas en
casos distintos a los dispuestos en el articulo 27 de la Ley Organica de
Proteccién de Datos Personales y Garantia de los Derechos Digitales de 2018.

Incumplir el deber de informar al afectado sobre el tratamiento de sus datos
personales, descrito en los articulos 13 y 14 del Reglamento (UE) 2016/679 y
en el articulo 12 de la Ley Orgénica de Proteccidn de Datos Personales y
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Garantia de los Derechos Digitales de 2018.

Quebrantar el deber de confidencialidad dispuesto en el articulo 5 de la Ley
Organica de Proteccion de Datos Personales y Garantia de los Derechos
Digitales de 2018.

Cobrar al afectado por informarle sobre el tratamiento de sus datos o atender a
las solicitudes para el ejercicio de sus derechos sobre el tratamiento cuando
estas solicitudes no sean infundadas ni excesivas.

Reiteradamente no atender o dificultar el ejercicio de los derechos del afectado
sobre el tratamiento.

Realizar una transferencia internacional de datos personales a una organizacion
internacional o a alguien situado en un tercer pais, sin que se cumpla lo
dispuesto en los articulos 44 a 49 del Reglamento (UE) 2016/679.

Incumplir las decisiones tomadas por una autoridad de proteccién de datos
competente en el desempefio de los poderes que se le conceden en el articulo
58.2 del Reglamento (UE) 2016/679.

Incumplir la obligacion de bloqueo de datos en los casos mencionados en el
articulo 32 de la Ley Organica de Proteccion de Datos Personales y Garantia de
los Derechos Digitales de 2018.

Impedir el ejercicio de los poderes de investigacion de una autoridad de
proteccidn de datos al no facilitarle el acceso al contenido que requiera.

Dificultar o impedir que una autoridad de proteccion de datos competente ejerza
su funcion inspectora.

Revertir a prop6sito un proceso de anonimizacion para volver a identificar a los
afectados.

Infracciones
graves

Tratar datos personales de un menor de edad sin su consentimiento, cuando este
tenga entre 16 y 18 afios, o el consentimiento del titular de su patria potestad o
tutela.

No demostrar que se ha trabajado en verificar la validez del consentimiento de
un menor de edad o del titular de su patria potestad o tutela.

Reiteradamente no atender o dificultar el ejercicio de los derechos de un
afectado que haya facilitado datos personales que lo puedan identificar, para un
tratamiento que no requiera la identificacion del afectado.

No llevar a cabo las medidas para la proteccion de datos desde el disefio ni
ofrecer las garantias necesarias para el tratamiento, dispuestas en el articulo 25
del Reglamento (UE) 2016/679.

No adoptar las medidas necesarias para garantizar un nivel de seguridad
apropiado para el riesgo del tratamiento.

Incumplir las medidas implantadas en materia de seguridad del tratamiento
dispuestas en el articulo 32.1 del Reglamento (UE) 2016/679.

Quebrantar el deber de elegir un representante de un responsable o encargado
del tratamiento no establecido en la Union Europea, descrito en el articulo 27
del Reglamento (UE) 2016/679.

El representante, de un responsable o encargado del tratamiento no establecido
en la Unién Europea, no atienda las solicitudes del afectado o de la autoridad de
proteccion de datos competente.

El responsable contrata a un encargado que no presenta las garantias necesarias
para tomar las medidas apropiadas segun lo dispuesto en el Capitulo IV del
Reglamento (UE) 2016/679.

Hacer que un tercero lleve a cabo el tratamiento de datos sin formalizar un
contrato u otro acto juridico que contenga lo establecido en el articulo 28.3 del
Reglamento (UE) 2016/679.

Un encargado del tratamiento contrata a otros encargados sin la autorizacion del
responsable.

Un encargado infringe la normativa de proteccion de datos personales al
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determinar los fines y medios del tratamiento.

No llevar un registro, de todas las actividades de tratamiento realizadas, con el
contenido establecido en el articulo 30 del Reglamento (UE) 2016/679.

No proporcionar el registro de actividades de tratamiento a la autoridad de
proteccion de datos que lo solicite.

No cooperar con las autoridades de control en el ejercicio de sus funciones para
asuntos no contemplados en la seccion de infracciones muy graves de esta
misma tabla.

Realizar un tratamiento de datos sin haber valorado previamente los elementos
dispuestos en el articulo 28 de la Ley Organica de Proteccion de Datos
Personales y Garantia de los Derechos Digitales de 2018.

El encargado del tratamiento incumple su obligacion de notificar al responsable
del tratamiento cualquier violacion de seguridad de la que sea consciente.

Incumplir la obligacién de notificar una violacion de seguridad de los datos
personales a la autoridad de proteccion de datos o al afectado conforme a lo
dispuesto en los articulos 33 y 34 del Reglamento (UE) 2016/679.

Realizar un tratamiento de datos sin llevar a cabo, cuando sea exigible, una
evaluacion de impacto de las operaciones de tratamiento en la proteccion de
datos personales.

Tratar datos personales sin antes consultarselo a la autoridad de proteccion de
datos cuando una evaluacién de impacto determine que este tratamiento
conlleva un gran riesgo si el responsable no toma ciertas medidas o cuando una
ley lo exija.

Incumplir la obligacién de designar un delegado en los casos mencionados en el
articulo 37 del Reglamento (UE) 2016/679 y el articulo 34 de la Ley Organica
de Proteccion de Datos Personales y Garantia de los Derechos Digitales de
2018.

Dificultar al delegado de proteccién de datos el ejercicio de sus funciones.

Usar un sello o certificacion, en materia de proteccion de datos, no valido ya sea
porque la vigencia del mismo haya expirado o porque lo hubiese otorgado una
entidad de certificacion no acreditada.

Obtener la acreditacién como organismo de certificacion habiendo presentado
informacidn inexacta sobre el cumplimiento de las condiciones demandadas por
el articulo 43 del Reglamento (UE) 2016/679.

Ejercer funciones propias de un organismo de certificacion sin tener la
acreditacion de institucion de certificacion dispuesta en el articulo 39 de la Ley
Orgéanica de Proteccién de Datos Personales y Garantia de los Derechos
Digitales de 2018.

Un organismo de certificacién incumple alguno de los principios o deberes a los
gue esta sujeto segun lo dispuesto en los articulos 42 y 43 del Reglamento (UE)
2016/679.

Ejercer funciones propias de un organismo de supervision de codigos de
conducta, previstas en el articulo 42 del Reglamento (UE) 2016/679, sin estar
acreditado por la autoridad de proteccion de datos competente.

Un organismo acreditado de supervision de un cédigo de conducta no tome las
medidas adecuadas cuando se haya producido una infraccién del cddigo.

Infracciones
leves

No proporcionar al afectado toda la informacion que exigen los articulos 13 y
14 del Reglamento (UE) 2016/679.

Exigir al afectado una cuantia econémica superior a los costes afrontados por
facilitarle la informacién dispuesta en los articulos 13 y 14 del Reglamento
(UE) o por atender sus solicitudes de ejercicio de sus derechos sobre el
tratamiento, cuando las solicitudes sean infundadas o excesivas.

No atender las solicitudes de ejercicio de los derechos del afectado sobre el
tratamiento, a menos que fuese reiteradamente (ya que esto se consideraria
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infraccién muy grave).

No atender las solicitudes de ejercicio de los derechos de un afectado que haya
facilitado datos personales que lo puedan identificar para un tratamiento que no
requiera la identificacion del afectado, a menos que fuese reiteradamente (ya
gue esto se consideraria infraccion grave).

Incumplir la obligacién de notificacion relativa a la rectificacion o supresion de
datos personales o la limitacion del tratamiento prevista en el articulo 19 del
Reglamento (UE) 2016/679.

No informar al afectado sobre los destinatarios a los cuales se hayan
comunicado datos personales modificados, suprimidos o respecto de los que se
haya limitado el tratamiento, cuando el afectado lo haya solicitado.

No suprimir los datos de un fallecido cuando lo haya solicitado alguien
capacitado segun lo dispuesto en el articulo 3 de la Ley Organica de Proteccion
de Datos Personales y Garantia de los Derechos Digitales de 2018.

Los corresponsables del tratamiento no formalizan un acuerdo que contenga sus
obligaciones, funciones y responsabilidades sobre el tratamiento y sus
relaciones con los afectados, o si dicho acuerdo tiene contenido inexacto.

No proporcionar a los afectados los aspectos esenciales del acuerdo entre los
corresponsables del tratamiento.

El encargado del tratamiento no informa al responsable del tratamiento sobre
una posible infraccion del Reglamento (UE) 2016/679 o de la Ley Organica de
Proteccion de Datos Personales y Garantia de los Derechos Digitales de 2018,
debida a una instruccién suya.

El encargado incumple las instrucciones del responsable del tratamiento o el
contrato o acto juridico que regula el tratamiento, menos cuando sea para evitar
una infraccion de la normativa de proteccion de datos personales o cuando sea
obligado por esta normativa.

Tener un registro de actividades de tratamiento incompleto, es decir, que no
incluya todo lo exigido en el articulo 30 del Reglamento (UE) 2016/679.

No realizar correctamente la notificacion a la autoridad de proteccion de datos
competente descrita en el articulo 33 del Reglamento (UE) 2016/679.

No documentar las violaciones de seguridad de los datos personales.

No comunicar al afectado las violaciones de la seguridad de los datos
personales que puedan implicar un alto riesgo para sus derechos y libertades,
exceptuando el caso en que la autoridad de proteccion de datos hubiera exigido
al responsable del tratamiento realizar esta notificacion.

Proporcionar informacion inexacta, a la Autoridad de proteccion de datos, a la
hora de realizar la consulta previa descrita en el articulo 36 del Reglamento
(UE) 2016/679.

No publicar los datos de contacto del delegado de proteccion de datos, cuando
lo haya, 0 no comunicarlos a la autoridad de proteccion de datos.

Un organismo de certificacion incumple la obligacién de informar, a la
autoridad de proteccion de datos competente, sobre la expedicion, renovacion o
retirada de una certificacion.

Un organismo acreditado de supervision de un cédigo de conducta incumple la
obligacion de informar, a las autoridades de proteccion de datos, sobre las
medidas a realizar en caso de infraccion del cddigo
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3. Lista de tareas pendientes

Para realizar la lista de tareas pendientes se ha decidido utilizar software de hojas de calculo, en
este caso Microsoft Excel. EI motivo de tomar esta decision es la posibilidad de obtener més
conocimiento puesto gue no se ha profundizado en el aprendizaje de esta aplicacion en la
carrera a pesar de su gran importancia en el sector. La otra opcion era programar una aplicacion,
sin embargo, como si que se ha profundizado tanto en disefio de interfaces como en
programacion, era menos provechoso.

En cuanto al proceso de creacion de la lista, se han de seguir unos pasos, puesto gue no es
simplemente rellenar las casillas. Primero, sabiendo que vamos a necesitar casillas hay que
activar la opcion para poder insertarlas, ya que por defecto en Excel no esta activada. Para ello,
hay que seleccionar la opcion “Personalizar la cinta de opciones...” que aparece al clicar con el
boton derecho del ratén encima de la cinta, tal y como se muestra en la Imagen 1.

Archivo  Inicio Insertar Disposicién de pagina Férmulas Datos Revisar Vista Complementos Ayuda Equipo
< X ) ) -
I:I o Agregar a la barra de herramientas de acceso rapido General v l@ E
@~ 5
Pegar Personalizar barra de herramientas de acceso rapido... 3 ~ % ooo | 3 49 Fo‘rnjato Darfo
~ T condicional ¥ como*
Portapapeles 1 Mostrar la barra de herramientas de acceso rapido por debajo de la cinta de opciones Niimero 5 Estilo

D31 4 Personalizar la cinta de opciones...
Contraer la cinta de opciones
B C D

Imagen 1. Personalizar cinta de opciones. Fuente: elaboracion propia.

Tras seleccionar esta opcion, aparecera una ventana a través de la cual es posible personalizar
las pestafias que se visualizan en la interfaz del programa. La pestafia necesaria para poder
insertar casillas es la de “Programador”, por lo tanto, hay que marcarla tal y como figura en la
Imagen 2. Tras marcar esa casilla hay que clicar “Aceptar” para guardar los cambios.

Opciones de Excel ? %

General
&) Personalice esta cinta de opciones
Férmulas
Comandos disponibles en:( Personalizar la cinta de opciones:(i
Datos - =
Comandos més utilizados - Pestaias principales

Revisién

-
Guardar B cion del fondo

Idioma

B Portapapeles
Fuente
Alineacién
|» Nimero

sibilidad

Avanzadas

Personalizar cinta de opciones s
Celda

Barra de herramientas de acceso rapido > Edicién
» Ideas
Complementos & [ Insertar

Centro de confianza

LERN SN

A BOwEY

Fi as
Formato condicional

»
Fuente

Guardar Personalizaciones: |Restablecer +|G

Nueva pestaiia | | Nuevo grupo | | ¢

- Importar o exportay

< »

Aceptar Cancelar

Imagen 2. Activar pestafia programador. Fuente: elaboracion propia.
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El siguiente paso es afiadir tareas, que se han ido mencionando durante todo el documento, a
una de las columnas de la hoja de célculo, y una vez completado el listado hay que insertar
casillas que se puedan marcar y asignarlas a las celdas correspondientes. Para agilizar el proceso
hay que seguir los pasos que se describen a continuacion.

Primero se inserta una unica casilla, para ello hay que seleccionar la “Casilla (control de
formulario)” a través de la opcion insertar de la pestafia “Programador” como se muestra en la
Imagen 3.

Archivo Inicio Insertar Disposicion de = Férmulas Datos Revisar Vista Programador Complementos Ayuda  Equipo £ Buscar

E g 6\) l{é}i Eﬁ @ + @'Importar

i Paquetes de expansién

Visual Macros Complementos Complementos Complementos | Insertar 7 Origen
Basic A de Excel com - El
Cédigo Complementos Controles de formulario XML

B2 - f oEJEIEE @

["1Aa B il

A Casilla (control de formulario) B C

1 Tarea Controles ActiveX Completada
2 ivi i = = Gl B2
2 |Documentar actividades del tratamiento O VIEEE 2 _I
3 Realizar primera copia de seguridad. BHe A2 E {1}
4 |Realizar segunda copia de seguridad. 4 =
5 |Almacenar las copias de seguridad en distintos soportes y lugares nisicos.
6 |Realizar pruebas de restauracion.

Imagen 3. Insertar casilla. Fuente: elaboracién propia.

Después, hay que clicar la celda correspondiente (que esta justo al lado de la primera tarea de la
lista). De esta manera se insertara en la celda, pero no estara bien posicionada, para moverla
simplemente hay que arrastrarla con el raton y colocarla en la zona deseada. Tras esto es
necesario borrar el texto que viene por defecto clicando con el botén derecho en la casilla y
seleccionando “Editar texto”.

Una vez la casilla esté insertada en la celda correspondiente y bien posicionada, es el momento
de agilizar el proceso. Teniendo la celda de la casilla seleccionada, hay que clicar en el borde
inferior derecho de la celda y arrastrar verticalmente hasta la fila correspondiente a la ultima
tarea de la lista.

La idea es que las tareas que tengan la casilla marcada aparezcan tachadas en la lista, por lo
tanto, primero es necesario enlazar la casilla a otra celda de manera que genere un valor
(verdadero o falso) en funcidn de si esta marcada o no. Este proceso debe de realizarse
individualmente en todas las tareas y consiste en hacer clic derecho en la casilla, seleccionar
“Formato de control...” y a la derecha de “Vincular con la celda” seleccionar la casilla vacia en
la que queremos que se genere el valor booleano utilizando la fecha que sefiala arriba.

Cuando ya esté completa toda columna de booleanos, se procede a aplicar un formato
condicional a la lista de las tareas. Para ello hay que seleccionar todas las tareas y clicar en
“Nueva regla...” a través de la opcion “Formato condicional” de la pestaiia “Inicio”. Tras esto
debe aparecer una ventana para la creacion de la regla condicional y para lograr el efecto
deseado hay que seleccionar como tipo de regla “Utilice una formula que determine las celdas
para aplicar formato”, después introducir la formula “=$C2=VERDADERO” (siendo C2 la
celda donde se encuentra el valor booleano asociado a la primera casilla) tal y como indica la
Imagen 4.
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Editar regla de formato ? X

Seleccionar un tipo de regla:

= Aplicar formato a todas las celdas segun sus valores

= Aplicar formato Unicamente a las celdas que contengan

= Aplicar formato unicamente a los valores con rango inferior o superior

= Aplicar formato Unicamente a los valores que estén por encima o por debajo del promedio
= Aplicar formato Unicamente a los valores Unicos o duplicados

= Utilice una férmula que determine las celdas para aplicar formato.

Editar una descripcion de regla:

Dar formato a los valores donde esta férmula sea verdadera:

>

=5C2=VERDADERO

Vista previa:

Formato...

Cancelar

Imagen 4. Nueva regla de formato condicional. Fuente: elaboracion propia.

Tras esto, clicar en “Formato...” para poder seleccionar el formato deseado, en este caso color
gris y efecto tachado. Por ultimo, hay que aceptar tanto la ventana de “Formato de celdas” como
la de “Editar regla de formato” para que se apliquen los cambios.

Por altimo, hay que ocultar la columna de los valores booleanos, ya que no son datos que deban
estar visibles porque solo sirven para darle funcionalidad a las casillas. Esto se consigue
clicando con el boton derecho del raton en la columna y seleccionando “Ocultar”.
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4. Conclusiones

Mientras desarrollaba el trabajo me encontré ante un gran problema. Resulta que la ley de
proteccién de datos sali6 en diciembre y en ese entonces yo ya habia leido y desarrollado parte
del trabajo con los documentos urgentes de adaptacion al reglamento europeo. Por lo tanto, tuve
que eliminar todo lo que habia hecho e intentar olvidarlo para evitar redactar informacion
desactualizada.

Durante la carrera he utilizado programas de hojas de calculo, pero siempre ha sido de un modo
bésico, sin embargo, al realizar este trabajo he aprendido cosas mas complejas al hacer uso de
las opciones de programador como, por ejemplo, la creacion de “checkboxes” y su asignacion a
las casillas de la hoja de célculo.

También, he podido conocer en profundidad la normativa de proteccion de datos actual, una
materia muy importante para las empresas debido a la gran cantidad de datos que se tratan hoy
en dia.

Si tengo que valorar el trabajo, he de decir que estoy contento con el resultado, puesto que como
se puede demostrar por lo descrito en este apartado de conclusiones puedo decir que se han
alcanzado los objetivos descritos al inicio del desarrollo del trabajo.
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5. Anexo A: Garantia de los
derechos digitales

Uno de los grandes afiadidos de la LOPDGDD es la garantia de los derechos digitales, debido a
la gran importancia que ha tomado Internet durante los dltimos afios. El tema de los derechos
digitales se trata en 18 articulos, los cuales no estan presentes en el Reglamento (UE) 2016/679
y su relevancia es tal que se ha modificado el nombre de la LOPD, pasandose a llamar Ley
Organica de Proteccion de Datos Personales y Garantia de los Derechos Digitales.

5.1 Derecho a la neutralidad de internet

Por un lado, los usuarios tienen derecho a que todos los datos que circulen por internet se traten
de la misma manera, sin gue se les cobre una tarifa segun el contenido al que accedan y, por
otro lado, los proveedores de servicios de Internet deben ofertar sus servicios sin discriminar a
nadie por motivos econémicos o técnicos.

5.2 Derecho de acceso universal a internet

Todos tienen garantizado el acceso universal, asequible y de calidad a Internet
independientemente de su condicion social, personal, geografica o econémica. El acceso a
Internet pretende superar tanto la brecha de género como la brecha generacional, toma en
consideracion la realidad especifica de los entornos rurales y garantiza condiciones de igualdad
para las personas que tengan necesidades especiales.

5.3 Derecho a la seguridad digital

Los usuarios tienen derecho a la seguridad de las comunicaciones de las que sean participes y
los ISP son los encargados de informarles sobre estos derechos.
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5.4 Derecho a la educacion digital

El profesorado debe recibir las competencias digitales y la formacidn necesaria para adecuarse a
un sistema educativo que garantice al alumnado el aprendizaje de un uso seguro y respetuoso de
los medios digitales.

Las Administraciones Publicas deben incluir materias sobre la garantia de los derechos digitales
y la proteccion de datos a los temarios de las pruebas de acceso.

Los planes de estudio de titulos universitarios deben garantizar la formacion en la garantia de
los derechos fundamentales de Internet y en el uso y seguridad de los medios digitales.

5.5 Proteccidén de los menores en Internet

Para garantizar la proteccion de los menores en Internet es necesario que los padres, las madres
o los representantes legales, los centros educativos y el Ministerio Fiscal realicen las labores que
les corresponden respecto a este tema.

La labor de los padres, las madres o los representantes legales es intentar que los menores de
edad hagan un uso equilibrado y responsable de los dispositivos y servicios digitales para
garantizar su desarrollo personal y proteger su dignidad y sus derechos fundamentales.

El Ministerio Fiscal hara que se tomen las medidas cautelares y de proteccion dispuestas en la
Ley Orgénica 1/1996, de 15 de enero, de Proteccion Juridica del Menor, cuando el uso o
difusién de imégenes o informacion personal de menores en las redes sociales y servicios de la
sociedad de la informacién equivalentes puedan suponer una intromisién ilegitima en sus
derechos fundamentales.

Los centros educativos deben garantizar la proteccion del interés superior del menor y sus
derechos fundamentales cuando publiquen o difundan sus datos personales a través de servicios
de la sociedad de la informacién. En caso de que esta publicacién o difusion se lleve a cabo en
redes sociales o servicios equivalentes, deben contar con el consentimiento del menor o de sus
representantes legales cuando el menor no esté capacitado para darlo.

5.6 Derecho de rectificacion en Internet

Los responsables de redes sociales y servicios similares deben adoptar protocolos para hacer
posible el ejercicio del derecho de rectificacion ante los usuarios que difundan contenidos que
vulneren el derecho al honor, la intimidad personal y familiar en Internet y el derecho a obtener
o proporcionar libremente informacion veridica.
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En el caso de que los medios de comunicacién digitales tengan que atender una solicitud de
rectificacion, deben publicar un aviso aclaratorio, en un lugar visible junto a la informacién
original, que deje claro que la noticia original no refleja la situacién actual del individuo.

5.7 Derecho a la actualizacion de informaciones en medios de
comunicacion digitales

Todos tienen el derecho de solicitar a los medios de comunicacion digitales que se incluya un
aviso de actualizacién visible junto a las noticias que no reflejen su situacién actual. Estos
medios llevaran a cabo esta inclusion cuando la informacién original se refiera a actuaciones
policiales o judiciales que se hayan visto afectadas a favor del interesado como consecuencia de
decisiones judiciales posteriores.

5.8 Derecho a la intimidad en el ambito laboral

Los empleados tienen derecho a la proteccién de su intimidad en el uso de dispositivos digitales
puestos a disposicion por su empleador, siguiendo las normas de uso, fijadas por el empleador,
que le hayan sido comunicadas.

El empleador puede acceder al contenido derivado del uso de medios digitales facilitados a los
trabajadores Gnicamente para controlar el cumplimiento de las obligaciones del empleado y de
garantizar la integridad de estos dispositivos.

Cuando se utilicen dispositivos de vigilancia, sistemas de geolocalizacion o dispositivos de
grabacion de sonidos en el ambito laboral, los empleadores tendran que informar claramente
sobre esto a los empleados. En el caso de que se haya captado la comisién de un acto ilicito por
parte de un empleado, el deber de informacién se considerara cumplido si por lo menos existe
un dispositivo informativo en un lugar suficientemente visible.

Tanto el tratamiento de datos obtenidos mediante sistemas de geolocalizacion, como el
tratamiento de las imagenes obtenidas por medio de los dispositivos de vigilancia lo pueden
llevar a cabo los empleadores para el ejercicio de las funciones de control de los empleados.

En cuanto a los sistemas de grabacion de sonido, solo se permitira su uso cuando sean
relevantes los riesgos para la seguridad de las instalaciones, bienes y personas.

La instalacion de los dispositivos de videovigilancia y grabacion de sonido queda
terminantemente prohibida en los lugares de descanso de los empleados.
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5.9 Derecho a la desconexion digital en el ambito laboral

Los empleados tienen derecho a la desconexion digital para asegurar que se respete su intimidad
personal y familiar, su tiempo de descanso, sus permisos y sus vacaciones.

Tras reunirse con los representantes de los trabajadores, el empleador realizard una politica
interna dirigida a trabajadores para definir la forma en la que se ejercera este derecho.

5.10 Derechos digitales en la negociacion colectiva

Es posible, mediante convenios colectivos, afiadir garantias adicionales de las derechos y
libertades relacionados con el tratamiento de datos personales de los empleados y la proteccion
de derechos digitales en el &ambito laboral.

5.11 Derecho al olvido

Todos tienen derecho a que se suprima la informacidn (existente sobre el interesado) inexacta,
inadecuada o que hubiera devenido como tal al cabo del tiempo, tanto en blsquedas de internet
como en redes sociales y servicios equivalentes.

Cuando se trata de basquedas en Internet, los motores de busqueda deben eliminar, cuando
proceda, determinados enlaces de la lista de resultados obtenida tras una busqueda del nombre
del interesado. Esto no impide que se pueda encontrar esos enlaces a través de la basqueda de
otro término.

Y en el caso de las redes sociales y servicios equivalentes se deben eliminar, cuando proceda,
las publicaciones de datos personales del interesado facilitados por terceros, exceptuando los
datos facilitados por personas fisicas en el ejercicio de actividades personales o domésticas. El
interesado también tiene derecho a solicitar que se supriman los datos facilitados por terceros
durante su minoria de edad y los datos que haya facilitado él mismo, independientemente de si
era menor o no.

5.12 Derecho de portabilidad en servicios de redes sociales y
servicios equivalentes

Los usuarios tienen derecho a recibir y transmitir el contenido que hayan facilitado a los
prestadores de servicios de redes sociales o equivalentes y, cuando sea técnicamente posible,
también tienen derecho a que los prestadores transmitan el contenido directamente a otro
prestador elegido por el interesado.
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El contenido proporcionado por el interesado no pueden difundirlo los prestadores, pero si
conservarlo para cumplir obligaciones legales.

5.13 Derecho al testamento digital

Tanto para el acceso al contenido del fallecido que gestionen los prestadores de servicios de la
sociedad de la informacidn, como para la toma de decisiones sobre el uso, destino o supresion
de este contenido y de los perfiles personales del fallecido en redes sociales o servicios
similares, se aplica lo previsto en el apartado “2.1 Datos de personas fallecidas” de este
documento.

5.14 Politicas de impulso de los derechos digitales

Para favorecer los derechos digitales, el Gobierno confecciona un Plan de Acceso a Internet y
un Plan de Actuacién.

El Plan de Acceso a Internet tiene como objetivo superar las brechas digitales, promover
espacios de conexion de acceso publico y favorecer medidas educativas que promuevan la
formacién digital.

Y el Plan de Actuacidn tiene como objetivo garantizar el desarrollo de la personalidad de los
menores de edad y proteger su dignidad y sus derechos fundamentales, mediante la promocién
de acciones de formacion, difusion y concienciacion que logren gue los menores hagan un uso
equilibrado de los servicios digitales.
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6. Anexo B: Prescripciony
sanciones

6.1 Sanciones y medidas correctivas

La cuantia de las multas administrativas no depende Unicamente de la infraccion que se haya
cometido sino también de muchos otros factores, lo que implica que el calculo de la sancion
econdmica se deba realizar para cada caso individual. Estos factores, descritos en el articulo
83.2 del Reglamento (UE) 2016/679 y en el articulo 76.2 de la Ley Orgénica de Proteccion de
Datos Personales y Garantia de los Derechos Digitales, son los siguientes:

- La naturaleza, gravedad y duracion de la infraccion.
- La intencionalidad o negligencia en la infraccion.

- Las medidas llevadas a cabo por el responsable o encargado del tratamiento para mitigar los
dafos y perjuicios sufridos por los interesados.

- El grado de responsabilidad del responsable o encargado del tratamiento.
- Las infracciones previas cometidas por el responsable o encargado del tratamiento.

- El grado de cooperacién con la autoridad de control para corregir la infraccion y paliar las
posibles consecuencias de la infraccion.

- Las categorias de los datos personales afectados por la infraccién.

- La existencia de la notificacion a la autoridad de control, por parte del responsable o
encargado del tratamiento, sobre la infraccion cometida.

- El cumplimiento de las medidas exigidas al responsable o encargado del tratamiento, por parte
de una autoridad de control.

- La conformidad con los cddigos de conducta o los mecanismos de certificacion de la
normativa de proteccion de datos personales.

- El cardcter continuado de la infraccion.
- La existencia de una conducta del afectado que pueda incitar a realizar la infraccion.
- Los beneficios obtenidos por haber realizado la infraccion.

- La vinculacién de la actividad del infractor con la realizacion de tratamientos de datos
personales.

- Si la entidad que cometio la infraccion ha sido absorbida por otra.

- La afectacidn a los derechos de los menores.
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- Contar con un delegado de proteccion de datos, cuando no sea necesario.

- El sometimiento voluntario del responsable o encargado del tratamiento a mecanismos de
resolucion alternativa de conflictos, cuando tengan polémica con el interesado.

La Ley Organica de Proteccion de Datos de Caracter Personal de 1999 ya contemplaba alguno
de los factores mencionados para graduar la cuantia de las sanciones, como por ejemplo el grado
de intencionalidad, pero con la LOPDGDD se contemplan muchos méas aspectos.

A pesar de que la cuantia de las sanciones se calcula segun cada caso tomando en consideracion
una serie de factores, hay unos limites establecidos que no pueden superar. Estos limites han
aumentado considerablemente con el cambio de la normativa de proteccion de datos, puesto que
en la LOPD de 1999 la cuantia de las sanciones leves estaba entre 900 y 40.000 euros, la de las
graves entre 40.001 y 300.000 euros y la de las muy graves entre 300.001 y 600.000 euros, sin
embargo, en la Ley Orgéanica de Proteccion de Datos Personales y Garantia de los Derechos
Digitales de 2018 las multas pueden llegar a los 10 millones de euros (o al 2% del volumen de
negocio total anual global de la empresa, si es superior a los 10 millones) cuando se incumplan
las obligaciones de los organismos de certificacion, de la autoridad de control o de los
encargados y responsables del tratamiento, y a los 20 millones de euros (o al 4% del volumen de
negocio total anual global de la empresa, si es superior a los 20 millones) cuando se infrinjan los
principios béasicos para el tratamiento o los derechos de los interesados.

6.2 Prescripcion

Tanto las infracciones como las sanciones caducan al pasar una cantidad de tiempo determinada.
Esta cantidad de tiempo depende de la gravedad, en caso de las infracciones, y de la cuantia
econdmica, en caso de las sanciones.

Al igual que en la LOPD de 1999, las infracciones muy graves prescriben en tres afios, las
graves en dos y las leves en uno.

Hay dos motivos por los cuales se puede interrumpir la prescripcion de una infraccion. El
primero es la iniciacion del procedimiento sancionador con conocimiento del interesado,
reiniciandose el plazo de prescripcién cuando el expediente sancionador hubiese estado
paralizado por mas de 6 meses por causas no imputables al presunto culpable; y el segundo es el
conocimiento formal del interesado del proyecto de acuerdo de inicio cuando se realice una
cooperacion entre autoridades de control en la cual la Agencia Espafiola de Proteccién de Datos
sea la autoridad de control principal.

Las sanciones prescriben en tres afios cuando su importe es superior a 300.000 euros, en dos
afios cuando su importe esta comprendido entre 40.001 y 300.000 euros y en un afio cuando su
importe es menor o igual a 40.000 euros.

El Unico motivo por el cual se puede interrumpir la prescripcion de las sanciones es la iniciacion
del procedimiento de ejecucion, con conocimiento del afectado, reiniciandose el plazo de
prescripcidn cuando se hubiese paralizado por mas de 6 meses por causas no imputables al
infractor.
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/. Anexo C: Cambios en otras leyes

Ademas de los cambios respecto a la Ley Organica de Proteccién de Datos de Carécter Personal
de 1999, la LOPDGDD también conlleva cambios en otras leyes. La modificacion de estas leyes
se describe en las disposiciones finales de la Ley Organica de Proteccion de Datos Personales y

Garantia de los Derechos Digitales de 2018 y son las que se tratan en este apartado.

7.1 Ley Organica del Régimen Electoral General

Por la disposicion final tercera de la Ley Organica de Proteccion de Datos Personales y Garantia
de los Derechos Digitales de 2018 se modifica la Ley Organica 5/1985, de 19 de junio, del
Régimen Electoral General. Esta modificacién consta de lo siguiente:

- La adicion de una frase al apartado 3 del articulo 39 sobre la rectificacion del censo en periodo
electoral. Este afiadido permite que, si lo solicitan, los electores puedan evitar recibir
propaganda electoral a su domicilio y queda redactado de la siguiente manera:

También seran atendidas las solicitudes de los electores que se opongan a su inclusion en las
copias del censo electoral que se faciliten a los representantes de las candidaturas para
realizar envios postales de propaganda electoral.

- La adicion del articulo 58 bis sobre el uso de medios tecnol6gicos y datos personales en
actividades electorales, especifica que la propaganda electoral enviada por medios digitales no
es considerada comunicacion comercial y que para llevar a cabo actividades politicas en periodo
electoral se puede hacer uso de datos personales que estén puablicos en algun sitio web. Este
articulo queda redactado tal que asi:

Articulo 58 bis. Utilizacion de medios tecnoldgicos y datos personales en las actividades
electorales.

1. Larecopilacion de datos personales relativos a las opiniones politicas de las personas
gue lleven a cabo los partidos politicos en el marco de sus actividades electorales se
encontrard amparada en el interés publico Gnicamente cuando se ofrezcan las
garantias adecuadas.

2. Los partidos politicos, coaliciones y agrupaciones electorales podran utilizar datos
personales obtenidos en paginas web y otras fuentes de acceso publico para la
realizacion de actividades politicas durante el periodo electoral.

3. El envio de propaganda electoral por medios electronicos o sistemas de mensajeria y
la contratacion de propaganda electoral en redes sociales 0 medios equivalentes no
tendran la consideracion de actividad o comunicacion comercial.

4. Las actividades divulgativas anteriormente referidas identificaran de modo destacado
su naturaleza electoral.

5. Se facilitara al destinatario un modo sencillo y gratuito de ejercicio del derecho de
oposicion.
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7.2 Ley Organica del Poder Judicial

Por la disposicion final cuarta de la Ley Orgéanica de Proteccion de Datos Personales y Garantia
de los Derechos Digitales se modifica la Ley Organica 6/1985, de 1 de julio, del Poder Judicial.
Las modificaciones llevadas a cabo en esta ley se centran en exigir el conocimiento sobre
determinadas solicitudes de autorizacion que se tratan en los articulos 58, 66, 74 y 90 de esta ley
y son las siguientes:

- Al articulo 58, sobre la Sala de lo Contencioso-administrativo del Tribunal Supremo, se le
afiade un tercer apartado cuyo contenido es el siguiente:

Tercero. De la solicitud de autorizacion para la declaracion prevista en la disposicion
adicional quinta de la Ley Organica de Proteccion de Datos Personales y Garantia de los
Derechos Digitales, cuando tal solicitud sea formulada por el Consejo General del Poder
Judicial.

- Al articulo 66, sobre la Sala de lo Contencioso-administrativo de la Audiencia Nacional, se le
afiade una letra f redactada de la siguiente manera:

f) De la solicitud de autorizacion para la declaracién prevista en la disposicion adicional
quinta de la Ley Orgénica de Proteccion de Datos Personales y Garantia de los Derechos
Digitales, cuando tal solicitud sea formulada por la Agencia Espafiola de Proteccion de Datos.

- Al articulo 74, sobre las Salas de lo Contencioso-Administrativo de los Tribunales Superiores
de Justicia, se le realizan dos modificaciones. Por una parte, a su apartado 1 se le afiade una letra
k redactada de la siguiente forma:

k) De la solicitud de autorizacion para la declaracién prevista en la disposicién adicional
quinta de la Ley Organica de Proteccion de Datos Personales y Garantia de los Derechos
Digitales, cuando tal solicitud sea formulada por la autoridad de proteccién de datos de la
Comunidad Auténoma respectiva.

Y, por otra parte, se le afiade un apartado 7 que dice lo siguiente:

7. Corresponde a las Salas de lo Contencioso-administrativo de los Tribunales Superiores de
Justicia autorizar, mediante auto, el requerimiento de informacion por parte de autoridades
autonomicas de proteccion de datos a los operadores que presten servicios de comunicaciones
electronicas disponibles al publico y de los prestadores de servicios de la sociedad de la
informacién, cuando ello sea necesario de acuerdo con la legislacion especifica.

57

v



Guia de transicion para la LOPD: los nhuevos derechos.

- Al articulo 90, sobre los Juzgados de lo Contencioso-administrativo, se le afiade un apartado 7
redactado tal que asi:

7. Corresponde a los Juzgados Centrales de lo Contencioso-administrativo autorizar, mediante
auto, el requerimiento de informacion por parte de la Agencia Espafiola de Proteccion de
Datos y otras autoridades administrativas independientes de &mbito estatal a los operadores
gue presten servicios de comunicaciones electrdnicas disponibles al publico y de los
prestadores de servicios de la sociedad de la informacion, cuando ello sea necesario de
acuerdo con la legislacion especifica.

7.3 Ley General de Sanidad

Por la disposicion final quinta de la Ley Organica de Proteccion de Datos Personales y Garantia
de los Derechos Digitales se modifica la Ley 14/1986, de 25 de abril, General de Sanidad. Al
Titulo VI de esta ley se le afiade un Capitulo |1, sobre el tratamiento de datos de la investigacion
en salud, que contiene el nuevo articulo 105 bis redactado tal que asi:

Articulo 105 bis. El tratamiento de datos personales en la investigacion en salud se regira por
lo dispuesto en la Disposicion adicional decimoséptima de la Ley Orgéanica de Proteccion de
Datos Personales y Garantia de los Derechos Digitales.

Y es que, entre otros aspectos, para llevar a cabo los tratamientos de datos en la investigacion en
salud debe suceder alguna de las siguientes circunstancias:

- El interesado, o cuando proceda, su representante legal haya otorgado su consentimiento para
una finalidad concreta. Ademas, sin contar con mas consentimientos también se podra realizar
el tratamiento de datos para finalidades similares o areas de investigacion relacionadas.

- Aun sin tener el consentimiento del interesado, cuando suponga algun peligro para la salud
publica.

- Se usen datos personales seudonimizados para el tratamiento cuando se cumpla lo siguiente:
que exista una separacion entre los investigadores y los que llevan a cabo el proceso de
seudonimizacion, que haya un compromiso de confidencialidad y de que no se realicen procesos
para reidentificar a los afectados (salvo que exista un peligro para la salud publica) y que se
tomen medidas de seguridad para evitar el acceso de terceros no autorizados y la
reidentificacion de los afectados.
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7.4 Ley Reguladora de la Jurisdiccion Contencioso-administrativa

Por la disposicion final sexta de la Ley Orgéanica de Proteccion de Datos Personales y Garantia
de los Derechos Digitales se modifica la Ley 29/1998, de 13 de julio, reguladora de la
Jurisdiccion Contencioso-administrativa. Ademas de afiadir el articulo 122 ter, se exige cierto
conocimiento sobre las solicitudes de autorizacion al modificar los articulos 10, 11y 12 de la
siguiente manera:

- Al articulo 10, sobre las competencias de las Salas de lo Contencioso-administrativo de los
Tribunales Superiores de Justicia, se le afiade un apartado 7 redactado de la siguiente forma:

7. Conoceran de la solicitud de autorizacion al amparo del articulo 122 ter, cuando sea
formulada por la autoridad de proteccion de datos de la Comunidad Auténoma respectiva.

- Al articulo 11, sobre los conocimientos de la Sala de lo Contencioso-administrativo de la
Audiencia Nacional, se le afiade un nuevo apartado 5 que queda descrito de la siguiente manera:

5. Conocera de la solicitud de autorizacion al amparo del articulo 122 ter, cuando sea
formulada por la Agencia Espafola de Proteccién de Datos.

- Al articulo 12, sobre los conocimientos de la Sala de lo Contencioso-administrativo del
Tribunal Supremo, se le afiade un apartado 4 redactado tal que asi:

4. Conocera de la solicitud de autorizacion al amparo del articulo 122 ter, cuando sea
formulada por el Consejo General del Poder Judicial.

- Por ultimo, a esta ley se le afiade el articulo 122 ter, la cual describe el proceso de autorizacion
sobre transferencias internacionales de datos que se lleva a cabo desde la solicitud de la
autoridad de proteccion de datos hasta la resolucién de la misma por el Tribunal competente,
cuyo contenido es el siguiente:

Articulo 122 ter. Procedimiento de autorizacion judicial de conformidad de una decision de la
Comision Europea en materia de transferencia internacional de datos.

1. El procedimiento para obtener la autorizacion judicial a que se refiere la disposicién
adicional quinta de la Ley Orgénica de Proteccion de Datos Personales y Garantia de
los Derechos digitales se iniciara con la solicitud de la autoridad de proteccion de
datos dirigida al Tribunal competente para que se pronuncie acerca de la conformidad
de una decision de la Comision Europea en materia de transferencia internacional de
datos con el Derecho de la Union Europea. La solicitud ird acompafiada de copia del
expediente que se encontrase pendiente de resolucion ante la autoridad de proteccion
de datos.

2. Seran partes en el procedimiento, ademés de la autoridad de proteccion de datos,
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quienes lo fueran en el procedimiento tramitado ante ella y, en todo caso, la Comision

Europea.

El acuerdo de admisién o inadmision a tramite del procedimiento confirmara,

modificaré o levantara la suspensién del procedimiento por posible vulneracion de la

normativa de proteccion de datos tramitado ante la autoridad de proteccién de datos,
del que trae causa este procedimiento de autorizacion judicial.

Admitida a trdmite la solicitud, el Tribunal competente lo notificara a la autoridad de

proteccion de datos a fin de que de traslado a quienes interviniesen en el

procedimiento tramitado ante la misma para que se personen en el plazo de tres dias.

Igualmente, se daré traslado a la Comision Europea a los mismos efectos.

Concluido el plazo mencionado en la letra anterior, se dara traslado de la solicitud de

autorizacion a las partes personadas a fin de que en el plazo de diez dias aleguen lo

que estimen procedente, pudiendo solicitar en ese momento la préactica de las pruebas
gue estimen necesarias.

Transcurrido el periodo de prueba, si alguna de las partes lo hubiese solicitado y el

organo jurisdiccional lo estimase pertinente, se celebrara una vista. El Tribunal podra

decidir el alcance de las cuestiones sobre las que las partes deberan centrar sus
alegaciones en dicha vista.

Finalizados los tramites mencionados en los tres apartados anteriores, el Tribunal

competente adoptara en el plazo de diez dias una de estas decisiones:

a) Si considerase que la decisién de la Comision Europea es conforme al Derecho de
la Unién Europea, dictara sentencia declarandolo asi y denegando la autorizacion
solicitada.

b) En caso de considerar que la decision es contraria al Derecho de la Unién
Europea, dictara auto de planteamiento de cuestion prejudicial de validez de la
citada decision ante el Tribunal de Justicia de la Unién Europea, en los términos
del articulo 267 del Tratado de Funcionamiento de la Unién Europea.

La autorizacion solamente podra ser concedida si la decision de la Comisioén Europea

cuestionada fuera declarada invalida por el Tribunal de Justicia de la Unién Europea.

El régimen de recursos sera el previsto en esta ley.

7.5 Ley de Enjuiciamiento Civil

Por la disposicion final séptima de la Ley Orgéanica de Proteccion de Datos Personales y
Garantia de los Derechos Digitales se modifica la Ley 1/2000, de 7 de enero, de Enjuiciamiento
Civil. Las modificaciones que sufre el articulo 15 bis de esta ley permiten que el articulo sea
mas completo, especifico y que esté actualizado respecto a las leyes y articulos referenciados en
el mismo. El articulo 15 bis queda de la siguiente forma:

Articulo 15 bis. Intervencion en procesos de defensa de la competencia y de proteccion de
datos.
1. La Comisién Europea, la Comision Nacional de los Mercados y la Competencia y los

organos competentes de las comunidades autonomas en el ambito de sus competencias
podran intervenir en los procesos de defensa de la competencia y proteccion de datos,
sin tener la condicion de parte, por propia iniciativa o a instancia del 6rgano judicial,
mediante la aportacion de informacion o presentacion de observaciones escritas sobre
cuestiones relativas a la aplicacion de los articulos 101 y 102 del Tratado de
Funcionamiento de la Union Europea o los articulos 1y 2 de la Ley 15/2007, de 3
Julio, de Defensa de la Competencia. Con la venia del correspondiente érgano
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jurisdiccional competente que les remita o haga remitir todos los documentos
necesarios para realizar una valoracion del asunto de que se trate.

La aportacion de informacion no alcanzara a los datos o documentos obtenidos en el
ambito de las circunstancias de aplicacién de la exencion o reduccion del importe de
las multas previstas en los articulos 65 y 66 de la Ley 15/2007, de 3 de julio, de
Defensa de la Competencia.

2. La Comision Europea, la Comisiéon Nacional de los Mercados y la Competencia y los
organos competentes de las comunidades autdbnomas aportaran la informacién o
presentaran las observaciones previstas en el nimero anterior diez dias antes de la
celebracion del acto del juicio a que se refiere el articulo 433 o dentro del plazo de
oposicién o impugnacion del recurso interpuesto.

3. Lo dispuesto en los anteriores apartados en materia de procedimiento sera asimismo
de aplicacion cuando la Comisidn Europea, la Agencia Espafiola de Proteccién de
Datos y las autoridades autonémicas de proteccion de datos, en el &mbito de sus
competencias, consideren precisa su intervencion en un proceso que afecte a
cuestiones relativas a la aplicacion del Reglamento (UE) 2016/679 del Parlamento
Europeo y del Consejo, de 27 de abril de 2016.

7.6 Ley Orgéanica de Universidades

Por la disposicion final octava de la Ley Organica de Proteccion de Datos Personales y Garantia
de los Derechos Digitales se modifica la Ley Organica 6/2001, de 21 de diciembre, de
Universidades. La modificacion del articulo 46, sobre los derechos y deberes de los estudiantes,
de esta ley consiste en afiadir a su segundo apartado una nueva letra | cuyo contenido es el
siguiente:

I) La formacion en el uso y seguridad de los medios digitales y en la garantia de los derechos
fundamentales en Internet.

7.7 Ley basica reguladora de la autonomia del paciente y de
derechos y obligaciones en materia de informacion y
documentacion clinica

Por la disposicion final novena de la Ley Organica de Proteccion de Datos Personales y
Garantia de los Derechos Digitales se modifica la Ley 41/2002, de 14 de noviembre, bésica
reguladora de la autonomia del paciente y de derechos y obligaciones en materia de informacion
y documentacion clinica. Tras la modificacion de esta ley, el apartado 3 del articulo 16, sobre
los usos de la historia clinica, queda de la siguiente manera:

3. El acceso a la historia clinica con fines judiciales, epidemiolégicos, de salud publica, de
investigacion o de docencia, se rige por lo dispuesto en la legislacion vigente en materia de
proteccion de datos personales, y en la Ley 14/1986, de 25 de abril, General de Sanidad, y
demas normas de aplicacion en cada caso. El acceso a la historia clinica con estos fines obliga
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a preservar los datos de identificacion personal del paciente, separados de los de caracter
clinicoasistencial, de manera que, como regla general, quede asegurado el anonimato, salvo
que el propio paciente haya dado su consentimiento para no separarlos.

Se exceptuan los supuestos de investigacion previstos en el apartado 2 de la Disposicion
adicional decimoséptima de la Ley Orgéanica de Proteccidn de Datos Personales y Garantia de
los Derechos Digitales.

Asimismo se exceptian los supuestos de investigacion de la autoridad judicial en los que se
considere imprescindible la unificacion de los datos identificativos con los clinicoasistenciales,
en los cuales se estara a lo que dispongan los jueces y tribunales en el proceso
correspondiente. El acceso a los datos y documentos de la historia clinica queda limitado
estrictamente a los fines especificos de cada caso.

Cuando ello sea necesario para la prevencién de un riesgo o peligro grave para la salud de la
poblacion, las Administraciones sanitarias a las que se refiere la Ley 33/2011, de 4 de octubre,
General de Salud Publica, podran acceder a los datos identificativos de los pacientes por
razones epidemioldgicas o de proteccion de la salud pablica. El acceso habra de realizarse, en
todo caso, por un profesional sanitario sujeto al secreto profesional o por otra persona sujeta,
asimismo, a una obligacion equivalente de secreto, previa motivacion por parte de la
Administracion que solicitase el acceso a los datos.

En este, se establece la necesidad de separacion de datos, de manera que no se puedan
identificar a los pacientes para determinados fines salvo que ocurran unas circunstancias
especificas, como por ejemplo la posible existencia de una amenaza a la salud publica.

7.8 Ley Organica de Educacion

Por la disposicion final décima de la Ley Organica de Proteccion de Datos Personales y
Garantia de los Derechos Digitales se modifica la Ley Organica 2/2006, de 3 de mayo, de
Educacién. Al sistema educativo espafiol se le afiade un nuevo objetivo mediante la adicion de
la nueva letra | al apartado 1 del articulo 2 cuyo contenido es el siguiente:

I) La capacitacion para garantizar la plena insercion del alumnado en la sociedad digital y el
aprendizaje de un uso seguro de los medios digitales y respetuoso con la dignidad humana, los
valores constitucionales, los derechos fundamentales y, particularmente, con el respeto y la
garantia de la intimidad individual y colectiva.
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7.9 Ley de transparencia, acceso a la informacion publica y buen
gobierno

Por la disposicion final undécima de la Ley Organica de Proteccion de Datos Personales y
Garantia de los Derechos Digitales se modifica la Ley 19/2013, de 9 de diciembre, de
transparencia, acceso a la informacién publica y buen gobierno. Las modificaciones llevadas a
cabo en esta ley son las siguientes:

- La adicion del articulo 6 bis, sobre la obligacion de publicar el registro de actividades de
determinados tratamientos, cuyo contenido es el siguiente:

Articulo 6 bis. Registro de actividades de tratamiento.

Los sujetos enumerados en el articulo 77.1 de la Ley Organica de Proteccion de Datos
Personales y Garantia de los Derechos Digitales, publicaran su inventario de actividades de
tratamiento en aplicacion del articulo 31 de la citada Ley Organica.

- La modificacion del apartado 1 del articulo 15, sobre la proteccion de datos personales, la cual
consiste en sustituir las referencias a la LOPD de 1999 por las categorias especiales de datos
correspondientes a cada caso. Dicho apartado queda redactado de la siguiente manera:

1. Si la informacidn solicitada contuviera datos personales que revelen la ideologia, afiliacion
sindical, religion o creencias, el acceso Unicamente se podra autorizar en caso de que se
contase con el consentimiento expreso y por escrito del afectado, a menos que dicho afectado
hubiese hecho manifiestamente pablicos los datos con anterioridad a que se solicitase el
acceso.

Si la informacion incluyese datos personales que hagan referencia al origen racial, a la salud
0 a la vida sexual, incluyese datos genéticos o biométricos o contuviera datos relativos a la
comision de infracciones penales o administrativas que no conllevasen la amonestacién
publica al infractor, el acceso solo se podra autorizar en caso de que se cuente con el
consentimiento expreso del afectado o si aquel estuviera amparado por una norma con rango
de ley.

7.10 Ley del Procedimiento Administrativo Comun de las
Administraciones Publicas

Por la disposicion duodécima de la Ley Organica de Proteccion de Datos Personales y Garantia
de los Derechos Digitales se modifica la Ley 39/2015, de 1 de octubre, del Procedimiento
Administrativo Comun de las Administraciones Publicas. Se modifica el articulo 28, sobre el
derecho de los interesados a no aportar documentos al procedimiento administrativo en
determinadas situaciones y el deber de las administraciones en materia de la obtencion de estos
documentos, en concreto sus apartados 2 y 3, que quedan redactados tal que asi:
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2. Los interesados tienen derecho a no aportar documentos que ya se encuentren en poder de
la Administracion actuante o hayan sido elaborados por cualquier otra Administracion. La
administracion actuante podra consultar o recabar dichos documentos salvo que el interesado
se opusiera a ello. No cabrd la oposicion cuando la aportacion del documento se exigiera en el
marco del ejercicio de potestades sancionadoras o de inspeccion.

Las Administraciones Pablicas deberéan recabar los documentos electronicamente a través de
sus redes corporativas o mediante consulta a las plataformas de intermediacion de datos u
otros sistemas electronicos habilitados al efecto.

Cuando se trate de informes preceptivos ya elaborados por un 6rgano administrativo distinto
al que tramita el procedimiento, estos deberan ser remitidos en el plazo de diez dias a contar
desde su solicitud. Cumplido este plazo, se informara al interesado de que puede aportar este
informe o esperar a su remision por el 6rgano competente.

3. Las Administraciones no exigiran a los interesados la presentacion de documentos
originales, salvo que, con caracter excepcional, la normativa reguladora aplicable establezca
lo contrario.

Asimismo, las Administraciones Publicas no requeriran a los interesados datos o documentos
no exigidos por la normativa reguladora aplicable o que hayan sido aportados anteriormente
por el interesado a cualquier Administracion. A estos efectos, el interesado debera indicar en
qué momento y ante qué drgano administrativo present6 los citados documentos, debiendo las
Administraciones Publicas recabarlos electrénicamente a través de sus redes corporativas o
de una consulta a las plataformas de intermediacién de datos u otros sistemas electrénicos
habilitados al efecto, salvo que conste en el procedimiento la oposicion expresa del interesado
o la ley especial aplicable requiera su consentimiento expreso. Excepcionalmente, si las
Administraciones Publicas no pudieran recabar los citados documentos, podran solicitar
nuevamente al interesado su aportacion.

7.11 Texto refundido de la Ley del Estatuto de los Trabajadores

Por la disposicion final decimotercera de la Ley Organica de Proteccion de Datos Personales y
Garantia de los Derechos Digitales se modifica el texto refundido de la Ley del Estatuto de los
Trabajadores. Esta modificacion consiste en la adicion del articulo 20 bis, sobre el derecho a la
intimidad de los trabajadores, redactado de la siguiente forma:

Articulo 20 bis. Derechos de los trabajadores a la intimidad en relacién con el entorno digital
y a la desconexion.

Los trabajadores tienen derecho a la intimidad en el uso de los dispositivos digitales puestos a
su disposicion por el empleador, a la desconexidn digital y a la intimidad frente al uso de
dispositivos de videovigilancia y geolocalizacion en los términos establecidos en la legislacion
vigente en materia de proteccion de datos personales y garantia de los derechos digitales.

Esto hace referencia a los articulos 87, 88, 89y 90 de la Ley Orgéanica de Proteccion de Datos
Personales y Garantia de los Derechos Digitales de 2018. En el presente documento, la
informacion sobre estos derechos de la intimidad y desconexién digital en el &mbito laboral se
encuentra en los apartados 8 y 9 del Anexo A.




7.12 Texto refundido de la Ley del Estatuto Basico del Empleado
Pablico

Por la disposicion final decimocuarta de la Ley Orgéanica de Proteccion de Datos Personales y
Garantia de los Derechos Digitales se modifica el texto refundido de la Ley del Estatuto Basico
del Empleado Publico. Esta modificacion consiste en dotar a los empleados pablicos de un
nuevo derecho individual mediante la adicion de la nueva letra j bis al articulo 14 que dice lo
siguiente:

j bis) A la intimidad en el uso de dispositivos digitales puestos a su disposicion y frente al uso
de dispositivos de videovigilancia y geolocalizacidn, asi como a la desconexion digital en los
términos establecidos en la legislacion vigente en materia de proteccion de datos personales y
garantia de los derechos digitales.

Al igual que los trabajadores, los empleados publicos también obtienen el derecho a la intimidad
y desconexidn laboral en el ambito laboral, asi que a este apartado se le aplica lo dispuesto en el
ultimo parrafo del apartado “7.11 Texto refundido de la Ley del Estatuto de los Trabajadores”
de este documento.
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8. Anexo D: Agencia Espafiola de
Proteccion de Datos

8.1 Disposiciones generales y régimen juridico y economico

La Agencia Espafiola de Proteccidn de Datos se relaciona con el Gobierno a través del
Ministerio de Justicia, actia como representante comdn de las autoridades de proteccion de
datos de Espafia en el Comité Europeo de Proteccién de Datos y colabora con el Consejo
General del Poder Judicial para el desempefio de sus funciones sobre proteccién de datos en el
ambito de la Administracion de Justicia.

Tras el cambio en la ley organica de proteccién de datos, la Agencia Espafiola de Proteccion de
Datos se rige por lo establecido en el Reglamento (UE) 2016/679, la Ley Organica de
Proteccion de Datos Personales y Garantia de los Derechos Digitales de 2018 y sus
disposiciones de desarrollo. Ademas, también se regira por lo dispuesto en el articulo 110.1 de
la Ley 40/2015 de Régimen Juridico del Sector Pablico, siempre y cuando no vaya en contra de
lo citado en el articulo 63.2 de la Ley Organica de Proteccion de Datos Personales y Garantia de
los Derechos Digitales de 2018 y sea compatible con su plena independencia.

En cuanto al régimen econémico, sigue siendo la propia Agencia Espafiola de Proteccién de
Datos quien elabora y aprueba su presupuesto. EI Gobierno, al igual que en la Ley Orgénica de
Proteccion de Datos Personales de 1999, se encarga de integrar este presupuesto en los
Presupuestos Generales del Estado.

Los encargados de autorizar las modificaciones en el presupuesto son:

- La Presidencia de la Agencia Espafiola de Proteccion de Datos, cuando las modificaciones a
realizar supongan, como maximo, el incremento de un tres por ciento de la cifra inicial del
presupuesto, siempre que no se incrementen los créditos para gastos de personal.

- EI Ministerio de Hacienda, cuando el incremento del presupuesto esté entre un 3y un 5 por
ciento de la cifra inicial del presupuesto.

- El Gobierno, en el resto de las situaciones.

Para cumplir con sus fines, la Agencia Espafiola de Proteccion de Datos contara con los mismos
bienes y medios econdmicos que le permitia la Ley de Proteccion de Datos de Carécter Personal
de 1999, pero afiadiendo los derivados del ejercicio de los poderes citados en el articulo 58 del
Reglamento (UE) 2016/679. El resultado positivo de los ingresos obtenidos por la Agencia
Espafiola de Proteccion de Datos se reservara para poder garantizar su independencia.

Segun lo establecido en la Ley General Presupuestaria de 2003 y sin perjuicio de los poderes
concedidos al Tribunal de Cuentas, la gestién econémico-financiera de la Agencia Espafiola de
Proteccion de Datos debe someterse al control de la Intervencion General de la Administracion
del Estado.
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Y en cuanto al régimen de personal, los trabajadores que estan al servicio de la Agencia
Espafiola de Proteccion de Datos deben ser funcionarios o laborales que se rijan por lo dispuesto
en el texto refundido de la Ley del Estatuto Basico del Empleado Publico aprobado por real
decreto en 2015, la normativa reguladora de funcionarios publicos y la normativa laboral que
corresponda.

La Agencia Espafiola de Proteccion de Datos también se encarga de elaborar y aprobar su
relacién de puestos de trabajo sin sobrepasar el limite del gasto de personal establecido en su
presupuesto. En esta relacion se incluyen los puestos de trabajo que solo pueden ser llevados a
cabo por un funcionario publico debido a la necesidad de ejercer potestades publicas y
salvaguardar los intereses generales del Estado y de las Administraciones Publicas.

8.2 Funciones

La Agencia Espafiola de Proteccidn de Datos se encarga de desempefiar las funciones
relacionadas con la proteccién de datos personales, esto incluye hacer que el publico valore y
comprenda los riesgos, normas, garantias y derechos que conlleva un tratamiento de datos, y
muchas otras funciones que se describen a continuacion.

La agencia asesora a otras instituciones y organismaos sobre las medidas legislativas y
administrativas referentes a la proteccién de los derechos y libertades de las personas fisicas
correspondientes al tratamiento de datos.

También se encarga de cooperar con otras autoridades de control y prestar asistencia mutua para
garantizar la coherencia en la aplicacion y ejecucién del presente reglamento de proteccion de
datos.

Basandose en la informacidn recibida de una autoridad de control o autoridad publica, la
Agencia Espafiola de Proteccion de Datos lleva a cabo investigaciones acerca de la aplicacion
del vigente reglamento de proteccion de datos.

Otra de las funciones de la Agencia Espafiola de Proteccion de datos es realizar un seguimiento
de los cambios que puedan afectar a la proteccion de datos personales, especialmente el
desarrollo de tecnologias de informacion y la comunicacion y las practicas comerciales.

La Agencia Espafiola de Proteccién de Datos se encarga de adoptar clausulas contractuales tipo
siguiendo el mecanismo de coherencia establecido en el reglamento europeo, para regular y
definir el tratamiento llevado a cabo por el encargado o para imponer obligaciones a un nuevo
encargado. Ademas, adopta clausulas tipo de proteccion de datos que ofrecen las garantias
adecuadas para que el encargado pueda transmitir datos personales a un tercer pais u
organizacion internacional.

Debido a que muchos tratamientos requieren una previa evaluacién de impacto por tener
operaciones que conllevan un alto riesgo para los derechos y libertades de las personas fisicas,
la Agencia Espafiola de Proteccion de Datos debe elaborar y mantener un listado de este tipo de
operaciones, de esta forma los responsables de cualquier tratamiento de datos personales pueden
saber cuando es obligatorio realizar dicha evaluacion.
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Otra de sus funciones es asesorar al responsable del tratamiento, y en su caso al encargado,
sobre las operaciones que supongan un alto riesgo, para los derechos de los afectados, que el
responsable todavia no haya identificado o mitigado.

Asimismo, se encarga tanto de animar a que se elaboren cddigos de conducta, que contribuyen a
que se apligue correctamente el reglamento de proteccion de datos, como de dictaminar y
aprobar los cédigos de conducta que cumplan con las garantias adecuadas.

También fomenta la creacion de mecanismos de certificacion en materia de proteccién de datos
y de sellos y marcas de proteccién de datos para probar que se cumple la normativa de
proteccién de datos, ademas, la Agencia Espafiola de Proteccion de Datos se encarga de aprobar
los criterios de certificacion.

Cuando sea necesario, lleva a cabo revisiones periodicas de las certificaciones expedidas a un
responsable o encargado de tratamiento, ya que estas certificaciones tienen una validez maxima
de 3 afios y pueden ser renovadas en el caso de que siga cumpliendo los requisitos adecuados.

Tanto los organismos de supervision de los codigos de conducta como los organismos de
certificacion necesitan estar acreditados para llevar a cabo sus funciones, y es la Agencia
Espafiola de Proteccion de Datos la encargada de acreditarlos y de elaborar y publicar los
criterios para llevar a cabo esta acreditacion.

También aprueban normas corporativas vinculantes de acuerdo con el mecanismo de coherencia
siempre que estas normas sean juridicamente vinculantes y se apliquen y sean cumplidas por
todos los miembros correspondientes a las empresas que realicen una actividad conjunta,
otorguen a los interesados los derechos exigibles relativos al tratamiento de sus datos personales
y por lo menos, especifiquen los siguientes elementos citados del articulo 47.2 del Reglamento
(UE) 2016/679:

a) la estructura y los datos de contacto del grupo empresarial o de la unién de empresas
dedicadas a una actividad econémica conjunta y de cada uno de sus miembros;

b) las transferencias o conjuntos de transferencias de datos, incluidas las categorias de datos
personales, el tipo de tratamientos y sus fines, el tipo de interesados afectados y el nombre del
tercer o los terceros paises en cuestion;

C) su caracter juridicamente vinculante, tanto a nivel interno como externo;

d) la aplicacidn de los principios generales en materia de proteccion de datos, en particular la
limitacién de la finalidad, la minimizacion de los datos, los periodos de conservacion
limitados, la calidad de los datos, la proteccion de los datos desde el disefio y por defecto, la
base del tratamiento, el tratamiento de categorias especiales de datos personales, las medidas
encaminadas a garantizar la seguridad de los datos y los requisitos con respecto a las
transferencias ulteriores a organismos no vinculados por las normas corporativas vinculantes;

e) los derechos de los interesados en relacion con el tratamiento y los medios para ejercerlos,
en particular el derecho a no ser objeto de decisiones basadas exclusivamente en un
tratamiento automatizado, incluida la elaboracién de perfiles de conformidad con lo dispuesto
en el articulo 22, el derecho a presentar una reclamacion ante la autoridad de control
competente y ante los tribunales competentes de los Estados miembros de conformidad con el
articulo 79, y el derecho a obtener una reparacion, y, cuando proceda, una indemnizacion por
violacion de las normas corporativas vinculantes;
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f) la aceptacion por parte del responsable o del encargado del tratamiento establecidos en el
territorio de un Estado miembro de la responsabilidad por cualquier violacion de las normas
corporativas vinculantes por parte de cualquier miembro de que se trate no establecido en la
Unidn; el responsable o el encargado solo sera exonerado, total o parcialmente, de dicha
responsabilidad si demuestra que el acto que originé los dafios y perjuicios no es imputable a
dicho miembro;

g) la forma en que se facilita a los interesados la informacion sobre las normas corporativas
vinculantes, en particular en lo que respecta a las disposiciones contempladas en las letras d),
e) y f) del presente apartado, ademas de los articulos 13y 14;

h) las funciones de todo delegado de proteccion de datos designado de conformidad con el
articulo 37, o de cualquier otra persona o entidad encargada de la supervision del
cumplimiento de las normas corporativas vinculantes dentro del grupo empresarial o de la
unién de empresas dedicadas a una actividad econémica conjunta, asi como de la supervision
de la formacion y de la tramitacion de las reclamaciones;

i) los procedimientos de reclamacion;

j) los mecanismos establecidos dentro del grupo empresarial o de la unién de empresas
dedicadas a una actividad econémica conjunta para garantizar la verificacion del
cumplimiento de las normas corporativas vinculantes. Dichos mecanismos incluiran auditorias
de proteccion de datos y métodos para garantizar acciones correctivas para proteger los
derechos del interesado. Los resultados de dicha verificacion deberian comunicarse a la
persona o entidad a que se refiere la letra h) y al consejo de administracion de la empresa que
controla un grupo empresarial, o de la unidn de empresas dedicadas a una actividad
econdmica conjunta, y ponerse a disposicion de la autoridad de control competente que lo
solicite;

k) los mecanismos establecidos para comunicar y registrar las modificaciones introducidas en
las normas y para notificar esas modificaciones a la autoridad de control;

1) el mecanismo de cooperacion con la autoridad de control para garantizar el cumplimiento
por parte de cualquier miembro del grupo empresarial o de la unién de empresas dedicadas a
una actividad econdémica conjunta, en particular poniendo a disposicién de la autoridad de
control los resultados de las verificaciones de las medidas contempladas en la letra j);

m) los mecanismos para informar a la autoridad de control competente de cualquier requisito
juridico de aplicacién en un pais tercero a un miembro del grupo empresarial o de la unién de
empresas dedicadas a una actividad econdmica conjunta, que probablemente tengan un efecto
adverso sobre las garantias establecidas en las normas corporativas vinculantes, y

n) la formacion en proteccion de datos pertinente para el personal que tenga acceso
permanente o habitual a datos personales.

La Agencia Espafiola de proteccion de datos contribuye a las tareas del Comité Europeo de
Proteccion de Datos.

Otra de las funciones que tiene la Agencia es llevar registros internos de las infracciones de la
vigente normativa de proteccion de datos personales y de los poderes correctivos utilizados para
sancionar estas infracciones.
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Y no hay solamente funciones nuevas, sino que ademas se mantienen algunas funciones que
tenia asignadas la Agencia Espafola de Proteccion de Datos en la anterior ley de proteccion de
datos, solo que en algunos casos actualizandose a la situacion actual.

Respecto a la Ley Orgéanica de Proteccidn de Datos de Carécter Personal de 1999 se conserva la
funcidn de controlar que se aplique el reglamento de proteccion de datos vigente, que en este
caso pasa a ser la presente Ley Orgéanica de Proteccion de Datos Personales y Garantia de los
Derechos Digitales de 2018 y el Reglamento (UE) 2016/679.

También se sigue encargando de autorizar lo previsto en la Ley o en sus disposiciones
reglamentarias, ahora tomando en especial consideracion lo mencionado en el articulo 42 de la
Ley Orgénica de Proteccion de Datos Personales y Garantia de los Derechos Digitales de 2018 y
las clausulas citadas en el articulo 46.3 del Reglamento (UE) 2016/679.

Ademas, contindan tratando las peticiones y reclamaciones del interesado o su representante,
incluyendo la investigacion del motivo de la reclamacion e informar al reclamante sobre el
curso y resultado de dicha investigacion en un plazo razonable, especialmente si se consideran
necesarias nuevas investigaciones o coordinarse con otra autoridad de control.

Al igual que en la antigua ley de 1999, deben proporcionar a los interesados toda la informacion
referente al ejercicio de sus derechos en materia de proteccion de datos.

Siguen encargandose de fomentar que los responsables y encargados den importancia a sus
obligaciones respecto al reglamento de proteccion de datos personales, de manera que adopten
las medidas necesarias para su cumplimiento.

Otra de las funciones que conserva la Agencia es la de publicar resoluciones. Ademas de las
dispuestas en su Estatuto, las resoluciones de su Presidencia son:

- Las que ponen fin a alguna reclamacion.
- Las que imponen medidas cautelares.

- Las que tienen relacion con los derechos del interesado respecto al tratamiento de datos, es
decir, los derechos tratados en los articulos comprendidos entre el 15y el 22 del Reglamento
(UE) 2016/679.

- Las que archivan las actuaciones previas de investigacion.

- Las que, tras haber dado un aviso previamente para que no persista una falta, sancionan a los
organos constitucionales o con relevancia constitucional y las instituciones de las comunidades
auténomas analogas a los mismos, los érganos jurisdiccionales, la Administracién General del
Estado, las Administraciones de las comunidades auténomas, las entidades que integran la
Administracion Local, los organismos publicos y entidades de Derecho publico vinculadas o
dependientes de las Administraciones Publicas, las autoridades administrativas independientes,
el Banco de Espafia, las corporaciones de Derecho publico cuando las finalidades del
tratamiento se relacionen con el ejercicio de potestades de derecho publico, las fundaciones del
sector publico, las Universidades Publicas, los consorcios y los grupos parlamentarios de las
Cortes Generales y las Asambleas Legislativas autonémicas, asi como los grupos politicos de
las Corporaciones Locales.
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8.3 Poderes

Antiguamente, con la Ley Organica de Proteccion de Datos de Caracter Personal de 1999, las
potestades de la Agencia se limitaban a la inspeccion de ficheros y al ejercicio de la potestad
sancionadora, sin embargo, con el cambio de normativa de proteccion de datos, la Agencia
Espafiola de Proteccion de Datos dispone de tres conjuntos de poderes: poderes de
investigacion, poderes correctivos y poderes de autorizacion y consultivos.

Los poderes de investigacion son los siguientes:

- Exigir al responsable y al encargado, o al representante de alguno de ellos, que le proporcionen
tanto la informacion requerida como el acceso todos los datos personales y a la informacién
necesaria para realizar sus funciones.

- Obtener acceso a todos los locales del encargado y responsable del tratamiento, asi como a los
equipos y medios de tratamiento de datos.

- Realizar revisiones de los certificados de proteccion de datos para comprobar si siguen
cumpliendo los requisitos que garanticen el cumplimiento de la normativa de proteccion de
datos.

- Efectuar investigaciones a modo de auditorias de proteccion de datos.

- Notificar cualquier supuesta infraccion de la normativa de proteccion de datos al encargado o
responsable del tratamiento.

Los poderes correctivos son los indicados a continuacion:

- Sancionar a los responsables o encargados del tratamiento con una advertencia, si hay
posibilidad de que el tratamiento incumpla lo dispuesto en la normativa de proteccion de datos,
0 con apercibimiento si finalmente lo infringen.

- Imponer tanto multas administrativas por incumplimiento de la normativa de proteccion de
datos, como limitaciones o prohibiciones de los tratamientos.

- Hacer que se retire una certificacion sobre proteccién de datos ya emitida o evitar que se emita
una certificacion cuando no se cumplan los requisitos adecuados.

- Ordenar al responsable o encargado del tratamiento que: atiendan las peticiones de los
interesados sobre el ejercicio de sus derechos sobre el tratamiento; las operaciones de
tratamiento sigan las pautas marcadas en la normativa de proteccion de datos; y comunique al
interesado cualquier violacion de la seguridad de sus datos personales.

- Ordenar la rectificacion o supresion de los datos personales y la limitacion del tratamiento para
el cumplimiento de los derechos del afectado, asi como la notificacion de estas medidas a
quienes se les haya comunicado estos datos personales.

- Ordenar que se interrumpa el movimiento de datos hacia un destinatario ubicado en un tercer
pais 0 hacia una organizacion internacional.

Y los poderes de autorizacion y consultivos son los siguientes:
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- Aconsejar al responsable del tratamiento cuando haya habido una consulta previa debida a un
posible alto riesgo en el tratamiento de datos.

- Emitir dictdmenes en materia de proteccién de datos personales y aprobar proyectos de
codigos de conducta cuando estos ofrezcan las garantias adecuadas.

- Expedir certificaciones y aprobar criterios de certificacion, asi como acreditar los organismos
de certificacion.

- Adoptar clausulas contractuales tipo sobre el tratamiento de proteccién de datos.

- Aprobar normas corporativas vinculantes que concedan, a los interesados, derechos referentes
al tratamiento de sus datos personales.

- Autorizar un tratamiento de datos cuyo responsable ejerza una tarea de interés publico que
requiera una consulta y autorizacion previa para llevarse a cabo.

- Autorizar tanto los acuerdos administrativos como las clausulas contractuales sobre
transferencias internacionales de datos que aseguren garantias adecuadas en materia de
proteccion de datos.

8.4 Presidencia

Antes, el encargado de dictar las resoluciones, circulares y directrices de la Agencia de
Proteccion de Datos, asi como de dirigirla y representarla, era tnicamente el director, que
trabajaba con plena independencia y objetividad, sin estar sujeto a instrucciones de nadie,
aungue debia escuchar las propuestas del Consejo Consultivo sobre el ejercicio de sus
funciones. Ahora, sin embargo, esas funciones las llevan a cabo la Presidencia de la Agencia
Espafiola de Proteccion de Datos y su Adjunto.

El Ministerio de Justicia realiza una propuesta de candidatos al Gobierno, para que el Consejo
de Ministros nombre, mediante real decreto, a la Presidencia de la Agencia Espafiola de
Proteccion de Datos y a su Adjunto. Todos esos candidatos son personas expertas en materia de
proteccién de datos.

El mandato de la Presidencia y del Adjunto de la Agencia Espafiola de Proteccion de Datos dura
5 afios, uno mas que el estipulado para el director de la Agencia de Proteccion de Datos en la
Ley Orgénica de Proteccion de Datos de Caracter Personal de 1999. Este mandato se puede
renovar para otro periodo de la misma duracion.

Las situaciones que pueden provocar el cese del mandato de la Presidencia y de su Adjunto
antes de que expire son las siguientes:

- Si la Presidencia o su adjunto renuncian mediante peticion propia.

- Si el Consejo de Ministros lo exige debido a: un incumplimiento grave de las obligaciones de
la Presidencia o su Adjunto, una incapacidad de la Presidencia o su Adjunto para ejercer su
funcion, incompatibilidad, o una condena firme por delito doloso.
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Cuando quedan 2 meses para que finalice el mandato o inmediatamente, en caso de cese previo
a la expiracion del mandato, el Ministerio de Justicia ordena que se publique la convocatoria de
candidatos en el Boletin Oficial del Estado. Después, se realiza una evaluacion de las aptitudes
de los candidatos y el Gobierno hace una propuesta de candidatos al Congreso de los Diputados
acompafiada de un informe justificativo que debe ser validado por la Comision de Justicia en
votacién publica. Para que sea valida, en la primera votacién debe ser aceptada por tres quintos
de los miembros y si no se alcanzarse ese resultado se debe realizar, inmediatamente despues,
una segunda votacién por mayoria absoluta en la cual los votos favorables procedan de los
Diputados que pertenezcan a dos grupos parlamentarios diferentes.

Por ultimo, otra cosa que hay que tener en cuenta es, que tal y como dice el articulo 48.6 de la
Ley Orgénica de Proteccion de Datos Personales y Garantia de los Derechos Digitales de 2018,
los actos y disposiciones dictados por esta Presidencia ponen fin a la via administrativa y, por lo
tanto, se pueden recurrir ante la Sala de lo Contencioso-administrativo de la Audiencia
Nacional.

8.5 Consejo Consultivo

El Consejo Consultivo se encarga de asesorar a la Presidencia de la Agencia Espariola de
Proteccion de Datos, y consta de los siguientes miembros citados del articulo 49 de la Ley
Organica de Proteccion de Datos Personales y Garantia de los Derechos Digitales de 2018:

- Un Diputado, propuesto por el Congreso de los Diputados.
- Un Senador, propuesto por el Senado.
- Un representante designado por el Consejo General del Poder Judicial.

- Un representante de la Administracion General del Estado con experiencia en la materia,
propuesto por el Ministro de Justicia.

- Un representante de cada Comunidad Auténoma que haya creado una Autoridad de proteccién
de datos en su ambito territorial, propuesto de acuerdo con lo que establezca la respectiva
Comunidad Auténoma.

- Un experto propuesto por la Federacién Espafiola de Municipios y Provincias.
- Un experto propuesto por el Consejo de Consumidores y Usuarios.
- Dos expertos propuestos por las Organizaciones Empresariales.

- Un representante de los profesionales de la proteccion de datos y de la privacidad, propuesto
por la asociacién de &mbito estatal con mayor nimero de asociados.

- Un representante de los organismos o entidades de supervision y resolucion extrajudicial de
conflictos, propuesto por el Ministro de Justicia.

- Un experto, propuesto por la Conferencia de Rectores de las Universidades Espafiolas.
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- Un representante de las organizaciones que agrupan a los Consejos Generales Superiores y
Colegios Profesionales de &mbito estatal de las diferentes profesiones colegiadas, propuesto por
el Ministro de Justicia.

- Un representante de los profesionales de la seguridad de la informacién propuesto por la
asociacion de &mbito estatal con mayor nimero de asociados.

- Un experto en transparencia y acceso a la informacién publica propuesto por el Consejo de
Transparencia y Buen Gobierno.

- Dos expertos propuestos por las organizaciones sindicales mas representativas.

Solo pueden considerarse expertos aquellos que acrediten conocimiento especializado en el
Derecho y la préctica sobre proteccion de datos a través del ejercicio profesional o académico.

Este consejo debe reunirse cuando ordene la Presidencia de la Agencia Espafiola de Proteccion
de Datos, como minimo una vez cada semestre.

Por ultimo, es necesario tener en cuenta que las decisiones del Consejo Consultivo no poseen
caracter vinculante.

8.6 Personal competente de las labores de investigacion y los
planes de auditoria preventiva

La labor de investigacion la realizan funcionarios de la Agencia Espafiola de Proteccién de
Datos o funcionarios externos a ella habilitados por su Presidencia, todos estos funcionarios son
considerados agentes de la autoridad en el ejercicio de sus funciones y deben mantener en
secreto todos los datos obtenidos durante este ejercicio.

Y en caso de realizar una investigacion junto a una autoridad de control perteneciente a otro
Estado Miembro de la Union Europea, el personal de esta autoridad tiene que seguir lo
dispuesto en la Ley Organica de Proteccion de Datos Personales y Garantia de los Derechos
Digitales de 2018.

8.7 Deber de colaboracion

Todo particular o Administracion Publica tiene la obligacion de proporcionar a la Agencia
Espafiola de Proteccion de Datos la informacion necesaria para que realicen sus funciones.

Antes de realizar la investigacion, si no ha sido posible identificar a los responsables cuya
conducta haya podido incumplir la Ley Orgéanica de Proteccion de Datos Personales y Garantia
de los Derechos Digitales de 2018 y el Reglamento (UE) 2016/679, la Agencia Espafiola de
Proteccion de Datos podra obtener, de las Administraciones Publicas, la informacion necesaria
para identificarlos.
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Ademas, si no se ha podido llevar a cabo la identificacion y la conducta se ha realizado a través
de un servicio de la sociedad de la informacion o una comunicacion electronica, la Agencia
Espafiola de Proteccion de Datos puede obtener informacidn de los prestadores de servicios de
la sociedad de la informacidn y de los operadores que presten servicios de comunicaciones
electronicas. La informacion gue puede obtener para la labor de identificar al presunto culpable
depende del medio a través del cual se haya realizado la conducta.

Por un lado, si se realiza por medio de un servicio de telefonia, los datos que puede recabar son:
el numero de teléfono que realizo la llamada; la confirmacion de que esa llamada se llevo a
cabo; y el nombre completo, nimero de identificacion y direccion del propietario de ese nimero
de teléfono.

Por otro lado, si se realiza por medio de un servicio de la sociedad de la informacion, los datos
gue puede recabar son: la fecha, hora e identificacion de la direccion IP mediante la cual se
realizo la conducta; el nombre completo, nimero de identificacion y direccion del usuario que
tenga asignada la direccién IP mencionada previamente; y si la conducta se realizé por correo
electrdnico, la identificacion de la direccion IP desde la que se cred la cuenta de correo a través
de la cual se llevo a cabo la conducta, asi como la fecha y hora en la que fue creada.

Las cesiones de datos mencionadas en este apartado se pueden llevar a cabo sin autorizacion
judicial cuando el origen de la investigacién sea una denuncia por parte del afectado respecto a
una mala conducta o al uso de sistemas que permitan divulgar datos personales sin restricciones,
para el resto de los casos, se requiere una autorizacion judicial previa otorgada conforme a las
normas procesales.

Para finalizar el apartado sobre el deber de colaboracion, hay que tener en cuenta la excepcion
sobre unos determinados datos de trafico citada textualmente de la Ley Organica 3/2018, de 5
de diciembre, de Proteccion de Datos Personales y Garantia de los Derechos Digitales:

Quedan excluidos de lo previsto en este apartado los datos de trafico que los operadores
estuviesen tratando con la exclusiva finalidad de dar cumplimiento a las obligaciones previstas
en la Ley 25/2007, de 18 de octubre, de conservacion de datos relativos a las comunicaciones
electrénicas y a las redes publicas de comunicaciones, cuya cesion solamente podra tener
lugar de acuerdo con lo dispuesto en ella, previa autorizacion judicial solicitada por alguno de
los agentes facultados a los que se refiere el articulo 6 de dicha ley.

8.8 Alcance de la actividad de investigacion

Los funcionarios que llevan a cabo la investigacion pueden realizar ciertas actividades para
finalizar con éxito su labor. Algunas de estas tareas ya estaban presentes en el articulo sobre la
potestad de inspeccion de la Ley Organica de Proteccion de Datos de Caracter Personal de 1999
y son las siguientes:

- Solicitar el envio o exhibicidn de documentos y datos.
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- Inspeccionar los documentos y datos en el sitio en el que estén guardados.

- Examinar los equipos utilizados para el tratamiento de datos. Para realizar esta tarea cuentan
con el acceso a los locales donde estan instalados estos equipos.

Ademas de las tareas mencionadas, también pueden realizar las siguientes actividades:
- Obtener una copia de los datos y documentos.

- Solicitar la ejecucién de tratamientos y programas o procedimientos de gestion y soporte del
tratamiento sujetos a investigacion.

- Acceder al domicilio constitucionalmente protegido del inspeccionado, siempre que hayan
obtenido previamente una autorizacion judicial para ello o el consentimiento del inspeccionado.

En el caso de que sea necesario inspeccionar 6érganos u oficinas judiciales, la inspeccion se
llevara a cabo por el Consejo General del Poder Judicial.

8.9 Planes de auditoria

Para analizar el cumplimiento de la vigente normativa de proteccion de datos personales, la
Presidencia de la Agencia Espafiola de Proteccion de Datos puede iniciar planes de auditoria
sobre un sector especifico. Estos planes de auditoria consisten en un conjunto de actividades de
investigacion en materia de proteccion de datos personales.

Como resultado de los planes de auditoria, la Presidencia de la Agencia Espafiola de Proteccién
de Datos elabora una serie de normas y se las comunica a un responsable o encargado del
tratamiento para que las siga con el objetivo de asegurar el cumplimiento del Reglamento (UE)
2016/679, asi como de la Ley Organica de Proteccion de Datos Personales y Garantia de los
Derechos Digitales de 2018.

Para la elaboracién de estas normas de cumplimiento obligatorio, la Presidencia puede colaborar
con los organismos de supervision de los cddigos de conducta y de resolucion extrajudicial de
conflictos existentes.

8.10 Potestades de regulacion

La Presidencia de la Agencia Espafiola de Proteccion de Datos tiene la potestad de regulacion
para dictar disposiciones sobre proteccion de datos denominadas “Circulares de la Agencia
Espatfiola de Proteccion de Datos”. La elaboracion de estas circulares esta sujeta a lo dispuesto
en el Estatuto de la Agencia Espafiola de Proteccion de datos.

Las Circulares de la Agencia Espafiola de Proteccion de Datos son obligatorias a partir del
momento en el que se publican en el Boletin Oficial del Estado.
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8.11 Acciodn Exterior

A la Agencia Espafiola de Proteccion de Datos le compete la titularidad y el ejercicio de las
funciones sobre proteccidn de datos que tengan que ver con la accion exterior del Estado.
Respecto a la accion exterior, la Agencia Espafiola de Proteccién de Datos:

- Protege a las personas fisicas en tratamientos de datos que surgen de algun Convenio
Internacional en el que participe Esparia.

- Participa en reuniones y foros internacionales fijados en un pacto entre las autoridades de
control de proteccion de datos personales.

- Proporciona informacion a las autoridades autonémicas de proteccion de datos sobre las
decisiones tomadas en el Comité Europeo de Proteccion de Datos y obtiene su opinion en los
asuntos que le competan.

- Participa en las organizaciones internacionales en materia de proteccion de datos y en grupos
de trabajo o foros internacionales.

- Colabora con entidades de otros Estados con el objetivo de impulsar, promover y desarrollar el
derecho fundamental de proteccidn de datos.

Ademas, mediante las autoridades autondmicas de proteccion de datos, a las comunidades
auténomas les corresponde:

- Desempefiar las funciones como sujetos de la accion exterior en el marco de sus competencias.

- Realizar tanto acuerdos internacionales administrativos para un tratado internacional, como
acuerdos no normativos con los érganos analogos de otros sujetos de derecho internacional, sin
obligacion juridica para quienes los firmen.
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9. Anexo E: Delegado de Proteccion
de Datos

En la Ley Orgéanica de Proteccién de Datos Personales y Garantia de los Derechos Digitales de
2018 se afiade la figura del delegado de proteccidn de datos cuyas funciones son, basicamente,
realizar un asesoramiento en materia de proteccion de datos, actuar como intermediario entre la
Agencia Espafiola de Proteccion de Datos y las autoridades autonémicas de proteccién de datos,
supervisar el cumplimiento de la normativa de proteccion de datos y atender reclamaciones.

9.1 Cualificacién

Para que un delegado sea seleccionado, este debe ser apto para el cargo y por lo tanto se
comprueban sus cualidades profesionales. Las cualidades que mas se valoran son:

- Sus conocimientos sobre el Derecho y la practica en materia de proteccion de datos.

- Su capacidad para informar y asesorar a los que intervengan en el tratamiento sobre las
obligaciones que les atafien en materia de proteccion de datos.

- Su talento para supervisar el cumplimiento de las politicas del responsable o encargado del
tratamiento sobre la proteccion de datos personales, asi como el cumplimiento de la Ley de
Proteccion de Datos Personales y Garantia de los Derechos Digitales de 2018.

- Su disposicion para el asesoramiento de la evaluacion de impacto.

- Su aptitud para cooperar con la autoridad de control, o actuar como punto de contacto de esta
para temas relativos al tratamiento y realizar consultas sobre cualquier otro asunto.

Estas cualidades son demostrables, para ello se puede hacer uso de mecanismos de certificacion
gue toman muy en consideracion la posesion de un titulo universitario que demuestre
conocimientos especializados en el derecho y la practica sobre proteccion de datos.

9.2 Posicion

El delegado actGa como interlocutor ante la Agencia Espafiola de Proteccion de Datos y las
autoridades autonoémicas de proteccion de datos, y puede inspeccionar procedimientos y emitir
recomendaciones.

Cuando el delegado de proteccion de datos sea una persona fisica de la organizacion del
responsable o encargado del tratamiento, estos no podran removerlo ni sancionarlo por llevar a
cabo sus funciones, a no ser que realice una estafa o una negligencia grave en el gjercicio. Es
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necesario que exista la independencia del delegado dentro de la empresa, evitando cualquier
conflicto de intereses.

El delegado puede acceder a los datos personales y procesos del tratamiento para cumplir con
sus funciones, y el responsable o encargado de este tratamiento no puede negarle el acceso
escudandose en el deber de confidencialidad o secreto.

En caso de que el delegado se entere de una vulneracidn con relacion a la proteccion de datos,
este debe comunicarselo de inmediato a los 6rganos de administracion y direccion del
responsable o encargado del tratamiento para que tomen las medidas oportunas.

9.3 Intervencidn en las reclamaciones

El delegado tiene dos formas de actuar ante una reclamacion:

- Cuando el afectado decida contactar con él antes de presentar reclamaciones contra el
responsable o el encargado del tratamiento, el delegado tendréa un plazo de dos meses para
comunicar al afectado la decisién adoptada.

- Cuando la Agencia Espafiola de Proteccion de Datos o la autoridad autonémica de proteccion
de datos correspondiente, tras recibir una reclamacion por parte de un afectado, contacte con el
delegado para que tome las medidas que considere oportunas en el plazo de un mes. Si durante
este plazo, el delegado no se hubiera comunicado con ellos para dar respuesta a la reclamacién,
esta autoridad seguira el proceso en base a lo establecido en el apartado 2.11, sobre los
procedimientos en caso de una posible vulneracion de la normativa de proteccion de datos, de
este documento.

Todo proceso ante la Agencia Espafiola de Proteccién de Datos seguira lo dispuesto en el
apartado 2.11, sobre los procedimientos en caso de una posible vulneracién de la normativa de
proteccion de datos, de este documento. Ademas, las comunidades autdnomas regularan el
procedimiento correspondiente ante sus autoridades autondémicas de proteccién de datos.

79



Guia de transicion para la LOPD: los nhuevos derechos.

10. Glosario de términos

Relacién contractual: es un acuerdo legal entre varias partes que cuenta con derechos y
responsabilidades para los participes.

Sistemas de informacion crediticia: son sistemas en los que se incluyen a todas las personas que
no hayan pagado una deuda en el plazo estipulado.

Resolucion motivada: es un acto administrativo que resuelve y finaliza la via administrativa y
en el que se explican las razones de este acto.

Anonimizacion: es el proceso de separar la identidad de la persona de sus otros datos, de manera
gue no se pueda identificar a la persona a la cual hacen referencia estos datos.

Seudonimizacion: es el proceso de cambiar datos personales identificativos por seudénimos, de
manera que se pueda realizar el tratamiento de datos sin la necesidad de usar los datos que
identifiquen al interesado, pero sin desvincularlos.

LOPD: Ley Orgénica de Proteccion de Datos (1999).
LOPDD: Ley Organica de Proteccion de Datos y Garantia de los Derechos Digitales (2018).
ISP: Proveedor de servicios de internet.

Normas corporativas vinculantes: son reglas aplicables a una empresa o union de empresas para
ofrecer garantias en materia de proteccion de datos tras una transferencia internacional de datos
a un destinatario de un pais que no tenga un nivel de seguridad adecuado.

Brecha de seguridad: es un incidente que afecta a los datos personales.
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https://blog.mdcloud.es/regla-3-2-1-copias-seguridad/
https://www.incibe.es/sites/default/files/contenidos/guias/doc/guia_ciberseguridad_borrado_seguro_metad_0.pdf
https://www.incibe.es/sites/default/files/contenidos/guias/doc/guia_ciberseguridad_borrado_seguro_metad_0.pdf
https://www.aepd.es/media/guias/guia-directrices-contratos.pdf

