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RESUMEN

Este Trabajo de Fin de Grado (TFG) propone el desarrollo de un programa para
cubrir la necesidad de digitalizacibn y automatizacion de la gestion de los

procedimientos y el trabajo que se llevan a cabo en una empresa concreta.

Para ello, se han recabado las necesidades y requisitos para disefiar dicho
programa a propuesta de los trabajadores de la oficina. Con ello se ha determinado la

estructura que seguird el programa y el aspecto escogido.

Posteriormente, haciendo uso de la distribucién Anaconda, se han implementado
los diferentes médulos que componen el software utilizando lenguaje Python 3. Ya que
en un futuro se pretende seguir con su desarrollo para permitir la integracién de otros

madulos, la escalabilidad serd uno de los puntos para tener en cuenta.

El programa esta compuesto por un entorno grafico agradable al usuario basado
en la biblioteca PyQt5, utilizando para su desarrollo la herramienta QtDesigner. El
almacenamiento y la gestién de la aplicacion se realiza mediante bases de datos
relacionales integradas SQLite3, mientras un entorno grafico claro y homogéneo permite

la interaccion con los usuarios.

Palabras clave: Python, PyQt5, sistema de gestion documental, programacion,

desarrollo de software.
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RESUM

Aquest Treball de Fi de Grau (TFG) proposa el desenvolupament d’'un programa
per a cobrir les necessitats de digitalitzaci6 y automatitzaci6 de la gestié dels

procediments i el treball que es duen a terme en una empresa concreta.

Per aco, s’han sol-licitat les necessitats i requisits per a dissenyar aquest programa
a proposta dels treballadors de I'oficina. Amb aquest procés s’ha determinat I'estructura

que seguira el programa y I'aspecte escollit.

Posteriorment fent us de la distribucié Anaconda s’han implementat els diferents
moduls que composen el software utilitza llenguatge Python 3. Ja que en un futur es
pretén seguir amb el seu desenvolupament per a permetre la integracié d’altres moduls,

la escalabilitat sera un del punts clau a tenir en compte.

El programa esta composat per un entorn grafic agradable a l'usuari basat en la
biblioteca PyQt5 utilitzant per al seu desenvolupament la ferramenta QtDesigner.
L’'emmagatzemament y la gestio de la aplicacié es realitza mitjangant bases de dades
relacionals integrades SQLite3, mentre un entorn grafic clar i homogeni permet la

interaccié amb el usuaris.

Paraules clau: Python, PyQt5, sistema de gesti6 documental, programacio,

desenvolupament de software.
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ABSTRACT

This Final Degree Project (TFG) proposes the development of software to cover
the need for digitalization and automation of the procedures and work management

carried out in a specific company.

To do this, the needs and requirements to design this program at the proposal of
the office workers have been met. This has determined the structure that will follow the

program and the aspect chosen.

Subsequently, using the Anaconda distribution, the different modules that make up
the software have been implemented using Python 3 language. Since in the future it is
intended to continue with its development to allow the integration of other modules,

scalability will be one of the points to have in bill.

The software consists of a user-friendly graphic environment based on the PyQt5
library using the QtDesigner tool for its development. Software storage and management
is done through SQLite3 integrated relational databases, while a clear and homogeneous

graphical environment allows interaction with users.

Keywords: Python, PyQt5, Document Management System, programming,

software development.

TFG Antonio Miguel Mejias Vello iii



INDICE

Capitulo 1. INTRODUCCION ........ceeieeeee ittt are e 1
1.1 MOTIVACION ... .ottt ettt ettt ettt et e te e aeeteare e, 2
L. 2 OBIETIVOS ..ttt e e ettt e e et e e e e b e e e eaa s 2
L B ESTRUCTUR A L e et ettt e e e e e et e e e e e 3

Capitulo 2. MARCO DE TRABAJO ... 4
2.1 INTRODUGCCION.......ooouieiiiiteeeeeee ettt ettt teene e eaeaneareenees 5
2.2 DIGITALIZACION EN LA EMPRESA......oooieitiiee e 6
2.2.1 Preservacion de la informacion en la empresa ..........cccoooeuviiiieeiiieeiinniiieeee 6
2.3 SISTEMAS DE GESTION . .....cuiiieieeiteeeeeeece et ete ettt ste e eaeareanens 7
2.3.1 Sistema de Gestion AmbBiIental..............cooiiiiiiiiiiii 11
2.3.2 Sistema de Gestion de a Calidad.............oooviiiiiiiiiiiiiieee e 11
2.3.3 Sistema Integrado de GeStON.............uuviiiiii i 13
2.4 PROCESO DE DESARROLLDO......ccoiiiiiiiiiii ettt 14
25 REQUISITOS ...ttt e e ettt e e e e e et ea e e e e 16
2.5.1 ACCESO0 CON CreAENCIAIES .....cceeiiiiiiiiiiii ittt 17
2.5.2 PAITES ...ttt 18
2.5.3 FUNCIONES QENEIAIES .....cooviiiiii i e e e 18
2.5.4 MOUUIO SGA ...t 18
2.5.5 MOUUIO SGC ..ot e e 18
2.5.6 Modulo del sistema de proteccion contra incendio.............oeevvvvieeeeeeeeeieiiiinnnnnn. 19

Capitulo 3. DISENO DEL PROGRAMA Y BASES DE DATOS .....cccoveveeeieeaearnnen, 20
3.LINTRODUGCCION. ......ooiiiiiiieeeeeee ettt ettt aaeare e 21
3.2 DISENO DE LA INTERFAZ GRAFICA DE USUARIO.......ccooevueeiireeeeeee e 21
3.3 FUNCIONES CON ALMACENAMIENTO DE DATOS ... 22
3.3.1 Bases de datos relacionales .............eeveviiiiiiiiiiiiiiiiiiiiieii 22

TFG Antonio Miguel Mejias Vello iv



3.4 USUARIO Y CONTRASENA ......ooiiiiiiiicteeeceeee et 23

3.5 CONTROL DE VERSIONES ...t 24
Capitulo 4. IMPLEMENTACION Y VERIFICACION.......c.coveeueieeeeeeeeee e, 25
4.1 INTRODUCCION. .....ccuiitiieieciecte ettt ettt ettt et e eaeaae e, 26
4.2 LENGUAJE DE PROGRAMACION .......ooviiiiiieciece e 26
4.3 ENTORNO DE PROGRAMACION Y HERRAMIENTAS ......coveieeceieeieeeee e, 26
4.3.1 Manejo de entornos y gestor de paquetes Python ...............cccccciiiiiiiiiiiinninnnnns 26
B.3.2 SPYAET .. e e e e e e e e e e e e e e e e e aaes 27
4 3.3 Py D e et e et e e e e e e e aae 27
4.3.4 QEDESIGNEN ..o aeas 28

4.4 IMPLEMENTACION DE FUNCIONES DE TRABAJO CON BASES DE DATOS. 29

4.4.1 Uso del mOdUlO QtSQL........uuiiiiiiiieeeeie e 30

4.4.2 Almacenamiento y recuperacion de documentos en BBDD .............ccccoouneeee 31
4.5 IMPLEMENTACION INTERFACES GRAFICOS.......coocoviieieeeeeeceeeee e, 33
4.6 ESTRUCTURA INTERNA DEL PROGRAMA ......oiiiii e 33
4.7 VENTANA PRINCIPAL ..ottt e e e e eenenes 35
4.8 VENTANA AUXILIAR DE OPCIONES. .......cciiiiiiiiiii e 36
4.9 CLASES PRINCIPALES Y PESTANAS DE FUNCIONES .......cccovoveeeieiveeenee, 38

4.9.1 Modificando datos de la apliCacion ...............iiiiiii i e 40
4.10 IDENTIFICACION DE USUARIOS ......ooviivieeieeeeceeeeeee e, 41
4.11 CARGA DE PLANOS E IMAGENES........ccoiiioieieeeeeeee e, 42
4.12 EXPORTACION DE DATOS ....ooouiiieceecte ettt aae e, 43
4.13 EJECUCION FINAL Y PRUEBAS........oot ittt 44
Capitulo 5. CONCLUSIONES Y PROPUESTAS PARA LA MEJORA........cccccvvvvnnnn. 46
5.1 CONCLUSIONES. ... ..ottt e et e et e e e e 47
5.2 MEJORAS . et 47

Anexo |. BIBLIOGRAFIA

Anexo Il. ABREVIATURAS

TFG Antonio Miguel Mejias Vello %



INDICE DE FIGURAS

Figura 2.1 Contenido documental tipico de un Sistema de Gestion .............cccevvvvvvnnnnnn. 9
Figura 2.2 Ejemplo de un ciclo de un SGA anual ..............oceuviiiiiiieeiiiiiiiiee e, 11
Figura 2.3 Ciclo de mejora continua de los sistemas de gestion...........ccccceeevieeeereennns 12
Figura 2.4 Mapa de procesos de 1a €MPreSa.........uceiieeeiiieeiiiiiiii e 13
Figura 2.5 Diagrama de un Sistema Integrado de Gestion...............cccoeevvviiiiiieeeeiinnnn, 14
Figura 2.6 Iterative & incremental development, horizontal vs vertical ........................ 15
Figura 2.7 Caracteristicas de los procesos lterativos e incrementales......................... 16
Figura 3.1 Ejemplo disefio de la estructura grafica ............ccccuveeeeieiieiiiiiiiiiiieeeee 21

Figura 3.2 Estructura de trabajo para consulta/presentacién de datos por pestafias ..22

Figura 3.3 Proceso de almacenamiento de usuario y contrasefia .............cceeeeeeeeeeennn. 23
Figura 3.4 Comprobacion de usuario Y CONrasSena. ..........oouvvvirrreeieeeniiiiiiiiieeeeee e 24
Figura 4.1 Entorno IDE Spyder utilizado para el desarrollo del c6digo...........ccceevnnne. 27
Figura 4.2 Ejemplo de ventana disefiada con la herramienta Qt Designer.................. 28

Figura 4.3 Esquema de la base de datos de residuos, generado con MS Access ...... 29
Figura 4.4 Vista de DB Browser for SQLITE. .......cooviiiiiiie e 30

Figura 4.5 Ejemplo utilizado que carga el driver, indica hombre de la BBDD vy realiza la

(ol0] 1=y (T ] o PP PP PP PPPRPPPRPPON 30
Figura 4.6 Proceso de carga de archivo en la base de datos..............cccevvvieiieeeeninnnn, 32
Figura 4.7 Proceso de carga del disefio gréfico con el cddigo. ...........ccoevvveeiiiiinninnnn, 33
Figura 4.8 Ejemplo de inicializacién y carga de ventana predisefiada......................... 35
Figura 4.9 Ejemplo de funcionamiento de 10S eVentos. ........cc.uvveeiieeiiiiiiiiiies e, 35

Figura 4.10 Vista de la pantalla principal con los tres médulos y el menu auxiliar....... 35
Figura 4.11 Muestra de la clase WINAOW_aUX...........ceiiieieiiieiiiiiiiieeeeeeeeiiiiiee e e e eeeeinnns 36

Figura 4.12 Vista de ventana auxiliar para seleccion de las rutas de las Bases de Datos.

TFG Antonio Miguel Mejias Vello Vi



Figura 4.14 Agrupacion de las funciones por pestafias.........ccccceevveeeeiiviiiiiiiiieeeeeeeiinns 39

Figura 4.15 Pestafia Residuos y sus diferentes funcionalidades.................ccccooeeeeen. 39
Figura 4.16 Ejemplo de menu “modificar” de las tablas de datos..............cccccceeeeennnne 41
Figura 4.17 Aspecto de la ventana de autenticacion de usuarios............cccccceeeeeeeennne 41
Figura 4.18 Muestra del codigo que carga la imagen al ViSOr............coooocviiieeiieeeennnnn. 42

Figura 4.19 Vista de la carga de planos del sistema de proteccion contra incendio. ... 43
Figura 4.20 Extracto del codigo para crear un archivo XIS ...........cccccooviiiiiiiiiiiiiieennnnnne 43

Figura 4.21 Ventana de exportacion de datos @ .XIS ..........cccuuviiiiiiiiiiiiiiiiiiiiieceeeeeee 44

TFG Antonio Miguel Mejias Vello Vil



[v/A
NAL |/ J
=

UNIVERSITAT

POLITECNICA
DE VALENCIA ESCOIA POLTECHICA
SUPERIOR DE GADIA

Capitulo 1.
INTRODUCCION

"La historia se repite. Es uno de los errores de la historia".

— Charles Darwin

En este Capitulo se presenta la motivacion inicial de este trabajo, asi como los
objetivos que bajo la premisa de mejorar la productividad se trataran de alcanzar.
Asimismo, se presenta la estructura que ha seguido este trabajo con un breve resumen

de lo tratado en cada capitulo.
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1.1 MOTIVACION

Los departamentos de gestibn de las empresas tienen entre sus objetivos la
mejora de los procesos que se desarrollan en éstas ya sean procesos de produccion
como de gestion. Como uno de los objetivos de cualquier empresa suele encontrarse el
aumento de la productividad y por tanto es una de las bases sobre las que deben trabajar
los departamentos de gestion. Cualquier mejora en el control y gestion de sus procesos

de trabajo, de gestion o productivos redundan pues en un aumento de la productividad.

Muchos departamentos de gestion se encargan ademas de mantener
certificaciones oficiales, como por ejemplo medioambientales o de calidad, que
requieren asegurar la correcta gestion de la documentacion asociada ya que se otorgan
después de exhaustivos procesos de auditoria. Para superar dichas auditorias se
requiere de personal con una experiencia dilatada en el puesto y en la empresa porque
deben conocer en profundidad todos los departamentos de la empresa, los
procedimientos y sus multiples interacciones. No obstante, hoy en dia la permanencia
en un mismo puesto no suele permitir al personal responsable de un departamento
concreto adquirir todos estos conocimientos de la organizacion para asegurar el

cumplimiento de todos los requisitos exigidos por estas auditorias.

Una opcién para facilitar la gestion tanto de la documentacion, autorizaciones
oficiales, requerimientos normativos, asi como de los procedimientos internos de una
empresa es integrar las multiples funciones y tareas mediante la digitalizacién y manejo

de éstos a través de un programa informatico.

Por todo lo anterior se realiza el presente Trabajo Final de Grado (TFG) con objeto

de disefiar, desarrollar e implementar un programa con los requisitos que se expondran.

1.2 OBJETIVOS

El objetivo general de este TFG consiste en el disefio, desarrollo e implementacion
de un programa basado en Python para la gestién de documentos y procedimientos de

una empresa.
Este objetivo se puede descomponer en los siguientes objetivos especificos:

e Analizar las necesidades y definir los requisitos que debera cumplir el software.

o Desarrollar las bases de datos necesarias para su integracién en el programa.

TFG Antonio Miguel Mejias Vello 2
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Desarrollar una interfaz grafica de usuario intuitiva y funcional que permita su
uso con conocimientos basicos
Implementar e integrar las funciones necesarias para el programa cumpliendo

con los requisitos, tareas y funciones exigidas.

1.3 ESTRUCTURA

La memoria de este trabajo sigue la estructura siguiente:

Capitulo 1.
Introduccién a la estructura, motivacion y objetivos que persigue el TFG.
Capitulo 2.

En este Capitulo se detallan los conceptos relacionados con los entornos a
digitalizar de la empresa. Se expondran ademas caracteristicas del entorno
empresarial y normativa que afectara a la hora de determinar algunos
requisitos. Junto a lo demandado por los usuarios, se utilizaran para disefiar

e implementar el sistema.
Capitulo 3.

En él se presentan los disefios que se siguen para la implementacion tanto
de la parte gréfica como de algunos médulos y partes importantes como por
ejemplo como seran las interacciones entre la parte gréafica y las bases de

datos utilizadas.
Capitulo 4.

En este Capitulo se indican de manera breve las herramientas utilizadas para
la implementacion del software. Ademas, se exponen los desarrollos y objetos

mas importantes utilizados en el software.
Capitulo 5.

Se presentan las conclusiones sobre los objetivos iniciales conseguidos y las

mejoras que se proponen para crear nuevas funcionalidades.

TFG Antonio Miguel Mejias Vello
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Capitulo 2.

MARCO DE TRABAJO

Cuando todo parezca ir en tu contra, recuerda que el avion despega contra el

viento.

— Henry Ford

Para comprender el punto de partida y la evolucion del desarrollo de este TFG se
expondrédn primeramente conceptos relacionados con el punto de partida para
comprender la necesidad de la digitalizacion, comprender la empresa y otros factores

gque determinaran las caracteristicas del desarrollo de la herramienta.

En cada apartado se aporta una breve explicacién de los conceptos que se han
considerado mas importantes para la contextualizacion del entorno, aplicado a

continuacion al cliente/usuario de este Trabajo.

Una de las partes mas importante para entender el objeto de este software en
concreto es la de Sistema de Gestion de los que se detallaran los tipos Ambiental y de
Calidad.

TFG Antonio Miguel Mejias Vello 4
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2.1 INTRODUCCION

El entorno de trabajo es una parte fundamental para determinar los requisitos del
usuario, en este caso una empresa. Uno de los departamentos esta dedicado a la
gestion de un Sistema de Gestion de Calidad (en adelante SGC) y otro de Gestién
Ambiental (en adelante SGA) ademas de gestionar el mantenimiento de las
infraestructuras del Centro. En el apartado 2.3 de este trabajo se define y se explica lo

gue implica un sistema de gestion, asi como la normativa por la que se rigen.

Entre otros problemas acuciantes del departamento, destaca la falta del personal
para realizar todas estas funciones de manera tradicional, se hace presente la
necesidad de digitalizar todas las funciones posibles facilitando y permitiendo optimizar
el tiempo dedicado a estas tareas. Ademas, con la digitalizaciéon de los diferentes
procesos se permite asegurar y mejor el control que se tiene sobre estos conformando

una mejora a la hora de pasar las diferentes auditorias de los sistemas de gestién.

Por otro lado, los continuos cambios en el personal encargado de la direccién y
gestion del departamento representan un riesgo continuo y considerable en la pérdida
del conocimiento, facilitando la aparicion de errores y deficiencias sobre todo en los
tramites o actividades con periodos de ejecucion superiores al afio. Esta herramienta
por tanto supondrd también una manera sélida de establecer y conservar el
conocimiento en el departamento constituyéndose en un pilar fundamental para la

empresa.

La funcion principal de la empresa es la compra, almacenamiento, envio y
reparacion, tanto de materiales como maquinaria, es decir gestion logistica. Esta
compuesta fisicamente por un recinto de 80000 m? y cuenta con unos 37 edificios. Las
dos unidades principales de la empresa se encargan del Mantenimiento y del

Abastecimiento (compras de material, entrada, almacenamiento y envio).

Por otro lado, existe otro departamento mas pequefio. Este se encarga de las
funciones de apoyo como es el mantenimiento de la infraestructura de todo el recinto,
mantenimiento de la maquinaria propia de la empresa y todo lo relacionado con

instalaciones.

TFG Antonio Miguel Mejias Vello 5
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2.2 DIGITALIZACION EN LA EMPRESA

La aplicaciébn de la digitalizacibn empresarial no es un concepto para nada
novedoso, pero aun asi a dia de hoy podemos observar que incluso grandes empresas
del pais siguen tratando de alcanzar el nivel de digitalizacion y versatilidad que le exigen

los usuarios [1].

Aparte de las ventajas mencionadas en la introduccién, cuando una empresa se
acerca a la utilizacion plena de sus recursos, los incrementos en la productividad [2]
tienen que venir desde otras areas como puede ser o cambios en los procesos o en el

caso que atafie al TFG, la digitalizacion.

En la empresa ya existe un software, SAGL (Sistema de Apoyo de Gestion
Logistica) para la gestion de las funciones logisticas que funciona junto con otros centros
de trabajo. Dicho programa es una gran base de datos que recoge desde los contratos
de compra de materiales, cantidad, tipo de material, descripciones, hasta todas las
tareas de reparacion, mantenimiento preventivo e historial de éstas sobre cierto material.
Sin querer entrar mas al detalle es una base de datos en continua mejora e infinitud de
funciones. Pero como se ha explicado anteriormente, las funciones de mantenimiento
de la infraestructura y el resto de las funciones de apoyo, funciones administrativas
diversas, no cuentan con ningun software que permita integrar y compartir la informacion

entre los diferentes trabajadores y agilizar las tareas.

2.2.1 Preservacién de lainformacion en la empresa

La digitalizacion de la empresa tiene un componente importante como es la
conservacion de documentacion y registros tanto por su valor como por la funcién de

certificar sistemas de gestion.

Para conseguir un software fiable, el desarrollo se basar4d en algunas
recomendaciones basadas en la norma como UNE-ISO/TR 18492 IN, Conservacion a
largo plazo de informacion electronica basada en documentos [3]. Ademas, se seguiran
recomendaciones recogidas en la guia [4] creada por el Grupo de Trabajo del Subcomité
de Gestion de documentos y archivos de ISO TC 46/SC 11/WG 7, sobre conservacion

de documentos electrénicos en el &mbito de la gestién documental.

TFG Antonio Miguel Mejias Vello 6
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Para el almacenamiento de la documentacion e informacion y siguiendo las
recomendaciones de la normativa anterior, se hard uso del estdndar SQL definido por

la norma ISO/IEC 19075:2016 Informacion tecnologia - Lenguajes de base de datos-

SQL [5].

2.3 SISTEMAS DE GESTION

Se aprecia ya en los puntos anteriores que existe una intencion mas alla de la
simple digitalizacién, de conservar la informacion, otorgarle cierta trazabilidad y

fiabilidad al sistema.

La empresa cuenta con dos sistemas de gestion certificados, basados en las
normas UNE-EN ISO 14001 y 9001 [6] [7]. Las empresas actualmente deben contar con
una imagen institucional que transmita confianza y fiabilidad. Una manera interesante
con la que “demostrar” fehacientemente que se cumplen determinados requisitos es
certificarse mediante auditorias por organismos autonomos en una norma ISO. Se
puede decir que estos sistemas son un conjunto de herramientas para integrar una

determinada funcion en la infraestructura de gestion de la empresa.

Fisicamente esto se traduce en una serie de documentos que primero establecen
las bases del sistema de gestidbn definiendo su propia estructura, establece
responsables y autoridades en la gestion, integra la normativa aplicable en la estructura

de la empresa y determina procedimientos y procesos (ver Figura 2.1).

Las normas sobre sistemas de gestion establecen, por lo general, unos principios
de funcionamiento que deben cumplir todos aquellos que se quieran certificar en ellas.
Inicialmente se debe establecer un «alcance» que delimite la aplicacién en las funciones
y la estructura, ya que se corre el riesgo de no cubrir algunos aspectos importantes de
la empresa o de incurrir en un costo excesivo en su aplicacién en departamentos o
aspectos que no sea necesario controlar. Por otro lado, se deben determinar las «partes
interesadas» (afectadas o que puedan ser afectadas por el sistema) asi como el
«contexto» en el que opera la empresa para poder comenzar a detectar diferentes
«riesgos» que puedan venir por factores internos o externos. Todos estos apartados,
tienen como objetivo recoger los «requisitos del sistema y los legales» e integrarlos en

la infraestructura misma de la empresa.

TFG Antonio Miguel Mejias Vello 7
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Como se puede observar, existen diferentes tareas derivadas de la gestion de un
sistema de este tipo que posteriormente se deberan contemplar para establecer

requisitos y funciones para el software.

Continuando con los conceptos, a la definicion légica de tareas, de responsables,
de normativa, asi como otros requisitos, representa una agrupacion de funciones que
se conoce como «proceso». Estos procesos son absolutamente necesarios para
controlar el desempefio del sistema de gestion. Sobre ellos se definen «indicadores»
medibles sobre las salidas o una parte del proceso para que el responsable del Sistema

pueda comprobar que se desarrolla con normalidad o de manera conforme.

La definicion de «conforme» significa que el proceso se estd desarrollando dentro
de los parametros marcados por el propio gestor. Relacionado con el anterior, existen
las «<No Conformidades» para las que se debera hallar evidencias de por qué falla un
proceso, el origen de un error o desviacion, responsables o departamentos afectados.
El objetivo de éstas, no es tratar de buscar culpables, sino corregir el proceso y evitar la

repeticiéon del mismo error.

Practicamente en esto se basan todos los sistemas de gestion, crear la parte
documental recogiendo toda la informacién dispersa, compilarla y ponerla a disposicién
de todos los usuarios. El siguiente paso es asegurar que toda la informacion es
transmitida, recibida y comprendida por las partes interesadas. Poner en marcha los
procesos definidos y controlarlos periédicamente. Por Ultimo, se analizara con la Alta
Direccion de la empresa los resultados obtenidos, mejoras posibles, acciones derivadas

de las auditorias y establecer los objetivos para el afio siguiente.

El objetivo de cualquier sistema de gestién, en una determinada materia, es
asegurar la aplicacion de toda la normativa y objetivos mediante la definiciéon y control
de los procesos, reduciendo asi los errores y evitando su repeticion, asi como riesgos
para la empresa. Todo esto redunda en la reduccién de costes a medio y largo plazo
ademas de limitar sorpresas desagradables en forma de sanciones administrativas o

costosos errores.
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de Calidad

Fichas de procesos
e indicadores

Procedimientos generales o
especificos necesarios

Registros

Figura 2.1 Contenido documental tipico de un Sistema de Gestién

2.3.1 Sistema de Gestion Ambiental

Un Sistema de Gestién Ambiental (en adelante SGA), que siga la norma UNE-EN
ISO 14001 aplica las conceptos y pasos mencionados en el punto anterior con el objetivo
final de mejorar y reducir la afectacién de la empresa, tanto sus actividades como
productos consumidos y producidos, al medioambiente. En la sociedad actual supone
un valor afiadido ya que refuerza la imagen de responsabilidad ambiental de manera
positiva frente a otras empresas y es sinbnimo de confianza. Todas las grandes
empresas, como por ejemplo Volkswagen “el compromiso con la sostenibilidad, el medio
ambiente y la sociedad constituyen los valores principales de la responsabilidad social
corporativa de Volkswagen-Audi Espafia” refuerzan y focalizan el medioambiente como

pilar fundamental de su imagen corporativa.

Tras la determinacion del alcance y las partes interesadas que se debe realizar en
un sistema de gestion, en un SGA deberan identificarse ademas los «aspectos
ambientales». Este peculiar concepto es «todo elemento de las actividades, productos
0 servicios de una organizacion que puede interactuar con el medio ambiente» (segun
UNE-EN ISO 14001). Es necesario recordar que cada concepto se relaciona con una o
varias tareas que se deberan realizar en el sistema de gestion y que por tanto en

apartados posteriores se integrara como un requisito del software.

Una vez determinados cuales son los aspectos ambientales de interés, se evalian
cuantitativa o cualitativamente los efectos beneficiosos 0 negativos que tienen para
establecer cuales y como tratarlos. Esta tarea, la «evaluacion de aspectos», sera la que

oriente los «objetivos ambientales» en la organizacion.

TFG Antonio Miguel Mejias Vell6 9
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Debe estar previsto también un proceso para actuar sobre efectos no controlados
de estos aspectos ambientales como «funcionamientos anormales o situaciones de

emergencia».

Otra de las caracteristicas de un SGA, es la presencia de procesos para el «control
operacional» de los principales aspectos ambientales como por ejemplo control
operacional de: emisiones atmosféricas, aguas residuales, consumos de materias
primas, consumos energéticos, emisiones de Componentes Orgénicos Volatiles

(disolventes), trabajos con gases fluorados, tratamientos silvicolas...

Como se puede apreciar en el ejemplo de la Figura 2.2 los procesos generan
documentos que deben guardarse y registrarse correctamente para demostrar su
realizacion y resultados. Existen, ademas, muchos otros documentos que se denominan
«Registros» derivados de los procedimientos de control operacional y de la verificacion
del seguimiento de los diferentes procesos. Estos son un punto fundamental para sacar

las conclusiones y verificar como progresa el sistema de gestion.
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Objetivoy

Control
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No-
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Figura 2.2 Ejemplo de un ciclo de un SGA anual.

2.3.2 Sistema de Gestion de la Calidad

7

Revision
por la
Direccion

waovm&Amm{‘

Revisidw pro-lov
Direccidw
(acciones

derivadas;
resultado-
objetivos; falto de
recursos...)
7

Siguiendo con lo indicado para un sistema de gestion y un SGA, un SGC tiene

muchas de las partes en comun con los SGA como el alcance, el contexto, los riesgos,

el control operacional, las auditorias, los procesos, los objetivos, la medicion y

seguimiento. La principal diferencia, claro estd, es el objetivo que persigue este sistema.

Un SGC persigue la mejora de la Calidad percibida por los clientes, mejorando procesos,

evitando errores y cumpliendo con los requisitos que solicita el cliente de un producto o

servicio prestado.
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Uno de los esquemas mas utilizados para resumir el funcionamiento de un SGC
es el ciclo PHVA (Planear, Hacer, Verificar y Actuar) como el del ejemplo de la Figura
2.3.

Tomar
iones que

Tomar Planear los
acciones que objetivos,
mejoren el métodos y
desemperio procesos
para
conseguir
la mejora

Figura 2.3 Ciclo de mejora continua de los sistemas de gestion.

Como se observa, se trata de implementar una mejora continua planificando
objetivos graduales. Se controlaran los cambios que se realizan y comprobaran en cada
iteracion, ya sean aplicados a un proceso o al sistema. Por Ultimo se analizaran qué

efectos han tenido volviendo de nuevo comenzar el ciclo.

Dentro de lo que seria la planificacién se necesita desarrollar un entorno enfocado
a procesos Yy describir todos y cada uno de los items que determina la UNE-EN ISO
9001. Se recogera en una «ficha de procesos» que incluya: responsables, fuentes de
entrada, salidas, procedimientos que describan las actividades, indicadores de
eficiencia y eficacia, entre otros. La representacion gréfica de esto seria, el «mapa de
procesos» (Figura 2.4) que engloba las actividades de una empresa como la indicada.
Se puede ver el mapa de procesos de la empresa en la figura siguiente:

TFG Antonio Miguel Mejias Vell6 12
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Figura 2.4 Mapa de procesos de la empresa

Con lo anterior quedaria contenido la parte de Planificacion del ciclo PHVA. Por
otro lado, en cada uno de los procesos hay que dejar constancia de los cambios
realizados o controlarlos. Por lo que en cada registro que se genere o en los planes de
cambios que se realicen es importante establecer plazos para comprobar la realizacion
de la actividad; y ademas verificar la eficacia de las acciones. Se observa que la
ejecucion de las acciones (Hacer) debe ir acompafiada de la Verificacion necesaria para

cumplir con los establecido para un SGC.

Por ultimo, se analizara si se necesitan planear nuevas acciones para mejorar el

sistema o subsanar algunas de las anteriores (Actuar).

En este punto, se debe indicar que puede que para algunos de los documentos
mencionados se optara por almacenarlos tal cual, o guardar los datos que contenga en

una base de datos.

2.3.3 Sistema Integrado de Gestion

TFG Antonio Miguel Mejias Vello 13
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La normativa sobre sistemas de gestidn se ha ido desarrollando y actualizando a
lo largo de los afios hasta crear una estructura y funcionamientos que permiten trabajar
en conjunto a los diferentes Sistemas. Esto permite aunar esfuerzos y procedimientos
comunes que reducen el trabajo a realizar (ver Figura 2.5). Aunque no se haya incluido
como objetivo en este TFG debido a la estructura de la empresa se tratara en el punto
5.2 MEJORAS.

SEGURIDAD
ALUD LABORAL | NE-EN ISO

OHSAS 18001 14001

Figura 2.5 Diagrama de un Sistema Integrado de Gestion.

2.4 PROCESO DE DESARROLLO

Con el objeto de desarrollar un software de la mayor calidad posible con los
recursos disponibles se ha seguido un proceso de desarrollo iterativo y creciente [8]. Es
un modelo basado en etapas repetitivas que en este caso permite un desarrollo mas
agil y adaptado a las necesidades del usuario [9]. Bajo la premisa de que en este
enfoque el usuario en concreto no conoce, en un primer momento, los requisitos finales
de lo que buscan para satisfacer sus necesidades. Dicho de otra forma en el enfoque
incremental, no existe una especificacion completa del sistema hasta que el incremento

final se especifica [10].

Por una parte, el desarrollo iterativo permite consultar al usuario en cada iteracion,
si los requisitos de la parte del modulo en desarrollo se adaptan a lo deseado. Con cada
iteracion se considera que lo desarrollado hasta el momento se encuentra en “borrador”
y se permiten ciertas adaptaciones antes de la finalizacion del médulo. Esto permite
ademds tener en cuenta los cambios en los procesos que se producen durante el

desarrollo.
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r A
==

UMNIVERSITAT
POLITECNICA

DE VALENCIA FSCOLA POUTECHICA
SUPEHOR DE GADIE

Por otro lado, el desarrollo incremental permite al programador aprovechar lo que
se va aprendiendo a lo largo del proyecto. Lo aprendido de las versiones tempranas,
incrementales y entregables del sistema [11] permite desarrollar médulos de manera
casi independiente. En cada entrega de un maodulo, se plantean modificaciones del
siguiente modulo, lo que da versatilidad para adaptarse mejor a los cambios que puedan
surgir. Facilitando la correccién de errores o introduccién de cambios en las diferentes

fases tanto por parte del cliente como del propio desarrollador.

Not like this....

© o?oca@@‘—’é

Like this!

Figura 2.6 «lterative & incremental development, horizontal vs vertical» by Henrik Kniberg [12]

El proceso iterativo e incremental (ver Figura 2.6) se cred en respuesta a las
debilidades del modelo en cascada tradicional. Se puede entender por lo tanto como un
desarrollo parcial dentro cada médulo entregable (iterativo) y que se adapta por
iteraciones a lo requerido afiadiendo funciones a través de diferentes modulos

entregables (incremental) [13].
El proceso de desarrollo consiste de:

1. Etapa de inicializacion.
2. Etapa de iteracion.

3. Lista de control de proyecto.

TFG Antonio Miguel Mejias Vello 15
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Se han seguido en su mayor parte, caracteristicas del proceso de desarrollo de
este software (ver Figura 2.7) definidas para procedimientos iterativos e incrementales,

definidos en el PMBOOK [14]. Las directrices seguidas han sido las siguientes:

e Los requisitos se han establecido por el cliente tras reiteradas entregas. Se
realiz6 una reunién con el personal afectado definiendo los maddulos,
apariencia y funcionalidades.

e Las entregas se han llevado a cabo periédicamente, segun la incorporacién de
nuevas funcionalidades.

e Los cambios implementados se han realizado tras la entrega periddica segun
los nuevos requisitos indicados o debugging. Normalmente los tiempos de
verificacion con los usuarios de dichos cambios han sido de dos semanas.

e La interaccion con el cliente ha sido periédica, al tiempo de la finalizacion de
nuevas funcionalidades.

¢ No se ha incorporado un control de riesgos ni costes asociados.

Incrementales

Predictivos Iterativos Agiles

Los requisitos son definidos por adelantado
antes de que comience el desarrollo

Los requisitos pueden ser elaborados a
intervalos periodicos durante la enirega

Los requisitos se elaboran con
frecuencia durante la entrega

Entregar planes para el eventual
entregable. Posteriormente, entregar
solo un Unico producto final al final de
la linea de tiempo del proyecto

La entrega puede ser dividida en
subconjuntos del producto global

La entrega ocurre frecuentemente
con subconjuntos del producto global
valorados por el cliente

El cambio es restringido tanto como
sea posible

El cambio es incorporado a intervalos
periodicos

El cambio es incorporado en tiempo
real durante la entrega

Los interesados clave son involucrados
en hitos especificos

Los interesados clave son
involucrados periddicamente

Los interesados clave son
involucrados continuamente

El riesgo y los costos son controlados
mediante una planificacion detallada
de las consideraciones que

| mayormente se conocen

El riesgo y los costos son controlados
mediante la elaboracion progresiva
de los planes con nueva informacion

El riesgo y los costos son controlados
a medida que surgen los requisitos y
limitaciones

Figura 2.7 Caracteristicas de los procesos lterativos e incrementales. (PMBOOK 6 Ed.) [14

2.5 REQUISITOS

TFG Antonio Miguel Mejias Vell6
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Aunque no se exista una especificacion completa de los requisitos de software o
establecimiento de requisitos del software (ERS) como tal, complicado para el tipo de
desarrollo (unipersonal), se han seguido algunas pautas de las recomendaciones
definidas por el estandar IEEE 830 [15]. Los requisitos cumplen las siguientes

caracteristicas:

o Consistente: coherencia con los requerimientos y con los de los documentos
oficiales establecidos.

e Inequivoca: se establecen con el mayor detalle posible para evitar
implementaciones erroneas.

o Correcta: el software cumple con los requisitos establecidos.

o Verificable: se pueden inspeccionar los diferentes requisitos con el propio cédigo y
versiones del software desarrolladas.

e Completa: se definen por completo los requisitos incluyendo las respuestas a las
diferentes entradas de datos.

e Trazable: es dificil cumplir la trazabilidad porque no se define la linea entre usuario
y desarrollador ademas de no considerarse necesario porgue se considera excesivo
para el alcance del proyecto.

e Priorizable: no se ha establecido por el alcance del proyecto.

e Modificable: al tener un alcance muy limitado son facilmente modificables.

Los tipos de requisitos que se definirdn en este documento seran los siguientes:

e Requisitos de usuarios: necesidades que se expresaran por escrito o verbalmente
por los usuarios.

¢ Requisitos funcionales: las funciones que deberé tener el software al acabar.

Aunque no formen parte propiamente de la ERS también se definiran algunos

formatos de entrada de datos y listados almacenados.
2.5.1 Acceso con credenciales
Se requiere por los responsables de la empresa que cada usuario debe tener un

acceso propio y diferenciado del resto, contando con usuario y contrasefia que sera

requerido por el software en el momento de su inicio. Ademas, como funcién adicional

TFG Antonio Miguel Mejias Vello 17
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procedera a desconectarse, o al menos solicitar las credenciales nuevamente tras diez

minutos de inactividad.

2.5.2 Partes

Se solicita tener tres modulos diferenciados, uno para el Sistema de Gestion
Ambiental, otro para el Sistema de Gestibn de Calidad y otro para el Sistema de
Proteccion Contra incendios. Las funciones requeridas seran determinadas para cada

una en siguientes apartados.

2.5.3 Funciones generales

Gestion y almacenamiento de datos

La aplicacion deberd almacenar datos en texto plano, documentos PDF e

imagenes en BBDD.
Gestion y almacenamiento de documentacion

Se debera permitir la modificacién, actualizacion, eliminacion de la informacién

almacenada en las BBDD.
Extraccion de datos

El programa contard con la posibilidad de extraer los datos o documentos para
disponer de ellos de una manera directa (exportacion de archivos) o indirecta (acceso a
las BBDD).

2.5.4 Médulo SGA

Apartados minimos que debera tener: alcance, procesos, partes interesadas,
andlisis del contexto, definicibn de indicadores, control de indicadores, no
conformidades, analisis de riesgos, requisitos legales, control de documentos, tareas,
objetivos, auditoria, formacién, competencia, residuos, consumos, consumo de COV,
emisiones atmosféricas, aguas residuales, situaciones de emergencia, carteles de

informacién y revision por la direccion.

2.5.5 Médulo SGC
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Apartados minimos que debera tener: alcance, procesos, partes interesadas,
analisis del contexto, definicion de indicadores, control de indicadores, no
conformidades, analisis de riesgos, requisitos legales, control de documentos, tareas,
objetivos, inspecciones de entrada, auditoria, formacién, competencia, riesgos y revision

por la direccion.

2.5.6 Modulo del sistema de proteccion contra incendio

Este mddulo servirh como prototipo para comprobar si se pueden integrar las
tareas de control y gestion del mantenimiento del resto de infraestructuras. Pretende
recoger la informacion y documentacion mas importante e imprescindible que acomparfa

al mantenimiento del sistema contraincendios del recinto.

Los apartados minimos que incluirA seran instalaciones y sistemas,
documentacién y manuales, mantenimiento preventivo, mantenimiento correctivo,

control de incidencias, personal y formacion, normativa y registro de comunicaciones.
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Capitulo 3.
DISENO DEL PROGRAMA Y BASES DE
DATOS

Preguntarse cuando los ordenadores podran pensar es como preguntarse

cuando los submarinos podran nadar

— Edsger W. Dijkstra

En el siguiente capitulo se presentan los disefios que se han establecido para las
diferentes partes del programa. De manera logica se presentan las interacciones y
funcionamiento de diferentes partes del software. Se muestra a grandes rasgos como
se gestionard la interaccion entre BBDD e interfaces gréficas. Se presenta ademas
coémo se trabajard sobre las BBDD y algunos aspectos sobre seguridad y acceso al

programa.
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3.1 INTRODUCCION

La eleccion del disefio se realizara con el objetivo de mantener la sencillez en el
cédigo a desarrollar, pero otorgando la funcionalidad minima requerida. Las funciones
necesarias para el cumplimiento de los requisitos se agruparan para simplificar de la

mayor manera tanto el disefio grafico como del codigo [16].
3.2 DISENO DE LA INTERFAZ GRAFICA DE USUARIO (GUI)

Se desarrollaran tres médulos, uno por cada sistema de gestion y otro para el
sistema de proteccion contra incendios. La decision de agrupar por modulos, SGC, SGA
y PCI, permitird en un futuro que cada usuario acceda a uno de los sistemas a los que
se le conceda acceso, mejorando la integridad y la seguridad de los sistemas.

Asimismo, las diferentes funciones se agrupardn por su similitud utilizando
pestafias. En cada una de las pestafias se situara un pequefio entramado de menuds y
submendus relacionados con la funcion en concreto y si es adecuado a la funcion,
presentard ciertos datos, preferentemente en forma de tablas ya sean documentos,
planos, o datos en texto. Este disefio (ver Figura 3.1) permite homogeneizar el
funcionamiento de los diferentes médulos a la vez que mantiene el sistema lo mas
sencillo posible [17].

Funcién 1 Funcién 1 Funcién 1 Funcién 1
Funcién 2 Funcién 2 Funcién 2 Funcién 2
Funcién 3 Funcién 3 Funcién 3 Funcién 3

Visualizacién de datos Visualizacién de datos Graficos
Documentos

Figura 3.1 Ejemplo disefio de la estructura grafica.
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Otra ventaja de este disefio es que facilita escalar la funcionalidad del software,

mediante la agregacion de nuevas pestafias con nuevas opciones.

3.3 FUNCIONES CON ALMACENAMIENTO DE DATOS

Algunas de las funciones requieren de almacenamiento y consulta de datos para
lo que se utilizaran una o varias BBDD (ver Figura 3.2). Las BBDD deberan utilizar el
lenguaje SQL (ver punto 2.2.1). Las consultas y modificaciones estaran programadas
dentro de cada funcién en concreto pudiendo actuar el usuario solamente sobre algunos

de los datos a visualizar desde los controles que se le ofrezcan en cada pestafia.

Las BBDD pueden ser utilizadas por una o mas pestafias segun las necesidades.
Desde un menu de opciones, se podra escoger la ruta para indicar donde se encuentra

cada base de datos para dar la posibilidad de modificar las ubicaciones de éstas.

MODULO (SGA. SGC o PCI)

PESTANA 1 PESTANA 1 PESTANA 2 PESTANA N
Funcion 1 Funcion 2 Funcion Fugcién

! ———

Figura 3.2 Ejemplo de estructura de trabajo para consulta/presentacion de datos por pestafias

3.3.1 Bases de datos relacionales

El lenguaje SQL (Structured Query Language) se utiliza para acceder y operar
sobre BBDD relacionales. Este tipo de BBDD deben cumplir el modelo relacional
debiendo en definitiva planificar las diferentes tablas que se quieren definir, los tipos de
datos que almacenar y las relaciones entre tablas que permitiran el correcto

funcionamiento de éstas.

En este TFG, no se expondra el trabajo de disefio estructural de las BBDD
utilizadas por el programa, pero si como se trabaja con ellas. Las bases con las que se
trabaja son “Gest_residuos_v3.db”, “base_datos_pci.sqlite” y “bdauxiliar.sqlite” con
SQLite.
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Para ello se ha hecho uso de SQLite3 para Python, la interfaz (API) para BBDD
SQLite [18] que permiten utilizar esta libreria para implementar BBDD sobre disco duro.
Algunas caracteristicas que podrian definir SQLite es que utiliza una variante del
lenguaje SQL no estandarizada y no necesita de conexion a servidor, a diferencia de
MySQL, y trata la base de datos como un documento estructurado. Las diferencias con
MySQL no son especialmente relevante para este programa, se puede decir incluso
gue, debido a su versatilidad a la hora de poder utilizar herramientas de terceros para
acceder a los datos, por su posibilidad de mover las BBDD de manera sencilla y su

ligereza, lo convierten en una opcion mejor para esta aplicacion.
Los tipos de datos que maneja esta API son los siguientes

e NULL: sin tipo de valor.

e INTEGER: valor entero con signo guardado en 8, 16, 24, 32, 48, 0 64 bits
e REAL: valor real con coma flotante de 64 bit.

e TEXT: array de caracteres en formato UTF-8, UTF-16BE o UTF-16-LE.

¢ BLOB: Binary Large Objects, guarda bytes de datos en un array.

3.4 USUARIO Y CONTRASENA

La contrasefia y el usuario se crearan manualmente por el administrador de la
aplicacion. Se realizara un cifrado irreversible con un hash cuyo resultado sera
almacenado en un archivo. El archivo donde se almacene la informacion a su vez sera
cifrado, esta vez reversible mediante una contrasefia, de modo que la informacion no
sea accesible de un modo sencillo (Figura 3.3). Para el cifrado se utilizara una funcién
hash, que es una operacion criptogréfica que genera un codigo de un tamafo fijo
independientemente del tamafio de la entrada. Ademas, el algoritmo debe cumplir unos
requisitos tan exigentes que debe ser computacionalmente inviable que dos entradas

diferentes generen el mismo cédigo de salida [19].

Figura 3.3 Proceso de almacenamiento de usuario y contrasefa.
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La comprobacion para permitir el acceso al programa sera, por tanto, cifrar la
contrasefa y usuario introducidos, descifrar el archivo y comprobar si coinciden los

resultados (Figura 3.4).

Figura 3.4 Comprobacion de usuario y contrasefia.

3.5 CONTROL DE VERSIONES

El Control de Versiones ha sido realizado localmente. El control de funciones y
cambios han sido registrados sobre la cabecera del documento de programacion. A lo
largo del desarrollo de esta aplicacidn se tienen més de 20 versiones diferentes que han
permitido recuperar en muchos casos funciones abandonadas o acometer cambios
mayores. La version actual del software es la 3.0.5.
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®
Capitulo 4.

IMPLEMENTACION Y VERIFICACION

La presion del anti-intelectualismo ha ido abriéndose paso constantemente a
través de nuestra vida politica y cultural, alimentada por la falsa nocién de que la

democracia significa que mi ignorancia es tan valida como tu conocimiento.

—Isaac Asimov

En este capitulo se describe como se han llevado a cabo los disefios y con qué
herramientas se ha implementado este software. Desde la implementacién de las BBDD,
pasando por la presentacién de los datos y el almacenamiento de éstos, se explican las

partes mas significativas de la solucidén escogida.
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4.1 INTRODUCCION

Para la implementacion de este programa se ha optado por la programacion en
Python del codigo y el uso de la biblioteca PyQt5 para desarrollar la interfaz gréfica de
usuario. Utilizando la estructura modular descrita en el punto 3.2 se ha desarrollado un
programa que permite la gestién de diferentes BBDD relacionales, la gestion usuarios,

almacenamiento de documentos y las demas funciones requeridas.

4.2 LENGUAJE DE PROGRAMACION

El lenguaje utilizado ha sido Python, en concreto la version 3.7.3. Es la tercera
version de mantenimiento de Python 3.7, lanzada el 25 de marzo de 2019 que mejora

algunas caracteristicas y optimizaciones.

Es un lenguaje orientado a objetos e interpretado, no necesita compilar ya que se
va interpretando a medida que sea necesario. Es un lenguaje muy versétil, sencillo y
dinamico que permite que sea reconocido como uno de los lenguajes de iniciacion mas
utilizados. Su veterania (30 afios) y su constante evolucién hacen que cuente con una
gran comunidad de usuarios [20] y por tanto mucha diversidad de API vy librerias, que

facilitan enormemente el desarrollo, como las que se mencionan a lo largo de este TFG.

El tipo de archivos utilizado para todos los archivos Python de este TFG ha sido

PYTHON que corresponde con la extension .py.

4.3 ENTORNO DE PROGRAMACION Y HERRAMIENTAS

4.3.1 Manejo de entornos y gestor de paquetes Python

Para este trabajo no se ha utilizado una versién “limpia” de Python, sino una
distribucion de Conda que permite crear entornos virtuales personalizando las diferentes
versiones de las herramientas utilizadas y proveyendo de herramientas de

programacion como Spyder, que se utilizara para la programacion en si.

Conda es un sistema multiplataforma para la gestion de paquetes y entornos.
Tiene licencia BSD, Open Source. En un principio fue creada para el manejo de
programas en Python, pero actualmente permite compilar y gestionar diferentes tipos de

software. La distribucién utilizada es Anaconda®.
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Para la programacion se instal6 la version 4.7.12 de Conda que viene junto la
distribucion Anaconda3 con Python 3.7 64-Bit.

4.3.2 Spyder

Es el entorno fisico de desarrollo para la programacion del cédigo de este
programa. Se ha utilizado la versién Spyder 3.3.4, de este IDE (Integrated Development
Environment) que permite la programacion en Python integrando edicion avanzada,
debugging, ejecucion interactiva del cédigo, corrector y asistente, asi como otras
funcionalidades [22].

Como se vera en el punto siguiente, para el entorno gréafico se ha utilizado la
libreria PyQt5, para la que Spyder (ver Figura 4.1) cuenta con librerias integradas que

facilitan su funcionamiento.

@ Sppe Prthen 17)

Brhve B B Codgofeeie Beoaw Dot Towiodes Bieyeden Hetwmests Yo Apude

Os2%“E0 rpOBRE HE=Ep B BX F P& €9 cunwmmmimmss L
Etor - Ly WM sy menty Prihon Srps StemaGestond () S0y BE Temna de Pyton am
[ Setesestced 5oy X SGALD Lpy X Wrdes amay XSG cveny X RadofosGmoeioy X vestrast oy X @, [y Tewesd i X [ XS

. Embdsder | Temease | Swbrebrde  Ar tewsdes
Ak leckien] Pumoe I Fadiiua 1) Codfaicin TTRE. Linew 9 Colnn 8 Memodn 8

Figura 4.1 Entorno IDE Spyder utilizado para el desarrollo del codigo.

4.3.3 PyQt5

Es un médulo para crear aplicaciones con entorno grafico en Python. En conjunto
con su herramienta Designer que se expondrd a continuacion, permite el disefio y
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desarrollo de entornos complejos de una manera relativamente sencilla a otras librerias
gréaficas [23].

La libreria Qt provee de funciones para crear entornos graficos de usuario y
funciones de apoyo. No obstante, se desarrollé en C++ y por tanto tuvo que ser adaptado
para su uso en entornos como, por ejemplo, Python, a través de lo que se llama bindings.

El binding para Python, desarrollado por Riverbank Computing es PyQt.

PyQt en su versién 5 provee funciones graficas con los médulos como QtGUI, de
la cual se hace uso en este trabajo y se trata de la clase base para los componentes de
la interfaz grafica de usuario. También se hace uso de QtSQL un modulo que afiade
funcionalidades para trabajar con BBDD SQL. Por ultimo, QtWidgets extiende las
funcionalidades de QtGUI, permitiendo utilizar una gran variedad de botones, pestafias,

visores en los desarrollos.
4.3.4 QtDesigner

Es la herramienta para disefiar las interfaces gréficas de usuario. Con ella se
disefia sobre un entorno gréfico las diferentes ventanas, menus y otros elementos de
interfaz GUI(ver Figura 4.2). Arrastrando y soltando en el lugar deseado se pueden
afiadir los diferentes controles para posteriormente modificar o establecer el formato

deseado.

Qt Designer - O x

Archive Editar  Fgrmulario  Vista  Configuracion  Ventana  Ayuda

D@ Bl D) Gt & i 3=

Caja de widgets 8 x Inspector de objetos & x
,::—‘ [J! Dialog - untitled EI@ Objeto Clase
v Layouts A~ v 5 Dialog  QDialog

= Vertical Layout buttonBox [ ODialogButtanBox

1] Horizonte! Layout checkBox B QCheckBox

85 Grid Layout col..iew [ QColumnView

. pus.ten =] OPushButton e
44 Form Layout
v Spacers O RadicButton [ checkBox Editor de propiedades a x
B ot S s E—T
B Vertical Spacer 3 QPushbution
v Buttons PushButton Propiedad Valor =
o) Push Button R =

[ Tool Button ¥ Pushutton objectName pushButton_3

@ Radio Button X

[ Checkb enabled

eck Box v geometry [(460, 230), 75 23]

@ Command Link Button X 250 |
Dialog Button Box
v item Views (Mode-Bassd] Editor de sefiales/slots & x
(5] vist View O
P -

18 Tree view Emisor Sefial Receptor
FE] Table view buttonBox accepted() Daalog

buttonBox rejected() Dialog

[ column View Grets
~ Item Widgets (tem-Based)
(2] tist widget < >
B0 T Widoet ¥ Editor desefl.,  Editorde..  Navegador de

Figura 4.2 Ejemplo de ventana disefiada con la herramienta Qt Designer.
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La salida finalizada del disefio se almacena como un archivo .ui con formato XML
gue contiene el disefio de los widgets, posiciones y formatos escogidos [23]. En el punto
4.5 IMPLEMENTACION DE LOS INTERFACES GRAFICOS, se veran los modos de
utilizacion sobre el codigo bien cargando el formato con la funcion loadUl() o

convirtiendo el archivo .ui a .py.
4.4 IMPLEMENTACION DE FUNCIONES DE TRABAJO CON BASES DE DATOS

Para el almacenamiento de la informacion requerida se utilizan BBDD en SQLite.
Al almacenar documentos, estas BBDD integradas, pueden llegar a tener un tamafio

considerable, por lo que se crean varias BBDD diferentes.

o GestResiduosv3.sqlite (ver Figura 4.3)
e bdauxiliar.sqlite

e base_datos_pci.sqlite

AceptResiducGestor

Residuos 7 acp_id

acp_residus

? res_id
res_nombre

acp_gestor
res_origen acp_nroaceptacion
res_formalmac acp_contrataVigor
res_peligrosa acp_tablal
res_ler acp_tabla2
res_deseripcion acp_tabla3
acp_tablad
acp_tablas
acp_tablas

acp_tabla?

SegRetirada

‘? seg_id
seg_dcs
seg_fecha_inicio
seq_fecha_cesion

seg_cantidad

seg_unidad

Organismos

? org_id
org_razon_social
org_denominacion

seg_matricula
seg_productor
seg_res_acep_ges
seg_observaciones

org_direccion
org_cp
arg_localidad

org_provincia
org_ca
org_nif
org_tfno
org_fax

org_autoriad -

Figura 4.3 Esquema de la base de datos de residuos, generado con MS Access.

La base de datos para la gestion de residuos, maneja una cantidad de datos
importante y se implementé por motivos ajenos al TFG primero en Microsoft Access.
Para trabajar con el mismo tipo de BBDD se duplico su estructura en SQL y por altimo

se copiaron los datos que contenian las tablas de la base de Access. Para la creacion y
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carga de los datos iniciales de las BBDD se ha utilizado la herramienta «DB Browser for

SQLite» con licencia GNU, General Public License (ver Figura 4.4).

DB Browser for SQLite - C:\Users\AM\Docurments\Python Scripte\base_datos_pci.db - O x
Archivo  Editr Ver Herramientas  Ayuda
{ Nueva base de datos (b Abrir base de datos Guardar cambios | 5 Deshacer cambios 13 Abrir proyecto (5] Guardar proyects |~ g Anexar base de datos 9 Cerrar base de datos
Editar celd 5 x

Estuctra  Hojadedatos  Editarpragmas  Ejecutar SQL nar e=ta
B crearoble s Crearindice | () Imprimi Modo: [Texto | [1] = importar Exportar | Borrar & HULL
Nombre Tipo Esquema N
v [ Tablas ()

@ e CREATE TABLE EDI Nom

=N H CREATE TABLE INS ONE

= N CREATE TABLE INS INTE Bl tipo de datos en la celda es: NULL -

& Re CREATE TABLE RE\ Hed gy Apicar

] skt CREATE TABLE SIS ipoT

= T CREATETABLETIP _ ON{ |Remoto 5 x

Indices (V]
) Vistas (0) Identidad -] @ 3
A pasadores () Nombre Consolidacion  Uktima modificac Tamafio
<
Historialde SQL | Grafica  Esquema  Remoto
UTF-8

Figura 4.4 Vista de DB Browser for SQLite.

4.4.1 Uso del modulo QtSql
Como ya se ha mencionado, PyQt5 dispone de médulos que no son dedicadas
exclusivamente al trabajo con la interfaz grafica. En el caso de PyQt5.QtSQL [24],

provee de un conjunto de objetos y funciones que permiten trabajar con BBDD
permitiendo simplificar la interaccion entre los objetos graficos y éstas. Dentro de QtSQL

se pueden identificar dos partes, la primera de para manejar drivers de BBDD vy

conexiones y la segunda para médulos de control y manejo de las BBDD.

Drivers y conexion
Por un lado, se identifica la parte de driver y conexidn. Provee de una serie de

objetos para la conexion y el control de los diferentes tipos de BBDD, en este caso del
tipo SQLite.
db=QtSql.QSglDatabase.addDatabase('QSQLITE") #driver de SQLite3
db.setDatabaseName(self.bdauxiliar)

db.open()
Figura 4.5 Ejemplo utilizado que carga el driver, indica nombre de la BBDD vy realiza la conexion.

30
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Médulos de control y uso de QtSQL

Para el manejo de la base de datos se utiliza lo que se denomina como la capa de
SQL API. Para realizar consultas SQL se utiliza el objeto QSqglQuery o para el control
de errores, QSqlError. El sentido de utilizar estos objetos es que ya realizan diferentes
conjuntos de pasos que se deben dar si se desea programar desde cero las funciones

de consulta o control de errores SQL.

Por ultimo, para la interaccion con los diferentes widgets graficos utilizados, PyQt
utiliza los llamados modelos. Un modelo es un contenedor intermedio de las relaciones
y datos de una determinada consulta. Se utiliza para realizar las modificaciones sobre
los datos cargados en la memoria, permitir su manejo desde la parte grafica y determinar
coémo y cuando almacenarlo en la base de datos permanente. El modelo se encarga de
determinar como cargar las cabeceras, como representar la informacién sobre las tablas

facilitando la programacién SQL con el entorno grafico.

El modelo mas utilizado ha sido una extension de QSqlRelationalTableModel(). Se
ha tenido que extender la funcionalidad porque en muchos casos este objeto no permitia

definir relaciones mas complejas entre diferentes tablas.
4.4.2 Almacenamiento y recuperacion de documentos en BBDD

Como se ha mencionado en el punto 3.3.1 sobre BBDD relacionales, las BBDD
SQLite permiten almacenar cualquier tipo de archivo como datos binarios utilizando el
tipo de datos BLOB. En este trabajo se necesitan almacenar archivos PDF, DOC y en
algunos casos imagenes. Para ello se deben convertir estos archivos a datos binarios,
en el caso de Python a array de bytes [25]. Posteriormente se insertan los datos
referentes al nombre, la extension del archivo y los datos en binario en la base datos
SQLite.
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X

Archivo.pdf

Método
convierteaBinario()

Conexion SQLite

¥

Se prepara una consulta SQL parametrizada indicando la tablay los campos, pero no los valores.
“INSERT INTO Tabla (Columna_nombre, Columna_extension, Columna_datos en binario) VALUES (?,?,?)"

Se ejecuta la consulta introduciendo todos los valores
de cada campo que en este caso serian ‘Archivo’, ‘pdf’ y datos en
binario. *

*Se analizan los parametros limitando su extensidn y caracteristicas para evitar un ataque por Inyeccion SQL.

Figura 4.6 Proceso de carga de archivo en la base de datos

Para recuperar un archivo desde la BBDD bastaréa con realizar los pasos inversos.
Primero deberemos realizar la conexién a la BBDD vy solicitar los datos almacenados,
como el nombre, la extension y el array de bytes que le corresponde. El nombre y la
extension se pasan como parametros al método QFileDialog.getSaveFileName() asi
como el campo BLOB de datos que compone el documento. La ventana tipo “didlogo”
getSaveFileName(), permite escoger el lugar donde guardar el archivo.

El control de si corresponde a un campo tipo BLOB e iniciar la conversion

corresponde exclusivamente al programador, no se realizan comprobaciones.

Se requieren por tanto minimo dos campos de datos para almacenar un archivo.
Para este TFG se han establecido 4 campos que siguen el formato campol_nombre,
campol_tipo, campol_datos y campol_detalle, siendo este ultimo campo opcional para
afiadir observaciones o descripciones sobre el archivo.

El campol_tipo almacena la extension del archivo, en caso de que la pestafa
muestre un icono de archivo, consulta este campo e inserta la imagen correspondiente
al icono asociado por los usuarios a esta extension. Solo se realiza con documentos tipo
PDF, XLS, DOC e imagenes.
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4.5 IMPLEMENTACION INTERFACES GRAFICOS

La implementacién grafica se desarrolla separadamente del cddigo. Como se
puede observar en el punto 4.3.4 QtDesigner, se ha utilizado la herramienta Designer
de PyQt5 con la que se obtiene el resultado final del entorno gréfico disefiado con
objetos QtWidget (tipo de ventana, pestafias, botones, visor de tablas...). Se guarda en
un archivo .ui que contiene en formato XML los estilos, tamafios, posiciones y demas

informacion del formato [23].

Se aplica al programa definiendo primero en el cédigo una Clase ventana o layout
(en este TFG se han utilizado QtDialog, QtMainWindow y Qt), que heredaréa de la clase

a la que pertenezca la ventana del disefio .ui (ver diagrama de la Figura 4.7).

La herencia, en los lenguajes orientados a objeto como es Python permite heredar

a una clase, los atributos y comportamientos definidos en otra que haré de clase base.

Disefio sobr.e clase - Hereda de la clase a la que
base QtDialog, [} pertenezca la ventana del
QtMainWindow y

Qt Carga la configuracién archivo .ui
del archivo .ui en la
» Ventana mediante la
funcién
loadUI(ejemplo.ui)

Archivo .ui
(ejemplo.ui)

Se definen eventos
sobre los Widget
(botones, pestafas, ...)

Estos eventos ejecutan
las funciones que se
han programado

Figura 4.7 Proceso de carga del disefio grafico con el cédigo.
Una vez definida la clase sobre la que se aplicara el entorno disefiado, se utilizara

la funcién loadUl (nombre del archivo ui) del conjunto PyQt5.uic para cargar el formato

gque se ha disefiado previamente con la herramienta Designer sobre la clase creada.

4.6 ESTRUCTURA INTERNA DEL PROGRAMA

La estructura implementada es muy estatica, no crea objetos mas all4 de los
programado inicialmente [25]. El patron utilizado es Singleton, es decir de cada una de

las clases, en su mayoria ventanas con las funciones asignadas, so6lo se permite

TFG Antonio Miguel Mejias Vello 33



POLITECNICA
DE VALENCIA

instanciar una. Implementando el método especial en Python “def _ new__ (cls):” se
permite solamente la ejecucién de una sola clase que sean del mismo tipo, asi solo
habra un solo médulo de SGC, SGA y PCI para evitar ejecuciones o funcionamientos

indeterminados.
La estructura es la siguiente:
1. Clase VentanaPrincipal(), gue se incluye en el script VentanaPrincipal.py
1.1. Clase SGA(), incluido en el archivo SGA1_0_1.py
1.2. Clase SGC(), incluido en el archivo SGC3_1_3.py
1.3. Clase PCI(), incluido en el archivo PCI2_1 1.py

1.4. Clase ventana auxiliar, implementada como Window_aux() en el archivo

ventana_aux.py

Existen otros modulos auxiliares genéricos para realizar ciertas funciones

comunes a los tres como:

e consultasglitel_0_5.py con la clase Consultabdlite(). Esta tiene como
atributos un modelo (de SQL, como los indicados en el punto 4.4.1) y el
atributo base de datos donde le indicamos la base de datos de trabajo.
Realiza las funciones necesarias para interactuar entre el modelo y la base
de datos. Para ello se le ha programado las funciones conectar(), modelo
SQL(), update(), modo() y tablas().

e ExportadatosO_4 3.py con la clase ExportarDatos(). Es utilizada para
agrupar las érdenes necesarias para exportar cada documento o tabla al
tipo de archivo deseado. Asi pues, para su uso, primero consulta qué
elemento gréfico esta activo y asi determina qué debe exportar. Si es una
tabla, seguiraloindicado en el punto 4.12 para exportar a .xls. Si en cambio
es un documento, realizara todos los pasos necesarios para reconstruir el

archivo y servirlo para poder guardarlo donde se requiera.
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4.7 VENTANA PRINCIPAL

La ventana principal es un objeto que hereda del objeto QMainWindow, se
inicializa y se carga el formato desde el archivo .ui disefiado con anterioridad (ver punto
4.5).

class VentanaPrincipal(QMainWindow):
def __init__(self, *args, **kwargs):
super(VentanaPrincipal, self).__init_ ()
#Carga el formato a la ventana desde el archivo VentanaPrincipal.ui
loadUi('VentanaPrincipal.ui', self)

Figura 4.8 Ejemplo de inicializacion y carga de ventana predisefiada.

A continuacion, se enlazan los botones a las funciones que ejecutan el modulo
asignado e importado previamente. Por ejemplo, el modulo de proteccion contra
incendio se ejecutara cuando se haga clic al boton PCI (que se observa en la figura

Figura 4.10) segun:

def botonPCI_click(self):
ventana=PCl(self)
#muestra la ventana cargando el médulo PCI

ventana.show()

Figura 4.9 Ejemplo de funcionamiento de los eventos (en este caso clic).

El resultado final queda de la siguiente manera, permitiendo acceder a cada uno

de los modulos y a la ventana auxiliar:

| @ OLogy - [m] x

Figura 4.10 Vista de la pantalla principal con los tres mddulos y el menu auxiliar.

TFG Antonio Miguel Mejias Vello 35



UNIVERSITAT
POLITECNICA
DE VALENCIA

4.8 VENTANA AUXILIAR DE OPCIONES

Esta ventana se utiliza para indicar las ubicaciones de las bases de datos. Con el
objetivo de permitir que la aplicacién y las bases de datos estén en lugares diferentes
se ha dotado de la opcion de poder seleccionar la ruta donde esta cada una de las bases
de datos. Con esto se puede permitir, por ejemplo, que un usuario pueda ejecutar el
software, pero no tenga acceso directo a los archivos de las bases de datos por
encontrarse en otra carpeta con unos derechos de acceso diferentes. Para ello se crea
la clase Window_aux() contenida en el médulo Window_aux.py. Esta clase hereda del

objeto PyQt5.QWidget y no de QMainWindow como en el caso anterior.

Posteriormente en la clase Window_aux(), se procede a cargar la vista de la
ventana, ejecutarla y preparar las funciones asignadas a cada botén segun el ejemplo

siguiente:

class Window_aux(QWidget):
def __init__(self, parent=None):
super().__init_ ()
dialog= QDialog(self)
loadUi('ventana_auxiliar.ui', dialog) #carga formato
#conecta el evento clic con la funcién pushButton_click

dialog.pushButton.clicked.connect(self.pushButton_click)

“"Ejecuta la ventana del tipo QDialog y la mantiene abierta sobre la ventana
principal QMainWindow’”

dialog.exec()
Figura 4.11 Muestra de la clase Window_aux.

El resultado es el mostrado en la Figura 4.12 quedando por ultimo la seleccion y

carga de la ruta de las bases de datos.
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B ' Ubicacién de las BBDD 7 *

Indique las rutas de las bases de datos de trabajo:

- Residuos SGA: [\l |
* Auxiliar: e |
- PCI: Vs |

Figura 4.12 Vista de ventana auxiliar para seleccion de las rutas de las Bases de Datos.

Para la carga y seleccion de rutas se dispone del objeto QFileDialog que permite
la creacibn de un menu tradicional de seleccibn de archivos de manera rapida
mostrando el resultado de la Figura 4.13, permitiendo modificar la mayor parte de los

campos y comportamientos del submendu.

Lo anterior cobra sentido si se otorga acceso a usuarios solamente con nivel de
administrador a esta ventana auxiliar de opciones. Por el momento no se ha limitado el
acceso de los usuarios a esta ventana. De este modo, se evitaria que se pueda cambiar
la ubicacion de la base de datos y que se desvie la informacion a una ubicacién no

deseada voluntaria o involuntariamente.
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B " Seleccione la ruta de la base de datos PCI 7 *
Look in: ~ 02 0 ﬁa @ E]
h Name Type Date Modified Si™
_ File Folder 2771172019 1%:00
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4.9 CLASES PRINCIPALES Y PESTANAS DE FUNCIONES

Figura 4.13 Ejemplo creado con el médulo QFileDialog de PyQt5.Widgets

ESCOLA FOUTECHICE
SUPERIOR DE GARDI

Las clases principales SGA, SGC y PCI son un objeto de la clase QMainWindow

como la VentanaPrincipal() que contendran béasicamente objetos pestafia. Para

representar las distintas funciones dentro de estas clases principales serd con las

pestafas de tabWidget pertenecientes a la libreria PyQt5.QtGui. Dentro de cada uno de

los médulos se mantiene una organizacion del cédigo similar. Después de cargar el

formato a la clase principal, se establecen los eventos relacionados con cambios de

pestafa, clics en los botones y funciones a realizar por defecto.
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Para definir las funciones de las pestafias se presenta un problema. Al encontrarse
todos los ‘objetos pestafia’ dentro de la misma clase principal/ventana (SGA, SGC o
PCI) se definiran todos los métodos y funciones dentro de esta clase principal. No
obstante, con objeto de mantener el codigo limpio y organizado, se han separado a la
hora de programar las funciones por cada pestafia. Por tanto, en el cédigo quedan
claramente separados los botones, visualizadores graficos, tablas y funciones auxiliares

que requiera cada pestaia (ver Figura 4.14).

class PCI(QMainWindow):

def __init__(self, *args, **kwargs):
#Carga el formato a la ventana desde el archivo Ventana_pci.ui
#Inicializa valores y asigna eventos

HPESTANALHHHHHHHHHHH A

def funcion_eventol pestafial:

def funcién_evento2_pestafal:

def funcién_evento3_pestafal:

HPESTAN A

def funcion_eventol_pestafia2

def funcion_evento2_pestafia2

Figura 4.14 Agrupacion de las funciones por pestafas.

En el ejemplo que se muestra a continuacioén, todas las funciones de los botones,
trabajo con las tablas y carga de documentos estan programadas dentro de la clase
SGA. No obstante, las funciones pertenecientes al resto de pestafias también estan
programados en la misma clase, haciéndose necesaria su organizacién para tener un

cbdigo limpio y comprensible.

B Sisterms de Gesten Ambrental - a x
Tareas  Resdis | Comumos  Emiones,sgus  Emergenes  MoConf  Audbos Moo legsles  Indondorrs  Doc  Procrsss Aloor, coniento y ampecies  FormacdnCompeter | P
i r 1 T

| Aceptacones | Total por o "okl AP SN s ot i
Erpresas cestoras Tetales resduniafc L

ey id ey raton_sonsl g deromenscion  ong, deecon ongep orglocabded  ceg_provencia ooy ea org.n - ey by

» a nwl o - @ w oAalw

Exportar axis Aadr Edtar

Figura 4.15 Pestafia Residuos y sus diferentes funcionalidades.
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4.9.1 Modificando datos de la aplicacion

En las pestafias donde se permite editar datos de una tabla, se ha implementado
mediante un submenu similar al de la Figura 4.17. Aunque la base de datos se carga en
un ‘objeto modelo’ QSQLRelationalModel (ver punto 4.4.1) presenta un problema
considerable a la hora de volver a cargar los datos nuevos o actualizados del modelo a
la base de datos. En una base de datos sencilla con relaciones entre tablas sencillas, a
este objeto ‘modelo’ se le pueden indicar cudles son las relaciones. De este modo,
permite modificar la base de datos inmediatamente al actualizar la tabla fisica (mostrada
en pantalla) sin ningun tipo de complicacion.Los modelos de PyQt5.QtSQL ofrecen
facilitar el manejo de la representacion, modificacién y actualizacién de las base de

datos.

El problema es que sélo funciona correctamente con relaciones sencillas entre
tablas. Para las bases de datos mas complicadas, la modificacion e insercién de datos
no permite simplemente aplicar el método ‘actualizar’ al objeto ‘modelo’ o que lo haga
automaticamente como se ha mencionado. Es el caso de GestResiduos, que tiene un

numero considerable de interrelaciones (Figura 4.3).

Al sobrepasar en demasia el alcance de este TFG, el implementar un método que
respetase el funcionamiento de modelos relacionales complejos, se opt6 por establecer
los menus Modificar y Afadir. Que varia segun los casos, pero es similar al mostrado en
la Figura 4.17. Lo que muestra este menu son las tablas que forman la base de datos.

Para modificar un registro se deberé acceder mediante filtrado de los diferentes registros
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y cambiar los datos seleccionados. Al ser modificada una tabla a la vez, se evita el

problema descrito con los modelos relacionales complejos.
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Figura 4.16 Ejemplo de menu “modificar” de las tablas de datos.

4.10 IDENTIFICACION DE USUARIOS

La ventana principal queda bloqueada al inicio en la parte posterior para que no
se pueda utilizar la aplicaciéon hasta que se validen las credenciales. En caso de fallo en
la autentificacion se informa mediante mensaje de que el usuario o la contrasefia no
existen. Por el momento no hay ni un nidmero maximo de intentos ni limitacion por

intentos/tiempo que son buenas practicas para controlar el acceso de usuarios.

Siguiendo el disefio recogido en el punto 3.4 USUARIO Y CONTRASENA, en un
documento se almacenara el hash resultante del usuario y de la contrasefia. Un hash
no es mas que el resultado de operaciones matematicas que transforman datos en una

cadena encriptada irrecuperable.

8 Ology - ldentificacion ? X

Usuario

| Contrasefia | | OK Cancel

Figura 4.17 Aspecto de la ventana de autenticacion de usuarios.
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Para la encriptacion del usuario y la contrasefia se ha utilizado la biblioteca haslib
cuenta entre otros con los algoritmos md5, shal, sha224, sha256, sha384, y sha512. El
resultado de introducir el usuario y la contrasefia, separadamente por los algoritmos es
guardado en un archivo. A continuacion, este documento se cifra mediante una clave.
Para ello se ha empleado la herramienta pyAesCrypt, cifrando el documento que

contiene los hash de los usuarios y las contrasefas.

Para acceder a la aplicacion, primero se realiza el hash del usuario y la contrasefia
con uno de los algoritmos indicados. El siguiente paso es descifrar el documento que
contiene los usuarios y las contrasefias. Por ultimo, se comprueba si el hash del usuario
y de la contrasefia aparecen en la lista. En caso de que sea negativo, se rechaza el

acceso al usuario, indicando que el “Usuario y/o contrasefia incorrectos o no existen”.

4.11 CARGA DE PLANOS E IMAGENES

En las partes donde se cargan imagenes se ha permitido su visualizacion
mediante la carga de laimagen a un objeto QLabel. Posteriormente se le afiaden objetos

QScroll para navegar por ella.

def cargaplano(objetoimagen):
planoimagen = QtGui.Qlmage(objetoimagen)

leepixel=QtGui.QPixmap.fromimage(planoimagen).scaledtoWidth(self.planos_pci.width,
Qt.KeepAspectRatio, )

self.planos_pci.setPixmap(leepixel)
Figura 4.18 Muestra del cédigo que carga la imagen al visor.

Se observa en la Figura 4.19 que la funcién carga un objeto tipo imagen, ya que
existe una funcion intermedia encargada de convertir los archivos que se hayan
almacenado en la base de datos como tipo PDF y JPG, al tipo utilizado por QPixmap,

que es PNG.

El ejemplo mas claro para la seccion «Planos del Sistema» en el médulo PCI. En
la siguiente Figura 4.20 se visualizan las imagenes de los planos que aparecen
seleccionables en la lista. Se permite “Exportar” el archivo original y afiadir o eliminar

nuevos planos.
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Sistemas ~ Manuales y documentacidn  Planos del sistema  Manto. Preventive  Manto. Carrective  Tareas
Seleccione plano:
Plano General Acto. -

7
£

>
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Figura 4.19 Vista de la carga de planos del sistema de proteccion contra incendio.

4.12 EXPORTACION DE DATOS

La exportacion de los datos de las tablas se realiza por el momento solamente a
formato Excel. Algunas de las pestafias, disponen de la opcion de exportar a .xIs los
datos mostrados en las tablas como la mostrada en la Figura 4.16.

def exportarxIs(self):
nombrearchivo,_ = QFileDialog.getSaveFileName(self, 'Exportar a archivo xIs’, ", ".xIs(*.xIs)")
libro = xlwt.Workbook()
hoja = libro.add_sheet("sheet", cell_overwrite_ok=True)
for f in range(modelo.rowCount()):
texto = modelo.headerData(f, QtCore.Qt.Vertical)
hoja.write(f+1, 0, texto, style=estilo)
for col in range(modelo.columnCount()):
for f in range(modelo.rowCount()):
texto = modelo.data(model.index(f, col))
hoja.write(f+1, col+1, texto)

libro.save(nombrearchivo)

Figura 4.20 Extracto del cédigo para crear un archivo .xIs
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Para ello se hace uso del médulo nativo xlwt (Figura 4.20) que ofrece funciones

para crear libros de Excel, afiadir paginas, insertar o editar datos, etc.

No en todas las pestafas, el botén exportar se comporta del mismo modo. En el

caso de los planos o los graficos permite guardar el documento originalmente

0
Residuos  Consumos  Indicadores Mo Conformidades  Auditoria  Formacion/Competencia  Graficos  Tareas  Control Documentos
Afio: Aceptaciones Total por afio Total RE/RNP
B = N Ver procedimiento
2019 e -
Fmoresas aestora: Totoles residuolaf PA-031
7 Exportar a archive s X
LER NOMBRE
1laom Disolvente de p... 2 4 || « Documentos > Python Scripts v ©/| | Buscar en Python Scripts o
2 20107 Podasilvicultura 20  Organizar ¥ Nueva carpeta v @
=
3 120301 Solucion acuos.. | 2 A Nombre Fecha de modifica... Tipo
s Acceso rapido
_pycache_ Carpeta de 3
@ OneDrive build Carpeta de 3|
B Este equipo dist Carpeta de g
esquema Carpeta de 3
J Descargas )
Examples Carpeta de 3
k5| Beanraits Hist Carpeta de d
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D Musica
J Objetos 30
L __IEYEN i B
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Tipo: | ds(*ads) v
Exportar a xls Afadir Editar

Figura 4.21 Ventana de exportacion de datos a .xls.

4.13 EJECUCION FINAL Y PRUEBAS

Mediante es uso de la herramienta cx_freeze [27] se ha creado un archivo .exe
autoejecutable. Para su correcta ejecucion se necesita crear un script de Python
“setup.py” indicando manualmente las caracteristicas del archivo, las bases de datos
gue deberan ser incluida, asi como las librerias principales y en el caso de este TFG los
archivos .ui creados.

No obstante, al utilizar PyQt5, se necesitan indicar sus componentes importados
en el cédigo (ver puntos 4.4, 4.7, 4.8, 4.9 y 4.12) individualmente, por ejemplo,
PyQt5.QtSQL, PyQt5.Gui, PyQt5.Widgets, PyQt.Core, PyQt5.uic... A continuacion, se
debe ejecutar el comando «Python setup.py build» situados en ventana de comandos
en la carpeta que contiene todos los scripts programados. Esto crea el archivo .exe, la

carpeta lib con todos los scripts de Python necesarios y algunos archivos .dll, pero se
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obtiene un error. Para subsanarlo se deberan incluir manualmente dos scripts faltantes
de la libreria xlwt (ver punto 4.12) en la carpeta de las librerias que genera el comando
build junto al EXE. Por otro lado, se debera crear también una carpeta con el nombre

Platforms con el archivo qwindows.dlIl (que es el archivo del framework PyQt5).

La carpeta con todos los archivos necesarios, se copia en los ordenadores de los
usuarios. A continuacion, se crea una carpeta en la red conteniendo las bases de datos.

Diariamente se hace una copia de seguridad de las bases de datos en un servidor.

Alo largo del desarrollo se han ido ejecutando las diferentes versiones con nuevas
funciones implementadas incrementalmente. Los cambios y/o mejoras por tanto se han
afnadido siguiendo el principio de eficiencia, programando primero los cambios menos
exigentes para conseguir un software con la mayor funcionalidad posible en el tiempo
disponible. Los usuarios, por tanto, han podido verificar el funcionamiento o solicitar de
manera periodica sirviendo ademas estas pruebas sobre el usuario final para detectar

errores o funcionamientos erroneos.
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Capitulo 5.

CONCLUSIONES Y PROPUESTAS PARA LA
MEJORA

“Science advances one funeral at a time.”

— Max Planck

Se determinan las conclusiones del desarrollo llevado a cabo y se indican mejoras
relacionadas tanto como con nuevas funciones como complementar otras ya existentes.

Estas mejoras son fruto en su mayoria de la demanda de los usuarios.
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5.1 CONCLUSIONES

Tanto los moédulos del Sistema de Gestibn Ambiental como de Calidad, recogen
todos los requisitos documentados de los sistemas permitiendo almacenar y controlar
los documentos, asi como los datos de todos los apartados necesarios. Esto facilita que
con los cambios de personal se mantenga la trazabilidad y cumplimiento exigidos por
las normas UNE-EN I1SO 14001 y 9001.

Los usuarios finales determinan que, aunque el programa cumple con sus
especificaciones, para cumplir por completo los requisitos de los Sistemas de Gestion
se requiere incorporar funcionalidades de andlisis de datos y creacion de informes.
Asimismo, también requieren que para nuevas versiones se incorporen listas de

chequeo y control periédico de tareas.

En cuanto al médulo de gestién de los sistemas contraincendios se ha logrado
crear un sistema sencillo para controlar y mantener eficazmente las instalaciones y su
documentacién. Aungque en este médulo, por parte de los usuarios se considera que se
mejora mucho toda la gestion de la documentacién y por tanto que cumple con las
expectativas, se solicita que cuente con un gestor de tareas que indique qué se debe
realizar y chequear su cumplimiento. Para ello se tendra en cuenta como propuesta de

mejora para los modulos relacionados con mantenimiento de instalaciones.

Se consigue crear un software capaz de cumplir con las exigencias recopiladas
de los usuarios. Proporciona las funcionalidades exigidas y con unas prestaciones
suficientes para permitir la mejora de la productividad en la empresa. En lineas

generales se puede asumir que se ha cumplido el objetivo de este TFG.

5.2 MEJORAS

Algunas de las mejoras que se pueden realizar a esta aplicacién, a parte de las

mencionadas en el apartado anterior pueden ser:
e Desarrollo de la documentacion.

Aunqgue en el codigo se han especificado bien las funciones y subrutinas de las
diferentes partes, es necesario documentar todo el programa. Dado al riesgo que
supone que el desarrollo haya sido realizado por una sola persona, se hace

absolutamente imprescindible que antes de proceder con ninguna mejora se deben
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crear manuales de usuario, se defina claramente las especificaciones del software y se
especifique punto a punto las estructuras y variables utilizadas. Para ello se propone el
uso de DOCSIE, que ofrece un entorno sencillo pero potente de generar documentacion

web y estructuras documentales muy completas y facilmente exportables.
e Extender la aplicacion al mantenimiento de otras infraestructuras del centro.

Como se ha probado util y funcional para la gestion de las instalaciones contra
incendios, se procedera a desarrollar e integrar otros modulos principales como son
instalaciones térmicas, instalaciones eléctricas e instalaciones de abastecimiento de

agua.
¢ Establecer un sistema integrado de gestion

Debido a que la gestion de la prevencién de riesgos laborales sea ajena a las
dependencias para las que se ha disefiado ese programa, no se ha disefiado el
programa orientado a crear un Sistema de Gestion Integrado. No obstante, si que
permite mediante unos pocos cambios en las bases de datos, y afiadiendo un modulo,

si en un futuro fuese necesario, implementar esta funcionalidad.
e Personalizar la aplicacién para cada tipo de usuario.

Cada usuario no utiliza todos los modulos de la aplicacion por lo que, para mejorar
Su experiencia, asi como la seguridad de acceso a los datos, se puede personalizar el
acceso a los diferentes modulos y subapartados. Mediante la creacién de un perfil de
acceso en el momento del alta del usuario, se puede restringir el acceso de una manera

sencilla a ciertas pestafias.
¢ Implementacion sobre entorno web.

Uno de los mas populares frameworks para desarrollo web con Python es Django.
Una de las opciones para valorar es exportar el disefio al entorno web. Mejoraria la
compatibilidad al trabajar desde navegador y facilitaria el acceso desde cualquier punto

siguiendo la filosofia de los entornos cloud.

e Mejoras en la seguridad de acceso, identificacion y de la seguridad de

conexiones.

La seguridad es un punto clave para la empresa. Como ya se ha mencionado, se

deberd limitar ain més el acceso de los diferentes usuarios a determinadas partes del
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software. Ademas, si se utilizan bases de datos con conexiones se deberan seguir las

pautas de seguridad marcadas por la empresa.
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