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Resumen: Los procesos industriales gobernados mediante controladores automá-
ticos pueden presentar fallos. Una forma de aumentar su fiabilidad consiste en
dotarlos de mecanismos de tolerancia frente a los mismos. El diseño de sistemas
de control tolerante a fallos es una área emergente en control automático que
aglutina diversas disciplinas y áreas teóricas que tienen como objetivo alcanzar
esta nueva funcionalidad. La tolerancia a fallos se puede obtener mediante el
diagnóstico en tiempo real de los mismos, y mediante el envío de una señal de tipo
evento discreto a un sistema supervisor una vez el fallo ha sido detectado, aislado
y estimada su magnitud. A su vez el sistema supervisor activará los mecanismos de
acomodación/reconfiguración para continuar, si es posible, controlando el sistema
en fallo. En este artículo se presentan los mecanismos de tolerancia que se pueden
activar una vez se ha diagnosticado el fallo así como una arquitectura del sistema
supervisor necesario para su implementación real. Finalmente, se presentará la
aplicación de algunos de los mecanismos de tolerancia presentados en una apli-
cación real basada en el control global de la red de alcantarillado de Barcelona.
Copyright c©2004 CEA-IFAC
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1. INTRODUCCIÓN

El concepto de control tolerante (Zhang, 2003)
nace hace unos 20 años de la mano del control
tolerante a fallos de aviones (llamado en esa época
“restructurable or self-reparing fligth control”), si

1 Trabajo subvencionado por la CICYT del Ministe-

rio de Ciencia y Tecnología Español (DPI2002-0350) y

por la DGR de la Generalitat de Catalunya (grupo
SAC2001/SGR/00236).

bien a nivel científico aparece más tarde como un
objetivo básico en el primer congreso de IFAC

SAFEPROCESS de 1991 y sobretodo se desarro-
lla con gran fuerza desde el inicio del siglo XXI.
El control tolerante trata del diseño e implementa-
ción de sistemas de control de procesos industria-
les proclives a que se produzcan funcionamiento
incorrecto ya sea en sensores, actuadores, contro-
ladores, o componentes del procesos durante su
operación. Para ello se trata de tener en cuenta
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a la hora de diseñar e implementar el sistema de
control una situación en que se produzcan fallos
en el mismo. En un entorno industrial ésta es una
situación realista ya que los procesos industriales
crecen en complejidad, aumentan el número de va-
riables y parámetros que se miden y de actuadores
que se accionan automáticamente en tiempo real y
en consecuencia aumenta el grado de probabilidad
de aparición de fallos.

Tal como se ha presentado en un artículo ante-
rior, en la bibliografía se consideran dos tipos de
control tolerante a fallos: el control pasivo y el
control activo. El primero de ellos, utiliza la
propiedad que tienen los sistemas realimentados
de hacer frente a perturbaciones, cambios en la
dinámica del sistema e incluso fallos en el mismo.
Un cambio inesperado en el sistema crea un efecto
sobre el mismo que se transmite al sistema de
control que a su vez trata de compensarlo de forma
más o menos rápida. En este sentido, el control
tolerante pasivo consiste en un diseño robusto
del sistema de control realimentado para hacerlo
inmune a determinados fallos (Patton, 1997). Sin
embargo, la teoría de control robusto muestra que
sólo existen controladores robustos para una clase
reducida de cambios en la dinámica del sistema
provocados por los fallos. Además, un controla-
dor robusto funciona de forma subóptima para la
planta nominal puesto que sus parámetros se han
obtenido mediante un compromiso entre presta-
ciones y robustez para toda la familia de plantas
considerada, incluyendo los posibles fallos. Por
otro lado, el control tolerante activo consiste
en el diagnóstico en línea del fallo, es decir, en
determinar el componente averiado, el tipo de ave-
ría, su tamaño e instante de aparición y, a partir
de dicha información, activar algún mecanismo de
acomodación del mismo o de reconfiguración del
control o incluso dependiendo de la gravedad la
parada el sistema. Este enfoque exige disponer
de un sistema de diagnóstico de fallos que, en
tiempo real, pueda dar información a un sistema
supervisor para que active algún mecanismo de
acción correctora (Blanke, 2003).

La estrategia de tolerancia a aplicar depende
del componente del lazo de control que se vea
afectado por el fallo. En primer lugar, si el proceso
controlado dispone de redundancia física, más de
un componente (sensor, actuador, elemento del
proceso) para realizar la misma función, entonces
la estrategia de tolerancia consistirá simplemente
en sustituir el componente en fallo por otro igual
que funcione bien. Esta estrategia es costosa ya
que supone duplicar o triplicar los componentes
críticos de un proceso controlado y no siempre
es posible incorporarlos físicamente en un espacio
reducido.

En el caso de que no exista redundancia física,
distinguiremos entre fallos en sensores, actuadores
y en la propia planta. Para acomodar fallos en
sensores se suelen utilizar los denominados sen-
sores virtuales que se basan en la estimación
de la medida del sensor en fallo a partir del
resto de sensores existentes en el sistema. Pa-
ra acomodar fallos en actuadores y/o la propia
planta se opta por el rediseño de controladores,
utilizándose, principalmente, dos mecanismos: la
acomodación al fallo y la reconfiguración ,
según se cambie la ley o la estructura de control,
respectivamente (Blanke, 2003).

La incorporación de mecanismos de control tole-
rante en el lazo de control depende fuertemente
del tipo de control utilizado (Puig, 2001). Así,
por ejemplo, existen estrategias de control como
el control predictivo que, simplemente añadiendo
nuevas restricciones al problema de optimización,
permiten fácilmente incorporar mecanismos de to-
lerancia a fallos (Maciejowski, 2001).

Debido a que la aparición de fallos en el sistema
y la activación de mecanismos de tolerancia se
pueden modelar como eventos discretos en el tiem-
po que provocan cambios en el comportamien-
to dinámico continuo del sistema, los sistemas
de control tolerantes son de naturaleza híbrida .
Por lo tanto, para el análisis y diseño de con-
troladores tolerantes se deberán utilizar técnicas
que se están desarrollando para sistemas híbridos
(Cassandras, 1995), (Morari, 2003).

La estructura del artículo es la siguiente: en la Sec-
ción 2 se presentará una revisión de los mecanis-
mos de tolerancia a fallos existentes. En la Sección
3 se presentará el sistema supervisor necesario
para activar los mecanismos de tolerancia una
vez ha sido diagnosticado el fallo. En la Sección
4 se presentará una aplicación de algunas de los
mecanismos de control tolerante a un sistema de
control real: el sistema de control de la red de
alcantarillado de Barcelona. Y, finalmente, en la
Sección 5 correspondiente a las conclusiones se
presentarán las características más relevantes del
control tolerante a fallos.

2. CLASIFICACION DE LOS MECANISMOS
DE TOLERANCIA A FALLOS

Dentro de un lazo de control tolerante se puede
considerar que existe tolerancia a fallo al contar
con:

Mecanismos que introducen redundancia en
los sensores y/o actuadores.
Estrategias de adaptación de la ley de control
que gobierna el lazo.
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Figura 1. Clasificación de los mecanismos para control tolerante a fallos.

La Figura 1 presenta una posible clasificación de
los mecanismos de tolerancia considerados en esta
sección.

2.1 Tolerancia por adaptación de la estrategia de
control

Desde el punto de vista de las estrategias de con-
trol, la literatura considera dos grupos principales:
las técnicas activas y las pasivas. Las técnicas
pasivas son leyes de control que tienen en cuenta
la posible aparición de un fallo tratado como una
perturbación al sistema. Así, dentro de ciertos
márgenes de capacidad, la ley de control se acomo-
da de tal manera que el sistema admite la presen-
cia del fallo sin tener en cuenta necesariamente
el concepto de un sistema de diagnóstico. Esto
las hace bastante restrictivas a soportar fallos de
magnitud importante o fenómenos dinámicos no
considerados dentro del diseño. Dentro de este do-
cumento no se realiza descripción alguna de estas
técnicas ya que el tópico de interés centra en las
técnicas activas que se apoyan en la información
del fallo proporcionada por un sistema de diag-
nóstico. Sin embargo, en (Qu, 2001), (Qu, 2003),
(Chen, 1998), (Liao, 2002) y (Liang, 2000), entre
otros, se puede encontrar la descripción de técni-
cas pasivas de control tolerante a fallos.

Por otro lado, las técnicas de control tolerante
activas consisten en reconfigurar la ley de con-
trol basándose en el uso de un diagnosticador
que provee la información necesaria para realizar
automáticamente los ajustes necesarios con el fin
de cumplir los objetivos de control. De cara a
entender las diferentes estrategias de tolerancia
activa a fallos que se pueden aplicar, se ha de

considerar el impacto de los fallos en el problema
de control estándar 〈O,C(θ), U〉 (ver Definición 1,
(Puig, 2004)), donde C(θ) indica cómo dependen
las restricciones de los parámetros que a su vez
dependen de los fallos. El sistema de diagnóstico
de fallos informa qué restricciones han cambiado
y qué leyes de control ya no se pueden utilizar,
debiéndose considerar dos casos, dependiendo de
si el algoritmo de diagnóstico ha sido capaz de
proporcionar:

Una estimación Ĉf (θ̂f )y Ûf del impacto del
fallo de forma que el problema de control a
resolver pasará a ser 〈O, Ĉf (θ̂f ), Ûf 〉.
Sólo la detección y el aislamiento del fallo pe-
ro no estimación la magnitud de su impacto.

Existen dos formas principales de rediseño del
sistema de control de cara a introducir tolerancia
frente a sus efectos según si han producido o no
cambios en la estructura del sistema. Esto es:

Cambiando la ley de control sin cambiar los
elementos del lazo de control mediante la
acomodación al efecto del fallo, en el
caso de que haya sido posible estimar los
cambios de estructura y parámetros introdu-
cidos por el fallo.

Definición 1 (Acomodación al fallo)
La acomodación al fallo consiste en resolver

el problema de control 〈O, Ĉf (θ̂f ), Ûf 〉, siendo

Ĉf (θ̂f ) una estimación de las restricciones actua-
les proporcionadas por los algoritmos de diagnós-
tico de fallos.

Cambiando la ley de control y los elementos
del lazo mediante su reconfiguración fren-
te al fallo, en el caso de que éste no haya
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podido estimar los cambios de estructura y
parámetros introducidos por el fallo. En este
caso, se desconectarán los componentes en
fallo localizados por el sistema de diagnóstico
y se tratarán de alcanzar los objetivos de
control utilizando sólo los componentes sin
fallo.

Definición 2 (Reconfiguración del sistema)
La reconfiguración del sistema frente al fallo con-
siste en encontrar un nuevo conjunto de res-
tricciones Cf (θf ) tal que el problema de control
〈O,Cf (θf ), Uf 〉 tenga solución, encontrarla y apli-
carla.

La diferencia esencial entre ambas estrategias ra-
dica en que en el caso de la reconfiguración se
utilizan diferentes señales de control y medidas en-
tre el controlador y la planta, es decir, un cambio
en su estructura, mientras que en la acomodación
se pretende que sea la propia ley de control que
compense el fallo. En esta categoría se pueden
distinguir dos grupos:

Acomodación off-line o de controlador
precalculado (Figura 2(a)).
Acomodación on-line o de controlador es-
timado en línea (Figura 2(b)).

En ambos esquemas se deberá adaptar el controla-
dor teniendo en cuenta que el sistema en situación
de funcionamiento normal viene representado por
un modelo matemático al que se llamará Modelo
Nominal y que en general será de la forma:

ẋn(t) = gn(xn(t),u(t), θn)
yn(t) = hn(xn(t),u(t), θn)

(1)

donde x ∈ <nx,u ∈ <nu y y ∈ <ny son los vec-
tores de estado, entrada y salida de dimensión nx,
nu y ny, respectivamente; g y h son las funciones
de espacio de estado y medida respectivamente; θ
es el vector de parámetros de dimensión p.

En caso de que el modelo sea lineal e inva-
riante en el tiempo se considera de la forma:
gn(xn(t),u(t), θn) = An(θn)xn(t) + Bn(θn)u(t)
y hn(xn(t),u(t), θn) = Cn(θn)yn(t).

En situación de fallo, el modelo del sistema ven-
drá representado por el denominado Modelo en
Fallo y que en general será de la forma:

ẋf (t) = gf (xf (t),u(t), θf )
yf (t) = hf (xf (t),u(t), θf )

(2)

donde el subíndice fdenota la presencia del fallo,
mientras que en caso particular de que el modelo
sea lineal e invariante en el tiempo se considera
de la forma: gf (xf (t),u(t), θf ) = Af (θf )xf (t) +
Bf (θf )u(t) y hf (xf (t),u(t), θf ) = Cf (θf )yn(t).
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Figura 2. Esquemas básicos del control tolerante
activo.

Cabe agregar que se supone que no hay variación
de la dimensión del espacio de estado entre el
modelo nominal y el modelo en fallo y que no
existe ninguna relación entre los dos modelos en
los aspectos de controlabilidad y/o observabilidad.

2.2 Tolerancia por reposición de sensores y/o
actuadores

Fallos graves en sensores o actuadores rompen los
lazos de control. Para mantener el sistema con-
trolado en funcionamiento es necesario utilizar un
conjunto diferente de actuadores (entradas) y/o
sensores (salidas). Para ello se propone utilizar
un bloque de reconfiguración que junto con la
planta en fallo, la planta reconfigurada se com-
porte igual que la planta sin fallo. Esta solución
trata de aplicar los mínimos cambios al lazo de
control, de tal manera que el controlador estándar
pueda continuar controlando la planta como si no
existiera fallo.
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En cualquier caso, ya sea en sensores o actuadores,
se maneja la idea de reconfiguración desde los
siguientes puntos de vista:

Mediante redundancia física: también
llamada redundancia hardware . Para el
caso de sensores, este camino consiste en
contar con un número generalmente impar
de ellos, cuyas salidas se multiplexan dentro
de un bloque de decisión. En este bloque se
determina la medida correcta a partir de la
salida más común producida por cada uno
de los sensores. El caso de actuadores es
más directo, pues de producirse una avería,
la redundancia física implica contar con otro
dispositivo alternativo listo para realizar la
acción de control previa determinación de
daño en el actuador principal.
Mediante redundancia analítica: tam-
bién conocida como redundancia mediante
software o de elemento virtual . Este caso
consiste en la incorporación al lazo de un
bloque que reconstruya las medidas mediante
la estimación de las mismas (para sensores)
o la aún teórica idea del reajuste de señales
alternativas para llevar a cabo la acción de
control requerida (para actuadores). Así se
evita la incorporación de nuevo hardware en
el sistema lo que se ve reflejado en costos de
instrumentación.

En adelante se le dedica especial interés a los as-
pectos relacionados con la redundancia analítica.

3. MECANISMOS DE TOLERANCIA A
FALLOS EN LA LEY DE CONTROL

3.1 Técnicas de acomodación del control off-line.

En este caso se obtiene un controlador fuera
de línea parametrizado en función de los fallos,
llegándose a determinar una ley de control U(f)
donde f corresponde al fallo diagnosticado. Así,
la arquitectura del sistema contiene un bloque
en el cual el sistema supervisor determina el
modo de operación cuando se produce el fallo
para posteriormente determinar U(f). El esquema
básico de funcionamiento de este grupo se muestra
en la Figura 2(a). Una posible caracterización de
las técnicas que incorporan este grupo según la
naturaleza de la planta que integra el lazo de
control se da en (Theilliol, 2003) de la siguiente
manera:

Modelos LTI: técnicas aplicadas sobre una
planta de modelo lineal invariante en el tiem-
po, tales como Model Matching, Model Follo-
wing, LQR y EA (eigenstructure assigment),
entre otras.
Familia de modelos LTI: técnicas apli-
cadas sobre una planta cuyo modelo mate-

mático es no lineal y ha sido descompuesto
en varios modelos, los cuales corresponden
a linealizaciones alrededor de ciertos puntos
predefinidos de tal manera que se cubra la
zona de interés en el espacio de estado, tales
como Multimodelos, Gain-Scheduling y LPV.
Modelos no lineales: técnicas de control
que se aplican sobre sistemas cuyo modelo es
directamente no lineal. En este caso se hace
uso de técnicas de soft-computing para rea-
lizar la implementación de los controladores.
A este grupo pertenecen las técnicas como
control Difuso, Neuronal y Neuro-difuso,
entre otras (Diao, 2001a).

A continuación se realizará una breve descripción
de algunas de las técnicas propuestas para realizar
acomodación fuera de línea.

3.1.1. Model matching (Kung, 1992). Puesto
que el modelo nominal del sistema en lazo cerrado
es conocido, dicho modelo se puede utilizar como
una especificación de las propiedades dinámicas
que el controlador tolerante debe mantener en
presencia de un fallo. Si consideramos que el siste-
ma de control estándar es del tipo realimentación
de estado, la dinámica del sistema controlado se
puede expresar como:

ẋ(t) = (An −BnKn)x(t)
y(t) = Cnx(t)

(3)

Cuando aparece un fallo, la dinámica del sistema
controlado vendrá dada por la ecuación (2). El
sistema controlado con el nuevo controlador K f

a utilizar vendrá descrito por:

ẋ(t) = (Af −BfKf )x(t)
y(t) = Cfx(t)

(4)

lo que permite obtener la ecuación de diseño del
mismo. Si se desea que el sistema controlado
presente las mismas prestaciones (modelo de lazo
cerrado) que el sistema controlado sin fallo debe
cumplirse:

An −BnKn = Af −BfKf (5)

Una solución aproximada a esta ecuación de dise-
ño se obtiene empleando la matriz pseudoinversa
de Bn, B+

n

Kf = B+
n (An −Af +BnKn) (6)

Por este motivo a este método se le conoce tam-
bién como método de la pseudoinversa .

3.1.2. Model following (Jiang, 1994). Si se dis-
pone del modelo nominal del sistema (1), de su
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modelo en fallo (2) y suponiendo que todos los
estados son accesibles, se considera el esquema de
control que se presenta en la Figura 3.

+

+

Modelo del Sistema
antes del Fallo

Modelo del Sistema
después del Fallo

K0Ku

Ke

u(t)

x0(t)

xf(t)

e(t)

r(t)

+

+

-

Figura 3. Esquema de control Model Following.

El diseño del control tolerante consiste en determi-
nar K 0, K u y K e. El error entre ambos modelos
viene dado por el error del sistema expresado
como e(t) = x0(t)− xf (t), de donde:

ė(t) = Afe(t)+ (A0 −Af )x0(t)

+B0r(t)−Bfu(t) (7)

Si se define como ley de control:

u(t) = Kee(t) + [K0x0(t) +Kur(t)] (8)

entonces la ecuación de la dinámica del error se
transforma en:

ė(t) = [Af −BfKe]
e

(t) + (A0 −Af

−BfK0)x0(t) + (B0 −BfKu)r(t) (9)

K0 y Ku se determinan a partir de los valores que
minimizan la norma:

‖(A0 −Af −BfK0)x0 + (B0 −BfKu)r‖2

con K0 = B+

f (A0 − Af ) y Ku = B+

f Bf , res-
pectivamente. Para este caso, B+ representa la
matriz pseudo-inversa de B . El valor de Ke se
determina de forma que los valores propios de
la matriz Af − BfKe cumplan la condición de
estabilidad.

3.1.3. Eigenstructure Assignment (EA) (Jiang,
1994). Ya que la estabilidad y la dinámica del
sistema controlado dependen de sus valores y
vectores propios, un mecanismo de acomodación
de cara a obtener tolerancia a fallos consiste en
forzar a que la estructura de vectores y valores
propios del sistema en fallo sea la misma que la
del sistema nominal sin fallo. Si se dispone del

modelo nominal del sistema (1) y del modelo en
fallo (2), la ley de acomodación del controlador se
obtendrá a partir de:

(Af +BfKf )v
f
i = λ

f
i v

f
i (10)

donde λf
i y vf

i para i=1,...,n representan respecti-
vamente los vectores y valores propios del sistema
acomodado, debiéndose de cumplir que:

λ
f
i = λi (11)

para i=1,...,n , donde λison los valores propios del
sistema sin fallo, así como que los vectores propios
del sistema sin fallo v i sean lo más próximos a los
del sistema acomodado vf

i .

Esta técnica es usualmente implementada en siste-
mas de múltiple entrada y múltiple salida y tiene
como ventaja a destacar la manipulación de la
expresión explícita de la estructura dinámica re-
querida, lo cual permite alcanzar teóricamente la
estabilidad y los objetivos de control deseados. Las
condiciones fundamentales para la aplicación de
esta técnica son en primer lugar que exista un nú-
mero suficiente de actuadores y de sensores dispo-
nibles dependiendo de la aplicación (Zhang, 2002)
y que los vectores propios deseados residan en
subespacios alcanzables (Murray Wonham, 1978).
Sin embargo, sus limitaciones son que los objeti-
vos de control no podrán ser óptimos en ningún
sentido y que los requerimientos del sistema no
pueden ser expresados fácilmente en términos de
su estructura. Por esto, Zhang y Jiang (1999)
proponen combinar la técnica EA y el control
LQR, argumentando un mejor desempeño cuando
las ventajas de ambas estrategias son asociadas,
haciendo que el EA se encargue de las tareas de
acomodación mientras que el LQR actúa como
controlador nominal.

La estrategia presentada en (Zhang, 2002) con-
siste en el uso de EA, el cual utiliza la infor-
mación de los estados proveniente de un Filtro
de Kalman Adaptativo (FKA). El controlador se
divide en dos bloques: la parte feedback, en la
cual se usa el EA y la parte feedforward. Dicho
controlador es modificado convenientemente por
un bloque de acomodación. Así, el bloque feedback
se encarga de la adecuación de la estructura y el
bloque feedforward se ocupa de que el sistema
realice el seguimiento a consignas. Esto último
se logra mediante una estrategia conocida como
CGT (Command Generador Tracker), la cual está
basada en el principio de Model Following. La
Figura 4 muestra la estructura del lazo de control
descrito. La señal de control tendrá una expresión
de la forma:

u(t) = Kffw(t) +Kfbx(t) (12)
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donde K ffy K fb son las ganancias de los contro-
ladores y w(t) es la señal de consigna.

CFeedforward
ACTUADOR SISTEMA SENSOR

FKA

FDI

MECANISMO DE
ACOMODACIÓN

CFeedback

w(t)

u

u

̂x

FDD

y(t)

Figura 4. Acomodación usando EA.

3.1.4. Additive fault compensation (Noura, 2001).
En el caso de fallos aditivos en sensores o actua-
dores, una forma de acomodar el fallo se puede
conseguir mediante la ley de control siguiente:

u(t) = u0(t) + uf (t) (13)

donde u0(t) es la componente nominal del ley de
control obtenida a partir de los estimadores que no
están afectados por el fallo, mientras que uf (t) es
la ley de control obtenida a partir de la estimación
del fallo de cara a cancelar su efecto según:

Buf (t) +Bj f̂a(t) = 0 (14)

por ejemplo, para el caso de un fallo en el j-ésimo
actuador, de donde:

uf (t) = −B
+Bj f̂a(t) (15)

siendo f̂a(t) la estimación del fallo yB+ representa
la matriz pseudo-inversa de B .

3.1.5. Multicontroladores y gain-scheduling . El
control de sistemas no lineales y/o variantes con
el punto de operación se puede realizar mediante
el uso de alguno de los siguientes métodos:

Multicontroladores (bancos de controlado-
res): basado en el diseño de un conjunto de
controladores lineales para distintos puntos
de operación. En tiempo real mediante la
medición del punto de operación del sistema
se realiza una fusión/conmutación entre los
mismos.
Gain-Scheduling : basado en el diseño de
controladores paramétricos con el punto de
operación. En tiempo real mediante la me-
dición del punto de operación se modifica la
ley de control ya sea mediante una expresión

analítica o una tabla de valores predetermi-
nados.

La incorporación en esta estrategia de control de
mecanismos de acomodación frente al fallo consis-
te en ver el fallo como un nuevo punto/modo de
operación para el cual se habrá diseñado un con-
trolador lineal, al cual se conmutará en presencia
del fallo, garantizando la estabilidad y una degra-
dación aceptable de las prestaciones. El sistema de
diagnóstico es el encargado de medir el modo de
operación en fallo de forma que el sistema supervi-
sor active o adapte el controlador correspondiente
(Huzmezan, 1998), (Zhang, 2001).

3.2 Técnicas de acomodación del control on-line

En este caso se obtiene en línea una ley de control
U a partir una estimación de las restricciones
actuales Ĉf (θ̂f ) después de la aparición del fallo.
El esquema básico de funcionamiento de este
grupo se muestra en la Figura 2(b). A su vez,
para la estimación del efecto del fallo sobre las
restricciones existen dos alternativas:

Estimación off-line. Previamente se ha es-
tudiado el efecto de los fallos sobre las res-
tricciones parametrizándose las mismas en
función del fallo. Al diagnosticarse el fallo
se cambiarán dichas restricciones de acuerdo
con el fallo, lo que afectará también al contro-
lador puesto que también se calcula en línea a
partir de las mismas. A este grupo correspon-
den las técnicas de Control Predictivo basado
en Modelo y de Linealización Estática por
Realimentación.
Estimación on-line. El efecto del fallo
sobre las restricciones se estima en línea de
forma que el controlador, que también se
calcula en línea a partir de las mismas, se
adaptará a los cambios que se produzcan.
A este grupo corresponden técnicas como el
Control Adaptativo, la Linealización Dinámi-
ca por Realimentación y el Control Predictivo
Dual.

3.2.1. Control adaptativo. El control adaptati-
vo proporciona la forma más natural de diseñar un
control tolerante puesto que el efecto de los fallos
se manifiesta como un cambio en los parámetros
estimados en línea. La ley de control se acomoda
automáticamente a partir de los nuevos valores
de los parámetros. La literatura reporta trabajos
explícitos básicos en el tema como la redundan-
cia de controladores propuesta por Cho (1990),
las aplicaciones conjuntas con redes neuronales
presentadas como sistemas robustos y adaptables
en tareas de tolerancia a fallos (Wasser, 1989) y
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la consideración de técnicas de control como el
Backstepping para analizar el sistema en modo de
fallo y lograr hacer que se adapte de manera ade-
cuada a las nuevas condiciones de funcionamiento,
trabajo propuesto por Ikeda y Shin (1995).

De manera más reciente, Diao y Passino (2001a,
2001b, 2002) proponen en el tema la aplicación de
estrategias neuro/difusas adaptables al fallo del
sistema debido a la capacidad de aprendizaje en
línea de las dinámicas desconocidas causadas por
los fallos que puedan presentarse. La efectividad
de su método ha sido estudiada en un caso de estu-
dio real. Su propuesta se ve inmersa en la reciente
teoría del control tolerante al realizar el diagnósti-
co del fallo de manera robusta implementando los
métodos propuestos e integrando la adaptación a
la arquitectura del sistema tolerante. El esquema
de la Figura 5 propone una estrategia adaptativa
de múltiples modelos donde se tienen en cuenta los
elementos de diagnóstico y supervisión y engloba
la filosofía de control activo a través de las técnicas
neurodifusas.

r
SISTEMA

Base de
Modelos

Supervisor

Aproximación en Línea

Control por Modos Deslizantes

Control de Equivalencia de Certeza

Esquema de Adaptación

Controlador Adaptativo
Estable Neuro-difuso

Generador
de Residuos

Bloque de Toma
de Decisión

Unidad Robusta de
Diagnóstico de Fallos

u y

Figura 5. Esquema de lazo de control tolerante
adaptativo basada en técnicas neurodifusas.

3.2.2. Control predictivo (Maciejowski, 1993;
2001). Las leyes de control predictivo permiten
incluir de forma fácil estrategias de control tole-
rante, puesto que la acción de control se deter-
mina a cada instante resolviendo un problema de
optimización en un horizonte temporal utilizando
como restricción el modelo del sistema. Si dicho
modelo se actualiza a partir de la información
proporcionada por el sistema de diagnóstico acer-
ca del fallo, las nuevas acciones de control se
calcularán teniendo en cuenta el efecto del fallo
sobre el sistema. La información acerca del fallo
se puede incluir mediante:

La redefinición de las restricciones para re-
presentar determinados tipos de fallo, siendo
especialmente adecuada para fallos en actua-
dores. Así, por ejemplo, el rango de operación
puede quedar reducido a un nuevo rango, o
prefijado a un determinado valor.

El cambio del modelo de la dinámica para
reflejar cambios en la planta real bajo fallo.
El cambio de los objetivos de control para
reflejar limitaciones debido a la operación
bajo condiciones de fallo, eliminando, por
ejemplo, el control de una variable a raíz
de un fallo en el sensor que la medía, en el
caso de que ésta no pueda ser reconstruida
mediante otros mecanismos.

Una extensión de esta técnica al caso de multi-
modelos ha sido propuesta por Gopinathan (1998),
en la cual aparecen ciertos interrogantes de ope-
ración y desempeño cuyas respuestas son parti-
culares para cada aplicación (Aufderheide, 2001).
Cuestiones abiertas pueden ser citadas como el nú-
mero requerido de modelos, la estabilidad de cada
uno de ellos en el lazo cerrado, la transición entre
ellos y los tiempos de retardo más la consideración
del retardo del FDI, entre otras.

De otro lado, una variante de la técnica de con-
trol predictivo consiste en la utilización del de-
nominado Control Predictivo Dual propuesto por
Veres (1998), el cual que puede ser usado cuan-
do ocurren cambios dinámicos inesperados y se
requiere mantener un compromiso razonable en-
tre el comportamiento de la planta y la rápida
valoración de los efectos producidos por la es-
timación probablemente desviada. Básicamente,
esta estrategia se basa en el control predictivo
agregando además una componente que consiste
en usar entradas con una acción de prueba para
obtener más información de la planta con el fin de
beneficiar un control futuro. Este tipo de ley de
control tiene en cuenta tres aspectos:

Precaución del controlador: Significa que se
tiene en cuenta la incertidumbre del modelo
del sistema. Esto se logra incluyendo un
modelo de la incertidumbre en la función de
costo del controlador.
Prueba del controlador: Significa que tiene
en cuenta el efecto de la entrada de control
en la precisión del modelado basada en la
estimación en línea.
Inclusión de restricciones: La cual se realiza
en el proceso de optimización de la función de
costo predictiva. Dichas restricciones pueden
ser de naturaleza “hard” o “soft”.

4. MECANISMOS DE TOLERANCIA A
FALLOS EN SENSORES Y ACTUADORES

4.1 Tolerancia en sensores

En el caso de sensores, el bloque de reconfigura-
ción consiste en utilizar un observador que permi-
ta reconstruir las medidas del sistema a partir de
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otros sensores existentes, por lo que se denomina
sensor virtual o software . Las técnicas de re-
posición de medidas basadas en filtros de Kalman
no sólo tienen validez en el ámbito de fallos sino
también en la idea de optimizar el proceso de me-
dición de variables dentro de un control industrial
moderno. La posibilidad de estimar variables se
encuentra estrechamente ligada con las especifica-
ciones particulares del sistema y con la disponibili-
dad de elementos de medida. El diseño de una red
de sensores teniendo en cuenta los criterios de to-
lerancia a fallos, observabilidad del sistema, costos
y robustez es tema de amplio estudio actualmente
en la literatura (Hoblos, 2000)(Attouche, 2001).
Staroswiecki y sus colaboradores (2004) proponen
la estimación de la tolerancia a fallos asociada al
diseño de redes de sensores, analizando el tiempo
de utilidad del conjunto de sensores, evaluando su
capacidad de tolerancia y conjunto mínimo nece-
sario considerando la redundancia. En el campo de
las aplicaciones en este tema se pueden citar los
trabajos basados en fallos de sensores en aeronáu-
tica (Lyshevski, 1999), (Huo, 2001), en sistemas
AC (Bennett, 1999), entre otros.

4.2 Tolerancia en actuadores

Análogo a la tolerancia en sensores, la tolerancia
en actuadores consiste en la capacidad que tiene
el lazo de control de soportar la influencia de un
fallo originado en la etapa de ejecución de las
acciones determinadas por el controlador. Estas
acciones, por estar relacionadas con actuadores
físicos, pueden ser irremplazables y un fallo ori-
ginaría la incapacidad del sistema para ejecutar
cualquier acción, lo que implicaría en la práctica
una necesidad casi inminente de incorporar al
menos otro actuador redundante. Sin embargo y
en el área del análisis teórico, se ha propuesto
recientemente una estrategia que se muestra como
el dual del sensor virtual conocida como actuador
virtual(Lunze, 2003). Esta estrategia supone, de
nuevo, un modelo nominal del proceso (1) y un
modelo de la planta cuando se presenta fallo en
el actuador (2). Mediante la inclusión de un ob-
servador y un controlador por realimentación de
estados se pretenden cumplir los siguientes obje-
tivos:

Que el controlador haga que el lazo de control
reconfigurado se comporte como el modelo
nominal del sistema, o lo que es lo mis-
mo x f (t) = xn(t) (Strong Reconfiguration
Goal).
Que la salida del sistema reconfigurado tien-
da al valor de la salida del modelo nominal en
presencia de una señal de consigna constante,
es decir yf (t) → yn(t) (Weak Reconfigura-
tion Goal).

La condición fundamental para el empleo de la
técnica descrita y para asegurar la estabilidad
del sistema reconfigurado es que este modelo del
sistema en fallo (2) sea controlable. En estas con-
diciones, dado un modelo en fallo como el de la
ecuación (2) (contemplada la restricción anterior),
un controlador nominal y un punto de equilibrio
se diseña el actuador virtual (observador y reali-
mentación de estados) para incorporarlo al lazo de
control y obtener el sistema reconfigurado capaz
de tolerar fallos en actuadores.

Sin embargo, esta estrategia deja cuestiones abier-
tas en cuanto a sus limitaciones de implementa-
ción. Entre otras se puede citar el conocimiento
necesario de los efectos del fallo sobre el actuador
y su modelado para obtener el modelo del sistema
necesario a usar en el cálculo del actuador virtual.
Tópicos abiertos se plantean en este campo como
son la parametrización automática del bloque de
reconfiguración, la evaluación del comportamineto
de la técnica en escenarios reales, el diseño de la
instrumentación previendo las influencias de los
fallos, las restricciones dadas por la estimación
del fallo y la incertidumbre dada por el cálculo
del punto de equilibrio del sistema y la poste-
rior obtención tanto del modelo nominal como
del modelo en fallo, entre otras. Nótese que estas
técnicas heredan todos los problemas considerados
en las estrategias de modelado dinámico y control
clásico.

Una manera más implícita de plantear la tole-
rancia a fallos en actuadores consiste en utilizar
la información del diagnosticador para realizar
las consideraciones necesarias que puedan ser in-
corporadas en los criterios de modificación del
controlador o en su ley de ajuste (Zhang, 2000),
(Tao, 2002), (Wang, 2000). De esta manera el fallo
ocurre en el actuador pero quien asume la función
de tolerancia y reposición es la ley de control,
pudiéndose suponer la existencia de redundancia
física (Maki, 2001) o una disposición apropiada
de actuadores y una combinación adecuada de
comandos que, mediante relaciones indirectas, ha-
gan que se cumpla el objetivo de control predefi-
nido (Dardinier-Maron, 1999). Estas técnicas se
acercan más a la filosofía de acomodación, ligada
a la ley de control, que a la reconfiguración.

Otras estrategias se basan en la detección de
la magnitud del fallo y el aprovechamiento de
esta información utilizando el modelo nominal,
el modelo en fallo y una relación definida entre
ambos (Zhou, 2002), (Zhao, 1998), para generar
el modelo del sistema tal como se expresa en la
ecuación (2). Es así como la expresión:

Bf = Bn(I− Γ(t)) (16)
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donde Γ(t) = diag
[

γ1 γ2 · · · γm

]

, realiza la
menciona relación entre modelos. Los términos
γi(t), con i=1,...,m, denotan el estado de cada
actuador, siendo 1 si el actuador está completa-
mente averiado, 0 si el actuador está en perfectas
condiciones y 0 < γi < 1 si el actuador presenta
pérdida parcial de efectividad. Por lo tanto, la
estimación de la matriz Γ(t) se realiza en línea
con el fin de determinar la influencia del fallo en el
proceso y el modelo resultante se encuentra listo
para aplicar alguna de las técnicas de acomoda-
ción anteriormente mencionadas.

5. EL SISTEMA SUPERVISOR

El sistema supervisor es un sistema basado en
eventos discretos, mientras que el sistema super-
visado es un sistema a tiempo continuo. El nivel
supervisor intercambia información con el sistema
supervisado mediante el diagnosticador, el cual
le proporciona información sobre la existencia de
fallos y sus características, y actúa sobre el mis-
mo mediante la activación de los mecanismos de
acomodación y reconfiguración frente a los fallos.
Debido a la naturaleza híbrida de los sistemas de
control tolerante, su análisis y diseño se puede
abordar mediante la teoría de sistemas híbridos
(Cassandras, 1995)(Morari, 2003), siendo actual-
mente ésta una tarea pendiente de desarrollar en
la literatura existente.

El sistema supervisor debe realizar el conjunto de
funciones que se detalla a continuación para que
el sistema de control alcance la tolerancia a fallos:

Monitorización de la planta controlada.
Diagnóstico de los fallos mediante su detec-
ción, aislamiento y estimación de su tamaño.
Evaluación de la situación después de que
un fallo ha sido diagnosticado a partir de la
información acerca del mismo, valorando la
posibilidad de activar o no mecanismos de
tolerancia a fallos.
Ejecución de las acciones correctoras que aco-
moden el sistema controlado al fallo, permi-
tiendo su funcionamiento con un grado de
degradación aceptable mientras sea posible.
Comunicación con el resto de subsistemas y
la propia planta para intercambiar informa-
ción.

La implementación del nivel de supervisión en un
sistema de control requiere de una arquitectura
apropiada que deberá de ser capaz de acomodar
la implementación de las funcionalidades anterior-
mente mencionadas.

5.1 Arquitectura del sistema de control tolerante

La Figura 6 muestra una posible arquitectura para
un sistema de control tolerante que engloba los
tres niveles descritos por Blanke (1999): la parte
del lazo tradicional de control (nivel 1), el sistema
diagnosticador y de acomodación/reconfiguración
del fallo (nivel 2) y el nivel de supervisión (nivel
3) que cierra el lazo exterior y añade la tolerancia
frente al fallo.

El esquema de la Figura 6 muestra el lazo de con-
trol realimentado que consta de una ley de con-
trol , un actuador , la planta y un sensor . En
paralelo con los bloques del actuador y el sensor se
encuentran elementos de hardware o software que
se encargan de proporcionar redundancia tanto
en la medición de señales como en la ejecución de
acciones de control. Dicha redundancia se puede
introducir de forma física (sensores o actuadores
redundantes), o bien de forma analítica (mediante
modelos) tal como se ha visto en la Sección corres-
pondiente a mecanimos de tolerancia a fallos. A
partir de las medidas de las entradas y salidas
del actuador, sensor y planta, el diagnosticador
realiza la detección y aisamiento del fallo y, de ser
posible, la cuantificación de su magnitud además
de discriminar el elemento que se encuentra im-
plicado. Cuando el diagnosticador ha detectado,
aislado y estimado el fallo, comunica al sistema
supervisor automático (SA) lo ocurrido y éste
se encarga de tomar las decisiones de recuperación
del lazo de control frente al fallo reportado, eva-
luando una serie de criterios y realizando, de ser
posible, un conjunto de acciones que se resumen
en la Figura 7. Este supervisor automático es con-
figurado por el supervisor humano (SH), que
es aquel operario que impone las consignas para
el lazo de control y analiza la posible información
que el supervisor automático pueda ofrecer en
cuanto a estadísticas de fallos o desempeño del
sistema.

5.2 Sistemas de supervisión automática

El sistema de supervisión automática comercial
más parecido al descrito en el apartado anterior es
un SCADA, acrónimo de Supervisory Control And
Data Acquisition. Un SCADA es una aplicación
informática de ejecución típica en equipos de so-
bremesa, que incluye adquisición de datos, alma-
cenamiento de datos, interfase de comunicaciones,
interfase de operación y explotación de datos.

Los SCADA más modernos han evolucionado ha-
cia una compleja base de datos que alimenta y es
alimentada por aplicaciones interrelacionadas de
gestión de procesos batch, análisis de históricos,
generación de informes, etc. Una de las aplicacio-
nes (o módulos) que actualmente cualquier SCA-
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Figura 6. Arquitectura propuesta para un sistema de control tolerante a fallos.
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Figura 7. Tareas del supervisor automático.

DA incorpora es el de programación, entendiendo
ésta como la posibilidad de diseño de cualquier
algoritmo de control y/o supervisión de la planta.
Los lenguajes más extendidos son C/C++, Visual
Basic y otros propios de cada paquete. Esto puede
permitir al usuario la programación de sistemas de
control tolerantes a fallos pero la mayor parte del
trabajo, en este sentido, está por hacer.

De los 51 productos analizados en Ayza (2002),
solamente 1 declara tener un módulo de gestión de
fallos. En realidad, la mayoría de ellos incorpora el

concepto de alarma y su gestión, pero en general
se trata de la mera detección de una situación
concreta, basada normalmente en la superación
de umbrales o la activación de señales binarias.

Sin embargo, el mismo informe describe las úl-
timas herramientas incorporadas en los más mo-
dernos SCADA que son, precisamente, las que
permiten a un operario humano determinar el
funcionamiento correcto/incorrecto de la planta y
tomar las medidas correctoras necesarias. Si esta
tendencia que están siguiendo los SCADA comer-
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ciales continua, el próximo paso será incorporar
módulos de control tolerante a fallos para asistir
al operario en sus tareas.

5.3 Aplicaciones en la industria

En la actualidad puede encontrarse referencias en
la literatura de la aplicación de las técnicas de
tolerancia a fallos en:

aerodinámica (Lyshevski, 1999) (Huo, 2001)
(Ganguli, 2002) (Wu, 2004),
aplicaciones con motores/generadores de in-
ducción (Hao, 2002) (Zidani, 2003) (Bonivento,
2004),
robótica (Meng Ji, 2003) (Notash, 2003),
procesos químicos (Bao, 2003)

entre otros temas.

6. CASO DE ESTUDIO: CONTROL
TOLERANTE RED DE ALCANTARILLADO

DE BARCELONA

La aplicación que se describe a continuación es
la misma que se ha presentado en el primer
artículo de control tolerante (Puig, 2004) y trata
del control global de la red de alcantarillado de
Barcelona que tiene como objetivo minimizar las
inundaciones y vertidos al mar actuando sobre
los elementos activos de la red de alcantarillado
(depósitos de retención, compuertas de derivación,
estaciones de bombeo) en caso de lluvia intensa.

Tal como se describe en (Cembrano, 2004), el
control global requiere conocer el estado actual de
la red proporcionada por sensores conectados a un
SCADA y disponer de los actuadores (compuertas
y bombeos) operativos. En este artículo se enfa-
tizará el la necesidad de mantener en funciona-
miento el sistema de control global en condiciones
meteorológicas muy adversas dotando tanto a los
más de 100 sensores (pluviómetros y limnímetros)
que dispone la red de Barcelona y/o actuadores
de los depósitos de retención, compuertas de deri-
vación o estaciones de bombeo de mecanismos de
tolerancia a fallos (Figueras, 2004).

Los resultados que se presentan a continuación
corresponden a una parte representativa de la
red de alcantarillado de la ciudad de Barcelona
compuesta por varias subcuencas, con un depósito
de retención (Escola Industrial) que dispone de
dos compuertas de entrada y de salida y una
compuerta de derivación (Tarragona), 11 depósi-
tos virtuales que contienen todo el volumen que
almacena la red de alcantarillado en esta zona, 12
pluviómetros que miden la intensidad de lluvia y
10 limnímetros que proporcionan los niveles de los
colectores principales (Figura 8).
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Figura 8. Modelo de la cuenca piloto de Barcelona.

6.1 Tolerancia a fallos en sensores

La Figura 9 presenta la estrategia de tolerancia
que se ha llevado a cabo para todos los sensores de
la red. En primer lugar, se ha detectado, aislado y
repuesto los pluviómetros en fallo y a continuación
suponiendo que las mediciones de los pluviómetros
son correctas, se han detectado, aislado y repuesto
los limnímetros en fallo.

Como ya se ha dicho anteriormente, la estrategia
utilizada como mecanismo para la tolerancia de
los limnímetros es la de reposición de la estima-
ción mediante su modelo. Ahora bien, el modelo
utilizado para la detección no puede ser utiliza-
do directamente para remplazar el limnímetro en
fallo ya que el modelo utiliza medidas anteriores
del mismo sensor en fallo. Por ello se ha optado
por diseñar un banco de observadores de todos los
limnímetros donde cada observador utiliza diver-
sas medidas reales (Staroswiecki, 2004).

En la Figura 10 se presentan los resultados de la
reconstrucción del limnímetro L80 utilizando un
observador basado en el la medida del limnímetro
L16:

L̂80(k + 1) = a80L̂80(k) + b47L47(k)

+K(L16(k)− L̂16(k)) (17)
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DETECCIÓN DEL SENSOR DE LLUVIA

AISLAMIENTO DEL SENSOR DE LLUVIA

REPOSICIÓN DEL SENSOR DE LLUVIA

DETECCIÓN DEL LIMNÍMETRO

AISLAMIENTO DEL LIMNÍMETRO

REPOSICIÓN DEL LIMNÍMETRO

Figura 9. Ciclo de detección, aislamiento y repo-
sición de fallos.
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Figura 10. Reconstrucción limnímetro L80.

utilizando para ello el modelo de depósitos virtua-
les presentado en (Cembrano, 2004).

6.2 Tolerancia a fallos en actuadores

La tolerancia a fallos en los actuadores (compuer-
tas de retención y desviación) se basa en primer
lugar en el diagnóstico de fallo utilizando modelos
y a continuación la reconfiguración de la ley de
control. Los modelos utilizados para el diagnóstico
son modelos estáticos no lineales que relacionan la
posición de la compuerta con el nivel aguas arriba
y aguas abajo medido mediante los correspondien-
tes limnímetros de acuerdo con:

Ldown(k) = f(Lup(k), u(k)) (18)

dondeLup(k) y Ldown(k) son los niveles antes y
después de la compuerta y u(k) es la posición de
la compuerta. Esta ecuación permitirá definir una
relación de redundancia analítica para cada com-
puerta que junto con las relaciones de redundan-

cia analítica del resto de limnímetros permitirán
detectar y aislar fallos en las compuertas.

Puesto que el algoritmo de control global de la
red de alcantarillado se basa en un control óptimo
predictivo (Cembrano, 2004), la incorporación la
reconfiguración de la ley de control es relativamen-
te simple una vez el fallo en la compuerta ha sido
diagnosticado (Maciejowski, 2001). Una posible
reconfiguración de la ley de control consiste en
modificar el programa de optimización modifican-
do la restricción que define los límites operativos
de la compuerta a los nuevos límites operativos
estimados por el operador o por el sistema de
diagnóstico. De esta forma el modelo de la planta
incorporará el cambio de la restricción debido al
fallo en la compuerta y la tendrá en cuenta de
cara a la generación de las futuras estrategias de
control.

Para demostrar el funcionamiento de esta estrate-
gia de reconfiguración frente a fallos en las com-
puertas se van a presentar los resultados del con-
trol sobre el escenario de lluvia correspondiente al
14 de septiembre de 1999 en dos situaciones de la
compuerta de salida del depósito real u3:

Funcionamiento sin fallo.
Funcionamiento con fallo con bloqueo de la
compuerta de retención del depósito de la
Escuela Industrial de forma que sólo puede
operar en el rango de apertura del 0% al
50%.

En la Figura 11 se muestra la intensidad de la llu-
via en dicho escenario medida por el pluviómetro
P16.
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Figura 11. Medida del pluviómetro P16 para el
escenario de lluvias 14/09/1999.

En la Figura 12 se presenta el volumen del depósi-
to de regulación de la “Escuela Industrial” cuando
el control óptimo de la red está operando con nor-
malidad o con un fallo operativo en la compuerta
u3 respectivamente. Se puede observar, que en la
situación normal se utiliza hasta el límite de la
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capacidad total del depósito y en consecuencia
retiene más agua que en la situación de fallo.
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Figura 12. Volumen del depósito real.

La Figura 13 representa el volumen de agua verti-
do al mar (polución) en los dos casos estudiados y
se puede observar que el control óptimo busca una
alternativa al control de las compuertas que man-
tiene prácticamente igual la polución en el mar a
pesar de que en el segundo caso, el depósito de
retención no ha acumulado tanta agua como en el
primer caso. Sin embargo, la estrategia de control
óptimo en caso de fallo (control degradado) tiene
un efecto negativo lógicamente en el incremento
de volumen que se vierte a la calle (inundación),
como se puede ver en las Figuras 14 y 15, que
corresponden al volumen de agua a la calle en
la cuenca asociada al depósito virtual 2 (V2) y
al volumen de agua a la calle del colector q24
respectivamente.
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Figura 13. Volumen de agua vertido al mar.

7. CONCLUSIONES

Como se ha visto en este trabajo, una vez se
ha diagnósticado el fallo existe la posibilidad de
activar un conjunto de mecanismos de tolerancia
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Figura 14. Volumen de agua a la calle en la cuenca
asociada al depósito virtual 2 (V2).
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Figura 15. Volumen de agua a la calle del colector
q24.

a fallos de forma que el sistema de control pueda
continuar operando. Estos mecanismos van desde
el resideño de la ley de control (off-line o on-
line) hasta la reposición/substitución de sensores
y/o actuadores. El diseño de los mecanismos de
tolerancia a fallos abre una serie de problemas
teóricos no tratados habitualmente en la literatura
de control como: la evaluación de la capacidad
de recuperabilidad y la degradación del proceso
controlado en fallo, diseño de instrumentación
pensando en la reposición después de un fallo,
rediseño de leyes de control parametrizadas en
función del fallo, estimación de la magnitud de
fallo y su compensanción mediante el reajuste de
la ley de control, entre otras. El diseño de sistemas
de control tolerante integra, pues, un conjunto de
técnicas a aplicar de forma metodológica como son
detección y diagnóstico de fallos, análisis estruc-
tural, reposición de sensores y actuadores, la aco-
modación al fallo o la reconfiguración del sistema,
que actualmente aún son motivo de investigación
y desarrollo.
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Otro aspecto importante no resuelto es el diseño
de supervisores basados en eventos discretos. El
sistema supervisor realiza de forma integrada y en
tiempo real todas las tareas del control tolerante
a fallos. Su implementación se puede realizar uti-
lizando paquetes comerciales ya existentes como
los bien conocidos SCADA’s con capacidad para
programar estas funcionalidades o bien pueden ser
realizados mediante módulos específicos de con-
trol tolerante con funciones distribuidas mediante
agentes y con gran capacidad de comunicación en
tiempo real y cumpliendo estándares informáticos
que permitan una reutilización de los módulos
diseñados y una fácil comunicación entre ellos.

Por otro lado, el modelado completo del sistema
supervisor (sistema discreto) junto con el sistema
controlado (sistema continuo) se puede realizar
como un sistema híbrido. La teoría de sistemas
híbridos actualmente se encuentra en fase de des-
arrollo siendo su aplicación al análisis y diseño de
sistemas de control tolerante por desarrollar.

En la parte final del artículo, se ha presentado una
aplicación de control: el control global de la red de
alcantarillado que debido a que su funcionamiento
requiere la disponibilidad de un gran número de
sensores y actuadores que deben de funcionar
en condiciones adversas (episodios de lluvia) es
normal la aparición de fallos en los mismos o en
los equipos de comunicaciones. Para garantizar
que a pesar de la presencia de dichos fallos el
control global pueda continuar operando se hace
indispensable dotar la sistema de mecanismos de
tolerancia tanto en los sensores como en la propia
ley de control.

Tal como se ha comentado, en la primer artículo
de control tolerante, dada la juventud e interés
teórico y aplicado del tema, existe un importante
colectivo de grupos de investigación muy activos a
nivel internacional que cooperan entre ellos (DA-
MADICS, BRIDGE, CHEM, IFATIS, FTCOSY,
DEFTAC) para dar respuestas teóricas y aplica-
das a los problemas descritos lo que permite augu-
rar soluciones reales fiables de control tolerante en
los próximos años.
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