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Resum

Actualment, les aplicacions de missatgeria instantania no permeten l’enviament p2p
de missatges entre usuaris. Aquests sén enviats a un servidor intermediari on sén em-
magatzemats a l'espera de poder ser enviats al destinatari. El problema que es pretén
abordar és l'eliminacié d’aqueix servidor intermediari. D’altra banda, les aplicacions
existents que intenten resoldre aqueix problema tenen fallades a nivell de privacitat i
seguretat.

Es per aixd en aquest treball es dura a terme una nova aplicacié de missatgeria instan-
tania punt a punt, capag de proporcionar confidencialitat, autenticitat i integritat durant
la transmissi6 dels missatges. A més, assegurara la privacitat de les dades de 1'usuari que
es troben emmagatzemats a nivell local.

En conclusid, s’ha desenvolupat tant un servidor d’identificadors, emprat perque di-
ferents instancies de 1’aplicacié puguen comunicar-se entre si, com una aplicaci6, que
proporciona Perfect Forward Secrecy per a la transmissié dels missatges i el xifrat per a
totes les dades de 1'usuari enmagatzemades a la base de dades.

Paraules clau: criptografia, p2p, missatgeria

Resumen

Actualmente, las aplicaciones de mensajeria instantdnea no permiten el envio p2p de
mensajes entre usuarios. Estos son enviados a un servidor intermediario donde son alma-
cenados a la espera de poder ser enviados al destinatario. El problema que se pretende
abordar es la eliminacién de ese servidor intermediario. De otro lado, las aplicaciones
existentes que intentan resolver ese problema tienen fallos a nivel de privacidad y segu-
ridad.

Es por ello en este trabajo se llevard a cabo una nueva aplicacién de mensajeria instan-
tdnea punto a punto, capaz de proporcionar confidencialidad, autenticidad e integridad
durante la transmisién de los mensajes. Ademads, asegurara la privacidad de los datos del
usuario que se encuentren almacenados a nivel local.

En conclusién, se ha desarrollado tanto un servidor de identificadores, empleado para
que diferentes instancias de la aplicacién puedan comunicarse entre si, como una aplica-
cién, que proporciona Perfect Forward Secrecy para la transmision de mensajes y el cifrado
para todos los datos del usuario almacenados en la base de datos.

Palabras clave: criptografia, p2p, mensajeria

Abstract

Nowadays, instant messaging applications do not allow sending p2p messages be-
tween users. These are sent to an intermidiary server where they are stored waiting to
be sent to the recipient. The problem to be tackled is the elimination of the intermedi-
ary server. On the other hand, existing applications that try to solve this problem have
privacy and security flaws.

That is why in this work a new point-to-point instant messaging application will be
carried out, capable of providing confidenciality, authenticity and integrity during the
transmission of messages. In addition, it will ensure the privacy of user data that is
stored locally.
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IV

In conclusion, both an identifier server, used so that different instances of the applica-
tion can communicate with each other, and an application that provides Perfect Forward
Secrecy for the transmission of messages and encryption for all user data stored in the
database.

Key words: criptography, p2p, texting
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CAPITULO 1
Introduccién

Todos hemos sido nifios alguna vez y hemos sentido la necesidad de contarle algo a
un compafiero en pleno transcurso de una clase. En ese momento, a diferencia de los ni-
fos de ahora, nuestra tinica opcién era escribir un mensaje en un trozo de papel. Ese trozo
de papel con nuestros més secretos pensamientos debia ser doblado cuidadosamente y
ser pasado de un compafiero a otro a través de una red de alumnos estratégicamente se-
leccionada para que llegase al fin a su destinatario final. Y todos recordamos la tensién
que pasdbamos para que ese mensaje no fuese descubierto por la persona que daba la
leccién en la pizarra o abierto y leido por uno de los compafieros que lo transportaban.
Los més creativos y desconfiados de nosotros fuimos capaces de desarrollar un cédigo
secreto, nuestro propio alfabeto rtnico al méas puro estilo vikingo, con el que nuestros
mensajes serian indescifrables para los curiosos.

Figura 1.1: Alfabeto para el cifrado de mensajes en 4° de primaria.

La realidad es que en la actualidad las cosas no distan tanto de esos pequerfios que es-
cribian notas durante las clases. Ahora enviamos los mismos mensajes a nuestros amigos
y parejas, solo que en la actualidad estas notas pasan a ser una retahila de unos y ceros
que corren por la red, pasando por servidores y nodos en lugar de entre nuestros com-
pafieros de aula, para llegar a esa persona a la que queremos contactar. Y al igual que en
primaria los més originales inventdbamos nuestros alfabetos, algunas de las aplicaciones
que utilizamos cifran nuestros mensajes para hacer mas dificil la tarea a los curiosos.

Es también una realidad que siempre fue lo mds seguro dar el mensaje en mano a
nuestro comparfiero, y de la misma forma sucede con las comunicaciones digitales. Re-
sulta mas seguro enviar las misivas de un par a otro, que pasar por un intermediario.
Estos intermediarios ahora son servidores que sufren ataques a todas horas. Este fue el
caso, por ejemplo, del ataque de denegacién de servicio distribuido a los servidores de
Telegram[1] o los varios casos de fuga de informacién de Facebook[2][3].



2 Introduccién

Ademis, siendo conscientes de que en numerosas ocasiones los servidores dejan de
funcionar correctamente debido a una mala configuracién de los mismos, como sucedia
con Whatsapp el pasado afio[4]: ;No seria mejor evitar que sobre ellos recayese todo
el peso del envio de mensajes? y ;No seria mejor que cada uno pudiese tener el suyo
propio?

Como respuesta a estas preguntas, se plantea en este trabajo la viabilidad y reali-
zacion de una aplicacién de mensajeria que envie los mensajes directamente al usuario
destinatario, dejando al servidor como utensilio para indicar a la aplicacién la direcciéon
del mismo.

1.1 Motivacion

La idea del trabajo de fin de grado, surgi6 a partir de otro trabajo realizado en la asig-
natura «Criptografia», donde se decidi6 investigar sobre los métodos de cifra empleados
en las aplicaciones de mensajeria instantdnea Whatsapp y Telegram. Durante el proceso
de investigacién quedo latente la ausencia de informacién publica sobre algunos aspectos
criticos de la implementacién.

Fue por ello por lo que se decidi6é disefiar una aplicacién de mensajeria de codigo
abierto, cuya seguridad residiese en las claves empleadas durante el cifrado, y no en
la seguridad por oscuridad. Finalmente, se pretende conseguir que todos los mensajes
sean realmente entre clientes sin la necesidad de pasar por un servidor central que los
almacene y envie posteriormente al usuario destinatario.

1.2 Objetivos

Desarrollar una aplicacién de mensajeria p2p gratuita, que dependa lo minimo po-
sible del uso de servidores centralizados y que pueda ser empleada por usuarios que
tienen una cierta destreza en el empleo de aplicaciones de mensajeria instantdnea. Ade-
mads, poner en prdctica la implementaciéon de diferentes conceptos relacionados con la
criptografia y la seguridad.

1.3 Impacto esperado

El usuario final tendré la confianza de que existe una aplicacién de mensajeria ins-
tantdnea cuyos mensajes serdn directamente enviados a su destinatario y en ningtin mo-
mento estardn siendo analizados para el beneficio de terceros.

1.4 Estructura

La memoria de este trabajo se encuentra dividida en cinco partes. En la primera parte
se examinan las diferentes aplicaciones p2p de mensajeria que existen hoy en dia en el
mercado. En la segunda parte se analizan y se buscan soluciones a los problemas exis-
tentes durante el desarrollo de la aplicacion. En la tercera parte se comentan los puntos
claves de la implementacién. En la cuarta parte se describe la instalacién del sistema
desarrollado para su posterior evaluacion. En la quinta parte se comprueba el correcto
funcionamiento del sistema. Finalmente, en la sexta parte se sintetizan los puntos mas
relevantes llevados a cabo en este proyecto.



CAPITULO 2
Estado del arte

A dia de hoy, las aplicaciones de mensajeria instantdnea mas utilizadas son Whatsapp
Messenger, Line y Telegram, con 110 millones, 12 millones y 5 millones de descargas
respectivamente en la Play Store. Estas aplicaciones presentan una caracteristica comdn:
su disefio es centralizado, es decir, todo el trafico de las mismas pasa por sus servidores
antes de llegar a destino. El uso de esta estructura implica que una vulnerabilidad en uno
de sus servidores centrales suponga la fuga de grandes cantidades de informacién de los
usuarios registrados en ellas.

Por esta razén, a lo largo del tiempo han ido surgiendo aplicaciones de mensajeria
basadas en redes de pares para evitar que surjan este tipo de problemas.

Entre todas ellas cabe destacar las siguientes aplicaciones.

1. Jami! es una aplicacién multiplataforma que destaca por ser un proyecto GNU,
respaldado por la Free Software Foundation, distribuida bajo la licencia GPLv3 y que
cumple con el estandar X.509, un estdndar para infraestructuras de claves ptblicas.
Ademés, hoy en dia sigue manteniendo soporte para todas las plataformas.
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Figura 2.1: Jami. Capturas de pantallas.

2. Ricochet? es una aplicacién disponible para Windows, Mac y Linux, cuya principal
caracteristica y por lo que destaca, es el anonimato que proporciona al usuario.
Este anonimato se consigue mediante la eliminacién de los metadatos a la hora de
transmitir archivos y el uso de la red Tor para el establecimiento de conexiones
entre usuarios.

Thttps:/ /jami.net/
Zhttps:/ /ricochet.im/



Estado del arte

Online + %% | e Isabella

onune
® Isabella
OFFLINE
Ferb

Hey Phineas! watcha doin? =)

Hi lsabellal Just finished Tristate State orientation.
You said earlier today you wanted to meet. What
do you suggest?

Well, we haven't gone on an "official’ date yet ... so
somewhere ...

romantic

Okay, well what about Tristate park? We could
have a picnic!

Oh Phineas! That would be amazing! Let's have a
picnic!

I know what wefre going to do today! =)

It bring a frisbree. You know, I've been looking
forward to sitting on a park bench with you for a
10000000 time? Just make sure to bring a breath
mint ;-)

Haha, yourre making me blush! =D But yes, yes |
will. =*

Figura 2.2: Ricochet. Ejemplo de chat.

3. Dust® esta aplicacién destaca por eliminar los mensajes cincos segundos después
de haber sido leidos, o a las veinticuatro horas en caso de no haber sido abiertos.
Ademas, también es famosa hacer uso de la tecnologia de cadenas de bloques para
el uso de la transmisiéon de mensajes [5].

ol ATRT Wi-Fi =

3:27 PM

CHATS:

8888m, alexm-—d...

8888m

roboclicker
michael44, adm...+1

matt

Figura 2.3: Dust mend.

2.1 Discusion

En la seccién anterior se hablaba sobre las diferentes aplicaciones p2p de mensajeria
que existen hoy en dia, pero no se ha hablaba de los fallos que tienen. En esta seccion se
discutira sobre los problemas que tienen dichas aplicaciones:

Shttps:/ /usedust.com/
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1. En el caso de Jami no se proporciona Perfect Forward Secrecy* (PFS) para la transmi-
siéon de mensajes, « Los mensajes son cifrados con una clave RSA» segtn se indica
en la seccién FAQ de su pagina web. Por consiguiente si un atacante consigue «rom-
per» la criptografia de la clave ptblica de alguno de los usuarios de la aplicacion,
este sera capaz de leer tanto los mensajes cifrados capturados previamente como
los generados por el usuario en un futuro [14].

2. El proyecto ricochet dejo de ser actualizado hace tres afios, dejando una advertencia
en su pagina web que informa de que Ricochet es un experimento, y pide a los
usuarios que por favor «don’t risk your safety any more than necessary».

3. El empleo de Dust segtn la web derechodelared.com «es una buena aplicacién
de mensajeria si quieres evitar que tu destinatario pueda usar los mensajes que le
envias en tu contra. Pero nada més.» porque toda tu informacién como usuario es
recopilada por sus servidores a excepcién de los mensajes [6].

Finalmente, se quiere incidir en que ninguna aplicacién de mensajerfa anteriormente
mencionada es perfecta, ya sea por el desempleo de métodos de cifrado més robustos a
la hora de cifrar los mensajes, la falta de soporte o finalmente, la recopilacién de informa-
ciéon generada por el usuario para su posterior distribucién a terceros [7].

2.2 Propuesta

Con el fin de evitar el uso de servidores de mensajeria empleados en las aplicaciones
actuales de mensajeria, y ademds evitar que diferentes mensajes sean cifrados con una
misma clave, como es el caso de algunas de las aplicaciones comentadas anteriormente.
Se propone como solucién, la creacién de una aplicacion de mensajeria p2p que evite
en mayor medida la centralizacién del envié de mensajes almacenando todos los datos
generados por el usuario en el lado del cliente. Finalmente, esta aplicacién proporcionara
Perfect Forward Secrecy para el envio de mensajes entre usuarios.

“Es una propiedad de algunos sistemas criptograficos que garantiza que el descubrimiento de una clave
de cifrado no compromete la seguridad de las claves empleadas anteriormente (Se detallard en secciones
posteriores).


https://jami.net/help/#answer1




CAPITULO 3

Analisis y diseno de la solucidén

Este capitulo sintetiza: los requisitos necesarios para el desarrollo de la aplicacion, el
andlisis de los problemas existentes durante el desarrollo de la aplicacién y las soluciones
a tratar, teniendo siempre en cuenta el punto de vista de la ciberseguridad.

3.1 Analisis de requisitos

3.1.1. Requisitos funcionales

= La aplicacion debera permitir registrar nuevos usuarios.

» La aplicacion debera mostrar los usuarios registrados para poder iniciar sesion.

» Un usuario deberd iniciar sesién a partir de su usuario y contrasefia.

= La aplicaciéon debera permitir registrar nuevos contactos en la agenda de contactos.
= La aplicacion debera permitir editar contactos.

» La aplicacion debera permitir buscar un contacto en la agenda de contactos.

» La aplicacion deberd permitir eliminar contactos.

» La aplicaciéon debera permitir bloquear y desbloquear contactos.

= La aplicaciéon debera permitir bloquear y desbloquear usuarios no agregados como
contactos.

= La aplicacion deberd permitir al usuario enviar mensajes a sus contactos.
» La aplicaciéon deberd permitir al usuario difundir un mensaje entre sus contactos.

» La aplicaciéon deberd permitir al usuario enviar cualquier tipo de archivo a sus con-
tactos.

» La aplicaciéon debera de informar tanto de forma visual como auditiva la recepcién
de un nuevo mensaje.

» La aplicacion debera permitir al usuario cambiar el estilo de la aplicacion.
L 1 deb tir al b 1 estilo de 1 1

= El usuario deberd poder buscar mensajes enviados o recibidos de un contacto espe-
cifico.
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= La aplicacién deberd mostrar al usuario si ya ha hablado anteriormente con un
contacto.

» La aplicacién no deberd permitir que dos usuarios iniciasen sesién sobre la misma
cuenta a la vez.

= La aplicaciéon no debera cifrar mas de un mensaje con la misma clave.
= La aplicacion deberd reproducir un sonido cada vez que el usuario reciba un men-
saje.
3.1.2. Requisitos no funcionales
= Los usuarios registrados deberan ser almacenados localmente.

= Los contactos registrados por el usuario deberan de ser almacenados localmente y
de una forma segura.

» Los mensajes y archivos enviados por el usuario deberdn de ser enviados a través
de medios seguros.

= La aplicacion deberd asegurar que los datos estén protegidos frente al acceso no
autorizado.

» La aplicacion debera ejecutarse en Windows y Linux.
» La aplicacion debera recuperar los mensajes de una conversacion eficientemente.

= La aplicacién debera contar con una interfaz intuitiva.

3.2 Casos de uso

3.2.1. Registrar un usuario
= Prerrequisito: El usuario no se ha registrado
= Pasos:

El usuario inicia la aplicacién.

El usuario selecciona la pestafia de registro.

El usuario escribe el usuario y contrasefia que desea tener.

El usuario escribe la direccién IP o dominio del servidor de identificadores.

El usuario escribe el puerto del servidor de identificadores.

SARERCA N e

El usuario pulsa el botén de registrarse.

= Salida: La aplicacién muestra una ventana indicando al usuario que se ha registra-
do con éxito.
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3.2.2. Iniciar sesion : Valida

= Prerrequisito: El usuario se ha registrado previamente
= Pasos:
1. La aplicacién muestra al usuario un listado con los usuarios registrados en el
sistema.
El usuario selecciona uno de los usuarios.
El usuario escribe la contrasefia correctamente.

La aplicaciéon comprueba la contrasefia.

AR R

La aplicacién muestra al usuario la pantalla para entablar conversaciones.

3.2.3. Iniciar sesion : Invalida

= Prerrequisito: El usuario se ha registrado previamente
= Pasos:
1. La aplicacién muestra al usuario un listado con los usuarios registrados en el
sistema.
El usuario selecciona uno de los usuarios.
El usuario escribe una contrasefia diferente a la del registro.

La aplicaciéon comprueba la contrasenia.

AR

La aplicacién informa al usuario que las contrasefias no coinciden.

3.2.4. Registrar un contacto

= Prerrequisito: El usuario ha iniciado sesién.
= Pasos:

El usuario pulsa el botén de abrir agenda.
La aplicaciéon mostrard una tabla con todos los contactos registrados.

El usuario pulsa el botén de «Afiadir» contacto.

L

La aplicacién muestra una pantalla para que el usuario escriba los campos
necesarios para registrar un usuario.

o

El usuario introduce el &podo y el identificar del contacto.
6. El usuario pulsa el botén «Aceptar».

7. La aplicacion registra el contacto.

3.2.5. Eliminar un contacto

= Prerrequisito: Haber registrado un contacto.
= Pasos:

1. El usuario pulsa el botén de abrir agenda.
2. El usuario selecciona al menos un contacto.

3. El usuario pulsa el botén «Borrar».
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4.
5.
6.

La aplicacién muestra un mensaje al usuario para que confirme dicha accién.
El usuario pulsa el botén «Aceptar».

La aplicacién borrar toda la informacién relacionada con el contacto.

3.2.6. Modificar un contacto

= Prerrequisito: Haber registrado un contacto.

= Pasos:

O ok » N =

*

El usuario pulsa el botén de abrir agenda.

La aplicaciéon muestra una tabla con todos los contactos registrados.
El usuario selecciona un contacto.

El usuario pulsa el botén «Modificar».

La aplicacién muestra al usuario una ventana con los campos con los que se
registro al contacto.

El usuario modifica los campos que desea cambiar del contacto.

El usuario pulsa el botén «Aceptar».

8. La aplicacion registra los cambios realizados a los valores del contacto.

3.2.7. Buscar contacto

= Prerrequisito: Haber iniciado sesién.

= Pasos:

1.
2.
3.
4.

El usuario pulsa el botén de abrir agenda.
La aplicaciéon muestra una tabla con todos los contactos registrados.
El usuario introduce en el campo de btisqueda, el apodo del contacto a buscar.

La aplicaciéon muestra en la tabla de contactos, los contactos cuyo apodo coin-
cide con lo escrito por el usuario.

3.2.8. Bloquear y desbloquear un contacto

= Prerrequisito: Haber registrado un contacto.

= Pasos:

AN L

El usuario pulsa el botén de abrir agenda.

La aplicaciéon muestra una tabla con todos los contactos registrados.

El usuario selecciona un contacto.

El usuario pulsa el botén «Bloquear» o «Desbloquear».

La aplicacién muestra o oculta en la fila del contacto, la imagen de un candado.

La aplicacién registra o elimina el identificador del contacto en la lista de blo-
queados.
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3.2.9. Exportar contactos

= Prerrequisito: Haber iniciado sesién.

= Pasos:

Ll

3.2.10.

El usuario pulsa el botén de abrir agenda.
La aplicaciéon muestra una tabla con todos los contactos registrados.
El usuario pulsa el botén «Exportar».

La aplicacién genera un documento con todos los contactos registrados en el
sistema.

Importar contactos

= Prerrequisito: Haber iniciado sesion.

= Pasos:

Ll O

El usuario pulsa el botén de abrir agenda.
La aplicaciéon muestra una tabla con todos los contactos registrados.
El usuario pulsa el botén «Importar».

La aplicaciéon muestra al usuario una pantalla que el usuario empleara para
seleccionar el archivo con los contactos a importar.

5. El usuario seleccionara el archivo con los contactos a importar.

6. El usuario pulsa el botén «Aceptar».

7. La aplicacién registra todos los contactos que no existian previamente.

3.2.11.

Bloquear un usuario

= Prerrequisito: Haber iniciado sesion.

= Pasos:

SAN

*

El usuario pulsa el botén de abrir agenda.

El usuario selecciona la pestafia de «Bloqueados».

La aplicaciéon muestra al usuario la lista con todos los usuarios bloqueados.
El usuario pulsa el botén «Afiadir».

La aplicacién muestra una ventana al usuario para que escriba el identificador
del usuario a bloquear.

El usuario escribe el identificador del usuario a bloquear.

7. El usuario pulsa el botén «Aceptar».

8. La aplicacion registra el identificador del usuario en la lista de bloqueados.

3.2.12. Desbloquear un usuario

= Prerrequisito: Haber bloqueado un usuario o contacto previamente.

= Pasos:

1.

El usuario pulsa el botén de abrir agenda.
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SANSLNN- N

El usuario selecciona la pestafia de «Bloqueados».

La aplicacién muestra al usuario la lista con todos los usuarios bloqueados.
El usuario selecciona el identificador del usuario a desbloquear.

El usuario pulsa el botén «Desbloquear».

La aplicacién elimina el identificador del usuario de la lista de bloqueados.

3.2.13. Permitir o prohibir mensajes de desconocidos

= Prerrequisito: Haber iniciado sesién previamente.

= Pasos:

1.

El usuario pulsa el botén de abrir ajustes.

2. La aplicacién muestra una pantalla con los campos de los ajustes.

El usuario pulsa uno de los dos botones de radio para permitir o prohibir la
recepcion de mensajes de desconocidos.

4. El usuario pulsa el botén «Aceptar».

La aplicacién guarda los cambios y muestra un mensaje indicando al usuario
que reinicie la aplicacion para que los cambios tengan efecto.

3.2.14. Buscar usuario bloqueado

= Prerrequisito: Haber iniciado sesién.

= Pasos:

SNSRI

El usuario pulsa el botén de abrir agenda.

El usuario selecciona la pestafia de «Bloqueados».

La aplicacién muestra al usuario la lista con todos los usuarios bloqueados.
El usuario escribe los caracteres a buscar en la lista de bloqueados.

La aplicacién muestra en la lista de bloqueados los identificadores de contacto
que coinciden con los caracteres escritos por el usuario.

3.2.15. Difundir un mensaje

= Prerrequisito: Haber registrado un contacto.

= Pasos:

1.

El usuario pulsa el botén de abrir agenda.

2. La aplicacién mostrard una tabla con todos los contactos registrados.

El usuario selecciona todos los contactos con los que se quiere compartir un
mismo mensaje.

4. El usuario pulsa el botén «Difundir».

La aplicacién muestra al usuario una pantalla donde el usuario puede escribir
el mensaje a enviar.

El usuario escribe el mensaje a difundir.

7. El usuario pulsa el botén «Aceptar».

La aplicacion procede a difundir el mensaje.
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3.2.16. Establecer una conversacién
= Prerrequisito: Haber registrado un contacto.
= Pasos:

. El usuario pulsa el botén de abrir agenda.

. La aplicaciéon mostrara una tabla con todos los contactos registrados.

1

2

3. El usuario selecciona un contacto.
4. El usuario pulsa el botén «Hablar».
5

. La aplicaciéon muestra al usuario una pantalla con todos los mensajes envia-
dos y recibidos, y un campo donde puede escribir los mensajes que se desean
enviar.

6. La aplicacién crea una fila en la tabla de conversacién.

3.2.17. Restablecer una conversacién
» Prerrequisito: Haber establecido una conversacion.
= Pasos:

1. El usuario pulsa en una de las conversaciones realizadas previamente, mos-
tradas en la tabla de conversaciones.

2. La aplicacién restaura la conversacién, mostrando los mensajes enviados y
recibidos.
3.2.18. Envio de mensajes
» Prerrequisito: Haber establecido una conversacion.
= Pasos:

1. El usuario escribe el mensaje a enviar en el campo de texto.
2. El usuario pulsa el botén de enviar.

3. La aplicacion obtiene el mensaje escrito por el usuario y lo envia al contacto.

3.2.19. Buscar un mensaje
» Prerrequisito: Haber establecido o haber restablecido una conversacion.
= Pasos:

1. El usuario escribe en la barra de biisqueda un fragmento de texto a buscar.

2. La aplicacién muestra al usuario todos los mensajes que contienen dicho frag-
mento.
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3.2.20. Buscar una conversacion

» Prerrequisito: Haber iniciado sesion.
= Pasos:

1. El usuario introduce el &podo del contacto en el campo de biisqueda de con-
versaciones.

2. Laaplicacién muestra al usuario las conversaciones donde se encuentra el con-
tacto.

3.2.21. Enviar un archivo

= Prerrequisito: Haber establecido o restablecido una conversacion.
= Pasos:

1. El usuario pulsa el botén de enviar un fichero.

2. La aplicaciéon muestra una pantalla de navegacién para seleccionar el archivo
a enviar.

3. El usuario selecciona el archivo a enviar.
4. El usuario pulsa el botén de aceptar.

5. La aplicacién envia el archivo al contacto.

3.2.22. Difusiéon de un mensaje a un contacto

= Prerrequisito: Haber registrado al menos contacto.
= Pasos:

1. El usuario pulsa el botén de abrir agenda.

2. El usuario selecciona al menos un contacto.
3. Elusuario pulsa el botén «Difundir».
4

. La aplicaciéon muestra una pantalla al usuario donde puede escribir el texto
del mensaje a enviar.

5. El usuario escribe el mensaje a enviar.
6. El usuario pulsa el botén «Aceptar».
7. La aplicacién envia el mensajes a los contactos seleccionados.

3.2.23. Cambio de modo de empleo de la aplicacién

= Prerrequisito: Haber iniciado sesion.
= Pasos:

1. El usuario pulsa el botén de ajustes.
2. La aplicacién muestra una pantalla con los campos de los ajustes.

3. El usuario elige si desea emplear la aplicacion a nivel local o la quiere emplear
a través de Internet.

4. El usuario pulsa el botén «Aceptar».

5. La aplicacién guarda los cambios y muestra un mensaje indicando al usuario
que reinicie la aplicacion para que los cambios tengan efecto.
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3.3 Lenguaje de programacién

Antes de empezar a implementar cualquier aspecto de la aplicacion es necesario elegir
el lenguaje que se va emplear para su implementacion. Hoy en dia existe una gran varie-
dad de lenguajes de programacién como Python, Java, JavaScript, C, C++, C#, Golang,
etc. Todos ellos son igualmente validos para desarrollar cualquier tipo de aplicacién. No
obstante, se ha elegido Java 8 como lenguaje de programacién, porque el autor tiene una
cierta experiencia desarrollando programas, evitando aprender un lenguaje nuevo, acor-
tando el tiempo de implementacion y desarrollo de la aplicacién. Ademas, las librerias
por defecto de Java cuentan con los métodos necesarios para desarrollar interfaces, crear
conexiones a través de la red, cifrar y almacenar datos generados por la aplicacion.

Finalmente, cabe decir que se empleara la versién 8 de Java porque evita que los usua-
rios tengan que instalarse JavaFX! [8], debido a que a partir de Java 11, JavaFX funciona
como un modulo independiente de Java JDK, dificultando a los usuarios finales la puesta
en marcha de la aplicacién.

3.4 Transmisién de mensajes

En esta seccién se analizan los problemas relacionados con la transmisién de mensa-
jes, aportando y evaluando diferentes soluciones tanto a nivel funcional como a nivel de
la seguridad.

3.4.1. Protocolos de transporte de red

Para empezar, al desarrollar un software que necesita comunicacioén entre nodos, se
tiene que determinar el protocolo de transporte que mejor se adapta a dicho software.

3.4.2. Protocolo de control de transmision

El protocolo de control de transmisién o en inglés Transfer Control Protocol (TCP) [9]
es un protocolo disefiado para transmitir informacioén entre nodos y para verificar su
correcta recepcion, puesto que el protocolo garantiza que todos los datos se transmitan
correctamente, ya que es capaz de detectar errores de transmision a partir del checksum?,
y que el receptor pueda ensamblarlos en el orden correcto, debido al uso de nimeros
de secuencia. Ademés, el protocolo TCP generalmente se usa junto con el Protocolo de
Internet (IP) y se conoce comtinmente como la pila de protocolos TCP / IP.

Protocolo de datagramas de usuario

El protocolo de datagramas de usuario o en inglés User Datagram Protocol (UDP) [10]
tiene un funcionamiento similar al protocolo TCP, pero, al igual que el protocolo IP, no es
un protocolo de transporte orientado a conexién. Es decir, el protocolo UDP no comprue-
ba que los segmentos enviados hayan sido recibidos. Haciendo que la comprobacién de
que todos los paquetes hayan sido recibidos resida capas superiores.

IPermite a los desarrolladores integrar graficos vectoriales, animacién, sonido y activos web de video en
una aplicacién interactiva, completa y atractiva

2Campo ubicado en la cabecera del segmento TCP, resultado de calcular la suma en complemento a uno
del contenido de la cabecera y datos del segmento TCP
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La principal ventaja del protocolo UDP consiste en la velocidad de transmisién, pues
se prescinde de la comprobacién de los datos recibidos aumentando su velocidad de
transmision.

Solucidén escogida

Para el desarrollo de la aplicacion se ha escogido el protocolo de control de transmi-
sion (TCP) porque comprueba la correcta recepcién de los mensajes, algo necesario en
una aplicacién de mensajeria.

3.4.3. Estructura de mensajes

Durante el proceso de disefio de una aplicacién de mensajeria es necesario plantearse
que estructura ha de tener el mensaje a enviar, pues tiene que ser entendido por el re-
ceptor una vez lo haya recibido. Se pone como ejemplo, el caso de Simple Mail Transfer
Protocol (SMTP) donde cada campo atributo-valor es separado por «:», a excepcion del
texto del mensaje que carece de campo atributo-valor.

220 smtp.upv.es ESMTP Sendmail 8.14.7/8.14.7; Mon, 25 May 2020 19:35:29 +0200
> HELO smtp.upv.es

250 smtp.upv.es Hello 38.red-79-147-254.dynamicip.rima-tde.net [79.147.254.38],
pleased to meet you

> MAIL FROM: jerohue@etsinf.upv.es

250 2.1.0 jerohue@etsinf.upv.es... Sender ok

> RCPT TO: jerohue®@etsinf.upv.es

250 2.1.5 jerohue@etsinf.upv.es... Recipient ok

> DATA

354 Enter mail, end with "." on a line by itself

> SUBJECT: Esto es una prueba

Este es el contenido del mensaje.

Puede contener varias lineas.

>.

250 2.0.0 04PHZTpe010065 Message accepted for delivery

Figura 3.1: Servidor SMTP UPV.

Con el fin de no tener que desarrollar un nuevo lenguaje de marcado, pues supondria
la realizacién de andlisis, pruebas de disefio, evaluaciones de rendimiento y btisquedas
de debilidades y/o vulnerabilidades en la implementacién de los serializadores de datos;
alejandose del desarrollo de este trabajo. Se han propuesto diferentes estructuras de datos
empleadas actualmente en el mundo laboral y de la investigacién, que ademds ofrecen
sus propias librerfas para evitar su implementacién al programador.

Lenguaje de marcado extensible

El lenguaje de marcado extensible o en inglés eXtensible Markup Language (XML) [12]
es un metalenguaje que fue disefiado para estructurar, almacenar y para intercambiar
datos entre diferentes aplicaciones. Se convirtié en un estdndar, ya que es extensible® y
puede ser utilizado por cualquier aplicacién independientemente de la plataforma.

3XML no esté predefinido, por lo que debes definir tus propias etiquetas.
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Su sintaxis es muy similar al HTML. Para cada elemento de texto se tiene una etique-
ta de apertura y otra de cierre, y también podemos poner etiquetas vacias. Ademas, el
contenido o nombre de cada etiqueta lo elige el desarrollador del XML, es decir, se puede
llamar a cada etiqueta con el nombre que queramos.

<note>
<to>Alice</to>
<from>Bob</from>
<heading>Recordatorio</heading>
<body>No te olvides de hacer la memoria</body>
</note>

Figura 3.2: Ejemplo c6digo XML.

Notacion de objeto JavaScript

La notacién de objeto JavaScript o en inglés JavaScript Object Notation (JSON) [11] se
trata de un formato para guardar e intercambiar informacion, facil de leer y escribir para
humanos, y también sencillo de analizar sintdcticamente y de generar por los ordenado-
res.

En la sintaxis de un objeto JSON estd constituida por dos elementos centrales: las
claves (Cadenas de caracteres) y los valores (tipos de datos validos por JSON*). Un objeto
JSON es una coleccion desordenada [11] de cero o mads pares clave-valor comenzando y
terminando con llaves «{}».

{

"to": "Alice",

"from": "Bob",

"heading": "Recordatorio",

"body": "No te olvides de hacer la memoria"
}

Figura 3.3: Ejemplo cédigo JSON.

Solucién elegida

Finalmente, para escoger que lenguaje de marcado se va a emplear durante la es-
tructuracion de los mensajes entre nodos, se ha basado en el rendimiento a la hora de
«serializar» datos. Segtin el articulo publicado por Maxim Novak [13], JSON tiene mejor
rendimiento tanto a la hora de estructurar como serializar grandes y pequefias cantida-
des de datos. Por lo tanto, se elige el formato JSON como estructura para el envio de
mensajes entre nodos.

3.4.4. Disponibilidad de los clientes para el envio de mensajes

El mayor problema con el que tiene que lidiar una aplicaciéon de mensajeria descen-
tralizada es la disponibilidad de los clientes, especialmente a la hora de enviar y recibir
mensajes. Este problema surge porque los usuarios no dejan sus ordenadores personales

4Cadena de caracteres, nimeros, objetos JSON, arrays, booleanos y null
SConversi6n de estructuras en secuencias de bytes para su posterior envié o guardado.
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encendidos todo momento. Esto es debido a que hacerlo supondria un despilfarro tan-
to en horas de vida del ordenador como energético. Es por ello que para combatir este
problema se han propuesto las siguientes soluciones:

Uso de colas de mensajeria

La cola de mensajes o en inglés message queue, es una forma de comunicacién asin-
crona de servicio a servicio que se usa en arquitecturas de microservicios® y sin servidor.
Existen dos clases principales de colas: no persistentes y persistentes.

= No persistentes. Las colas no persistentes exigen que el receptor esté activo para
transmitir el mensaje.

= Persistentes. En las colas persistentes los mensajes se mantienen en buffers, por lo
que el receptor no tiene por qué estar activo cuando se envie el mensaje. Ademds,
esta clase de colas puede estar basada en el uso o no de gestores.

* Con gestores o (Broker-based). Los sistemas de mensajeria basados en gestores’,

permiten almacenar mensajes en servidores concretos proporcionando célculo
de datos, enrutamiento, traduccién de mensajes, persistencia y entrega a todos
sus destinatarios.

* Sin gestores o (Brokerless). Los sistemas de mensajeria que no estdn basados en
gestores, se basan en el almacenamiento, normalmente en memoria principal,
de mensajes tanto del emisor como del receptor.

=) 7

E Jesls
A )+ 5 Jose
José
— B~ -
Alba Jesis
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Figura 3.4: Colas de mensajeria sin gestor.

Finalmente, valorando las posibles soluciones que aporta el uso de colas de mensa-
jeria, la que mejor se adapta al desarrollo de esta aplicacion es el sistema de colas per-
sistentes sin gestores, ya que este tiene la capacidad de enviar mensajes a un usuario
desconectado sin necesidad de un servidor intermedio.

Almacenamiento temporal y posterior envio de mensajes

Esta solucion para la transmision se divide en dos fases.

®Elementos independientes que funcionan en conjunto para llevar a cabo las mismas tareas.
"https:/ /www.tibco.com/ reference-center /what-is-a-message-broker
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1. Comprobacién de la disponibilidad del usuario. Cuando un usuario proceda a
enviar mensajes a un contacto, se comprueba su disponibilidad. Si el usuario se en-
cuentra disponible, el mensaje serd enviado directamente. Ademads, si existen men-
sajes sin enviar, la aplicacién procederd a enviar todos los mensajes que no han sido
enviados, junto con el mensaje que se desea enviar a dicho contacto. En caso contra-
rio, el mensaje serd almacenado para su posterior envio cuando el usuario destino
se encuentre conectado.

‘ Enviar mensaje ‘

|

:El contacto se s y
% encuentra No _|Almacenar mensaje
disponible? temporalmente

Si
:Existen Si ( i i
: ) i
mensajes sin En:narmenlsajes
enviar? L empaorales
No Enviar mensaje al

contacto

Figura 3.5: Fase 1. Transmisiéon de mensajes.

2. Envio posterior de mensajes Después de un intervalo de tiempo determinado, la
aplicacién activard una rutina para enviar los mensajes temporalmente almacena-
dos a cada uno de los contactos. Para ello, seguird lo siguientes pasos:

a) Se procederd a comprobar entre todos los contactos almacenados cuéles tienen

al menos un mensaje temporal pendiente de enviar.

b) Por cada uno de los contactos con mensajes pendientes se comprueba su dis-
ponibilidad.

c) Si el contacto se encuentra disponible se envian y eliminan los mensajes alma-
cenados del usuario. En caso contrario, seguirdn estando almacenados.
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Obten listado
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Por cada contacto en
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Figura 3.6: Fase 2. Reenvio de mensajes.

Solucién escogida

Por un lado, la solucién empleando colas de mensajeria podria ser una buena op-
cién, ya que haria més sencilla la implementacion, por lo que todo el trabajo de envio y
recepcién de mensajes quedaria a cargo de las librerias de colas de mensajeria Brokerless
como JeroMQ?® y ZMQ°.

Sin embargo, puesto que estas colas se encuentran alojadas en memoria principal, si
un usuario quiere hablar con n contactos, la aplicacién tendrd que cargar en memoria n
colas de mensajerfa. Esto aumentard el consumo de memoria RAM!? hasta que el usua-
rio decida cerrar la aplicaciéon o todos los mensajes hayan sido enviados a los 1 contactos.
Ademas, el hecho de que el usuario cerrase la aplicacién, supondria obtener todos y cada
uno de los mensajes que se encuentran en memoria principal y posteriormente guardar-
los en disco. Ademads, cada vez que el usuario inicie la aplicacién, serd necesario generar
nuevas colas de mensajeria para los mensajes que no pudieron ser enviados anteriormen-
te.

Finalmente, el uso de colas de mensajeria no es una solucion tan acertada como uno
podria pensar en un principio, sobre todo si se plantea hacer uso de esta aplicacion en
equipos informdticos con poca memoria o poco poder de cémputo.

Por consiguiente, si se comprueba la disponibilidad de un contacto antes de enviar un
mensaje y en base a ello se almacena o se envia el mensaje. Al iniciar la aplicacion, solo
tendria que existir una tinica rutina en memoria principal, encargada de enviar todos
los mensajes temporales. De este modo, se consume menor cantidad de recursos. Siendo

8https:/ /github.com/zeromq/jeromq
http:/ / zguide.zeromq.org/page:all
10Random Access Memory
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una mejor solucioén que la anteriormente planteada y por tanto serd la que se implantara
durante el desarrollo del cédigo de la aplicacion.
3.4.5. Seguridad

Desde el punto de vista de la seguridad, un mensaje se ha transmitido de forma se-
gura si durante su transmisién se han cumplido las siguientes propiedades:

= Autenticacién. Tanto el emisor como el receptor estan seguros de que el mensaje ha
sido enviado o recibido por quien dice ser.

» Confidencialidad. Solamente el emisor y el receptor conocen el contenido del men-
saje.

= Integridad. El mensaje no ha sido modificado durante su transporte.

Para garantizar las propiedades anteriormente mencionadas se proponen diferentes so-
luciones:

Autenticacion

Para poder asegurar la autenticacion en la transmisién de mensajes existen muchos
métodos, protocolos y sistemas en la actualidad. Sin embargo, la solucién se basara en
uno de los siguientes tipos de protocolos de autenticacién[22], porque fueron disefiados
para validar la autenticidad de los clientes a través en los protocolos punto a punto'!:

= PAP - Password Authentication Protocol. El usuario envia las credenciales en texto
claro al servidor. El servidor compara las credenciales con las que el tiene almace-
nadas, verificando si el usuario es quien dice ser.

Usuario: Alice

Contrasefa: 1234
., r
Aceptado / Denegado
S ’ P d
Alice

Servidor

Figura 3.7: Password Authentication Protocol.

= CHAP - Challenge-handshake authentication protocol. El servidor envia una ca-
dena de caracteres aleatoria. El cliente utiliza la cadena de caracteres y la contrasefia
del usuario como pardmetros de una funcién hash MD5. El resultado de la funcién
hash junto con el nombre del usuario son enviados al servidor en texto claro. El ser-
vidor compara el resultado recibido con el calculado a partir de la contrasefia que
el tiene almacenada, comprobando si la contrasefia es correcta y el usuario es quien
dice ser.

HUtilizados para establecer una conexién directa entre dos nodos de una red.
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Reto
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Aceptado / Denegado
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Figura 3.8: Challenge-handshake authentication protocol.

Los protocolos anteriormente mencionados se basan en el conocimiento de un secreto co-
nocido entre los dos puntos, este secreto suele ser la contrasefia del usuario a autenticar.
Sin embargo PAP tiene un par de desventajas con respecto a CHAP. Con PAP las creden-
ciales son enviadas en texto claro, permitiendo que un atacante pueda obtenerlas y pueda
realizar ataques de suplantacion. Ademads, PAP permite que un atacante con credencia-
les robadas pueda autenticarse tantas veces como quiera frente a cualquier servidor. Con
CHAP, debido a la generacion de retos, el atacante solamente podra autenticarse una vez
con la solucién del reto robada del cliente.

No obstante, CHAP no es perfecto, pues se basa en el uso de la funcién hash MD5, ha-
ciéndolo inseguro. MD5 es vulnerable frente a ataques de biisqueda colisiones [23]. Por
tanto, para evitar esta vulnerabilidad se reemplaza la funcién MD5 por una funcién mds
actual, como es el caso de SHA-256. Esta funcion se considera segura porque todavia no
se han encontrado colisiones debido al tamafio de su salida (256 bits). En otras palabras,
la probabilidad de encontrar una colisién es de 1 entre 1,1579209 * 1077, este ntimero es
comparable al nimero de 4tomos en el universo, entre 1078 y 1082 [24].

El empleo de estos protocolos requieren del uso de un servidor central, encargado
de autenticar a todos los usuarios de la red. Como se quiere evitar lo méximo posible el
uso de un servidor central para el desarrollo de esta aplicacion, se plantea la solucién de
que cada cliente emplee el protocolo CHAP para autenticar a los contactos con los que
el usuario desea hablar. Para ello, los clientes tendrdn que almacenar un secreto precom-
partido entre usuario y el contacto. Por ejemplo, el usuario y el contacto han establecido,
a través del cara a cara, la frase «2000 leguas de viaje submarino» como su secreto para
autenticarse mutuamente.

Finalmente, para proporcionar autenticidad entre los miembros de la aplicacién, se
empleara el protocolo CHAP empleando SHA-256 como funcién hash y se utilizara como
«secreto» una cadena de caracteres precompartida entre el usuarios.

Confidencialidad

Garantizar que los mensaje enviados jamads sean interceptados es una tarea imposible
debido a que el modelo de «interconexion de sistemas abiertos» (OSI) no es perfecto pues
existen diferentes métodos de obtencién de informacién como: la captura de paquetes de
datos mediante «sniffers»[20], la captura de paquetes a través de medios inalambricos
[18] y los ataques de hombre en el medio [19]. Por lo tanto, es necesario cifrar la infor-
macién enviada, dificultando al confidente obtener el mensaje oculto a pesar de haberlo
capturado. Ademéds, dicha dificultad aumenta si se proporciona Perfect Forward Secrecy,
como se comenta en la seccién 2.2 Propuesta.

Para empezar, Perfect Forward Secrecy proporciona una mejor protecciéon que otros mé-
todos, debido al hecho de generar una tinica clave por cada transaccién entre pares. Para
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ello, se necesitan un protocolo de establecimiento de claves efimeras para medios inse-
guros y un algoritmo de cifrado simétrico.

Por un lado, para los protocolos de establecimiento de claves efimeras se han pro-
puesto los mas usados actualmente.

= Diffie-Hellman (DH) [27] emplea la exponenciacion modular y la generacién de
ndmeros pseudoprimos!? para la elaboracion de las claves publicas (A y B) y la
clave compartida (K), siendo a y b las claves privadas (ntimeros aleatorios dentro
del intervalo [1,p — 1] ) y ¢ un generador (raiz primitiva ). Diffie-Hellman es un
algoritmo que basa su seguridad en el problema del logaritmo discreto.

Alice Bob
agP L [ goA | b
A =g® mod p il B=g"modp
2
K=B"modp ~ | B T K=A"modp

K = A" mod p = (g* mod p)® mod p = g™ mod p = (g° mod p)* mod p=B" mad p

Figura 3.9: Diffie-Hellman Key Exchange.

» Elliptic-Curve Diffie-Hellman (ECDH) es una variante del protocolo Diffie-Hellman
que utiliza la criptografia de curvas elipticas para la generacién de un par de cla-
ves. La clave privada es un nimero generado aleatoriamente d dentro intervalo
[1,n — 1], siendo n un namero primo, y la clave publica es el punto de coordenadas
resultante de multiplicar d veces p, siendo p un ntimero conocido por ambas partes.
Al igual que en Diffie-Hellman, la clave compartida es el resultado de multiplicar
la clave privada de A por la clave publica de B y viceversa. Finalmente, al igual
que DH, la seguridad de ECDH se basa en el problema del logaritmo discreto, sin
embargo enfocado a las curvas elipticas.

128e dice que n es pseudoprimo si n divide a b" 1 — 1
13Decidamos que a es rafz primitiva si Vb € Z}, existe k € Z tal que a* = b (mod )
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Ejemplo de curva eliptica
A

A
Y

Y

Figura 3.10: Aproximacion a la generacién de claves ptblicas con curvas elipticas.

Se escoge ECDH como solucién, pues con un tamafio menor de clave, proporciona
la misma seguridad que otros algoritmos con tamafios de clave mayores, como Diffie-
Hellman o RSA [26]. Ademéds, la generacién de estas claves son mds rapidas, porque
requieren de menor poder de computo y por ende se necesita un menor tiempo de espera
para su generacion.

Ademas, para demostrar la eficiencia de ECDH frente a DH, se ha desarrollado una
prueba que consiste en comprobar el tiempo requerido en el envié de un mismo men-
saje entre dos nodos, siendo cifrado con AES cuya clave empleada es el resultado de los
protocolos ECDH y DH.

250000
200000
@ 150000 == Sin cifrar
8 —t—DH + AES
= (2048)
£ 100000 ECDH + AES
= (2048)
~#— ECDH + AES
50000 CBC (3072)
0 il ki
1 10 100 1000 10000

Mensajes enviados

Figura 3.11: Grafica de tiempos de ECDH y DH.
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En la siguiente tabla se pueden apreciar los milisegundos requeridos para el envio de
1,110,100, 1000 y 10000 mensajes respectivamente, en cada uno de los diferentes sitemas
de cifra.

- 1 10 100 1000 10000
(Milisegundos) . . ; . .
mensaje | mensajes mensajes mensajes mensajes
Sin cifrar 0 0 2,1 24,4 248,7
DH +AES - -
(2048) 22,5 2101 2057.8 20157,6 199922,3
ECDH + AES - - 497 :
(2048) 15,6 35,7 3379 34975 331495
ECDH + AES -
CBC (3072) 21,0 89,5 894,2 8746.8 86552,0

Tabla 3.1: Tabla de tiempos de ECDH y DH.

Como se puede ver en las imdgenes anteriores ECDH sigue siendo mds eficiente que
DH, a pesar de haber generado claves equivalentes a claves DH de 3072 bits, segtin el
Internet Engineering Task Force (ietf) o en castellano «Grupo de Trabajo de Ingenierfa de
Internet» [21].

Por otro lado, se propone como algoritmo de cifrado de clave simétrica Advanced
Encryption Standard (AES) [30], también conocido como Rijndael (pronunciado «Rain
Doll» en inglés). Es un algoritmo de cifrado simétrico que emplea la misma clave tan-
to para el cifrado como para el descifrado de un mensaje, residiendo su seguridad en la
clave empleada. Es el sucesor de Data Encryption Standard (DES) [28] tras ser declarado
inseguro [29] en el afio 2001. A pesar de ser un algoritmo de cifrado por bloques como
DES. AES difiere de DES en el empleo de sustitucién y permutaciéon de celdas en una
matriz, en vez de la utilizacioén de las redes de «Feistel» empleadas en DES [31]. Ademas,
es necesario incidir en que AES posee diferentes modos de cifra, de entre todos ellos se
destacan los siguientes[32]:

= El modo Electronic CodeBook (ECB) es el méas simple de todos. El texto plano se divi-
de en bloques de un tamafio fijo, afiadiendo relleno hasta llenar el bloque. Después,
cada bloque es cifrado con la misma clave y algoritmo, por lo que si se cifra el mis-
mo texto varias veces, se obtendra siempre el mismo criptograma.

Texto Plano (P) P, P3 Fn
J S A L
Clave (K) —P Cifrador K —h- Cifrador K —b Cifrador
S I
Criptograma (C) Cy C, C
S S S
K —P Descifrador K —b' Descifrador K —b‘ Descifrador
S — S
Texto Plano (P) | Py P Pn

Figura 3.12: Algoritmo de cifrado AES modo ECB.



26 Analisis y disefio de la solucién

= El modo Cipher Block Chaining (CBC) es un cifrador de bloques al igual que ECB.
Antes de cifrar un bloque se le aplica una operacién XOR con el bloque previo ya
cifrado. Ademas, al primer bloque se realiza la operacién XOR con un vector de
inicializacion (IV)!* haciendo que el cifrado de cada mensaje sea tnico.

Texto Plano (P)

Vector de inicializacir:':h -------------------------------
(V)

K —» Descifrador |

Pl

Texto Plano (P) | Py

Figura 3.13: Algoritmo de cifrado AES modo CBC.

» El modo Cipher FeedBack (CFB) es un cifrador de bloques que cifra como si de un
cifrador de ﬂuj015 se tratase. Primero se cifra el vector de inicializacién, después
se realiza la operacién XOR con el texto plano, obteniendo un criptograma. Poste-
riormente, el criptograma se utiliza para realizar la operacién XOR con el siguiente
bloque en texto plano y su posterior cifrado.

Texto Plano (P} ! Py

Vector de inicializacion (IV) K

_______ |

Clave —I-' Cifrador

(K)

Texto Plano (P)

Figura 3.14: Algoritmo de cifrado AES modo CFB.

= En el modo Output FeedBack (OFB) al igual que el modo CFB es empleado como si
un cifrador de flujo se tratase. En este modo, al igual que en el modo CFB, se cifra
el IV, para emplear el resultado como pardmetro para la operaciéon XOR junto con

14Bloque con una longitud fija de bits generados aleatoriamente
15Un cifrador de flujo es un cifrado de clave simétrica donde el texto plano se combina con un flujo de
digitos pseudoaleatorios
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el texto plano. Sin embargo, OFB difiere de CFB, en que la clave para el siguiente
bloque es el resultado del cifrado, en vez del resultado de la operacién XOR.

Criptograma (C)

Texto Plano (P)

Vector de inicializacion (IV)

-y

K —»

Cifrador

Figura 3.15: Algoritmo de cifrado AES modo OFB.

= En el modo Counter (CTR) es un cifrador de bloque empleado como un cifrador de
flujo. En vez de emplear un vector de inicializacién, utiliza un contador con longi-
tud equivalente al tamafio del bloque. El contador se cifra con la clave simétrica, el
resultado junto con el texto plano es empleado como parametro para la operacién
XOR obteniendo el criptograma.

Clave (K) —»  Cifrador K —»  Cifrador
— v v
| P4 l—Pej | Pz l—Pej
¥ .
Contador ‘ C, ‘ Contador+1 ‘ €2
W l """ ] 4 ' """ l """ ]
Descifrador 9 i Descifrador —»
"""" T v T )
A

Contador

_______ -

Contador+1

K —»

Contador+n

.

! Descifrador -

L

K

Contador+n

1

Cifrador

h.

Figura 3.16: Algoritmo de cifrado AES modo CTR.

Entre todos los modos mencionados anteriormente, se ha decantado por el modo Cip-
her Block Chaining, puesto que CBC es el tnico que al producirse una modificacién de
cualquier bit en el criptograma, supondria que el mensaje descifrado fuese ilegible y por
tanto, se sabria que el mensaje ha sido modificado.

Finalmente, para la confidencialidad de los mensajes se empleard Perfect Forward Se-
crec basada en el uso de ECDH como protocolo de establecimiento de claves efimeras y
en el empleo de AES usando el modo CBC para el cifrado simétrico de los mensajes.
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Integridad

La solucién para comprobar la integridad de los mensajes se fundamenta en el empleo
de cédigos de autenticacion de mensajes en clave-hash o en inglés keyed-Hash Message
Authentication Code (HMAC). HMAC es un tipo de cédigo de autenticacién de mensajes,
eningles Message Authentication Code (MAC), que implica el uso de funciones hash. MAC
es un resumen criptografico que permite verificar simultdneamente la integridad de los
datos y la autenticacién de un mensaje a través de una informacién resultante a partir
de un mensaje y una clave precompartida entre el remitente y el destinatario. Por lo
tanto, si un atacante desea modificar un mensaje, tiene obtener previamente el secreto
precompartido entre los usuarios que forman la conversacion, dificultando enormemente
la modificacién de los mensajes.

Paralelamente, como la estructura de los mensajes se basa en el uso de objetos JSON,
permitiendo la aleatorizacion de los campos que componen un mensaje. Es decir, si crea-
mos diferentes objetos JSON cada uno con las mismas claves: «texto del mensaje», «fecha
del mensaje» y «hash del mensaje», pero con diferentes valores; el campo «texto del men-
saje» podria encontrase antes o después del par «fecha del mensaje» o del par «hash del
mensaje». Ademds, al estar todos los mensajes cifrados con claves diferentes, dificulta
enormemente la posibilidad de que un atacante modifique un mensaje sin que el recep-
tor pueda detectarlo. Puesto que en ningtin momento, el atacante sera consciente ni de
la posicién posicion de los pares, ni de la longitud que ocupan los mismos. No obstante,
esta aleatoriedad solo funciona cuando se envian mensajes diferentes. En otras palabras,
si un usuario envia varios mensajes iguales, los componentes del mensaje se encontrardn
en la misma posicion, facilitando al atacante la modificacién de dichos mensajes.

Por consiguiente, si a un mensaje le afladimos varios pares clave-valor aleatorios en
el objeto JSON, producird mayor aleatoriedad en el posicionamiento de los campos que
componen un mensaje a pesar de haber escrito el mismo mensaje.

120
100
80
60
m Mo se detecta la
modificacion
40

®m Se detecta la modificacidn

Se produce un error durante
20 el parseo del mensaje
' A =

Figura 3.17: Grafica de la comprobacién de integridad de los mensajes.



3.5 Permitir la recepcién de mensajes de desconocidos 29

De cada 100 mensajes No se detecta la Se detecta la Se produce un error
modificacion modificacion durante el parseo del
mensaje
Modificar 1 bit 4,4 29,6 66
Modificar 2 bits 1 139 85,1
Modificar 3 bits 0,4 7.8 91,8
Modificar 4 bits 0 3.9 96,1
Modificar 5 bits 0 29 97,1

Tabla 3.2: Tabla de la comprobacién de integridad de los mensajes.

Como se puede ver en las figuras anteriores. Al principio no se detectan algunas mo-
dificaciones. Esto puede ser debido a que el bit que ha sido modificado pertenece a los
pares de relleno que contiene el mensaje, dejando la estructura del mensaje intacta. Ade-
mads, como también se puede apreciar en la mayoria de los casos, se produce un error
durante el andlisis del contenido del mensaje, impidiendo que el mensaje pueda ser leido
por el receptor.

Por consiguiente, se implantara el uso de HMAC como solucién en el desarrollo de
la aplicacion, porque aparte de detectar si un mensaje ha sido enviado correctamente, en
el peor de los casos, un atacante solamente serd capaz de evitar que los mensajes puedan
ser procesados por la aplicacion.

3.4.6. Solucidn final

La solucién resultante de todos los problemas que aparecieron durante el andlisis
de la transmisién de mensajes serd: el uso del protocolo TCP, para asegurar la correcta
recepcion de los paquetes enviados; la implementacion del método de Almacenamien-
to temporal y posterior envio de mensajes para poder enviar los mensajes una vez el
contacto se encuentre disponible, el sistema Diffie-Hellman y AES-256 para la confidencia-
lidad de los mensajes, el seguimiento del protocolo CHAP para asegurar la autenticidad
del contacto y el de HMAC para asegurar tanto la integridad como la autenticacién de
los mensajes.

3.5 Permitir la recepcién de mensajes de desconocidos

Puede darse el caso que un usuario A le interese recibir mensajes de otro usuario B
completamente ajenos a él. Sin embargo, como se ha visto en la seccién 3.4.5 Integridad,
para que dos usuarios puedan autenticarse mutuamente es necesario un secreto precom-
partido, el cual el usuario B no tiene.

La solucién este problema consiste en que el cliente del usuario B, que a partir de
ahora serd mencionado directamente como B, envia el identificador de su usuario, para
verificar si el usuario A lo tiene agregado. Si el identificador no se encuentra registrado
en la base de datos y el usuario A permite mensajes de desconocidos, B enviard al usuario
A el secreto con el que usuario A fue agregado en el cliente del usuario B. Este secreto
es empleado por el cliente del usuario A para agregar un nuevo contacto y asi poder
autenticar todos los mensajes recibidos del usuario B.

No obstante, cabe expresar que si un ciberdelincuente captura y descifra el mensaje
que contiene el secreto transmitido, este ciberdelincuente puede hacerse pasar por cual-
quiera de ambos usuarios A o B. Por lo tanto, se recomienda que se haga un uso respon-
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sable sobre esta caracteristica de la aplicacién. Ademas, se recomienda acordar un nuevo
secreto compartido, una vez ambos usuarios hayan entablado una conversacion.

3.6 Obtencién de la ubicacién de los usuarios

En la mayoria de las aplicaciones de mensajeria actuales, los mensajes son enviados
a uno o varios servidores centrales, encargados de hacer llegar el mensaje a su destina-
tario. Sin embargo, antes de enviar cualquier mensaje, el cliente necesita saber dénde
se encuentra dicho servidor, para ello se emplean las direcciones IP. Las direcciones IP
pueden ser estéticas o dindmicas en funcién de si varian o no con el tiempo. En la gran
mayoria de los casos, la IP asignada es dindmica. Esto es un problema, porque en el caso
de esta aplicacion, la direccion IP y el puerto asociado a cada contacto tienen que ser ac-
tualizados cada vez que a un contacto se le haya asignado una nueva direccién IP o un
nuevo puerto.

Con la finalidad de resolver este problema se han propuesto las siguientes soluciones.

3.6.1. Solicitud manual

Esta solucién se basa en el uso de aplicaciones de mensajeria externas usadas por el
usuario para la obtencién de la direccién IP publica [16] y del puerto a la escucha del
contacto. Para clarificar en que consiste esta solucion, se presenta el siguiente caso de
uso:

1. Alice quiere enviarle un mensaje a Bob.

Bob |
2. Alice le pregunta a Bob a través de una aplica-
Hola Bob, ¢Podrias decirme i6n d . . lo. Tel Sil
tu direccion IP publica y ciéon de mensajera, por ejemplo, Telegram. Si le
st e AL podria enviar su direccién IP ptblica y el puer-
mensaje a traves de
mamet? Tengo algo muy to al que se encuentra a la escucha para entablar

importante que contarte. una conversacion.

Por supuesto. . . . 2 .
’ 3. Bob envia su direccion IP y puerto a Alice.

[r-.-li direccion IP y puerto ]

son 37.14.66.155:1337 4. Alice introduce la IP y el puerto de Bob en la

Muchas gracias, cuando aplicacién y procede a entablar una conversa-
E:eedn?.fsialgg el mensaje que te cién con Bob.

De acuerdo

Figura 3.18: Pedir una direc-
cién IP y un puerto mediante
otra aplicacién.

Como el lector podra entender esto supone un gran esfuerzo, pues si se quiere enviar
un mensaje a n contactos se tiene que solicitar la direccién IP ptblica y el puerto a la es-
cucha n veces. Ademads, si el usuario no se encuentra conectado y se almacena el mensaje,
cada vez que se quiera reenviar el mensaje, la aplicacién tendra que solicitar al usuario la
direccion IP y el puerto del contacto, pues puede que estos valores hayan variado desde
la Gltima vez que se utilizaron. Por lo tanto, esta solucién queda tachada como inviable.
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3.6.2. Servidor para la resolucion de identificadores

La solucién que se propone es la creacion de un servidor central, que permita obtener
la direccién IP y el puerto de un usuario a partir de un identificador proporcionado. Es
decir, si Alice desea hablar con Bob, Alice debera preguntar al servidor de identificadores
la direccién IP y el puerto correspondiente al identificador de Bob. Este identificador debe
ser inico, pues si en un mismo servidor alberga varios usuarios con el mismo identifica-
dor, podria suponer un vector de ataque para la realizacion de ataques de suplantaciéon
de identidad, resultando en una gran brecha de seguridad. Ademads, merece la pena in-
dicar que esta solucion es empleada en aplicaciones como bitTorrent, deluge, pTorrent,
etc. donde un servidor central, llamado Tracker, contiene toda la informacion necesaria
para que los pares de dichas aplicaciones puedan conectarse entre si.

N »

~ Servidor
de
{Victor : abc134} Identificadores

fvickY : 12.9.20.17:4950}

SO}" ‘D
DJA}‘EErQ}" n
V 2 10.'5.:2.34950

,1714950
La dire ceion &% 12.9.20

Figura 3.19: Servidor de identificadores. Solicitud de IP.

3.6.3. Solucidén escogida

Debido a las ventajas que supone el servidor de identificadores frente a preguntar
a cada uno de los usuarios por su direcciéon IP y su puerto a la escucha, Se elige como
solucion, la creacion de un servidor de identificadores.

3.6.4. Seguridad

Para segurizar las conexiones entre clientes y el servidor de identificadores, y para
evitar posibles ataques de fuerza bruta (evitando que los atacantes conozcan que usuarios
estdn registrados en el servidor); se han realizado las siguientes medidas:

Conexiones con los clientes

Para proporcionar una conexion segura entre los clientes y el servidor se han elegido
la siguientes soluciones:

» Perfect Forward Secrecy (ECDH y AES-256 [CBC]) para proporcionar confidencia-
lidad, al igual que los clientes.

= SHA-256 para la integridad de los mensajes.
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Es necesario incidir en que como la autenticidad entre usuarios reside en los clientes, no
es necesaria implementarla en el lado del servidor. Es por ello, que en vez de usar HMAC
para comprobar si un mensaje ha sido modificado, se emplea directamente el uso de la
funcién resumen SHA-256, afiadiendo como pardmetros los valores de los campos que
componen el mensaje enviado al servidor.

Ataque de fuerza bruta

Para evitar usuarios mal intencionados conozcan los identificadores de otros usuarios
conectados al servidor de identificadores se ha propuesto como solucién el empleo de
lista blanca y lista negra. De esta forma, el administrador del servidor podrd permitir
que solo ciertas direcciones IP se conecten al servidor de identificadores o podréd bloquear
solamente ciertas direcciones IP que el administrador consideré sospechosos.

3.6.5. Solucién final

Como solucién final se desarrollard un servidor de identificadores cuyas conexiones
tendrdn Perfect Forward Secrecy para proporcionar confidencialidad entre el cliente y el
servidor y proporcionaran integridad de los mensajes. Ademas, el servidor tendré la ca-
pacidad de prohibir o permitir la conexién a determinados usuarios,l a través del uso de
una lista «blanca» o «negra».

3.7 Redireccién de puertos

En secciones anteriores se comentaba que los clientes no solamente se encargan de
enviar los mensajes a su destino, sino que también estdn encargados de recibirlos. Para
ello, los clientes tienen un puerto a la escucha, esperando a que las demaés aplicaciones se
conecten a él y procedan a enviar los mensajes destinados al usuario. Ademds, también
se ha comentado sobre el uso de un servidor para la localizacién de clientes que tam-
bién necesita un puerto a la escucha, para recibir los identificadores de los usuarios. Este
método es perfecto cuando tanto el servidor y los clientes pertenecen a una misma red.
Sin embargo, si dos o mads clientes se encuentran en diferentes redes, es necesario indicar
al rater que redirija los paquetes recibidos al ordenador de la red interna que los este
esperando. Por consiguiente, se han propuesto diferentes soluciones para este problema.

3.7.1. Redireccién manual de puertos

La redireccién manual de puertos o en inglés port forwarding consiste en que los usua-
rios de la aplicacién tengan que acceder al panel de administraciéon de su riter, ya sea
mediante HTTP, SSH, TELNET, etc. configurandolo para que todos los paquetes que reci-
ba en un puerto especifico sea enviado a un puerto y a un equipo especifico dentro de la
red. La ventaja que proporciona este método, es que el usuario tiene el control absoluto
de la red y puede decidir en todo momento si quiere o no recibir mensajes provenientes
de otras redes ajenas a la suya. Sin embargo, la desventaja asociada a esta solucién, es la
necesidad de estar constantemente creando y eliminando redirecciones de puertos.
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Figura 3.20: Reenvio de puertos manual.

3.7.2. UPnP

Esta solucién consiste en el uso de Universal Plug and Play o simplemente UPnP. UPnP
es un conjunto de protocolos de comunicacién que permiten comunicarse entre si dife-
rentes dispositivos situados en una misma red. Uno de estos protocolos es el denominado
Internet Gateway Device Protocol o protocolo IGD, que permite, entre otras muchas cosas,
afiadir o eliminar redireccionamiento de puertos. La ventaja que tiene esta soluciéon es
que el redireccionamiento se puede hacer automatico, sin que el usuario de la aplicacién
se tenga que preocupar de dicha tarea. No obstante, puede darse el caso que en algunos
riters antiguos UPnP no este implementado, por lo que puede que no sea una solucién
apta para todos los usuarios.

dd-wrt.

NAT / QoS

Port Forwarding Port Range Forwarding Port Triggering UPnP DMZ

Forwards Forwards:
Click the trash can to delete an
i oy
Transmission at 50550 Yes 50550 50550  10.0.0.137 TCP o]
Transmission at 50550 Yes 50550 50550  10.0.0.137  UDP m} UPnP Service:

Allows applications to automatically
configure port forwarding.
Delete All Auto-Refresh is On

UPnP Configuration

UPnP Service O Enave Disable

Clear port forwards at startup o Enable Disable

ﬂ‘ Apply Settings Cancel Changes l

Figura 3.21: UPnP rater dd-wrt.
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3.7.3. DMZ

Esta solucién consiste en el uso de la zona desmilitarizada o en inglés demilitarized
zone (DMZ), que se puede encontrar en algunos riters domésticos. Una DMZ es una red
aislada que se encuentra entre la red interna y la red externa (normalmente Internet).
La DMZ permite conexiones procedentes tanto de Internet, como de la red local. Sin
embargo, no se permiten conexiones desde la DMZ a la red local.

Para poder llevar a cabo esta solucién, el usuario deberd mantener un equipo en la
DMZ con la aplicacion instalada en él. Las ventajas de esta solucion es que el usuario
no tendra que lidiar ni con el uso de UPnP ni con la redireccién de puertos. Ademas,
si el equipo resulta infectado por alguna vulnerabilidad que pueda existir en el equipo,
el resto de la red no se veria comprometida. Sin embargo, la desventaja del uso de la
DMZ es que el usuario tendrd que fortificar su equipo para evitar que ciberdelincuentes
puedan atacar y comprometer el ordenador, pues estard expuesto a Internet frente a una
gran variedad de ataques realizados diariamente.

+Status Path:Application-DMZ Host Logout
+Network
+Security Enable [
WAN Connection |WANCOr‘|necti0n v
+VolP Enable MAC Mapping [
DDNS DMZ Host 1P Address

DMZ Host

Figura 3.22: DMZ riter ZTE.

3.7.4. Solucién escogida

Después de mencionar todas las soluciones para el redireccionamiento de puertos,
se consideran que todas son igual de vélidas y se deja al usuario final la eleccién de la
solucion. Por consiguiente, se implementard UPnP en la aplicacion y se cede al usuario
final si desea emplearla o no.

3.8 Almacenamiento de informacién

El almacenamiento de datos es un apartado fundamental a la hora de desarrollar un
programa que necesita persistencia de los datos, tanto en el lado del cliente como en el
servidor.

3.8.1. Aplicacién

Para poder almacenar toda la informacién generada por el usuario en el equipo, se
plantean las siguientes soluciones:

Arbol de ficheros

Esta solucién se basa en el almacenamiento de la informacién en diferentes ficheros,
siguiendo la estructura de un arbol de ficheros, el cual contendria cuatro carpetas prin-
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cipales, cada una con propdsito diferente: almacenamiento de identificadores de usuario
bloqueados, almacenamiento de archivos compartidos con el usuario, configuracién de
usuarios registrados e informacion sobre los contactos y conversaciones de cada contacto.

Dentro de las carpetas «Descargas» y «Conversaciones» existiria una carpeta extra con
el nombre del usuario registrado en la aplicacién. En el caso de la carpeta «Descargas»
se almacenarian todos los archivos compartidos con el usuario. En cambio, en la carpeta
«Conversaciones» se almacenarian una tinica carpeta por cada contacto agregado, donde
se guardaria la informacién del contacto, los mensajes de la conversaciéon con el usuario
y los posibles mensajes temporales que todavia no han podido ser enviados al contacto.

—— Bloqueados
— Jesiis.txt
— José.txt
—— Configuracion
— Jesus. json
— Jose.json
—— Conversaciones
—— Jesls
L— Alba
contacto.txt
conversacion.txt
mensajes.tmp
— José
— Descargas
— Jesis
L alba.png
— José

Figura 3.23: Sistema de almacenamiento. Arbol de ficheros

Base de datos

La solucién del uso de una base de datos se basa en almacenar toda la informacién
generada por el usuario, mencionada previamente, en diferentes tablas de la base de
datos.
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Usuario Contacto Mensajes
+ |d: Integer + |d: Integer 1 0..n| + Id: Integer
+ nombre: String + Apodo: String 1 + ldContacto: Integer
+ hashContrasenya: String + ldentificadorContacto: Siring + Texto: String
+ identificadorUsuario: String 1 + Fecha: Siring
+ estiloAplicacion: String + EnviadoPorUsuario: Boolean
0..n Mensaje temporal
Descargas on + |d: Integer
Blogueados + |d: Integer + Texto: String
+ |d: Integer + Archivo: blob + ldContacto: Integer
+ ldentificador: Siring + ldContacto: Integer + Fecha: Siring

Figura 3.24: Sistema de almacenamiento. Base de datos

Como se puede ver en la imagen anterior, en vez de existir cuatro carpetas principales,
existirian cinco tablas en la base de datos, resultado de dividir la conversaciéon con el
contacto y la informacién del contacto en dos tablas diferentes y de mover los mensajes
temporales de la carpeta del contacto a una tabla diferente. Ademas, cada usuario tendra
su propio fichero de base de datos, de esta forma se asegura que ningtin usuario pueda
acceder a la informacion de cualquier otro usuario mediante ataques a la base de datos.

Solucién escogida

Como solucion final, la mejor forma de almacenar la informacién es mediante la com-
binacién de ambas soluciones.

—— conf

— Jesiis. json
— José. json
—— Descargas

—— Jesls

L— app.jar
—— José

L— TFG.tex

— sql
— Jesus.db
L— José.db

Figura 3.25: Sistema de almacenamiento. Arbol de ficheros, solucién final.

Asi, en el caso de los archivos compartidos, un usuario no tendrd que acceder a la
base de datos cada vez que quiera recuperar un archivo recibido por un contacto, sino
que directorio podré acceder a el a través del directorio donde se encuentra almacenado.
Ademads, almacenar los archivos recibidos fuera de la base de datos, supone una dismi-
nucién en el tamafo del archivo de la base de datos, haciendo més ligera la manipulacién
de los datos en la base de datos.
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También, como cada usuario tiene su propio fichero de base de datos, no es 16gico la
creacion de una sola tabla donde se guardara la configuracion del usuario, debido a que
solamente insertaria una tnica fila con toda la informacién del usuario.

Mensaje temporal Contacto Mensajes

+ |d: Integer + |d: Integer
1 0..n -

T o ] T + |d: Integer
+ Texto: String + Apodo: String + [dContacto: Integer
+ l[dContacto: Integer + |dentificadorContacto: String + Texto: String
+ Fecha: String + Fecha: String

Bloqueados
a + EnviadoPorUsuario: Boolean
+ |d: Integer

+ |dentificador: String

Figura 3.26: Sistema de almacenamiento. Base de datos, solucién final.

Finalmente, si que es conveniente almacenar en la base de datos: los mensajes, tanto
enviados como recibidos, los contactos y el listado de usuario bloqueados; por la sencillez
alahora de implementar los métodos de busqueda, extraccién, insercion y eliminacién de
informacién en la base de datos y por la rapidez a la hora de ejecutar dichas operaciones.

Seguridad

Una vez se tiene el disefio para guardar los datos generados por el usuario, es nece-
sario protegerlos para que evitar que terceros puedan obtenerlos o incluso modificarlos.
Es por ellos que se proponen las siguientes soluciones para segurizarlos.

Permisos de los ficheros

Como la aplicacion esta disefiada con la mentalidad de que varios usuarios, perte-
necientes a un mismo sistema, pueden utilizarla, hay que modificar los permisos tanto
de las carpetas como de los ficheros generados por la aplicacién, para evitar que solo los
usuarios puedan acceder a los ficheros que les pertenecen.

Para ello, cada usuario tendrd su propia carpeta personal, cuyo contenido solo podra
acceder el usuario legitimo de esa carpeta. Como resultado se obtiene el siguiente arbol
de permisos.

[druxrwxrwx]
[-rwxrwxr-x] app.jar
[drux------ ] Jesis
[-rw------- 1 conf.json
[-rw------- ] DB.db
[drwx------ ] Descargas

Figura 3.27: Sistema de almacenamiento. Arbol de ficheros con permisos.

Cifrado de los datos

Paralelamente al uso de permisos con la intencién de evitar a usuarios malintencio-
nados roben, alteren o eliminen informacién generada por los usuarios de la aplicacién,
es conveniente cifrar la informacién generada por el usuario. Esto se considera una bue-
na praxis, porque cualquier usuario malintencionado con suficientes privilegios podria
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acceder a los archivos de los usuarios de la aplicacién, obteniendo todos los mensajes es-
critos y recibidos por y para el usuario. Por lo tanto, si se cifran los datos de tal forma, que
su recuperacion sea muy costosa, evitaria que ciberdelincuentes se molestasen en robar
informacién almacenada, pues no les saldria rentable el tiempo y dinero invertidos para
la obtencién de unas cuantas lineas de texto.

Finalmente, el algoritmo de cifra que se plantea utilizar en la implementacién de la
aplicacion es AES-256, utilizando como clave la contrasefia de autenticacién del usua-
rio. Este método es utilizado en diversas aplicaciones de almacenamiento de claves como
Dashlane, Lastpass y Bitwarden porque de esta forma la seguridad del cifrado reside en
la contrasefia utilizada por el usuario. Ademads, otra ventaja que proporciona el empleo
de la contrasefia del usuario como clave de cifrado, es la autenticacién del usuario, pues
al ser el usuario el tinico conocedor de la clave de cifrado, permite que solamente él o ella
serd capaz de descifrar todos los criptogramas y que ademads tengan sentido. En otras
palabras, si un usuario intentase descifrar un criptograma con una clave que no corres-
ponde a su cifrado y que este contiene la palabra «Hola». El resultado del descifrado seria
una serie de caracteres como los siguientes «Y.$2».

Solucién final

La solucién a implementar para el almacenamiento de los datos generados por el
usuario, serd la creaciéon de una carpeta, a la cual solo tendra acceso el usuario del sis-
tema que cre6 la cuenta, donde se almacenaran: un archivo .json con los pardmetros de
configuracién de la aplicacion elegidos por el usuario, una carpeta donde se guardaran
los archivos compartidos por otros usuarios y un fichero de base de datos para almacenar
tanto los contactos que tiene agregado el usuario como los mensajes enviados o recibidos
de cada uno de los contactos.

3.8.2. Servidor

El servidor de identificadores al igual que un usuario de la aplicacién tiene su propio
fichero de configuracion donde almacenan los parametros de: puerto a la escucha, el uso
de UPnP y el empleo de la lista blanca o negra. Para almacenar toda esta informacién, se
realizara de la misma forma que el cliente, guardandolo todo en un fichero «json».

Seguridad

De la misma forma que los clientes, el fichero de configuracion, la lista blanca y la lista
negra, tienen que estar asegurados para evitar que puedan ser modificados. La medida
de seguridad que se plantea es la modificacién de los permisos de los ficheros y carpetas.
Se plantea de esta forma, porque se supone que el servidor solamente serd empleado
por el administrador del sistema. Ademds, el servidor no almacenard informacién que se
consideré privilegiada, por lo que no se cree oportuno aumentar, aun mads, la fortificacién
de los ficheros del servidor.

Permisos de los ficheros

Como se ha mencionado anteriormente los ficheros almacenan en la carpeta donde se
encuentra el servidor, con la intencién de que solo puedan ser modificados o en el caso
del servidor ejecutados por el administrador del sistema. Es por ello, que los permisos
deben de ser los siguientes:
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[drwx------- ]
[-rw------- ] configuracion.json
[-rw------- ] whitelist.txt
[-Tw------- ] Dblacklist.txt
[-rwx------ 1 servidor. jar

Figura 3.28: Permisos de los ficheros del servidor de identificadores.

3.9 Autenticaciéon de los usuarios

Debido a que la autenticacién de los usuarios es un punto indispensable en cualquier
tipo de aplicacién. Se desea implantar un sencillo sistema de inicio de sesién, basado en
el empleo de las credenciales de usuario y contrasefia.

Iniciar sesion

Usuario:

Contraseia:

Iniciar sesion

Figura 3.29: Pantalla de autenticacién de usuarios.

Para poder autenticar un usuario, la aplicacién debe de almacenar previamente las
credenciales en un lugar determinado en el equipo. Por un lado, el nombre del usuario
serd almacenado como nombre de la carpeta de la cuenta registrada, ya que solamen-
te el usuario del sistema que ha creado dicha cuenta sera capaz de modificar la carpeta
donde se guardaran todos sus datos. Por otro lado, la contrasefia no serd guardada di-
rectamente, sino que se archivara el hash resultante de emplear una funcién resumen,
introduciendo como parametro la combinacién del nombre de usuario, la contrasefia, la
sal'® y la pimiental”. Este hash servira para comprobar si las credenciales del usuarios son
las correctas. Ademas, se almacenara la sal con el hash resultante.

Finalmente, cuando un usuario inicie sesion, el sistema comprobara si existe una car-
peta cuyo nombre sea igual al que ha introducido el usuario, y también comprobara el
hash calculado por la aplicacién es igual al almacenado y en funcién a los resultados
obtenidos permitird acceder o no a las demds pantallas de la aplicacion.

16Valor aleatorio que es afiadido a un argumento antes de ser pasado a una funcién criptografica. La sal
puede ser almacenada junto con el hash resultante.

7La pimienta es lo mismo que la sal, pero el valor se almacena en un lugar seguro y separado del hash, o
directamente no se almacena.
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3.9.1. Seguridad

Ademas del sistema de almacenamiento de contrasefias, es necesario evitar que otros
usuarios puedan realizar ataques de fuerza bruta sobre la aplicacién para obtener la con-
trasefia de un usuario en especifico. Es por ello, que se penalizard con un tiempo de
espera a aquellos usuarios que han escrito varias veces las credenciales incorrectamente,
evitando que usuarios mal intencionados puedan acceder a la cuenta de un usuario me-
diante prueba y error. Ademas, la aplicacién comprobaré los permisos del usuario que
esta ejecutando la aplicacion y la cuenta a la que se pretende acceder. De esta forma, si un
usuario del sistema consigue la contrasefia de una cuenta de la aplicacién, pero no tiene
los permisos, a nivel de fichero, para acceder a ella, la aplicacion denegaré al usuario su
acceso.

3.10 Interfaz

A fin de poder interactuar con nuestra aplicacién, hemos de disefiar una interfaz gra-
fica. Esta interfaz se disefiara tanto para el usuario final como para el administrador del
servidor. La interfaz deberd cumplir con los requisitos minimos de usabilidad, siendo
intuitiva y familiar al consumidor del servicio.

3.10.1. Aplicacién

Para empezar con el desarrollo de la interfaz, es necesario identificar el usuario final
de la aplicacién. En este caso, el usuario final de la aplicacién seria aquel que tiene una
cierta soltura con el uso de la aplicaciones de mensajeria instantdnea y un evidente cono-
cimiento informaético. Es por ello, que el disefio de la interfaz se basa en la estructura de
las aplicaciones Whatsapp y Telegram en su versién de escritorio.

Telegram FishBot bot

@ FishBot

GNU/Linux Valencia £ esi

Y estis
I <
SEGURIDAD INFORMAT...

@ FishBot

y ' Jesiis

@ FishBot
I

Figura 3.30: Interfaz de Telegrama.
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A partir de estas imdgenes, y extrayendo los elementos comunes a ambas, se extrae el

©

Figura 3.31: Interfaz de Whatsapp.

siguiente boceto de las pantallas de la aplicacion:

Registrarse

Iniciar
sesion

Iniciar Sesion

Usuario

Contrasefa

Iniciar sesion

Usuario

[ ]

Contrasefia

[ ]

Repetir contrasefa

[ ]

Servidor de identificadores

[ ]

Estilo
Dia Moche

Reaqisirarse

Ajustes

Servidor de identificadores

]

Estilo

Dia Moche
Modo de empleo:

Local Internet

Recibir mensajes de
desconocidos:

gj Mo

[Cancelar] [ Aceptar ]

Agenda
Buscar contacto
Apodo 1 |dentificador 1
Apodo 2 |dentificador 2
Apodo 3 Identificador 3

Bloqueados

Modificar

|dentificador 2

Desbloguear

Eliminar

|dentificador 3

Identificador 1
(Modiicar |
(_Eiminar ]

Figura 3.32: Pantallas aplicacion.
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Usuario % EI Apodo contacto Buscar mensaje

[ Buscar l Tu Mensaje 1 Fecha
Apodo 1 0 Apodo Mensaje 2 Fecha
Apodo 2 4

Introducir texto ]é q

Figura 3.33: Pantalla chat aplicacién.

Como se puede observar en la segunda imagen, se conserva la columna izquierda
que emplea Whatsapp y Telegram destinada a mostrar los chats abiertos. Ademas, se
mantiene la estructura de Telegram web para mostrar los mensajes intercambiados entre
usuarios y un panel horizontal en el que se muestra tanto la informacién del contacto
como la del usuario de la aplicacién.

3.10.2. Servidor

En el caso del servidor de identificadores, no se considera necesaria una interfaz gra-
fica debido a que el administrador del servidor tendrd unos conocimientos informéticos
mas avanzados, seguido de un buen dominio de la terminal de comandos. Por tanto, la
interfaz resultante, serd una sencilla interfaz de comandos, donde el administrador sera
capaz de realizar las pocas opciones que proporciona el servidor.

0) Cerrar programa.

1) Afiadir identificador a la WhiteList.

2) Eliminar identificador de la WhiteList.
3) Afiadir identificador a la BlackList.

4) Eliminar identificador de la BlackList.

Figura 3.34: Interfaz del servidor de identificadores.



CAPITULO 4

Implementacidén

En este capitulo se mostrardn las implementaciones de ciertos aspectos criticos o esen-
ciales del sistema con el fin de entender mejor como funcionan ciertos aspectos de la
aplicacion.

4.1 Diffie-Hellman y AES-256 (CBC)

En el apartado 3.4.5 Confidencialidad se habl6 de la generacion de claves efimeras
con la finalidad de conseguir Perfect Forward Secrecy. En este apartado se detallara las
acciones que tienen que realizar cada una de las partes que componen la comunicacion,
las cuales se llamaran «Alice» y «Bob», con el fin de obtener una clave efimera.

1. Alice genera un par de claves mediante curvas elipticas, después a través del mé-
todo ECDH produce una clave ptublica, que procede a enviar a a Bob y se espera a
recibir la clave publica de Bob.

//Generacion del par de claves

KeyPairGenerator aliceKpairGen = KeyPairGenerator.getInstance("EC");
aliceKpairGen.initialize (tamanyoBuffer) ;

KeyPair aliceKpair = aliceKpairGen.generateKeyPair();

//Generacion clave publica

KeyAgreement aliceKeyAgree = KeyAgreement.getInstance ("ECDH");
aliceKeyAgree.init(aliceKpair.getPrivate());

alicePubKeyEnc alicePubKeyEnc = aliceKpair.getPublic().getEncoded();
//Transmision de la clave

enviaByteArray (socket, alicePubKeyEnc) ;

bobPubKeyEnc = recibeByteArray(socket);

Figura 4.1: Generacién de la clave ptblica ECDH por parte de Alice.

2. Bob a partir de la clave ptblica de Alice obtiene todos los pardmetros necesarios
para generar su clave publica, una vez generada procede a envidrsela a Alice.
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//0btencion de datos de la clave publica de Alice

bobKeyFac = KeyFactory.getInstance("EC");

X509EncodedKeySpec x509KeySpec = new X509EncodedKeySpec (ApubKeyEnc) ;
PublicKey alicePubKey = bobKeyFac.generatePublic(x509KeySpec) ;
mr.addLogLine ("ECDH: [B] Sacando datos de la clave de A",false);
ECParameterSpec ecParamFromAlicePubKey = ((ECPublicKey)alicePubKey) .getParams() ;
mr.addLogLine ("ECDH: [B] Generando par de claves",false);
//Generando un par de claves

KeyPairGenerator bobKpairGen = KeyPairGenerator.getInstance("EC");
bobKpairGen.initialize (ecParamFromAlicePubKey) ;

KeyPair bobKpair = bobKpairGen.generateKeyPair();

//Generacion de la clave publica para ECDH

KeyAgreement bobKeyAgree = KeyAgreement.getInstance ("ECDH");
bobKeyAgree.init (bobKpair.getPrivate());

bobPubKeyEnc = bobKpair.getPublic().getEncoded();

//Transmision de la clave

enviaByteArray(socket,bobPubKeyEnc) ;

Figura 4.2: Generacion de la clave publica ECDH por parte de Bob.

3. Una vez que Alice y Bob han obtenido las claves ptblicas de su opuesto, proceden
a generar el secreto compartido.

//Alice

KeyFactory aliceKeyFac = KeyFactory.getInstance("EC");
X509EncodedKeySpec x509KeySpec = new X509EncodedKeySpec (bobPubKeyEnc) ;
PublicKey bobPubKey = aliceKeyFac.generatePublic(x509KeySpec) ;
aliceKeyAgree.doPhase (bobPubKey, true);

//Bob

bobKeyAgree.doPhase (alicePubKey, true);

Figura 4.3: Generacioén del secreto compartido.

4. A partir del secreto compartido generan el cifrador y descifrador del algoritmo AES
en modo CBC.

//Generacion de la clave

SecretKeySpec AesKey = new SecretKeySpec(bobSharedSecret, 0, 16, "AES");
//0btebniendo los parametros para AES

AlgorithmParameters aesParams = AlgorithmParameters.getInstance("AES");
byte[] encodedParams = recibeByteArray(socket,mr) ;

aesParams.init (encodedParams) ;

//Generacion del cifrador

cipher = Cipher.getInstance ("AES/CBC/PKCS5Padding") ;

cipher.init (Cipher.ENCRYPT_MODE, AesKey, aesParams);

//Generacion del descifrador

decipher = Cipher.getInstance ("AES/CBC/PKCS5Padding") ;

decipher.init (Cipher.DECRYPT_MODE, AesKey, aesParams);

Figura 4.4: Generacion de cifrador y descifrador.
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Finalmente, si el lector esta interesado, en el apéndice A Cédigo de la implementacion se
muestran tanto la implementacion de los métodos de envio y recepciéon de un conjunto
de bytes como de los métodos para el envio y recepcion de mensajes.

4.2 Envio y recepcién de archivos

Para poder transmitir archivos de gran tamafio entre usuarios se han implementado
los siguientes métodos.

byte[] buffer = new byte[tamanyoBuffer];

File archivo = new File(rutaArchivo);

fis = new FileInputStream(archivo);

DIS = new DatalnputStream(new BufferedInputStream(fis));

String criptograma="";
long longitudArchivo = archivo.length();

enviaMensajeAES(socket, longitudArchivo+"", cifrador);
while((contador = DIS.read(buffer))>0)
{

criptograma = Base64.getEncoder () .encodeToString(buffer) ;
enviaMensajeAES(socket, criptograma, cifrador);
longitudArchivo-=contador;

}

enviaMensajeAES (socket, "FIN", cifrador);

Figura 4.5: Lineas de cédigo para la transmisién de archivos.

OutputStream output = new FileQutputStream(rutaDeguardado) ;

long longitudArchivo = Long.parseLong(recibeMensajeAES(socket, descifrador));
byte[] bufferDescifrado = null;

String criptograma=null;

while(!(criptograma = recibeMensajeAES(socket, descifrador)).equals("FIN")){
bufferDescifrado = Base64.getDecoder () .decode(criptograma) ;
if (longitudArchivo<tamanyoBuffer && longitudArchivo!=0){
output.write(bufferDescifrado,0, (int)longitudArchivo) ;
}
else{output.write(bufferDescifrado); }
longitudArchivo-=bufferDescifrado.length;

Figura 4.6: Lineas de c6digo para la recepcion de archivos.

Como se puede ver en las anteriores imdgenes, primero se envia al destinatario la
longitud del archivo, almacenada en una variable de tipo Long, posteriormente se proce-
de a enviar el archivo en bloques de un tamarfio predefinido (2048 bytes). Estos bloques
son codificados en base 64! para evitar errores de relleno. Sin embargo, esto aumenta el

1Base64 es una técnica de codificacion y decodificacién utilizada para convertir datos binarios a un for-
mato de texto del Estdindar Americano para el Intercambio de Informacién (ASCII), y viceversa.
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tamafio del bloque a enviar resultando en un aumento del tiempo de envi6 del fichero.
Finalmente, para evitar posibles fallos, se le comunica al usuario que la transmisién del
archivo ha sido completada.

Ademads, merece la pena subrayar que la limitacién del tamafio del archivo a en-
viar es el nimero maximo que se puede almacenar en una variable de tipo Long, esto
es 9223372036854775807 bytes, equivalente a 7 hexabytes.

4.3 Generacion del identificador de los usuarios

En la subseccién 3.6.2 Servidor para la resolucion de identificadores se explico la importan-
cia de la creacion de un identificador tinico para cada usuario registrado en la aplicacion
para asi poder evitar colisiones en el servidor de identificadores.

String userID = stringSha256(usuario+randomString()+fecha());

Figura 4.7: Generacioén del identificador de un usuario.

Como se puede ver en la figura anterior, el identificador del usuario es el resultado de
la combinacién del nombre del usuario, mas una cadena de caracteres de veinte valores
aleatorios (A.6 Método de generacion de una cadena de caracteres de bytes aleatorios.) y més
la fecha (A.9 Método de generacion de fecha.) de la creacién del usuario, introducidos como
pardmetros de una funcién resumen.

4.4 Generaciéon y comprobacién del hash del usuario

Un punto critico en la identificaciéon de los usuarios es la comprobacién de la contra-
sefia, que con el fin de evitar almacenarla, se guarda el resultado de una funcién resumen.
Esta funcion resumen recibe como pardmetro la combinacién del nombre del usuario, la
contrasefia del usuarios, la sal? (A.7 Método de generacién de una cadena de caracteres alfanu-
méricos aleatorios.) que se almacenar en el archivo «conf.json», y la pimienta® (A.8 Método
de generacion de un entero aleatorio.) que no serd almacenada.

String s = MetodosReusables.randomAlfaNumericaString(10) ;
int pepper = MetodosReusables.randomInt(0,10);
String hash = stringSha256(usuario+contrasenya+s+pepper) ;

Figura 4.8: Generacioén del hash del usuario.

Finalmente, para comprobar si la contrasefia escrita por el usuario es la contrasefia
empleada en la creacién de la cuenta, se combinan: el usuario nombre de la cuenta es-
crito por el usuario, la contrasefia escrita por el usuario y la sal almacenada en el fichero
«conf.json». Finalmente, se combina la pimienta y comprueba el hash resultante.

2Cadena de diez caracteres alfanuméricos aleatorios
3Un ntimero aleatorio del 0 al 10
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public static boolean compruebaHash(String nomreUsuario,String contrasenya,
String hashPasswd, String salt){

String aux = nomreUsuario+contrasenya+salt;
for(int i = 0; i< 10; i++){
if (hashPasswd.equals (mr.stringSha256 (aux+i))){return true;}

}

return false;

Figura 4.9: Comprobacioén del hash del usuario.

4.5 Autenticacién entre clientes

La autenticacién entre usuarios es un punto muy critico en la aplicacién, debido a que
un mal disefio o una mala implementacién podria permitir la realizacién de ataques de
suplantacién de identidades de los usuarios. Como se mencionaba en 3.4.5 Autenticacion
para poder autenticar a los clientes se implementaré el protocolo CHAP. Como ejemplo
y para facilitar la explicacién, se pone el contexto de que Bob se quiere autenticar frente
a Alice.

public boolean autenticaContacto() throws IOException{
String valorChallenge = randomAlfaNumericaString(randomInt(10,20));
enviaMensaje (mr.crealperacionJSON("CHALLENGE", valorChallenge).toString());
String challengeCalculado = mr.stringSha256(c.getSecreto()+valorChallenge) ;
String respuestaChallenge = recibeMensaje();
if (challengeCalculado.equals(respuestaChallenge)){
enviaMensaje(mr.creaOperacionJSON("CHALLENGE_ACEPTADQ", "").toString());
return true;
Yelse{
enviaMensaje (mr.creaOperacionJSON("FIN",
"E1l challenge calculado y recibido no coinciden.").toJSONString());
return false;

Figura 4.10: Generacion del reto.



48 Implementacién

public boolean challengeRecibido(String randomStringRecibida, JSONParser parseador)
throws IOException, ParseException{

String respuestaChallenge = mr.stringSha256(c.getSecreto()+randomStringRecibida) ;
enviaMensaje (respuestaChallenge) ;
JSONObject respuestaChallengeJSON = (JSONObject) parseador.parse(recibeMensaje());
if (!mr.compruebaHashOperacion(respuestaChallengeJSON)) {
return false;
}
String operacion = (String) respuestaChallengeJSON.get("operacion");
String valor = (String) respuestaChallengeJSON.get("valor");
if (operacion.equals ("CHALLENGE_ACEPTADO")){
return true;
Yelse{
return false;

Figura 4.11: Respuesta al reto.

Como se puede ver en las imdgenes anteriores, Alice se genera un valor alfanumérico
de longitud aleatoria, entre diez y veinte caracteres, que es enviado a Bob. Bob, genera un
hash a partir de la cadena de caracteres recibida y el secreto precompartido que conocen
Alice y Bob. Este hash es enviado Alice, quién genera el suyo propio, compara los resul-
tados e informa a Bob si la respuesta enviada coincide con la generada o no. De la misma
forma, se emplean los mismos métodos para autenticar a Alice frente a Bob y asi ambos
saber con quién estdn hablando.

4.6 AES

En el caso de la base de datos, los datos del usuario deben permanecer cifrados para
evitar que ciberdelincuentes sean capaz de obtener lo que hay almacenado a pesar de
haber capturado su contenido. Es por ello, que se ha implementado un cifrador y desci-
frador simétrico AES en modo CBC.
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1 public AES(String contrasefia){

2 MessageDigest sha = null;

3 byte[] iv = mr.stringSha256(contrasefia).getBytes();
4 if (iv.length!=16){

5 byte[] aux = new bytel[16];

6 for(int i = 0; i<aux.length;i++){

7 aux[i] = iv[i];

8

9

}
iv = aux;
10 }
11 IvParameterSpec ivspec = new IvParameterSpec(iv);
12 try {
13 byte[] key = contrasefia.getBytes("UTF-8");
14 sha = MessageDigest.getInstance ("SHA-256");
15 key = sha.digest(key);
16 key = Arrays.copyOf (key, 32);
17 SecretKeySpec secretKey = new SecretKeySpec(key, "AES");
18
19 cifrador = Cipher.getInstance("AES/CBC/PKCS5Padding") ;
20 cifrador.init(Cipher.ENCRYPT_MODE, secretKey,ivspec);
21
22 descifrador = Cipher.getInstance("AES/CBC/PKCS5Padding") ;
23 descifrador.init (Cipher.DECRYPT_MODE, secretKey,ivspec);
24 }catch (Exception ex) {
25 mr.addLogLine ("AES: (ERROR) [AES] No se han podido generar el
cifrador y el descifrador.\n"+ex.toString(), true);
26 }
}

Figura 4.12: Generacién de cifrado y descifrador AES.

Como se puede ver en la figura anterior, a partir de la contrasefia del usuario se genera
un vector de inicializacion tras aplicar a la contrasefia una funcién resumen, obteniendo
los 16 primeros bytes. Ademads, la clave para generar el cifrador y el descifrador, es el
resultado de aplicar un resumen de la contrasefia del usuario, obteniendo los primeros
256 bits. Paralelamente, los métodos de cifrado y descifrado son los siguientes.

public String cifrar(String textoPlano){
String res ="";
try {
res = Base64.getEncoder () .encodeToString(cifrador.doFinal(
textoPlano.getBytes ("UTF-8")));
} catch (Exception ex) {
mr.addLogLine ("AES: (ERROR) [cifrar] No se ha cifrar el mensaje.\n"+
ex.toString(), true);
}

return res;

Figura 4.13: Método para el cifrado de texto.
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public String descifrar(String criptograma){
String res = "";
try {
res = new String(descifrador.doFinal(
Base64.getDecoder () .decode(criptograma)), "UTF-8");
} catch (Exception ex) {
mr.addLogLine ("AES: (ERROR) [cifrar] No se ha descifrar el mensaje.\n"+
ex.toString(), true);
}

return res;

Figura 4.14: Método para el descifrado de texto.

Como se puede ver en las figuras anteriores, antes de cifrar cualquier fragmento de
texto se aplica la codificacién en base 64 para evitar errores de relleno durante el cifrado,
aumento el tamafio del criptograma que se desea almacenar. Finalmente, se ha escrito
en la seccion A.8 Cifrado de la base de datos se han escrito los métodos para el almacena-
miento de la informacién en la base de datos, donde se emplean los métodos de cifrado
y descifrado.



CAPITULO 5
Implantacién

5.1 Instalacién de Java

Para poder instalar correctamente Java SE Development Kit 8u251 es necesario des-
cargarlo de la pagina web oficial. Ademas, el proceso de instalacién varia de un sistema
operativo a otro.

5.1.1. Windows

Para instalar Java SE Development Kit 8u251 en Windows, el lector solo tiene que
descargarse el producto para Windows 64 o 32 bits, dependiendo de la arquitectura de
su ordenador, ejecutar el archivo .exe y seguir la guia de instalacién mostrada por el
ejecutable.

5.1.2. Ubuntu

El proceso de instalacién de Java en 8 en Linux es més complejo y més diverso. De he-
cho, existen varios modos de instalacién: automético y manual. Si a la hora de instalarlo
automéaticamente se produce algtn fallo o el usuario no es capaz de ejecutar la aplica-
cién, se recomienda encarecidamente que desinstale Java, en el caso de que la instalacién
se haya realizado correctamente, y realiza la instalacién manualmente.

Instalaciéon automaética

Para poder instalar automéaticamente Java, es necesario bajarse el producto .rpm para
su posterior conversion en un archivo .deb y asi poder instalarlo, como se indica en las
siguientes instrucciones:

1. Descargar el producto «Linux x64 RPM Package» 5.1Instalacién de Java.
2. Instalamos Alien
$ sudo apt-get install alien -y
3. Transformamos «Alien» a través del siguiente comando.
$ sudo alien --script jdk-8u251-linux-x64.rpm
4. Instalamos el paquete.

$ sudo dpkg -i jdk1.8_1.8.0251-1_amd64.deb
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Instalaciéon manual

La instalaciéon manual consisten en la descarga del producto .tar.gz, extraerlo en la
carpeta por defecto de Java y posteriormente configurar el sistema para el uso de los
archivos Java que se han extraido previamente.

1. Descargar el producto «Linux x64 Compressed Archive» 5.1Instalacién de Java.
2. Crear y acceder la carpeta por defecto de Java.

$ sudo mkdir /usr/lib/jvm
$ cd /usr/lib/jvm

3. Extraer el archivo comprimido
$ sudo tar -xvzf ~/Downloads/jdk-8u251-linux-x64.tar.gz

4. Editar, con privilegios de administrador, el fichero «/etc/environment». Afiadien-
do a la variable «PATH>» la siguiente linea de texto.

:/usr/1lib/jvm/jdk1.8.0_251/bin: /usr/lib/jvm/jdk1.8.0_251/db/bin:
/usr/1lib/jvm/jdk1.8.0_251/jre/bin

y finalmente, declarar las nuevas variables de entrono afiadiendo las siguientes li-
neas al fichero.

J2SDKDIR="/usr/1ib/jvm/jdk1.8.0_251"
J2REDIR="/usr/lib/jvm/jdk1.8.0_251/jre"
JAVA_HOME="/usr/1lib/jvm/jdk1.8.0_251"
DERBY_HOME="/usr/lib/jvm/jdk1.8.0_251/db"

5. Informar a nuestro sistema operativo sobre los nuevos caminos que hemos instala-
do.

$ sudo update-alternatives --install "/usr/bin/java" "java"
"/usr/1lib/jvm/jdk1.8.0_251/bin/java" 0

$ sudo update-alternatives --install "/usr/bin/javac" "javac"
"/usr/lib/jvm/jdk1.8.0_251/bin/javac" 0

$ sudo update-alternatives --set java /usr/lib/jvm/jdk1.8.0_251/bin/java
$ sudo update-alternatives --set javac /usr/lib/jvm/jdk1.8.0_251/bin/javac

6. Reiniciar el ordenador y comprobar la versiéon de java, obteniendo un mensaje como
el siguiente.

userl@xubuntu:~$ java -version

java version "1.8.0_251"

Java(TM) SE Runtime Environment (build 1.8.0_251-b08)

Java HotSpot(TM) 64-Bit Server VM (build 25.251-b08, mixed mode)

5.2 Librerias

Durante el transcurso del capitulo 3 Andlisis y disefio de la solucién se fueron proponien-
do diferentes soluciones como la creacion de objetos JSON para el envié de mensajes, el
uso de base de datos para almacenar los datos de los usuarios y el uso de UPnP para la
redireccionamiento de puertos. Para estas soluciones no existen métodos en Java SDK,
por lo que es necesario descargarlas de terceros.
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5.2.1. SQLite

La libreria oficial empleada para crear la base de datos SQLite puede ser descargada
del siguiente enlace.

52.2. JSON

Como no existe una libreria oficial para crear objetos JSON, hay que decidir cual es la
mas indicada para este trabajo. Para este trabajo se ha decidido que la mejor libreria a uti-
lizar es «JSON.simple», pues segtin el articulo «The Ultimate JSON Library: JSON.simple
vs GSON vs Jackson vs JSONP» escrito por Josh Dreyfuss [36] es la que mejor anali-
za sintacticamente objetos JSON, tanto grandes como pequefios. JSON.Simple puede ser
descargada a partir del siguiente enlace.

5.2.3. WeUPnP

Al igual que JSON, no existe ninguna libreria oficial para UPnP que contenga im-
plementado el redireccionamiento de puertos. Todas las librerias que existen hoy en dia
varias desde las mds generales y al mismo tiempo mds complejas, hasta las mds especi-
ficas y mas faciles de usar. Por lo tanto, se ha elegido «WeUPnP» porque es una libreria
especificamente disefiada para el redireccionamiento de puertos y a la vez bastante sen-
cilla de utilizar. La libreria se puede descargar a partir del siguiente enlace.

Finalmente, las librerias tiene que estar almacenadas en una carpeta llamada «lib»,
teniendo los permisos necesarios para que ninguna libreria pueda ser eliminada ni modi-
ficada. Resultando en los siguientes drboles de ficheros para el cliente y para el servidor.

[drwxrwxrwx]
— [-rwxrwxr-x] app.jar
- [drwx------ 1 Jestus
- [-TW-—————- 1 conf.json
I ] DB.db
L [drwx------ ] Descargas
L — [drwxrwxr-x] 1ib

— [-r--r--r--] json-simple-1.1.jar
— [-r--r--r--] sqlite-jdbc-3.30.1.jar
'— [-r--r--r--] weupnp-0.1.4.jar

Figura 5.1: Arbol de fichero de la aplicacién con librerias.

[drwx------- ]

— [-rw------- ] configuracion.json

— [-rw------- ] whitelist.txt

— [-rw------- ] Dblacklist.txt

— [drwx------ 1 1ib
[-r-------- ] json-simple-1.1.jar
[-r-------- ] weupnp-0.1.4.jar

— [-rwx------ ] servidor. jar

Figura 5.2: Arbol de fichero del servidor con librerias.


https://bitbucket.org/xerial/sqlite-jdbc/downloads/sqlite-jdbc-3.30.1.jar
http://www.java2s.com/Code/JarDownload/json-simple/json-simple-1.1.jar.zip
http://bitletorg.github.io/weupnp/




CAPITULO 6
Validacién

En este capitulo se validaran ciertos aspectos importantes de la aplicacién que han
sido desarrollados durante el transcurso de este trabajo.

6.1 Direccionamiento de puertos mediante UPnP

En esta seccién para comprobar que el direccionamiento de puertos a través de los
métodos, integrados en la aplicacién, funcionan correctamente. Se ejecutard tanto una
instancia de la aplicacién, iniciando una sesién creada previamente con el modo «Inter-
net», como una instancia del servidor, habilitando el modo «UPnP» a través del archivo
«configuracion.json».

UPnP Portmap Table

TCP 4949 4949 192.168.1.142 i
..r TCP 4950 4950 192.168.1.142 i

Figura 6.1: Tabla de direccionamiento de puertos con UPnP.

El resultado mostrado en la imagen anterior, presenta la realizacién de dos direcciona-
mientos de puertos a una direccién IP especifica, pues tanto el servidor como la aplicacién
se encuentran bajo la misma direccién IP. Por ende, se puede aprobar el funcionamiento
de UPnP integrado en la aplicacién y en el servidor.

6.2 Listas blanca y negra del servidor de identificadores

Con el fin de validar el correcto funcionamiento del empleo de las listas blanca y
negra, se han realizado dos pruebas diferentes, requiriendo de dos clientes, cada uno
instanciado en un ordenador diferente. El cliente A con la direccién IP «192.168.1.142» y
el cliente B con la direccién IP «192.168.1.143».

En la primera prueba se comprueba el funcionamiento uso de la lista blanca, hacien-
do que solamente una direcciéon IP determinada pueda obtener y aportar informacién
al servidor de identificadores. Para ello, se habilita el uso de lista blanca en el fichero
«configuracion.json» y se afiade la direccion IP «192.168.1.143» al archivo whitelist.txt.
Después, ejecutamos el servidor e intentamos acceder con ambos usuarios.
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a

Servidor de identificadores

Has sido bloqueado del servidor de

identificadores

Figura 6.2: Mensaje de bloqueo de la aplicacién.

: MATN: Conexion realizada con: 152_168_1_142

: OperacionesClientesThread: Usuario blogueado, no se encuentra en la lista blanca

: OperacionesClientesThread: Fin de la conexiodn.

Figura 6.3: Servidor de identificadores. Resultado al obtener e informar al servidor.

En las dos primeras imdgenes se ha mostrado como el usuario A no ha sido capaz de
obtener informacién del servidor. Ademads, en la siguiente imagen, se muestra como el
usuario B ha sido capaz de registrar su identificador en el servidor de identificadores.

22:23:04: MRIN: Conexion realizada con: 1532.1€3.1.143
23:04: OperacionesClientesThread: S5e ha registrado "l13ellb40b2€l41e53107a09063b76511452dd25%f2a8accaci0befas54d04b57"
22:23:04: OCperacionesClientesThread: Fin de la conexiodn.

Figura 6.4: Registro del servidor de mensajes de una IP no bloqueada.

En la segunda prueba se afiade a la lista negra la direccién IP del usuario A para
comprobar que no puede obtener ni informar al servidor de identificadores.

1:14:57: MRIN: Conexion realizada con: 152.1€8.1.142
1:15:00: OperacionesClientesThread: Usuario blogueado, se encuentra en la lista negra
1:15:00: OperacionesClientesThread: Fin de la conexiocdn.

Figura 6.5: Lista Blanca. Registro del servidor de mensajes de una IP bloqueada.

1:15:0%: MAIN: Conexion realiszada com: 1%2_1€2.1_143
1:15:0%: OperacionesClientesThread: Se ha registrado '&7bbecebSedbibfeteT73(

1:15:0%: OperacionesClientesThread: Fin de la conexiocon.

Figura 6.6: Lista Blanca. Registro del servidor de mensajes de una IP no bloqueada.

Como se puede comprobar en las imagenes obtenidas del servidor de identificadores,
el servidor ha bloqueado al usuario que se encontraba en la IP almacenada en la lista
negra, permitiendo que el usuario B se conectase sin problemas.
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Finalmente, se puede dar por correcto, el funcionamiento del empleo de listas blanca
y negra del servidor de identificadores.

6.3 Analisis del trafico

En esta seccién se desea comprobar si la informacién transmitida por la aplicacion,
que viaja a través de la red, se encuentra cifrada durante su transmisién. Con ese fin, a
través de la herramienta «Wireshark», se analizar4 el trafico resultante de enviar mensajes
al servidor de identificadores y a otro cliente.

Con respecto a los mensajes transmitidos al servidor, en las siguiente imagenes se
puede comprobar que a las 01:55:03 se han enviado 316 bytes de informacién cifrada
al servidor de identificadores. Este mensaje se encontraba cifrado durante su envio y el
servidor ha sido capaz de descifrarlo e interpretar su informacién.

[ tcp.port==4949

B )+

o Time Source Destnation Protocol Length Info
777 2020-06-19 01:55:03,905331 192.168.1.142 192.168.1.142 Tcp 44 4949 > 61422 [ACK] Seq=101 Ack=123 Win-2619648 Len-0
778 2020-06-19 01:5! ,905626 192.168.1.142 192.168.1.142 TCP 45 61422 > 4949 [PSH, ACK] Seq=123 Ack=101 Win=2619648 Len=1
779 2020-06-19 01:5! 905649 192.168.1.142 192.168.1.142 TCP 44 4949 > 61422 [ACK] Seq=101 Ack=124 Win=2619648 Len=0
780 2020-06-19 01:55:03,905695 192.168.1.142 192.168.1.142 Tcp 45 61422 > 4949 [PSH, ACK] Seq=124 Ack=101 Win=2619648 Len=1
781 2020-06-19 01:55:03,905714 192.168.1.142 192.168.1.142 Tcp 44 4949 > 61422 [ACK] Seq=101 Ack=125 Win-2619648 Len-0
782 2020-06-19 01:5: ,905758 192.168.1.142 192.168.1.142 TCP 45 61422 > 4949 [PSH, ACK] Seq=125 Ack=101 Win=2619648 Len=1
783 2020-06-19 01:5! ,905784 192.168.1.142 192.168.1.142 TCP 444949 > 61422 [ACK] Seq=101 Ack=126 Win=2619648 Len=0
784 2020-06-19 01:55:03,905812 192.168.1.142 192.168.1.142 Tcp 45 61422 > 4949 [PSH, ACK] Seq=126 Ack=101 Win=2619648 Len=1
785 2020-06-19 01:55:03,905833 192.168.1.142 192.168.1.142 Tcp 44 4949 > 61422 [ACK] Seq=101 Ack=127 Win-2619648 Len-0
786 2020-06-19 ©1:55:03,905859 192.168.1.142 192.168.1.142 TcP 316 61422 » 4949 [PSH, ACK] Seq=127 Ack=101 Win=2619648 Len=272
787 2020-06-19 01:55:03,905878 192.168.1.142 192.168.1.142 TCP 44 4949 » 61422 [ACK] Seq=101 Ack=399 Win=2619392 Len=0 v

Time to live: 64
Protocol: TCP (6)
Header checksum: 0x0000 [validation disabled]
[Header checksum status: Unverified]
Source: 192.168.1.142
Destination: 192.168.1.142
Transmission Control Protocol, Src Port: 61422, Dst Port: 4949, Seq: 127,
v Data (272 bytes)
Data: 917ddabOe72efa613113df£93e0042852c953ee557acd758.
[Length: 2721

Ack: 101, Len: 272

02 00 60 00 45 00 01 38 Oa b8 40 00 40 06 00 060 E 8 60 ~
0010 0 a8 01 8e c@ a8 01 8e ef ee 65 9a el d7 M
60 1c 77 2e 50 18 27 9 0d 82 00 00 91 7d 4a b8 n-w.P »
€7 2e fa 61 31 13 df f9 3e 00 42 85 2c 95 3e €5 al--- >Bo,>
57 ac d7 58 37 65 e5 d6 c6 77 61 37 62 0c 4a 16 W X7e - -wa7b]
0d 3d ca 1c 83 32 9 af e3 86 cb 6e 4a 88 3 <3 n
0 0a e8 a3 51 87 e5 b9 8d 41 c8 6c 38 3b £2 63 A8 ¢
€3 e9 6a 41 3 8 Ge a8 1b 2e c3 3a 58 03 3e 27 noXo>
7c 30 b3 42 e8 68 b9 38 cl £0 84 3e £d 27 3765 [0Bh8 . >'7
45 21 0f d9 6b 4c 63 al 60 9a 93 b3 64 10 13 2d El-kic- *--d
b1 38 22 £b Sb d1 91 2b O d8 Oa 4b 6a 94 36 07 [+ K6
a2 3d cf a3 9c b2 4b 3¢ 44 45 €7 12 a0 24 &9 a8 K< DE---$
cc a9 19 28 96 3d ea 89 87 db 26 bb 6a 67 25 74 (= &gt
6 cf 89 1d 51 do Ge 65 9c 03 41 2e <6 b7 99 27 Qne --A.
b5 b9 61 aa 9 58 8c 70 b4 20 66 68 4c 80 8 18 - -a- X-p )FhL
8 7f bf 44 bf 50 4c 79 63 99 e3 60 10 1c 80 a6 D-PLy -
02 57 b4 47 42 69 79 66 98 99 le 45 83 4 59 4b  W.Gliyf - E YK
d9 69 b6 29 12 77 1b Sc d7 bd d1 99 7a 93 e8 ac  i)w\ -z
777 69 9430 c2 18 20 e8 be 00 14 dd Oe 6 53  wi 0 s

@ 7 Readyto load or capture

Packets: 1004 - Displayed: 482 (48.0%) Profil: Default

Figura 6.7: Analisis de los paquetes transmitidos al servidor de identificadores

1:54:
l:54:
l:54:
1-
1:
1:
1:55:
1:55:
1:85:

0: MAIN:
0: OperacionesClientesThread:
0: OperacionesClientesThread:

E:03: MAIN:

: MAIN:

0: OperacionesClientesThread:

Conexion realizada com: 152.1€8.1.143

Se ha registrado "E7TbbeceS&édibSbfed

Fin de la conexicodn.

Conexion realizada con: 152.1€8.1.142

OperacionesClientesThread: Se ha registrado "d2f88fEE2E0£cTRE

OperacionesClientesThread: Fin de la conexicdn.

Conexion realizada con: 1352

1€8.1.143

OperacionesClisntesThread: Se ha registrado °“€7bbeceSEédbibfed

Fin de la conexicon.

Figura 6.8: Registro del servidor de mensajes.

Con respecto a la comunicacién entre clientes, se puede ver en las siguientes ima-

genes, el mensaje enviado a las 2:27:01 al contacto Z se encontraba cifrado durante su
transmision.
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a ®
Tu contactolD: (Mt Iy

FUNCIONAMIENTO DE LA APLICACION

Figura 6.9: Captura de pantalla del mensaje enviado al contacto Z.

[ Tip dst==152.168.1.141 B )+
o. Time Source Destnotion Protocol  Length Info

66 2020-06-19 02:27:41,251694 192.168.1.142 192.168.1.141 TP 55 61713 > 4950 [PSH, ACK] Seq=1 Ack=1 Win=512 Len=1

68 2020-06-19 02:27:41,256450 192.168.1.142 1192.168.1.141 TP 461 61713 » 4950 [PSH, ACK] Seq=2 Ack=1 Win=512 Len=407

71 2020-06-19 02:27:41,324523 192.168.1.142 192.168.1.141 Tcp 54 61713 » 4950 [ACK] Seq=409 Ack=2 Win=512 Len=0

73 2020-06-19 02:27:41,335667 192.168.1.142 192.168.1.141 Tcp 5561713 > 4950 [PSH, ACK] Seq=409 Ack=101 Win=512 Len=1

75 2020-06-19 02 TCP 75 61713 » [PSH,

105 2020-06-19 02 9 [RS

107 2020-06-19 02 ,386887 T 66 4949 > [SYN, ACK] Seq: 1=65535 Len=0 NSS=1460 WS=256 SACK_PERM-1

110 2020-06-19 02:27:48,453243 192.168.1.141 Tcp 544949 > 55396 [ACK] Seq=1 Ack=2 Win-131328 Len-0

113 2020-06-19 02:27:48,462527 192.168.1.142 192.168.1.141 TCP 554949 » 55396 [PSH, ACK] Seg=1 Ack=101 Win=131072 Len=1

115 2020-06-19 02:27:48,464636 192.168.1.142 192.168.1.141 Tcp 153 4949 » 55396 [PSH, ACK] Seq=2 Ack=101 Win=131072 Len=99

118 2020-06-19 02:27:48,553815 192.168.1.142 192.168.1.141 Tcp 54 4949 > 55396 [ACK] Seq=101 Ack=102 Win=131072 Len=0 v

Tine to live: 64

Protocol: TCP (6)

Header checksun: Oxff6e [validation disabled]

[Header checksum status: Unverified]

Source: 192.168.1.142

Destination: 192.168.1.141

Transmission Control Protocol, Src Port: 61713, Dst Port: 4950, Seq: 2, Ack: 1, Len: 497
v Data (407 bytes)

Data: 2216361 7920...

[Length: 4071 v
(LK YR TR R M00 01 30 7c d7 Sf d1 22 16 3¢
17 26 07 de e6 o4 94 49 58 2c ae 47 79 a9 15 af
b6 2 4b ba 52 cc 6b c8 c5 87 06 cb 99 18 20 63
58 bd 61 £5 Ge 22 67 co df a3 81 db 67 b4 06 4d
73 99 b 98 00 71 9e cd 4f 7f 5d 02 d5 13 76 d9
90 71 17 40 be £4 4 43 6d 5 ba ca cb 07 09 5§
87 84 c4 c7 €9 14 29 72 9c 16 51 3a ba 3a a7 57
lba 29 24 51 8 66 80 cd cd 12 e4 66 45 19 55 dd
oo 9 2c 8f da 77 80 @3 al fc d3 a7 el 18 7b 97
75 cc 49 a9 1a £1 6f @3 28 28 04 79 38 64 a8 5
[f8 ad 64 81 c6 2f 8d 7 70 ca b9 58 f5 1e ed 99
o2 5d 85 0a 83 98 db ad Sb 89 52 e8 d4 5 dd a
8d 24 38 97 9d 2d 00 58 db 93 7e Se 0a el f4 dg
0 £1 4b 35 2 cb 14 4e Se cb Sb ef 84 da d5 8§
[e3 24 0d 36 6f 86 99 83 77 c5 8e 05 ca be 8d 79
Jdc 3£ 61 22 13 2b 81 d2 e9 24 0F 96 £4 49 el 9
hie 63 a5 e0 ad 17 b8 b5 fd eb 9 4F 7d 46 02 ed

fec 45 49 15 cf cc 4f ca
82 e3 e1 3a 89 15 4b 52

© 7 pata (data.data), 407 byte(s) Packets: 299 * Disployed: 12 (4.0%) Profile: Default

Figura 6.10: Analisis de los paquetes transmitidos al cliente Z.

Finalmente, se puede dar por valido el cifrado de la informacién transmitida por la
aplicacion.

6.4 Cifrado de la base de datos

En esta seccién se validara el cifrado de los datos almacenados en el fichero de base
de datos, mediante la herramienta «sqlite3». Para comprobarlo, se mostrardn los datos
descifrados que el usuario puede encontrar durante la ejecucién de la aplicacién, y pos-
teriormente se mostrardn como se encuentran los datos almacenados en el fichero de la

base de datos.

Primero, se muestra, en las siguiente imdgenes, la informacién en texto plano genera-
da por el usuario a través de la aplicacion.
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©]

2 © b [ uscar mensare |
Tu contactolD: (EERRVATI TSN

Ta ola B, ;Como estas?

Figura 6.11: Mensajes enviados al contacto b.

a512f4b87d9d03980bbb7990b7c1451181679a6...

b512f4b87d9d03980bbb7990b7c1451181679a6...

Figura 6.12: Contactos almacenados en la aplicacién.

b512f4b87d9d03980bbb7990b7c1451181679a6f356 10bebecb49bbbafffha22 7

Figura 6.13: Usuarios bloqueados y almacenados en la aplicacién.

Después, mediante las siguientes imagenes, se muestra la informacion cifrada que se
encuentra almacenada en la base de datos a través de la aplicacion «sqlite3».

sglite> select * from mensajes;

2g=| SYVN1Cwm43s0AUTNEBCgU3Puh@xBVINXSShEGW3yBO8= | AGHWDFFTZTZ

Figura 6.14: Mensajes cifrados y almacenados en la base de datos.
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Figura 6.17: Mensajes temporales cifrados y almacenados en la base de datos.

Los valores que se muestran en las anteriores imagenes, es el resultado del cifrado y
posterior conversacion a base 64 de los datos generados por el usuario. Ademds, estos
valores almacenados en la base de datos no muestran ninguna relacién aparente frente a
los datos en texto plano mostrados durante la ejecucién de la aplicacién.

Para poder demostrar que estos valores son cifrados por AES en modo CBC, se va a
utilizar la web CyberChef para descifrar el mensaje enviado al b que se encuentra cifrado
en la base de datos. El mensaje a descifrar es el siguiente:
«ec9f0ba552e60f6c6385e9e9e757094a9d1f3f0e0601a2966e725fe80f461b68>».

Por un lado, la herramienta «AES Decrypt» que se encuentra en la web CyberChef,
requiere que el texto a descifrar se encuentre en el sistema hexadecimal. Por consiguiente
se ha empleado la web base64.guru para convertir el mensaje de base64 a hexadecimal.

Base64*
718LpVLmMD2xjhenp51clSpafPudGAaKWbnIF6,

ASGG2g=

Letters Case
Lowercase (a1b2c3)

Length

Delimiter

Convert Base64 to Hex

Hex
ecdOba552e60f6c638529e0e757094a941F 3028601229662 725fe8BF461b68

Figura 6.18: Conversién del mensaje de base64 a hexadecimal.


https://gchq.github.io/CyberChef/#recipe=AES_Encrypt(%7B'option':'UTF8','string':'hello'%7D,%7B'option':'Hex','string':''%7D,'','',''/disabled/breakpoint)AES_Decrypt(%7B'option':'Hex','string':'03%20ac%2067%2042%2016%20f3%20e1%205c%2076%201e%20e1%20a5%20e2%2055%20f0%2067%2095%2036%2023%20c8%20b3%2088%20b4%2045%209e%2013%20f9%2078%20d7%20c8%2046%20f4'%7D,%7B'option':'Hex','string':'30%2033%2061%2063%2036%2037%2034%2032%2031%2036%2066%2033%2065%2031%2035%2063'%7D,'CBC','Hex','Hex',%7B'option':'Hex','string':'undefined'%7D)From_Hex('None')&input=ZWM5ZjBiYTU1MmU2MGY2YzYzODVlOWU5ZTc1NzA5NGE5ZDFmM2YwZTA2MDFhMjk2NmU3MjVmZTgwZjQ2MWI2OA
https://base64.guru/converter/decode/hex
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Por otro lado, la herramienta requiere tanto la clave de cifrado como el vector de ini-
cializacién en hexadecimal. Para obtener dichos valores se ha creado una funcién capaz
de convertir un conjunto de bytes en una cadena de caracteres, formada por dicho con-
junto de bytes en sistema hexadecimal. Ademas, se han afiadido las siguientes lineas de
codigo entre las lineas 16 y 17 de la figura 4.12 Generacién de cifrado y descifrador AES.

System.out.println(hex(iv));
System.out.println(hex(key)) ;

Figura 6.19: C6digo para mostrar la clave y el IV en formato hexadecimal.

Obteniendo, tanto la clave como el IV, al iniciar la sesién como el usuario a.

3
7 55 36 23 cf b3 82 b4 45 Se 13 £5 78 47 cb 4€ £4

37 34 32 31 36 6€ 33 €5 31 3%

&
£2 el S5c 7€ le el a5 e2 55 £0 €

Figura 6.20: Clave e IV en sistema hexadecimal.

Finalmente, insertando toda la informacién obtenida anteriormente y ajustando la
herramienta para que emplee el CBC, se obtiene el mensaje descifrado.

length: 64

Recipe oma Input lines: 1 + O3 § =

ecofeba552e60f6C6385€9e0e757094a9d113f0e0601a2966e725Fe80T461b68

AES Decrypt

Key
83 ac 67 42 16 3 el 5c 76 le el a5 .. EXT

30 33 61 63 36 37 34 32 31 36 66 33 .. X7

Mode nput

CBC Hex time: &ns
Output length: 21 %] rD m 3

Lines:

Output Hola B, #Como estas?
Hex

GCM Tag
undefined HEX~

From Hex

Delimiter

None

STEP Z. BAKE!

Auto Bake

Figura 6.21: Texto descifrado a través de la web CyberChef.

Por ende, se puede dar por vélido que toda la informacién generada por el usuario y
almacenada en el fichero de la base de datos se encuentra cifrada.






CAPITULO 7

Conclusiones

En este capitulo se analiza el cumplimiento de los objetivos, la relacién de los estudios
con el trabajo realizado y la propuesta de mejoras a realizar.

7.1 Cumplimiento de objetivos

En lo que respecta al cumplimiento de los objetivos que se definieron al inicio del
proyecto, cabe destacar que el principal objetivo (desarrollar una aplicacién de mensa-
jeria punto a punto gratuita) se ha cumplido. Tal y como se esperaba de la aplicacion
punto a punto, se ha podido comprobar que los mensajes son transmitidos entre clientes,
sin tener que transmitirlos a un intermediario.

Ademis, se planteaba evitar, en la medida de lo posible, emplear un servidor cen-
tralizado. Tal y como se ha observado y explicado, para la transmisién de mensajes es
necesario al menos un servidor de identificadores. No obstante, un usuario no tiene por-
que estar ligado a utilizar un tnico servidor, pues pueden existir diferentes instancias
en la red, donde cada usuario puede emplear el que més se adapte a sus condiciones o
exigencias.

Por dltimo, se establecié como objetivo poner en practica la implementacion de dife-
rentes conceptos relacionados con la criptografia y la seguridad. Se ha demostrado que
la aplicacién es capaz de cifrar no sélo los datos que viajan a través de Internet, sino
también toda la informacién del usuario, que se encuentra almacenada en local.

En conclusion, los objetivos fijados al inicio de este proyecto han sido alcanzados en
su totalidad de forma satisfactoria.

7.2 Relaciéon del trabajo desarrollado con los estudios cursados

Durante la realizacion de este trabajo se han puesto en préctica competencias adqui-
ridas a lo largo de todo el grado. De entre todas las asignaturas cursadas en el grado, las
que més he aplicado en el trabajo serian.

= Introduccién a la informética y a la programacion.
» Criptografia.
= Interfaces Persona Computador.

m Desarrollo Centrado en el Usuario.
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Finalmente, es de gran importancia resaltar que a raiz al desarrollo del trabajo de fin
de grado, he sido capaz de aumentar mi conocimiento en diferentes areas de la informéa-
tica que durante el transcurso del grado no se han podido mostrar en profundidad.

7.3 Trabajos futuros

Con el fin de mejorar la aplicacion se propone para trabajos futuros, implementar la
funcién de «crear grupos de contactos», pues no pudo ser implementada por falta de
tiempo. Ademads, se propone desarrollar la aplicacién para dispositivos méviles.
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APENDICE A
Cdédigo de la implementacién

En este anexo se encuentra la implementacién de algunos métodos que aparecen en
la seccion 6.4 y Cifrado de la base de datos el capitulo 4 Implementacion.

A.1 Conversor de un conjunto de bytes a hexadecimal

public static String hex(byte[] bytes) {
StringBuilder result = new StringBuilder();
for (byte aByte : bytes) {
result.append(String.format (" %02x", aByte));
}

return result.toString();

Figura A.1: Implementacién del conversor.

A.2 Método envio de un conjunto de bytes

public static void enviaByteArray(Socket s, byte[] msg) throws IOException{
DataOutputStream dOut = null;
try {
dOut = new DataOutputStream(s.getOutputStream());
dOut.writeInt (msg.length);
dOut .write (msg) ;
dOut.flush();
} catch (I0Exception ex) {
throw new I0Exception();

}

Figura A.2: Método para el envio de un conjunto de bytes.
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A.3 Meétodo recepciéon de un conjunto de bytes

public static byte[] recibeByteArray(Socket s) throws IOException{
byte[] message = null;
DatalnputStream dIn = null;
if(s == null || s.isClosed() ){return null;}
try {
dIn = new DataInputStream(s.getInputStream());
int length = dIn.readInt();
if (length>0) {
message = new byte[length];
dIn.readFully(message, O, message.length); // Leer el mesnaje
}
} catch (I0Exception ex) {
throw new IOException();
}

return message;

Figura A.3: Método para la recepcién de un conjunto de bytes.

A.4 Meétodo envio mensaje cifrado

public static void enviaMensajeAES(Socket socket, String plaintext, Cipher cipher)
throws IOException {
byte[] msg=null;
try {
if (plaintext==null){
msg = cipher.doFinal("null".getBytes"UTF-8"));
telse{
msg = cipher.doFinal (plaintext.getBytes("UTF-8"));
}
} catch (IllegalBlockSizeException ex) {
mr.addLogLine ("ECDH: (EnviaMensajesAES) IllegalBlockSizeException", true);
} catch (BadPaddingException ex) {
mr.addLogLine ("ECDH: (EnviaMensajesAES) BadPaddingException", true);
} catch (UnsupportedEncodingException ex) {

mr.addLogLine ("ECDH: (EnviaMensajesAES) UnsupportedEncodingException", true);
}

enviaByteArray(socket, msg);

Figura A.4: Método para el envio de un mensaje cifrado.
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A.5 Método de recepcién de mensaje cifrado

public static String recibeMensajeAES(Socket socket,Cipher decipher)
throws IOException {
String res="";
byte[] ciphertext = recibeByteArray(socket);
byte[] plaintext = null;
try {
if (ciphertext==null){return null;}
plaintext = decipher.doFinal (ciphertext) ;
res = new String(plaintext, "UTF-8");
} catch (IllegalBlockSizeException ex) {
mr.addLogLine ("ECDH: (recibeMensajeAES) IllegalBlockSizeException", true);
} catch (BadPaddingException ex) {
mr.addLogLine ("ECDH: (BadPaddingException) IllegalBlockSizeException", true);
} catch (UnsupportedEncodingException ex) {

mr.addLogLine ("ECDH: (BadPaddingException) UnsupportedEncodingException", true);
b

return res;

Figura A.5: Método para la recepcién de un mensaje cifrado.

A.6 Generadores de caracteres aleatorios

A.6.1. RandomString

public static String randomString() {
byte[] array = new byte[20];
new Random() .nextBytes (array) ;
String generatedString = new String(array, Charset.forName("UTF-8"));
return generatedString;

Figura A.6: Método de generaciéon de una cadena de caracteres de bytes aleatorios.
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A.6.2. RandomAlfaNumericaString

public static String randomAlfaNumericaString(int n)

{

String AlphaNumericString = "ABCDEFGHIJKLMNOPQRSTUVWXYZ"
+ "0123456789"
+ "abcdefghijklmnopqrstuvxyz";
StringBuilder sb = new StringBuilder(n);

for (int i = 0; i < n; i++) {
int index = (int) (AlphaNumericString.length()*Math.random());

sb.append (AlphaNumericString.charAt (index)) ;
}

return sb.toString();

Figura A.7: Método de generacion de una cadena de caracteres alfanuméricos aleatorios.

A.6.3. RandomlInt

public static int randomInt(int min, int max){
Random r = new Random() ;
return r.nextInt((max - min) + 1) + min;

Figura A.8: Método de generacién de un entero aleatorio.

A.7 Generacion de fecha

public static String fecha(){
SimpleDateFormat formato = new SimpleDateFormat ("dd/MM/yyyy HH:mm:ss");
Calendar date = Calendar.getInstance();
return formato.format(date.getTime());

Figura A.9: Método de generacién de fecha.
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A.8 Cifrado de la base de datos

A.8.1. Insertar un contacto

public void insertaContacto(String apodo, String identificadorContacto, String secreto)
throws SQLException{

String query = "INSERT INTO contactos
(apodo, identificadorContacto ,numMensajesTotales , numMensajesSinLeer,
estaBloqueado, secreto)
VALUES (7,7,7,7,7,7);";

try (PreparedStatement pstmt = con.prepareStatement (query)) {
pstmt.setString (1, aes.cifrar(apodo));
pstmt.setString(2, aes.cifrar(identificadorContacto));
pstmt.setString(3, aes.cifrar("0"));
pstmt.setString(4, aes.cifrar("0"));
pstmt.setString(5, aes.cifrar("false"));
pstmt.setString(6, aes.cifrar(secreto));
pstmt.executeUpdate();
pstmt.close();
mr.addLogLine ("BD: Contacto insertado correctamente", false);

} catch (SQLException e) {
mr.addLogLine("BD: (ERROR) Error al crear un usuario", true);
throw new SQLException();

Figura A.10: Método para cifrar e insertar un contacto en la base de datos.
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A.8.2. Descifra contacto

private List<String[]> descifraContacto(ResultSet rs){
List<String[]> res = new ArrayList<>();
try {
int nColums = rs.getMetaData().getColumnCount () ;
while(rs.next()){
String[] rows = new String[nColums];
for(int i = 0; i<nColums;i++){rows[i]="";}
rows[0] = rs.getString("id")+"";
rows[1] = aes.descifrar(rs.getString("apodo"));
rows[2] = aes.descifrar(rs.getString("identificadorContacto"));
rows[3] = aes.descifrar(rs.getString("numMensajesTotales"));
rows[4] = aes.descifrar(rs.getString("numMensajesSinLeer"));
rows[5] = aes.descifrar(rs.getString("estaBloqueado"));
rows[6] = aes.descifrar(rs.getString("secreto"));
res.add(rows) ;
}
} catch (SQLException ex) {
mr.addLogLine("BD: (ERROR) [descifraContacto] Error al descifrar un contacto.\n"+
ex.toString(), true);
}

return res;

Figura A.11: Método para la obtencién y descifrado de un contacto de la base de datos.
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A.8.3. Inserta mensaje

public void insertaMensaje( int idContacto, String texto , String fecha, boolean enviado)
throws SQLException{
String query = "INSERT INTO mensajes (idContacto,textoCifrado,fecha,enviado)
VALUES (?7,7,7,7)";
try (PreparedStatement pstmt = con.prepareStatement(query)) {
pstmt.setInt (1, idContacto);
texto = aes.cifrar(texto);
pstmt.setString(2, texto);
fecha = aes.cifrar(fecha);
pstmt.setString(3, fecha);
pstmt.setString (4, aes.cifrar(enviado+""));
pstmt . executeUpdate () ;
pstmt.close();
incrementaNumMensajesTotalesContacto(idContacto) ;
mr.addLogLine("BD: Mensaje insertado correctamente", false);
} catch (SQLException e) {
mr.addLogLine("BD: (ERROR) [insertaMensaje] Error al insertar un mensaje.\n"+
e.toString(), true);
throw new SQLException();

Figura A.12: Método para el cifrado y la insercién de un mensaje en la base de datos.

A.8.4. Obtén mensaje

public List<String[]> descifraRowsMensajes(ResultSet rs){
List<String[]> res = new ArrayList<>();
try {

int nColums = rs.getlMetaData().getColumnCount();

while(rs.next ()){
String[] rows = new String[nColums];
rows [0] aes.descifrar(rs.getString("apodo"));
rows[1] = aes.descifrar(rs.getString("textoCifrado"));
rows[2] = aes.descifrar(rs.getString("fecha"));
rows[3] = aes.descifrar(rs.getString("enviado"));
res.add(rows) ;

}

} catch (SQLException ex) {
mr.addLogLine("BD: (ERROR) Error al tranformar el resultado de la query a List ",
true) ;

}

return res;

Figura A.13: Método para la obtencién y descifrado de un mensaje de la base de datos.
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A.8.5. Insercién de un mensaje temporal

Los mensajes temporales se encuentran por defecto cifrados en memoria principal,
por lo que se almacenan directamente, sin la necesidad de volverlos a cifrar.

public void insertaMensajeTemp(int idContacto, String mensajeJSONCifrado)
throws SQLException{
String query = "INSERT INTO mensajesTemp (mensajeJSONCifrado,idContacto)
VALUES (7,7)";
try (PreparedStatement pstmt = con.prepareStatement (query)) {
pstmt.setString(1l, mensajeJSONCifrado) ;
pstmt.setInt (2, idContacto) ;
pstmt . executeUpdate () ;
pstmt.close();
mr.addLogLine("BD: Mensaje temporal insertado correctamente", false);
} catch (SQLException e) {
mr.addLogLine("BD: (ERROR) Error al insertar un mensaje temporall\n"+
e.toString(), true);
throw new SQLException() ;

Figura A.14: Método la insercién de un mensaje temporal (ya cifrado) en la base de datos.

A.8.6. Obtén mensajes temporales

Debido a que los mensajes temporales se encuentran cifrados en memoria principal,
solamente se procede a su descifrado cuando van a ser enviados, siendo posteriormente
eliminados tras el envi6 del mensaje.

public List<String> obtenMensajesTemp(int idContacto){
List<String> res = new ArrayList<>();
mr.addLogLine ("DB: Obteniendo obtenMensajesTemp", false);
String sql = "SELECT mensajeJSONCifrado FROM mensajesTemp where idContacto = 7 ";
try (PreparedStatement pstmt = con.prepareStatement(sql))
{
pstmt.setInt (1, idContacto);
ResultSet rs = pstmt.executeQuery();
while(rs.next ()){
res.add(rs.getString ("mensajeJSONCifrado"));
}
pstmt.close();
} catch (SQLException ex) {
mr.addLogLine("BD: (ERROR) Error al listar los mensjaes temporales por la id: "+
idContacto+" .\n"+ex.toString(), true);
}

return res;

Figura A.15: Método para la obtencién mensajes temporales de la base de datos.
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A.8.7. Inserta identificador bloqueado

public void insertaBloqueado(String identificadorContacto)

throws SQLException{
String query = "INSERT INTO bloqueados (identificadorContacto) VALUES (7);";

try (PreparedStatement pstmt = con.prepareStatement (query)) {
identificadorContacto=aes.cifrar(identificadorContacto) ;
pstmt.setString(l, identificadorContacto) ;
pstmt . executeUpdate() ;

pstmt.close();
mr.addLogLine ("BD: Nuevo usuario bloqueado insertado correctamente", false);

} catch (SQLException e) {
mr.addLogLine ("BD: (ERROR) Error al afiadir un usuario a blogeuados", true);

throw new SQLException();

Figura A.16: Método para el cifrado e insercién de un identificador, que ha sido bloqueado, en la
base de datos.

A.8.8. Obtén identificadoras bloqueados

public List<String[]> obtenContactosBloqueados(){
List<String[]> res = new ArrayList<>();
String sql = "SELECT identificadorContacto FROM bloqueados";
try (Statement stmt = con.createStatement();
ResultSet rs = stmt.executeQuery(sql)){

while(rs.next()){
String[] rows = new Stringlrs.getlMetaData().getColumnCount()];

rows[0] = aes.descifrar(rs.getString("identificadorContacto"));
res.add(rows) ;

}

stmt.close();

} catch (SQLException e) {
mr.addLogLine ("BD: (ERROR) [obtenContactosBloqueados] Error al listar

los usuarios de la tabla.\n"+
e.toString(), true);
}

return res;

Figura A.17: Método para la obtencién y descifrado de identificadores, que han sido bloqueado,
de la base de datos.
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