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Resumen

Desde la década de los cincuenta, se han ido desarrollando mecanismos legales con el
objetivo de proteger a la sociedad en el &mbito de la privacidad y de sus datos personales.
Con la puesta en funcionamiento del Reglamento General de Protecciéon de Datos a
mediados del 2018, toda Europa adopté6 un mismo marco normativo de aplicaciéon
inmediata con el objetivo de facilitar una puesta en marcha comtn en sus estados
miembros. ¢Es tan sencillo como parece?

En este trabajo explicamos las novedades que trae este nuevo reglamento y los
cambios que conlleva para los profesionales de la proteccion de datos. Mostramos una
hoja de ruta a seguir para garantizar el correcto cumplimiento normativo dentro de
cualquier organizacion, siendo capaces de adoptar un papel proactivo para anticiparse a
las posibles amenazas sobre los derechos y libertades de los usuarios. Con la hoja de ruta
pueden aprender a realizar analisis de riesgos y evaluaciones de impacto que permiten
trazar un plan para aplacar los posibles riesgos generados a la hora de tratar datos
personales.

Realizamos un balance de estos dos tltimos afios, desde su entrada en
funcionamiento, y nos hacemos eco de algunas noticias de actualidad que han aparecido
en los medios. Estas estan relacionadas con una gestion inadecuada de algunas
directrices que nos proporciona la normativa.

Concluimos el proyecto plantando la semilla de una aplicacion que sera desarrollada
en un futuro proyecto y que se puede utilizar como plantilla para construir una
herramienta de apoyo para los responsables de proteccion de datos.

Palabras clave: amenaza, riesgo, evaluacion, impacto, reglamento, proteccion,
datos, RGPD
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Resum

Des de la decada dels anys cinquanta, s’han anat desenvolupant mecanismes legals
per a tractar de protegir a la societat en I’ambit de la privacitat i de les seues dades
personals. Amb la posada en funcionament del Reglament General de Protecci6 de Dades
a mitjans del 2018, tota Europa va adoptar un mateix marc normatiu d’aplicacié
immediata amb l'objectiu de facilitar una implantaci6 comu en tots els seus estats
membres. Sera tant senzill com pareix?

En aquest treball expliquem les novetats que inclou el nou reglament i els canvis que
comporta per als professionals de la proteccié de dades. Mostrem un full de ruta a seguir
per a poder garantir el correcte compliment normatiu dins de qualsevol organitzacid,
sent capacos d’adoptar un paper proactiu per a poder avancar-nos a les possibles
amenaces sobre els drets i llibertats dels usuaris. Amb el full de ruta poden aprendre a
realitzar analisis de riscs i avaluacions d’impacte que permeten tindre un pla per a
mitigar els possibles riscs generats a I’hora de tractar dades personals.

Revisem la situaci6 d’aquets darrers dos anys, des de la seua entrada en
funcionament, i analitzem algunes noticies d’actualitat que han aparegut als mitjans de
comunicaci6. Aquestes estan relacionades amb una gesti6 inadequada d’algunes
directrius que ens proporciona la normativa.

Per acabar, plantegem les bases d'una aplicacio que sera desenvolupada en un futur
projecte i que es pot fer servir com una plantilla per a construir una ferramenta en la que
es recolzaran els responsables de la protecci6 de dades.

Paraules clau: amenaca, risc, avaluacio, impacte, reglament, proteccio, dades,
RGPD
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Abstract

Since the 19505, legal mechanisms have been developed aiming to protect society in
terms of privacy and personal data. With the implementation of the General Data
Protection Regulation by mid-2018, whole Europe embraced the same legal framework
with the goal of facilitating an implementation of a common strategy in its member
states. Is it as simple as it looks?

In this document, we explain the new developments that this recent regulation brings,
and related changes that it entails for data protection professionals. We show a roadmap
to follow in order to ensure correct regulatory compliance in any organization. Thus, they
will be able to take a proactive role by anticipating potential threats about the rights and
freedoms of users, which may occur. With the roadmap they can learn how to perform
risk analyses and impact assessments that allow drawing up a plan to appease potential
risks generated when processing personal data.

We review the situation over the last two years, since its implementation, and we
analyse the latest news. These are related to an inadequate management of some
guidelines provided by the regulation.

We conclude the project by planting the seed of an application that will be developed
in a future project, and which can be used as a template to build a tool for data protection
managers.

Keywords: threat, risk, privacy, impact, assessment, data, protection, regulation,
GDPR
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«Lo que no se define, no se puede medir. Lo que no se mide, no se puede mejorar. Lo
que no se mejora, se degrada siempre»

(William Thomson, [Lord Kelvin])
1824-1907
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1. Introduccion

Solo hace falta parar un segundo y mirar a nuestro alrededor... asi es, vivimos
rodeados de dispositivos cada vez mas hiperconectados. La gran cantidad de datos que
intercambian entre ellos es practicamente imposible de procesar por la mente humana.
No obstante, parece ser que nuestra confianza en estos pequefios artilugios, dia tras
dia va en aumento. Tal es asi que, si hos paramos detenidamente a pensar, no son
capaces de funcionar si no los alimentamos confidndoles ciertas dosis de nuestra
privacidad. ¢Nos damos cuenta del verdadero poder que tenemos entre manos?
Nuestros datos son la moneda virtual méas cotizada de la que se nutren todos los nuevos

negocios digitales de hoy en dia. Los datos son el nuevo petréleo.

Para hacernos una idea de lo conectados que estamos, podemos revisar la siguiente
infografia (Caballero Velasco y Cilleros Serrano 2019, p.24) que hemos actualizado con
datos de enero del 2020. En ella vemos que, de los mas de 7.750 millones de personas

que habitamos el planeta, 5.190 millones son usuarios Unicos de dispositivos méviles.

THE ESSENTIAL HEADLINE DATA YOU NEED TO UNDERSTAND MOBILE, INTERNET, AND SOCIAL MEDIA USE

TOTAL UNIQUE MOBILE INTERNET ACTIVE SOCIAL
POPULATION PHONE USERS USERS MEDIA USERS

7.75 5.19 4.54 3.80

URBANISATION: PENETRATION: PENETRATION: PENETRATION:

55% 67 % 59% 49%

we

Q| H ®
are. ™| Hootsuite

Figura 1: Digital around the world in 2020 (Kemp 2020)

Nosotros, como propietarios de nuestros datos, no debemos descuidar que estos
negocios cada vez serdn mas persuasivos con tal de que les ayudemos a generar valor
y a hacer evolucionar sus actuales modelos de negocio. No nos queda otra alternativa
que proteger nuestros datos personales [1] para tratar de evitar posibles filtraciones

involuntarias.

11

v



Guia para la evaluacion de impacto requerida en el Reglamento Europeo de Proteccion
de Datos

Las empresas de hoy en dia estdn empezando a tener una cultura del dato mas
arraigada que afios atrads. Gracias al almacenamiento y estructuracion de grandes
cantidades de datos mediante técnicas de Big Data* [2] junto con las altas capacidades
de procesamiento que nos proporciona la inteligencia artificial [3] y sus ramas Machine
Learning? [4] y Deep Learning?® [5], tratan de encontrar patrones que les ayuden a tomar

mejores decisiones y asi aumentar su competitividad.

Un ejemplo de ello, son las redes sociales, que como hemos observado en la anterior
infografia, casi la mitad de la poblacién tiene cuenta en alguna de ellas. Es por esto por
lo que queremos remarcar que la mayoria de estas plataformas son gratuitas debido a
que se nutren de la utilizacion de los datos que les vamos proporcionando. Cada vez
que compartimos ubicaciones, noticias, gustos, preferencias... les ayudamos a obtener
ingresos, la mayoria son de tipo publicitario. El usuario es el principal elemento que
monetizar por parte de la red social. Cuanto mayor nimero de usuarios activos, mayor
valor se le da a la plataforma. A veces los usuarios no somos conscientes que nuestros
datos pueden ser accesibles desde cualquier parte del mundo, con los riesgos que esto
conlleva. No todos los paises tienen la misma legislacién en cuanto a los derechos de
proteccién de datos personales y por tanto sus medidas de aplicaciéon pueden no ser lo

suficientemente rigurosas para evitar filtraciones de datos.

Hace poco fuimos testigos del escandalo ocurrido con Facebook y Cambridge
Analytica (BBC NEWS 2019), donde los datos personales de 87 millones de usuarios
fueron explotados sin el consentimiento de los interesados [6], para influir en las

pasadas elecciones presidenciales en Estados Unidos.

Debido a toda esta voragine del dato en la que estamos inmersos, existen
regulaciones y leyes que nos amparan y nos marcan unas pautas a seguir para que
seamos conocedores de los derechos que tenemos relativos al intercambio de nuestros

datos con otros usuarios u organizaciones.

En este proyecto, nos centraremos en las diferentes leyes cuyo objetivo principal ha
sido el de proponer medidas de contencién y proteccién sobre los datos de caracter
personal. Haremos un breve recorrido por nuestra historia reciente donde resaltaremos
los mecanismos legales hemos ido adoptando en Esparfia para esta finalidad, hasta
llegar al momento de la entrada en vigor del nuevo Reglamento General de Proteccion

de Datos (en adelante RGPD) que es de obligado cumplimiento a nivel europeo, desde

1 Big Data: «macrodatos» o «inteligencia de datos», (Fundeu 2013).
2 Machine Learning: «aprendizaje automético», (Linguee 2020).
3 Deep Learning: «aprendizaje profundo», (Linguee 2020).
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el 25 de mayo del 2018. Como consecuencia del nuevo reglamento, en Espafa
actualizamos nuestra antigua Ley Organica de Proteccién de Datos adaptandola las
nuevas directrices nuevo reglamento europeo. Estas novedades se plasmaron en la
nueva Ley Organica de Proteccion de Datos y garantias de los Derechos Digitales (en
adelante LOPDGDD).

1.1 Motivacion

La eleccién de este trabajo de fin de grado relacionado con las novedades que
conlleva la entrada en vigor del RGPD, se debe a la necesidad de facilitar a las
organizaciones, una guia que ayude al responsable [7] de proteccién de datos para
garantizar el correcto cumplimiento normativo. Sin importar el tamafio ni el tipo de
empresa ya que el RGPD afecta a todas: desde el pequefio autbnomo a las grandes

multinacionales.

Tras su entrada en vigor, hace poco mas de dos afios, sigue generando confusién a
la hora de gestionar los tratamientos [8] de datos personales en los procesos internos
de la empresa. Por ello nos hemos propuesto aportar claridad sobre las nuevas
obligaciones que se presentan, ya que suele ser un tema que no recibe la importancia

que merece. Debemos asumir que ignorar la ley no exime de su cumplimiento.

Como veremos, una pequefia filtracion de datos personales en cualquier
organizacion puede convertirse en un problema con graves consecuencias econémicas,
ademas de causar pérdidas de confianza y competitividad. Muchas de las startups® [9]
de nueva creacion, al estar relacionadas con las nuevas tecnologias, ademas de los
riesgos relacionados con la proteccion de datos, también tienen riesgos inherentes a la

ciberseguridad.

En la época de transformacion digital en la que nos encontramos, es importante
conocer al detalle la normativa para saber como poder trabajar con esos datos
personales de manera correcta. Esto es un pilar fundamental necesario para los
profesionales del sector que nos dedicamos a mejorar los flujos de trabajo en las
empresas mediante la inclusion de nuevas tecnologias en ciertos procesos que no

aportan valor al trabajo realizado por los comparieros en los diferentes departamentos.

Un ejemplo de ello podria ser la progresiva digitalizacion de los procesos que
conllevan intercambio de informacion mediante documentacion en formato fisico, ya que

una mala praxis en la gestion del papel, lo podemos considerar como una amenaza [10]

4 Startup: «kEmpresa emergente».
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gue puede acarrear un riesgo [11]. El uso de herramientas software como gestores
documentales, nos permiten minimizar riesgos humanos y nos aportan ventajas a la
hora de compartir informacién entre nuestros comparieros, algo tremendamente Util en
la situacion vivida durante estos Ultimos meses con la obligacion de priorizar el

teletrabajo debido a la emergencia sanitaria por la COVID-19.

Fuera del ambito laboral, como usuarios de muchos servicios, con esta guia
podremos conocer con mas detalle nuestros derechos a la hora de ceder nuestros datos

personales.

1.2  Objetivos

Como hemos introducido en el apartado anterior, el principal objetivo del trabajo es
que pueda ser utilizado como guia para que los responsables de proteccion de datos de
las organizaciones puedan garantizar el cumplimiento normativo. En este documento se
recogeran las directrices que el profesional deberd seguir para conocer cémo llevar a
cabo una evaluacién de impacto en caso de ser necesaria, ya que es una de las

novedades que incluye el RGPD.

Para ello, analizaremos el contenido juridico del nuevo reglamento y nos apoyaremos
en las guias o herramientas que nos proporcionan diferentes autoridades de control [12],
como la Agencia Espafiola de Proteccion de Datos (en adelante AEPD), la Autoridad
Catalana de Proteccion de Datos (en adelante APDCat), la Agencia Vasca de Proteccion
de Datos (en adelante AVPD) y por ultimo o la autoridad francesa Commission Nationale

de I'Informatique et des Libertés® (en adelante CNIL).

¢ Por qué tres espafiolas y una francesa? Aunque el RGPD es el mismo en toda
Europa, cada autoridad de control tiene la libertad de crear guias y herramientas que
ayuden a los ciudadanos a entender y aplicar correctamente la normativa. En Espafia
hoy en dia tenemos tres. Queremos aclarar que la APDCat y la AVPD, gestionan los
datos personales de las administraciones en sus respectivas comunidades autobnomas
junto con la supervision de la AEPD. La AEPD, como entidad a nivel estatal, gestiona
todos los datos relacionados con las empresas, y de las demas administraciones
autonémicas que no tienen una autoridad de control dedicada. Hemos elegido también
la CNIL porqué nos ha llamado la atencion la herramienta que han creado para llevar a

cabo las evaluaciones de impacto. Posteriormente hablaremos de ella.

5 Commission Nationale de 'Informatique et des Libertés: «comisién nacional de informatica y
libertades» (Linguee 2020).
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La comparativa sobre las guias y herramientas de las autoridades de control elegidas,
nos ayudara a obtener una metodologia para poder llevar a cabo una evaluacion de

impacto correctamente, ademas de demostrar cumplimiento normativo.

Con todo el conocimiento adquirido, y tras haber finalizado la guia, propondremos el
desarrollo de una herramienta software en la que podremos plasmar la metodologia
aprendida, y que podra ser usada para facilitar la labor de los profesionales de la
proteccibn de datos. Para ello, analizaremos los requisitos que consideremos
necesarios y disefiaremos un boceto. Posteriormente explicaremos el comportamiento
propuesto y disefiaremos la interfaz de la herramienta cuyo completo desarrollo,

implantacion y fase de prueba, se llevaran a cabo en un futuro proyecto.

1.3 Estructura

Después de realizar una pequefia introduccion y plantear los objetivos que vamos a
perseguir durante el desarrollo del trabajo, vamos a explicar el contenido que nos

encontraremos en los préximos capitulos del presente documento.

En el capitulo 2, nos pondremos en contexto al revisar los antecedentes del RGPD.
Explicaremos todas las novedades que conlleva su aplicacion junto con los derechos de
los usuarios y obligaciones de las organizaciones. Propondremos unas pautas a seguir
para demostrar cumplimiento normativo en las empresas y desarrollaremos la
metodologia a seguir para llevar a cabo un andlisis de riesgos y una evaluacion de
impacto. Para acabar el capitulo, repasaremos las herramientas gratuitas que ofrecen
algunas autoridades de control y repasaremos como le ha ido al RGPD en estos dos

afnos desde su entrada en vigor.

En el capitulo 3, con toda la metodologia aprendida, propondremos el desarrollo de
una aplicacién que sera el germen de otro proyecto continuista. Analizaremos las
necesidades que nos permitan llevarla a cabo y propondremos un boceto. También

indicaremos la duracion de la realizacion del proyecto y su coste estimado.

En el cuarto capitulo, propondremos sobre qué arquitectura de desarrollo seria
conveniente basarse para que los que implementen la herramienta en un futuro, puedan
llevarla a cabo. Veremos el funcionamiento basico a través de sus casos de uso y

repasaremos las tecnologias que hemos utilizado.

En el quinto capitulo, mostraremos las interfaces creadas y explicaremos su

funcionamiento.
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En el capitulo 6, sacaremos conclusiones sobre el cumplimiento de los objetivos del

proyecto y de las propuestas realizadas.

Para finalizar, hemos afadido un glosario donde explicaremos los términos que

aparecen remarcados en esta obra.

1.4 Convenciones

Debido a que durante el desarrollo de la presente memoria se utilizard un lenguaje
juridico para mencionar algunas leyes, directivas, decretos o reglamentos en el ambito
de la proteccion de datos, nos gustaria indicar que se incluirdn literalmente aguellos
articulos que consideremos remarcar. Estos iran formateados en cursiva y siempre

enmarcados entre «».

También apareceran entre «» las frases que parafraseemos de personas a las que
hagamos referencia y que aparezcan en algun articulo al que hagamos mencién, asi

como las definiciones de los términos del glosario. En este caso no irdn en cursiva.

Las palabras o frases extranjeras sobre las que aclararemos su significado a pie de
pagina se mostraran en cursiva, siempre y cuando no hagan referencia a un nombre

propio escrito en otro idioma.

Como hemos afadido un glosario de términos al final del presente documento,
durante la lectura de la memoria encontraremos algunas palabras acomparfadas de una
marca referencial [x], siendo x una referencia al orden de aparicion. En el glosario se
podran encontrar los términos ordenados alfabéticamente junto con la referencia

comentada.

Las referencias bibliograficas apareceran ordenadas alfabéticamente.

1.5 Limitaciones

A la hora de afadir las referencias bibliograficas al trabajo, hemos aprendido a utilizar
Mendeley, que es una herramienta software que nos ayuda a gestionar la bibliografia
gue vamos utilizando durante la fase de investigaciéon. Para ello hemos seguido los
videotutoriales que nos facilita la UPV a través de su canal de YouTube y que se

encuentran agrupados en la lista de reproduccion “Gestion de referencias bibliogréaficas.



Mendeley®”. Esta herramienta tiene la ventaja de contar con extensiones que se integran
en los navegadores web y en el software procesador de textos Microsoft Word,
facilitando la insercion de las referencias en la memoria directamente siguiendo la

Normativa 1SO 690 requerida.

A medida que haciamos uso de ella, ibamos teniendo cada vez mas problemas para
agregar correctamente las referencias al documento. Muchas veces por falta de datos
en las mismas, y otras veces por errores con las extensiones del navegador y del
procesador de textos. Al tener que ir repasando y corrigiendo cada referencia guardada
y darnos cuenta del tiempo que esto suponia, tomamos la decision de buscar algunas

guias recomendadas de otras universidades e insertar las referencias de forma manual.
Las guias que hemos utilizado han sido:
e Universidad de Cantabria. «<Cémo citar bibliografia segin 1SO 6907».

e Universidad Carlos Ill de Madrid. «Guia tematica sobre citas bibliograficas UC3M:
UNE-ISO 690:2013%».

e Universidad Auténoma de Madrid. «Citas y elaboracion de bibliografia: el plagio

y el uso ético de la informacion, estilo UNE-ISO 690%».

e Biblioteca de la Universidad de Sevilla. «Bibliografia y citas: UNE-ISO
690:2013%.

6 Lista reproduccién UPV:
7 Guia Universidad de Cantabria:
8 Guia Universidad Carlos III:

9 Guia Universidad Auténoma de Madrid:
10 Guia Biblioteca Universidad de Sevilla:
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2. Situacion actual

Como hemos comentado en la introduccion de la memoria, a raiz de la evolucién de
las tecnologias de la informacion en estas Ultimas décadas, como sociedad, nos hemos
visto obligados a desarrollar mecanismos legales para amparar los derechos de las
personas a la no violacion de la seguridad de sus datos personales [13] y su intimidad.
Antes de comentar las directrices juridicas que hemos venido siguiendo estos afios,
conviene explicar detalladamente qué es lo que consideramos como dato personal.

2.1 ¢Qué son los datos de caracter personal?

Tal y como nos explica la AEPD en el documento “Guia para el Ciudadano”, se
considera dato de caracter personal a toda informacion concerniente a una persona
fisica identificada o identificable. Se considerara persona identificable aquella cuya
identidad pueda determinarse, directa o indirectamente, mediante un identificador como
por ejemplo un nombre, un ndmero de identificacion, datos de localizacion o un
identificador en linea. También a través de uno o varios elementos propios de la
identidad fisica, fisiolégica, genética, psiquica, econémica, cultural o social de dicha

persona.

Los datos personales los podemos dividir en dos grandes bloques. Por una parte,
tenemos los datos no sensibles y por otra parte los datos sensibles o especiales. Dentro

de los datos no sensibles podemos situar:

o Datos identificativos: nombre, apellidos, domicilio, teléfono, correo electrénico,

numero nacional de identidad, edad, nacionalidad...

o Datos relativos a caracteristicas personales: estado civil, lugar y fecha de

nacimiento, edad, sexo...
e Datos profesionales: puesto de trabajo, direccién, correo electrénico, teléfono...

e Datos financieros: informacion fiscal, propiedades, cuentas bancarias,

ingresos...
e Datos académicos: formacion, titulaciones, calificaciones...
Dentro de los datos sensibles especialmente protegidos tenemos:
e Datos ideoldgicos.

e Datos relacionados con la orientacion sexual.
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e Datos relacionados con alguna afiliaciéon sindical.

e Datos relativos a la salud [14].

o Datos religiosos.

o Datos sobre el origen racial o étnico de una persona.
e Datos biométricos [15].

e Datos genéticos [16].

o Datos relativos a condenas e infracciones penales.

Cabe remarcar, que no se consideran datos de caracter personal los referentes a las

personas juridicas que puedan pertenecer a alguna de las categorias anteriores.

2.2 Antecedentes normativos

Para comenzar a adentrarnos en la evolucion relativa a la normativa de proteccion
de datos en las Ultimas décadas, resaltaremos algunos textos normativos previos y nos
fijaremos en algunos articulos que nos muestran relevancia sobre conceptos

relacionados.

Vamos a tomar como referencia inicial el articulo 12 de la Declaracion Universal de
Derechos Humanos (o DUDH), proclamada por la Asamblea General de las Naciones
Unidas en Paris, el 10 de diciembre de 1948 en su resolucion 217 A (lll), donde se

establece lo siguiente:

«Nadie sera objeto de injerencias arbitrarias en su vida privada, su familia, su
domicilio o su correspondencia, ni de ataques a su honra o a su reputacion. Toda
persona tiene derecho a la proteccién de la ley contra tales injerencias o ataques.» (art.
12 DUDH).

Al poco tiempo, el Convenio Europeo para la Proteccion de los Derechos Humanos
y Libertades Fundamentales o méas conocido como la Convencion Europea de Derechos
Humanos (o CEDH), que fue adoptado por el Consejo de Europa el 4 de noviembre de

1950, incluia en su articulo 8:

«Toda persona tiene derecho al respeto de su vida privada y familiar, de su domicilio

y de su correspondencia.» (art. 8 CEDH).
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En Espafia, con la entrada en vigor de nuestra norma suprema del ordenamiento
juridico, La Constitucién espafiola de 1978, también se hace alusién a la privacidad e

intimidad en los articulos 18.1y 18.4:

«Se garantiza el derecho al honor, a la intimidad personal y familiar y a la propia
imagen.» (art. 18.1 CE).

«La ley limitard el uso de la informatica para garantizar el honor y la intimidad
personal y familiar de los ciudadanos y el pleno ejercicio de sus derechos.» (art. 18.4
CE).

En 1981, el Convenio 108 del Consejo de Europa, para la proteccion de las personas
con respecto al tratamiento automatizado de datos de caracter personal, en su articulo

1 establece que:

«El fin del presente Convenio es garantizar, en el territorio de cada Parte, a cualquier
persona fisica sean cuales fueren su nacionalidad o su residencia, el respeto de sus
derechos y libertades fundamentales, concretamente su derecho a la vida privada, con
respecto al tratamiento automatizado de los datos de caracter personal
correspondientes a dicha persona (“proteccion de datos”)» (art. 1 C108).

Unos afios mas tarde, en Espafia, se aprob6 la Ley Organica 5/1992, de 29 de
octubre, de regulacion del tratamiento automatizado de los datos de caracter personal
(en adelante LORTAD), con la que se lleva a cabo los puntos recogidos en el articulo
18 de la Constitucion Espafiola. Con esta ley, los derechos de privacidad, intimidad y
proteccién de datos estan cubiertos y amparados por la ley. No se hace referencia a la
proteccién del tratamiento de datos personales en soporte fisico, s6lo afecta a datos

automatizados.

El 24 de octubre de 1995 y tras un largo trabajo de la Uni6n Europea durante la
década de los 80, se aprobé la Directiva 95/46/CE, relativa a la proteccion de personas
fisicas en lo respectivo al tratamiento de datos personales y la libre circulacién de estos
datos. En ella se regula el procesamiento de datos personales dentro de la Union
Europea (UE), ya que no habia una legislacion inclusiva para permitir el intercambio de

datos entre los paises miembros.

El 11 de junio de 1999, y tras siete afios de la entrada en vigor de la LORTAD, se
promulga en Espafia el Real Decreto 994/1999, por el que se aprueba el Reglamento
de medidas de seguridad de los ficheros [17] automatizados que contengan datos de
caracter personal. Su objetivo es el de establecer medidas de técnicas necesarias para

garantizar la seguridad en estos ficheros.
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Unos meses después se promulga en Espafia la Ley Organica 15/1999, de 13 de
diciembre, de proteccién de datos de caracter personal (en adelante LOPD). Con esta
ley se lleva a cabo la transposicion de la Directiva 95/46/CE al reglamento interno del
estado espafiol. Con ello se consigue un desarrollo de proteccion de datos mas
completo y por fin se regula el tratamiento de datos personales en soporte fisico. Desde

este momento, la LORTAD queda derogada.

Unos afios después, y con la finalidad de dotar de coherencia a la transposicion de
la Directiva europea y de desarrollar ciertos aspectos novedosos de la LOPD, se
promulga el Real Decreto 1720/2007, de 21 de diciembre, por el que se aprueba el
Reglamento de Desarrollo de la Ley Organica 15/1999, de 13 de diciembre, de
proteccion de datos de caracter personal (en adelante RDLOPD). Con esto se
desarrollan las medidas de seguridad que se aplicaran en los sistemas de informacion
que almacenen datos personales y también los principios de la Ley.

Los siguientes afos, tras un fuerte avance tecnolégico y con un mundo cada vez mas
globalizado, en el que el intercambio de datos era cada vez mayor, en la Comision
Europea se dan cuenta que la Directiva 95/46/CE que entr6 en vigor en 1995, se estaba
quedando desfasada, ya que esta establecio los principios basicos sobre proteccién de
datos que tenian que regir en los paises miembros de la Uniéon Europea. Cada estado
decidia de manera independiente cémo cumpliria esos objetivos. Por ese motivo se
acuerda una propuesta para crear un nuevo reglamento enfocado al intercambio de

datos de una forma mas homogénea.

El 25 de mayo de 2016, entra en vigor el Reglamento 2016/679 del Parlamento
Europeo y del Consejo, de 27 de abril de 2016, relativo a la proteccién de las personas
fisicas en lo que respecta al tratamiento de datos personales y a la libre circulacién de
estos datos (conocido como Reglamento General de Proteccién de Datos o RGPD) y
por el que se deroga la Directiva 95/46/CE. Su aplicaciéon no fue obligatoria hasta el 25
de mayo de 2018, dos afios después. Su principal objetivo es establecer un régimen de
proteccion de datos aplicable a todos los estados de la unién europea de manera directa,
sin necesidad de una transposicion!! por parte de los estados miembro para adaptar el
reglamento al derecho interno. De esta manera, la normativa sera la misma para todos

y su aplicacion sera uniforme.

Como en ese momento, en Espafa, tenemos en vigor la LOPD, nos encontramos
con la situacién de tener dos figuras juridicas que nos afectan directamente en el ambito

de la proteccién de datos. Por ejemplo, el RGPD nos indica que, para el tratamiento de

1 Un Reglamento no necesita ser adaptado o transpuesto a leyes internas como una Directiva.
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nuestros datos personales, el consentimiento ha de ser expreso y afirmativo y la LOPD

nos dice que puede ser tacito. En este caso el RGPD es mas exigente.

Aungue no haya que transponer el RGPD a nuestras leyes internas, si que habra
que adaptar la LOPD para intentar evitar conflictos o contradicciones que pueda
acarrear la aplicacion directa del mismo teniendo nosotros una Ley Organica para tal
fin. Es por eso por lo que se aprueba la elaboracién de una nueva Ley Orgénica de
Proteccion de Datos para complementarla. En 2018 se aprueba la Ley Organica 3/2018,
de 5 de diciembre, de Proteccion de Datos Personales y Garantia de los Derechos
Digitales (conocida como LOPDGDD). En ella se reflejan las nuevas medidas impuestas
por el RGPD y otras complementarias que tratan de mejorar nuestra ley anterior

adaptandola a la actualidad.
Algunas de estas novedades que incluye la LOPDGDD son:

e Derecho al testamento digital (art. 3 LOPDGDD): tenemos el derecho de elegir
a algun familiar como heredero de nuestra huella digital. Estos familiares podran
dirigirse a los responsables del tratamiento de nuestros datos personales para
solicitar el acceso a los mismos. Este derecho no esta contemplado en el RGPD.

e Consentimiento de los menores de edad (art. 7 LOPDGDD): el RGPD nos
indica que la edad minima para dar consentimiento del tratamiento de los datos
personales de un usuario tiene que ser a partir de los trece afios. La LOPDGDD

establece la edad de catorce afios.

e Derecho a limitar la actividad publicitaria de las empresas (art. 23
LOPDGDD): como ciudadanos podemos limitar la publicidad no deseada. Existen

plataformas como La Lista Robinson?? creadas con esa finalidad.

e Derecho alaneutralidad de internet (art. 80 LOPDGDD): no se puede premiar
0 penalizar a ningun usuario segun a que contenidos a través de la red accedan,
o desde que tipo de dispositivo naveguen. Todo trafico de informacion debera

circular de forma transparente.

e Derecho de acceso universal a internet (art. 81 LOPDGDD): toda persona
tiene derecho a tener un acceso a internet de calidad independientemente de su
situacion geografica, econdmica, personal, social e independientemente de su

sexo o edad.

12 g Lista Robinson:
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e Derecho al olvido (art. 93 y 94 LOPDGDD): el interesado podra exigir la
supresion de sus datos personales que aparezcan en algun lugar de la red. Por

ejemplo, en redes sociales o en motores de busqueda.
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Figura 2: Leyes de Proteccién de Datos en Esparia (Elaboracién propia)

En la figura anterior, mostramos una linea temporal en la que situamos las diferentes
normativas que hemos tenido en Espafia relativas a la proteccién de datos y que hemos

comentado a lo largo de este apartado anterior.
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2.3 Implicaciones del RGPD

Una vez visto como ha ido evolucionando la legislacion vigente entorno a la
proteccion de datos personales, vamos a detallar qué nuevas normas ha impuesto el
RGPD y a que articulos de la adaptacion de nuestra LOPDGDD, hacen referencia.
Veremos que estas normas vienen definidas por unos principios de proteccion de datos
mas explicitos. Aparecen novedades en los derechos de los interesados, se crean
nuevas figuras con obligaciones concretas y requerimientos de seguridad, cambia la
obligatoriedad de reportar brechas y fugas de informacién y también el régimen

sancionador.

Primero repasaremos los derechos que podran ejercer los usuarios sobre el
tratamiento de sus datos personales y después las obligaciones que deberan poner en
practica las organizaciones para garantizar la proteccion de los datos personales de los

interesados y de esa manera, poder demostrar cumplimiento.

2.3.1 Derechos de los interesados

A continuacién, vamos a explicar en un lenguaje claro y conciso cuales son los
principales derechos de los que disponen los interesados relacionados con la cesion de
sus datos personales. Para ello nos apoyaremos en los articulos del “Capitulo Il
Derechos del interesado”, que comprende desde el articulo 12 hasta el articulo 23, del
RGPD.

e Derecho alatransparencia de lainformacion (art. 12, 13y 14 RGPD) (art. 11
LOPDGDD): antes de realizar cualquier cesion de datos personales, se le deberia
facilitar al interesado una informacién sencilla de comprender, en el mismo
momento de recoger sus datos. En esta informacion deberia aparecer la identidad
del responsable del tratamiento, descripcion del tratamiento que se les realizara
a tus datos, la posibilidad de una cesion o transferencias a otros paises de estos

y todos los derechos que tiene el usuario sobre esos datos almacenados.

e Derecho de acceso (art. 15 RGPD) (art. 13 LOPDGDD): haciendo uso de este
derecho, podemos dirigirnos al responsable del tratamiento para confirmar cémo
se estan tratando nuestros datos y con qué finalidad. Cuéles son las categorias
gue se tratan, el tiempo durante el que se van a almacenar esos datos e
informacion de la obtencion de los datos si no han sido facilitados por el

interesado. En caso de haber cesiones, conocer a quienes se les ha cedido.

.



e Derecho de rectificacién (art. 16 RGPD) (art. 14 LOPDGDD): este derecho nos
permitira revisar y actualizar nuestros datos cedidos si encontramos alguna

incorreccion en los mismos.

e Derecho de supresion (art. 17 RGPD) (art. 15 LOPDGDD): como interesados,
también podremos hacer uso de este derecho cuando consideremos que
nuestros datos no se tratan acorde al fin con el que fueron recogidos o que se
estan tratando ilicitamente (“Licitud del tratamiento” art. 6 RGPD). Al solicitar la
supresion, en caso de que el responsable del tratamiento haya cedido algunos
datos personales, estara obligado a indicar a los terceros [18] responsables del
tratamiento que eliminen cualquier referencia a los mismos, incluyendo cualquier
lugar de la red (redes sociales, buscadores...). En la LOPDGDD los articulos 93
y 94 (derecho al olvido) que hemos nombrado anteriormente, complementan a su
articulo 15.

e Derecho a la limitacion del tratamiento (art. 18 RGPD) (art. 16 LOPDGDD):
con este derecho, podemos limitar o suspender el uso que se hace de nuestros

datos personales.

e Derecho ala portabilidad de los datos (art. 20 RGPD) (art. 17 LOPDGDD): el
fin perseguido con este derecho es el de dar mayor control al interesado a la hora
de querer transferir los datos personales a un tercer responsable de tratamiento.
Podemos solicitar una copia de nuestros datos tratados por un responsable de
tratamiento (responsable transmisor), en formato estructurado y de uso coman, y

pasarle directamente esos datos a otro responsable (responsable destino).

e Derecho de oposicion (art. 21 RGPD) (art. 18 LOPDGDD): usando este
derecho, nos podemos oponer a que se realice un tratamiento de nuestros datos
personales. Si por ejemplo se usan con otro fin sin haber dado consentimiento

expreso de ello, o por otros motivos particulares que podamos acreditar.

e Derecho a no ser objeto de decisiones basadas en tratamientos
automatizados, incluida la elaboracién de perfiles (art. 22 RGPD) (art. 11
LOPDGDD): de esta manera, el RGPD nos garantiza que nuestros datos no
puedan ser solamente objeto de elaboracién de perfiles [19] que puedan producir
efectos juridicos sobre nosotros. Este derecho no se aplicar4 si hemos dado
consentimiento explicito para tal fin como parte de un contrato entre nosotros y el

responsable del tratamiento.

Aunque no entraremos en detalle, si queremos remarcar que existen algunas

limitaciones que pueden interferir en la aplicacion de estos derechos anteriores, por
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parte de los interesados. Estas limitaciones aparecen debidamente detalladas en el
articulo 23 del RGPD.

A modo de resumen, podemos revisar la infografia “Los derechos que tienes para

»13

proteger tus datos personales”™ que nos facilita la AEPD en su sitio web.

2.3.2 Deberes de las organizaciones

Dentro de las organizaciones, para adaptarse al RGPD se requeriran nuevas
medidas que deberan ser llevadas a cabo por el responsable y el encargado del
tratamiento [20] de datos personales. Para ver qué funciones tienen cada una de estas
figuras dentro de una organizacién, podemos fijarnos en el “Capitulo IV Responsable
del tratamiento y encargado del tratamiento” del RGPD que comprende desde el art. 24

al art. 31. No obstante haremos una breve explicacién de ambos roles.

e Responsable del tratamiento (art. 24 RGPD) (art. 28 LOPDGDD): es la figura
gue decide y define los mecanismos que hay que llevar a cabo para realizar las
actividades de tratamiento de los datos personales de los interesados velando
siempre por mantener la integridad y seguridad de estos. Podria existir un
corresponsable de tratamiento (art.26 del RGPD) ya que varios responsables
podrian juntarse para llevar a cabo un proyecto en comun. Se debe acordar por

escrito.

e Encargado del tratamiento (art. 28 RGPD) (art. 33 LOPDGDD): suele ser una
figura que trata los datos personales por cuenta del responsable, casi siempre un
externo, y que aplicara las medidas que haya considerado el responsable acorde
al tratamiento. Estas obligaciones o directrices deben acordarse por escrito,
formalizadas en un contrato. Deberan llevar un registro de las actividades de
tratamiento, asi como determinar las medidas de seguridad que aplicaran a los
tratamientos para proteger los derechos y libertades de los interesados. Los

responsables solo deberan elegir encargados que ofrezcan plenas garantias.

Antes de enumerar las medidas de responsabilidad activa que nos proporciona el
RGPD para que las organizaciones puedan demostrar su cumplimiento, hay unos
principios relativos al tratamiento de los datos personales que atafien principalmente a
los encargados y responsables que lo llevan a cabo. Como nos indica el articulo 5 del
RGPD estos son:

13 Infografia AEPD:
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e Principio de licitud, lealtad y transparencia para que los datos sean tratados de

manera licita, leal y transparente.

e Principio de limitacién de la finalidad para asegurar que los datos se recogen
con fines determinados, explicitos y legitimos y que en ningdn momento se
podran tratar de manera diferente a esos fines, a no ser que se traten con fines

de investigacién cientifica, estadisticos o de archivo de interés publico.

o A modo de ejemplo de vulneracion de este principio, queremos resaltar una
noticia de este pasado mes de Julio, en la que el Tribunal de Justicia de la
Union Europea ha declarado invalido el acuerdo establecido con Estados
Unidos por el que se cred el escudo de la privacidad (o Privacy Shield) que
establecieron el 201614, por tratar datos personales con otros fines a los
determinados. Este acuerdo, proporcionaba los requisitos que debian seguir
las empresas americanas para realizar actividades de tratamiento de datos de
ciudadanos europeos, cumpliendo con los requisitos del RGPD. Desde ese
momento, todos los datos transferidos internacionalmente que estan bajo el
paraguas de esa normativa son ilegales.

e Principio de minimizacion de datos para que la recogida de datos sea

adecuada, limitada y pertinente a la finalidad del tratamiento.

e Principio de exactitud con el fin de evitar que los datos sean inexactos para

cumplir con su tratamiento.

e Principio de limitacién del plazo de conservacién para garantizar que los datos

solo se almacenan mientras dure su tratamiento para el que han sido recogidos.

e Principio de integridad y confidencialidad para que los responsables del
tratamiento aseguren la seguridad de los datos frente a tratamientos no

autorizados o pérdida de estos.

o Otra noticia reciente que consideramos mencionar tiene que ver con la
empresa Mercadona S.A. y la implantaciéon de un sistema de reconocimiento
facial, a principios del pasado mes de julio, en algunos de sus
supermercados?®. La AEPD ha abierto una investigacion por las implicaciones

gue podria tener el tratamiento de estos datos biométricos, ya que son

14 Invalidez del Escudo de la Privacidad:

15 Mercadona y el reconocimiento facial:

27 ‘v


https://www.aepd.es/es/derechos-y-deberes/cumple-tus-deberes/medidas-de-cumplimiento/transferencias-internacionales/comunicado-privacy-shield
https://www.aepd.es/es/derechos-y-deberes/cumple-tus-deberes/medidas-de-cumplimiento/transferencias-internacionales/comunicado-privacy-shield
https://www.aepd.es/es/derechos-y-deberes/cumple-tus-deberes/medidas-de-cumplimiento/transferencias-internacionales/comunicado-privacy-shield
https://elpais.com/tecnologia/2020-07-06/proteccion-de-datos-abre-una-investigacion-sobre-las-camaras-de-vigilancia-facial-de-mercadona.html
https://elpais.com/tecnologia/2020-07-06/proteccion-de-datos-abre-una-investigacion-sobre-las-camaras-de-vigilancia-facial-de-mercadona.html
https://elpais.com/tecnologia/2020-07-06/proteccion-de-datos-abre-una-investigacion-sobre-las-camaras-de-vigilancia-facial-de-mercadona.html

Guia para la evaluacion de impacto requerida en el Reglamento Europeo de Proteccion
de Datos

considerados datos sensibles y especialmente protegidos. La finalidad de este
sistema, segun dice Mercadona, es detectar a personas con Ordenes de
alejamiento contra la empresa 0 sus trabajadores y que por tanto tendrian
prohibida la entrada al supermercado. Si revisamos el articulo 9.2 del RGPD,
veremos que nos dice que se pueden hacer tratamientos de datos sensibles
siempre que responda a un interés publico esencial y proporcional al objetivo
conseguido. La AEPD debera sacar conclusiones y aportar una nueva vision

gue sirva como precedente a la utilizacion de este tipo de sistemas en nuestro

pais.

Aparte de estos seis principios, vemos que en el RGPD también se hace referencia
al concepto de responsabilidad proactiva!® como principio mediante el cual los
responsables del tratamiento aplicaran las medidas necesarias para demostrar

cumplimiento.

Para que las organizaciones puedan adaptarse al RGPD de una forma mas sencilla,
en los portales web de la AEPD, la AVPD y la APDCat, nos recomiendan algunas pautas
gue recogen las medidas de responsabilidad activa que establece la normativa. De esta

manera se podra garantizar el cumplimiento normativo.
Estas son las diez pautas que nos aseguraran cumplir con la normativa:

1) Confeccionar un registro de las actividades de tratamiento (art. 30 RGPD)
(art. 31 LOPDGDD).

Para poder empezar a realizar una actividad de tratamiento de datos
personales, debe existir una base juridica que la legitime. Las bases legales sobre
las que se pueden realizar los tratamientos y que nos indica el articulo 6 del RGPD

son:

» Consentimiento del interesado. Nos sirve para adaptar un tratamiento
anterior a la entrada en vigor del RGPD, ya que, desde ese momento, el
consentimiento del interesado tiene que ser claro y explicito, no por omision

como anteriormente.

» Ejecucion de una relacion contractual. A la hora de prestar o solicitar

productos o servicios.

16 Traducido como Accountability en inglés.
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Cumplimiento de una obligacion legal aplicable al responsable.
Obligaciones derivadas de la contratacion de un trabajador por parte de una

organizacion.

Proteccion de intereses vitales. Para fines humanitarios, controles de

epidemias, catastrofes naturales...

Cumplimiento de una mision realizada en interés publico. Para

garantizar la seguridad ciudadana.

Interés legitimo del responsable o de terceros. Esta base representa los
casos mas ambiguos, ya que permite un tratamiento de datos debidamente
justificado por el responsable, sin requerir el consentimiento expreso del

interesado y garantizando sus derechos y libertades.

Cada responsable y encargado del tratamiento, debera llevar un registro de

todas las actividades de tratamiento que se realicen bajo su responsabilidad,

proporcionando asi una gestién efectiva ante consultas de los interesados sobre

la utilizacion de sus datos personales. La actividad debera afiadirse al registro

previamente a su puesta en funcionamiento. Segun el articulo 30 del RGPD, este

registro contendra:

>

>

>

Nombre y datos de contacto del responsable, corresponsable,
representante [21] del responsable, si los hubiera, y del DPD.

Finalidad del tratamiento. Por ejemplo: gestion de recursos humanos,
gestiones con proveedores, clientes, gestibn econdémica, gestiéon de

usuarios, gestién de quejas, videovigilancia, etc.
Categoria de interesados y categoria de datos personales

Categoria de destinatarios [22] de los datos personales, incluir terceros

paises u organizaciones internacionales.

En caso de transferencias a terceros paises, afiadir la identificacion del pais
u organizacion con la documentacion de garantias adecuadas (art. 49.1
RGPD).

Los plazos previstos para la supresion de los datos.

Descripcion de las medidas técnicas y organizativas de seguridad.

Segun el articulo 30.5 del RGPD, estos requisitos anteriores, no se aplicaran a

ninguna organizacion que tenga menos de 250 empleados. Sin embargo, en ese

caso, igual se deberian cumplir si el tratamiento incluye datos sensibles, o existe
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un riesgo elevado que pueda afectar a los derechos o libertades de los

interesados.

Hemos elaborado documento para elaborar este registro que esta disponible

en el anexo | “Plantilla para el registro de actividades de tratamiento”.

2) Adecuar los métodos de recogida de datos de los interesados para
informarles y asi garantizar su derecho alatransparencia de lainformacion
(art. 12, 13y 14 RGPD) (art. 11 LOPDGDD).

A la hora de obtener datos personales de los interesados, el responsable del
tratamiento debe proporcionarles informacion clara y concisa del uso que se va a
hacer de los mismos. En caso de que los datos hayan sido obtenidos a través de
una cesion legitima y no por medio del interesado, el responsable informara en un
breve plazo de tiempo al usuario sobre la obtencion de estos. Siempre se tiene
que poder acreditar que el deber de informar ha sido satisfecho, menos en algunos

casos donde la comunicacién con los interesados resulte imposible.

La recogida de datos se suele realizar a través de formularios impresos,
formularios web, registros en aplicaciones, llamadas de teléfono, etc. Todos estos
medios, deberan actualizarse y mostrar la siguiente informacion detallada de

forma clara, concisa y con un lenguaje sencillo:

» Responsable. Se debera informar sobre la identidad y los datos de contacto
del responsable del tratamiento, o del Delegado de Proteccién de Datos si

procede, incluyendo una direccién postal y electrénica.

» Finalidad. Afadir una descripcion de los fines para los que se realizara el
tratamiento de los datos personales proporcionados, incluyendo el plazo de

conservacion de estos.

» Legitimacién. Indicaremos la base juridica sobre la que se sustenta el

tratamiento.

» Destinatarios. Si existe la prevision de realizar una cesion de datos, se
informara sobre la identidad de los destinatarios, y otras normas aplicadas

derivadas de esa cesion.

> Derechos. Informaremos textualmente de los derechos concernientes a los

interesados y como puede ejercerlos.



» Procedencia. Solo incluiremos este apartado en caso de no haber obtenido
los datos directamente del interesado. En él informaremos sobre el origen y

como los hemos obtenido.

Las autoridades de control espafiolas nos recomiendan utilizar un modelo de
informacién por capas representado en la tabla siguiente, para disefiar nuestra
politica de privacidad. Este enfoque consiste en presentar en la 12 capa la
informacién basica en el momento de realizar la recogida de datos y remitir a la 22

capa con informacién mas detallada donde se clarificara la informacién basica.

Apartado 12 Capa 23 Capa
P (Informacion basica) (Informacion detallada)
Responsable Identidad Datos de contacto

Descripcion detallada
Finalidad Descripcion sencilla Plazos de conservacién
Automatizaciones, l6gica aplicada

Legitimacion Base juridica Detalle de la base juridica
Prevision de Destinatarios
Destinatarios | transferencias o cesiones | Decisiones de adecuacion a la cesion,
de datos normas aplicadas
Derechos Derechos del interesado Como ejercerlos

Procedencia

Origen de datos (si no

proceden del interesado) Detalle del origen de datos

Tabla 1: Modelo de dos capas en la politica de privacidad (Elaboracién propia)

3) Adaptar los procedimientos para el ejercicio de los derechos de los

interesados.

Facilitar el ejercicio de los derechos de los interesados estableciendo
mecanismos que sean faciles de utilizar. Por ejemplo, dedicar una direccion de
correo electrénico o un formulario web para esa finalidad, que nos permita
responder al interesado siempre dentro de los plazos marcados por el RGPD, es
decir un mes, aunque prorrogable a dos meses mas segun la complejidad de las
solicitudes.

4) Elaborar los contratos entre los responsables y los encargados del

tratamiento.

Este documento supondra un acuerdo o acto de encargo del tratamiento, entre
responsables y encargados, y debera contener toda la informacion relacionada

con las actividades de tratamiento que se van a ceder.
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Esta informacién estara formada por:

> Instrucciones del responsable. Se deben detallar de forma concreta las
actividades de tratamiento que realizara el encargado, asi como los datos
gue se le van a ceder. Si el encargado va a tener que realizar alguna cesion

de datos, debera constar también en el documento.

» Deber de confidencialidad. Se debe establecer un consenso para que
todas las personas autorizadas a tratar los datos firmen un compromiso de
confidencialidad. Este compromiso debe ser documentado y a disposicién

del responsable del tratamiento.

» Medidas de seguridad. Se indicara la obligatoriedad por parte del
encargado de aplicar todas las medidas de seguridad necesarias para
cumplir con el articulo 32 del RGPD. Tanto el responsable como el
encargado deberan realizar un andlisis de riesgos que les permitirdn
establecer las medidas de seguridad adecuadas para cumplir con sus
respectivas funciones protegiendo los derechos de los interesados.

» Régimen de subcontratacion. Para permitir una subcontratacion con un
tercero por parte del encargado del tratamiento, debe existir una
autorizacién previa y por escrito del responsable del tratamiento. El
subencargado debera cumplir las mismas obligaciones y medidas de
seguridad que el encargado en lo referente al adecuado tratamiento de los
datos cedidos. Si el subencargado incumple sus obligaciones, la

responsabilidad frente al responsable, sera del encargado.

» Derechos de los interesados. Indicar de qué manera el encargado
colaborara con el responsable para poder permitir el ejercicio de los
derechos a los interesados y contestar a sus solicitudes. Se debera
especificar si esa tarea correspondera al encargado llevarla a cabo, o este
solamente desarrollara la funcion de comunicar los ejercicios de derechos
al responsable. En caso de que el encargado la lleve a cabo, se

estableceran la forma y los plazos para ello.

» Colaboracién en el cumplimiento de las obligaciones del responsable.
Debemos indicar como el encargado colaborara con el responsable para
garantizar el cumplimiento de las obligaciones relacionadas con la
notificacion de brechas de seguridad a la AEPD y a los interesados, la
implantacién de medidas de seguridad, la realizacién de evaluaciones de

impacto y la realizacion de consultas previas.



» Destino de los datos al concluir la prestacion. Hay que especificar qué
hard el encargado con los datos una vez realizada su funcién, pudiendo
suprimirlos o devolverlos al responsable 0 a otro encargado que haya
nombrado el responsable. También se afadiran los plazos para ello. No
obstante, si por motivo legal se exige la conservacion de los datos, si o si,

deberan ser devueltos al responsable.

» Demostrar el cumplimiento al responsable. El encargado pondra a
disposicién del responsable toda la informacién necesaria para justificar su

correcto cumplimiento normativo.

En el anexo | del documento de la AEPD “Directrices para la elaboracion de

»17

contratos entre responsables y encargados”’ podemos encontrar una plantilla

para redactar el contrato.

5) Llevar a cabo un anédlisis de riesgos (art. 32 RGPD) (art. 28.2 LOPDGDD).

De esta manera, conoceremos si algunas actividades de tratamiento pueden
conllevar riesgos para los derechos y libertades de los interesados y nos permitira
adoptar las medidas oportunas para tratar de minimizarlos. Incluiremos las

medidas técnicas y organizativas mas adecuadas en la empresa.

Este analisis de riesgos deberia hacerse de manera periddica, sobre todo si
vamos a introducir una nueva actividad de tratamiento que por el tipo de datos que
se vayan a recopilar, pueda conllevar algun riesgo, teniendo en cuenta el principio

de responsabilidad proactiva.

En la “Guia practica de andlisis de riesgos en los tratamientos de datos
personales sujetos al RGPD” que nos facilita la AEPD, observamos las 3 fases

generales necesarias para llevar a cabo una gestion de riesgos de forma correcta.

17 Directrices para la elaboracién de contratos entre responsables y encargados:
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Identificacion de
amenazas

Evaluacion de los REVISlon
A continua

Tratar y mitigar los
riesgos

Figura 3: Etapas de la gestion de riesgos (Elaboracién propia)

» ldentificar amenazas. Estas se pueden clasificar en: acceso ilegitimo a los
datos (confidencialidad), modificacibn no autorizada de los datos

(integridad), eliminacién de los datos (disponibilidad).

» Evaluar los riesgos. Para ello, hay que suponer que las posibles amenazas
se van a materializar. Esto nos ayudara a determinar las consecuencias que
podrian tener sobre los derechos y libertades del interesado, es decir el

impacto que puede producir si la amenaza se cumple.

» Tratar los riesgos. Establecer mecanismos o medidas de control

necesarias para mitigarlos.

Un poco mas adelante explicaremaos como realizar un analisis basico de riesgos
sobre las actividades de tratamiento de datos que a priori no sean de caracter
sensible y supongan un bajo riesgo para los derechos y libertades de los

interesados.

6) Revisar las medidas de seguridad que garanticen la integridad,
disponibilidad y confidencialidad de los datos (art. 32 RGPD).

Tras haber realizado un andlisis de riesgos, es un buen momento para revisar
los posibles puntos débiles, y ver como los podemos mejorar. Como responsables,
es nuestra obligacién garantizar la disponibilidad, integridad y confidencialidad de

los datos de los interesados.
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A veces, nos encontraremos con que implantamos medidas que pueden
parecer suficientes, pero si no se aplican correctamente, pueden afiadir mas
riesgo aun si cabe al tratamiento. De nada sirve proteger documentacién con datos
personales utilizando un armario con cerradura si a veces se nos olvida guardar
las llaves y las dejamos puestas. Tampoco sirve proteger informacion con
contrasefias si luego esta la dejamos apuntada en algun papel y no seguimos una

politica de mesas limpias.

Ahora que el teletrabajo ha cobrado mucho protagonismo, seria interesante
mejorar en técnicas de destruccion de datos que ya no necesitemos tratar. Por
ejemplo, garantizar la destruccién de la documentacion en papel que puedan usar
los trabajadores desde sus domicilios una vez procesada. Evitar que la acaben

tirando a la basura creando un posible riesgo innecesario.

Dejando de lado los riesgos que pueda conllevar cualquier actividad de
tratamiento, también existen otros riesgos potenciales inherentes a las personas,
ya que, sin ser conscientes de ello, para los ciber atacantes son el eslabén mas
débil para conseguir informacién. Las organizaciones, como medida adicional de
responsabilidad proactiva, deberian considerar tratar de concienciar a sus
trabajadores para que estos no sean posibles victimas de ataques de ingenieria
social [23], como el que hemos visto recientemente que se ha llevado a cabo
contra Twitter'8. Para ello, el Instituto Nacional de Ciberseguridad (INCIBE), nos
ofrece recursos y herramientas didacticas gratuitas como el Kit de concienciacién

para empresas®®.

Existen también procedimientos orientados a organizar la gestion de una
organizacion en algunas de sus funciones como las Normas ISO, establecidas por
el Organismo Internacional de Estandarizacién, que podriamos implantar en la
nuestra para demostrar implicacion, concienciacién y prevision. Algunas de estas

normas relacionadas con la seguridad de la informacién son:

» Norma ISO 27005 de Gestion de riesgos de la Seguridad de la Informacion.
Indica cémo proceder a la gestion de los riesgos relativos a la informacién
de una empresa. Esta norma se apoya en la ISO 27001 de Sistemas de
Gestion de la Seguridad de la Informacion (SGSI) que nos indica los

requisitos para llevarla a cabo.

18 Ataque cibernético a Twitter:

19 Kit de concienciacién para empresas:
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» Norma ISO 31000 de Sistema de Gestion de Riesgos. Nos brinda un marco
para la gestion de todo tipo de riesgos. Puede trabajar perfectamente con la
ISO 27001.

7) Proteccion de datos desde el disefio y por defecto (art. 25 RGPD).

El responsable del tratamiento debera tener siempre en mente el principio de
responsabilidad proactiva y garantizar que los derechos y libertades de los
interesados no se vean vulnerados, desde el inicio de la definicion de las
actividades de tratamiento, asi como durante el tratamiento de los datos
personales. Tendra que garantizar que sélo se traten los datos necesarios para la

finalidad por la que fueron recogidos.

Al inicio de este verano, la Secretaria de Estado de Digitalizacion e Inteligencia
Artificial (SEDIA) puso en funcionamiento, a modo de pruebas, una aplicacion
moévil para rastrear contactos de riesgo por COVID-19%°. En el documento
publicado, hacen referencia a la participacion de la AEPD en el proyecto. La misma
AEPD, mediante otro comunicado®!, lo desmiente argumentado que la implicacién
ha sido limitada y empez6 una vez anunciado publicamente el proyecto, dando a
entender que se implico por las competencias que le atafien. El informe de réplica
acaba con esta advertencia que queremos remarcar: «El Reglamento General de
Proteccion de Datos no excluye la posibilidad de mejorar un tratamiento de datos
en las etapas finales de su desarrollo, pero establece claramente que es el
responsable de ese tratamiento quien debe tener en cuenta la proteccion de datos

desde el inicio del disefio del proyecto».

8) Preparar los procedimientos y mecanismos necesarios de actuacion ante la
necesidad de notificar una brecha de seguridad (art. 33 y 34 RGPD) (art. 37
LOPDGDD).

Atendiendo al principio de responsabilidad proactiva, es necesario que el
responsable tenga el registro de las actividades de tratamiento para poder saber
inmediatamente que datos se han puesto en peligro, y un andlisis de riesgos

realizado que nos ayude a saber como de grave puede llegar a ser esta situacion.

20 Comunicado de la SEDIA:

21 Réplica de la AEPD:
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Con esta informacién se debe trazar un plan de accién que nos ayude a detectar

las posibles brechas.

Si se produce un riesgo probable para la seguridad de los datos o de los
derechos de los interesados y se materializa la brecha de seguridad, el
responsable deberia poner en marcha el plan trazado para esa causa y tratar de
resolverla minimizando las consecuencias que pueda tener. También esta
obligado a notificar esa brecha a la autoridad de control correspondiente en el
plazo maximo de 72 horas a través de la Sede electrénica??. Para ese momento,
es muy importante tener la mayor cantidad de informacion sobre lo ocurrido, es
decir, conocer el origen, los tipos de datos afectados, que cantidad de datos, la
procedencia, la intencionalidad... cuanta mas informacion, mejor podremos
abordar el problema. Si no tenemos un plan trazado, conseguir toda esta
informacion en menos de 72 horas, puede ser muy complicado. Para que
tengamos clara la informacion que necesitaremos documentar, la AEPD nos pone

a disposicion la “Guia para la gestidn y notificacion de brechas de seguridad?®”

Habria que avisar a los supuestos afectados en caso de que la brecha
acarreara un alto riesgo, con recomendaciones a seguir para minimizar el riesgo
gue les pueda proporcionar. Para ello se utilizara el canal habitual de
comunicacion con un lenguaje claro que les permita tomar las medidas pertinentes

lo antes posible.

Si la brecha le ocurre a un encargado del tratamiento, este debe remitirla
inmediatamente al responsable para que este tome las decisiones oportunas y

proceda a comunicarse con la AEPD o con los interesados.

Ante esta situacién, también se podrian producir demandas por una vulneracion
de los derechos de los interesados e incluso, si el riesgo ha afectado a mas de
uno, estas podrian venir en cascada, acarreando un coste en reputacion y

econdmico elevadisimo.

En definitiva, si nuestros protocolos son buenos, podriamos no tener que avisar
si por ejemplo tenemos los datos cifrados o disipamos rapidamente el riesgo (art.
34 RGPD).

22 Sede electronica AEPD:
23 Guia para la gestion y notificacién de brechas de seguridad:
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Ante situaciones de posibles brechas de datos sensibles, seria totalmente
recomendable disponer de la figura del Delegado de Proteccién de Datos, ya que

los tramites con la autoridad de control se harian de forma rapida y concisa.

9) Realizar una evaluacion de impacto de proteccion de datos (en adelante

EIPD) tras revisar el resultado de un analisis de riesgos si fuera necesaria
(art. 35 RGPD).

Una EIPD es un procedimiento que se realiza para identificar, controlar y mitigar
los riesgos que puedan afectar a los derechos y libertades de los interesados,
relacionados con las actividades de tratamiento de sus datos. Esta pequeia
definicién nos puede causar confusion a la hora de distinguir una EIPD de un
andlisis de riesgos. Aunque ambas herramientas tienen la finalidad de minimizar
los riesgos y amenazas, el analisis de riesgos estd mas enfocado a las técnicas
de proteccién de los datos que garanticen la integridad, confidencialidad y
disponibilidad de estos y de la entidad que los trata. La EIPD, que incluye un
andlisis de riesgos en el proceso, esta enfocada a garantizar que siempre se
aseguren los derechos y libertades de los interesados ante riesgos elevados.

No siempre sera necesario realizar una EIPD. Dependera del resultado del
analisis de riesgo que hayamos hecho sobre cada actividad de tratamiento de
datos. Si tras este analisis, se observa que el riesgo es alto, llevaremos a cabo la
EIPD, de lo contrario, si el analisis de riesgos previo indica que las actividades de
tratamiento no presentan riesgos relevantes, no sera necesario realizarla.
Ademas, el RGPD en el articulo 35.3, nos remite a tener que realizarla en caso de

tratarse de:

«a) evaluacion sistematica y exhaustiva de aspectos personales de personas
fisicas que se base en un tratamiento automatizado, como la elaboraciéon de
perfiles, y sobre cuya base se tomen decisiones que produzcan efectos juridicos

para las personas fisicas o que les afecten significativamente de modo similar;

b) tratamiento a gran escala de las categorias especiales de datos a que se
refiere el articulo 9, apartado 1, o de los datos personales relativos a condenas e

infracciones penales a que se refiere el articulo 10, o
c) observacion sistematica a gran escala de una zona de acceso publico.»

A continuacion, dedicaremos un epigrafe a explicar y detallar paso a paso

como, el responsable del tratamiento puede llevar a cabo una EIPD.



10) Analizar la necesidad u obligacion de designar un Delegado de Proteccion

de Datos (en adelante DPD) (art. 37-39 RGPD) (art. 34-37 LOPDGDD).

La figura del DPD, se define como un elemento clave ya que, con sus
conocimientos legales sobre la proteccion de datos, puede garantizar el correcto
cumplimiento de la normativa en las organizaciones. Es un perfecto asesor para

el responsable del tratamiento.

No todas las entidades tienen la obligacion de tener un DPD asignado. Segun

el articulo 37.1 del RGPD, se designara cuando:

«a) el tratamiento lo lleve a cabo una autoridad u organismo publico, excepto

los tribunales que actien en ejercicio de su funcién judicial;

b) las actividades principales del responsable o del encargado consistan en
operaciones de tratamiento que, en razon de su naturaleza, alcance y/o fines,

requieran una observacion habitual y sistemética de interesados a gran escala, o

¢) las actividades principales del responsable o del encargado consistan en el
tratamiento a gran escala de categorias especiales de datos personales con
arreglo al articulo 9 y de datos relativos a condenas e infracciones penales a que

se refiere el articulo 10.»

La LOPDGDD complementa al RGPD afiadiendo otros supuestos que concreta
en su articulo 34.1 donde dice que se designara cuando se trate de las siguientes

entidades:
«a) Los colegios profesionales y sus consejos generales.

b) Los centros docentes que ofrezcan ensefianzas en cualquiera de los niveles
establecidos en la legislacion reguladora del derecho a la educacién, asi como las

Universidades publicas y privadas.

c) Las entidades que exploten redes y presten servicios de comunicaciones
electronicas conforme a lo dispuesto en su legislacion especifica, cuando traten

habitual y sisteméaticamente datos personales a gran escala.

d) Los prestadores de servicios de la sociedad de la informacion cuando

elaboren a gran escala perfiles de los usuarios del servicio.

e) Las entidades incluidas en el articulo 1 de la Ley 10/2014, de 26 de junio, de

ordenacion, supervision y solvencia de entidades de crédito.
f) Los establecimientos financieros de crédito.

g) Las entidades aseguradoras y reaseguradoras.
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h) Las empresas de servicios de inversion, reguladas por la legislacion del

Mercado de Valores.

i) Los distribuidores y comercializadores de energia eléctrica y los distribuidores

y comercializadores de gas natural.

j) Las entidades responsables de ficheros comunes para la evaluacién de la
solvencia patrimonial y crédito o de los ficheros comunes para la gestion y
prevencién del fraude, incluyendo a los responsables de los ficheros regulados
por la legislacion de prevencion del blanqueo de capitales y de la financiacién del

terrorismo.

k) Las entidades que desarrollen actividades de publicidad y prospeccion
comercial, incluyendo las de investigacion comercial y de mercados, cuando lleven
a cabo tratamientos basados en las preferencias de los afectados o realicen
actividades que impliquen la elaboracion de perfiles de los mismos.

[) Los centros sanitarios legalmente obligados al mantenimiento de las historias
clinicas de los pacientes.

Se exceptian los profesionales de la salud que, aun estando legalmente
obligados al mantenimiento de las historias clinicas de los pacientes, ejerzan su
actividad a titulo individual.

m) Las entidades que tengan como uno de sus objetos la emisién de informes

comerciales que puedan referirse a personas fisicas.

n) Los operadores que desarrollen la actividad de juego a través de canales
electrénicos, informaticos, telematicos e interactivos, conforme a la normativa de

regulacién del juego.
fi) Las empresas de seguridad privada.
0) Las federaciones deportivas cuando traten datos de menores de edad.»

Después de conocer en qué casos es obligado, si nuestra organizacion no esta
representada por ninguno de los articulos anteriores, y por tanto no tenga la
obligatoriedad de disponer de DPD, si que es verdaderamente aconsejable por
una serie de motivos. Una de sus funciones principales sera tratar con las
obligaciones legales en materia de proteccion de datos de la organizacion.
Aconsejara y supervisara a la empresa respecto al cumplimiento normativo del
RGPD.



La figura del DPD puede funcionar como un mecanismo extrajudicial para la
solucién de conflictos de proteccion de datos. Con el DPD la empresa puede ganar
tiempo (2 meses) ante posibles denuncias por incumplimiento, ya que es el nexo

de unién entre la empresa y la autoridad de control.

2.4 Analisis basico de riesgos

Una vez vistas las diez pautas recomendadas a seguir para demostrar cumplimiento
normativo, vamos a detallar la pauta nimero 5 y explicar cémo llevar a cabo un analisis
basico de riesgos. Decimos basico porqué esta enfocado a aquellas actividades de
tratamiento que a priori suponen un riesgo bajo para los derechos y libertades de los
interesados. En caso de tratarse de datos de alto riesgo, como hemos comentado
anteriormente, realizariamos una EIPD. Para ello, estudiaremos las diferentes guias
propuestas por las autoridades de control, referenciadas al final del documento, y

trataremos de acercarlo al usuario de una forma mas comprensible.

Como estamos aplicando el principio de responsabilidad proactiva, en el momento
de realizar el analisis béasico de riesgos, dispondremos del registro de actividades de
tratamiento debidamente cumplimentado (descrito en la pauta ndmero 1), ya que es
fundamental para poder empezar a analizar los posibles riesgos. Con el registro
cumplimentado podremos comparar las semejanzas entre diferentes actividades y asi
tratar de agruparlas para poder visualizar los tipos de riesgos comunes. De esta forma

podremos establecer medidas de seguridad por defecto para varias de ellas a la vez.

El responsable del tratamiento debe asegurar el correcto cumplimiento normativo
desde la recogida de los datos proporcionados por el interesado hasta su completa
destruccién. Debido a esto, vamos a definir las diferentes fases del ciclo de vida por las

que pasa cada actividad de tratamiento de datos.
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Captura de datos

Almacenamiento

Cesidn

Destruccion

Figura 4: Fases del ciclo de vida de una actividad de tratamiento de datos (Elaboracion propia)

1) Captura de datos: el interesado nos facilita sus datos personales a través del

medio que hemos disefiado para su recogida.

2) Almacenamiento: cuando pasamos a introducir los datos obtenidos a nuestro

sistema de archivado. Puede ser un sistema informatico o en formato fisico.
3) Uso: cuando procesamos esos datos almacenados para una finalidad especifica.

4) Cesion: en el momento en que cedemos los datos a un tercero. Por ejemplo,
cederlos a la administracion o solicitar los servicios de un encargado de

tratamiento.

5) Destruccion: es la fase del ciclo de vida en la que eliminamos definitivamente

los datos. Ya hemos cumplido con la finalidad por la que fueron recogidos.

Dentro de cada una de las cinco etapas del ciclo de vida, intervienen los mismos

cuatro elementos que pueden acarrear un riesgo.

.



Operaciones

Datos tratados

Etapa del ciclo de vida del

tratamiento
Intervinientes

Tecnologias

Figura 5: Elementos en cada etapa del ciclo de vida de los datos (Elaboracién propia)

e Operaciones: procedimientos realizados en cada una de las fases del ciclo de
vida sobre los datos de los usuarios. Por ejemplo, rellenar un formulario web,

almacenamiento en una base de datos, elaboracién de facturas, etc.

e Datos tratados: identificar el tipo de datos tratados en cada etapa. Los que se

recopilan, los que se almacenan, los que se ceden y los que se gestionan.

e Intervinientes: personas fisicas o juridicas que intervengan a lo largo del ciclo

de vida.
e Tecnologias: distintas tecnologias utilizadas en cada fase.

Para la recoleccion de los datos que acabamos de nombrar, se puede utilizar la
siguiente tabla en la que aparecen las etapas del ciclo de vida cruzadas con los

elementos de cada etapa.
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Elementos

Captura de
datos

Operaciones | Datos tratados | Intervinientes Tecnologias

Almacenamiento

Uso

Cesion

Etapas del ciclo de vida

Destruccion

Tabla 2: Recogida de datos para identificacion de posibles amenazas (Elaboraciéon propia)

Como hemos explicado anteriormente, una gestion de riesgos completa consta de 3
etapas: identificacion de amenazas, evaluacion de riesgos y tratamiento y mitigacion de
estos. En este caso, debido a que este analisis basico de riesgos es para actividades
de tratamiento cuyo nivel de riesgo inherente es medio o bajo, no hace falta realizar la
etapa de la evaluacién, pero igual los tenemos que identificar y tratar. Cada riesgo

encontrado deberd tener asociada su medida de control para mitigarlo.

Para poder analizarlos, antes tenemos que definir como dimensionaremos los tipos
de riesgos. Los riesgos que pueden afectar a los derechos y libertades de los

interesados se pueden clasificar en:

¢ Riesgos asociados alaproteccion de lainformacion: pueden poner en peligro

la integridad, disponibilidad y confidencialidad de los datos.

e Riesgos asociados al cumplimiento de los requisitos regulatorios
relacionados con los derechos y libertades de los interesados: el interesado
no puede hacer uso de sus derechos correctamente por responsabilidad de la

organizacion que trata sus datos.

Para cada una de las actividades de tratamiento, se debe analizar cuales son los
riesgos inherentes y en cual de estos dos grupos deberian ir. Para ello podemos usar la
siguiente tabla y de esta manera los riesgos y las medidas de control quedaran

documentados.

Y




Tipologia de
riesgo

Riesgo

Medidas de
control

Proteccién de la
informacion

Integridad de los
datos

Disponibilidad
de los datos

Confidencialidad
de los datos

Cumplimiento de
requisitos
regulatorios

Garantizar
ejercicio de
derechos al
interesado

Garantizar los
principios del
tratamiento

Tabla 3: Identificaciéon de riesgos y posibles medidas de control (Elaboracion propia)

Como los riesgos pueden ir cambiando con el tiempo, es indispensable que el

responsable realice un analisis de riesgos y revise las medidas de control de manera

periddica.

2.5 Evaluacion de impacto de proteccion de datos

Si el tipo de actividad de tratamiento supone un riesgo elevado para los derechos y

libertades de los usuarios, el RGPD nos obliga a realizar una EIPD. Antes hemos

explicado en qué consiste y cudl es la finalidad que persigue, pero ahora entraremos en

detalles para conocer cémo llevarla a cabo.

El resultado de una EIPD sera un informe que recogera las caracteristicas de las

actividades de tratamiento llevadas a cabo, una identificacion de los riesgos inherentes

a esas actividades y las decisiones tomadas para mitigarlos.

Segun el articulo 35.7 del RGPD, los puntos que debe incluir una EIPD son:

Descripcion sistematica de las actividades de tratamiento.

Evaluacién de la necesidad y proporcionalidad del tratamiento.
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e Evaluacion de los riesgos.

¢ Medidas para afrontar los posibles riesgos.

2.5.1 Fases dela EIPD

Para llevar a cabo la EIPD seguiremos un proceso sistematico que incluya los

requisitos anteriores impuestos por el RGPD. A continuacién, ilustramos las distintas

fases de la metodologia que utilizaremos.

.

Describir el ciclo de vida de
los datos

Supervisary revisar la
implantacién

Analizar la necesidad y
proporcionalidad del
tratamiento

Gestion de riesgos

Figura 6: Fases a seguir en la Evaluacion de Impacto de Proteccién de Datos (Elaboracion propia)

1) Analizar la necesidad de una EIPD: incluimos esta fase porqué en caso de no
ser necesaria, igualmente se deberia justificar por qué motivo no se debe llevar a
cabo.

2) Describir el ciclo de vida de los datos: tal y como hemos hecho en el andlisis
de riesgos, describiremos de forma detallada el ciclo de vida de los datos.

Podemos utilizar la tabla que hemos propuesto en el punto anterior.

3) Analizar la necesidad y proporcionalidad del tratamiento: revisaremos el
registro de actividades de tratamiento y analizaremos si cumple con sus principios

y su finalidad.

4) Gestion de riesgos: realizaremos un analisis de riesgos completo, identificando

amenazas, evaluando los riesgos y los trataremos y mitigaremos.



5) Plan de accion y conclusiones: Este serd el resultado de la EIPD, un
documento que contendra todos los detalles de las fases anteriores y las medidas
aplicadas para mitigar los riesgos y velar por los derechos y libertades de las

personas fisicas.

6) Supervisar y revisar la implantacion: con la documentacion generada no
finaliza la EIPD. Esta requiere de un proceso de supervision y revision constante
que garantice el cumplimiento normativo en caso de cambios producidos en el
tratamiento. Es por esto por lo que esta fase se enlaza con la inicial en la figura

anterior.

2.5.2 Actores principales en la EIPD

A la hora de realizar una EIPD, el principal ejecutor de esta sera el responsable del
tratamiento y no el DPD. No obstante, segun el articulo 35.2, si se ha nombrado un DPD,
este asesorard en el proceso de la EIPD al responsable del tratamiento, para llevarla a
cabo de forma correcta. Ademas del responsable y en su caso el DPD, también puede

intervenir el encargado del tratamiento.

Los roles que desempefiara cada actor durante todo el proceso, los hemos resumido

en la siguiente tabla.

Responsable del Delegaqllo o Encargado del
; Proteccion de .
tratamiento tratamiento
Datos
Analizar la necesidad i
de EIPD
Responsable de Debe ser

Describir el ciclo de
vida de los datos

consultado para
gue se lleven a

llevarlas a cabo.

Analizar la necesidad y cabo. Debe ser
proporcionalidad del consultado para
tratamiento En caso de gue se lleven a
encargar un cabo.
Gestion de riesgos tratamiento,
responsable de
gue se lleve a Debe ser

Plan de accién y
conclusiones

Supervisar y revisar la
implantacion

cabo y de validar
Su ejecucion.

informado sobre
su realizacion.

Tabla 4: Roles desempefiados por los actores que pueden participar en la EIPD (Elaboracion propia)
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2.5.3 Realizacion de la EIPD

Ya hemos definido la metodologia a seguir y los actores que pueden intervenir con
sus respectivos roles, ahora detallaremos cada una de las fases para poder llevar a
cabo la EIPD.

1) Analizar la necesidad de una EIPD.

En este punto, el responsable deberia conocer la necesidad de realizar la EIPD
tanto si es necesaria como si no. Para cumplir con el principio de responsabilidad
activa, es necesario documentar cada una de las decisiones tomadas para
proteger los derechos vy libertades de los usuarios. En este caso, deberia existir
un documento que acredite la realizacion de la EIPD y por qué motivo. Actuando

asi siempre demostraremos compromiso con el cumplimiento normativo.

2) Describir el ciclo de vida de los datos.

En el epigrafe del andlisis basico de riesgos, hemos detallado como llevar a
cabo este proceso. Cuando tengamos completada la tabla del ciclo de vida con un
lenguaje comprensible y directo, pasaremos a analizar la necesidad vy
proporcionalidad de las actividades que estan siendo tratadas.

3) Analizar la necesidad y proporcionalidad del tratamiento.

En esta etapa, revisaremos nuestro registro de actividades de tratamiento y
comprobaremos que se cumplen los principios del articulo 5 del RGPD relativos
al tratamiento de los datos. También comprobaremos la licitud revisando las bases

juridicas de los tratamientos del articulo 6 del RGPD.

Los datos deben ser tratados con la finalidad propuesta en su recogida, y no
debe de existir otra manera de tratarlos que sea menos arriesgada para los

derechos y libertades de los usuarios.

4) Gestion de riesgos.

En este caso, no podemos suponer que el riesgo inherente del tratamiento de
datos sea relativamente bajo como hemos hecho en el andlisis bésico de riesgos,
y por tanto llevaremos a cabo las 3 etapas de la gestion de riesgo que hemos

definido anteriormente. La finalidad perseguida ser4 siempre valorar las

f



consecuencias negativas, es decir el impacto, que tendria una amenaza en caso

de materializarse y mitigarlas.

Etapa de identificaciobn de amenazas.

En la primera etapa de la gestion de riesgos, deberiamos contemplar, qué
amenazas pueden conllevar las actividades de tratamiento que tenemos

registradas y documentadas durante todo su ciclo de vida. Por ejemplo:
e Desastres naturales: incendios, inundaciones, etc.

e Errores y fallos no intencionados: borrado de informacion, fuga de

informacion, etc.
e Ataques intencionados: ciberatagues, robos, etc.

e Incumplimiento del RGPD: base legitimadora inexistente, cesion de datos

sin documentar, no aplicar minimizacion de datos, etc.

ExistirAn mas grupos de amenazas, aunque nosotros pondremos el foco en la
tipologia que hemos utilizado anteriormente en el andlisis basico de riesgos. Nos
centraremos en las amenazas que puedan conllevar riesgos sobre la integridad,
disponibilidad y confidencialidad de los datos. Estas amenazas que hemos

remarcado son:

e Acceso ilegitimo alos datos (confidencialidad).
o Pérdidas de dispositivos electronicos con informacion.
o Fugas de informacion.
o Ciberataques.
o Uso ilegitimo de datos personales.

e Modificacion sin autorizacion de los datos (integridad).
o Suplantaciones de identidad.
o Errores durante la captura de datos.

e Borrado de los datos (disponibilidad).
o Fallo del equipo que suministra los datos.
o Desastre natural.

o Error humano o ciberataque de borrado.
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Una buena préctica para identificar las posibles amenazas es respondiendo a
preguntas relacionadas con la correcta aplicacién de la normativa para garantizar
los derechos y libertades de los interesados en todo momento. Por ejemplo,

algunas preguntas podrian ser:

e ¢ Los dispositivos que contienen informacion de los usuarios usan algun tipo

de cifrado?

e ¢La informaciébn puede exponerse a externos durante el proceso de

tratamiento?
e ¢Se puede limitar el acceso a la informacion?
o ¢ Existen medidas de seguridad contra ciberataques?
e ¢ Existen mecanismos de prevencion ante desastres naturales?

Podemos elaborar una infinidad de cuestiones si preguntamos por aspectos
que debemos cumplir. Lo importante es clasificarlas en aspectos comunes
concretos de la normativa y tener siempre en cuenta sus respuestas para mejorar

de forma continua el proceso de tratamiento de datos.

La posibilidad de que alguna amenaza se cumpla teniendo en cuenta el nivel
de impacto sobre los derechos y libertades de las personas fisicas, es a lo que
llamamos riesgo. Es decir, en el supuesto caso de perder un dispositivo mévil con
datos personales podria ocurrir gue un externo acceda a informacion delicada de
algun usuario. Que este externo tenga en su poder informacién sensible de los
usuarios, podria llevar a cabo un uso que atente contra sus derechos y libertades.
En este caso la amenaza seria perder el dispositivo movil, el riesgo seria que un
externo acceda a informacion confidencial de los usuarios y el impacto seria el
posible dafio moral que podria recaer sobre los usuarios tras una difusién de los
datos.

Etapa de la evaluacién de los riesgos.

Una vez identificadas las amenazas, pasaremos a valorar los riesgos. Para ello
deberemos tener en cuenta el impacto posible y la probabilidad de que el riesgo
se materialice. Para calcular la probabilidad y el impacto, nos basaremos en una
escala de valores estandarizada basada en cuatro niveles (ISO 29134) aunque

cada entidad puede utilizar una escala propia.

La escala utilizada para el calculo de probabilidad se basara en estos cuatro

niveles:



1) Probabilidad despreciable: posibilidad muy baja. Evento impredecible.
2) Probabilidad limitada: posibilidad baja. Evento ocasional.

3) Probabilidad significativa: posibilidad alta. Evento frecuente.

4) Probabilidad maxima: posibilidad muy elevada. Evento muy frecuente.
La misma escala utilizaremos para el impacto:

1) Impacto despreciable: impacto muy bajo. Evento con consecuencias de

dafio muy bajas para el interesado.

2) Impacto limitado: impacto bajo. Evento con consecuencias de dafio

menores.

3) Impacto significativo: impacto alto. Evento con consecuencias de dafio

elevado.

4) Impacto maximo: impacto muy alto. Evento con consecuencias de dafio

muy elevadas contra el interesado.

Como vemos, el impacto va acompafiado de un tipo de dafio para el interesado.
Los dafios los podemos clasificar en:

e Dafio fisico: acciones que pueden ocasionar dafios de integridad fisica.
Por ejemplo, molestias, irritaciones, estrés, enfermedad, agresiones fisicas,

etc.

¢ Dafio material: acciones que pueden acarrear una pérdida econémica, de

relacion laboral, etc.

¢ Dafio moral: acciones que pueden ocasionar dafios mentales o morales.

Por ejemplo, depresiones, fobias, persecucion o acoso, etc.

Ahora que ya hemos cuantificado los impactos y las probabilidades de que las

amenazas ocurran, pasaremos a cuantificar el riesgo.

Riesgo = Probabilidad x Impacto

Figura 7: Definicion de riesgo en funcion del impacto y la probabilidad (Elaboracién propia)

Para valorar el riesgo, utilizaremos la siguiente tabla que hemos elaborado
fijandonos en la utilizada en la “Guia practica para las evaluaciones de impacto en

la proteccion de los datos sujetas al RGPD” de la AEPD donde cruzaremos los
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cuatro tipos de probabilidad posible con los cuatro tipos de impacto. Para ello, a
cada uno de esos tipos les asignaremos un valor del 1 al 4 donde 1 representa
una probabilidad o impacto despreciable y el 4 representa a una probabilidad o
impacto maximos. Esta tabla es conocida como la matriz de riesgos y consiste en
establecer el producto del valor numérico del nivel de probabilidad por el nivel del

impacto. Este valor numérico indicara el nivel de riesgo y se clasifica como:
¢ Nivel bajo: valores entre 1y 2
¢ Nivel medio: valores mayores que 2 y menores o iguales a 6
o Nivel alto: valores mayores que 6 y menores o iguales a 9

¢ Nivel muy alto: valores mayores que 9

- Méxima (4) 4 8
T
= 3 6
Q
©
o) 2 4 6 8
=
o :
Despreciable (1) 1 2 3 4
Despreciable (1) Maximo (4)
Impacto

Tabla 5: Matriz de riesgos (Elaboraciéon propia)

Esta tabla nos ayuda visualmente a identificar cual es la zona deseable en la
que podemos contener un riesgo. Por ejemplo, si tenemos una amenaza con una
probabilidad despreciable de que ocurra, y el impacto que tendria sobre los
derechos y libertades del interesado fuera limitado, seria un resultado aceptable
para ese riesgo. De lo contrario, si la probabilidad fuera limitada para un impacto

también limitado, el riesgo seria medio y habria que tratar de mitigarlo.

Este ejercicio lo realizaremos para cada una de las amenazas documentadas.

Etapa de tratamiento y mitigaciéon de los riesgos.

En esta Ultima etapa de la gestion de riesgos, definiremos las medidas que
sean necesarias para tratar los riesgos encontrados y mitigarlos. Para ello, las

clasificaremos en medidas de:

.



1) Reduccion del riesgo: estableceremos medidas que reduzcan los niveles

de probabilidad e impacto asociados al riesgo.

2) Retencion del riesgo: lo retendremos si el nivel de riesgo resultante es

despreciable.

3) Transferencia del riesgo: podremos compartir un riesgo con una entidad
externa, aunque esto puede acarrear otros riesgos. Hay que documentarlo

y analizarlo.

4) Anulacion del riesgo: si tras tratar de mitigar el riesgo, sigue siendo muy

elevado, podemos optar por anular el tratamiento.

Algunas de las medidas posibles para la reduccién del riesgo pueden ser de

diferente indole:

e Organizativas: asociadas al funcionamiento interno de la entidad y a los
procedimientos y medidas adoptadas para velar por los derechos y
libertades de los interesados.

o Legales: asociadas a cumplir con lo establecido con la normativa.

e Técnicas: medidas que garanticen la disponibilidad, la integridad y la
confidencialidad de la informacién almacenada en los sistemas de

informacion.

Tras aplicar alguna medida para reducir el riesgo, deberemos estimar de nuevo
la probabilidad y el impacto teniendo en cuenta los cambios acontecidos en los
valores de las amenazas. Para ello volveremos a revisar la matriz de riesgos y
comprobaremos si el nuevo valor de riesgo es aceptable o no hemos conseguido

mitigarlo.

5) Plan de accién y conclusiones.

Una vez finalizado el analisis de riesgos, elaboraremos un plan de accioén sobre
el gue plasmaremos todas las medidas de control que hayamos definido para
tratar los riesgos que hayamos encontrado hasta reducirlos hasta un nivel
considerable. También sacaremos conclusiones respecto a los resultados
obtenidos. El plan de riesgos debera contener ademas quien ha sido el
responsable de la implantacién de las medidas de control y el plazo en el que se

han llevado a cabo.
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Para llevar a cabo el plan de accion, deberemos tener en cuenta si la actividad
de tratamiento sobre la que hemos hecho la EIPD es nueva o era ya existente. Si
es nueva, la EIPD deberia considerarse durante su fase de definicion atendiendo
al principio de privacidad desde el disefio y por defecto. En caso de realizar una
EIPD sobre una actividad existente, si el valor del riesgo obtenido es alto, se
debera plantear un proyecto en el que se describan las medidas a llevar a cabo
en un plazo maximo. Si se supera el plazo establecido, el responsable podra

interrumpir el tratamiento hasta que se apliquen las medidas correspondientes.

Si teniendo en cuenta la EIPD realizada vemos que somos incapaces, con las
medidas que podamos aplicar, de aplacar el elevado riesgo que existe, tenemos
gue comunicarnos con la AEPD para solicitar una consulta (art. 36 del RGPD).
Esto lo podemos hacer cumplimentando un formulario que encontraremos en su

web?*. De momento el tratamiento no podra realizarse.

Sila EIPD ha sido satisfactoria y los niveles de riesgo son aceptables, se puede
proceder con el tratamiento de datos.

6) Supervisary revisar laimplantacion.

Por ultimo, una vez realizada la EIPD, deberemos monitorizar que las medidas
aplicadas se siguen llevando a cabo correctamente y corregir cualquier accion que

pueda comprometer los derechos y libertades de las personas fisicas.

En el anexo Il de la memoria, hemos afadido una plantilla para llevar a cabo una

t % a nuestra

metodologia.

2.6 Herramientas de las autoridades de control

Una vez detalladas todas las medidas de responsabilidad proactiva para demostrar

cumplimiento normativo, revisaremos los portales de las distintas autoridades de control

para ver que herramientas software proporcionan de manera gratuita, al responsable

24 Consulta AEPD:

25 Plantilla APDCat para la EIPD:


https://sedeagpd.gob.es/sede-electronica-web/vistas/formConsultaPrevia/procedimientoConsultasPrevias.jsf
https://sedeagpd.gob.es/sede-electronica-web/vistas/formConsultaPrevia/procedimientoConsultasPrevias.jsf
https://apdcat.gencat.cat/web/.content/03-documentacio/Reglament_general_de_proteccio_de_dades/documents/Plantilla-Avaluacio-Impacte-Proteccio-de-Dades.docx
https://apdcat.gencat.cat/web/.content/03-documentacio/Reglament_general_de_proteccio_de_dades/documents/Plantilla-Avaluacio-Impacte-Proteccio-de-Dades.docx
https://apdcat.gencat.cat/web/.content/03-documentacio/Reglament_general_de_proteccio_de_dades/documents/Plantilla-Avaluacio-Impacte-Proteccio-de-Dades.docx

del tratamiento, para ayudarle a la hora de aplicarlas. La AVPD, aunque tiene guias que

hemos consultado, no tiene disponible ninguna herramienta software.

2.6.1 AEPD

En el portal web de la AEPD, aparte de muchas guias que hemos consultado,
también tenemos la posibilidad de utilizar 4 herramientas web?® que vamos a describir

brevemente.
Facilita RGPD

Es una herramienta que sélo se debe utilizar por empresas que traten datos
personales de escaso riesgo y consiste en rellenar unos formularios web respondiendo

a preguntas gue va realizando la aplicacion.

La herramienta esta orientada a generar la documentacién necesaria adaptada a
cada empresa, con las clausulas informativas que habra que afiadir a los formularios de
recogida de datos, con las clausulas contractuales que se anexaran a la hora de
encargar un tratamiento junto con el contrato con el encargado, el registro de actividades
de tratamiento y medidas de seguridad recomendadas y los distintivos de zona
videovigilada. La documentacion generada debera ser revisada y ajustada por la entidad

que la utilice.
Gestiona EIPD

Esta herramienta est4d enfocada a realizar andlisis de riesgos y EIPD. El
funcionamiento es similar al de Facilita RGPD. Debemaos ir rellenando unos formularios
web y contestando a una serie de preguntas para poder llevar a cabo el proceso

correctamente.

Al finalizar el proceso nos permite visualizar los riesgos que debemos mitigar.
También podemos generar un informe de riesgos (si solo hemos hecho el analisis de

riesgos) o generar el informe de la EIPD para seguir monitorizando el proceso.

Tanto Facilita RGPD como Gestiona EIPD no almacenan ningun dato introducido en
sus formularios y por tanto no podemos retomar los procesos para revisarlos o

completarlos con posterioridad.

26 Herramientas web de la AEPD:

55


https://www.aepd.es/es/guias-y-herramientas/herramientas

'

Guia para la evaluacion de impacto requerida en el Reglamento Europeo de Proteccion
de Datos

En el diagrama siguiente, mostramos cémo podemos utilizar estas herramientas

segun la AEPD para demostrar cumplimiento normativo a la hora de afiadir una nueva
actividad de tratamiento.

Nuevo tratamiento
de datos

Definicion y disefio
dela actividad de
tratamiento

Herramienta Facilita
RGPD
(escaso riesgo)

¢Aplica la
herramienta?

Todo correcto.

Utilizar la Analizamos la necesidad
documentacion de realizar una EIPD
generada

¢Riesgo elevado?

Realizar una EIPD Analisis de Riesgos
Herramienta Gestiona Herramienta Gestiona
EIPD EIPD

Figura 8: Herramientas AEPD para cumplimiento normativo (Elaboracién propia)

Informa RGPD

Esta herramienta corresponde a un canal para prestar soporte a dudas respecto a la
correcta aplicacion del RGPD en las organizaciones 0 administraciones publicas. Las

dudas pueden ser planteadas por los responsables, encargados o los DPD. Desde el



canal, nos remiten a todas las guias que ha desarrollado la AEPD con el fin de facilitar

la comprension de las medidas aplicables para garantizar el cumplimiento normativo.
Facilita EMPRENDE

Es una herramienta web similar a Facilita RGPD, pero en este caso orientada a
emprendedores y startups debido a que los tratamientos tienen un componente
innovador y se hacen uso de nuevas tecnologias, con los riesgos que estas pueden

conllevar. En este caso se contemplan tratamientos que no sean de escaso riesgo.

Una vez concluido el proceso se genera el registro de actividades de tratamiento, una
hoja de registro de incidentes para el caso de documentacién de brechas de seguridad,
politica de informacién de dos niveles, clausulas contractuales para afadir al contrato

de encargo de tratamiento, politica de cookies, directrices y recomendaciones.

2.6.2 APDCat

La web de la APDCat también contiene mucha informacién bien clasificada sobre la
correcta aplicacion de la normativa. Ademas, dispone de una herramienta software

enfocada al registro de actividades de tratamiento llamada RAT?'.
RAT

Aunque el esfuerzo realizado para ponerle nombre a la aplicacion parezca poco
(Registro de Actividades de Tratamiento), nada tiene que ver con el dedicado a la
creacion de la herramienta. Se trata de una aplicacion desarrollada para sistemas
Windows muy poco pesada y bastante intuitiva de utilizar que trabaja en local sin
conexiones a bases de datos externas. Por tanto, tenemos un control total sobre los
datos introducidos en ella. El disefio y la experiencia de usuario es mejor que el que
obtenemos con las herramientas de la AEPD, pero RAT sélo estd orientada a crear,
mantener y gestionar el registro de actividades de tratamiento. Nos permite dar de alta,

de baja, modificar y generar informes de estos registros.

Es la herramienta perfecta para tener siempre controlado y actualizado nuestro

registro de actividades de tratamiento.

27 Herramienta RAT:

57


https://apdcat.gencat.cat/ca/documentacio/RGPD/altres_documents_dinteres/Aplicacio-per-gestionar-el-registre-de-les-activitats-de-tractament/
https://apdcat.gencat.cat/ca/documentacio/RGPD/altres_documents_dinteres/Aplicacio-per-gestionar-el-registre-de-les-activitats-de-tractament/

Guia para la evaluacion de impacto requerida en el Reglamento Europeo de Proteccion
de Datos

2.6.3 CNIL

La autoridad de control francesa también proporciona material de ayuda para los
responsables de tratamiento en su web. Ha elaborado una plantilla para el registro de
las actividades de tratamiento basada en Excel, una guia de cumplimiento normativo y

una aplicacion para realizar EIPD llamada PIA (Privacy Impact Assessment?®).
PIA

De todas las herramientas que hemos visto, esta es la que mejor desarrollada esta.
Tiene una interfaz muy didactica ya que integra una base de conocimientos con muchos
conceptos relacionados con el RGPD que puedes ir consultando a medida que vas
rellenando los formularios. De esa forma nos permite ir aprendiendo el reglamento
mientras vamos introduciendo los datos. Con ella podemos realizar una EIPD desde la

primera fase hasta la Ultima.

Es multilenguaje® y multiplataforma®® ya que esta desarrollada sobre Electron®?, que
es un framework3®? para desarrollos con JavaScript que permite que podamos desarrollar
aplicaciones de escritorio basadas en tecnologias web. El problema es que las
aplicaciones desarrolladas bajo esta tecnologia suelen utilizar demasiados recursos del
sistema mientras estan en ejecucion y esto suele afectar a la fluidez durante su

funcionamiento.

2.7 Critica a la situacién actual

Llegados a este punto de la memoria, queremos remarcar las dificultades que nos
hemos encontrado durante la fase de investigacion para desarrollar esta guia que
utilizaran los responsables del tratamiento. Partiendo de la base de que nuestro
conocimiento sobre el RGPD era minimo, necesitabamos aprender sobre metodologias

y normativa para poder redactar esta guia de la manera mas clara posible.

Estando toda Europa al abrigo de la misma normativa de proteccién de datos, a
veces daba la sensacion, que la informacion obtenida para aprender sobre la correcta
aplicacion del RGPD en las organizaciones, era interpretada de diferentes maneras.
Entendemos que el reglamento tiene laxitud en algunos puntos, permitiendo ciertas

decisiones a los paises miembros para que lo adapten un poco a su forma de entenderlo,

28 Privacy Impact Assessment: Evaluaciéon de impacto en su traduccion inglesa.
29 Desarrollada en varios idiomas, entre ellos el espafiol.

30 Funciona en diferentes sistemas operativos.

31 Web del framework Electron:

32 Framework: «marco de desarrollo», (Linguee 2020).
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pero lo que nos ha sorprendido, ha sido a la hora de revisar las guias de las diferentes
autoridades de control espafiolas. Aunque en el fondo todas van de la mano, en las
formas no. Esto puede llegar a confundir al usuario que esta aprendiendo conceptos

nuevos que son de obligada aplicacion.

Dicho lo anterior, queremos lanzar esta reflexion: ¢ por qué no se ha desarrollado un
procedimiento claro para que todos los paises de la union apliquen el RGPD de la misma
forma? Parece ser que resulta complicado unificar 27 leyes derivadas de la antigua

Directiva.

2.8 Balance en estos dos anos de funcionamiento

Consideramos acertado realizar un breve repaso a las impresiones de algunos
profesionales durante estos 2 afios desde su aplicaciéon. Para ello nos hacemos eco de
una entrevista que concedié el sefior Marcos Judel, presidente de la Asociacion
Profesional Espafiola de Privacidad (APEP)* a la revista digital CSO Espafia en su

namero 483%.

En su portada vemos un titular que nos da el mismo Marcos Judel «La privacidad no
es un freno a la tecnologia y la economia, sino una garantia de desarrollo», pero es en
la secciéon “En primera persona” que comienza en la pagina 9, donde nos da sus
impresiones relacionadas con el auge de aplicaciones telematicas que han surgido a
raiz de la pandemia del Coronavirus y que recogen datos personales relacionados con
la salud y con la localizacién para controlar posibles focos de contagio. En su entrevista,
comenta que, a la hora de desarrollar esas aplicaciones, se deberia priorizar la
proteccion de datos desde el disefio, con medidas técnicas de seguridad, transparencia
y minimizacion de riesgos. La finalidad siempre deberia ser determinar los riesgos que
les puedan afectar a los usuarios y ponderarlos para cumplir sus objetivos. También
hace referencia al principio de minimizacién de datos poniendo como ejemplo una
aplicacion de medicion de temperatura corporal, donde no deberia guardarse la
temperatura diaria, sino avisar cuando se supere un umbral, ya que de lo contrario se

podria aprovechar ese exceso de datos para elaborar perfiles personales.

La gente es cada vez mas consciente sobre la privacidad, aunque en las empresas

no ocurre exactamente lo mismo. Algunas se han tomado la adaptacion a la nueva

33 APEP: Entidad sin &nimo de lucro que nace fruto del interés y preocupacion de un grupo de
profesionales de diferentes sectores, dedicados a la privacidad y protecciéon de datos. Inscrita en
el Registro de Asociaciones del Ministerio del Interior nim. 593433.

34 Revista CSO Espafia, n°48:
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normativa muy en serio, otras no tanto, dato que sorprende ya que el riesgo reputacional
a la par que econdémico, puede ser muy alto. Una brecha de seguridad por una mala
gestion hace que te puedas quedar sin clientes por la pérdida de confianza, a parte de

las elevadas sanciones que puede conllevar.

La proteccion de datos se tiene que ver como una inversion, ya que el mundo esta
cada vez mas digitalizado y conectado. Por este motivo, si no se hacen las cosas bien
siendo proactivos, luego tocara ir poniendo parches. Para ello, muchas empresas tienen
la figura del DPD que, junto con el principio de responsabilidad proactiva, ayuda a

rebajar mucho las posibles sanciones por incumplimiento.

En la misma revista, en la seccién “ciberseguridad” que empieza en la pagina 15,
tenemos el articulo “GDPR, dos afos de la norma que revoluciond la proteccién de
datos” donde se hace un pequefio andlisis numérico de estos 24 meses desde su
aplicacion.

«Es la primera vez en la historia que una ley afecta a toda la humanidad» nos dice
José Luis Pifiar, un jurista especializado en derecho digital. No le falta razén, ya se
segun el RGPD, cualquier empresa que trate datos de interesados europeos, debera
adaptarse esté donde esté, algo nada facil. Se necesita un cambio de cultura reactiva a
proactiva, aun sabiendo que una mala praxis pueda provocar una brecha de seguridad
gue acarree sanciones de hasta el 4% anual facturado con un maximo de 20 millones

de euros.

A nivel interno, Espafia parece que lo esta haciendo bien:

Media de incumplimiento por los profesionales.
» Europa 2 17%.

» Espafia 2 11%.

Notificaciones de seguridad en las primeras 48h.

» Se han triplicado este segundo afio (1.549 frente a 547).

Resoluciones sancionadoras.

> 338 el tltimo afio.

Tiempos medios de resolucién de sanciones.

> Reduccion del 29% en el Ultimo afo.

Tiempos de actuaciones de investigacion.

> Reduccion del 22% en el ultimo afo.
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e Reclamaciones de los ciudadanos.
» 11.590 en el ultimo afio. Las mas comunes:
= Servicios de internet > 11%
= Videovigilancia 2> 12%
= Insercion indebida en ficheros de morosidad - 12%
» Reclamacién de deudas y publicidad - 9%
e Sanciones de mayor importe por areas.
» Directorios = 2,9 millones de euros
» Telecomunicaciones - 641.000 euros
» Contratacion fraudulenta - 620.620 euros
» Quiebras de seguridad > 460.000 euros
e NUm. de Delegados de Proteccién de Datos en 2019
> 50.326
= Sector privado > 44.069
= Sector publico »> 6.257

Una ultima observacién que nos gustaria aportar de este articulo y que nos invita a
la reflexion, es un pequefio titular que nos deja Chema Alonso, gran experto en
ciberseguridad, que dice «la gente tiene que saber como funciona el ecosistema actual
de comercializacién de datos. Hay todavia un gran desconocimiento y sobre todo

despreocupacion».

2.9 Propuesta de mejora y metodologia a seguir

Una vez que hemos alcanzado el objetivo principal de este trabajo, desarrollando una
guia para ayudar al responsable de proteccion de datos a la hora de aplicar el
cumplimiento normativo y entender como llevar a cabo una EIPD, vamos a tratar de
plantar la semilla de la que se nutrira otro proyecto. El objetivo es aprovechar todo el
conocimiento que hemos adquirido a la hora de realizar la guia y tras nuestro trabajo de
investigacion sobre las herramientas y contenidos proporcionados por las diferentes

autoridades de control.
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La propuesta sera la creacion de una herramienta software sobre la que poder
unificar las diferentes herramientas vistas junto con la informacion relevante para cumplir
con la normativa de proteccion de datos. De esta forma podremos evitar tener que
revisar y utilizar guias y herramientas de fuentes distintas. Con ello ahorraremos tiempo
de busqueda y procesamiento de informacién al tener todo lo necesario en una

aplicacion.

Para ello, a continuacion realizaremos un analisis basico de los requisitos que
consideramos importantes, realizaremos un prototipado y comentaremos la
funcionalidad béasica que deberia tener la aplicaciéon a través de la especificacion de sus
casos de uso. Revisaremos las tecnologias utilizadas para su desarrollo y disefiaremos

una interfaz basica para hacernos una idea de la estructura.

Todas estas propuestas seran susceptibles a modificacion si los autores del proyecto

continuista asi lo consideran.

Las fases para llevar a cabo nuestra propuesta seran las siguientes:

Diseno del
sistema

Prototipado

Desarrollo dela
interfaz

Figura 9: Fases para el planteamiento de la herramienta propuesta (Elaboracion propia)
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3. Analisis de requisitos

Una vez explicados los objetivos que pretendemos alcanzar con la propuesta que
hemos realizado en el apartado anterior, empezaremos analizando qué requisitos
consideramos imprescindibles para poderlos llevar a cabo. Tras la revision de las
herramientas de las autoridades de control, vamos a analizar aspectos relacionados con

la seguridad y definiremos el comportamiento mediante un esbozo.

Cerraremos el epigrafe con la elaboracion del plan de trabajo seguido en el TFG y
realizaremos una estimacién de costes mediante un presupuesto teniendo en cuenta
todas las fases del plan de trabajo, no solamente la del desarrollo de la interfaz. De esta

manera podremos monetizar el trabajo realizado.

3.1 Requisitos de seguridad

La aplicacién propuesta debera disponer de elementos de seguridad que la hagan
tolerante a posibles riesgos. Por ejemplo, recomendamos que sea una aplicaciéon
portable, es decir, que sea autocontenida y que pueda ejecutarse directamente sin
necesitar ningun proceso de instalacion. Esto ayuda a que no tenga que ejecutarse en
ningun servidor especifico ni tenga que realizar ningun tipo de conexiones de
transferencia de informacion. Llevara una base de datos embebida donde se
almacenara la informacién que nos mostrara la aplicacion, asi como la informacién que

nosotros introduciremos en ella a través de las distintas interfaces.

Al ser una aplicacién portable, se podra ejecutar directamente desde una memoria
USB. Para ello recomendamos que la memoria esté debidamente cifrada y asi
asegurarnos que un posible extravio, no ponga en riesgo la confidencialidad de los

datos.

El usuario principal de la herramienta deberd utilizar una contrasefia robusta. Minimo

de 10 caracteres, combinando mayusculas y minasculas junto con nidmeros y simbolos.

La aplicacién no contendra ningun tipo de dato personal de ningun usuario creado, a
excepcion de una direccién de correo electrénico que se utilizara como identificador para
entrar al sistema y para recuperar o reiniciar las contrasefias en caso de olvido. Aunque
no se guarden datos personales, no hay que olvidar que podra contener datos de
medidas de seguridad empleadas para garantizar los derechos y libertades de los
usuarios. Si estos datos caen en manos de ciberdelincuentes, podrian aprovecharlos

para tratar de realizar ataques contra la compafiia.
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3.2 Boceto de la herramienta

Vistos los aspectos fundamentales relacionados con la seguridad, vamos a detallar
el funcionamiento de la aplicacion. Para tratar de ilustrar al maximo la descripcion de las
funciones principales que debera poder realizar, hemos creado un esbozo de la interfaz
de sus diferentes ventanas. Este boceto lo hemos llevado a cabo con la herramienta

online y gratuita Mockingbird®.

La primera figura que vemos corresponde al boceto de la ventana de inicio de la

aplicacion.

Barra de menus E

Empezar

Figura 10: Boceto de la ventana inicial de la herramienta (Elaboracion propia)

En ella mostraremos el logo de la aplicacién, la barra de menus, y dos botones. El
botén “Info” mostrara informacién adicional que pueda ser de interés para el usuario. El
boton “Empezar” nos llevara a la ventana del panel de herramientas, que observamos

en la siguiente imagen.

35 Sitio web de Mockingbird:

o


https://gomockingbird.com/

Barra de mentis E

Panel de herramientas

Segin se marque una u otra opcion de las 3 que aparecen a laizquierda, apareceran

instrucciones o explicaciones relacionadas con la misma.
Registrar actividades

de tratamienta

Analisis

deriesgos

Una vez leidas, le daremos al botén empezar para iniciar la herramienta elegida
o
Evaluacion

deimpacte

Figura 11: Boceto de la ventana del panel de herramientas (Elaboracién propia)

Esta sera la ventana principal, el panel de herramientas de la aplicacion. En ella,
podremos seleccionar una de las tres funciones que queramos llevar a cabo en ese
momento. Podremos elegir entre confeccionar un registro de actividades de
tratamiento, realizar un andlisis de riesgos o llevar a cabo una evaluaciéon de

impacto.

Segun la opciébn marcada, en el panel central nos aparecerd una descripcion con
informacion sobre su proceso y las indicaciones necesarias para saber cuando debemos

usarla.

Una vez que estamos seguros de querer ejecutar la opcion que hemos marcado,
pulsaremos el boton “Empezar”. Esto nos llevara a otra ventana cuyo boceto lo vemos

representado en la siguiente figura.
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Barra de mends E

Registrar actividades de tratamiento
°

Analisis de riesgos
o
Evaluacién de impacto

[ Nuevo] [Importar]

Registros almacenados

Figura 12: Boceto de la ventana principal de la herramienta seleccionada (Elaboracion propia)

Con el fin de reutilizar cédigo, la interfaz principal de la ventana que representa cada
una de las tres funciones anteriores, sera bastante parecida. Segun la opcién elegida,
en la parte superior derecha, so6lo aparecera su titulo correspondiente y no los tres como

vemos aqui.

En esta ventana tendremos un grid® central donde se nos mostraran los diferentes
registros que hayamos guardado previamente al haber utilizado la herramienta (cada
ventana vera Unicamente su tipo de registro). Si es la primera vez que la usamos, el grid

aparecera vacio.
La funcionalidad de los botones en esta interfaz es la siguiente:

e Boton “Exportar”. en caso de tener algun registro en el grid, podremos

seleccionarlo y exportarlo para guardarlo en el soporte que consideremos.

e Boton “Importar”: si previamente hemos exportado algun registro, pulsando este
botdn, seremos capaces de cargarlo de nuevo a la herramienta. De esta forma lo

veremos en el grid.

e Botén “Nuevo”: si es la primera vez que ejecutamos esta funcién y no tenemos
ningun fichero para importar, pulsaremos este botdén para empezar con el proceso

de captura de datos de la herramienta, como se muestra en la siguiente imagen.

36 Grid: «Parrilla o cuadricula», (Linguee 2020).
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Figura 13: Boceto de la ventana del formulario de datos de las herramientas (Elaboracién propia)

Al seleccionar el boton nuevo, para cualquiera de las tres funciones principales de la
herramienta, mostraremos esta ventana mediante la que le introduciremos los datos a

la aplicacion rellenando los formularios que nos vayan apareciendo.

Vemos que esta ventana, a parte del panel superior que contiene el titulo, tiene otras
tres secciones claramente diferenciadas. La seccién de la izquierda contendra una
especie de panel de navegacién o menu del proceso, que contendra una referencia a
las diferentes fases que habra que completar. Siempre seremos conocedores de cual
es la fase en la que nos encontramos. El area del centro serd la que utilizara el usuario
para introducir los datos a la aplicacion a través de los formularios que nos mostrara la
aplicacion. El marco de la derecha mostrara indicaciones y definiciones de conceptos
relacionados con el cumplimiento normativo. De esta manera, la herramienta, le facilitara

la labor de comprension e introduccién de datos al usuario.

En la parte superior del panel central, estan los botones en forma de flecha que nos
permitiran avanzar o retroceder por las diferentes fases del formulario que aparecen en

el panel de navegacion.

Cuando hayamos acabado de introducir todos los datos necesarios, pulsaremos el
botén “Guardar”. De esta manera se almacenaran los datos introducidos en la base de

datos. Actualizaremos el grid mostrando el nuevo registro. En caso de no haber
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finalizado con la introduccion de datos, podremos retomarla cuando consideremos

oportuno.

3.3 Plan de trabajo seguido del TFG

Dentro del epigrafe del analisis de requisitos hemos considerado conveniente
cuantificar el tiempo dedicado al desarrollo de este trabajo. Para ello lo hemos dividido
en 8 fases diferentes que mostramos en el siguiente diagrama de Gantt junto con el
tiempo dedicado a cada una de ellas. La fecha de inicio del proyecto fue el 11/05/2020

y la fecha de finalizacion el 8/08/2020 con un total de 358h de dedicacion a una media

de 4h diarias.
may. 2020 ] jun. 2020 | jul. 2020 | ago. 2020 .|
Id Nombre de tarea Duracion
10/5 17/5 | 24/5 | 31/5 | 7/6 | 14/6 | 21/6 | 28/6 | s5/7 | /7 @ 19/7 | 26/7  2/8 @ 9/8
1 Planificacién del proyecto 28h _J -
2 Realizacién del proyecto 330h y
3 Fase de requisitos normativos UPV 28h ]
4 Fase de investigacion 140h | ]
5 Fase de andlisis de la solucion 62h 1
6 Fase de disefio y desarrollo 56h ‘ ]
7 Fase de redaccion conclusiones 16h |}
8 Revision de la memoria y resumen 28h e

Figura 14: Duracion de las fases del proyecto (Elaboracion propia)

Aunque son 8 las fases definidas, la mayoria de ellas pertenecen a la fase de
realizacion del proyecto, ya que la primera fase (planificacion del proyecto), estaba
enfocada a establecer los objetivos que debiamos alcanzar, como alcanzarlos y que

criterios seguir para lograrlos.

Como hemos comentado, la fase 2 (realizacion del proyecto) en si es una
generalizacion de la unién de todas sus fases hijas. La primera de las fases hijas es la
fase 3 (requisitos normativos UPV) cuya importancia era absoluta. No podiamos
empezar a realizar un trabajo académico de esta indole sin conocer toda la normativa
exigida por la Universitat Politécnica de Valéncia y por la Escola Tecnica Superior

d’Enginyeria Informatica.
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La fase 4 (investigacion) ha sido a la que le hemos dedicado un mayor nimero de
horas, al tratarse de un trabajo basado en leyes y normativas. Si nos fijamos en las
referencias bibliograficas que aparecen antes del glosario, nos podremos hacer una idea

de la cantidad de informacion procesada.

La quinta fase (analisis de la solucion) incluye el tiempo dedicado a analizar los
requisitos necesarios de la herramienta propuesta para su completo desarrollo en un

futuro proyecto.

La fase 6 (disefio y desarrollo) comprende la dedicacién necesaria para completar
los puntos 4 y 5 de la memoria. En ellos explicamos como deberia llevarse a cabo la

herramienta y su funcionalidad.

Para completar la séptima de las fases (conclusiones), hemos revisado todo el
documento y hemos reflexionado sobre los objetivos alcanzados aportando nuestra

valoracion personal.

Para terminar, hemos dejado madurar la memoria durante un tiempo en el que hemos
ido realizando pequefios ajustes y revisiones. Como parte final del proyecto, hemos
escrito el resumen, ya que consideramos que debe ser lo suficientemente completo
para poder captar la atencion del lector al tratarse del fragmento mas leido de cualquier
TFG.

3.4 Presupuesto

Ahora que ya hemos cuantificado el tiempo dedicado al trabajo, vamos a monetizar
esas horas teniendo en cuenta el salario medio estimado de un ingeniero informatico en
Espafa segun Indeed® que es de unos 27.406€ brutos al afio. Esto equivale a unos

2.283€ brutos mensuales.

Durante un mes trabajamos 40h semanales repartidas en 4 semanas y 2 dias
aproximadamente, que equivalen a unas 176h. Por tanto, el coste por hora aproximado
seria de unos 13€ brutos. Teniendo en cuenta que el tiempo total dedicado ha sido de

358h, el coste total del trabajo es de unos 4.654€ aproximadamente.

37 Media salarial ingeniero informético en Espafia:

69 ‘v


https://es.indeed.com/salaries/ingeniero-inform%C3%A1tico-Salaries
https://es.indeed.com/salaries/ingeniero-inform%C3%A1tico-Salaries

Guia para la evaluacion de impacto requerida en el Reglamento Europeo de Proteccion
de Datos

4. Diseno del sistema

Una vez que ya hemos planteado los requisitos minimos que deberd cumplir la
herramienta, vamos a definir los aspectos técnicos necesarios para poderla desarrollar
en el siguiente proyecto. Comenzaremos recomendando que arquitectura del sistema
implantar a la hora de desarrollar la aplicacion. Detallaremos los casos de uso y
expondremos las tecnologias a utilizar. En el epigrafe anterior hemos conocido qué
aspectos debia cubrir esta propuesta de herramienta y en este apartado vamos a ver

como cubrirlos.

4.1 Arquitectura del sistema

Con el objetivo de reutilizar codigo, de estandarizar el desarrollo y de limitar las
dependencias entre los objetos de la aplicacién, vamos a proponer desarrollar la
herramienta basandonos en una arquitectura de 3 capas. La separacién entre capas

funciona a través de peticiones siguiendo un modelo parecido al cliente-servidor.

Capa de presentacion

Capa de negocio

Capa de datos

Figura 15: Arquitectura de 3 capas (Elaboracién propia)

En la capa de presentacion se afiadird toda la funcionalidad referente a la
interaccion entre el usuario y la propia aplicacion. En esta capa es donde se desarrollan
las interfaces junto con las validaciones de datos introducidos por el usuario, a través

de las cuales se realizaran llamadas a procedimientos de la capa de negocio.

En la capa de negocio, se desarrollara el nucleo principal de la aplicacion. En ella

se ejecutaran los procedimientos que vengan desde la capa de presentacién y se
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devolveran las respuestas adecuadas segun sus reglas predefinidas. Esta capa también

tiene comunicacion directa con la capa de datos.

La Ultima de las tres capas, la capa de datos es la que se encarga de proporcionar
persistencia a los datos. Su principal funcién es almacenar y responder con datos a la
capa de negocio. Es la Unica que puede acceder directamente a esta informacién que

estara almacenada en un servidor de bases de datos, ficheros, etc.

4.2 Detalle de funcionalidad y casos de uso

Con el fin de mejorar un poco mas la funcionalidad de la herramienta después de
haber realizado la fase de andlisis de requisitos y de prototipar la aplicacion, hemos
afadido nuevos comportamientos cémo son la generacion de informes que nos puedan
requerir para demostrar cumplimiento normativo y la posibilidad de mostrar enlaces de
interés donde el usuario pueda conocer de primera mano cualquier novedad en la

normativa.

A continuacién, vamos a detallar el funcionamiento de la aplicacién basandonos en
el analisis de sus casos de uso. Entendemos los casos de uso como un mecanismo gue
nos permitira comprender los requisitos que deberan tener las interacciones del usuario
con la aplicacién. De esta forma comprenderemos mejor las dependencias funcionales
entre las diferentes ventanas y afiadiremos una vision secuencial a los diferentes

procesos que se ejecutaran durante su utilizacién.

A la hora de empezar a utilizar la aplicacion, serd necesario un registro del usuario.
En ese registro guardaremos solamente su correo electrénico, ya que no es necesario
conocer ningln dato personal mas. Una vez creada su cuenta, podrd iniciar sesién o
recuperar su contrasefia en caso de haberla olvidado. Para ello el sistema debera

validar que el usuario existe.

Una vez iniciada la sesion, el usuario podra elegir que herramienta utilizar. Para ser
mas esquematicos, hemos abreviado los nombres de las herramientas principales. Al
registro de actividades de tratamiento lo llamaremos RAT, al andlisis basico de riesgos
lo llamaremos ABR y a la evaluacion de impacto de proteccion de datos, EIPD. Como
el proceso de funcionamiento de estas tres herramientas es similar, hemos agrupado
sus casos de uso. En cada una de estas herramientas, el usuario podra crear, importar,
modificar, exportar o borrar un registro. En el caso de la modificacion, la exportacion

o el borrado, deberemos comprobar que existe al menos un registro. Para crear o
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modificar un registro, sera necesario lanzar la ventana del formulario de recogida de
datos.

Una de las dos herramientas que hemos incluido tras la fase de andlisis, es la de
generacion de informes. A través de ella, podemos generar informes relacionados
con las RAT, ABR y EIPD que hayamos realizado y también, imprimir plantillas de los
contratos entre los responsables y encargados, documentacion relacionada con la
videovigilancia y la politica de privacidad para mostrarsela al usuario a la hora de
proceder a la recogida de sus datos.

También podremos acceder a enlaces de interés para estar al corriente de posibles

comunicados de las autoridades de control relacionados con la proteccién de datos.

Toda esta funcionalidad la hemos definido en el diagrama de casos de uso que
mostramos a continuacion.

Sistema
Crear cuenta usuario <<incluir>> Validar Usuario
Formulario recogida
<<incluir>> i
. <<incluir>> datos
Nuevo Registro

Recuperar <<indluir>
contrasefia <<indluir>>
<<incluir>>

- y Modificar Registro

Iniciar sesion <<extender>> & <<induir>

Existe Registro

<<incluir->
<<incluir>> <<extender>>

Exportar Registro o
<<induir>>
<<extender>>

Utilizar herramienta
(RAT, ABR, EIPD)

<<extender>> <<incluir>>

Borrar Registro
<<extender>>
<<incluir>>

<<incluir>> Importar Registro

Usuario <<induir>>

RAT, ABR, EIPD
<<extender>>
Generacién de

informes
<<extender>>.

Contrato encargado

<<extender>> <<extender>>

Ver enlaces de

PGlitica privacidad en
interés

formularios de
recogida de datos

Videovigilancia

Figura 16: Diagrama de casos de uso de la herramienta (Elaboracion propia)
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4.3 Tecnologias utilizadas

Para llevar a cabo el desarrollo de la interfaz que veremos en el siguiente punto, nos

hemos apoyado en las siguientes herramientas o tecnologias.

Como entorno de desarrollo nos hemos instalado Visual Studio 2019. Hemos

utilizado la versién “Community” que ofrece una licencia gratuita para uso no comercial.

Para crear las interfaces de las ventanas, nos hemos basado en los formularios
basicos, conocidos como WinForms, que son los mas utlizados durante la
programacion en Visual C#. Usando estos formularios podemos crear ventanas con

muchisima facilidad ya que trabajan bajo la filosofia WYSIWYG*,

Con el fin de modernizar un poco la interfaz y disponer de iconos diferentes, nos
hemos descargado una extension para Visual Studio llamada FontAwesome.sharp.
Con esta extension, podemos acceder a una gran coleccidn de iconos con solo introducir
un nombre identificativo. En la web de FontAwesome*® podemos ver las referencias de

estos iconos para poderlos utilizar.

Como no queriamos disefiar una interfaz de una aplicacién sin nombre, le pusimos

uno y disefiamos su logo utilizando la aplicacién para Android llamada LogoMaker.

99
)
MITIGAZ

Riesgos bajo control

Figura 17: Logo de la aplicacién Mitiga2 (Elaboracion propia)

38 Acronimo de What You See Is What You Get. En espafiol significa: Lo que ves es lo que
obtienes.

39 Sitio web de FontAwesome:

40 LogoMaker App para Android:
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Desarrollo de la interfaz

de Datos

En este apartado, vamos a mostrar las interfaces que hemos desarrollado utilizando

las tecnologias mencionadas. Resulta bastante curioso ver como se puede ir adaptando

el comportamiento y el disefio de una aplicacion software desde su fase de analisis de

requisitos hasta su fase de implementacion.

En el apartado 3.2, hemos explicado el funcionamiento que pensabamos alcanzar

con esta aplicacion, ahora vamos a revisar como aplicarlo sobre una interfaz real y no

sobre un boceto.

La imagen que aparece a continuacion corresponde a la ventana de inicio de la

aplicacion. Durante la etapa del boceto, no hemos definido los procesos de crear un

usuario ni de recuperar contrasefas.

Y
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MITIGAS

Riesdgos bajo control

Nombre de usuaric

Contrasefia

Crear nuevo usuario

Figura 18: Ventana de inicio de sesion de la aplicacion (Elaboracién propia)




Una vez iniciada la sesion, vemos que aparte de las 3 herramientas planteadas en el
boceto, desde la ventana del panel de herramientas, podemos acceder también a la
generacién de informes y a la parte de los enlaces de interés. También hemos afadido
datos referentes al inicio de sesion del usuario y 3 iconos en la parte superior derecha

cuya funcionalidad es:

e ¥ > Silo pulsamos volvemos al panel de herramientas.

o @ - Mostramos informacion relevante sobre la aplicacion

e [ - Pinchando sobre él, se nos abrira nuestro cliente de correo predefinido
para poder enviar un email con fallos o sugerencias.

- 22 MITIGAR
v

Riesgos bajo control
esgos bajo cont X0 =

Ultima conexién

Panel de herramientas

Reqisor Actividades Descripcion de la herramienta seleccionada.

de Tratamiento - z
Segln se marque una de las opciones de la izquierda, ird cambiando el contenido de este marco

Se mostrardn las funciones que ofrece cada herramienta y cuando es aconsejable utilizarla.
Andlisis Bdsico de
iesgos

Evaluacién de

SoRac Cuando sepamos que herramienta utilizar, la ejecutaremos pulsando al botén inferior derecho del panel.

Generacién de
Informes

. Abrir heramienta
Enloce’ de In'e'es

Figura 19: Ventana del panel de herramientas de la aplicacion (Elaboracion propia)

Para la herramienta de generacién de informes no hemos disefiado ninguna
interfaz, ya que consideramos que al no haber seguido un proceso estandar como si
que lo hemos hecho con el registro de actividades de tratamiento, con el andlisis de
riesgos y con la EIPD, es mejor que determinen la funcionalidad los comparfieros que
contintden con el desarrollo de la herramienta en otro proyecto. En el caso de los enlaces

de interés, la informacion se mostraria en la parte central del panel de herramientas.

Una vez seleccionada una de las tres herramientas principales, se mostrara la

siguiente ventana, adaptada para cada caso.
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r°7 MITIGAR

Jlfima conexién SO0
o v Riesgos bajo control N

Registrar Actividades de Tratamiento / Andlisis Basico de Riesgos / Evaluacién de Impacto

Titulo Autor Revisado por Validado por Fecha Estado actual

Figura 20: Ventana principal de las herramientas RAT, ABR y EIPD (Elaboracién propia)

En esta ventana, lo Unico que afiadimos respecto al disefio del boceto, es el boton
eliminar. De esta forma, si nos situamos sobre un registro que aparezca en el grid,

podemos eliminarlo. Al pulsar el botén nuevo, se nos abrira la siguiente ventana.

o c?IMITIGAR

Uitima conexion 2SO0
- v Riesgos bajo control X0 =

Nuevo (Registo de Actividades de Tratamiento / Andlisis Bdsico de Riesgos / Evaluacién de Impacto)

Fases del proceso e Formulario de recogida de datos e Ayuda

Figura 21: Ventana de recogida de datos de las herramientas RAT, ABR y EIPD (Elaboracion propia)
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Como hemos explicado durante el disefio del boceto, esta ventana nos permitira
recoger toda la informacion proporcionada por el usuario y guardarla en nuestra
aplicacion. La ayuda y las fases del proceso es evidente que cambiardn acorde a la
herramienta seleccionada. No se mostrara la misma ayuda para un ABR que para un

RAT o EIPD.
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6. Conclusion

A la vista de que cada vez mas objetos traen tecnologia incorporada que les permite
intercambiar datos entre ellos, hosotros debemos ser mas proactivos y estar alerta sobre
los datos que cedemos. Es por esto por lo que, a lo largo de la memoria, hemaos insistido
sobre la capacidad de aplicar medidas de seguridad preventivas que puedan proteger

la informacion personal de los usuarios.

Tras realizar un breve repaso a los mecanismos legales empleados durante las
Ultimas décadas, sobre la proteccion de la privacidad de los usuarios y de sus derechos
y libertades, hemos analizado las novedades que nos ha aportado la entrada en vigor
del RGPD.

Con el fin de que los responsables de proteccion de datos de las distintas
organizaciones puedan garantizar el cumplimiento normativo, hemos establecido un
decélogo de pautas que les serviran de Guia. En este decélogo, se incluye como realizar

los andlisis de riesgos y las evaluaciones de impacto de proteccion de datos.

Para que nos demos cuenta de lo importante que es dejar de ser una sociedad que
pone parches a sus problemas en lugar de tratar de adelantarse a ellos y prevenirlos,
hemos ido relacionando noticias de actualidad con diferentes conceptos normativos
aprendidos. Parece ser que tras estos dos afios y poco de la aplicacion del reglamento,
muchos de los usuarios y organizaciones no son todavia conscientes del problema que

puede acarrear una mala gestion de los datos.

Como obijetivo final y que sera el objetivo principal de otro proyecto, hemos propuesto
el desarrollo de una herramienta software que sirva de ayuda para los responsables de
proteccion de datos, explicando las caracteristicas basicas que deberia contener y el

disefio de su interfaz.

El desarrollo del TFG sobre esta tematica tan de actualidad nos ha removido la
conciencia y nos ha mostrado lo mediocres que nos podemos sentir ante una minima
filtracion de nuestra privacidad. Muchas veces esto es debido a que, desde las
instituciones mas importantes de un pais, no se le da la relevancia que requiere a la
proteccion de los datos personales. Hemos visto que la AEPD y el gobierno de Espafia
no han estado totalmente sincronizados a la hora de desarrollar la aplicacion de los
rastreos de la COVID-19. Si los propios gobiernos no tratan de involucrarse en el ambito
tecnolégico pudiendo demostrar confianza con medidas preventivas convincentes, la

sociedad no se tomara la proteccion de datos en serio.
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Como dijo Tom Wheeler, un politico estadounidense, en una conferencia de
ciberseguridad sobre transparencia, comunicacion y conflictos, a veces tenemos la
sensacion de que «nos estamos enfrentando a problemas tecnoldgicos del siglo XXI,
discutiéndolos en términos del sigo XX y proponiendo soluciones del siglo XIX»*. La

politica no avanza a la par que las necesidades tecnoldgicas de los ciudadanos.

41t Conferencia de ciberseguridad y comunicacion:
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8. Glosario

Amenaza [10]: «cualquier factor con potencial para provocar un dafio o perjuicio a los
interesados sobre cuyos datos de caracter personal se realiza un tratamiento» (AEPD

Guia préctica de andlisis de riesgos).

Autoridad de control [12]: «la autoridad publica independiente establecida por un

Estado miembro con arreglo a lo dispuesto en el articulo 51; 4.5.2016 L 119/34 Diario
Oficial de la Unién Europea ES» (art. 4.21 del RGPD).

Big Data [2]: «se emplea en el sector de las tecnologias de la informacion y de la
comunicacion para aludir a un conjunto de datos que, por su volumen y variedad y por
la velocidad a la que necesitan ser procesados, supera las capacidades de los sistemas
informaticos habituales» (Fundeu 2013).

Consentimiento del interesado [6]: «toda manifestacién de voluntad libre, especifica,

informada e inequivoca por la que el interesado acepta, ya sea mediante una
declaracién o una clara accion afirmativa, el tratamiento de datos personales que le
conciernenx» (art. 4.11 del RGPD).

Datos biométricos [15]: «datos personales obtenidos a partir de un tratamiento

técnico especifico, relativos a las caracteristicas fisicas, fisioloégicas o conductuales de
una persona fisica que permitan o confirmen la identificacion Unica de dicha persona,

como imagenes faciales o datos dactiloscopicos» (art. 4.14 del RGPD).

Datos _genéticos [16]: «datos personales relativos a las caracteristicas genéticas

heredadas o adquiridas de una persona fisica que proporcionen una informacion Unica
sobre la fisiologia o la salud de esa persona, obtenidos en particular del analisis de una

muestra bioldgica de tal personax» (art. 4.13 del RGPD).

Datos personales [1]: «toda informacion sobre una persona fisica identificada o

identificable («el interesado»); se considerara persona fisica identificable toda persona
cuya identidad pueda determinarse, directa o indirectamente, en particular mediante un
identificador, como por ejemplo un nombre, un nimero de identificacion, datos de
localizacién, un identificador en linea o uno o varios elementos propios de la identidad
fisica, fisiolégica, genética, psiquica, econdmica, cultural o social de dicha persona» (art.
4.1 del RGPD).

Datos relativos a la salud [14]: «datos personales relativos a la salud fisica o mental

de una persona fisica, incluida la prestacion de servicios de atencion sanitaria, que

revelen informacion sobre su estado de salud» (art. 4.15 del RGPD).
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Deep Learning [5]: «es un subconjunto dentro del campo del Machine Learning, el

cual predica con la idea del aprendizaje desde el ejemplo. En Deep Learning, en lugar
de ensefiarle a ordenador una lista enorme de reglas para solventar un problema, le
damos un modelo que pueda evaluar ejemplos y una pequefia coleccion de
instrucciones para modificar el modelo cuando se produzcan errores. Con el tiempo
esperamos que esos modelos sean capaces de solucionar el problema de forma
extremadamente precisa, gracias a que el sistema es capaz de extraer patrones»
(Rodriguez 2017).

Destinatario [22]: «la persona fisica o juridica, autoridad publica, servicio u otro
organismo al que se comuniquen datos personales, se trate 0 no de un tercero. No
obstante, no se consideraran destinatarios las autoridades publicas que 4.5.2016 L
119/33 Diario Oficial de la Unién Europea ES puedan recibir datos personales en el
marco de una investigacion concreta de conformidad con el Derecho de la Union o de
los Estados miembros; el tratamiento de tales datos por dichas autoridades publicas
sera conforme con las normas en materia de proteccion de datos aplicables a los fines
del tratamiento» (art. 4.9 del RGPD).

Elaboracion de perfiles [19]: «toda forma de tratamiento automatizado de datos

personales consistente en utilizar datos personales para evaluar determinados aspectos
personales de una persona fisica, en particular para analizar o predecir aspectos
relativos al rendimiento profesional, situacion econdmica, salud, preferencias
personales, intereses, fiabilidad, comportamiento, ubicacién o movimientos de dicha
persona fisica» (art. 4.4 del RGPD).

Encargado del tratamiento o Encargado [20]: «la persona fisica o juridica, autoridad

publica, servicio u otro organismo que trate datos personales por cuenta del responsable
del tratamiento» (art. 4.8 del RGPD).

Fichero [17]: «todo conjunto estructurado de datos personales, accesibles con arreglo
a criterios determinados, ya sea centralizado, descentralizado o repartido de forma

funcional o geogréfica» (art. 4.6 del RGPD).

Ingenieria social [23]: «La ingenieria social basa su comportamiento en una premisa

basica: es mas facil manejar a las personas que a las maquinas. Para llevar a cabo este
tipo de ataque se utilizan técnicas de manipulacién psicologica con el objetivo de
conseguir que los usuarios revelen informacion confidencial o realicen cualquier tipo de

accion que pueda beneficiar al ciberdelincuente» (INCIBE 2019).
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Inteligencia artificial [3]: «Disciplina cientifica que se ocupa de crear programas

informaticos que ejecutan operaciones comparables a las que realiza la mente humana,

como el aprendizaje o el razonamiento l6gico» (RAE 2019).

Machine Learning [4]: «es la practica de usar algoritmos para tratar datos, aprender

de ellos y luego ser capaces de hacer una prediccion o sugerencia sobre algo. Los
programadores deben perfeccionar algoritmos que especifiguen un conjunto de
variables para ser lo mas precisos posibles en una tarea en concreto. La maquina es
entrenada utilizando una gran cantidad de datos dando la oportunidad a los algoritmos

a ser perfeccionados» (Rodriguez 2017).

Representante [21]: «persona fisica o juridica establecida en la Unién que, habiendo

sido designada por escrito por el responsable o el encargado del tratamiento con arreglo
al articulo 27, represente al responsable o al encargado en lo que respecta a sus
respectivas obligaciones en virtud del presente Reglamento» (art. 4.17 del RGPD).

Responsable del tratamiento o Responsable [7]: «la persona fisica o juridica,

autoridad publica, servicio u otro organismo que, solo o junto con otros, determine los
fines y medios del tratamiento; si el Derecho de la Unién o de los Estados miembros
determina los fines y medios del tratamiento, el responsable del tratamiento o los
criterios especificos para su nombramiento podra establecerlos el Derecho de la Union
o0 de los Estados miembros» (art. 4.7 del RGPD).

Riesgo [11]: «la combinacién de la posibilidad de que se materialice una amenaza y

sus consecuencias negativas» (AEPD guia practica de andlisis de riesgos).

Startup [9]: «una empresa emergente, normalmente con un alto componente
tecnolégico, con grandes posibilidades de crecimiento y que, por lo general, respalda

una idea innovadora que sobresale de la linea general del mercado» (BBVA*?).

Tercero [18]: «persona fisica o juridica, autoridad publica, servicio u organismo
distinto del interesado, del responsable del tratamiento, del encargado del tratamiento y
de las personas autorizadas para tratar los datos personales bajo la autoridad directa

del responsable o del encargado» (art. 4.10 del RGPD).

Tratamiento [8]: «cualquier operacién o conjunto de operaciones realizadas sobre
datos personales o0 conjuntos de datos personales, ya sea por procedimientos
automatizados o no, como la recogida, registro, organizacion, estructuracion,

conservacion, adaptacion o modificacion, extraccion, consulta, utilizacion, comunicacion

42 Definicion de startup:
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por transmision, difusiébn o cualquier otra forma de habilitacibn de acceso, cotejo o

interconexion, limitacion, supresion o destruccion» (art. 4.2 del RGPD).

Violacion de la seguridad de los datos personales [13]: «toda violacion de la

seguridad que ocasione la destruccion, pérdida o alteracién accidental o ilicita de datos
personales transmitidos, conservados o tratados de otra forma, o la comunicacion o

acceso no autorizados a dichos datos» (art. 4.12 del RGPD).
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Anexos

I. Plantilla para el registro de actividades de
tratamiento

Responsable del tratamiento

Nombre y datos de contacto
Delegado de Proteccion de Datos (si procede)
Nombre y datos de contacto

Descripcién de la actividad de tratamiento y de los datos tratados

Y s

Actividad de tratamiento

Descripcion de la actividad de tratamiento

Finalidad

Fines explicitos y la base juridica

Interesados

Listado de personas fisicas afectadas por
la actividad de tratamiento:

- Empleado

- Cliente

- Proveedor

Categorias de datos personales

Detalle del tipo de dato tratado:
- Identificativo
- Financiero
- Profesional
- Salud
- ldeoldgico

Transferencias y cesiones

Cesiones

Identificar las categorias de los
destinatarios de las cesiones previstas

Transferencias de datos
internacionales

Descripcion de las transferencias
internacionales de los datos. Identificar al
tercer pais u organizacion, junto a la base
juridica que legitime el tratamiento

Periodo de conservacion

Plazo previsto de conservacion de la
informacion

Medidas de sequridad

Medidas de seguridad

Descripcion de las medidas técnicas y
organizativas implantadas




Encargado del tratamiento

Nombre y datos de contacto

Delegado de Proteccion de Datos (si procede)

Nombre y datos de contacto

Descripcion del tratamiento v de los datos tratados

Responsable del tratamiento

Nombre y datos de contacto del
responsable que le ha encargado el
tratamiento

Categorias de Tratamiento

Operaciones que conlleven la recogida,
consulta, grabacién, modificacién, cesién
o destruccion de datos personales por
cada uno de los responsables a los que se
preste el servicio

Transferencias y cesiones

Transferencias de datos
internacionales

Descripcion de las transferencias
internacionales de los datos. Identificar al
tercer pais u organizacioén, junto a la base
juridica que legitime el tratamiento

Medidas de sequridad

Medidas de seguridad

Descripcion de las medidas técnicas y
organizativas implantadas
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II. Formulario para la realizacién de una EIPD

Una evaluacion de impacto sobre la proteccion de datos (EIPD) es un procedimiento
que busca identificar y controlar los riesgos para los derechos y libertades de las
personas resultantes de un procesamiento de datos personales.

ANALIZAR LA NECESIDAD DE LA EIPD

Se requiere una descripcién del tratamiento para determinar si es necesaria una EIPD.
Esta descripcion debe tener un nivel de detalle que le permita evaluar los supuestos e
indicadores de riesgo detallados a continuacion.

Descripcion del tratamiento:

No es necesario hacer una EIPD si aplica cualquiera de los siguientes casos:

Supuesto SAplica?

El tratamiento tiene naturaleza, alcance, contexto y finalidad similares a
otro tratamiento para el que ya se ha realizado una EIPD.

El tratamiento tiene una base juridica en el Derecho de la UE o en un
Estado miembro, y una EIPD ya se ha llevado a cabo en el momento de
adoptar esta base juridica.

Justificacion:

Si no aplica ninguno de los casos anteriores, se debe realizar una EIPD si el tratamiento
puede suponer un grave riesgo para los derechos y libertades de las personas. El Grupo
de Trabajo del Articulo 29 (GT29) creado por la Directiva 95/46/CE, ofrece la siguiente
lista de caracteristicas que pueden ser indicativas de alto riesgo.

Indicador de riesgo potencial alto JAplica?
Evaluaciébn o puntuacion, incluidas la elaboracién de perfiles y
predicciones.

Toma de decisiones automatizada con efectos legales o que afecta al
individuo de una manera similar y significativa.

Observacion sistematica de un area de acceso publico.

Datos sensibles

Tratamiento de datos a gran escala

Conjuntos de datos gque se han vinculado o combinado.

Datos relacionados con personas vulnerables

Uso innovador de tecnologias.

Tratamiento que en si mismo impide el ejercicio de un derecho o el uso
de un servicio o contrato
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Segun el GT29, es necesario hacer una EIPD cuando el tratamiento presenta dos 0 mas
casos de la tabla, aunque indica que puede ser conveniente hacer la EIPD incluso en
algunos casos donde so6lo aplica uno. Si hay dos mas y se considera que una EIPD no

es necesario, hay que justificarlo.

¢ Es necesario hacer la EIPD? ¢ Por qué?

Si se ha nombrado un DPD, es necesario considerar su opinibn con respecto a la

necesidad de hacer una EIPD.

Opinién del DPD:

DESCRIPCION DEL CICLO DE VIDA DE LOS DATOS

Es necesario hacer una descripcion del tratamiento lo mas detallada posible, ya que
esta sera la base para evaluar la necesidad, la proporcionalidad y los riesgos del

tratamiento.

Descripcion detallada del tratamiento:

Finalidad del tratamiento:

Datos personales procesados

Las caracteristicas de los datos a tratar son relevantes a la hora de determinar los

riesgos del tratamiento y el cumplimiento de algunas disposiciones de la normativa.

(Rellenar una tabla por tipo de datos)

Tipo de datos

Fuente

Periodo de conservacion

¢ Datos especialmente sensibles?

¢Usar para otro proposito que no sea la
coleccién?
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Actores involucrados en el tratamiento

Los actores involucrados en el tratamiento, su funcion y los datos que procesan son
importantes a la hora de determinar los riesgos del tratamiento.

(Rellenar una tabla por tipo de datos)

Nombre

Procesos en los que
interviene
Descripcion

Procesos del tratamiento

El objetivo de esta seccion es dividir el tratamiento en partes mas pequefas para que
sean mas coherentes y faciles de explicar.

(Rellenar una tabla por cada etapa del procesamiento)

Proceso
Descripcion

Datos procesados
Resultado del
proceso
Destinatario
Lugar del
tratamiento

Transferencias de datos

Compartir datos con agentes externos puede aumentar los riesgos del tratamiento;
especialmente si se realizan en terceros paises donde el RGPD no se aplica.

¢, Se comparten los datos? Describe qué datos se comparten, el destinatario y el
motivo.

ANALISIS DE LA NECESIDAD Y PROPORCIONALIDAD DEL TRATAMIENTO

La evaluacién de la necesidad y la proporcionalidad del tratamiento se lleva a cabo en
relacién con la finalidad de este, descrita en la seccién anterior.

Finalidad del tratamiento

En principio, los datos recogidos se utilizan para lograr el propésito del tratamiento que
motivo la recoleccién. Sin embargo, en algunos casos, el Reglamento permite el
tratamiento de datos que han sido recogidos para un proposito diferente.

| ¢Se recopilan datos para un fin distinto al de este tratamiento? | Si/No |
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Si es asi, |

Las siguientes condiciones permiten el tratamiento de los datos para un fin distinto al

de la recogida.

El consentimiento de los interesados en el tratamiento se ha obtenido
para la nueva finalidad.

constituye una medida para salvaguardar:

El tratamiento se basa en el derecho de la unién o de los Estados miembros que

¢ la seguridad nacional

e |a defensa

e la seguridad publica

e prevencion, investigacion, deteccién y tramitacion de delitos

e otros objetivos importantes de interés publico

¢ la proteccién de la independencia y los procedimientos judiciales

e la prevencion, investigacion, deteccién y procesamiento de
violaciones en las normas deontol6gicas

e |a proteccion de la parte interesada o de los derechos y
libertades de otros

e la ejecuciéon de demandas civiles

Si no se aplica ninguna de las condiciones anteriores, la nueva finalidad debe ser

compatible con la finalidad que condujo a la recogida de los datos

Propdsito inicial

Datos

Nuevo propdésito

Justificacion de la compatibilidad

Principios de licitud y lealtad
Base legal para el tratamiento

Un tratamiento es licito si aplica alguna de las bases legales siguientes:

El interesado ha dado su consentimiento para el tratamiento de sus datos
personales, para uno o mas fines especificos.

El tratamiento es necesario para ejecutar un contrato en el que el
interesado forma parte de este o para aplicar medidas precontractuales.

El tratamiento es necesario para cumplir con una obligacién legal aplicable
al responsable del tratamiento.

El tratamiento es necesario para proteger los intereses vitales del
interesado u otra persona fisica.

El tratamiento es necesario para cumplir una mision realizada en interés
publico o en el ejercicio de los poderes publicos conferidos al responsable
del tratamiento.

El tratamiento es necesario para satisfacer los intereses legitimos del
responsable del tratamiento o de un tercero, siempre que no prevalezcan
los intereses o derechos y libertades fundamentales del interesado (en
particular, cuando el interesado sea menor de edad).

Justificacion de la legalidad del tratamiento
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Ademas, el tratamiento no debe incurrir de manera ilicita en un sentido mas amplio. Por

ejemplo, violar los derechos de autor o acuerdos contractuales.

Confirma que el tratamiento no incurre en ningun tipo de ilicito.

Tratamiento de datos de menores

Los menores necesitan una proteccion especial en el tratamiento de sus datos, ya que

pueden no ser conscientes de los riesgos involucrados.

¢, Ofrece el tratamiento servicios de la sociedad de la informacién a los | Si/No
nifios y tiene como base el consentimiento?
En caso afirmativo, ¢se ha tenido en cuenta la edad minima de | Si/No
consentimiento?

Tratamiento de categorias especiales de datos

| ¢Son datos de categorias especiales? | Si/No |

Si es asi, |

aplique cualquiera de los siguientes casos.

El procesamiento de categorias especiales de datos estd prohibido, a menos que

El interesado ha dado su consentimiento explicito para el tratamiento
para un fin especifico, a menos que la legislacion de la UE o de los
estados miembros no lo permita.

El tratamiento es necesario para cumplir las obligaciones o para ejercer
derechos en el ambito del derecho laboral y de la seguridad y la
proteccién social.

El tratamiento es necesario para proteger los intereses vitales del
interesado u otra persona, y el interesado no esta capacitado para dar
Su consentimiento.

El tratamiento es necesario para proteger los intereses vitales del
interesado u otra persona fisica.

El tratamiento es legitimo y con garantias, realizadas por una asociacion
sin animo de lucro de caracter politico, filoséfico, religioso o sindical,
siempre que el tratamiento afecte a las personas con las que mantienen
contactos en relacion con estos fines y los datos no se comuniquen a
terceros sin el consentimiento de los interesados.

El tratamiento se refiere a los datos que el interesado ha hecho publicos.

El tratamiento es necesario para formular, ejercer o defender
reclamaciones, o cuando los tribunales actien en su funcién judicial.

El tratamiento es necesario por razones de interés publico esencial.
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El tratamiento es necesario para fines de medicina preventiva o laboral,
evaluacion de la capacidad de trabajo del trabajador, diagnéstico
médico, prestacion de asistencia o tratamiento de tipo sanitario o social.
El tratamiento es necesario por razones de interés publico en el ambito
de la salud publica.

El tratamiento es necesario para fines de archivo con interés publico,
investigacion cientifica o histérica, o con fines estadisticos.
Justificacion de la legalidad del tratamiento de datos en categorias especiales.

Tratamiento de datos penales

| ¢Se procesan datos relacionados con condenas o delitos penales? | Si/No |

Si es asi, |

Aunque los datos relativos a condenas o infracciones penales no son categorias
especiales de datos, existe un requisito adicional para procesarlos: el tratamiento sélo
puede llevarse a cabo bajo la supervision de las autoridades publicas o cuando lo
autorice el derecho de la unién o del estado miembro.

Justificacion de la legalidad del tratamiento de datos penales.

Validez del consentimiento

Si un tratamiento tiene como base juridica el consentimiento, deben cumplirse las
siguientes condiciones para que sea valido:

El responsable debe ser capaz de demostrar que lo ha recogido.

La solicitud de consentimiento es inteligible, de facil acceso y en un
lenguaje claro.

La ejecucion de un contrato no puede ser utilizada para recibir el
consentimiento con respecto a los datos personales no necesarios para
ejecutar el contrato.

Los interesados han sido informados de la posibilidad de retirar el
consentimiento en cualquier momento.

Transferencias de datos

Para evitar que los interesados vean reducidos sus derechos, el RGPD es
especialmente restrictivo con transferencias de datos con paises donde el RGPD no se
aplica.

¢Se realizan transferencias a terceros paises u organizaciones | Si/No
internacionales?
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Si es asi, |

Estas transferencias estan permitidas si la Comision Europea considera que el pais u
organizacion ofrece un nivel adecuado de proteccion, si se han establecido garantias
suficientes de conformidad con el articulo 46 o si se ha establecido alguna de las
excepciones del articulo 49.

(Rellenar una tabla por cada transferencia)

Datos transferidos

Pais

Condicion que permite
la transferencia

Lealtad del tratamiento

Un tratamiento es leal si hace el uso de los datos previsibles por parte de las partes
interesadas, y el tratamiento no da lugar a consecuencias adversas para las partes
interesadas que no sean justificables.

Justificacion del trato leal

Principio de minimizacién
Los datos deben ser adecuados, relevantes y limitados a lo estrictamente necesario
para cumplir con la finalidad del tratamiento.

(Rellenar una tabla por tipo de datos)

Tipos de datos |
Justificacion de la adecuacion, pertinencia y necesidad

Principio de limitacién del periodo de conservacion

Los datos personales no deben conservarse mas tiempo del estrictamente necesario
para cumplir con la finalidad del tratamiento. En la descripcion del procesamiento, se
especifico el periodo de retencidn de datos. Es necesario justificar que los plazos dados
cumplen el principio de limitacién del periodo de conservacion.

Justificacion de que los plazos de conservacion dados cumplen con la limitacion del
periodo de conservacion.
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Es necesario que los mecanismos establecidos para eliminar los datos sean eficaces.
(¢ Es automatico o debe realizarse manualmente? ¢ Los datos permanecen en las copias
de seguridad del sistema una vez eliminados? ¢ Cuénto tiempo y como se garantiza que
no se procesaran? etc.).

Describe los mecanismos establecidos para borrar datos.

Los datos pueden conservarse indefinidamente para fines de archivo de interés publico,
con fines de investigacién cientifica o historica, o con fines estadisticos.

Los datos se conservan para los fines del archivo de interés publico, con fines
de investigacion cientifica o historica, o con fines estadisticos.

En caso afirmativo, ¢qué medidas se han aplicado para garantizar el principio de
minimizacion?

Principio de exactitud

El tratamiento de datos inexactos puede afectar negativamente a las personas. El
principio de exactitud exige que los datos sean precisos y que se tomen las medidas
adecuadas para garantizar que los inexactos se actualicen o eliminen sin demora.

Controles de calidad de los datos

Medidas para corregir datos

Necesidad y proporcionalidad del tratamiento

Con la informacion recogida en esta seccion, es necesario justificar que el tratamiento
es necesario (el propésito buscado no puede ser abordado con cualquier otra medida
mas moderada) y proporcional (no causa mas dafio que beneficios).

Justificacion de la eficacia del tratamiento para el proposito que busca.

Justificacion de la necesidad de tratamiento.
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Justificacion de que el tratamiento es proporcional

Opinidén de las partes interesadas

El RGPD establece que, si es posible, se debe recoger la opinidon de los interesados
sobre el tratamiento.

Opinién de los interesados en la necesidad y proporcionalidad del tratamiento.

Si no se considera apropiado recoger la opinién de los interesados, es necesario
justificarlo.

¢ Por qué no se ha recogido la opinién de los interesados?

Si la opinién de los interesados respecto al tratamiento difiere de la visiébn que el
responsable ha proporcionado anteriormente y se pretende continuar con el tratamiento,
se debe justificar.

¢,Por qué se lleva a cabo el tratamiento a pesar de las discrepancias de los
interesados?

GESTION DE RIESGOS

El objetivo de este punto es identificar los posibles efectos negativos sobre las personas,
cuantificarlos y si es necesario proponer medidas para mitigarlos.

En un primer momento evaluaremos el tratamiento tal y como esta disefiado. Es decir,
no tenemos en cuenta los casos en los que se produce un error en la seguridad del
sistema (ya sea un error accidental o intencionado).

Para identificar los posibles efectos negativos del tratamiento en las personas es
aconsejable tener en cuenta el punto de vista de los interesados y del delegado de
proteccion de datos.

Posibles efectos negativos del tratamiento en las personas

Para cada uno de los efectos negativos identificados, es necesario estimar el nivel de
riesgo asociado. El riesgo depende de dos factores: el impacto que tiene sobre las
personas (despreciable, limitado, significativo o maximo) y la probabilidad de que se
materialice (despreciable, limitada, significativa o maxima). El impacto se estima
directamente de los efectos potenciales. Para determinar la probabilidad, es necesario
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analizar qué circunstancias hacen que los efectos negativos se materialicen (las
amenazas) y estimar la probabilidad de ellos.

El riesgo se determina, dependiendo del impacto y la probabilidad, siguiendo la siguiente
matriz de riesgos:

Maxima USSR Riesgo alto
- medio
(U - -
O RISHT0 RUISED Riesgo alto
= medio medio
@ . )
. . Riesgo Riesgo :
O
o Riesgo bajo medio medio Riesgo alto
& . . -
Despreciable | Riesgo bajo Rles_go Rlesgo Rlesgo
bajo medio medio
Despreciable Maximo
Impacto

En primer lugar, se estimara el riesgo asociado a cada amenaza. El riesgo global sera
el maximo de los riesgos de las amenazas.

Efecto en las personas:

Impacto:

Amenaza Probabilidad Riesgo

Riesgo estimado:

A menos que el riesgo sea bajo, se deben buscar medidas para reducirlo. Esto es
especialmente necesario en casos de riesgo alto o muy alto. Si no es posible reducir un
riesgo alto, antes de empezar el tratamiento hay que consultar a la autoridad de
proteccion de datos sobre su idoneidad.

Si el tratamiento inicial ha sido alterado para que sea menos lesivo para las personas,
las secciones anteriores de la EIPD deberan ser revisadas y actualizadas.

Medidas para garantizar los derechos de los interesados
Controles del derecho a tener informacion transparente

La transparencia es transversal y debe estar presente en todas las comunicaciones con
los interesados.

Toda comunicacion con los interesados debe ser concisa, inteligible, de facil
acceso y debe hacer uso de un lenguaje claro y sencillo.

El reglamento regula la forma como se debe hacer esta comunicacion
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La informacién se facilitara por escrito (incluidos los medios electrénicos).

En el caso de solicitudes realizadas con medios electrdnicos, la informacién
sera preferiblemente electrénica.

Si el interesado lo solicita, la informacioén se facilitara oralmente.

El responsable del tratamiento debera responder a las solicitudes de ejercicio de los
derechos de los interesados dentro de los plazos establecidos:

Sin demoras indebidas y no méas de un mes.

Si la complejidad o el numero de solicitudes lo justifica, el periodo puede
ampliarse por dos meses. En este caso es necesario informar los motivos
dentro del primer mes.

Si el responsable del tratamiento no tiene que responder a la solicitud de ejercicio de los
derechos de un interesado, es necesario:

Notificar al interesado de este hecho sin demora indebida y como méximo en
un mes.

Explicar las razones para no llevar a cabo la solicitud (por ejemplo, la solicitud
es repetitiva o la persona responsable no puede identificar al interesado).
Informe sobre la posibilidad de apelar la decision ante una autoridad de
control o un juzgado

Sdlo si la solicitud es excesiva (por ejemplo, repetitiva), se puede cobrar un
cargo para cubrir los costes de procesamiento de esta.

Controles para el derecho de informacion

Al recopilar datos personales, el responsable del tratamiento debera informar a los
interesados de los diferentes aspectos del tratamiento.

Los articulos 13 y 14 especifican que es necesario informar a los interesados de los
puntos de la tabla siguiente:

La identidad y los datos de contacto del responsable

Los datos de contacto del delegado de proteccién de datos (si lo hubiera)
La finalidad del tratamiento

La base juridica del tratamiento

El interés legitimo del responsable, si esta es la base juridica del tratamiento
Destinatarios o categorias de destinatarios de datos

El periodo de conservacion de los datos o el criterio utilizado para
determinarlo

La intencion de transmitir los datos fuera de la UE (si procede)

La decisién de la Comisiébn Europea sobre la suficiencia de seguridad
ofrecida por el pais u organizacion de destino

La existencia del derecho de acceso a los datos

La existencia del derecho de rectificacién y supresién

La existencia del derecho a limitar el tratamiento

La existencia del derecho de oposicién al tratamiento

La existencia del derecho de portabilidad de los datos
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La existencia del derecho a revocar el consentimiento (si esta es la base
juridica del tratamiento)

La existencia del derecho a presentar una queja ante una autoridad de
control

Que la comunicacion de los datos es un requisito legal o contractual, en su
caso

La existencia de decisiones automatizadas

El propdsito de utilizar los datos para un fin distinto al que motivé a la recogida
(si procede)

El origen de los datos, si no se han obtenido directamente del interesado

Existen algunas exenciones a la obligacion de informar que dependen de la forma en
gue se recopilaron los datos.

e Silos datos han sido obtenidos directamente del interesado, no hay obligacion
de informarle si ya dispone de la informacion.

e Silos datos no se han obtenido directamente del interesado, no es necesario
informarle si se da alguna de las siguientes condiciones“®: el interesado ya
dispone de esta informacion, la comunicacién es imposible o representa un
esfuerzo desproporcionado, asi esté regulada por una norma de la UE o de los
estados miembros o la informacion es confidencial sobre la base del secreto
profesional.

Si no se informa, debe justificarse.

¢ Se aplica el derecho de informacion a todos los datos procesados? |
Si se aplica alguna exencion al derecho de informacion, es necesario decir cudl, a qué
datos y justificar el motivo.

Si se informa a los interesados, el RGPD determina cuando hacerlo*.

Si los datos se recogen directamente de los interesados, en el momento de
Su recogida.
Si los datos se recopilan indirectamente, deben cumplirse las siguientes
condiciones:

e En un periodo de tiempo razonable y no superior a un mes.

e Sinos comunicamos con los interesados, no mas tarde del momento

de la primera comunicacion.
e Sidesea comunicar los datos a terceros, antes de comunicarlos.

Controles para garantizar el derecho de acceso

El interesado tiene derecho a obtener del responsable del tratamiento la confirmacién
de que sus datos estan siendo tratados y, en este caso, el derecho de acceso a los
datos personales y la siguiente informacion:

| La finalidad del tratamiento | |

43 RGPD art. 14.5
44 RGPD art 13.1y art 14.3
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Las categorias de datos tratados

Los destinatarios de los datos

El periodo de retencién de datos

Los derechos para rectificar y eliminar los datos

El derecho a limitar y oponerse al tratamiento

El derecho a reclamar ante una autoridad de control

Si los datos no se han obtenido del interesado, el origen de estos
La existencia de decisiones automatizadas (si procede)
Garantias en la transferencia de datos fuera de la UE (si procede)

Ademas de saber qué informacion debe transmitirse a los interesados, es necesario
garantizar que se dan las condiciones para hacer valer el derecho de acceso.

¢ Se ha establecido un procedimiento estandar para gestionar las solicitudes
de acceso?

¢El personal que trata con las personas interesadas tiene la formacion
necesaria para reconocer las solicitudes de acceso?

Controles para garantizar el derecho de rectificacion

Las personas tienen derecho a rectificar sus datos, si estos no son exactos.

.Se ha establecido un procedimiento para gestionar las solicitudes de
rectificacion?

¢El personal que trata con las personas interesadas tiene la formacién
necesaria para reconocer las solicitudes de rectificacion?

Si el responsable del tratamiento ha compartido los datos, debe informar a los
destinatarios sobre la rectificacion.

¢ Se ha establecido un procedimiento para notificar a los destinatarios de la
rectificacion?

Derecho de supresién

Las personas tienen derecho a eliminar su informacién cuando se da cualquiera de los
siguientes casos:

e Los datos ya no son necesarios en relacién con la finalidad por la que se
recopilaron.

e El interesado retira su consentimiento y no hay ninguna otra base legal para el
tratamiento.

e Elinteresado se opone al tratamiento y no hay otro factor superior que lo legitime.

e Los datos han sido tratados sin base juridica.

e Los datos deben ser eliminados de acuerdo con una obligacion legal que afecta
al responsable.

e Los datos se utilizan para proporcionar servicios de la sociedad de la informacién
a los nifios.

Sin embargo, el derecho de supresion no se aplica en los siguientes casos:
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e Ejercer el derecho a la libertad de expresién e informacion.

e Cumplir con una obligacién legal o de interés publico.

o Alos efectos de la presentacion de un interés publico, con fines de investigacion
cientifica o historica, y con fines estadisticos (si el cumplimiento de estos fines se
vio afectado por la supresiéon de datos).

e Para presentar, ejercer o defender reclamaciones legales.

| ¢ Tiene el personal la capacidad de decidir si aplica el derecho a la supresiéon? | |

Es aconsejable establecer un canal estandar para que los interesados puedan solicitar
hacer efectivo el derecho de supresion. Sin embargo, es necesario garantizar que el
personal esté capacitado para detectar solicitudes realizadas por otros medios.

. Se ha establecido un procedimiento para administrar las solicitudes de
supresion?

¢ Tiene el personal que se ocupa de tratar con los interesados la formacién
necesaria para reconocer las solicitudes de supresion?

Si el controlador de datos comparte los datos, debe tomar las medidas adecuadas
(teniendo en cuenta los costos y la tecnologia disponibles) para notificar a los
destinatarios sobre la solicitud de eliminacién.

¢ Se ha establecido un procedimiento para natificar la solicitud de supresién
a los destinatarios?

Derecho a limitar el tratamiento

El articulo 18 otorga a las personas el derecho a limitar el tratamiento de sus datos, en
los siguientes casos:

e El interesado ha solicitado la rectificacion de sus datos y el responsable del
tratamiento esta verificando si son exactos.

e Los datos han sido tratados sin base juridica.

e Elinteresado necesita que el responsable guarde los datos para iniciar, ejercer o
defender una reclamacion.

e Elinteresado se ha opuesto al tratamiento y el responsable esta evaluando si los
motivos legitimos del responsable prevalecen sobre los del interesado.

¢ Esta capacitado el personal para decidir si se aplica el derecho a limitar el
tratamiento?

Es necesario asegurarse de que el personal esta capacitado para detectar solicitudes
de limitacion de tratamiento.

¢, Se ha establecido un procedimiento para la gestion de las solicitudes de
limitacion del tratamiento?

¢El personal que se ocupa de tratar con los interesados tiene la formacion
necesaria para reconocer las solicitudes de limitacién del tratamiento?

Al limitar el tratamiento, hay que tener en cuenta las diferentes formas que este puede
tener: recopilacion de datos, analisis de datos, difusién de resultados, etc.
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¢ Se tienen en cuenta todas las posibles formas de tratamiento a la hora de
limitarlo?

Si se han compartido datos, se debe informar a los destinatarios sobre las solicitudes
de limitacién del tratamiento.

¢ Se ha establecido un procedimiento para notificar la solicitud de limitacion
del tratamiento a los destinatarios?

Derecho a la portabilidad de los datos

Las personas tienen derecho a solicitar los datos que han proporcionado al responsable
del tratamiento en los siguientes casos:

e Si el tratamiento se basa en el consentimiento, 0 es necesario para ejecutar un
contrato o para aplicar medidas precontractuales.
o El tratamiento se realiza con medios automatizados.

El derecho a la portabilidad de los datos no se limita a los datos que las personas han
proporcionado explicitamente; también afecta a los datos recopilados de la observacion
de las personas.

¢Esta capacitado el personal para decidir si se aplica el derecho a la
portabilidad de los datos?

El derecho a la portabilidad de los datos no debe afectar negativamente a otras
personas. En particular:

e Silos datos personales contienen informacion de un tercero, es necesario evaluar
si este puede verse afectado por sus derechos y libertades.

e Si los datos estan asociados con varias personas (por ejemplo, una cuenta
bancaria compartida), debe buscar el consenso de todos los interesados.

¢ Tiene en cuenta el procedimiento para efectuar el derecho a la portabilidad
de los datos, el efecto sobre los derechos y libertades de otras personas?

Es necesario asegurarse de que el personal esta capacitado para detectar solicitudes
de portabilidad de datos.

¢ Se ha establecido un procedimiento para la gestion de solicitudes de
portabilidad de datos?

¢El personal que se ocupa de tratar con los interesados tiene la formacién
necesaria para reconocer las solicitudes de portabilidad de datos?

El RGPD determina como debe llevarse a cabo la portabilidad.

| ¢ Se utiliza un formato estructurado, de uso comuin y que sea de facil lectura?

Derecho de oposicion

Las personas tienen derecho a oponerse al tratamiento de su informacion cuando dicho
tratamiento se realice sobre la base de:
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e Elinterés publico o el ejercicio de los poderes publicos conferidos al responsable

del tratamiento.
o Elinterés legitimo del responsable del tratamiento.

En este caso, el responsable debe acabar con el tratamiento, a menos que certifique

motivos legitimos que prevalezcan sobre los derechos del interesado.

| ¢ Esta capacitado el personal para decidir si aplica el derecho a la oposicién? |

Tenemos que asegurarnos de que el personal esté capacitado para detectar solicitudes

de oposicion.

oposicién al tratamiento?

.Se ha establecido un procedimiento para gestionar las solicitudes de

necesaria para reconocer las solicitudes de oposicion al tratamiento?

¢El personal que se ocupa de tratar con los interesados tiene la formacién

El RGPD especifica cédmo actuar al recibir una solicitud de oposicién al tratamiento en

varios casos.

Si la solicitud se opone al procesamiento con fines de marketing, debe
aceptarse sin excepcion.

Si la solicitud se opone al tratamiento con fines de investigacion cientifica o
histodrica, o con fines estadisticos, debe aceptarse a menos que el tratamiento

se realice en interés publico.

Derecho a no estar sujeto a decisiones automatizadas

¢El tratamiento automatizado tiene efectos legales u otros efectos
significativos en las personas?

Si/ No

Si es asi, ¢qué base juridica lo permite?

o Es necesario para la ejecucién de un contrato entre el interesado
y el responsable

e Esté autorizado por el derecho de la unién o de un estado miembro

e Elinteresado ha dado su consentimiento explicito

El interesado siempre tiene derecho a obtener una intervencion humana, a expresar su

punto de vista y a impugnar la decision.

¢ Existe un procedimiento para que las personas soliciten la intervencion
humana, expresen su punto de vista y impugnen la decision?

¢Hay personal en la organizacion con la capacidad de revisar las
decisiones y cambiarlas?

Las decisiones automatizadas s6lo pueden utilizar categorias especiales de datos si
existe el consentimiento explicito del interesado, o si el tratamiento se realiza para

proteger los intereses vitales del interesado u otra persona.

¢ Se hace uso de categorias especiales de datos en el tratamiento
automético?

Si/ No

Si es asi, ¢qué base juridica lo permite?

e Elinteresado ha dado su consentimiento explicito
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e EIl tratamiento se realiza para proteger los intereses vitales del
interesado u otra persona

Riesgos en la seguridad de los datos

Segun el RGPD, las medidas utilizadas para proteger la informacion deben ser
adecuadas al riesgo para los derechos y libertades de las personas. En esta seccion
seguimos una metodologia sencilla para analizar los riesgos relacionados con la
seguridad de los datos. Es decir, los riesgos asociados con la pérdida de
confidencialidad, integridad y disponibilidad de datos.

Impacto

Evaluamos el impacto que la pérdida de confidencialidad, integridad y disponibilidad de
datos personales tiene sobre el interesado.

Para fijar el impacto sobre las personas de la pérdida de seguridad de los datos, es
necesario tener en cuenta las caracteristicas del tratamiento. Entre otras:

e El tratamiento de datos de categorias especiales u otros datos especialmente
sensibles (informacidn financiera, ubicaciones, etc.).

¢ Monitorizacién de personas.

o EIl tratamiento de datos de grupos con necesidades especiales (menores,
autoridades, etc.).

¢ El tratamiento de grandes cantidades de datos de cada persona.

Con el fin de contextualizar el célculo del impacto, se proponen diferentes escenarios
en los que se pierde alguna de estas propiedades.

Impacto que la pérdida de confidencialidad de los datos (es decir, del acceso no
autorizado alos datos) tiene sobre las personas.
Ejemplos de casos de pérdida de confidencialidad:
¢ Pérdida o robo de un ordenador que contenga datos personales.
e Envio de datos personales a personas no autorizadas por error.
e Posibilidad de acceso no autorizado a la cuenta de una persona.
e Un error de configuracion en un sitio web expone los datos personales de sus
usuarios.
¢ Robo de informacion de las instalaciones del responsable o del encargado del
tratamiento.
e Un empleado de un centro médico consulta de manera no autorizada el
archivo de un paciente.
Impacto

[OBajo OMedio OAlto COMuy alto

Justificacién

‘v 106



Impacto que lapérdidade laintegridad de los datos (es decir, de la modificacion
no autorizada de los datos) tiene sobre las personas.
Ejemplos de casos de pérdida de integridad:
¢ Un empleado modifica errébneamente los datos de un cliente.
e Un error en la red de comunicaciones altera los datos mientras estan en
transito.
o Por razones operativas, una empresa mantiene varias copias de los datos,
pero un cambio en una de las copias no se propaga a las demas.
o Pérdida de parte de un archivo, como resultado de un fallo en el sistema de
tratamiento.
Impacto

[IBajo OOMedio OAIto OMuy alto

Justificacion

Impacto que la pérdida de disponibilidad de datos tiene sobre las personas.
Ejemplos de casos de pérdida de disponibilidad:
¢ Un archivo esta dafiado o eliminado y no hay ninguna copia de seguridad.
e Se pierde un archivo del gue sélo habia una copia impresa.
e Un servicio de consulta de datos deja de estar disponible (por ejemplo, el
servicio para tener acceso a registros de salud electrénicos).
Impacto

(OBajo [OMedio COAlto COMuy alto

Justificacién

El impacto del sistema serd el maximo de los tres casos anteriores.

Impacto

OBajo [(OMedio OJAlto [OMuy alto

Probabilidad inicial

La siguiente tabla muestra las caracteristicas del tratamiento que aumentan los riesgos
de seguridad de los datos. Estimaremos la probabilidad de fallo de seguridad
dependiendo del nimero de caracteristicas que se cumplan.
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Hardware y software
P1. ¢ El sistema de tratamiento esta conectado a sistemas externos ala | OSjf
organizacion? [ONo
La conexion con sistemas externos a la organizacién aumenta la exposicion
a las amenazas. Por ejemplo, la informacion se puede capturar o modificar
de forma malintencionada mientras esta en transito.

Ejemplos:

e El sistema de tratamiento de un hospital esta conectado al sistema
publico de seguridad social y a los sistemas de las aseguradoras
privadas.

e Las estaciones de trabajo que forman parte del sistema de
tratamiento tienen acceso a Internet.

P2. ¢(Alguna parte del tratamiento se realiza a través de Internet? OSi
La interaccion con los interesados a través de Internet expone el sistema de | N
tratamiento a amenazas externas, como phishing, inyeccion SQL, ataques
man-in-the-middle, DoS y XSS. Estas amenazas pueden poner en peligro el
sistema del tratamiento y afectar a las propiedades de seguridad de los datos
(confidencialidad, integridad y disponibilidad).

Permitir a los trabajadores acceder al sistema de tratamiento a través de
Internet también aumenta la exposicion a ataques externos y también
aumenta la posibilidad de que los trabajadores hagan un uso indebido de la
informacion (accidental o intencional).

Ejemplos:
e Tienda online, banca online, etc.
e El correo electrénico se utiliza en el tratamiento.
¢ Los administradores del sistema del tratamiento pueden llevar a cabo
tareas de mantenimiento o supervision a través de Internet.
El acceso al sistema de tratamiento desde un espacio publico puede
facilitar a las personas ajenas a la organizacion su observacion

‘v 108



P3. ¢Falta de seguimiento de un documento de buenas précticas
relevante en el disefio o configuracién del sistema de tratamiento?

Si el sistema de tratamiento no esta bien disefiado o los elementos que lo
componen no estan configurados correctamente, se incrementan los riesgos
para la seguridad de los datos. Hay muchas guias de buenas préacticas en
seguridad con diferentes temas (red, equipo, etc.).

Ejemplos:

e Debe disefiar la red siguiendo un documento de préactica
recomendada que incluya elementos como firewalls, segmentacion
de red y uso de VPN.

e Es necesario hacer uso de un documento de buenas practicas, al
configurar el sistema operativo. Esto implica medidas como el uso de
antivirus y no permitir el uso de contrasefas inseguras.

e Es necesario dimensionar el sistema de tratamiento pensando en las
necesidades computacionales, de comunicacion y de
almacenamiento que se prevén. También es necesario proporcionar
suficiente personal.

e Es necesario hacer uso de un documento de buenas practicas, al
configurar el software. Por ejemplo, cdmo configurar un servidor web
para gue sea mas seguro.

e Es necesario utilizar una metodologia de desarrollo que tenga en
cuenta la seguridad de los datos a lo largo del ciclo de vida de la
aplicacion.

asi
CONo

P4. ¢Falta de seguimiento de un documento de buenas practicas
relevante en el mantenimiento, la monitorizacién y la respuesta a
incidentes del sistema de tratamiento?

Es esencial mantener y supervisar adecuadamente el sistema. El
mantenimiento debe realizarse tanto para dispositivos como para software.
La supervision del sistema no sélo nos permite analizar un incidente una vez
gue se ha producido, sino que también ayuda a detectar comportamientos
sospechosos para evitar que el incidente ocurra, o para reducir su impacto.

Ejemplos:
e No aplicar las actualizaciones de seguridad del sistema operativo
puede dar lugar a nuevos vectores de ataque.
e Lafalta de copias de seguridad regulares puede llevar a la pérdida de
informacion en caso de un incidente.

asi
CINo
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P5. ¢Hay falta de seguridad fisica en las instalaciones donde se lleva a | OSf
cabo el tratamiento? ONo
La seguridad fisica de las instalaciones de tratamiento es esencial. Sin esto,
no se puede garantizar la seguridad del sistema de tratamiento (ya sea
electrénico o no).

Ejemplos:

o EI CPD no esta debidamente protegido con un sistema que impide el
acceso a personas no autorizadas.

e Las restricciones de espacio han hecho que parte del archivo de
papel esté distribuido en diferentes areas, que no garantizan su
seguridad.

e CPD no esta protegido contra accidentes naturales e industriales (por
ejemplo, fallas eléctricas, inundaciones).

e Hace uso de un servicio en la nube sin tener garantias de que las
instalaciones del proveedor estan suficientemente protegidas.

Uso del sistema de tratamiento
P6. ¢Hay falta de claridad en la definicion de las funciones vy | JS{
responsabilidades de los trabajadores? ONo
La falta de claridad en la definicion de las funciones y responsabilidades
puede conducir a un uso incontrolado de los datos (ya sea accidental o
intencional).

Ejemplos:
e Un trabajador de una sucursal bancaria solo debe comprobar los
datos de sus clientes.
e Los trabajadores son responsables de destruir la informacion (digital
0 no) de forma segura, cuando deja de ser necesaria.
e Los trabajadores son responsables de mantener la seguridad de los
datos cuando se los comunican a otra persona u organizacion.

P7. ¢Hay falta de claridad a la hora de definir los usos aceptables de los | OSf
sistemas de tratamiento? ONo
Cuando no se definen claramente los usos aceptables de los sistemas de
tratamiento, aumenta el riesgo de hacer un uso indebido y de introduccién de
vulnerabilidades en el sistema.

Ejemplos:
e Lainstalacion de software de intercambio de archivos puede conducir
a la comparticion involuntaria de archivos.
e La instalaciéon de software por parte de usuarios que no son
administradores puede provocar un mantenimiento deficiente.
e Visitar paginas web maliciosas puede establecer una fuente de
entrada de malware y robo de datos.
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P8. ¢ Puede el personal conectar dispositivos externos al sistema?

La conexion de dispositivos externos al sistema de tratamiento es una puerta
de entrada de malware, de introduccion de vulnerabilidades, etc. Ademas,
también facilita la extraccion de informacion.

Ejemplos:
e El personal conecta el teléfono o una memoria USB a los puertos del
ordenador.
e El personal puede utilizar sus dispositivos para realizar tareas
relacionadas con el tratamiento (BYOD).

asi
CONo

P9. ¢ Existe un procedimiento adecuado de registro y supervision de las
actividades relacionadas con el tratamiento?

La falta de un archivo de registro de las actividades (fichero log) puede
aumentar la mala praxis del personal y, al mismo tiempo, obstaculizar la
investigacion de los incidentes una vez que se han producido.

Ejemplos:
¢ Puede consultar los archivos de clientes / pacientes sin que quede
registrado.
¢ Aunque se genera un registro de actividades, no se supervisa.
¢ No hay registro de personas que entran en CPD.

asi
CONo

Personas involucradas en el tratamiento

P10. ¢El personal recibe permisos que no son necesarios para cumplir
con las tareas encomendadas?

Cuanto mayor sea el nimero de personas que tienen acceso a los datos,
mayor sera la probabilidad de abuso. Para evitarlo, es esencial que el
sistema controle el acceso al sistema del personal y autorice Unicamente los
accesos estrictamente necesarios para cumplir con las tareas
encomendadas.

Ejemplos:
e EIl acceso a la historia clinica de un paciente debe limitarse a los
profesionales que lo tratan.

OsSi
CONo

P11. ¢Alguna parte del tratamiento ha sido subcontratada a un
encargado?

La externalizacion del tratamiento o parte del tratamiento a un encargado
representa una pérdida de control sobre los datos. Es necesario elegir un
encargado que pueda ofrecer un alto nivel de seguridad y definir claramente
sus responsabilidades.

Ejemplos:
¢ Una nube se utiliza para realizar parte del tratamiento.
e Se contratan servicios especializados para analizar algunos datos.

OSi
CONo
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P12. ¢Existe un desconocimiento del personal sobre el uso adecuado | OSjf
del sistema, de los aspectos de la seguridad de los datos o de las | No
limitaciones de uso impuestas por el RGPD?
La falta de conocimiento sobre el uso esperado del sistema, sobre la
seguridad de la informacion o sobre las obligaciones y limitaciones impuestas
por el RGPD puede conducir a malas practicas.

Ejemplos:

e La falta de conocimiento de seguridad puede hacer que el personal
gue se ocupa de los datos sea mas probable que siga las
instrucciones de un correo electronico de phishing.

o El personal debe recordar la necesidad de guardar documentos
fisicos en las condiciones de seguridad adecuadas.

Otras caracteristicas
P13. ¢(Ha sufrido la empresa u otras empresas del sector ataques | OSf
dltimamente? [INo
La existencia de ataques anteriores debe tomarse como una advertencia de
posibles ataques futuros. Es aconsejable tomar las medidas necesarias para
evitar que ataques similares tengan éxito.

P14. ¢Se han recibido quejas de alguien sobre la estabilidad o | OSjf
seguridad del sistema de tratamiento ultimamente? ONo
La presencia de errores en el sistema de tratamiento aumenta la probabilidad
de sufrir un ataque. Del mismo modo, las advertencias sobre posibles errores
de seguridad del sistema también pueden indicar una mayor probabilidad de
sufrir ataques.

Ejemplos:

e Cuando se introducen datos incorrectos en un formulario, la
aplicacion de procesamiento muestra un error Yy finaliza
inesperadamente.

e Se ha notificado a un usuario que el sistema es vulnerable a un
ataque especifico.

P15. ¢ Se tratan datos de especial interés o datos de un gran nimero Osi
de usuarios? CINo
La presencia masiva de datos y la presencia de datos de especial interés
son una motivacién adicional para los atacantes potenciales.
Ejemplo:
¢ Una gran empresa que almacena datos personales y financieros de
sus clientes (por ejemplo, nimero de tarjeta de crédito).

Calculamos la probabilidad inicial de basarse en el nUmero de respuestas afirmativas
de acuerdo con la siguiente tabla:

Respuestas Probabilidad inicial
afirmativas
0-4 Bajo
5-9 Promedio
10-15 Alto
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NuUmero de respuestas afirmativas:

Probabilidad inicial estimada:

Riesgo inicial

Una vez estimado el impacto y la probabilidad inicial, aplique la matriz de riesgos vista
anteriormente para calcular el riesgo inicial (sin los controles de seguridad).

Impacto en la confidencialidad
Impacto en la integridad
Impacto en la disponibilidad

Impactos maximos

Probabilidad

Riesgo inicial

Medidas de seguridad

Una vez calculado el riesgo inicial, es necesario determinar qué medidas para mejorar
la seguridad deben aplicarse.

Hay muchas listas de medidas. Aqui hacemos uso de las medidas de seguridad que el
ENS (Esquema Nacional de Seguridad) incluye en el anexo Il de su guia® . Aplicaremos
las medidas segun nos indique la tabla para el valor del riesgo (bajo, medio, Alto 0 Muy
Alto). Los riesgos altos 0 muy altos deben intentar reducirse siempre, por eso los hemos
agrupado en la misma columna.

Bajo | Medio | Alto o Control Aplicado
Muy alto
Marco organizativo
Si Si Si Politica de seguridad [org.1] (Sistema)
Si Si Si Normativa de seguridad [org.2] (Sistema)
Si Si Si Procedimientos de seguridad [org.3] (Sistema)
Si Si Si Proceso de autorizacion [org.4] (Sistema)
Marco operacional
Planificacion
Si Si Si Arquitectura de seguridad [op.pl.2] (Sistema)
Si Si Si Adquisicion de nuevos componentes [op.pl.3] (Sistema)
No Si Si Dimensionamiento [op.pl.4] (D)
No No Si Componentes certificados [op.pl.5] (Sistema)
Control de acceso
Si Si Si Identificacion [op.acc.1] (Sistema)
Si Si Si Requisitos de acceso [op.acc.2] (ICAT)
No Si Si Segregacion de funciones y tareas [op.acc.3] (ICAT)
Si Si Si Proceso de gestion de derechos de acceso [op.acc.4] (ICAT)
Si Si Si Mecanismo de autenticacion [op.acc.5] (ICAT)
Si Si Si Acceso local [op.acc.6] (ICAT)
Si Si Si Acceso remoto [op.acc.7] (ICAT)
Explotacién
Si Si Si Inventario de activos [op.exp.1] (Sistema)
Si Si Si Configuracién de seguridad [op.exp.2] (Sistema)

45 Verificacion del cumplimiento del ENS:
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No Si Si Gestion de la configuracién [op.exp.3] (Sistema)
Si Si Si Mantenimiento [op.exp.4] (Sistema)
No Si Si Gestion de cambios [op.exp.5] (Sistema)
Si Si Si Proteccion frente a codigo dafiino [op.exp.6] (Sistema)
No Si Si Gestion de incidentes [op.exp.7] (Sistema)
No No Si Registro de la actividad de los usuarios [op.exp.8] (Sistema)
No Si Si Registro de la gestion de incidentes [op.exp.9] (Sistema)
No No Si Proteccion de los registros de actividad [op.exp.10] (Sistema)
No No Si Proteccion de claves criptograficas [op.exp.11] (Sistema)
Servicios externos
No Si Si Contratacion y acuerdos de nivel de servicio [op.ext.1]
(Sistema)
No Si Si Gestion diaria [op.ext.2] (Sistema)
No Si Si Medios alternativos [op.ext.3] (D)
Continuidad del servicio
No Si Si Analisis del impacto [op.cont.1] (D)
No No Si Plan de Continuidad [op.cont.2] (D)
No No Si Pruebas periédicas [op.cont.3] (D)
Supervision del sistema
No No Si Deteccion de intrusion [op.mon.1] (Sistema)
No No Si Sistema de métricas [op.mon.2] (Sistema)
Medidas de proteccién
Proteccion de instalaciones e infraestructuras
Si Si Si Areas separadas y con control de acceso [mp.if.1] (Sistema)
Si Si Si Identificacion de las personas [mp.if.2] (Sistema)
Si Si Si Acondicionamiento de los locales [mp.if.3] (Sistema)
No Si Si Energia eléctrica [mp.if.4] (D)
Si Si Si Proteccion frente a incendios [mp.if.5] (D)
No Si Si Proteccion frente a inundaciones [mp.if.6] (D)
Si Si Si Registro de entrada y salida de equipamiento [mp.if.7]
(Sistema)
No No Si Instalaciones alternativas [mp.if.8] (D)
Gestién del personal
No No Si Caracterizacion del puesto de trabajo [mp.per.1] (Sistema)
Si Si Si Deberes y obligaciones [mp.per.2] (Sistema)
Si Si Si Concienciacién [mp.per.3] (Sistema)
Si Si Si Formacion [mp.per.4] (Sistema)
No No Si Personal alternativo [mp.per.5] (D)

Proteccién del equipo

No Si Si Puesto de trabajo despejado [mp.eq.1] (Sistema)
No Si Si Blogueo de puesto de trabajo [mp.eq.2] (Sistema)
No Si Si Proteccion de equipos portatiles [mp.eq.3] (Sistema)
No Si Si Medios alternativos [mp.eq.4] (D)
Proteccion de las comunicaciones
Si Si Si Perimetro seguro [mp.com.1] (Sistema)
No Si Si Proteccion de la confidencialidad [mp.com.2] (C)
Si Si Si Proteccion de la autenticidad y de la integridad [mp.com.3] (IA)
No No Si Segregacion de redes [mp.com.4] (Sistema)
No No Si Medios alternativos [mp.com.5] (D)
Proteccion de los medios de informacién
Si Si Si Etiguetado [mp.si.1] (C)
No Si Si Criptografia [mp.si.2] (IC)
Si Si Si Custodia [mp.si.3] (Sistema)
Si Si Si Transporte [mp.si.4] (Sistema)
No Si Si Borrado y destruccién [mp.si.5] (C)
Proteccion de aplicaciones informéticas
No Si Si Desarrollo de aplicaciones [mp.sw.1] (Sistema)
Si Si Si Aceptacion y puesta en servicio [mp.sw.1] (Sistema)
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Proteccion de la informacion

Si Si Si Calificacién de la informacion [mp.info.2] (C)
No No Si Cifrado [mp.info.3] (C)
Si Si Si Firma electrénica [mp.info.4] (IA)
No No Si Sellos de tiempo [mp.info.5] (T)
Si Si Si Limpieza de documentos [mp.info.6] (C)
No Si Si Copias de seguridad [mp.info.7] (D)
Proteccién de los servicios
Si Si Si Proteccion de correo electrénico [mp.s.1] (Sistema)
Si Si Si Proteccion de servicios y aplicaciones web [mp.s.2] (Sistema)
No Si Si Proteccién frente a la denegacion de servicio [mp.s.3] (D)
No No Si Medios alternativos [mp.s.9] (D)

Impacto residual

Las comprobaciones de seguridad pueden reducir el impacto de un incidente de
seguridad. Por ejemplo, el cifrado de cierta informacién puede limitar el alcance de una
pérdida de confidencialidad, una copia de seguridad puede limitar el impacto de una
pérdida de disponibilidad de informacion y el uso de firma electrénica puede permitir la
deteccion y, por lo tanto, la reduccién del impacto, de una pérdida de integridad.

Impacto que la pérdida de confidencialidad de los datos (es decir, del acceso
no autorizado alos datos) tiene sobre las personas.

Impacto
OBajo [OMedio OJAlto [OMuy alto

Impacto residual
(OBajo [OMedio OAlto COMuy alto

Justificacion

Impacto que la pérdida de la integridad de los datos (es decir, de la
modificacién no autorizada de los datos) tiene sobre las personas.

Impacto
OBajo (OMedio OJAlto [COMuy alto

Impacto residual
OBajo (OMedio OJAlto [COMuy alto

Justificacion

Impacto que la pérdida de disponibilidad de datos tiene en las personas.

Impacto
[OBajo OMedio OAlto COMuy alto

Impacto residual
[IBajo OMedio OAIto [OMuy alto

Justificacién
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El impacto residual del sistema sera el maximo de los tres anteriores.

Impacto residual del sistema
[IBajo OMedio OAIlto OMuy alto

Probabilidad residual

Para reducir la probabilidad, es necesario eliminar los casos que hacen que las
preguntas en el apartado anterior de la “probabilidad inicial” tengan respuestas
afirmativas. Por ejemplo, si permitir el tratamiento a través de internet no es esencial,
podemos desactivarlo para hacer que la respuesta a la pregunta P2 sea negativa.

Muchas veces no es factible eliminar los casos asociados a todas las preguntas de ese
apartado. En ese caso, para cambiar de una respuesta afirmativa a negativa, hay que
justificar que, en el contexto del sistema de tratamiento, los controles implementados
hacen que el objeto de la pregunta tenga un peso despreciable en la aparicion de
incidentes de seguridad.

Es necesario revisar las respuestas dadas en el célculo de la probabilidad inicial
teniendo en cuenta las medidas de seguridad implementadas.

Hardware y software
P1 | ¢El sistema de tratamiento estd conectado a sistemas | JSf
externos ala organizacion? CINo
Controles y justificacién implementados

P2 | ¢Alguna parte del tratamiento se realiza a través de | (S|
Internet? CINo
Controles y justificacién implementados

P3 | ¢(Falta de seguimiento de un documento de buenas | OSi
practicas relevante en el disefio o configuracion del | gNgo
sistema de tratamiento?

Controles y justificacién implementados

P4 | ¢Falta de seguimiento de un documento de buenas | (ISi
practicas relevante en el mantenimiento, la monitorizacion | gNo
y larespuesta a incidentes del sistema de tratamiento?
Controles y justificacién implementados

P5 | ¢Hay faltade seguridad fisica en las instalaciones donde se | [JS{
lleva a cabo el tratamiento? CINo
Controles y justificacién implementados
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Procedimientos relacionados con el tratamiento

P6 | ¢Hay falta de claridad en la definicién de las funciones y | OSi
responsabilidades de los trabajadores? CINo
Controles y justificacion implementados

P7 | ¢Hay falta de claridad a la hora de definir los usos | OSi
aceptables de los sistemas de tratamiento? CONo
Controles y justificacién implementados

P8 | ¢Puede el personal conectar dispositivos externos al | OSi
sistema? CINo
Controles y justificacién implementados

P9 | ¢(Existe un procedimiento adecuado de registro Yy | [OSi
supervision de las actividades relacionadas con el | gNg
tratamiento?

Controles y justificacién implementados

Personas involucradas en el tratamiento

P10 | ¢El personal recibe permisos que no son necesarios para | [JSi
cumplir con las tareas encomendadas? CONo
Controles y justificacién implementados

P11 | ¢Alguna parte del tratamiento ha sido subcontratada a un | OS{
encargado? CINo
Controles y justificacién implementados

P12 | ¢Existe un desconocimiento del personal sobre el uso | OSi
adecuado del sistema, de los aspectos de la seguridad de | Ng

los datos o de las limitaciones de uso impuestas por el
RGPD?
Controles y justificacién implementados

Otras caracteristicas

P13 | ¢Ha sufrido la empresa u otras empresas del sector | OSi
ataques Gltimamente? CINo

P14 | ¢Se han recibido quejas de alguien sobre la estabilidad o | OSi
seguridad del sistema de tratamiento Gltimamente? CINo

P15 | ¢Se tratan datos de especial interés o datos de un gran | (JSf

ndamero de usuarios? CINo
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Guia para la evaluacion de impacto requerida en el Reglamento Europeo de Proteccion
de Datos

La probabilidad residual se calcula contando el nimero de respuestas afirmativas.

Respuestas Probabilidad inicial
afirmativas
0-4 Bajo
5-9 Promedio
10-14 Alto

Estimacién del riesgo residual

Una vez estimado el impacto y la probabilidad residuales, calculamos el riesgo residual
de acuerdo con la matriz de riesgos que hemos visto antes.

Maxima RUSHT0 Riesgo alto
- medio
= Riesgo Riesgo Riesgo alto
E medio medio
(5 “ .
. . Riesgo Riesgo .

{9)
S Riesgo bajo medio medio Riesgo alto
D_ - . -

Despreciable | Riesgo bajo Rézsjgo I?]zfj?g '?}23?5

Despreciable Maximo
Impacto

Impacto residual en la confidencialidad
Impacto residual en la integridad
Impacto residual en la disponibilidad
Impactos residuales maximos
Probabilidad residual

Riesgo residual

Si el riesgo residual es alto, es necesario proponer nuevos controles para reducirlo. Si
no es posible reducirlo, antes de iniciar el tratamiento es necesario consultar a la
autoridad competente de proteccion de datos sobre su idoneidad.

PLAN DE ACCION Y CONCLUSIONES

Para tener disponibles a simple vista las medidas tomadas a lo largo de la EIPD para
conseguir reducir los riesgos hasta un nivel aceptable, podemos incluirlas en esta
seccion

Resumen medidas implementadas:
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Responsable que ha implantado las medidas:

Conclusiones:

SUPERVISAR Y REVISAR LA IMPLANTACION

Programar revisiones periddicas para revisar que la implantacién de la actividad de
tratamiento siga teniendo unos niveles de riesgos aceptables.
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