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1.- INTRODUCCION

Ante la situacién de vivir en un mundo cada vez mas globalizado surgen eventos positivos y negativos,
en este trabajo se van a tratar las dos caras de la misma moneda con el turismo, que siempre y cuando
sea responsable y sostenible permite el acercamiento entre culturas, la comprensién y la abolicién de
prejuicios establecidos y los nuevos horizontes abiertos en el crimen fruto de las nuevas tecnologias de
informacién y comunicacién surgidas en esta era digital.

Primeramente, se procedera a conceptuar el término pyme y estudiar los requisitos que una empresa
debe cumplir para poder ser catalogada como tal. Para seguir con el tono global que rodea al trabajo,
se han incluido también los requisitos de distintos paises del mundo intentando dar una visién mas
amplia del término al lector y evitar posibles efectos de pensamiento de grupo. También se ha decidido
informar sobre la informatizacién en las pymes espafiolas de modo introductorio a la parte tecnolégica
del trabajo.

En segundo lugar se trabajara un introduccién al sector turistico, en primer lugar se tratara de forma
somera tanto tanto a nivel global como europeo para posteriormente centrarse en Espafia y mas
concretamente el sector hotelero definiendo los requerimientos de clasificacion de los hoteles y
formulando un propuesta de Pyme hotelera para el posterior andlisis de su seguridad.

A continuacién se nombraran los principales servicios tecnolégicos ofrecidos por el sector hotelero
espafiol de la forma mas organizada posible e incluyendo las nuevas vanguardias con las que se
procurard que a pesar de su bajo nivel de implementacién actual alarguen en medida de lo posible la
vida util de este trabajo que que quedara obsoleto con la aparicién de nuevas tecnologias.

El cuarto punto a tratar serd la identificacién de riesgos informaticos de los hoteles especialmente
relacionados con los servicios tecnolégicos antes enumerados y una introduccién a la normativa 1SO
27001 que trata de minimizar dichos riesgos. Antes haciendo una revision de los principales ataques
de ciberdelincuentes que sufren las empresas del sector y casos reales que muestran sus
consecuencias.

Finalmente y siendo la parte mas relacionada con un caso practico del trabajo se llevara a cabo una
PROPUESTA DE SEGURIDAD PARA UNA PYME HOTELERA SEGUN LA ISO 27001 basada en la
propuesta antes creada y complementada con nuevos datos. Sobre esta propuesta se llevara a cabo un
analisis de riesgos y finalmente utilizando los controles de la ISO 27001 se daran unas directrices
aproximadas del comportamiento que deberia tener una empresa como la propuesta para cumplir con
la norma.

A continuacién especificamos los objetivos prioritarios del trabajo:
Como objetivo principal, nos proponemos:
— Definir una propuesta de seguridad basada en la ISO 27001 para una PYME hotelera
También nos proponemos una serie de objetivos secundarios, que enumeramos a continuacién:
— Analizar los conceptos basicos a nivel internacional relacionado con las pymes
— Estudiar la estructura de las PYMES espafiolas y su nivel de informatizacién, incidiendo en el
sector hotelero.
— Describir el sector turistico dentro de la economia global y su importancia en la economia
espafiola
— Conocer la importancia de los hoteles en el sector turistico y su categorizacién.
- Establecer un acercamiento a los servicios tecnoldgicos ofrecidos en el sector hotelero espafiol.
— Conocer los ataques informaticos mas frecuentes e ilustrar su alcance a través de ejemplos
reales.
— Realizar una identificacién de riesgos y conocer las ISO 27001/2



Y por ultimo, incluir la relacién de asignaturas de la titulacién y de la otra titulacién cursada.

Para realizar el trabajo se han utilizado en mayor o menor medida contenidos impartidos en diversas
asignaturas cursadas durante el grado.

En orden cronolégico y por curso, indicamos las asignaturas con mayor influencia en el desarrollo del

trabajo:

1 curso: Introduccién a la administraciéon de empresas

2 curso: Economia espafiola y Economia mundial

4 curso : Introduccioén a la auditoria

5 curso: Gestion de servicios de SI/TI y Sistema integrados de informaciéon en las
organizaciones

Nétese que dada la naturaleza tecnolégica del trabajo se ha decidido también incluir algunas
asignaturas de la titulacién de Ingenieria informatica.



2. IDEAS BASICAS SOBRES LAS PYMES

La pequefia y mediana empresa (PYME) ha sido, en los ultimos afios, el centro de atenciéon de
numerosos trabajos y estudios debido fundamentalmente a su gran capacidad de generacién de
empleo, asi como al papel primordial que juegan como generadoras de riqueza. Esto ha permitido un
mayor conocimiento sobre sus caracteristicas y sus relaciones con el entorno econémico.

No obstante, las PYME siguen necesitadas de fundamentos operativos que, de forma continua, pongan
de manifiesto su problematica y sus estrategias al objeto de facilitar la toma de decisiones, tanto desde
un punto de vista de politica interna de la empresa para su gestién, que es la que nos interesa
fundamentalmente en este trabajo, pero también de politica regional o estatal, para determinar y fijar
programas de actuacion acertados.

2.1. Concepto de PYME

* Segun la RAE, PYME es el acrénimo de pequefia y mediana empresa.

Se caracteriza por ser una empresa compuesta por un nimero reducido de trabajadores, y con un
moderado volumen de facturacién. Esta es la esencia de lo que habitualmente entiende cualquier
persona no especializada.

* Segun enciclopediaeconomica.com, las PYMES son pequeilas y medianas empresas, las cuales poseen
un limite en cuanto su cantidad de puestos de trabajo y capital.
Una empresa es considerada PYME cuando posee entre 1 y 250 empleados, aunque esto puede variar
también segun su nivel de facturacion.
Las PYMES se caracterizan por promover la innovacién trabajando con la légica, los intereses y la
cultura. Se encuentran directamente relacionadas con el mercado o el comercio pero casi nunca con el
mercado industrial, debido entre otras cosas a las grandes inversiones que este demanda.
Las principales caracteristicas de las PYMES son las siguientes:

- Son empresas heterogéneas y diversas.

- Poseen entre 1y 250 trabajadores.

- Son independientes y cumplen un papel fundamental en la economia de un pafs.

- Sus costos de inversion no suelen ser elevados.

- Pueden convivir y producir en un mismo sector, con diferentes cantidades de trabajadores o

produccién.

- No suelen actuar en mercados internacionales.
Teniendo en cuenta que los balances o volimenes de negocios varian de acuerdo con cada paifs, las
PYMES pueden clasificarse de la siguiente manera:

PYMEs

! ! l

Microempresa Pequena Mediana

1-10 10 - 50 50 - 250
trabajadores trabajadores trabajadores

Se entiende por:

1.- Microempresa: Aquellas empresas que poseen hasta 10 trabajadoresy un balance de ingresos
relativamente bajo.

2.- Pequefia empresa: Tipo de empresa que dispone de entre 10 y 50 trabajadores y posee balances de
negocios medios.

3.- Mediana empresa: Empresa que posee entre 50 y 250 trabajadores, y un balance de negocios mayor
al anterior.



Las PYMES son una parte importante dentro de la economia de un pais debido a sus contribuciones y
reparticién de bienes y servicios. Se puede considerar que son las principales encargadas de generar
empleos en un pais pero también fomentan el mercado, la competencia y la produccién nacional.

* La Unién Europea establece su definicion de PYME en el Anexo I del Reglamento (UE) 651/2014 de la

Comisién. Y considera PYMES las empresas que ocupan a menos de 250 personas y cuyo volumen de

negocios anual no excede de 50 millones de euros, o bien cuyo balance general anual no excede de 43

millones de euros. Por tanto, para poder ser considerado PYME es necesario primero ser considerado

empresa. Esta definicién se aplica a todos los programas de ayudas publicas desarrollados y

gestionados por la Comisién Europea.

* Pero en otros contextos se utilizan otras definiciones. Por ejemplo:

- En el ambito contable, el Plan General de Contabilidad de PYMES puede ser aplicado
voluntariamente por las empresas que no superen determinados umbrales (distintos a los de la
UE).

- En el ambito fiscal, la Ley del Impuesto de Sociedades establece incentivos fiscales para "entidades
de reducida dimensidn", considerando inicamente el volumen de facturacion.

*Y Por ultimo, afiadir el nombre en inglés de “pyme” ya que en muchos estudios y trabajos se utiliza
ese término. Se conoce como SME (small or medium sized business).

2.1.1. A nivel europeo

Para acercarnos al objeto del presente trabajo, procedemos a enumerar los distintos métodos para
catalogar a una empresa como PYME, término que engloba microempresas, pequefias y medianas (ya
especificadas en algunos de los conceptos de PYME). En este punto describiremos las distintas
clasificaciones de Europa, ya que son a las que se acoge Espaiia.

Y siguiendo las aportaciones del articulo: “Las MIPyMEs en el mundo: elementos para una
redefinicion” de la revista “Debate econdmico” vamos a realizar un recorrido de las distintas
clasificaciones de las empresas, tanto a nivel europeo como mundial.

En primer lugar, nos centramos en la visién de la Organizacién para la Cooperaciéon y el Desarrollo
Econémico (OCDE), su sistema de clasificacién se basa meramente en la cantidad de trabajadores tal y
como se puede ver en la tabla adjunta.

Tabla 1. Clasificacion de empresas de acuerdo con la OCDE

Clasificacién Micro Pequeiias Medianas Grandes
N°© de
Trabajadores

l1al9 20a 99 100 a 499 500 a +

Fuente: Elaboracion con base a Garza Cantano Ricardo. (2000)

Como se puede observar la clasificacién se basa en el nimero de empleados y lo que consideramos, en
general pequefia empresa la subdivide en micro y pequefias, segin el nimero de empleados que se
expone en la tabla. Se completa con las medianas y grandes empresas.

A continuacién exponemos la clasificacion de la Unién Europea (UE) que tiene en cuenta mas
criterios, ademas del numero de trabajadores, tal y como se puede ver en la Tabla. En este caso, se
tiene en cuenta ademas, el volumen de negocio y el balance general de la empresa.

Tabla 2. Clasificacién de empresas segiin la UE

Categoria de empresa Volumen de negocio Balance general

Mediana <250 <= 50 millones EUR <= 43 millones EUR

Pequefia <50 <= 10 millones EUR <= 10 millones EUR

Micro <10 <=2 millones EUR <=2 millones EUR




La definicién de estos criterios, también estd recogida en el Anexo I del Reglamento (UE) n®
651/2014 de la Comisién. Para poder adscribir a una empresa a una categoria debe cumplir el
requisito de los efectivos y como minimo uno de los otros dos. Para facilitar este trabajo a las
empresas, la UE ha puesto a su disposicién la herramienta soypyme que se encarga de automatizar el
proceso de calculo.

Este ultimo criterio es el mas extendido, pero en Espafia hay dos puntos de vista mas para poder
clasificar las empresa como PYME, el punto de vista contable, el cual juzga si una empresa puede
acogerse al plan general contable especial para PYMES y el punto de vista fiscal que estima si la
empresa puede acogerse a un régimen especial en el Impuesto sobre sociedades. Ambos criterios
quedan recogidos respectivamente en las tablas siguientes

Tabla 3.- Empresas que pueden acogerse al plan general contable o al Impuesto de sociedades

Tamafio Activo Facturacion Trabajadores
PYME <=2850000 <=5700000 <50
Grande > 2850000 >5700000 >50
Tamaiio Facturacion
PYME <10000000
Grande <10000000

Y a titulo informativo, afiadimos que a dia 1 de enero de 2018 el DIRCE (directorio central de empresas)
registra 3.337.646 empresas con actividad en Espania. Disgregando segiin el nimero de empleados, el
95,4% del total son microempresas, mientras que las pequefias y medianas empresas ocupan un 3,8% y
un 0,6% respectivamente. Finalmente las Grandes empresas ocupan el 0,2% restante.

Por lo que podemos decir, que la economia espafiola estd formada en su gran mayoria por las PYMES.
Ademds, podemos concluir que los distintos elementos analizados para clasificar las empresas segtn la
OCDE, la UE o los planes contables o Impuestos de sociedades, no nos parecen contradictorios, sino mds
bien complementarios y responden a criterios mds o menos unificados.

2.1.2. A nivel internacional.

Finalmente con el objetivo de dotar de una mayor perspectiva al trabajo se procede a dar una somera
vision del concepto de PYME alrededor del mundo.

a) En el continente americano, distinguimos entre América del Norte y América del Sur.
En América del Norte, tomamos como referencia a Estados Unidos, donde se consideran como
principales criterios para su clasificaciéon el nimero de empleos y el monto de capital, segiin se
muestra en la tabla adjunta.

Tabla 4. Clasificaciéon de empresas en los Estados Unidos

Tamaiio Nimero de empleos Monto de capital
Micro <100 5 a 6 millones de dolares
Pequeiia 100 Cifra de participacion

Mediana >100 y <250

Fuente: Elaboracion en base a Villegas (2012)

10



Respecto a América latina podemos decir que, no existe una definicién homogénea del término por lo
que en cada pais se le da un enfoque diferente, en la tabla que se muestra a continuacién se ilustran las
distintas realidades en Chile, Guatemala, México, Panama y Uruguay.

Tabla 5. Clasificaciéon comparativa de empresas en distintos paises de América latina

P
Chile (ventas) Guatemala México (ln‘;'::'::s Uruguay
(Empleo)  (Empleo) "yt (Empleo)

Micro Hasta 58 Hasta 10  Hasta 10 Hasta 150 Hasta 4
Pequeiia Hasta 600 Hasta25 Hasta 50 Hasta 1000 Hasta 19
Mediana Hasta 2400 Hasta 60  Hasta 250 Hasta 2500 Hasta 99
Grande + de 2400 + de 60 +de 250 +de 2500 + de 99

Fuente: Elaboracion Propia. (1) Servicios de Impuestos internos, 2003, INE y
MIDEPLAN (2) Instituto de Estadistica (INE), Censo Industrial 1999. (3) INEGI.
(4) Directorio de establecimientos, Contraloria General de la Republica, 1998. (5)
Observatorio PYME Uruguay.

Como se puede observar los distintos paises utilizan distintos estandares para su clasificacién aunque
se ha intentando unificar la comparativa con los mismos criterios: ventas, empleo e ingresos brutos
pero la diversidad y disparidad es la norma.

b) En el continente asidtico nos centraremos en Jap6n y China,
En ambos paises cuentan con la particularidad que los minimos y maximos para clasificar una empresa
como PYME dependen del sector en el que opere.

En Japén, destacan los sectores de: manufactura, construccién y otros, el intermediario, los servicios y
los minoristas y dentro de ellos centran su interés en criterios como el capital o los empleados
permanentes.

Tabla 6. Clasificaciéon de empresas por sectores de produccion en Japon

Micro Empresas
. Empleados Empleados
Capital
permanentes permanentes
Manufactura, Menos de 3.2 Menos de 300 Menos de 20

Construccién, millones de USD empleados empleados

otros

Menos de 1

o Menos de 100 Menos de 5
Intermediario millon

de USD empleados empleados
. Menos de 540 mil Menos de 50
Servicies de USD empleados
Minoristas

Fuente: Libro Blanco de PYMES, Ministerio de Economia e Industria de Japon.




En China, destacan los sectores de: industria, construccién, comercios minoristas y mayoristas,
transporte, correos y comunicaciones y hoteles y restaurantes y dentro de ellos los criterios
preferentes son: el tamafio de la empresa, el nimero de empleados, el volumen del negocio y el total
del balance, tal y como se puede observar en la tabla adjunta.

Tabla 7. Normativa para la definiciéon de las PYMES en China

Vol de Total del
Tamaiio de la Nimero de T .
Sector v negocios (miles balance (miles
cmpresa e de yuanes) de yuanes)
Mediana 300—2000 30000 — 300000 40000 — 400000
Industria
Pequena <300 < 30000 < 40000
Mediana 600 — 3000 30000 — 300000 40000 — 400000
Construccion
Pequena <600 < 30000 < 40000
Comercio Mediana 100 — 500 10000 — 150000
minorista Pequeia <100 < 10000
Comercio Mediana 500 — 3000 30000 — 300000
mayorista Pequeiia <500 < 30000
Mediana 500 - 3000 30000 — 300000
Trans porte
Pequena <500 < 30000
Correos y Mediana 400 — 1000 30000 — 300000
comunicaciones Pequefa <400 < 30000
Hotel v Mediana 400—- 800 30000 — 150000
restaurantes Pequenia <400 < 30000
Fuente: Normativa para la definicion de las PYME (2003). Tomado de Yu et al;
2003. 1.000 yuanes = 100 euros

Observar que el sector “hoteles y restaurantes” el nimero de empleados que la define es de los mas
pequefios entre 400 y 800 trabajadores, mientras que en los sectores de comunicacién, comercio
mayorista y transporte puede llegar a los 3000 trabajadores. Respecto al volumen de ventas se
encuentra entre los mas bajos, equiparado en parte con el sector del comercio minorista.

Llegados a este punto del andlisis, y al realizar una breve comparativa en el dmbito internacional si que
encontramos diferencias significativas en cuanto a las clasificaciones de empresas.

En América del Norte, aunque la terminologia (ej: monto de capital) puede variar, se asemeja en cierta
manera a la europea, mientras que en América del Sur, no existe ningtn tipo de uniformidad, de hecho
cada pais revisado, no sélo utiliza distintos criterios comparativos, sino que ante criterios mds o menos
unificados los intervalos numéricos también estdn poco consensuados.

Y en el continente asidtico, tal vez lo mds diferente sea el hecho de que se clasifican las empresas, ademds
del tamario, nimero de empleados, volumen de facturacion...por el sector al que representan. Y mientras
en Japén encontramos el sector “servicios” donde se incluiria el objeto de este trabajo, en China, define un
sector especifico para “hotel” aunque se encuentra compartido con restaurantes.
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2.2.Las PYMES en Espaiia.

Después de haber definido de forma genérica el concepto de PYMES y revisar las variaciones que
surgen en Europa y en otras partes del mundo acerca del concepto, hemos llegado a la conclusién que
en Espafa el concepto de PYMES es el mismo que se recoge en la Unién Europea. Incluye a las
empresas: micro, pequefias y medianas y las definen: el nimero de empleados, los efectivos, el
volumen de negocio y el balance general, como elementos clave.

Pero la definicion de PYME, también distingue otros tipos de empresa en funcién del tipo de relacién
que mantiene con otras empresas, respecto a participacién en el capital, el derechos de voto o el
derecho a ejercer una influencia dominante. Esto nos lleva a una nueva clasificacién del tipo de

empresas.

2.2.1.- Tipos de empresas segin los niveles de participacion
Segun el nivel de participaciéon se distinguen tres tipos de empresa:

Tabla 8: Tipos de empresa segun niveles de participacion

Tipo de empresa Definicion Caracteristicas
1. No poseer una participacién igual o superior
al 25% en otra empresa.
Es el caso mas frecuente. 2. El 25% o mas de la empresa, no es
AUTONOMA propiedad de otra u otras empresas u
Se considera asi, si no es ni organismos
asociada ni vinculada.
3. No elabora cuentas consolidadas ni se
incluye en las cuentas consolidadas de otra
empresa que las realice y por lo tanto no es
una empresa vinculada.
Mantienen relaciones de 1. Poseer una participacién en dicha empresa
asociacion financiera con otras entre el 25% y el 50%.
empresas, aunque ninguna
ASOCIADA ejerza un control efectivo sobre | 2.- Posee una participacién comprendida entre
la otra. el el 25% y el 50% de dicha empresa
Son asociadas, las empresas que | 3.- No elabora cuentas consolidadas por
no son auténomas, ni estan consolidacién, ni esta incluida en las cuentas
vinculadas entre si. de la empresa ni de las vinculadas a ella.
1.- Empresas que forman parte de un grupo
Son casos menos habituales que controla directa o indirectamente, la
mayoria de su capital o derechos de votos.
VINCULADA Y por eliminacién es, vinculada, 2. El control se realiza a través de acuerdos o
cuando no se cumple las de personas fisicas accionistas.
caracteristicas ni de autébnoma ni
de vinculada. 3.- Estd sujeta a la obligaciéon de elaborar
cuentas consolidadas o estd incluida por
consolidadas en las cuentas de una empresa
obligada a elaborar cuentas consolidadas.

Cuadro de elaboracion propia a partir de las definiciones

El tipo de empresas vinculadas con el sector hotelero son en su mayoria, auténomas o asociadas.
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2.2.2 Ideas sobre la normativa basica para el desarrollo de las PYME en Espaiia

Para el conocimiento de las PYME en Espafia y antes de pasar a sus obligaciones consideramos
incorporar unas breves ideas de las referencias normativas, recogidas en la pagina web del Ministerio
de Industria, Comercio y Turismo, dentro de la Direccién General de Industria y de la Pequeifa y
Mediana Empresa y concretamente en el portal “PYMES”. No realizaremos un estudio exhaustivo, s6lo
unas breves pinceladas para enmarcar el estudio a realizar y el conocimiento de las PYME. Hemos
evitado, la relacién normativa de tipo juridico, para centrarnos en los temas que se regulan en la
normativa.

En primer lugar, nombraremos unos elementos basicos de caracter general que afectan también a las
PYME:

* Tratamiento y proteccion de datos personales y libre circulacién de estos datos.

* Garantia de los derechos digitales.

* Normativa de Administracién Electronica.

* Consejo Estatal de la pequefia y mediana empresa.

* Leyde Economia Sostenible.

* Reglamento del Registro Mercantil

* C(Creacion de la ventanilla Unica de la Directiva de servicios en los puntos de atencién al
Emprendedor.

* Y, actuaciones en el ambito fiscal, laboral y liberalizadoras para fomentar la inversién y la
creacion de empresas.

En segundo lugar, nos centraremos en las ideas basicas de creacién de empresas, creacién de
empresas por internet y cese de empresas. Destacamos las siguientes ideas clave que estan reflejadas
en la normativa:

* Sociedades laborales y participadas.

* Reglamento de las empresas de trabajo temporal.

* Derechos de los accionistas de sociedades cotizadas.

* Leyde Sociedades de Capital.

* Ley del Estatuto del trabajo auténomo.

* Leyde Sociedades profesionales.

» Regulaciones especificas y condiciones para el empleo del Documento Unico Electrénico (DUE)
para la puesta en marcha de sociedades cooperativas, sociedades civiles, comunidades de
bienes, sociedades limitadas laborales y emprendedores de responsabilidad limitada mediante
el sistema de tramitacion telematica.

* Regulaciones para el cese de actividad de las empresas individuales.

En tercer lugar, desarrollaremos las condiciones normativas que regulan el mundo de los
emprendedores y PYME, asi como la innovacién :

¢ Reformas del trabajo Auténoma.

* Reglamento de las empresas de trabajo temporal

* Mecanismos de segunda oportunidad, reduccién de carga financiera y otras medidas.

* Medidas urgentes para el crecimiento, la competitividad y la eficiencia.

* Leyes de apoyo a los emprendedores y su internalizacién, asi como de estimulo del crecimiento
y de la creacion de empleo.

* Regulaciéon del Registro de la pequefia y mediana empresa innovadora, asi como la obtencion
del sello de pequena y mediana empresa innovadora.
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En cuarto lugar, nos centraremos en el ejercicio de la actividad empresarial. En este apartado se
desarrollan los mecanismos fundamentales para la organizacion y funcionamiento de los PYMES:

* Ley General de la Seguridad Social.

* Reglamento de los Servicios de Prevencién.

e Ley por la que se actualiza la normativa en materia de autoempleo y se adoptan medidas de
fomento y promocion del trabajo auténomo y de la Economfia Social.

* Leyde fomento de la financiacién empresarial.

* Condiciones técnicas y funcionales que debe reunir el Punto General de Entrada de Facturas
Electrénicas.

* Medidas urgentes en materia de refinanciacién y reestructuraciéon de deuda empresarial.

e Regulacién del contenido de los contratos de trabajo.

e Ley sobre modificaciones estructurales de las sociedades mercantiles.

e Resolucién sobre el Libro de Visitas electréonico de la Inspeccién de Trabajo y Seguridad Social.

e Plan General de Contabilidad de Pequefias y Medianas Empresas y los criterios contables
especificos para microempresas.

e Plan General de Contabilidad.

¢ Servicios de la sociedad de la informacién y de comercio electrénico.

En quinto lugar, citaremos algunas de las medidas fiscales basicas a las que estan sujetas la PYMES en
nuestro pais:

* Reglamento del Impuesto sobre Sociedades.

* Normas para la gestion del Impuesto de Actividades Econdmicas

* Reglamento sobre el Impuesto de Valor Afiadido.

* Impuesto sobre la renta de las personas fisicas, medidas urgentes para reducir su carga
tributaria.

* Reglamento de Planes y fondos de pensiones.

Y por ultimo, incluimos unas breves referencias respecto a la normativa laboral:

* Leyde Empleo.

* Condiciones generales de la contratacion.

* Texto refundido de la Ley del Estatuto de los Trabajadores.

* Medidas urgentes para el fomento del empleo y la contratacién indefinida.
* Medidas urgentes para la reforma del mercado laboral

En este apartado hemos tratado de dar una vision organizada sobre la puntos bdsicos que regulan la
organizacién y funcionamiento de los PYMES en Espafia, sin entrar en ninguna normativa especifica y
menos en su desarrollo. Para ello, hemos enumerado los elementos de cardcter general que afectan al
sistema productivo esparfiol, desde la Administracion electrénica, la proteccién de datos o las medidas
para la fomentar la creacion de empresas. Apartado este tiltimo que le hemos dado punto especifico, dada
su trascendencia.

También hemos querido subrayar el mundo de los emprendedores que tan condicionantes son en el
mundo laboral y por tanto en las PYMES y siempre vinculandolo a la innovacién y empresa innovadora.
Pero ha sido en los apartados cuarto y quinto dénde hemos enumerado lo necesario para el desarrollo de
la actividad empresarial desde la seguridad social, el plan de contabilidad, la facturacién electrdnica o los
impuesto especificos: sociedades, Impuesto de Actividades Econdmicas, o Impuesto de valor afiadido.

Para terminar hemos querido incluir, la importancia de la creacién de empleo, los mecanismos para la
contratacion o el mismo estatuto de trabajadores, que tanto condicionan en cualquier sector de
produccién y por supuesto en el de “hoteles”.
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2.2.3. Obligaciones y otras consideraciones de las PYME en Espafia.

La realizacién de una actividad econémica da lugar al cumplimiento de unos trdmites administrativos
que, a su vez, originan unas obligaciones que el empresario debe cumplir. Siguiendo la pagina web del
Ministerio, en su portal PYMES podemos decir que las obligaciones de las PYMES en Espafia, se pueden
dividir en dos fundamentalmente: obligaciones fiscales y obligaciones contables. Ambas han estado
enumeradas en el punto anterior con otros criterios pero ahora las vamos a especificar concretamente:

a) Obligaciones fiscales
Entre las obligaciones fiscales de obligado cumplimiento estan:

* Impuesto sobre la Renta de las Personas Fisicas (IRPF), con caracter anual y con la
posibilidad de pago fraccionado

* Impuesto sobre Actividades Economicas (IAE), en la que se exige la comunicacién del
importe neto de la cifra de negocios. Puede suponer también la declaracién de alta, baja o
variacion de actividades econémicas.

* Impuesto sobre el Valor Afiadido (IVA). Suponen liquidaciones del impuesto y resimenes
anuales.

* Obligaciones de facturaciéon. Tener en cuenta el tipo de factura: normal, simplificada,
rectificada o electrénica. Obligacién de conservarlas para cumplir con sus obligaciones
tributarias.

e Retenciones e ingresos a cuenta

* Comunicaciones y notificaciones por medios electrénicos

* Inclusion en el censo de empresarios y profesionales

* Declaraciones Intrastat si se dedica a la importacién, exportacién

e Otros tramites: declaracién anual con terceras personas o comunicacién de datos al
pagador- retenciones sobre rendimientos del trabajo.

b) Obligaciones contables
Respecto a las obligaciones contables destacamos:

* Libros contables. Destacan el libro diario, los libros de ventas/ingresos, de compras/gastos
y los libros de facturas expedidas, recibidas...

e C(Cierre del ejercicio del Empresario Responsabilidad Limitada: libros de inventarios y
cuentas anuales y aprobaciéon de las mismas

* Obligaciones registrales. Depdsito de las cuentas en el registro mercantil y legacién del
libro diario y del libro de inventarios y cuentas anuales

Y por ultimo afiadir otra bésica, las relacionadas con la Seguridad Social, para ello, hemos tenido en
cuenta las aportaciones de sendos articulos en web, uno de astac.com que nos acerca a las
obligaciones de los empresarios en materia de seguridad social y en el otro publicado en el Pais
Economia por Teresa Alvarez, que completa las obligaciones de las PYMES en materia de
desempleo.

c) Obligaciones con la Seguridad Social

Cotizar a la Seguridad Social por los trabajadores que tiene a su cargo, es la primera. O sea su
afiliacion, asf como comunicar las variaciones de los trabajadores.
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* En relacién a los conceptos y cuantia por los que se debe cotizar, se pueden distinguir
diferentes conceptos: contingencias comunes, horas extraordinarias, contingencias
profesionales: Incapacidad temporal (IT) o Invalidez, Muerte y supervivencia (IMS) y otras
cotizaciones: desempleo, fondo de garantia salarial y formacién profesional.

* En cuanto al desempleo, la Pyme estd obligada a cumplir una serie de requisitos, para
asegurar que los trabajadores, en el caso de quedarse sin empleo, tengan acceso a paro. Y
eso genera la siguientes obligaciones:

- Cotizar a la contingencia de desempleo

- Proporcionar informacién y documentacion relativa al reconocimiento, suspension
o reanudacion del derecho a las prestaciones.

- Enlos casos de los expedientes para la regulaciéon de empleo tienen que realizar el
pago delegado de las prestaciones de desempleo.

* El Fondo de Garantia Salarial (FOGASA) es un organismo cuya finalidad es el abono a los
trabajadores, previa instrucciéon de expediente , del importe de los salarios pendiente de
pago, a causa de insolvencia, suspensién de pagos, quiebra o concurso de acreedores.

Llegados a este punto y después de ver que las PYMES pueden tener distintos niveles de participacion,
estan organizadas por una normativa extensa que desarrolla un gran niimero de temadticas expuestas
con anterioridad y después de comprobar cuales son sus obligaciones, nos planteamos si tiene mas
ventajas o inconvenientes considerarse una PYME. Vamos a tratar de definir, ahora y para finalizar,
cudles son las principales ventajas e inconvenientes en el caso de las PYMES

Algunas ventajas

* Acceso a subvenciones y ayudas. La financiacién es una de las grandes barreras de las pymes.
Para contrarrestarlo, existen multitud de lineas de ayuda.

* Flexibilidad. Se pueden adaptar con mas rapidez a los cambios del mercado. Pueden incluso
modificar su actividad, algo impensable en una gran marca.

* Proximidad y trato personalizado. En muchos sectores, los clientes agradecen el trato
personalizado. En la mayor parte de las pymes, sobre todo las “micro” y pequefias empresas,
son los propios empresarios los que tratan con el cliente.

* (Cohesion en la direccién y compromiso de los trabajadores. La unidad de mando es total y los
vinculos que se establecen entre empleados y empresarios son mas cercanos, lo que aumenta
el compromiso de la plantilla.

También por causa de su tamafo y de su reducido volumen de negocio, una pyme tiene una serie de
desventajas frente a las grandes empresas.

* Impacto del entorno econémico. Una pyme tiene menos margen de accién ante factores como
la inflacién o la deflacion.

* Escasa capacidad de negociacién ante grandes proveedores y/o distribuidores.

* Fuentes de financiacién reducidas. El acceso al crédito limitado es la gran barrera de las pymes.
Menor financiacién significa menor capacidad de inversiéon en desarrollo, innovacién o
formacion y actualizacion de la plantilla. (inversién limitada en [+D)

* U otros factores, como las dificultades para mantener su credibilidad o elevar los niveles de
productividad.

Y su digitalizacion es también uno de los grandes desafios en todos los sectores productivos y en
especial, en el sector turistico y hotelero uno de los sectores mas potentes, hasta ahora en nuestro
pais. Y terminamos con una firme conviccion que las pequerias y medianas empresas son y
continuaran siendo esenciales en el dia a dia de la economia espaniola y europea.
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2.3. Niveles de Informatizaciéon de las PYMES espaiiolas

Para hablar sobre las distintas tipologias de implantaciones informdticas en las PYMES espafolas
debemos analizar los 5 niveles de informatizacion de las TIC que nos ofrece el informe E-PYME 2018
en el que se realiza un andlisis sectorial de la implantacién de las TIC en las empresas espafiolas. En los
distintos niveles se han seleccionado los indicadores que se considera tienen mayor relacién con el

objeto del trabajo.

En primer lugar, procedemos a nombrar cada uno de los niveles junto con los indicadores

seleccionados:

1.

Una vez presentados los distintos niveles de informatizaciéon y los indicadores seleccionados
procedemos a analizar con detalle cada uno de ellos. Cada andlisis se acompafia con una grafica que

Infraestructuras basicas que permiten el acceso a Internet
Indicadores seleccionados:
- Uso de ordenadores
- Conexion a Internet

Presencia y los usos de Internet por parte de las empresas
Indicadores seleccionados:
- Disponibilidad de pagina web
- Presencia a través de medios sociales
- Interaccién con las Administraciones Publicas a través de medios telematicos

Comercio electrénico
Indicadores seleccionados:
- Compras realizadas a través de Internet
- Ventas realizadas a través de Internet

Integracion por parte de las empresas de tecnologias clave
Indicadores seleccionados:
- Cloud Computing
- Uso de herramientas en materia de ciberseguridad

Talento digital en las empresas
Indicadores seleccionados:
Presencia de especialistas en materia de TIC
Imparticién de actividades formativas en TIC al personal

desglosa los datos ofrecidos en los principales sectores, a saber:

- Industria

- Construcciéon

- Ventay reparacién de vehiculos de motor

- Comercio al por mayor

- Comercio al por menor

- Hoteles y agencias de viaje

- Transporte y almacenamiento

- Informacién y comunicaciones

- Actividades inmobiliarias, administrativas y servicios auxiliares
- Actividades profesionales, cientificas y técnicas

Asi pues, la metodologia a utilizar en este punto consiste en analizar brevemente los 5 niveles de

informatizacién de las TIC, seleccionando los indicadores de cada nivel, mds significativos para nuestro

trabajo. Se estudiardn a través de unas tablas extraidas del ONTSI (Observatorio nacional de las

telecomunicaciones y de la sociedad de la informacién). Y finalmente nos centraremos en el sector
especifico de “hoteles y agencias de viaje” que es el objeto de estudio.
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- Infraestructuras basicas que permiten el acceso a Internet

- Uso de ordenadores

Con caracter general y segin el estudio realizado en 2018, se puede afirmar que practicamente la
totalidad de las compafiias de 10 trabajadores o mds dispone de ordenadores (99,2%). Entre las
empresas de menos de 10 empleados el porcentaje se sitda en un 79,8%.

- Conexion a Internet

En el caso de conexidn de la internet el porcentaje de PYMES y grandes empresas se aproxima al 99%.

Tabla 9.- Uso de ordenadores

Actividades profesionales, cientificas y 100,0
témicas 973

Actividades inmobiliarias, 97,7
administrativas y servicios at e 72,6

Informacién y comunicaciones glCC 0
Transporte y almacenamiento

Hoteles y agencias de viaje

Comercio al por menor . 99,0

Comercio al por mayor 9.7

Venta y reparaciéon de vehiculos

Construccién . 99,3

Industria . 58,9
I 55,2
Total 99.2

=Pymes y grandes empresas (2018) Microempresas (2018)

Fuente: ONTSI a partir de datos INE 2018
Base: Total de empresas

Sin embargo, en las microempresas, la cifra se sitlia en un 75,5%

Tabla 10.- Conexién a internet

Actividades profesionales, cientificas y  [GG—_—— 55,5
técnicas o2

Actividades inmobiliarias,
administrativas y servicios auxiliares 674

5 _
Informacién y comunicaciones oe-0

P © =
Transporte y almacenamiento 98,6

Hoteles y agencias de viaje

Comercio al por menor — 98,0
Comercio al por mayor

Venta y reparaciéon de vehiculos

Construccién - 98,
Industria
I S S, 7

Total 98,

=pPymes y grandes empresas (2018) Microempresas (2018)

Fuente: ONTSI a partir de datos INE 2018
Base: Total de empresas

Se puede concluir que el uso de ordenadores y la conexion a internet en las PYMES y grandes empresas
estdn prdcticamente generalizadas por lo que las estructuras bdsicas de acceso a internet, estdn
garantizadas. Sélo en las microempresas se aprecian resultados mds bajos.

El sector “hoteles y agencias de viaje” se encuentra en los primeros lugares sélo por debajo del sector de
informacién y de actividades cientificas y técnicas, tanto en PYMES y grandes empresas como en las
microempresas. En estas tltimas, la conexion a internet, es ligeramente inferior y podemos pensar que se

debe a las dificultades de conexién en el dmbito rural. Pero en ambos indicadores se sitian
significativamente por encima de la media. Por ello, podemos afirmar que los hoteles son entornos con
buenas dotaciones de ordenadores y con una alta accesibilidad a internet, en el caso de nuestras PYMES.

19



- Presencia y uso de Internet

Disponibilidad de pagina web

En 2018, el 78,2% de las compafiias de 10 o mas trabajadores y el 31,1% de
disponian de pagina web corporativa.

Tabla 11. Disponibilidad de pagina web

las microempresas

Actividades profesionales, cientificas y
témicas

Actividades inmobiliarias,
administrativas y servicios auxiliares

Informacién y comunicaciones

Transporte y almacenamiento

Hoteles y agencias de viaje

Comercio al por menor

Comercio al por mayor

Venta y reparacién de vehiculos

Construccion

Industria

Total

®Pymes y grandes empresas (2018)

[ 7
60,1
I s s, 7
45,2

I 1.6

336
I G, 7

304
I 5

20,8

I 6,6
32,4

B
35,3

Microempresas (2018)

Fuente: ONTSI a partir de datos INE 2018
Base: Empresas con conexion a Internet

Presencia a través de medios sociales

El uso de medios sociales con fines corporativos no se ha extendido tanto como el uso de paginas web,
al menos en el caso de las PYMES y grandes empresas. Asi, en 2018, un poco mds de la mitad de las
empresas de 10 o mas empleados utiliza medios sociales y a su vez un 35,3% de las microempresas

espafiolas también lo hace.

Tabla 12. - Presencia a través de medios sociales

Actividades profesionales, cientificas y | 45

téemicas

Actividades inmobiliarias,

administrativas y servicios auxiliares 29,2

388

69,5

Informacién y comunicaciones

Transporte y almacenamiento

Hoteles y agencias de viaje

Comercio al por menor

Comercio al por mayor

Venta y reparacién de vehiculos

Construccién

Industria

Total

®Pymes y grandes empresas (2018)

I oG5
53,6

P 7,6
17,2

I o6,
68,5

P S,
26,5

I o 5
36,0

I 3,
25,5

P S, 7
18,1
I 0,7
36,0

I s, 2
31,1

Microempresas (2018)

Fuente: ONTSI a partir de datos INE 2018
Base: Empresas con conexion a Internet
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- Interaccion con las Administraciones Publicas a través de medios telematicos

El nimero de compaiias que interactudé con la Administracién Publica por medios telematicos se
sitiia en el 92,3% para las PYMES y grandes compafiias y el 72,1% para las microempresas.

Al interpretar los resultados expresados en el siguiente grafico, se debe matizar que, de conformidad
con lo dispuesto en el articulo 14 de la Ley 39/2015, de 1 de octubre, del Procedimiento
Administrativo Comtn de las Administraciones Publicas, estdn obligados a relacionarse a través de
medios electrénicos con las Administraciones Publicas las personas juridicas, las entidades sin
personalidad juridica y quienes representen a un interesado que esté obligado a relacionarse
electrénicamente con la Administracién. El que no se alcance en ningtn caso el 100% de las empresas
se debe a que muchas de ellas, sobre todo las microempresas, mantienen estas relaciones a través de
terceros o representantes.

Tabla 13.- Interaccion con las Administraciones Publicas a través de medios telematicos

Actividades profesionales, cientificas y
técnicas

Actividades inmobiliarias,
administrativas y servicios auxiliares

Informacién y comunicaciones

Transporte y almacenamiento

Hoteles y agencias de viaje

Comercio al por menor

Comercio al por mayor

Venta y reparacién de vehiculos

Construccién

Industria

Total

= Pymes y grandes empresas (2018) Microempresas (2018)

Fuente: ONTSI a partir de datos INE 2018
Base: Empresas con conexion a Intemet

En cuanto a la presencia y uso de internet en los hoteles y agencias de viajes, podemos decir que estd
prdcticamente implantado como en la mayoria de los sectores. Destaca el 96,4% de la presencia a través
de medios sociales, al mismo nivel que el sector informacién y comunicaciones y le supera en el caso de la
disponibilidad de pdgina web, siempre en el caso de las PYMES y grandes empresas.

Respecto a la interaccién con las Administraciones Publicas, a través de medios electrénicos, aunque el
porcentaje es alto, se situa en los tltimos lugares junto con el sector de la industria, aunque hay que
subrayar que las diferencias se reducen a escasos puntos.

Asi pues, podemos afirmar que en las PYMES, tienen una alta disponibilidad de pdginas web, que su
presencia a través de medios sociales estd consolidada y que para los trdmites con la Administraciones
Publicas, ya se utiliza de forma generalizada, los medios electrénicos.
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. Comercio electronico

Compras realizadas a través de Internet
El 32,1% de las PYMES y grandes empresas y el 18,2% de las empresas de menos de 10 trabajadores

adquirieron productos o servicios a través de Internet.

Tabla 14.- Compras

realizadas por internet

Actividades profesionales, cientificas y

46,1

técnicas 304
Actividades inmobiliarias, P 24,0
administrativas y servicios auxiliares 8.6

Informacién y comunicaciones

Transporte y almacenamiento

59,5
45,4

P 26.S

Hoteles y agencias de viaje

Comercio al por menor

Comercio al por mayor

; ; _
Venta y reparacién de vehiculos 42,4

Construccién 11

Industria

1
Total 321

=Pymes y grandes empresas (2017)

Microempresas (2017)

Fuente: ONTSI a partir de datos INE 2018
Base: Total de empresas

Ventas realizadas a través de Internet

El porcentaje de microempresas que realizé ventas por comercio electrénico fue del 5%, proporciéon
que entre las PYMES y grandes compaiiias asciende hasta el 19,6%.

Tabla 15.- Ventas realizadas a través de internet

Actividades profesionales, cientificas y s
témicas

Actividades inmobiliarias, i
administrativas y servicios auxiliares 3

Informacién y comunicaciones -
Transporte y almacenamiento -
Hoteles y agencias de viaje
Comercio al por menor
Comercio al por mayor -

Venta y reparacién de vehiculos [
Construccién

Industria ~

Total 5.0

= Pymes y grandes empresas (2017)

Microempresas (2017)

Fuente: ONTSI a partir de datos INE 2018
Base: Total de empresas

Respecto al comercio electrénico, podemos apreciar una diferencia muy significativa entre las compras y
las ventas realizadas por internet. Las primeras se encuentran en unos niveles similares a los sectores que

las utilizan en el caso de las PYMES. Pero es en el apartado de las ventas realizadas a través de internet

donde encontramos una diferencia muy significativa de mds de 50 puntos en el caso de las pymes pero
también es muy alta respecto al resto de los sectores en el caso de las microempresas.
Podemos pues afirmar, que las ventas realizadas a través de internet es uno de los puntos fuertes del
sector hoteles y agencias de viajes
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Uso de tecnologias clave
- Cloud Computing

La utilizacion de herramientas de Cloud Computing todavia, en 2018, no se ha extendido

significativamente entre el tejido empresarial espafiol. Si se atiende al total nacional, sélo un 23,2% de

las PYMES y grandes compaififas y un 9,3% de las microempresas compré algin servicio de Cloud

Computing usado a través de Internet.

Tabl

a 16.- Cloud Computing

Actividades profesionales, cientificas y
téanicas

Actividades inmobiliarias,
administrativas y servicios auxiliares

Informacién y comunicaciones

Transporte y almacenamiento

Hoteles y agencias de viaje

Comercio al por menor

Comercio al por mayor

Venta y reparacién de vehiculos

Construccién

Industria

Total

1€

P 7.5

= Pymes y grandes empresas (2018) Microempresas (2018)

Fuente: ONTSI a partir de datos INE 2018
Base: Empresas con conexiéon a Internet

- Uso de herramientas en materia de ciberseguridad

Con respecto a los sistemas internos de ciberseguridad, el 87,3% de las PYMES y grandes compaiiias y

el 49,8% de las microempresas hicieron uso de ellos en 2018.

Tabla 17.- Uso de herramientas en materias de ciberseguridad

Actividades profesionales, cientificas y

témicas

Actividades inmobiliarias,
administrativas y servicios auxiliares

Informacién y comunicaciones

Transporte y almacenamiento

Hoteles y agencias de viaje

Comercio al por menor

Comercio al por mayor

Venta y reparacién de vehiculos

Construccién

Industria

Total

= Pymes y grandes empresas (2018) Microempresas (2018)

Fuente: ONTSI a partir de datos INE 2018
Base: Total de empresas

Por sectores de actividad econémica, en todos los casos, en las PYMES y grandes empresas se observa un

escaso uso de herramientas de cloud computing, sélo destaca el sector de informacién y comunicaciones.

Podemos asegurar, por tanto, que es uno de los factores mds débiles de los niveles de informatizacién de
las PYMES espaiiolas. En cambio, el uso de herramientas de ciberseguridad, si estd altamente

desarrollado sobre todo en los pymes y grandes empresas, destacando los sectores de informacién y
comunicaciones y los hoteles y agencias de viaje, que se sitiia en el segundo lugar de uso, demostrando el
interés del sector en el uso de estas herramientas.
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Talento digital

- Presencia de especialistas en materia de TIC

La presencia de especialistas en materia de TIC constituye un aspecto que viene determinado
fundamentalmente por el tamafio de las empresas, pero también por el tipo de actividad que realizan.
En términos globales, el 19,2% de las PYMES y grandes compafiias cuenta con empleados con este
perfil. Por el contrario, el porcentaje de microempresas se reduce a tan solo un 3,1%.

Tabla 18.- Presencia de especialistas en materia de TIC

Actividades profesionales, cientificas y
técnicas 3

Actividades inmobiliarias,
administrativas y servicios auxiliares

Informacién y comunicaciones

Transporte y almacenamiento

Hoteles y agencias de viaje

Comercio al por menor

Comercio al por mayor

Venta y reparacién de vehiculos

Construccién

Industria

Total

=Pymes y grandes empresas (2018) Microempresas (2018)

Fuente: ONTSI a partir de datos INE 2018
Base: Total de empresas

- Imparticién de actividades formativas en TIC al personal

Finalmente, el 22,6% de las PYMES y grandes empresas y solo el 3,4% de microempresas facilitaron
actividades formativas en TIC. En la mayor parte de los casos, las actividades se orientaron
fundamentalmente al personal no especialista en TIC (84,4% en las PYMES y grandes empresas, y
77,8% en las microempresa).

Tabla 19.- Imparticién de actividades formativas en TIC al personal

Actividades profesionales, cientificas y DI 3, S
témicas 2.5
Actividades inmobiliarias, I 15,
administrativas y servicios auxiliares 5.2

Informacién y comunicaciones :_
Transporte y almacenamiento
Hoteles y agencias de viaje

Comercio al por menor . 15,3

Comercio al por mayor

Construccién

s
| —
1S
—)
Venta y reparacién de vehiculos [eeaemmm——— 2.5
I 1
| —
Industria v
 —1

Total

=Pymes y grandes empresas (2018) Microempresas (2018)

Aunque consideramos que la existencia de especialistas TIC, al igual que la formacién en materia de TIC,
es condicionante en cualquier sector econdmico, podemos observar que estos aspectos no estdn nada
desarrollados en Espafia. En el caso de especialistas se entiende en el caso de empresas con poco personal
pero la formacién en actividades TIC deberia ser obligatoria, no sélo como requisito de acceso al puesto
de trabajo sino también por el hecho de una actualizacion permanente de herramientas informdticas. Los
sectores en que estd mds desarrollado son: informacion y comunicaciones, actividades profesionales, en el
caso de personal TIC y en el caso de formacion, estos sectores se encuentran en los mismos primeros
lugares, seguidos por la agencia de viajes, comercio al por mayor, ventas de automdviles e industria.
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3.- INTRODUCCION AL SECTOR TURISTICO

El turismo en una economia es uno de los sectores que genera mayores ingresos y fuentes de trabajo,
tanto directas como indirectas, en pequefias y medianas empresas (PyMES). A través de ellas se
fortalecen sus ingresos y la distribucién de la riqueza, aspectos fundamentales para el crecimiento
econdémico de las naciones. Para muchos paises en desarrollo, el turismo se ha convertido en una
estrategia para desarrollar el sector servicios. Es importante considerar que el desarrollo de la
actividad turistica esta en relacién directa con el nivel de ingresos, y su efecto multiplicador en
comparacién con otros sectores productivos tradicionales es muy amplio, por los beneficios directos
(generacion de riqueza) e indirectos (empleo y gastos derivados sobre otros sectores productivos).

3.1.- El sector turistico en en la economia internacional

Segun los datos ofrecidos por el informe anual del World Travel & Tourism Council (WTTC), el sector
del turismo es el 42 sector con mayor impacto en el PIB mundial, tan solo superado por los sectores
mineros, agricola y automotriz, representando un 10,3% del PIB mundial. En 2019 fue el generador de
1 de cada 10 puestos de trabajos.

La industria de los viajes y el turismo generé un impacto econémico directo de 2,4 billones de délares
el afio pasado, lo que representa un 3,1% del PIB mundial. Pero si se suman los efectos directos e
indirectos, el turismo genera el 9,8% de la producciéon econdmica mundial. Asi, considerando el
impacto econdémico total, el turismo supera otros sectores como la industria quimica (8,6%), la
agricultura (8,5%), 1a educacién (8,4%), la automocién (7%) o la banca (5,9%).

La ultima investigaciéon anual de WTTC, en conjunto con Oxford Economics, muestra que el sector de
viajes y turismo experimenté un crecimiento del 3,5% en 2019, superando el crecimiento de la
economia mundial del 2,5% por noveno afio consecutivo. En los ultimos cinco afios, el sector creé uno
de cada cuatro nuevos puestos de trabajo, lo que convierte a Viajes y Turismo en el mejor elemento
para que los gobiernos generen empleo.

Segun informe de OMT del Turismo Mundial, el 2019 ha sido el décimo afio consecutivo de crecimiento
del turismo.

La region de Oriente Medio ha sido la regién con un mayor crecimiento en cuanto a las llegadas de
turistas internacionales en 2019, habiendo duplicado casi la media mundial (+8%). El crecimiento en
Asia y el Pacifico se ralentizé, pero sigue arrojando un crecimiento superior a la media, con un
aumento del 5% en el nimero de llegadas internacionales. Europa, donde el crecimiento fue también
inferior al de los afios previos (+4%) sigue a la cabeza en términos de numero de llegadas
internacionales, con 743 millones de turistas internacionales el pasado afio (el 51% del mercado
mundial). Las Américas (+2%) ofrecieron unos resultados heterogéneos, ya que si bien muchas islas
caribefas consolidaron su recuperacion tras los huracanes de 2017, al mismo tiempo el niimero de
llegadas a Sudamérica cay6, debido en parte a los disturbios sociales y politicos. Para Africa (+4%) se
dispone de datos limitados, pero se observa el mantenimiento de unos resultados muy positivos en el
Norte de Africa (+9%) y un menor crecimiento en el Africa Subsahariana (+1,5%). Podemos
observarlo en la tabla siguiente:

Tabla 20.- Crecimiento del turismo a nivel mundial

ORIENTE MEDIO LIDERO PREVISIONES
CRECIMIENTO EN 2019 2020
CREQMIERISES
+3% AL +4%
SIINITE MMECIc 7.6 PRONOSTICO GLOBAL OMT
) NSNS,
ASIA Y PACIFICO 4.6 INTERNACIONALES 2020
Arrica a2 ar
munco 3.8 D Lo PARTICIPANTES Eri EL
INDICE DE CONFIANZA OMT
EUROPA 3.7 CREE QUE 2020 SERA MEJOR O
R Z D SNRANMEIoR S
americas [ 2.0 N NSIOR e
AN ACION MUNEIAL BEL TURISIG O, ENERG DE 2020

Asipues, en 2019 se registraron 1.500 millones de llegadas de turistas internacionales en el mundo.

Se esperaba que este incremento del 4% con respecto al afio anterior se repitiera en el 2020, pero la
crisis mundial provocada por la pandemia, ha cambiado mucho las expectativas y ha aumentado las
incertidumbres.
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3.2. El sector turistico en la economia europea

El turismo europeo realiza una contribucién al PIB mundial de 2 billones y una contribucién al empleo
mundial de 37,1 millones, cifras suficientemente contundentes como para considerar el sector
turistico, un sector muy importante y con marcado caracter emergente.

Siguiendo con los estudios del WTTC, Europa sigue siendo la regién mas grande del mundo en
términos de gasto de visitantes internacionales (US $ 619 mil millones) y representa el 37% de todo el
gasto internacional global en 2019. Ademas, es significativo el hecho que mientras que la economia
europea crecié solo un 1,3%, el sector de Viajes y Turismo mostré un mayor crecimiento, el 2,4%.
Destacar que las mayores economias europeas en términos de viajes y la contribucion del turismo al
PIB en 2019, fueron Alemania (US $ 347 mil millones), Italia (US $ 260 mil millones), Reino Unido (US
$ 254 mil millones) Francia (229 mil millones de ddlares) y Espafa (198 mil millones de ddlares).
Entre todas las economias europeas, Grecia fue la que tuvo un crecimiento mas rapido con un 12,1%
en 2019, casi seis veces mayor que el crecimiento econémico general. También, tuvo un fuerte
crecimiento Turquia, gracias sobre todo a las mejoras de seguridad, entre otras razones. Y Portugal,
donde los viajes y el turismo representaron 16,5% de la economia total, el PIB del sector creci6 en
4.2%.

Los crecimientos en el sector turistico suponen siempre iniciativas para superar la estacionalidad.

Con todo ello, y centrdndonos ya en Espaia podemos decir que el nuestro, es el primer pais de Europa
y el tercero en todo el mundo en gasto de visitantes internacionales (US $ 86,8 mil millones).

Ademas indicaremos que el sector turistico representa un 14,3% del PIB total del estado Espaiiol, con
una tendencia ascendente del 1,8% durante el afio 2019

En segundo lugar, nos centraremos en el empleo que genera el sector. Los datos son muy elocuentes,
se generaron un total de 2.677.371 de puestos de trabajo en 2019 lo cual representa un 13,4% del
empleo total del pais. También cabe destacar que la tasa de paro del sector (12,1%) fue inferior a la
media nacional (13,8%) y que durante el tltimo trimestre del afio pasado mejoré la calidad del empleo
originado por el sector, produciéndose un aumento del 10,2% de los contratos indefinidos frente a un
decremento del 3,2% de la contratacién temporal.

Tabla 21.- Evolucion de la ocupacién en Espaiia en el sector turistico

Empleo del sector turistico
NuUmero de ocupados. Fuente: Turespafa con datos de la EPA del INE
2,800k

2,677,371

2,600k 2,583,521
2,519,253

4
2,400k 2,358,099

yok 76,127
2,200k 2,162, 73878127 1< 61
2,081,612 2+100:23%380.718
2,046/486

2,000k 1,966223 1,987,205

1,800k
1,800k 2005 2006 2007 2008 2009 2010 2011 2012 2013 2014 2015 2016 2017 2018 2019

Ocupacion

Analizando los datos vemos que el incremento de la ocupacion en el sector turistico iba en ascenso
desde 2005 a 2010, cuando empieza a tener un significativo descenso en la crisis de 2012. A partir de
ahi la recuperacién en el sector ha ido en ascenso hasta colocarse en niveles de ocupacién tan altos que
pueden considerarse como maximos histéricos hasta el 2019. Los datos finales del 2019 sufrirdn una
alteracion significativa en el sector debido a la pandemia que estamos padeciendo, que ha alterado
todo el sistema productivo y en especial al sector turistico.
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En tercer lugar, nos parece fundamental realizar una breve observacién respecto a la nacionalidad de
los turistas que llegan a Espafia. Podemos ver la distribucion en el siguiente grafico ofrecido por el

World Travel & Tourism Council en el afio 2019.
En el grafico adjunto se observa claramente que nuestro turismo es mayoritariamente europeo,

destacando el turismo proveniente de Reino Unido- ingleses, seguido de alemanes y franceses en los
puestos mas destacados. La diferencia con el resto de nacionalidades es claramente significativa.

Grafico 22.- Turistas que llegan a Espaiia por nacionalidades

INBOUND ARRIVALS

@ 1. UNITED KINGDOM 23%
o 2 GERMANY 14%

3. FRANCE 14%
® 4.ITALY 5%

5. NETHERLANDS 5%

. REST OF WORLD 39%

En cuarto lugar, nos parece significativo visualizar, cudles son las comunidades auténomas a las que se
dirigen de forma prioritaria los turistas internacionales durante el afio 2019. Como se puede observar
en el grafico que exponemos a continuacidn, las comunidades que mas turistas internacionales reciben
son: Catalufia, claramente diferenciada con el resto, le siguen Baleares, Canarias y Andalucia y en
tercer lugar podriamos situar a las comunidades Valenciana y Madrid, ya con una significativa

diferencia del resto.

Tabla 23.-Comunidades autonomas de destino del turista internacional

Numero de turistas internacionales que visitaron Espafa en 2019, por comunidad
auténoma de destino principal (en miles)

13.680,9

Islas Baleare:

Informacién adiclonal:

Finalmente, nos parece interesante sefialar que el turismo de ocio representa un 89% frente a un 11%
del turismo ligado al trabajo, lo cual es acorde al sistema de turismo que solemos ver basado en la

atraccion del clima, la costa y las tradiciones del pafs.
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Como conclusién tras el andlisis de todos los datos expuestos podemos afirmar que el sector turistico
espanol hasta el afio 2019 ha sido uno de los sectores mds importantes para la economia espafiola con un
elevado valor del PIB y ademds en tendencia alcista. Ademds genera altos niveles de ocupacién y con
tendencia a contrataciones indefinidas. Ambos factores hacen que el sector turistico, tenga un alto
potencial para la economia.

Y respecto al perfil del turista que nos visita podemos concluir que es fundamentalmente europeo:
ingleses, alemanes y franceses, sobre todo y que se dirigen a comunidades como Cataluiia, Baleares,
Canarias, Andalucia, Comunidad Valenciana y Madrid, buscando un turismo de ocio.

3.3. Importancia de los hoteles en el sector turistico

Habiendo comentado anteriormente que aproximadamente, el 14,3% del PIB espafiol es debido al
sector turistico, vamos a centrarnos concretamente en el sector hotelero que es uno de los mayores
activos del turismo espafol.

Para estudiar la importancia de los hoteles en el sector turistico vamos a analizar: el ndmero de
establecimientos hosteleros, los ingresos o rentabilidad que suponen y el nimero de turistas
extranjeros, que hemos visto que son mayoritarios, alojados en establecimientos hosteleros
comparados con los no hoteleros.

Si analizamos la tabla siguiente, observaremos la evolucién del sector hostelero a lo largo de los
ultimos 10 afos.

Tabla 24.- Evolucion de los establecimientos hosteleros

Evolucion de la media anual de establecimientos hoteleros en Espana de 2008 a 2019

Fuerte Nomraasn asacnal

En el grafico, observamos que la evoluciéon del sector en cuanto al nimero de establecimientos
hosteleros permanece bastante estable con el paso de los afios, solamente con un ligero pico en el afio
2011 que permanece en el afio siguiente. A partir de ahi hay ligeros descensos continuados hasta el
2018, que tiende al alza en el 2019.
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Para analizar la evolucién de la rentabilidad del sector utilizaremos el indicador RevPar (Revenue Per
Available Room). Este indicador se calcula dividiendo los ingresos por habitacién entre las
habitaciones disponibles y otorga una visién general bastante cercana a la realidad.

Tabla 25.- Indicador RevPar

Ingresos poe habitacion disposible (RevPAR) Nacional y desglose por categorian
Indcadonm de Rartabiidad def Seckr Molelers, Yol categorim, Dulo

ar

Como se puede ver se ha seleccionado el mes de mayor ocupacién (agosto) de los ultimos diez afios

para poder comparar la evolucion.
Observamos que excepto en 2009 a causa de la crisis econémica la evolucién ha sido positiva
situdndose en 2019 el ingreso medio por habitacién disponible en 87,32 segtn el INE.

Tras el andlisis de la evolucién del sector en cuanto a establecimientos e ingresos procedemos a
comparar la ocupacidén del sector en establecimientos hoteleros y los alojamientos en establecimientos
no hoteleros durante los ultimos 20 afios.

Tabla 26.- Turistas extranjeros alojados en establecimientos hoteleros

Numero anual de turistas extranjeros en alojamientos hoteleros de Espafia entre 2000
y 2019 (en millones)

&0

o
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Tabla 27.- Turistas extranjeros alojados en establecimientos no hoteleros

Numero anual de turistas internacionales en alo jamientos no hoteleros de Espafa
entre 2000 y 2019 (en millones)

Fumrees g B bl

Como observamos en la primera tabla, entre los afios 2000 y 2013 el alojamiento de los turistas
extranjeros en establecimientos hoteleros, se sitla siempre en valores entre el 30 y el 39% con
sensibles variaciones. Pero, es a partir del 2014 cuando se supera el 40% llegando a situarse en el 54%
en el ano 2019, siendo el porcentaje mas alto registrado.

Si analizamos ahora, la segunda tabla, comprobaremos los porcentajes de turistas internacionales que
prefieren alojarse en establecimientos no hosteleros. En los primeros afios y de forma progresiva se
llega alrededor del 20% en el 2005 que se mantiene con ligeros descensos hasta el 2012. A partir de
este momento empieza a ascender llegando a mas del 30% en el 2018, porcentaje mas alto registrado,
volviendo a descender con valores debajo del 30%, en el 2019.

Asi pues podemos concluir que el nimero de establecimientos hosteleros se mantiene estable a lo largo de
los ultimos afios, que el ingreso medio por habitacién disponible(seguin nos indica el REvPar) ha ido
evolucionando positivamente y que los turistas extranjeros prefieren alojarse en establecimientos
hosteleros frente a los no hosteleros. Por todo ello, consideramos bien fundamentado la eleccion del sector
hostelero como objeto de estudio.

3.4. Categorizacion de hoteles

En la actualidad no existe ninglin criterio de categorizacién de los hoteles de forma homogénea en
Europa ni siquiera en Espafia, aqui la competencia reside en cada comunidad auténoma aunque en la
realidad los criterios son bastante uniformes ya que las diferencias entre comunidades son minimas.
Segun la Confederacion Espafiola de Hoteles y Alojamientos Turisticos (CEHAT) es obligatorio solicitar
la clasificacién del establecimiento hotelero que se mantendra mientras se cumplan los requisitos.
Estos son los requisitos minimos por categoria y comparandolas entre si:

- 1 Estrella: Habitacién doble de 12 metros cuadrados minimo, habitacién individual de 7 metros
cuadrados minimo, cuarto de bafio (bafio o ducha) de 3,5 metros cuadrados minimo, calefaccion y
ascensor.

- 2 Estrellas: Las variaciones respecto a una 1 estrella, son que los metros cuadrados de la
habitacién aumentan a 14, teléfono en habitacién y servicio de caja de seguridad

30



- 3 Estrellas: Aumentan respecto a los de 2 estrellas, los metros cuadrados de las habitaciones
dobles, individual y cuarto de bafio que pasan a 15, 8 y 4 respectivamente. Ademads incluyen aire
acondicionado en zonas comunes y bar.

- 4 Estrellas: Afiaden a los de 3 estrellas, mayor metros cuadrados en los espacios anteriormente
indicados que pasan a ser, 16, 9 y 4,5 respectivamente. Y afiaden aire acondicionado en habitacién

y caja fuerte.

- Yenel5 Estrellas: Los metros cuadrados de los espacios descritos son 17, 10 y 5, respectivamente.
El resto de servicios minimos ya son igual que en los de 4 estrellas.

Pero consideramos que debemos dar una mayor profundidad al tema, por ello y como ejemplo se ha
decidido tomar la tabla clasificatoria de los criterios de Andalucia (que adjuntamos a continuacién) la
cual se puede extrapolar a cualquier comunidad auténoma. Es de destacar que la clasificacién va en
funcidn de los servicios ofrecidos no en funcién de la calidad de estos.

Tabla 28.- Criterios de clasificacion de hoteles (Andalucia)

N2 DE ESTRELLAS 5 4 3 l 2 1

ZONA DE COMUNICACIONES

Accesos diferenciados para usuarios y s s s NO NO

personal de servicio

Guardarropas en el vestibulo S| NO NO NO NO

Ascensores (n? ascensores/n® de plantas) 2/2 1/2 1/2 1/3 1/3

Pasillos (anchura minima ¢n m) 175 16 15 13 12

Escaleras (anchura minima en m) 15 14 13 1,2 1.2

ZONA DE USUARIOS

Suites 5% NO NO NO NO

Suites Junior S| S NO NO NO

Completo El 25% de las
e (ducha, bafiera, £l 50% de las habitaciones habitaciones Solo es
dos lavabos, | dispondran de bafio completo | dispondran de |obligatorio aseo
bidé e Inodoro) baio completo

GARAJE Si el garaje 0 aparcamiento se ubica en otro edificio concertado, los hoteles de cinco
estrellas contardn con personal para prestar el servicio de aparcamiento

CUMATIZACION

£n habitaciones, con mando independiente Sl S NO NO NO

£n 20nas comunes Sl Sl Si NO NO

COMUNICACIONES

Teléfono en baflo S NO NO NO NO

Teléfono en oficios por planta S| S S NO NO

Internet Sl Sl NO NO NO

SERVICIOS

De equipaje sl Sl NO NO NO

De habitaciones 24 horas SI S NO NO

De bar S Sl S NO NO

De comedor Sl Sl SI NO NO

De lavanderia S S| S Sl NO

Sanitarios (botiquin y médico) SI S| S SI (mds de 40 habitaciones)

Seguridad Caja fuerte en la habitacién - -

Mantenimiento 24 horasaldia -

Como podemos observar los criterios de clasificacién se dividen en los siguientes apartados: zona de
comunicaciones, zona de usuarios, garaje, climatizacién, comunicaciones y servicios. Segin se
disponga del servicio o no, los metros de los espacios o el nimero de elementos, se asigna el nimero

de estrellas.
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En la zona de comunicaciones, se tienen en cuenta: accesos, ascensores, pasillos, escaleras y
guardarropas. En la zona de usuarios, se tiene en cuenta los tipos de habitaciones y sus dimensiones,
asi como los bafios. Para la zona de aparcamiento o garaje, se tiene en cuenta si estd en el mismo
edificio o fuera o incluso si puede tener aparcacoches. En la climatizaciéon se distingue la de las
habitaciones y su nivel de dependencia ,de las zonas comunes. Respecto a las comunicaciones, se
tienen en cuenta los servicios de teléfono e internet. Y por tltimo, por su gran amplitud de elementos,
destacan los servicios que se clasifican en: equipaje, habitaciones, bar, comedor, lavanderia, sanitarios,
seguridad y mantenimiento.

Pero avanzando en el nivel de unificacién de criterios y en el plano europeo, bajo el patronato de
HOTREC (Confederacién Europea de Hoteles y Restaurantes) nacié en 2009 Hotelstars Union con 7
paises adscritos: Austria, Alemania, Suiza, Republica Checa, Hungria, Holanda y Suecia con el fin de
crear unos criterios unificados para toda Europa. Con el paso del tiempo se han ido sumando mas
paises, hasta alcanzar los 17, principalmente del centro y norte de Europa. En la actualidad, Espana
estd negociando su incorporacioén, con la intencién de ser el primer pais del sur de Europa en formar
parte de Hotelstars Union.

Hotelstars Union posee un criterio unificado. Habia uno establecido hasta 2020, pero para afrontar los
nuevos retos del sector se ha actualizado. Este entrara en vigor a partir del 1 de enero de 2021.

A continuacién, se van analizar los puntos del nuevo criterio de Hotelstars mas relacionados con el
objeto de este trabajo.

En el anexo 1 de este trabajo, se detallan todos los criterios agrupados por areas de Hotelstars Union
valorados mediante un sistema de puntos y requisitos basicos de cada categoria.

Hay diferentes apartados en los que se detalla desde el tamafio de la habitacién y la cama hasta unas
directrices basicas de como debe de ser la web del hotel.

Haciendo hincapié en el objeto del trabajo se puede ver que ni siquiera en los hoteles de 5 estrellas hay un
requerimiento de una conexién segura para los clientes mediante una VPN o una LAN segura.

A parte de los hoteles los cuales hemos estudiado su categorizacién anteriormente, dentro del sector
de alojamientos hoteleros también encontramos los hostales, pensiones, moteles y los hoteles-
apartamentos sobre los cuales solo se van tratar las diferencias de forma muy breve ya que no son el
objetivo del trabajo.

En el caso de los hostales, no cumplen los requisitos para ser considerados hoteles y se ubican en uno
o varios pisos correlativos y comunicados entre si por escalera interna de uso exclusivo, dentro de un
mismo edificio. Deben tener un minimo de 10 habitaciones y 20 plazas y pueden ser de 1, 2 o 3
estrellas.

Las pensiones, no cumplen los requisitos para ser considerados hoteles ni hostales. Pueden tener o no
comedor, y en caso de que lo tengan, pueden ofrecer solo tarifas de pensién completa. De la misma
forma que los hostales pueden ser de 1 a 3 estrellas.

Los moteles, se consideran como tales los hoteles situados a menos de 500 metros del eje de la
carretera, con entrada independiente y garaje o aparcamiento cubierto para tantos coches como
habitaciones tenga.

Y finalmente los hoteles-apartamentos, ademas de las caracteristicas de un hotel, disponen de cocina y
espacio para comer dentro de cada habitaciéon. Deben disponer de cocina, salén, uno o varios
dormitorios y cuarto de bafio. Al igual que los hoteles, los apartahoteles también se valoran entre 1y 5
estrellas, en funcién principalmente a las medidas de sus habitaciones

Asi pues hablar de categorizacién de los hoteles, es hablar del niimero de estrellas que se les asigna en
funcién de las instalaciones y de los servicios disponibles y aunque se tienden cada vez mds a una
unificacion de criterios, la realidad es que no existen una homogenizacién de criterios, aunque cada vez
mds se tiende a ello. Parece ser que Hotelstars es una buena solucién y por ello, Espafia estd intentando
adherirse a dicha asociacion.
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3.5. Propuesta de Pyme en el sector hotelero

Los datos aportados por el INE en junio de 2019, nos indican el nimero de establecimientos hoteleros
segin el nimero de estrellas. Se puede observar que los de 3 estrellas son los mas numerosos,
seguidos de los de 4 estrellas y de los de 2 estrellas. En los extremos por arriba se encuentran los de
una estrella y los menos numerosos de forma significativa son los de cinco estrellas.

Tabla 29.- Clasificaciéon de nimero de hoteles por estrellas

Cinco estrellas oro 342

Cuatro estrellas oro 2.708

Tres estrellas oro 2.993

Dos estrellas oro 2.189

Una estrella oro 1.395

Fuente: INE, datos correspondientes julio 2019

Tras observar los datos anteriores, sobre el la cantidad de hoteles en Espafia por categorias hemos
comprobado que el tipo de hotel mas comun es el de “3 estrellas”, con 2993 establecimientos a lo largo
de la geografia nacional. Por ello vamos a usar esta categoria para elaborar un modelo de Pyme
hotelera que sirva para posteriormente elaborar un plan de seguridad en base a los riesgos y
recomendaciones que se veran mas adelante.

Siguiendo el Criterio de minimos de hotelstars union, el hotel de 3 estrellas, propuesto cuenta con un
sitio web bilingiie con informacién actualizada, incluyendo el tamafio de las camas, imagenes realistas
y la ubicacién del hotel, acceso a internet mediante WiFi en las zonas comunes y en las habitaciones y
una estacion de carga de dispositivos con diferentes adaptadores bajo demanda.

Ademas de estos requisitos minimos, en dicho hotel también se ofertan los siguientes servicios
tecnolodgicos:

- App del hotel con informacidn y servicio de llave digital.

- Televisor Smart Tv en cada habitacion

Ademas el futuro en los hoteles aplica las mismas soluciones que en las viviendas. Por eso, la domética
puede llegar a ser una parte esencial del servicio hotelero. Los usos mas comunes son la climatizacién
y la iluminacién. La domotica favorece y facilita las tareas de mantenimiento, asi como un ahorro
considerable de cantidad de energia eléctrica. Pero la realidad es que la domética en los hoteles, al
igual que en las casas, aun no se ha generalizado, por ello, a nuestra habitacién, ademdas de los
elementos ya enumerados, afadimos:

- Domética basica en cada habitacidn: persianas y luces
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Tabla 30.- Habitaciéon propuesta
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4. SERVICIOS DE TECNOLOGIA MAS FRECUENTES EN EL SECTOR HOTELERO ESPANOL

Llegados a este punto del trabajo, queremos empezar indicando el nivel de informatizacién de las
PYMES espafiolas que se expuso en el punto 2.3, en el que se comparaban los distintos sectores
productivos y en el que respecto al sector “hoteles y agencias de viajes” concluimos que:

1.- Los hoteles son entornos con buenas dotaciones de ordenadores y con una alta accesibilidad a
internet, en el caso de nuestras PYMES

2.- La presencia y uso de internet en los hoteles y agencias de viajes, podemos decir que esta
practicamente implantado en la mayoria de los mismos. Ademds que tienen una alta disponibilidad de
paginas web y que su presencia a través de medios sociales esta consolidada.

3.- Las ventas realizadas a través de internet es uno de los puntos fuertes del sector hoteles y agencias
de viajes.

4.- Escaso uso de herramientas de cloud computing y que el uso de herramientas de ciberseguridad en
este caso esta desarrollado si se compara con otros sectores.

5.- La presencia de especialistas TIC y la formacién en este campo, es una de las tareas menos
desarrolladas en este sector.

Asi pues, podemos indicar que la informatizacién del sector hotelero no es de las mds desarrolladas pero
podemos asegurar que se encuentra en un punto intermedio alto, respecto a los otros sectores.

En segundo lugar, y partiendo del trabajo de Eugenia CAmpora Espi sobre el “Estudio del impacto de
las TIC en el turismo: andlisis de su influencia en los habitantes de la ciudad de Gandia durante la
planificacién de un viaje” y en concreto en el apartado “Impacto de las TIC en los hoteles” podemos
afiadir que:

1.- El impacto de internet en los establecimientos hoteleros, esta relacionado principalmente con el
concepto de comercializacion.

2.- Las TIC en el ambito hotelero ha impactado también, y de forma muy significativa en la gestiéon
interna de los hoteles.

Internet es probablemente una de las TIC que mas ha revolucionado el sector hotelero, y ha ido
modificando poco a poco la manera en que éste opera. Ha ofrecido ventajas a los hoteles como:
difusién de una gran cantidad de informaci6én, mayor participacién por parte del cliente, interconexion
de servicios, mejora de la calidad del servicio prestado al cliente, acceso a la informacion las 24 h del
dia y 7 dias a la semana y reduccién de costes en intermediarios al poder distribuir sus productos
directamente al cliente a través de la pagina web.

Y dentro del acceso que proporciona internet y vinculado con la gestiéon hotelera, dentro de la web
destacan: los blogs y las redes sociales por todo aquello de la informacién que recogen de los clientes
para adaptar cada vez mas y mejor el servicio al cliente.

Y respecto a los nuevos canales de distribucién, destacan las paginas web y su gestién de reserva on
line.

Uno de los avances mas significativos del sector.

Ademas resulta especialmente interesante las aportaciones de la autora, en cita de Miralles (2008), las
herramientas o aplicaciones informdticas que mas se utilizan en los hoteles:

1.- Property Management Systems (PMS). Es un sistema de informacién basico para la gestién
hostelera

2.- Customer Relationship Management (CRM). Es un sistema de gestiéon de las relaciones con los
clientes.

Asi pues, de sus aportaciones concluimos que internet ha revolucionado la comercializacién y la gestion
de los hoteles, quienes a través de sus web y canales de distribucién han facilitado mucho el acceso a la
informacién del cliente y por lo tanto, la distribucién y disponibilidad de sus establecimientos hoteleros.
Ademds ha facilitado mucho la gestién hotelera con programas especificos tanto para facilitar las
relaciones con los clientes, como para en general, mejorar la gestion hostelera.
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A continuacién, queremos centrar el punto y la atencién, en el estudio sobre PERCEPCION Y USO DE
LA TECNOLOGIA POR EL CLIENTE 4.0 EN EL SECTOR HOTELERO del Instituto Tecnolégico Hotelero
(ITH).

En él se afirma que, el 70,6% de los huéspedes hacen un uso muy alto de la tecnologia en su dia a dia y
1 de cada 3 afirma que la tecnologia ofrecida por el alojamiento hotelero es un aspecto decisivo a la
hora de elegir un establecimiento.

Por esto no es de extrafiar que los hoteles inviertan cada vez mas en las nuevas tecnologias con el fin
de satisfacer estas nuevas necesidades de sus clientes.

En el siguiente grafico podemos ver la relacion entre la madurez de distintas tecnologias y el impacto
en el sector:

Tabla 31.-Madurez de la tecnologia e impacto en el negocio hotelero

Grado de madurez de implemehtacién y su impacto en el negocio

7,5

, Soluc negocio 0

6,5
Cloud

Conectividad
Platf colaborativas

5 ’
4,5 1A
Herram control
4 monitorizacion

~Soluc inteligencia

Ciberseguridad

Sensores

. Impresién 3D RAyRV

i . ‘ Robética
2,5
2

25 3 35 4 45 5 55 6 6,5 7 7,5 8

Se observa que la impresién 3D y la Robética son las tecnologias menos maduras en el sector. En
cambio, la solucién del negocio es la mas madura. En niveles intermedios se encuentran las
plataformas colaborativas y la ciberseguridad, a pesar de ser una tecnologia bastante madura, esta un
poco por debajo del impacto esperado siguiendo con la tendencia del grafico.

Y para finalizar y entrando en materia sobre los servicios tecnoldgicos a desarrollar en el sector,
definimos las etapas y definiciones propuestas por el ITH: Inspirar, Planificar, Contratar, Estancia y
Compartir y que especificamos a continuacion:

La primera etapa, INSPIRAR, hace referencia al momento en el que los clientes tiene la necesidad de
buscar un alojamiento para su viaje. El servicio que puede ofrecer el hotel en este caso es la presencia
en buscadores y redes sociales.

En segundo lugar, PLANIFICAR donde los clientes tienen acceso a distintas opciones de alojamiento,
comparan e interactian para tener clara su decisién. Para poder ser la opcién elegida por el cliente el
hotel puede aparecer en compradores y/u ofrecer una web propia que puede tener un chat directo e
incluso un tour por el hotel en realidad virtual.
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La tercera etapa, es CONTRATAR, momento en el que los clientes efectiian la reserva a través de los
distintos medios que les ofrecen, segin el ITH los mas extendidos son los compradores y la propia web
del hotel y en el caso de clientes fidelizados WhatsApp o alglin servicio de mensajeria instantanea
similar.

La siguiente etapa es la ESTANCIA, etapa en la que el cliente hace su llegada al hotel, se instala y tiene
diversas tecnologias a su alcance, estas son: Check-in virtual, puestos de carga movil, llaves digitales,
domoética, chromecast/smart TV, WIFI, MIF], Impresora 3D, Handy Phone, Gafas de Realidad Virtual,
Apps hotel, oferta complementaria de servicios, Patinetes eléctricos, comunicacidn directa con el hotel
mediante apps de mensajeria instantanea (Whatsapp), reconocimiento facial emociones, Tablet,
Sistema Alerta sonidos, Check-out virtual...

Finalmente, la quinta y ultima etapa es la COMPARTIR, etapa en la que los clientes transmiten su
experiencia tanto a otros clientes como a los hoteles tras su alojamiento, a través de distintos canales y
herramientas tecnolégicas como las redes sociales, la web del hotel, portales de reserva o
internamente mediante encuestas

Asi pues, teniendo en cuenta estas etapas por las que pasa el cliente, es el establecimiento hostelero quien
debe planificar tendiéndolas en cuenta y adecuando los servicios tecnolégicos mds adecuados para dar la

mejor respuesta posible al cliente.

Y tener en cuenta la importancia que se da a la tecnologia segin el tipo de viajero tal y como se expone
en la tabla adjunta.

Tabla 32.- Importancia de la tecnologia segiin tipo de viajero

Cantidad de viajeros que consideran Ruy irﬁportante la tecnologia a la hora de hospedarse.

*Consideramos como muy importante aquellos que valoran 8-10 en la pregunta de importancia tecnoldgica.

Tipo viajero Importancia tecnologia

Viaj
Aventurero mri:::banit”
Urbanita ales, los
Vacacional istas que mas
Cultural valoran la tecnologia
Gastronémico en los alojamientos.
De negocios _Mas de la mitad de
De interior viajeros aventureros le

da]n una importancia muy
aita a la tecnologia

Los distintos perfiles
importancia a la tecnolo
no tienen expectativa
disponible cuando

tecnologia innova
vinculacion y nive

as altos de recom

En ella podemos observar, que el perfil del viajero que més valora la tecnologia en los hoteles son los
aventureros, los urbanitas y los vacacionales. Lo que mas llama la atencién es que precisamente el
hombre de negocios que parece tenga que depender mas de las nuevas tecnologias, se encuentra en los
ultimos lugares de la valoracién. Por contra parece normal que sean los de interior los que menos
valoren este servicio, frente a los urbanitas que se encuentran en los primeros lugares, pensamos que
estd mds vinculado a la dependencia que genera la facilidad de acceso como es en las ciudades frente a
las dificultades que atin pueden tener en algunos sitios del interior. Y el hecho que los aventureros y
viajeros se encuentren en los primeros lugares, demuestra la importancia que las nuevas tecnologias
tienen para los viajes, de ahi que los hoteles para atender mejor a los clientes, deben estar bien
dotados tecnolégicamente.
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5.- IDENTIFICACION DE RIESGOS INFORMATICOS Y RECOMENDACIONES DE SEGURIDAD

En el punto anterior hemos revisado brevemente los servicios de tecnologia mas frecuentes en los
establecimientos hoteleros espafioles, llegando a la conclusién parcial que las tecnologias en todas sus
dimensiones no solo son importantes sino que son condicionantes para el cliente y para el
establecimiento hotelero. Pero llegados a este punto, vamos a analizar los niveles de seguridad de los
servicios tecnolégicos segin categorias de hoteles. Para ello, primero revisaremos los ataques
conocidos mas frecuentes, a continuacién identificaremos algunos de los riesgos mas significativos,
para finalmente recomendar la seguridad necesaria, siguiendo el modelo IS0270012.

5.1. Ataques mas frecuentes: casos conocidos mas recientes

Vistas pues, las tecnologias ofrecidas con mas asiduidad por los establecimientos hoteleros, a
continuacién se va a realizar una recopilaciéon de los ataques mads frecuentes que se han producido en
la actualidad. Cada ataque esta asociado a un suceso real de compaifiias del sector que los han sufrido,
para asi poder medir con mayor precision, el alcance del problema que supone la afeccién de un
ataque informatico.

En primer lugar, tenemos el “spear phishing” que segin Kaspersky es una estafa de correo electrénico
0 comunicaciones electrénicas dirigida hacia un individuo, una organizacién o un negocio
determinados. Aunque a menudo esta destinada a robar datos con fines maliciosos, los cibercriminales
también pueden intentar instalar malware en el ordenador de un usuario especifico.

Relacionado con este ataque encontramos el caso de RevengeHotels, una campafa de cibercrimen
focalizada en hoteles, estuvo activa desde 2015 hasta 2019 y se dedicé a robar y vender informacién
sensible de clientes, principalmente crediticia, y también permitid, accesos directos a maquinas de
administracién de dichos hoteles a otros delincuentes.

Principalmente afecté a hoteles de Brasil, pero se extendié a 22 paises mas, entre ellos Espafia,
existiendo constancia de que afect6 al menos a 1452 pudiendo ser muchos mas, de los cuales no se ha
obtenido informacioén. El siguiente grafico ofrecido por la empresa bit.ly tras el andlisis de un enlace
acortado malicioso usado por los cibercriminales detalla los posibles casos en los paises afectados.

Tabla 33.- Posibles casos en los paises afectados por “revenghotels”

LOCATIONS

Brazi 1,047

United States 60
Portugal 59
Argentina 35

24

Spain
Austria 22
China 20
France 19
Morocco

Korea, Republic of
Netherla

1,452

Ital

8

8

7

6

deration 6

6

5

t; 5
Ireland 5

Como se puede observar y ya hemos indicado, se produjo principalmente en Brasil, pero afecté
también, aunque con muchos casos menos detectados y en este orden a Estados Unidos, Portugal,
Argentina y Espana.

Actualmente, se siguen investigando casos de phishing parecidos que podrian pertenecer a la misma
campaia de phishing que hemos analizado. Para intentar minimizar estos efectos, se recomienda a los
huéspedes el uso de billeteras virtuales como Google pay, Apple pay o tarjetas virtuales de prepago,
para que sus datos bancarios no se vean comprometidos en ataques similares.
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El siguiente tipo de ataque que se va analizar es el “ransomware”, definido por Kaspersky como un
programa de software malicioso que infecta tu computadora y muestra mensajes que exigen el pago de
dinero para restablecer el funcionamiento del sistema. Este tipo de malware es un sistema criminal
para ganar dinero que se puede instalar a través de enlaces engafiosos incluidos en un mensaje de
correo electrénico, mensaje instantaneo o sitio web. El ransomware tiene la capacidad de bloquear la
pantalla de una computadora o cifrar archivos importantes predeterminados con una contrasefia.

El caso a analizar relacionado con este ataque es el del hotel Romantik Seehotel Jaegerwirt, de 4
estrellas, en Austria. En el afio 2016 el hotel sufrié el ataque de un ransomware el cual paraliz6 el
servicio de las llaves electronicas, entre otros servicios, dejando a 180 clientes sin acceso a su
habitacién y al hotel sin poder hacer nada. Segin las declaraciones del director del hotel pagaron los
1500 € que los criminales les exigian al igual que otros colegas suyos habian hecho anteriormente.
Tras el pago de la suma reclamada y durante la reestructuraciéon de su red de seguridad que costé
varios miles de euros y de la cual el seguro no se quiso hacer cargo, descubrieron que los atacantes
habian dejado una puerta trasera en su sistema con el fin de volver a infectarles.

La mejor forma de prevenir este tipo de ataques es mediante la correcta formacién en ciberseguridad
del personal.

A continuacién, vamos a ver el “DDOS o Denegacidn Distribuida de Servicio”, definido por Kaspersky
como un ataque que aprovecha los limites de capacidad especificos que se aplican a cualquier recurso
de red, tal como la infraestructura que habilita el sitio web de la empresa. El ataque DDOS envia varias
solicitudes al recurso web atacado, con la intencién de desbordar la capacidad del sitio web para
administrar varias solicitudes y evitar que este funcione correctamente.

El caso seleccionado que guarda relaciéon con el ataque DDOS es el que sufrié la web de la cadena
Trump Hotels en 2017, esto fue descubierto por el corresponsal del Washington Post Philip Bump que
colgé la siguiente captura de pantalla en su perfil de Twitter:

Query Error: User trumphotels already has more than
'max_user_connections’ active connections

SQL: SELECT id, cname, nativename, code FROM
languages An error has been encountered while accessing
the database. Please try again later.

El siguiente error aparecia al intentar entrar a la web, traduciéndose en la incapacidad por parte de los
clientes y potenciales clientes de usar cualquier funcionalidad que esta ofrezca.

Una posible contramedida para estos ataques es la contratacién de los servicios de empresas como
Cloudflare que se encargan de analizar las peticiones que esta recibiendo el sistema y discernir si son
reales o pertenecen a un ataque DDOS.

En cuarto lugar, tenemos los “Point of sale attacks” o ataques al punto de venta. Para ello, lo primero
que debemos saber es que son los dispositivos de punto de venta. segin Broadcom, los puntos de
venta, son los sistemas de tiendas u otros establecimientos donde los clientes realizan los pagos. En la
actualidad estos sistemas son capaces de soportar distintos métodos de pago y estdn en constante
evolucion.

El ataque, en este caso, consiste en inyectar malware en el dispositivo que reenvia informacién
bancaria de los clientes a los delincuentes.

Un caso real real relacionado con este tipo de ataque es lo que sucedi6 en la cadena Omni, entre otras
como Hilton o Hyatt, en 2016 cuando un grupo de ciberdelincuentes tomé el control de los POS de 49
de los 60 hoteles de la cadena y estuvo robando informacién bancaria de los clientes durante 6 meses
antes de ser descubiertos.
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Para evitar este tipo de ataque, igual que con el phishing se recomienda a los clientes el uso de
billeteras electrénicas como Google pay, Apple pay o tarjetas virtuales de prepago.

Finalmente trataremos el ultimo ataque y probablemente el mds sofisticado, este es “Darkhotel”.
Kaspersky lo define como una combinacién de spear phishing y malware peligroso disefiada para
capturar datos confidenciales.

El método seguido por los criminales se puede ver claro en el siguiente grafico ofrecido por Kaspersky,
empresa descubridora de Darkhotel.

Tabla 34.- Método del ataque Darkhotel

THE DARKHOTEL ATTACKS
ON BUSINESS EXECUTIVES

The Darkhotel threat actor
compromises selected
luxury hotels
A high-level business
traveller stays in
the compromised hotel
After check-in,
the executive tries
to connect to Wi-Fi

The hotel requires the guest’s
surname and room number
at login

The attackers offer an update
for legitimate software:

oo

The ‘welcome packages’
are installers for a backdoor

Now the attackers can use
a set of tools to collect data,
hunt for cached passwords

[rreor | chrome | |
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KASPERSKY S CREAT

Darkhotel se calcula que esta activa desde 2007 y fue descubierto por expertos de Kaspersky en 2014,
durante esos 7 afnos hay constancia de que ha obtenido informacién de altos cargos de empresas de 13
paises, por lo menos.

La forma recomendada para protegerse de este ataque se puede resumir en 3 directrices, mantener el
software actualizado, usar VPNs en redes y WiFi publicas y tener una actitud escéptica ante cambios y
mensajes poco habituales en los dispositivos.

Para concluir, cabe remarcar “la importancia de la seguridad de los datos de los clientes”. Para ello,
tomamos como referencia el caso de la empresa Marriott que recibié una multa de 110 M € por parte
de la oficina del comisionado de informacién de Reino Unido, por violar el reglamento general de
proteccion de datos europea tras la exposiciéon de la brecha de datos de los clientes de su filial
Starwood. Esta es la tercera mayor brecha de datos, hasta la fecha.
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5.2. Identificacion de riesgos

Para identificar los riesgos posibles en cada servicio se va a seguir la siguiente metodologia:
documentar una serie de ataques posibles a cada uno de los servicios con fallos explotables conocidos
y recogidos en el informe Percepcion y Uso de la Tecnologia por el Cliente 4.0, en el sector hotelero del
ITH, analizado en el punto 4 de este trabajo.

En primer lugar, la “fase de inspiracion”, que contaba con 2 servicios, la presencia en buscadores y en
redes sociales.

En el primer caso un atacante malintencionado podria hacer uso de técnicas de blackhat seo, definido
por Kaspersky como el hecho de mejorar el posicionamiento web haciendo uso de técnicas no
aprobadas o prohibidas por los buscadores, para posicionar una web falsa por encima de la real para
engaifiar a los posibles clientes.

En el caso de las redes sociales se puede ver una técnica muy parecida a la anterior, Blackhat social
media que tiene la misma intencidn que en el caso anterior.

Seguidamente tenemos la “fase de planificacién” en la cual primeramente esta la web del hotel, cuya
seguridad puede ser vulnerada mediante técnicas de hacking web para obtener datos de los clientes o
incluso llegar a vulnerar mads servicios si el hotel no tiene un plan de ciberseguridad adecuado. En este
caso también podemos incluir la falsa web posicionada anteriormente mediante blackhat seo para
estafar a los clientes, esto es conocido como phishing.

En la misma fase encontramos los chats directos, ya sean falsos o verdaderos que hayan sido
comprometidos y que pueden ser usados por los criminales para obtener datos personales sobre los
clientes mediante técnicas de ingenieria social.

Finalmente encontramos los tours mediante realidad virtual, los cuales pueden parecer inofensivos
pero como advierte Herschel Jawitz, CEO Jawitz Properties una de las mayores inmobiliarias de
Sudafrica es posible mostrar mucha mas informacién de lo que se quiere con estos tours hecho que
puede facilitar mucho el trabajo a posibles delincuentes que tengan intencioén de realizar robos o otros
actos ilicitos en el hotel

En la “fase de contratacion” no aparecen tecnologias que no se hayan mostrado con anterioridad por
lo que se va a omitir.

En la “cuarta fase o Estancia” es en la que mas servicios se ofrecen, algunos que en la actualidad no
suponen un problema de seguridad aunque se vean comprometidos por lo que se va a hacer un repaso
por los que mas problemas de seguridad podrian suponer:

En primer lugar tenemos los puestos de carga de movil, estos son muy susceptibles a un ataque
conocido como juice jacking. Esta practica consiste en que los criminales carguen algin tipo de
malware a la estacién de carga que infecta a los dispositivos que se conecten a ella.

La siguiente tecnologia son las llaves digitales, estas estdn en los smartphone de los clientes para una
mayor comodidad. Cabe recalcar los problemas que pueden derivar de un fallo en este sistema como
se ha visto en el caso del hotel austriaco del punto 5.1 y que los problemas relacionados con las llaves
no son puramente con las digitales. En el caso de las cerraduras que se abren mediante tarjeta, un
desarrollador de la empresa mozilla demostré en 2012 que con apenas 50 dolares de presupuesto y
unas minimas habilidades de programacién es posible abrir al menos 1 de cada 4 puertas de hoteles
que utilicen esta tecnologia.

Volviendo a la tecnologia que nos atafie, las llaves digitales pueden parecer mas seguras que sus
predecesoras pero aun asi tienen vulnerabilidades que pueden ser explotadas como demostraron los
investigadores alemanes Ray y Michael Huebler en 2019.

El siguiente servicio ofrecido por los hoteles que se va analizar es el chromecast, un dispositivo de
google que permite al usuario enviar contenido desde su smartphone o tablet a una TV. En el afio 2018
el investigador Amador Aparicio de la Fuente public6é un caso de uso de como obtuvo el control total
del dispositivo durante su estancia en un hotel.
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Tras ver el chromecast la siguiente tecnologia similar a esta que sefiala el estudio del ITH son las smart
TV sobre las cuales también se ha demostrado que es posible tomar el control total sobre ellas incluso
accediendo al micréfono y cdmara que algunos modelos llevan integrados.

Otro servicio tecnolégico ofrecido por hoteles es el sistema de domética en sus habitaciones, con esto
los clientes pueden regular el termostato, manejar las persianas o las luces desde el hotel o incluso
desde cualquier otro punto con una conexién a internet, una mala configuracién de estos dispositivos
puede llevar al control total de los dispositivos de todas las habitaciones por parte de una persona
ajena como demostro el espafiol Jesis Molina en el hotel de 5 estrellas St. Regis Shenzhen en China.

Ultimamente también se ha popularizado, el préstamo de tablet por parte del hotel y si estas no
reciben un mantenimiento como es debido después de cada cliente es posible que se haya instalado
algiin software en ellas para robar informacion de los clientes que las usen. Parecido a este es
llamativo el caso del Handy Phone, un smartphone ofrecido por algunos hoteles con el que los
huéspedes internacionales pueden hacer llamadas internacionales y tener una conexién a internet sin
incurrir en grandes gastos. El teléfono en cuestion es una versién del modelo Infocus m808 modificada
por la empresa de Hong Kong Tink labs, el problema es que estos teléfonos cuentan con unas versiones
de Android totalmente desactualizadas y las cuales cuentan con vulnerabilidades publicas que dejan el
terminal y sus datos totalmente expuestos.

Otra tecnologia que se suele ofrecer en hoteles son aplicaciones propias con las apps de menu diario o
de guia cultural, estas deben estar disefiadas de tal forma que almacenen de forma segura los datos
obtenidos de los clientes y no supongan brechas de seguridad en sus dispositivos.

Finalmente el wifi, la tecnologia esencial que debe ofrecer el alojamiento para la mayoria de clientes y
una de las que mas problemas de seguridad puede suponer.

En primer lugar, los delincuentes pueden engafiar a los clientes para que se conecten a una red wifi
maliciosa que simula ser la del hotel y sobre la cual tienen total control. Para ello utilizan dos técnicas
diferentes, Honeypot y Evil Twin, en la primera el atacante crea una red abierta con un nombre
susceptible de que el cliente se conecte y en el segundo el atacante crea una red con el mismo nombre
que la del hotel mientras deniega el servicio de este hecho, que provoca que todos los clientes que se
conecten automdaticamente a la red del hotel entren en la red maliciosa.

Una vez la victima se conecta a la red del delincuente o éste se conecta a la red poco segura del hotel,
lleva a cabo un ataque conocido como Man in the middle mediante el que el atacante es capaz de ver
todo el trafico de la victima incluyendo sus datos personales e incluso podria derivar en accesos ilicitos
a los dispositivos conectados a la red.

En la fase quinta y ultima, la fase de compartir, encontramos 3 servicios, dos de los cuales ya se ha
hablado anteriormente y uno, las encuestas internas, donde no se ha detectado ninguna
vulnerabilidad.

Asi pues, en este apartado hemos identificado los riesgos mds frecuentes, dentro de las distintas fases
enumeradas para el sector hostelero. Cabe apreciar que la fase donde mds riesgos se han encontrado es la
fase de estancia aunque también parece légico porque es la que mayor servicios registra, le sigue en
incidencias de riesgo, la fase de planificacién y la fase de inspiracion.
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5.3. Recomendaciones de seguridad segiin 1ISO027001/2

Norma ISO 27002

La ISO 27001 es una norma internacional emitida por la Organizacion Internacional de Normalizacién
(ISO) y describe como gestionar la seguridad de la informacién en una empresa. La revision mas
reciente de esta norma fue publicada en 2013 y ahora su nombre completo es ISO/IEC 27001:2013.
Los requisitos establecidos en esta Norma Internacional son genéricos y se pretende que sean
aplicables a todas las organizaciones, sin importar su tipo, tamafio o naturaleza. Ademas, permite que
una empresa sea certificada; esto significa que una entidad de certificaciéon independiente confirma
que la seguridad de la informacién ha sido implementada en esa organizacién en cumplimiento con la
norma [ISO 27001

Esta norma internacional especifica los requisitos para establecer, implementar, mantener y mejorar
continuamente un sistema de gestién de seguridad de la informacién en el contexto de la organizacién.
También incluye requisitos para la evaluacién y el tratamiento de los riesgos de seguridad de la
informacién a la medida de las necesidades de la organizacion.

Con estas recomendaciones se busca proteger la confidencialidad, integridad y disponibilidad de la
informacién en una empresa. Esto lo hace investigando cudles son los potenciales problemas que
podrian afectar la informacién (es decir, la evaluacién de riesgos) y luego definiendo lo que es
necesario hacer para evitar que estos problemas se produzcan.

Las medidas de seguridad a implementar se presentan bajo la forma de politicas, procedimientos e
implementacién técnica. La mayor parte de la implementacién de ISO 27001 estara relacionada con
determinar las reglas organizacionales necesarias para prevenir violaciones de la seguridad.

La implementacién de esta norma para la seguridad de la informacién tiene una serie de ventajas
como: cumplir con los requerimientos legales, obtener una ventaja comercial y mejores costos y sobre
todo una mejor organizacién de la empresa.

Para implementar ISO 20071 se tiene que realizar una serie de pasos que como observamos en el
esquema siguiente podemos agrupar en: contexto de la organizacién, liderazgo, planeacién o
planificacién, apoyo o soporte, operacién, evaluaciéon del desempefio y mejora.

Y ademdas en este esquema también, se interrelacionan con las 4 fases del sistema de gestidn:
planificaciéon (PLAN), implementar (DO), revisién (CHECK) y mantenimiento y mejora (ACT).

Tabla 35. Pasos de ISO 20071 y fases de su desarrollo

9
CONTE‘)‘(TO DE LIDERSAZG() PLANEﬁACI()N SOP(7)RTE OPER§CION EVALUACION ME 'l)R}\?/"FVT()
A —> —> —> —> —> DEL —> - -
ORGANIZACION DESEMPENO
Entendiendo Acciones para Planeamientos Monitoreo No
la Liderazgo y atender R de Medicion conformidad y

> organizacion y g compromiso riesgos y > o > operaciones > andlisis y accion

su concepto oportunidades de control evaluacion correctiva

Valuacion de
Expectativas Objetivos y . PP q q
de partes > Politica planes para > Competencias > riesgos ot > A,udltona Mejorflmnenio
interesadas alcanzarlos SIS interna SoutiRNacy
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Alcance de organizacionales . Toma de Tratamiento Revision

Bd SGSI responsabilidades y conciencia > del riesgo > gerencial
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Informacién
> documentada
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Asi pues los pasos que desarrolla el ISO 20071 son:

4.- CONTEXTO DE LA ORGANIZACION

Dentro del contexto de la organizacion, en primer lugar, se debe tener un conocimiento claro de la
organizacién. Para ello, se determinaran los asuntos internos y externos que sean relevantes para
conseguir los objetivos. También se deben precisar las necesidades y expectativas de las partes
interesadas y los requisitos de las mismas, asi como determinar el alcance del sistema de seguridad de
la informacién. Para determinar este alcance, la organizaciéon debera determinar los limites y la
aplicabilidad del sistema de seguridad en la organizacién. Se deberan tener en cuenta al menos, los
asuntos internos y externos, los requisitos de las partes interesadas en la seguridad y las interfaces y
dependencias entre las actividades desempefiadas por la organizacién. Y por ultimo, y como elemento
clave se debe definir y precisar el Sistema de Gestién de la Sequridad de la informacion (SGSI) que
ademads se deberd implementar, mantener y mejorar de manera continua.

5.- LIDERAZGO

La Direcciéon deberd demostrar su liderazgo y compromiso, garantizando el establecimiento de
objetivos de la seguridad compatibles con la organizacién. Ademas debe garantizar los recursos
necesarios para desarrollar el sistema de gestién de la informacién, fomentar la comunicacién,
garantizar que la seguridad logre los resultados esperados y desde luego, promover la mejora
continua.

Respecto a la politica, hay que sefialar que ha de ser la direcciéon quien debe establecer una politica de
seguridad que sea adecuada al propdsito y objetivos de la organizacion, que incluya el compromiso de
satisfacer los requisitos relacionados con la seguridad y que contribuya al proceso de mejora continua.
Ademas esta politica debe estar comunicada a todas las partes interesadas.

Y por ultimo se debe garantizar que se asigne y comunique las responsabilidades y autoridad para los
roles relacionados con la seguridad de la informacién.

6.- PLANEACION O PLANIFICACION

La Organizacion realizara la planificaciéon de la seguridad de la formacion, evaluando los riesgos,
realizando un tratamiento de los riesgos y marcando unos objetivos de seguridad de la informacion y
planificacion para alcanzarlos.

La evaluacién de los riesgos y su tratamiento se debe considerar el eje central de este Sistema de la
Gestion de la Seguridad de la Informacién (SGSI). Para ello, es necesario elegir una metodologia
adecuada que tenga al menos los siguientes puntos:

- Identificar los “ "y sus responsables, entendiendo por activo todo
aquello que tiene valor para la organizacién, incluyendo soportes fisicos (edificios o
equipamientos), intelectuales o informativas (ideas, aplicaciones, proyectos...) asi como la
marca, la reputacién etc.

- Identificar las “ de cada activo: aquellas debilidades propias del activo que
lo hacen susceptible de sufrir ataques o dafios.

- Identificar las “ ”: Aquellas cosas que puedan suceder y dafar el activo de la
informacidn, tales como desastres naturales, incendios o ataques de virus, espionaje etc.

- Identificar los “ "y contractuales que la organizacion esta obligada a cumplir
con sus clientes, socios o proveedores.

- ”: Definir para cada activo, la probabilidad de que las amenazas o las
vulnerabilidades propias del activo puedan causar un dafio total o parcial al activo de la
informacidn, en relacién a su disponibilidad, confidencialidad e integridad del mismo.

- ”: Este se realiza a partir de la probabilidad de ocurrencia del riesgo y el
impacto que este tiene sobre la organizacién (Riesgo = impacto x probabilidad de la amenaza).
Con este procedimiento determinamos los riesgos que deben ser controlados con prioridad.

- ”: En este punto estamos preparados para definir la politica
de tratamiento de los riesgos en funcién de los puntos anteriores y de la politica definida por la
direccién. En este punto, es donde seleccionaremos los controles adecuados para cada riesgo,
los cuales iran orientados a :

- Asumir el riesgo

- Reducir el riesgo

- Eliminar el riesgo

- Transferir el riesgo
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Ademas en la planificacién, debemos tener en cuenta, los objetivos de seguridad de la informacién y la
planificacién para alcanzarlos. Para ello, los objetivos deberan: ser consistentes con la politica de
seguridad de la informacidn, ser medible- si es posible, tener en cuenta los requisitos de seguridad y
los resultados de la evaluacién y tratamiento de riesgos, ser comunicados y actualizarse- si fuera
necesario.

Y al planificar estos objetivos, la organizacién debera determinar: qué debera hacer, qué recursos
necesitara, quién sera el responsable, cuando serd alcanzado dicho objetivo y como medirad los
resultados.

7.- APOYO O SOPORTE

La organizacién debera tener en cuenta el apoyo o soporte que necesita para el establecimiento,
implementacién, mantenimiento y mejora continua del sistema de gestién de la informacién.

Para ello, debera determinar y proporcionar los recursos necesarios, asi como las competencias
necesarias de las personas que haran el trabajo, recibiendo la formacién adecuada, como capacitacién,
tutoria, reasignacion de empleados o subcontratacion.

Ademas, de concienciar a las personas que van a desempeiar la funcién para que partan y compartan
la politica de seguridad.

Dentro de este apoyo, se considera fundamental la comunicacién al personal del sistema de gestién de
seguridad, por medio de comunicaciones internas y externas. Se tendra que determinar qué, cuando ,
con quién y quién se debe realizar esta comunicacién para que sea efectiva.

Pero no menos importante y complementario al anterior, es que tipo de documentacion se debe
elaborar.

Para elaborar esta documentacién se debera partir de la Norma Internacional y de la organizacién del
SGSI de la propia organizacién. Ademads es fundamental que sea creativa y que esté actualizada y
disponible.

8.- OPERACION

En este apartado de operacion, tendremos en cuenta la planificacién y control operacional, para ello la
organizacion debera planificar, implementar y controlar los procesos necesarios para cumplir con los
requisitos del SGSI e implementar las acciones y planes correspondientes.

Asi mismo, debera mantener informacién documentada de forma que se garantice que lo planificado
se esta llevando a cabo y ademas deberd mantener un control sobre los cambios planificados y los
procesos tercerizados.

Ademas se debe realizar una evaluacién de los riesgos de seguridad de la informacién e implementar el
plan de tratamiento adecuado a dichos riesgos.

9.- EVALUACION DEL DESEMPENO

Para la evaluacién del desempefio, se utilizaran: el monitoreo, medicién, analisis y evaluacién, las
auditorias internas y la revisién por parte de la direccién.

Respecto al monitoreo, medicién, andlisis y evaluaciéon, la organizacion debera determinar las
necesidades que deben ser monitoreadas y sometidas a medicién, incluyendo los procesos y controles
de la seguridad de la informacién, los métodos a utilizar en el monitoreo, la medicion, el analisis y la
evaluacién, cuando y quién debera realizarlos y cuando y quién debera analizarlos.

Y ademas, lo que consideramos muy importante, debera conservarse esta evaluacién como “evidencia”
para futuros procesos.

Respecto a las auditorias internas, la organizacion deberd dirigirlas en intervalos periédicos
planificados y tener siempre en cuenta auditorias previas. Para que una auditoria sea eficaz se deben
definir los criterios y alcance de la misma, seleccionar a los auditores, garantizar la comunicacién de
los resultados y conservar los resultados como evidencia de futuras auditorias

Y respecto a la revisién por parte de la direccién, debera incluir el estatus de las acciones de las
anteriores

Revisiones, los cambios en los asuntos externos e internos que tuvieron relevancia para el SGSI, la
retroalimentacién sobre el desempefio de la seguridad de la informacién, el cumplimiento de los
objetivos de seguridad de la informacion, la retroalimentaciéon de las partes interesadas, los resultados
de la evaluacién de los riesgos y las oportunidades de mejora continua.
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10.- MEJORA

La organizacidén debera mejorar de manera continua la idoneidad, adecuacién y efectividad del SGSI.
Pero puede ocurrir que haya una no conformidad y entonces se tiene que aplicar una accién correctiva.
Cuando ocurre una no conformidad, la organizacién debe: reaccionar ante ella, tomar acciones para
controlarla y corregirla y asumir las consecuencias. Ademas debe evaluar la necesidad de accién para
eliminar la no conformidad mediante una revisién de las misma, determinando las causas e
implementando las acciones necesarias para corregirlas, que deberan ser implementadas como
cambios al SGSI.

Definidos los pasos que desarrolla el ISO 20071, a continuacién vamos a enumerar brevemente la
FASES que lo desarrollan. Son las siguientes:

a) La fase de planificacion (PLAN): esta fase sirve para planificar la organizacién basica y
establecer los objetivos de la seguridad de la informacién y para escoger los controles
adecuados de seguridad.

b) La fase de implementaciéon (DO): esta fase implica la realizaciéon de todo lo planificado en la
fase anterior.

c) La fase de revision (CHECK): el objetivo de esta fase es monitorear el funcionamiento del SGSI
mediante diversos “canales” y verificar si los resultados cumplen los objetivos establecidos.

d) La fase de mantenimiento y mejora (ACT): el objetivo de esta fase es mejorar todos los
incumplimientos detectados en la fase anterior.

El ciclo de estas cuatro fases nunca termina, todas las actividades deben ser implementadas
ciclicamente para mantener la eficacia del SGSI.

Norma ISO 27002

La norma ISO 27002 fue publicada por primera vez en 2005 como un cambio de nombre de la norma
ISO 17799 la cual estaba basada en el British Standard BS 7799-1 de Reino Unido. Su publicacién fue
conjunta con la de la norma ISO 27001 debido a la naturaleza complementaria de ambos documentos.

En la ISO/IEC 27002 se extiende la informacién que aparece el anexo A de la ISO/IEC 27001-2013. En
esta ISO se ofrecen recomendaciones de las mejores practicas en la gestion de la seguridad de la
informacién para cualquier empresa independientemente de sus caracteristicas asegurando siempre
la confidencialidad, integridad y disponibilidad de los datos.

Asi pues, dentro de ISO/IEC 27002 se describen los dominios de control y los mecanismos de control,
que pueden ser implementados dentro de una organizacion, siguiendo las directrices de ISO 27001. En
esta nueva version de la norma se encuentran los controles que buscan mitigar el impacto o la
posibilidad de ocurrencia de los diferentes riesgos a los cuales se encuentra expuesta la organizacion.

Con la actualizacién de esta norma las organizaciones pueden encontrar una guia que sirva para la
implementaciéon de los controles de seguridad de la organizacién y de las practicas mas eficaces para
gestionar la seguridad de la informacién.

La ISO/IEC 27002 se divide en 14 areas generales ,que se van a nombrar a continuacién, junto con sub

areas mas especificas e indicadores para evaluar el desempefio de cada una. Las areas son:
- Politicas de seguridad de la informacién

- Organizacidn de la seguridad de la informacion

- Seguridad de los recursos humanos

- Gestidn de los Activos

- Control de acceso

- Criptografia
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- Seguridad fisica y medioambiental

- Seguridad de las operaciones

- Seguridad de las comunicaciones

- Sistema de adquisicién, desarrollo y mantenimiento

- Relaciones con los proveedores

- Informacion de gestién de incidentes de seguridad

- Los aspectos de seguridad de informacién de la gestiéon de la continuidad del negocio
- Conformidad.

Existen cambios en la ubicacién de puntos concretos que se encuentran en secciones y apartados
distintos pero también existen dominios de control nuevos que llaman la atencién como la
“criptografia” donde se incluyen todos los controles criptograficos sugeridos para la organizacién.
También, sefialar que, existen versiones especificas de la norma ISO/IEC 27002, dirigidas a diferentes
tipos de empresas de distintos sectores, como salud, manufacturas o el sector financiero.

Como conclusién del punto sefialar que, hemos estudiado y revisado la estructura del 1SO27001, una
normativa internacional que permite establecer un Sistema de Gestién de la Seguridad de la informacién
(SGSI) que las organizaciones deberdn implementar, mantener y mejorar de manera continua. Se han
descrito los pasos: contexto de la organizacion, liderazgo, planeacién o planificacién, apoyo o soporte,
operacién, evaluacién del desempefio y mejora para una mejor adecuaciéon al planteamiento de la
propuesta del punto siguiente. Incluye requisitos para la evaluacién y el tratamiento de los riesgos de
seguridad de la informacion a la medida de las necesidades de la organizacion.

Y ademds, se han enumerado las fases que constituyen un verdadero ciclo DEMING o de mejora continua.

PLAN
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6.- PROPUESTA DE SEGURIDAD PARA UNA PYME HOTELERA SEGUN LA IS0 27001

Este apartado final se estructura en dos puntos fundamentales, el andlisis de riesgo previo y la
propuesta propiamente dicha que hemos titulado “recomendaciones para la seguridad de la PYME
hotelera mediante la aplicacién de la ISO 27001

6.1 Analisis de riesgos
Para el analisis de riesgo, analizaremos el inventario de activos basicos, las dimensiones de seguridad
y el andlisis de amenazas.

6.1.1 Inventario de activos

Para realizar el andlisis del inventario de activos vamos a seguir las recomendaciones de la
metodologia Magerit, creada por el Consejo Superior de Administracién Electrénica del Gobierno de
Espafa.

Segun Magerit hay 10 tipos de activos: Hardware, Software, Servicios, Personal, Datos, Redes de
Comunicacién, Claves criptograficas, Soportes de informacién, Equipamiento auxiliar e Instalaciones.
De entre los 10 tipos de activos, se han seleccionado los 6 primeros y se han descartado los 4 dltimos
por el bajo aporte a la ejemplificacion del objetivo del trabajo.

A continuacidn, se incluyen las tablas relacionadas con los seis primeros, indicando en cada una de
ellas el tipo de activo y los activos que posee la empresa de este tipo.

Tabla 36. Tablas para el andlisis del inventario de activos

Tipo Activo

Dispositivos para copias de seguridad

Ordenadores

Dispositivos de almacenamiento

Firewalls
Hardware Teléfonos méviles
Tablets
Routers
Switches
Smart TV
Instalacion Domética
Tipo Activo
Sistemas Operativos
Sistema de backup
Sistema Gestion Bases de Datos
Software o .
Dispositivos de almacenamiento
Ofimatica
Antivirus

Cliente correo electronico
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Tipo

Activo

Servicios

Web

Aplicacion

Correo electronico

Gestion de identidades

Gestion de privilegios

Tipo

Activo

Personal

Usuarios Internos

Usuarios externos

Administrador de sistemas

Subcontratas

Tipo

Activo

Datos

Copias de respaldo

Datos de Gestion interna

Credenciales

Datos de validacion de credenciales

Registro de actividad (logs)

Tipo

Activo

Redes
de
Comunicacion

Red telefonica

Red inalambrica

Telefonia movil

Red local

Internet

Estos son los activos que tiene la empresa propuesta en el punto 3.4
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6.1.2 Dimensiones de valoracion de los activos

Tras haber recopilado todos los activos sensibles de la empresa en el punto anterior, se procede a describir
las 5 dimensiones de valoracion de los activos que se especifican en la tabla adjunta: disponibilidad,
integridad de los datos, confidencialidad de la informacion, autenticidad y trazabilidad.

Cada servicio que ofrecen los activos pueden tener una o varias de estas dimensiones. Pero ademas estas
dimensiones pueden verse alteradas por la afeccion de la materializacion de una amenaza.

Tabla 37. Dimensiones de valoracion de los activos

Dimensiones de valoracion de los activos

Propiedad o caracteristica de los activos consistente en que las
[D] Disponibilidad entidades o procesos autorizados tienen acceso a los mismos
cuando lo requieren. [UNE 71504:2008]

Propiedad o caracteristica consistente en que el activo de
informacién no ha sido alterado de manera no autorizada.
[ISO/NEC 13335-1:2004]

Propiedad o caracteristica consistente en que la informacién ni
se pone a disposicion, ni se revela a individuos, entidades o
procesos no autorizados. [UNE-ISO/IEC 27001:2007]
Propiedad o caracteristica consistente en que una entidad es
quien dice ser o bien que garantiza la fuente de la que
proceden los datos. [UNE 71504:2008] (Importancia del No
Repudio)

Propiedad o caracteristica consistente en que las actuaciones
[T] Trazabilidad de una entidad pueden ser imputadas exclusivamente a dicha
entidad. [UNE 71504:2008] (Auditabilidad)

[I] Integridad de los
datos

[C] Confidencialidad
de la informacion

[A] Autenticidad

6.1.3 Analisis de amenazas

Cada uno de los activos descritos anteriormente, puede verse afectado por una serie de amenazas
alterando alguna o varias de las dimensiones de seguridad que garantiza. A continuacién se nombran
las amenazas clasificadas por categorias segin aparecen en la metodologia Magerit. Para consultar a
qué tipo de activo y dimension afecta cada una, en el anexo 2 se encuentra la explicacién detallada de
cada amenaza que ofrece Magerit.

En algunos casos sucede que un mismo problema puede originarse por un error o por un ataque, en la
ultima pagina del anexo 2, anteriormente citado, se analiza la casuistica y se traza el paralelismo entre
acciones deliberadas o errores.

[N] Desastres naturales. Sucesos que pueden ocurrir sin intervencion de los seres humanos como
causa directa o indirecta.

- [N.1]Fuego
- [N.2]Dafios por agua
— [N.*]Desastres naturales
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[I] De origen industrial. Sucesos que pueden ocurrir de forma accidental, derivados de la actividad

humana de tipo industrial. Estas amenazas pueden darse de forma accidental o deliberada.

Origen: Natural (accidental)

[1.1] Fuego

[.2] Dafios por agua

[.*] Desastres industriales

[.3] Contaminacion mecénica

1.4] Contaminacidn electromagnética

.5] Averia de origen fisico o légico

1.6] Corte de suministro eléctrico

[.7] Condiciones inadecuadas de temperatura o humedad
1.8] Fallo de servicios de comunicaciones

1.9] Interrupcién de otros servicios y suministros esenciales

[
[
[
[
[
[
[
[
[
[

1.10] Degradacién de los soportes de almacenamiento de la informacion

- [1.11] Emanaciones electromagnéticas

[E] Errores y fallos no intencionados. Fallos no intencionales causados por las personas.

Origen: Humano (accidental)

[E.1] Errores de los usuarios

[E.2] Errores del administrador

[E.3] Errores de monitorizacion

[E.4] Errores de configuracion

[E.7] Deficiencias en la organizacion

[E.8] Difusion de SW daiino

[E.9] Errores de [re]-encaminamiento

[E.10] Errores de secuencia

[E.14] Escapes de informacion

[E.15] Alteracién accidental de la informacién

[E.18] Destruccion de la informacion

[E.19] Fugas de informacion

[E.20] Vulnerabilidades de los programas (SW)

[E.21] Errores de mantenimiento / actualizacion de programas (SW)
[E.23] Errores de mantenimiento / actualizacion de equipos (HW)
[E.24] Caida del sistema por agotamiento de recursos

[E.25] Pérdida de equipos

[E.28] Indisponibilidad del personal
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[A] Ataques intencionados. Fallos deliberados causados por las personas.

Origen: Humano (deliberado)

Manipulacidon de los registros de actividad (log)
Manipulaciéon de la configuracién

Suplantacién de la identidad del usuario

]
]
]
] Abuso de privilegios de acceso
] Uso no previsto

] Difusi6n de software dafiino

] [Re-]encaminamiento de mensajes

0] Alteracion de secuencia

A.11] Acceso no autorizado

A.12] Analisis de trafico

A.13] Repudio

A.14] Interceptacion de informacién (escucha)
A.15] Modificacion deliberada de la informacion
A.18] Destruccion de informaciéon

A.19] Divulgacién de informacién

A.22] Manipulacién de programas

A.23] Manipulacién de los equipos

A.24] Denegacion de servicio

A.25] Robo

A.26] Ataque destructivo

A.27] Ocupacién enemiga

A.28] Indisponibilidad del personal
]
]

A.29] Extorsion

[A.
[A.
[A.
[A.
[A.
[A.
[A.
[A.
[
[
[
[
[
[
[
[
[
[
[
[
[
[
[
[A.30] Ingenieria social (picaresca)

Con este apartado hemos desarrollado las etapas que consideramos imprescindibles, el inventario de
activos, las dimensiones de valoracion de los activos y el andlisis de amenazas mads significativas. A

continuacién y como finalizacién del trabajo, establecer unas recomendaciones de seguridad para un

PYME hotelera aplicando la ISO 27001 y que desarrollaremos a continuacién.
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6.2 Recomendaciones para la seguridad de la PYME hotelera mediante la aplicacion de la ISO

27001

En este apartado se van a dar una serie de recomendaciones (expresadas en rojo) orientadas a una

Pyme hotelera como la descrita en el apartado 3.4. Para ello, vamos a basarnos en el anexo A de la ISO

27001, donde se detallan los puntos clave a controlar para maximizar la seguridad de cualquier

empresa.

A.5 Politicas de seguridad de la informacion

A.5.1 Direccidén de Gestion de Seguridad de la Informaci6on

Objetivo: Proporcionar orientacion y apoyo a la gestion de seguridad de la informacion de
acuerdo con los requerimientos del negocio y las leyes y reglamentos pertinentes.

Politicas parala

El hotel debe de contar con unas politicas de seguridad de la
informacién aprobadas por la direccién y conocidas por todos los

A5.1.1 |seguridad dela
informacién empleados.
Revision de las Las politicas de seguridad deben de ser revisadas de manera
A51.2 _pOHtiCHS de planificada en intervalos de tiempo prudenciales para asegurar la
informacion eficacia de estas con el paso del tiempo.
seguridad

A.6 Organizacion de la seguridad de la informacion

A.6.1 Organizacién interna

Objetivo: Establecer un marco de gestiéon para iniciar y controlar la implementacién y
operacion de seguridad de la informacion dentro de la organizacion.

gestion de proyectos

Roles y Las responsabilidades para la seguridad de la informacién deben
A611 responsabilidades de |ser definidas y asignadas al responsable que establezca la
seguridad de direccién.
informacién
Dentro de las limitaciones surgidas de ser una Pyme se
A612 Segregacién de distribuiran las tareas entre el personal del hotel para evitar las
e deberes oportunidades de un uso indebido. Se podran utilizar registros
automatizados o controles de seguimiento.
A6.13 El contacto con las Se deben mantener los contactos adecuados con las autoridades
autoridades pertinentes, como la agencia de proteccién de datos.
Se deben mantener los contactos adecuados con los grupos de
El contacto con los . , . .
i , interés u otros foros de seguridad especializadas y las
A.6.1.4 |grupos de interés . . ;
especial asociaciones profesionales para estar actualizados
permanentemente.
Seguridad de la En el caso de realizar un nuevo proyecto se debera garantizar la
A.6.1.5 |informacién en la seguridad de la nueva informacién, siguiendo los procedimientos

establecidos por los proyectos en funcionamiento.
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A.6.2 Los dispositivos mdviles y el teletrabajo

Objetivo: Garantizar la seguridad del teletrabajo y el uso de dispositivos méviles.

Politica de dispositivo

Los teléfonos méviles del personal deberan de usar siempre una

A6.2.1 mévil red diferente a la de administracién del hotel y estara prohibido
portarlos en las areas especialmente delicadas.
Se teletrabajard mediante el uso de VPN + Escritorio remoto.
, Si es posible se usardn dispositivos corporativos y si no se
A.6.2.2 | Teletrabajo b P P Y

seguird una politica “Bring Your Own Device” siguiendo las
recomendaciones del “incibe”.

A.7 La seguridad de los recursos humanos

A7.1

Antes de empleo

Objetivo: Asegurar que los empleados y contratistas entiendan sus responsabilidades y sean
adecuados para las funciones para las que se consideran.

Se llevaran a cabo una serie de medidas de seguridad en el
proceso de selecciéon como comprobacién de antecedentes, de la

A.7.1.1 |Seleccién . . . ,
identidad y veracidad del CV. Estos elementos se completaran
con pruebas para verificar sus competencias.

o Los acuerdos contractuales con los empleados y contratistas

A7.1.2 Term.lr.losy deberan declarar responsabilidades de sus actuaciones para

condiciones de empleo garantizar la seguridad de la informacién.

A.7.2 Durante el empleo

Objetivo: Asegurar que los empleados y contratistas conozcan y cumplan con sus
responsabilidades de seguridad de la informacion.

Responsabilidad de la

Todos los empleados deberan aplicar las politicas de seguridad
de la informacién definidas por la direccidn.

A7.2.1 . C
direccion
Concienciacién sobrela | Todos los empleados deberdn recibir formacién vy
seguridad de la actualizaciones periddicas sobre seguridad de la informacién.
A.7.2.2 |informacion, la “incibe” ofrece soluciones gratuitas para empresas.
educacién y la
formacion
Habra un proceso disciplinario formal y comunicado en lugar de
tomar medidas arbitrarias contra los empleados que hayan
A.7.2.3 | Proceso disciplinario cometido una violaciéon de la seguridad de la informacién. El
proceso asegurard que la infraccién se ha cometido y la
respuesta serd a la infraccién cometida.
A.7.3 Finalizacion o cambio de empleo

Objetivo: Proteger los intereses de la organizacion como parte del proceso de cambiar o
terminar el empleo.




La terminacién o el| Al finalizar o cambiar de empleo, el empleado debera proteger la
cambio informacién adquirida en el desarrollo de su trabajo, tal y como
A7.3.1 . . . o
de responsabilidades se debe indicar en las cldusulas del contrato inicial.
laborales
A.8 Gestion de activos

A.8.1 Laresponsabilidad de los activos

Objetivo: Identificacion de los activos de la organizacion y definir las responsabilidades de
proteccion adecuados.

Los activos asociados a las instalaciones de procesamiento de
A.8.1.1 |Inventario de activos |informacién y la informacién deben ser identificados e
inventariados.

La propiedad de los Los activos mantenidos en el inventario seran propiedad de la

A.8.1.2 :
activos empresa.
A8.13 El uso aceptable de Deben definirse, documentarse e implementarse unas normas que
o los activos aseguren el correcto uso de los activos

Todos los empleados y los usuarios externos deberan devolver
A.8.1.4 | Retorno de los activos | todos los activos de la organizacién en su poder a la terminacién
de su empleo, contrato o acuerdo.

A.8.2 C(lasificacion de la Informacion

Objetivo: Garantizar que la informacion recibe un nivel adecuado de protecciéon de acuerdo
con su importancia para la organizacion.

e, La informacién se clasifica segtn los requisitos legales, su valor, la
Clasificaciéon de la

AB8.2.1 |, ., criticidad, sensibilidad a la divulgacién o modificacién no
informacién .
autorizada.

La informacién debera ser etiquetada de acuerdo al esquema de

Etiquetado de la
clasificacién de la informacioén aprobada por la empresa.

A.8.2.2 . .,
informacién

El manejo de los activos deberan desarrollarse segtiin los acuerdos
A8.2.3 Manipulacion de los especificados en la clasificacién de la informacién aprobada por la
o activos empresa.

A.8.3 Manipulacién de soportes

Objetivo: Evitar la divulgacién no autorizada, modificacién, eliminacién o destruccion de la
informacion almacenada en los soportes.

L Se seguirdn las recomendaciones del “incibe” para el uso de
Gestion de soportes _ - ; _
A83.1 . dispositivos extraibles en entornos empresariales.
extraibles
e Los medios deberan ser desechados de forma segura cuando ya no
La eliminacion de los ) . T )
A.8.3.2 soportes sean necesarios, utilizando los procedimientos establecidos.
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A.8.3.3

Traslado de soportes
fisicos

Los medios que contienen informacién sensible deberdn estar
protegidos contra el acceso no autorizado, mal uso o la corrupcién
durante su transporte.

A.9 Control de acceso

A.9.1. Requerimientos de negocio para el control de acceso

Objetivo: Limitar el acceso a personas no autorizadas a las instalaciones de procesamiento de
la informacién y a la informacion.

Politica de control de

Se establecerd una politica de control de acceso, documentada y

A9.1.1 ACCeso revisado, en base a los requisitos de seguridad definidos por la
direccién
Los usuarios s6lo deberdan disponer de acceso a los servicios de
El acceso alas redesy } }
A9.1.2 red a los que han sido autorizados.

los servicios de red

A.9.2 Gestion de acceso de usuario

Objetivo: Garantizar el acceso de usuarios autorizados y evitar el acceso no autorizado a los
sistemas y servicios.

Registro de usuarios y

Se establecerd un control de usuarios con derechos de acceso y se

A9.2.1 |cancelacién del daran de baja automaticamente al extinguir la relacién laboral con
registro el trabajador.
Gestion de derechos | La asignacién y uso de los derechos de acceso privilegiados seran
A9.2.3 |deacceso restringidos y controlados por la direccién.
privilegiados
Gestion de la En el contrato u otro procedimiento se establecera una cldusula de
A92.4 informacién de no revelacién de autenticaciéon personal
B autenticacion secreta
de los usuarios
Revision de los Los derechos de acceso de los usuarios a los activos seran
A9.2.5 |derechos de acceso de | revisados en intervalos regulares.
usuario
e, Los derechos de acceso de todos los empleados y usuarios
La eliminacién o deberdn d ad 1 acion d :
. externos deberan de ser retirados a la terminacién de su empleo
A9.2.6 |ajuste delos derechos pieo,

de acceso

contrato o convenio

A.9.3 Responsabilidades del usuario

Objetivo: Hacer a los usuarios responsables de salvaguardar su informacién de autenticacion.

A9.3.1

El uso de informacion
secreta de
autenticacion

Establecer unas normas bdasicas para asegurar el secreto de la
informacién de autenticacion.

A.9.4 Sistema de control y acceso a las aplicaciones

Objetivo: Evitar el acceso no autorizado a los sistemas y aplicaciones.




Restricciéon de acceso

El acceso a las funciones de administracién estara oculto para los

A94.1 o usuarios no autorizados.
Informacién
Procedimientos de Las contrasefias de acceso debe de comunicarse de forma cifrada y
A9.4.2 |inicio de sesi6n de la red debe registrar los intentos de acceso fallidos.
seguros
. C El si i6 i 1
Sistema de gestion de SlSteI‘I~la de gestion de contrasefias debe asegurar que las
A9.4.3 - contrasefias usadas sean robustas.
contrasefias
El uso de programas que podrian ser capaces vulnerar las politicas
A94.4 Uso de programas de | de seguridad sera restringido y estrechamente controlado.
B utilidad privilegiados
Control de acceso al El acceso al co6digo fuente de la aplicacién debe estar restringido.
A9.4.5 | cbdigo fuente del
programa
A.10 Criptografia

A.10.1 Controles criptograficos

Objetivo: Garantizar el uso adecuado y eficaz de la criptografia para proteger la
confidencialidad, autenticidad y / o integridad de la informacion.

Politica sobre el uso

Se cifraran aquellos medios extraibles que transmitan informacién

A.10.1.1 | de controles confidencial.
criptograficos
Se debera desarrollar e implementar una politica sobre el uso, la
A.10.1.2 | Gestion de claves proteccion y la duracidn de las claves criptograficas
A11 Seguridad fisica y ambiental

A.11.1Areas seguras

Objetivo: Evitar el acceso no autorizado, el daio e interferencia de la informacion en las
instalaciones de procesamiento de informacion de la organizacién.

Perimetro de

Se estableceran perimetros de proteccién para proteger areas que
contienen la informacién sensible mediante los dispositivos

A11.1.1
seguridad fisica adecuados.
Las zonas seguras se protegeran mediante controles de entrada
Controles de entrada . . .
A11.1.2 adecuados para garantizar que se permite el acceso s6lo al

fisicas

personal autorizado.
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Asegurar oficinas,

Uso de técnicas de enmascaramiento de nombres o actividades

A.11.1.3 | habitaciones e para asegurar las instalaciones varias.

instalaciones

La proteccién contra | La proteccidn fisica contra los desastres naturales, ataques
A.11.1.4 | amenazas externasy | maliciosos o accidentes estara disefiada en los correspondientes

ambientales planes de continuidad de negocio o de prevencién

Trabajar en zonas Se prohibira el trabajo en el area segura sin supervisién
A11.1.5

seguras

7 q " Los puntos de entrega y de carga deberan ser controlados en los
All.1.6 |ZONASCecentregay distintos momentos.

carga

A.11.2 Equipo

Objetivo: Evitar la pérdida, dafio, robo o el compromiso de los activos y la interrupcion de las

operaciones de la organizacion.

Ubicacién y

Los equipos deberan estar protegidos y situados en en un sitio que
permita reducir los riesgos de las amenazas ambientales y

A11.2.1 . .
proteccion equipo oportunidades de acceso no autorizado.
Se debera cumplir con las especificaciones de los fabricantes y los
A.11.2.2 | Elementos de soporte | requisitos legales establecidos en dichos elementos
El cableado que transporta datos o el apoyo a los servicios de
A.11.2.3 | Seguridad cableado %nformacmr.l, debe~ra ser protegido contra la intercepcién de datos,
interferencia o dafios.
El mantenimiento del equipo deberd ser llevado a cabo por
A112.4 Mantenimiento de personal autorizado, siguiendo las recomendaciones del
7 | equipo fabricante.
e, Los activos de datos, software o hardware serdn eliminados por
La eliminacion de los ]
A11.2.5 . personal autorizado.
activos
Seguridad de los Se aplicard una politica de seguridad a los activos fuera de las
equipos y activos instalaciones, teniendo en cuenta los diferentes riesgos de trabajar
A11.2.6
fuera del fuera de los locales del hotel.
establecimiento (Politicas BYOD)
Todos los elementos del equipo que contienen medios de
Eliminacién segura o | almacenamiento deberan ser verificados para asegurar que los
A.11.2.7 | reutilizacion de datos sensibles y software con licencia se haya eliminado o
equipos sobrescrito de forma segura antes de su eliminacién o
reutilizacion.
. . Los usuarios deberan asegurarse de que el equipo desatendido
Equipamiento ) .
A11.2.8 tiene la sesién cerrada.

desatendido por el
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usuario

A11.29

Politica de pantalla y
escritorio limpios

El escritorio debera estar limpio de papeles y soportes de
almacenamiento extraibles y la pantalla del escritorio debera estar
lo mas despejada posible.

A.12 La seguridad de Operaciones

Procedimientos y responsabilidades operacionales A.12.1

Objetivo: Garantizar operaciones correctas y seguras de instalaciones de procesamiento de

informacion.
Procedimientos Los procedimientos operativos deberan ser documentados y
A.12.1.1 | operativos puestos a disposicion de todos los usuarios que los necesitan.
documentados
Los cambios en la organizacion, procesos de negocio, instalaciones
., . de procesamiento de informacién y sistemas que afectan a la
A.12.1.2 | Gestion del cambio P y ;

seguridad de informacién deberan ser controlados mediante un
registro interno.

A12.1.3

Gestion de la
capacidad

El uso de los recursos serd supervisado y se ajustard a las
necesidades de capacidad del sistema para asegurar su correcto
funcionamiento.

Proteccion A.12.2 del malware

Objetivo: Asegurar que las instalaciones de la informacion y procesamiento de informacién
estan protegidas contra el malware.

A12.21

Controles contra el
malware

Se llevaran a cabo controles de prevenciéon y deteccién periddicos
junto con una correcta formacién al personal.

A.12.3 de copia de seguridad

Objetivo: Evitar la pérdida de datos.

A12.31

Copia de seguridad de
la informacién

Las copias de seguridad de la informacioén, software se haran y se
comprobara su integridad regularmente de acuerdo a la politica
definida.

A.12.4 Registro y monitoreo

Objetivo: Registrar eventos y generar evidencia.

Al12.41

El registro de eventos

Se realizara un registro de eventos que facilite ante un incidente
su estudio. En general, se registrardn con regularidad.

59



Proteccién de la

La informacién de registro estard protegida contra la

A.12.4.2 | informaci6on de manipulacién y acceso no autorizado y se guardard una copia de
registro seguridad de ésta.
. L, Los relojes de todos los sistemas de procesamiento de
Sincronizacién de . g . o .
A12.4.4 informacién se sincronizaran con una sola fuente de tiempo de

reloj

referencia.

A.12.5 Control de del software operativo

Objetivo:

Garantizar la integridad de los sistemas operativos.

A125.1

Instalacién de
software en sistemas
operativos

El software de los sistemas operativos deberan tener una licencia
valida y mantenerse actualizado con las ultima actualizaciones de
seguridad

A.12.6 Gestion vulnerabilidad técnica

Objetivo:

Prevenir la explotacion de vulnerabilidades técnicas.

Gestion de las

El personal debera ser consciente de las vulnerabilidades técnicas

A.12.6.1 | vulnerabilidades que pueden haber en los sistemas con los que trabaja y realizar
técnicas escaneos periodicos de éstas.
Restricciones a la Excepto el administrador de red, el resto de usuarios no tendran
A.12.6.2 | instalacion de permisos para instalar software en los dispositivos del hotel.

software

A.12.7 Consideraciones de auditoria de sistemas de informacion

Objetivo: Minimizar el impacto de las actividades de auditoria en los sistemas operativos.

A12.71

Sistemas de
informacién controles
de auditoria

Las actividades de auditoria en los sistemas deberdn ser
programadas de forma que se asegure la maxima disponibilidad
de estos.

A.13 Seguridad de las comunicaciones

A.13.1 Gestion de la seguridad de red

Objetivo: Garantizar la proteccion de la informacion en las redes y sus instalaciones de apoyo
de procesamiento de informacion.

Las redes deberdn ser gestionadas y controladas mediante
A.13.1.1 | Controles de red controles de acceso y de privilegio, para proteger la informacién
de los sistemas conectados a ellas.
Los servicios de red deben ser prestados en la empresa o
Seguridad de los subcontratados deben ser identificados e incluidos en los
A13.1.2 servicios de red acuerdos todos los mecanismos de seguridad, niveles de servicio y
los requisitos de gestion.
., Se definirdn varias redes entre las cuales encontramos la de
La segregacion en las . L L
A13.1.3 redes clientes, personal y administraciéon. Y en el caso de nuestro
ejemplo una red para el sistema de domoética.
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A.13.2 La transferencia de informacion

Objetivo: Mantener la seguridad de la informacion transferida dentro de una organizacién y

con cualquier entidad externa.

Politicas y
procedimientos de

Deberdn definirse politicas para la transferencia segura de la
informacidn, incluyendo requisitos contra la intercepcién, copia,

A13.2.1 . e C
transferencia de modificacién o destruccién de los datos.
informacién
Los acuerdos sobrela | Se deben acordar métodos seguros de transferencia de
A.13.2.2 | transferencia de informacidén entre la empresa y los interesados externos.
informacién
o La informacién presente en la mensajeria electrénica debera ser
La mensajeria . . . .
A.13.2.3 | o protegida y firmada digitalmente cuando sea posible para
electronica garantizar su integridad.
Los acuerdos de D.ocumer.licar y reV1.sar los acuerdos de confidencialidad o no
A.13.2.4 | confidencialidad y de divulgacién mantenidos con el personal y actores externos.

no divulgacion

A.14 Sistema de adquisicion, desarrollo y mantenimiento

A.14.1 Requisitos de seguridad de los sistemas de informacion

Objetivo: Garantizar que la seguridad informatica sea una parte integral de los sistemas de
informacién durante todo el ciclo de vida.

Requisitos de

Los requisitos relacionados con la seguridad de la informacién se
incluiran en los requisitos de los nuevos sistemas de informacién

A.14.1.1 |seguridad: analisis y _ los si de inf o _

especificacién o mejoras a los sistemas de informacidn existentes.

Asegurar los La informacién involucrada con las aplicaciones que ofrecen
A14.12 servicios de servicios en redes publicas deberd estar protegida contra la

aplicacion de redes
publicas

actividad fraudulenta y modificacién mediante el cifrado de las
comunicaciones y uso de certificados digitales.

A.14.2 Seguridad en los procesos de desarrollo y soporte

Objetivo: Asegurar que la seguridad de informacién se disefia e implementa dentro del ciclo
de vida de desarrollo de sistemas de informacion.

La politica de

La aplicacion desarrollada para la empresa ha sido desarrollada

A14.21 conforme a politicas de desarrollo seguro de software conforme a
desarrollo seguro la ISO 33000 de calidad de procesos de desarrollo de software
p
Se debe establecer y proteger adecuadamente los entornos de
Entorno de desarrollo , . . .,
A14.2.6 Seolro desarrollo seguro, no s6lo a los equipos sino también a la
& personas.
Si el desarrollo de la aplicacién ha sido subcontratado, la empresa
Desarrollo i i iy .. .
A14.2.7 debera supervisar el cumplimiento de los requisitos de seguridad.
subcontratado
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Pruebas de seguridad

Durante el desarrollo de la aplicacién se deberan llevar a cabo

A.14.2.8 . controles de funcionamiento y seguridad.

del sistema

Pruebas de Se estableceran pruebas de seguridad y funcionamiento para las
A.14.2.9 | aceptacion del nuevas aplicaciones y actualizaciones.

sistema

A.14.3.Los datos de prueba

Objetivo: Garantizar la proteccion de los datos utilizados para la prueba.

A14.3.1

Proteccion de datos
de prueba

Los datos de prueba no deben ser reales y en caso de no ser
posible deberan seleccionarse cuidadosamente, protegerse y
controlarse.

A.15 Relaciones con los proveedores

A.15.1 Seguridad de la informacion en relaciones con los proveedores

Objetivo: Garantizar la proteccion de los activos de la organizacion que sea accesible por los
proveedores.

Politica de seguridad
de la informacién

Establecer protocolos para la mitigaciéon de los riesgos asociados
con el acceso del proveedor a los activos de la organizacion.

A.15.1.1 .

para relaciones con

los proveedores

Todos los requisitos de seguridad de la informacién pertinentes

Abordar la seguridad | ser4n establecidos y acordados con cada proveedor que pueden
A.15.1.2 | dentro de acuerdos acceder, procesar, almacenar, comunicar, o proporcionar

con proveedores componentes de la infraestructura de TI de la empresa.

Cadena de la Los acuerdos con los proveedores deberan incluir clausulas

informacién y la concretas para hacer frente a los riesgos de seguridad de la
A.15.1.3 | tecnologia de informacién asociados a los servicios de informacién y tecnologia

comunicacion de
suministro

de las comunicaciones y la cadena de suministro de productos.

A.15.2 Gestion de la prestacion de servicios del proveedor

Objetivo: Mantener un nivel acordado de seguridad de la informacion y la prestacién de
servicios en linea con los acuerdos con proveedores.

Seguimiento y
revision de los

La empresa deberd controlar revisar y auditar regularmente, su
lista de proveedores.

A15.2.1 .

servicios de

proveedores

Gestién de cambios en | Al cambiar los servicios de los proveedores, se debera analizar el
A.15.2.2 |los servicios de riesgo del nuevo escenario.

proveedores
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A.16 Informacion de gestion de incidentes de seguridad

A.16.1Gestion de incidentes y mejoras de seguridad de la informacién

Objetivo: Garantizar un enfoque coherente y eficaz para la gestion de incidentes de seguridad
de la informacion, incluida la comunicacion de eventos de seguridad y debilidades.

Se establecerdn responsabilidades y procedimientos que
A161.1 Responsabilidadesy | garanticen una respuesta rapida, eficaz y ordenada a los
procedimientos incidentes de seguridad de la informacién.
Informar sobre los Los eventos de seguridad de la informacién se comunicardn a
A.16.1.2 | eventos de seguridad | través de canales de gestién apropiados lo antes posible.
de informacién
Informes de Se considera necesario que los empleados que utilizan los
debilidades de sistemas y servicios de informacién de la organizacién reporten
A.16.1.3 . . . . . L
seguridad de la cualquier debilidad de seguridad de informacién observada o
informacién sospechada en los sistemas.
Respuesta a Los incidentes de seguridad de informaciéon deberan recibir una
A16.15 incidentes de respuesta conforme con los procedimientos documentados en la
T | seguridad de la politica de seguridad de la empresa.
informacién
Aprendiendo de los Los conocimientos adquiridos desde el andlisis y la resolucién de
incidentes de los incidentes de seguridad de la informacién se utilizardn para
A.16.1.6 . . . . L
seguridad de la reducir la probabilidad o el impacto de futuros incidentes y nos
informacién basaremos en el registro de los mismos.
La empresa debe definir y aplicar procedimientos para la
: identificacion, recoleccién, adquisicién conservacion de la
A.16.1.7 | El acopio de pruebas d y

informacién, que puede servir como prueba para futuras
sanciones o acciones legales.

A.17 Aspectos de seguridad de informacion de la gestion de la continuidad del negocio

A.17.1 Continuidad de seguridad de la informacion

Objetivo: La informaciéon sobre la continuidad de seguridad debera estar integrada en los
sistemas de gestion de continuidad de negocio de la organizacion.

Planificacién de la
continuidad de

La organizacién debe determinar sus requisitos para la seguridad
de la informacién y la continuidad de la gestion de seguridad de la

A17.1.1 . . . . .
seguridad de la informacidn en situaciones adversas
informacién
La implementacién de La empresa debe establecer, documentar, implementar y
la continuidad de mantener procesos, procedimientos y controles para garantizar el
A17.1.2 seguridad de la nivel necesario de continuidad para la seguridad de la informacién
informacién durante una situacién adversa.
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A.17.1.3

Verificar, revisar y
evaluar la
informacién de
seguridad de
continuidad

El hotel debe verificar los controles de seguridad establecidos a
intervalos regulares con el fin de asegurarse de que son validos y
eficaces en situaciones adversas.

A.18 Conformidad

A.18.1 Cumplimiento con los requisitos legales y contractuales

Objetivo: Evitar violaciones de las obligaciones legales, estatutarias, reglamentarias o
contractuales relacionadas con la seguridad de la informacion y de los requisitos de
seguridad.

A.18.1.1

Identificacién de la
legislaciéon aplicable y

La empresa debera mantenerse informada de los requisitos
contractuales y leyes con el fin de cumplirlos

requisitos
contractuales
A18.12 Derechos de Se garantizara el uso de software del cual se tiene la propiedad
7% | propiedad intelectual | intelectual.
Los registros deben estar protegidos contra la pérdida,
A18.13 Protecci6n de los destruccidn, falsificacién, acceso no autorizado y la liberacién no
T | registros autorizada, de conformidad con los requisitos legales,
reglamentarios, contractuales y de negocios.
Privacidad y La privacidad y proteccién de la informacién de identificacion
A.18.1.4 | proteccion de datos personal que se garantizara como se requiere en la LOPD y RGPD.
personales

A.18.2 Revisiones de seguridad

Objetivo: Garantizar que la seguridad informatica es implementada y operada de acuerdo con
las politicas y procedimientos de la organizacion.

Revision Siempre y cuando sea posible las revisiones seran llevadas a cabo
independiente de por profesionales independientes a la empresa.
A.18.2.1 .
seguridad de la
informacién
Los responsables del cumplimiento deberdn determinar la forma
Conformidad conlas | ge revisar cémo se cumplen las politicas y normas de seguridad.
A.18.2.2 | politicas y normas de | gp e] caso de incumplimiento, se tomardn medidas correctivas.
seguridad
Los sistemas de informacién se revisardn periédicamente para
A18.2.3 Revision de identificar fallos en las actualizaciones y corregir fallos antes que

cumplimiento técnico

supongan un problema.
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7.- CONCLUSIONES
Indudablemente, las tecnologias han supuesto un gran impacto en todo los sectores empresariales y en
todos los tipos de empresas. El sector turistico y en concreto, los establecimientos hoteleros, no son
ninguna excepcion.

Es por ello, que pensar en hoteles, pequefias y medianas empresas (PYMES)e informatizacién, no
supondria ninguna novedad pero afiadir a este contexto el concepto de seguridad, le da una visién
especial que es la que me gustaria poder transmitir en el desarrollo de este trabajo.

Para ello, inicialmente y tal como se expone en la introduccién pensamos que a través de la realizaciéon
del trabajo se ha logrado la consecucién del objetivo principal del mismo: definir una propuesta de
seguridad basada en la ISO 27001 para una PYME hotelera, y se ha demostrado que la capacidad de
defensa de una empresa reside mas en la concienciacién y una buena definicién de politicas de
seguridad que en caros dispositivos. Por lo que no hace falta ser una multinacional para poder llevar a
cabo medidas de seguridad eficientes, es mas, es un riesgo que ninguna empresa se puede permitir.

En cuanto a los objetivos secundarios que nos habfamos fijado, nos ha permitido adquirir una base
conceptual importante, se ha podido lograr una primera visién cercana a la situacién real tanto del
entorno de las Pymes como del sector turistico a pesar de la naturaleza perecedera de los datos debido
al constante cambio y evolucién sobretodo del contexto econdémico-social y tecnolégico que pueden
propiciar un cambio total de paradigma, en cualquier momento. Atin asi el desempefio ha sido positivo.

Ademads, a través del andlisis de los servicios de tecnologia mas frecuentes en los hoteles, hemos
llegado a un mejor conocimiento de este sector. A ello le afadimos, el estudio de los ataques
informdticos mas frecuentes que se han registrado en el sector hotelero.

Antes de acabar, por la parte que le corresponde a las ISO se ha pretendido un acercamiento hacia
ellas y evidenciar la necesidad de su aplicaciéon para hacer de la empresa una organizacién lo mas
fiable y segura posible. a su vez abrir una linea de futuro para un posible trabajo sobre la integracién
de las ideas de estas ISO en un plan de negocio con el objetivo de evaluar la viabilidad econémica de
una empresa integrando las maximas medidas de seguridad posibles desde el momento de su creacion.

Este hecho abre unas lineas de trabajo futuro interesantes, que podrian centrarse en trazar una
evolucién histérica de la seguridad en las pymes del sector hotelero a través de los diferentes
contextos que atraviesan cada uno de los factores de influencia: Pymes, turismo, hoteles, tecnologia,
seguridad informatica y normativa.

Llegados a este punto podemos decir que, las tecnologias han modificado el modo en que las
empresas- en este caso- los hoteles- se relacionan con sus clientes y tras haber realizado este trabajo,
no cabe ninguna duda que la tecnologia es imprescindible para que el sector avance de una forma
dindmica e innovadora, pero siempre teniendo en cuenta que se deben cerrar las puertas que nos abre
tras usarlas porque podrian llegar a convertir a nuestra mejor aliada en la actualidad en nuestra peor
enemiga.

Finalmente, y para acabar, destacar el viraje del trabajo desde la idea inicial de un plan de asignacién
de niveles de seguridad a las Pyme dependiendo de sus recursos a lo que finalmente se ha convertido.
Esto ha sido debido a las concreciones y cambios experimentados tras los primeros estudios sobre las
diversas tematicas y la orientacién del tutor. A pesar de las dificultades sufridas por la falta de
conocimientos iniciales en el sector hotelero, la legislacién de las PYME y el correcto uso de las ISO
este trabajo ha sido llevado a cabo con la mayor de las pasiones.
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ANEXO 1:
Criterios de clasificacion de HOTELSTARS



N A
AP Py

HOTELSTARS.EU

Area

No.

I. General Hotel Info

Criterion

Cleanliness and hygiene are prerequisites as basic

Points

pAS

YAghs

PARAAS

PhgAs
pApAS

pAgAg
PARASAS

Cleanliness / Hygiene 1 conditions in all categories.! i M M M M M
Preservation condition 5 All mechamsm_s and equipment are functional and in i M M M M M
faultless condition.
General impression 3 The general Impression of the hotel is sufficient for - simple? medium? elevated? high® highest®
requirements.
Staff 4 All services must be provided by competent and identifiable i M M M M M
staff.
5 Bilingual staff 3 M M M M
Car Park 6 Parking directly at the hotel 3
7 Parking possibilities for busses 3
8 Garage 5
9 Charging station for electric cars 10
10 Dedicated charging station for electric bicycles or other types 3
of electric transport
Others 11 Min. 50% of the rooms with balcony or terrace 5
12 Elevator’ 10 M M
Facilities for disabled Barrier-free accessibility
8 13 . ; 5
persons Wheelchair or assistance
1 In times of the COVID-19 crisis, special obligations may apply with regard to cleaning and hygiene measures. Compliance with legal requirements and/or national regulations in this respect may override certain

HSU criteria until further notice.

In particular, furnishing and equipment are appropriate and maintained.
In particular, furnishing and equipment are maintained and harmonized.
In particular, furnishing and equipment are consistent in form and colour. The general impression is that of elevated comfort.

In particular, furnishing and equipment are high-quality and offer first-class comfort. The overall appearance is consistent in form, colour and materials.
In particular, furnishing and equipment are luxurious and offer highest comfort. The overall appearance is consistent in form, colour, and materials.

For hotels with more than three floors (incl. ground floor).

~NOoOabhwN
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HOTELSTARS.EU

Area No. Criterion Points ¥ A PAgAiks gg i?;;f?*
Barrier-free accessibility
14 Electronic wheelchair -
Barrier-free accessibility
15 : . : . 5
Blind or visually impaired
16 Barrier-free accessibility 5

Deaf or hearing impaired

Il. Reception and Services

Reception area

Designated (designed and signalled) area or desk securing

17 - 1 M M M M M
privacy
18 Separate and designated reception area or desk securing 3
privacy
19 Lounge suite? in the reception area 3 M
20 Lobby?® with seats and beverage service 5 M M
21 Reception hall® with several seats and beverage service 10
Reception service, available for digital communication or
22 1 M M
phone calls 24 hours
10 hours staffed reception service, available for digital
23 o 7 M
communication or phone calls 24 hours
16 hours staffed reception service, physically available for
24 i o 10 M
digital communication or phone calls 24 hours
24 hours staffed reception service, physically available for
25 L e 15 M
digital communication or phone calls 24 hours
26 Self-check-in facility / service 3
27 Self-check-out facility / service 3

8
9

According to national regulations.

Criteria 19 to 21 differ in size and sentience interpretation (from small to big, from just a seating corner to a representative hall).
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Area No. Criterion Points PApAe PAgAiks gﬁ iff*
28 Valet parking service 10 M
29 Doorman 15
(separate personnel)
30 Concierge / Guest relation manager 15 M
(separate personnel)
31 Page boys 15
(separate personnel)
32 Luggage service on demand 5 M M
33 Luggage service 10 M
34 Secure left-luggage service for guests 5 M M M
Cleaning of rooms / 35 Daily room cleaning© 1 M M M M
change of laundry
36 Daily change of towels on demand 1 M M M M
37 Change of bed linen at least once a week10 1 M M
38 Change of bed linen at least twice a week10 3 M M
39 Daily change of bed linen on demand 3 M M
P ; Ironing service
Laundry and ironing service | 40 (return within 1 hour) 3 M
a1 Laundry and ironing service 1 M
(return as agreed, laundry bag provided)
Chemical cleaning / dry cleaning or laundry and ironing
42 service 7 M M
(delivery before 9 a.m., return as agreed — weekend excluded, laundry bag
provided)
Payment 43 Cashless payment 1 M M M M

10 With the option of opting-out.
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Area No. Criterion Points PApAe PAgAiks Jodhe o
Miscellaneous 44 Umbrella at the reception or in the room 3 M M M
45 Up-to-date media in the room (printed or digital)! 3 M
46 Sewing service 3 M
47 Sewing kit on demand 1 M M M
48 Sewing kit in the room 3 M
49 Shoe polishing machine in the hotel 5 M12 M
50 Shoe polishing service 5 Mm12 M
51 Shoe polishing kit on demand 1 M M M
52 Shoe polishing kit in the room 3 M
53 Shuttle or limousine service 5 M
Offer of sanitary products on demand
>4 (at least toothbrush, toothpaste, shaving kit, bath / shower gel) 1 M M M M
Personalized greeting for each guest with flowers or a
55 : 5 M
present in the room
56 Accompanying the guest to the room on arrival 5
57 Turndown service®? in the evening as an additional room 7 M

check

11
12
13

Newspapers, smart TV, tablets etc.
Either a shoe polishing machine in the hotel (see no. 49) or a shoe polishing service (see no. 50) can be offered.
Also called “Second service”. Change of towels, removal of bedspread, emptying of waste paper basket, etc.
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Ill. Rooms
General Room Info 58 Size of rooms (incl. bathroom) = 14m214 10
59 Size of rooms (incl. bathroom) = 18m?214 15
60 Size of rooms (incl. bathroom) = 22m24 20
61 Size of rooms (incl. bathroom) = 30m? 14 25
i 15 3 per suite, M
62 Number of suites max. 9 (min. 2)
Sleeping comfort 63 fgi:ﬁtem with a modern and well-kept mattress of at least 1 M M
Bed system consisting of an elastic system in combination
64 with a modern and well-kept mattress with an overall height 5 M M M

of at least 18 cm16. 17

Bed system consisting of an elastic system in combination
65 with a modern and well-kept mattress with an overall height 7
of at least 22 cm16. 17

66 Ergonomically adjustable bed system on demand 3
Bed width'8 67.1 |Single beds min. width of 0.80m?*° 1

67.2 | Single beds min. width of 0.90m?° 5 M
67.3 | Single beds min. width of 1.00m?*° 10

14 If the hotel has a limited number of rooms (max.15 %) that are below this size, the guest must be informed about this fact before the accommodation contract is made.

15 No “Junior suites”. Suites consist of at least two separate rooms; one of which is furnished as a bedroom and one as living room. The rooms do not need to be connected by a door; an opening is sufficient.

Basically, a holiday flat in a dépendance is not considered a suite. In order to ensure that guests can make full use of the hotel services, suites must be situated in the hotel building.

16 The total height of the bed system is the sum of mattress and spring system (e.g. slatted frame).

17 The base of the system can be a box spring, a sprung slatted or any other equivalent system.

18 If a hotel has only single rooms or only double rooms, the number of points for the bed width will be doubled.

19 At the time of booking the guest must be informed, if there are two single beds in the room instead of a double bed or if a single bed is booked as a double bed. If the hotel has a limited number of beds (max.15 %)

that are below this width, the guest must be informed about this fact before the accommodation contract is made.
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67.4 | Single beds min. width of 1.20m?° 15
68.1 | Double beds min. width of 1.40m?° 1
68.2 | Double beds min. width of 1.60m?*° 5
68.3 | Double beds min. width of 1.80m?*° 10 M
68.4 | Double beds min. width of 2.00m?*° 15
Bed length 69.1 |Beds min. length of 1.90m 1
69.2 |Beds min. length of 2.00m 5 M
69.3 | Beds min. length of 2.10m 10
69.4 |Beds min. length of 2.20m 15
70 Crib on demand 1
71 Hygienic covers for mattresses?® (“encasings”) 10
72 New acquisition of mattresses max. 5 years ago 10
73 Annual laundry or thorough cleaning of mattresses?! 10
Allergy friendly bed linen and bed inlets available on
74 2 3
demand
75 Modern and well-kept blanket 1 M M M M
20 A simple molleton mattress pad is not accepted. But a (chemo-thermally) washable, breathable, bedcover free from mites and their excrements, made of cotton or synthetic materials that is opened at the bottom
side will fulfil this criterion.
21 This criterion is fulfilled, if there is no residual moistness, the mites are killed and their growth is eliminated.
22 Allergy-friendly should not be confused with allergy-free. Allergic pillows, blankets and bed linen should be confirmed by a certificate. The inlays and covers of the bed linen should also do without feathers and

down.

Hotelstars Union — Classification criteria 2020-2025 / page 8 of 21




A A \
ACPTEPE P

HOTELSTARS.EU
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76 Additional blanket on demand 1 M M M
77 Modern and well-kept pillow 1 M M M M
78 Hygienic covers for pillows (“encasings”) 7
79 Annual pillow cleaning and / or renewal of pillows 1 M M M M
80 Additional usable, non-decorative pillow on demand 1 M M M
81 Two usable, non-decorative pillows per person 5 M
82 Pillow menu with a choice of different types 5 M M
83 Z%sihk?tlgl% to darken the room 1 M M M
84 Possibility to completely darken the room 5 M
(e.g. shutter or blackout curtain)

85 Sheer curtain/screen/blinds or equivalent 3
86 Washable bedside carpet 3
87 Wake-up service 1 M M M M

Room equipment 88 Adequate wardrobe or clothes niche 1 M M M M
89 Linen shelves 1 M M M M
90 Adequate number of hangers?? 1 M M
91 Adequate number of hangers of different types 3 M M

23 Simple wired hangers do not fulfil this criterion.
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Area No. Criterion Points PApAe PAgAiks gﬁ iff*
92 Separate clothing hook 1 M M M M
93 1 seating accommodation 1 M
94 1 seating accommodation per person 3 M M M
95 1 comfortable seating accommodation (upholstered 7 M M

chair/couch) with side table/tray
1 additional comfortable upholstered chair or loveseat in
96 . 7 M
double rooms or suites
97 Table, desk top or similar work station 1 M
Table, desk top or similar work station with a free min.
98 working space of 0.4 m?, access to power socket and 5 M M M
adequate lighting®*
Table, desk top or similar work station with a free min.
99 working space of 0.6 m?, access to power socket and 7
adequate lighting?*
100 Bedside table/tray 1 M M M
101 Accessible power socket in the room2* 1 M M M M
Additional accessible power socket next to the table/desk or
102 5 3
desk top?*
103 Additional accessible power socket next to the bed?* 3 M M M
104 Central light switch for the entire room light 3
105 Bedside light switch for the entire room light 3
106 Night light 1

24

Power sockets must be available and not used by other stationary items.
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107 Adequate room lighting 1 M M M M
108 Reading light next to the bed 3 M M M M
109 Dressing mirror 1 M M M
110 Adequate place or rack to put the luggage/suitcase 5 M M M
111 Wastepaper basket 1 M M M
. Safekeeping facilities
Safekeeping 112 (e.q. at the reception) 1 M
113 Central safe 3 M25 M25 M
(e.g. at the reception)
114 Safe in the room 5 M
115 Safe with integrated power socket in the room 7
Noise control / Adequate noise protection
; o 116 : 7
air conditioning (windows)
117 Sound-absorbing doors or double doors 10
118 Rooms with centrally adjustable air conditioning 7
119 Rooms with individually adjustable air conditioning 10
120 Air conditioning in public guest areas 10
(restaurant, lobby, entrance hall, breakfast room)
Harmonious atmosphere in public areas
121 . : 1
(light, smell, music, colour, etc.)
Entertainment electronics 122 Audio or multimedia entertainment2® 5 M M M
25 Or a safe in the room (see no. 114).
26 Entertainment options may include radio reception, separate players or streaming services.
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123 Fixed electronic media in the bathroom 3
124 T\_/ services with monitor in a size appropriate for the room 1 M27 M27 M27 M M
with a remote function
Additional TV services with monitor in suites in a size
125 . 3
appropriate for the room
126 International TV channels available 5 M M
127 International power adapter plug on demand 3 M M
128 Qhargmg station (for multiple electronic devices) and/or 1 M M M
different adapters on demand
Telecommunications 129 Device for internal and external communication on demand 5 M M
with an instruction manual (printed or digital)28
Device for internal and external communication in the room
130 ) - . . . - 10 M
with a bilingual instruction manual (printed or digital)
131 WIFI internet access in the public areas and in the rooms 1 M M M M M
132 Secure internet connection 5
(LAN, VPN or equivalent)
133 Private and secure printing option on demand 1 M M
134 Internet device in the room on demand 1 M
Miscellaneous 135 Guest directory (printed or digital)2® 1 M M
136 Bilingual guest directory (printed or digital) 5 M M M
137 Regional information material available (printed or digital) 1 M M M M M
138 Writing utensils and note pad 1 M M M
27 For testing purposes at national level, deviations may occur in Lithuania and the Czech Republic.
28 The guest must be informed about this offer during the check-in; a display, etc. is accepted.
29 The guest directory includes at least the breakfast time, the check-out time, and the opening hours of hotel facilities.
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139 Correspondence folder 1

140 Trouser press 3

141 Iron and ironing board on demand or ironing room 1

142 Iron and ironing board in the room 3

143 Shoehorn in the room 1 M M

144 Door viewer 3

145 Additional locking mechanism at the room’s door 1

General Bathroom Info 146 Bathroom/Sanitary facilities =2 5m230 10

147 Bathroom/Sanitary facilities = 7,5m230 15

148 100% of the rooms with shower/WC or bath tub/WC 1 M3t M31 M M M
100% of the rooms with shower/WC or bath tub/WC and

149 thereof 50% of the rooms with bath tub and separate shower 10
cubicle

150 30% of the rooms with toilet separately 5

151 Shower with curtain or equivalent separations 1 M M M M M

152 Shower with screen 5

153 Washbasin 1 M M M M M

30
31
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154 Twin wash basin in double rooms and suites 5

155 Washable bath mat 1 M M M
156 Adequate lighting at the washbasin 1 M M M M
157 Permanent or removable anti-slip appliance in shower and 1

bathtub

158 Safety handles 3

159 Mirror 1 M M M M
160 Accessible power socket near the mirror 1 M M M M
161 Vanity mirror 1

162 Flexible vanity mirror 3 M M
163 Lighted vanity mirror 1

164 Towel rails or towel hooks 1 M M M M
165 Heating option in the bathroom (e.g. heated towel rail) 5 M
166 Storage surface 1 M M

167 Large storage surface 3 M M
168 Toothbrush tumbler 1 M M M
169 Soap or body wash at the wash basin 1 M M M M
170 Body wash or shower gel at the shower/bath tub 1 M M M M
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171 Shampoo3? 1 M M M M
Additional cosmetic products_, _ _ 1 per item,

172 I(gt.i%.nk;ath essence, shower cap, nail file, Q-tips, cotton wool pads, body — M M
173 Facial tissues 3 M M M
174 Toilet paper in reserve 1 M M M M M
175 1 hand towel per person 1 M M M M
176 1 bath towel per person 1 M M M M M
177 Bathrobe on demand 3 M

178 | Bathrobe 5 M
179 Slippers on demand 1 M

180 Slippers 3 M
181 Hairdryer on demand 1

182 Hairdryer 3 M M M
183 Stool in the bathroom on demand 3 M
184 Bathroom scales 1

185 Waste bin 1 M M M M M

32 This criterion is considered as fulfilled, if the bath essence or shower gel is suitable as shampoo as well, and this is indicated (on bottle or dispenser).
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IV. Gastronomy
Beverages 186 Beverage offer in the hotel 1 M M M M M
187 Beverage offer in the room 3 M M M
188 Fridge in the room33 3
Minibar 34
189 (with drinks and snacks) s M M
190 Maxibar 3
191 16 hours beverages via room service 10 VES
192 24 hours beverages via room service 15 M
193 Water boiler for tea / coffee together with accessories in the 3
room
194 Coffee machine with accessories in the room 5
i 36
Bar 195 Serviced bar or lounge area 7 M
(open at least 5 days per week)
i 36
196 Serviced bar or lounge area 10 M
(open 7 days per week)
Breakfast 197 Breakfast area 1 M M M M M
198 Extended breakfast®” 1 M
199 Breakfast buffet or equivalent breakfast menu card38 5 M M
33 Or Minibar (see no. 189)
34 Or Maxibar (see no. 190) or 16 hours beverages via room service (see no. 191).
35 Or Minibar (see no. 189) or Maxibar (see no. 190).
36 A beverage menu card must be available (printed or digital).
37 An extended breakfast includes at least one hot beverage (e.g. coffee or tea), a fruit juice, selection of fruits or fruit salad, a choice of bread and rolls with butter, jam, cold cuts and cheese.
38 Self-service offer with at least the same choice of products as in the extended breakfast with an egg or an egg-plate and cereals.
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200 Breakfast buffet with service or equivalent breakfast menu 10 M M
card
201 Breakfast menu card via room service 5 M
Food 202 Allergen friendly products (gluten-free, lactose-free etc.) 3
203 Regional dishes3® 5
204 16 hours food offer via room service 10 M
205 24 hours food offer via room service 15 M
206 Restaurant#° 5 GEE, M M
max. 10
7 each
40 ’
207 Restaurant*® open 5 days per week max. 14 M
208 Restaurant*® open 7 days per week Oz, M
max. 20

V. Event Facilities (MICE)

Banquet options 209 Banquet options for at least 50 people* 1
210 Banquet options for at least 100 people*! 3
211 Banquet options for at least 250 people* 5
Conference rooms 212 Designated co-working spaces / group working rooms 10
Conference room(s) of at least 100 m?, ceiling height of at
213 42 10
least 2.75 m
39 The food offer features a significant part of regional / national specialities. The majority of used products is from the region.
40 Each of them with a different concept, choice of food and location.
41 The restaurant area is not included.
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214 Conference service*? 5
(separate department, separate available staff)
Daylight in the conference room and possibility to darken the
215 43,44 1
room#+3
Business centre
216 (separate office and available staff) i
217 Individually adjustable air conditioning of the conference 3

rooms43

Adequate own recreation facilities onsite (indoor or 3 per
Sport 218 outdoor)#® (e.g. private garden, tennis court, beach or access to lake, golf facility,
course) max. 9
Rental of sports equipment
219 ; ) 3
(e.g. skis, boats, bicycles)
Gym“8 with at least 4 different exercise machines
220 (e.g. ergometer, dumb bell, machine for weight training, treadmill, rowing 5
machine, stairmaster)
M 18 3 per
Spa/Wellness*’ 221 assages : : cabin,
(e.g. full body massage, lymph drainage, Shiatsu, foot reflexology)
max. 9
222 Separate relaxation room#° 3
223 Whirlpool or equivalent 3

A conference room must have appropriate lighting (with artificial light 200lux), WIFI, a projector, a projection screen (appropriate to ceiling height and room size), a coat rack or locker and an adequate number of

power sockets.

Acceptance only if criterion no. 213 is fulfilled.

Minimum criterion for every conference room.

Facilities are part of the hotel area and possible costs of use can be charged to the room.
The gym has a minimum size of 20m?2,
The spa area has to be accessible without crossing the conference or the restaurant area.
The cabins have a minimum size of 10m>.
The relaxation room has a minimum size of 20m?.
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3 per
224 Sauna sauna
(with a minimum size of 6 seats) type®o,
max. 9
Beauty farm?*8 with at least 4 different kinds of treatment
225 (e.g. facial, manicure, pedicure, peeling and stress relaxation massage are 5
offered)
226 Spa“*8 with at least 4 different kinds of treatment 10
(e.g. bath, Kneipp, hydrotherapy, moor, hammam, steambath)
227 Private spa cabin 5
228 Swimming pool (outdoor)5! or swimming pond>2 10
229 Swimming pool (indoor)53 10
. In-house child care (for children younger than 3 years) for at
Children 230 least 3 hours on weekdays by skilled staff &
231 In-house child care (for children older than 3 years) for at 10
least 3 hours on weekdays by skilled staff
232 Children’s area 3
(playroom/ playground)
Baby equipment on demand (e.g. high chair, food warming
233 ; . 3
equipment, changing mat, baby alarm)
Others 234 Central sanitary facilities for hotel guests 3
235 Library 3
236 Host/animation programme 5
50 Sauna types: “hot/dry” (e.g. Finnish sauna), “warm/slightly humid” (e.g. Tepidarium), or “warm/heavily humid” (e.g. steam room).
51 The outdoor swimming pool is heated and has a minimum size of 60m?2.
52 A swimming pond is a man-made, standing water body for swimming or bathing free of chemical water preparation.
53 The indoor swimming pool is heated and has a minimum size of 40m?2,
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VII. Quality and Online Activities
Quality Systems 237 Systematic complaint management system>4 1 M M M
238 Systematic analysis of guest reviews>® 3 M M
239 Quality controls by mystery guesting®® 5
240 Quality management system according EHQ5? or equivalent 15
. o Hotel own website>® with updated information and realistic
Online Activities 241 |7 . paat 1 M M
pictures together with the location of the hotel
Bilingual website%8 with updated information including the
242 bed sizes and realistic pictures together with the location of 5 M M M
the hotel
243 Website with direct booking option 5
244 Website with guest reviews 3
245 Mobile responsive website or mobile application 5
246 Active invitation of departing/checked-out guests to write a 5
review on a portal or on the website
Others 247 Sustainability label / certificate>® 20
54 A systematic complaint management system includes structured complaint acceptance, evaluation, and response.
55 Active and systematic gathering and evaluation of guest opinions about the quality of the hotels services, analysis of weaknesses, and the realization of improvement.
56 For the Mystery guesting to be accepted the following aspects need to be fulfilled at least once during a classification period: by professional externals upon initiative and on the account of the hotel, analysed and
documented. Hidden (internal) controls e.g. of the hotel chain or cooperation are accepted as equal.
57 European Hospitality Quality (EHQ) is the European Hospitality Quality scheme launched by HOTREC, the umbrella association of national trade associations representing hotels, restaurants, cafés, and similar
establishments in Europe (cf. www.hotrec.eu). It serves as a reference model for national and regional quality schemes on European level.
58 Pictures have to show at least an exterior view, the public area and a room.
59 National decision on recognised labels and certificates.
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ANEXO 2:
Amenazas segun metodologia Magerit



Magerit 3.0

Amenazas

5. Amenazas

Se presenta a continuacion un catalogo de amenazas posibles sobre los activos de un sistema de
informacion. Para cada amenaza se presenta un cuadro como el siguiente:

[codigo] descripcion sucinta de lo que puede pasar

Tipos de activos:

qgue se pueden ver afectados por este ti[]
po de amenazas

Dimensiones:

1. de seguridad que se pueden ver afectal]
das por este tipo de amenaza,
ordenadas de mas a menos relevante

Descripcion:

cado con las consecuencias indicadas

complementaria 0 mas detallada de la amenaza: lo que le puede ocurrir a activos del tipo indiC]|

5.1. [N] Desastres naturales

Sucesos que pueden ocurrir sin intervencién de los seres humanos como causa directa o indirell

cta.

Origen:
Natural (accidental)

5.1.1. [N.1] Fuego

[N.1] Fuego

Ver:
EBIOS: 01- INCENDIO

Tipos de activos: Dimensiones:
* [HW] equipos informaticos (hardware) 1. [D] disponibilidad
* [Media] soportes de informacién
* [AUX] equipamiento auxiliar
* [L] instalaciones
Descripcion:

incendios: posibilidad de que el fuego acabe con recursos del sistema.

5.1.2. [N.2] Dainos por agua

[N.2] Daios por agua

Ver:

Tipos de activos: Dimensiones:
* [HW] equipos informaticos (hardware) 1. [D] disponibilidad
* [Media] soportes de informacién
* [AUX] equipamiento auxiliar
* [L] instalaciones
Descripcion:

inundaciones: posibilidad de que el agua acabe con recursos del sistema.

EBIOS: 02 - PERJUICIOS OCASIONADOS POR EL AGUA
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5.1.3. [N.*] Desastres naturales

[N.*] Desastres naturales

Tipos de activos: Dimensiones:
* [HW] equipos informaticos (hardware) 1. [D] disponibilidad
* [Media] soportes de informacion
* [AUX] equipamiento auxiliar
* [L] instalaciones

Descripcion:
otros incidentes que se producen sin intervencion humana: rayo, tormenta eléctrica, terremoto,
ciclones, avalancha, corrimiento de tierras, ...

Se excluyen desastres especificos tales como incendios (ver [N.1]) e inundaciones (ver [N.2]).

Se excluye al personal por cuanto se ha previsto una amenaza especifica [E.31] para cubrir la
indisponibilidad involuntaria del personal sin entrar en sus causas.
Ver:

EBIOS:

03 — CONTAMINACION

04 - SINIESTRO MAYOR

06 - FENOMENO CLIMATICO

07 - FENOMENO SisSMICO

08 - FENOMENO DE ORIGEN VOLCANICO

09 - FENOMENO METEOROLOGICO

10 - INUNDACION
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5.2. [I] De origen industrial

Sucesos que pueden ocurrir de forma accidental, derivados de la actividad humana de tipo indusl
trial. Estas amenazas puede darse de forma accidental o deliberada.

5.2.1. [1.1] Fuego

[1.1] Fuego
Tipos de activos: Dimensiones:
* [HW] equipos informaticos (hardware) 1. [D] disponibilidad
* [Media] soportes de informacién
* [AUX] equipamiento auxiliar
* [L] instalaciones
Descripcion:
incendio: posibilidad de que el fuego acabe con los recursos del sistema.
Origen:

Entorno (accidental)

Humano (accidental o deliberado)
Ver:

EBIOS: 01- INCENDIO

5.2.2. [I.2] Daihos por agua

[I.2] Dainos por agua

Tipos de activos: Dimensiones:

* [HW] equipos informaticos (hardware) 1. [D] disponibilidad
* [Media] soportes de informacién
* [AUX] equipamiento auxiliar
* [L] instalaciones

Descripcion:

escapes, fugas, inundaciones: posibilidad de que el agua acabe con los recursos del sistema.
Origen:

Entorno (accidental)

Humano (accidental o deliberado)
Ver:

EBIOS: 02 - PERJUICIOS OCASIONADOS POR EL AGUA
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5.2.3. [.*] Desastres industriales

[I.*] Desastres industriales

Tipos de activos:

Dimensiones:

contaminacién quimica, ...

accidentes de trafico, ...

Origen:

Entorno (accidental)

Humano (accidental o deliberado)
Ver:

EBIOS: 04 - SINIESTRO MAYOR

* [HW] equipos informaticos (hardware) 1. [D] disponibilidad
* [Media] soportes de informacién
* [AUX] equipamiento auxiliar
* [L] instalaciones
Descripcion:

otros desastres debidos a la actividad humana: explosiones, derrumbes, ...

sobrecarga eléctrica, fluctuaciones eléctricas, ...

Se excluyen amenazas especificas como incendio (ver [I.1]) e inundacion (ver [1.2]).

Se excluye al personal por cuanto se ha previsto una amenaza especifica, [E.31], para cubrir
la indisponibilidad involuntaria del personal sin entrar en sus causas.

5.2.4. [1.3] Contaminacidén mecanica

[1.3] Contaminacién mecanica

Tipos de activos:

* [HW] equipos informaticos (hardware)
* [Media] soportes de informacién
* [AUX] equipamiento auxiliar

Dimensiones:
1. [D] disponibilidad

Descripcion:

vibraciones, polvo, suciedad, ...
Origen:

Entorno (accidental)

Humano (accidental o deliberado)
Ver:

EBIOS: 03 — CONTAMINACION
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5.2.5. [1.4] Contaminacién electromagnética

[1.4] Contaminacion electromagnética

Tipos de activos: Dimensiones:

* [HW] equipos informaticos (hardware) 1. [D] disponibilidad

* [Media] soportes de informacion
(electrénicos)

* [AUX] equipamiento auxiliar

Descripcion:
interferencias de radio, campos magnéticos, luz ultravioleta, ...
Origen:
Entorno (accidental)
Humano (accidental o deliberado)
Ver:
EBIOS:
14 - EMISIONES ELECTROMAGNETICAS
15- RADIACIONES TERMICAS
16 - IMPULSOS ELECTROMAGNETICOS

5.2.6. [I.5] Averia de origen fisico o légico

[1.5] Averia de origen fisico o ldgico

Tipos de activos: Dimensiones:

* [SW] aplicaciones (software) 1. [D] disponibilidad
* [HW] equipos informaticos (hardware)
* [Media] soportes de informacién

* [AUX] equipamiento auxiliar

Descripcion:
fallos en los equipos y/o fallos en los programas. Puede ser debida a un defecto de origen o
sobrevenida durante el funcionamiento del sistema.

En sistemas de propdsito especifico, a veces es dificil saber si el origen del fallo es fisico o
I6gico; pero para las consecuencias que se derivan, esta distincidon no suele ser relevante.
Origen:
Entorno (accidental)
Humano (accidental o deliberado)
Ver:
EBIOS:
28 - AVERIA DEL HARDWARE
29 - FALLA DE FUNCIONAMIENTO DEL HARDWARE
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5.2.7. [1.6] Corte del suministro eléctrico

[1.6] Corte del suministro eléctrico

Tipos de activos: Dimensiones:

* [HW] equipos informaticos (hardware) 1. [D] disponibilidad

* [Media] soportes de informacion
(electrénicos)

* [AUX] equipamiento auxiliar

Descripcion:
cese de la alimentacion de potencia
Origen:
Entorno (accidental)
Humano (accidental o deliberado)
Ver:
EBIOS: 12 - PERDIDA DE SUMINISTRO DE ENERGIA

5.2.8. [I.7] Condiciones inadecuadas de temperatura o humedad

[I.7] Condiciones inadecuadas de temperatura y/o humedad

Tipos de activos: Dimensiones:

* [HW] equipos informaticos (hardware) 1. [D] disponibilidad
* [Media] soportes de informacién
* [AUX] equipamiento auxiliar

Descripcion:
deficiencias en la aclimatacion de los locales, excediendo los margenes de trabajo de los
equipos: excesivo calor, excesivo frio, exceso de humedad, ...
Origen:
Entorno (accidental)
Humano (accidental o deliberado)
Ver:
EBIOS: 11- FALLAS EN LA CLIMATIZACION

5.2.9. [1.8] Fallo de servicios de comunicaciones

[1.8] Fallo de servicios de comunicaciones

Tipos de activos: Dimensiones:
* [COM] redes de comunicaciones 1. [D] disponibilidad
Descripcion:

cese de la capacidad de transmitir datos de un sitio a otro. Tipicamente se debe a la destrucr]
cion fisica de los medios fisicos de transporte o a la detencién de los centros de conmutacion,
sea por destruccion, detencion o simple incapacidad para atender al trafico presente.

Origen:
Entorno (accidental)
Humano (accidental o deliberado)

Ver:
EBIOS: 13 - PERDIDA DE LOS MEDIOS DE TELECOMUNICACION
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5.2.10. [1.9] Interrupcién de otros servicios y suministros esenciales

[1.9] Interrupcién de otros servicios y suministros esenciales

Tipos de activos: Dimensiones:
* [AUX] equipamiento auxiliar 1. [D] disponibilidad
Descripcion:

otros servicios o recursos de los que depende la operacién de los equipos; por ejemplo, papel
para las impresoras, toner, refrigerante, ...
Origen:
Entorno (accidental)
Humano (accidental o deliberado)
Ver:
EBIOS: no disponible

5.2.11. [1.10] Degradacién de los soportes de almacenamiento de la informal]
cién

[1.10] Degradacién de los soportes de almacenamiento de la informacién

Tipos de activos: Dimensiones:

* [Media] soportes de informacién 1. [D] disponibilidad
Descripcion:

como consecuencia del paso del tiempo
Origen:

Entorno (accidental)
Humano (accidental o deliberado)
Ver:
EBIOS:
28 - AVERIA DEL HARDWARE
29 - FALLA DE FUNCIONAMIENTO DEL HARDWARE
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5.2.12. [1.11] Emanaciones electromagnéticas

[1.11] Emanaciones electromagnéticas

Tipos de activos: Dimensiones:
* [HW] equipos informaticos (hardware) 1. [C] confidencialidad
* [Media] media
* [AUX] equipamiento auxiliar
* [L] instalaciones

Descripcion:
hecho de poner via radio datos internos a disposicion de terceros. Es una amenaza donde el
emisor es victima pasiva del ataque.

Practicamente todos los dispositivos electrénicos emiten radiaciones al exterior que pudieran
ser interceptadas por otros equipos (receptores de radio) derivandose una fuga de informal]
cion.

Esta amenaza se denomina, incorrecta pero frecuentemente, ataque TEMPEST (del inglés
“Transient Electromagnetic Pulse Standard”). Abusando del significado primigenio, es frecuen!]
te oir hablar de que un equipo disfruta de "TEMPEST protection"”, queriendo decir que se ha
disenado para que no emita, electromagnéticamente, nada de interés por si alguien lo captara.

No se contempla en esta amenaza la emision por necesidades del medio de comunicacion:
redes inalambricas, enlaces de microondas, etc. que estaran amenazadas de interceptacion.
Origen:
Entorno (accidental)
Humano (accidental o deliberado)
Ver:
EBIOS: 17 - INTERCEPTACION DE SENALES PARASITAS COMPROMETEDORAS
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5.3. [E] Errores y fallos no intencionados
Fallos no intencionales causados por las personas.

La numeracion no es consecutiva, sino que esta alineada con los ataques deliberados, muchas
veces de naturaleza similar a los errores no intencionados, difiriendo Unicamente en el propdsito

del sujeto.

Origen:
Humano (accidental)

Ver correlacidon de errores y amenazas.

5.3.1. [E.1] Errores de los usuarios

[E.1] Errores de los usuarios

Tipos de activos:

» [D] datos / informacion

» [keys] claves criptograficas

* [S] servicios

* [SW] aplicaciones (software)

* [Media] soportes de informacién

Dimensiones:

1. [I] integridad
2. [C] confidencialidad
3. [D] disponibilidad

Descripcion:

Ver:
EBIOS: 38 - ERROR DE USO

equivocaciones de las personas cuando usan los servicios, datos, etc.

5.3.2. [E.2] Errores del administrador

[E.2] Errores del administrador

Tipos de activos:

» [D] datos / informacion

* [keys] claves criptograficas

* [S] servicios

* [SW] aplicaciones (software)

* [HW] equipos informaticos (hardware)
* [COM] redes de comunicaciones

* [Media] soportes de informacion

Dimensiones:
1. [D] disponibilidad
2. [l] integridad
3. [C] confidencialidad

Descripcion:

Ver:
EBIOS: 38 - ERROR DE USO

equivocaciones de personas con responsabilidades de instalacion y operacion
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5.3.3. [E.3] Errores de monitorizacion (log)

[E.3] Errores de monitorizacion (log)

Tipos de activos: Dimensiones:

* [D.log] registros de actividad 1. [I] integridad
(trazabilidad)

Descripcion:
inadecuado registro de actividades: falta de registros, registros incompletos, registros incorrec/|
tamente fechados, registros incorrectamente atribuidos, ...

Ver:
EBIOS: no disponible

5.3.4. [E.4] Errores de configuracién

[E.4] Errores de configuracién

Tipos de activos: Dimensiones:
* [D.conf] datos de configuracion 1. [l] integridad
Descripcion:

introduccion de datos de configuracion erréneos.

Practicamente todos los activos dependen de su configuracion y ésta de la diligencia del adL|
ministrador: privilegios de acceso, flujos de actividades, registro de actividad, encaminamien(|
to, etc.

Ver:
EBIOS: no disponible

5.3.5. [E.7] Deficiencias en la organizacién
Obsoleta.

[E.7] Deficiencias en la organizacién

Tipos de activos: Dimensiones:
* [P] personal 1. [D] disponibilidad
Descripcion:

cuando no esta claro quién tiene que hacer exactamente qué y cuando, incluyendo tomar me(]
didas sobre los activos o informar a la jerarquia de gestion.

Acciones descoordinadas, errores por omisién, etc.
Ver:
EBIOS: no disponible
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5.3.6. [E.8] Difusién de software daiino

[E.8] Difusiéon de software danino

Tipos de activos: Dimensiones:
* [SW] aplicaciones (software) 1. [D] disponibilidad
2. [l] integridad
3. [C] confidencialidad

Descripcion:

propagacion inocente de virus, espias (spyware), gusanos, troyanos, bombas légicas, etc.
Ver:

EBIOS: no disponible

5.3.7. [E.9] Errores de [re-Jencaminamiento

[E.9] Errores de [re-Jencaminamiento
Tipos de activos: Dimensiones:
* [S] servicios 1. [C] confidencialidad

* [SW] aplicaciones (software)
* [COM] redes de comunicaciones

Descripcion:
envio de informacién a través de un sistema o una red usando, accidentalmente, una ruta in(]
correcta que lleve la informacion a donde o por donde no es debido; puede tratarse de mensal(]

jes entre personas, entre procesos o entre unos y otros.

Es particularmente destacable el caso de que el error de encaminamiento suponga un error de
entrega, acabando la informaciéon en manos de quien no se espera.

Ver:
EBIOS: no disponible

5.3.8. [E.10] Errores de secuencia

[E.10] Errores de secuencia
Tipos de activos: Dimensiones:

* [S] servicios 1. [l] integridad
* [SW] aplicaciones (software)
* [COM] redes de comunicaciones

Descripcion:

alteracion accidental del orden de los mensajes transmitidos.
Ver:

EBIOS: no disponible

5.3.9. [E.14] Escapes de informacioén
Obsoleta: use E.19.

[E.14] Escapes de informacién

Tipos de activos: Dimensiones:
. 1. [C] confidencialidad
Descripcion:

la informacion llega accidentalmente al conocimiento de personas que no deberian tener col|
nocimiento de ella, sin que la informacién en si misma se vea alterada.
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5.3.10. [E.15] Alteracién accidental de la informacién

[E.15] Alteraciéon accidental de la informacion

Tipos de activos: Dimensiones:

[D] datos / informacion 1. [I] integridad
[keys] claves criptograficas

[S] servicios

[SW] aplicaciones (SW)

[COM] comunicaciones (transito)
[Media] soportes de informacion
[L] instalaciones

Descripcion:
alteracion accidental de la informacion.

Esta amenaza sélo se identifica sobre datos en general, pues cuando la informacion esta en
algun soporte informatico, hay amenazas especificas.

Ver:
EBIOS: no disponible

5.3.11. [E.18] Destruccion de informacion

[E.18] Destruccion de informacion

Tipos de activos: Dimensiones:

* [D] datos / informacion 1. [D] disponibilidad
* [keys] claves criptograficas

* [S] servicios

* [SW] aplicaciones (SW)

* [COM] comunicaciones (transito)
* [Media] soportes de informacion
* [L] instalaciones

Descripcion:
pérdida accidental de informacion.

Esta amenaza sélo se identifica sobre datos en general, pues cuando la informacién esta en
algun soporte informatico, hay amenazas especificas.

Ver:
EBIOS: no disponible
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5.3.12. [E.19] Fugas de informacion

[E.19] Fugas de informacién

Tipos de activos: Dimensiones:

[D] datos / informacion 1. [C] confidencialidad
[keys] claves criptograficas

[S] servicios

[SW] aplicaciones (SW)

[COM] comunicaciones (transito)
[Media] soportes de informacion
[L] instalaciones

[P] personal (revelacion)

Descripcion:
revelacion por indiscrecion.
Incontinencia verbal, medios electronicos, soporte papel, etc.

Ver:
EBIOS: no disponible

5.3.13. [E.20] Vulnerabilidades de los programas (software)

[E-20] Vulnerabilidades de los programas (software)

Tipos de activos: Dimensiones:

* [SW] aplicaciones (software) 1. [l] integridad
2. [D] disponibilidad
3. [C] confidencialidad

Descripcion:
defectos en el codigo que dan pie a una operacion defectuosa sin intenciéon por parte del
usuario pero con consecuencias sobre la integridad de los datos o la capacidad misma de
operar.

Ver:
EBIOS: no disponible

5.3.14. [E.21] Errores de mantenimiento / actualizacion de programas (softwal]
re)

[E.21] Errores de mantenimiento / actualizacion de programas (software)

Tipos de activos: Dimensiones:

* [SW] aplicaciones (software) 1. [l] integridad
2. [D] disponibilidad

Descripcion:
defectos en los procedimientos o controles de actualizacion del codigo que permiten que sigan
utilizandose programas con defectos conocidos y reparados por el fabricante.
Ver:
EBIOS:
31 - FALLA DE FUNCIONAMIENTO DEL SOFTWARE
32 - PERJUICIO A LA MANTENIBILIDAD DEL SISTEMA DE INFORMACION
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5.3.15. [E.23] Errores de mantenimiento / actualizacion de equipos (hardware)

[E.23] Errores de mantenimiento / actualizacion de equipos (hardware)

Tipos de activos: Dimensiones:

* [HW] equipos informaticos (hardware) 1. [D] disponibilidad
* [Media] soportes electronicos
* [AUX] equipamiento auxiliar

Descripcion:
defectos en los procedimientos o controles de actualizacion de los equipos que permiten que
sigan utilizandose mas alla del tiempo nominal de uso.

Ver:

EBIOS: 32 - PERJUICIO A LA MANTENIBILIDAD DEL SISTEMA DE INFORMACION

5.3.16. [E.24] Caida del sistema por agotamiento de recursos

[E.24] Caida del sistema por agotamiento de recursos

Tipos de activos: Dimensiones:

* [S] servicios 1. [D] disponibilidad
* [HW] equipos informaticos (hardware)
* [COM] redes de comunicaciones

Descripcion:
la carencia de recursos suficientes provoca la caida del sistema cuando la carga de trabajo es
desmesurada.

Ver:

EBIOS: 30 - SATURACION DEL SISTEMA INFORMATICO

5.3.17. [E.25] Pérdida de equipos

[E.25] Robo

Tipos de activos: Dimensiones:
* [HW] equipos informaticos (hardware) 1. [D] disponibilidad
* [Media] soportes de informacién 2. [C] confidencialidad
* [AUX] equipamiento auxiliar

Descripcion:
la pérdida de equipos provoca directamente la carencia de un medio para prestar los servi(]
cios, es decir una indisponibilidad.

Se puede perder todo tipo de equipamiento, siendo la pérdida de equipos y soportes de inforL]
macién los mas habituales.

En el caso de equipos que hospedan datos, ademas se puede sufrir una fuga de informacion.
Ver:

EBIOS: 22 - RECUPERACION DE SOPORTES RECICLADOS O DESECHADOS
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5.3.18. [E.28] Indisponibilidad del personal

[E.28] Indisponibilidad del personal

Tipos de activos:
* [P] personal interno

Dimensiones:
1. [D] disponibilidad

Descripcion:

bacterioldgica, ...
Ver:

ausencia accidental del puesto de trabajo: enfermedad, alteraciones del orden publico, guerra

EBIOS: 42 - DANO A LA DISPONIBILIDAD DEL PERSONAL
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5.4. [A] Ataques intencionados
Fallos deliberados causados por las personas.

La numeracién no es consecutiva para coordinarla con los errores no intencionados, muchas velJ
ces de naturaleza similar a los ataques deliberados, difiriendo anicamente en el propésito del sujel’
to.

Origen:
Humano (deliberado)

Ver correlacidon de errores y amenazas.

5.4.1. [A.3] Manipulacién de los registros de actividad (log)

[A.4] Manipulacion de los registros de actividad (log)

Tipos de activos: Dimensiones:
* [D.log] registros de actividad 1. [I] integridad
(trazabilidad)
Descripcion:
Ver:

EBIOS: no disponible

5.4.2. [A.4] Manipulacién de la configuracién

[A.4] Manipulacion de la configuraciéon
Tipos de activos: Dimensiones:

* [D.log] registros de actividad 1. [l] integridad
2. [C] confidencialidad
3. [A]disponibilidad

Descripcion:
practicamente todos los activos dependen de su configuracion y ésta de la diligencia del adL|
ministrador: privilegios de acceso, flujos de actividades, registro de actividad, encaminamien(|
to, etc.

Ver:

EBIOS: no disponible
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5.4.3. [A.5] Suplantacion de la identidad del usuario

[A.5] Suplantacion de la identidad del usuario

Tipos de activos: Dimensiones:
» [D] datos / informacion 1. [C] confidencialidad
* [keys] claves criptograficas 2. [A] autenticidad
* [S] servicios 3. [I] integridad
* [SW] aplicaciones (software)
» [COM] redes de comunicaciones

Descripcion:
cuando un atacante consigue hacerse pasar por un usuario autorizado, disfruta de los privile(]
gios de este para sus fines propios.

Esta amenaza puede ser perpetrada por personal interno, por personas ajenas a la Organizal]
cion o por personal contratado temporalmente.

Ver:
EBIOS: 40 - USURPACION DE DERECHO

5.4.4. [A.6] Abuso de privilegios de acceso

[A.6] Abuso de privilegios de acceso

Tipos de activos: Dimensiones:
» [D] datos / informacion 1. [C] confidencialidad
* [keys] claves criptograficas 2. [1] integridad
* [S] servicios 3. [D] disponibilidad
* [SW] aplicaciones (software)
* [HW] equipos informaticos (hardware)
* [COM] redes de comunicaciones

Descripcion:
cada usuario disfruta de un nivel de privilegios para un determinado propdésito; cuando un
usuario abusa de su nivel de privilegios para realizar tareas que no son de su competencia,
hay problemas.

Ver:
EBIOS: 39 - ABUSO DE DERECHO

5.4.5. [A.7] Uso no previsto

[A.7] Uso no previsto

Tipos de activos: Dimensiones:
* [S] servicios 1. [D] disponibilidad
* [SW] aplicaciones (software) 2. [C] confidencialidad
* [HW] equipos informaticos (hardware) 3. [l]integridad
* [COM] redes de comunicaciones
* [Media] soportes de informacién
* [AUX] equipamiento auxiliar
* [L]instalaciones

Descripcion:
utilizacion de los recursos del sistema para fines no previstos, tipicamente de interés personal:
juegos, consultas personales en Internet, bases de datos personales, programas personales,
almacenamiento de datos personales, etc.

Ver:
EBIOS: no disponible

© Ministerio de Hacienda y Administraciones Publicas pagina 41 (de 75)



Magerit 3.0 Amenazas

5.4.6. [A.8] Difusion de software daiino

[A.8] Difusion de software danino

Tipos de activos: Dimensiones:

* [SW] aplicaciones (software) 1. [D] disponibilidad
2. [l] integridad
3. [C] confidencialidad

Descripcion:

propagacion intencionada de virus, espias (spyware), gusanos, troyanos, bombas ldgicas, etc.
Ver:

EBIOS: no disponible

5.4.7. [A.9] [Re-Jencaminamiento de mensajes

[A.9] [Re-]lencaminamiento de mensajes

Tipos de activos: Dimensiones:

* [S] servicios 1. [C] confidencialidad
* [SW] aplicaciones (software)
* [COM] redes de comunicaciones

Descripcion:
envio de informacion a un destino incorrecto a través de un sistema o una red, que llevan la

informacion a donde o por donde no es debido; puede tratarse de mensajes entre personas,
entre procesos o entre unos y otros.

Un atacante puede forzar un mensaje para circular a través de un nodo determinado de la red
donde puede ser interceptado.

Es particularmente destacable el caso de que el ataque de encaminamiento lleve a una entre(]

ga fraudulenta, acabando la informacién en manos de quien no debe.
Ver:

EBIOS: no disponible

5.4.8. [A.10] Alteracion de secuencia

[A.10] Alteracion de secuencia

Tipos de activos: Dimensiones:

* [S] servicios 1. [l] integridad
* [SW] aplicaciones (software)
* [COM] redes de comunicaciones

Descripcion:
alteracion del orden de los mensajes transmitidos. Con animo de que el nuevo orden altere el
significado del conjunto de mensajes, perjudicando a la integridad de los datos afectados.

Ver:
EBIOS: 36 - ALTERACION DE DATOS
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5.4.9. [A.11] Acceso no autorizado

[A.11] Acceso no autorizado

Tipos de activos:

» [D] datos / informacion

* [keys] claves criptograficas

* [S] servicios

* [SW] aplicaciones (software)

* [HW] equipos informaticos (hardware)
* [COM] redes de comunicaciones

* [Media] soportes de informacién

* [AUX] equipamiento auxiliar

* [L]instalaciones

Dim1nsiones:

1. [C] confidencialidad
2. [1] integridad

Descripcion:

el atacante consigue acceder a los recursos del sistema sin tener autorizacion para ello, tipi]
camente aprovechando un fallo del sistema de identificacién y autorizacion.

Ver:
EBIOS: 33 - USO ILICITO DEL HARDWARE

5.4.10. [A.12] Analisis de trafico

[A.12] Analisis de trafico

Tipos de activos:
* [COM] redes de comunicaciones

Dimensiones:
1. [C] confidencialidad

Descripcion:

el atacante, sin necesidad de entrar a analizar el contenido de las comunicaciones, es capaz
de extraer conclusiones a partir del analisis del origen, destino, volumen y frecuencia de los inL]

tercambios.

A veces se denomina “monitorizacion de trafico”.

Ver:
EBIOS: no disponible

5.4.11. [A.13] Repudio

[A.13] Repudio

Tipos de activos:

* [S] servicios
* [D.log] registros de actividad

Dimensiones:

1. [I] integridad
(trazabilidad)

Descripcion:

negacién a posteriori de actuaciones o compromisos adquiridos en el pasado.

Repudio de origen: negacion de ser el remitente u origen de un mensaje o comunicacion.

Repudio de recepcién: negacion de haber recibido un mensaje o comunicacion.

Repudio de entrega: negacion de haber recibido un mensaje para su entrega a otro.

Ver:
EBIOS: 41 - NEGACION DE ACCIONES
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5.4.12. [A.14] Interceptacién de informacién (escucha)

[A.14] Interceptacion de informacion (escucha)

Tipos de activos: Dimensiones:
* [COM] redes de comunicaciones 1. [C] confidencialidad
Descripcion:

el atacante llega a tener acceso a informacién que no le corresponde, sin que la informacion
en si misma se vea alterada.

Ver:
EBIOS: 19 - ESCUCHA PASIVA

5.4.13. [A.15] Modificacidn deliberada de la informacion

[A.15] Modificacion deliberada de la informaciéon

Tipos de activos: Dimensiones:

[D] datos / informacion 1. [I] integridad
[keys] claves criptograficas

[S] servicios (acceso)

[SW] aplicaciones (SW)

[COM] comunicaciones (transito)
[Media] soportes de informacion
[L] instalaciones

Descripcion:
alteracion intencional de la informacidn, con animo de obtener un beneficio o causar un perjui(]
cio.

Ver:
EBIOS: no disponible

5.4.14. [A.18] Destruccién de informacién

[A.18] Destruccién de informacién

Tipos de activos: Dimensiones:

[D] datos / informacion 1. [D] disponibilidad
[keys] claves criptograficas

[S] servicios (acceso)

[SW] aplicaciones (SW)

[Media] soportes de informacion
[L] instalaciones

Descripcion:
eliminacion intencional de informacién, con animo de obtener un beneficio o causar un perjuil]
cio.

Ver:
EBIOS: no disponible
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5.4.15. [A.19] Divulgacién de informacion

[A.19] Revelacion de informaciéon

Tipos de activos: Dimensiones:

» [D] datos / informacion 1. [C] confidencialidad
* [keys] claves criptograficas

* [S] servicios (acceso)

* [SW] aplicaciones (SW)

* [COM] comunicaciones (transito)
* [Media] soportes de informacion

* [L] instalaciones

Descripcion:
revelacion de informacion.
Ver:
EBIOS:
23 — DIVULGACION
27 — GEOLOCALIZACION
34 - COPIA ILEGAL DE SOFTWARE

5.4.16. [A.22] Manipulacién de programas

[A.22] Manipulacion de programas

Tipos de activos: Dimensiones:

* [SW] aplicaciones (software) 1. [C] confidencialidad
2. [l] integridad
3. [D] disponibilidad

Descripcion:
alteracion intencionada del funcionamiento de los programas, persiguiendo un beneficio indi]
recto cuando una persona autorizada lo utiliza.

Ver:
EBIOS: 26 - ALTERACION DE PROGRAMAS

5.4.17. [A.23] Manipulacién de los equipos

[A.22] Manipulacion de los equipos

Tipos de activos: Dimensiones:
* [HW] equipos 1. [C] confidencialidad
* [Media] soportes de informacién 2. [D] disponibilidad
* [AUX] equipamiento auxiliar

Descripcion:
alteracion intencionada del funcionamiento de los programas, persiguiendo un beneficio indi(]|
recto cuando una persona autorizada lo utiliza.

Ver:

EBIOS: 25 - SABOTAJE DEL HARDWARE
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5.4.18. [A.24] Denegacion de servicio

[A.24] Denegacion de servicio

Tipos de activos: Dimensiones:

* [S] servicios 1. [D] disponibilidad
* [HW] equipos informaticos (hardware)
* [COM] redes de comunicaciones

Descripcion:
la carencia de recursos suficientes provoca la caida del sistema cuando la carga de trabajo es
desmesurada.

Ver:
EBIOS: 30 - SATURACION DEL SISTEMA INFORMATICO

5.4.19. [A.25] Robo

[A.25] Robo

Tipos de activos: Dimensiones:
* [HW] equipos informaticos (hardware) 3. [D] disponibilidad
* [Media] soportes de informacién 4. [C] confidencialidad
* [AUX] equipamiento auxiliar

Descripcion:
la sustraccion de equipamiento provoca directamente la carencia de un medio para prestar los
servicios, es decir una indisponibilidad.

El robo puede afectar a todo tipo de equipamiento, siendo el robo de equipos y el robo de sol|
portes de informacién los mas habituales.

El robo puede realizarlo personal interno, personas ajenas a la Organizacién o personas con/|
tratadas de forma temporal, lo que establece diferentes grados de facilidad para acceder al
objeto sustraido y diferentes consecuencias.

En el caso de equipos que hospedan datos, ademas se puede sufrir una fuga de informacion.
Ver:
EBIOS:
20 - ROBO DE SOPORTES O DOCUMENTOS
21 - ROBO DE HARDWARE

5.4.20. [A.26] Ataque destructivo
[A.26] Ataque destructivo

Tipos de activos: Dimensiones:
* [HW] equipos informaticos (hardware) 1. [D] disponibilidad
* [Media] soportes de informacién
* [AUX] equipamiento auxiliar
* [L] instalaciones

Descripcion:
vandalismo, terrorismo, accién militar, ...

Esta amenaza puede ser perpetrada por personal interno, por personas ajenas a la Organizal|
cion o por personas contratadas de forma temporal.
Ver:

EBIOS: 05 - DESTRUCCION DE HARDWARE O DE SOPORTES
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5.4.21. [A.27] Ocupacion enemiga

[A.27] Ocupacioén enemiga

Tipos de activos: Dimensiones:
* [L]instalaciones 1. [D] disponibilidad
2. [C] confidencialidad
Descripcion:
cuando los locales han sido invadidos y se carece de control sobre los propios medios de tral|
bajo.
Ver:

EBIOS: no disponible

5.4.22. [A.28] Indisponibilidad del personal
[A.28] Indisponibilidad del personal

Tipos de activos: Dimensiones:
* [P] personal interno 1. [D] disponibilidad
Descripcion:

ausencia deliberada del puesto de trabajo: como huelgas, absentismo laboral, bajas no justifil|
cadas, bloqueo de los accesos, ...
Ver:

EBIOS: 42 - DANO A LA DISPONIBILIDAD DEL PERSONAL

5.4.23. [A.29] Extorsion

[A.29] Extorsion
Tipos de activos: Dimensiones:

* [P] personal interno 1. [C] confidencialidad
2. [l] integridad
3. [D] disponibilidad

Descripcion:
presion que, mediante amenazas, se ejerce sobre alguien para obligarle a obrar en determi(]
nado sentido.

Ver:

EBIOS: no disponible

5.4.24. [A.30] Ingenieria social (picaresca)

[A.30] Ingenieria social (picaresca)

Tipos de activos: Dimensiones:
* [P] personal interno 1. [C] confidencialidad

2. [l] integridad
3. [D] disponibilidad

Descripcion:
abuso de la buena fe de las personas para que realicen actividades que interesan a un tercel]
ro.

Ver:

EBIOS: no disponible
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5.5. Correlacion de errores y ataques

Errores y amenazas constituyen frecuentemente las dos caras de la misma moneda: algo que le
puede pasar a los activos sin animosidad o deliberadamente. Se pueden dar hasta tres combinall
ciones:

« amenazas que sélo pueden ser errores, nunca ataques deliberados
+ amenazas que nunca son errores: siempre son ataques deliberados
- amenazas que pueden producirse tanto por error como deliberadamente

Para afrontar esta casuistica, errores y amenazas se han numerado de tal manera que pueda es!]
tablecerse este paralelismo. La siguiente tabla alinea errores con ataques mostrando cémo se col]
rrelacionan:

numero error ataque

Errores de los usuarios

Errores del administrador

Errores de monitorizacion (log) Manipulacién de los registros de actividad

Errores de configuracion Manipulacién de la configuracion

Suplantacién de la identidad del usuario

Abuso de privilegios de acceso

Deficiencias-enla-organizacion Uso no previsto

Difusion de software dafiino Difusion de software dafino
Errores de [re-]Jencaminamiento [Re-]lencaminamiento de mensajes
Errores de secuencia Alteracion de secuencia

Acceso no autorizado

Analisis de trafico

Alalajlalajlalala
@mmhwl\)_\o@m\l@mhwwé

Repudio
Escapes-de-informacion Interceptacién de informacion (escucha)
Alteracion accidental de la informacion Modificacion deliberada de la informacién
Destruccion de informacion Destruccion de informacion
Fugas de informacion Revelacion de informacion

20 Vulnerabilidades de los programas (soft(]
ware)

21 Errores de mantenimiento / actualizacion
de programas (software)

22 Manipulacién de programas

23 Errores de mantenimiento / actualizacion| Manipulacion de los equipos
de equipos (hardware)

24 Caida del sistema por agotamiento de|Denegacién de servicio
recursos

25 Pérdida de equipos Robo

26 Ataque destructivo

27 Ocupacién enemiga

28 Indisponibilidad del personal Indisponibilidad del personal

29 Extorsion

30 Ingenieria social (picaresca)
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