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Resumen

La legislacion sobre proteccion de datos personales ha sido relevante en los
ultimos afios, pues permite a las personas mantener a resguardo informacion relevante
que permite identificarlas plenamente. El presente trabajo plantea una herramienta
interactiva que permite que los encargados de manejar al personal puedan dar
cumplimiento eficaz y efectivo a las normativas asociadas al resguardo de la
informacién personal. En el trabajo final se plantea una guia que aborda cuestiones de
caracter general y especificos relacionadas con las normativas que rigen la protecciéon
de datos dentro de Espana y Europa. Asi mismo, plantea un enfoque nuevo sobre el
tratamiento de la informacion tanto de los empleados de la empresa como de las
personas que se encuentran en busqueda de empleo. Por tal motivo, como trabajo
profesional, tiene como objetivo fundamental el desarrollar una guia interactiva que
permita cumplir con la regulacidon asociada a la Protecciéon de Datos personales, que
sirva de herramienta para las personas encargadas de realizar el tratamiento de
informacién de los empleados de una empresa, asi como también, asociada personas
que se encuentran en la bisqueda de empleo, tengan en cuenta aspectos practicos que
enfrentan habitualmente.

Las empresas y los encargados de la gestion de recursos humanos cuentan con
herramientas que les permiten resguardar la informacién de caracter personal, sin
embargo, éstas no son suficientes y deben actualizarse continuamente para dar el
adecuado cumplimiento a la ley, esto no implica que las estructuras empresariales se
adapten a una nueva normativa, sino que las empresas incorporen la proteccion de
datos dentro de su cultura empresarial. Para lograr este cambio es necesario disponer
de informacion practica que les permita a las empresas ir desarrollando este aspecto
dentro de la cultura empresarial.

Palabras clave: Guia, Proteccion de datos, Ley, Empresas, Privacidad, Normativa,
Gestion.
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Abstract

The protection of personal data has been relevant in recent years, since it allows
people to keep relevant information safe that allows them to be fully identified due to
increasing legal pressure. The work proposes an interactive tool that allows those in
charge of managing personnel to effectively and effectively comply with the regulations
associated with safeguarding personal information. In the final work, a guide is
proposed that addresses general and specific issues related to the regulations governing
data protection within Spain and Europe. Likewise, it proposes a new approach to the
treatment of information for both company employees and people who are looking for a
job. For this reason, professional work has the fundamental objective of developing an
interactive guide that allows compliance with the regulations associated with the
Protection of Personal Data, which serves as a tool for people in charge of processing
the information of company employees. , as well as, associated people who are looking
for a job, take into account practical aspects that they usually face.

Companies and those in charge of human resource management have tools that
allow them to safeguard personal information, however, these are not enough and must
be updated to adequately comply with the law, this does not imply that business
structures adapt to new regulations, but companies incorporate data protection into
their business culture. To achieve this change, it is necessary to have practical
information that allows companies to develop this aspect within the business culture

Keywords: Guide, Data protection, Law, Companies, Privacy, Regulations,
Management.
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1. Introduccion

La informaciéon o datos personales hacen referencia a todo elemento que esta
relacionada con un individuo y permita su identificacion, entre la que destaca el
documento de identidad, lugar de nacimiento, estado civil, edad, lugar de residencia,
trayectoria académica, laboral o profesional, asi mismo dentro de los datos personales
se considera informacion més sensible las siguientes: condiciones médicas o de salud,
cualidades fisicas, ideologia politica, vida sexual. Por tal motivo el reconocer y proteger
los datos personales se convierte en un derecho, tal como lo asevera la Ley Organica

3/2018* de 5 de diciembre, en donde se define este derecho de la siguiente forma:

La proteccion de las personas fisicas en relacion con el tratamiento de datos
personales es un derecho fundamental protegido por el articulo 18.4 de la
Constitucion espanola. De esta manera, nuestra Constitucion fue pionera en el
reconocimiento del derecho fundamental a la proteccion de datos personales
cuando dispuso que La Ley limitara el uso de la informatica para garantizar el
honor y la intimidad personal y familiar de los ciudadanos y el pleno ejercicio de sus
derechos. Se hacia asi eco de los trabajos desarrollados desde finales de la década
de 1960 en el Consejo de Europa y de las pocas disposiciones legales adoptadas en
paises de nuestro entorno. [1]

Es decir, todas las partes involucradas poseen el derecho a ser informados sobre el
tipo de informacién personal recabada de cada uno de ellos, asi como también, a poder

actualizarla y rectificarla de acuerdo con la Ley

La Proteccion de los Datos Personales esta ubicada dentro del campo del Derecho
Informatico, del Derecho de la Informacién, de los Derechos Humanos, asi como
también dentro del Derecho Constitucional, de acuerdo con lo establecido en la
Constituciéon Espanola en su articulo 18.4 y en la Sentencia 292/20002, del 30 de
noviembre del aho 2000, por tal motivo guarda relacion con la capacidad para

controlar la propia informacién personal ante el procesamiento autorizado de la

t Ley Organica que se aprobo por las Cortes Generales de Espaia, cuyo objetivo es acoplar el
Derecho interno de Espaiia al Reglamento General de Proteccion de Datos. La Ley 3/2018 anula
la LO 15/1999 de Proteccion de Datos de Caracter Personal.

Fuente:

2 Donde se erige como un pilar fundamental para comprender la autonomia e independencia del
derecho a la proteccion de datos personales.
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misma, por lo que no solo hace referencia a los datos que se encuentran en los sistemas
informaticos sino también a la informaci6én almacenada en cualquier soporte que
permita su utilizacién, almacenamiento, organizacion y acceso. En algunos paises la
proteccion de los datos personales goza del reconocimiento constitucional como
derecho humano, mientras que en otros paises tiene caracter legal, protegiéndose a
través del derecho a la privacidad y el derecho a la inviolabilidad de las
comunicaciones, un claro ejemplo de éstas se aprecia en la Ley de Privacidad del
Consumidor de California (CCPA)3 que entré en vigencia el 1 de enero del 2020 en
Estados Unidos, la cual tiene un caracter mas amplio que la Privacy Act del afio 19744,
la Lei Geral de Protecio de Dados (LGPD): lei n® 13.709/185, la Ley N° 18.331
(Uruguay) Proteccion de Datos Personales y Accion de "Habeas Data"., la Ley N°
29733 (Pert). Ley de Proteccion de Datos Personales?, entre otras. Asi mismo, Plaza
(2015) afirma que existe una gran diferencia entre la proteccién de datos personales
aplicada en Europa y la aplicada en Estados Unidos. Estas diferencias se aprecian tanto
a nivel normativo como a nivel ideolégico, es decir, en Europa se cuenta con una
concepcion de la proteccion de datos paternalista donde la méxima es que el ciudadano
es el propietario de sus propios datos, mientras que en Estados Unidos ocurre lo
contario, existe poca jurisprudencia lo que hace que las normativas sean sectoriales y

no cuentan con una normativa de alcance general [2].

De igual forma en América Latina se han promulgado leyes asociadas a la
proteccion de datos personales que se fundamentan en la adaptacién tanto a las

condiciones culturales, econdémicas como politicas.

La gestion del departamento de Recursos Humanos dentro de las empresas tiene

gran relevancia para lograr cumplir y no vulnerar el derecho a la Protecciéon de Datos de

3 Ley de derechos de los consumidores sobre sus datos personales, aprobada el pasado
28/06/2018 en el estado de California, entro en vigor el préximo 01/01//2020.

4 Establece un Cobdigo de Practica de Informacién Justa que gobierna la recoleccibn,
mantenimiento, uso y difusién de informacién de identificaciéon personal sobre individuos que
las agencias federales mantienen en los sistemas de registros. Un sistema de registros es un
grupo de registros bajo el control de una agencia de la cual la informacion se recupera por el
nombre del individuo o por algin identificador asignado al individuo.

5 Establece el procesamiento de datos personales, incluso en medios digitales, por una persona
fisica o juridica de derecho publico o privado, con el objetivo de proteger los derechos
fundamentales de libertad y privacidad y el libre desarrollo de la personalidad de la persona
fisica.

6 Promulgada el 11 de agosto de 2008 en Uruguay, la cual busca resguardar el derecho a la
proteccién de datos personales, inherente a la persona humana, comprendido en el articulo 72
de la Constitucion de la Reptblica

7 Tiene como objetivo proteger todos los datos de las personas naturales gestionados por las
compaiias: clientes, colaboradores y proveedores. Para ello se requiere la implementacion de un
marco integrado de medidas técnicas, organizacionales y legales.
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caracter personal del personal que labora dentro de la organizacién, por tal motivo
surge la necesidad de estudiar la magnitud y los retos juridicos que plantea el

panorama empresarial en relaciéon con los empleados.

Asi mismo, se hace necesario analizar el proceso para la protecciéon de datos de los
empleados, tomando en cuenta dos perspectivas: el procesamiento de la informaciéon de
los individuos que se encuentran realizando una btsqueda de empleo, asi como
también, el tratamiento y procesamiento de la informacion personal de trabajadores
durante el desarrollo de la actividad laboral.

De acuerdo con Ley Orgéanica de Proteccion de Datos del 5 de diciembre del afio

2018, el objeto es:

Adaptar el ordenamiento juridico espafiol al Reglamento (UE) 2016/679 del
Parlamento Europeo y el Consejo de 27 de abril de 2016, relativo a la proteccion de
las personas fisicas en lo que respecta al tratamiento de sus datos personales y a la
libre circulacion de estos datos, y completar sus disposiciones [1].

Asi mismo, el derecho fundamental de las personas a la proteccion de datos
personales, fundamentado en el articulo 18.4 de la Constitucion se aplicara en conjunto
con lo planteado en el Reglamento (UE) 2016/6798 y la LO 3/2018 de 5 diciembre,

garantizando los derechos digitales de la ciudadania.

Ahora bien, basado en lo anterior es necesario distinguir el tipo de dato que las
empresas y organizaciones necesitan para que el departamento de recursos humanos
realice las funciones asociadas a la gestion del personal que labora, esto debido a
informacion del trabajador que tiene una proteccion especial en la normativa asociada
al derecho de Proteccion de Datos de tipo personal, entre los que se encuentran los
datos asociados a la salud, ideologia, religion, creencias, vida sexual. Esto hace que la
informacion, tanto la de la persona que desea acceder a un puesto de trabajo como la
que el departamento de recursos humanos maneja de sus empleados estén
contempladas dentro de la legislacion, considerandola informacion de carécter

personal.

8Entr6 en vigor el 25 de mayo de 2016 y fue de aplicaciéon el 25 de mayo de 2018, dos afios
durante los cuales las empresas, las organizaciones, los organismos y las instituciones se fueron
adaptando para su cumplimiento. Por ser una normativa a nivel de la Unién Europea (UE), las
empresas que pertenecen a la UE o que tengan negocios dentro de la UE y maneje informaciéon
personal deben cumplirla.

Fuente:
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Motivacion

Una vez establecido los conceptos sobre la informaciéon que es considerada personal
y la proteccion de informacion de este tipo se establece la motivacion de la
investigacion, la cual se centra en aquellos aspectos que hacen referencia al proceso
para tratar la informacion personal de los empleados, la cual se deriva del registro de
los datos de cada trabajador en los distintos soportes de la empresa, asi como también
de las oportunas cesiones que se realizan asociadas a diferentes gestiones relacionadas
con la administraciéon de las planillas de empleados, el aspecto relacionado con la
cesion de informacion personal de acuerdo con la Ley Orgéanica 3/2018 al definir el

tratamiento de datos incluye también la cesion de estos.

Ahora bien, el Trabajo Final de Grado (en adelante TFG) esta motivado en el
tratamiento de los datos que el personal del departamento de recursos humanos
(RR.HH.) de las empresas le realiza a la informaciéon de sus empleados, el cual adquiere
mayor notoriedad con la implementacion de las TIC? dentro de las empresas, ya que les
permite a las organizaciones contar con formas mas rapidas y eficaces para el
almacenamiento de los datos de los empleados, asi como también el traslado de
informacién entre empleados y organismos colaboradores en la gestion del personal de

la empresa.

Sin embargo, Colas, E. (2012) afirma que con el uso de estos mecanismos
tecnologicos ha permitido, en algunos casos, que se vulnere el derecho a la proteccion
de informaciéon de los trabajadores al no cumplir con lo establecido por la LOPD al
momento de realizar el registro de la informacién empresarial en los ficheros
empresariales [3], tomando en cuenta que la ubicaciéon de informaciones en soportes
informaticos y su tratamiento o comunicacion es tangible para un niimero mayor de
interlocutores. Por tal motivo, considerando que debido al uso de la tecnologia el
departamento de RR. HH. de las organizaciones debe realizar una informatizacion de
todos los datos de sus empleados, se considera preciso abordar la problematica que
puede acarrear el mal manejo de las bases de datos asociadas a la informaciéon personal

de los empleados.

9 Las Tecnologias de la Informacién y la Comunicacién son tecnologias que utilizan la informatica, la
microelectrénica y las telecomunicaciones para crear nuevas formas de comunicacién a través de
herramientas de caracter tecnolbgico y comunicacional, esto con el fin de facilitar la emisién, acceso y

tratamiento de la informacién. Fuente: http://tutorial.cch.unam.mx/bloque4/lasTIC

Y o



Fundamentado en lo anterior se puede establecer que desde la perspectiva legal
existen dos derechos relevantes asociados, el derecho del empleador a organizar
libremente y ejercer, posteriormente se haya registrado la informacién de quien est4 en
bisqueda de empleo y de los empleados de la empresa, una disposicion de esa
informacién vinculada a sus labores empresariales: y el derecho del trabajador a que la
informacién almacenada en los ficheros de la empresa y los obtenidos por otros
mecanismos que le prestan colaboracion a la gestion del departamento de recursos

humanos sean tratados de forma diligente sin que sea vulnerada su privacidad.

La investigacion ha sido motivada por la necesidad de desarrollar una herramienta
que haga posible que el personal del departamento de RR. HH. cumpla con la
legislacion asociada a la Proteccion de Datos en el entorno laboral, asi como también, le
permite comprender la relevancia y actualidad juridica fundamentada en la respuesta
que la norma asociada al derecho de proteccién de informacién otorga a la proteccion
de la informacion dentro del entorno laboral; la dificultad que existe durante el proceso
de distinguir el derecho a la proteccion a la informacién personal de los trabajadores y
el procesamiento de datos personales durante el momento de la contratacién, asi como

también de los empleados de la organizacion.

Objetivos

General:
Desarrollar una guia interactiva mediante el uso de herramientas tecnolégicas
que permita dar cumplimiento a las normas de proteccion de datos en el entorno

laboral.

Especificos:

e Identificar las caracteristicas de las normativas asociadas a la protecciéon de
datos con el proposito de conocer de qué forma se realiza el tratamiento de

informacidén dentro del entorno laboral.
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e Disenar la estructura y contenido de la guia interactiva para el tratamiento de
datos dentro del entorno laboral con el proposito de cumplir con los

requerimientos asociados.

e Evaluar la guia interactiva para el tratamiento de datos dentro del entorno
laboral, mediante una lista de chequeo con el fin de conocer si cumple

debidamente con la normativa.

Impacto esperado

Una guia interactiva que permita cumplir con la legislacion asociada a la
Proteccion de Datos dentro del entorno laboral es una herramienta que va dirigida
principalmente al personal del departamento de RR. HH., el cual surge de la necesidad
de acatar de las normativas asociadas a la proteccion de datos, asi como también de dar
un manejo eficiente de la informacidon suministrada tanto por los empleados de la

organizacion como de las personas que estan en la busqueda de empleo.

Del mismo modo, la relevancia del uso de la tecnologia al momento de desarrollar
la guia para el cumplir con la normativa facilita el proceso para el personal del
departamento de RR. HH., asi como también ofrece un entorno visual comodo para el

manejo de la informacion.

Ahora bien, las principales ventajas que ofrecera el presente trabajo investigativo
son:

La guia interactiva proporcionard una herramienta para realizar un
procesamiento de informacion personal dentro del entorno laboral que permita dar

cumplimiento a las normativas asociadas a la proteccion de datos.

La guia interactiva dispondra las normativas asociadas al derecho de proteccion
de informaciéon personal del departamento de recursos humanos pueda consultarla
ante alguna duda o inquietud, por tal motivo, al contar con una herramienta que
permite manejar adecuadamente la informacioén personal de los empleados, se dara

cumplimiento a las normativas espafola y europea encargadas de velar por dicha labor.

Asi mismo, la investigacion tiene gran impacto en diversos ambitos, tales como:

‘v 12



En el ambito laboral la guia tratard de proporcionar un cambio dentro del
contexto empresarial otorgando un valor afiadido a la gestion que desarrolla el personal
del departamento de RR. HH., ya que contaran con una herramienta que les permitira
tener un conocimiento adecuado sobre las normativas de protecciéon de datos y como

hacer el debido procesamiento de la informacién de sus empleados sin vulnerarla.

En el A&mbito metodologico ofrece una serie de métodos y herramientas que
permiten identificar la problematica, asi como también la bisqueda de soluciones que

pueden colaborar en el conocimiento metodolégico.

En el ambito investigativo, se enfoca en un estudio a nivel superior que servira
para otros proyectos que manejen la misma tematica o de la misma naturaleza,

aportando un sustento tedrico, tanto a nivel empresarial como académico.

En el ambito practico, servira de utilidad para dar a conocer el trasfondo asociado
al manejo y proteccion de datos dentro del entorno laboral, de los métodos que se
emplean para llevar a cabo el proceso de tratamiento de datos, asi como también

ofrecera una guia para conocer el correcto cuamplimiento de las normativas asociadas.

En las organizaciones o empresas, tendra un gran impacto ya que la guia le
permite a cualquier empresa, sin discriminar su actividad fundamental, realizar un
correcto manejo de la informacion aportada por sus empleados, ya que la guia puede

ser utilizada por cualquier empresa u organizacion.

Metodologia

El procedimiento que seguiré para el desarrollo del trabajo profesional consiste
en un estudio previo de las normativas asociadas a la Protecciéon de Datos en Espana y
Europa. Los materiales disponibles, la bisqueda de informacién y la documentacion
que se encuentra en internet asociada a la protecciéon de datos serviran de fuentes de
informacién fundamental para el desarrollo del proyecto. Para la btsqueda de

informacion se utilizaran los siguientes sitios web:

e Agencia Estatal Boletin Oficial del Estado:

e Agencia espafiola de proteccion de datos:
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e Eur-Lex. El acceso al Derecho de la Uni6on Europea:

e Centro de Documentacion Judicial — Consejo General del Poder Judicial:

La metodologia de cada una de las fases del proyecto varia en funcion de las
necesidades y objetivos de cada una de ellas, una de las acciones previas es la
documentacion sobre la proteccion de datos, esto permitira un mejor conocimiento
sobre el tema para enfocar el proyecto de la forma mas adecuada, asi como también
identificar las caracteristicas de las normativas relacionadas con la proteccion de datos

de tipo personal.

Posteriormente se realiza la fase de disefio de la guia interactiva, la cual
permitird tener una estructura clara del contenido de la guia, durante esta fase se
especifica qué contenido tendré la guia y el orden que este tendré, es decir se elabora
un esqueleto de la guia haciendo uso de herramientas tecnolégicas donde se pueda

establecer cada una de las partes que contendra la guia interactiva.

Una vez culminada la fase de diseno se dara a inicio a la fase de desarrollo, la
cual permitird elaborar la guia bajo la estructura desarrollada en la fase anterior,
durante esta fase se empleara herramientas tecnologicas que permitiran llevar a cabo el

desarrollo de la guia interactiva.

Asi mismo, se llevara a cabo la fase de realizacion de documentos entregables, la

cual se desarrolla bajo la siguiente metodologia:

e La investigacion y documentacion necesaria para realizar todas y cada una de

las fases del trabajo.

e El estudio de los requisitos, métodos de trabajo y herramientas necesarias para

la realizacion de cada una de las fases del trabajo.
e El desarrollo final del documento investigativo, tomando en cuenta lo

investigado y documentado anteriormente, implementandolo de manera

efectiva en el desarrollo.
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Estructura

La investigacion esta desarrollada bajo la siguiente estructura:

En primer lugar, se plantea la “Introduccién”, la cual contiene la motivacion,
objetivos, impacto, estructura y convenciones de la investigacion, elementos que

permitiran conocer en que consiste la investigacion y porque se lleva a cabo.

Seguidamente el “Estado del arte”, el cual contiene otros trabajos finales dentro de
la tematica, asi como también criticas al estado del arte y propuesta, los cuales
permitiran conocer el basamento tedérico y la propuesta que plantea el trabajo

profesional.

El “Anélisis del Problema” contiene la identificacion y analisis de las posibles
soluciones, soluciones propuestas y el plan de trabajo, elementos con los cuales se

vislumbra de qué forma se le dara solucion a la problematica planteada.

En el “Disefio de la Solucion”, se plantea la arquitectura, el disefio detallado y la
tecnologia utilizada para el llevar a cabo la solucion planteada. Asi mismo, en el
Desarrollo de la solucion propuesta se plasman como se realiza la implantacion, las

pruebas realizadas y las conclusiones obtenidas de la investigacion.

En los apartados “Implantacion” y “Pruebas” se evidenciara como se lleva a cabo el
proceso de implantacion de la soluciéon propuesta, asi como también las pruebas que se
realizaron durante el proceso. Seguidamente se plantean las “Conclusiones de la
Investigacion”, las cuales permiten determinar el logro de los objetivos planteados al

inicio de la investigacion.

Para los “Trabajos Futuros” se plasma una lista de componentes que pueden ser

incorporados en el desarrollo de la investigacion, asi como también evidencia nuevas
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lineas de desarrollo y ampliaciones para ser aplicadas a la TFG realizado. Como altimo
se plasman las Referencias, las cuales evidencian y verifican las citas incorporadas en el
desarrollo del documento, asi como también la fundamentacién del TFG en otros

documentos que se han desarrollad previamente dentro de la misma tematica.
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2. Estado del Arte

Para la elaboracion del presente trabajo profesional se indago en diversas fuentes
que hacian referencia al proceso tratamiento de datos dentro de Espana y la Uni6n
Europea, entre los que destacan los TFG de Sierra (2018), Castellano (2017), Ortiz
(2017) y Llopis (2015), los cuales plantearon distintas guias para el cumplimento de la
ley de protecciéon de datos y una guia para el delegado de protecciéon donde se describen
las funciones, competencia del delegado, que permitieron recolectar otros trabajos
profesionales relacionados a la tematica, asi como también la importancia de acatar y
cumplir las leyes asociadas a la Proteccion de Datos en el &mbito empresarial. Los datos
recolectados sustentan los motivos de la elaboracion de este trabajo y a su vez aportan
ideas para el desarrollo de este. De igual forma se consult6 documentaciéon disponible
dentro de la Agencia Espafiola de Proteccion Datos entre la que destaca los informes
juridicos relacionados con el resguardo y salvaguarda de los datos de tipo personal, con

el proposito de fundamentar la elaboracion de la guia.

Antecedentes

El primer trabajo de investigacion corresponde a Sierra (2018), desarrollado en la
Escuela Internacional de Alta Formaciéon en Relaciones Laborales y de Trabajo de
ADAPT, titulado El delegado de la proteccion de datos en la industria 4.0:
Funciones, competencias y las garantias esenciales de su estatuto juridico,
cuyos objetivos plantean principalmente una guia para dar cumplimiento a las
funciones y competencias que debe tener el Data Protection Officer DPO, por sus siglas
en inglés, dentro de la empresa, describiendo claramente como el delegado debe
realizar el procedimiento para tratar los datos de tipo personal de cada uno de los

trabajadores de una empresa.

Este trabajo profesional se tomd como referencia para establecer el rol que debe
desempenar el delegado de proteccion de datos dentro de las organizaciones, permitio
realizar una descripcion del puesto adecuada y adaptada a la ley vigente.
Adicionalmente, propone un agregado al trabajo profesional en desarrollo, ya que no
solo se enfocara en la guia para la aplicacion, sino que también definira el rol que debe

cumplir el DPO en la empresa.
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El siguiente trabajo presentado por Castellano (2017), quien realizé un trabajo
titulado Creacion de una guia para el control del cumplimiento de los
derechos que el Reglamento de Proteccion de Datos Europeo ofrece a los
consumidores, desarrollado en la Universidad Politécnica de Valencia, en el cual tuvo
como objetivo principal la realizaciéon de una guia para las empresas con la que se
pudiese comprobar el control del cumplimiento de los derechos que el Reglamento de
datos europeo ofrece a los consumidores. Adicionalmente, el trabajo profesional ofrece
una pagina web como herramienta para el cuamplimiento del reglamento, que a su vez le
permite generar un listado con areas a mejora para lograr el cumplimiento pleno del
reglamento. Asi mismo, dentro del trabajo profesional se evidencia la aplicacion de
conocimientos de disefo de estilos web fusionado con la aplicacién y cumplimiento del

Reglamento de la Union Europea para la amparo y tratamiento de datos.

Ahora bien, el trabajo profesional mencionado contribuyé con el desarrollo del
presente en aspectos relacionados al Reglamento, ya que deja claro la importancia que
tiene el correcto cumplimiento del reglamento dentro las empresas y de qué manera se
debe preservar el derecho fundamental de las personas a salvaguardar la informaciéon

personal.

El tercer trabajo de investigacion desarrollado por Ortiz (2017) en la Universidad
Politécnica de Valencia, titulado Creacion de una guia de apoyo para
responsables y encargados de tratamiento basada en el Reglamento de
Proteccion de Datos Europeo, cuyos objetivos plantean la creacion de una
aplicacion que sirva de guia para asistir a los responsables y encargados de realizar el
procesamiento de la informacion de tipo personal a acoplarse a las nuevas obligaciones
que deben tener en cuenta y que se encuentran plasmadas en el Reglamento General de
Proteccion de Datos. Adicionalmente, el trabajo profesional plantea que la guia
desarrollada podra ser usada como lista de verificacion, para que los responsables y
encargados puedan determinar si se han dado los pasos necesarios para estar en
condiciones de hacer una correcta aplicacion de reglamento. Asi mismo el trabajo
plantea la aplicacion de la norma haciendo uso de lenguaje sencillo de manera que los

responsables y encargados puedan manejarla de forma facil.

Ahora bien, contribuye al desarrollo del presente trabajo profesional ya que uno

de los aspectos relevantes para la guia interactiva que se busca desarrollar es el rol del
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responsable de la proteccion de datos, por tanto, es fundamental buscar las buenas

practicas asociadas a éste para ser incorporadas en el desarrollo de la guia integrativa.

Para concluir, se tom6 un cuarto y ultimo trabajo de Llopis (2015), de la
Universidad Politécnica de Valencia, el cual lleva por titulo Creacién de una guia
para la aplicacion del nivel basico, medio y alto del Reglamento de
Proteccion de Datos para microempresas, el cual se centr6 en el desarrollo de
una guia que le permita aplicar la LOPD paso a paso dentro de empresas pequenas,
desarrollando de forma que sea inteligible por personal no especializado y pueda ser

aplicado con facilidad, celeridad y sin coste econdémico elevado.

Este trabajo profesional complementa el desarrollo del presente, dado que
plantea una metodologia para la aplicacion y acatamiento de la LOPD dentro de las
empresas, asi como también desarrolla una guia para tal fin, de manera que el personal
que se encargue de realizar el procesamiento y tratamiento de los datos personales de

los trabajadores tenga el debido conocimiento para la correcta aplicacion de la ley.

Ley Organica 3/2018

La Proteccion de Datos personales es considerado un derecho fundamental de
todas las personas, por tal compete a la potestad del control sobre el uso de los datos
personales, de manera que se garantice el respeto a la intimidad y a los demas derechos

fundamentales y libertades ptblicas.

La Ley Organica 3/2018 deroga la Ley Organica 15/1999, del 13 de diciembre, de
Proteccion de Datos de Caracter Personal, excepto los articulos 23 y 24, los cuales
mantienen su vigencia mientras no sean modificados, sustituidos o derogados, como lo

sefala la Disposicion adicional decimocuarta [4].

De igual forma, la Ley 3/2018 modifica puntualmente numerosas normas como
la LO 1/2000 del 7 de enero, asociada al proceso civil, articulo 151 bis; la LO 29/1998
de 13 de julio, la cual regula la potestad en lo contencioso — administrativo, articulos
10, 11, 12 y 122; la LO 6/1985 de 1 julio del Poder Judicial, articulos 58, 66, 74 y 90; la
LO 19/2013 de 9 de diciembre asociada a la claridad, acceso a los datos publicos y al
gobierno, articulos 6 y 15; la LO 14/1986 de 25 de abril asociada a la sanidad, articulo
105 bis; la LO 41/2002 de 14 de noviembre dirigida al paciente, es decir, al derecho y

obligaciones que éste tiene en materia de datos médicos, articulo 16; la LO 39/2015 de 1
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octubre del asociada a la administracion publica y el manejo administrativo dentro de
ésta, articulo 28; la LO 2/2006 de 3 de mayo de asociada al ambito educativo, articulo
2; la LO 6/2001 de 21 de diciembre, asociada al ambito universitario, articulo 46; el
Texto de la Ley del Estatuto de los Trabajadores, aprobado por Real Decreto Legislativo
2/2015 del 23 de octubre, articulo 20; y el Texto de la Ley del Estatuto Basico del
Empleado Publico, aprobado por Real Decreto Legislativo 5/2015 de 30 de octubre,
articulo 14 [4].

El Reglamento Europeo de Proteccion de Datos establece los fundamentos y los
requerimientos que deben cumplir los Estados miembros de la Uni6on Europea, para
dar cumplimiento a la normativa asociada al resguardo de la informacién personal.
Para Espafia, la LO 3/2018 del 5 de diciembre, asociada al resguardo de los datos
personales y que garantiza la no vulneracion de los derechos digitales, da cumplimiento
a los requerimientos y se aplica a todas las entidades que manejan, almacenan o tratan

datos de tipo personal.

Al entrar en vigor de la LO 3/2018 quedan derogados los ordenamientos de la
LOPD del afio 1999, con excepcion de aquellos que no sean abarcados por el
reglamento. Ahora bien, en relacion con el resguardo de la informacién personal, asi
como también, el procesamiento de los datos de tipo personal, la normativa regula la
figura del DPO, el cual es el apoderado de aplicar la normativa, asi como también es
quien tiene la decision final sobre el contenido y uso del procesamiento de los datos de

tipo personal [5].

La normativa asociada a la proteccion de datos tiene efectos directos y obliga a
los Estados miembros a interpretar de forma similar la regulacion en torno al uso y
tratamiento de la informacion, asi como también propone obtener el consentimiento a
través del navegador web, eligiendo la configuracion de privacidad en la instalacion. Sin
embargo, los editores como sitios web o aplicaciones, pueden solicitar a los usuarios

que reconsideren su eleccion.

La Proteccion de Datos es aplicada a toda los datos asociados a un individuo
fisico que esté identificado o que pueda ser identificado, el cual, para ser identificado
como tal, debe considerar los medios en los cuales exista una probabilidad de ser
empleados por el DPO para llevar a cabo el proceso de identificar de forma directa o

indirecta a una persona, a través de medios pertinentes para tal proceso [6].

Y o



Por tal motivo, los principios de Proteccion de Datos no son aplicables a
informacién anonima, esto quiere decir que es pertinente que la informacion este
relacionada con una persona fisica identificada o identificable, asi mismo los datos
personales que se convierten en anénimos de manera tal que la persona al que esta

asociada ya no puede ser identificable.

Ambito de aplicacion de la Ley Organica 3/2018

En relacion con el rango de aplicabilidad de la LO 3/2018 se establece que lo
dispuesto en los articulos del 1 al 78 y en los articulos 89 al 94, es decir, su aplicaciéon
asociado a cualquier tipo de procesamiento total o parcialmente automatizados de
datos de tipo personal, asi como también al procesamiento no automatizado de datos

de tipo personal contenidos o destinados a ser incluidos. [4]

De igual forma, se indica que la ley no se aplicara a:

e Cuando se realice un procesamiento que este fuera del rango de
aplicacion del Reglamento de acuerdo con el articulo 2.2, sin perjuicio de

lo establecido en los apartados 3 y 4 del articulo 2 de la citada norma.

e Cuando se realice procesamiento de datos de tipo personal de individuos

fallecidos sin prejuicio de lo establecido en el articulo 3.

e Cuando se realice procesamiento que cumplan con la legislacion sobre

proteccion de materias clasificadas [7].

Adicionalmente, se establecen previsiones respecto al tratamiento de lo que no
es directamente adaptable dentro del Reglamento, debido a que inciden en actividades
no establecidas dentro del rango de aplicacion del Derecho de UE y el procesamiento de
datos que se realiza por tramitacion de entidades judiciales de los procesos que no sean

competentes.
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Aspectos que regula la Ley Organica 3/2018

La Ley Orgéanica 3/2018 estd constituida por 97 articulos, los cuales se

encuentran planteados en 10 titulos, un Predmbulo y las disposiciones adicionales,

transitorias y finales, descritos de la siguiente forma:

‘v 22

El Titulo I, contiene los aspectos generales de la norma.

El Titulo II, denominado Principios de protecciéon de datos, no presenta
grandes cambios en relacion con lo que esta previsto en el Reglamento
General de Proteccion de Datos, asi mismo, destaca como cambio
relevante el planteamiento asociado a la edad para consentir sin
asistencia de padre o tutor al procesamiento de datos de tipo personal, el

cual anteriormente era de 13 afos y fue modificado a 14 anos.

El Titulo III esta asociada a la regulacion de los derechos de los

afectados.

El Titulo IV plantea las previsiones asociadas con el procesamiento
concreto de informaciéon como: los de video vigilancia, los denominados
ficheros de morosos, los sistemas de denuncias internas y las listas de
exclusion.

El Titulo V hace referencia a las obligaciones del DPO.

Los Titulos VI y VII hacen referencia al intercambio internacional de

datos y las autoridades de control.

Los Titulos VIII y IX hacen menciéon del régimen sancionador que

plantea la ley.

El Titulo X se refiere a la carta de derechos digitales, es decir, no plantea
aspectos de proteccion de datos, excepto en algunos articulos, asi como
tampoco complementa la norma basica europea sobre esta materia, el

Reglamento General de Proteccion de Datos [8].



Ahora bien, la Ley Organica 3/2018 plantea en el articulo 19 la forma para que el
tratamiento se efectué fundamentado en el interés legitimo. El articulo plantea lo

siguiente:

El tratamiento se limite a los datos de contacto necesarios para su localizacion
profesional (es decir, se excluye de esta presuncién el tratamiento de datos no
profesionales). El tratamiento tenga por finalidad mantener relaciones con la
persona juridica en la que el afectado presta sus servicios, o, en el caso de
profesionales y empresarios, con éstos en su condiciéon de tales. Por tanto, la
presuncion de que existe un interés legitimo en el tratamiento de estos datos
solo afecta a las relaciones “B2B” [1].

Lo descrito anteriormente implica que no se deba cumplir con lo establecido en
los articulos 12, 13 y 14 del RGPD, en relacién con transparencia e informacion. Por tal
motivo se debe tomar en cuenta que la transmision de comunicaciones comerciales a
través de medios electronicos se rige por lo establecido en la LO34/2002, de 11 de julio,
asociada a los servicios de la sociedad de la informacién y de comercio electrénico, que
es la ley especial en estos casos, la cual ha puesto de manifiesto en varios informes
juridicos la Agencia Espafnola de Proteccion de Datos, el envio de comunicaciones
comerciales por medios electronicos requiere una autorizacion expresa del receptor de

la comunicacién [4].

La LO 34/2002 no permite el envio de comunicaciones basadas en el interés
legitimo, dado que no regula ni menciona este concepto. Por tanto, la presunciéon
contemplada en el articulo 19 de la LO 3/2018 no permite enviar comunicaciones
comerciales por medios electronicos, especialmente e-mail y SMS, sin autorizacion o no

oposicion del usuario.

El Considerando n 27 del Reglamento General de Proteccion de Datos determina
que no tiene aplicacion a individuos fallecidos, dejando potestad a los Estados
miembros para construir e implantar legislaciones asociadas al procesamiento de este
tipo de datos. Ahora bien, la LO 3/2018 dedica dos articulos relativos a las personas

fallecidas: el articulo 3 y el articulo 96, Derecho al testamento digital.

El articulo 3 establece en su apartado primero una prevision similar a la recogida
en el RLOPD, que permite a los familiares de los fallecidos, en concreto los individuos
con relacion filial con el fallecido o que sean herederos, podran solicitar el acceso a los
datos de tipo personal, asi como a la supresion o rectificaciéon. No obstante, se prevé la

posibilidad de que el causante haya prohibido el ejercicio de las facultades de
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rectificacion o supresion por parte de tercero, expresando lo que podriamos llamar sus
ultimas voluntades digitales. En ningan caso, se permite limitar el acceso a los datos de

tipo personal por parte de los herederos.

Por su parte, el articulo 96, incluido dentro de la carta de derechos digitales con
el epigrafe de testamento digital, anade poco a lo previsto en el articulo anterior. Queda
por ver qué mecanismos o facilidades pondran a disposicion de los afectados los
responsables del tratamiento, con mayor énfasis en RR. SS. y proveedores de servicios
de correo electronico, para la expresion de altimas voluntades en relacion con sus datos

personales.

Regulacion asociada al tratamiento de datos personales

Reglamento (UE) 2016/679 establece que los principios del tratamiento de
datos son la licitud, lealtad y transparencia, para tratar la informacion, de manera que
su uso sea legal y claro en relacién con el individuo fisico identificado o que pueda ser
identificado [9]. Asi mismo, se debe limitar su finalidad, es decir los datos deben ser
recopilados con fines determinados, de forma explicita y legitima, por tal no deben ser

tratados de manera incompatible con estos propdsitos.

De igual forma, se debe minimizar los datos, es decir, los datos de tipo personal
utilizados deben ser apropiados y pertinentes, limitaindose a lo necesario en relacion
con la situaciéon para la que se necesiten. Deben ser exactos, de manera que si fuera
necesario realizar una actualizacion de estos se deben tomar medidas razonables para

que sean suprimidos o rectificados sin demoras.

Deben tener un tiempo limitado para la conservaciéon de esa informacion,
manteniéndolos de manera que pueda llevarse a cabo la identificacion de las personas
sin demorar mas del tiempo necesario de acuerdo con los propdsitos de procesamiento
de los datos. La integridad y seguridad es otro principio fundamental dentro del
reglamento, ya que permite que la informacién de tipo personal sea procesada de forma
que se certifique la adecuada seguridad, incluyendo el resguardo contra el
procesamiento no apoderado o ilicito y contra su pérdida, destruccion o dafio

accidental, aplicando las medidas técnicas y de organizaciéon apropiadas.

Por tal, el responsable de tratamiento debe cumplir los principios para el

tratamiento de datos personales y ser capaz de demostrar el correcto cumplimiento de



estos, asi mismo dentro del reglamento se establecen una serie de medidas que el
responsable debe aplicar en aras de garantizar que el tratamiento de los datos se dé

conforme a la ley.

El delegado de Protecciéon de Datos dentro del Reglamento (UE) 2016/679

Este rol no es nuevo dentro del reglamento asociado a la proteccion de datos, ya
que en el Reglamento 45/2001 el cual ya contemplaba un encargado para la protecciéon
de datos de los individuos fisicos en relacién con el procesamiento de datos de tipo
personal por entidades y organismos comunitarios y a la libre circulacion de estos datos

[10].

En el Reglamento (UE) 2016/679 se estipula de caracter obligatorio que todos
los Estados Miembros deben implantar un DPO contemplando un rango de aplicacién
méas alla de las instituciones y organismos de la UE como se contempla en el

Reglamento 45/2001 [11].

Ahora bien, la figura de DPO coincide funcionalmente con la que sugiere la
normativa espafola de desarrollo de la LO 15/1999 de 13 de diciembre, en la cual se
denomin6 Responsable de Seguridad, el cual es el individuo o individuos a los que el
garante del fichero ha asignado formalmente, cuya funcion principal es coordinar y
controlar las medidas de seguridad aplicables. Sin embargo, pese a la existencia del
Responsable de Seguridad, no se contaba con una definicién clara que incorporase un
perfil profesional claro este responsable, ni las capacidades y competencias que debia

tener [5].

Es importante mencionar que la diferencia entre el Responsable de Seguridad y
el DPO radica en las funciones que se le atribuyen a este ultimo, el cual ya no sera la
persona designada como responsable de personas que no estén capacitadas para
desempenar el rol, sino que en adelante el DPO sera designado tomando en cuenta los
caracteres profesionales y particulares a sus conocimientos especializados de la
legislaciéon y las practicas en materia de proteccion de datos, asi como también la

capacidad para ejecutar lo que contempla el Reglamento [12].
Actualmente, la Agencia Espanola de Proteccion de Datos (AEPD) en

colaboracion con la Entidad Nacional de Acreditacion (ENAC) y la participacién de un

Comité Técnico de Expertos que incluye representantes de sectores, asociaciones

25

'/



Guia Interactiva para el cuamplimiento de normas de Proteccién de Datos en el entorno
laboral

profesionales, empresariales, universidades y Administraciéon publica, han elaborado
un esquema de Certificacion de DPO basado en la norma ISO 17024, el cual ofrece
seguridad y fiabilidad a los profesionales de la privacidad, a la empresas y entidades
que incorporen dentro de su organizacion esta figura, ya que mediante mecanismos de
certificacion los delegados se cualifican profesionalmente en los concomimientos

requeridos [13].

Ahora bien, de acuerdo con el Reglamento (UE) 2016/679 el DPO debe ejercer
sus funciones con exclusividad, lo que representa un elemento diferenciador relevante
con el Responsable de Seguridad. El Reglamento exige que el Delegado de Proteccion
sea un profesional capacitado y sea asignado en virtud de sus cualidades profesionales y
con particular énfasis en el manejo de los saberes especializados de la legislacion y las
practicas en materia de protecciéon de datos, asi como también en sus capacidades para

ejecutar lo que contempla el Reglamento [14].

Asi mismo, es relevante no confundir al Responsable de Seguridad con el DPO,
ya que este ultimo representa un reforzamiento de las funciones del Responsable de

Seguridad.

Adicionalmente, las entidades que cumplan los requisitos especificados en el
articulo 37 del Reglamento General de Proteccion de Datos, deben proceder al
nombramiento de un DPO, segin establece el articulo 34 de la LO 3/2018, los

siguientes responsables y encargados del tratamiento:

Las instituciones de tipo profesional y sus consejos generales.

e Los centros ensefianza de cualquier nivel bésico, fundamentados en la
normativa que regula el derecho a la educacion, asi como también

dentro de las Universidades publicas y privadas.

e Los entes que presten servicios asociados a la comunicacion mediante
vias electronicas, de acuerdo con lo establecido en la legislacion al
momento de realizar el procesamiento de datos de tipo personal a gran

escala.

e Los entes que prestan servicios dentro de la sociedad de la informacion,

al momento de realizar perfiles de usuarios.
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Los entes que estan incorporados dentro del articulo 1 de la LO 10/2014,
de 26 de junio, de ordenacion, supervision y solvencia de entidades de

crédito.
Los entes que realizan el servicio de financiacion financiero.
Los entes que proveen un servicio de seguro y resguardo.

Las organizaciones que prestan servicios asociados a la inversiéon y que

este regidas por la normativa de mercado de valores.

Las organizaciones que distribuyen y comercializan la energia eléctrica y

gas natural.

Las organizaciones que realizan la evaluacién de solvencia patrimonial y
créditos asociados a la gestion y prevencion de fraude y regulados por la

prevencion de AML

Las organizaciones que llevan a cabo publicidad y prospecciéon comercial,
al momento de procesar las preferencias de los participantes de dichas

actividades y que permitan la elaboracion de perfiles de los individuos.

Los centros médicos y sanitarios que estén obligados por la legislacion a
mantener las historias clinicas de los pacientes, exceptuando los
profesionales de la salud que ejercen a titulo personal, ain y cuando

estén obligados a cumplir la legislacion.

Las organizaciones que realicen informes comerciales que hagan alusién

a individuos fisicos.

Los operadores que desarrollen la actividad de juego a través de canales
electrénicos, informaticos, teleméaticos e interactivos, conforme a la

normativa de regulacion del juego.

Las organizaciones que trabajan en el area de seguridad privada.
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e Las organizaciones deportivas cuando traten datos de menores de edad

[15].
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3. Analisis del Problema

Una vez que entra en vigor la LO 3/2018 las empresas en Espafia se han visto
obligadas a darle debido cumplimiento al derecho a la protecciéon de informaciéon de
tipo personal, esto debido a que dentro de cada una de las organizaciones se manejan

ficheros que contienen datos de tipo personal de cada uno de sus trabajadores.

Esto hizo que las empresas obligadas a dar cumplimiento a la normativa
desarrollaran herramientas que les permitiera evaluar conocer de que forma debian
adaptar sus procesos para no incurrir en ilegalidad ante el derecho de proteccion de

datos que tienen sus empleados.

Ahora bien, para desarrollar el apartado de Analisis del Problema se plantean los

siguientes puntos:

Requerimientos asociados al tratamiento de datos de caracter personal.

Para que el tratamiento de datos de tipo personal se desarrolle de forma
correcta se deben tener claro una serie de requerimientos, entre los que destacan los

siguientes:

Obligaciones del DPO:

e Documentaciéon e identificacion de la base legal sobre la cual se

desarrolla el proceso de tratamiento de datos de tipo personal.

e Regulacion y formalizacion de las funciones y competencias que debe
tener el DPO.

¢ Notificar e informar las condiciones asociadas al tratamiento de datos de
tipo personal y como se resguarda el derecho a la proteccion de

informacién a los interesados.
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Solicitar el consentimiento de los interesados de forma inequivoca para

que se lleve a cabo el proceso de tratamiento de datos de tipo personal.

Desarrollar mecanismos que le permitan cancelar informaciéon de

personas fallecidas una vez que sea informada su defuncion.

Solicitar el consentimiento inequivoco y explicito cuando se trate del

tratamiento de datos especialmente protegidos.

Garantizar que los datos sean adecuados y veraces, asi como también
que sean obtenidos de forma legal y con el consentimiento de los

interesados acordes a la finalidad del tratamiento que se les dara.

Garantizar la no vulneracion del derecho fundamental de tratamiento de

datos de tipo personal de los interesados.

Garantizar que el procesamiento de datos de tipo personal se lleve a cabo

como lo estipula la normativa vigente.

Llevar registros asociados a todas las categorias y actividades de

procesamiento de datos de tipo personal.

Desarrollar y aplicar medidas que garanticen la proteccion de los datos
de tipo personal a los que se les esté realizando el tratamiento acorde a

las normativas vigentes.

Garantizar que se cumplan debidamente los deberes, secretos
profesionales y confidencialidad asociados al proceso de tratamiento de

datos de tipo personal.

Bases legales:

La base legal sobre la que desarrolla el tratamiento de datos de tipo personal es

la LO 3/2018 y el Reglamento (UE) 2016/679, los cuales establecen de qué forma debe

realizarse el procedimiento de tratamiento de datos. Por tal motivo es de gran
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relevancia realizar una documentacion y sobre los intereses legitimos que fundamentan

el proceso de tratamiento de datos.

La identificacion de la base legal es un elemento crucial para determinar si se
esta haciendo el debido cumplimiento de la proteccién de datos de tipo personal, asi
como también es relevante que la identificacion y documentacién de los interesados se
adapte al tipo de tratamiento y a las caracteristicas propia de la empresa donde se

realiza el procedimiento.

Resguardo del Derecho Fundamental de Proteccién de Datos de Tipo Personal
de los Interesados:

El resguardo del derecho fundamental de proteccion de datos de tipo personal
es una funciéon de gran importancia para el tratamiento de la informacion, por tanto, el
responsable de llevar a cabo el procesamiento de la informacion debe facilitarles a los
interesados el ejercicio de su derecho al reguardo de los datos de tipo personal, asi
como también, debe permitir la presentacion de solicitudes de tratamiento de
informacion por medios electrénicos, con especial énfasis cuando el tratamiento se

realiza usando estos medios.

Los interesados deben poder ejercer su derecho al tratamiento de la informacién
de forma gratuita, con excepcion de los casos donde se realicen solicitudes
manifiestamente infundadas o excesivas, y solo en estos casos el responsable o DPO
podra cobrar un canon que compense los costos administrativos de atender dicha

peticion, o puede negarse a realizar el tratamiento.

Asi mismo, el DPO tiene la obligacion de garantizar los siguientes derechos

asociados al tratamiento de los datos de tipo personal a los interesados:

e Derecho de acceso: el interesado debe poder tener una sintesis completa
de la informacion mostrada de forma inteligible, es decir, que el
interesado pueda conocer y verificar que los datos sean exactos y el
tratamiento que se le ha realizado sea conforme a las normativas

vigentes.
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Derecho a la rectificacion: este derecho esta asociado a que el solicitante
debe senalar el dato que se encuentre errado y la correccion de éste se
debe realizar, asi mismo debe ir acompanado de la debida
documentacion que sirva de justificacion para que se realice el proceso

de rectificacion de la informacion.

Derecho a la cancelacion: este derecho estd asociado a la revocaciéon del
consentimiento otorgado para realizar el tratamiento de los datos de tipo
personal. Para que este derecho pueda ser procesado, se debe estar en
presencia de un dato errado o inexacto y debe ir acompaiiado de la

debida documentacién que justifica la cancelacion.

Derecho de oposicién: asociado a que el interesado o titular debe
presentar de forma clara los motivos fundados y legitimos vinculados a

una situacion personal que no pueda ser tratada.

Derecho de limitacion del tratamiento: esta asociado a la limitacion de
un periodo de tiempo para realizar el tratamiento de los datos de tipo
personal. Para que este derecho proceda, el DPO debe contar con el
consentimiento del interesado, asi como también proteger los derechos
de una persona fisica. De igual forma, como consecuencia de este
derecho, se impide el borrar datos ya que esto afecta el derecho de

limitaci6én y tratamiento.

Derecho a la portabilidad: este derecho guarda relacion con que los datos
de tipo personal del interesado sean transmitidos directamente de un
responsable a otro, sin necesidad que se transmitan previamente al
interesado. Ahora bien, puede no ser aplicado cuando se dé la siguiente
situacion: El interesado solicite la portabilidad de datos que él tenga
interés pero que se le haya proporcionado al DPO mediante un tercero.
Ante esto, el DPO tiene la obligacién de dar respuesta al solicitante y
debe hacerlo mediante medios que le permitan autorizar el envio y la

recepcion de la notificacion.



Transparencia de la informacion a la que se le realiza el tratamiento:

El DPO tiene por obligacion informar a los interesados las disposiciones en las
que se realizara el tratamiento de los datos de tipo personal de manera concisa,
transparente, inteligible y de facil acceso, asi como también haciendo uso de un

lenguaje claro y sencillo que le permita comprender a los interesados.

Las normativas vigentes especifican claramente que el DPO tiene la obligacion
de informar a los interesados cuando se hace la recoleccion de los datos de tipo
personal asociados a ellos. Esto permite garantizar que el consentimiento a suministrar
dicha informacion se realice previamente, permitiendo de esta manera el ejercicio de

los derechos de los interesados.

Solicitud de consentimiento a los interesados para realizar el tratamiento:

Cuando el tratamiento de los datos de tipo personal se realiza bajo la
fundamentacién legal, el DPO tiene la obligacién de solicitar al interesado su
consentimiento para realizarlo, asi como también tiene la obligaciéon de garantizar que

se cumpla con lo estipulado dentro de las normativas vigentes.

Por tal motivo, la solicitud del consentimiento debe ser informado, libre,
especifico y otorgado por los interesados, a través de una comunicacién que manifieste
la voluntad de consentir dicho tratamiento. Asi mismo, debe garantizar que el

consentimiento otorgado por el interesado sea inequivoco y explicito.

Tratamiento de datos de personas fallecidas:

Se suscita en el momento que el DPO es informado del fallecimiento de una
persona a la cual se le estaba realizando un tratamiento de datos de tipo personal, por
tal motivo tiene la obligaciéon de realizar la cancelacion de esos datos a solicitud de las

personas vinculadas con el fallecido.

Tratamiento de datos considerados como Datos Protegidos:

Para realizar el tratamiento de informacion denominada como Protegida, el
DPO tiene por obligacién notificar al interesado, asi como también informarle que esta

en su derecho de no consentir dicho tratamiento para esos datos. Es imperativo que el
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DPO cuente con el consentimiento expreso y escrito del interesado, tal como lo dispone

la normativa vigente.

Confidencialidad para el tratamiento:

Es de gran importancia que todo los involucrados en el proceso de tratamiento
de datos de tipo personal guarden el secreto profesional sobre los datos, esto bajo la
condicion de obligatoriedad. Asi mismo, el DPO debe garantizar que las personas
involucradas y autorizadas para realzar el tratamiento de los datos se comprometan a

respetar la confidencialidad de naturaleza estatutaria.

Fichero de datos para el tratamiento:

Este punto guarda relacion con la obligacion de implementar un registro de
actividades asociadas al tratamiento de datos de tipo personal, fundamentada en lo

establecido en la normativa vigente.

Calidad v proporcionalidad de los datos que se le realiza el tratamiento:

Este aspecto guarda relacion con los principios que se fundamenta en garantizar
y respetar la calidad y proporcionalidad de los datos de tipo personal a los que se le
realiza el tratamiento. Asi mismo el DPO, en pro de garantizar esos principios, tiene por

obligacion lo siguiente:

e Garantizar que los datos de tipo personal sean tratados de forma licita,

leal y transparentes.

e Garantizar que los datos de tipo personal sean recolectados con

propdsitos legitimos y explicitos.

e Garantizar que los datos suministrados sean pertinentes y que no sean

excesivos en relacion con el tratamiento a realizar.

e Garantizar la exactitud de los datos, asi como también que la situacién

del interesado sea veraz.

A



e Garantizar que los datos se conserven durante un periodo de tiempo
necesario, ajustado a la finalidad del tratamiento para el cual han sido

recolectados.

e Aplicar medidas para garantizar la seguridad de los datos recolectados.

Cesion de datos de tipo personal:

Este aspecto esta relacionado con la cesion de datos de tipo personal a un
tercero, siendo necesario que el interesado otorgue su consentimiento. El DPO tiene
por obligacion solicitar y conseguir el consentimiento del interesado cumpliendo la
normativa vigente, esto con el propdsito de mantener informado al interesado sobre
cual sera la finalidad del tratamiento, asi como también la naturaleza de los datos que

han sido cedidos, asi como el nombre y direccion del cesionario.

Medidas de Seguridad asociadas a los datos de tipo personal:

Para que el tratamiento de los datos de tipo personal no incurra en faltas a las
normativas vigentes, el DPO debe valuar los riesgos inherentes al proceso de

tratamiento y establecer medidas que hagan posible mitigarlos.

Por tal motivo las medidas de seguridad establecidas deben cumplir con las

siguientes premisas:

e Garantizar la confiabilidad, integridad, disponibilidad y resiliencia de los

datos de tipo personal.

e Las medidas de seguridad deben ser aplicadas tanto al fichero donde se

almacenan como a los propios tratamientos de datos.

e El DPO es el responsable de aplicar las medidas de seguridad, asi como

de realizar el tratamiento de los datos.

e Garantizar el cifrado y la seudonimizacion de los datos de tipo personal.
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Deben permitir restaurar la disponibilidad y acceso a los datos de tipo
personal de forma rapida en caso de ocurrir algin incidente fisico o

técnico.

Establecer un procedimiento de revisi6on, evaluacién y valoraciéon de
forma periodica a las medidas técnicas y organizativas que garanticen la

seguridad durante el proceso de tratamiento.

El DPO debe realizar una revision y anélisis las medidas de seguridad

establecidas, esto con el proposito de realizar una actualizaciéon de estas cuando sea

pertinentes. Asi mismo, debe realizar la definicion y difusion de las normas de

seguridad dentro del personal encargado de realizar el proceso de tratamiento de datos.

El DPO y los responsables de realizar el proceso de tratamiento de los datos de

tipo personal tienen la obligaciéon de redactar un documento contentivo de la seguridad,

que sirva de guia para el resguardo seguro de los datos, basado en lo establecido en las

normas vigentes.

36

Dentro de ese documento se deben tomar en cuenta los siguientes aspectos:

Descripcion detallada de los elementos protegidos.

Debe contener las medidas, normas, procedimientos, reglas y estindares

de seguridad.

Debe especificar las funciones y obligaciones del personal encargado del
tratamiento de los datos, asi como también, la estructura y descripcion
de los ficheros y sistemas de informacion donde se almacenen y

procesen los datos.

Debe evidenciar los procedimientos asociados a la notificacion, gestion y

respuesta que se presentan ante incidencias.



e Debe evidenciar como se realiza el proceso de respaldo y recuperacion de
data.

e Debe evidenciar las medidas para realizar el proceso de transporte,
destruccion o reutilizacion de los soportes y documentos donde se

encuentran los datos.

e Debe indicar quien se encarga de la seguridad y control peridédico del

cumplimiento del documento de seguridad.

Analisis de las soluciones posibles para la problematica.

Una vez realizado el estudio de LO 3/2018 y del Reglamento (UE)2016/679 se
realiz6 una identificacion de los requisitos técnicos asociados al tratamiento de los
datos de tipo personal, los cuales permitieron establecer una serie de aspectos que se

aplicaran en la guia interactiva que se realiza en el TFG.

La solucion planteada tiene como objeto fundamental el desarrollo de una guia
interactiva para el acatamiento de las normas asociadas a la proteccion de datos de tipo

personal dentro del entorno laboral.

La guia interactiva permitird a las empresas conocer de qué manera deben
realizar el cumplimiento de las normativas vigentes asociadas a la proteccion de datos
de tipo personal, asi mismo sera desarrollada de manera que pueda ser utilizada por
todos los responsables dentro de la empresa de manera que se familiaricen y sepan de

qué forma cumplir la normativa vigente.
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Solucion propuesta.

Como solucion propuesta en el TFG se propone la creacion de una guia

interactiva para el cumplimiento de las normas asociadas a la proteccion de datos de

tipo personal, la cual se desarrollard haciendo uso de herramientas tecnologicas

orientadas a la creacién de contenido interactivo.

La guia interactiva tendra como contenido lo siguiente:

Presentacion: durante este apartado se realiza una breve introduccion a
la normativa vigente asociada a la proteccion de datos de tipo personal,
con la finalidad de introducir las normas que abordara la guia

interactiva.

Ley 3/2018: este aparatado se aborda los titulos que presenta la LO
3/2018 para cumplir con la protecciéon de datos de tipo personal dentro
del entorno laboral, asi mismo se detallara cada uno de los puntos mas

relevantes que ofrece esta normativa.

Reglamento (UE) 2016/679: en este aparatado se aborda lo contenido
dentro del Reglamento para dar cumplimiento a la proteccion de datos
de tipo personal dentro del entorno laboral, destacando los aspectos mas

relevantes que ofrece la normativa.

Delegado de Proteccion de Datos: este punto abordara las funciones,
competencias y responsabilidades que tiene el DPO, asi como también,

como debe ser el proceso de su eleccion.

Documento de seguridad: este apartado aborda los elementos
fundamentales para la creacion del documento de seguridad que le
permita garantizar la seguridad durante el proceso de tratamiento de

datos de tipo personal.

La guia interactiva sera utilizada como elemento educativo dentro del entorno

laboral, es decir, debido a que el contenido abordado por ésta sera las normativas LO
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3/2018 y Reglamento (UE) 2016/679, permitira al personal de las empresas conocer y
darles el debido cumplimiento a las normativas vigentes asociadas a la proteccion de

datos de tipo personal.

Asi mismo, por ser facil de usar, el personal podra interactuar con ella sin mayor
dificultad, solo con explorar la guia. Para motivar el uso de la guia interactiva se
utilizara la filosofia de aprender mientras explora, es decir, mientras se coloca la
informacién de manera agradable, el usuario se vera motivado a conocer y comprender

las normativas vigentes para darle el correcto cumplimiento de éstas.

El personal al que va dirigida la guia interactiva debe contar con un minimo de
conocimientos informaticos, es decir, saber manejar el ordenador e interactuar con éste
de manera que realizar la exploracion de la guia interactiva no sea una tarea dificil, sino
por el contrario sea para ellos una herramienta 1util para conocer las normativas
vigentes asociadas a la proteccion de datos de tipo personal y como darle el debido

cumplimiento.

Ahora bien, en cuanto a la interfaz que contara la guia interactiva se utilizé una
herramienta denominada Story Board'°, en la cual se usa un diagrama de forma

individual donde cada elemento contendra las distintas pantallas de la guia.

Por tal motivo, la guia presentaré las siguientes caracteristicas:

¢ Fondo uniforme.

e Men interactivo.

e Elaboracion realizada con herramientas tecnologicas educativas.

1o Es un conjunto de ilustraciones presentadas de forma secuencial que permiten entender el
orden secuencial de un desarrollo.
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Asi mismo, al inicio de la guia interactiva se mostraran los siguientes elementos:

e Titulo de la guia.

e Logo de la guia, en este caso se empleara el logotipo de la universidad,

debido a que la guia es resultado de un TFG.

e Mena principal.

Del mismo, en las secciones de la guia interactiva se mostraran los siguientes

elementos:

e Titulo de la seccidn.
¢ Contenido de la seccion.

e Logotipo de la guia.

Una vez definidos los aspectos descritos anteriormente se realizara la guia en
base a éstos, y que permitiran desarrollar una herramienta util para las empresas que a
su vez les permitira conocer las normativas asociadas a la protecciéon de datos de tipo

personal y como darle el debido cumplimiento.

La guia interactiva puede ser adaptada dentro de cualquier empresa que este
obligada a darle cumplimiento a las normativas vigentes asociadas a la proteccion de
datos de tipo personal, debido a que ofrece un contenido amplio sobre las normativas

de manera sencilla, permitiendo que las empresas puedan interactuar con ésta.
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Diseno de la Solucion

Para realizar el disefio de la guia interactiva se tomaron en cuenta los aspectos

que resultan fundamentales para el posterior desarrollo de la guia. Los aspectos que se

consideran son los siguientes:

Publico Objetivo: dentro del territorio espafiol todas las empresas tienen
la obligacion de proteger el derecho fundamental asociado a la
proteccion de datos de tipo personal. Por tal motivo, es relevante dar
cumplimiento a las normativas asociadas a la proteccion de datos
personales, vigentes dentro de Espana (LO 3/2018) y la Uni6on Europea
(Reglamento (UE) 2016/679).

Ahora bien, la guia interactiva producto del presente TFG tiene como
como publico objetivo las diversas empresas que se encuentran dentro
del territorio espaiol, debido a que la guia muestra de una forma facil,
sencilla e innovadora lo concerniente a las normativas LO 3/2018 y
Reglamento (UE) 2016/679 y que aspectos deben cuidar dentro de las

empresas para darle el debido cumplimiento a estas normas.

Problemas que soluciona la Guia Interactiva: la aplicacién mas relevante
que presenta la guia interactiva es la de dar a conocer a las diversas
empresas del territorio espafiol lo que se plasma dentro de las
normativas LO 3/2018 y Reglamento (UE) 2016/679 relacionada con la
protecciéon de datos. Asi mismo, plantea el rol que desempefia DPO, el
cual representa un cargo de gran importancia dentro de las empresas, ya
que es el enlace directo entre la Agencia Espanola de Proteccion de

Datos y la empresa.

De igual manera la guia plantea la relevancia del Documento de
Seguridad que debe realizarse dentro de las empresas asociado a la
proteccion de datos de tipo personal. En resumen, los problemas que

soluciona la guia estdn orientados directamente con lo establecido
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dentro de las normativas, las funciones y competencias del DPO y la
elaboracion del Documento de seguridad, lo que hace que la guia
interactiva se convierta en una herramienta relevante dentro de las

empresas.

¢ Contenidos de la Guia Interactiva: representa la parte fundamental de la
guia ya que es la informacidon que esta contenida dentro de ella. Para
determinar el contenido que se plasmara dentro de la guia, se parte de la
necesidad que fundamenta el TFG, es decir, conocer las normativas
asociadas a la proteccion de datos personales para dar el debido

cumplimento a la ley dentro del entorno laboral.

Por tal motivo el contenido planteado para la guia es:

o Ley3/2018.

o

Reglamento (UE) 2016/679.

Delegado de Proteccion de Datos (DPO).

o

Descargable de las normativas.

o

o Documento de seguridad.

Luego de considerar los aspectos descritos anteriormente se comienza el diseno
de la guia interactiva, para lo cual se hizo uso de la herramienta Story Board, la cual
permite organizar de forma secuencial la estructura de la guia, asi como también
permite incorporar elementos que se consideren relevantes y que no se habian

considerado.

En la figura 1y 2 se aprecia el Storie Board usado para plasmar el disefio de la

guia interactiva, en el se visualizan los componentes de la guia

¢ Inicio: evidencia el titulo de la guia interactiva, el logo de la universidad.

e Tabla de Contenido: evidencia el siguiente contenido

.



o Introduccidn a las Normativas.

o Ley Organica 3/2018.

o Reglamento (UE) 2016/679.

o Delegado de Proteccion de Datos (DPO).

o Documento de Seguridad.

Breve introduccién a las normativas LO 3/2018 y Reglamento (UE)
2016/679: evidencia una breve introduccion a la norma y como se acopla

el Derecho en Espana al Reglamento (UE) 2016 / 679

Ley Organica 3/2018: evidencia una breve introduccion a la LO, que ley

es derogada al entrar en vigor la LO 3/2018, a quien protege.

Aspectos que regula la LO 3/2018: evidencia los aspectos que son

regulados por la LO 3/2018.

Reglamento (UE) 2016/679: evidencia una breve introducciéon al

Reglamento y al DPO.

Delegado de Proteccion de Datos: evidencia las funciones,

certificaciones, posicion, perfil.

Video sobre el DPO: el video muestra las funciones y competencias que
debe tener el DPO, asi como también muestra la importancia de contar

con un DPO dentro de las empresas.

Descargables: se visualiza los descargables que trae la guia interactiva, es

decir, la LO 3/2018 y Reglamento (UE) 2016/679.

Documento de Seguridad: evidencia una descripciéon del documento de

seguridad que debe realizarse dentro de las empresas.

Contenido del Documento de Seguridad: evidencia los aspectos que debe

contener el Documento de Seguridad.
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Pantalla: Inicio

P anta[/a: Contem'clo c[e [a guia

Contenido:
* Titulo
M Iogo
x ﬂmagen

Guia sobre la
Protecciéon de
Datos Personales

Contenido:

¥ %tu[o c[e
/a secelon

* ( Contenido )

,9 untos que

Tabla de contenidos

Introduccion a las Normativas
Ley 3/2018

Reglamento (UE) 2016/679
Delegado de Proteccién de Datos
(DPO)

Documento de Seguridad

constituyen

1% anta[/a: Seccion 1

Bantalla: Continuacion Seccion 1

Contenic[o:

x Loy 3/2018

{ Ley 3/2018 y
== Reglamento (UE)
¥ 2016/679

La proteccién de datos de caracter
personal es uno de los derechos
irrenunciables de la persondlidad que

Yy ,?eg[amento
(UE) 2016/ 679
%esc’zipcién

acompanan al ser humano desde el dia
de su nacimiento. Otros, en esta misma
categoria, son el derecho a la vida, a
tener un nombre, al honor, a la intimidad,
ala privacidad y la propia imagen.

Contenido:

En Espafia se cuenta con normativas asociadas al derecho a la / /2
proteccién de datos de tipo personal, la Ley Organica 3/2018 ey 3 018
aprobada por las Cortes Generales de Espafia, cuyo objetivo es
acoplar el Derecho interno de Espafia ol Reglamento General de
Proteccién de Datos y el Reglamento (UE) 2016/679 Es el reglamento /
curope aue uordarelacion con o protecion d o personas s 1f 1% eglamento
al momento de realizar un proceso tratamiento a la informacién
personal y al libre transito de estos. Entré en vigor el 25 de mayo de

2016 y fue de aplicacién el 25 de mayo de 2018. (Mg) 20]6/679
:besc’zipcién

/Qanta/[a: Seccion 2

panta/[a: Continuacion Seccion 2

Contenido:

x Loy 5/2018

10103 208 i et :besc’zipcio’n

sellos que no sean abarcados por el

Contenic/o:

* o[)ey 3 / 2018
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Aspectos que Regula
v v

PROTECCION DE DATOS DERECHO A LA
PERSONALES PROTECCION Y
TRATAMIENTO DE LOS
v DATOS PERSONALES

OBLIGACIONES Y
RESPONSABILIDADES
EL DP!

4

v DERECHOS DIGITALES

REGIMEN que &egu[a

SANCIONATORIO

Figura 1 Story Board elaborado para la Guia Interactiva.
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Pantalla: Seccion 3

Pantalla: Seccion 4

Contenido:

* Descripeion
ol Reglamento

*DPO

Reglamento (UE) 2016/679

(uE) 201

Contenido:
¥ ibe[egac[o de
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1% anta[[a: Seccion 5

Contenido:
* /l/iﬁleo c{e iZ) ,9 O .

Contenido:
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Descargable

LEY REGLAMENTO
3/2018 (UE) 2016/679

Pantalla: Continucion Seceion 5

Pantalla: Continuacion Seccion 6

Contenido:
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L

cumento de Seguridad

Contenido del Documento de

Seguridad CO”t@Vlido:
x Contenido
c{el QBocumento
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Figura 2 Story Board elaborado para la Guia Interactiva.
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Pantalla: Continucion Seccion 6

Pantalla: Continuacion Seccion 6

Contenic/o:

x Contenido
c{e/ Documento
dle gegu’zic[ad

Contenido del Documento de
Seguridad

Contem'clo:

x texto desc&iptivo

c[e/ Documento
de Segmi(jac[

Figura 3 Story Board elaborado para la Guia Interactiva.
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5. Desarrollo de la Solucion

Para el desarrollo de la guia interactiva se utilizo la plataforma online Canva, la
cual consta de una interfaz donde puedes escoger una plantilla para el desarrollo y
sobre ella realizar las modificaciones pertinentes para adaptarla al contenido deseado.
La plataforma cuenta con un banco de imégenes, sonidos y videos estandares que
pueden ser utilizado para el desarrollo de la guia, sin embargo, también permite subir

contenido audio visual (imagen, videos, sonidos) adicionales para ser utilizados.

El proceso del desarrollo se realizo de la siguiente forma:

e Paso 1: se inicia sesion dentro de la plataforma online Canva. En la figura

2 se aprecia la pantalla de inicio que ofrece la plataforma Canva.

_ O Gl @i &

&« C @ © @& https://www.canva.com/es_419/ hxd N 6D =

Canva Inicio Pro  Ayuda . Registrate

Comienza a usar Canva

Registrate y descubre todo el potencial de
Canva.
Gratis por siempre

Crea disefios y documentos increibles en
minutos

;Nunca disefaste nada de nada en toda
tu vida? jNo hay problema!

Registrate con Google

[ £ Registrate con Facebook

Registrate con tu correo electronico

£Ya te registraste? Inicia sesion en tu cuenta

Figura 4 Pantalla de Inicio de Sesién Canva.
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Paso 2: se realiza la seleccion de la plantilla de las que la plataforma

dispone para realizar la guia, posteriormente se da inicio al proceso de

edicion y creacion tomando en cuenta los requerimientos para el

desarrollo de la guia interactiva. En la figura 3 se aprecia la pantalla de

disefio que ofrece la interfaz de Canva, en el panel que se encuentra de

lado izquierdo se aprecia las plantillas disponibles, las cuales pueden

editarse de acuerdo con los requerimientos de la guia. Adicionalmente se

puede apreciar las demas opciones que ofrece Canva para desarrollar la

guia, las cuales son:

O

Archivos Subidos: elementos que el usuario puede subir a la

plataforma para realizar la guia.

Fotos: banco de imagenes que provee la plataforma.

Elementos: banco de elementos vectorizados que pueden

incorporarse al desarrollo.

Texto: bando de fuentes que ofrece la plataforma.

Masica: banco de sonidos musicales que ofrece la plataforma.
Video: bando de videos cortos que ofrece la plataforma.

Fondos: diversos fondos que ofrece la plataforma y que pueden

ser usados para el desarrollo de la guia.

Graficas: diversos modelos de graficas que pueden ser

incorporadas en el desarrollo en caso de ser necesario.

Carpetas: muestra el historico de los elementos que el usuario ha

incorporado a su cuenta dentro de la plataforma.

Links (evidencia los diversos enlaces que puede incorporar

dentro del desarrollo).



&« C @ © & https://www.canva. ign/DAEDV1Yd90A/ 1sLeeZge4ZN4Q/edit?category=tACFasDnyE  *** ww I @ =

< Inicio Archivo W Redimensionar s W PruebaCanvaPro  Compartir i [[EANDIREVEIEEISIEN L] ENERY

(B Q

Plantillas

Usado recientemente @)

[
INVESTING >
N PROPERTY
&

©

Presentacién simple

Ver t(

+ Agrega una nueva pagina

Figura 5 Pantalla de Inicio del Desarrollo dentro de Canva.

e Paso 3: una vez seleccionada la plantilla para la guia se suben a la
plataforma el contenido audiovisual que se desea utilizar, es decir, se
incorporan imagenes acordes a la protecciéon de datos, asi como también

un video que se emplea para reforzar el punto del DPO.

_ OB M DG B

<« c @ © & https://www.canva.com/design/DAEDV1Yd9oA/yXwS584wmusLeeZge4ZN4Q/edit?category=tACFasDnyE *+= & ¥ N 6 =]

< Inicio Archivo W Redimensionar S W Prueba Canva Pro (ST G Iniciar presentacion | v ]

Subir imagen o video

Imagenes

L ©

+ Agrega una nueva pagina

Figura 6 Canva - Panel de recursos subidos por el autor de la Guia Interactiva.

e Paso 4: se desarrolla la guia con todos los elementos mencionados. En la

figura 5 se aprecia el desarrollo de la guia interactiva.

49



'/

Guia Interactiva para el cuamplimiento de normas de Proteccién de Datos en el entorno

laboral
_ @ Amarillo Negro Estudio de Disc X [
C © & https://www.canva.com/design/DAEDGH346nE/X8viwnECVS2e5_jDuB0pAaQ/edit B ~-9% v @ =
< Inicio Archivo W Redimensionar S W Prueba Canva Pro Compartir L ;] Iniciar presentacién v

@ Tumble

=

Pagina 1 - Cover

UNIVERSITAT
k4 ol (CllN157) poLITECNICA
- DE VALENCIA

Guia sobre la
N . Proteccion de
| - Datos Personales

Pagina 2

Figura 7 Desarrollo de la Guia Interactiva.

e En la figura 6 se aprecia la guia desarrollada, es decir, todos los
componentes de la guia.

c &

© & https://www.canva.com/design/DAEDGH346nE/X8viwnECVS2e5_jDu80Op4Q/edit S w Lo @ =

< Inicio Archivo W Redimensionar

W Prueba Canva Pro Compartir

Ley 3/2018

Reglamento (UE) 2016/679

Figura 8 Guia Interactiva desarrollada.

Una vez culminado el proceso de desarrollo de la guia interactiva se lleva a cabo
la exportacion del proyecto, el cual consta de la agrupacion de todas las partes que

constituyen la guia para su posterior descarga y almacenamiento.




El material descargado puede ser transportado en medios de almacenamiento
masivo, asi como también puede compartirse en medios de almacenamiento en la nube

permitiendo que todos lo empleados tengan acceso a éste.
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6. Implantacion

Una vez descargada la guia interactiva de la plataforma online Canva se inicia la
etapa da de implantacion, la cual consiste en hacer uso de los recursos disefiados y
desarrollados durante el desarrollo de TFG, sobre la guia interactiva. Para esto se debe

tomar en cuenta los siguientes aspectos:

Proceso de capacitacion de usuarios sobre la herramienta Google Drive, esto con
el proposito de familiarizar a los usuarios con el uso de ésta, de manera que al
emplearla para compartir la Guia Interactiva tengan conocimientos sobre su uso. Este
proceso de capacitacion se realizé en una sola sesion, con una duraciéon de 2 horas. Para

esto se empleo la siguiente presentacion:

Google Drive

Figura 9 Presentacion de Capacitacion a usuarios - Pantalla 1

En la presentacién se abordan el uso de la herramienta Google Drive dentro de
la oficina, de manera que los usuarios se familiaricen y sepan manejarlo de forma

basica.

.



Google Drive

Como usarlo en la oficina

Figura 10 Presentacion de Capacitacion a usuarios - Pantalla 2

Asi mismo se explica qué es Google Drive, mencionando los aspectos

fundamentales que presenta esta herramienta para el almacenamiento y manejo de

archivos en la nube.

o

Google Drive

Figura 11 Presentacion de Capacitacion a usuarios - Pantalla 3

¢{QUE ES GOOGLE DRIVE?

Es una herramienta que el gigante Google
pone a nuestra disposicion y que funciona
como un disco duro virtual. Para poder
acceder a Drive, simplemente se debes crear
una cuenta de Gmail (si no se tiene) y se
podra disfrutar de 15 gigas de
almacenamiento que nos ofrece de
manera gratuita.

Google Drive permite acceder desde cualquier
dispositivo y se pueede guardar todo tipo de
documentos que se encuentre almacenados en el
ordenador, tablet o smartphone. Ademas, permite
crear documentos en linea (y almacenarlos alli
también) que se guardan automaticamente y que
incluso se pueden compartir con otros usuarios.
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Seguidamente se comienza a explicar el funcionamiento de la herramienta
Google Drive, comenzando por la funcién de Guardar Documentos, con el proposito de

que los usuarios aprendan a realizar esta accion dentro de la herramienta.

GUARDAR DOCUMENTOS

Mi unidad ~

Desde la pestafia de Mi Unidad aparece un
desplegable con todas las opciones que estan
disponibles en Google Drive. En lo que se refiere a
almacenamiento, se puede crear carpetas, subir
archivos e incluso carpetas enteras.

&0 o

Se puede guardar desde documentos, musica, videos,
fotos, etc. Una vez seleccionados los archivos que se
desea guardar en Drive, en la parte inferior derecha de
la pantalla aparecera una ventana con el progreso de
la subida de los documentos. A su vez, dentro de cada
carpeta podemos crear subcarpetas para tener todo
perfectamente organizado.

Figura 12 Presentacion de Capacitacion a usuarios - Pantalla 4

GUARDAR DOCUMENTOS

Por otro lado, si se desea crear documentos, tiene

varias opciones para crear archivos como: documentos, —
hojas de célculo o presentaciones, que en caso de que e o
se necesite descargar, Google Drive da la opcion de 6 ¢
poderlos guardar con el formato de los programas de e
Microsoft Office (Word, Excel o Powerpoint).

A su vez, Drive nos permite la opcion de compartir Més >
estos archivos creados online, con la posibilidad de
poder trabajar varios usuarios sobre el mismo
documento.

Figura 13 Presentacion de Capacitacion a usuarios - Pantalla 5



Posteriormente, se explica la funcion de Compartir Archivos, para ésta se

explica las dos maneras de compartir archivos dentro de la herramienta Google Drive,

asi como también se explica la opcion de los documentos compartidos con el usuario.

COMPARTIR ARCHIVOS

Google Drive permite compartir
archivos de varias formas. En la
parte superior derecha de la
pantalla, aparece un icono con un
dibujo de una cadena, que al
seleccionarlo abre una ventana con
un enlace. Simplemente se copia ese
enlace y se envia a uno o varios
usuarios, esa persona ya podra
tener acceso a ese documento.

Cualquier

Figura 14 Presentacion de Capacitacion a usuarios - Pantalla 6

COMPARTIR ARCHIVOS

La segunda manera para compartir archivos es
dandole permisos a usuarios en concreto. Para
ello, se accede al icono de Compartir (icono
que aparece a la derecha del icono de la
cadena) y aparecera un panel, en donde indica
Personas, se puede introducir nombre o
directamente el correo electronico del
destinatario (opcién mas eficazy
recomendada).

Figura 15 Presentacion de Capacitacion a usuarios - Pantalla 7

Permisos

0]
)o
[ ]
iii
@

Compartir mediante enlace: activado @

usuario con el enlace puede ver

hitps://drive.google.com/open?id=1usu

Compartir con otros eniace para compartc )
Compartir mediante enlace: activado Mas informacida
Cualquiera usuario con &l enlace puede ver ~ Copiar enlace
google com/file/d/ 1uBu
Pee a
hoenbees 0 COmeo: ,‘ =
v’ Puede editar
Los lectores de este archivo pueden ver los comentariosy  Puede comentar
sugerencias i :
Puade ver
n Avanzago
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COMPARTIR ARCHIVOS
Algo importante que se debe tener en cuenta Compartir con otros btener eniace para comparti ()
antes de compartir un archivo, es los permisos T
que se pUeC!e dar.a las personas que puedan Cualquiera usuario con el enlace puede ver v Copiar enlace
acceder a él, haciendo click en el icono del
lapicero, aparecen 3 opciones diferentes: que
pueda editar, que pueda comentar o que
pueda ver. P
/7 -
Al destinatario le llegara un correo electrénico V' Puede edtar
icié i i Los | da este archiv den ver los 2 uede comentar
dlaendqle que quieren compartir documentos e il
con él, y desde el momento que acepte, Foscever
podra tener acceso a ese documento con los [P

permisos que se le haya configurado.

Figura 16 Presentacion de Capacitacion a usuarios - Pantalla 8

COMPARTIR ARCHIVOS

» g Mi unidad

. . . . » Ordenadores
Y si alguien comparte archivos contigo, para Lo

visualizarlos debes acceder a Compartido ~ _ ,
. . . . - Compartido conmigo
conmigo, en el panel de la izquierda. Alli te
apareceran los documentos y/o carpetas
@ Reciente

compartidos contigo.

* Destacado

Papelera

Figura 17 Presentacion de Capacitacion a usuarios - Pantalla 9

Una vez culminado el proceso de capacitacion de los usuarios se da inicio al
proceso de implantacién de la Guia Interactiva, la cual se puede implementar en
diversos ordenadores que tengan relaciéon con el tratamiento de datos personales, por
tal motivo, se requiere que la empresa este preparada en el manejo de servicio de

almacenamiento en la nube, con la finalidad de almacenar la guia interactiva y, de esta



manera, poder compartirla con todos los usuarios relacionados con el tratamiento de

datos de tipo personal.

Para el servicio de almacenamiento se utilizard Drive de Google, el cual se

accede mediante el correo Gmail. Una vez iniciado sesién, al lado derecho se encuentra

la seccion de Aplicaciones de Google, identificada con el icono que se encuentra en

segundo lugar, de derecha a izquierda.

M Gmail Q
Oo- c¢
Redactar

3 Principal
Recibidos

Destacados Equipo de Comunidad
Pospuestos

Enviados

®BVexQO -

Borradores

v Més

Meet

B¢ Iniciar una reunion
B Unirse a una reunién

Hangouts

: Guia + 0 GB (0%) ocupados de 15 GB
Gestionar

No hay chats recientes
Iniciar uno nuevo

https://drive.google.com/?ogsrc=32&tab=mo&authuser=0

Figura 18 Interfaz de Gmail

Términos - Privacidad - Politica del programa

- o & @ @

- e A 4

Cuenta Blsqueda Maps
&% Social Q Promociones ° @
Termina de configurar tu nueva cuenta de Google - Google bander: YouTube Play Noticias

Gmail Meet Contactos

= &
Drive Calendar Traductor
& O ©€
Fotos Duo Chrome

Ultima-acuvioao ge 1a cuenta: nace 1o miNutos

Detalles

Una vez seleccionado el icono de Drive aparece la siguiente pantalla, en donde

se aprecia la interfaz de almacenamiento, asi como también se aprecia en la parte

inferior izquierda el icono para descargar la version de Drive para ordenador.
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& Drive Q. Buscaren Drive - o® = @
Mi unidad ~ ;=]
F  Nuevo ® O,
» B Miunidad o
2, Compartido conmigo
) Un lugar para todos tus archivos
(©  Reciente +
pxd Destacados Documentos, Hojas de célculo, Presentaciones de Google‘y Archivos de Microsoft Office y muchos otros tipos @
mucho mas
]  Papelera =) , [w] P
& Almacenamiento
Puedes arrastrar archivos o carpetas directamente a Drive
0 bytes de 15 GB usado
Comprar espacio
Instala Drive para
ordenadores
Més informacion >

Figura 19 Interfaz de Google Drive
Al seleccionar la opcion de Descargar la version de Drive para ordenador se
presentara un mensaje que indica que se ejecutara un archivo .exe, en el cual se debe

seleccionar Ejecutar par dar inicio a la instalacion, tal como se aprecia en la figura 20.

f ™
Advertencia de seguridad de Abrir archivo g

¢Desea ejecutar este archivo?

i. :| Nombre: C:\Users\ACER\Downloads\googledrivesync.exe
Editor: Google Inc

Tipo: Aplicacidn
De: C\Users\ACER\Downloads\googledrivesync.exe

| Beosar | [_Cancelar |
43 Google Drive Installer (o] -t

Downloading Google Drive, about 3 minute(s) remaining...

PCWebtips.com

Figura 20 Ejecutable de Drive para Ordenador
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Una vez terminada la instalacion en el ordenador donde se realiz6 el proceso
aparecera una carpeta con el nombre Google Drive, esta carpeta es la que sera

sincronizada entre todos los ordenadores que usen Google Drive.

G@" ‘;'. CRAdmn » Google Drive

P
——— —
Organce v Include in hbrary » Share with » Bumn New folder is v i ® ‘
. 1
{ Favorites [
Ml Desktop
@ Downloads

& Google Drive

. Recent Places

- Libranes 8
* Documents
o' Music

= Pictures

B videos

A CRAdmn
AppData
51 Contacts L}
m Desktop
# Downloads
& Favorites
¥ Links

My Documents
| 1 tem

Figura 21 Ubicacion de Carpeta Google Drive para ordenador

Asi mismo, en la barra de menti de Windows aparecera un icono de Google
Drive, tal como se aprecia en la figura 22. Al hacer click sobre éste aparecera el menu
con las opciones disponibles, asi como también se puede configurar las preferencias,
acceder a la pagina de Google Drive en Internet, cerrar la aplicacion entre otras

funciones.

4:28 PM
9/8/2020

O . F

Figura 22 Barra de Menu de Windows donde se aprecia el icono de Google Drive

Incorporaciéon y Sincronizacion de la guia interactiva, se agregara la guia

interactiva al Google Drive de manera de que todos los usuarios relacionados con el
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tratamiento de datos puedan tener acceso a ésta. Se agrega al Google Drive el archivo

denominado Guialnteractiva-V1, tal como se muestra en la figura 23.

Drive Q - ® @ i e
Mi unidad ~ B ®

Nuevo

Archivos Nombre T /)

|ﬂ-,-r

Mi unidad

Compartido conmigo

Reciente

De

Destacados Guia sobre la
, Proteccion de D
. Personales

B % O

Papelera

Almacenamiento [ Guialnteractiva-V1.pp...

5,1 MB de 15 GB usado

Comprar espacio

Instala Drive para

ordenadores Se ha subido 1 elemento

Descargar
[3 Gcuialnteractiva-V1.ppsx 0

Mas informacion

Figura 23 Incorporacion de la Guia Interactiva en Google Drive

Compartir la guia, para esto se selecciona el archivo que se agrego al Google
Drive, dandole click derecho sobre el archivo aparece un panel de opciones, como se
aprecia en la figura 15 En éste se visualiza dos formas de compartir la guia, la primera
permite compartir directamente a un correo, y la segunda opcién permite compartirlo

mediante un link.

Esto permitira que la guia interactiva pueda ser descargada en cada uno de los

ordenadores de los usuarios que tienen relacion con el tratamiento de datos personales.
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& orive Q @ B o
Miunidad ~ o & © [ H ®
|— Nuevo
Archivos Nombre
» Mi unidad L4
2, Compartido conmigo @ Vista previa
@©  Reciente € Abrircon > +
Y¢r  Destacados [ENERLol(= 2+ compartir
]ﬁ] Papelera PrOteCCIOn GD  Obtener enlace para compartir
Personales
#).  Afiadir acceso directo a Drive ®
&  Almacenamiento [@ Guiainteractiva: Mover a
5,1 MB de 15 GB usado Y Afadir a Destacados
/. Cambiar nombre
Comprar espacio
(D) Verdetalles
£ Gestionar versiones
|—D Hacer una copia
Instala Drive para (D Notificar uso inadecuado
ordenadores & Descargar
[l Quitar

Figura 24 Panel de opciones del archivo en Google Drive

Una vez realizado el proceso de Compartir la guia, se debe verificar que dicho

proceso se haya realizado de forma exitosa. Para esto es necesario revisar los
ordenadores con los que se compartio la Guia y verificar que ésta se encuentre en ellos.
De igual forma, dentro de la plataforma de Canva se puede realizar el proceso de

compartir de la guia interactiva de la siguiente forma:

Dentro de la presentacién realizada para la Guia Interactiva se selecciona el
botén compartir, como se indica en la figura 16, esto desplegara un cuadro donde se

puede colocar correos electrénicos con los que se desea compartir la guia.

Cindo  Archivo W Redimensionar €O e han guardado todos los cambios W Pruebacanvabro  Compartr
B Animar M O siock Comparte tus disefios para verlos y editarlos T o
Plant con otras personas
None Block Fade
B Pan Rise Tumble Titular
=
e
stomp Baseline Pop
oo
Neon Scrapbook

¥ Aplicar a todas las paginas

]

n Tahla Aa Cantanida

Figura 25 Forma de Compartir la Guia Interactiva desde Canva — Forma 1
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Asi mismo, puede compartir la guia mediante un enlace generado por la

plataforma Canva, para esto se realizan los siguientes pasos:

e Dentro de la presentacion, en la parte superior derecha se encuentra el

boton que dice Iniciar Presentacion se encuentra una pestafia que

desplega un mend.

Inicio W Redimensionar € Se han guardado todos los cambios W Prueba Canva Pro Compartir 4

(B Animar ™ O Block G
Plantllla
) None Block Fade
hive
- 4 N\ UNIVERSITAT
— Pan Rise Tumble i F) POLITECNICA
& DE VALENCIA
Stomp Baseline Pop
oA
oo
Elemer
Neon Scrapbook
T
Texto | Aplicar a todas las paginas
Jd
© Datos Personales
Fond
B

Tahla Aa Cantanida B M@ .

Figura 26 Forma de Compartir la Guia Interactiva desde Canva - Forma 2

e Una vez seleccionado esa pestana aparece el siguiente mena

Presentar [Sucerencias)

- f O

Descargar

@

Compartir enlace

Sitio web

@)

R

Microsoft PowerPoint

A
~
v

Insertar

Mostrar mas

Figura 27 Menu desplegable para compartir la Guia Interactiva
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e Una vez desplegado el menu anterior se debe seleccion la opcion que
dice Compartir Enlace, esto generard un enlace que puede ser
compartido entre los usuarios encargados del tratamiento de datos

personales.

& Compartir enlace

Todas las personas que tengan este enlace
podran ver tu disefio (no es necesario
iniciar sesion en Canva).

Copiar

Figura 28 Generador de enlace para compartir la Guia Interactiva

En la figura 28 se aprecia el link que genera la plataforma Canva para compartir la
Guia Interactiva, el cual puede ser enviado por correo electronico con los usuarios

involucrados en el tratamiento de datos personales.
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7. Pruebas

Una vez culminada la etapa de implantaciéon de la guia se lleva a cabo una

prueba de funcionamiento de ésta, la cual consiste en probar el desempeno de la guia
desarrollada en distintos ordenadores, y comprobar que puede ser visualizada de forma

correcta por todos los equipos donde ser4 utilizada.

Para realizar la prueba se debe tomar en cuenta los siguientes aspectos:

e Hacer una revision bésica del ordenador donde se realizara la prueba,

con la finalidad de verificar el correcto funcionamiento del equipo.

e Inventariar los ordenadores donde se desarrollara la prueba, para tener

un control efectivo de la realizacion de la prueba.

Ahora bien, para la realizacion de las pruebas se utilizaron un total de cinco
ordenadores, con sistema operativo Microsoft Windows 10. Inicialmente se realiz6 el
proceso de revision acompafiada de un pequefio mantenimiento realizado con la
aplicacion Ccleaner™, con el proposito de verificar que el ordenador tenga un correcto
funcionamiento. La version gratuita de Ccleaner aparece como malware para Windows

Defender, pero su uso es totalmente seguro y el problema se resolvera eventualmente.

En las siguientes imagenes se evidencia el proceso realizado con la aplicaciéon

Ccleaner:

1 Aplicacién gratuita que tiene como propésito mejorar el rendimiento de cualquier equipo que ejecute un sistema
operativo de Microsoft Windows, mediante la eliminacién de archivos innecesarios y las entradas invalidas de
registros en Windows, permite también recuperar espacio desperdiciado en el disco y haciendo que los acceso al
registro se vuelva mdas rapidos, adicionalmente la aplicacion permite desinstalar programas de la interfaz que
presenta, inhabilitar la ejecucion de aplicaciones desde el inicio para mejorar la velocidad de arranque y reducir la
carga del sistema.

o



& CCleanes - GRATIS PARA USO DOMESTICO - =] X

CCleaner Free

Es el momento de comprobar el estado del PC...

Cada mes, millones de personas confian en CCleaner para mantener sus PC en buen estado.

Figura 29 Aplicacion Ccleaner

& CCleaner - GRATIS PARA USO DOMESTICO

CCleaner Free

Se esta comprobando el estado del PC...

Cancelar

Figura 30 Aplicacion Ccleaner

En las figuras 29 y 30 se evidencia el primer proceso que se realiza al ordenador

con la aplicacién Ccleaner, en donde se realiza una revision del estado del ordenador.

Seguidamente se realiza el procedimiento de limpieza personalizada, en el cual

se realiza una limpieza de los archivos temporales de ordenador.
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CCleaner Free

Health Chedk

Umpiezs

personakzada

Andar grupo de pestafias
v URL esaitas recentemente

6 Interet Explorer =
¢ Archivos temporales de Interne b pantalla de inicio...
¢ Mstorial
v Cooldes
 LRL esaritas recentemente No mostrar este mensaje de nuevo

v Borrar archivos Index.dat

Contrasefias guar
Explorador de Windows

¢ Documentos recentes
Ejecucones (en el mend nco)
Otros MRUs del Explorador
Cache de minaturas

Listas de accesos drectos de ks

Contrasefia de red
0 Stema v e
< >

Buscar actualizaciones

v
v
v
2

Figura 31 Aplicacion Ccleaner - Limpieza Personalizada

£ CCleaner - GRATIS PARA USO DOMESTICO - a X

CCleaner Free

Andlar grupo de pestafias
« URL esaitas redentemente
guardada de formd

Informacidn

T ardadas
£ Internet Explorer

@ Aechivos temporales de Inteme

¢ Hstorial

v Coodes

+ URL escritas redentemente

v Borrar archivos Index.dat

¥ Ubicacdn de Uitmas descargas

Hstorial de autocompietado

Contrasefias guardadas
Explorador de Windows

v Documentos redentes
Ejeauciones (en el mendi Inico)
Otros MRUs del Exploradar
Cache de miniaturas.

Listas de accesos drectos de ke
Contrasefia de red

% Gictema ™ Canceler Ejecutar ¢ kmpiador
<

Actualizar

LMY

Buscar actuaizadones

Figura 32 Aplicacion Ccleaner - Limpieza Personalizada
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£ CCleaner - GRATIS PARA USO DOMESTICO

CCleaner Free

Windows Programas

@ Microsoft Edge A

v Caché de Internet Limpieza completa - (20.636 segundos)

v Hstorial de Intemet

¢ Cooldes

» Hstorial de descargas Informe avanzado

v Ubicacdn de ltimas descargas

esion £ Internet Explorer - Archivos temporales de Internet  5.12148 1 archivos

Andar grupo de pestafias [ Apicadones - Office 2016 69318 31archivos
¥ URL esaitas redentemente /4 Utidades - Windows Defender 1B tarchives

£ 1nten
¢ Archivos temporales de Interne
< Hstorial
v Cookdes
¢ URL esaitas redentemente
v Borrar archivos Index.dat
v Ubicaddn de Gltimas descargas

Explorador de Windows

« Documentos redentes

v Ejecudones (en el mend Inido)
+ Otros MRUs del Explorador

v Cache de miniaturas

« Listas de accesos drectos de ke

rome - R e
< >

Buscar actualizadones

Figura 33 Aplicacion Ccleaner - Limpieza Personalizada

Con la aplicacion de la limpieza personalizada se culmina el proceso de revisiéon

y mantenimiento basico en los ordenadores donde se realizara las pruebas.
Antes de dar inicio a la prueba se realiza un inventario de ordenadores donde se

realizara la prueba, lo que permitira tener un control efectivo de los equipos que se

emplearan. En la siguiente tabla se evidencian las caracteristicas de los equipos:

Tabla 1 Inventario de ordenadores

Nombre del Caracteristicas

Equipo

PC_DATOS1 Sistema operativo: Windows 10.
Memoria RAM: 4GB.
Paquete ofimatico: Microsoft Office.

Con conexion a Internet.

PC_DATOS2 Sistema operativo: Windows 10.
Memoria RAM: 4GB.
Paquete ofiméatico: Microsoft Office.

Con conexion a Internet.

PC_DATOS3 Sistema operativo: Windows 10.
Memoria RAM: 4GB.
Paquete ofiméatico: Microsoft Office.

Con conexion a Internet.
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PC_DATOS4 Sistema operativo: Windows 10.
Memoria RAM: 4GB.
Paquete ofimatico: Microsoft Office.
Con conexion a Internet.
PC_DATOS5 Sistema operativo: Windows 10.

Memoria RAM: 4GB.
Paquete ofimatico: Microsoft Office.

Con conexio6n a Internet.

Los equipos donde se realizaron la prueba estan identificados de forma similar

ya que todos pertenecen a una misma red y fueron identificadas de esta manera por

parte del departamento de IT.

Para la realizacion de las pruebas se realizaron de dos maneras, las cuales son:

e Descargando la guia interactiva desde la carpeta de drive.

La primera forma para desarrollar la prueba es descargando la guia interactiva

desde el drive, de manera que se pueda disponer de ella en el ordenador.

&1 [ || = | Descargas
m Inicio Compartir Vista (2]
5 & Cortar < B x -l I3 Nuevo elemento ~ [ Abrir ~ [ seteccionar todo

N V|
w Copiar ruta de acceso 7] Fadil acceso ~

t Modificar No seleccionar nada
ral  Copiar Pegar Mover Copiar Eliminar Cambiar  Nueva Propiedades
do direct av  a -

7] Pegar acceso directo nombre  carpeta @Historial {7 Invertir seleccion
Portapapeles Organizar Nuevo Abrir Seleccionar
<« v 4 & » Esteequipo > Descargas > v o B
. v hoy (1

# Acceso ripido y ()

[ Escritorio

& Descargas

%] Documentos

) Imagenes &

Guia sobre la
@ OneDrive Proteccién de
Datos

[ Este equipo Personales.ppsx

& Descargas

| Documentos

al principio de esta semana (11)

al principio de este mes (15)

[ Escritorio
El mes pasado (18)
=] Imégenes
D Masica al principio de este afio (55)
B Objetos 3D
B Videos
‘i Windows (C:)
o Red

Figura 34 Guia Interactiva descargada en el ordenador

: P P 431p.m. B}

Al darle click al archivo se da inicio a la reproduccion de la guia interactiva como se

muestra en la siguiente figura.
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s~ Datos Personales
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Fres

Figura 35 Pantalla de inicio de la prueba de la Guia Interactiva

e Mediante el link que genera la aplicacién Canva

Para esto debe iniciar sesion en la plataforma Canva, una vez ahi se debe
seleccionar la guia interactiva y la parte superior derecha seleccionar la flecha hacia
abajo, desplegando una ventana donde aparece una opcion llamada Compartir Enlace,

tal como se muestra en la imagen.

© Guia sobre la Proteccion de 1 X JRC JGTPET Y Y Rt ug

<« cC @ 0 & canva.com, A ¥ in @ =

Se han guardado todos los cambios Guia so... W Prueba Canva Pro Compartir i I:l Iniciar presentacion ~ ]

® s0s  © Block Ql

Plantillas

G Ppresentar [sucerencias]

Utilizado recientemente

@
& COMPANY
" BRANDING

Parati

1 Presentary grabar a

UNIVERSITAT
i ]"[ ;) POLITECNICA
DE VALENCIA

A Descargar

= rtir enlace

Sitio web

@ Microsoft PowerPoint

Mostrar mas

Presentacién educativa Ver

. . 8 -
PARA NINOS v
[~ %

® c F ®» & & B A ®m G P E P sspm B

Figura 36 Canva - Generador de Link para desarrollar prueba de la guia interactiva
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Una vez seleccionado el botén indicado en la imagen anterior se genera el link para

compartir, tal como se visualiza en la siguiente figura.

 Mi unidad - Google Drive

<« cC @ 0 & canva.com, A A B - * ¥ N @ =

< Inicio Archivo W Redimensionar Se han guardado todos los cambios W Prueba Canva Pro Compartir L @ Iniciar presentacién v l

. S Compartir enlace

(B Q

~ Todas las personas que tengan este enlace

utilizado recientemente N
podran ver tu disefio (no es necesario

@
4 COMPANY
L+ BraNDING

Parati

A UNIVERSITAT
POLITECNICA
/ DE VALENCIA

iar sesion en Canva

| .
Guia sobre la
Proteccién de

Presentacién simple

Datos Personales

Coleccion
Vintage

Presentacion educativa
Q

CUASES DE ARTE 36% (W
o, At koS > - T LN P S S ) P v

E N o B I3 P 420p.m B

Figura 37 Canva - Link para visualizar la guia interactiva

Una vez generado el link se puede compartir a través de un correo electréonico o

mediante un mensaje interno dentro de la red de la empresa.
Para hacer uso del link basta con abrir una ventana en el navegador de su

preferencia, colocar el link y darle Enter. En la siguiente imagen se visualiza la guia

interactiva abierta desde el link compartido.
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Figura 38 Guia interactiva desde el link generado por Canva

Luego de realizar la prueba en los ordenadores seleccionados se observd que el
comportamiento de la guia interactiva fue el mismo en los distintos equipos, es decir se
pudo visualizar de forma correcta, tanto al descargar la guia desde drive como desde el

link generado desde la aplicacién Canva.

Finalmente, se realizo una lista de chequeo para evaluar que la guia interactiva

cumpla con la normativa asociada para la proteccion de datos.

En la siguiente tabla se plasma la lista de chequeo realizada una vez culminada la

prueba de la guia interactiva.

Tabla 2 Lista de chequeo realizada para evaluar la Guia Interactiva

No

¢Plasma informacién sobre la LO 3/2018?

¢Plasma informacion sobre el Reglamento (UE) 2016/679

¢Plasma informacion sobre el DPO?

¢Permite descargar las normativas?

¢Plasma informacion sobre el documento de seguridad?

ikaiiaiisiiaiiallA

¢Puede ser aplicada la guia en cualquier empresa que desee cumplir las
normativas asociadas a la Protecciéon de datos?

>

¢Es facil de manejar?

¢Amerita un conocimiento especifico para su uso? X

nood
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8. Conclusiones

Durante el desarrollo del TFG se realiz6 una guia interactiva para el cumplimiento
de normas de Proteccion de Datos en el entorno laboral, la cual puede ser utilizada por
el personal encargado de realizar el tratamiento de los datos de tipo personal. Tomando
en cuenta las consideraciones pertinentes para el cumplimiento de las normas, se ha
desarrollado una guia interactiva orientada al personal encargado de realizar el

tratamiento de datos de tipo personal.

Para dar cumplimiento a los objetivos planteados al inicio del TFG, se realiz6 una
identificacion de las normativas asociadas a la proteccién de datos, es decir, se realizo
una indagacion sobre la LO 3/2018 y el Reglamento (UE) 2016/679, la cual permitié
conocer elementos fundamentales que deben ser manejados por el personal encargado
de realizar el tratamiento de datos personales, asi como también las funciones y

obligaciones del DPO y la relevancia de su cargo dentro de las empresas.

Seguidamente se dio inicio al diseno de la estructura y contenido de la guia. Para
esto se tomaron en cuenta los requerimientos obtenidos de la indagacion sobre las
normativas de proteccion de datos, obteniendo como resultado la estructura empleada

dentro de la guia.

Una vez culminado el diseno se realizo la guia, la cual se implant6 y se prob6 con el
proposito de determinar si satisfacia los requerimientos asociados al acatamiento de la

normativa de proteccion de datos.

La guia interactiva desarrollada durante el TFG busca una mejora en el
cumplimiento de las normativas asociadas a la proteccion de datos, elemento que esta
considerado un derecho fundamental, por lo que resguardar y respetar su debido

cumplimiento es una labor importante para las empresas.
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9. Trabajos Futuros

Una vez culminado el desarrollo del TFG se encontraron una serie de Trabajos que

pueden ser realizados por otros investigadores, entre estos desatacan los siguientes:

e Desarrollo de un programa de formacion orientado al personal que lleva a
cabo el tratamiento de datos personales, esto con el propoésito de conocer a
profundidad los aspectos que se encuentran en las normativas asociadas al

tratamiento de datos.

e Desarrollo de un sistema que permita llevar un control efectivo de los datos
a los cuales se les ha realizado tratamiento, esto con el fin de que el personal
encargado de realizar el tratamiento de los datos personales pueda manejar
un histérico sobre los documentos tratados, donde se visualice el duefio de

la informacién y el motivo por el que se realizo el tratamiento.

e Desarrollar capacitacion sobre la creacion del documento de seguridad, ya
que éste es un elemento fundamental dentro de la proteccion de datos y
durante el desarrollo del TFG se pudo evidenciar parte del desconocimiento

que se tiene sobre este.
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A continuacidn, se puede encontrar la guia desarrollada, pero al ser desarrollada en
formato presentacion, no cuenta con archivos multimedia, por lo que es recomendable

visualizarla online desde el siguiente enlace:
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Tabla de contenidos

* Introduccion a las Normativas

 Ley 3/2018

 Reglamento (UE) 2016/679

 Delegado de Proteccion de Datos
(DPO)

 Documento de Seguridad
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Ley 3/2018 y
m Reglamento (UE)
_ 2016/679

La proteccion de datos de cardcter

ales

de Datos Perso

personal es uno de los derechos

accio

irrenunciables de la personalidad que
acompanan al ser humano desde el dia

zr.

de su nacimiento. Otros, en esta misma
categoria, son el derecho a la vidag, a
tener un nombre, al honor, a la intimidad,

dia~sobre lo

a la privacidad y la propia imagen.
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En Espana se cuenta con normativas asociadas al derecho a la
proteccion de datos de tipo personal, la Ley Organica 3/2018
aprobada por las Cortes Generales de Espana, cuyo objetivo es
acoplar el Derecho interno de Espana al Reglamento General de
Proteccion de Datos y el Reglamento (UE) 2016/679 Es el reglamento
europeo que guarda relaciéon con la proteccion de las personas fisicas
al momento de realizar un proceso tratamiento a la informacién
personal y al libre transito de estos. Entré en vigor el 25 de mayo de
2016 y fue de aplicacion el 25 de mayo de 2018.
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Ley 3/2018

Con la entrada en vigor de la Ley Organica 3/2018,
de 5 de diciembre, de Proteccion de Datos Personales
y Garantia de los Derechos Digitales, conviene
destacar algunas de sus disposiciones que afectan de
lleno a las Administraciones Locales.

DEROGA

Al entrar en vigor de la LO 3/2018 queda derogada
los ordenamientos de la LOPD del ano 1999, con
excepcion de aquellos que no sean abarcados por el
reglamento.

PROTEGE

La Proteccion de Datos es aplicada a toda la data
asociada a un individuo fisico que este identificado o
que pueda ser identificado, la cual para ser
identificada como tal debe tenerse en cuenta los
medios con respecto a los cuales existe una
probabilidad de que puedan ser utilizados por el DPO
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Reglamento (UE) 2016/679

Reglamento (UE) 2016/679 establece que los
principios del tratamiento de datos son la licitud,
lealtad y transparencia, para tratar la informacion, de
manera que su uso sea legal y claro en relacién con el
individuo fisico identificado o que pueda ser
identificado

DPO

Este rol no es nuevo dentro de la reglamentacién
asociada ala proteccion de datos, ya que en el
Reglamento 45/2001 el cual ya contemplaba un
encargado para la proteccion de datos de los
individuos fisicos en relacion con el procesamiento de
data de tipo personal por instituciones y organismos
comunitarios y a la libre circulacion de estos datos
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Delegado de Proteccion de Datos (DPO)
FUNCIONES

ASESORAMIENTO
Informar y asesorar a las
organizaciones y empleados

SUPERVISION DEL
CUMPLIMIENTO NORMATIVO
Supervisar el cumplimiento
del nuevo Reglamento

CERTIFICACION

ESQUEMA AEPD-ENAC

NO BLIGATORIA

OFRECE SECGURIDAD Y FIABILIDAD

COOPERACION Y ENLACE CON
LA AUTORIDAD DE CONTROL
Cooperar con la autoridad de control
(Agencias de Proteccion de Datos).

POSICION

INTERO O EXTERNO

ORGANO COLEGIADO POR
DEPARTAMENTO EN

ATENCION A LOS INTERESADOS
CRANDES ENTIDADES

Realizar y/o coordinar las evaluaciones
de impacto en privacidad

@ @) &

PERFIL

CONOCIMIENTOS EN MATERIA DE
DERECHO Y PROTECCION DE DATOS
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https://www.youtube.com/watch?v=KI-176PLCjQ
UNIVERSITAT
*) POLITECNICA
DE VALENCIA

(0]
)
O
=
()]
o]
C
0
Q—
O
()]
)
o
| -
(a
O
(O]
|
0
o
(7]
RS
-}
O




Descargable

REGLAMENTO

(UE) 2016/679



https://www.boe.es/buscar/pdf/2018/BOE-A-2018-16673-consolidado.pdf
https://www.boe.es/doue/2016/119/L00001-00088.pdf

ae la Proteccion de Datos Personales

|

Documento de Seguridad

El documento de seguridad es una de las partes fundamentales de la
proteccion de datos. El documento de seguridad es el documento
mediante el cual se elabora y adoptan las medidas técnicas y
organizativas necesarias para garantizar la seguridad de los datos
de cardcter personal, su adopcion es de obligado cumplimiento para
el responsable del fichero, o en su caso, del encargado del
tratamiento.



Guia sobre!/la Proteccidn de Datos Personales

Contenido del Documento de
Seguridad

Medidas, normas,

Ambito de aplicaciéon procedimientos, reglas
del documento con y estdndares
especificacion encaminados a
detallada de los garantizar el nivel de
recursos protegidos. seguridad exigido en

este Reglamento.

Funciones y
obligaciones del
personal.



Guia sobrle la Proteccidén de Datos Personales

Contenido del Documento de
Seguridad

Estructura de los
ficheros con datos de
cardcter personal y
descripcion de los
sistemas de
informacion que los
tratan.

Procedimiento de
notificacion, gestion y
respuesta ante las
incidencias.

Los procedimientos de
realizacion de copias
de respaldo y de
recuperacion de los
datos.



El documento deberd mantenerse en todo momento
actualizado y deberd ser revisado siempre que se produzcan
cambios relevantes en el sistema de informacion o en la
organizacion del mismo.

El contenido del documento deberd adecuarse, en todo
momento, a las disposiciones vigentes en materia de seguridad
de los datos de caracter personal.
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