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1. Infroduccion.

El desarrollo de este proyecto final de carrera tiene como objetivo verifi-
car diversos protocolos de seguridad existentes utilizando una herramienta
avanzada y automdtica de verificacion de protocolos. La mayoria de los pro-
tocolos a analizar fienen ataques ya conocidos y el objetivo es comprobar si
la herramienta Maude-NPA es apropiada para el modelado y verificaciéon de
protocolos con distintas propiedades. La herramienta Maude-NPA es una he-
rramienta de verificacion de propiedades de secreto y autenticacion en pro-
tocolos de comunicacién con propiedades criptograficas que ha sido desa-
rrollada por el profesor Santiago Escobar de la Universidad Politécnica de Va-
lencia en colaboracion con el profesor José Meseguer (Universidad de lllinois
en Urbana-Champaign, EE.UU.) vy la profesora Catherine Meadows (Marina
de los Estados Unidos, Washington, D.C, EE.UU.).

1.1. Motivacion.

La motivacion principal para la realizacion de este proyecto ha sido la
escasa informacién disponible en cuanto a la especificacion de protocolos
de diferentes caracteristicas en Maude-NPA. Los diferentes protocolos y sus
especificaciones en Maude-NPA |los podemos encontrar en [22].

Para esta tarea hemos elegido diferentes tipos de protocolos. Desde
protfocolos que utilizan un servidor de confianza como los desarrollados en la
Seccién 5, pasando por protocolos con autenticacion repetida de clave
simétrica como los desarrollados en la Seccidn 6, hasta protocolos con
propiedades algebraicas mds complejas como los desarrollados en la sec-
ciéon 7. Ademas existen protocolos que utilizan “Timestamps” pero que como
Maude-NPA no puede manejarlos hemos especificado versiones alternativas
que no los utilizan como los desarrollados en las secciones 5.1, 5.4y 6.3

También hemos probado la herramienta con los diferentes protocolos y
las diferentes propiedades de los mismos para comprobar la robustez y la efi-
cacia de la herramienta. Hemos utilizado para obtener los resultados de este
proyecto la herramienta en version grafica de Maude-NPA disponible en [23].
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2. Maude-NPA.

En esta seccion se presenta el Maude-NPA (Maude-NRL Protocol
Analyzer). Para mds informacion, consultese [6]. En la Seccidn 2.1 se describe
cémo especifica un protocolo en Maude-NPA y en la Seccién 2.2 se explica
cémo analizar un protocolo ya especificado.

2.1. Especificacion de protocolos en Maude-NPA.

El propdsito de esta seccidn es describir paso a paso cémo especificar
un protocolo y todos los elementos relevantes del Maude-NPA. Para que el
lector pueda seguir esta seccion con mads facilidad, se utiliza un protocolo a
modo de ejemplo que ilustra todo el proceso de especificacion.

2.1.1. Plantillas y organizacién de ficheros para la especifi-
cacion de protocolos.

La especificacion de un protocolo se define en un Unico fichero (por
ejemplo foo.maude), y consiste en tres médulos Maude con un formato y un
nombre de modulo ya fijados. En el primer mdédulo se especifica la sintaxis del
profocolo, la cual consiste en tipos, subtipos y operadores. Para esto se sigue
la sintaxis y las restricciones propias del lenguaje Maude [7]. El segundo mddu-
lo especifica las propiedades algebraicas de los operadores de acuerdo a la
sintaxis de Maude.

El tercer mddulo especifica el comportamiento propio del protocolo uti-
lizando la notacion tedrica de los strands [8]. Este tercer mddulo incluye los
strands del intruso (llamados strands Dolev-Yao) y strands legitimos que des-
criben el comportamiento de los participantes. En este mddulo también se
especifican los estados de ataque, los cuales describen el comportamiento
que se desea comprobar que no se produzcan, pero se explicardn con mdas
detalle en la Seccidn 2.2.

A continuacién se proporciona una plantilla para cualquier especifica-
cion de protocolos en Maude-NPA. Las lineas que comienza con tres o mds
guiones (es decir, ---) o tres o mds asteriscos (esto es, ***) son comentarios que
son ignorados por Maude. Ademads, la sintaxis de Maude es casi auto explica-
tiva [7]. En general, cada elemento sintdctico (por ejemplo, un tipo, una ope-
racién, una ecuacioén, una regla) se declara con una palabra clave obvia:
sort, op, eq, rl, etc., terminada con un espacio en blanco y un punto.

fmod PROTOCOL-EXAMPLE-SYMBOLS is
protecting DEFINITION-PROTOCOL-RULES .

--- Overwrite this module with the syntax of your protocol.
--- Notes:
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--- * Sorts Msg and Fresh are special and imported
--- * Every sort must be a subsort of Msg

---* No sort can be a supersort of Msg

--- * Variables of sort Fresh are really fresh 14

and no substitution is allowed on them
--- * Sorts Msg and Public cannot be empty

endfm
fmod PROTOCOL-EXAMPLE-ALGEBRAIC is
protecting PROTOCOL-EXAMPLE-SYMBOLS .

--- Overwrite this module with the algebraic properties

--- of your protocol.

--- * Use only equations of the form (eq Lhs = Rhs [nonexec] .)
--- * Maude attribute owise cannot be used

--- * There is no order of application between equations

endfm

fmod PROTOCOL-SPECIFICATION is
protecting PROTOCOL-EXAMPLE-SYMBOLS .
protecting DEFINITION-PROTOCOL-RULES .
protecting DEFINITION-CONSTRAINTS-INPUT .

--- Overwrite this module with the strands
--- of your protocol and the attack states

eq STRANDS-DOLEVYAO =

--- Add Dolev-Yao intruder strands here. Strands are

--- properly renamed.

[nonexec] .

eq STRANDS-PROTOCOL =

--- Add protocol strands here. Strands are properly renamed.
[nonexec] .

eq ATTACK-STATE(0) =

--- Add attack state here

--- More than one attack state can be specified, but each
--- must be identified by a number (e.g. ATTACK-STATE(1) = ...
-—- ATTACK-STATE(2) = ... efc.)

[nonexec] .

endfm

--- THE FOLLOWING COMMAND HAS TO BE THE LAST ACTION 1111
select MAUDE-NPA .

En los siguientes apartados se explica con mds detalle cdmo se especi-
fica cada uno de estos mdédulos.

2.1.2. Especificacion de la sintaxis del protocolo.

La sintaxis de un profocolo se especifica en el mdédulo PROTOCOL-
EXAMPLE-SYMBOLS.

Notese que, puesto que se esta usando Maude también como lenguaje
de especificacion, cada declaraciéon debe terminar con un espacio en
blanco y un punto.

Primero se deben especificar los tipos (sorts). En general, los tipos se usan
para especificar distintos tipos de datos, los cudles se usan para diferentes
propodsitos. Existe un tipo especial lamado Msg que representa los mensajes
en un protocolo. Si Unicamente se pudieran utilizar claves para el cifrado, se
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deberia tener un tipo Key y especificar que un operador de cifrado e sdélo
pueden tener un término del tipo Key como primer argumento, lo cual se
puede especificar en Maude de la siguiente manera: op e : Key Msg 2 Msg .

Los tipos también pueden ser subtipos (subsorts) de otros tipos. Los subti-
pos permiten obtener una distincion mdas refinada de los datos dentro de un
tipo concreto. Por ejemplo, se podrd tener un tipo MasterKey que fuera un
subtipo de Key. Estas dos relaciones relevantes entre subtipos se especifican
en Maude tal y como se muestra a continuacion:

subsort MasterKey < Key .
subsorts PublicKey PrivateKey < Key .

La mayoria de los fipos son definidos por el usuario. Sin embargo, existen
varios tipos especiales que son importados automdaticamente por cualquier
definiciéon de un protocolo en Maude-NPA a través del médulo DEFINITION-
PROTOCOL-RULES. El usuario debe estar seguro de que se satisfacen las si-
guientes restricciones para los fipos y subtipos especificados en PROTOCOL-
EXAMPLE-SYMBOLS:

- Msg. Cualquier tipo especificado en un protocolo debe estar co-
nectado a tipo Msg, es decir, para cualquier fipo S dado por el
usuario y para cualquier término t de tipo S debe existir un término
ti en Msg tal que t sea un subtérmino de ti. Cualquier subtipo de
Msg se conecta directamente con Msg. Ningun tipo definido por
el usuario puede ser un supertipo de Msg. El fipo Msg no puede
ser vacio, es decir, que es necesario definir los suficientes simbolos
de funcion y constantes de forma que exista al menos un término
totalmente instanciado (es decir, un término sin variables) de tipo
Msg.

- Fresh. El tipo Fresh se utiliza para identificar términos que deben
ser Unicos. Ningun tipo puede ser un subtipo de Fresh. Normal-
mente se usa en las especificaciones de protocolos como un ar-
gumento de algin dato que debe ser Unico, tal como un nonce
0 una clave de sesion, es decir, “n(Ar)" o “k(A,B,r)" donde r es
una variable de tipo Fresh. No es necesario definir simbolos de ti-
po Fresh, es decir, el tipo Fresh puede estar vacio, dado que sbélo
se permitirdn variables de ese fipo.

- Public. El tipo Public se utiliza para identificar términos que estdn
publicamente disponibles y, por tanto, se asume que son conoci-
dos por el intruso. Ningun tipo puede ser un supertipo de Public.
Este tipo no puede estar vacio.

Para ilustrar la definicién de tipos, se utilizard el protocolo de Clave PU-
blica Needham-Schroeder (NSPK) como ejemplo. Este protocolo utiliza crip-
tografia de clave publica y los participantes intercambian informaciéon cifra-
da consistente en nombres y nonces. A confinuacion se muestra la especifi-
cacién informal de NSPK en la notaciéon (Alice-Bob) A > B : M, donde el par-
ticipante Alice (A) envia el mensaje M al participante Bob (B).
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1.A > B:{A Na}s
2.B > A :{Na, Ng}a
3.A > B :{Ng}s

En este protocolo Na y Ng son nonces generados por los respectivos par-
ticipantes {M}a indica que el mensaje M ha sido cifrado con la clave publica
del participante A.

Por consiguiente, se deberd definir los tipos para distinguir nombres, cla-
ves, nonces y datos cifrados. Esto se especifica tal y como se muestra a con-
tinuacion:

--- Sort Information

sorts Name Nonce Enc .

subsort Name Nonce Enc < Msg .
subsort Name < Public .

Los tipos Nonce y Enc no son estrictamente necesarios, pero hacen que
la bUsqueda sea mds eficiente, puesto que Maude-NPA no intentard unificar
términos con tipos incompatibles. Por ejemplo, si en esta especificacién un
participante estd esperando un término de fipo Enc, él o ella no aceptardn
un término de tipo Nonce; técnicamente porque Nonce no se ha declarado
como un subtipo de Enc. Si se estdn buscando ataques por confusion de ti-
pos, no se desearia incluir estos tipos y, en su lugar, se declararia todo de tipo
Msg o Name.

A continuacion, se pueden especifican operadores necesarios en NSPK.
Estos son pk y sk, para el cifrado publico y privado, el operador n para non-
ces, constantes designadas para los nombres de los participantes y la conca-
tenacién usando el operador infijo “_;_"

Comencemos con los operadores del cifrado puUblico y privado, los cua-
les se especifican en Maude tal y como se muestra a continuacion:

--- Encoding operators for public/private encryption
op pk : Name Msg -> Enc [frozen] .
op sk : Name Msg -> Enc [frozen] .

El atributo frozen es técnicamente necesario para indicar a Maude que
no intente aplicar reescrituras en los argumentos de estos simbolos.

El atributo frozen debe estar incluido en todas las declaraciones de ope-
radores en las especificaciones en Maude-NPA, exceptuando las constantes.
El uso del tipo Name como un argumento de cifrado de claves pUblico pue-
den parecer extrano al principio, pero se utiliza porque implicitamente se estd
asociando una clave publica con un nombre cuando se aplica el operador
pk y una clave privada con un nombre cuando se aplica el operador sk. Sin
embargo, se podria haber elegido una sintaxis diferente para especificar cla-
ves explicitamente para el cifrado publico o privado.
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El siguiente paso consiste en especificar algunos nombres de participan-
tes. Para NSPK se fienen tfres constantes de tipo Name, a (para “Alice”), b
(para “Bob”), yi (para el “Infruso”).

--- Principals

op a:->Name . -- Alice
op b:->Name . ---Bob
opi:->Name . - Intruder

Sin embargo, estos no son todos los nombres de participantes posibles.
Dado que Maude-NPA es una herramienta con un niumero ilimitado de sesio-
nes, el nimero de participantes posibles es ilimitado. Esto se consigue utilizan-
do variables (es decir, variables de tipo Name en esta especificacion de
NSPK) en lugar de constantes. Sin embargo, seria posible que se necesitara
especificar nombres de participantes constantes en un estado objetivo. Por
ejemplo, si se tiene un iniciador y un respondedor y no se estd interesado en
el caso en el cual el iniciador y el respondedor son el mismo, se puede evitar
esto especificando los nombres de ambos como constantes diferentes. Ade-
mas, se podria desear identificar el nombre del infruso con una constante, de
forma que se cubra el caso en el cual los participantes se estdn comunican-
do directamente con el intruso.

En este punto, se necesitan dos operadores mds, uno para los nonces y
otro para la concatenaciéon. El operador para los nonces se especifica tal y
como se muestra a continuacion:

--- Nonce operator
op n : Name Fresh -> Nonce [frozen] .

Notese que el operador para los nonces tiene un argumento de tipo
Fresh para asegurar la unicidad. El argumento de fipo Name no es estricta-
mente necesario pero proporciona un modo conveniente de identificar que
nonces han sido generados por cada participante. Esto hace que las bus-
qguedas sean mas eficientes, puesto que permiten seguir la pista del creador
de un nonce a través de una busqueda de un ataque.

Finalmente, se especifica el operador de concatenacién de un mensa-
je. En Maude-NPA se especifica la concatenacién mediante un operador
infijo “_;_" definido del siguiente modo:

--- Concatenation operator
op _;_: Msg Msg = Msg [gather (e E) frozen] .

El atributo Maude “gather (e E)" del operador indica que el simbolo
_;_" tiene que se analizado sintdcticamente como asociado por la derecha,
mientras que “gather (E e)” indica asociacién por la derecha. Nétese que
esta informacion recogida se especifica Unicamente con propdsito para el
andlisis sintactico: no se especifica una propiedad asociativa, aungue la
asociatividad de un operador se pueda expresar en Maude bien como una
“regla ecuacional” explicita o como un “axioma ecuacional” como se expli-
ca enla Seccidén 2.1.3. Por tanto, “_;_" en este ejemplo de NSPK es tan sélo un

b
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simbolo de funcion libre, el cual, cuando no se le ha anadido ningUn parén-
tesis, es analizado siguiendo un modo asociativo por la izquierda.

2.1.3. Propiedades algebraicas.

Existen dos tipos de propiedades algebraicas: (i) axiomas ecuacionales,
tales como conmutatividad o asociatividad-conmutatividad, llamados axio-
mas, y (i) reglas ecuacionales, llomadas ecuaciones. Las ecuaciones se es-
pecifican en el mdédulo PROTOCOL-EXAMPLE-ALGEBRAIC, mientras que los
axiomas se especifican en las declaraciones de operadores en el mddulo
PROTOCOL-EXAMPLE-SYMBOLS tal y como se muestra a continuacion.

Una ecuacién se orienta en una regla de reescritura en la cual la parte
izquierda de la ecuacidon se reduce a la parte derecha. En las ecuaciones
escritas, es necesario especificar las variables involucradas, asi como su tipo.
Las variables pueden especificarse globalmente para un mdédulo, como por
ejemplo, “var Z : Msg .", o localmente dentro de la expresidn que la utiliza,
como por ejemplo, una variable A de tipo Name en “pk(A:Name,Z)". Se pue-
den especificar juntas distintas variables del mismo tipo como “vars X Y 71 72 :
Msg .". En NSPK se utilizan dos ecuaciones para especificar la relacion entre el
cifrado de clave publica y privada, tal y como se muestra a continuacion:

varZ: Msg.

var A : Name .

--- Encryption/Decryption Cancellation

eq pk(A,sk(A,Z)) = Z [nonexec metadata "variant"] .
eq sk(A,pk(A,Z)) = Z [nonexec metadata "variant"] .

El atributo nonexec es técnicamente necesario para indicar a Maude
gue no use una ecuacion o una regla dentro de su ejecucion estdndar, dado
gue Unicamente seria utilizado en el nivel de Maude-NPA en vez de en el ni-
vel de Maude. Se debe incluir este atributo en todas las declaraciones de
ecuaciones del protocolo definidas por el usuario.

Ademds el atributo de Maude-NPA “owise” (es decir, otherwise) no
puede ser usado en ecuaciones puesto que no se asume ningun orden de
aplicacién para las ecuaciones algebraicas.

Dado que Maude-NPA utiliza algoritmos de unificacion empotrados [?]
para el caso en el que tengan o bien no fengan axiomas, o axiomas ecua-
cionales conmutativos (C) o asociativo-conmutativos (AC), estos se especifi-
can no como ecuaciones estdndar sino como axiomas en la seccidon declao-
racion de operadores. Por ejemplo, supdngase que se desea especificar el or
exclusivo. Se puede especificar un operador infijo asociativo y conmutativo
“<+>" en el médulo PROTOCOL-EXAMPLE-SYMBOLS tal y como se muestra a
continuacion:

--- XOR operator and equational axioms
op _<+>_: Msg Msg -> Msg [frozen assoc comm] .
op null : -> Msg .
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Donde se declaran los axiomas de asociatividad y conmutatividad como
atfributos del operador <+> con las palabras reservadas assoc y comm.

Las reglas ecuacionales para el operador <+> se especifican en el mo-
dulo PROTOCOL-EXAMPLE-ALGEBRAIC como ecuaciones declaradas con la
palabra reservada eq tal y como se muestra a continuacion

vars XY : Msg .
--- XOR equational rules
eq X <+> X <+>Y =Y [nonexec] [metadata "variant"] .
eq X <+> X = null [nonexec] [metadata "variant].
eq X <+> null = X [nonexec] [metadata "variant'] .

2.1.4. Propiedades del operador Homomorfismo.
Maude-NPA proporciona tres tipos diferentes de propiedades alge-

braicas:

Cuando los axiomas son sélo propiedades algebraicas, es el caso
de cuando los simbolos solo tienen las propiedades algebraicas
conmutativa, asociativa-conmutativa, o asociativa-conmutativa-
identidad.

Cuando las ecuaciones variables (con o sin axiomas) describen
las propiedades algebraicas.

Cuando las propiedades algebraicas no se ajustan a los dos ca-
sos anteriores, dedicados algoritmos de unificacién para teorias
ecuacionales que pueden disenarse e implementarse en Maude-
NPA. En este caso, algunas ecuaciones dedicadas estdn asocia-
das para la teoria ecuacional para que Maude-NPA pueda iden-
tificar cuando una teoria ecuacional pueda ser utilizada para la
especificacidon de un protocolo y para invocar los algoritmos de
unificaciéon dedicada de la manera adecuada. El desarrollo de
este tipo de algoritmos se ha hecho por dos propdsitos.

1. Permitir la unificacién para las teorias ecuacionales que no
es soportada por la combinacién de axiomas y ecuaciones
variables, vy,

2. Para mejorar la eficiencia sobre las teorias comUnmente utili-
zadas (e.g. or exclusiva o grupos abelianos).

Actualmente se ha integrado un algoritmo de unificacién para la en-
criptaciéon siendo homomorfico sobre la concatenacion, i.e., satisfaciendo la
siguiente propiedad algebraica genérica:

e(X;Y, Key) = e(X, Key); e(Y, Key)

Sin embargo, los simbolos actualmente elegidos, e y _;_ son definibles
por el usuario. Por ejemplo, supongamos que queremos especificar una ver-
sion del protocolo de Needham-Schroeder-Lowe (NSL), que es una version
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arreglada para evitar fallos del protocolo de clave publica de Needham-
Schroeder (NSPK) hecha por Lowe, pero incluyendo la propiedad algebraica
en la que la encriptacién es homomoarfica sobre concatenacion. Entonces,
la ecuacion dedicada anadida al modulo “PROTOCOL-EXAMPLE-
ALGEBRAIC"” es como sigue:

“eq pk(X:Msg ; Y:Msg, KiKey) = pk(X:Msg, K:Key) ; pk(Y:Msg, K:Key)
[nonexec label homomorphism metadata "builtin-unify"] ."”

Similar a la inclusién de ecuaciones variables, estas ecuaciones dedi-
cadas contfienen los atfributos “nonexec” y "metadata”. Sin embargo, se han
anadido dos nuevas caracteristicas sintdcticas para que Maude-NPA pueda
identificar la adecuada ecuacién dedicada:

1. La etigueta "homomorphism” se utiliza explicitamente para identificar
esta ecuacion. Esto ayudaria en el futuro cuando diferentes algoritmos
dedicados se puedan combinar.

2. La etiqueta "metadata “builtin-unify”” se utiliza para separar ecuacio-
nes dedicadas de las ecuaciones variables. Esto ayudard en el futuro
cuando las ecuaciones variables y dedicadas puedan combinarse.

Debemos fijarnos que esta propiedad ecuacional fuerza a que la clave
sea el segundo argumento de la encriptacion. También, solo un simbolo de la
encriptacion puede ser homomorfico sobre la concatenacién, es decir, sélo
una ecuacion dedicada con la efiqueta "*homomorphism™ estd permitida.

Ademds, actualmente, ninguno de los otfros simbolos del protocolo
pueden tener las propiedades algebraicas conmutativa, asociativa-
conmutativa, o asociativa-conmutativa-identidad.

2.1.5. Especificacion de protocolos: Strands del intruso.

El propio protocolo y las habilidades del infruso se especifican en el
modulo PROTOCOL-SPECIFICATION. Ambos se especifican utilizando strands.
Un strand, definido por primera vez en [8], es una secuencia de mensajes po-
sitivos y negativos3 describiendo un participante ejecutando un protocolo o
las acciones llevadas a cabo por el intruso, es decir, el strand para Alice en
NSPK es:

[ pk(KB, A; NA)*, pk(KA, NA; Z)-, pk(KB, Z)* ]

donde un mensaje positivo implica un envio y un mensaje negativo im-
plica la recepcion.

Sin embargo, en Maude-NPA cada strand se divide en la parte del pa-

sado y la parte del futuro, mediante una linea vertical. Esto significa que los
mensajes a la izquierda de la linea vertical fueron enviados o recibidos en el
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pasado, mientras que los mensajes a la derecha de la linea serdn enviados o
recibidos en el futuro. Ademds, se sigue la pista de todas las variables de tipo
Fresh generadas por un strand en concreto. Es decir, tfodas las variables rl... 1j
de tipo Fresh se hacen explicitas justo antes del strand, tal y como se muestra
a contfinuacién:

IS o P r; o

sulm™, oo, myT [ min T, L, o my

Notese que existe alguna diferencia entre las variables de tipo Fresh ge-
neradas en un strand y aquellas que aparecen en un strand. En la especifi-
cacion de un rol deben coincidir, en el senfido de que todas las variables que
aparecen en la descripcidon de un participante son generadas durante la
ejecuciéon (una instancia) de ese strand. Sin embargo, en un estado del pro-
tocolo dado, un strand puede contener muchas mds variables de tipo Fresh
que aquellas especificadas a la izquierda del strand, debido al intercambio
de mensajes entre los participantes.

En primer lugar se especifican todas las variables que se usan en este
modulo, junto con los tipos de estas variables. En el ejemplo de NSPK éstas
son:

vars XY Z: Msg .
varsrr' :Fresh .

vars AB: Name .

vars N N1 N2 : Nonce .

Una vez se han definido las variables, el siguiente paso consiste en es-
pecificar las acciones del intruso, o reglas Dolev-Yao [10]. Estas especifican
las operaciones que el intruso puede realizar. Cada una de estas acciones
puede ser especificada mediante un strand del intruso que conste de una
secuencia de mensajes negativos seguidos por un Unico mensaje positivo. Si
el intruso puede enconfrar, de forma no determinista, mds de un término co-
mo resultado de llevar a cabo una operacioén (como en la desconcatena-
cion), se especifica cada una de estas salidas mediante strands separados.
Para el protocolo NSPK, tenemos cuatro operaciones: cifrado con una clave
publica (pk), descifrado con una clave privada (sk), concatenacion (_;_) v
desconcatenacion.

El cifrado con una clave publica se especifica tal y como se muestra a
continuacion.

Notese que se utiliza el nombre del participante para denotar la clave.
Esta es la razén por la que los nombres son de tipo Name. El infruso puede
cifrar cualquier mensaje utilizando cualquier clave publica.

il [ nil | -(X), +(pk(AX)), nil ]

El cifrado con una clave privada es un poco diferente. El intruso sélo
puede aplicar el operador sk utilizando su propia identidad. Por tanto, se es-
pecifica la regla del modo siguiente, asumiendo que i denota el nombre del
intruso:
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il [nil | -(X), +(sk(i.X)), nil ]

La concatenacion y desconcatenacion se obtienen directamente. Si el
intfruso sabe X e Y, entonces puede componer el mensaje X ; Y . Si él sabe X ;
Y entonces puede averiguar X e Y . Dado que cada strand del intruso deberia
tener como mucho un mensaje positivo, es necesario utilizar tres strands para
especificar estas acciones:

il [nil | -(X), -(Y), +(X;Y), nil]
il il | -(X5Y), +(X), nil ]
il il | -(X5Y), +(Y), nil ]

A continuacién se muestra la especificaciéon Dolev-Yao final. Nétese que
Maude-NPA requiere el uso del simbolo constante STRANDS-DOLEVYAO como
el repositorio de todos los strands Dolev-Yao, y utiliza el simbolo asociativo y
conmutativo _&_ como el operador de unidbn para formar conjuntos de
strands. Ademds, Maude-NPA considera que las variables no se comparten
enfre strands y que, por tanto, se renombraron apropiadamente cuando sea
necesario.

eq STRANDS-DOLEVYAO

=il [nil | -(X), -(Y), +(X;Y), nil ] &
snil s [nil | -(X5Y), +(X), nil ] &
snilz[nil | -(X5Y), +(Y), nil ] &

il [nil | -(X), +(sk(i.X)). nil ] &

sl [nil | -(X), +(pk(Ke, X)), nil ]
[nonexec] .

Toda operacidon que pueda ser realizada por el intruso y todo término
que es inicialmente conocido por el intruso deberia tener un strand del intruso
correspondiente.

Por cada operacién utilizada en el protocolo se deberia considerar si el
intruso puede redalizarla o no y especificar el strand del infruso correspondien-
te que describa las condiciones bajo las cuales el intfruso puede realizarla.

Por ejemplo, supdngase que se requiere el uso del or exclusivo. Si se
asume que el intruso puede realizar esta operacién entre dos términos cono-
cidos por él, se deberia representar esto con el siguiente strand:

il [nil | -(X), -(Y), #(X <+>Y), nil ]

2.1.6. Especificacion de protocolos: Strands del protocolo.

En la seccion de las reglas del protocolo de una especificaciéon se defi-
nen los mensajes que son enviados y recibidos por los participantes legitimos.
Se especificard un strand por cada rol. Sin embargo, dado que el andlisis de
Maude-NPA soporta un numero arbitrario de sesiones, cada strand puede
estar instanciado un nUmero arbitrario de veces.
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En la especificacion de los strands de un protocolo es importante recor-
dar especificarlos desde el punto de vista del participante que ejecuta el rol.
Por ejemplo, en NSPK el iniciador Alice comienza enviando su nombre y un
nonce cifrado con la clave puUblica de Bob. Después, ella recibe algo cifrado
con su clave publica, pero todo lo que ella puede decir es que es lo que re-
cibe es su nonce concatenado con ofro nonce. Después ella cifra ese otro
nonce bajo la clave pUblica de Bob y lo envia.

La construccion del nonce de Alice se representa explicitamente como
n(A,r), donde r es una variable de tipo Fresh que, por tanto, aparecerd en la
cabecera del strand de Alice, y el nonce extra que ella recibe se representa
con la variable N de tipo Nonce. A continuacién se muestra el strand com-
pleto para el rol iniciador:

nre

[nil | +(pk(B,A;n(Ar))).
-(Pk(A.n(A.r) ; N)),
+(pk(B, N)), nil]

En el strand del respondedor, los signos de los mensajes son los opuestos.
Ademds, los mensajes se representan de modo diferente, Bob comienza reci-
biendo un nombre y un nonce cifrado con su clave. El crea su propio nonce,
le concatena al final el nonce recibido, cifra todo esto con la clave pertene-
ciente al nombre y lo envia. Después recibe su nonce cifrado con su propia
clave. Esto se especifica tal y como se muestra a continuacion:

s

[nil | -(pk(B.A; N)),
+(pk(A, N ; n(B.,r'))),
-(Pk(B.n(B.I"))), nil]

La especificacion completa de STRANDS-PROTOCOL para NSPK se presenta a
continuacion:

eq STRANDS-PROTOCOL =

nr

[nil | +(pk(B.A;n(Ar))),
-(pk(A.n(AI) : N)),
+(pk(B, N)), nil]

&

nrtn

[nil | -(pk(B,A ; N)),
+(pk(A, N; n(B.r'))).
-(ok(B.n(B.r"))), nil]

[nonexec] .

Para terminar, es necesario recalcar que, si B recibidé un mensaje Z cifra-
do con una clave que él no conoce, entonces él no seria capaz de verificar
que recibid pk(A,Z) porque no puede descifrar el mensaje. En ese caso, lo
mejor que podria decirse es que A recibid un término Y de tipo Msg, siendo
Msg el tipo de datos mdas general que se puede utilizar.

La especificaciéon completa del protocolo de clave publica Needham-
Schroeder puede enconftrarse en [11].
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2.2. Andlisis del protocolo.

En esta seccion se describe como analizar un protocolo en la prdctica.
Primero se explica la apariencia de un estado de un protocolo y como se
especifica un estado de ataque en el protocolo. Después, se explica cémo
se lleva a cabo realmente el andilisis del protocolo.

2.2.1. Estados del protocolo.

En Maude-NPA, cada estado asociado a la ejecucién del protocolo (es
decir, una busqueda hacia atrds) se representa por un término con cuatro
componentes diferentes separados por el simbolo | | en el siguiente orden:

(1)  El conjunto de strands actuales,

(2) el conocimiento actual delintruso,

(3) la secuencia de mensajes enconfrada hasta
el momento en la ejecucidn hacia atrds, y

(4) ofra informacién adicional.

Strands | | Intruder Knowledge | | Message Sequence | | Auxiliary Data

El primer componente, indica en particular cobmo de avanzado estd
cada strand en el proceso de ejecucion (por la posicidon de la barra vertical).
El segundo componente contiene mensajes que el intruso ya sabe (simbolo
_inl) y los mensajes que el intruso actualmente no conoce (simbolo _linl) pero
que aprenderd en el futuro. Noétese que el conjunto de strands y el conoci-
miento del intfruso crecen conforme avanza la bUsqueda hacia atrds de mo-
do siguiente:

- Por propagacioén de las sustituciones computadas por la unifica-
cion maodulo la teoria ecuacional,

- introduciendo mads strands del protocolo o del intruso,

- introduciendo mds conocimiento positivo del intruso (es decir, M
inl), y

- transformando conocimiento positivo en conocimiento negativo
debido a la ejecuciéon hacia atrds (es decir M inl 2 M linl).

El tercer componente, la secuencia de mensaqjes, es nil para cualquier
estado de ataque al principio de la busqueda hacia atrds y, al llegar a un
estado inicial, recoge la secuencia real de mensajes intfercambiadas hasta el
momento en la buUsqueda hacia atrds desde el estado de ataque. Esta se-
cuencia crece conforme la busqueda hacia atrds continba y algunas varia-
bles puede estar instancias en la busqueda hacia atrds. Esto da una descrip-
cion completa de un ataque cuando se alcanza un estado inicial, pero el
propodsito de este componente es, sobretodo, aportar algo mds de informa-
cién al usuario y actualmente no se usa en la propia bUsqueda hacia atrds,
excepto para almacenar dicha informacién. Finalmente, el Ultimo compo-
nente contiene informacidn sobre el espacio de busqueda que la herramien-
ta crea para manejar su busqueda. No proporciona ninguna informaciéon so-

14 = VERIFICACION AUTOMATICA DE PROTOCOLOS CRIPTOGRAFICOS DE SEGURIDAD



bre el ataque y simplemente es mostrado por la herramienta para ayudar en
la depuraciéon. Para mas informacion, consultese [6].

2.2.2. Estados iniciales.

Un estado inicial es el resultado final de un proceso de buUsqueda de al-
canzabilidad hacia atrds y se describe tal y como se explica a continuacion:

1. en un estado inicial, todos los strands tienen la barra al principio, es
decir, todos los strands son de la forma

ST ri [ nal | my =, oL, T

2. en un estado inicial, fodo el conocimiento del intruso es negativo, es
decir, todos los elementos son de la forma linl.

Desde un estado inicial, no se puede ejecutar ningun otfro paso de al-
canzabilidad hacia atrds puesto que no existe nada que el intruso pueda
aprender o desaprender (es decir, M inl > M linl) debido a los dos hechos
siguientes:

1. Puesto que el conocimiento del infruso ya es negativo, linl, no existe
ningun mensaje positivo que el intruso pueda dejar de conoceryy,

2. no se podrd producir ninguna ofra recepcidén de mensajes (no ha-
brd mensajes negativos en un strand) que pueda introducir elemen-
tos positivos inl en el conocimiento del infruso.

2.2.3. Estados inalcanzables.

Ofro concepto interesante es el de un estado inalcanzable. Un estado
inalcanzable es un estado del protocolo desde el cual no se puede alcanzar
un estado inicial mediante un andlisis de alcanzabilidad hacia atrds. Interpre-
tado en un modo hacia adelante, esto significa que es un estado que no
puede ser alcanzado nunca desde un estado inicial mediante una ejecucion
hacia adelante. La deteccién temprana de estados inalcanzables es esen-
cial para lograr un andlisis efectivo del protocolo por lo que Maude-NPA in-
corpora diversas técnicas que permiten realizar esta deteccién. Por ejemplo,
considérese el siguiente estado encontrado por Maude-NPA para el NSPK:

il [nil | -(pk(i, b n(b, 1)), +(b; n(b, ), nil] &

il [nil | -(n(b, 1)), +(pk(b, n(b. r))). nil] &

il [nil | -(b s n(b, 1)), +(n(b, ). nil] &

srnil | +(pk(i, b n(b, 1)), nil] &

s [nil, -(pk(b, a; N)), +(pk(a, N ; n(b, r)))

¥ | -(pk(b, n(b, r})), nil])

pk(b, n(b, r)) linl, pk(i, b ; n(b, r)) linl, n(b, r) linl, (b ; n(b, r)) linl

Il

+(pk(i, b nfo, n)). -(pk(i. b : n(b, 1)), +(b; n(b, 1)),
-(b:nfob, 1), +(n(b, 1)), -(nfo, 1)), +(pk(b, n(b. 1)),
-(Pk(b, nfb, 1))

I

nil
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Este estado es inalcanzable, puesto que existen dos strands que estdn
generando la misma variable fresca r y esto es imposible porque la informa-
cioén fresca generada por cada strand debe ser Unica.

2.2.4. Estados de ataque.

Los estados de ataque describen no sélo un ataque en concreto sino
también patrones de ataque (o si se prefiere situaciones de ataque), los cua-
les se especifican simbdlicamente como términos (con variables) cuyas ins-
tancias son los estados de ataque finales que se estdn buscando. Dado un
patréon de ataque, Maude-NPA o bien trata de encontrar una instancia del
ataque o bien trata de probar que no existe ninguna instancia de ese patrdén
de ataque posible. Se puede especificar mdas de un estado de ataque. Por
tanto, cada estado de ataque se identifica con un nUmero natural.

Cuando se especifique un estado de ataque, el usuario deberia especi-
ficar sélo los dos primeros componentes del estado de ataque: (i) un conjunto
de los strands que se espera que aparezcan en el ataque vy (i) algiun cono-
cimiento positivo del infruso. Los otros dos componentes del estado deberian
tener el simbolo vacio nil. Nétese que el estado de ataque es, es realidad, un
término con variables pero en el cual el usuario no tiene que proporcionar las
variables que denotan “los strands restantes”, el “conocimiento del infruso
restante” y las dos variables para los dos Ultimos componentes del estado.

Estas variables son insertadas simbdlicamente por la herramienta.

Para NSPK, el ataque estdndar se representa tal y como se muestra a
continuacion:

eq ATTACK-STATE(O) =

nr

[ nil, -(pk(b,a; N)), +(pk(a. N ; n(b.r))), -(pk(b.n(b.r))) | nil ]
| | n(b.r)inl

[ ] nil

[ ] nil

[nonexec] .

Donde se requiere que el infruso haya aprendido el nonce generado
por Bob. Por tanto, se ha tenido que incluir el strand de Bob en el ataque a fin
de describir el nonce especifico n(b.,r).

En resumen, la especificaciéon de un estado de ataque debe seguir los
requisitos que se presentan a continuacion:

1. Los strands de un estado de ataque deben tener la barra al final.
Esto también se aplica a los strands ejecutados parcialmente, pa-
ra los cuales se descartan los mensajes del futuro.

2. Si aparece mds de un strand en el estado de ataque, deben es-
tar separados por el simbolo &. Si aparece mds de un término en
el conocimiento del intruso, deben estar separados mediante
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comas. Si no aparece ningun strand, o ningUn conocimiento del
intfruso, entonces deberd usarse el simbolo empty en los compo-
nentes de los strands o del conocimiento del intruso, respectiva-
mente.

3. Los elementos que pueden aparecer en el conocimiento del in-
truso pueden incluir no sélo términos conocidos por el intruso, sino
también condiciones de desigualdad sobre términos. Los términos
desconocidos por el infruso son también posibles pero no son
comunes en los estados de ataque.

4. Los dos Ultimos campos de un estado de ataque deben ser siem-
pre nil.

2.2.5. Estados de ataque con patrones de exclusidon: Never
Patterns.

A veces es deseable excluir ciertos patrones de ejecuciéon que condu-
cen a un estado de ataque. Por ejemplo, uno puede querer determinar si las
propiedades de autenticacidén han sido violados, por ejemplo, si es posible
que un strand de respuesta aparezca sin un iniciador de la comunicacion
correspondiente. Para ello existe un campo opcional adicional en el estado
qgue contiene esos patrones que deseamos excluir, los “Never Patterns”.

Aqui podemos ver como especificariamos el strand del iniciador de la
conversacion, sin el strand de respuesta, del protocol NSPK:

eq ATTACK-STATE(1) =
nr
[ nil,
-(pk(b,a; N)),
+(pk(a, N ; n(b.r))).
-(pk(b.n(o.r))) | nil]
| | empty
[ ] nil
[ ] nil
| | never(
*** for authentication
ar
[ nil |
+(pk(b,a; N)),
-(pk(a, N; n(b.r))).
+(pk(b.n(b.r))), nil ]
& S:StrandSet | | KinfruderKnowledge )
[nonexec] .

Podemos observar que el “never pattern” no contfiene los campos ex-
tras incluidos en el patrén de ataque vy solo estdn disponibles los strands vy el
conocimiento obtenido del intfruso. Las variables de los strands o del conoci-
miento del intruso pueden aparecer en los “never pattern” como una mane-
ra de diferenciar y limitar los “never pattern”.

Por ejemplo, la variable r' en el “never pattern” no es un error. En el
strand del estado de ataque del iniciador del protocolo, que genera la va-
riable r, el strand del “never pattern” es un patrén que debe de ser valido pa-
ra cualguiera que responda, y éste podria generar su variable r'.
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Si queremos restringir aun mds el strand del que responde, de manera
gue no se puedan mostrar strands parciales, deberemos incluir un segundo
“never pattern” que comience siempre con un “+" (asi representaremos los
strands incompletos).

eq ATTACK-STATE(1) =
r
[ nil,
-(pk(b,a; N)),
+(pk(a, N; n(b.r))).
-(pk(b.n(o.r))) | nil]
| | empty
[ ] nil
[ ] nil
| | never(
*** for authentication
(cr
[nil |
+(pk(b,a; N)),
-(pk(a, N; n(b.r))).
+(pk(b.n(b.r))), nil ]
& S:StrandSet | | KintfruderKnowledge)
*** for authentication
(cr
[nil |
+(pk(b,a; N)), nil ]
& S:StrandSet | | KintruderKnowledge) )
[nonexec] .

Podemos observar que los nombres de las variables usados en los dife-
rentes “never patterns” no tienen efecto, ya que cada patrén es comproba-
do de manera independiente. La herramienta buscard todas las rutas donde
el strand del intruso es ejecutado, pero ningun strand parcial del que respon-
de se estd ejecutando.

También es posible usar los “never pattern” para especificar condicio-
nes negativas en términos o strands. Supongamos que queremos preguntar si
es posible para el que responde en el protocol NSPK ejecutar una sesion del
protocolo, aparentemente con el iniciador, pero el nonce recibido no es el
del iniciador (representado por “n(a,r')”. Esto podriamos mostrarlo de la si-
guiente manera.

eq ATTACK-STATE(2) =
r
[ nil,
-(pk(b.a; N)),
+(pk(a, N n(b.r))).
-(pk({b.n(o.r))) | nil]
| | empty
[ ] nil
[ ] nil
| | never(
*** for authentication (
ar
[nil |
-(Pk(b.a; n(a,r))).
+(pk(a, n{ar) ;i n(b.r))),
-(Pk(b.n(b.r))), nil ]
& S:StrandSet | | KinfruderKnowledge) )
[nonexec] .
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También es posible poner mds de un “never pattern” en un espacio de
busqueda, pero entonces cada patron debe estar contenido entre parénte-
sis de la siguiente manera:

never(
(..State 1 ...)
(..State 2 ...)

)

Los “never pattern” también se pueden utilizar para recortar el espacio
de buUsqueda. Supongamos, por ejemplo, que encontramos en una buUsque-
da un numero de estados en los cuales el infruso encripta dos “nonces”, pero
éstos no nos proporcionan ninguna informacion Util. Podriamos reducir el es-
pacio de busqueda eliminando este conocimiento del intruso usando los si-
guientes “never pattern”:

eq ATTACK-STATE(1) =
nr
[ nil,
-(pk(b,a; N)),
+(pk(a, N; n(b.r))).
-(ok(b.n(b.r))) | nil]
| | empty
| | nil
| | nil | | never(
*** cut down search for two nonces
il
[ nil |
-(N1; N2),
+(pk(A, N1 ;N2)), nil ]
& S:StrandSet | | KinfruderKnowledge )
[nonexec] .

Podemos remarcar que, anadiendo “never patterns” para reducir el es-
pacio de busqueda, distinguiéndolo de su uso para verificar propiedades de
autenticacion, significa que si no se encuentra un ataque no quiere decir ne-
cesariamente que el protocolo sea seguro. Simplemente significa que ningun
ataque contra la propiedad especificada debe de usar ,al menos, un strand
especificado en el “never pattern”.

Especificaremos también algunas cosas importantes sobre los “never pat-
tern”:

1. La barra, en cualquier strand en el “never pattern” debe de ir al princi-
pio del strand.

2. Los dos primeros campos, deben de terminar en variables de tipo
“Strandset” e “Infruderknowledge” respectivamente.

3. Se pueden utilizar mds de un “never pattern” en los estados de ata-
qgue. Cada uno puede delimitarse por sus propios paréntesis
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2.2.6. Comandos de Maude-NPA para la busqueda de un
ataque.

Los comandos “run”, “summary” e “initials” son los comandos que la he-
rramienta proporciona para realizar la busqueda de un ataque. Estos co-
mandos se invocan mediante su reduccion en Maude, es decir, escribiendo
el comando de Maude-NPA “red” seguido del comando Maude-NPA corres-
pondiente, seguido por un espacio en blanco y un punto.

Para usarlos, se debe especificar el estado de atague que se estd bus-
cando y el nUmero de pasos de busqueda hacia atrds que se desea compu-
tar. Por ejemplo, el comando Maude-NPA *run(0,10)"” indica a Maude-NPA
que debe construir el drbol de buUsqueda hacia atrds de hasta 10 niveles de
profundidad para el estado de ataque identificado con el nUmero natural 0.

El comando de Maude-NPA “run” produce el conjunto de estados en-
contrados en las hojas del drbol de bUsqueda hacia atrds de la profundidad
especificada que ha sido generado.

Cuando el usuario no estd interesado en los estados actuales del drbol
de buUsqueda, puede usar el comando “summary” de Maude-NPA, el cual
solo produce el nUmero de estados encontrados en las hojas del arbol de
busqueda y cudntos de ellos son estados iniciales, es decir, soluciones del
ataque. Por ejemplo, cuando se proporciona el comando de reduccién en
Maude con el comando Maude-NPA “summary(0,2)" para el ejemplo NSPK
tal y como se muestra a continuacioéon, la herramienta devuelve:

red summary(0,2) .
result Summary: States>> 4 Solutions>> 0

El estado inicial que representa el ataque estdndar del protocolo NSPK
se encuentra en siete pasos. Esto significa que si se escribe el comando “red
summary(0,7)" . Maude-NPA produce la siguiente salida:

red summary(0,7) .
result Summary: States>> 3 Solutions>> 1

Una version ligeramente diferente del comando “run”, llamado “initials”,
produce como salida Unicamente los estados iniciales, en lugar de todos los
estados de las hojas del arbol de bUusqueda hacia atrds. Por tanto, si se escri-
be en el siguiente comando:

red initials(0,7) .

Para el ejemplo de NSPK, la herramienta produce el siguiente estado
inicial, 1o cual significa que se ha demostrado que el estado de ataque es
alcanzable y, por tanto, el protocolo no es seguro.
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Maude> red initials(0,7) .

result IdSystem:<1.5.2.7.1.4.3.1>(

il [nil | -(pk(i, n(b, #1:Fresh))), +(n(b, #1:Fresh)), nil] &

sonil ez [nil | -(pk(i, a; n(a, #0:Fresh))), +(a; n(a, #0:Fresh)), nil] &
il [nil | -(n(b, #1:Fresh)), +(pk(b, n(b, #1:Fresh))). nil] &

conil ez [nil | -(a; n(a, #0:Fresh)), +(pk(b, a; n(a, #0:Fresh))), nil] &

Maude-NPA asocia un identificador, por ejemplo “1 .5.2.7.1.4.3.
1", para cada estado generado por la herramienta. Estos identificadores son
para uso interno y no se describen aqui.

: #1:Fresh

[nil | -(pk(b, a; n(a, #0:Fresh))),
+(pk(a, n(a, #0:Fresh) ; n(b, #1:Fresh))),
-(pk(b, n(b, #1:Fresh))). nil] &

: #0:Fresh =

[nil | +(pk(i, a; n(a, #0:Fresh))).
-(pk(a, n(a, #0:Fresh) ; n(b, #1:Fresh))),
+(pk(i, n(b, #1:Fresh))), nil])

Il
pk(a, n(a, #0:Fresh) ; n(b, #1:Fresh)) linl, pk(b, n(b, #1:Fresh)) linl,
pk(b, a; n(a, #0:Fresh)) linl,

pk(i, n(b, #1:Fresh)) linl,

pk(i. a; n(a, #0:Fresh)) linl,

n(b, #1:Fresh) linl,

(a; n(a, #0:Fresh)) linl

Il

+(pk(i, a; n(a, #0:Fresh))),

-(pk(i, a; n(a, #0:Fresh))).

+(a; n(a, #0:Fresh)),

-(a; n(a, #0:Fresh)),

+(pk(b, a; n(a, #0:Fresh))).

-(pk(b, a; n(a, #0:Fresh))),

+(pk(a, n(a, #0:Fresh) ; n(b, #1:Fresh))),
-(pk(a, n(a, #0:Fresh) ; n(b, #1:Fresh))).
+(pk(i, n(b, #1:Fresh))),

-(pk(i, n(b, #1:Fresh))),

+(n(b, #1:Fresh)),

-(n(b, #1:Fresh)),

+(pk(b, n(b, #1:Fresh))),

-(pk(b, n(b, #1:Fresh)))

Il

nil

Esto se corresponde con la siguiente version textual del ataque:

A 2 |:pk(l, A; NA)

Ia=> B : pk(B, A; NA)

B 2> A :pk(A, NA; NB), interceptado por |;
| 2 A :pk(A, NA; NB)

A =2 |: pk(l, NB)

Ia=> B : pk(B, NB)

SN =

ANTONIO GONZALEZ BURGUENO | 21




22  VERIFICACION AUTOMATICA DE PROTOCOLOS CRIPTOGRAFICOS DE SEGURIDAD



3. Una sesion de ejemplo con la
interfaz.

La version actual de la IGU desarrollada para Maude-NPA permite al
usuario analizar la especificaciéon de un protocolo criptografico, mediante la
representacion grafica del espacio de busqueda generado por Maude-NPA
como un drbol donde cada nodo ‘representa un posible estado de ejecu-
ciéon del protocolo. Ademds, el usuario puede obtener la informacion textual
de cada estado del drbol y, como una funcionalidad especial, se puede ob-
tener una representacion visual de los strands de un estado. A lo largo de es-
ta seccidn se explicara cémo funciona la herramienta, tomando como
ejemplo el famoso protocolo de clave puUblica Needham-Schroeder (NSPK)
[12]. A continuacion se recuerda la especificacion informal del NSPK siguien-
do la notacién A — B: M donde el participante A envia el mensaje M al parti-
cipante B:

A — B :{NaAls
B — A :{NaNg}a
A — B :{Ns}s

donde Na y Ng son nonces generados por los respectivos participantes
de la sesion (A y B) y la notacion {M}c indica que el mensaje M ha sido encrip-
tado con la clave publica del participante C vy, por lo tanto, sélo él puede
obtener el mensaje M usando su clave privada. Utilizando strands, el protoco-
lo NSPK se describiria de la siguiente forma, donde {M}c se escribe simbdlica-
mente como pke(C,M) y un nonce Nc como n(C,r):

ari [ pke(B, n(A, 1); ',A‘f' pke(A, n(A,1); NB)i, pke(B, NB)+] )
a1 [ pke(B, NA; A) |, pke(A, NA; n(B, r’))+, pke(B, n(B, ")) ]

El primer paso es seleccionar el protocolo que se desea analizar. El usua-
rio puede cargar su propio archivo con la especificacion del protocolo o se-
leccionar uno de los ejemplos que la herramienta proporciona. Puesto que
pueden definirse mds de un estado de ataque en la especificacidon del pro-
tocolo, el usuario debe seleccionar qué estado de ataque en concreto
desea analizar. Por ejemplo, en la especificacion del protocolo NSPK se han
definido dos estados de ataque: a0y al, por lo que, una vez cargado el pro-
tocolo, se mostrard al usuario la ventana mostrada en la Figura 5. Una vez el
protocolo, el estado de ataque y (posiblemente) las gramdaticas han sido
elegidos, aparece una nueva ventana con el darbol de bUsqueda inicializado
como puede verse en la Figura 6. Este drbol inicial contiene un nodo llamado
“nodo raiz”, el cual serd el nodo padre, por defecto, de cualquier otro nodo
que se vaya a anadir al arbol, y el primer nivel del drbol del espacio de buUs-
queda.
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© © © NPA Protocol Manager
File Window
NSPK Select Attack

Edit

PreDefined » a0

al

Figura 5: Seleccidn de un estado de ataque del protocolo NSPK.

e 06 Attack a0 (tree0)
File Window

7[R R @ =

Find Node ({+ %0):

<>
<1>

puiy )

( Find )

( Click )

Figura 6: Arbol de bUsqueda inicializado para el protocolo NSPK.

Para proseguir con el andlisis, se pueden anadir uno o mds niveles al ar-
bol de busqueda enviando una peticion a Maude-NPA, a través de la IGU,
para que los genere. En la ventana que muestra el drbol de busqueda existe
un botdén llamado “Next” (ver Figura 7), el cual genera el nUmero de niveles
indicado por el usuario del espacio generado por la bUsqueda hacia atrds
indicado por el usuario. Cada nodo del drbol representa un estado obtenido
por la busqueda hacia afrds llevada a cabo por Maude-NPA. Los nodos
pueden tener diferentes colores de fondo: lavanda si son nodos corrientes o
verde si son estados iniciales, es decir, nodos solucion. Si un nodo no tiene
ningun sucesor en el arbol, es decir, Maude-NPA no ha enconfrado en el es-
pacio de busqueda hacia atrds ningun estado que lo preceda, su color de
fondo serd rojo. La Figura 7 muestra el arbol del espacio de bUsqueda para el
protocolo NSPK cuando se ha enconfrado un nodo solucion.

24  VERIFICACION AUTOMATICA DE PROTOCOLOS CRIPTOGRAFICOS DE SEGURIDAD



e 06 Attack a0 (tree0)
File Window

R EYENENEY

n
I
<1> °
Find Node (¢ 20):
| <15> | | <12> | | <1.7> | | >
<1.5.43> o
<1527.2> (a
[se | [ | [Fes] e ‘ Qe
| <152.7.83>
l | <15.27.2.42>
<15.27.2.4.
[ ] [ <527 | l. <1527 >

<15.27 >

/ \ ! <1527.243.1>
| <1.2>

! <15.27.242.2.7>

[[<is2ze> | [ <se7ss | <15.2.7.24.243>

| <1.5>

L | <1.7>
| <1.2.13>
|

[ <s2724> | [[i527835 ] P §
<1.7.4> 2
<15.2.7> 2
[ «s27243> | [ <sazaae | | §
] N |
| |2
<15.2.7.243.1> <15.2.7.24.2.4> <1527.24.22> } Find
U
J L A Click

“182724243> [ “182724227> 1

Figura 7: Arbol del espacio de bUsqueda para el protocolo NSPK.

Maude-NPA genera para cada nodo la siguiente informacién (ver Sec-
cion 2):
1. Los strands actuales del estado,
2. el conocimiento del intruso,
3. lasecuencia de mensqjes, €
4. informacion adicional.

Cada nodo del darbol del espacio de busqueda tiene un menuU contex-
tual asociado que permite al usuario consultar la informacion textual del es-
tado generada por Maude-NPA, asi como visualizar graficamente esa infor-
macién de estado, mediante una representaciéon pictérica de los strands y
del conocimiento del intruso. Para la visualizacién grafica de los strands se ha
seguido la representacion grafica original de los strands [13], infroduciendo
las modificaciones necesarias para representar la nocidon de tiempo de Mau-
de-NPA. La Figura 8 muestra la representacion grdfica de un estado de Mau-
de-NPA, mediante la visualizacién de sus strands y del conocimiento del intru-
SO.

Un strand se dibuja como un secuencia vertical de puntos unidos me-
diante una doble linea vertical. Cada punto, llamado también nodo, corres-
ponde a un mensaje recibido o enviado por el strand. Tal y como se explica
en la Seccidén 2, los strands permiten representar tanto el comportamiento de
los participantes legitimos como el de los infrusos y, por consiguiente, fambién
se muestran en la representacion grdfica. Para diferenciar el strand de un
participante legitimo del strand de un intruso, se utilizan diferentes colores: gris
y negro para los strands de los participantes legitimos y verde claro y oscuro
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para los strands del intruso. Se usan dos colores para cada tipo de strand con
el propdsito de representar la nocidn de tiempo: los colores claros para el pa-
sado y el presente, y los colores oscuros para el futuro. La barra vertical usada
en Maude-NPA para denotar la posicidon del tiempo se representa en esta
IGU con una linea oblicua que cruza sobre la doble linea vertical que une los
nodos del strand.

El conocimiento del intruso (f inl y t linl) se integra en la representacion
grdfica mediante la utilizacion de diferentes colores para el mensaje pegado
a cada nodo. Se usa el color rojo si el mensaje es conocido por el infruso (tinl)
y el color negro si no lo es (t linl). Para aquellos mensajes que no pertenecen
a un strand en concreto, se utiliza Unicamente un punto en lugar de una se-
cuencia vertical de puntos.

Como conclusion de esta seccion, se muestra coOmo se representa tex-
tual y graficamente el estado inicial asociado al protocolo NSPK en las Figuras
9 vy 10, respectivamente.

pk(i,#3:Name;n(#3:Name #2:Fresh))
b

®
pk(i,n(b,#0:Fresh)) JL
®

pk(b,a:#1:Nonce)
—

n(b#0:Fresh)

pk(a,#1:Nonce;n(b,#0:Fresh))
e

pk(b,n(b,#0:Fresh))

[ > 8

Figura 8: Representacion grdfica de los strands de un estado.
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e 00N Textual information of node <1.5.2.7.2.4.3.1>

Window

%
Z @ Show strands 8 Show intruder knowledge @ Show sequence of messages @ Show additional information

Select the information you want to view. Then, you can also deselect the information you don't want to see.

Current Strands

snil z[nil | -(pk(i,n(b, #1:Fresh))), +(n(b, #1:Fresh)), nil ] &

cnil s [nil | -(pk(i,a;n(a,#0:Fresh))),+(a;n(a, #0:Fresh)),nil ] &

snilz[nil | -(n(b, #1:Fresh)), + (pk(b,n (b, #1:Fresh))), nil ] &

wnil z[nil|-(a;n(a,#0:Fresh)), +(pk(b,a;n(a, #0:Fresh))),nil ] &

 #0:Fresh :[nil | + (pk (i,a;n(a, #0:Fresh))),-(pk(a,n(a, #0:Fresh);n (b, #1:Fresh))), + (pk (i,n(
b, #1:Fresh))),nil] &
#1:Fresh::[nil|-(pk(b,a;n(a,#0:Fresh))), +(pk(a,n(a, #0:Fresh);n(b, #1:Fresh))),-(pk(b,n
(b, #1:Fresh))),nil])

Intruder knowledge

pk(a,n(a, #0:Fresh);n (b, #1:Fresh)) linl,
pk(b,n(b, #1:Fresh)) linl,
pk(b,a;n(a, #0:Fresh)) linl,

pk (i,n (b, #1:Fresh)) linl,

pk(i,a;n(a, #0:Fresh)) linl,

n(b, #1:Fresh)linl,

(a;n(a, #0:Fresh)) linl

C £

—

Figura 9: Informacién textual del estado inicial encontrado para el pro-
tocolo NSPK.

pk(i,a;n{a #0:Fresh))

»

a;n(a #0:Fresh)

s

»
»

n(b#1:Fresh))
*+——

pk(i,n(b,#1:Fresh)) JL

» &
JL pk(b,a;n{a #0:Fresh))
. *
pk(a,n(a#0:Fresh);
*

»

]
\”/ n(b#1:Fresh)
]

> &
JL pk(b,n(b#1:Fresh))
L ]

Figura 10: Visualizacion grafica del estado inicial encontrado para el
protocolo NSPK.
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4. Interfaz.

4.1. Ventanas de la aplicacién.

La IGU desarrollada estd formada por cinco ventanas principales: (i) la
ventana de inicio, (i) la ventana para cargar el protocolo que se va a anali-
zar, (i) la ventana en la que se muestra el espacio de busqueda generado
por Maude-NPA, (iv) la ventana en la que se muestra textualmente la infor-
macién de cada estado y (v) la ventana en la que se visualizan los strands de
cada estado. Las cuatro primeras se explicardn con mds detalle a continua-
cion.

4.3. Ventana de inicio.

Esta es la primera ventana que se muestra cuando el usuario inicia la
herramienta. Tal y como puede verse en la Figura 11, esta ventana consta de
una barra de menu en la parte superior y de un panel de texto que ocupa el
resto de la ventana. El menu “File” permitird al usuario acceder a las ventanas
para seleccionar el protocolo a analizar. En el panel, el usuario puede encon-
trar una breve descripcion de la herramienta Maude-NPA, asi como algunas
indicaciones sobre como comenzar a utilizar la IGU.

006 NPA Load Protocol Manager
File Window

About the Maude-NPA manager

Maude-NPA is an analysis tool for cryptographic protocols that takes into account many of

the algebraic properties of cryptosystems that are not included in other tools. These include
cancellation of encryption and decryption, Abelian groups (including exclusive-or), and exponentiation.
Maude-NPA uses an approach similar to the original NRL Protocol Analyzer; it is based on unification,
and performs backwards search from a final state to determine whether or not it is reachable. Unlike
the original NPA, it has a theoretical basis in rewriting logic and narrowing, and offers support for

a wider basis of equational theories that includes associative-commutative (AC) theories.

Usage

To start using Maude-NPA you have to load load the file with the protocol specification.

You can do that by selecting in the "File " menu the option menu "Load protocol file...".
However, this tool is provided with some examples. You can load one of them by choosing at
the "File " menu the option menu "Load example...". Inmediately, a new window will be
shown with more information

Figura 11: Ventana de inicio de la IGU
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4.3. Ventana de carga de protocolo.

Mediante esta ventana (ver Figura 12), el usuario puede seleccionar y
cargar en la herramienta la especificacién del protocolo que desea analizar.
Si el usuario ya ha analizado previamente esa misma especificacion del pro-
tocolo, la herramienta habrd generado un archivo de texto que contiene la
gramdatica asociada a ese protocolo. Esta gramdtica puede reutilizarse en los
sucesivos andlisis de ese protocolo, siempre y cuando su especificacion no
haya sido modificada.

e 06 Load protocol file

When you load a protocol specification, a new grammar is generated and saved
as a text file at the protocol directory in the NPAAssist tool directory.

You can find a file called <protocol's name=>-grammar.txt in the directory
"Maude-NPA GUI/NPAAssist/<protocol's name=>/".

If you have already loaded this protocol, you can restore an existing grammar
file by selectingthe following checkbox and browsing it. As a result, the tool
will work faster.

| Load existing grammar

Load the protocol you want to analyze by browsing it. Then, press the Accept
button and, please, wait until the Maude-NPA Manager window is shown.

[ Browse... )

( Cancel ) ( Accept )

Figura 12: Ventana para cargar un protocolo.

Cuando no se carga ninguna gramdtica, Maude-NPA la generard au-
tomdticamente antes de iniciar el andilisis. El Unico inconveniente es que la
generacion de la gramdatica requiere un cierto tiempo, por lo que se reco-
mienda cargar una gramdtica existente, siempre que sea posible, para que
el inicio del andlisis sea mdas rapido. Adicionalmente se ofrecen algunos
ejemplos de protocolos, para que el usuario pueda analizarlos y, de ese mo-
do, familiarizarse con la herramienta. Esta funcionalidad se ofrece, también, a
través de la ventana que se muestra en la Figura 13, que contiene una lista
con los ejemplos de protocolo que se proporcionan.
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e 06 Load example protocol

The list below contains some protocol examples which

you can execute. Choose one of them and press the Accept
button. Then, please, wait until the Maude-NPA Manager
window is shown.This process may take several minutes,
depending on the protocol.

NSPK l\; Accept ')
Diffie-Hellman p—
( Cancel )

Figura 13: Ventana para cargar un protocolo de ejemplo.

4.4. Ventana para seleccionar un ataque del protocolo.

Esta ventana (ver Figura 14) permite, una vez se ha cargado el protoco-
lo en la herramienta, seleccionar qué atagque del protocolo se desea analizar
de los definidos en la especificacidon del protocolo (ver Seccidon 2.2 sobre
cémo definir un ataque en el protocolo).

® © © NPA Protocol Manager

File Window
Diffie-Hellman }
Edit
a0
al
a2
a3

Figura 14: Ventana para seleccionar el ataque del protocolo a analizar.

4.5. Ventana para mostrar el espacio de busqueda.

Esta es una de las principales ventanas de la IGU, puesto que es la en-
cargada de representar gréficamente el espacio de busqueda generado
por Maude-NPA como un drbol cuyos nodos representan estados del espacio
de buUsqueda, tal y como se muestra en la Figura 15. Como se ha explicado
anteriormente, cada uno de los nodos puede estar coloreado en color la-
vanda, verde o rojo. El color lavanda representa a estados corrientes, es de-
cir, gue no son estados iniciales. Por el contrario, el color verde indica que el
estado al que representa es un estado inicial (ver Seccion 2.2.2) y, por tanto,
una solucidon al ataque del protocolo que se estd analizando. El color rojo se
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Figura 15: Ventana que representa graficamente el espacio de buUsqueda

utiliza para marcar los estados que Maude-NPA detecta como inalcanzables,
es decir, aquellos que no tienen nodos sucesores (ver seccidn 2.2.3.) porque
Maude-NPA no ha podido encontrar ningun estado que lo preceda en su
busqueda hacia atrds. Para cada uno de los nodos, puede obtenerse, en
formato textual, la informacién asociada al estado que ese nodo representaq,
asi como una representacion grdafica.

Ademds, también permite al usuario ejecutar nuevos pasos de andlisis y
gestionar el conjunto de ventanas que el usuario ha abierto para explorar
informacién mds especifica de cada uno de los estados del espacio de buUs-
queda.

4.6. Ventana para mostrar la informacion textual de un esta-
do.

Como se menciond en la Seccidén 2.2.1, Maude-NPA genera para cao-
da estado cierta informacién: los strands correspondientes a ese estado, el
conocimiento del intruso en ese momento de la ejecucién del protocolo, la
secuencia de mensajes infercambiados entre los participantes de la comuni-
cacion e informacion adicional.

La IGU permite mostrar toda esta informacion de forma textual para

cada estado del espacio de busqueda generado. La ventana que imple-
menta esta funcionalidad puede verse en la Figura 16.
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enn Textual information of node <1.5.2.7>
Window
Z M Show strands M Show intruder knowledge @ Show sequence of messages : Show additional information
Select the information you want to view. Then, you can also deselect the information you don'twant to see.
M
Current Strands
il = [nil | - (pk (i,n(b,#0:Fresh))), + (n (b, #0:Fresh)), nil ] &
wnil 2 [nil | -(n (b, #0:Fresh)), + (pk (b, n (b, #0:Fresh))), nil ] &
: #0:Fresh :: [nil , - (pk (b, a; #1:Nonce)), + (pk (a, #1:Nonce ; n (b, #0:Fresh))) | - (pk (b, n (b, #0:Fres
h))), nil]&
: #2:Fresh 2 [nil, + (pk (i, #3:Name ; n (#3:Name, #2:Fresh))) | - ( pk (#3:Name , n (#3:Name , #2:Fresh ) ; n (
b, #0:Fresh))), + (pk (i, n (b, #0:Fresh))), nil])
Intruder knowledge
pk (b, n (b, #0:Fresh)) linl,
pk (i,n (b, #0:Fresh)) linl,
n (b, #0:Fresh ) linl,
pk (#3:Name , n (#3:Name , #2:Fresh ) ; n (b, #0:Fresh ) ) inl
Sequence of messages
“““““““““““““ |
- (pk (#3:Name, n (#3:Name , #2:Fresh);n (b, #0:Fresh))),
+(pk(i,n(b, #0:Fresh))),
-(pk(i,n(b, #0:Fresh))),
+(n(b, #0:Fresh)), 4
-(n(b, #0:Fresh)), v

Figura 16: Ventana que muestra la informacion textual de un estado
En la parte superior de esta ventana, existen unos componentes grdafi-

cos que permiten al usuario elegir, concretamente, la informacién que desea
ver. Dicha informacién se muestra en la parte central de la ventana.
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5. Protocolos de clave simétrica con
terceros participantes de confianza.

La principal caracteristica de este tipo de protocolos es que nos encon-
framos con fres parficipantes:
1. Alice (el iniciador de la comunicacion),
2. Bob, con quien quiere comunicarse Alice,
3. yun tercer participante “"de confianza” que se encargard de las
funciones de generacion de una clave de confianza asi como
de su distribucidn, el Servidor.

5.1. Denning - Sacco Protocol.

Denning y Sacco sugieren arreglar el “freshness flaw” en el protocolo de
Needham Shroeder con el uso de “Timestamps”. La descripcidon informal del
protocolo proporcionada en la seccidon 6.3.2 de [1], pdg. 47, es la siguiente,
donde E(K:M) significa que el mensaje M, encriptado con la clave K. Las dis-
tintas partes del mensaje M estdn separadas por comas:

(1) A>S:AB
(2) S = A:E(Kas:B,Kab,TE(Kbs:A Kab,T))
(3) A > B:E(Kbs:AKab,T)

En el inicio del protocolo, Alice envia su nombre y el de Bob al Servidor.
Este le responde con el nombre de Bob, la clave que Alice y Bob deben de
usar, el “timestamp” T y el mensaje para Bob, todo encriptado con la clave
compartida entre Alice y el Servidor. Finalmente Alice envia el mensaje reci-
bido para Bob directamente a él.

T es un “fimestamp”. En este caso hemos definido el “timestamp” como
una variable TS de tipo Nonce. No hay necesidad de los intercambios extras
entre Alice y Bob del protocolo de Needham-Schroeder. También utilizaremos
la variable M de tipo Msg (mensaje) para especificar “E(Kbs:A,Kab,T)” en los
strands de Alice. Codificaremos la clave de sesion Sk como Kab.
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Los subtipos y operadores del protocolo, especificados en Maude-NPA
quedarian de la siguiente manera:

--- Sort Information
subsort Name Nonce Key < Msg .
subsort Masterkey Sessionkey < Key .
subsort SName UName < Name .
subsort Name < Public .

--- Nonce operator
op n : Name Fresh -> Nonce [frozen] .
op t: Name Fresh -> Nonce [frozen] . ---Nonce del server

--- User names
opsabi:->UName.

--- Server name
ops:-> SName.

--- MKey
op mkey : Name Name -> Masterkey [frozen] .

--- Seskey
op seskey : Name Name Nonce -> Sessionkey [frozen] .

-—-encrypt
op e : Key Msg -> Msg [frozen] .
op d : Key Msg -> Msg [frozen] .

--- Concatenation
op _;_: Msg Msg -> Msg [frozen gather (e E)] .

Las propiedades algebraicas serian las siguientes:

fmod PROTOCOL-EXAMPLE-ALGEBRAIC is
protecting PROTOCOL-EXAMPLE-SYMBOLS .

--- Overwrite this module with the algebraic properties
--- of your protocol

eq d(K:Key, e(K:Key, Z:Msg)) = Z:Msg [metadata "variant"] .
eq e(KiKey, d(K:Key, Z:Msg)) = Z:Msg [metadata "variant"] .

endfm

Con estos operadores, un mensaje “E(Kas:A,B)" se escribe como
“e(mkey(A,s),A;B)"

La especificacion del comportamiento de Alice es la que sigue:

--- Alice's Strand
=:nil
[nil | +(A;B),
-(e(mkey(A.s), B ; SK; TS ; M)),
+(M), nil &
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La especificacion del comportamiento de Bob es la que sigue:

--- Bob's Strand
anil
[nil | -(e(mkey(B.s). A; SK; TS)) , nil ] &

En la declaracion del Servidor, utilizaremos para la representacion del
“Timestamp” el nonce generado por el servidor t(s,r') . Especificamos el com-
portamiento del Servidor como sigue:

L
--- Server's Strand
[nil | -(A;B),
+(e(mkey(As), B ;
seskey(A , B, n(s.r) ;

t(s.r) ;
e(mkey(B.s) , A ; seskey(A, B, n(sr));
t(s.r')))). nil

En este protocolo vamos a considerar fres configuraciones distintas que
corresponden a las siguientes propiedades:
1. Una ejecucién normal del protocolo (attack-state(0)).
2. Una ejecucidon donde el intruso averigua la clave de Alice y Bob
generada por el servidor (attack-state(1)).
3. Una ejecuciéon donde Bob ha completado el protocolo creyen-
do que habla con Alice pero no es asi (attack-state(2)).

5.1.1. Attack-state(0). Ejecuciéon normal.

La especificacion del attack-state(0) en Maude-NPA seria:

eq ATTACK-STATE(0) =
wnil
[ nil, -(e(mkey(b.s), a; SK; TS)) | nil]
| | empty
[ ] nil
[ ] nil
[ ] nil
[nonexec] .

Incluimos sélo el strand de Bob, sin requerir informacion sobre que cono-
ce el infruso y la herramienta rellenard el resto.

Procederiomos a ejecutar el attack-state(0) mediante la herramienta
grafica de andlisis.

Como podemos ver, la ejecucion del attack-state(0) es una ejecucion
normal del protocolo.
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Mostramos el arbol de bUsqueda a continuacion:

| <1.6.1> l I <1.6.4> | | <1.6.8> l | <1.5.6> |
| <1.6.1.1> | I <1.6.4.4> | I <15.6.1> I I <1.5.64> | I <1.5.5.6> |
| <1.5.6.1.1> | | <1.5.642> ‘ | <1.55.6.4> I | <1.5.5.6.1> I | <1.555.1> I

o

| <15.6.1.1.1> | I <1.55.64.2> | | <1.5.5.64.9> I I <1.556.1.1>

<1.55.6425> I <1.556.1.1.1> I | <1.55.6.1.1.7> I

<1.55.6.1.1.1.6>

Donde podemos ver que existe una solucién y por lo tanto una ejecu-
cién normal del protocolo.
La secuencia de mensajes generados para la solucion seria la siguiente:

generatedByIntruder (a ;b ),

-(a:b),

+(e(mkey(a.s).b;seskey (a,b,n (s, #0:Fresh));t (s, #1:Fresh);
e(mkey (b.,s),a;seskey (a,b,n (s, #0:Fresh));
t(s,#1:Fresh)))),

+(a:b),

-(e(mkey (a,s),b;seskey (a,b,.n (s, #0:Fresh));t (s, #1:Fresh);
e(mkey (b,s),a;seskey (a,b,n (s, #0:Fresh));
t(s,#1:Fresh)))).

+(e(mkey(b,s),a;seskey (a,b,n (s, #0:Fresh));
t(s,#1:Fresh))),

-(e(mkey (b,s),a;seskey (a,b,n (s, #0:Fresh)):
t(s,#1:Fresh)))

La representacion en notacién informal seria la siguiente

(1) A>S:AB
(2) S > A:E(Kas:B,Kab,T,E(Kbs:A,Kab,T))
(3) A > B:E(Kbs:AKab,T)
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La visualizaciéon grdfica de la solucidon obtenida seria la siguiente:

a:b
® —————=seskey (a,b,n (s, ————* %
#0:Fresh ) ): t (s, #1:Fresh
)Jie(mkey (b,s),a;
seskey (a,b,n (s,
#0:Fresh ) ) t (s, #1:Fresh
Vi

e(mkey (b,s),a;
seskey (a,b,n (s,
#0:Fresh ) ) t (s, #1:Fresh
V)

* > &

Donde podemos ver que se produce una ejecucion normal del proto-
colo.

El strand de Alice generado por la herramienta grafica seria el siguiente:

il
---Alice’s Strand
[nil]|+(a;b),
-(e(mkey(a.s),b;seskey (a,b,n (s, #0:Fresh) )
t(s,#1:Fresh);
e(mkey(b,s),a;seskey (a,b,n (s, #0:Fresh));
t(s,#1:Fresh)))).
+(e(mkey(b,s),a;seskey (a,b,n (s, #0:Fresh));
t(s,#1:Fresh))).nil] &

El strand de Bob generado por la herramienta grdfica seria el siguiente:

il
---Bob’s Strand
[nil ] -(e(mkey(b.,s),a;seskey (a,b,.n (s, #0:Fresh));
t(s,#1:Fresh))).nil] &

El strand del Servidor generado por la herramienta grdfica seria el si-
guiente:

:: #0:Fresh , #1:Fresh ::
---Server’s Strand
[nil]-(a;b),
+(e(mkey(a,s),b;seskey (a,b,n (s, #0:Fresh));
t(s, #1:Fresh);
e(mkey (b.,s),a;seskey (a,b,n (s, #0:Fresh));
t(s,#1:Fresh)))).nil]

5.1.2. Aftack-state(1). Comprobacién de secreto.

El attack-state(1) especificado en Maude-NPA seria el siguiente:

eq ATTACK-STATE(1) =
nr
[nil, -(a; b),
+(e(mkey(a.s), a; SK; f(s.r') ; e(mkey(b.s) . a;SK; t(s.r'))))
| nil]
| | SKinl
[ nil
[l ni
|

nil
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[nonexec] .

En este caso proporcionamos el strand del servidor e indicamos que el
intfruso podria conocer la clave de sesidn entre Alice y Bob generada por el

Servidor.

El drbol de bUsqueda que se obtiene usando la herramienta grdfica se-
ria el siguiente.

<14.7.5>

W

<14528> <1452.7> | <14.7.12> ‘ | <14.7.53> | ‘ <14.7.5.10> |
| <1.4.5.2.8.6> I ‘ <14.528.1> ‘ | <1452.7.7> ‘ | <1452.7.6> ‘ | <147.122> | | <14.7.12.8> l l <1.4.7.53.6> |
| <14528.6.5> | | <1452.77.5> ‘ l <145277.1> | | <14527.6.6> | | <1.4.527.6.7> ‘ ‘ <14.7.12.2.6> ‘

‘ <1.4527.7.53> ‘ ‘ <145277.12> ‘ | <14527662> ‘ | <14.5.27.6.7.5> | | <1452767.1> |

| <1452.77.12.2> I l <1452767.5.10> ‘ | <14.52.7.6.7.5.3> | l <145276.7.12> |

[<1452767536> | [<1452767128> ] [<1452767.1225

<145276.7.122.7>

Donde podemos ver que no existe una solucién. Por lo tanto es seguro
ante un atague de obtencidn de la clave de sesion.

5.1.3. Aftack-state(2). Comprobacién de autenticacion.

El attack-state(2) especificado en Maude-NPA seria el siguiente:

eq ATTACK-STATE(2) =
nr
---Bob's Strand
[ nil, -(e(mkey(b.s), a; SK;TS)) | nil]
[ | empty
|| nil
|| nil
| | never
*** Pattern for authentication
(:: R:FreshSet ::
[nil | +(a:b),
-(e(mkey(a.s), b ; SK; TS ; (e(mkey(B.s), A ; SK; TS)))).
+(M), nil]
& S:StrandSet | | K:ntruderKnowledge)
[nonexec] .

En este caso incluimos el strand de Bob y usariamos el strand de Alice
como patrén de autenticacion.
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El drbol de bUsqueda que se obtiene al ejecutar la herramienta grafica
seria el siguiente:

| <1.6.1> l | <1.64> | I <1.4.6> I

/

| <l.644> l | <14.64> | | <1.4.6.1> | | <1.4.5.6> |
I <1.4.64.2> l | <1.4.6.1.1> l I <1456.1> I | <14564> | | <1455.1> |

I <l4.6.1.1.1> I I <1.45.6.1.1> I | <145.649> | I <145642> I

[<1456117>] [<1456.1.115 ]

y
<1456.1.1.1.6>

Donde podemos ver que no existe una solucién. Por lo tanto el protoco-
lo es seguro ante un ataque de autenticacion.

5.2. Otway-Rees Protocol.

El protocolo de Otway-Rees es un protocolo de autenticacion de red di-
senado para su uso en redes inseguras (por ejemplo, Internet).

Permite comunicarse entre dos participantes y probar su identfidad el
uno al otro, a la vez que prevenir el espionaje y los ataques de repeticion ya
que permite la deteccién de la modificacion de la informacién transmitida.

La descripcion informal del protocolo proporcionada en la Seccién 6.3.3
de [1], pdg. 47, es la siguiente:

(1) A ->B:M,ABE(Kas:Na,M,A,B)

(2) B-=>S:MABE(Kas:Na,M,A,B),E(Kbs:Nb,M,A,B)
(3) S = B:ME(Kas:Na,Kab),E(Kbs:Nb,Kab)

(4) B> A:ME(Kas:Na,Kab)
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M es un nonce (un identificador de ejecucién). En el mensaje 1 Alice
envia a Bob el nonce M, los identificadores de Alice y Bob, y un mensaje en-
criptado leible solo por el Servidor en la forma mostrada. Bob reenvia el men-
saje al Servidor junto con una componente similar cifrada. El Servidor desen-
cripta los componentes del mensaje y comprueba que el nonce M, y los iden-
tificadores de Alice y Bob son los mismos en ambos mensajes. Si es asi, enton-
ces genera una clave de sesion “Kab” y envia el mensaje 3 a Bob que reen-
via parte del mensaje a Alice. Alice y Bob utilizardn la clave de sesion “Kab”
solo si las componentes generadas por el Servidor contienen los nonces co-
rrectos “Na” y “Nb" respectivamente.

La especificacion en Maude-NPA seria la siguiente:

--- Sort Information
subsort Name Nonce Key < Msg .
subsort Masterkey Sessionkey < Key .
subsort SName UName < Name .
subsort Name < Public .

--- Nonce operator

op n : Name Fresh -> Nonce [frozen] .
--- User names

opsabi:->UName.

--- Server name
ops:-> SName.

--- MKey
op mkey : Name Name -> Masterkey [frozen comm] .

--- Seskey
op seskey : Name Name Nonce -> Sessionkey [frozen] .

-—-encrypt
op € : Key Msg -> Msg [frozen] .
op d : Key Msg -> Msg [frozen] .

--- Concatenation
op _;_: Msg Msg -> Msg [frozen gather (e E)] .

Las propiedades algebraicas serian las siguientes:

fmod PROTOCOL-EXAMPLE-ALGEBRAIC is
protecting PROTOCOL-EXAMPLE-SYMBOLS .

--- Overwrite this module with the algebraic properties
--- of your protocol

eq d(K:Key, e(K:Key, Z:Msg)) = Z:Msg [metadata "variant"] .
eq e(KiKey, d(K:Key, Z:Msg)) = Z:Msg [metadata "variant"] .

endfm
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En este protocolo existen tres roles: Alice, Bob y Servidor.

La especificacion del comportamiento de Alice es la siguiente:

--- Alice's Strand.
=nrrM o
[nil | #(n(ArM); A; B; e(mkey(As), n(Ar); n(ArM); A; B)),
-(N(A.rM) ; e(mkey(A.s) , n(A.r) ; SK)), nil ]

La especificaciéon del comportamiento de Bob es la siguiente:

nr
--- Bob's Strand.
[nil | -(NMA; A;B; MI1),
+(NMA ; A; B; M1 ; e(mkey(B,s), n(B.r) ; NMA ; A ; B)),
-(NMA ; MA ; e(mkey(B.s) , n(B.r) ; SK)),
+(NMA ; MA), nil ]

La especificacion del comportamiento del Servidor es la siguiente:

nr
--- Server's Strand
[nil | -(NMA;A;B;
e(mkey(Ass), NA; NMA ; A ; B) ;
e(mkey(B.s) , NB ; NMA ; A; B)),
+(NMA ;
e(mkey(A,s) , NA ; seskey(A , B, n(S.r))) ;
e(mkey(B,s) , NB ; seskey(A , B, n(S.r)))) . nil]

En este protocolo vamos a considerar fres configuraciones distintas que
corresponden a las siguientes propiedades:

1. Una ejecucion normal del protocolo (attack-state(0)).

2. Una ejecucion donde el intruso averigua la clave de Alice y
Bob generada por el servidor (attack-state(1)).

3. Una ejecucion donde Bob ha completado el protocolo cre-
yendo que habla con Alice pero no es asi (attack-state(2)).

5.2.1. Attack-state(0). Ejecuciéon normal.

La especificacion del attack-state(0) en Maude-NPA seria la siguiente:

eq ATTACK-STATE(O) =
LM
- Un estado con una ejecucién normal del protocolo. afadimos el strand con el Ultimo -(M)
[nil, +(n(a,rM) ; a; b ; e(mkey(a,s), n(ar);n(arM); a; b)),
-(n(a.rM) ; e(mkey(a.s) , n(a.r) ; SK)) | nil]
| | empty
[ | nil
[ | nil
[ | nil
[nonexec] .

Como podemos ver, la ejecucion del attack-state(0) es una ejecucion
normal del protocolo. Se incluye el strand de Alice solamente.
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Mostramos parte del drbol de busqueda a continuacion.

E

d)

/
/

—

/<M> D] \ﬂ
T R
(W) 91| | dAYD: LY DY 201 <] b : (iny 28| [<25b [y

7T\ ]
/ \
_I_L
(WM\) (19810 | (%A% (WM AAND| |db9)S (W» dnmh LIS | 28I | {28500 <2688 | (c2681D | (<2649, MU» (\M) AN 2600 <2650 (\ i (H\\) (il H\H) D) [ddS H\I) d S0D| (<2365 | d25ab | (<2560 . (3% d'i\'h) ('W) ('ﬁ»

Donde podemos ver que existe una solucién y por lo tanto una ejecu-
cién normal del protocolo.

La secuencia de mensajes generados para la solucion seria la siguiente:

+(n(a,#1:Fresh);a;b;e(mkey(a.s).n(a, #0:Fresh);n(a, #1:Fresh);a; b))
-(n(a,#1:Fresh);a;b;e(mkey(a.,s).n(a, #0:Fresh);n (a, #1:Fresh);a; b)
ab; a;
b,

+(n(a,#1:Fresh); e(mkey(a,s).,n(a, #0:Fresh);n (a, #1:Fresh);
e(mkey(b.,s).n (b, #4:Fresh);n(a, #1:Fresh);a;b)).
-(n(a,#1:Fresh);a;b;e(mkey(a,s).n(a, #0:Fresh);n (a, #1:Fresh);a;b);
e(mkey(b,s).n (b, #4:Fresh);n(a, #1:Fresh);a;b)),
+(n(a,#1:Fresh);e(mkey (a,s).,n(a, #0:Fresh);
seskey (a, b, n(#2:UName , #3:Fresh ) ) ) ;e (mkey (b.,s).n (b, #4:Fresh);
seskey (a, b, n(#2:UName , #3:Fresh))) ),
-(n(a,#1:Fresh);e(mkey (a,s).n(a, #0:Fresh);
seskey (a, b, n(#2:UName, #3:Fresh))) ;e (mkey (b ,s).n (b, #4:Fresh);
seskey (a, b, n (#2:UName , #3:Fresh))) ),
+(n(a,#1:Fresh);e(mkey (a,s).,n(a, #0:Fresh);
seskey (a, b, n(#2:UName , #3:Fresh)) ) ) ),
-(n(a,#1:Fresh);e(mkey (a,s).n(a, #0:Fresh);
seskey (a, b, n(#2:UName , #3:Fresh ) ) ) )

Que se expresaria en notacion informal de la siguiente manera:

(1) A->B :Na' ABE(Kas:Na,Na',AB)

(2) B=>1Z(S):Na'ABE(KbsNaNa'A,B)EKbsNb,Na',A,B)
(3) Z(S) > B:Na'E(Kas,Na,Kab),E(Klbs,Nb,Kab)

(4) B->A :Na' E(KasNaKab)
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La visualizaciéon grdfica de la solucidon obtenida seria la siguiente:

ni{a,#1:Fresh):a:b:e
(mkey (a,s).n(a,
#0:Fresh ) : n (a, #1:Fresh
na,#1:Fresh):a:b:e Yra'b)
(mkey (a,s).n(a, .« .
#0:Fresh ) : n (a, #1:Fresh
)Jia:b):e(mkey(b,s),
n(b,#:Fresh):n(a,
#1:Fresh):a:b) 1%
® %seskey (a,b,n -
(#2:UName , #3:Fresh ) ) ):
e(mkey(b.,s).n(b,
#4:Fresh ) ; seskey (a. b,
J r\1 (#2:UName , #3:Fresh ) ) 1%
. >
n(a, #1:Fresh ) : e (mkey
(a.s).n(a, #0:Fresh )
seskey (a,b,n
(#2:UName , #3:Fresh ) ) )
vl/ vl/
. -

El strand de Alice generado por la herramienta grafica seria el siguiente:

:» #0:Fresh , #1:Fresh
[nil ]| +(n(a,#1:Fresh);a;b;e(mkey(a,s).n(a,#0:Fresh);n(a,#1:Fresh);a;b)),
-(n(a,#1:Fresh);e(mkey (a,s).n(a, #0:Fresh);
seskey (a, b, n(#2:UName , #3:Fresh)) ) ) ) . nil]

El strand de Bob generado por la herramienta grdfica seria el siguiente:

: #4:Fresh
[nil|-(n(a,#l:Fresh);a;b;e(mkey(a,s).n(a, #0:Fresh);n (a, #1:Fresh);a;b)).
+(n(a,#l:Fresh);a;b;e(mkey(a.s).n(a,#0:Fresh);n(a,#1:Fresh);a;b);
e(mkey(b.,s).n(b, #4:Fresh);n(a, #1:Fresh);a;b)).

-(n(a, #1:Fresh);
e(mkey(a,s).n(a, #0:Fresh ) ;seskey (a,b,n ( #2:UName , #3:Fresh ) ) ) ;
e(mkey (b,s).n (b, #4:Fresh);seskey (a,b,n (#2:UName, #3:Fresh))) ).

+(n(a,#1:Fresh);e(mkey(a,s).n(a, #0:Fresh);
seskey (a, b, n(#2:UName , #3:Fresh ) ) ) ). nil] &

El strand del Servidor generado por la herramienta grafica seria el si-
guiente:

: #3:Fresh
[nil]-(n(a,#1:Fresh);a;b;e(mkey(a.,s).n(a, #0:FFresh);n(a, #1:Fresh);a;b);
e(mkey(b,s).n (b, #4:Fresh);n(a, #1:Fresh);a;b)),
+(n(a, #1:Fresh);
e(mkey(a.s).n(a, #0:Fresh ) ; seskey (a, b, n ( #2:UName , #3:Fresh ) ) ) ;
e(mkey(b,s).n (b, #4:Fresh);seskey (a,b,n (#2:UName , #3:Fresh)))).nil] &
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5.2.2. Aftack-state(1). Comprobacién de secreto.

Procederiaomos a ejecutar el attack-state(1).

eq ATTACK-STATE(1) =
LM
--- Un estado con un secreto por descubrir
[nil, +(n(a,rM) ; a; b ;e(mkey(a,s), n(ar) ;n(arM); a; b)),
-(n(a,rM) ; e(mkey(a,s) , n(a.r) ; SK)) | nil ]
| | SKinl
|| nil
|| nil
|| nil
[nonexec] .

En este caso indicamos que el intruso podria conocer la clave de sesidon
entre Alice y Bob generada por el Servidor.

En la ejecucién de este atague no se ha obtenido ninguna solucién ni se
ha podido finalizar la ejecucion ya que el numero de estado ha sido excesivo
y la herramienta no ha podido manejar el protocolo.

5.2.3. Aftack-state(2). Comprobacién de autenticacion.

Procederiomos a ejecutar el attack-state(2) mediante la herramienta
grafica de andlisis.

Definiriamos los siguientes mensajes:
-MB1 como “e(mkey(B,s) , n(B.r) ; NMA ; A ; B)".
-MB2 como “e(mkey(B.,s) , n(B,r) ; SK)"

eq ATTACK-STATE(2) =
--- Un estado con una ejecucion normal pero con patron de autenticacion.
LM
[nil, +(n{a.rM) ; a; b ; e(mkey(a.s) , n(a.r) ; n(a,rM) ; a; b)),
-(n(a.rM) ; e(mkey(a,s) . n(a.r) ; SK)) | nil ]
| | empty
[ ] nil
[ ] nil
| | never
*** Pattern for authentication
(zr
[nil | -(n(a,rM) ; a; b; e(mkey(a,s) , n(a.r) ; n(a,rM) ; a; b)),
+(n(a.,rM) ; a; b ; e(mkey(a,s) . n(Ar) ; n(ArM) ; a; b) ; MB1),
-(n(a.rM) ; e(mkey(a.s) , n(a.r) ; SK) ; MB2),
+(n(a,rM) ; e(mkey(a,s) , n(a.r) ; SK)), nil ]
& S:StrandSet | | K:ntruderKnowledge)

[nonexec] .

En este caso usariamos el strand de Alice como patrén de autentica-
cion.
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Mostramos parte del drbol de busqueda a continuacidn.

Donde podemos ver que existe una solucién. Esto significa que el proto-

colo no es seguro ante un ataque de autenticacion.

La secuencia de mensajes generados para la solucion seria la siguiente:

+(n(a,#1:Fresh);a;b;
e(mkey(a,s).n(a, #0:Fresh); n(a, #1:Fresh);a;b)).
-(n(a,#1:Fresh);a;b;
e(mkey(a,s).n(a, #0:Fresh);n(a, #1:Fresh);a;b)).
+(n(a,#1:Fresh);a:b;
e(mkey(a,s).n(a, #0:Fresh);n(a, #1:Fresh);a;b);
e(mkey(b.,s).n(b, #4:Fresh);n(a, #1:Fresh);a;b)).
-(n(a,#1:Fresh);a;b;
e(mkey(a,s).n(a, #0:Fresh);n (a, #1:Fresh);a; ;
e(mkey(b.,s).n(b, #4:Fresh);n(a, #1:Fresh);a;b)).
+(n(a, #1:Fresh);
e(mkey(a,s),n(a, #0:Fresh ) ;
seskey (a, b, n(#2:UName , #3:Fresh ) ) ) ;
e(mkey(b,s),n (b, #4:Fresh);
seskey (a, b, n(#2:UName , #3:Fresh))) ),
-(n(a,#1:Fresh);
e(mkey(a,s),n(a, #0:Fresh ) ;
seskey (a, b, n(#2:UName , #3:Fresh ) ) );
e(mkey(b,s),n (b, #4:Fresh);
seskey (a, b, n(#2:UName , #3:Fresh)))).
+(e(mkey(a,s),n(a, #0:Fresh);
seskey (a, b, n(#2:UName , #3:Fresh ) ) ) ;
e(mkey(b,s),n (b, #4:Fresh);
seskey (a, b, n(#2:UName , #3:Fresh)))).
-(e(mkey (a,s),n(a, #0:Fresh ) ;
seskey (a, b, n(#2:UName , #3:Fresh ) ) )
e(mkey(b,s),n (b, #4:Fresh);
seskey (a, b, n( #2:UName , #3:Fresh))) ),
+(e(mkey(a,s),n(a, #0:Fresh ) ;
seskey (a, b, n (#2:UName , #3:Fresh))) ),
-(n(a,#1:Fresh);a;b;
e(mkey(a,s).n(a, #0:Fresh);n(a, #1:Fresh);a;b)).
+(n(a, #1:Fresh) ),
-(e(mkey(a.s).n(a, #0:Fresh ) ;
seskey (a, b, n(#2:UName , #3:Fresh))) ).
-(n(a,#1:Fresh)),
+(n(a, #1:Fresh) ;
e(mkey(a,s).n(a, #0:Fresh ) ;
seskey (a, b, n (#2:UName , #3:Fresh))) ),
-(n(a,#1:Fresh);
e(mkey(a,s),n(a, #0:Fresh ) ;
seskey (a, b, n(#2:UName , #3:Fresh ) ) ) )

o]
(o)
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Que se expresaria en notacion informal de la siguiente manera:

@)
(2)

(3
4
(5
(6)
€9

A > Z(B)
Z(B) > Z(S) :

Z(S) > Z(B)
Z(B) = Z(S)
Z(S) > Z(B)
Z(S) > Z(B)
Z(B) > A

:Na',A,B,E(Kas:Na,Na’,A,B)

Na',A,B,E(Kbs,Na,Na’,A,B),
E(Kbs,Nb,Na’,A,B)

:Na’,E(Kas,Na,Kab),E(Kbs,Nb,Kab)
: E(Kas,Na,Kab),E(Kbs,Nb,Kab)

: E(Kas,Na,Kab),

:Nao’

:Na’,E(Kas,Na,Kab)

La visualizacion grdfica de la solucidon obtenida seria la siguiente:

e(mkey (a.s). ’
#0:Fresh ) : seskey (a. b,
n (#2:UName , #3:Fresh ) )

)

n(a,#:Fresh):a:b:e
(mkey (a.s),n(a
#0:Fresh ) ; n (a, #1:Fresh
J:a:b):e(mkey(b.s).
n(b,#:Fresh):n(a
#1:Fresh):a:b)

n(a, #1:Fresh); e (mkey
(a.s).n(a,#0:Fresh):
seskey (a, b, n
(#2:UName , #3:Fresh ) ) ) ;
e(mkey (b,s),n(b
#4:Fresh ) : seskey (a. b

e(mkey (a,s ), \
#0:Fresh ) : sesk[‘ (#2:UName , #3:Fresh ) )

® “n (#2:UName , #3:Fresh ) )
):e(mkey (b.s).n(b
#4:Fresh ) ; seskey (a, b,
n (#2:UName , #3:Fresh ) )

N

- —

N
.

na

N2
.

\ n(a, #1:Fresh )
.

n(a, #1:Fresh ) ; e (mkey
(a.s).n(a,#0:Fresh);
seskey (@a.b.n

(#2:UName , #3:Fresh ) ) )

n(a, #\:Fresh);a:b:e
(mkey (a.s).n(a.
#0:Fresh ) ; n (a, #1:Fresh
):a:b)

B e —

5.3. Amended Needham Schroeder Protocol.

Este protocolo es el resultado que proponen Needham y Schroeder
como una solucién para el Protocolo original, la cual evita el ataque que
compromete a la clave. La descripciéon informal del protocolo proporciona-
da enlaseccion 6.3.4 de [1], pdg. 48, esla siguiente:

A2>B:A
B> A:
A->S:
S>A:
A->B:
B> A:
A->B:

E(Kbs:A,NbO)

A,B,Na,E(Kbs:A,NbO)
E(Kas:Na,B,Kab,E(Kbs:Kab,Nb0,A))
E(Kbs:Kab,Nb0,A)

E(Kab:Nb)

E(Kab:Nb-1)
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Al comienzo, en el mensaje 1, Alice le envia a Bob una solicitud para
comunicarse, envidndole su identidad. Bob le responde, en el mensaje 2, en-
vidndole un Nonce (Nb0) encriptado bajo su clave con el Servidor (Kbs). En el
mensaje 3, Alice envia un mensaje al servidor identificGndose a si misma ante
Bob, diciéndole al servidor que ella quiere comunicarse con Bob. Seguida-
mente, el servidor, en el mensaje 4, genera la clave de sesidon (Kab) y le de-
vuelve a Alice una copia encriptada bajo la clave Kbs de Alice que transmite
a Bob y también una copia a Alice. Ya que Alice puede solicitar claves de
varias personas, el nonce asegura a Alice que el mensaje es reciente y que el
Servidor estd respondiendo a ese mensaje en particular y la inclusion del
nombre del Bob le dice a Alice que es con ella con quien se quiere compartir
la clave. Después, Alice envia la clave, en el mensaje 5, para que Bob pueda
descifrar, con la clave que comparte con el servidor, el mensaje y asi auten-
ticar los datos. Posteriormente, en el mensaje 6, Bob envia a Alice un nonce
encriptado bajo la clave de sesidon generada por el servidor para demostrar
que él tiene la clave. Por Ultimo, en el mensaje 7, Alice lleva a cabo una ope-
racion en el Nonce (Nb-1), se re-codifica y envia de vuelta la verificacion de
que ella todavia estd viva y que ella tiene la clave de sesidon generada por el
Servidor.

Los subtipos y operadores del protocolo, especificados en Maude-NPA
quedarian de la siguiente manera:

--- Sort Information
subsort Name Nonce Key < Msg .
subsort Masterkey Sessionkey < Key .
subsort SName UName < Name .
subsort Name < Public .

--- Nonce operator
op n : Name Fresh -> Nonce [frozen] .

--- User names
opsabi:->UName.

--- Server name
ops:-> SName.

--- MKey
op mkey : Name Name -> Masterkey [frozen] .

--- Seskey
op seskey : Name Name Nonce -> Sessionkey [frozen] .

-—-encrypt
op e : Key Msg -> Msg [frozen] .
op d : Key Msg -> Msg [frozen] .

--- decrements

op dec : Msg -> Msg [frozen] .

--- Concatenation
op _;_: Msg Msg -> Msg [frozen gather (e E)] .
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Las propiedades algebraicas serian las siguientes:

fmod PROTOCOL-EXAMPLE-ALGEBRAIC is
protecting PROTOCOL-EXAMPLE-SYMBOLS .

--- Overwrite this module with the algebraic properties
--- of your protocol

eq d(K:Key, e(K:Key, Z:Msg)) = Z:Msg [metadata "variant"] .
eq e(KiKey, d(K:Key, Z:Msg)) = Z:Msg [metadata "variant"] .

endfm

En este protocolo existen tres roles: Alice, Bob y Servidor.

La especificacion del comportamiento de Alice es la siguiente:

=ur:
--- Alice's Strand
[nil | +(A),

-(M),
+(A;B;n(Ar);: M),
-(e (mkey(A, s), n(Ar) ; B; seskey(A,B.NS)) ; N},
+(N),
-(e(SK, NB)) .,
+ (e(SK, dec(NB))) . nil ]

La especificacion de la clave de sesion es “seskey(A,B,NS))” ya que Ali-
ce puede verla, a diferencia de Bob que no puede y por eso la especifica-

remos en su strand como “SK".

La especificacion del comportamiento de Bob es la siguiente:

sr,r
--- Bob's Strand
[nil | -(A),
+(e(mkey(B.s). A n(B.r))).
-(e(mkey(B.,s), SK; n(B.r) ; A)).
+(e(SK, n(B.r'))) .
-(e(SK, dec(n(B.r)))), nil]

La especificacion del comportamiento del Servidor es la siguiente:

nr
--- Server's Strand
[nil | -(A;B;NA;e(mkey(Bs), A;NB)),
+( e(mkey(A.s) ., NA ; B ; seskey(A,B,n(S.r))) ;
e(mkey(B,s), seskey(A,B, n(S.r)) ; NBO; A)), nil]

En este protocolo vamos a considerar dos configuraciones distintas que
corresponden a las siguientes propiedades:

1. Una ejecucion normal del protocolo (attack-state(0)).
2. Una ejecucion donde el intruso averigua la clave de Alice y Bob

generada por el servidor (attack-state(1)).
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Al ejecutar la primera de las dos configuraciones observamos que el in-
truso engana a los participantes haciéndoles creer que estdn comunicdndo-
se con el Servidor, cuando realmente lo estdn haciendo con él. Con lo cual,
el protocolo no seria seguro antes una comprobaciéon de autenticacion, ya

que se puede suplantar al Servidor. Debido a eso, no se ejecuta dicha confi-
guracion.

5.3.1. Attack-state(0). Ejecucion normal.

Especificariamos el attack-state(0) en Maude-NPA de la siguiente mane-
ra:

eq ATTACK-STATE(O) =
arr
--- Bob's Strand
[ nil ,-(a),
+(e(mkey(b,s), a; n(b.r))),
-(e(mkey(b,s), SK; n(b,r) ; a)),
+(e(SK, n(b.r'))) .
-(e(SK, dec(n(b.r)))) | nil]
| | empty
[ | nil
[ | nil
[ | nil
[nonexec] .

Incluimos sélo el strand de Bob, sin requerir informacidon sobre que cono-
ce el infruso y la herramienta rellenard el resto.

Como podemos ver, la ejecucion del attack-state(0) es una ejecucion

normal del protocolo.. Usaremos también el operador sucesor “op p : Msg ->
Msg .”

Procederiamos a ejecutar el ° mediante la herramienta grafica de andli-
Sis.

La secuencia de mensajes generados para la solucion seria la siguiente:

-(a),
+(e(mkey(b,s),a;n (b, #0:Fresh))),
+(a),
-(e(mkey(b.s),a;n (b, #0:Fresh)) ).
+(a;b;n(a,#4:Fresh);e(mkey (b.,s),a;n (b, #0:Fresh))
-(a;b;n(a, #4:Fresh);e(mkey(b.s),a;n (b, #0:Fresh))
+(e(mkey(a,s).,n(a, #4:Fresh);b;

seskey (a,b,n (#2:Name , #3:Fresh ) ) ;e (mkey (b,s),

seskey (a, b, n(#2:Name, #3:Fresh ) ) ;n (b, #0:Fresh);a)) ).
-(e(mkey(a,s).n(a, #4:Fresh);b;

seskey (a,b,n(#2:Name , #3:Fresh ) ) ;e (mkey (b,s) .,

seskey (a, b, n(#2:Name , #3:Fresh ) ) ;n (b, #0:Fresh);a)) ).
+(e(mkey(b,s),seskey (a,b,n(#2:Name , #3:Fresh));n (b, #0:Fresh);a)),
-(e(mkey(b,s),seskey (a,b,n(#2:Name, #3:Fresh));n (b, #0:Fresh);a) ),
+ (e (seskey (a,b,n(#2:Name, #3:Fresh)),n (b, #1:Fresh))),
-(e(seskey (a,b,n(#2:Name , #3:Fresh)).n (b, #1:Fresh)) ),
+ (e (seskey (a,b,n(#2:Name, #3:Fresh ) ),dec (n (b, #1:Fresh)
-(e(seskey (a,b,n (#2:Name , #3:Fresh)),dec (n (b, #1:Fresh)

).
).

))).
)))
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La expresion de esta secuencia de mensajes en notacion informal seria
la siguiente:

(1)A>B A

(2) B> A :E(Kbs:ANbO)

(3) A> Z(S) : A,B,Na,E(Kbbs:A,NbO)

(4) Z(S) = A : E(Kas:Na,B,Kab,E(Kbs:Kab,Nb0,A))

(
(5) A>B E(Kbs:Kab,Nb0,A)
(6) B> A :E(Kab:Nb)
(7)A>B :E(Kab:Nb-1)

Mostramos parte del drbol de busqueda a continuacién.

4

Donde podemos ver que existe una solucion.
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Y la visualizacion grdfica de la solucion obtenida seria la siguiente:

e(mkey(b,s).,a:n(b,
/' #0:Fresh )) 4

<
<

a:b:nf(a,#:Fresh):e
(mkey (b,s),a:n(b,
#0:Fresh ) ) _ '
® %p  n(#2:Name , #3:Fresh ) — ®
). e(mkey (b, s ), seskey
(a.b.n(#2:Name .
#3:Fresh )):n(b,

N #0:Fresh );a))

<

v

e (mkey (b, s ), seskey
(a,b,n(#2:Name ,
#3:Fresh ) ):n (b,
#0:Fresh):a) i

®
v
<

e (seskey(a.b.n
(#2:Name , #3:Fresh ) ). n
7 (b . #1:Fresh )) 4

<
<

e(seskey(a.b.n
(#2:Name , #3:Fresh ) ),
P dec (n (b, #1:Fresh ) ))

W

<

v

Donde podemos ver que el protocolo no es seguro. Podemos observar
que el protocolo no es seguro ante una comprobacion de autenticaciéon ya
que los participantes piensan que estdn hablando con el Servidor cuando
realmente lo estdn haciendo con el intruso.

El strand del Servidor generado por la herramienta grafica seria el si-
guiente:

: #3:Fresh
[nil]-(a;b;n(a, #4:Fresh);e(mkey(b.,s).a;n (b, #0:Fresh))),
+(e(mkey(a,s).n(a, #4:Fresh);b;
seskey (a, b, n(#2:Name , #3:Fresh ) ) ;e (mkey (b,s),
seskey (a,b,n(#2:Name , #3:Fresh ) ) ;n (b, #0:Fresh);a)) ). nil] &
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El strand de Alice generado por la herramienta grafica seria el siguente:

: #4:Fresh

[nil | +(a),
-(e(mkey (b,s),a;n (b, #0:Fresh)) ).
+(a;b;n(a,#4:Fresh);e(mkey(b.s),a;n (b, #0:Fresh)) ).
-(e(mkey (a,s).,n(a,#4:Fresh);b;seskey (a,b,n(#2:Name, #3:Fresh) ) ;

e (mkey (b,s),seskey (a,b,n(#2:Name, #3:Fresh));n (b, #0:Fresh);a)) ).
+(e(mkey (b,s),seskey (a,b,n (#2:Name, #3:Fresh));n (b, #0:Fresh);a)),
-(e(seskey (a.,b,n(#2:Name, #3:Fresh)).n (b, #1:Fresh)) ).

+ (e (seskey (a,b,n(#2:Name, #3:Fresh)).,dec (n (b, #1:Fresh)))) . nil] &

El strand de Bob generado por la herramienta grdfica seria el siguente:

:» #0:Fresh , #1:Fresh
[nil]|-(a),
+(e(mkey(b,s),a;n (b, #0:Fresh))),
-(e(mkey (b,s),seskey (a,b,n (#2:Name , #3:Fresh));n (b, #0:Fresh);a)),
+ (e (seskey (a,b,n(#2:Name, #3:Fresh)).n (b, #1:Fresh)) ),
-(e(seskey (a.,b,n (#2:Name , #3:Fresh)).,dec (n (b, #1:Fresh)))) . nil]

5.3.2. Aftack-state(1). Comprobacién de secreto.

La especificacion del attack-state(1) en Maude-NPA seria:

eq ATTACK-STATE(1) =
arr
--- Bob's Strand
[ nil ,-(a),
+(e(mkey(b,s), a; n(b.r))).
-(e(mkey(b.s), SK; n(b.r) ; a)).
+(e(SK, n(b.r')) .
-(e(SK, dec(n(b.r)))) | nil]
| | SKinl
[ | nil
[ | nil
[ | nil
[nonexec] .

En este caso indicamos que el intruso podria conocer la clave de sesidon
entre Alice y Bob generada por el Servidor.

En la ejecuciéon de este atague no se ha obtenido ninguna solucién ni se
ha podido finalizar la ejecucion ya que el numero de estado ha sido excesivo
y la herramienta no ha podido manejar el protocolo.

5.4. Wide Mouthed Frog Protocol.

El “Wide-Mouthed Frog protocol” es un protocolo de autenticacién di-
senado para su uso en redes inseguras (como internet, por ejemplo). Permite
a los participantes comunicarse a través de una red, para probar su identi-
dad el uno al ofroa la vez quela prevencidn delas escuchas ilegales
o ataques de repeticidon, y proporciona la deteccion de la modificaciéony
prevencion de la lectura no autorizada. El protocolo fue escrito como "The
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Wide-mouthed-frog Protocol" en [24] donde se intfroduce el término de “BAN
logic”.

El protocolo se especificaria de la siguiente manera:

(1) A->S:AE(Kas:Ta,B Kab)
(2) S > B:E(Kbs:Ts,A Kab)

A genera una clave de sesion “Kab”. En el mensaje 1, cuando el Servi-
dor lo recibe, comprueba que el TimeStamp “Ta” es correcto y , si procede,
reenviar la clave a Bob con su propio TimeStamp “Ts”. Bob comprueba, en el
mensaje 2, que el TimeStamp y que el mensaje es posterior a cualquier ofro
qgue haya recibido del Servidor. El protocolo es inseguro.

Debido a la imposibilidad de utilizar los TimeStamps en Maude-MPA he-
mos utilizado la versidon descrita en la Seccién 3.2.2 de [4].

Los participantes (Alice y Bob) comparten las claves “Kas” y “Kbs" res-
pectivamente, con el Servidor. Cuando A y B quieren comunicarse de mane-
ra segura, A crea una nueva clave Kab, la envia al servidor, codificada bajo
la clave “Kas”, y el servidor la reenvia a Bob codificdndola bajo “Kbs”.

El protocolo se especificaria de la siguiente manera

(1) A—>S:AE(Kas:BKab)
(2) S = B:E(Kbs:AKab)
(3) A > B:AE(Kab:M)

Los subtipos y operadores del protocolo, especificados en Maude-NPA
quedarian de la siguiente manera:

--- Sort Information
sorts UName SName Name Key Nonce Masterkey Sessionkey .
subsort Name Nonce Key < Msg .
subsort Masterkey Sessionkey < Key .
subsort SName UName < Name .
subsort Name < Public . --- This is quite relevant and necessary

--- Nonce operator

op n : Name Fresh -> Nonce [frozen] .

op mr : Name Fresh -> Nonce [frozen] . --- Nonce, run identifier
--- User names

opsabi:->UName.

--- Server name

ops:-> SName.

--- MKey
op mkey : Name Name -> Masterkey [frozen comm] .

--- Seskey
op seskey : Name Name Nonce -> Sessionkey [frozen] .

-—-encrypt
op € : Key Msg -> Msg [frozen] .
op d : Key Msg -> Msg [frozen] .

--- SUCcessor
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op p : Msg -> Msg [frozen] .
--- Concatenation
op _;_: Msg Msg -> Msg [frozen gather (e E)] .

Las propiedades algebraicas serian las siguientes:

fmod PROTOCOL-EXAMPLE-ALGEBRAIC is
protecting PROTOCOL-EXAMPLE-SYMBOLS .

--- Overwrite this module with the algebraic properties
--- of your protocol

eq d(K:Key, e(K:Key, Z:Msg)) = Z:Msg [metadata "variant"] .
eq e(KiKey, d(K:Key, Z:Msg)) = Z:Msg [metadata "variant"] .

endfm

En este protocolo existen tres roles: Servidor, Alice y Bob.

La especificacion del comportamiento del Servidor es la siguiente:

r

--- Server's Strand

[nil | -(A; e(mkey(As) . B; SK)),
+(e(mkey(B,s) , A ; SK)) . nil]

La especificacion del comportamiento de Alice es la siguiente:

- Alice's Strand.
=:nil
[nil | +(A; e(mkey(A.s), B ; seskey(A.B.n(Ar)))) .
+(A ; e(seskey(A,B,n(A,r)),NMA)), nil ]

La especificacion del comportamiento de Bob es la siguiente:

onil
--- Bob's Strand.
[nil | -(e(mkey(B.s). A ; SK)),
-(A; €(SK,NMA)), nil ]

En este protocolo vamos a considerar dos configuraciones distintas que
corresponden a las siguientes propiedades:

1. Una ejecucion normal del protocolo (attack-state(0)).
2. Una ejecucion donde el intfruso averigua el mensaje intercam-

biado entre Alice y Bob (aftack-state(1)).

5.4.1. Attack-state(0). Ejecucién normal.

Especificariamos el attack-state(0) en Maude-NPA de la siguiente mane-
ra.
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eq ATTACK-STATE(O) =

--- Un estado con una ejecucién normal del protocolo. Aiadimos el strand con el ultimo -(M)
--- y afladimos el strand que genera la clave de sesién
nr
[nil, +(a; e(mkey(a.s) , b ; seskey(a,b.n(a.r)))) .
+(a; e(seskey(a.b.,n(a.r)), NMA)) | nil]
&
il
[ nil, -(e(mkey(b.s), a; seskey(a.b,n(a.r)))).
-(a; e(seskey(a.b,n(a.r)), NMA)) | nil ]
| empty
| ml

[ l.

Procederiomos a ejecutar el attack-state(0) mediante la herramienta
grafica de andlisis.

Mostramos parte del drbol de busqueda a continuacién:

7>

<A42b | <ldlD

Donde podemos ver que existe una solucion.

La secuencia de mensajes generados para la solucion seria la siguiente:

).

+(a;e(mkey(a,s),b;seskey (a,b,n(a,#0:Fresh)))
1))

-(a;e(mkey(a.s).b;seskey (a,b,n(a, #0:Fresh)
+(e(mkey(b.,s).,a;seskey (a,b,n(a,#0:Fresh)))),
+(a;e(seskey (a,b,.n(a, #0:Fresh) ), #1:Nonce) ),
-(e(mkey(b,s),a;seskey (a,b,n(a, #0:Fresh)))).
-(a;e(seskey (a,b,n(a,#0:Fresh) ), #1:Nonce ) )

Podriamos expresarlo en notacion informal de la siguiente manera:

(1) Z(A) =2 Z(S) : A,E(Kas:B,Kab)
(2) Z(S) > B :E(Kbs:A,Kab)
(3) Z(A) > B : AE(Kab:M)

Podemos observar que el protocolo tampoco es seguro ante un ataque
de autenticacion.

ANTONIO GONZALEZ BURGUENO | 57




La visualizaciéon grdfica de la solucidon obtenida seria la siguiente:

a;e(mkey(a,s).b:
seskey (a.b.n(a,
#0:Fresh ) ) )
.« o
e(mkey (b,s).a:
seskey (a,.b.n(a, _
#0:Fresh ) )) b
* « [
a.e(seskey(a,b,n(a,
#0:Fresh ) ), #1:Nonce ) _
* « o

Podemos ver que el protocolo no es seguro.

El strand de Bob generado por la herramienta grdfica seria el siguiente:

aonil
[nil|-(e(mkey(b.,s),a;seskey(a.b,n(a, #0:Fresh)))).
-(a;e(seskey (a,b,n(a,#0:Fresh) ), #1:Nonce ) ), nil] &

El strand del Servidor generado por la herramienta grd&fica seria el si-
guiente:

il
[nil]-(a;e(mkey(a.,s).b;seskey(a.b,n(a, #0:Fresh)))).
+(e(mkey(b,s),a;seskey (a,b,n(a, #0:Fresh))) ), nil] &

El strand de Alice generado por la herramienta grafica seria el siguiente:

:» #0:Fresh
[nil| +(a;e(mkey(a,s),b;seskey(a,b,n(a,#0:Fresh)))).
+(a;e(seskey(a.,b,n(a, #0:Fresh) ), #1:Nonce ) ), nil]

5.4.2. Aftack-state(1). Comprobacién de secreto.

El attack-state(1) seria el siguiente:

eq ATTACK-STATE(1) =
--- Un estado con una ejecucién normal del protocolo. Aiadimos el strand con el ultimo -(M)

--- y afadimos el strand que genera la clave de sesién
r
[ nil, +(a; e(mkey(a.s) . b ; seskey(a,b.n(a.r)))) .
+(a; e(seskey(a.b.,n(a.r)), NMA)) | nil]
&
sl
[ nil, -(e(mkey(b.s), a; seskey(a.b,n(a.r)))).
-(a; e(seskey(a.b,n(a.r)), NMA)) | nil ]
| | NMAinl
[ ] nil
[ ] nil
[ ] nil
[nonexec] .
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Aqui indicamos que el intruso pudiera conocer el mensaje intercambia-
do enftre Alice y Bob.

Parte del drbol de busqueda que se obtiene usando la herramienta gra-
fica seria el siguiente:

[
,
Al 4B <Ab> db

o w @ w W 8
T 1 A\

5D <4d
5 ‘ s
g ) ) ) e ) )

/ /
\ / / [\
o s 5 3 o i e

Donde podemos ver que existe una solucién, por lo tanto el protocolo
no es seguro ante un ataque de obtencién de la clave de sesion.

La secuencia de mensajes generados para la solucion seria la siguiente:

)

+(a;e(mkey(a,s),b;seskey (a,b,.n(a, #0:Fresh))
)))

-(a;e(mkey(a.s).b;seskey (a,b,n(a, #0:Fresh )
+(e(mkey(b,s),a;seskey (a,b,n(a, #0:Fresh)))).
generatedBylintruder ( #1:Nonce ) ,
+(a;e(seskey (a,b,n(a, #0:Fresh) ), #1:Nonce) ),
-(e(mkey(b,s),a;seskey (a,b,n(a, #0:Fresh)))).
-(a;e(seskey (a,b,n(a, #0:Fresh) ), #1:Nonce ) )

’

)
)

Podriamos expresarlo en notacion informal de la siguiente manera:

1.Z(A) 2 Z(S) : A,E(Kas:B,Kab)
2.7(S) > B :E(Kbs:AKab)
3.Z(A) > B :AE(Kab:M’)

Donde M’ es el mensaje generado por el infruso.

La visualizaciéon grdfica de la solucidon obtenida seria la siguiente:

a:e(mkey(a,s).,b;:
seskey (a,b,n(a,
#0:Fresh )))
.« .
e(mkey (b,s),a:
seskey (a,b,n(a,
#0:Fresh ) )) d
.« .
a;e(seskey(a,b,.nf(a,
#0:Fresh ) ), #1:Nonce )
.« o
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5.5. Yahalom protocol.

Yahalom es un protocolo de autenticacion y comparticion de clave se-
gura disenado para su uso en una red insegura como Internet. Yahalom utiliza
un mediador (Servidor) de confianza para distribuiruna clave comparti-
da enftre los participantes. Este protocolo se puede considerar como una ver-
sion mejorada del protocolo Wide Mouth Frog (con una proteccion adicio-
nal contra el ataque man-in-the-middle), pero menos seguro que Needham-
Schroeder. La descripcion informal del protocolo proporcionada en la sec-
cion 6.3.6 de [1] , pdg. 49, es la siguiente:

(1) A>B:ANa

(2) B>S :B,E(Kbs:A,Na,Nb)

(3) S>> A:E(Kas:B,Kab,Na,Nb),E(Kbs:A,Kab)
(4) A > B:E(Kbs:A Kab),E(Kab:Nb)

En el mensaje 1, Alice envia un mensaje a Bob para iniciar la comunica-
cién, donde le envia ademds su Nonce “Na”. A continuacion, en el mensaje
2, Bob envia un mensaje al Servidor encriptado bajo la clave “Kbs". Después,
en el mensaje 3, el Servidor envia a Alice un mensaje que contiene la clave
de sesion generada “Kab" y un mensaje para ser enviado a Bob. Finalmente,
en el mensaje 4, Alice envia el mensaje a Bob vy verifica que el nonce “Na” no
ha cambiado. También Bob, cuando recibe el mensaje, verifica que el nonce
“Nb" no ha cambiado.

Los subtipos y operadores del protocolo, especificados en Maude-NPA
quedarian de la siguiente manera:

--- Sort Information
subsort Name Nonce Key < Msg .
subsort Masterkey Sessionkey < Key .
subsort SName UName < Name .
subsort Name < Public .

--- Nonce operator
op n : Name Fresh -> Nonce [frozen] .

--- User names
opsabi:->UName.

--- Server name
ops:-> SName.

- MKey
op mkey : Nome Name -> Masterkey [frozen comm)] .

--- Seskey
op seskey : Name Name Nonce -> Sessionkey [frozen] .

-—-encrypt
op € : Key Msg -> Msg [frozen] .
op d : Key Msg -> Msg [frozen] .

--- Concatenation
op _;_: Msg Msg -> Msg [frozen gather (e E)] .
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Las propiedades algebraicas serian las siguientes:

fmod PROTOCOL-EXAMPLE-ALGEBRAIC is
protecting PROTOCOL-EXAMPLE-SYMBOLS .

--- Overwrite this module with the algebraic properties
--- of your protocol

eq d(K:Key, e(K:Key, Z:Msg)) = Z:Msg [metadata "variant"] .
eq e(KiKey, d(K:Key, Z:Msg)) = Z:Msg [metadata "variant"] .

endfm

En este protocolo existen tres roles: Servidor, Alice y Bob.

La especificacion del comportamiento del Servidor es la siguiente:

=ur:
- Alice's Strand
[nil | +(A;n(AF)),
-(e(mkey(A.s) . B; SK; n(Ar) ; NB) ; MB),
+(MB ; e(SK, NB)) , nil ]

La especificaciéon del comportamiento de Bob es la siguiente:

nr
---Bob's Strand
[nil | -(A;NA),
+(B; e(mkey(B.s) , A; NA;n(B.r))).
-(e(mkey(B.s) . A ; SK) ; e(SK, n(B.r))) . nil ]

La especificacion del comportamiento de Alice es la siguiente:

r
---Server's Strand
[nil | -(B;e(mkey(B,s),A;NA:;NB)),
+(e(mkey(Ass) . B ; seskey(A, B, n(sr)); NA; NB);
e(mkey(B,s) , A ; seskey(A , B, n(s.r)))) . nil ]

En este protocolo vamos a considerar fres configuraciones distintas que
corresponden a las siguientes propiedades:

1. Una ejecucion normal del protocolo (attack-state(0)).

2. Una ejecucion donde el intruso averigua la clave de Alice y
Bob generada por el servidor (attack-state(1)).

3. Una ejecucion donde Bob ha completado el protocolo cre-
yendo que habla con Alice pero no es asi (aftack-state(2)).

5.5.1. Attack-state(0). Ejecucién normal.

Especificariamos el attack-state(0) en Maude-NPA de la siguiente mane-
ra.
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eq ATTACK-STATE(O) =
r
--- Un estado con una ejecucién normal del protocolo. afadimos el strand con el Ultimo -(M)
[nil, -(a; NA),
+(b; e(mkey(b,s) , a; NA; n(b.r))),
-(e(mkey(b,s), a; SK); e(SK, n(b.r))) | nil]

| | empty

|| nil

|| nil

|| nil
[nonexec] .

Incluimos sélo el strand de Bob, sin requerir informacidon sobre que cono-
ce el infruso y la herramienta rellenard el resto.

Como podemos ver, la ejecuciéon del attack-state(0) es una ejecucion
normal del protocolo.

Procederiomos a ejecutar el attack-state(0) mediante la herramienta
grafica de andlisis.

Mostramos el arbol de bUsqueda a continuacion:

<>
<12
<1.5467> <1545.12> <1.5458> <1545.10> <1.5453> <1547.11> <1.5.754> <15.7.L1> <157.14> ‘<IZSSK>‘ <12578> |<I257l1>‘ <12573> <12446> <12447>
VAN | | o
‘(Iili!lb‘ ‘(1545][!]2>‘ ‘<1.5.4.5.3.(7>‘ <154538> <1.5453.10> 15.7.143> ‘(1155(3“@ ‘<l.2.55(8“)).3>] |<|:575‘7>‘ l<125735>‘ ‘<12.5.7.3.‘)>| ‘<1257]|(V>‘
[2sssnsas ] [<2sssanass ]| [<2s73si ] [«2573545 | [<1257355 ] [<1257399
[<12sseupsas] [@2sssapaas] [<2sseansoens] [<125735413> | [<125735335 | [<1257353105 |

[c12ss@n3a35 | [<lasssupsoense | [<2sseunsoenan]| [<125735558

—
[c12sssns00n365 | [<25560n30ENALI | [<125561)30@)5.14 |

<1255(8(1)3.0(2)3.143>

Donde podemos ver que existe una solucién y por lo tanto una ejecu-
cién normal del protocolo.

La secuencia de mensajes generados para la solucion seria la siguiente:

+(a;n(a, #0:Fresh ) ),
-(a;n(a, #0:Fresh ) ),
+(b;e(mkey(b.,s).,a;n(a, #0:Fresh);n (b, #2:Fresh))),
-(b;e(mkey(b.,s).a;n(a, #0:Fresh);n (b, #2:Fresh))),
+(e(mkey(a,s),b;seskey(a,b,n (s, #1:Fresh));
n(a, #0:Fresh);n (b, #2:Fresh));
e (mkey(b,s),a;seskey (a,b,n (s, #1:Fresh)))),
-(e(mkey(a.s).b;seskey (a.,b,n (s, #1:Fresh));
n(a, #0:Fresh);n (b, #2:Fresh));
e(mkey(b,s),a;seskey (a.,b,n (s, #1:Fresh)))).
+(e(mkey(b,s),a;seskey (a,b,n(s,#1:Fresh)));
e (seskey (a,b,n (s, #1:Fresh)).,n (b, #2:Fresh)) ),
-(e(mkey(b.,s),a;seskey (a.b,n (s, #1:Fresh)));
e (seskey (a,b,n (s, #1:Fresh)),n (b, #2:Fresh)))
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Podriamos expresarlo en notacion informal de la siguiente manera:

(1) A=>B:ANa

(2) B> S :B,E(Kbs:A,Na,Nb)

(3) S > A:E(Kas:B,Kab,Na,Nb),E(Kbs:A,Kab)
(4) A > B:E(Kbs:A Kab),E(Kab:Nb)

La visualizacién grdfica de la soluciéon obtenida seria la siguiente:

a:n(a, #0:Fresh )
L *

b;e(mkey(b,s),a;n(a

, #0:Fresh ) ; n (b, #2:Fresh

) ,s),b:

® «—geskey (a,b,n (s,

#1:Fresh ) ): n (a, #0:Fresh
)y:n(b, #2:Fresh)): e
(mkey (b, s ), a; seskey
(a,b,n(s, #:Fresh)))

* e(mkey(b,s),a: .
seskey (a,b,n (s,
#1:Fresh ) ) ): e (seskey (a
,b,n(s,#1:Fresh)),n(b
, #2:Fresh ) )

Donde podemos observar que se produce una ejecucion normal del
protocolo.

El strand de Alice generado por la herramienta grafica seria el siguiente:

:» #0:Fresh =
- Alice’s Strand
[nil | +(a;n(a, #0:Fresh ) ),
-(e(mkey(a.s),b;seskey (a,b,.n (s, #1:Fresh));
n(a, #0:Fresh);n (b, #2:Fresh) ) ;
e(mkey (b,s),a;seskey (a.,b,n(s,#1:Fresh)))),
+(e(mkey(b,s),a;seskey (a,b,n(s,#1:Fresh)));
e (seskey (a,b,n (s, #1:Fresh)),.n (b, #2:Fresh)) ), nil]

El strand de Bob generado por la herramienta grdfica seria el siguiente:

: #2:Fresh
--- Bob's Strand
[nil | -(a;n(a, #0:Fresh) ),
+(b;e(mkey(b,s),a;n(a, #0:Fresh ) ;
n(b,#2:Fresh))),
-(e(mkey(b.,s),a;seskey (a,b.n (s, #1:Fresh))):
e (seskey (a,b,n(s,#1:Fresh)),n (b, #2:Fresh))) . nil] &
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El strand del Servidor generado por la herramienta grdafica seria el si-
guiente:

: #1:Fresh
—-Server's Strand
[nil|-(b;e(mkey(b,s),a;n(a, #0:Fresh);
n(b, #2:Fresh))),
+(e(mkey(a,s).b
seskey (a,b,n (s, #1:Fresh));
n(a, #0:Fresh);n (b, #2:Fresh) ) ;
e(mkey(b,s),a;seskey(a,b,n (s, #1:Fresh)))),nil] &

5.5.2. Attack-state(1). Comprobacioén de secreto.

El attack-state(1) seria el siguiente:

eq ATTACK-STATE(1) =
nr
--- Un estado con un secreto por descubrir
[nil, -(a;NA),
+(b; e(mkey(b,s) , a; NA; n(b.r))),
-(e(mkey(b,s) , a;SK) ; e(SK, n(b.r))) | nil]
| | SKinl
|| nil
|| nil
|| nil
[nonexec] .

AqQui indicamos que el infruso pudiera conocer la clave de sesion entre
Alice y Bob generada por el Servidor.

El drbol de bUsqueda que se obtiene usando la herramienta grdfica se-
ria el siguiente.

B
<I>

<18458> <1845.10> <H4)1>‘ ‘(1“53>‘ |<H4J67>‘ ‘(H{J H> <U)73> <135711> <1357X> <I3558> <IHS7> <13458> | |<1345.10> <13477> <13476>

<18458.12> <1845.1012> <1“”E> <18453.10> <I.X.4.5.3.6> <|H715> <H\7?]1!>‘ ‘(13573%‘ ‘(H\/\b‘ ‘(13)58(\) 3)‘ ‘(H W\X’]‘J‘b‘ ‘(] 451, 6) <134577> <1.345.(10{2}).5>

‘(1)‘47 X‘b‘ ‘(N-ﬁmllb‘ ‘(HWHID‘ ‘<I357?54>‘ ‘(1357353)‘ ‘<I iy\)bl |<135518(1))34>| [(I?NW}H‘»‘

<1357354.13%> <13573533> <1357353.10> <1355.8{1})343> <I355(8{1})345
[ I | | | | \

<135735338> <1.355.8{1})3433>

Donde podemos ver que no existe una solucién. Por lo tanto es seguro
ante un atague de obtencidn de la clave de sesion.
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5.5.3. Attack-state(2). Comprobacion de autenticacion.

El attack-state(2) seria el siguiente:

eq ATTACK-STATE(2) =
--- Un estado con una ejecucion normal pero con patron de autenticacion.
nr
[nil, -(a; NA),
+(b; e(mkey(b,s) , a; NA; n(b.r))),
-(e(mkey(b.s) , a; SK) ; e(SK, n(b,r))) | nil]
| | empty
[ ] nil
[ ] nil
| | never
*** Pattern for authentication
(:: R:FreshSet ::
[nil |  +(a;NA),
-(MA ; e(mkey(b.s) , a; SK)),
+(e(mkey(b,s) , a; SK) ; e(SK, n(b.r))) , nil ]
& S:StrandSet | | K:ntruderKnowledge)

[nonexec] .

En este caso se utiliza un patrén de autenticacién que seria el strand de
ejecucion de Alice.

Mostramos parte del drbol de busqueda a continuacion.

N

[n] [B] [anm] [B15)] 2] @55 [an] [sn)] (2] (@] < PITTS
\ | b\
[<15467> | [<15453] [asas100] [<154500] [<154585] [<isanns] [<157545 ] [«2s5585] [<2s705] |<1257x>\ |<1757s> [<12446 ] [<124475]
NN l ! o
[«154536 | [<isas3s] [<i545300-] [<isas00025 ] [<15458105 ] [<2sseunas| [<zsssanss] <175739>\ |<1.z,5.7.3.5>] <ms7m
el
[«zsseupass]  [<2sseunas] \<1z.5.7.3.s.3>| ‘<l7v71<l\>‘ [«257358] [<12 <7z9v>|

[<2sssunsoens | [<2sseunass| [<2sseapaas | [<25735300] [<12573533 ] [<125735415 ]

[<i2sseupsoman] [<2sseunsoenis | [<t2sseunsass |

[<i2sseupsoenais | [<2sseanaoensis| [<2sseunionnses |

<1255(8(1)3.0{2))3.143>

Donde podemos ver que existe una solucidén, por lo tanto no es seguro ante
un ataque de autenticacion.
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La secuencia de mensajes generados para la solucion seria la siguiente:

+(a;n(a,#0:Fresh) ),
-(a;n(a, #0:Fresh ) ),
+(b;e(mkey(b,s),a;n(a, #0:Fresh);n (b, #2:Fresh))
-(b;e(mkey(b.,s).,a;n(a, #0:Fresh);n (b, #2:Fresh))
+(e(mkey(a,s).b;seskey (a,b,n (s, #1:Fresh));
n(a, #0:Fresh);n (b, #2:Fresh));
e (mkey(b,s),a;seskey (a,b,n (s, #1:Fresh)))),
-(e(mkey(a.s).b;seskey (a.b,n (s, #1:Fresh));
n(a, #0:Fresh);n (b, #2:Fresh));
e(mkey(b,s),a;seskey (a,b,n (s, #1:Fresh)))),
+(e(mkey(a,s),b;seskey (a.,b,n(s,#1:Fresh));
n(a, #0:Fresh);n (b, #2:Fresh)) ),
generatedBylintruder ( #3:Msg ) ,
- (#3:Msg ),
-(e(mkey(a.s).b;seskey (a.b,n (s, #1:Fresh));
n(a, #0:Fresh);n (b, #2:Fresh)) ),
+(e(mkey(a,s).b;seskey (a,b,n (s, #1:Fresh));
n(a,#0:Fresh);n (b, #2:Fresh)); #3:Msg ),
-(e(mkey(a.s).b;seskey (a.b,n (s, #1:Fresh));
n(a, #0:Fresh);n (b, #2:Fresh) ) ; #3:Msg ) ,
+ (#3:Msg ;e (seskey (a.b,n (s, #1:Fresh)).n (b, #2:Fresh)) ).
-(e(mkey(a.s),b;seskey (a,b,.n (s, #1:Fresh));
n(a, #0:Fresh);n (b, #2:Fresh));
e(mkey(b,s),a;seskey (a.,b,n (s, #1:Fresh)))).
e (mkey (b,s),a;seskey (a,b,n (s, #1:Fresh)))),
#3:Msg ;e (seskey (a,b,n (s, #1:Fresh)).,n (b, #2:Fresh)) ),
e (seskey (a,b,n (s, #1:Fresh)),n (b, #2:Fresh))
e (seskey (a,b,n(s,#1:Fresh)),.n (b, #2:Fresh))
e(mkey (b,s),a;seskey (a,b,n (s, #1:Fresh)))
))
))

).
).

+

: )
_ ).
_ ).
+ '

).

e(mkey(b,s),a;seskey (a,b,n (s, #1:Fresh)
e (seskey (a,b,n (s, #1:Fresh)),n (b, #2:Fresh
-(e(mkey(b.,s),a;seskey (a,b,n (s, #1:Fresh))):
e (seskey (a,b,n (s, #1:Fresh)),n (b, #2:Fresh)))

Podriamos expresarlo en notacion informal de la siguiente manera:

(1) A>B A Na
(2) Z> A :E(Kas:B, Kab, Na Nb) E(Kbs:Z Kab)
(3) A->Z(B) :E(Kbs:Z, Kab), E(Kab : Nb)

(4) B> S : B, E(Kbs : A, Na ,Nb)

(5) S=> Z(A) :E(Kas: B, Kab, Na ,Nb) ,E(Kbs : A, Kab)
(6) Z(A)> B :E(Kbs: A, Kab), E(Kab : Nb)

En la visualizaciéon grafica, donde se muestra “#3:Msg” lo hemos inter-
pretado como “E(Kbs:Z,Kab)".
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La visualizaciéon grdfica de la solucidon obtenida seria la siguiente:

#3Msq ;o (seskey (3. b
n (s, #1.Fresh )), n il

.

W2.Fresh ) )

b:e{mkey(b,5),a:n(a
, #0:Frosh ) n (b, #2Fresh

))
—r—

e (seskey (8. b, n(s,
#1.Fresh)) . n (b, #2 Fresh
)

5.6. Carlsen’s Secret Key Initiator Protocol.

La descripcién informal del protocolo proporcionada en la seccién 6.3.7
de [1], pdg. 50, seria la siguiente:

(1) A>B:ANa

(2) B>S :ANaq,BNb

(3) S>> B :E(Kbs:Kab,Nb,A),E(Kas:Na,B,Kab)
(4) B> A:E(Kas:Na,B,Kab),E(Kab:Na),N'b
(5) A => B:E(Kab:N'b)

Los fres primerosstrands yla primera mitad del cuarto strand
son exactamente como la simplificaciéon que hacen Abadiy Needham del
protocolo de Otway-Rees (seccion 5.2 de éste documento). Lo que sigue
son los reconocimientos de Alice y Bob de que se ha recibido la clave de se-
sion “Kab". Bob reconoce a Alice mediante el envio de E(Kab:Na) y Alice re-
conoce a Bob enviando E(Kab:N'b).

Los subtipos y operadores del protocolo, especificados en Maude-NPA
quedarian de la siguiente manera:
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--- Sort Information
subsort Name Nonce Key < Msg .
subsort Masterkey Sessionkey < Key .
subsort SName UName < Name .
subsort Name < Public .
--- Nonce operator
op n : Name Fresh -> Nonce [frozen] .
op mr : Name Fresh -> Nonce [frozen] . --- Nonce, run identifier

--- User names
opsabi:->UName.

--- Server name
ops:-> SName.

- MKey
op mkey : Nome Name -> Masterkey [frozen comm)] .

--- Seskey
op seskey : Name Name Nonce -> Sessionkey [frozen] .

-—-encrypt
op € : Key Msg -> Msg [frozen] .
op d : Key Msg -> Msg [frozen] .
--- successor

op p : Msg -> Msg [frozen] .

--- Concatenation
op _;_: Msg Msg -> Msg [frozen gather (e E)] .

Las propiedades algebraicas serian las siguientes:

fmod PROTOCOL-EXAMPLE-ALGEBRAIC is
protecting PROTOCOL-EXAMPLE-SYMBOLS .

--- Overwrite this module with the algebraic properties
--- of your protocol

eq d(K:Key, e(K:Key, Z:Msg)) = Z:Msg [metadata "variant"] .
eq e(KiKey, d(K:Key, Z:Msg)) = Z:Msg [metadata "variant"] .

endfm

En este protocolo existen tres roles: Alice, Bob y Servidor.

La especificacion del comportamiento del Servidor es la siguiente:

nr
--- Server's Strand
[nil | -(A;NA;B;NB),
+(e(mkey(B.s) , seskey(A, B, n(S,r)) ;NB; A);
e(mkey(A,s) , NA ; B ; seskey(A, B, n(S.r)))), nil]
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La especificacion del comportamiento de Alice es la siguiente:

--- Alice's Strand.
=ur:
[nil | +(A;n(AX)).
-(e(mkey(A.s) . n(A.r) ; B; SK) ; e(SK, n(Ar)) ; NBT),
+(e(SK, NB1)), nil ]

La especificacion del comportamiento de Bob es la siguiente:

cr,rl
--- Bob's Strand.
[nil | -(A;NA),

+(A;NA;B;n(B.r)),

-(e(mkey(B.s) , SK; n(B.r) ; A) ; MA),
+(MA ; e(SK, NA) ; n(B.r1)),

-(e(SK', n(B,r1))). nil ]

En este protocolo vamos a considerar fres configuraciones distintas que
corresponden a las siguientes propiedades:

1. Una ejecucién normal del protocolo (attack-state(0)).

2. Una ejecucidon donde el intruso averigua la clave de Alice y
Bob generada por el servidor (attack-state(1)).

3. Una ejecucion donde Bob ha completado el protocolo cre-
yendo que habla con Alice pero no es asi (attack-state(2)).

5.6.1. Attack-state(0). Ejecucion normal.

Especificariamos el attack-state(0) en Maude-NPA de la siguiente mane-
ra.

eq ATTACK-STATE(O) =
sl
- Un estado con una ejecucién normal del protocolo. afadimos el strand con el Ultimo -(M)
---Bob's Strand
[nil, -(a; NA),
+(a;NA;b;n(b.r)),
-(e(mkey(b.s) , SK; n(b.r) ; a) ; MA),
+(MA ; e(SK, NA) ; n(b,r1)),
-(e(SK, n(b.r1))) | nil]
| | empty
[ | nil
[ | nil
[ | nil
[nonexec] .

Incluimos sélo el strand de Bob, sin requerir informacidén sobre que cono-
ce el infruso y la herramienta rellenard el resto.

Procederiomos a ejecutar el attack-state(0) mediante la herramienta
grafica de andlisis.

Como podemos ver, la ejecucion del attack-state(0) es una ejecucion
normal del protocolo.

En el tercer strand reemplazamos “e(mkey(A,s) , n(A.r) ; B ; SK” por MA.
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Mostramos parte del drbol de busqueda a continuacion.

<1436> <1433>

<134.16> |<|.34.12>| ‘<\34.15>| ‘<134.&4>‘ ‘<13467>‘ |<|4.36.5>‘ <14336> ‘<147.3r4>| <14333 <L1230> | [<11235> | |<l1234>
I <134.164> | | <134.124> ‘ ‘ <134643> ‘ ‘ <13464.5> ‘ <14362.1> ‘ <143623> ‘ ‘ <143.624> ‘ ‘ <143655> ‘ ‘ <143654> ‘ | <143369> | ‘ <14335.11> ‘ | <143339> ‘ ‘ <1123.1.3> ‘ ‘ <1123.12> ‘

A

Donde podemos ver que existe una solucion, y por lo tanto una ejecu-
cién normal del protocolo.

La secuencia de mensajes generados para la solucion seria la siguiente:

+(a;n(a, #0:Fresh) ),
-(a;n(a, #0:Fresh ) ),
+(a;n(a,#0:Fresh);b;n (b, #4:Fresh) ),
-(a;n(a, #0:Fresh):b;n (b, #4:Fresh)),
+(e(mkey(b,s),seskey (a,b,n(#1:UName, #2:Fresh) ) ;
n(b,#4:Fresh);a);
e(mkey(a,s),n(a, #0:Fresh);b;
seskey (a, b, n(#1:UName, #2:Fresh))) ),
-(e(mkey (b,s),seskey (a,b,n(#1:UName , #2:Fresh) ) ;
n(b,#4:Fresh);a);
e(mkey(a,s),n(a, #0:Fresh);b;
seskey (a, b, n(#1:UName, #2:Fresh))) ).
+(e(mkey(a,s),n(a, #0:Fresh);b;
seskey (a, b, n(#1:UName , #2:Fresh ) ) )
e (seskey (a,b,n (#1:UName , #2:Fresh ) ), n (a, #0:Fresh ) ) ;
n(b,#3:Fresh)),
-(e(mkey (a,s),n(a, #0:Fresh);b;
seskey (a, b, n(#1:UName , #2:Fresh ) ) ) ;
e (seskey (a,b,n (#1:UName , #2:Fresh ) ), n (a, #0:Fresh) ) ;
n(b, #3:Fresh)),
+(e(seskey (a,b,n(#1:UName , #2:Fresh)).n (b, #3:Fresh) )
-(e(seskey (a,b,n (#1:UName, #2:Fresh)).n (b, #3:Fresh))

).
)

Esta secuencia en notaciéon informal seria de la siguiente manera:

(1) A=>B:ANa

(2) B>S :ANaq,BNb

(3) S>> B :E(Kbs:Kab,Nb,A),E(Kas:Na,B,Kab)
(4) B> A:E(Kas:Na,B,Kab),E(Kab:Na),N'b
(5) A => B:E(Kab:N'b)
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La visualizaciéon grdfica de la solucidon obtenida seria la siguiente:

a;n(a, #0:Fresh )

a;n(a,#0:Fresh);b:n \“{
(b, #4:Fresh )

® &4 Fresh));n(b, #4Fresh——————————
);a):;e(mkey(a,s),n
(a, #0:Fresh ) ; b ; seskey
(a, b, n(#1:UName,
#2:Fresh)))

1

,s),n(a,
b seskey (a,
b, n (#1: UName , #2:Fresh * ®

))):e(seskey (a,b,n
(#1:UName , #2:Fresh ) ), n

(a,#0:Fresh)):n (b,
#3:Fresh )

e (seskey (a,b,n
(#1:UName , #2:Fresh ) ), n
. (b . #3:Fresh))

Donde podemos ver que se produce una ejecucioéon normal.

5.6.2. Attack-state(1). Comprobacién de secreto.

La especificacion del attack-state(1) seria la siguiente:

eq ATTACK-STATE(1) =
sl
--- Un estado con un secreto por descubrir
---Bob's Strand
[nil, -(a;NA),
+(a;NA; b;n(b.r)),
-(e(mkey(b.s), SK; n(b.r) ; a) ; MA),
+(MA ; e(SK, NA) ; n(b.r1)),
-(e(SK, n(b.r1))) | nil]
| | SKinl
|| nil
|| nil
|| nil
[nonexec] .

En este caso indicamos que el intruso podria conocer la clave de sesidn
entre Alice y Bob generada por el Servidor.

Procederiomos a ejecutar el attack-state(1) mediante la herramienta
grafica de andlisis.
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El arbol de bUsqueda que se obtiene seria el siguiente.

Donde observamos que no existe una solucién. Por lo tanto es seguro
ante un atague de obtencidn de la clave de sesion.

5.6.3. Attack-state(1). Comprobacién de autenticacion.

La especificaciéon del attack-state(2) seria la siguiente:

eq ATTACK-STATE(2) =
--- Un estado con una ejecucion normal pero con patrén de autenticacion.
---Bob's Strand
ol
[nil, -(a;NA),
+(a;NA; b;n(b.r)),
-(e(mkey(b.s), SK; n(b.r) ; a) ; MA),
+(MA ; e(SK, NA) ; n(b.r1)),
-(e(SK, n(b.r1))) | nil]
| | empty
[ ] nil
[ ] nil
| | never
*** Pattern for authentication
--- Alice's Strand

(:: R:FreshSet ::

[nil | +(a:NA),
-(e(mkey(a.s) . NA ; b ; SK) ; e(SK, NA) ; n(b.r1)),
+(e(SK, n(b,r1))), nil ]

& S:StrandSet | | KintruderKnowledge)

[nonexec] .

En este caso usariamos el strand de Alice como patrén de autentica-
cion.

Procederiomos a ejecutar el attack-state(2) mediante la herramienta
grafica de andlisis.
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El arbol de bUsqueda que se obtiene seria el siguiente:

Donde observamos que no existe una solucién. Por lo tanto el protocolo
es seguro ante un ataque de autenticacion.

5.7. 1SO 5-pass Authentication Protocol.

En [3] encontramos una especificacion de este protocolo ligeramente
distinta a la que se especifica en el Clark-Jacob.

El protocolo original, especificado en [1] se ha modificado para in-
cluir variables de aviso, una vez eliminadoslos mensajes de carga
de extranos, y la correccién de lo que parecen ser algunos errores (por ejem-
plo, Alice no envia a Bob nunca su nombre, asi que Bob no tiene idea de
quién estd contactando con él).

Este protocolo es similar al “Carlsen's Secret Key Initiator Protocol”, de la
seccion 5.6. La unica diferencia es que incluye el Nonce de B (Nb) en el men-
saje 4 en “E(Kab:Nb,Na)"”, y que incluye el Nonce de Alice “Na” en el mensa-
je 5 en “E(Kab:Na,Nb)".

Las descripciones informales de las diferentes versiones del protocolo
son las siguientes.

La descripcién informal del protocolo proporcionada en [3] es la siguien-
te:

(1) A->B:A, Na

(2) B->S : A, Na, B, Nb’

(3) S->B :E(Kbs:Nb' Kab,A), E(Kas:Na,Kab,B)
(4) B-> A : E(Kas:Na,Kab,B), E(Kab:Nb,Na)

(5) A->B:E(Kab:Na,Nb)
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La descripciéon informal del protocolo proporcionada en la seccidon 6.3.9

de [1], pdg. 50, es la siguiente:

(1) A->B:Ra,Textl

(2) B->S :R'b,Ra,A Text2

(3) S->B :Text5E(Kbs:R'b,Kab,A,Text4),E(Kas:Ra,Kab.B,Text3)
(4) B-> A :Text7 E(Kas:Ra,Kab.B,Text3),E(Kab:rb,Ra,texté)

(5) A ->B:text9,E(Kab:Ra,rb,Text8)

Nosotros vamos a usar la primera de las dos descripciones.

Los subtipos y operadores de la versidon del protocolo que hemos encon-

trado en [3], especificados en Maude-NPA, quedarian de la siguiente mane-

ra:

--- Sort Information
subsort Name Nonce Key Text < Msg .
subsort Masterkey Sessionkey < Key .
subsort SName UName < Name .
subsort Name < Public .

--- Nonce operator
op n : Name Fresh -> Nonce [frozen] .

--- User names
opsabi:->UName.

--- Server name
ops:-> SName.

- MKey
op mkey : Name Name -> Masterkey [frozen comm] .

--- Seskey
op seskey : Name Name Nonce -> Sessionkey [frozen] .

-—-encrypt
op € : Key Msg -> Msg [frozen] .
op d : Key Msg -> Msg [frozen] .

--- Concatenation
op _;_: Msg Msg -> Msg [frozen gather (e E)] .

Las propiedades algebraicas serian las siguientes:

fmod PROTOCOL-EXAMPLE-ALGEBRAIC is
protecting PROTOCOL-EXAMPLE-SYMBOLS .

--- Overwrite this module with the algebraic properties
--- of your protocol

eq d(K:Key, e(K:Key, Z:Msg)) = Z:Msg [metadata "variant"] .
eq e(KiKey, d(K:Key, Z:Msg)) = Z:Msg [metadata "variant"] .

endfm
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En este protocolo existen tres roles: Alice, Bob y Servidor.

La especificacion del comportamiento del Servidor es la siguiente:

nron
--- Server's Strand
[nil | -(A;NA;B;NB),
+(e(mkey(B.s) , NB ; seskey(A , B, n(S.r)) ; A);
e(mkey(A.s) , NA ; seskey(A , B, n(S.r)); B) ), nil

La especificacion del comportamiento de Alice es la siguiente:

--- Alice's Strand.
=ur:
[nil | +(A;n(ArF)),
-(e(mkey(A,s) . n(A.r) ; SK; B) ; e(SK, NB; n(Ar))),
+(e(SK, n(A,r) ; NB)) , nil ]

La especificacion del comportamiento de Bob es la siguiente:

ar,r
--- Bob's Strand.
[nil | -(A;NA),
+(A:NA;B;n(Br)),
-(e(mkey(B.s) . n(B.r') ; SK; A) ; MA),
+(MA; e(SK, n(B.r) ; NA)),
-(e(SK, NA ; n(B.r))) , nil ]

En este protocolo vamos a considerar fres configuraciones distintas que

corresponden a las siguientes propiedades:
1. Una ejecucién normal del protocolo (attack-state(0)).
2. Una ejecuciéon donde el intruso averigua la clave de Alice y Bob
generada por el servidor (attack-state(1)).
3. Una ejecucion donde Bob ha completado el protocolo creyendo
que habla con Alice pero no es asi (attack-state(2)).

5.7.1. Attack-state(0). Ejecucion normal.

Especificariamos el attack-state(0) en Maude-NPA de la siguiente mane-
ra.

eq ATTACK-STATE(O) =
nr,r
- Un estado con una ejecucién normal del protocolo. afadimos el strand con el Ultimo -(M)
[nil,  -(a;NA),
+(a;NA;b;n(br)),
-(e(mkey(b.s) . n(b.r) ; SK; a) ; e(mkey(A.s) . n(Ar) ; SK; B)).
+( e(mkey(A.s) . n(A.r) ; SK; B); e(SK, n(b.r) ; NA)),
-(e(SK, NA; n(b.r))) | nil]
| | empty
[ ] nil
[ ] nil
[ ] nil
[nonexec] .

Como podemos ver, la ejecucion del attack-state(0) es una ejecucion
normal del protocolo. Anadimos el strand con el Ultimo mensaje (strand de
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Bob). Codificamos la clave de sesion “Kab” como “SK” y el nonce de Alice
como “NA".

Mostramos parte del drbol de busqueda a continuacidn.

Donde podemos ver que existe una solucion, y por lo tanto una ejecu-
cién normal del protocolo.

La secuencia de mensajes generados para la solucion seria la siguiente:

+(a;n(a, #0:Fresh) ),
-(a;n(a, #0:Fresh ) ),
+(a;n(a,#0:Fresh);b;n (b, #4:Fresh) ),
-(a;n(a,#0:Fresh);b;n (b, #4:Fresh)),
+(e(mkey(b,s).n (b, #4:Fresh);
seskey (a, b, n(#1:UName , #2:Fresh));a);
e(mkey(a,s),n(a, #0:Fresh ) ;
seskey (a,b,n(#1:UName , #2:Fresh));b)),
-(e(mkey (b,s),n (b, #4:Fresh);
seskey (a, b, n(#1:UName , #2:Fresh));a);
e(mkey(a,s),n(a, #0:Fresh ) ;
seskey (a, b, n(#1:UName , #2:Fresh ) ) ;b )).
+(e(mkey(a,s),n(a, #0:Fresh ) ;
seskey (a, b, n(#1:UName , #2:Fresh ) );b);
e (seskey (a,b,n (#1:UName , #2:Fresh) ), n (b, #3:Fresh ) ;
n(a, #0:Fresh)) ),
-(e(mkey (a,s),n(a, #0:Fresh ) ;
seskey (a,b,n(#1:UName , #2:Fresh) ) ;b)) ;
e (seskey (a,b,n (#1:UName , #2:Fresh) ), n (b, #3:Fresh) ;
n(a, #0:Fresh)) ).
+ (e (seskey (a,b,n(#1:UName , #2:Fresh)),n (a, #0:Fresh ) ;
n(b, #3:Fresh))),
-(e(seskey (a.,b,n(#1:UName , #2:Fresh)),n (a, #0:Fresh ) ;
n(b, #3:Fresh)))

Que se expresaria en notacion informal de la siguiente manera:

(1) A->B:A, Na

(2) B->S :A,Nag, B, Nb’

(3) S->B :E(Kbs:Nb’,Kab,A), E(Kas:Na,Kab,B)
(4) B-> A :E(Kas:Na,Kab,B), E(Kab:Nb,Na)

(5) A->B:E(Kab:Na,Nb)
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La visualizaciéon grdfica de la solucidon obtenida seria la siguiente:

a.n(a, #0:Fresh)

® > ®
a,n(a, #0:Fresh);b;n
(b, #4:Fresh ) WV
® 4—(##1:UName , #2:Fresh ) ); —————————— ®
a),e(mkey(a,s),nfa,
#0:Fresh ) ; seskey (a, b,
n (#1:UName , #2:Fresh ) ),
b) ,8),nfa,
seskey (a, b, W
L n (#1:UName , #2:Fresh ));" ®
b);e(seskey(a,b,n
(#1:UName , #2:Fresh ) ), n
(b, #3:Fresh);n(a,
N| 72 #0:Fresh )) Jb
+ [
e(seskey (a,b,n
(#1:UName , #2:Fresh ) ), n
(a, #0:Fresh);n (b,
WV #3:Fresh 1) vV
® > @

Podemos ver que se produce una ejecucion normal del protocolo.

El strand de Alice generado por la herramienta grafica seria el siguiente:

:» #0:Fresh =
---Alice’s Strand
[nil| +(a;n(a, #0:Fresh) ),
-(e(mkey(a,s).n(a, #0:Fresh ) ;
seskey (a, b, n(#1:UName , #2:Fresh ) ) ;b );
e (seskey (a,b,.n(#1:UName , #2:Fresh ) ), n (b, #3:Fresh );
n(a, #0:Fresh)) ),
+ (e (seskey (a,b,n(#1:UName, #2:Fresh ) ), n (a, #0:Fresh );
n(b, #3:Fresh)) ), nil] &

El strand de Bob generado por la herramienta grdfica seria el siguiente:

L #3:Fresh , #4:Fresh @
--- Bob's Strand
[nil | -(a;n(a, #0:Fresh) ),
+(a;n(a,#0:Fresh);b;n (b, #4:Fresh) ),
-(e(mkey (b,s),n (b, #4:Fresh);
seskey (a,b,n(#1:UName , #2:Fresh));a);
e(mkey(a,s),n(a, #0:Fresh ) ;
seskey (a,b,n(#1:UName , #2:Fresh ) ):b) ).
+(e(mkey(a,s).n(a, #0:Fresh);
seskey (a,b,n(#1:UName, #2:Fresh) ) ;b);
e (seskey (a,b,n (#1:UName , #2:Fresh ) ), n (b, #3:Fresh );
n(a, #0:Fresh ) ) ),
-(e(seskey (a,b,n(#1:UName, #2:Fresh) ), n (a, #0:Fresh );
n(b, #3:Fresh)) ). nil]
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El strand del Servidor generado por la herramienta grafica seria el si-
guiente:

: #2:Fresh
---Server’s Strand
[nil | -(a;n(a, #0:Fresh);b;n (b, #4:Fresh) ),
+(e(mkey(b,s).n (b, #4:Fresh);
seskey (a, b, n (#1:UName , #2:Fresh));a);
e(mkey(a,s),n(a, #0:Fresh ) ;
seskey (a, b, n (#1:UName , #2:Fresh ) ) ;b ) ), nil] &

5.7.2. Aftack-state(1). Comprobacién de secreto.

La implementacién del attack-state(1) en Maude-NPA seria:

eq ATTACK-STATE(1) =
R P g
--- Un estado con un secreto por descubrir
[nil, -(a; NA),
+(a;NA;b;n(b.r)),
-(e(mkey(b,s) . n(b.r') ; SK; a) ; MA),
+(MA ; e(SK, n(b.r) ; NA)),
-(e(SK, NA; n(b.r))) | nil]
| | SKinl
|| nil
|| nil
|| nil
[nonexec] .

En este caso indicamos que el intruso podria conocer la clave de sesidon
entre Alice y Bob generada por el Servidor.

El drbol de bUsqueda que se obtiene al ejecutar la herramienta grafica
seria el siguiente:

.........

Podemos observar que no existen soluciones. Por lo tanto es seguro ante
un ataque de obtencién de la clave de sesion.
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5.7.3. Attack-state(2). Comprobacion de autenticacion.

La implementaciéon del attack-state(2) usando Maude-NPA seria:

eq ATTACK-STATE(2) =
--- Un estado con una ejecucion normal pero con patrén de autenticacion.
Lt
[nil, -(a; NA),
+(a;NA;b;n(b.r)),
-(e(mkey(b.s) . n(b.r') ; SK; a) ; e(mkey(A.s) , NA ; SK; B)).
+( e(mkey(As) , NA ; SK; B); €(SK, n(b.r) ; NA)),
-(e(SK, NA; n(b.r))) | nil]
| | empty
[ ] nil
[ ] nil
| | never
*** Pattern for authentication
(:: R:FreshSet ::
[nil | +(a;NA),
-(e(mkey(a.s) , NA ; SK; b) ; e(SK, n(b.r) ; NA)),
+(e(SK, NA ; n(b,r))). nil]
& S:StrandSet | | K:ntruderKnowledge)

[nonexec] .

En este caso usariamos el strand de Alice como patrén de autentica-
cion.

El drbol de bUsqueda que se obtiene al ejecutar la herramienta grafica
seria el siguiente.

Podemos observar que no existen soluciones. Por lo tanto el protocolo es
seguro ante un ataque de autenticacion.

5.8. Woo and Lam Avuthentication Protocol.

Woo y Lam proponen un protocolo que proporciona una via de auten-
ticacion del iniciador del protocolo, Alice, a quien ofrece una respuesta, Bob.
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El protocolo utiliza criptografia de claves simétricasy un servidor de
confianza, con el que Alice y Bob puedan compartir las claves simétricas. La
descripcion informal del protocolo proporcionada en la seccién 6.3.10 de [1],
pdg. 50 es la siguiente:

4) B> S : E(Kbs:AE(Kas:Nb))
5) S> B : E(Kbs:Nb)

(
(
(3) A > B:E(Kas:Nb)
(
(

Alice inicia el protocolo mediante el envio de su identidad a Bob. Este
responde enviando un nonce “NB” recién generado. Alice encripta el nonce
de Bob con la clave “Kas” y la devuelve a Bob. Posteriormente Bob concate-
na la respuesta de Alice con la identidad de Alice, encriptada con la clave
“Kbs” y la envia al Servidor. El Servidor envia “NB” de nuevo a Bob encriptado
bajo “Kbs”. Entonces, Bob compara el nonce que recibe del Servidor con el
gue le envid a Alice. Si coinciden, entonces Bob se garantiza que el iniciador
del protocolo es, de hecho, quien afirmé ser en la primera etapa del protoco-
lo.

Los subtipos y operadores del protocolo, especificados en Maude-NPA
quedarian de la siguiente manera:

--- Sort Information
subsort Name Nonce Key Text < Msg .
subsort Masterkey Sessionkey < Key .
subsort SName UName < Name .
subsort Name < Public .

--- Nonce operator
op n : Name Fresh -> Nonce [frozen] .

--- User names
opsabizgnm:->UName.

--- Server name
ops:-> SName.

--- MKey
op mkey : Nome Name -> Masterkey [frozen comm)] .

--- Seskey
op seskey : Name Name Nonce -> Sessionkey [frozen] .

-—encrypt
op e : Key Msg -> Msg [frozen] .
op d : Key Msg -> Msg [frozen] .

--- Concatenation
op _;_: Msg Msg -> Msg [frozen gather (e E)] .

Las propiedades algebraicas serian las siguientes:

fmod PROTOCOL-EXAMPLE-ALGEBRAIC is
protecting PROTOCOL-EXAMPLE-SYMBOLS .

--- Overwrite this module with the algebraic properties
--- of your protocol
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eq d(K:Key, e(K:Key, Z:Msg)) = Z:Msg [metadata "variant"] .
eq e(KiKey, d(K:Key, Z:Msg)) = Z:Msg [metadata "variant"] .

endfm

En este protocolo existen tres roles: Servidor, Alice y Bob.

La especificacion del comportamiento del Servidor es la siguiente:

nr

--- Server's Strand

[nil | -(e(mkey(B.s), A ; e(mkey(As), NB))),
+(e(mkey(B,s) , NB)) , nil]

La especificacion del comportamiento de Alice es la siguiente:

--- Alice's Strand.
=:nil
[nil | +(A),
-(NB),
+(e(mkey(A,s) , NB)) , nil ]

La especificacion del comportamiento de Bob es la siguiente:

nron
--- Bob's Strand.
[nil | -(A),
+(n(B.1)).
-(MA),
+(e(mkey(B.s) ., A; MA)),
-(e(mkey(B,s) , n(B.r))) , nil ]

En este protocolo vamos a considerar una configuraciéon que corres-

ponde a la siguiente propiedad:
1. Una ejecucién normal del protocolo (attack-state(0)).

Solo hemos considerado esta configuraciéon (ejecucidon normal del pro-
tocolo) porque durante su ejecucion y andlisis del resultado hemos observa-
do gque no es seguro ante un ataque de autenticacién, con lo cual no consi-
deramos necesario ejecutar una configuracion para esa propiedad ya que
ha quedado constatada en la ejecucion normal.

5.8.1. Attack-state(0). Ejecucién normal.

La especificacion del attack-state(0) en Maude-NPA seria la siguiente:

eq ATTACK-STATE(O) =
r
- Un estado con una ejecucién normal del protocolo. afadimos el strand con el ultimo -(M)
[nil, -(a),
+(n(b.r)),
-(MA),
+(e(mkey(b.s) , a; MA)),
-(e(mkey(b.s) . n(b.r))) | nil]
| | empty
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|| nil

|| nil

|| nil
[nonexec] .

Incluimos sélo el strand de Bob, sin requerir informacidén sobre que cono-

ce elinfruso y la herramienta rellenard el resto.

Procederiomos a ejecutar el attack-state(0) mediante la herramienta

grafica de andlisis.

Como podemos ver, la ejecucion del attack-state(0) es una ejecucion

normal del protocolo.

El arbol de bUsqueda que se obtiene seria el siguiente.

| <1.5.6> | I <1.52> I | <142> | | <l4.1> |
| <1.5.1.6> l | <15.6.7> | | <1.5.6.2> | | SISS5> | l <1422> l | <14.1.1> |
| <1.5.6.7.5> | | <1.5.6.2.6> | | <15252> | | <1.5257> | | <14.1.1.1> |

' ) | \
I <1.5.6.7.5.3> | | <156.2.64> | l <15252.6> I | <1.52574> | ¢
) ! |

| <1562642> | | <152.52.6.3> l ‘ <1525743> |

<1.5252632>

Donde podemos ver que existen una solucion.

La secuencia de mensajes generados para la solucion seria la siguiente:

-(a),

+(n (b, #0:Fresh) ),
generatedByIntruder ( #1:Msg ) ,

- (#1:Msg ),
+(e(mkey(b,s),a;#1:Msg) ),
+(b),

-(n (b, #0:Fresh ) ),
+(e(mkey(b,s).,n (b, #0:Fresh))),
-(e(mkey (b.,s),n (b, #0:Fresh)))
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La secuencia de mensajes en notacion informal, quedaria de la siguien-
te manera:

(1) Z(A) > B:A

(2) S>1Z(A) :B

(3) Z(A) > B : E(Kas:Nb)

(4) B=>S :Nb

(5) B—=>Z(S) :E(Kbs:AE(Kas:Nb))
(6) S=>B : E(Kbs:NDb)

Podemos observar que este protocolo no es seguro ante un ataque de
autenticaciéon, ya que Bob se piensa que estd hablando con Alice, cuando
realmente no lo estd haciendo, por lo tanto no es necesario ejecutar un ata-
qgue de comprobacién de autenticacion.

La visualizacién grdfica de la obtenida seria la siguiente:

.,
b
A
[f #1:Msg
*—
v n (b, #0:Fresh ) )
.« 3
v e(mkey(b,s),a;#1:Msg)
*
e(mkey (b,s).n(b,
v #0:Fresh ) )

v
* > @
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El strand de Alice generado por la herramienta grafica seria el siguiente:

il

[nil | +(b),
-(n(b, #0:Fresh) ),
+(e(mkey(b,s).,n(b,#0:Fresh)) ), nil] &

El strand de Bob generado por la herramienta grdfica seria el siguiente:

: #0:Fresh =

--- Bob's Strand

[nil]-(a),
+(n (b, #0:Fresh ) ),
- (#1:Msg ),
+(e(mkey(b,s),a;#1:Msg) ),
-(e(mkey(b,s).,n (b, #0:Fresh)) ), nil]
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6. Protocolos de autenticacién repetida
de clave simétrica.

Algunos protocolos permiten que las claves puedan ser reutilizadas
en mds de una sesion. Estos son protocolos en dos partes. La primera par-
te consiste en que un participante , Alice, obtiene un ticket para la comuni-
cacién con un segundo participante, Bob. El ticket contiene generalmente
una clave de sesidon y se cifra de modo que sbélo el receptor, Bob, puede
descifrarlo. En la segunda parte del protocolo, Alice presenta el ficket a Bob
cuando se quiere comunicar, y puede hacer esto en varias ocasiones (hasta
que el ticket expira). Estos protocolos generalmente se llaman protocolos de
autenticacién repetida.

6.1. Kao Chow Repeated Authentication Protocol.

Kao y Chow proponen un protocolo de autenticaciéon repetida que no
es susceptible a los ataques del protocolo de Neuman-Stubblebine.

En este protocolo Kas y Kbs son claves cuyos valores son conocidos ini-
cialmente solo por Alice y el Servidor, y Bob vy el Servidor respectivamente.

La descripcion informal del protocolo proporcionada en la secciéon 6.5.4
de [1], pdg. 58, es la siguiente:

(1) A>S:ABNa

(2) S=>B :E(Kas:A,B,Na,Kab),E(Kbs:A,B,Na,Kab)
(3) B=>A:E(Kas:A,B,Na,Kab),E(Kab:Na),Nb

(4) A->B : E(Kab:Nb)

Na y Nb son nonces para la autenticacion mutua y para verificar la au-
tenticidad de la clave Kab.

Los mensajes 3 y 4 son una repeticion de la autenticaciéon: después de
que los mensajes 1 y 2 se hayan completado con éxito, 3 y 4 pueden repro-
ducirse repetidamente por Bob antes de iniciar una comunicacién secreta
con Alice, encriptada con la clave de sesidén Kab. Para el tema de la autenti-
caciéon repetida también se puede consultar el protocolo de Neumann-
Stubblebine.

Este protocolo ha sido disenado para prevenir los ataques “freshness” en
la parte de autenticaciéon repetida del protocolo de Neumann-Stubblebine.
Realmente, el nonce Na, en el cifrado del mensaje 2, evita que una clave
compartida, por ser reutilizada, se vea comprometida después de ofra eje-
cuciéon del protocolo.

Este protocolo debe garantizar el secreto de “Kab”: en cada sesion, el

valor de “Kab”, debe saberse Unicamente por los participantes, Alice, Bob y
el Servidor.
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Cuando Alice recibe la clave “Kab" en el mensaje 3, esta clave debe
haber sido emitida en la misma sesidén por el Servidor con el que Alice ha co-
menzado a comunicarse en el mensaje 1.

El protocolo debe asegurar la mutua autenticacion de Alice y Bob.

Los subtipos y operadores del protocolo, especificados en Maude-NPA,
quedarian de la siguiente manera:

--- Sort Information
subsort Name Nonce Enc Key < Msg .
subsort Masterkey Sessionkey < Key .
subsort SName UName < Name .
subsort Name < Public .

--- Nonce operator
op n : Name Fresh -> Nonce [frozen] .

--- User names
opsabi:->UName.

--- Server name
ops:-> SName.

--- MKey
op mkey : Name Name -> Masterkey [frozen] .

--- Seskey
op seskey : Name Name Nonce -> Sessionkey [frozen] .

-—-encrypt
op e : Key Msg -> Msg [frozen] .
op d : Key Msg -> Msg [frozen] .
--- successor
op p : Msg -> Msg [frozen] .

--- Concatenation
op _;_: Msg Msg -> Msg [frozen gather (e E)] .

Las propiedades algebraicas serian las siguientes:

fmod PROTOCOL-EXAMPLE-ALGEBRAIC is
protecting PROTOCOL-EXAMPLE-SYMBOLS .

--- Overwrite this module with the algebraic properties
--- of your protocol

eq d(K:Key, e(K:Key, Z:Msg)) = Z:Msg [metadata "variant"] .
eq e(KiKey, d(K:Key, Z:Msg)) = Z:Msg [metadata "variant"] .

endfm

Este protocolo sufre cuando la clave de sesion se ve comprometida
(como en el protocolo de Needham Schroeder con el ataque de Denning-
Sacco).
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En este protocolo existen tres roles: Servidor, Alice y Bob.

La especificacion del comportamiento del Servidor es la siguiente:

nr
--- Server's Strand
[nil | -(A;B; NA),
+(e(mkey(As), A;B;NA;
seskey(A, B, n(s.r));
e(mkey(B.s) . A; B; NA ;seskey(A, B, n(sr)))), nil]

La especificacion del comportamiento de Alice es la siguiente:

--- Alice's Strand
=ur:
[nil | +(A;B;n(Ar)),
-(e(mkey(As), A; B n(Ar); SK); e(SK, n(Ar)) ; NB),
+(e(SK, NB)) , nil ]

La especificacion del comportamiento de Bob es la siguiente:

--- Bob's Strand

nr

[nil | -(MA ; e(mkey(B.s), A;B; NA;SK)),
+(MA ; e(SK, NA) ; n(B.r)),
-(e(SK, n(B.r))). nil ]

En este protocolo vamos a considerar dos configuraciones distintas que
corresponden a la siguientes propiedades:

1. Una ejecucién normal del protocolo (attack-state(0)).

2. Una ejecucidon donde el intruso averigua la clave de Alice y Bob
generada por el servidor (attack-state(1)).

3. Una ejecuciéon donde Bob ha completado el protocolo creyen-
do que habla con Alice pero no es asi (attack-state(2)).

6.1.1. Attack-state(0). Ejecuciéon normal.

Especificariamos el attack-state(0) en Maude-NPA de la siguiente mane-
ra.

eq ATTACK-STATE(O) =
nr
[nil, -(MA ; e(mkey(b,s), a; b;NA;SK)),
+(MA ; e(SK, NA) ; n(b.r)),
-(e(SK, n(b.r))) | nil]
| | empty
[ ] nil
[ ] nil
[ ] nil
[nonexec] .

En este patron de ataque se incluye solo el participante del protocolo
que responde. En el patrdn se indica que el participante ha terminado su
ejecucioéon y el nonce recibido del iniciador del protocolo es desconocido y se
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representa con una variable “NA”. La clave de sesion “Kab” se representa
como “SK”.

Mostramos parte del drbol de busqueda a continuacion:

| <1.6.1.4> | | <1.6.1.7> I l <1.1.43> | l <l.144> I | <1.1.4.6> | l <1.1.24> l l <1.1.53> ‘ I <1.1.5.6> | I <1.1.5.5> |

el LN ) | N

| <1.5.58.4> | | <1.6.14.10> | | <1.6.1.4.9> | <1.6.1.7.1> | <1.6.1.7.5> | | <1.14.62> | | <1.124.6> | | <1.1.5.5.6> | | <1.1.5.54> | | <1.1.5.5.3> |

Donde podemos ver que se encuentra una solucion.

La secuencia de mensajes en la ejecucion seria la siguiente:

+(a;b;n(a,#0:Fresh) ),
-(a;b;n(a, #0:Fresh) ),
+(e(mkey(a.,s),a;b;n(a, #0:Fresh);
seskey (a,b,n (s, #1:Fresh)));
e(mkey(b,s).,a;b;n(a, #0:Fresh);
seskey (a,b,n (s, #1:Fresh)))),
-(e(mkey (a,s),a;b;n(a, #0:Fresh ) ;
seskey (a,b,n (s, #1:Fresh))):
e(mkey(b.,s).,a;b;n(a, #0:Fresh);
seskey (a,b,n (s, #1:Fresh)))),
+(e(mkey(a.,s),a;b;n(a, #0:Fresh);
seskey (a,b,n (s, #1:Fresh)));
e (seskey (a,b,n (s, #1:Fresh)),n (a, #0:Fresh));
n(b, #2:Fresh)),
-(e(mkey (a,s),a;b;n(a, #0:Fresh ) ;
seskey (a,b,n (s, #1:Fresh))):
e (seskey (a,b,n (s, #1:Fresh)),n (a, #0:Fresh));
n(b,#2:Fresh)),
+(e(seskey (a,b,n(s,#1:Fresh)),.n (b, #2:Fresh))
-(e(seskey (a,b,n (s, #1:Fresh)),n (b, #2:Fresh))

).
)

La interpretacion de esta secuencia de atague en notacién informal se-
ria la siguiente:

(1) A>S:A,BNa

(2) S=>B :E(Kas:A,B,Na,Kab),E(Kbs:A,B,Na,Kab)
(3) B>A : E(Kas:A,B,Na,Kab),E(Kab:Na),Nb

(4) A>B:E(Kab:Nb)
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La visualizaciéon de los strands de la ejecucidn de la solucién en el at-
tack-state(0) seria la siguiente

e(mkey (a,s),a:b:nf(a
a:b:n(a, #0:Fresh ) ): seskey (a, b,
. < n(s,#1:Fresh))): e
(mkey (b,s).,a:b:nf(a,
#0:Fresh ) ; seskey (a, b,
n(s, #1:Fresh)))

,s8),a:b:n(a
): seskey (a, b,
- n(s,#1:Fresh))): e - .
(seskey (a,b,n (s,
#1:Fresh ) ), n (a, #0:Fresh
)):n(b, #2:Fresh)

e(seskey(a,b,n (s,
#1:Fresh ) ), n (b, #2:Fresh

D]
L] > &

Donde podemos ver que se produce una ejecucioéon normal.

El strand del Servidor generado por la herramienta grafica seria el si-
guiente:

: #1:Fresh
[nil|-(a;b;n(a, #0:Fresh) ),
+(e(mkey(a,s),a;b;n(a, #0:Fresh ) ;
seskey (a,b,n (s, #1:Fresh)));
e(mkey(b,s).,a;b;n(a, #0:Fresh);
seskey (a,b.,n (s, #1:Fresh)))).nil] &

El strand de Alice generado por la herramienta grafica seria el siguiente:

:» #0:Fresh
[nil | +(a;b;n(a,#0:Fresh) ),
-(e(mkey(a.s),a;b;n(a, #0:Fresh);
seskey (a,b,n (s, #1:Fresh)));
e (seskey (a,b,n (s, #1:Fresh)),n (a, #0:Fresh));
n(b, #2:Fresh) ),
+(e(seskey (a.b,.n (s, #1:Fresh)),n (b, #2:Fresh)) ). nil] &

El strand de Bob generado por la herramienta grdfica seria el siguiente:

: #2:Fresh
[nil|-(e(mkey(a.s),a;b;n(a, #0:Fresh);
seskey (a,b,n (s, #1:Fresh))):
e(mkey(b.,s).,a;b;n(a, #0:Fresh);
seskey (a,b,n (s, #1:Fresh)))),
+(e(mkey(a,s),a;b;n(a,#0:Fresh);
seskey (a,b,n (s, #1:Fresh)));
e (seskey (a,b,n (s, #1:Fresh)),n (a, #0:Fresh));
n(b,#2:Fresh)),
-(e(seskey (a,b,n (s, #1:Fresh)),n (b, #2:Fresh) ) ), nil]
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6.1.2. Attack-state(1). Comprobacion de un secreto.

El attack-state(1) especificado en Maude-NPA seria el siguiente:

eq ATTACK-STATE(1) =

nr

[ nil, -(MA ; e(mkey(b,s), a; b ; NA; SK)),
+(MA ; e(SK, NA) ; n(b,r)),
-(e(SK, n(b.1)))

| nil]

| | SKinl

[ ] nil

[ ] nil

[ ] nil

[nonexec] .

En este caso indicamos que el intruso podria conocer la clave de sesidon
entre Alice y Bob generada por el Servidor. Hemos definido como “MA” el
mensaje “e(mkey(a,s), a; b ; NA ; SK)”

El arbol de bUsqueda que se obtiene usando la herramienta grdfica
seria el siguiente:

<LI461605>

<LI4I60D

1
‘(\Hblﬁ\\ﬁ) ‘dHhMMH)‘ ‘(\HMAUT%‘ ‘(]NMMHM ‘(HSM%!M ‘dliTMKi\b‘
f‘ el ! I l l
r
‘(HNXJZUHI»‘ ‘(Hl”.\lﬂib‘ ‘dHMH\\H]b‘ ‘<HZH’]“*H\‘> ‘d\m\‘\\\ﬁm‘ <.NMMN??>‘ ‘(\HEWUW%‘ ‘d MMM?Mb‘ <mw\\mz>‘ <mwwmz>‘ ‘<H~THMH¥>‘ ‘(HWM!:’HI\) <1137643505>
/ AN ~ \ /N

<L12483205187 <LI24S320S(ID | | <LI24BI20S8IIS | | <LI2483200L0215 | | <L12483200112 <LLABIOOTII0 | [ <LI48180799% < 381301 | | <LI48160781315>
112483205137 1124832058113 | | <L12483205 0811 112483200L1203> | | <L124832011121> 114616079911 11461607998 LI4EISAT8IRI0 | | <L146160781315

‘d\lw}luiﬂ%"<H147‘2H5\37h> ‘d\:mzuiHHWI.MB <H1M\3Hir‘l\)\\HM»‘ <LLAAIGOTRIILI | | <LI4R1A0TSI3I1ID

<283 IO | | LIRS

Donde podemos ver que no existe una solucion. Por lo tanto, es seguro
ante un atagque de obtencién de la clave de sesion. Con esto demostramos y
confirmamos que este protocolo ha sido disenado para prevenir los ataques
“freshness” en la parte de autenticacién repetida del protocolo de Neu-
mann-Stubblebine, evitando que una clave compartida, por ser reutilizada,
se vea comprometida después de otra ejecucion del protocolo.

6.1.3. Attack-state(2). Comprobaciéon de autenticacion.

Especificariamos el attack-state(2) en Maude-NPA de la siguiente mane-
ra:
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eq ATTACK-STATE(2) =
nr
---Bob's Strand
[nil, -(MA; e(mkey(b,s), a; b; NA; SK)),
+(MA ; e(SK, NA) ; n(b.r)),
-(e(SK, n(b.r))) | nil]
| | empty
|| nil
|| nil
| | never
*** Pattern for authentication
(:: R:FreshSet ::
[nil | +(A;B;NA),
-(MA; e(SK, NA) ; n(b.r)),
+(e(SK, n(b.r))), nil]
& S:StrandSet | | K:ntruderKnowledge)
[nonexec] .

En este caso usariamos el strand de Alice como patrén de autentica-
cion. Hemos definido como “MA” el mensaje “e(mkey(a,s), a; b ; NA ; SK)”

El arbol de bUsqueda que se obtiene seria el siguiente:

<L157646> <L146.1608>

<1157643>

<L146.160.7>

‘<1.I4b|.(1078>‘ [(H.-t(ﬂ.blﬂ.‘b‘ ‘(HMIM\HD‘ ‘<1I4b|60!7>‘ ‘(Hl.-t.ﬁ}ll!b‘ ‘(HEJKHUJD‘
l(HWM.ﬁl[H)‘ |<H.5704?505> ‘(HSMUSM)‘ |<H-MEUTNJ>‘ ‘(I.Hb.lbt’]ﬁlb‘ ‘(LIM.I(}U.W%‘ ‘(HJOMUT‘)]b‘ ‘QHOM‘J}HT) <HJ.(HhU.$7S>‘ ‘(HHH.ZUS.X)‘ ‘(1.124.“2.0513>‘ |<HZHU[‘HJ?>‘ ‘<l.|24.!l10.\|.\2>‘
\
& \ / 1]
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Donde podemos ver que no existe una solucién. Por lo tanto el protoco-
lo es seguro ante un ataque de autenticacion.

6.2. Kao Chow Repeated Authentication Protocol with
Handshake Key.

Kao y Chow proponen usar una clave Unicamente para el intercambio
(“handshake key” o clave de intercambio). Como la clave simplemente es
para el intfercambio, la he definido como “Kt:Key”. “Kas” y “Kbs" son claves
simétricas cuyos valores son inicialmente conocidas solamente por Alice y el
Servidor, y Bob vy el Servidor respectivamente.
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“Na” y “Nb" son nonces para la autenticaciéon mutua y para verificar la
autenticidad de la clave del sistema (Kab).

La descripcion informal del protocolo proporcionada en la secciéon 6.5.4
de [1], pdg. 59 esla siguiente:

(1) A=>S:A,B,Na

(2) S=>B :E(Kas:A,B,Na,Kab,Kt),E(Kbs:A,B,Na,Kab,Kt)
(3) B>A : E(Kas:A,B,Na,Kab),E(Kt:Na,Kab),Nb

(4) A>B: E(Kt:Na,Kab)

Los mensajes 3 y 4 son la autenticacion repetida: después de que estos
mensajes 1 y 2 se hayan completado con éxito, y 3 y 4 pueden reproducirse
sucesivamente por Bob antes de comenzar una comunicacion con Alice,
encriptada con la clave de sesidon “Kab"”. Este protocolo ha sido disenado
para prevenir el ataque en la parte de autenticacion repetida del protocolo
de Neumann-Stubblebine. De hecho, el nonce “Na” en el cifrado del mensa-
je 2 previene el compromiso de la clave compartida después de otra ejecu-
ciéon del protocolo y que pueda ser reutilizada.

La especificacion en Maude-NPA seria la siguiente:

--- Sort Information
subsort Name Nonce Enc Key < Msg .
subsort Masterkey Sessionkey < Key .
subsort SName UName < Name .
subsort Name < Public .

--- Nonce operator
op n : Name Fresh -> Nonce [frozen] .
op t: Name Fresh -> Nonce [frozen] . ---Nonce del server

--- User names
opsabi:->UName.

--- Server name
ops:-> SName.

--- MKey
op mkey : Name Name -> Masterkey [frozen] .

--- Seskey
op seskey : Name Name Nonce -> Sessionkey [frozen] .

--- Encoding operators for public/private encryption
op pk : Key Msg -> Enc [frozen] .
op sk : Key Msg -> Enc [frozen] .

-—-encrypt
op e : Key Msg -> Msg [frozen] .
op d : Key Msg -> Msg [frozen] .

--- Concatenation
op _;_: Msg Msg -> Msg [frozen gather (e E)] .
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Las propiedades algebraicas serian las siguientes:

fmod PROTOCOL-EXAMPLE-ALGEBRAIC is
protecting PROTOCOL-EXAMPLE-SYMBOLS .

--- Overwrite this module with the algebraic properties
--- of your protocol

eq d(K:Key, e(K:Key, Z:Msg)) = Z:Msg [metadata "variant"] .
eq e(KiKey, d(K:Key, Z:Msg)) = Z:Msg [metadata "variant"] .

endfm

En este protocolo existen tres roles: Servidor, Alice y Bob.

La especificacion del comportamiento del Servidor es la siguiente:

nrr
--- Server's Strand
[nil | -(A;B; NA),
+(e(mkey(As), A;B; NA;
seskey(A , B, n(sr)); Kt);
e(mkey(B.s) . A; B; NA ;seskey(A, B, n(sr));Kt)), nil]

La especificacion del comportamiento de Alice es la siguiente:

--- Alice's Strand

nr

[nil | +(A;B;n(Ar)),
-(e(mkey(As), A B; n(Ar); SK); e(Kt, n(Ar) ; SK) ; NB),
+(e(Kt, n(Ar) ; SK)) ., nil ]

La especificacion del comportamiento de Bob es la siguiente:

--- Bob's Strand

r

[nil | -(MA ; e(mkey(B,s), A;B; NA;SK:;Kt)),
+(MA ; e(Kt, NA ; SK) ; n(B.r)),
-(e(Kt, NA ; SK)) , nil ]

En este protocolo vamos a considerar una configuraciéon que corres-
ponde a la siguiente propiedad:

1. Una ejecucién normal del protocolo (attack-state(0)).

Sélo hemos considerado una configuracion ya que durante la ejecucion
del attack-state(0) hemos podido observar que la clave del sistema (“Kab"),
se ve comprometida también, por eso no hemos ejecutado una configura-
ciéon especifica para esa propiedad ya que quedaba plasmada en la confi-

guracion elegida.

En este patron de ataque (attack-state(0)) se incluye sdlo el participante
del protocolo que responde. En el patréon se indica que el participante ha
terminado su ejecucion (la barra de progreso estd al final del strand) y el
nonce recibido del iniciador del protocolo es desconocido y se representa
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con una variable “NA". La clave de sesion “Kab” se representa como “SK”.
Usamos una clave Unicamente para el intercambio. Como la clave simple-
mente es para el infercambio la he definido como “Kt:Key”.

6.2.1. Attack-state(0). Ejecuciéon normal.

Especificariamos el attack-state(0) en Maude-NPA de la siguiente mane-
ra:

eq ATTACK-STATE(O) =
anil
[nil, -(MA ; e(mkey(b,s), a; b ;NA;SK;Kf)),
+(MA; e(Kt, n(a,r) ; SK) ; n(b.r)).
-(e(Kt, NA; SK)) | nil ]
| | empty
[ | nil
[ | nil
[ | nil
[nonexec] .

Mostramos parte del drbol de busqueda a continuacién:

[<174333>] [<1733345 ] [<17346075] [<173455]
<1743333> [@17333455] [<17333485 ] [<17346079> ] [<17345555 |
—
[<17333455> ] [<17333454> ] [<123334455 | [<173455555 |
[«1733345555 ] [«1733345455]  [<173334455 | [<1734555555 ]
[«17333455555 | [«17333454555]  [<1733344554 [«1734555555>
(2174333333335 [<173334551355|  [<17333455.13605 | [<17333455.1585| [<1733345515605|  [<173334 | [«173334545545|  [<17333445544>]  [<173455555555
[«174333333333> | [<173334551355> |  [<1733345513608> | [<173334551545> | [<17333455056010>| [<173334. | [<1733345455445] [<173334455444> | [<1734555555555 ]
[<17433333333335 | [<17333455135555|  [<17333455.136082> | [<17333455154555 | [<1733345555555> | [<17333454558a4> | [<1733384554440> | [<1734555555555> |
[<17433333333333> | [<17333455.3 | [517333455.1360824> | [<17333455136082.1> | [<17333455.154555> | [<113334 | [<17333454554444> | [<173334455444445 ] [<17345555555555 |

A

Donde podemos ver que existe una solucién, y por lo tanto una ejecu-
cién normal del protocolo.

La secuencia de mensajes en la ejecucion seria la siguiente:

generatedByInfruder ( #3:UName ;i ; #4:Nonce ) ,

+(mkey (i,s)),

- (#3:UName ;i; #4:Nonce ) ,

+ (e (mkey ( #3:UName , s ) , #3:UName ;i ; #4:Nonce ;
seskey ( #3:UName ,i, n (s, #5:Fresh) ) ;
mkey (b,s)):e(mkey (i,s), #3:UName ;i; #4:Nonce ;
seskey ( #3:UName ,i,n (s, #5:Fresh));mkey (b,s))),

- (e (mkey ( #3:UName , s ), #3:UName ;i; #4:Nonce ;
seskey ( #3:UName ,i, n (s, #5:Fresh) ) ;
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mkey (b,s)):e(mkey (i,s), #3:UName ;i; #4:Nonce ;

seskey ( #3:UName ,i, n (s, #5:Fresh));mkey (b,s))).
+(e(mkey (i,s), #3:UName ;i; #4:Nonce ;

seskey ( #3:UName ,i, n (s, #5:Fresh)); mkey (b,s))),
resuscitated ( mkey (i,s)),
-(mkey (i.s)),
-(e(mkey (i,s), #3:UName ;i; #4:Nonce ;

seskey ( #3:UName ,i,n (s, #5:Fresh ) ) ; mkey (b,s)) ),
+ (#3:UName ;i ; #4:Nonce ;

seskey ( #3:UName ,i,n (s, #5:Fresh)); mkey (b,s)).
- ( #3:UName ;i; #4:Nonce ;

seskey ( #3:UName ,i, n (s, #5:Fresh)); mkey (b,s)).
+ (i; #4:Nonce ; seskey ( #3:UName ,i,n (s, #5:Fresh) ) ;mkey (b,s)).
- (i; #4:Nonce ; seskey ( #3:UName ,i,n (s, #5:Fresh ) ) ;mkey (b.s) ).
+ ( #4:Nonce ; seskey ( #3:UName ,i,n (s, #5:Fresh)); mkey (b,s) ).
- (#4:Nonce ; seskey ( #3:UName ,i,n (s, #5:Fresh) ) ; mkey (b.s) ),
+ (seskey ( #3:UName ,i,n (s, #5:Fresh ) );mkey (b,s) ).
- (seskey ( #3:UName ,i,n (s, #5:Fresh ) ) ; mkey (b.,s) ),
+(mkey (b,s)),
generatedBylintruder ( e ( #2:Key , #0:Nonce ; #1:Sessionkey ) ) ,
generatedBylnfruder ( a; b ; #0:Nonce ; #1:Sessionkey ; #2:Key ) ,

-(mkey (b, s)),
- (a;b; #0:Nonce ; #1:Sessionkey ; #2:Key ) ,

+(e(mkey(b.,s).,a;b;#0:Nonce ; #1:Sessionkey ; #2:Key ) ),
-(e(mkey (b.,s),a;b;#0:Nonce ; #1:Sessionkey ; #2:Key ) ) ,
-(e(mkey (b.,s),a;b;#0:Nonce ; #1:Sessionkey ; #2:Key ) ) ,
+(e(mkey(b.,s).,a;b; #0:Nonce ; #1:Sessionkey ; #2:Key ) ;
e (mkey (b,s),a;b; #0:Nonce ; #1:Sessionkey ; #2:Key ) ),
-(e(mkey(b.s),a;b;#0:Nonce ; #1:Sessionkey ; #2:Key ) ;
e (mkey (b ,s).,a;b; #0:Nonce ; #1:Sessionkey ; #2:Key ) ),
+(e(mkey(a,s),a;b; #0:Nonce ; #1:Sessionkey ) ;

e (#2Key,n (a, #6:Fresh ) ; #1:Sessionkey ) ; n (b, #6:Fresh ) ),
- (e ( #2:Key, #0:Nonce ; #1:Sessionkey ) )

La interpretacion de esta secuencia de ataque en notacion
seria la siguiente:

informal

(1) 1> A - Kis

(2) A> 1 :AlLNa

(3) S=>B : E(Kas:A,B,Na,Kab,Kt),E(Kbs:A,B,Kab,Kt)
(4) I>A : E(Kis:A,l,Na,Kai,Kbs)

(5) I=A : AlLNa,Kai,Kbs

(6) I>A : I,Nb,Kai,Kbs

(7) 1I=>A : Nb,Kai,Kbs

(8) I=A : Kai,Kbs

(9) I=>A : Kbs

(10) {A)>B : E(Kt,Na,Kab)

(11) I{S)=B : Kbs > Generado por el intruso

(12) A->S : A.B.Na,Kab Kt

(13) I{S) = B : E(Kbs:A,B,Na,Kab,Kt)

(14) 1(S) = B : E(Kbs:A,B,Na,Kab,Kt),E(Kbs:A,B,Na,Kab,Kt)
(15) B>A : E(Kas:A,B,Na,Kab),E(Kt:Na,Kab,Nb)
(16) A>B : E(Kt:Na,Kab)

En el andlisis de este ataque podemos ver también que la clave del sis-

tema (Kab), se ve comprometida también, por ejemplo en “seskey (

#3:UName ,i,n (s, #5:Fresh ) )".
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La visualizacién de los strands de la
tack-state(0) seria la siguiente:
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Los strands de los participantes generados por la herramienta grdfica se-
rian los siguientes:

sl [nil | +(mkey (i.s)),nil] &

snilz[nil | -(mkey (b,s)).-(a;b;#0:Nonce ; #1:Sessionkey ; #2:Key ) ,+ (e (mkey (b.,s),a;
b ; #0:Nonce ; #1:Sessionkey ; #2:Key ) ) , nil ] &

snilz[nil | -(mkey (i,s)).-(e(mkey(i.s),#3:UName ;i; #4:Nonce ; seskey ( #3:UName ,i,n
(s, #5Fresh));mkey (b,s)) ).+ (#3:UName ;i; #4:Nonce ; seskey ( #3:UName ,i,.n (s, #5:Fresh ) ) ;
mkey (b,s) ), nil] &

snil:z[nil | -(e(mkey (b,s),a;b;#0:Nonce ; #1:Sessionkey ; #2:Key ) ) , - ( #6:Msg ) , + (
#6:Msg ;e (mkey (b,s).a;b; #0:Nonce ; #1:Sessionkey ; #2:Key ) ), nil ] &

znil [ nil | - (i; #4:Nonce ; seskey ( #3:UName , i, n (s, #5:Fresh ) ) ;mkey (b,s) ).+ ( #4:Nonce ;
seskey ( #3:UName ,i,n (s, #5:Fresh)); mkey (b,s) ). nil] &

snilz[nil | - (#6:Msg; e (mkey (b,s),a;b; #0:Nonce ; #1:Sessionkey ; #2:Key ) ) , + ( #6:Msg ; e
(#2:Key,n (a, #7:Fresh ) ; #1:Sessionkey ) ;n (b, #7:Fresh ) ) ,- (e ( #2:Key , #0:Nonce ; #1:Sessionkey ) ) ,
nil ] &

sl [nil | - ( #3:UName ;i ; #4:Nonce ; seskey ( #3:UName , i, n (s, #5:Fresh)); mkey (b,s) ).+
(i; #4:Nonce ; seskey ( #3:UName ,i,n (s, #5:Fresh)); mkey (b,s)).nil] &

il [nil | - ( #4:Nonce ; seskey ( #3:UName , i, n (s, #5:Fresh ) ) ; mkey (b,s) ).+ ( seskey (
#3:UName ,i,n (s, #5:Fresh)); mkey (b,s) ). nil] &

sl [nil | - (e (mkey (#3:UName , s ), #3:UName ;i ; #4:Nonce ; seskey ( #3:UName ,i,n (s,
#5:Fresh ) ) ;mkey (b,s));e(mkey (i.s).#3:UName ;i; #4:Nonce ; seskey ( #3:UName ,i,.n (s,
#5:Fresh) ) ;mkey (b.,s))).+ (e (mkey (i,s), #3:UName ;i; #4:Nonce ; seskey ( #3:UName ,i,n (s,
#5:Fresh ) ) ;mkey (b,s))).nil] &

sl [nil | - (seskey (#3:UName ,i,n (s, #5:Fresh));mkey (b.s)),+(mkey(b.,s)),nil] &
: #5:Fresh , #8:Fresh :: [ nil | - ( #3:UName ;i; #4:Nonce ) , + (e ( mkey ( #3:UName , s ), #3:UName

;i #4:Nonce ; seskey ( #3:UName ,i,n (s, #5:Fresh) ) :mkey (b.s));e(mkey (i,s ), #3:UName ;i;
#4:Nonce ; seskey ( #3:UName ,i, n (s, #5:Fresh)); mkey (b,s))).nil]

6.3. Kao Chow Repeated Authentication Protocols with
tickets.

El protocolo de Kao y Chow se puede extender para su uso con fickefts.
En este caso he definido “Ta” como “mkey(A,t)", donde “t: > SName” . Esto
lo he hecho por la interpretacion que hago de la definicion que encuentro
en el protocolo Kerberos version 5 : “G es denominado como un Servidor del
cual se pueden obtener tickets y provee claves para la comunicacion entre
clientes C y servidores S”. Lo que hemos hecho ha sido adaptarlo a una cla-
ve entre un cliente, Alice, y un Servidor “t”, que seria el Servidor del cual se
pueden obtener tickets. La descripcion informal del protocolo proporcionada
enlaseccion 6.5.4 de [1], pdg. 59, es la siguiente:

(1) AS:ABNa

(2) S—>B :E(Kas:A,B,Na,Kab Kt),E(Kbs:A,B,Na,Kab,Kt)

(3) B—>A:E(Kas:A,B,Na,Kab),E(Kt:Na,Kab),Nb,E(Kbs:A,B,Ta,Kab)
(4) A->B:E(Kt:Na,Kab),E(Kbs:A,B,Ta,Kab)
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La implementacion en Maude-NPA del protocolo y de los operadores
utilizados seria la siguiente. En este caso, hemos representado al ticket “Ta”
como “mkey(A,t)". Definimos también la clave de intercambio Kt como
“Kt:Key".

--- Sort Information
subsort Name Nonce Enc Key < Msg .
subsort Masterkey Sessionkey < Key .
subsort SName UName < Name .
subsort Name < Public .

--- Nonce operator
op n : Name Fresh -> Nonce [frozen] .
op t: Name Fresh -> Nonce [frozen] . ---Nonce del server

--- User names
opsabi:->UName.

--- Server name
ops:-> SName.
op t:->SName .

--- MKey
op mkey : Name Name -> Masterkey [frozen] .

--- Seskey
op seskey : Name Name Nonce -> Sessionkey [frozen] .

--- Encoding operators for public/private encryption
op pk : Key Msg -> Enc [frozen] .
op sk : Key Msg -> Enc [frozen] .

-—-encrypt
op e : Key Msg -> Msg [frozen] .
op d : Key Msg -> Msg [frozen] .

--- Concatenation
op _;_: Msg Msg -> Msg [frozen gather (e E)] .

Las propiedades algebraicas serian las siguientes:

fmod PROTOCOL-EXAMPLE-ALGEBRAIC is
protecting PROTOCOL-EXAMPLE-SYMBOLS .

--- Overwrite this module with the algebraic properties
--- of your protocol

eq d(K:Key, e(K:Key, Z:Msg)) = Z:Msg [metadata "variant"] .
eq e(KiKey, d(K:Key, Z:Msg)) = Z:Msg [metadata "variant"] .

endfm

En este protocolo existen tres roles: Servidor, Alice y Bob.

La especificacion del comportamiento del Servidor es la siguiente:

R g
--- Server's Strand
[nil | -(A;B; NA),
+(e(mkey(As), A;B; NA;
seskey(A, B, n(s.r)); Kt);
e(mkey(B.s) . A; B; NA ;seskey(A, B, n(sr));Kt)), nil]
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La especificacion del comportamiento de Alice es la siguiente:

--- Alice's Strand
=ur:
[nil | +(A;B;n(Ar),
-(e(mkey(A,s), A; B n(Ar) ; SK); e(Kt, n(A.r) ; SK) ; NB ; MB'),
+(e(Kt, n(Ar) : SK) ; MB), nil]

La especificacion del comportamiento de Bob es la siguiente:

--- Bob's Strand

nr

[nil | -(MA"; e(mkey(B,s), A;B; NA;SK;Kt)),
+(MA ; e(Kt, NA ; SK) ; n(B.r) ; e(mkey(B.s), A; B; TA ; SK)),
-(e(Kt, NA ; SK) ; e(mkey(B.s), A; B;TA ; SK)) ., nil]

En este protocolo vamos a considerar una configuraciéon que corres-
ponde a la siguiente propiedad:
1. Una ejecucion normal del protocolo (attack-state(0)).
2. Una ejecucion donde el intruso averigua la clave de Alice y Bob
generada por el servidor (attack-state(1)).
3. Una ejecucién donde Bob ha completado el protocolo creyendo
que habla con Alice pero no es asi (attack-state(2)).

6.3.1. Attack-state(0). Ejecucion normal.

Especificariamos el attack-state(0) en Maude-NPA de la siguiente mane-
ra.

eq ATTACK-STATE(O) =
anil
[nil, -(MA"; e(mkey(b,s), a; b;NA;SK;Kt)),
+(MA ; e(Kt, n(a.r) ; SK) ; n(b.r) ; e(mkey(B.s), A; B ; Kt; SK)).
-(e(Kt, NA ; SK) ; e(mkey(b,s), a; b ; Kt; SK)) | nil]
| | empty
[ ] nil
[ ] nil
[ ] nil
[nonexec] .

En este patron de ataque se incluye sdlo el participante del protocolo
que responde. En el patrdn se indica que el participante ha terminado su
ejecucioéon y el nonce recibido del iniciador del protocolo es desconocido y se
representa con una variable “NA”. La clave de sesion “Kab” se representa
como “SK". También hemos representado al ticket “Ta” como “mkey(A,1)".
Usamos una clave Unicamente para el intercambio.

Como la clave simplemente es para el infercambio la he definido como
“Kt:Key"”. Hemos representado las siguientes cadenas con variables de tipo
HMSgH:

* “e(mkey(B,s), A; B; mkey(A,t); SK)" como la variable “MB".

* “e(mkey(As), A;B;n(Ar);SK)" como la variable “MA”".
* “e(mkey(As), A; B ;n(Ar);SK; Kf)”" como la variable “MA’".
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Mostramos parte del drbol de busqueda a continuacion:

IO (0 00 00 OB 0 b 41 o

() (i E 01 OB 00 00 0 4

—L |
I )

Donde podemos ver que existe una soluciéon, y por lo tanto una ejecu-
cién normal del protocolo.

La secuencia de mensajes en la ejecucion seria la siguiente:

generatedBylntruder (a; b ; #2:Nonce ) ,
-(a;b;#2:Nonce ),
+(e(mkey(a,s),a;b; #2:Nonce;
seskey (a,b,n (s, #0:Fresh ) ) ; #3:Key ) ;
e(mkey(b,s),a;b; #2:Nonce;
seskey (a,b,n (s, #0:Fresh ) ) ; #3:Key ) ),
-(e(mkey (a,s),a;b;#2:Nonce ;
seskey (a,b,n (s, #0:Fresh) ) ; #3Key ) ;
e(mkey (b.,s),a;b; #2:Nonce;
seskey (a,b,n (s, #0:Fresh ) ); #3:Key ) ),
+( (e (#3:Key, #2:Nonce ;seskey (a,b,n (s, #0:Fresh) ) )
e(mkey (b.,s).,a;b; #3:Key;seskey (a,b,n (s, #0:Fresh)))):
e (#3:Key,n (a, #4:Fresh ) ;seskey (a,b,n (s, #0:Fresh)));
n (b, #4:Fresh);
e (mkey ( #5:UName , s ) , #6:UName ; #5:UName ; #3:Key ;
seskey (a,b,.n (s, #0:Fresh)))),
-( (e (#3:Key, #2:Nonce ; seskey (a,b,n (s, #0:Fresh)));
e(mkey(b.,s),a;b; #3:Key;seskey (a,b,n (s, #0:Fresh)))):
e (#3:Key,n (a, #4:Fresh ) ;seskey (a,b,n (s, #0:Fresh ) ) ) ;
n (b, #4:Fresh);
e (mkey ( #5:UName , s ) , #6:UName ; #5:UName ; #3:Key ;
seskey (a,b.,n (s, #0:Fresh)))),
+ (e (#3:Key, #2:Nonce ; seskey (a,b,n (s, #0:Fresh) ) )
e(mkey(b.,s),a;b; #3Key;
seskey (a,b,n (s, #0:Fresh))) ),
- (e ( #3:Key, #2:Nonce ; seskey (a,b,n (s, #0:Fresh ) ) );
e(mkey(b,s),a;b; #3Key;
seskey (a,b.,n (s, #0:Fresh))))
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El ataque se expresaria en notaciéon informal de la siguiente manera:

(1) (A) 2 S:A,BNa

(2) S=> B :E(Kas:A,B.Na,Kab Kt),E(Kbs:A,B,Na,Kab,Kt)

(3) B> A :E(Kas:A,B,Na,Kab),E(Kt:Na,Kab),Nb,E(Kbs:A,B,Ta,Kab)
(4) A>B :E(Kt:NaKab)E(Kbs:A,B,Ta,Kab)

La visualizaciéon de los strands de la ejecucién de la solucién en el at-
tack-state(0) seria la siguiente:

(e (#3:Key ,#2:Ne (mkey (a,s),a;b;
seskey (a, b, n (#2:Nonce ; seskey (a,b, a:b:#2:Nonce
#0:Fresh ))) ;e (n(s,#0:Fresh) ) ; #3:Key e
s),a;b;#3:Key);e (mkey(b,s),a;b;
(a,b,n(s,#0:Fi#2:Nonce ; seskey (a,b,
;e (#3:Key,n (a n (s, #0:Fresh)); #3:Key
);seskey(a,b,)
‘#O:Fresh )))in(v, \./
#4:Fresh ) ; e (mkey
(#5:UName ,s ),
#6:UName ; #5:UName ;
#3:Key ; seskey (a,b,n
(s, #0:Fresh)))
® —e (#3:Key , #2:Nonce ; 4
seskey (a,b,n (s,
#0:Fresh ) ) ) ;e (mkey (b,
s),a;b;#3:Key; seskey
N2 (a,b,n(s,#0:Fresh))) N2

* 4 *®

El strand de Bob generado por la herramienta grdfica seria el siguiente:

il
[nil | -(e(mkey (a,s),a;b;#2:Nonce ;
seskey (a,b,n (s, #0:Fresh ) ) ; #3:Key ) ;
e(mkey(b,s),a;b; #2:Nonce;
seskey (a,b,n (s, #0:Fresh ) ) ; #3:Key ) ),
+( (e (#3:Key, #2:Nonce ;
seskey (a,b,n (s, #0:Fresh ) ) )
e(mkey(b,s),a;b; #3Key;
seskey (a,b,n (s, #0:Fresh))));
e (#3:Key,n (a, #4:Fresh) ;
seskey (a,b,n (s, #0:Fresh ) ) )
n (b, #4:Fresh);
e (mkey ( #5:UName , s ) , #6:UName ; #5:UName ; #3:Key ;
seskey (a,b,n (s, #0:Fresh))) ),
- (e ( #3:Key, #2:Nonce ;
seskey (a,b,n (s, #0:Fresh))):
e(mkey(b,s),a;b; #3Key;
seskey (a,b,.n (s, #0:Fresh)))).nil] &
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El strand de Alice generado por la herramienta grafica seria el siguiente:

il
[nil | -((e(#3Key, #2:Nonce ;
seskey (a,b,n (s, #0:Fresh)));
e(mkey(b.,s),a;b; #3:Key;
seskey (a,b,.n (s, #0:Fresh))));
e (#3:Key.n (a, #4:Fresh);
seskey (a,b,n (s, #0:Fresh)));
n (b, #4:Fresh);
e (mkey ( #5:UName , s ) , #6:UName ; #5:UName ; #3:Key ;
seskey (a,b,n (s, #0:Fresh)))),
+ (e ( #3:Key, #2:Nonce ;
seskey (a,b,n (s, #0:Fresh)));
e(mkey(b.,s),a;b; #3Key;
seskey (a,b,n (s, #0:Fresh)))).nil] &

El strand del Servidor generado por la herramienta grafica seria el si-
guiente:

: #1:Fresh , #0:Fresh =
[nil | -(a;b;#2:Nonce ),
+(e(mkey(a,s),a;b; #2:Nonce;
seskey (a,b,n (s, #0:Fresh ) ) ; #3:Key ) ;
e(mkey (b,s),a;b; #2:Nonce;
seskey (a,b,n (s, #0:Fresh ) ) ; #3:Key ) ), nil ]

6.3.2. Attack-state(1). Comprobacion de secreto.

El attack-state(1) especificado en Maude-NPA seria el siguiente:

eq ATTACK-STATE(1) =

nr

[nil, -(MA"; e(mkey(b,s), a; b ; NA; SK;Kt)),
+(MA ; e(Kt, NA ; SK) ; n(b.r) ; e(mkey(b.s), a; b ; Kt; SK)),
-(e(Kt, NA ; SK) ; e(mkey(b.s), a; b ; Kt; SK)) | nil]

| | SKinl

|| nil

|| nil

|| nil

[nonexec] .

En este caso indicamos que el intruso podria conocer la clave de sesidn
entre Alice y Bob generada por el Servidor.

Parte del drbol de busqueda que se obtiene usando la herramienta gra-
fica se muestra a continuacion.
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Donde podemos ver que existe una solucién. Por lo tanto no es seguro ante
un ataque de obtencidén de la clave de sesion.

La secuencia de mensajes en la ejecucion seria la siguiente

generatedByIntruder ( #2:UName ; #3:UName ; #4:Nonce ) ,
- ( #2:UName ; #3:UName ; #4:Nonce ),
+ (e ( mkey ( #2:UName , s ) , #2:UName ; #3:UName ; #4:Nonce ;
seskey ( #2:UName , #3:UName , n (s, #0:Fresh ) ) ; #5:Key ) ;
e (mkey ( #3:UName , s ) , #2:UName ; #3:UName ; #4:Nonce ;
seskey ( #2:UName , #3:UName , n (s, #0:Fresh ) ) ; #5:Key ) ),
generatedBylIntruder ( #8:Sessionkey ) ,
- (e (mkey ( #2:UName , s ), #2:UName ; #3:UName ; #4:Nonce ;
seskey ( #2:UName , #3:UName , n (s, #0:Fresh ) ) ; #5:Key ) ;
e (mkey ( #3:UName , s ) , #2:UName ; #3:UName ; #4:Nonce ;
seskey ( #2:UName , #3:UName , n (s, #0:Fresh ) ) ; #5Key ) ) .
+((#6:Msg;e (mkey (b,s),a;b;#7:Nonce ; #8:Sessionkey ; #9:Key ) ) ;
e ( #5Key , #4:Nonce ; seskey ( #2:UName , #3:UName , n (s, #0:Fresh ) ) ) ;
n ( #3:UName , #10:Fresh ) ;
e (mkey ( #3:UName , s ) , #2:UName ; #3:UName ; #11:Sessionkey ;
seskey ( #2:UName , #3:UName , n (s, #O0:Fresh ) ) ) ).
-((#6:Msg; e (mkey (b,s),a;b; #7:Nonce ; #8:Sessionkey ; #9:Key ) ) ;
e ( #5:Key , #4:Nonce ; seskey ( #2:UName , #3:UName , n (s, #0:Fresh ) ) ) ;
n ( #3:UName , #10:Fresh ) ;
e (mkey ( #3:UName , s ) , #2:UName ; #3:UName ; #11:Sessionkey ;
seskey ( #2:UName , #3:UName , n (s, #0:Fresh ) ) ) ).
+ (#6:Msg; e (mkey (b.s),a;b;#7:Nonce ; #8:Sessionkey ; #9:Key ) ) ,
- (#6:Msg ;e (mkey (b.,s),a;b; #7:Nonce ; #8:Sessionkey ; #9:Key ) ),
+( (e (#9:Key, #7:Nonce ; #8:Sessionkey ) ;
e(mkey (b.,s),a;b; #9:Key; #8:Sessionkey ) ) ;
e (#9:Key, #7:Nonce ; #8:Sessionkey ) ;
n(b,#12:Fresh) ;e (mkey (b.s),a;b; #9:Key ; #8:SSessionkey ) ),
-( (e (#9:Key, #7:Nonce ; #8:Sessionkey ) ;
e(mkey (b.,s),a;b; #9:Key ; #8:Sessionkey ) ) ;
e (#9:Key, #7:Nonce ; #8:Sessionkey ) ; n (b, #12:Fresh ) ;
e(mkey (b.,s),a;b; #9:Key; #8:Sessionkey ) ),
+ (e (#9:Key, #7:Nonce ; #8:Sessionkey ) ;
e(mkey(b,s),a;b; #%:Key; #8:Sessionkey ) ) ,
- (e (#9:Key, #7:Nonce ; #8:Sessionkey ) ;
e(mkey(b,s),a;b; #%Key ; #8:Sessionkey ) )
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La representacion en notacién informal seria la siguiente

(1) H{A)=>S:G,ZNg

(2) S=>I(A) : E(Kgs:G,Z,Ng,Kgz Kt),E(Kzs:G,Z,Ng.Kgz,Kt)

(3) I{S)=B : E(Kgs:G,Z,Ng.,Kgz Kt), E(Kbs,A,B,Na,Kgz, Kt)

(4) B->I(A) : E(Kt:Ng,Kgz), E(Kbs:A,B,Kt,Kgz), E(KT:Ng,Kgz) Nb,
E(Kbs:A,B,Kt,Kgz)

(5) (A)=>B :E(Kt:Ng.,Kgz) E(Kbs:A,B Kt:Kgz)

La visualizacién de los strands de la ejecucion de la solucidon en el at-

tack-state(1) seria la siguiente:

(#6:Msg ; e (mkey (b,s ),
a ;b #7:Nonce ;
#8:Sessionkey ; #9:Key ) )
;e (#5:Key , #4:Nonce ;
seskey (#2:UName ,
#3:UName , n (s, #0:Fresh
))):n(#3:UName

e (mkey (#2:UName , s ),
#2:UName ; #3:UName ;
#4:Nonce ; seskey
(#2:UName , #3:UName , n
(s, #0:Fresh ) ) ; #5:Key ) ;
e (mkey (#3:UName ,s ),
#2:UName ; #3:UName ;
#4:Nonce ; seskey
(#2:UName , #3:UName , n

fe BAFal AN L HEO/a

#2:UName ; #3:UName ; #4:Nonce
®—

<

#10:Fresh ) ; e (mkey M ‘
(#3:UName , s ),
#2:UName ; #3:UName ;
#11:Sessionkey ; seskey
(#2:UName , #3:UName , n /
» < — .

#6:Msg ; e (mkey (b, s ), r, #7:Nonce ;

a;b;#7:Nonce ; key ) ; e (mkey
V #8:Sessionkey ; #9:Key ) b :#9:Key;
#8:Sessionkey ) ) ; e
(#9:Key , #7:Nonce ;
#8:Sessionkey ) ;n (b,
#12:Fresh ) ; e (mkey (b, s
).a:b;#9Key;

#Q:-Qacciankau |

—_—

e (#9:Key , #7:Nonce ;
#8:Sessionkey ) ; e (mkey
(b,s),a;b:#%Key:
#8:Sessionkey ) N

6.3.3. Attack-state(2). Comprobaciéon de autenticacion.

El attack-state(2) especificado en Maude-NPA seria el siguiente:

eq ATTACK-STATE(2) =
nr
---Bob's Strand
[nil, -(MA"; e(mkey(b,s), a; b ;NA;SK;Kt)),
+(MA ; e(Kt, NA ; SK) ; n(b.r) ; e(mkey(b.s), a; b ; Kt; SK)),
-(e(Kt, NA; SK) ; e(mkey(b.s), a; b ; Kt; SK)) | nil]
| | empty
| ] nil
| ] nil
| | never
*** Pattern for authentication
(:: R:FreshSet ::
[nil | +(a:b:NA),
-(MA; e(Kt, NA; SK) ; n(b.r) ; e(mkey(B.s), a; b ; Kt ; SK)),
+(e(Kt, NA ; SK) ; e(mkey(b,s), a; b ; Kt; SK)), nil ]

ANTONIO GONZALEZ BURGUENO | 105



& S:StrandSet | | K:ntruderKnowledge)
[nonexec] .

En este caso usariamos el strand de Alice como patrén de autentica-

cion.

Parte del arbol de bUusqueda que se obtiene al ejecutar la herramienta

grafica seria el siguiente:

kb gL L b i

bl o b bl b b bl b ol ol b bl b ol b o

A

Donde podemos ver que existe dos soluciones. Estas dos soluciones
coinciden con las dos soluciones de los ataques anteriores. Podemos decir

gue no es seguro ante un ataque de autenticacion.

La secuencia de mensajes en la ejecucidon de la primera solucion seria la si-

guiente:

generatedByIntruder ( a; b ; #2:Nonce ) ,
-(a;b;#2:Nonce ),
+(e(mkey(a,s),a;b; #2:Nonce;
seskey (a,b,n (s, #0:Fresh) ) ; #3:Key ) ;
e (mkey (b,s),a;b;#2:Nonce ;seskey (a,b,n (s, #0:Fresh)); #3:Key) ),
-(e(mkey(a.s),a;b;#2:Nonce ;
seskey (a,b,n (s, #0:Fresh ) ) ; #3:Key ) ;
e(mkey(b,s).,a;b; #2:Nonce ;seskey (a,b,n (s, #0:Fresh) ) ; #3:Key) ),
+( (e (#3:Key, #2:Nonce ;
seskey (a,b,n (s, #0:Fresh ) ) );
e(mkey (b.,s),a;b; #3:Key;seskey (a.,b,n (s, #0:Fresh)))):
e ( #3:Key , #2:Nonce ; seskey (a,b,n (s, #0:Fresh) ) )
n(b, #4:Fresh);
e(mkey (b.,s).,a;b; #3:Key;seskey (a,b,n (s, #0:Fresh)))).
-( (e ( #3:Key, #2:Nonce ;
seskey (a,b,n (s, #0:Fresh)));
e(mkey(b.,s),a;b; #3:Key;seskey (a.,b,n (s, #0:Fresh)))):
e (#3:Key, #2:Nonce ; seskey (a,b,.n (s, #0:Fresh) ) );
n (b, #4:Fresh);
e(mkey(b.,s),a;b; #3:Key;seskey (a,b,n (s, #0:Fresh)))).
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+ (e (#3:Key, #2:Nonce ; seskey (a,b,n (s, #0:Fresh) ) );
e(mkey(b.,s).,a;b; #3Key;seskey (a,b,.n (s, #0:Fresh)))).

- (e ( #3:Key, #2:Nonce ;seskey (a,b,n (s, #0:Fresh ) ) ) ;
e(mkey(b,s),a;b; #3:Key;seskey (a,b,n (s, #0:Fresh))))

La representacion en notacién informal seria la siguiente:

(1) [(A)=2>S : A,B,Na

(2) S>B :E(Kas:A,B,Na,Kab,Kt),E(Kbs:A,B,Na,Kab,Kt)

(3) B>A :E(Kas:A,B,Na,Kab), E(Kt:Na,Kab), Nb, E(Kbs:A,B,Ta,Kab)
(4) A->B :E(Kt:Na,Kab),E(Kbs:A,B,Ta,Kab)

La visualizaciéon de los strands de la ejecucion seria la siguiente:

e(mkey(a.s).a:b:
(e (#3:Key , #2:Nonce ; #2:Nonce ; seskey (a, b, a:b:#2:Nonce
seskey (a,b.n (s, n(s, #0:Fresh)): #3:Key ®+—
#0:Fresh ) ) ): e (mkey (b ):e(mkey(b.s),a:b:
s ).a:b: #3:Key ; seskey #2:Nonce ; seskey (a. b,
(@a.b.n(s,#0:Fresh)))) n (s . #0:Fresh ) ) : #3:Key
;e (#3:Key , #2:Nonce ; )
seskey (a,b,n (s,
#0:Fresh))):n (b,
#4:Fresh ): e (mkey (b, s)
.a:b:#3:Key : seskey (a
.b.n(s,#0:Fresh)))

'
.

* «¢ (#3:Key , #2:Nonce ; -.
seskey (a.b,n(s,
#0:Fresh ) ) ): e (mkey (b,
s ).a:b: #3:Key : seskey

% (a,b,n(s,#0:Fresh)))

L
v
® <

La secuencia de mensajes en la ejecucion de la segunda solucioén seria la
siguiente:

generatedByIntruder ( #2:UName ; #3:UName ; #4:Nonce ) ,
- ( #2:UName ; #3:UName ; #4:Nonce ) ,
+ (e ( mkey ( #2:UName , s ) , #2:UName ; #3:UName ; #4:Nonce ;
seskey ( #2:UName , #3:UName , n (s, #0:Fresh ) ) ; #5:Key ) ;
e (mkey ( #3:UName , s ) , #2:UName ; #3:UName ; #4:Nonce ;
seskey ( #2:UName , #3:UName , n (s, #0:Fresh ) ) ; #5Key ) ),
- (e (mkey ( #2:UName , s ), #2:UName ; #3:UName ; #4:Nonce ;
seskey ( #2:UName , #3:UName , n (s, #0:Fresh ) ) ; #5:Key ) ;
e (mkey ( #3:UName , s ) , #2:UName ; #3:UName ; #4:Nonce ;
seskey ( #2:UName , #3:UName , n (s, #0:Fresh ) ) ; #5:Key ) ),
+((#6:Msg;e (mkey (b,s),a;b;#7:Nonce ; #8:Sessionkey ; #9:Key ) ) ;
e ( #5Key , #4:Nonce ; seskey ( #2:UName , #3:UName , n (s, #0:Fresh ) ) ) ;
n ( #3:UName , #10:Fresh ) ;
e (mkey ( #3:UName , s ) , #2:UName ; #3:UName ; #11:Sessionkey ;
seskey ( #2:UName , #3:UName , n (s, #O:Fresh ) ) ) ).
-((#6:Msg ;e (mkey (b,s),a;b; #7:Nonce ; #8:Sessionkey ; #9:Key ) ) ;
e ( #5Key, #4:Nonce ; seskey ( #2:UName , #3:UName , n (s, #0:Fresh ) ) ) ;
n ( #3:UName , #10:Fresh ) ;
e (mkey ( #3:UName , s ) , #2:UName ; #3:UName ; #11:Sessionkey ;
seskey ( #2:UName , #3:UName , n (s, #O0:Fresh ) ) ) ).
+ (#6:Msg; e (mkey (b.s),a;b; #7:Nonce ; #8:Sessionkey ; #9:Key ) ) .
-(#6:Msg ;e (mkey (b.,s),a;b; #7:Nonce ; #8:Sessionkey ; #9:Key ) ),
+( (e (#9:Key, #7:Nonce ; #8:Sessionkey ) ;
e(mkey(b.,s),a;b; #%:Key; #8:Sessionkey ) ) ;
e (#9:Key, #7:Nonce ; #8:Sessionkey ) ; n (b, #12:Fresh ) ;
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e (mkey (b,s),a;b; #9Key; #8:Sessionkey ) ),
-( (e (#9:Key, #7:Nonce ; #8:Sessionkey ) ;
e(mkey (b.,s),a;b; #9:Key; #8:Sessionkey ) ) ;
e (#9:Key, #7:Nonce ; #8:Sessionkey ) ; n (b, #12:Fresh ) ;
e(mkey (b.,s),a;b; #9:Key; #8:Sessionkey ) ),
+ (e (#9:Key, #7:Nonce ; #8:Sessionkey ) ;
e (mkey (b,s),a;b; #9Key; #8:Sessionkey ) ),
- (e (#9:Key, #7:Nonce ; #8:Sessionkey ) ;
e(mkey (b.,s),a;b; #%Key ; #8:Sessionkey ) )

La representacion en notacién informal seria la siguiente

(1) {A)>S :G,ZNg

(2) S=>I(A) :E(Kgs:G,Z,Ng.KgzKt),E(Kzs:G,Z,Ng,Kgz K1)

(3) 1(S)>B  :E(Kgs:G.Z,Ng.KgzKt), E(Kbs,a,b,Na,Kgz Kt)

(4) B->I(A) : E(Kt:Ng.Kgz),(Kbs:a,b, Kt Kgz),E(Kt:Ng.Kgz) Nb,E(Kbs:a,b,Kt,Kgz)
(5) I(A)>B :E(Kt:Ng.Kgz).E(Kbs:a,b,Kt:Kgz)

La visualizaciéon de los strands de la ejecucidn seria la siguiente:

e (mkey (#2:UName , s ),
#2:UName ; #3:UName :
#4:Nonce : seskey

(#6:Msg ; e (mkey (b, s ), (#2:UName , #3:UName , n

a: b #7:Nonce :
#8:Sessionkey : #9:Key ) )
;e (#5:Key , #4:Nonce ;
seskey (#2:UName ,
#3:UName , n (s , #0:Fresh
))):n (#3:UName .

(s, #0:Fresh ) ) : #5:Key ) :
e (mkey (#3:UName , s ),
#2:UName ; #3:UName ;
#4:Nonce ; seskey
(#2:UName , #3:UName , n

#10:Fresh ) : e (mkey M
(#3:UName , s ),
#2:UName ; #3:UName ;
#11:Sessionkey : seskey
(#2:UName , #3:UName , n Y
. .

#6:Msg : e (mkey (b, s ). . #7:Nonce:
a:b:#7:Nonce: key ) : e (mkey

hd #8:Sessionkey : #3:Key ) b #9:Key ;
. #8:Sessionkey ) ) : e ——
(#9:Key , #7:Nonce ;
#8:Sessionkey ):n (b,
#12:Fresh ); e (mkey (b, s
).a:b;:#%Key:
HO.O mmmimalim: \
L .
e (#9:Key , #7:Nonce ;
#8:Sessionkey ) : e (mkey
(b.s),a:b;:#%Key:
d #8:Sessionkev )
. .

#2:UName ; #3:UName ; #4:Nonce]|
o

.
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7. Protocolos con propiedades
algebraicas de primitivas criptogrdficas.

Las primitivas criptograficas tienen propiedades algebraicas que provie-
nen del uso de funciones matemdadticas, tales como la suma, multiplicacién, or
exclusiva o exponenciacion modular. Aqui mostramos algunas de las propie-
dades algebraicas que se pueden utilizar en la ejecucion de un protocolo o
para atacarlo. También, las primitivas criptogrdficas utilizadas por los protoco-
los pueden presentar otras propiedades ademds de las descritas.

Or exclusiva.

El simbolo “<+>" representa al operador binario or exclusivo, también
llamado XOR. Las propiedades de XOR son las siguientes:

- X<+> [y <+>7) = (x<+>y) <+>7z (asociatividad).
- X <+>y =y <+>x (conmutatividad).

- X <+>0 =x (elemento neutro).

- x<+>x =0 (nilpotencia).

Esta operacion es utilizada en muchos protocolos y despertd
mucho interés durante los Ultimos anos. H. Comon-Lundh and V. Shma-
tikov presentaron en [25] un procedimiento de decision basado en
técnicas de resolucion para resolver el problema de seguridad de los
protocolos criptogrdficos que utilizaban XOR. En [26], Y. Chevalier me-
joré este resultado abstrayendo de las reglas del intruso utilizando re-
glas de llamada al ordculo, i.e, deduciendo reglas que satisfagan al-
gunas condiciones. Como en una instancia del framework general, se
obtiene que los problemas de seguridad para un amplio numero de
sesiones son comunes a una amplia clase de protocolos donde el infru-
so puede explotar las propiedades del operador XOR.

En [27], H. Comon-Lundh y V. Cortier demostraron algunos resul-
tados sobre la decidibilidad de una extension de la légica de primer
orden de la clase de Skolem para la teoria ecuacional del operador
XOR. Como una aplicacidn, ellos obtuvieron un resultado de decibili-
dad en el andlisis formal en protocolos de seguridad ante la presencia
de un numero de sesiones ilimitados. Ellos asumieron un numero finito
de nonces, y supusieron que en cada fransicion, un agente puede co-
piar mas de un componente desconocido del mensaje recibido. Para
otra subclase de logica de primer orden, correspondiente a los auto-
matas de drboles de dos vias con XOR, K. Verma [28] también propor-
ciona un resultado de decibilidad.
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La herramienta Casper [29] considera la or exclusiva en el caso
de la encriptacion Vernam. La encriptacién Vernam de m por m' es
simplemente m <+> m'. G. Lowe |lo modela anadiendo nuevas reglas
de deduccion al intruso. Por ejemplo, el intruso puede obtener
m <+>m’' de my m'. Para obtener m' de m <+>m’ y m, y obtener m
<+>m'dem’' <+>m.

Esta propiedad la frataremos en la seccion 7.1.

Homomorfismo.

Consideraremos operadores que satfisfacen las igualdades de la forma
f(g(x.y))=g(f(x).f(y)). La propiedad del Homomorfismo se suele utilizar en algu-
nos protocolos de votacion. EIGamal [16], Paillier [21, 17], Goldwasser-Micali
[18], Benaloh [14, 15], Naccache-Stern [19], Okamoto-Uchiyama [20] propor-
cionan primitivas criptogrdficas que verifican la propiedad del Homomorfis-
mo. Mostramos el mecanismo ECB que induce la propiedad del homomorfis-
mo {[x.y]}z=[{x}z.{y}z]. que puede ser usada para atacar el protocolo de
Needham-Schroeder-Lowe. Esta propiedad la trataremos en la Seccidén 7.2.

7.1. Needhamm-Schroeder-Lowe Mofified Protocol.

Este protocolo es una version modificada del protocolo de autentica-
cion de clave publica de Needham-Schroeder-Lowe. De hecho, el primer
mensaje de la versidon original es E(Kb,(Na,A)), con el nonce por primera vez
en el campo de cifrado. Ahora se especificard como E(Kb,(A,Na)).

Esta diferencia aparentemente insignificante conduce a un ataque. En
este caso, suponemos que cada agente conoce el principio de ofras de cla-
ve publica.

Para este protocolo utilizaremos la or exclusiva junto a la cancelacion
de encriptacion y desencriptacion.

La descripciéon informal del protocolo proporcionada en la secciéon 3.1 de [2],
pdg. 15 es la siguiente:

(1) A>B :Kb:ANa
(2) B=>A : Ka:(Na,Nb),B
(3) A=>B : Kb:Nb
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Hemos utilizado para la implementacién en Maude-NPA una revisidon
del protocolo usando XOR, que se hace en [5] , seria la siguiente:

(1) A>B :Kb:ANa
(2) B=>A : Ka:Nb,B<+>Na
(2) A>B : Kb:Nb

Los subtipos y operadores del protocolo, especificados en Maude-NPA
quedarian de la siguiente manera:

--- Sort Information
subsort Name Nonce Enc Key < NeNonceSet < Msg .
subsort Name < Key .
subsort Name < Public .

--- Encoding operators for public/private encryption
op pk : Key Msg -> Enc [frozen] .
op sk : Key Msg -> Enc [frozen] .

--- Nonce operator
op n : Name Fresh -> Nonce [frozen] .

--- NeNonceSet
op _<+>_: NeNonceSet NeNonceSet -> NeNonceSet [frozen assoc comm] .

--- Associativity operator
op _;_:Msg Msg -> Msg [assoc (e E) frozen] .

Las propiedades algebraicas serian las siguientes:

fmod PROTOCOL-EXAMPLE-ALGEBRAIC is
protecting PROTOCOL-EXAMPLE-SYMBOLS .

--- Overwrite this module with the algebraic properties
--- of your protocol

vars XN YN : NNSet .

eq d(K:Key, e(K:Key, Z:Msg)) = Z:Msg [metadata "variant"] .
eq e(KiKey, d(K:Key, Z:Msg)) = Z:Msg [metadata "variant"] .

*** Exclusive or properties

eg XN <+> XN = null [metadata "variant"] .

eg XN <+> XN * YN = YN [metadata "variant"] .
eqg XN <+> null = XN [metadata "variant"] .

endfm

En este protocolo existen dos roles: Alice y Bob.

La especificacion del comportamiento de Alice es la siguiente:

=ur:
--- Alice’s Strand
[nil | +(pk(B.A; n(Ar))),
-(pk(A, NB ; B <+>n(Ay))),
+(pk(B, NB)), nil ]
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La especificacion del comportamiento de Bob es la siguiente:

nr
--- Bob's Strand
[nil | -(pk(B,A;NA)),
+(pk(A, n(B.r) ; B <+>NA)),
-(ok(B.n(B.1))), nil ]

En este protocolo vamos a considerar una configuracion distinta que
corresponde a la siguiente propiedad:
1. Una ejecucion normal del protocolo (attack-state(0)).
2. Una ejecucién donde el intruso averigua el nonce de (attack-
state(1)).
3. Una ejecucion donde Bob ha completado el protocolo creyen-
do que habla con Alice pero no es asi (attack-state(2)).

7.1.1. Attack-state(0). Ejecucion normal.

Especificariamos el attack-state(0) en Maude-NPA de la siguiente mane-
ra.

eq ATTACK-STATE(O)
=ur:
[nil, -(pk(b,a; N)),
+(pk(a, n(b.r) ; b <+>N)),
-(ok(b.n(b.r))) | nil]
[ | empty
|| nil
|| nil
|| nil
[nonexec] .

En este patron de ataque se incluye sdlo el participante del protocolo
que responde. En el patrdn se indica que el participante ha terminado su
ejecucioén y el nonce recibido del iniciador del protocolo es desconocido y se
representa con una variable N.

La visualizaciéon grafica de la ejecucion del attack-state(0) seria el siguiente

| <1.5.2> | | <1.3.4> | | <1.3.2> I
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[<15252445 ] [<15252245 ]
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Donde podemos ver que existe una solucién, y por lo tanto una ejecu-
cién normal del protocolo.

La secuencia de mensajes en la ejecucion seria la siguiente

+ n(a, #0:Fresh))),

n(a, #0:Fresh)) ),

b, #1:Fresh);b<+>n(a, #0:Fresh ) )
b, #1:Fresh);b<+>n(a, #0:Fresh ) )
b, #1:Fresh))),

b )

)

+

).
).

T OTTOTOTTOT
ANANAAAAN
O0QQUTOT

I

, #1:Fresh )

El ataque también se expresaria de la siguiente manera:

(1) A=>B : (Kb:(A,NQ))
(2) B2>A : (Ka:(Nb,B <+> Na))
(2) A>B : (Kb:Nb)

La visualizacidn de los strands de la ejecuciéon de la solucidon en el at-
tack-state(0) seria la siguiente:

pk(b,a;n(a, #0:Fresh))

»
»

pk(a,n (b, #1:Fresh): b
<+>n(a, #0:Fresh ) )

L *

pk (b, n(b, #1:Fresh))

Donde podemos ver que se produce una ejecucioéon normal.

El strand de Alice generado por la herramienta grafica seria el siguiente:

:» #0:Fresh =

[nil | +(pk(b,a;n(a, #0:Fresh))),
-(pk(a.n (b, #1:Fresh);b<+>n(a, #0:Fresh)) ),
+(pk(b.n(b,#1:Fresh)) ), nil] &

El strand de Bob generado por la herramienta grdfica seria el siguiente:

: #1:Fresh

[nil|-(pk(b.,a;n(a,#0:Fresh))).
+(pk(a.n(b,#1:Fresh);b<+>n(a, #0:Fresh) ) ),
-(pk(b.n (b, #1:Fresh)) ), nil]
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7.1.2. Attack-state(1). Comprobacion de secreto.

El attack-state(1) especificado en Maude-NPA seria el siguiente:

eq ATTACK-STATE(1)
=ur:
[ nil, -(pk(b,a; N)),
+(pk(a, (N <+>n(b,r)) ; b)),
-(ok(b.n(b.r))) | nil]
| | n(b.r)inl, empty
|| nil
|| nil
|| nil
[nonexec] .

En este caso indicamos que el intruso podria conocer la clave de sesidon
entre Alice y Bob generada por el Servidor.

El drbol de bUsqueda que se obtiene usando la herramienta grdfica se-
ria el siguiente.

=
<1>
= B2 =
el
[<is2>] [<15as] [<r2ns] [<«275] [<17ss]
!
[<1524>] [<1526>] [<15445 ]

Donde podemos ver que no existe una solucién. Por lo tanto es seguro
ante un atague de obtencidn de la clave de sesion.

7.1.3. Attack-state(2). Comprobacion de autenticacion.

El attack-state(2) especificado en Maude-NPA seria el siguiente:

eq ATTACK-STATE(2)
=ur
[nil, -(pk(b,a; NA)),
+(pk(a, n(b.r) ; b <+>NA)),
-(pk(b.n(b.r))) | nil]
| empty
| nil
| nil
| never *** for authentication
(zr
[ nil, +(pk(b,a ; NA)),
-(pk(a, n(b.r) ; b <+>NA)),
+(pk(b, n(b.r)) | nil]
& S:StrandSet
| | KiIntruderKnowledge)
[nonexec] .
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En este caso usariamos el strand de Alice como patrén de autentica-
cion.

El drbol de bUsqueda que se obtiene al ejecutar la herramienta grafica seria
el siguiente:

[<]
<i>
[<ia>]| [<13>] [<155]
[<i3a>] [<i325] [<156>]
N
[<13445 ] [<13265] [<13245]

Donde podemos ver que no existe una solucién. Por lo tanto el protoco-
lo es seguro ante un ataque de autenticacion.

7.2. Needham-Schroeder-Lowe Protocol With ECB

Este protocolo consiste en dividir el mensaje en bloques de n bits y en-
criptaciéon de cada uno de ellos por separado. El protocolo de Needham-
Schroeder-Lowe, que se utiliza para la autenticacion mutua de los dos parti-
cipantes principales, es defectuoso si el cifrado se realiza utilizando el BCE
(Electronic Code Book (ECB) Libro de Cdédigo Electréonico (BCE)). Al final del
protocolo, cada uno de los participantes principales estd convencido de que
habla con el participante de la derecha, y de compartir los secretos de Na y
Nb. Una propiedad bdsica de BCE es que {A, B, C} Pk = {A} Pk, {B} Pk, {C} Pk,
donde el tamano de los bloques A, B, C es un multiplo del blogue longitud
usado por el algoritmo de cifrado.

La propiedad algebraica que se utiliza en este protocolo es la del ho-
momorfismo. Esta propiedad se especificaria de la siguiente manera:
{Ix.yl}z=[{x}z.{y}z]. Esta propiedad se ufilizard para atacar el protocolo de
Needham-Schroeder-Lowe.

La descripcion informal del protocolo proporcionada en la seccidon 3.5
de [2], pdg. 21 es la siguiente:

(1) A=>B: Kb:(A.Na)
(2) B>A: Ka:(B,Nb,Na)
(3) A=>B: Kb:Nb

Los subtipos y operadores del protocolo, especificados en Maude-NPA,
quedarian de la siguiente manera:
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--- Sort Information

subsort Name Nonce Enc Key < Msg .
subsort Name < Key .

subsort Name < Public .

--- Encoding operators for public/private encryption
op pk : Key Msg -> Enc [frozen] .
op sk : Key Msg -> Enc [frozen] .

--- Nonce operator
op n : Name Fresh -> Nonce [frozen] .

--- Principals
op a:->Name . --- Alice
op b :->Name . --- Bob
opi:->Name .- Infruder
--- Associativity operator
op _;_:Msg Msg -> Msg [gather (e E) frozen] .

Las propiedades algebraicas serian las siguientes:

fmod PROTOCOL-EXAMPLE-ALGEBRAIC is
protecting PROTOCOL-EXAMPLE-SYMBOLS .

--- Overwrite this module with the algebraic properties
--- of your protocol

eq pk(X:Msg ; Y:Msg, K:Key) = pk(X:Msg, K:iKey) ; pk(Y:Msg, KiKey)
[nonexec label homomorphism metadata "builtin-unify"] .

endfm

En este protocolo existen dos roles: Alice y Bob.

La especificacion del comportamiento de Alice es la siguiente:

=ur:
---Alice's Strand
[nil | +(ok(B, A n(Ar))).
-(Pk(A, B ; N; n(Ar))).
+(pk(B, N)), nil ] &

La especificaciéon del comportamiento de Bob es la siguiente:

nr

--- Bob's Strand

[nil | -(pk(B.A ; N)),
+(pk(A, B ; n(B.r) ; N)),
-(Pk(B.n(B.r))). nil ]

En este protocolo vamos a considerar dos configuraciones que corres-
ponden a las siguientes propiedades:

p—

Una ejecuciéon normal del protocolo (attack-state(0)).

2. Una ejecuciéon donde el infruso averigua “{Na, Nb} PK(A)" (attack-
state(1)). Este conocimiento es necesario para el ataque documen-
tado en [2].

3. Una ejecucion donde Bob ha completado el protocolo creyendo

que habla con Alice pero no es asi (attack-state(2)).
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7.2.1. Attack-state(0). Ejecucion normail.

Especificariamos el attack-state(0) en Maude-NPA de la siguiente mane-
ra:

eq ATTACK-STATE(O)
=ur:

[ nil, -(pk(b,a; N)),
+(pk(a, b; n(b.r) ; N)),
-(ek(b.n(o.r))) | nil]

| | empty

|| nil

|| nil

|| nil

[nonexec] .

En este patrén de ataque se incluye sélo el participante del protocolo que
responde. En el patrén se indica que el participante ha terminado su ejecu-
cién y el nonce recibido del iniciador del protocolo es desconocido vy se re-

presenta con una variable N.

Mostramos el arbol de bUsqueda a continuacion:

| <l5.1> | | <1.5.7> | ‘ <1.2.4> | | <1.2.3> | <1.22>
I <15.1.1> | | <1.5.1.4> | I <15.7.3> I | <1234> | | <1.2.3.5> | | <1233> | I <122.6> |

;.

<1.5.143> J <1.5.142> | | <15.145> | | <1.2342> | | <12352> I

7

<151422> [<i50423> | [<1514245] [<15045025 [<123526> |

<15.14223> | | <1.5.14224> I I <1.5.14225> | | <1.5.1423.6> |

[<is5142242> | [<1504225025 ]

<15.1422525>

Donde podemos ver que existe una solucién, y por lo tanto una ejecu-
cién normal del protocolo.
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La secuencia de mensajes en la ejecucion seria la siguiente:

+ ,a;n(a, #0:Fresh
,a;n(a, #0:Fresh )
.n(a, #0:Fresh ) ;n
,n(a, #0:Fresh);n
.n (b, #1:Fresh)))
.n (b, #1:Fresh)))

+

1:Fresh ) ; b))

)).
)).
(b, # ).
(b, #1:Fresh);b)),

I

T OTOTOTUTTOT
ANANANAANAN
O0QQUTOT

El ataque también se expresaria de la siguiente manera:

(1) A=>B : Kb:(A.NQq)
(2) B=>A : Ka:(B,Nb,Na)
(3) A=>B : Kb:Nb

La visualizacién de los strands de la ejecucion de la solucidon en el at-
tack-state(0) seria la siguiente:

pk(b,a;n(a, #0:Fresh))

»
Lt

pk (@, n(a, #0:Fresh):n
(b, #1:Fresh);b)

pk (b, n(b, #1:Fresh))

Donde podemos ver que se produce una ejecucion normal.

El strand de Alice generado por la herramienta grafica seria el siguiente:

:r: Fresh i

[nil | +(pk(b,a;n(a,rFresh))),
-(pk(a.,b;n(b,r:Fresh);n(a,rFresh))),
+(pk(b.n(b,rFresh)) ), nil] &

El strand de Bob generado por la herramienta grdfica seria el siguiente:

:r: Fresh i

[nil | -(pk(b,a;n(a,rFresh))),
+(pk(a,b;n(b,rFresh);n(a,rFresh))),
-(pk(b.n(b,rFresh)) ), nil]

7.2.2. Attack-state(1). Comprobacion de secreto.

Especificariamos el attack-state(1) en Maude-NPA de la siguiente mane-
ra.
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eq ATTACK-STATE(1)

=ur:

[ nil, -(pk(b,a; N)),
+(pk(a, b; n(b.r) ; N)),
-(pk(b.n(o.r))) | nil]

| | pk(a, N; n(b.r)) inl

[ ] nil

[ ] nil

[ ] nil

[nonexec] .

En este caso indicamos que el intruso podria conocer “pk(a, N ; n(b,r))".
En el ataque documentado en [2] el infruso puede exiraer {Na, Nb}PK(A) de
{Na,Nb,B}PK(A). Con lo cudal, indicamos que el infruso ya conoce
“pk(a, N; n(b.,r))"” para dar pie a este ataque.

El arbol de bUsqueda que se obtiene al ejecutar la herramienta grdfica
seria el siguiente:

2 > | | <13524> <
> | [<1352355 | [<135234 ] [<134635> | [«134835 | [<13as3105] [c3460p52]

PETTIYS PERTITIS

<1627.109.5>

Donde podemos ver que no existe una solucién. Por lo tanto el protoco-
lo es seguro ante este ataque. Indicar que este ataque sbélo es posible si la
talla de cada nonce vy la variable de cada protagonista del protocolo son
multiplos del tamano mdaximo de la cifra impuesta por la funcidén de encripta-
cion.

7.2.3. Attack-state(2). Comprobacion de autenticacion.

Especificariamos el attack-state(2) en Maude-NPA de la siguiente mane-
ra.

eq ATTACK-STATE(2)
=ur
[ nil, -(pk(b,a; N)),
+(pk(a, b; n(b.r) ; N)),
-(ok(p.n(b.r))) | nil]
| | pk(a, b;n(b.r); N)inl
[ | nil
[ | nil
| | never
*** Pattern for authentication
(:: R:FreshSet ::
[nil | +(pk(b,a:N)),
-(pk(a, b n(b.r) ; N)),
+(pk(b.n(b.r))), nil]
& S:StrandSet | | KintruderKnowledge)
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[nonexec] .

En este caso usariamos el strand de Alice como patrén de autentica-
cion.

El arbol de bUsqueda que se obtiene al ejecutar la herramienta grdfica
seria el siguiente:

<1.(9{2}).12>

<1.89.10> <1.3.69> ‘ <1.3.68> | | <1.3.6.5> ‘ ‘ <134.11> | ‘ <1.34.10> ‘ ‘ <1.3.9.3> ‘ | <1.(9{2}).12.5> ‘

<tso0004> | [<1s9002p3> | [<issoupas] [<iasios] [<s694s | [<iae74s ] [<136785 | [<1s6845] [<i36875 | [<13656> ] [<1340055] [<1340095

l <1.3.6.74.6> ‘ l <1.3.6.7.(8{1}).2> | | <1.3.684.6> | | <1.3.684.11> ‘

<13.684.69>

Donde podemos ver que no existe una solucién. Por lo tanto el protoco-
lo es seguro ante un ataque de autenticacion.
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