UNIVERSITAT
POLITECNICA
DE VALENCIA

SEGURIDAD EN REDES A NIVEL DE CAPA 2

ANDRES GUSTAVO MUNOZ DAVILA
INGENIERIA TECNICA EN TELECOMUNICACIONES
ESP. TELEMATICA

JULIO ,2011
DIRECTOR DE PROYECTO: CARLOS SASTRE
DEPARTAMENTO: LABDISCA



TABLA DE CONTENIDO

2.__Objetivos 7
1._INTRODUCCION 8
1.1. Mitos de la capa 2 9
1.2. El modelo OSI 9
2. ATAQUES 12
2.1. Ataques basados en MACy ARP 12
2.1.1. Tablas ARP. 12
2.1.1.1. Funcionamiento en el caso 1. 12
2.1.1.2. Funcionamiento en el caso 2. 13
2.1.2. CAM Table Overflow. 13
2.1.3. ARP Spoofing 14
2.1.3.1. ;Como seria el Ataque? 14
2.1.4. Ataques que emplean ARP Spoofing. 15
2.1.4.1. DoS (Denial of Service) 17
2.1.4.1.1. MELOAOS A QLAQUE......ceeeeeeeeceeeteceecectce ettt e es e s e s esse s essessessensessensensesssenns 17
2.1.4.1.2. INUNAACION SYN (SYN FLOO) ..iuiititiiriceceectectecttctectctectesseetesseesesssessesssesesssessesssenns 18
2.1.4.1.2.1. PriNCIPIOS A8 TCP/IP.....oeeeeereeeeeteceetetesereseeseseeaeseesessesessessesesesesessessasssensessesssensensenn 18
2.1.4.1.2.2. SYN COOKIES ..veurrerereereteresterteesteeesestesestesae e sessesessessssassesassessesansessssassessssensasessensessansans 19
2.1.4.1.3. InUNdacion ICMP (ICMP FLOOA)......cuueereierereeerereeereteeereeereseneseseeseessesseessensesseessenns 19
20414, SMUREF ...ttt sttt e st e s e sae e s s e e s s sae e s e e e s s s e e s s s e e e s saaesesaa e ssaeessaassnssaaeessnnsssans 19
2.1.4.1.5. INUNdAciOn UDP (UDP FLOOd)....c.ccureerererererieereeereereeererereesesesesessessessessesssensessesssenns 19
2.1.4.2. Hijacking 20
2.1.4.2.1. Ejemplos de HiJACKING. ... ceererereresessese s essessessessesessensens 20
2.2. Ataques basados en VLAN 20
2.2.1. Protocolosy diseno. 21
2.2.2. Ejemplo de definiciéon de VLAN 21
2.2.3. Gestién de la pertenencia a una VLAN 22
2.2.4. VLAN basadas en el puerto de conexion 22
2.2.4.1. Tipos de ataque 23
2.2.4.2. Dynamic Trunking protocol. 23
2.2.4.2.1. Modos de trabajo de l0S PUETEOS........eeeeveeeeteeeereecteeeeeteee ettt re e eneenie 23
2.2.4.2.2. CONFIGUrACION @ DTP...ceeieeeeereteecteeceeteeeeereteseesesessssessesessessesessessesessesssessessssessesensan 24
2.2.4.2.3. PUETEOS TRUNK ..ottt st s e e s saessse e s e e s saessvesssaesaesssesssaessaesaasssassssnasssnnnas 25
2.2.4.2.4. Principales caracteristicas empleadas en el ataque.........cueeeeeeeeeeeereereeeeeereeeneene 25
2.2.5. VLAN Hopping Attack. 25
2.2.5.1. Ataque switch spoofing. 26
2.2.5.2. Double tagging attack. 26
2.2.5.3. ;Como se produce este ataque? (Figura 2.9) 26
2.2.6. Ataque de VLAN de Doble-Encapsulamiento 802.1Q/Nested . 27
2.2.7. VLAN Trunking Protocol 28
2.2.8. Seguridad VTP 29
2.3. Ataques basados en STP 30
2.3.1. Funcionamiento 31
EPSA-UPV 06/22/11 /111



2.3.2. Eleccién del puente raiz
2.3.3. Eleccién de los puertos raiz

2.3.4. Eleccién de los puertos designados

2.3.5. Puertos bloqueados

2.3.6. Mantenimiento del Spanning Tree
2.3.7. Estado de los puertos

2.3.8. Ataques basados en STP
2.3.9. ;Como trabaja?.

3. __CONTRAMEDIDAS
3.1. Ataques MACy ARP

3.1.1. Storm Control.

3.1.1.1. Configuracién Storm-control

3.1.2. Puertos Protegidos.

3.1.2.1. Configuracién para un Puerto Protegido.
3.1.3. Port Security.

3.1.3.1. CONFIGURACION PORT-Security

3.2. Seguridad capa 2: VLAN privadas.
3.3. Ataques STP

4. __PRACTICAS
4.1. Practica 1 (Mac Flooding Attack)

4.1.1. ESCENARIO.

4.1.1.1. Harware
4.1.1.2. Software

4.1.1.3. Yakuake

4.1.1.3.1.1. Instalacion de YyakuaKe.......eeeeeeeeeecceceeceeeecreee e
4.1.1.3.2. CULECOM..ceeiiiceeeccteecee et eee e e e cte e e e ae e e sse e s s aesessaesssaesssaesssaessssassnsaesnnsanan
4.1.1.3.2.1. INStAlACiON CULECOM.....ucveererereteereeereereeerereeereteseesese e eseeeresensensas
4.1.1.3.2.2. Cofiguracion de CULEBCOM......c.cceeeeveeereeererererreeerereenessesensessenne
4.1.1.3.2.3. Ejecutando cutecom (FIQUra 4.7).....ceeeeeereereereereereerenressessessessenne
4.1.1.3.3. DSNIFFuneeeceeeecctetcctcter ettt esae b e s e sae b e b e b essesnebensesnnans
4.1.1.3.3.1. Para monitorear la red de fForma pasiva.......ccceeeeevevvenrerrenvenvenenn.
4.1.1.3.3.2. Intercepcion del trafico de red......eeeeeeceeeeeececeeeeeereereeneens
4.1.1.3.3.3. limplementan ataques activos man-in-the-middle......................
4.1.1.3.3.4. INSEAlacion DSNIfF........uouiieeeeerecrercteetererererererere e s ssennens
4.1.1.3.3.5. Ejecutando dSNiff.......oiiireeeeireceereecrereresesessessessessessennes

4.2. Practica 2 (Mitigacion usando port security)

4.3. Practica 3: ataque ARP spoofing
4.3.1. Escenario (figura 4.13)

4.3.1.1. Herramientas

B.3.1.1. 0. HATAWAT ... eeeeeeeeeeeeeeeteeeeeeeeeteeeeeeeeesteeesueseessessssesssssassssasesssassssesssnsassnns
B.3.1.1.2, SO WAoottt e eeeeeteeseeessseesteesseessessstsessesssesssssessesssesssessses

4.3.1.2. Ettercap

4.3.1.2.2. SOPOTEE de PlUG-INS....cvieeirerirereteteteeteteeteereeteesessessessessessessesssssessens
Z: Bic B B0 TR [ =1 1= T o ] OO R

4.3.1.3. Wireshak

4.3.1.4. Configuracion del gateway

4.3.1.4.1. Configuracion del SWILCh........oveveeeieierirccrccreecrcererereaenens

4.3.1.5. Iniciando el ataque

4.4. Practica 4: Mitigando ataques arp usando DHCP Snooping.

4.4.1. DHCP snooping

EPSA-UPV 06/24/11



4.5. Practica 5: Ataque DHCP STARVATION (Agotamiento de direcciones).----------------- 74
4.5.1. Esceneario 74
4.5.1.1. Descripcién 74
4.5.1.2. HERRAMIENTAS 74
4.5.1.2.1. HATAWATE......ooeeeeeeeeeeeeteeeteteeerete et te e te e esesaeaese s esase s esessessesessesasessesansensesensensensenes 74
4.5.1.2.2. SOFEWATE......ceeeeeeeeeeteeete ettt et et s e s s e s s e et e be et ese et esenesaerassanns 74
4.5.1.2.3. YOISINIQu iuiiiieeeieeeerteseerteseerteseesae s e e ste s e e s te s e s ste s e esaestesse et essessessaesaassaensaeeseeanseessaes 75
4.5.1.2.3.1. INSTALACION.......oeeeeeeceeeeeeeesessesseess s sesssssssssssssssssssasssssssssasssssssssssssassssssssassasens 75
4.5.1.3. configuracion de la ip dindmica 75
4.5.2. HCP starvation con Yersinia 78
4.6. Practica 6: Mitigacion de DHCP Starvation. 80
4.7. Practica 7: Ataque DHCP rouge. 81
4.7.1. Descripcion. 81
4.7.2. Escenario. 81
4.7.3. DHCP Rouge con Yersinia 81
4.8. Practica 8: Mitigacion de DHCP Rouge. 84
4.9. Practica 9: ataque Spanning Tree. 84
4.9.1. Escenario: Ataque STP face 1 84
4.9.2. Implementando un ataque STP con yersinia. 87
4.10. Practica 10: Mitigacion ataque STP: Root Guard 93
__ANEXOS i
__conclusiones v
_ GLOSARIO Vi
EPSA-UPV 06/24/11 3/111



INDICE DE ILUSTRACIONES

FIGUIA 1.1: MOAELO OSl...eeeeeeeceeeeeeeeecteeeeetetereeereseaesaessesessessessessessessessessessessessensensensensensesersenns 8
Figura 1.2: Capas Comprometidas: MOdElo OSl ........coereeeereeeereeeeereeereseeesesesesesseseessessesseenns 9
Figura 1.3: Funcionamiento: MOAELO OSl........ueieeieeeeeeeeeretenrenteretetesresaesseeseesseesseesesseeseensees 9
Figura 1.4: FUNCIONAMI€NEO ARP FEMOKLO.....cicuiieeeeteeteeceeeteeteectreeeeeeeeaeeeseeeseeeseesseesessseesssssesnnns 10
Figura 1.5: Encapsulamiento: MOAELO OSl........ureeiieeeeereeereteeeeecteaesaestesesseeseesseesssesseeseens 1
Figura 1.6: Ataque por INUNAAamMIENEO A& MAC'S.......oouieeeereeeereeereeeeere e ere e ese e ese s s e nne 1
FIGUIA 2.71: ELEEICAP . uecueecteeeeteeeeeteeeeeteereeeteeteeteesesseesesseesasssessesssessasssensasssesesssensesssensesssenseesssesnsees 15
FIQUra 2.2: ARP SPOOFING...ucviieteieieteeeeeteeereeteseetecteseeseeeseesessesesesesessessesessessesensessesensesssensesensesseses 15
Figura 2.3: Stachledrant DDOS ALLACK......c.ccueeeereereereereeteeteeteeteeteereeteereeseeseeseeseeseesseesaeessessseessesnseens 16
FIQUTa 2.4: PUETEOS TTUNK...vcuvieeeeieteeteteeeteceeeteeereteseeseseeesesesssessesesessesessessesensessesensessssersesesseensen 25
Figura 2.5: Ataque de doble etiqUeLAdO.........u ettt aeeteeaeeseenneens 27
Figura 2.6: Ataque de VLAN de Doble-Encapsulamiento 802.1Q/Nested ..........cccevvevveereereennene 28
Figura 2.7: jQue sucede en UN ALAQUE STP?.......iieeteteteteereereseeseeseeseeseesesseeseeseeseesseseeseeseen 33
figura 2.8: Simulando un ataque a un Switch de Alojamiento Dual.........ccceeveveeveceeeeeereerecvenenens 34
Figura 4.1: Ataque MAC FloOdiNg: ESCENATIO.....c.ccveeereereeeererereneeeeesesessesseesseesseeesseessessssensens 38
FIQUIA 4.2: YAKUAKE.....eceeeveereeeteeeeeteeeetetetete et steseese e ssesesaeseesesesessessesessessesessesassessesesseessensenssensans 39
Figura 4.3: Paso 1:Yakuake: INSEALACION........ceeeveeeeeeeeeeeeecececeeeceeeeeereeeese e sseseessessessenseenseens 40
Figura 4.4: Paso 3: Yakuake Accediendo al MENU........ceouereeereeeeereeeeeteceeete e e 41
IFigura 4.5: Paso 4: Yakuake: Configuracion de yaKuaKe............ceeeeeeeereeereereneeneeeeneerenereesesnens 41
Figura 4.6: Paso 4: CULeCOM: INICIANAO......cuccueiereeerereeereteeeteteeere e sre e seseseesesessesesssesensasssenss 43
Figura 4.7: Paso5:Cutecom:Ejecutando CULECOM.......cceieeeereereereereereereeeeeereereere e eeseeseessensensnes 44
Figura 4.8: Paso 5: MAC flooding: Tabla de contéo MAC..........eeeeeeeeeeeceeerereeeeeeereeee e esens 48
Figura 4.9: Paso 6: MAC flooding: Mensajes durante el ataque..........cueeeevereerereeeeeeereercrereenens 51
figura 4.10: Paso 7 :MAC flooding: Tabla MAC despues del ataque..........coeueeveeereceerecrernereennens 52
Figura 4.11: Paso 13: MAC Flooding: Division Horizontal de Yakuake.........ccecvevveevevereeveennnne. 57
Figura 4.12: Paso 15: MAC Flooding: Ataque y ping SIMUILANEOS.......c.cceeeevereerereeeerereresrecreenens 58
Figura 4.13: ARP SPOOFiNG: ESCENATIO.....cvieeeeeerircreetereteteeereressesereseesessesesessesessessessensessesssenses 59
Figura 4.14: Paso 7: ARP Spoofing: Ejecutando Ettercap desde yakuake.........cccceeevecveeneenenns 63
Figura 4.15: Paso 8: ARP Spoofing: Seleccionando "Unified SNiffing".......ccooeeeeeevevveereennens 64
Figura 4.16: Paso 9: ARP Spoofing: ElecCion del pUETEO........coueeeeeeeceeereeeeteeeeteeeteeeeeve s 65
Figura 4.17: Paso 10: ARP Spoofing: Escanear terminales activas........ccoeeeververecvereerecvereevenens 66
Figura 4.18: Paso 11: ARP Spoofing: Terminales eNCoONtradas..........ccoceveeeeveerereeeerereevesseeeenens 66
Figura 4.19: Paso 11: ARP Spoofing: Eligiendo objetivos de ataque...........cccceveeveeerecvereereennee 67
Figura4.20: Paso 13: ARP Spoofing: Objetivos actuales..........ccceeereveereerereereceeenreeeeereceeeeseeennns 67
FIGUIa 4.271: NUBVA SESION.....uieeereeeereereereeteereeteereeseeseeseesesseeseesesseeseesesseesessessessessesssssessessssesssesssessssnes 68
figura 4.22: Yakuake:Varias sesiones €N YaKUGKE........cceevueeeereeeeeereeeeeeeeeecreeeeereeesresressessensees 68
Figurad.23: YakuaKe: CeITar SESION.....uiceereereereereereereeteeseeseeseeseeseeseeseeseessessessessessessessessessessssessessaeens 68
Figura 4.24: Paso 15: ARP Snooping: Wireshark: Ventana Principal........cccceceveevevvereereveeeneeeenene 69
Figura4.25: Paso 16: ARP Snooping: Monitoreo de paquUELES........eceeeeeeeeeereereereereereereereeeseenees 70
Figura 4.26: Paso 17: ARP Snooping: Iniciando el ataquUe.........ccceeeeveeereceeceeeereeeerecreeeecveeneens 71
Figura 4.27: Paso 18: ARP Snooping: Captura de PAQUELES:........cceevereeerereerrerrenrenteresensessenseensees 71
Figura 4.28:DHCP Starvation: ESCENATIO.......cceecieeeeeeeeecteeeecteestesteereessessaesseesaesssseesssessssessseessssesnns 74
FIGUIA 4.29: YOISINIA...ueccteereecreeeeieeeeeiteeeecteseessessessessaessesssessesssessssssessesssessesssessesssessesssesssessesssensasssens 75
Figura 4.30:Paso 1: DHCP Starvation:Conexiones de red..........ecevereerereereceeeenreeeeseeereeseesseeseens 76

EPSA-UPV 06/22/11 4/111



Figura 4.31: Paso 2: DHCP Starvation:Configuracién del puerto:Eleccién del puerto............. 76

Figura 4.32: Paso 3: DHCP Starvation: Editando configuracion IP del puerto.............cuueue.... 77
Figura 4.33: Paso 4: DHCP Starvation:Resultado de la configuracion.........cceeeeeeeeeeeeveecerennenee. 77
Figura 4.34: Paso 5: DHCP Starvation: INiciando Yersinia.......cccceeeeevereeeereerereereereereeereesvesseesnens 78
Figura 4.35: Paso 6: DHCP Starvation: Seleccionamos el pUErtO........cceeeeeereereereeteceeereeeeerrenen 78
Figura 4.36: Paso 7: DHCP Starvation: Seleccionando el tipo de ataque DHCP............c........... 79
Figura 4.37: Paso 8: DHCP Starvation: MenU de ataqUES..........ceeeeereereereereerenreereereereeseeseeseesees 80
Figura 4.38: Paso 5: DHCP Rouge Server:Iniciando Yersinia.........cceeeereeerereeeereeeenreeeersenseenens 81
Figura 4.39: Paso 6: DHCP Rouge Server:Seleccionamos el puerto correspondiente............. 82
Figura 4.40: Paso 7: DHCP Rouge Server:Seleccionando el tipo de ataque DHCP................... 82
Figura 4.41: Paso 8: DHCP Rouge Server: MenU de ataqUES........ccueeveeeeeveerenreereereereereeseeseeseesenns 83
Figura 4.42: Paso 10: DHCP Rouge Server:Creando el Servidor DHCP rouge...........ccceveeveeneee 83
Figura 4.43: FASe 1: ALQQUE STP.. ettt e reeteeesseessessseesseeessessaesseesssesssesssesenssassnnnns 84
Figura 4.44: Paso 3: Ataque STP: INICiando YersSiMia.....ccccvereeeeeerereeenreeereereeeressesesessesseseessensenss 88
Figura 4.45: Paso 5: Ataque STP EliGieNdo PUEBTLOS........oieieeeeeeeeeteeteeteereeteete et evecneeseesrenees 89
Figura 4.46: Paso 6: Ataque STP: Eligiendo tipo de ataque..........ceeeeeeereceeeerereecreereeeeereeneens 89
Figura 4.47: Paso 7: Ataque STP: Convirtiendose €N ROOL......c.ccveeeereeeeeeeerereereerreeeseesrereeseenees 90
Figura 4.48: Fase 2: Ataque STP: Configuracién STP despues del ataque.........ceeeveeerevennnnes 92
FIigura 1: "ConeXioNES @ TEA"....... ettt e essessesse s essessessessessensessesssesssesssens i
Figura 2: Conexiones de red: Eligiendo termMinal.........ccceeeveeiereeereereeereeeeeereeereereeesae e eresseesnennes i
Figura 3: Mensaje antes d@ EAILAr. ... eveeeereeeeereeteeteeececeeeete e eseesnessessessessessessessessessensensens ii
Figura 4: ANAdIieNdO IP @SEALICA.....c.coveeereeeeereecteeteeeteetceere et eseese et s ese s essese s essesenseseesenseseneen ii

EPSA-UPV 06/22/11 5/111



INDICE DE TABLAS

Table 2.1: Modos y combinaciones de [0S pUErtoS DTP........eeeeeeereenrenrenreerreereenreeeeeeeeeseeennens 25
Table 3.1: Configuracion SEOrM CONLMOL......cecueeveeereeetereeerecteeerete et ese s e saesesesesesesneseesensas 34
Table 3.2: Para configurar un puerto como Protegido.........ceceeeeeeeeeereerereererreeererereereesresseesnenne 36
Tabla 3.3: CONFIgUracion POrt-SECUTILY....c.cceeueeeereereeereteeeteteeereceereresereee e sessessesesesseseensensaesnensan 37

EPSA-UPV 06/22/11 6/111



2. OBJETIVOS

# Tener un conocimiento acerca de los conceptos de VLAN, MAC, STP y ARP.

L Conocer los tipos de ataques que se pueden presentar en las VLAN,
MAC, STPy ARP.

# manejar diferentes herramientas de ataque.

# Conocer las diferentes caracteristicas de seguridad de los Dispositivos Cisco

EPSA- UPV 06/24/11 7



1.INTRODUCCION

El modelo OSI (figura 1.1) se pensé para que cada capa opére independientemente de
las demas. Esto quiere decir que cada capa puede ser comprometida sin que las otras lo
noten (figura 1.2).

1. INTRODUCCION

Host A Host B

Application Application Stream Application

Presentation Presentation

Session Session

Protocols/Poris Transport

Transport

IP Addresses Network

Network

MAC Addresses Data Link

Data Link

Physical Links Physical

Physical

Figura 1.1: Modelo OSI

> Seguln el FBI el 80% de los ataques provienen al interior de la organizacién

> El 99% de los puertos (o bocas) de las redes LAN corporativas estan

“desprotegidos”. Es decir, cualquiera puede conectarse a ellos.

> La mayoria de las empresas esta desplegando redes inhaldmbricas (aunque no lo
sepan).

> Las herramientas disenadas para simplificar el trabajo de los administradores de red
perjudican seriamente la seguridad de la red corporativa.
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Application

Presentation

Session

Application Stream

Application

Presentation

Session

Protocols/Ports

Transport Transport

Figura 1.2: Capas Comprometidas: Modelo OSI
1.1. Mitos De La Capa 2

# Las direcciones MAC no pueden ser falsificadas.
¥ Un switch no permite hacer sniffing.
# Las VLAN's estdn separadas unas de las otras .

1.2. El Modelo OSI

IP Addresses

Network Network

Compromised

Initial Compromise

Data Link Data Link

Physical Links

Physical Physical

Unidad de
Capa Protocolo de Aplicacion Intercambio
— — — — — — — o[AEEG] AFoU
Protocolo de presentacién
Peeble — — — — — — — >fEEE]  erou
Protocolo de Sesidn
e — — — — — — — »[EEa o
Protocolo de transporte
Transporte _— = = = — — Transporte TPDU
Limite de comunicacion de la subred
Red Red Red Red PAQUETES
TRAMAS
Figura 1.3: Funcionamiento: Modelo OSI
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El modelo OSI nace como una solucion a la incompatibilidad de las redes en la década del
80; este modelado por capaz o niveles permite que las comunicaciones se organicen en
una "pila" de protocolos y que cada capa sea independiente de las demas.

El funcionamiento seria algo asi: (Figura 1.3)
Desde la capa de aplicacién se genera un "paquete"(PDU) como se muestra en (Figura

1.4). A este se le va agregando informacion en cada capa necesaria para la comunicacién
entre cada una de ellas sobre las diferentes maquinas:

Dita Unidad de Datos
Capa de Aplicacion Header Data AFDU
Capa de Presentacidn _ AH  Data FFDU
Capa de Sesidn _- AR Data SFDU
Capa de Transporte Header -- AH  Data TFDU
Capa de Red IS H SR AN o= NERN  aqueTe
Capa de Enlace de Datos Header - ™ -- AH  Data - Tail TRAMA
CapaFisica BITS BIT
), -
| —

Medio Fisico

Figura 1.4: Encapsulamiento: Modelo OSI

El resultado obtenido en la capa de enlace de datos es la trama que enviaremos al medio
fisico para transmitirla. Como podemos ver en la (Figura 1.3) , la trama antes de llegar a
la maquina destino va a pasar por switchs (capa 2 aunque existen switchs de capa 3) y
routers (capa 3). En los routers la trama se va "abriendo", por decirlo de alguna maneray
se obtiene la informacion que se necesita en cada nivel, ya sea la MAC (capa 2) en caso
de los switchs o en los routers la MAC y la IP (capa 3) para poder hacer la redireccion de
las tramas por los caminos correctos. Una vez que se obtienen dichos datos, se vuelve a
armar el paquete y a partir de los resultados obtenidos continta su camino por la red
hasta llegar a la maquina destino.

Bueno eso es OSl y asi funciona, aclaremos que el modelo en si mismo no es considerado
una arquitectura, ya que no especifica el protocolo que debe ser usado en cada capa, por
eso es que suele hablarse de modelo de referencia.
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2. ATAQUES

2.1. Ataques Basados En MACY ARP

Para comprender el funcionamiento de este tipo de ataques hablaremos un poco del
protocolo ARP. ARP son las siglas en inglés de Address Resolution Protocol (Protocolo de
resolucién de direcciones). Es un protocolo de nivel de red responsable de encontrar la
direccion hardware (Ethernet MAC) que corresponde a una determinada direcciéon IP.
Para ello se envia un paquete (ARP request) a la direccién de difusiéon de la red
(broadcast (MAC = xx xx XX XX XX Xx) que contiene la direccién IP por la que se pregunta,
y se espera a que esa maquina (u otra) responda (ARP reply) con la direccion Ethernet
que le corresponde. Cada maquina mantiene una caché con las direcciones traducidas
para reducir el retardo y la carga. ARP permite a la direccién de Internet ser
independiente de la direccion Ethernet, pero esto sélo funciona si todas las maquinas lo
soportan. ARP estd documentado en el RFC' 826

El protocolo RARP realiza la operacién inversa.

En Ethernet, la capa de enlace trabaja con direcciones fisicas. El protocolo ARP se
encarga de traducir las direcciones IP a direcciones MAC (direcciones fisicas).Para realizar
ésta conversion, el nivel de enlace utiliza las tablas ARP, cada interfaz tiene tanto una
direccién IP como una direccién fisica MAC. ARP se utiliza en 4 casos referentes a la
comunicacion entre 2 hosts:

# Cuando 2 hosts estan en la misma red y uno quiere enviar un paquete a otro.

# Cuando 2 host estan sobre redes diferentes y deben usar un gateway/router para
alcanzar otro host.

# Cuando un router necesita enviar un paquete a un host a través de otro router.

# Cuando un router necesita enviar un paquete a un host de la misma red.

2.1.1. Tablas ARP.

La filosofia es la misma que tendriamos para localizar al sefior "X" entre 150 personas:
preguntar por su nombre a todo el mundo, y el sefor "X" nos respondera. Asi, cuando a
"A" le llegue un mensaje con direccién origen IP y no tenga esa direccién en su tabla ARP,
enviara su trama ARP a la direccién broadcast (fisica), con la IP de la que quiere conocer
su direccién fisica. Entonces, el equipo cuya direcciéon IP coincida con la preguntada,
responderd a "A" enviandole su direccién fisica. En este momento "A" ya puede agregar
la entrada de esa IP a su tabla ARP. Las entradas de la tabla se borran cada cierto tiempo,
ya que las direcciones fisicas de la red pueden cambiar (Ej: si se estropea una tarjeta de
red y hay que sustituirla, o simplemente algin usuario de la red cambia de direccién IP).

2.1.1.1. FUNCIONAMIENTO EN EL CASO 1.

Si A quiere enviar una trama a la direccién IP de B (misma red), mirard su tabla ARP para
poner en la trama la direccién destino fisica correspondiente a la IP de B. De esta forma,
cuando les llegue a todos la trama, no tendrdn que deshacerla para comprobar si el

1 De las siglas en inglés: Request For Comments
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mensaje es para ellos, sino que se hace con la direccion Fisica.

2.1.1.2. FUNCIONAMIENTO EN EL CASO 2.

- Ordenador Ordenador
Jusr/sbin/ping sysa Local Remoto
oy
'\\.
Pin envia %
paquete ARP
a peticién " Hardware Address

Respuesta
servidor

El paquete ICMP ARP

hace la cola hasta
que la direccién del
Hardware pueda ser
resuelta

ICMP echo-réq uest sysa

contestacién del
servidor

Sysa is alive

Figura 2.1: Funcionamiento ARP remoto

(Figura 2.1) Si A quiere enviar un mensaje a C (un nodo que no esté en la misma red), el
mensaje deberd salir de la red. Asi, A envia la trama a la direccién fisica de salida del
router. Esta direcciéon Fisica la obtendra a partir de la IP del router, utilizando la tabla
ARP. Si esta entrada no esta en la tabla, mandard un mensaje ARP a esa IP (llegard a
todos), para que le conteste indicdndole su direccién fisica.

Una vez en el router, éste consultard su tabla de encaminamiento, obteniendo el
proximo nodo (salto) para llegar al destino, y saca el mensaje por la interfaz
correspondiente. Esto se repite por todos los nodos, hasta llegar al ultimo router, que es
el que comparte el medio con el host destino. Aqui el proceso cambia: la interfaz del
router tendrd que averiguar la direccion fisica de la IP destino que le ha llegado. Lo hace
mirando su tabla ARP, y en caso de no existir la entrada correspondiente a la IP, la
obtiene realizando una multidifusion.

Pare el ataque basado en MAC y ARP encontramos 3 tipos:
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#+ CAM Table Overflow.
¥ ARP Spoofing
# Ataques que emplean ARP Spoofing.

2.1.2. CAM Table Overflow.

El ataque se basa en la limitacion del hardware del switch para mantener la tabla que
relaciona las MAC con los puertos, dicha tabla se denomina CAM? Obviamente las tablas
no son infinitas y cuando una llega a su tope un switch comienza a trabajar como un HUB,
es decir que todo paquete que recibe el switch si la MAC destino no se encuentra en la
tabla y ésta se encuentra llena, manda el paquete por todos sus puertos. Esto nos
permitiria capturar todo el trafico con un sniffer obviamente capturariamos las tramas
que se dirigen a MAC's que no se encuentren en la tabla, pero como sabemos que las
asignaciones son temporales, lo que se hace es mandar las MAC's falsas en intervalos de
tiempo lo suficientemente chicos como para que se llene la tabla con MAC's falsas y
cuando las verdaderas caen por vencimiento de tiempo, estos espacios se llenan con mas
MAC's falsas; y asi lograriamos mantener el ataque. (Figura 2.2)

Bien para producir este overflow lo que se hace es enviar muchas tramas con direcciones
MAC distintas a cualquier puerto del switch hasta que en un momento empecemos a

ElL puerto del
Switch esta
inundado
con direciones

MAC
o po— — ] — [ —
1101
<A< |> >0 S
Inundacion de L
Trafico a Paso 1 I I I
traves de la red

19:45:38:22:16:24 111

34.56:11:23:46:53
G Q 28:12:34:28:13:45 Q I . .
111
; ; C | B |

4 4

y & /s &7 V &

2B:B4:D0:72:32:59 4B EO:F 9. AL 3449 56:72:2D:60:45:7E

Figura 2.2: Ataque por Inundamiento de MAC's

recibir las tramas que se dirigen a otras maquinas (esto lo detectamos con el sniffer).

2 . Siglas en Ingles: Content Addressable Memory
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Obviamente este tipo de cosas producen inestabilidad sobre la red, no seria raro que se
encuentren con un DOS (Denial of service) en vez de empezar a recibir paquetes. Existe
una herramienta para producir este tipo de ataques denominada macof, es parte del
paquete Dsniff (GNU/Linux) y el codigo esta escrito en perl. Para utilizarlo es suficiente
con instalar el paquete dsniff y ejecutar macof.

Existen medidas contra este tipo de ataques, algunas de ellas son asignar a los puertos
del switch un limite de MAC's a asignar, y en el caso que esa cantidad se supere producir
el bloqueo de dicho puerto o directamente utilizando asignaciones estaticas de MAC a
los puertos (que entre mas grande la red require mucho trabajo).

2.1.3. ARP Spoofing

También conocido como ARP Poisoning o ARP Poison Routing. Para este ataque
debemos tener claro el funcionamiento del protocolo ARP para cambiar la MAC. Para
poder comunicarnos en un ambito local necesitamos la MAC, para ello mandamos un
pedido ARP que nos la retornara y luego se almacenara en la tabla durante cierto
intervalo de tiempo, ahora bien también existen los GARP?® estos son paquetes que
contienen la MAC y la IP de un host y se mandan en broadcast a toda la red para que
todos los hosts existentes en ella actualicen su caché ARP Importante;j (todos los que
esten configurados como dindmicos y acepten estos pedidos). Estos paquetes no
generan una respuesta de parte de las maquinas que los reciben pero cuando una
maquina lo recibe lo asigna a su tabla.

Al ser mensajes broadcast no estan disenados para proporcionar ninguna validaciéon de
identificacion en la transacciéon, por ende falsificar la informacién que estos paquetes
llevan seria muy sencillo, y manteniendo el envié de estos paquetes en intervalos de
tiempos lo suficientemente cortos como para que las caches no borren las entradas,
conseguiriamos generar conexiones virtuales distintas a las conexiones reales.

2.1.3.1. :COMO SERIA EL ATAQUE?

Supongan que 2 maquinas dentro de la red se quieren conectar,la mdquina? conuna IPY
y MAC X, la mdquina2 con una IP Z y MAC M, si estas quisieran comunicarse deberian
utilizar un pedido para la MAC a menos que las tengan en sus tablas, pero ;Que pasa si
estuvieran "mal" cargadas? Suponga ademas que esta la maquina del atacante con /IPAy
MAC By manda un paquete GARP en broadcast con la siguiente informacién (/P Z, MAC
B) :0, este paquete le indicaria a la maquinal que para llegar a la /P Z (de la mdquina 2)
debe mandar el paquete a la MAC B (maquina del atacante). De ahora en mas todo
paquete de maquinal a mdaquina2 pasara por la maquina atacante, y si este ultimo
redireccionara dichos paquetes a la maquina2 generariamos una conexién con nuestra
maquina atacante en el medio y pasando por ella toda la comunicacion (! Excelente dia
para un sniffer;) bueno a este tipo de ataque se lo denomina Switch Port Stealing. Existe
un ataque bastante similar denominado MITM* pero con un detalle mas importante...
que pasaria si mandamos el mismo GARP desde la maquina atacante y decimos que para
la IP de gateway del router de la red la MAC es B :O, de ahora en mas todo paquete de
cualquier maquina en la red que quiera obtener informaciéon de una IP fuera de la red,

3 . (Gratuitous ARP o ARP announcement)
4  Siglas en Ingles: Man in the Middle
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pasarian por la maquina atacante.(Otro Excelente dia para sniffear). Para estos ataques
existe Ettercap (Figura 2.3).

Yiew Mitm Filters

trens-dn,comn

Figura 2.3: Ettercap

Y asi podemos jugar con las MAC particulares como la de broadcast(FF:FF:FF:FF:FF), ;Que
pasaria si en vez de mandar la MAC de la maquina atacante (B), decimos que la IP de
gateway se dirige a la MAC de broadcast? todos los paquetes de todas las maquinas que
quieran salir de la red serdn enviados a todas las maquinas de la red.
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2.1.4. Ataques Que Emplean ARP Spoofing.

-%

172.16.1.0/24

am

Figura 2.4: ARP Spoofing
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/J 4 /J 7

|

False Gateway
172.168.1.1

e I

/’/

Dentro de este tenemos 2:

# DoS (Denial of Service) l(a figura 2.5 nos muestra un ejemplo de este ataque)
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Stachledraht DDoS Attack
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Figura 2.5: Stachledrant DDoS Attack
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2.1.4.1. DOS (DENIAL OF SERVICE)

Bueno este es bastante sencillo, sigue siendo el mismo formato de los anteriores pero la
diferencia es que quiere dejar sin servicio a alguna maquina de la red. Lo que hacemos
para lograrlo es asignar en el paquete GARP® a una IP existente en la red una MAC
inexistente por ende los paquetes se descartaran y esa maquina nunca va a recibir una
respuesta de ningln host en la red.

En seguridad informatica, un ataque de denegacion de servicio, también [lamado ataque
DoS¢, es un ataque a un sistema de computadoras o red que causa que un servicio o
recurso sea inaccesible a los usuarios legitimos. Normalmente provoca la pérdida de la
conectividad de la red por el consumo del ancho de banda de la red de la victima o
sobrecarga de los recursos computacionales del sistema de la victima.

Se genera mediante la saturacién de los puertos con flujo de informacion, haciendo que
el servidor se sobrecargue y no pueda seguir prestando servicios, por eso se le dice
"denegacion”, pues hace que el servidor no dé abasto a la cantidad de usuarios. Esta

técnica es usada por los llamados crackers para dejar fuera de servicio a servidores
objetivo.

Una ampliacion del ataque Dos es el llamado ataque distribuido de denegacién de
servicio, también llamado ataque DdoS Figura 2.7 (de las siglas en inglés Distributed
Denial of Service) el cual lleva a cabo generando un gran flujo de informaciéon desde
varios puntos de conexion.

La forma mas comun de realizar un DDoS a través de una botnet, siendo esta técnica el
ciberataque mds usual y eficaz.

En ocasiones, esta herramienta ha sido utilizada como un notable método para
comprobar la capacidad de trafico que un ordenador puede soportar sin volverse
inestable y perjudicar los servicios que desempena. Un administrador de redes puede asi
conocer la capacidad real de cada maquina.

2.1.4.1.1. Métodos de ataque.

Un ataque de "Denegacion de servicio" impide el uso legitimo de los usuarios al usar un
servicio de red. El ataque se puede dar de muchas formas. Pero todas tienen algo en
comun: utilizan el protocolo TCP/IP para conseguir su proposito.

Un ataque DoS puede ser perpetrado en un numero de formas. Aunque basicamente
consisten en:

# Consumo de recursos computacionales, tales como ancho de banda, espacio de disco,

5 Gratuitous ARP o ARP announcement Gratuitous
6 de las siglas en inglés Denial of Service
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o tiempo de procesador.

Alteracién de informacion de configuracién, tales como informacién de rutas de
encaminamiento.

Alteracion de informacion de estado, tales como interrupcion de sesiones TCP (TCP
reset).

Interrupcién de componentes fisicos de red.

Obstruccién de medios de comunicacién entre usuarios de un servicio y la victima, de
manera que ya no puedan comunicarse adecuadamente.

+é¢ ¢ <

2.1.4.1.2.  Inundacion SYN (SYN Flood)

2.1.4.1.2.1. Principios de TCP/IP

Cuando una maquina se comunica mediante TCP/IP’ con otra, envia una serie de datos
junto a la peticién real. Estos datos forman la cabecera de la solicitud. Dentro de la
cabecera se encuentran unas sefalizaciones llamadas Flags (banderas). Estas
senalizaciones (banderas) permiten iniciar una conexién, cerrarla, indicar que una
solicitud es urgente, reiniciar una conexioén, etc. Las banderas se incluyen tanto en la
solicitud (cliente), como en la respuesta (servidor).

Para aclararlo, veamos como es un intercambio estandar TCP/IP:
1. Establecer Conexion: El cliente envia una Flag SYN, si el servidor acepta la conexién,

este, deberia responderle con un SYN/ACK luego el cliente deberia responder con
una Flag ACK.

1-Cliente SYN > 2 Servidor
4-Cliente <----SYN/ACK---- 3 Servidor
5-Cliente ACK > 6 Servidor

2. Resetear Conexion: Al haber alglin error o perdida de paquetes de envio se establece
envio de Flags RST:

1-Cliente Reset > 2-servidor
4-Cliente <----Reset/ACK----3-Servidor
5-Cliente ACK 6-Servidor

La inundacién SYN?® envia un flujo de paquetes TCP/SYN (varias peticiones con Flags SYN
en la cabecera), muchas veces con la direccién de origen falsificada. Cada uno de los
paquetes recibidos es tratado por el destino como una peticién de conexién, causando
que el servidor intente establecer una conexién al responder con un paquete TCP/SYN-
ACK y esperando el paquete de respuesta TCP/ACK (Parte del proceso de
establecimiento de conexiéon TCP de 3 vias). Sin embargo, debido a que la direccién de
origen es falsa o la direccion IP real no ha solicitado la conexién, nunca llega la

7 TCP/IP
8 De lassiglas en Ingles SYN
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respuesta. Estos intentos de conexion consumen recursos en el servidor y limitan el
numero de conexiones que se pueden hacer, reduciendo la disponibilidad del servidor
para responder peticiones legitimas de conexién.

2.1.4.1.2.2. SYN cookies

provee un mecanismo de proteccion contra Inundaciéon SYN, eliminando la reserva de
recursos en el host destino, para una conexion en momento de su gestién inicial.

2.1.4.1.3. Inundacion ICMP (ICMP Flood)

Es una técnica DoS que pretende agotar el ancho de banda de la victima. Consiste en
enviar de forma continuada un nimero elevado de paquetes ICMP Echo request (ping)
de tamano considerable a la victima, de fForma que esta ha de responder con paquetes
ICMP Echo reply (pong) lo que supone una sobrecarga tanto en la red como en el sistema
de la victima.

Dependiendo de la relacion entre capacidad de procesamiento de la victima y el
atacante, el grado de sobrecarga varia, es decir, si un atacante tiene una capacidad
mucho mayor, la victima no puede manejar el trafico generado.

2.1.4.1.4. SMURF

Existe una variante a ICMP Flood denominado Ataque Smurf que amplifica
considerablemente los efectos de un ataque ICMP.

Existen tres partes en un Ataque Smurf: El atacante, el intermediario y la victima
(comproba-remos que el intermediario también puede ser victima).

En el ataque Smurf, el atacante dirige paquetes ICMP tipo "echo request" (ping) a una
direc-cion IP de broadcast, usando como direccién IP origen, la direccién de la victima
(Spoofing). Se espera que los equipos conectados respondan a la peticién, usando Echo
reply, a la ma-quina origen (victima).

Se dice que el efecto es amplificado, debido a que la cantidad de respuestas obtenidas,
co-rresponde a la cantidad de equipos en la red que puedan responder. Todas estas
respuestas son dirigidas a la victima intentando colapsar sus recursos de red.

Como se dijo anteriormente, los intermediarios también sufren los mismos problemas
que las propias victimas.

2.1.4.1.5. Inundacion UDP (UDP Flood)

Basicamente este ataque consiste en generar grandes cantidades de paquetes UDP
contra la victima elegida. Debido a la naturaleza sin conexién del protocolo UDP, este
tipo de ataques suele venir acompanado de IP Spoofing.

Es usual dirigir este ataque contra maquinas que ejecutan el servicio Echo, de forma que
se generan mensajes Echo de un elevado tamano.
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2.1.4.2. HIJACKING

Hijacking ° hace referencia a toda técnica ilegal que lleve consigo el aduefarse o robar
algo (generalmente informacién) por parte de un atacante. Es por tanto un concepto
muy abierto y que puede aplicarse a varios dmbitos, de esta manera podemos
encontramos con el secuestro de conexiones de red, sesiones de terminal, servicios,
modems y un largo etcétera en cuanto a servicios informaticos se refiere.

2.1.4.2.1. Ejemplos de Hijacking

IP hijakers: secuestro de una conexion TCP/IP por ejemplo durante una sesién Telnet
permitiendo a un atacante inyectar comandos o realizar un DoS durante dicha sesion.
Page hijacking: secuestro de pagina web. Hace referencia a las modificaciones que un
atacante realiza sobre una pagina web, normalmente haciendo uso de algin bug de
seguridad del servidor o de programacién del sitio web, también es conocido como
defacement o desfiguracion.

Reverse domain hijacking o Domain hijacking: secuestro de dominio

Session hijacking: secuestro de sesién

Browser hijacking: (Secuestro de navegadores en espanol). Se llama asi al efecto de
apropiacion que realizan algunos spyware sobre el navegador web lanzando popups,
modificando la pagina de inicio, modificando la pagina de bisqueda predeterminada etc.
Es utilizado por un tipo de software malware el cual altera la configuracién interna de los
navegadores de internet de un ordenador. El termino "secuestro" hace referencia a que
éstas modificaciones se hacen sin el permiso y el conocimiento del usuario. Algunos de
éstos son faciles de eliminar del sistema, mientras que otros son extremadamente
complicados de eliminar y revertir sus cambios.

Home Page Browser hijacking: secuestro de la pagina de inicio del navegador. Esto
sucede cuando la pagina de inicio, en la que navegamos es cambiada por otra a interés
del secuestrador. Generalmente son paginas en las que nos invita a usar los servicios de
la pagina para que nuestro equipo esté seguro y funcione correctamente. No cabe decir
que es a cambio de un pago y que el origen del error y mal funcionamiento del equipo es
debido a nuestro secuestrador

Modem hijacking: secuestro del Modem. Esta expresiéon es en ocasiones utilizada para
referirse a la estafa de los famosos dialers que tanta guerra dieron en su dia (antes del
auge del ADSL) y que configuran sin el consentimiento del usuario nuevas conexiones a
numeros de cobro extraordinario.

Thread hijacking: secuestro de un "tema" dentro de un foro de discusién de internet.
Este termino hace referencia a la situacién que ocurre cuando dentro de un tema de
discusién en un foro alguien intenta dirigir el hilo de la conversacién hacia asuntos que
no tienen nada que ver con el tema inicial. Esto puede realizarse de manera intencionada
para irritar al autor del tema o bien producirse de manera natural y no intencionada
generalmente por usuarios sin mucho conocimiento en el asunto a tratar o que
desconocen la dindmica de comportamiento de los foros.

2.2. Ataques Basados En VLAN

9 significa "secuestro” en inglés y en el dmbito informdtico
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Para entender este tipo de ataque vamos explicar que es una VLAN y como trabaja. Es un
método para crear redes légicamente independientes dentro de una misma red Fficica
Una 'VLAN' consiste en una red de ordenadores que se comportan como si
estuviesenconectados al mismo conmutador, aunque pueden estar en realidad
conectados fisicamente a diferentes segmentos de una red de area local. Los
administradores de red configuran las VLANs mediante software en lugar de hardware,
lo que las hace extremadamente flexibles. Una de las mayores ventajas de las VLANs
surge cuando se traslada Ffisicamente algin ordenador a otra ubicacién: puede
permanecer en la misma VLAN sin necesidad de cambiar la configuracién IP de la
maquina.

2.2.1. Protocolos Y Diseno.

El protocolo de etiquetado IEEE 802.1Q domina el mundo de las VLANs. Antes de su
introduccién existian varios protocolos propietarios, como el ISL (Inter-Switch Link) de
Cisco, una variante del IEEE 802.1Q, y el VLT (Virtual LAN Trunk) de 3Com.

Los primeros disenadoras de redes enfrentaron el problema del tamano de los dominios
de colision (Hubs) esto se logré controlar a través de la introducciéon de los switch o
conmutadores pero a su vez se introdujo el problema del aumento del tamano de los
dominios de difusién y una de las formas mas eficientes para manejarlo fue la
introduccién de las VLANSs. Las VLANs también pueden servir para restringir el acceso a
recursos de red con independencia de la topologia fisica de ésta, si bien la robustez de
este método es discutible al ser el salto de VLAN (VLAN hopping) un método comuin de
evitar tales medidas de seguridad.

Las VLANSs funcionan en el nivel 2 (enlace de datos) del modelo OSI. Sin embargo, los
administradores suelen configurar las VLANs como correspondencia directa de unared o
subred IP, lo que les da apariencia de funcionar en el nivel 3 (red).

En el contexto de las VLANS, el término trunk (‘troncal’) designa una conexion de red que
transporta multiples VLANs identificadas por etiquetas (o tags) insertadas en sus
paquetes. Dichos trunks deben operar entre tagged ports (‘puertos etiquetados’) de
dispositivos con soporte de VLANSs, por lo que a menudo son enlaces conmutador a
conmutador o conmutador a enrutador mds que enlaces a nodos. (Para mayor confusién,
el término trunk también se usa para lo que Cisco denomina «canales»;. Un enrutador
(conmutador de nivel 3) funciona como columna vertebral para el tradfico de red
transmitido entre diferentes VLANSs.

En los dispositivos Cisco, VTP (VLAN Trunking Protocol) permite definir dominios de
VLAN, lo que facilita las tareas administrativas. VTP (Cisco) también permite «podar», lo
que significa dirigir trafico VLAN especifico sélo a los conmutadores que tienen puertos
en la VLAN destino.

2.2.2. Ejemplo De Definicion De VLAN

Imaginemos que en nuestra empresa tenemos una LAN corporativa con un rango de
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direcciones IP tipo 172.16.1.XXX. Se da el caso de que tenemos asignadas las casi 255
direcciones que como maximo nos permite el mismo y ademds notamos cierta saturacion
en la red. Una facil solucion a este problema seria crear unas cuantas VLAN por medio de
un switch o conmutador de nivel 3.

Podemos asignar una VLAN a cada departamento de la empresa, asi también
controlamos que cada uno sea independiente (o no) del resto:

VLAN1: Contabilidad. Direcciones 172.16.2. XXX
VLANZ2: Compras. Direcciones 172.16.3.XXX
VLANS3: Distribucién. Direcciones 172.16.4. XXX

De esta forma liberamos direcciones de nuestra red origen 172.16.1.XXX pasandolas a
las distintas VLAN que hemos creado. Gracias al switch de nivel 3 podremos gestionar la
visibilidad entre las distintas VLAN y notaremos una mejora en el rendimiento de la red
ya que las difusiones o broadcast de cada VLAN sélo llegaran a los equipos conectados a
la misma.

2.2.3. Gestion De La Pertenencia A Una VLAN

Las dos aproximaciones mas habituales para la asignacion de miembros de una VLAN son
las siguientes: VLANes estaticas y VLANes dindmicas

Las VLANes estdticas también se denominan VLANes basadas en el puerto. Las
asignaciones en una VLAN estatica se crean mediante la asignacién de los puertos de un
switch o conmutador a dicha VLAN. Cuando un dispositivo entra en la red,
automaticamente asume su pertenencia a la VLAN a la que ha sido asignado el puerto. Si
el usuario cambia de puerto de entrada y necesita acceder a la misma VLAN, el
administrador de la red debe cambiar manualmente la asignacién a la VLAN del nuevo
puerto de conexién en el switch.

En las VLANes dindmicas, la asignacién se realiza mediante paquetes de software tales
como el CiscoWorks 2000. Con el VMPS (acrénimo en inglés de VLAN Policy Server o
Servidor de Directivas de la VLAN), el administrador de la red puede asignar los puertos
gue pertenecen a una VLAN de manera automadtica basadndose en informacion tal como
la direccién MAC del dispositivo que se conecta al puerto o el nombre de usuario
utilizado para acceder al dispositivo. En este procedimiento, el dispositivo que accede a
la red, hace una consulta a la base de datos de miembros de la VLAN. Se puede consultar
el software FreeNAC para ver un ejemplo de implementacion de un servidor VMPS.

2.2.4. VLAN Basadas En El Puerto De Conexion

Con las VLANes con pertenencia basada en el puerto de conexién del switch, el puerto
asignado a la VLAN es independiente del usuario o dispositivo conectado en el puerto.
Esto significa que todos los usuarios que se conectan al puerto seran miembros de la
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misma VLAN. Habitualmente es el administrador de la red el que realiza las asignaciones
a la VLAN. Después de que un puerto ha sido asignado a una VLAN, a través de ese
puerto no se puede enviar ni recibir datos desde dispositivos incluidos en otra VLAN sin
la intervencion de algun dispositivo de capa 3.

El dispositivo que se conecta a un puerto, posiblemente no tenga conocimiento de la
existencia de la VLAN a la que pertenece dicho puerto. El dispositivo simplemente sabe
que es miembro de una sub-red y que puede ser capaz de hablar con otros miembros de
la sub-red simplemente enviando informacién al segmento cableado. El switch es
responsable de identificar que la informacién viene de una VLAN determinada y de
asegurarse de que esa informacién llega a todos los demas miembros de la VLAN. El
switch también se asegura de que el resto de puertos que no estan en dicha VLAN no
reciben dicha informacién.

Este planteamiento es sencillo, rapido y facil de administrar, dado que no hay complejas
tablas en las que mirar para configurar la segmentacion de la VLAN. Si la asociacion de
puerto-a-VLAN se hace con un ASIC (acrénimo en inglés de Application-Specific
Integrated Circuit o Circuito integrado para una aplicacion especifica), el rendimiento es
muy bueno. Un ASIC permite el mapeo de puerto-a-VLAN sea hecho a nivel hardware.

2.2.4.1. TIPOS DE ATAQUE

Dentro de este tipo de ataque encontramos 4 tipos:

# Dynamic Trunking protocol.

# VLAN Hopping Attack.

# Double Encapsulated VLAN Hopping Attack.
# VLAN Trunking Protocol.

2.2.4.2. DYNAMIC TRUNKING PROTOCOL.

Para hablar sobre este ataque hablaremos primero que es'y como funciona el protocolo.

DTP' es un protocolo propietario creado por Cisco Systems que opera entre switches
Cisco, el cual automatiza la configuracion de trunking (etiquetado de tramas de
diferentes VLAN's con ISL 0 802.1Q) en enlaces Ethernet.

Dicho protocolo puede establecer los puertos ethernet en cinco modos diferentes de
trabajo: AUTO, ON, OFF, DESIRABLE y NON-NEGOTIATE.

2.2.4.2.1. Modos de trabajo de los puertos

# dynamic auto — Es el modo por defecto en switches Catalyst 2960 de Cisco. El puerto
aguardard pasivamente la indicacién del otro extremo del enlace para pasar a modo
troncal. Para ello envia periédicamente tramas DTP al puerto en el otro lado del
enlace indicando que es capaz de establecer un enlace troncal. Esto no quiere decir

10 De las siglas en inglés: Dynamic Trunking Protocol
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que lo solicita, sino que sélo lo informa. Si el puerto remoto estd configurado en
modo on o dynamic desirable se establece el enlace troncal correctamente. Sin
embargo, si los dos extremos estan en modo dynamic auto no se establecerd el
enlace como troncal, sino como acceso, lo que probablemente implique
configuracion adicional.

# on—Suele ser el modo por defecto. Fuerza al enlace a permanecer siempre en modo
troncal, aun si el otro extremo no esta de acuerdo.

# off — Fuerza al enlace a permanecer siempre en modo de acceso, aun si el otro
extremo no esta de acuerdo.

# dynamic desirable — Es el modo por defecto en switches Catalyst 2950 de Cisco. En
este modo el puerto activamente intenta convertir el enlace enun enlacet  roncal.
De este modo, si en el otro extremo encuentra un puerto en modo on, dynamic auto
o dynamic desirable pasara a operar en modo troncal.

# nonegotiate — Fuerza siempre al puerto a permanecer en modo troncal, pero no
envia tramas DTP. Los vecinos deberan establecer el modo troncal en el enlace de
forma manual.

2.2.4.2.2. Configuracion de DTP

DTP'"" se habilita automaticamente en un puerto del switch cuando se configura un modo
de trunking adecuado en dicho puerto. Para ello el administrador debe ejecutar el
comando switchport mode adecuado al configurar el puerto: switchport mode {access |
trunk | dynamic auto | dynamic desirable}. Con el comando switchport nonegotiate se
desactiva DTP.

Su funcién es gestionar de forma dindmica la configuracion del enlace troncal al conectar
dos switches, introduciendo los comandos del IOS (sistema operativo de los switches y
routers Cisco) en la configuracién del dispositivo (running-config) de forma automatica
sin que el administrador intervenga.

Esto implica que si estamos configurando un puerto de un switch Cisco para DTP, el
puerto del otro lado del enlace también debe tener DTP habilitado para que el enlace
quede configurado correctamente.

La combinacién de los modos asignados a los puertos define cudl va a ser el estado final
del enlace asociado a éstos:

# o bien 'access', es decir, pasaran las tramas de una Gnica VLAN y no necesitaremos
etiquetarlas.

# o bien 'trunking', es decir, pasardn las tramas de todas las VLAN permitidas
etiquetdndolas adecuadamente (ISL 0 802.1Q).

La Tabla 2.1 describe las combinaciones de modos y el estado final del puerto al que se
llega, asumiendo que ambos lados tienen DTP habilitado:

11 De las siglas en inglés: Dynamic Trunking Protocol
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Table 2.1: Modos y combinaciones de los puertos DTP

| Remoto Dynamic Auto Dynamic Desirable Trunk Access
Puerto local |
Dynamic Auto access trunk trunk access
Dynamic Desirable  |trunk trunk trunk access
Trunk trunk trunk trunk Fallo
Access access access fFallo access

Este protocolo es una ayuda que facilita la vida del administrador de la red. Los switches
no necesitan DTP para establecer enlaces troncales, y algunos switches y routers Cisco
no soportan DTP.

2.2.4.2.3. Puertos TRUNK.

Los puertos trunk por defecto tienen acceso a todas las VLANs. Se los emplea para
transmitir trafico de multiples VLANs a través del mismo enlace fisico (generalmente
empleado para conectar switches). La encapsulacion puede ser IEEE 802.1Q o ISL™.
Figura 2.4

— Trunk Port
Figura 2.6: Puertos Trunk
2.2.4.2.4. Principales caracteristicas empleadas en el ataque.

Automatiza la configuracion de los trunk 802.1Q/ISL.

Sincroniza el modo de trunking en los extremos.

Hace innecesaria la intervenciéon administrativa enambos extremos.

El estado de DTP en un puerto trunk puede ser “Auto”, “On”, “Off”, “Desirable”, o
“Non-Negotiate”. Por default en la mayoria de los switchs es “Auto”.

e e e

Para este ataque podemos usar el frame work para el ataque en capa 2 llamado Yersinia.

2.2.5. VLAN Hopping Attack.

12
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VLAN Hopping (virtual local area network hopping) es un método de atacar a los recursos
en red en una VLAN. El concepto basico detrds de todos los ataques de salto de VLAN es
para un host atacante en una VLAN para tener acceso al trafico en otras VLAN que
normalmente no serian accesibles. Hay dos métodos principales VLAN Hopping: switch
spoofing y doble etiquetado.

2.2.5.1. ATAQUE SWITCH SPOOFING.

En un ataque de switch spoofing, un host atacante que sea capaz de hablar de
etiquetado y protocolos Trunking utilizados en el mantenimiento de una VLAN que imita
un conmutador trunking. El Trafico para varias VLAN es entonces accesible a la maquina
atacante.

2.2.5.2. DOUBLE TAGGING ATTACK.

En un ataque de etiquetado doble, un host atacante antepone dos etiquetas VLAN a
paquetes que transmite. El primer encabezado (que corresponde a la VLAN que el
atacante es realmente un miembro de) es despojado por un primer conmutador que
encuentre el paquete, y entonces el paquete se envia. El segundo, falso, el encabezado
es entonces visible para el segundo conmutador que se encuentra con el paquete. Este
falso encabezado VLAN indica que el paquete estd destinado para un host en un
segundo, VLAN de destino. El paquete es enviado al host de destino como si se tratara
de trafico en la capa 2. Mediante este método, la maquina atacante puede pasar por alto
medidas de seguridad de la capa 3 que se utilizan para aislar l6gicamente los host de los
demds.

Como un ejemplo de un ataque de doble etiquetado, considere un servidor web seguro
en una VLAN llamada VLAN1. Los hosts de la VLAN1 permite el acceso al servidor web,
los host de fuera de la VLAN estan blogqueados por los filtros de la capa 3. Un host
atacante en una VLAN separada, [lamada VLAN2, crea un paquete especialmente creado
para atacar el servidor web. Se coloca una encabezado de etiqueta del el paquete como
perteneciente a VLAN2 en la parte superior de otro encabezado de etiqueta del paquete
como perteneciente a la VLAN1. Cuando el paquete es enviado, el interruptor de VLAN2
ve la cabecera VLAN2 y lo elimina, y envia el paquete. El interruptor VLAN2 espera que el
paquete serd tratado como un paquete del estdndar de TCP por el conmutador en
VLAN1. Sin embargo, cuando el paquete llega a VLAN1, el interruptor ve una etiqueta
que indica que el paquete es parte de la VLAN1, y asi evita la capa 3, tratdndolo como un
paquetes en la red capa de 2 en la misma VLAN légica. El paquete por lo tanto llega al
servidor de destino como si fuera enviado desde otro host en VLAN1, haciendo caso
omiso de cualquier filtrado de capa 3 que podria estar en su lugar.

2.2.5.3. ¢:COMO SE PRODUCE ESTE ATAQUE? (FIGURA 2.9)

# Un equipo puede hacerse pasar como un switch con IEEE802.1Q/ISL y DTP, o bien se
puede emplear un switch.
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Figura 2.7: Ataque de doble etiquetado

# El equipo se vuelve miembro de todas las VLAN.
# Requiere que el puerto este configurado con trunking automatico.

2.2.6. Ataque De VLAN De Doble-Encapsulamiento 802.1Q/Nested .

Mientras interno a un Switch, los nimeros de VLAN vy la identificacién se llevan en un
formato especial extendido que permite la ruta de transmisién para mantener el
aislamiento de VLAN de extremo a extremo sin ninguna pérdida de informacién. En
cambio, fuera de un conmutador, las normas de etiquetado son dictados por las normas
ISL 0 802.1Q.

ISL es una tecnologia propietaria de Cisco y en cierto sentido es una forma compacta de
la cabecera del paquete ampliada utilizados en el interior del dispositivo: desde que
todos los paquetes adquieran una etiqueta, no hay riesgo de pérdida de identidad y por
lo tanto de las vulnerabilidades de seguridad. Por otra parte, la IEEE que definié 802.1Q
decidi6é que, debido a la compatibilidad anterior era conveniente apoyar la bien [lamada
VLAN nativa, es decir, una VLAN que no se asocia explicitamente a cualquier etiqueta en
un enlace 802.1Q . Esta VLAN es implicitamente usada para todo el trafico sin etiquetar
recibido en un puerto 802.1Q capaz de recibirlo.

Esta capacidad es deseable porque permite a los puertos 802.1Q capaces de hablar con
los viejos puertos 802,3 directamente mediante el envio y recepcién de trafico sin
etiquetar. Sin embargo, en los demds casos, puede ser muy perjudicial porque los
paquetes asociados con la VLAN nativa pierden sus etiquetas, por ejemplo, su aplicacion
de identidad, asi como su clase de servicio (802.1p bits) cuando se transmiten a través de
un enlace 802.1Q.
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Por estas razones exclusivas la pérdida de medios de identificacién y la pérdida de la
clasificacion, el uso de la VLAN nativa debe ser evitado. Hay una razén mas sutil, sin
embargo. Si bien interno a un conmutadorr, los nimeros de VLAN vy la identificacion se
llevan en un Formato especial extendido que permite la ruta transmisiéon para mantener
el aislamiento de VLAN de extremo a extremo sin ninguna pérdida de informacién. En
cambio, en las afueras de un interruptor, las normas de etiquetado son dictados por las
normas ISL 0 802.1Q.

La (figura 2.6) describe como trabaja este ataque.

Strip Off First, D
And Send Back Qut

—— 802.17,802.1q B02.1q, Frame —; Frame D

r
AMtacker

#

Y a4
VLANA VLANE Data Native VLANB Data
VLAN A

Mote: Onby Works if Trunk Has the Same Mative VLAM as the Attacker.
Figura 2.8: Ataque de VLAN de Doble-Encapsulamiento 802.1(Q/Nested

Se envian una trama 802.1Q de la VLAN de lavictima dentro de otra trama 802.1Q de
nuestra VLAN.

Los switchs realizan un solo nivel de desencapsulado.

Solo permite trafico en una sola direccién.

Sélo funciona si la VLAN nativa del trunk es la misma a la que pertenece el atacante.
Funciona aunque el puerto del atacante tenga desactivado el trunking.

veeed 4

2.2.7. VLAN Trunking Protocol

VTP son las siglas de VLAN Trunking Protocol, un protocolo usado para configurar y
administrar VLANs en equipos Cisco. VTP opera en 3 modos distintos: - Cliente - Servidor
- Transparente

Los administradores de red solo pueden cambiar la configuracién de VLANs en modo
Servidor. Después de que se realiza algin cambio, estos son distribuidos a todos los
demds dispositivos en el dominio VTP a través de los enlaces que permiten el Trunk. Los
dispositivos que operan en modo transparente no aplican las configuraciones VLAN que
reciben, ni envian las suyas a otros dispositivos, sin embargo los dispositivos en modo
transparente que usan la version 2 del protocolo VTP enviardn la informacién que
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reciban (publicaciones VTP) a otros dispositivos a los que estén conectados, actualmente
(afo 2009) dichas publicaciones se envian cada 5 minutos. Los dispositivos que operen
en modo cliente, automaticamente aplicardn la configuracién que reciban del dominio
VTP, en el modo cliente NO se podran crear VLAN, sino que soélo podra aplicar la
informacion que reciba de las publicaciones VTP.

Las configuraciones VTP en una red son controladas por un nimero de revisién. Si el
numero de revision de una actualizacién recibida por un switch en modo cliente o
servidor es mas alto que la revisidon anterior, entonces se aplicara la nueva configuracién.
De lo contrario se ignoran los cambios recibidos. Cuando se afnaden nuevos dispositivos a
un dominio VTP, se debe resetear los nimeros de revisiéon de todo el dominio VTP para
evitar conflictos. Se recomienda mucho cuidado al usar VTP cuando haya cambios de
topologia ya sean légicos o fisicos.

Realmente no es necesario resetear todos los nimeros de revision del dominio. Sélo hay
que asegurarse de que los switches nuevos que se agregen al dominio VTP tengan
ndameros de revision mas bajos que los que estan configurados en la red. Si no fuese asi,
bastaria con eliminar el nombre del dominio del switch que se agrega. Esa operacién
vuelve a poner a cero su contador de revision.

El VTP permite a un administrador de red configurar un switch de modo que propagara
las configuraciones de la VLAN hacia los otros switches en la red. El switch se puede
configurar en la funcion de servidor del VTP o de cliente del VTP. El VTP sélo aprende
sobre las VLAN de rango normal (ID de VLAN 1 a 1005). Las VLAN de rango extendido (ID
mayor a 1005) no son admitidas por el VTP. El VTP guarda las configuraciones de la VLAN
en la base de datos de la VLAN, denominada vlan.dat.

El VTP permite al administrador de red realizar cambios en un switch que esta
configurado como servidor del VTP. Basicamente, el servidor del VTP distribuye vy
sincroniza la informacion de la VLAN a los switches habilitados por el VTP a través de la
red conmutada, lo que minimiza los problemas causados por las configuraciones
incorrectas y las inconsistencias en las configuraciones. El VTP guarda las
configuraciones de la VLAN en la base de datos de la VLAN denominada vlan.dat. Para
que dos equipos que utilizan VTP puedan compartir informacién sobre VLAN, es
necesario que pertenezcan al mismo dominio.

2.2.8. Seguridad VTP

VTP puede operar sin autenticacién, en cuyo caso resulta facil para un atacante Ffalsificar
paquetes VTP para anadir, cambiar o borrar la informacién sobre las VLANs. Existen
herramientas disponibles gratuitamente para realizar esas operaciones. Debido a eso se
recomienda establecer un password para el dominio VTP y usarlo en conjunto con la
funcién hash MD5 para proveer autenticacién a los paquetes VTP. y tan importante es
para los enlaces truncales de la vlan.

# Se lo emplea para distribuir configuraciones de VLAN a través de maultiples
dispositivos.

# VTP se emplea Gnicamente en puertos trunk.

# VTP puede causar muchos inconvenientes.
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# VTP emplea autenticaciéon considere usar MD5.

% Siun atacante logra que su puerto se convierta en trunk, puede enviar mensajes VTP
como si fuera un servidor VTP sin VLANs configuradas. Cuando los demas switches
reciban el mensaje eliminaradn todas sus VLANSs.

2.3. Ataques basados en STP

Spanning Tree Protocol (SmmTPr) es un protocolo de red de nivel 2 de la capa OSI, (nivel
de enlace de datos). Estd basado en un algoritmo disenado por Radia Perlman mientras
trabajaba para DEC. Hay 2 versiones del STP: la original (DEC STP) y la estandarizada por
el IEEE (IEEE 802.1D), que no son compatibles entre si. En la actualidad, se recomienda
utilizar la versién estandarizada por el IEEE.

Su funcién es la de gestionar la presencia de bucles en topologias de red debido a la
existencia de enlaces redundantes (necesarios en muchos casos para garantizar la
disponibilidad de las conexiones). El protocolo permite a los dispositivos de
interconexion activar o desactivar automaticamente los enlaces de conexién, de forma
que se garantice que la topologia estd libre de bucles. STP es transparente a las
estaciones de usuario.

Los bucles infinitos ocurren cuando hay rutas alternativas hacia una misma maquina o
segmento de red de destino. Estas rutas alternativas son necesarias para proporcionar
redundancia, ofreciendo una mayor fiabilidad. Si existen varios enlaces, en el caso que
uno falle, otro enlace puede sequir soportando el trafico de la red. Los problemas
aparecen cuando utilizamos dispositivos de interconexién de nivel de enlace, como un
puente de red o un conmutador de paquetes.

Cuando hay bucles en la topologia de red, los dispositivos de interconexion de nivel de
enlace reenvian indefinidamente las tramas Broadcast y multicast, al no existir ningun
campo TTL (Time To Live, Tiempo de Vida) en la Capa 2, tal y como ocurre en la Capa 3.
Se consume entonces una gran cantidad de ancho de banda, y en muchos caso la red
queda inutilizada. Un router, por el contrario, si podria evitar este tipo de reenvios
indefinidos. La solucién consiste en permitir la existencia de enlaces fisicos redundantes,
pero creando una topologia légica libre de bucles. STP permite solamente una
trayectoria activa a la vez entre dos dispositivos de la red (esto previene los bucles) pero
mantiene los caminos redundantes como reserva, para activarlos en caso de que el
camino inicial falle.

Si la configuracion de STP cambia, o si un segmento en la red redundante llega a ser
inalcanzable, el algoritmo reconfigura los enlaces y restablece la conectividad, activando
uno de los enlaces de reserva. Si el protocolo falla, es posible que ambas conexiones
estén activas simultdneamente, lo que podrian dar lugar a un bucle de trafico infinito en
la LAN.

Existen multiples variantes del Spaning Tree Protocol, debido principalmente al tiempo
que tarda el algoritmo utilizado en converger. Una de estas variantes es el Rapid
Spanning Tree Protocol

El arbol de expansién (Spanning tree) permanece vigente hasta que ocurre un cambio en
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la topologia, situacion que el protocolo es capaz de detectar de forma automatica. El
maximo tiempo de duracién del arbol de expansién es de cinco minutos. Cuando ocurre
uno de estos cambios, el puente raiz actual redefine la topologia del drbol de expansion
o se elige un nuevo puente raiz.

2.3.1. Funcionamiento

Este algoritmo cambia una red fisica con forma de malla, en la que existen bucles, por
una red logica en arbol en la que no existe ningln bucle. Los puentes se comunican
mediante mensajes de configuracion llamados Bridge Protocol Data Units (B.P.D.U).

El protocolo establece identificadores por puente y elige el que tiene la prioridad mas
alta (el nUmero mas bajo de prioridad numérica), como el puente raiz. Este puente raiz
establecerd el camino de menor coste para todas las redes; cada puerto tiene un
parametro configurable: el Span path cost. Después, entre todos los puentes que
conectan un segmento de red, se elige un puente designado, el de menor coste (en el
caso que haya mismo coste en dos puentes, se elige el que tenga el menor identificador
"direccion MAC"), para transmitir las tramas hacia la raiz. En este puente designado, el
puerto que conecta con el segmento, es el puerto designado y el que ofrece un camino
de menor coste hacia la raiz, el puerto raiz. Todos los demas puertos y caminos son
bloqueados, esto es en un estado ya estacionario de funcionamiento.

2.3.2. Eleccion Del Puente Raiz

La primera decisién que toman todos los switches de la red es identificar el puente raiz
ya que esto afectara al flujo de trafico. Cuando un switch se enciende, supone que es el
switch raiz y envia las BPDU que contienen la direccién MAC de si mismo tanto en el BID
raiz como emisor. Cada switch reemplaza los BID de raiz mas alta por BID de raiz mas
baja en las BPDU que se envian. Todos los switches reciben las BPDU y determinan que
el switch que cuyo valor de BID raiz es el mas bajo serd el puente raiz. El administrador
de red puede establecer la prioridad de switch en un valor mas pequefno que el del valor
por defecto (32768), lo que hace que el BID sea mas pequefo. Esto sélo se debe
implementar cuando se tiene un conocimiento profundo del flujo de trafico en la red.

2.3.3. Eleccion De Los Puertos Raiz

Una vez elegido el puente raiz hay que calcular el puerto raiz para los otros puentes que
no son raiz. Para cada puente se calcula de igual manera, cual de los puertos del puente
tiene menor coste al puente raiz, ese serd el puerto raiz de ese puente.

2.3.4. Eleccion De Los Puertos Designados

Una vez elegido el puente raiz y los puertos raiz de los otros puentes pasamos a calcular
los puertos designados de cada LAN, que serd el que le lleva al menor coste al puente
raiz. Si hubiese empate se elige por el ID mas bajo.
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2.3.5. Puertos Bloqueados

Aquellos puertos que no sean elegidos como raiz ni como designados deben bloquearse.

2.3.6. Mantenimiento del Spanning Tree

El cambio en la topologia puede ocurrir de dos formas:

# El puerto se desactiva o se bloquea
# El puerto pasa de estar bloqueado o desactivado a activado

Cuando se detecta un cambio el switch notifica al puente raiz dicho cambio y entonces el
puente raiz envia por broadcast dicha cambio. Para ello, se introduce una BPDU especial
denominada notificacién de cambio en la topologia (TCN). Cuando un switch necesita
avisar acerca de un cambio en la topologia, comienza a enviar TCN en su puerto raiz. La
TCN es una BPDU muy simple que no contiene informaciéon y se envia durante el
intervalo de tiempo de saludo. El switch que recibe la TCN se denomina puente
designado y realiza el acuse de recibo mediante el envio inmediato de una BPDU normal
con el bit de acuse de recibo de cambio en la topologia (TCA). Este intercambio continda
hasta que el puente raiz responde.

2.3.7. Estado De Los Puertos

Los estado en los que puede estar un puerto son los siguientes:

# Bloqueo: En este estado se pueden recibir BPDU's pero no las enviara. Las tramas de
datos se descartan y no se actualizan las tablas de direcciones MAC (mac-address-
table).

# Escucha: A este estado se llega desde Bloqueo. En este estado, los switches
determinan si existe alguna otra ruta hacia el puente raiz. En el caso que la nueva
ruta tenga un coste mayor, se vuelve al estado de Bloqueo. Las tramas de datos se
descartan y no se actualizan las tablas ARP. Se procesan las BPDU.

# Aprendizaje: A este estado se llega desde Escucha. Las tramas de datos se descartan
pero ya se actualizan las tablas de direcciones MAC (aqui es donde se aprenden por
primera vez). Se procesan las BPDU.

# Envio: A este estado se llega desde Aprendizaje. Las tramas de datos se envian y se
actualizan las tablas de direcciones MAC (mac-address-table). Se procesan las BPDU.

# Desactivado: A este estado se llega desde cualquier otro. Se produce cuando un
administrador deshabilita el puerto o éste falla. No se procesan las BPDU.

2.3.8. Ataques Basados En STP

# Elatacante envia mensajes BPDU forzando recdlculos STP.
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# El atacante envia mensajes BPDU para convertirse en root.
# El atacante se convierte en root con lo cual puede ver tramas que no deberia (esto
permite ataques MiM, DoS, etc)

# Hace falta que el atacante este conectado a dos switches simultdneamente.

2.3.9.

e e e
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Figura 2.9: ;Que sucede en un Ataque STP?
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El atacante envia mensajes BPDU anuncidndose como bridge con prioridad 0.
El atacante se vuelve root.

El backbone pasa de ser GE a ser FE.
Si se lo combina con MAC flooding este ataque puede permitir capturar mas tramas.
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Yersinia

figura 2.10: Simulando un ataque a un Switch de Alojamiento Dual

3. CONTRAMEDIDAS

3.1. Ataques MACY ARP
3.1.1. Storm Control.

Una tormenta de paquetes ocurre cuando se reciben en un puerto gran ndmero de
paquetes broadcast, unicast o multicast. Reenviar esos paquetes puede causar una
reducciéon de la performance de la red e incluso la interrupciéon del servicio. Storm
Control usa umbrales para bloquear y restaurar el reenvio de paquetes broadcast,
unicast o multicast. Usa un método basado en ancho de banda. Los umbrales se expresan
como un procentaje del total de ancho de banda que puede ser empleado para cada tipo
de trafico.

3.1.1.1. CONFIGURACION STORM-CONTROL

Deseamos configurar el puerto 15 del switch para que si el trafico broadcast supere el
45% del ancho de banda disponible envie una alerta.

Las opciones completas son:

Table 3.1: Configuraciéon Storm Control
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Comando Proposito
Router(config)# interface {{typel
Paso 1 slot/port} [ {port-channel Seleciona una interfaz para configurar.
number}}
Habilita el trafico broadcast storm-control en la
Router(config-if# storm-control |interfaz, configura el nivel de trafico storm-control
broadcast level level[.level] y aplica el nivel de trafico storm-control a todos los
Paso 2 modos de trafico storm-control habilitados en el
puerto.
Router(config-if)# no storm- Deshabilita el trafico broadcast storm-control en el
control broadcast level puerto.
Router(config-if)# storm-control
multicast level level[.level] Habilita el trafico multicast storm-control en la
interfaz, configura el nivel de trafico storm-control
Note The storm-control aplica el nivel de trafico storm-control a todos los
multicast command is supported y % de trafi t _control habilitad l
Paso 3 only on Gigabit Ethernet modos de trafico storm-control habilitados en e
interfaces. puerto.
Router(config-if)# no storm- Deshabilita el trafico multicast storm-control en el
control multicast level puerto.
Paso 4 Router(config-if)# storm-control |Habilita el trifico unicast storm-control en la
unicast level level[.level] interfaz, configura el nivel de trafico storm-control,
Note The storm-control unicast |V gplica el nivel de tréﬁ;q a todos lqs modos de
command is supported only on trafico storm-control habilitados en la interfaz.
Gigabit Ethernet interfaces.
Router(config-if)# no storm- Desabilita el trafico unicast storm-control en la
control unicast level interfaz.
Paso 5 Router(config-if)# end Sale del modo de configuracién.
Paso 6 Router# show running-config Verifica la configuracion.
interface
3.1.2. Puertos Protegidos.

Ciertas aplicaciones requieren que nos se reenvie trafico entre puertos en un mismo
switch de manera que un equipo no ve el trafico generado por otro (inclusive trafico
broadcasty
multicast).

# No se puede reenviar trafico entre puertos protegidos a nivel de capa 2.

# El trafico entre puertos protegidos debe ser reenviado a través de un dispositivo de
capa 3.

# El reenvio de trafico entre puertos protegidos y no protegidos se realiza de manera
normal.
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3.1.2.1. CONFIGURACION PARA UN PUERTO PROTEGIDO.

Table 3.2: Para configurar un puerto como protegido.

Comando Propdsito
Paso 1 Configure terminal Entra al modo de configuracién
global.
) ) Especifica el puerto a ser
Paso 2 Interface interface id configurada, y entra al modo de
configuracion de el puerto.
Switchport protected Configura el puerto para ser un
Paso 3 puerto protegido.
end Retorna al modo EXEC
Paso 4 privilegiado.
Show interfaces
Paso 5 interface-id switchport Verifica tus entradas.
Paso 6 Copy running-config (Opcional) Guarda tus entradas
start-up config y el archivo de configuracion.
3.1.3. Port Security.

Conjunto de medidas de seguridad a nivel de puertos disponibles en la mayoria de los
switchs de gama media y alta. La funciones provistas dependen de la marca, el modelo y
la version de firmware del switch en cuestion. Permite entre otras cosas:

# Restringir el acceso a los puertos segin la MAC.

# Restringir el numero de MACs por puerto.

# Reaccionar de diferentes maneras a violaciones de las restricciones anteriores.
# Establecer la duraciéon de las asociaciones MAC-Puerto.

3.1.3.1. CONFIGURACION PORT-SECURITY

Deseamos configurar el puerto 15 del switch para que no acepte mas de dos direcciones
MAC.

# No se puede activar port security en puertos dynamic access o trunk.
# Port Security esta desactivado por default.
# Por default port security sélo almacena una sola MAC por puerto.

Ademds podemos especificar qué hacer si ese nimero de direcciones MAC es superado
(por default deshabilitar el puerto):

# Que deje de aprender

# Que envie una alerta administrativa
# Que deshabilite el puerto
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Comando Propadsito
Paso 1 Switch(config)# interface Entra en el modo de
interface_id configuracion de el puerto para
configurar, por ejemplo
gigabitethernet 3/1.
Paso 2 Switch(config-if)# switchport Coloca el modo de el puerto en
mode access access; un puerto en el modo
por defecto (dynamic desirable)
no puede ser configurada como
puerto seguro
Paso 3 Switch(config-if)# switchport Habilita Port-security en la
port-security interfaz.
Paso 4 Switch(config-if)# switchport (Opcional) Coloca el maximo

port-security maximum value

nimero de direcciones MAC
seguras para el puerto. El rango
es de 1 a 1024: por defecto esta
ent.

Tabla 3.3: Configuracion Port-security

3.2. Seguridad Capa 2: VLAN Privadas.

Para prevenir este tipo de ataques debemos hacer lo siguiente:
Deshabilitar auto trunking para todos los puertos:

Deshabilitar VTP:

Si es realmente necesario, usar la versién 2.

Deshabilitar los puertos no utilizados y colocarlos en una VLAN no utilizada.
No utilizar la VLAN 1 para nada.

4
>
4
# Siempre utilizar una VLAN dedicada para los puertos trunk.
4
>
4

Colocar todos los puertos de los usuarios como non-trunking (Deshabilitar DTP).

3.3. Ataques STP

# No deshabilitar STP (introducir un loop puede convertirse en una forma de ataque).

# Habilitar BPDU Guard.
% Habilitar Root Guard.
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4, PRACTICAS

4.1. Practica 1 (Mac Flooding Attack)

4.1.1. ESCENARIO.
——
e e — Red: 192.168.0.0/24
g Vlan1: 192.168.0.1
2 5 ¥
a y & vy &
Figura 4.1: Ataque MAC Flooding: Escenario

4.1.1.1. HARWARE

# 3 terminales con sistema Operativo linux y distribuci{on Fedora o Ubuntu.
# 1 Switch Catalyst Cisco 3560.

4.1.1.2. SOFTWARE

¥ Yakuake.
¥ Cutecom.
+ Dsniff.

Nota. Cosulte los anexos: Configuraci{on de IP estatica para la configuracin de la IP en
los equipos de linux
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4.1.1.3. YAKUAKE

[#| shell
=1 serdna : bash - KDE Terminal Emulator

Figura 4.2: Yakuake

Yakuake esta inspirado en la terminal del Juego Quake, cuando presionas en el teclado
(por defecto la tecla F12 que puede ser modificada) una ventana se desliza hacia abajo
desde la parte superior de la pantalla, y si se vuelve a oprimir la tecla esta retorna, lo que
nos da una mayor comodidad y rapidez a la konsola de comandos de linux.

4.1.1.3.1.1. Instalacién de yakuake

Para su instalacion la podemos realizar de dos formas una desde el administrador de
paquetes de linux escribimos yakuake u otra desde la consola de comandos (figura 4.3).

Accedemos como root (consultar con el administrador del laboratorio para acceder
como root) y desde la consola de comandos digitamos el comando.

Desde fedora:
[labdisca04@labdisca04:~5] su -

[root@labdisca04 ~J#
[root@labdisca04 ~]# yum install yakuake

Desde Ubuntu: (Figura 4.3)

labdisca04@labdiscaxx./home/labdisca# su
Password:
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root@labdisca04./home/labdisca#
root@labdiscaxx /home/labdiscaxx #apt-get install yakuake

= serdna : apkt-get % & &
File Edit View Bookmarks Settings Help
rdna@serdnalab: ~% s

< 3

|E| serdna: apt-get

Figura 4.3: Paso 1:Yakuake: Instalacion

Figura 4.4: Paso 3: Yakuake Accediendo al menu

Para ejecutar yakuake presionamos la tecla configurada (en su defecto F12) y nuestra
ventana se desliza hacia abajo desde la parte superior de la pantalla (figura
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4.2).Configuracién de Yakuake
Acedemos al menu (figura 4.4) desde la parte inferior derecha de la consola.

Configure —Yakuake

Window

Window

Tab Bar

/’f + Showthe tab bar

Behavior | Showtitle bar contents in tab labels

Size and Animation

Appearance Widkh:

Height:

Duration:

| Ask the window manager te perform the animation
Position

Left

Open on screen: |[Sereen

| show on all desktops

[« ek ] 57 Apply @ cancel

[#| shell
=1 serdna : bash - KDE Terminal Emulator

IFigura 4.5: Paso 4: Yakuake: Configuracion de yakuake

Para acceder a la configuracion de yakuake selecionamos desde la ventana desplegable
“configuracién de yakuake” se nos muestra una nueva ventana (figura 4.5) y modificamos
los valores a nuestras necesidades. Tal como la configuracién de la ventana,
comportamiento y apariencia.

4.1.1.3.2. Cutecom

Es un terminal serial grafico, como minicom™ Estd dirigido a desarrolladores de
hardware u otras personas que necesitan una terminal para comunicarse con sus
dispositivos. Esta caracteristica es lineo-orientada a terminal en vez de ser orientada a
caracter, con soporte xmodem, ymodem y zmodem.

4.1.1.3.2.1. Instalaciéon Cutecom.

# Accedemos como Root consultar “ capitulo 4.1.1.2.1.1. Instalacién de yakuake”
# Siestamos en fedora digitamos el comando:
yum install cutecom.

si estamos en Ubuntu
a pt-get install cutecom.

13 Es un programa de comunicacion, que de alguna manera reensambla el programa compartido TELIX pero
con un cédigo fuente ue se puede ejecutar en la mayoria de sistemas UNIX. (TELIX: Programa de
Telecomunicacién originalmente escrito en DOS por Colin Sampaleanu y lanzado en 1986).
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¥ Sinuestrainstalacion fue correcta no nos debe mostrar errores en la instalacion.
# Como root ejecutamos cutecom desde yakuake.

[root@labdisca04 ~]# cutecom (Figura 4.6)

sdfasdf
enable
labdisca
config
enable

Input:

= uteCom @@1
| Opendevice | Device: /dev/ttyso v | Parity: [None 2|
Baud rate: 19600 ¢ | Handshake: [] Software [] Hardware
| About | Data bits: 8 ¢ | Open for: Reading Writing
| Quit | Stop bits: |1 2 | Apply settings when opening
| Clear | [J Hex output |Log to: || [frooti::utecom.log ] |

LFlineend | % Chardelay: |

Figura 4.6: Paso 4: Cutecom: Iniciando

4.1.1.3.2.2. Cofiguracién de cutecom

Como se muestra en la (figura 4.6).

# Device: Para reconocer cual es nuestro dipositivo activo digitamos los siguientes

comandos:

[root@labdiscaxx ~]# dmesg [ grep tty

console [tty0] enabled

serial8250: ttyS0 at /O 0x3f8 (irqg = 4) is a 16550A
00:08: ttySO at |/O 0x3f8 (irg = 4) is a 16550A
En nuestro caso nuestro dispositivo activo es ttySO0.
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Device: /dev/ttySO

Baudrate: 9600

Bits de Datos: 8

Bits de parada: 1
Paridad: ningura (none)

e e e

4.1.1.3.2.3. Ejecutando cutecom (Figura 4.7)

¥ Colocamos el modo de entrada: CR, LF line end.

= uteCom BEE
Device: fdev/ttyS0 Parity:
| Close device | Baud rate: Handshake:
| About | Data bits: Open for: [/ v
| Quit | Stop bits: s

*Mar 1 00:00:25.056: ELINEPROTO-5-UPDONIT: Line protocol on Interface Vlanl, changed [:]
state to down

*Mar 1 00:00:26.172: HEPANTREE-L-EXTENDED_SYSID: HExtended Sysld enabled for typs vla
n

*Mar 1 00:00:28.571: 23Y5-5-CONFIG_T: Configured from memory by console

*Mar 1 00:00:28.764: 2EY5-5-EESTART: System restarted —-

Cisco I0S Softwarse, C2960 Softwarse (C2960-LANEASEES9-M), Version 12.2(46)5k, EELEASE S
OFTWARE (fc2)

Copyright (c) 1986-2008 by Cisco Systems, Inc.

Compiled Thu Z1-Aug-08 15:5% by nachen

*Mar 1 00:00:28.781: %55H-5-EMABLED: S5H 1.99 has been enabled

Switch>

Switch>

| Clear | [] Hex output O |L0g to: = | [jrootjcutecom.log ] |

sdfasdf (~]
reload

enable

labdisca

reload

enable lEl
Input: [ ]
| send file... | | Plain ol |CR.LF lingg end ¢ | Char delay: [1ms ||

|Select the line end termination|

Figura 4.7: Paso5:Cutecom:Ejecutando Cutecom

Paso 1: Ejecutamos nuestro terminal en “Open device”
Paso 2: En la casilla input tipeamos enable para poner nuestro Switch en modo EXEC.()
Switch> enable

Paso 3: Configuramos el Switch

Switch#configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
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Switch(config)#hostname ALS1 (Nombre del switch ALS1)
ALS1(config)#interface vlan 1 (entramos a configurar Vlan 1)

ALS1(config-if)#ip address 192.168.0.1 255.255.255.0 (Le asignamos una ip y su respectiva
mdscara)

ALS1(config-if)#no shutdown (Activamos Vlan 1)

%LINK-5-CHANGED: Interface Vlan1, changed state to up

ALS1(config-if)#
%LINEPROTO-5-UPDOWN: Line protocol on Interface Vlan1, changed state to up

ALS1(config-if)#end Salimos del modo de configuracion.

%SYS-5-CONFIG_I: Configured from console by console
ALST1#

4.1.1.3.3.  Dsniff

Es una coleccién de herramientas para auditar la red y pruebas de penetracién. dsniff,
filesnarf, mailsnarf, msgsnarf, urlsnarf, y webspy monitorean la red de forma pasiva para
recopilar datos de interes. (contrasenas, correos electrénicos, archivos, etc). arpspoof,
dnsspoof, y macof Ffacilitan facilitan la intercepciéon del trafico de red normalmente
inaccecible para un atacante (Por ejemplo. Debido a los switches de capa 2). sshmitm y
webmitm implementan ataques activos man-in-the-middle contra redirecci{on de
sessiones SSH'y HTTPS" por explotacién de enlaces débiles en PKI ad-hoc™.

4.1.1.3.3.1. Para Monitorear La Red De Forma Pasiva.

Dsniff.captura de contrasenas para FTP, Telnet, SMTP, HTTP, POP, poppass, NNTP,
IMAP, SNMP, LDAP, Rlogin, RIP, OSPF, PPTP MS-CHAP, NFS, VRRP, YP/NIS, SOCKS, X11,
CVS, IRC, AIM, ICQ, Napster, PostgreSQL, Meeting Maker, Citrix ICA, Symantec
pcAnywhere, NAI Sniffer, Microsoft, SMB, Oracle SQL*Net, Sybase y Microsoft SQL.
Filesnarf. Vertederos de todos los archivos enviados via NFS.

Mailsnarf. Vertederos de e-mail en formato leible de SMTP y POP.

Msgsnarf. Vertederos de emensajes instantdneos

Urlsnarf. Captura url's en http.

Webspy. Espejos de paginas web buscadas por un usuario en tiempo real

4.1.1.3.3.2. Intercepcion del trdfico de red.

Arpspoof. Envenena un objetivo cache de ARP.
Dnsspoof. Envenena un objetivo de busquedas DNS

14 SSH: Secure Shell: Interprete de ordenes segura
15 Hyper Text Transfer Protocol Secure (en espanol: Protocolo seguro de transferencia de hipertexto)
16 PKI Ad-hoc: Provee un mecanismo para manejar criptografia de claves. En redes Ad-hoc
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Macof. Inunda switches con MAC's hasta hacerlos fallar y convertirlos en repetidores.

4.1.1.3.3.3. Implementan ataques activos man-in-the-middle.

Sshmitm. Realiza ssh MITM.
Webmitm. Realiza un ssl'” MITM.

4.1.1.3.3.4. Instalacion Dsniff

Paso 4: Desde root en fedora digitamos el comando:

[root@labdisca04 ~]# yum install dsniff

[root@labdisca04 ~]# yum install dsniff
Complementos cargados:presto, refresh-packagekit
Bloqueo existente en /var/run/yum.pid: otra copia se encuentra en ejecuciéon como pid 2626.
Otra aplicacidn tiene retenido el bloqueo de Yum, esperdndolo para salir...
La otra aplicacion es: PackageKit
Memoria: 46 M RSS (60 MB VSZ)
Iniciado: Wed Jan 12 13:56:34 2011 - 00:03 atrds
Estado : Ejecutando, pid: 2626
Otra aplicacién tiene retenido el bloqueo de Yum, esperdandolo para salir...
La otra aplicacion es: PackageKit
Memoria: 84 M RSS (98 MB VSZ)
Iniciado: Wed Jan 12 13:56:34 2011 - 00:05 atrds
Estado : Durmiendo, pid: 2626
Otra aplicacion tiene retenido el bloqueo de Yum;, esperdndolo para salir...
La otra aplicacién es: PackageKit
Memoria: 84 M RSS (98 MB VSZ)
Iniciado: Wed Jan 12 13:56:34 2011 - 00:07 atrds
Estado : Durmiendo, pid: 2626
Otra aplicacion tiene retenido el bloqueo de Yum, esperdandolo para salir...
La otra aplicacion es: PackageKit
Memoria : 84 M RSS (98 MB VSZ)
Iniciado: Wed Jan 12 13:56:34 2011 - 00:09 atrds
Estado : Durmiendo, pid: 2626
Configurando el proceso de instalacién
Resolviendo dependencias

--> Ejecutando prueba de transaccion

17 SSL: Secure Sockets Layer. Protocolo de capa de conexion segura
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---> Paquete dsniff.i686 0:2.4-0.9.b1.fc13 definido para ser instalado

--> Resolucion de dependencias finalizada

Dependencias resueltas

Paquete Arquitectura Version
Instalando:
dsniff i686 2.4-0.9.b1.fc13

Resumen de la transaccion

Install 1 Package(s)
Tamano total de la descarga: 101 k
Tamano instalado: 269 k
Esta de acuerdo [s/N]:s
Descargando paquetes:
Setting up and reading Presto delta metadata
Processing delta metadata
Package(s) data still to download: 101 k
dsniff-2.4-0.9.b1.fc13.i686.rpm
Ejecutando el rpm_check_debug
Ejecutando prueba de transaccion
La prueba de transaccién ha sido exitosa
Ejecutando transaccién

Instalando : dsniff-2.4-0.9.b1.fc13.i686

Instalado:
dsniff.i686 0:2.4-0.9.b1.fc13

jListo!

fedora 101 k

/101 kB 00:00

1/1

Desde Ubuntu

root@labdisca:/home/labdisca# apt-get install dsniff
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4.1.1.3.3.5. FEjecutando dsniff.

Abrimos yakuake (pulsamos F12 por defecto) y como root digitamos el comando:

root@labdisca:/home/labdisca# cutecom
Desde cutecom con modo de entrada “CR, LF line end” escribimos:

Paso 5: Desde el switch con cutecom observamos nuestra tabla mac addres-table count
ue nos muestra la cantidad de macs asignadas.

show MAC address-table count

Este comando nos muetra en numero de direcciones MAC utilizadas y el total de
direcciones MAC disponibles:

En nuestro caso (figura 4.8)

# Cantidad Direcciones estaticas usadas: 0
% Cantidad de direcciones dindamicas usadas: 0.
# Cantidad de direcciones MAC disponibles: 5567.

= e e
Device: Jdev/ttyso Parity:
Close device Baud rate: Handshake:
About Data bits: Open for: ] ]
Quit Stop bits: 5
aLsis [4]
ALES1l#show mac address-table count

Mac Entries for Vlan 1:

Dynamic Address Count : O
Static Address Count : O
Total Mac Addresses H]
Total Mac Address Space Available: 5587

ALE1%
ALE1%

(]

Clear [ Hex output [J |Log to: 2 | |froot/cutecom.log

no shut (4
end

enable

show mac address-table count

enable

show mac address-table count

Input: [| i ]
Send file... | | Plain ¢ CR.LF line end ¢ | Char delay: |

Figura 4.8: Paso 5: MAC flooding: Tabla de contéo MAC

Para el ataque por inundamiento de MAC's usaremos la herramienta macof de dsniff
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ilmportante!. Este ataque puede colapsar una red por eso debemos asegurarnos que la
interfaz que vamos a usar sea una red creada por nosotros para ello ejecutamos el
comando “ifconfig” y nos aseguramos de usar la interfaz correcta. En mi caso use la
interfaz eth3.

Paso6: Como root en nuestra consola de comandos yakuake digitamos el comando:

[root@labdisca04 ~]# macof -i eth3

Aqui comienza nuestro ataque..

53:1e:43:4¢:35:¢8 2f:b2:30:7e:ee:c 0.0.0.0.30486 > 0.0.0.0.49942: S 961023746:961023746(0) win
512

2a:4f:5b:10:25:36 65:81:6¢:35:7a:6¢ 0.0.0.0.21499 > 0.0.0.0.3740: S 1055267698:1055267698(0)
win 512

b9:5e:3a:6f:e2:9b a7:92:€7:49:a6:49 0.0.0.0.35379 > 0.0.0.0.64005: S 1362531159:1362531159(0)
win 512

da:24:9:17:23:cf f2:d8:e5:59:42:ec 0.0.0.0.63081 > 0.0.0.0.21289: S 188090032:188090032(0) win
512

az:f0:4:22:6¢:71 56:0:84:74:7d:¢c9 0.0.0.0.55353 > 0.0.0.0.45537: S 1922743052:1922743052(0)
win 512

be:1c:fc:d:9a:7b b0:e1:c4:6¢:49:7 0.0.0.0.32637 > 0.0.0.0.53107: S 401293249:401293249(0) win
512

7e:2e:99:b:90:93 23:7c:c:37:ef:6¢ 0.0.0.0.48063 > 0.0.0.0.30270: S 830091504:830091504(0) win
512

C6:f2:2b:42:17:75 30:ee:e1:50:cc:29 0.0.0.0.18647 > 0.0.0.0.5838: S 1146686082:1146686082(0)
win 512

a3:af:bd:19:95:79 ad:c5:6b:2c:d5:97 0.0.0.0.30076 > 0.0.0.0.32859: S 1165148507:1165148507(0)
win 512

3f:d8:27:c:e5:40 c:f5:ac:6b:96:97 0.0.0.0.42711 > 0.0.0.0.59796: S 375668839:375668839(0) win
512

44:21:f6:15:bd:8b f4:da:65:23:4d:76 0.0.0.0.37701 > 0.0.0.0.32353: S 1362788995:1362788995(0)
win 512

d:c3:d2:31:1e:9d e3:b6:d2:24:f9:e6 0.0.0.0.7764 > 0.0.0.0.10864: S 1101044559:1101044559(0) win
512

98:a4:0:53:56:¢c1 c2:51:45:14:52:d8 0.0.0.0.14560 > 0.0.0.0.32709: S 729141755:729141755(0) win
512

b8:9:50:7f:ab:34 eb:3d:7d:5d:62:7 0.0.0.0.50256 > 0.0.0.0.48702: S 1408858971:1408858971(0)
win 512

79:17:€6:8:34:44 ed:7:3f:2d:15:fc 0.0.0.0.55466 > 0.0.0.0.51585: S 889315214:889315214(0) win
512

99:¢9:a:25:29:8c c4:6a:2d:c:ab:54 0.0.0.0.26759 > 0.0.0.0.7516: S 1284735760:1284735760(0) win
512

el:f2:25:3a:ab:d8 a1:29:2:71:6f:48 0.0.0.0.39266 > 0.0.0.0.9311: S 1336849452:1336849452(0) win
512
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80:9a:ec:21:3a:24 c5:4e:26:5e:99:f1 0.0.0.0.56249 > 0.0.0.0.63737: S 604143001:604143001(0) win
512

1e:ed:76:41:3f:90 8a:d1:e9:2a:86:a5 0.0.0.0.62820 > 0.0.0.0.52593: S 651351929:651351929(0)
win 512

56:fd:13:36:53:2b 6f:9a:45:3:e:4e 0.0.0.0.37802 > 0.0.0.0.3365: S 1367658653:1367658653(0) win
512

85:a0:56:55:8e:de 1f:d3:9f:68:¢8:22 0.0.0.0.31458 > 0.0.0.0.44002: S 1912562442:1912562442(0)
win 512

€3:¢8:69:53:9e:83 0:ca:bd:62:a1:18 0.0.0.0.63888 > 0.0.0.0.40586: S 1805185922:1805185922(0)
win 512

48:40:4b:23:85:12 76:2b:69:77:48:1 0.0.0.0.65290 > 0.0.0.0.29757: S 1834071749:1834071749(0)
win 512

98:72:2a:19:2:99 56:22:66:5d:82:47 0.0.0.0.9106 > 0.0.0.0.47004: S 1350937409:1350937409(0)
win 512

97:ce:83:5:f3:97 d:66:2d:16:d9:0 0.0.0.0.4737 > 0.0.0.0.43556: S 53559480:53559480(0) win 512

10:9:f0:28:7c:a7 7f:a9:a2:5a:30:45 0.0.0.0.23586 > 0.0.0.0.42960: S 746925166:746925166(0) win
512

8¢:f9:71:4f:b5:e4 32:59:f9:40:ba:48 0.0.0.0.39070 > 0.0.0.0.53193: S 586279825:586279825(0) win
512

7d:ad:e8:1a:9d:e2 9:6b:50:41:a0:44 0.0.0.0.27135 > 0.0.0.0.30200: S 1975783759:1975783759(0)
win 512

8a:d0:9:17:15:29 5a:e3:b:72:b5:eb 0.0.0.0.20587 > 0.0.0.0.51815: S 613843302:613843302(0) win
512

F1:7b:af-4e:fa:ee cd-6:47:7:cc:e4 0.0.0.0.48051 > 0.0.0.0.20563: S 116556580:116556580(0) win
512

9c:d9:1c:b:7¢c:52 a6:1a:2f:12:13:91 0.0.0.0.60929 > 0.0.0.0.33052: S 16418121:16418121(0) win
512

27:¢8:de:66:d8:6d b0:d9:79:44:6¢:4 0.0.0.0.664 > 0.0.0.0.10745: S 1412924064:1412924064(0) win
512

fd:72:5a:60:79:21 ec:e6:a2:30:6¢:e1 0.0.0.0.39865 > 0.0.0.0.49657: S 1061118039:1061118039(0)
win 512

1f:a9:10:63:50:84 1d:19:30:5f:5:39 0.0.0.0.18769 > 0.0.0.0.33637: S 1299235605:1299235605(0)
win 512

eb:b:8f:6¢c:8b:bf 48:c:25:31:a5:16 0.0.0.0.8981 > 0.0.0.0.18064: S 1503192924:1503192924(0) win
512

4c:8d:d8:61:4d:94 65:6f:0:2¢c:b3:86 0.0.0.0.22007 > 0.0.0.0.37235: S 1474792381:1474792381(0)
win 512

f7:21:4¢:15:d5:6f 43:8¢:9a:6d:90:af 0.0.0.0.48890 > 0.0.0.0.29227: S 1261324152:1261324152(0)
win 512

42:e0:7e:61:21:8b af:e6:5d:28:2d:ff 0.0.0.0.5674 > 0.0.0.0.17627: S 1523990207:1523990207(0)
win 512

6:98:c1:26:ba:8 67:a:6:61:2e:5a 0.0.0.0.31705 > 0.0.0.0.25956: S 1519523848:1519523848(0) win
512

dentro de la consola de yakuake vemos como el atacante envia paquetes con direcciones
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MAC aleatéreamente.

Paso 7: Vamos a cutecom y observamos que se muestran mensajes aceptando peticiones
MAC.

B Aplicaciones Lugares Sistema g} @ _./ ﬁ» (ﬂl @ jue 13 de ene, 13:07 labdisca

- uteCom =EEE
Device: Jdev/ttyso Parity:

| Close device | Baud rate: Handshake:

| About | Data bits: Open for: |/ i

| Quit | stop bits: %

—Traceback= GR4ADCO &E4D40 AZERBR0 &2BBLE AZDFCO AZE4FE AZBCA0 T7H07F0 FEFAD4 FAAER4 750934 THOFRO TBAGREC 4R11&C 4L16E0 97 [:]
5510

00:01:137438953472: R5Y5-3-CPUHOG: Task is running for (2134)msecs, more than (2000)msecs (115/21) ,process = HLEM addre
S8 learning process.

-Traceback= F74810 F74C1C 4CE0Z4 4D03A4 4CEGFO 4ABSCO 15E058 15F758 4A530C 445870 445744 4A15A8 4A16E0 975510 9sCEE4
00:01:1503576468172: &5YS5-3-CPUHOG: Task is running for (4266)ms=scs, more than (2000)msecs (204/21),process = HLFM addre
=8 learning process.

—Traceback= 413830 412114 413CFC 7277F0 4ABBOC 15E058 15F758 4A530C 4A5670 4A57A4 4A15A8 4A16ED 975510 96CAE4
00:01:163218638384: ®BS5YS5-3-CPUHOG: Task 15 running for (6398)msecs, more than (2000)msecs (294/21) ,process = HLFM addre
55 learning process.

-Traceback= 15DDA0 15F758 4A530C 445670 4A5744 4A15A8 4A16E0 975510 96CAE4

00:01:40: FPLATFOEM-1-CRASHED: System previously crashed with the following message:

00:01:40: $PLATFORN-1-CRASHED: Cisco IOS Softwars, C3560 Softwars (C3560-IPBASE-I), Version 12.2(35)SES, RELEASE SOFTUHA
RE (fcl)

00:01:40: RPLATFORN-1-CRASHED: Copyright (c) 1986-2007 by Cisco Systems,

| Clear | [ Hexoutput () [Logto: |2 ||[froot/cutecom.og L ]
end [~

show mac address-table count
show processes cpu

enable

ping 192.168.1.5

ping 192.168.1.2
enable

mput: [ & l

| sendfile... | |Plain 2 |CR,LFline end| ¢ | Char delay: |

| = CuteCom

ﬁ|
Figura 4.9: Paso 6: MAC flooding: Mensajes durante el ataque

Paso 8: Ahora vamos a ver que sucedido con nuestra tabla MAC para ello abrimos
cutecom, en la figura 4.9 se muestran mensajes donde el switch continta aprendiendo la
nueva tabla cuando su tabla llega al limite de direcciones MAC colapsa. Ejecutamos el
comando:

show MAC address-table count

Despues del ataque observamos en la tabla (figura 4.10) que las direcciones MAC
dinamicas fuerén asignadas en su totalidad y el switch ya no acepta mas asociaciones por
tanto este enviara por todos los puertos adquiriendo el comportamiento de un
concentrador.

4.2. Practica 2 (Mitigacion Usando Port Security)

Paso 9: Ahora vamos a proteger todos los puertos de nuestro Switch usando Port
security. Desde la terminal cutecom vamos a ejecutar los siguietes comandos.
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55 learning process.
—tables count

Mac Entrises for Vlian 1:

Dynamic Address Count @ 6024
Static Address Count : O

Total Mac Addresses 6024

Total Mac Address Spac:—kn‘.railahl.:—: a

LLS1#

ALS1#

Clear | [] Hex output O

show mac address-table count
show processes cpu

enable

ping 192.168.1.5

ping 192.168.1.2

enable

show mac address-table count

—Traceback= BZDEEC F72ZE40 49E290 4AB440 15E058 15F758 4A530C 445870 4A57R4 441548 4416E0 975510 S96CAE4

show

9 Aplicaciones Lugares Sistema Q) @ _‘/ ﬁ» cr,]]n-:- @ jue 13 deene, 13:08 labdisca

- CuteCom; =) (=)=
Device: /dev/ttyso Parity:

| Close device | Baud rate: Handshake:

| About | Data bits: Open for: @

| Quit | Stop bits: v

00:01:2062842741591: &5Y5-3-CPUHOG: Task is running for (6395)msecs, more than (2000)msecs (297/29) ,process = HLFI addre E]

mac address

2 [frootftutecom.log

figura 4.10: Paso 7 :MAC flooding: Tabla MAC despues del ataque.

Input: [ ]
| send file... | | Plain o CR,LFline end ¢ | Char delay: |
| 1 cuteCom | (=] @

ALS1S enable
ALS1# configure terminal

Enter configuration commands, one per line. End with CNTL/Z.

ALS1(config)#interface range fa0/1 - 10 (entramos al modo de configuracion de los puertos 1 al 10)

ALS1(config-if-range)#switchport port-security

Command rejected: FastEthernet0/1 is a dynamic port.

Command rejected: FastEthernet0/2 is a dynamic port.

Command rejected: FastEthernet0/3 is a dynamic port.

Command rejected: FastEthernet0/4 is a dynamic port.

Command rejected: FastEthernet0/5 is a dynamic port.

Command rejected: FastEthernet0/6 is a dynamic port.

Command rejected: FastEthernet0/7 is a dynamic port.

Command rejected: FastEthernet0/8 is a dynamic port.

Command rejected: FastEthernet0/9 is a dynamic port.

Command rejected: FastEthernet0/10 is a dynamic port.
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Esto quiere decir que el puerto no puede ser configurado como puerto seguro si se
encuentra de forma dindmica, solo se puede cuando el puerto esta en modo “static
acces' o modo “trunk™”.

ALS1(config-if-range)#switchport mode access
ALS1(config-if-range)#switchport port security

Si se ingresa solamente el comando basico, se asumen los valores por defecto: solo
permite una direccion MAC en el puerto, que serd la primera que se conecte al mismo, en
caso de que otra direccion MAC intente conectarse utilizando el mismo puerto, este sera
deshabilitado o bloqueado. Claro esta que todos estos pardmetros son modificables.

Switch(config-ig)#switchport port-security maximum [cantidad de MAC permitidas]

Esta opcion permite definir el nimero de direcciones MAC que estd permitido que se
conecten a través de la interfaz del swtich. El nGmero méaximo de direcciones permitidas
por puerto va desde 1 a 132. Es importante tener presente que este feature (rasgo)
también limita la posibilidad de un ataque de seguridad por inundacién de la tabla CAM
(ver definiciones) del switch. El siguiente ejemplo ilustra la configuracién sobre los de los
puertos 1 al 10 para que solo acepten solo 1 direccion MAC como maxima posible.

ALS1(config-if-range)#switchport port-security maximum 1

Ettercap es un interceptor/sniffer/registrador para LANs con switch. Soporta direcciones
activas y pasivas de varios protocolos (incluso aquellos cifrados, como SSH y HTTPS).
También hace posible la inyeccion de datos en una conexién establecida y filtrado al
vuelo aun manteniendo la conexién sincronizada gracias a su poder para establecer un
Ataque Man-in-the-middle(Spoofing). Muchos modos de sniffing fueron implementados
para darnos un conjunto de herramientas poderoso y completo de sniffing.

ALS1(config-if)# switchport port-security violation [shutdown restrict protect]

Este comando establece la accion que tomara el switch en caso de que se supere el
numero de direcciones MAC que se establece con el comando anterior. Las opciones son
deshabilitar el puerto, alertar al Administrador de la Red o permitir exclusivamente el
trafico de la MAC que se registré inicialmente.

En el siguiente ejemplo trabajando con los puerto 1 al 10 del switch, podemos
especificar qué hacer si ese nimero de direcciones MAC es superado (por default
deshabilitar el puerto)

Que deje de prender:

Switch(config-if)# switchport port-security violation protect

Que envie alertas administrativas:

Switch(config-if)# switchport port-security violation restrict

18 Static access:Las rutas estdticas se definen administrativamente y establecen rutas especificas que han de
seguir los paquetes para pasar de un puerto de origen hasta un puerto de destino.

19 Modo Trunk: Un enlace troncal permite que los usuarios de una misma Vlan en diferentes zonas puedan
estar comunicados entre si, en este modo los usuarios pueden compartir informacion de la misma Vlan..
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Que deshabilite el puerto del switch:

Switch(config-if)# switchport port-security violation shutdown

Paso 10: Para nuestro caso vamos a hacer que el switch deshabilite el puerto cuando se
presente el ataque.

ALS1(config-if)# switchport port-security violation shutdown

Posterior al haber deshabilitado el puerto del switch, este se puede volver habilitar con
el siguiente comando previa autorizacion del Administrador de la Red:

Switch(config-if)# switchport port-security mac-address
Switch(config-if)# shutdown
Switch(config-if)# no shutdown

switchport port-security mac-address [MAC address]

Esta opcion permite definir manualmente la direccién MAC que se permite conectar a
través de ese puerto, o dejar que la aprenda dindmicamente varias direcciones MAC.
Ejemplo:

ALS1(config)#interface range FastEthernet 0/1- 10

(Dentro del modo configuracién del puerto a configurar)

Switch(config-if)# switchport port-security mac-address sticky
(esta opcion leeray aprendera la primera mac-address que se conecte)

Switch(config-if)# switchport port-security mac-address xxxx.XXxX.XXXX

(este comando te permitira definir una mac-address estatica) es decir:

1. Con la primera linea de comando le digo que agregue las MACs que va aprendiendo a
la lista de MACs seguras.

2. Con la segunda linea de comando, que agregue la MAC xx:xx:xx:xx:xx a la lista de
MACs seguras.

3. Si no agrego una segunda MAC, la primera MAC que escuche distinta a
XXIXXXXIXX:XX:XX serd agregada a la lista de MACs seguras.

Atencion..! Este comando no debe ser configurado en un puerto troncal o de backbone,
ya que por estos puertos circulan tramas con multiples direcciones MAC, diferentes de
origen. Esto daria como resultaria el bloqueo del puerto.

Paso 10: A continuacion configuraremos los puertos del 1 al 10 para que el switch
porteja sus puertos aprendiendo las direcciones MAC que se conecten:

ALS1#configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
ALS1(config)#interface range fa0/1 - 10
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ALS1(config-if-range)#switchport port-security mac-address sticky
ALS1(config-if-range)#shutdown
%LINK-5-CHANGED: Interface FastEthernet0/1, changed state to administratively down

%LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/1, changed state to
down

%LINK-5-CHANGED: Interface FastEthernet0/2, changed state to administratively down

%LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/2, changed state to
down

%LINK-5-CHANGED: Interface FastEthernet0/3, changed state to administratively down
%LINK-5-CHANGED: Interface FastEthernet0/4, changed state to administratively down
%LINK-5-CHANGED: Interface FastEthernet0/5, changed state to administratively down

%LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/5, changed state to
down

%LINEPROTO-5-UPDOWN: Line protocol on Interface Vlan1, changed state to down
%LINK-5-CHANGED: Interface FastEthernet0/6, changed state to administratively down
%LINK-5-CHANGED: Interface FastEthernet0/7, changed state to administratively down
%LINK-5-CHANGED: Interface FastEthernet0/8, changed state to administratively down
%LINK-5-CHANGED: Interface FastEthernet0/9, changed state to administratively down
%LINK-5-CHANGED: Interface FastEthernet0/10, changed state to administratively down
ALS1(config-if-range)#no shutdown

%LINK-5-CHANGED: Interface FastEthernet0/1, changed state to up
%LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/1, changed state to up
%LINEPROTO-5-UPDOWN: Line protocol on Interface Vlan1, changed state to up
%LINK-5-CHANGED: Interface FastEthernet0/2, changed state to up
%LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/2, changed state to up
%LINK-5-CHANGED: Interface FastEthernet0/3, changed state to down
%LINK-5-CHANGED: Interface FastEthernet0/4, changed state to down
%LINK-5-CHANGED: Interface FastEthernet0/5, changed state to up
%LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/5, changed state to up
%LINK-5-CHANGED: Interface FastEthernet0/6, changed state to down
%LINK-5-CHANGED: Interface FastEthernet0/7, changed state to down
%LINK-5-CHANGED: Interface FastEthernet0/8, changed state to down
%LINK-5-CHANGED: Interface FastEthernet0/9, changed state to down
%LINK-5-CHANGED: Interface FastEthernet0/10, changed state to down
ALS1(config-if-range)#

Paso 11: Ahora para que el switch aprenda las direcciones MAC de las terminales
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conectadas vamos a hacer un ping a cada una de ellas.

ALS1#ping 192.168.0.2

Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 192.168.0.2, timeout is 2 seconds:

Success rate is 80 percent (4/5), round-trip min/avg/max = 2/3/5 ms
ALS1#ping 192.168.0.7

Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 192.168.0.7, timeout is 2 seconds:

Success rate is 80 percent (4/5), round-trip min/avg/max = 3/5/6 ms
ALS1#ping 192.168.0.5

Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 192.168.0.5, timeout is 2 seconds:

Success rate is 80 percent (4/5), round-trip min/avg/max = 4/4/6 ms

ALS1#

Paso 12: Ahora vamos a monitorizar el estado de los puertos.
ALS1#show port-security address

Secure Mac Address Table

Vlan Mac Address Type Ports Remaining Age
(mins)

1 0267.E422.11B4  SecureSticky FastEthernet0/1 -

1 001E.683F.CBE0  SecureSticky FastEthernet0/2 -

1 0800.E454.415B  SecureSticky FastEthernet0/5 -

Total Addresses in System (excluding one mac per port) :0
Max Addresses limit in System (excluding one mac per port) : 6021

Ahora desde nuestra terminal donde haremos el ataque usando Yakuake vamos a dividir
nuestra en 2 partes verticales para ello nos ubicamos en lo ue vamos a dividir.

Ingresamos a nuestra terminal yakuake (pulsando F12 por defecto).

Para dividir nuestra terminal usamos los siguientes comandos.
# Ctrl+Shift+T = Divisién vertical
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# Ctrl+Shift+L = Divisiéon Horizontal
# Ctrl+Shift+R = Deshacer division (simplemente nos paramos en la ventana que
queremos eliminar y pulsamos Ctrl+Shift+R)

Paso 13: Ahora nos paramos en la ventana de yakuake y pulsamos al mismo timepo
Ctrl+Shift+L (Figura 4.11)

root@serdnalab: shome/serdna/Docunents/PF/PacketTracersae [| P == rdna@serdnalab:~4 I

[#]| shell| shellMo. 2
=1 serdna : bash - KDE Terminal Emulator

™" B sccurDAD caPA z.0dt - Libreoffice Writer

Figura 4.11: Paso 13: MAC Flooding: Division Horizontal de Yakuake

Paso 14: Por un lado haremos ping al switch y por el otro lado efectuaremos el ataque
con el comando macof -i [interfaz usada], y compararemos los resultados.

En la figura 4.12 observamos ue en el momento de realizar el ataque el switch desactiva
el puerto, haciendo el destino inalcanzable para la terminal ue realiza el ataque.
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~1883: 5 B09635417:6

27745 § 1726472050

=™16: 5 7275056487

[#]| shell| shellMo. 2
= serdna: ping - KDE Terminal Emulater -

x)

Figura 4.12: Paso 15: MAC Flooding: Ataque y ping simultaneos.

Paso 16: Ahora desde cutecomo hacemos un pIng a esta terminal...

ALS1>enable
ALS1#ping 192.168.0.7

Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 192.168.0.7, timeout is 2 seconds:

.....

Success rate is 0 percent (0/5)

Observamos que nuestro destino es inaccesible.
Paso 17: Ahora activamos el puerto desactivando y activando el puerto y verificamos
haciendo ping a esta terminal nuevamente.

ALS1#conf t

Enter configuration commands, one per line. End with CNTL/Z.
ALS1(config)#inter f0/2

ALS1(config-if)#shut

%LINK-5-CHANGED: Interface FastEthernet0/2, changed state to administratively down
ALS1(config-if)#no shut
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%LINK-5-CHANGED: Interface FastEthernet0/2, changed state to up

%LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/2, changed state to up

ALS1(config-if)#end
ALS1#
%SYS-5-CONFIG_I: Configured from console by console

ALST#ping 192.168.0.7

Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 192.168.0.7, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip min/avg/max = 2/3/8 ms

4.3. Practica 3: Ataque ARP Spoofing

4.3.1. Escenario (figura 4.13)

Vlan1: 192.168.1.1/24
Gateway. 192.168.1.4/24

e

L
/’/

N
~

N
~

Figura 4.13: ARP Spoofing: Escenario
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4.3.1.1. HERRAMIENTAS

4.3.1.1.1. Hardware

# Router Catalyst Cisco 2600 series.
¥ Switch Catalist Cisco 3560.
% 3 terminales con Fedora o Ubuntu.

4.3.1.1.2. Software

¥ Ettercap apt-get install ettercap-gtk.
# Cutecom.

# Yakuake.

# Wireshark.

Nota: El ettercap y el wireshark ambos son sniffer, pero vamos a usar uno como atacante
y el otro como snnifer para hacer uso de diferentres herramientas.

4.3.1.2. ETTERCAP

Ettercap es un interceptor/sniffer/registrador para LANs con switch. Soporta direcciones
activas y pasivas de varios protocolos (incluso aquellos cifrados, como SSH y HTTPS).
También hace posible la inyeccion de datos en una conexién establecida y filtrado al
vuelo aun manteniendo la conexién sincronizada gracias a su poder para establecer un
Ataque Man-in-the-middle(Spoofing). Muchos modos de sniffing fueron implementados
para darnos un conjunto de herramientas poderoso y completo de sniffing.

4.3.1.2.1. Funciones
# Inyeccién de caracteres en una conexion establecida emulando comandos o
respuestas mientras la conexion esta activa.

# Compatibilidad con SSH1: puede interceptar users y passwords incluso en conexiones
"seguras" con SSH.

# Compatibilidad con HTTPS: intercepta conexiones mediante http SSL
(supuestamente seguras) incluso si se establecen a través de un proxy.

# Intercepta trdfico remoto mediante un tunel GRE: si la conexién se establece
mediante  un tdnel GRE con un router Cisco, puede interceptarla y crear un ataque
"Man in the Middle".

# "Man in the Middle" contra tuneles PPTP (Point-to-Point Tunneling Protocol).

# Plataforma: Linux / Windows Ultima versién: NG-0.7.3

4.3.1.2.2. Soporte de Plug-ins

# Colector de contrasenas en: Telnet, FTP, POP, Rlogin, SSH1, ICQ, SMB, MySQL, HTTP,
NNTP, X11, Napster, IRC, RIP, BGP, SOCKS 5, IMAP 4, VNC, LDAP, NFS, SNMP, Half-
Life, Quake3, MSN, YMSG.

# Filtrado y sustitucién de paquetes.

# OS fingerprint: es decir, deteccién del sistema operativo remoto.

# Mata conexiones.

# Escaner de LAN: hosts, puertos abiertos, servicios...
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# Busca otros envenenamientos en la misma red.
# Port Stealing (robo de puertos): es un nuevo método para el sniff en redes con
switch, sin envenenamiento ARP".

Ettercap nos propone dos modos, el por defecto (unified sniff) o el bridged sniff, unos
siendo interactivo y el otro no.

Una vez que empieza a rastrear el trafico, obtendras un listado de todas las conexiones
activas, junto a una serie de atributos acerca de su estado (active, idle, killed, etc.). El
asterisco indica que una contrasefa fue recogida en esa conexién.

4.3.1.2.3. Instalacion

Como root desde yakuake tipeamos el comando:
[root@labdiscaxx ~]# yum install ettercap-gtk

4.3.1.3. WIRESHAK

Wireshark, antes conocido como Ethereal, es un analizador de protocolos utilizado para
realizar analisis y solucionar problemas en redes de comunicaciones, para desarrollo de
software y protocolos, y como una herramienta didactica para educaciéon. Cuenta con
todas las caracteristicas estandar de un analizador de protocolos.

La Funcionalidad que provee es similar a la de tcpdump, pero afnade una interfaz gréficay
muchas opciones de organizacion y filtrado de informacién. Asi, permite ver todo el
trafico que pasa a través de una red (usualmente una red Ethernet, aunque es
compatible con algunas otras) estableciendo la configuracién en modo promiscuo.
También incluye una versién basada en texto llamada tshark.

Permite examinar datos de una red viva o de un archivo de captura salvado en disco. Se
puede analizar la informacion capturada, a través de los detalles y sumarios por cada
paquete. Wireshark incluye un completo lenguaje para filtrar lo que queremos ver y la
habilidad de mostrar el flujo reconstruido de una sesién de TCP.

Wireshark es software libre, y se ejecuta sobre la mayoria de sistemas operativos Unix y

compatibles, incluyendo Linux, Solaris, FreeBSD, NetBSD, OpenBSD, y Mac OS X, asi
como en Microsoft Windows.

4.3.1.4. CONFIGURACION DEL GATEWAY

4.3.1.4.1. Configuracion del Switch

ilmportante!
Paso 1: Limpiamos la configuracién tanto del switch como del router. Anexos
“Limpiando la configuracién del Router/ Switch”.

Paso 2: Configuracion del Switch.
ALST1#conft

Enter configuration commands, one per line. End with CNTL/Z.
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ALS1(config-if)#inter vlan 1

ALS1(config-if)#ip add 192.168.1.1 255.255.255.0
ALS1(config-if)#no shut

ALS1(config-if)#ip default-gateway 192.168.1.4
ALS1(config)#end

ALS1#conft

Enter configuration commands, one per line. End with CNTL/Z.
ALS1(config)#interface FastEthernet 0/4
ALS1(config-if)#switchport trunk encapsulation dot1q
ALS1(config-if)#switchport mode trunk

00:25:28: %LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/4, changed state to
down

00:25:31: %LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/4, changed state to
up
ALS1(config-if)#end

Paso 3:Configuracion del Router

Router(config)#hostname Gateway

Gateway(config)#inter Fastethernet 0/0

Gateway(config-if)#no shut

Gateway(config-if)#

Gateway(config-if)#

*Dec 29 10:02:20.563: %LINK-3-UPDOWN: Interface FastEthernet0/0, changed state to up

*Dec 29 10:02:21.563: %LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/0,
changed state to upinterface ethernet 0/0.1

Gateway(config)#interface fastethernet 0/0.1
Gateway(config-subif)#description management VLAN 1
Gateway(config-subif)#encapsulation dot1q 1 native

If the interface doesn't support baby giant frames

maximum mtu of the interface has to be reduced by 4

bytes on both sides of the connection to properly

transmit or receive large packets. Please refer to

documentation on configuring IEEE 802.1Q VLANS.

*Dec 29 10:06:05.087: %LINK-3-UPDOWN: Interface FastEthernet0/0, changed state to up
Gateway(config-subif)#ip add 192.168.1.4 255.255.255.0
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Gateway(config-subif)#end
Paso 4: Monitoreo de la configuracién de los puertos del router.

El comando “show ip interface brief” nos muestra el resumen de la configuracién de los
puertos del dispositivo de capa 3.

Gateway# show ip interface brief

Interface IP-Address  OK? Method Status Protocol
FastEthernet0/0 unassigned  YES unset up up
FastEthernet0/0.1 192.168.1.4 YES manual up up
FastEthernet0/1 unassigned  YES unset administratively down down
FastEthernet0/1/0 unassigned  YES unset up down
FastEthernet0/1/1 unassigned  YES unset up down
FastEthernet0/1/2 unassigned  YES unset up down
FastEthernet0/1/3 unassigned  YES unset up down
Serial0/0/0 unassigned  YES unset administratively down down
Vlan1 unassigned  YES unset up down

O Avlicaciones Lugares sistema (@) (@ [ & = n27dedic 12:41 labdisca

[root@labdisca®3 ~]# ettercap -i eth2 -C

Figura 4.14: Paso 7: ARP _Spoofing: Ejecutando Ettercap desde yakuake

Paso 5: Guardamos la configuracion...

Gateway#copy running-config startup-config

Comprobamos la configuracién entre el Switch y el router...
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ALS1#ping 192.168.1.4
Sending 5, 100-byte ICMP Echos to 192.168.1.4, timeout is 2 seconds:

Paso 6: Guardamos nuestra configuracion....

ALS1#copy running-config startup-config

4.3.1.5. INICIANDO EL ATAQUE
Paso 6: Desde yakuake (lo abrimos pulsando F12 por defecto) digitamos el comando:

root@labdisca03 ~J# ettercap -i eth2 -C (Figura 4.14)

Paso 7: En el menu sniff de ettercap seleccionamos “unified sniffing”.

En el meny Sniff nos muestra 2 métodos para esnifar: (figura 4.15)

BApHca(innes Lugares Sistema ej o) _f % uﬂ @ lun 27 de dic, 12:42 labdisca

[#]| Conseolal Consolan?22 Consola n2 3
= labdisca : ettercap - KDE Terminal Emulator *

[[ubuntu] ettercap cra... Sin titulo 1 - OpenOffi... [CuteCom] (] &

Figura 4.15: Paso 8: ARP_Spoofing: Seleccionando "Unified Sniffing"”

UNIFIED SNIFF: Este método esnifa todos los paquetes qque pasan en el cable de red.
Usted puede seleccionar entre colocar o no la targeta en modo primiscuo (Opcién -p). El
paquete no se dirige al host que estd ejecutando ettercap serd enviado
automadticamente usando la capa 3 de enrrutamiento. Ademas usted puede lanzar un
ataque MITM con una herramienta diferente y deja a ettercap modificar los paquetes y
enviarlos nuevamente para usted.
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El kernel de envio de ip estd siempre desabilitado en ettercap. Esta hecho para prevenir
enviar un paquete 2 veces (uno por ettercap y otro por el kernel®). Este es un
comportamiento invasivo de los gateways. Por eso se recomienda usar ettercap solo en
los gateways con el modo UNOFFENSIVE MODE ENABLE. Desde que ettercap escuche
solo por un puerto, enviada en el gateway en modo ofensivo, no permite que los pauetes
retornen al segundo puerto.

BRIDGE. Este usa dos puertos de red envia el trafico del uno al otro mientras esnifa y
hace filtrado de contenido. Este metodo de esifer es totalmente cauteloso por lo ue no
hay manera de encontrar a alguien en medio del cable. Usted puede ver este método
como un ataque MITM a la capa 1. Usted estaria en la mitad del cable entre 2 entidades.
No use este modo en gateways o transformard este gateway en un Bridge.

Nota: Usted puede usar el motor de filtrado de contenido, para descartar paquetes que
no podrian pasar. Este modo ettercap trabajard como un IPS ?'en linea.

Paso 9: Selecionamos el puerto que queremos atacar en este caso nuestro puerto fisica
es eth2. (Figura 4.16)

ﬁApIicaciunes Lugares Sistema @ o) il lun 27 de dic, 12:43 labdisca

File Sniff oOptions Help

&b &

[

Network interface

[#| Consola| Consolan2 2 Consolane 3 =
[ labdisca : ettercap - KDE Terminal Emulator € =R

[[ubuntu] ettercap cra... Sin titulo 1 - OpenOffi... [CuteCom]

Figura 4.16: Paso 9: ARP _Spoofing: Eleccién del puerto

Paso 10: Dentro del menu host selecionamos scan for host. (Busca las terminales activas
en lared) Figura 4.17

20 En informdtica, un nucleo o kernel (de la raiz germadnica Kern) es un software que constituye la parte mds
importante del sistema operativo.1 Es el principal responsable de facilitar a los distintos programas acceso
seguro al hardware de la computadora o en forma mds bdsica, es el encargado de gestionar recursos, a
través de servicios de llamada al sistema.

21 Un Sistema de Prevencion de Intrusos (IPS) es un dispositivo que ejerce el control de acceso en una red
informatica para proteger a los sistemas computacionales de ataques y abusos. La tecnologia de
Prevencion de Intrusos es considerada por algunos como una extension de los Sistemas de Deteccion de
Intrusos (IDS), pero en realidad es otro tipo de control de acceso, mds cercano a las tecnologias
cortafuegos.
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BAp\icacwones Lugares Sistema @ o) il % a]]: @ lun 27 de dic, 12:44 labdisca

IEBE view Mitm Filters Logging Plugins Help

[+]| Consolal Consolan22 Consolan? 3 [=]
\E labdisca : ettercap - KDE Terminal Emulator +
- = [—-]

[[ubuntu] ettercap cra... Sin titulo 1 - OpenOffi... [CuteCom] | 7 1)

Figura 4.17: Paso 10: ARP_Spoofing: Escanear terminales activas

Paso 11: Dentro del menu host selecionamos ahora “host list”. (Lista las terminales
activas en la red ). En la parte inferior nos muestra que se han encontrado 4 terminales
activas, (Figura 4.18)

ﬁApI\camones Lugares Sistema @ 0] Z

Start Targets [[I3% View Mitm Filters Logging Plugins Help

ap "E"E‘ mié 29 de dic, 12:19  labdisca

[ labdisca : ettercap - KDE Terminal Emulator
[How to sniff or hack s... [CuteCom] [Nivel 2.0dt - OpenOffi... [Capturing from eth2 -... -

Figura 4.18: Paso 11: ARP Spoofing: Terminales encontradas

%

Paso 12: Seleccionamos la vlan 1 192.168.1.1 y pulsamos 1 (Primer objetivo) y
seleccionamos la terminal 192.168.1.3 y pulsamos 2 (segundo objetivo) (Figura 4.19).
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Ahora nuestro switch quedo en el objetivo 1 y nuestro host esta en el objetivo 2. Si no
elegimos segundo objetivo el monitoreara todas las terminales conectadas al primer
objetivo esea el switch.

ﬁApI\ca(mnes Lugares Sistema @ @ 7 a]}j @ mié 29 de dic, 12:17 labdisca

Jiew Mitm Filters Logging Plugins Help

9C:AF:CA:AF:5B:CO

(-B—Im(B[3[m39; 49[40m[049m[ 4mom[ 46

. labdisca : ettercap - KDE Terminal Emulator

[How to sniff or hack s... [CuteCom] [Nivel 2.odt - OpenOffi... [Capturing from eth2 -... -

Figura 4.19: Paso 11: ARP Spoofing: Eligiendo objetivos de ataque

Paso 13: Vamos al menu Targets y hacemos click en Current targets (objetivos Actuales).
Este nos mostrard cada objetivo en 2 recuadros separados (Figura 4.20) llamados targets
(objetivos).

Desde la terminal cpon la IP 192.168.1.3 abrimos yakuake y hacemos ping a 192.168.1.4
Antes de continuar nuestro ataque analizaremos los paquetes con wireshark

€9 Aplicaciones  Lugares  Sistema @ o = o) =2 mié 29 de dic, 12:28  labdisca

BEIE Targets Hosts View Mitm Filters Logging Plugins Hely

192.168.1.1 192.168.1.3

[+] Consola Consolan® 2| Consola n® 3 =
D labdisca: ettercap - KDE Terminal Emulator
[How to sniff or hack s... [CuteCom] [Nivel 2.0dt - OpenOffi... [Capturing from eth2 -... - (7]

Figura4.20: Paso 13: ARP Spoofing: Objetivos actuales
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Paso 14: Para el analisis de paquetes usaremos wireshark. Para ejecutar wireshark,
abrimos una sesidén nueva en yakuake para continuar con nuestra sesi{on de ettercap
haciendo un click sobre (+) parte inferior izuierda de la ventana de yakuake. Figura 4.21

(+]| Shell

I

4 fﬂ-J-- - kﬁsh - |

New Session

Figura 4.21: Nueva sesion

Para cambiar de sesion hacemos un click derecho sobre las pestanas shell een este caso
nuestra nueva sesion estara en “shell N° 2" y la sesion de ettercap estard en la sesién

“shell”. (Figura 4.22)

Shell No. 2
[ serdna : bash - KDE Termin:

figura 4.22: Yakuake:Varias sesiones en yakuake

Para cerrar las sesiones solamente hacemos un click derecho en el (-) en la parte inferior

derecha de la ventana de yakuake. Se cerrara la sesiéon que esté activa.

EPSA-UPV

m~
_v

. <
Close Session

Figura4.23: Yakuake: Cerrar sesion
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Debemos tener cuidado de estar ubicados en la sesién que vamos a cerrar si no
cerraremos la sesion incorrecta y perderemos lo que estemos haciendoen este caso
perdiamos el progreso que llevemos con ettercap y tendriamos que repetirlo hasta este
paso

Ahora monitorearemos paquetes con wireshark, abrimos yakuake y entramos como root
ya que las interfaces solo son mostradas como administrador.

Paso 15: Ingresamos el comando
[root@labdisca04 ~]# wireshark

En la ventana principal de wireshark podemos ver los puertos que tenemos disponibles:
+ eth2.

#+ eth3.

% 4 puertos USB.

# lo= Loopback.

i i The Wireshark Netweork Analyzer e o &

File Edit View Go (Capture Analyze Stabistics Telephony Tools Help

Bl @& o &4 - | g8 @ P ElE v

Filcer: » Expression.. Clear Apply

The World's Most Popular Network Protocol Analyzer

. capture 0 Files _________J§ |

=@y Interface List i Open sl

Live list oFthe capture interfaces (countsincoming packets) Openapreviously captured File

Start capture oninkterface: Open Recenkt:

ethz

eth3 Sample Captures

Pseudo-device that captures on all interfaces Arichassortment of example capture files an the wiki @
USE bus number 1

USE bus number 2

USE bus number 3

USE bus number 4

lo

s 1515 5

“ Capture Options

Starta capture with detailed options

<>

<[ i 1€ >
D Ready to load or capture - Mo Packets © Profile: Default

Figura 4.24: Paso 15: ARP Snooping: Wireshark: Ventana Principal

Paso 16: Elegimos eth2. Comienza el monitoreo de paquetes.
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i o Capturing From eth2 - Wireshark 2 &
File Edit V¥iew Go Capture Analyze Statistics Telephony Tools Help

B & el SHOE = & A Y EBE a -

Filker: ~ Expression.. Clear M&pply
M,  Time ¢ Source . Deskination : Protocel ¢ Info =
625 103.409233 CiscoSpv_e3:be:of fskeyCom_ee:74:69 LLC I, N(R)I=16, N(S)=11¢
626 103.410604 CiscoSpv_s3:be:of AskeyCom_ee:74:69 ox05f8 Ethernet II
627 103.415847 CiscoSpv_s3:be:0f AskeyCom_ee:74:69 0x05f8 Ethernst IIT
628 103.416583 CiscoSpv_e3:be:0f AskeyCom_ee:74:69 ox05f8 Ethernet II
629 103.418662 CilscoSpv_s3:be:of AskeyCom_ee:74:69 LLC I, N(R)=18, N(S):llt[]
630 103.423495 CiscoSpv_s3:be:0f AskeyCom_ee:74:69 0x05f8 Ethernst IT
631 103.424324 CilscoSpv_e3:be:0f AskeyCom_ee:74:69 ox05f8 Ethernet II
632 103.424648 CilscoSpv_s3:be:of AskeyCom_ee:74:69 LLC U, func=Unknown; DS#
£33 103.550216 CiscoSpv_s3:be:0f AskeyCom_ee:74:69 LLC I, N(R)=16, M(S)=11¢
634 103.564402 CiscoSpv_e3:be:0f AskeyCom_ee:74:69 LLC s, fune=sSREJ, N(R)=]
635 103.586838 CilscoSpv_s3:be:of AskeyCom_ee:74:69 LLC I, N(R)=18, N(S):llsA
636 104.091274 CiscoSpv_e3:be:0f AskeyCom ee:74:69 LLC U, func=BCN; DSAP O
< ~ — ] <>

| > Frame 1: 94 bytes on wire (752 bits), 94 bytes captured (752 bits)
>~ IEEE 802.3 Ethernet
> Logical-Link Control
>-Data (76 bytes)

0000 00 26 b6 ee 74 69 54 d4 &f e3 be of 00 50 21 21 T o - PR =T =
0010 95 20 00 00 00 00 47 45 bl 61 22 d9 3d ob b3 b3 . ...l GE LE".=0 H
0020 ba 6f dc a4 2b of 15 70 36 55 94 ¢l of 7f 6d 97 LDt lp BULLLamL

0030 14 fd de 79 fb a5 d&8 56 34 f4 23 ff 9 be 8 dc ceayL WV AEL L :

D File: "/emp/fwiresharl20000WZngFU" 576 K.... Packeks: 1353 Displayed: 1353 Marked: 0 ... ¢ Profile; Default
Figura4.25: Paso 16: ARP Snooping: Monitoreo de paquetes

Volvemos a yakuake vamos a la sesién de ettercap.

Paso 17: A continuacion vamos al mend MITM, Seleccionamos el ataque arp poisoning.
(Figura 4.26)

En el recuadro parameters escribimos remote para conexiones remotas y nos permitira
conocer todas las conexiones que entran y salen del switch.

Ha comenzado nuestro ataque arp ahora todas las peticiones arp pasaran por el
atacante, tomando el lugar del gateway. Esto hara que todos los paquetes cruzen por el
terminal atacante. Como observaremos en la siguiente figura 4.25.

Paso 18: Volvemos a wireshark y observamos que empezo con una captura de paquetes.
(Figura 4.27)
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Fil

= mié 29 de dic, 09:41 labdisca

£ Aplicaciones Lugares Sistema @ &

S Ly
152.168.1,1 152,16

[#] Consola Consolang 2| Consola n2 3
\= labdisca : ettercap - KDE Terminal Emulator
[ETTERCAP - The Easy ... [CuteCom]

i =

= Nivel 2.odt - OpenOffi...

Figura 4.26: Paso 17: ARP Snooping: Iniciando el ataque

Figura_4.27 . Paso 18: ARP Snooping: Captura de paquetes:

u Capturing From eth02 - Wireshark A AR TR
File Edit View Go Capture Analyze Stakiskics Telephony Tools Help
S SEHOE =2 e A Y EBE Q@ -
Filcer: ~ Expression.. Clear Apply
Ma,  Time ¢ Source ¢ Deskination  Protecol ¢ Info
681 109.181615 192.168.1.3 66.220.149.50 TCP 50142 = http [FIN, !
682 109.764882 192.168.1.3 66.220.149.50 TCP 50141 = http [FIN, !
3 782486 .1.3 [RS
i 3 .1. (R
I adlg [Re |
| 1. [R: 1
! .1. (R
| adbo [Re
! 1 R
| .1. [R
! .1. [
I 1. [RST, A
I < <>
>-Frame 1l: 94 bytes on wire (752 bits), 94 bytes captured (752 bits)
>~ IEEE 802.3 Ethernet
>-Logical-Link Control
>-Data (76 bytes)
0000 00 26 b6 es 74 69 54 d4 &f 23 be Of 00 50 21 21 L& TLT. o... WP i
0010 95 20 00 00 00 00 47 45 bl 61 22 d9 3d ob b2 b3 ....GE .a".=... ||
0020 ba 6f dc a4 2b of 15 70 36 55 94 cl of 7f &6d 97 L0..t..p BULL LML |
0030 14 fd d_e 79 Tb 35 de 56 34} _‘F4 23 Tt 29 be f8 de _.y.._.V 4# ..... :‘
O File: "/empfwiresharl2000MWZn8FU" 576 K...' Packeks: 1353 Displayed: 1353 Marked: 0 ... Profile: Default ‘
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4.4. Practica 4: Mitigando Ataques Arp Usando DHCP Snooping.

Paso 19: Limpiamos la configuracién tanto del switch como del router. Anexos
“Limpiando la configuracién del Router/ Switch”

Paso 20: Abrimos cutecom desde yakuake como root y accedemos al switch. Digitamos
los siguientes comandos:

ALS1#conft

Enter configuration commands, one per line. End with CNTL/Z.
ALS1(config)#ip dhcp snooping

ALS1(config)#ip arp inspection vlan 1

% Incomplete command.

ALS1
ALS1
ALS1
ALS1
ALS1
ALS1

config)#

config)#interface fa 0/2
config-if)#

config-if)#ip dhcp snooping trust
config-if)#

config-if)#ip arp inspection trust
ALS1(config-if)#

ALS1(config-if)#end

ALS1#

PN TN AN AN A P~ P~

Y esto es lo que se observaria desde desde la misma terminal cutecom...

01:09:29: %SW_DAI-4-DHCP_SNOOPING_DENY: 1 Invalid ARPs (Res) on Fa0/1, vlan 1.
([0015.1735.F10e/192.168.1.3/9caf.caaf.5bc0/192.168.1.1/01:09:29 UTC Mon Mar 1
1993])

01:09:29: %SW_DAI-4-DHCP_SNOOPING_DENY: 1 Invalid ARPs (Res) on Fa0/1, vlan 1.
([0015.1735.f10e/192.168.1.1/0015.1735.f229/192.168.1.3/01:09:29 UTC Mon Mar 1
1993])

01:09:39: %SW_DAI-4-DHCP_SNOOPING_DENY: 1 Invalid ARPs (Res) on Fa0/1, vlan 1.
([0015.1735.F10e/192.168.1.3/9caf.caaf.5bc0/192.168.1.1/01:09:39 UTC Mon Mar 1
1993])

01:09:39: %SW_DAI-4-DHCP_SNOOPING_DENY: 1 Invalid ARPs (Res) on Fa0/1, vlan 1.
([0015.1735.f10e/192.168.1.1/0015.1735.f229/192.168.1.3/01:09:39 UTC Mon Mar 1
1993])

01:09:49: %SW_DAI-4-DHCP_SNOOPING_DENY: 1 Invalid ARPs (Res) on Fa0/1, vlan 1.
([0015.1735.F10e/192.168.1.3/9caf.caaf.5bc0/192.168.1.1/01:09:49 UTC Mon Mar 1
1993])

01:09:49: %SW_DAI-4-DHCP_SNOOPING_DENY: 1 Invalid ARPs (Res) on Fa0/1, vlan 1.
([0015.1735.f10e/192.168.1.1/0015.1735.f229/192.168.1.3/01:09:49 UTC Mon Mar 1
1993])inter fa 0/3

01:09:59: %SW_DAI-4-DHCP_SNOOPING_DENY: 1 Invalid ARPs (Res) on Fa0/1, vlan 1.
([0015.1735.F10e/192.168.1.3/9caf.caaf.5bc0/192.168.1.1/01:09:59 UTC Mon Mar 1
1993])

01:09:59: %SW_DAI-4-DHCP_SNOOPING_DENY: 1 Invalid ARPs (Res) on Fa0/1, vlan 1.
([0015.1735.F10e/192.168.1.1/0015.1735.f229/192.168.1.3/01:09:59 UTC Mon Mar 1
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1993]))

01:10:10: %SW_DAI-4-DHCP_SNOOPING_DENY: 1 Invalid ARPs (Res) on Fa0/1, vlan 1.
([0015.1735.F10e/192.168.1.3/9caf.caaf.5bc0/192.168.1.1/01:10:09 UTC Mon Mar 1
1993])

01:10:10: %SW_DAI-4-DHCP_SNOOPING_DENY: 1 Invalid ARPs (Res) on Fa0/1, vlan 1.
([0015.1735.F10e/192.168.1.1/0015.1735.f229/192.168.1.3/01:10:09 UTC Mon Mar 1
1993])ip arp inspection trust

4.4.1. DHCP Snooping

DHCP snooping es una funciéon de seguridad que provee seguridad por Ffiltraciéon de
mensajes DHP no confiables por creacién y mantenimiento de una tabla DHCP snooping.
Un mensaje no confiable es un mensaje que se recibe desde afuera de la red o del
cortafuegos y que puede causar un ataques de trafico dentro de la red.

La tabla ligada DHCP snooping binding table contiene direciones MAC, direcciones IP,
tiempo de permiso, tipo de unién o ligadura, nimero de VLAN y puerto de informacion
que corresponde a los puertos locales de un switch no confiables; este no contiene
informacion referente a los host interconectados con puerto no confiable??. Un puerto
no confiable es un puerto que es configurado para recibir mensajes de afuerade lared o
del cortafuegos

The DHCP snooping binding table contains the MAC address, IP address, lease time,
binding type, VLAN number, and interface information that corresponds to the local
untrusted interfaces of a switch; it does not contain information regarding hosts
interconnected with a trusted interface. An untrusted interface is an interface that is
configured to receive messages from outside the network or firewall. A trusted
interface is an interface that is configured to receive only messages from within the
network.

DHCP snooping actia como un cortafuegos entre los puertos no confables de las
terminales y el servidor DHCP. Tambien da una forma para diferenciar entre Puertos no
confiables conectados al usaurio final y los puertos confiables conectados a un servidor
DHCP u otro switch.

22 Untrusted en ingles
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4.5. Practica 5: Ataque DHCP STARVATION (Agotamiento De

Direcciones).

4.5.1. Esceneario

="

Servidor DHCP

|

-/ =

s L /

Figura 4.28:DHCP Starvation: Escenario

4

Vian1: 192.168.1.1/24
Gateway: 192.168.1.4/24

4

£

/

4.5.1.1. DESCRIPCION

DHCP starvation es un ataque que consiste en inundar con peticiones DHCP_REQUEST al
servidor DHCP, con direcciones MAC falseadas y con el objetivo de agotar su espacio de
direcciones asignables. El objetivo es que el servidor DHCP no sea capaz de responder a
otros clientes y asi realizar otro tipo de ataques (DHCP rogue).

4.5.1.2. HERRAMIENTAS

4.5.1.2.1. Hardware

# Clavister Secure 50 series. Servidor DHCP
# 3 host configuraciéon IP dinamica.
# 1 switch catalys cisco 3560

4.5.1.2.2. Software

¥+ Yersinia
# Cutecom
¥ Yakuake
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4.5.1.2.3. Yersinia

Figura 4.29: Yersinia

Yersinia es una herramienta de red disefada para tomar ventaja de algunas debilidades
en los diferentes protocolos de red. Pretende ser un framework sélido para analizar y
probar redes y sistemas.

En la actualidad, hay algunos protocolos de red implementado, pero otros estan por
venir . Los ataques de los siguientes protocolos de red se pueden implementar .

Spanning Tree Protocol (STP)

Cisco Discovery Protocol (CDP)

Dynamic Trunking Protocol (DTP)

Dynamic Host Configuration Protocol (DHCP)
Hot Standby Router Protocol (HSRP)

IEEE 802.1Q

IEEE 802.1X

Inter-Switch Link Protocol (ISL)

VLAN Trunking Protocol (VTP)

e e e e d

4.5.1.2.3.1. INSTALACION

Ingresamos a Yakuake (Pulsamos F12 por defecto)
Para Fedora:
yum install yersinia

Para Ubuntu:
apt-get install yersinia

4.5.1.3. CONFIGURACION DE LA IP DINAMICA

Una vez conectado vy configurado el servidor DHCP al Switch procedemos a la
configutacién de la IP dindmica en cada una de las terminales.

Paso 1: Hacemos click derecho sobre el icono de conexiones de red y selecionamos
Editar las conexiones. (Figura 4.30)
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ﬁ' ) mar 18 de ene, 13:33
ﬂ ?
|

La conexion de red cableada «Auto eth3» esta activa

Figura 4.30:Paso 1: DHCP Starvation:Conexiones de red

Paso 2: En la ventana de coneciones de red selecionamos nuestro puerto que esta

conectada al Swith

en este caso eth3y la editamos. (Figura 4.31)

Cableado

Inaldmbrico | i Banda ancha movil | @ VPN | DSL

Nombre
Auto eth3
System ethl
Auto eth2
System ethO

Usada por dltima vez | Afadir ‘

nunca
nunca
nunca
nunca

Cerrar

Figura 4.31: Paso 2: DHCP Starvation:Configuracion del puerto:Eleccion del puerto

Paso 3: En ajustes de Ipv4 selecionamos Método - Automético (DHCP) (figura 4.32)
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=

= Editando Autoleth3 3

Nombre de la conexidn: [Auto eth3 l

Conectar automaticamente

Cableado | Sequridad 802.1x | Ajustes de IPv4 | Ajustes de IPv6

Método: | Automatico (DHCP)

<

ID del cliente DHCP: ]

Requiere direccion IPv4 para que esta conexion se complete

| Rutas... |

Disponible para todos los usuarios | Cancelar | | Aplicar... |

Figura 4.32: Paso 3: DHCP Starvation: Editando configuracion IP del puerto

Paso 4: Hacemos click en Aplicar introducimos contrasefia de administrador y cerramos
conexiones de red. Revisamos configuracién. (Figura 4.33)

© Informacion de'la conexion =)

(-)) Conexiones de red activas

- Auto eth2 (default) AutriethB

Interfaz: Ethernet (eth3)
Direccion hardware:  00:15:17:35:F2:29
Controlador: el000e

Velocidad: 100 Mby/s
Seguridad: Ninguna

Direccion IP: 192.168.3.11

Direccion de difusion: 192.168.3.255
Mascara de subred:  255.255.255.0
Ruta predeterminada: 192.168.3.254

| Cerrar |

Figura 4.33: Paso 4: DHCP Starvation:Resultado de la configuracion
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4.5.2. DHCP Starvation Con Yersinia
Paso 5: Ejecutamos yersinia con digitando el comando yersinia -I. (Figura 4.34)

vie 21 deene, 12:07 labdisca

4 =

ﬁApI\camones Lugares Sistema @ 0] _/
yersinia 6.7.1 by Slay & tomac - STP mode

RootId BridgeId Port Iface Last seen

1060,000181257C01 8600.0016C735EA30 8004 ethe 21 Jan 12:87:39

MAC Spoofing [X]

Total Packets: 5 STP Packets: 5

[+] Consclal Consola n2 2 =)
labdisca : yersinia - KDE Terminal Emulator + X

= =

| =

[
%

= CuteCom

Figura 4.34: Paso 5: DHCP Starvation: Iniciando yersinia

Paso 6: Selecionamos la NIC que deseemos usar presionando i por defecto el toma la

M}j = vie 21 de ene, 12:08 labdisca

BApI\ca(mnes Lugares Sistema @ 0] z
yersinia 6.7.1 by Slay & tomac - STP mode
RootId BridgeId Port Iface Last seen
1066.000181257C01 8600.0016C735EAS0 8064 ethe 21 Jan 12:08:
ethl 21 Jan

Global Interfaces

STP Packets: 41 MAC spoofing [X]

Total Packets: 43

[+
labdisca : yersinia - KDE Terminal Emulator

[ CuteCom

Figura 4.35: Paso 6: DHCP Starvation: Seleccionamos el puerto

primera interface que es ethO presionamos la letra que corresponda a la NIC en este
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au_n

caso la “a” para deselecionarla y selecionamos eth1 presionando la tecla “b” para
selecionarla y luego presionamos la tecla “q” para salir. (Figura 4.35)

Nota: Cabe anotar que en yersinia los puertos no tienen el mismo nombre que en las
terminales reales por eso ethO y eth1 corresponden alos puertos eth2 y eth3
respectivamente.

B Aplicaciones Lugares Sistema @ 0} z ‘a]} @ vie 21 deene, 12:09 labdisca
yersinia 6.7.1 by Slay & toMAC - DHOP NOMe m——me
SIP DIP HessageType Iface Last seen
000.600.060.000 255.255.255.255 REQUEST ethl 21 Jan 12
ethl 21 Jan 12
INFORM ethl 21 Jan 12

Cis
Dynamic Host

Total Packets: 75 == DHCP Packets:! 3 e MAC Spoofing [X]

[+] Consolal Consola n? 2

Figura 4.36: Paso 7: DHCP Starvation: Seleccionando el tipo de ataqgue DHCP

Paso 7: Luego presionamos la tecla “g” para cargar el ataque, seleccionamos DHCP con
“flecha arriba/abajo”. Y presionamos ENTER para seleccionar. (Figura 4.36)

au_.n

Paso 8: Presionamos “x” para abrir el menu de ataques. Figura 4.37
Paso 9: Presionamos 1 para iniciar nuestro ataque.
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ﬁAp\i(amuﬂes Lugares Sistema @ o) _‘/ |a]| @ vie 21 deene, 12:10 labdisca
yersinia 6.7.1 by Slay & tomac - DHCP mode
SIP

MessageType Iface Last seen
060.060.000.000 255.255.255.255 REQUEST ethl 21 Jan 12:09:06
1¢

ethl 21 Jan
ethl 21 Jan 12

Total Packets: 118 DHCP Packets: 3 MAC Spoofing [X]

\F labdisca : yersinia - KDE Terminal Emulator
= CuteCom = &

Figura 4.37: Paso 8: DHCP Starvation: Menii de ataques

Aqui ya hemos ejecutado nuestro ataque DHCP starvation.

4.6. Practica 6: Mitigacion de DHCP Starvation.

Desde CUTECOM para evitar este ataque vamos a usar DHCP snooping.

Paso 10: Borramos la informacion del switch consultar “Anexos. Borrar la informacion de
un Switch o Router Cisco.”

Paso 11: Abrimos cutecom desde yakuake como root y accedemos al switch. Digitamos
los siguientes comandos:

Switch#conf t

Enter configuration commands, one per line. End with CNTL/Z.
Switch#hostname ALS1

ALS1(config)#ip dhcp snooping

ALS1(config)#ip arp inspection vlan 1

% Incomplete command.

ALS1(config)#

ALS1(config)#interface fa 0/2
ALS1(config-if)#

ALS1(config-if)#ip dhcp snooping trust
ALS1(config-if)#
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ALS1(config-if)#ip arp inspection trust
ALS1(config-if)#

ALS1(config-if)#end

ALS1#

Hasta aqui ya hemos mitigado el ataque DHCP Starvation y nuestro switch comienza a
filcrar mensajes de los puertos no confiables.

4.7. Practica 7: Ataque DHCP Rouge.

4.7.1. Descripcion.

Configurando un Servidor DHCP rogue es una de las técnicas en las que un atacante
puede usar para ganar acceso al trafico de red. Este es alcanzado por respuestas
spoofing que pueden ser enviadas por un Servidor DHCP autorizado.

4.7.2. Escenario.

El mismo que en DHCP Starvation.
Paso 1: Para este ataque continuamos desde el paso 5 del ataque DHCP starvation

BApIicaciunes Lugares Sistema @ 0} = ‘aﬂn = vie 21 de ene, 12:07  labdisca
yersinia 8.7.1 by Slay & tomac - STP MOHe m—eeeeoeeooooo[17:67: 39]
RootId BridgeId Port Iface Last seen

10660.0860181257C01 8600.0016C735EA8E 8064 ethe 21 Jan 12:07:39

Total Packets: 5 == STP Packets: 5 MAC Spoofing [X]

[+ Consola Consola n2 2

Figura 4.38: Paso 5: DHCP Rouge Server:Iniciando yersinia

Accedemos al Switch y borramos el Vlan.dat y el startup-config

4.7.3. DHCP Rouge Con Yersinia

Paso 5: Ejecutamos yersinia con digitando el comando yersinia -I.
Paso 6: Selecionamos la NIC que deseemos usar presionando i por defecto el toma la
primera interface que es ethO presionamos la letra que corresponda a la NIC en este
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caso la “a” para deselecionarla y selecionamos eth1 presionando la tecla “b” para
selecionarlay luego presionamos la tecla “q"” para salir. (Figura 4.39)

ﬁApI\camunes Lugares Sistema @ o) _/ vie 21 de ene, 12:08 labdisca

yersinia 6.7.1 by Slay & tomac - STP mode
RootId BridgeId Port Iface Last seen
1000.000181257C01 8600.0016C735EA30 8004 ethe 21 Jan 12:08:23
ethl 21 Jan

4 =

Global Interfaces

Total Packets: 43 STP Packets: 41 = MAC Spoofing [X]

IR labdisca : yersinia - KDE Terminal Emulator
] CuteCom &

Figura 4.39: Paso 6: DHCP Rouge Server:Seleccionamos el puerto correspondien?e

Nota: Cabe anotar que en yersinia los puertos no tienen el mismo nombre que en las
terminales reales por eso ethO y eth1 corresponden alos puertos eth2 y eth3
respectivamente.

Paso 7: Luego presinamos la tecla “g” para cargar el ataque, seleccionamos DHCP con
“flecha arriba/abajo”. Y presionamos ENTER para seleccionar. (Figura 4.40)

€ Aplicaciones  Lugares sistema @) (¢ [

yersinia 6.7.1 by Slay & tomac - DHCP mode
SIP DIP MessageType Iface Last seen
EST

[s) B  vie21deene, 12:09 labdisca

Total Packets: 75 DHCP Packets: 3 MAC Spoofing [X]

F:FF:FF

ca : yersinia - KDE Terminal Emulator

B = CuteCom &
Figura 4.40: Paso 7: DHCP Rouge Server:Seleccionando el tipo de ataque DHCP

au_.n

Paso 8: Presionamos “x"” para abrir el menu de ataques. Figura 4.41
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| o

vie 21 deene, 12:10 labdisca

€9 Alicaciones Lugares sistema @) (o [@
yersinia 0.7.1 by Slay & tomac - DHCP mode
SIP DIP MessageType Iface Last seen

ethl 21 Jan 1.

ethl 21 Jan L
ethl 21 Jan L

Total Packets: 118 DHCP Packets: 3 = MAC Spoofing [X]

[+] Consolal Consola n® 2
\F labdisca : yersinia - KDE Terminal Emulator

I
&

[ CuteCom

Figura 4.41: Paso 8: DHCP Rouge Server: Meni de ataques

Paso 9: Presionamos 2 para crear el servidor DHCP Rogue. (Figura 4.41)

M}: &  viezldeene, 12:18 labdisca

) Avlicaciones Lugares sistema @) (& [@
yersinia 6.7.1 by Slay & tomac - DHCP mode

MessageType Iface Last seen

192.168. 062,801
192.168. 062862
192,168 002 254
00864008
01000000 [
255, 255, 255, 000

Total Packets: 118 DHCP Packets: 3 ——————————o MAC Spoofing [X]

[+ Consolal Consola n? 2
\E labdisca : yersinia - KDE Terminal Emulator

] CuteCom ]| &

Figura 4.42: Paso 10: DHCP Rouge Server:Creando el Servidor DHCP rouge

Paso 10: Creamos servidor DHCP: Introducimos los pardmetros de configuracion del

servidor. (Figura 4.42)

Nota: Es importante el servidor DHCP rouge se encuentre en la misma red de la Vlan que
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vamos a atacar.

4.8. Practica 8: Mitigacion de DHCP Rouge.

Desde CUTECOM para evitar este ataque vamos a usar DHCP snooping.

Paso 11: Borramos la informacion del switch consultar “Anexos. Borrar la informacién
de un Switch o Router Cisco.”

Paso 12: Abrimos cutecom desde yakuake como root y accedemos al switch. Digitamos
los siguientes comandos:

ALS1#config t

Enter configuration commands, one per line. End with CNTL/Z.
ALS1(config)#ip dhcp snooping

ALS1(config)#ip dhcp snooping vlan 1

ALS1(config)#interface fa0/2

ALS1(config-if)#ip dhcp snooping trust

ALS1(config-if)#ip dhcp snooping limit rate 2
ALS1(config-if)#end

4.9. Practica 9: Ataque Spanning Tree.

4.9.1. Escenario: Ataque STP Face 1

Prioridad 32769
MAC:0015.6298.a749

/J , E—— > I | —/J
Prioridad 3276 Prioridad 32769 d
MAC:001b.2a44.3c00 MAC:0026.5269.e680

Figura 4.43: Fase 1: Ataque STP

Para este ataque haremos el montaje mostrado en el diagrama.
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# Necesitamos tres Switches Cisco 2950 o 3650 catalyst.
# 2Host
# Un Host con 2 targetas de red el cual va actuar como atacante.

Vamos a nombrar a los Switches ALS1, ALS2 y ALS3.

Paso 1: Borramos la informacidn del switch consultar “Anexos. Borrar la informacién de
un Switch o Router Cisco.”

Paso 2: Ingresamos a Cutecom y configuramos cada uno de los Switches (Configuracion
inicial)

Switch#conf t

Enter configuration commands, one per line. End with CNTL/Z.
Switch(config)#HOSTNAME ALS1

ALS1(config)#

ALS1(config)#end

ALS1#

Switch#conf t

Enter configuration commands, one per line. End with CNTL/Z.
Switch(config)#HOSTNAME ALS2

ALS2(config)#

ALS2(config)#END

ALS2#

Switch#conf t

Enter configuration commands, one per line. End with CNTL/Z.
Switch(config)#HOSTNAME ALS3

ALS3(config)#

ALS3(config)#END

ALS3#

Paso 3: Observamos como queda configurado el STP den cada uno de los switches.
ALS1>show spanning-tree

VLANOOO1
Spanning tree enabled protocol ieee
Root ID Priority 32769
Address 0015.6298.a740
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This bridge is the root
Hello Time 2 sec Max Age 20 sec Forward Delay 15 sec

Bridge ID Priority 32769 (priority 32768 sys-id-ext 1)
Address 0015.6298.a740
Hello Time 2 sec Max Age 20 sec Forward Delay 15 sec
Aging Time 300

Interface  Role Sts Cost  Prio.Nbr Type

Fao/1 Desg FWD 19 128.1 P2p
Fa0/2 Desg FWD 19 128.2 P2p

Vemos que el Switch ALS1 quedo como Root
Observamos como queda configurado el STPde ALS?2...

ALS2>show spanning-tree

VLANOOO1
Spanning tree enabled protocol jeee
Root ID Priority 32769
Address 0015.6298.a740
Cost 19
Port 1 (FastEthernet0/1)
Hello Time 2 sec Max Age 20 sec Forward Delay 15 sec

Bridge ID Priority 32769 (priority 32768 sys-id-ext 1)
Address 001b.2a44.3c00
Hello Time 2 sec Max Age 20 sec Forward Delay 15 sec
Aging Time 300

Interface Role Sts Cost  Prio.Nbr Type

Fao/1 Root FWD 19 128.1 P2p
Fa0/2 Desg FWD 19 128.2 P2p
Fa0/4 Desg FWD 19 128.4 P2p
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Observamos como queda configurado el STP. De ALS3..

ALS3>show spanning-tree

VLANOOO1
Spanning tree enabled protocol ieee
Root ID Priority 32769
Address 0015.6298.a740
Cost 19
Port 2 (FastEthernet0/1)
Hello Time 2 sec Max Age 20 sec Forward Delay 15 sec

Bridge ID Priority 32769 (priority 32768 sys-id-ext 1)
Address 0026.5269.e680
Hello Time 2 sec Max Age 20 sec Forward Delay 15 sec
Aging Time 300

Interface  Role Sts Cost  Prio.Nbr Type

Fao/1 Root FWD 19 128.2 P2p
Fa0/2 Alen BLK 19 128.3 P2p
Fa0/4 Desg FWD 19 128.5 P2p

4.9.2. Implementando Un Ataque STP Con Yersinia.

Paso 4: Ingresamos a Yakuake como root e ingresamos el comando:

[root@labdisca04 ~]# Yersinia - (Figura 4.44)
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BApIicaciones Lugares Sistema @; ) 7l aj}: g mar 25 de ene, 10:36 labdisca

yersinia 6.7.1 by Slay & tomac - STP mode —— oo oo [ 160 £ 361 29
RootId ~ BridgeId Iface Last seen
&

Warning: interface etho

Total Packets: 0 = STP Packets: 0 = MAC Spoofing [X]

[+]| Consola
= labdisca : yersinia - KDE Terminal Emulator Ol i‘
] CuteCom = Equipo - Navegador de... [Equipo - Navegador d... || |5 serdna - Navegador de... | [2

Figura 4.44: Paso 3: Ataque STP: Iniciando Yersinia

Paso 5: Digitamos i en el teclado y elegimos tanto ethO como eth 1, estos corresponden
a los puertos eth2 y eth3 de nuestro atacante pulsamos solamente b para elegir eth1 ya
que ethO esta por defecto. (figura 4.45)
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BApI\ca(mnes Lugares Sistema @ 0] 7 a]}t g mar 25 de ene, 10:37 labdisca

yersinia 6.7.1 by Slay & tomac - STP mode —m—meromimmnmmmmm oo e [16:37:171,
RootId BridgeId Port & Iface Last seen
8001.00156298A740 8601.001B2A443C00 8063 ethe 25 Jan 10:37:16

Global Interfaces

Total Packets: 2 = STP Packets! 2 = MAC Spoofing [X]

[+]| Consola
| abdisca : yersinia - KDE Terminal Emulator
] CuteCom E| Equipo - Navegador de... [Equipo - Navegador d... || 5 serdna - Navegador de... | [Z‘

Figura 4.45: Paso 5: Ataque STP Eligiendo Puertos

Paso 6: Movemos Flecha arriba/ abajo y escogemos STP Spanning tree Protocol.

yersinia 6.7.1 by Slay & tomac - STP mode
RootId BridgeId Port Iface Last seen
8001.00156298A740 8601.601B2A443C06 8063 etheé 25 Jan 16:38:68
ethl 25 Jan

ﬂApI\ca(mnes Lugares Sistema @ 0] Z a]} g mar 25 de ene, 10:38 labdisca

Sp.;r;nir} ﬂ'ee Protocu’)'l:r )
VLAN Trunking L

Total Packets: 67 == STP Packets: 5] = MAC Spoofing [X]

T labdisca : yersinia - KDE Terminal Emulator
= CuteCom | Equipo - Navegador de... [Equipo - Navegador d... || 5 serdna - Navegador de... | %)

Figura 4.46: Paso 6: Ataque STP: Eligiendo tipo de ataque

Paso 7: Tecleamos x para entrar al menu de ataques y elegimos la opcion 6 pulsando 6
en el teclado. Para convertirmos en Root
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yersinia 6.7.1 by Slay & tomac - STP mode
RootId BridgeId Port Iface Last seen
8001.00156298A740 8001.001B2A443C00 8603

BApIicaciones Lugares Sistema @; ) 7l aj}: g mar 25 de ene, 10:39 labdisca

Total Packets: STP Packets: 158 = MAC Spoofing [X]

[+]| Consola
= labdisca : yersinia - KDE Terminal Emulator e R,
] CuteCom = Equipo - Navegador de... [Equipo - Navegador d... || |5 serdna - Navegador de... '=‘| [2

Figura 4.47: Paso 7: Ataque STP: Convirtiendose en Root

Paso 8: Ahora ingresamos a cutecom y verificamos nuevamente nuestro Spaning tree.

ALS1>show spanning-tree

VLANOOO1
Spanning tree enabled protocol ieee
Root ID Priority 32769
Address 0015.6296.a740
Cost 57
Port 1 (FastEthernet0/1)
Hello Time 2 sec Max Age 20 sec Forward Delay 15 sec

Bridge ID Priority 32769 (priority 32768 sys-id-ext 1)
Address 0015.6298.a740
Hello Time 2 sec Max Age 20 sec Forward Delay 15 sec
Aging Time 300
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Interface  Role Sts Cost  Prio.Nbr Type

Fao/1 Root FWD 19 128.1 P2p
Fa0/2 Altn BLK 19 128.2 P2p

ALS2>show spanning-tree

VLAN00OO1
Spanning tree enabled protocol jeee
Root ID Priority 32769
Address 0015.6296.a740
Cost 38
Port 3 (FastEthernet0/3)

Hello Time 2 sec Max Age 20 sec Forward Delay 15 sec

Bridge ID Priority 32769 (priority 32768 sys-id-ext 1)

Address 001b.2a44.3c00

Hello Time 2 sec Max Age 20 sec Forward Delay 15 sec

Aging Time 300

Interface Role Sts Cost  Prio.Nbr Type

Fao/1 Desg FWD 19 128.1 P2p
Fa0/2 Desg FWD 19  128.2 P2p
Fa0/3 Root FWD 19 128.3 P2p
Fa0/4 Desg FWD 19 128.4 P2p

ALS3>show spanning-tree

VLAN00O1
Spanning tree enabled protocol ieee
Root ID Priority 32769
Address 0015.6296.a740
Cost 38
Port 4 (FastEthernet0/3)
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Hello Time 2 sec Max Age 20 sec Forward Delay 15 sec

Bridge ID Priority 32769 (priority 32768 sys-id-ext 1)
Address 0026.5269.e680
Hello Time 2 sec Max Age 20 sec Forward Delay 15 sec
Aging Time 300

Interface  Role Sts Cost  Prio.Nbr Type

Fao/1 Desg FWD 19 128.2 P2p
Fa0/? Altn BLK 19 1283 P2p

Fa0/3 Root FWD 19 128.4 P2p
Fa0/4 Desg FWD 19  128.5 P2p

Prioridad 32769
MAC:0015.6298.a740
&4

MAC:001b.2244.3¢00  +*

K v, MAC:0026.5269.e680
Prioridad 32769 ¢ ®

N, Prioridad 32769

C puede inspercionar
S todo el trafico entre A
kA y B, e incluso alterar

K 9 V4 su contenido.
‘- Prioridad 1
- Root
/

Figura 4.48: Fase 2: Ataque STP: Configuracion STP despues del ataque

Si nos damos cuenta la configuracién del STP ha cambiado. Y el ALS1 dejo de ser root la
configuracion nueva se muestra en el grafico (Figura 4.48)
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4.10. Practica 10: Mitigacion Ataque STP: Root Guard

Para mitigar el ataque STP vamos a usaremos BPDU Guard en cada uno de los los
puertos donde esten conectados nuestros host.

Paso 9: Ingresamos a cutecom y configuramos ALS2 y ALS3 con RootGuard. Que es
donde tenempos conectados nuestras terminales.

ALS2#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
ALS2(config)#interface range fastEthernet 0/3 - 4
ALS2(config-if-range)#spanning-tree guard root
ALS2(config-if-range)#end

ALS2#

ALS3#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
ALS3(config)#interface range fastEthernet 0/3 - 4
ALS3(config-if-range)#spanning-tree guard root
ALS3(config-if-range)#end

ALS3#

En un campo real es recomendable configurar Root guard en todos los puertos que no
esten conectados a otros switches.

Paso 9: verificamos nuevamente el Spanning-Tree en cada uno de los Switches.

LS1>show spanning-tree

VLANOOO1
Spanning tree enabled protocol jeee
Root ID Priority 32769
Address 0015.6298.a740
This bridge is the root
Hello Time 2 sec Max Age 20 sec Forward Delay 15 sec

Bridge ID Priority 32769 (priority 32768 sys-id-ext 1)
Address 0015.6298.a740
Hello Time 2 sec Max Age 20 sec Forward Delay 15 sec
Aging Time 300
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Interface  Role Sts Cost  Prio.Nbr Type

Fao/1 Desg FWD 19 128.1 P2p
Fa0/2 Desg FWD 19  128.2 P2p

Vemos que el Switch ALS1 quedo como Root
Observamos como queda configurado el STPde ALS?2...

ALS2>show spanning-tree

VLANO00OO1
Spanning tree enabled protocol ieee
Root ID Priority 32769
Address 0015.6298.a740
Cost 19
Port 1 (FastEthernet0/1)
Hello Time 2 sec Max Age 20 sec Forward Delay 15 sec

Bridge ID Priority 32769 (priority 32768 sys-id-ext 1)
Address 001b.2a44.3c00
Hello Time 2 sec Max Age 20 sec Forward Delay 15 sec
Aging Time 300

Interface Role Sts Cost  Prio.Nbr Type

Fao/1 Root FWD 19 128.1 P2p
Fa0/2 Desg FWD 19 128.2 P2p
Fa0/4 Desg FWD 19  128.4 P2p

Observamos como queda configurado el STP. De ALS3..

ALS3>show spanning-tree

VLANO0OO1
Spanning tree enabled protocol ieee
Root ID Priority 32769
Address 0015.6298.a740
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Cost 19
Port 2 (FastEthernet0/1)
Hello Time 2 sec Max Age 20 sec Forward Delay 15 sec

Bridge ID Priority 32769 (priority 32768 sys-id-ext 1)
Address 0026.5269.e680
Hello Time 2 sec Max Age 20 sec Forward Delay 15 sec
Aging Time 300

Interface  Role Sts Cost  Prio.Nbr Type

Fao/1 Root FWD 19 128.2 P2p
Fa0/2 Altn BLK 19 128.3 P2p
Fa0/4 Desg FWD 19 128.5 P2p

Obeservamos que vuleve a estar el Switch ALS1 como root.
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ANEXOS

A. Configuracion de una ip estatica en Fedora

Paso 1: En la parte superior derecha (figura 1) hacemos click derecho en el icono de
conexiones de red.

qﬂ.a} vie 17 de dic, 13:18

La conexion de red cableada «Auto eth3» esta activa

Figura 1: "Conexiones de red"

Paso 2: Se nos abre una ventana (figura 2) de conexiones de red. En esta ventana
selecionamos la interfaz a configurar.

Cableado Inaldmbrico | ‘" Banda ancha movil |ﬂ VPN | DSL

Nombre Usada por ultima vez Afadir

System ethl nunca -
Editar...

System eth0 nunca

Auto eth2 nunca Eliminar...

Auto eth3 nunca

| Cerrar

Figura 2: Conexiones de red: Eligiendo terminal

Paso 3: Nos pide autenticarnos para poder editar la interfaz selecionada, esta sera

pedida en el momento que vayamos a guardar la configuracién. A continuaciéon hacemos
click en editar (figura 3).

Paso 4: Se abre la ventada Editando Auto (Interfaz) nos aseguramos que el método este
en manual (si la colocamo en automdtica el servidor DHCP le asignaria
automdticamente la direccién, esto  siempre y cuando haya un servidor DHCP en la
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= Conexiones de red &3

Cableado | @& Inalambrico ‘i’ Banda ancha mévil } @ VPN ] DsL \

Nombre Usada por ultima vez Afadir

System ethl nunca -
Editar...
System eth0 nunca .
Auto eth3 nun| Autentiquese para editar la conexion seleccionada \
. )
Auto eth2 nunca

Cerrar

Figura 3: Mensaje antes de editar

red) y luego hacemos click en anadir e ingresmos: la IP, la mascara en nimero para el
ejemplo mostrado (figura 4) seria 24 que corresponde a la mascara 255.255.255.0 y por
ultimo la puerta de enlace que seria la ip de la Vlan a la que pertenece el equipo o si
estamos conectados a un router seria el “default gateway?"”

) Editando Auto eth2 23]

Mombre de la conexion: [Auto eth2 | Cerrar la ventana |

Conectar automaticamente

Cableado | Seguridad 802.1x | Ajustes de IPv4 | Ajustes de IPV6 |

Método: lManuaI rad ]

£ [E]J

Direcciones
Direccién Méscara de red Puerta de enlace Afadir

192.168.1.2 255.255.255.0 192.168.1.1 —

LJLJL ¢

Servidores DNS: [ ]

Dominios de busqueda: [ ]

D del cliente DHCP: | |

Requiere direccion IPv4 para que esta conexion se complete

Disponible para todos los usuarios [ Cancelar ] [ Aplicar... ]

L1

Figura 4: Aniadiendo Ip estatica

Paso 4: Hacemos click en aplicar nos pedira la contrasena del administrador, y

23 Puerta de enlace en espanol.
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obtenemos nuestra direccion IP estatica.

B. Limpiando la configuracion del Router/ Switch

Borramos el archivo vlan.dat...

Switch#delete vlan.dat**
Delete filename [vlan.dat]?
Delete flash:vlan.dat? [confirm]
Switch#

Eliminamos la configuracién de inicio...

Switch#erase startup-config

Erasing the nvram filesystem will remove all configuration files! Continue? [confirm]
[OK]

Erase of nvram: complete

Switch#

hacemos la recarga en el switch...

Switch#reload

System configuration has been modified. Save? [yes/no]: n
Proceed with reload? [confirm]

1d20h: %SYS-5-RELOAD: Reload requested by console. Reload Reason: Reload Command.
Base ethernet MAC Address: 00:0a:68:a9:d7:80

Xmodem file system is available.

The password-recovery mechanism is enabled.

Initializing Flash...

Fflashfs[0]: 349 files, 5 directories

flashfs[0]: 0 orphaned files, 0 orphaned directories
flashfs[0]: Total bytes: 15998976

flashfs[0]: Bytes used: 7909888

Flashfs[0]: Bytes available: 8089088

flashfs[0]: flashfs fsck took 9 seconds.

...done Initializing Flash.

Boot Sector Filesystem (bs) installed, fsid: 3

done.

24 Es una base de datos que guarda la configuracién del VTP (VLAN trunking Protocol)
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Loading "flash:c3560-ipservices-mz.122-25.SEB4/c3560-ipservices-mz.122-
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CONCLUSIONES

# Hasta este punto se tiene la capacidad para distinguir los ataques bdsicos
que se pueden presentar a nivel de capa 2 y como prevenirlos

# Se tiene la capacidad de mejorar la seguridad en la red, de acuerdo a su
configuraciéon y montaje.

# Se tiene la capacidad de manejar diferentes herramientas de ataque y como
emplearlas

# Se tiene la capacidad de emplear diferentes herramientas de Seguridad
Dispositivos Cisco de acuerdo a su montaje en la red.
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GLOSARIO
3

3com: 3Com NASDAQ: COMS es uno de los lideres en fabricacion de equipos para
infraestructura de Redes Informaticas. El nombre 3Com hace referencia a que los intereses
de la compania son Computadoras, Comunicaciones y Compatibilidad.
http://es.wikipedia.org/wiki/3Com

A

Ad-hoc: En redes de comunicacién, una red ad hoc es aquella (especialmente inaldmbrica)
en la que no hay un nodo central, sino que todos los dispositivos estan en igualdad de
condiciones. Ad hoc es el modo mas sencillo para el armado de una red. Sélo se necesita
contar con 2 placas o tarjetas de red inaldmbricas (de la misma tecnologia).
http://es.wikipedia.org/wiki/Ad-hoc

Algoritmo: En matematicas, ciencias de la computacién y disciplinas relacionadas, un
algoritmo (del latin, dixit algorithmus y éste a su vez del matematico persa Al Juarismi) es
un conjunto preescrito de instrucciones o reglas bien definidas, ordenadas y finitas que
permite realizar una actividad mediante pasos sucesivos que no generen dudas a quien lo
ejecute. Dados un estado inicial y una entrada, siguiendo los pasos sucesivos se llega a un

estado final y se obtiene una solucion. http://es.wikipedia.org/wiki/Algoritmo
ARP: Address Resolution protocol http://es.wikipedia.org/wiki/Address_Resolution_Protocol

BPDU: Bridge Protocol Data Units (BPDUs) son frames que contienen informacion del
protocolo Spanning tree (STP). Los switches mandan BPDUs usando una Unica direcciéon
MAC de su puerto como mac de origen y una direccién de multicast como MAC de destino
(01:80:C2:00:00:00) .

BPDU Guard: (PortFast Bridge Protocol Data Unit (BPDU) guard), esta caracteristica del
protocolo Spanning Tree es una mejora que CISCO crea. Mejora la fiabilidad, manejabilidad
y seguridad del Switch.
http://www.cisco.com/en/US/tech/tk389/tk621/technologies_tech_note09186a008009482
f.shtml

C

CAM: Content Addressable Memory http://en.wikipedia.org/wiki/CAM_Table

Canales: El trunking es una funcién para conectar dos switchs, routers o servidores, del
mismo modelo o no, mediante 2 cables en paralelo en modo Full-Duplex. Asi se consigue un
ancho de banda del doble para la comunicacion entre los switches. Esto permite evitar
cuellos de botella en la conexion de varios segmentos y servidores. El protocolo es 802.1ad.
http.//es.wikipedia.org/wiki/Trunking_%28red%29
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Capa De Enlace De Datos: El nivel de enlace de datos (en inglés data link level) o capa de
enlace de datos es la segunda capa del modelo OSI, el cual es responsable de la
transferencia fiable de informacién a través de un circuito de transmisién de datos. Recibe
peticiones de la capa de red y utiliza los servicios de la capa fisica.
http.//es.wikipedia.org/wiki/Nivel _de_enlace_de_datos

CISCO: Cisco Systems es una empresa multinacional con sede en San Jose (California,
Estados Unidos), principalmente dedicada a la Ffabricaciéon, venta, mantenimiento y
consultoria de equipos de telecomunicaciones. http.//es.wikipedia.org/wiki/Cisco
Conmutador: Un conmutador o switch es un dispositivo digital de légica de interconexién
de redes de computadores que opera en la capa 2 (nivel de enlace de datos) del modelo
OSI. Su funcién es interconectar dos o mas segmentos de red, de manera similar a los
puentes (bridges), pasando datos de un segmento a otro de acuerdo con la direccion MAC

de destino de las tramas en la red. http://es.wikipedia.org/wiki/Switch

D

Denial-of-service: En seguridad informatica, un ataque de denegacioén de servicio, también
llamado ataque DoS (de las siglas en inglés Denial of Service), es un ataque a un sistema de
computadoras o red que causa que un servicio o recurso sea inaccesible a los usuarios
legitimos. h es.wikipedia.org/wiki/Ataques_de_denegaci%C3%B3n_de_servicio

DOS Attack Den/al of service attack. Es un mtento de hacer un recurso de la computadora
no estd disponible para sus usuarios http:;
DSniff: Es un paquete de utilidades que mcluye codlgo para analizar muchos protocolos de
aplicacion diferentes y extraer informacion interesante h en.wikipedia.org/wiki/DSniff
http://www.itillious.com/insight/articles/dsniff.html

DTP: (Dynamic Trunking Protocol) es un protocolo propietario creado por Cisco Systems
que opera entre switches Cisco, el cual automatiza la configuracion de trunking (etiquetado
de tramas de diferentes VLAN's con ISL 0 802.1Q) en enlaces Ethernet.

E

Enrutador: El enrutador (calco del inglés router), direccionador, ruteador o encaminador es
un dispositivo de hardware para interconexioén de red de ordenadores que opera en la capa
tres (nivel de red). Un enrutador es un dispositivo para la interconexion de redes
informaticas que permite asegurar el enrutamiento de paquetes entre redes o determinar
la ruta que debe tomar el paquete de datos. http.//es.wikipedia.org/wiki/Enrutador
Ettercap: Ettercap es un interceptor/sniffer/registrador para LANs con switch, existente
para la mayoria de las plataformas.Una vez que empieza a rastrear el trafico, obtendras un
listado de todas las conexiones activas, junto a una serie de atributos acerca de su estado
(active, idle, killed, etc.). El asterisco indica que una contrasena fue recogida en esa
conexioén. http://ettercap.sourceforge.net/forum/viewtopic.php?t=2329

F

FreeNAC: FreeNAC proporciona asignacion virtual LAN, LAN de control de acceso (para

EPSA-UPV 06/22/11 vii


http://ettercap.sourceforge.net/forum/viewtopic.php?t=2329
http://es.wikipedia.org/wiki/Enrutador
http://www.itillious.com/insight/articles/dsniff.html
http://en.wikipedia.org/wiki/DSniff
http://en.wikipedia.org/wiki/Denial-of-service_attack
http://es.wikipedia.org/wiki/Ataques_de_denegaci%C3%B3n_de_servicio
http://es.wikipedia.org/wiki/Switch
http://es.wikipedia.org/wiki/Cisco
http://es.wikipedia.org/wiki/Nivel_de_enlace_de_datos

todo tipo de dispositivos de red tales como servidores, estaciones de trabajo, impresoras,
teléfonos IP..), deteccion de terminales live network. http://freenac.net/

GARP: Gratuitous ARP o ARP announcement Gratuitous en este caso significa una peticion /
respuesta que normalmente no es necesario de acuerdo a la especificacion de ARP (RFC
826), pero podria ser utilizado en algunos casos. Una solicitud ARP request en un paquete
ARP request donde la fuente y destino IP son colocados conjuntamente a la IP de la maquina
que expide el paquete y la destinacion MAC que es la direcci{fon Broadcast [Ff:ff:ff:ff-fFff.
Regularmente, no debe ocurrir ningun paquete Reply. Un GARP reply es una respuesta a la
cula no hay ninguna solicitud hecha. http://wiki.wireshark.org/Gratuitous_ARP

H

Hijacking: significa "secuestro" en inglés y en el &mbito informatico hace referencia a toda
técnica ilegal que lleve consigo el aduenarse o robar algo (generalmente informacién) por
parte de un atacante. http.//es.wikipedia.org/wiki/Hijacking

HUB: tambien conocido como concentrador. Es un dispositivo que permite centralizar el
cableado de unaredy poder ampliarla. http://es.wikipedia.org/wiki/Concentrador

HTTP: Hypertext Transfer Protocol o HTTP (en espafol protocolo de transferencia de
hipertexto) es el protocolo usado en cada transaccién de la World Wide Web.
http://es.wikipedia.org/wiki/HTTP

HTTPS: Hyper Text Transfer Protocol Secure (en espanol: Protocolo seguro de
transferencia de hipertexto), mas conocido por sus siglas HTTPS, es un protocolo de
aplicacion basado en el protocolo HTTP, destinado a la transferencia segura de datos de
Hiper Texto, es decir, es la version sequra de HTTP.

http.//es.wikipedia.org/wiki/HTTP

ICMP: _Internet Control Message Protocol . Es el sub protocolo de control y notificacién de
errores del Protocolo de Internet (IP). Como tal, se usa para enviar mensajes de error,
indicando por ejemplo que un servicio determinado no esta disponible o que un router o
host no puede ser localizado. http://es.wikipedia.org/wiki/ICMP

IEEE 802.1Q: El protocolo IEEE 802.1Q, también conocido como dot1Q, fue un proyecto del
grupo de trabajo 802 de la IEEE para desarrollar un mecanismo que permita a multiples redes
compartir de forma transparente el mismo medio fisico, sin problemas de interferencia entre
ellas (Trunking). Es también el nombre actual del estdndar establecido en este proyecto y se
usa para definir el protocolo de encapsulamiento usado para implementar este mecanismo en
redes Ethernet.

http.//es.wikipedia.org/wiki/IEEE_802.1

EPSA-UPV 06/22/11 viii


http://es.wikipedia.org/wiki/IEEE_802.1Q
http://es.wikipedia.org/wiki/ICMP
http://es.wikipedia.org/wiki/HTTP
http://es.wikipedia.org/wiki/HTTP
http://es.wikipedia.org/wiki/Concentrador
http://es.wikipedia.org/wiki/Hijacking
http://wiki.wireshark.org/Gratuitous_ARP
http://freenac.net/

ISL: es un protocolo propietario de Cisco que mantiene informaciéon sobre VLANs en el
trafico entre routersy switches.
http://es.wikipedia.org/wiki/ISL

L

LAN: Una red de 4rea local, red local o LAN (del inglés local area network) es la
interconexiéon de varias computadoras y periféricos. Su extension estd limitada fisicamente
a un edificio o a un entorno de 200 metros, con repetidores podria llegar a la distancia de
un campo de 1 kildmetro. Su aplicacion mas extendida es la interconexiéon de computadoras
personales y estaciones de trabajo en oficinas, fabricas, etc.
http.//es.wikipedia.org/wiki/LAN

Lrzsz: Es un paquete estéticamente modificado zmodem / YMODEM / xmodem construido
a partir de la version de dominio publico del paquete de Chuck Forsberg rzsz.
http://packages.debian.org/stable/comm/lrzsz

M

MAC: En redes de ordenadores la direccién MAC (siglas en inglés de Media Access Control o
control de acceso al medio) es un identificador de 48 bits (6 bloques hexadecimales) que
corresponde de forma Unica a una ethernet de red.
http://es.wikipedia.org/wiki/MAC_address

Macof. Herramienta usada para crear ataques MAC.
http://seclists.org/bugtraq/1999/May/55 (Enlace del cédigo fuente).

MITM: Man in the middle. Es un ataque en el que el enemigo adquiere la capacidad de leer,
insertar y modificar a voluntad, los mensajes entre dos partes sin que ninguna de ellas
conozca que el enlace entre ellos ha sido violado http.//es.wikipedia.org/wiki/Ataque_Man-
in-the-middle

Modelo OSI: El modelo de referencia de Interconexién de Sistemas Abiertos (OSI, Open
System Interconnection) es el modelo de red descriptivo creado por la Organizacién
Internacional para la Estandarizacion lanzado en 1984. Es decir, es un marco de referencia
para la definicién de arquitecturas de interconexién de sistemas de comunicaciones.

http.//es.wikipedia.org/wiki/Modelo_QOSI/

N

Nivel De Red: El nivel de red o capa de red, segun la normalizacién OSI, es un nivel o capa
que proporciona conectividad y seleccion de ruta entre dos sistemas de hosts que pueden
estar ubicados en redes geograficamente distintas. Es el tercer nivel del modelo OSI y su
mision es conseguir que los datos lleguen desde el origen al destino aunque no tengan
conexion directa. Ofrece servicios al nivel superior (nivel de transporte) y se apoya en el
nivel de enlace, es decir, utiliza sus funciones.
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P

Ping: es una utilidad diagnéstica en redes de computadoras que comprueba el estado de la
conexiéon del host local con uno o varios equipos remotos por medio de el envio de
paquetes ICMP de solicitud y de respuesta. http.//es.wikipedia.org/wiki/Ping

PKI: Es un framework que Provee un mecanismo para manejar claves criptograficas. El uso
de este framework es limitado por redes de infraestructura fijada.

Pradip Lamsal - Helsinki University of Technology-Telecommunications Software and__
Multimedia Laboratory.

Pong: Pong (o Tele-Pong) fue un videojuego de la primera generaciéon de videoconsolas
publicado por Atari, creado por Nolan Bushnell y lanzado el 29 de noviembre de 1972.
http.//es.wikipedia.org/wiki/Pon

Puerto: Un puerto de red es una interfaz para comunicarse con un programa a través de
una red. Un puerto suele estar numerado. La implementacién del protocolo en el destino
utilizard ese numero para decidir a qué programa entregarad los datos recibidos. Esta
asignacion de puertos permite a una maquina establecer simultdneamente diversas
conexiones con maquinas distintas, ya que todos los paquetes que se reciben tienen la
misma direccién, pero van dirigidos a puertos diferentes.
http://es.wikipedia.org/wiki/Puerto_de_red

Puerto Trunk: Es aquel que tiene acceso a todas las VLANSs.

R

RARP: Reverse Adress resolution Protocol. Protocolo usado para resolver la IP de una
direccion de Hardware dada.
http://es.wikipedia.org/wiki/RARP

RFC: — Request for comments. Peticién por comentarios. Documentos que se iniciaron en
1967 que describen los protocolos de internet.
http://es.wikipedia.org/wiki/Request_For_Comments

Root Guard: Es una caracteristica del protocolo STP. Esta caracteristica mejora [na
confiabilidad, manejabilidad y seguridad de la red conmutada.
http://www.cisco.com/en/US/tech/tk389/tk621/technologies_tech_note09186a00800ae96
b.shtml

S

Span Path Cost: Parametro configurable del spanning Tree para el el camino de menor
coste.

http://es.wikipedia.org/wiki/Spanning_tree (Funcionamiento I).

Spoofing. en términos de seguridad de redes hace referencia al uso de técnicas de
suplantacién de identidad generalmente con usos maliciosos o de investigacién
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http://es.wikipedia.org/wiki/IP_spoofing

Sniffer: programa de captura de las tramas de red.
http.//es.wikipedia.org/wiki/Packet_sniffer

SSL: Secure Sockets Layer (SSL; protocolo de capa de conexién segura) y su sucesor
Transport Layer Security (TLS; seguridad de la capa de transporte) son protocolos
criptograficos que proporcionan comunicaciones seguras por una red, comUnmente
Internet.

SSH: Secure Shell Interprete de ordenes segura en espafnol sirve para acceder a las
maquinas remotas a través de una red.

http.//es.wikipedia.org/wiki/Secure_Shell

STP: Spanning Tree Protocol (SmmTPr) es un protocolo de red de nivel 2 de la capa OSI,
(nivel de enlace de datos). Su funcién es la de gestionar la presencia de bucles en topologias
de red debido a la existencia de enlaces redundantes (necesarios en muchos casos para
garantizar la disponibilidad de las conexiones) http.//es.wikipedia.org/wiki/Spanning_tree
Switch Port Stealing: Se utiliza en casos donde no podemos usar un envenenamiento ARP,
por el tema de las tablas estdticas.
http.//coffeeattack.blogspot.com/2007_09_01_archive.html

SYN_cookies: Mecanismo de proteccion contra Inundaciéon SYN,

http.://es.wikipedia.org/wiki/SYN_cookies

T

TCP/IP: es un conjunto de protocolos de red en los que se basa Internet y que permiten la
transmision de datos entre redes de computadoras. http.//es.wikipedia.org/wiki/TCP/IP
Trunking: Canales en espanol.

U

UDP: permite el envio de datagramas a través de la red sin que se haya establecido
previamente una conexion, ya que el propio datagrama incorpora suficiente informacién de

direccionamiento en su cabecera, http.//es.wikipedia.org/wiki/User_Datagram_Protocol
\"

VLAN: una VLAN (acrénimo de Virtual LAN, ‘Red de Area Local Virtual’) es un método de
crear redes légicamente independientes dentro de una misma red fisica. Varias VLANs
pueden coexistir en un Unico conmutador fisico o en una Unica red fisica. Son Utiles para
reducir el tamano del Dominio de difusién y ayudan en la administracién de la red
separando segmentos logicos de una red de area local (como departamentos de una
empresa) que no deberian intercambiar datos usando la red local (aunque podrian hacerlo a
través de un enrutador o un switch capa 3y 4). http://es.wikipedia.org/wiki/VLAN

VLAN Hopping: Las VLANs también pueden servir para restringir el acceso a recursos de
red con independencia de la topologia fisica de ésta, si bien la robustez de este método es
discutible al ser el salto de VLAN (VLAN hopping) un método comun de evitar tales medidas
de seguridad. Referencia VLAN

VLT: El etiquetado VLT (sigla para Virtual LAN Trunk) es un sistema 3Com que permite a un
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puerto ser colocado en todas las VLANs definidas por su switch.

0007 doc
VMPS: es un conmutador de red que contiene un mapeo de la informacion del dispositivo a

la VLAN. Attp://en.wikipedia.org/wiki/VLAN Management Policy Server

Y

Yersinia: Framework usado para ataques en capa 2 http://www.versinia.net/
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C. LINKS EXTERNOS

o http:;//www.elgaragevirtual.com.ar/2009/07/ataques-basados-en-la-mac-y-elL html

« http://www.gabriel-arellano.com.ar/

« http;//www.tech-faqg.com/es/vlan-hopping.html

« http://www.cisco.com/en/US/products/hw/switches/ps708/products_white_paper0918
6a008013159f.shtml#wp39211 Double-Encapsulated 802.1Q/Nested VLAN Attack
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