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Resum

En l'actualitat, existixen frameworks per al desenrotllament d’aplicacions web molt
completes, senzilles i intuitivas.

Com a conseqiiencia de la pandemia provocada pel COVID-19, el teletreball s’ha es-
tablit com a alternativa al treball presencial en les empreses. Per tant, es fa necessari
permetre 1’accés als servidors de les empreses des de 1'exterior, sense descuidar la segu-
retat per a aix0. La solucié que es proposa, consistix en 1’establiment del control d’accés
per mitja d"un firewall (IPtables) .

La meua proposta és un portal web, des del qual el treballador autonomament s’afig
la seua IP publica de l'al servidor de treball (que esta tancat a I’exterior) i es li redirigix al
servidor en una nova ventana.

El portal web, usara un motor de BD PostgreSQL v10, allotjat en un servidor Centos?7,
amb comunicaci6 a 'exterior per mitja del servidor web Apatxe des d’un port rarament
usat (40420) i comunicaci6 interna amb tots els servidors als quals afig les IPs.

Al ser una via d’entrada des de l'exterior a la xarxa interna, s’ha considerat critica la
seguretat a I’hora de planificar el treball.

Paraules clau: PostgreSQL, Apache, Laravel, PHP, IPTables, Node]JS aplicacié web

Resumen

En la actualidad, existen frameworks para el desarrollo de aplicaciones web muy
completas, sencillas e intuitivas.

Como consecuencia de la pandemia provocada por el COVID-19, el teletrabajo se ha
establecido como alternativa al trabajo presencial en las empresas. Por tanto, se hace ne-
cesario permitir el acceso a los servidores de las empresas desde el exterior, sin descuidar
la seguridad para ello. La solucién que se propone, consiste en el establecimiento del
control de acceso mediante un firewall (IPtables).

La propuesta es un portal web, desde el cual el trabajador auténomamente se afiade
su IP publica del al servidor de trabajo (que estd cerrado al exterior) y se le redirige al
servidor en una nueva ventana.

El portal web, usard un motor de BD PostgreSQL v10, alojado en un servidor Cen-
tos7, con comunicacién al exterior mediante el servidor web Apache desde un puerto
raramente usado (40420) y comunicacién interna con todos los servidores a los cuales
afiade las IPs.

Al ser una via de entrada desde el exterior a la red interna, se ha considerado critica
la seguridad a la hora de planificar el trabajo.

Palabras clave: PostgreSQL, Apache, Laravel, PHP, IPTables, Node]JS, aplicaciéon web

Abstract

Currently, there are frameworks for the development of very complete, simple and
intuitive web applications.

As a consequence of the pandemic caused by COVID-19, telecommuting has been
established as an alternative to face-to-face work in companies. Therefore, it is necessary
to allow access to the servers of the companies from the outside, without neglecting the
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security for it. The proposed solution consists of establishing access control through a
firewall (IPtables).

My proposal is a web portal, from which the self-employed worker adds his public
IP from the work server (which is closed to the outside) and is redirected to the server in
a new window.

The web portal will use a PostgreSQL v10 DB engine, hosted on a Centos?7 server,
with external communication through the Apache web server from a rarely used port
(40420) and internal communication with all the servers to which it adds the IPs. As a
gateway from the outside to the internal network, it has made a lot of emphasis on safety
when planning the work.

Key words: PostgreSQL, Apache, Laravel, PHP, IPTables, Node]S, web application
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CAPITULO 1

Introduccién

1.1 Motivacién

La situacién actual de pandemia a causa del COVID 19 ha acelerado la necesidad
para las empresas, de adaptarse al teletrabajo. Aquellas empresas que disponen de intra-
nets con servidores internos de aplicaciones han tenido que abrir sus comunicaciones al
exterior. Esta situacion ha supuesto una mayor exposiciéon ante ataques maliciosos.

Después de someter a prueba distintas alternativas para utilizarlas como servidores
web, Laravel se convirti6 en el entorno elegido por su mayor fiabilidad y funcionalida-
des. El enfoque del proyecto ha tenido en cuenta tanto aspectos de seguridad como de
usabilidad desde la mirada de un hacker y un usuario.

El desarrollo propuesto ha tenido en cuenta esos aspectos y hace posible la apertura
al exterior de las comunicaciones de las empresas para el teletrabajo de forma segura,
evitando asi acciones maliciosas de cualquier cracker.

1.2 Objetivos

El objetivo primordial de este proyecto es mantener los servidores cerrados al exterior,
pero dando la posibilidad de acceder a ellos a los trabajadores, desde sus casas, con total
seguridad.

Los objetivos a cumplir son:

Entender, instalar y configurar el motor de Base de Datos PostgreSQL.
= Configurar un virtual host en el servidor web Apache.

= Disefar desde cero una aplicacién web teniendo en cuenta las necesidades del soft-
ware.

= Aprender a usar el entorno de desarrollo Laravel.

= Intercambiar mensajes entre maquinas gracias a la arquitectura orientada a eventos
Node]JS.

= Hacer uso del cortafuegos IPTables.



2 Introduccién

1.3 Metodologia

La metodologia empleada en este proyecto es la misma que seguiria cualquier em-
presa, antes de sacar un producto al mercado. Es un proceso en cascada, ya que cuando
se finaliza la etapa actual es cuando comienza la etapa siguiente

La secuencia de etapas que mi proyecto ha llevado a cabo son:[1]

= Anilisis. Se deben analizar los objetivos y especificar los requerimientos funciona-
les y no funcionales.

= Disefio. Se disefian la interfaz, estructura de la aplicacién y BD.

= Implementacion. En esta etapa se codificard la web y mediante eventos, se afiadiran
las IPs en los cortafuegos.

= Implantacién. Se despliegan la aplicacién web Laravel y Node]S bajo un sistema
operativo Centos 7.

= Calidad. Se realizan las pruebas pertinentes para depurar la plataforma.

El diagrama de la metodologia en cascada se puede ver con mds detalle en la Figura
1.1

Analisis

Disefio j
Implementacidn j
Implantacion j

Calidad

Figura 1.1: Metodologia en cascada

1.4 Estructura de la memoria

La memoria esta estructurada en los siguientes capitulos:
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Capitulo I: Introduccién

En este capitulo se ha dado una descripciéon general del proyecto esbozando la moti-
vacion, objetivos y metodologia a seguir.

Capitulo II: Tecnologias y herramientas de desarrollo

En este capitulo recopila todas las herramientas de desarrollo, lenguajes de progra-
macién y tecnologias implementadas en el proyecto.

Capitulo III: Analisis del conflicto

En este capitulo se describe el problema a resolver, especificando cuales son las res-
tricciones y requisitos que deberia considerar el proyecto

Capitulo I'V: Diseifio de la solucién

Se disefia una propuesta de interfaces, estructura de BD y de aplicacion, que satisfaga
las necesidades y restricciones analizadas en el Capitulo III.

Capitulo V: Desarrollo de la solucién propuesta

En este capitulo se muestra el desarrollo de la solucién propuesta mediante el uso de
cinco tecnologias diferenciadas (Apache, PostgreSQL, Laravel, Node]JS, IPTables).

Capitulo VI: Implantacién

En este capitulo muestra los pasos a seguir para poder desplegar el entorno en cual-
quier Centos?.

Capitulo VII: Calidad

En este capitulo detalla todas las pruebas pertinentes para asegurar un uso correcto y
seguro.

Capitulo VIII: Conclusiones

En este capitulo se plantea la posibilidad de ampliar funcionalidades en la aplicacién
y la aportacién de las docencias impartidas en este grado.






CAPITULO 2

Tecnologias y herramientas de
desarrollo

2.1 Lenguajes de Programacion

2.1.1. PHP

En el afio 1995, el programador danés-canadiense Rasmus Lerdorf sacé a la luz PHP[11]
un lenguaje de programacién evolucionado del Perl[12], por lo que la sintaxis es muy pa-
recida e intuitiva. Es un lenguaje orientado al desarrollo web. PHP originalmente signi-
ficaba Personal Home Page (Pdgina personal), pero ahora significa PHP: Hypertext Pre-
processor.

2.1.2. JavaScript

Brendan Eich, en 1995, durante su estancia en Netscape desarroll6 el lenguaje JavaScript[13].
Llamado originalmente Mocha, sucedido de LiveScript y finalmente denominado JavaS-
cript. Naci6 el mismo afio que Java, pero no son lo mismo. Las mayores diferencias son
que JavaScript:[14]

= Es un lenguaje de programacién asincrono.

» Las creaciones de variables son dindmicas.

Los objetos son creados mediante prototipos (no mediante clases).

Solo puede ser usado dentro de un navegador.

Es un lenguaje interpretado, por lo que no hay que compilarlo.

Es independiente de plataformas, ya que es interpretado por cualquier navegador.

2.2 Tecnologias empleadas

2.2.1. PostgreSQL

Uno de los requisitos mds importantes para la puesta en marcha de una aplicacién
web, es el gestor de base de datos. En este caso se va a adentrar en el motor PostgreSQL[15],
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6 Tecnologias y herramientas de desarrollo

usa el lenguaje SQL el cual es orientado a objetos y relacional, siendo uno de los gestores
gratuitos mds usados.[16]

Este es un listado de las mayores caracteristicas:

= Robustez, Eficiencia y Eficacia

» Estabilidad.

Control de Concurrencias multiversion (MVCC).

Interfaz grafica sencilla, desde la herramienta pgAdmin. [17]

Multiplataforma.

Compresion automaética [18]

Creacién concurrente de indices[19]

2.2.2. IPTables

IPTables [20] Es un firewall gratuito, y relativamente sencillo para linux. La principal
caracteristica, es que se trata de una serie de reglas[21] las cuales se encargan de rechaza-
r/permitir conexiones al servidor.

2.2.3. NodeJS

NodeJS[22] funciona a través de eventos, permitiendo la posibilidad de comunica-
cion entre dos servidores. A diferencia de tecnologias como AJAX, la comunicacién es
bidireccional[5] por lo que se puede obtener feedback de las peticiones.

2.2.4. Apache

Apache[23] es el servidor web gratuito mds utilizado junto a nginx [24]. Al ser el mas
usado durante muchos afios (lanzado en 1995), en internet hay mucha informacién al
alcance de todos, por lo que si se tiene algtin problema seguramente se encuentren varias
soluciones.

2.2.,5. NPM

NPM (Node Packet Manager)[25] es el sistema de gestion de paquetes para NodeJS,
por el autor Isaac Schlueter en Noviembre de 2014.

Con esta herramienta se puede administrar los distintos paquetes que son necesarios
en el proyecto por Node]JS.

2.2.6. GitHub y Git

Para poder mantener un control de versiones en el cual ir desarrollando el proyecto,
se ha decidido usar la herramienta Git[26], creada por Linus Torvalds en 2005.

La mayor ventaja de este control de versiones, es para revertir a un estado estable en
caso de aplicar cambios erréneos.
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Elrepositorio para gestionar el control de versiones, se ha usado la plataforma GitHub[27]
creado en 2008. Actualmente es uno de los repositorios mds usados mundialmente con
mas de 40 millones de usuarios, y mas de 190 millones de repositorios.[28]

2.3 Entornos de desarrollo

2.3.1. Laravel

Laravel[29], es un framework de desarrollo de aplicaciones y servicios web basados
en PHP, lanzado el 2011 por Taylor Otwell.

Tiene como filosofia de trabajo, permitir de una manera simple y elegante evitando lo
que se conoce comunmente c6digo espagueti.[30]

Es un entorno muy completo e intuitivo, partiendo que el lenguaje PHP es unos de
los lenguajes mads intuitivos y sencillos.[31]

Laravel tiene como ventajas:[32]

= Robustez, Eficiencia y Eficacia.

= Intuitivo.

= No necesita aplicaciones de terceros.

» Usa plantillas Blades para paginas web.

2.3.2. Express]S

Express]S[33], es una infraestructura para aplicaciones web NodeJS, lanzado por MIT
en Noviembre 16, del 2010.

Las principales ventajas son:[34]
= Flexible, minimal y répido.
= Robustez.

Permite métodos HTTP.

Gran rendimiento.

Portable.






CAPITULO 3
Analisis del conflicto

3.1 Introduccién

3.1.1. Propésito

Este capitulo se compone de los requisitos y limitaciones que se tiene a la hora de
implementar esta aplicaciéon web.

3.1.2. Ambito del sistema

Enla actual situacién y como consecuencia de la aprobacién de la ley del teletrabajo[35],
el 23 de septiembre de 2020, las empresas e instituciones han tenido que reestructurar sus
infraestructuras de comunicaciones para adaptarse a nuevas necesidades. Lo acelerado
del proceso ha propiciado ciertas deficiencias en lo que a la seguridad se refiere.

Frente al requerimiento principal de ofrecer acceso remoto a sus trabajadores, existen
diferentes opciones, una de ellas seria configurar una VPN de trabajo, pero debido a que
muchas aplicaciones utilizan redirecciones de puertos, consumen mucho ancho de ban-
da, alto ndmero de conexiones simultdneas; la robustez brillaria por su ausencia siendo
una caracteristica vital para este caso.

La solucién propuesta consiste en afiadir directamente la IP ptdblica del agente en el
firewall, de esta manera las conexiones son directas y seguras (misma funcionalidad que
red local). Ademas, dicha adicién de la IP debe hacerse de manera auténoma por parte
de los trabajadores, para que puedan darse de alta de nuevo su IP en caso de cambiar con
el tiempo.

Debido a que las IPs publicas de los trabajadores pueden ser dindmicas, se debe apli-
car una caducidad de las reglas en el cortafuegos para evitar que esté dada de alta una IP
que no estd asociada a ningtn trabajador.

3.1.3. Estructura del sistema

Para mantener los servidores de la empresa cerrados al exterior, se tiene que hacer que
todos apunten a un servidor Cloudbridge (por un puerto poco frecuentado 40420[36]) el
cual estad abierto al exterior. Al ser este servidor el iinico abierto al exterior, este debe ser
muy robusto y seguro ante ataques, ya que es la tinica entrada que hay del exterior a la
red interna.

En caso de ser atacados por el exterior, la comunicacién entre servidores desde No-
de]S esta limitada tan solo a las operaciones habilitadas por el Cloudbridge. Asi, se evita
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10 Analisis del conflicto

que puedan manipular el servidor atacado, ya que no va a tener privilegios para navegar
libremente por la red interna.

Una vez se afiade la IP, el servidor interno ya puede aceptar toda conexién del traba-
jador, dejandole trabajar de la misma manera que en la oficina.

Para evitar ataques en el servidor Cloudbridge, se ha decidido implementar un siste-
ma de tokens y conexiones cifradas.

3.1.4. Visién general del documento

Para poder desarrollar correctamente un software, se necesitaria primero analizar los
requisitos y limitaciones.

El capitulo consta de tres secciones esta es la introduccién, la siguiente seccién 3.2
detallard las funcionalidades del aplicativo. La tltima seccién 3.3 explora las limitaciones
y requisitos del sistema.

3.2 Descripcion General

3.2.1. Perspectiva del Producto

Cloudbridge es una plataforma web, la cual permite a los trabajadores dar de alta la
IP en sus servidores de trabajo de manera auténoma y segura. Tiene una interfaz y uso
muy intuitivo y minimalista.

Existen distintos roles destinados a un propésito:
= SuperAdmin. Tiene control total de la aplicacion.
= Admin. Tiene control total sobre miembros de su empresa.

= Member. Tiene posibilidad de crear/borrar/refrescar sus puentes.

3.2.2. Funciones del Producto

A continuacién, se listan las funcionalidades que serdn ofrecidas:

= Inicios de sesién. Posibilidad de loguearse en el aplicativo mediante un usuario y
contrasena.

= Cierre de sesion. Posibilidad de desloguearse en el aplicativo.

» Gestién de empresas. Posibilidad de crear/editar /borrar empresas para poder aso-
ciarlas a los usuarios y los servidores internos.

» Gestion de servidores. Posibilidad de crear/editar/borrar servidores, los cuales
seran brindados de este servicio.

» Gestidn de usuarios. Posibilidad de crear/editar/borrar usuarios.
= Gestion de puentes. Posibilidad de crear/editar/borrar/visualizar puentes.

= Estado del puente. Notificar al usuario del estado actual del puente (caido, cadu-
cado, activo).
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= Visualizacién de servicios. Tener un panel dedicado para cada gestion.

» Filtrado de datos. Posibilidad de filtrar los datos, haciendo la basqueda de datos
mas rapida.

s Dar de alta IP. Afiadir la IP del usuario en el IPTables del servidor interno.

» Feedback. Una vez se da la orden de crear puente, se le notifica al cliente si ha sido
creado correctamente.

= Caducar IP. Una vez pasado el plazo establecido (en este caso 5 dias), la IP caduca
y se da de baja automaticamente del servidor.

= Dos IP por servidor. Posibilidad de asociar dos IPs para un mismo servidor (maes-
tro y esclavo).
3.2.3. Restricciones

A la hora del desarrollo de este proyecto se han tenido en cuenta estas restricciones:

» Toda conexion ha de ser HTTPS.

» El uso de la API debe tener una autentificaciéon mediante tokens, enviados en la
cabecera de los paquetes.

= Los usuarios tienen asociados un token que es comprobado por el Node]S antes de
dar de alta la IP.

= Los lenguajes de programacién seran PHP (Laravel) y Javascript (NodeJS).

3.2.4. Caracteristicas de los usuarios

Esta aplicacién tiene como publico objetivo dos perfiles claramente diferenciados:
miembros y administradores.

El perfil miembros, incluye a cualquier usuario que, mediante su ordenador, se conec-
te al sistema para teletrabajar. La mayoria de estos usuarios son grandes desconocedores
de las novedades tecnolégicas por lo que se ha desarrollado para ellos una interfaz mini-
malista e intuitiva.

Los usuarios del perfil administradores, sin embargo, deben disponer de mayores
conocimientos de tecnologia, por lo que no deberfan tener ningtin problema en la nave-
gacion por el aplicativo, disponiendo de la misma interfaz minimalista e intuitiva, pero
con mds funcionalidades.

3.2.5. Requisitos
= Los usuarios deben tener una conexion a internet.

» El servidor interno debe tener IPTables y Centos6 6 7 instalado.

= El miembro no debe estar detrds de un NAT, en caso de que use una IP distinta cara
al Cloudbridge y al servidor interno.
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3.3 Requerimientos Especificos

3.3.1. Funciones

Identificador RE-01
Nombre Inicio de sesién
Descripcion Un usuario debe poder loguearse desde casa en la pagina del login.
Precondicién | El usuario debe de haberse registrado.
Postcondicién | -
Tabla 3.1: Requisito funcional RF-01
Identificador RF-02
Nombre Cierre de sesion
Descripcion Un usuario debe poder desloguearse desde cualquier pagina.
Precondicién | El usuario debe de iniciar sesion.
Postcondicién | -
Tabla 3.2: Requisito funcional RF-02
Identificador RF-03
Nombre Creacién de usuario
Descripcién SuperAdmin debe poder crear usuarios con roles: SuperAdmin, Ad-
min, Member. Admin debe poder crear todos los usuarios de su em-
presa con roles: Admin, Member.
Precondicién | El usuario debe de iniciar sesién.
Postcondicién | -
Tabla 3.3: Requisito funcional RF-03
Identificador RE-04
Nombre Edicién de usuario
Descripciéon SuperAdmin debe poder editar usuarios con roles: SuperAdmin, Ad-
min, Member. Admin debe poder editar todos los usuarios de su em-
presa con roles: Admin, Member.
Precondicién | El usuario debe de iniciar sesion.
Postcondicién | -

Tabla 3.4: Requisito funcional RF-04
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Identificador RF-05
Nombre Borrado de usuario
Descripcién SuperAdmin debe poder borrar usuarios con roles: SuperAdmin, Ad-
min, Member. Admin debe poder borrar todos los usuarios de su em-
presa con roles: Admin, Member.
Precondicién | El usuario debe de iniciar sesion.
Postcondicién | -
Tabla 3.5: Requisito funcional RF-05
Identificador RE-06
Nombre Visualizacién de usuarios
Descripcion SuperAdmin debe poder visualizar usuarios con roles: SuperAdmin,
Admin, Member. Admin debe poder visualizar todos los usuarios de
su empresa con roles: Admin, Member.
Precondicién | El usuario debe de iniciar sesion.
Postcondicién | -
Tabla 3.6: Requisito funcional RF-06
Identificador RE-07
Nombre Filtrado de usuarios
Descripcion SuperAdmin debe poder filtrar al visualizar los usuarios creados por
usuarios con roles: SuperAdmin, Admin, Member. Admin debe poder
filtrar al visualizar todos los usuarios creados por usuarios de su em-
presa con roles: Admin, Member.
Precondicién | El usuario debe de iniciar sesion.
Postcondicién | -
Tabla 3.7: Requisito funcional RF-07
Identificador RE-08
Nombre Creacién de empresa
Descripcion SuperAdmin debe poder crear empresas y asociarlas a servidores y
usuarios.
Precondicién | El usuario debe de iniciar sesion.
Postcondicién | -
Tabla 3.8: Requisito funcional RF-08
Identificador RE-09
Nombre Ediciéon de empresa
Descripcion SuperAdmin debe poder editar todas las empresas.
Precondicién | El usuario debe de iniciar sesion.
Postcondicién | -

Tabla 3.9: Requisito funcional RF-09
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Identificador
RF-10
Nombre Borrado de empresa
Descripcién SuperAdmin debe poder borrar empresas. Serd en cascada, se borraran
también los servidores y usuarios asociados.
Precondicién | El usuario debe de iniciar sesion.
Postcondicién | -
Tabla 3.10: Requisito funcional RF-10
Identificador
RF-11
Nombre Visualizacién de empresas
Descripcion SuperAdmin debe poder visualizar las empresas registradas, mediante
filtros.
Precondicién | El usuario debe de iniciar sesién.
Postcondicion | -
Tabla 3.11: Requisito funcional RF-11
Identificador
RF-12
Nombre Filtrado de empresas
Descripcion SuperAdmin debe poder filtrar al visualizar las empresas registradas.
Precondicién | El usuario debe de iniciar sesion.
Postcondicioén | -
Tabla 3.12: Requisito funcional RF-12
Identificador
RF-13
Nombre Creacion de nube
Descripcion SuperAdmin debe poder crear nubes las cuales referencian a los servi-
dores internos.
Precondicién | El usuario debe de iniciar sesién.
Postcondicion | -
Tabla 3.13: Requisito funcional RF-13
Identificador
RF-14
Nombre Edicién de nube
Descripcién SuperAdmin debe poder editar nubes las cuales referencian a los servi-
dores internos.
Precondicién | El usuario debe de iniciar sesién.
Postcondicién | -

Tabla 3.14: Requisito funcional RF-14
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Identificador
RF-15
Nombre Borrado de nube
Descripcién SuperAdmin debe poder borrar nubes las cuales referencian a los ser-
vidores internos.
Precondicién | El usuario debe de iniciar sesion.
Postcondicién | -
Tabla 3.15: Requisito funcional RF-15
Identificador
RF-16
Nombre Visualizacién de nubes
Descripcién SuperAdmin debe poder visualizar nubes las cuales referencian a los
servidores internos.
Precondicién | El usuario debe de iniciar sesion.
Postcondicién | -
Tabla 3.16: Requisito funcional RF-16
Identificador
RF-17
Nombre Estado de nubes
Descripciéon SuperAdmin debe poder visualizar el estado de conexién a las nubes.
Precondicién | El usuario debe de iniciar sesion.
Postcondicién | -
Tabla 3.17: Requisito funcional RF-17
Identificador
RF-18
Nombre Filtrado de nubes
Descripcién SuperAdmin debe poder filtrar al visualizar las nubes registradas.
Precondicién | El usuario debe de iniciar sesion.
Postcondicién | -
Tabla 3.18: Requisito funcional RF-18
Identificador
RF-19
Nombre Creaciéon de puente
Descripcion Todos los usuarios deben de poder crear un puente.
Precondicién | El usuario debe de iniciar sesion.
Postcondicién | -

Tabla 3.19: Requisito funcional RF-19
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Identificador RE-20
Nombre Edicién de puente
Descripcién SuperAdmin debe poder editar la IP de los puentes
Precondiciéon | El usuario debe de iniciar sesién.
Postcondicién | -
Tabla 3.20: Requisito funcional RF-20
Identificador RE-21
Nombre Borrado de puente
Descripcién SuperAdmin debe poder borrar puentes creados por usuarios con ro-
les: SuperAdmin, Admin, Member. Admin debe poder borrar todos los
puentes creados por usuarios de su empresa con roles: Admin, Mem-
ber.
Precondiciéon | El usuario debe de iniciar sesion.
Postcondicién | -
Tabla 3.21: Requisito funcional RF-21
Identificador RE-22
Nombre Visualizacién de puentes
Descripcion SuperAdmin debe poder visualizar puentes creados por usuarios con
roles: SuperAdmin, Admin, Member. Admin debe poder borrar to-
dos los puentes creados por usuarios de su empresa con roles: Admin,
Member.
Precondiciéon | El usuario debe de iniciar sesién.
Postcondicién | -
Tabla 3.22: Requisito funcional RF-22
Identificador RE-23
Nombre Filtrado de puentes
Descripcién SuperAdmin debe poder filtrar al visualizar los puentes creados por
usuarios con roles: SuperAdmin, Admin, Member. Admin debe poder
filtrar al visualizar todos los puentes creados por usuarios de su empre-
sa con roles: Admin, Member. Member va a poder filtrar al visualizar
sus puentes.
Precondiciéon | El usuario debe de iniciar sesién.
Postcondicion | -

Tabla 3.23: Requisito funcional RF-23
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Identificador RE-24
Nombre Anadir IP en firewall
Descripcién Cuando se cree un puente, se debe de dar de alta la IP ptublica del PC
que lo ha solicitado en el IPTables de la nube.
Precondicién | El usuario debe crear un puente.
Postcondicién | -
Tabla 3.24: Requisito funcional RF-24
Identificador RE-25
Nombre Feedback sobre creacién de puente
Descripciéon Cuando se cree un puente, se debe de notificar al usuario mediante un
mensaje SWAL[37] si se ha afiadido correctamente.
Precondicién | El usuario debe crear un puente.
Postcondicion | -
Tabla 3.25: Requisito funcional RF-25
Identificador RE-26
Nombre Caducidad del puente
Descripcién Cuando se cree un puente, se debe de asociar una fecha de caducidad
(5 dias posteriores). La cual cuando es alcanzada, la IP se da de baja (en
caso de no estarlo).
Precondicién | El usuario debe crear un puente.
Postcondicién | -
Tabla 3.26: Requisito funcional RF-26
Identificador RE-27
Nombre Dos IPs por nube
Descripciéon Se permite la posibilidad de configurar dos IPs (esclavo / maestro) para
un unico servidor.
Precondicién | El servidor ha de estar registrado.
Postcondicion | -
Tabla 3.27: Requisito funcional RF-27
Identificador RF-28
Nombre Funcionalidad tnica para usuarios registrados
Descripcion La tnica funcionalidad que tienes disponible es la posibilidad de lo-
guearte.
Precondicién | El usuario no ha de estar logueado.
Postcondicién | -

Tabla 3.28: Requisito funcional RF-28
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3.3.2. Requisitos de Rendimiento

La pagina web estd pensada para mantener cientos de conexiones simultaneas, por lo
que los tiempos de respuesta han de ser menor de 2s, y 10s en las Creaciénes de puentes.

3.3.3. Atributos del Sistema

La plataforma también debe cumplir los requisitos no funcionales que se muestran a

continuacion:
Identificad
entificador | o\ 0
Nombre Eficiencia
Descripcién | Las Creaciones de puentes no pueden tardar més de 10s.
Tabla 3.29: Requisito no funcional RNF-01
Identificad
entificador | o\ o
Nombre Eficiencia
Descripcién | Las conexiones tienen que tener tiempos de respuesta menor de 2s.
Tabla 3.30: Requisito no funcional RNF-02
Identificad
entificador | o\ 0
Nombre Usabilidad
Descripcién | La plataforma no debe de tener mas de 10 minutos de tiempo de apren-
dizaje para usuarios con rol Member.
Tabla 3.31: Requisito no funcional RNF-03
Identificad
entificador | o\ 0,
Nombre Usabilidad
Descripcién | La plataforma no debe de tener mas de 30 minutos de tiempo de apren-
dizaje para usarios con rol Admin y SuperAdmin.
Tabla 3.32: Requisito no funcional RNF-04
Identificad
entificador | o\ o
Nombre Mantenimiento
Descripcién | Después de la entrega del producto se necesitard mantenerlo para: co-
rregir distintos bugs, mejorar la eficiencia y llevar al dia la seguridad
ante vulnerabilidades.

Tabla 3.33: Requisito no funcional RNF-05




CAPITULO 4
Diseno de la solucidén

4.1 Introduccién

En esta seccion se describe de la arquitectura del aplicativo y del disefio creado para
el correcto desarollo del mismo. Los prototipos de las interfaces de las distintas paginas
conforman el disefio del sistema. Ademads se describira la estructura de la BD.

4.2 Arquitectura del Sistema

La arquitectura que se ha optado para esta aplicacién web es la del Cliente/Servidor.

Por el lado del cliente, accederd al servidor web y mandard la peticién de crear el
puente al servidor web.

Por el lado del servidor, en cuanto reciba una peticién de crear un puente, mandard la
peticién al servidor interno. Una vez se haya ejecutado la peticién en el servidor interno
(nube); se mandara el feedback al servidor web, el cual se lo retransmitira al cliente.

El diagrama de la estructura de la red se puede ver con mds detalle en la Figura
4.1 la cual representa dos personas de distintas empresas dandose de alta la IP en sus
servidores internos asociados.
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Figura 4.1: Estructura de la red

4.3 Diseino Detallado

4.3.1. Disefio de la interfaz grafica

El primer paso a la hora de disefar cualquier proyecto es realizar el disefio de las
interfaces de los distintos escenarios. Este primer paso, ayudara a tener una imagen del
resultado esperado durante toda la creacién del mismo.

Muchas dudas surgen y pueden resolverse mediante la creacion de las interfaces, de
esta manera se maximizard la depuracién del aplicativo desde el comienzo del desarrollo.

Para disefar las diversas interfaces del sistema, se ha hecho uso de la herramienta de
creacion de prototipos online diagrams.net[38], anteriormente conocida como draw.io[39]
pero por motivos de profesionalidad y seguridad se cambid.

Vista de Inicio de sesiéon de usuario

Esta es la tinica pagina que se tiene visible si no se estd logueado en el aplicativo.
Dejando inhabilitada cualquier funcionalidad del aplicativo.

Se mostrara un formulario a rellenar con el usuario y contrasefia del usuario. Per-
mitiendo recordar la contrasefia en un checkbox, y un botén de Enviar la peticién de
autentificacion.

Los requerimientos funcionales abordados son: RF-01 y RF-28
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Login

Correo [ mail@etsinf.com l

Contrasefia [ L l

[0 Recordar Contrasefia

Figura 4.2: Prototipo del inicio de sesién

Barra de navegacién
En la barra de navegacion existen tres secciones:
» Jzquierda. Logo de la empresa y nombre de la empresa.

= Centro. Gestiéon de Empresas, Nubes, Usuarios, Puentes.

= Derecha. Desplegable mostrando el nombre de usuario logueado y dando posibili-
dad de desloguear.

El requerimiento funcional abordado es: RF-02

Logo Mombre de Empresa Empresas Nubes Usuarios Puentes MNombre de Usuariow

Logout

Figura 4.3: Prototipo de la barra de navegacion

Panel de filtros

El panel de filtros se muestra/oculta bajo el botén de filtros al clicar sobre el mismo.
Mostrara un filtro por cada columna de la tabla.

GeStI(')n de USU&FIOS Crear usuario

Gestion de Usuarios Crearusuarto

Campo 1 | ‘ Campo 2 Campo 3 | ‘ Gamputi{ ‘ Campo 5 Filtrar

Figura 4.4: Prototipo del panel de filtros

Visualizacién de empresas

En esta pagina se visualizaran todas las empresas disponibles en modo de tabla con
contraste de cebra. Ademads, existe dos botones laterales, Mostrar Filtros y Crear nueva
empresa
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Los datos a visualizar serian: ID,Nombre, Correo de contacto, Nube, Accién con dos
botones pequefios (Editar, Borrar)

Los requerimientos funcionales abordados son: RF-11 y RF-12

Gestion de Empresas

D] Nombre | comeo [ | Nube [ Filtrar

ID Nombre Correo Nube Accion

1 Uprv mail@etsinf.com Servidor 1

Previous 1 2 3 Next

Volver

Figura 4.5: Prototipo de la visualizacién de empresas

Creacién de empresa

En esta pagina se mostrard un registro a rellenar para afiadir una empresa. Bajo el
formulario existe un botén para regresar en caso de no querer crear la empresa.

Los datos a rellenar serian: Nombre, Correo de contacto, Nube

El requerimiento funcional abordado es: RF-08
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Crear una empresa

Nombre | UPV

Email [ mail@etsinf.com

Nube | Servidor 1

[ Cancelar ] [ Afiadir

Crear una empresa

IP1

s
S &

P2 [
creada

correctamente

Empresa ha sido

o

/

Figura 4.6: Prototipo de la creacién de empresa

Edicién de empresa

En esta pagina se mostrard un registro a rellenado con los datos actuales para editar
la empresa. Bajo el formulario existe un botén para regresar en caso de no querer editar

la empresa.

Los datos a editar serian: Nombre, Correo de contacto, Nube

El requerimiento funcional abordado es: RF-09



24 Disefio de la solucién

Editar una empresa

Nombre | UPV |
Email [ mail@etsinf.com l
MNube [ Servidor 1 \/l

[ Cancelar ] [ Editar ]

Editar una empresa

P1 (] ]
Empresa ha sido
editada
correctamente

IP2

/

Figura 4.7: Prototipo de la edicién de empresa

Borrado de empresa

Esta acciéon desencadenara un mensaje SWAL pidiendo confirmacién.

El requerimiento funcional abordado es: RF-10
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Gestion de Empresas
D] Nombre | comeo [ | Nube [

ID Accion

Empresa va a ser borrada

'Cancelar| | Borrar |

Previous 1 2 3 Next

Volver

Gestion de Empresas

L Nombre | comeo | | nube | Filtrar

ID Accion

w V,

Empresa ha sido borrado
correctamente

Previous 1 2 3 Next

Volver

Figura 4.8: Prototipo del borrado de la empresa

Visualizacién de nubes

En esta pagina se visualizaran todas las nubes disponibles en modo de tabla con con-
traste de zebra. Ademas exiten dos botones laterales, Mostrar Filtros y Crear nueva nube

Los datos a visualizar serfan: ID,Nombre,IP 1, IP2, Accién con dos botones pequefios
(Editar, Borrar), Estado (notificar si conexién a la nube es correcta)

Los requerimientos funcionales abordados son: RF-16, RF-17 y RF-1
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Gestion de nubes

D Nombre | Empresa ‘ ‘ Estado Filtrar

1D Nombre Empresa Accion Estado

1 Servidor 1 Uprv up

Previous 1 2 3 Next

Volver

Figura 4.9: Prototipo de la visualizacién de nubes

Creacion de nube

En esta pagina se mostrard un registro a rellenar para afiadir una nube.

El requerimiento funcional abordado es: RF-13
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Crear una nube

Nombre [ Servidor 1 l
P11 1234 |
P2 | 5.6.7.8 |

[ Cancelar ] [ Afiadir ]

Crear una nube

— )
§ & i

IP1

S

*2 (] Nube ha sido creada
correctamente

. /

Figura 4.10: Prototipo de la creaciéon de nube

Ediciéon de nube

En esta pagina se mostrard un registro a rellenado con los datos actuales para editar
la nube. Bajo el formulario existe un botén para regresar en caso de no querer editar la
nube.

Los datos a editar serian: Nombre,IP 1, IP2

El requerimiento funcional abordado es: RF-14
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Editar una nube

Nombre [ Semvidor 1
P11 1234
P2 | 5.6.7.8
[ Cancelar ] [ Editar ]

Editar una nube

s
S &

Nube ha sido
editada
correctamente

IP2

o

/

Figura 4.11: Prototipo de la edicién de nube

Borrado de nube

Esta acciéon desencadenara un mensaje SWAL pidiendo confirmacién.

El requerimiento funcional abordado es: RF-14
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Gestion de nubes

D ‘ Nombre ‘ Emnresa| | Estada‘

| 7

Nube ha sido borrada
correctamente

Crear empresa
Filtrar

Estado

rrar

Previous 1 2 3 Next

Volver

Figura 4.12: Prototipo del borrado de la nube

Visualizaciéon de usuarios

En esta pagina se visualizardn todos los usuarios disponibles en modo de tabla con
contraste de cebra. Ademéds, existe dos botones laterales, Mostrar Filtros y Crear nuevo

usuario

Los datos a visualizar serian: ID,Nombre,Email (tnico, se usa como identificador en

el logueo), IP, Nube, Rol, Accién con dos botones pequefios (Editar, Borrar)

Los requerimientos funcionales abordados son: RF-06 y RF-07
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Gestion de usuarios

o | Nombre G | Nube| ] Ro Filtrar

D Nombre Correo IP Nube Rol Accion

1 Test mail@host.com 1234 Servidor 1 Member

Previous 1 2 3 Next

Figura 4.13: Prototipo de la visualizacién de usuarios

Creacion de usuario

En esta pagina se mostrard un registro a rellenar para afiadir un usuario.

Los datos a visualizar serian: Nombre,Email (tnico, se usa como identificador en el
logueo), IP (asociada a su tltimo puente creado), Nube, Rol

El requerimiento funcional abordado es: RF-04

Gestion de usuarios Crear usuario

D | Nombre | e ] Nube] | Rol Filtrar

D Nombre Accion

Usuario ha sido creado
correctamente

Previous 1 2 3 Next

Volver

Figura 4.14: Prototipo de la creacién de usuario
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Edicion de usuario

En esta pdgina se mostrara un registro a rellenado con los datos actuales para editar
los necesarios. Bajo el formulario existe un botén para regresar en caso de no querer editar
el usuario.

Los datos a visualizar serian: Nombre,Email (tinico, se usa como identificador en el
logueo)Nube, Rol

Ademas, existe un botén deslizante para mostrar los campos de cambio de contrase-
fna: Contrasefia, Confirmar Contrasefia

El requerimiento funcional abordado es: RF-04

Editar un usuario

Nombre | Victor |

Email | victor ezpeleta@etsint.com |

Contrasefia [ R ]

Confirmar [ raasaerreraan l
Contrasefia

Empresa[ Servidor 1 ]

Rol [ Supersdmin \/l

[ Cancelar ] [ Editar ]

Editar un usuario

Nombre |7/ Liies
Email | | \/

Contrasefia [

Usuario ha sido

Confirmar
Contrasefia [: edltado
Empresa[: Correcta mente
Rol ﬁ\
[ Cancelar ] [ Editar

Figura 4.15: Prototipo de la edicién de usuario

Borrado de usuario

Esta acciéon desencadenara un mensaje SWAL pidiendo confirmacién.
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El requerimiento funcional abordado es: RF-06

Gestion de usuarios
o | Nombre | | P ] Nube| ] Ra |

: N

D Nombre Accion

Usuario va a ser borrado

'Cancelar| | Borrar |
Previous 1 2 3 Next
Volver
Gestion de usuarios
o | Nombre | e ] Nube] | Rol
D Nom Accion

Usuario ha sido borrado
correctamente.

Previous 1 2 3 Next

Volver

Figura 4.16: Prototipo del borrado del usuario

Visualizacién de puentes

En esta pédgina se visualizardn todos los puentes disponibles en modo de tabla con
contraste de cebra. Ademéds, existe dos botones laterales, Mostrar Filtros y Crear nuevo
puente

Los datos a visualizar serian: ID,Nombre de Usuario, Empresa, Nube, Accién con
dos botones pequefios (Editar, Borrar), Estado (notificar si IP estd dada de alta la nube)
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Los requerimientos funcionales abordados son: RF-22, RF-23, RF-24, RF-25 y RF-26

Gestion de puentes
| Nombre | P ] Nube| | Estado]

D Nombre Empresa Correo IP Mube Accion Estado Expiracion

1 Victor Uprv mail@host.com 1234 Servidor 1 ur 2020-12-02 02:25:23

Previous 1 2 3 Next

Volver

Figura 4.17: Prototipo de la visualizacién de puentes

Creacién de puente

Esta accién desencadenara un mensaje SWAL con el feedback de la peticion.

Los requerimientos funcionales abordados son: RF-19 y RF-25

Gestion de puentes rearpusnte

| | Nombre | [ ] Nube] | Estado] Filtrar
D Nombre Empre J Estado Expiracidn
1 Viclor up up 2020-12-02 02:25:23

Puente ha sido creado
correctamente

Previous 1 2 3 Next

Volver

Figura 4.18: Prototipo de la creacién del puente
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Edicién de puente

En esta pdgina se mostrara un registro a rellenado con los datos actuales para editar
los necesarios. Bajo el formulario existe un botén para regresar en caso de no querer editar
el puente.

El dato a editar seria: IP

El requerimiento funcional abordado es: RF-20

Editar puente

P 1234 |

[ Cancelar ] [ Editar ]

Editar puente

<

Puente ha sido editado
correctamente

o /

Figura 4.19: Prototipo de la edicién de puente

Borrado de puente

Esta acciéon desencadenara un mensaje SWAL pidiendo confirmacién.

El requerimiento funcional abordado es: RF-21
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Gestion de puentes
| Nombre | [ | Nube] | Estado]

D Nombre Emprg Estado Expiracion
1 Victor UpP up 2020-12-02 02:25:23

Puente va a ser borrado

/Cancelar| | Borrar |
Previous 1 2 3 MNext
Volver
Gestion de puentes
| Nombre | [ | Nube] | Estado]

D Nombre Emprg Estado Expiracion
1 Victor UpP up 2020-12-02 02:25:23

Puente ha sido borrado
correctamente.

Previous 1 2 3 Next

Volver

Figura 4.20: Prototipo del borrado del puente

4.3.2. Disefio de la Base de Datos

La siguiente etapa del disefio del producto es la arquitectura de la Base de datos.
De esta manera se puede relacionar todos los objetos entre si, formando dependencias y
claves ajenas y primarias.

La siguiente Figura 4.21 se muestra el modelo de entidad-relacién[2] de la base de
datos. Para la creaciéon de dicho modelo, se ha usado la herramienta web de libre acceso
Visual Paradigm Online[40].
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Visual Paradigm Online Diagrams Expr on ssuano

Nube B Empeess InDa:miZ'tvarchar{zSS]

ID: int - == ID: int email: varchar(255)

name: varchar(255) ! name: varchar(255) password: varchar(255)

ip: varchar(255) I email: varchar(255) ip: varcha.r(255} :

ip2: varchar(255) ~ = | cloud_id:int | ~ — ¥ cloud_id: int

active: boolean created at: timestamp(0) WTZ type: ;ar.char(255)

created at: timestamp(0) WTZ updated_at: timestamp(0) WTZ

token: varchar(255)
created at: timestamp(0) WTZ
updated_at: timestamp(0) WTZ

updated_at: timestamp(0) WTZ

Puente

name: varchar(255)

ip: varchar(255)

user_id: int

company_id: int
—————————————— O<{ cloud_id: int

active: boolean

expire: timestamp(0) WTZ
created at: timestamp(0) WTZ
updated_at: timestamp(0) WTZ
refreshed_at: timestamp(0) WTZ

I
I
I
I ID: int
I
I
I

. "y Visua

Figura 4.21: modelo de entidad-relacién de la base de datos

Se ha destinado una tabla para cada objeto del aplicativo, de esta manera se han rela-
cionado entre ellos. A continuacién, se detalla el funcionamiento y restricciones de cada
tabla:

= Puente. Esta tabla representa los puentes creados por los usuarios. Se almacena el
estado (active), usuario, empresa, nube y caducidad (expire) entre otras cosas.

El indice establecido es la clave primaria id.
Los campos no nulos son: id, name, user_id, company_id, cloud_id y expire.

Las referencias de clave ajena user_id ->usuarios(id), company_id ->empresa(id) ,
cloud_id ->nube(id) tienen borrado en cascada, es decir, que cuando se borre un:
usuario, empresa o nube los puentes asociados también serdn borrados.

= Nube. Esta tabla representa los servidores internos (nubes) a los cuales se les tiene
que dar de alta la ip del usuario.
El indice establecido es la clave primaria id.
Los campos no nulos son: id, name e ip.

Las referencias: cloud_id ->puente(cloud_id), cloud_id ->usuario(cloud_id) tie-
nen borrado en cascada, es decir, que cuando se borre una nube, los: usuarios,
puentes asociados serdan borrados.

= Empresa. Esta tabla representa las empresas las cuales tienen asociado una nube y
todos los usuarios de esa empresa dardn de alta la IP en la nube asociada.
El indice estabécido es la clave primaria id.
Los campos no nulos son: id, name, email y cloud_id.

La referencia de clave ajena cloud_id ->nube(id) tienen borrado en cascada, es de-
cir, que cuando se borre una empresa, las nubes asociados seran borrados.

Las referencias company_id ->puente(company_id), company_id ->usuario(company_id)
tienen borrado en cascada, es decir, que cuando se borre una empresa, los: usuarios,
puentes asociados serdn borrados.
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= Usuario. Esta tabla representa los usuarios registrados en el aplicativo, almacenan-
do su: rol (type), token, contrasefia y email (identificador de logueo) entre otras co-
sas. Los cuales tienen asociado una nube, la cual dardn de alta la IP en el IPTables.
Los indices establecidos son: clave primaria id y unicidad en email y token.

Los campos no nulos son: id, name, email, password, cloud_id, company_id, type,
token.

Las referencias de claves ajenas cloud_id ->nube(id), company_id ->empresa(id)
tienen borrado en cascada, es decir, que cuando se borre una empresa o nube, los
usuarios asociados seran borrados.

La referencia id ->puente(user_id) tiene borrado en cascada, es decir, que cuando
se borre un usuario los puentes asociados seran borrados.






CAPITULO 5

Desarrollo de la solucién propuesta

5.1 Introduccién

Este capitulo detalla como se va a desarrollar la solucién. Se describe como la etapa
de implementacion, la cual es responsable de que se cumplan los diversos objetivos que
se ha analizado previamente.

El proceso de implementacién consta de 5 partes diferenciadas: Apache, PostgreSQL,
Laravel, IPTables y NodeJS.

5.2 Desarrollo

5.2.1. Gity Github

El proyecto sera alojado en Github, para ofrecer una gestion de control de versiones
del aplicativo.

I Configurar Credenciales.

git config --global user.name "user"
git config --global user.email "mail@test.com"

II Crear repositorio Git.

cd /var/www/html/CloudBridge/
git init

git add --all

git commit -m ’First commit’

111 Enlazar Git con Github. Se crea el usuario en la web www.github.com y se asocia a
nuestro repositorio Git. Si se asocia el repositorio mediante ssh (git@github.com en
vez de https:/ /github.com) tan solo pedira autenticarnos una vez.

git remote add origin git@github.com:user/new_repo
git push -u origin master

39
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5.2.2. Apache

Toda aplicacién web necesita una herramienta de servidor web, en la cual poder alojar
la pagina y que pueda ser visitada desde internet.

En el proyecto Cloudbridge, se ha optado por la herramienta Apache ya que es muy
potente y de libre acceso. Cabe destacar que también se valor usar la herramienta nginx[41]
pero fué descartada, debido a que apache tiene una configurabilidad muy sencilla. ya que
se hace uso del archivo .htaccess y los modulos de apache.

Haciendo referencia a la Figura 4.1 apache escucharé tan solo por el puerto 443 las
peticiones del exterior y por el puerto 40420 mandara las peticiones en la red interna.

I Certificados. Se precisard de un archivo de certificado (public.crt) y una llave privada

(private.key).

II Alojamiento Virtual.[3] El alojamiento compartido, ofrece la posibilidad de alojar
distintos sitios web en el mismo servidor, identificindolos mediante nombres o IP.
De esta manera se podra instalar en servidor con mds aplicaciones web activas.

Para llevarlo a cabo se seguird la siguiente estructura:

<VirtualHost _default_:443>

ServerAdmin support@host.com

DocumentRoot /var/www/html/CloudBridge/public
ServerName  bridge.app.com

ServerAlias www.cloudbridge.com

<Directory /var/www/html/CloudBridge>

Options FollowSymLinks

AllowOverride All
</Directory>

SSLCertificateFile /etc/httpd/ssl-certs/public.crt
SSLCertificateKeyFile /etc/httpd/ssl-certs/private.key

5.2.3. PostgreSQL

En el motor de datos PostgreSQL se va a mejorar su rendimiento, aplicar seguridad y
activar una replicacién maestro/esclavo.

I Ciclado.[42] La eficiencia del motor de base de datos es crucial para tener una expe-
riencia fluida en el aplicativo. A continuacién, se muestra los parametros modificados
y explicando sus roles a continuacién.

postgresql.conf
max_connections = 100

shared_buffers = # 25
work_mem = # 4% de RAM
maintenance_work_mem
effective_cache_size

de RAM

1024M
# 50% de RAM
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checkpoint_segments = 64

checkpoint_completion_target = 0.9

wal_

buffers = 16MB

default_statistics_target = 100

# En 9.5 y 9.6 se sustituye checkpoint_segments por

min_
max_

1GB
2GB

wal_size

wal_size

max_connections: nimero de clientes conectados a la vez a las bases de datos.
Este valor se debe aumentar en proporcion al ntimero de clientes concurrentes
en el clister, se recomienda empezar con un valor de 100.

shared_buffers: define el tamafio del buffer de memoria utilizado por Post-
greSQL. Se recomienda empezar con un valor aproximado de un 25 % el tamafio
total de la memoria.

work_mem: se usa para operaciones como ORDER BY, DISTINCT, joins... Se
debe usar un de 2-4 % de la memoria total como pardmetro inicial, si hay muchas
conexiones simultdneas es conveniente aumentar este pardmetro, nunca mas de
un 15 %.

maintenance_work_mem: se usa para operaciones como VACCUM, ANALY-
ZE, CREATE INDEX, ALTER TABLE, ADD FOREIGN KEY. Este valor depende
del tamafio de la base de datos, como valor inicial se usa 1024 MB, se puede
aumentar hasta un 15 % de la memoria total.

effective_cache_size: se utiliza por el planificador de consultas para "planifica-
r/optimizar"'la lectura de datos. Es un valor que se utiliza como referencia, no
es una asignacién. Como pardmetro inicial un 50 % del total de la memoria,
maximo un 66 %.

min_wal_size y max_wal_size: pardmetros importantes si en la base de datos
se hacen muchas operaciones de escritura, INSERT, UPDATE, DELETE. Como
valor inicial 64, en bases de datos grandes (muchos GB’s escritos) se puede llegar
hasta 128-256.

II Gestion de seguridad. El motor postgreSQL se ha configurado de manera que sélo
pueda ser conectado a través del mismo servidor y las nubes, mediante credenciales

II1

md5 (Usuario / Contrasena Cifrada)

pg_hba.conf

host all all 127.0.0.1/32 md5 # Localhost
host all all 1.2.3.4/32 md5 # Nubel Master
host all all 1.2.3.5/32 md5 # Nubel Slave
host all all 6.7.8.9/32 md5 # Nube2 Master
host all all 6.7.8.0/32 md5 # Nube2 Slave

Cluaster. Una vez instalado PostgreSQL se necesita crear un claster[7]: El cltster es
una instancia del PostgreSQL y cada instancia puede tener varias bases de datos.

Este

concepto de clister no tiene nada que ver con el ‘Claster de Computadoras’

el cual determina un conjunto de computadoras las cuales trabajan en equipo para
conseguir un mayor rendimiento y/o disponibilidad
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v

Para PostgreSQL un claster es un directorio donde almacenar los archivos de confi-
guracion y datos de una instancia. Cada instancia debe de tener asignada de manera
Unica una ruta de almacenamiento y un puerto. Por lo que cada instancia puede ser
referenciada mediante una ruta o un puerto.

Cada servidor puede tener multiples instancias de PostgreSQL llamando a initdb.
sudo /usr/pgsql-11/bin/postgresql-11-setup initdb

Tras el comando, se creard por defecto la ruta de la instancia en /var/lib/pgsq-
1/11/data/ y el puerto 5432.

Replicacién Maestro / Esclavo.[8]

Teoria CAP

= (C)onsistency: Todos los nodos dentro del clister deben de visualizar datos
(idénticos) al mismo tiempo.

= (A)vailibility: Siempre se tiene que poder recibir una respuesta a cada peticion.
Si hay nodos caidos, se tiene que tener replicada la informacién de los nodos
caidos en los activos.

= (P)artition Tolerance: El sistema debe de funcionar a pesar de perder mensajes
arbitrarios. Cuando un nodo no puede recibir/enviar mensajes, se considera
que ha sido “particionado’.

Es teéricamente imposible cumplimentar los tres puntos simultdneamente, por lo que
se han de prorizar dos.

Replicaciéon Sincrona o Asincrona

En la replicacion asincrona los datos pueden ser replicados después de la transaccién.
Por lo que el esclavo nunca va a tener datos antes que el maestro.

En la replicacién sincrona, la informacién del esclavo y del maestro son idénticas.
Por lo que se debe escribir el COMMIT en los dos servidores al mismo tiempo. Esta
replicacion conlleva unas reglas de consistencia mas duras.

Debido a la sencillez y menor consumo de recursos, se disefi¢ asincrona.

Pérdida de datos en replicacién En caso de la replicacién asincrona, si el maestro
muere sin poder pasarle los commits al esclavo, estos datos se pierden.

La frecuencia por la que se realizan los commits del maestro ->esclavo se puede con-
figurar en tiempos cortos (milisegundos) o largos (horas, dias, semanas).

En la replicacién sincrona no se pierden los datos, pero al realizar mas comproba-
ciones (que se escribe en el esclavo y maestro) hace que haya mds latencia en las
peticiones. Es mas costoso realizar una replicacion sincrona, por lo que se tienen que
valorar los gastos generales.

Al escoger la replicacion asincrona, se ha configurado la frecuencia de commits en el
orden de milisegundos, para intentar no perder informacién alguna.
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Unico Maestro .vs. Multi-Maestro.

Si el sistema se ha configurado para un tnico maestro con diversos esclavos, tan solo
se puede escribir en el maestro y los esclavos se usan para lectura.

Se pueden configurar muchos maestros en vez de uno. De esta manera todos los no-
dos son maestros por lo que se podria escribir en cualquiera, la principal desventaja
es que afiade una gran complejidad al sistema. En un sistema de un tinico maestro,
esta claro el flujo de datos a la hora de escribir (el cluster debe encargarse de solven-
tar casos en que dos nodos reciben el mismo mensaje, o bien con locks), todo esto
conllevaria a mas sobrecarga en el sistema.

Por ello la opcién a implementar es un sistema de tinico maestro.

Replicacion Légica o Fisica.

La replicacién puede ser bien fisica o 16gica, ambas tienen el mismo fin pero hay una
sutil diferencia.

La replicacion logica replica los datos légicamente, es decir, que cuando se ejecuta
una consulta SQL en el maestro, la misma consulta se ejecuta en el esclavo. Lo que
quiere decir que los datos van a ser siempre los mismos, pero cada servidor tendra
estructurado los datos de forma independiente.

La replicacion fisica replica los datos fisicamente, es decir, realiza una serie de accio-
nes para aplicar el cambio de datos (afiadir un bloque de datos a pg_class, almacenar
en pg_attribute los nombres de las nuevas columnas, indexar las tablas...) de esta
manera los datos estan estructurados bit a bit de la misma manera en ambos servido-
res.

La replicacion fisica es la mas sencilla de configurar y permite escalabilidad.

La replicacién légica es mds compleja de configurar, pero permite mayor flexibilidad.
Si se desea actualizar de versién de PostgreSQL, en caso de que fuese replicacion fisi-
ca no serfa posible, ya que seguramente la estructura de almacenaje de datos difiera
de una versién a otra. En cambio, con una replicacién légica, no habria problema en
actualizar.

Por ello se ha decidido realizar una replicacién fisica, ya que se configura muy sen-
cillamente y no se tiene pensado a actualizar de versién de PostgreSQL (siempre que
la version siga siendo segura).

Configuracién de la réplica en el maestro.

postgresql.conf

wal_level = replica

archive_mode = on

archive_command = ’cp %p /root/storage/if’
max_wal_senders = 3

= wal_level Este campo determina cuanta informacion escribe en los WALs. Por
defecto viene configurado en minimal, que sirve para poder recuperarse de un
crasheo. En modo replica se escriben ademads datos para que un servidor escla-
vo pueda leerlos. Finalmente, el modo logical incluye lo mismo que en replica
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pero afiade informacién para poder realizar decodificaciones lgicas en todos
los niveles.

En este caso no se va a necesitar decodificar 16gicamente los logs, por lo que se
ha configurado como replica.

= archive_mode Si estd activado, los segmentos WALs completados son enviados
a la particién de almacenaje con el comando configurado en el pardmetro archi-
ve_command.
Puede tener tres modos: off, on y always. On y always ofrecen el mismo servicio,
pero estando en always, la replicacion sigue activa incluso durante recovery o
standby.
Por ello se ha configurado el pardmetro como On.

» archive_command El comando a ejecutar cuando ya estd completa el WAL.
Donde %p es la ruta absoluta del WAL a archivar y %f es el nombre del archivo
final.

Por ello se copian los WALSs a la particién de almacenaje /root/storage/

= max_wal_senders Este pardmetro define cuantos esclavos pueden simultdne-
mente replicar del maestro. El proyecto dispondrd de un esclavo replicando,
por lo que con uno bastarfa. No obstante, en caso de un fallo de conexién abrup-
ta, se crearia una nueva conexién dejando la primera abierta hasta que llegase a
un timeout. Por ello se aconseja dejar el numero un poco més alto de esclavos.
Por ello se ha decidido dejar el pardmetro en 3.

Configuracién de la réplica en el esclavo.

postgresql.conf

hot_standby = on

recovery.conf

restore_command = ’cp /root/storage/f Up’

standby_mode = on

primary_conninfo = ’ host=bridge.app.com port=5432 user=laravel password=sk**x*’
trigger_file = ’/tmp/cambiarMaestro.info’

= restore_command Este pardmetro es el comando a ejecutar para recibir los ar-
chivos WAL.

Se ha configurado de manera que lea los WALs de la particién de almacenaje
/root/storage/.

» standby_mode Este pardmetro describe a como debe de actuar PostgreSQL una
vez procese el archivo WAL archivado. Si esta activado, seguird esperando nue-
vos segmentos WAL del maestro.

= primary_conninfo Este pardmetro define la conexién al maestro (host, puerto,
usuario, contrasena)

= trigger_file Este pardmetro define el archivo el cual desencadenard el cambio
del esclavo al maestro (dejara de replicar informacién). PostgreSQL comprueba
si existe tal fichero, en caso de existir dejara de replicar el servidor.

El archivo puede estar vacio (touch /tmp/cambiarMaestro.info) y tendrd efecto,
el hecho de existir ya desencadenard el cambio de esclavo a maestro.
Se ha optado por escoger el archivo /tmp/cambiarMaestro.info



5.2

Desarrollo 45

De esta manera se finaliza la configuracion de la replicacion Esclavo/Maestro del
motor PostgreSQL.

5.2.4. Laravel

En el framework Laravel se va a configurar toda la aplicacién web en conjunto con

Apache y PostgreSQL, para ofrecer un servicio de alta de IPs.

I

II

11

Configuracién del entorno. En laravel se especifica el entorno en el cual va a trabajar,
indicando la BD y URL entre otros pardmetros.

Archivo .env

APP_NAME=CloudBridge

APP_ENV=1local
APP_KEY=base64:aaSDFOefSe31+r01EFSEstsjOekaNfseReEK/dlEsSOKsSed4=
APP_DEBUG=false

APP_URL=http://localhost

DB_CONNECTION=’"pgsql’
DB_HOST=127.0.0.1
DB_PORT=5432
DB_DATABASE=cloudbridge
DB_USERNAME=laravel
DB_PASSWORD=% s % k% % %k %

» APP_* Referencias a los datos de la aplicacion web.
= APP_KEY[43] Representa una llave tinica para cada proyecto.

» DB_* Referencias a los datos de conexion a la BD.

Middleware.[44] Es un mecanismo de filtracién de peticiones HTTP de la aplicacién,
ya que puede comprobar la sesién del usuario.

Archivo app/Http/Middleware/SuperAdminMiddleware.php

class SuperAdminMiddleware

{
public function handle($request, Closure $next)
{
if ($request->user() && $request->user()->type != ’super_admin’)
{
return new Response(view(’unauthorized’)->with(’role’, ’SUPER ADMIN’));
}
return $next($request);
}
}

Este mecanismo comprueba si la sesion del usuario tiene superadmin, y de no serlo
se le responde con un Unauthorized.

Rutas.[45] En Laravel, las paginas web estdn declaradas mediante rutas. De esta ma-
nera se pueden especificar que métodos HTTP se permiten para cada ruta.

Archivo routes/web.php
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Route::get(’/’, ’HomeController@index’)->name(’index’);
Route: :group([’middleware’ => ’App\Http\Middleware\SuperAdminMiddleware’], function()
{

Route::match([’get’, ’post’], ’/companies’, >HomeController@listCompany’)

->name (’ companies.index’) ;

La primera ruta referencia la funcién index del controlador HomeController sobre
la ruta / (raiz) con identificador index.

La segunda ruta comprueba que el usuario tiene sesién de SuperAdmin y referencia
la funcién listCompany con identificador companies.index.

IV Controladores.[46] son los encargados de tener todas las funciones del aplicativo, las
cuales son referenciadas en las rutas y en las vistas.

Archivo app/Http/Controllers/HomeController.php

public function destroyUser (User $user)
{
if (HomeController: :privileges (Auth: :user() , $user))
{
$bridges = Bridge::where(’user_id’,$user->id)->orderBy(’id’, ’desc’)->get();
$user->delete();

$data = [
’title’ => ’User deleted’,
’result’ => ’User has been deleted Successfully!’

1;

return redirect(’/users’)->with($data);
}
else
{
$data = [
’title’ => ’User not deleted’,
’result’ => ’User has more privileges than you!’

1;

return redirect(’/users’)->with($data);

La funcién destroyUser, primero comprueba si el usuario actual tiene un rol igual o
superior al que se desea borrar. En caso de tener privilegios, el usuario se borraré,
en caso de no tenerlos no se modificard nada. Finalmente, el usuario es redirigido
a la ruta Users, que muestra la lista de usuarios, notificando mediante un SWAL el
resultado.

V Vistas.[47] Las vistas se usan para separar la l6gica de la aplicacién (Controladores)
de la l6gica de presentacion. Estan descritas en una sintdxis Blade[48] las cuales per-
miten incrustar PHP en la pagina HTML y recibir variables de los controladores.

Archivo views/companies/edit.blade.php

<form method="post" id="companyForm" action="{{ route(’companies.update’,
$company->id) }}">
@method (’PATCH’)
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Qcsrf
<div class="form-group row">
<label for="password-confirm" class="col-md-4 col-form-label text-md-right">{{
—-(’Name’) }}</label>

<div class='"col-md-6">

<input type="text" class="form-control" name='"name" value="{{ $company->name }}" />
</div>
</div>

<div class="form-group row">
<label for="email" class="col-md-4 col-form-label text-md-right">{{ __(’Email’)
}}</label>
<div class="col-md-6">
<input type="text" class="form-control" name="email" value="{{ $company->email }}"
/>
</div>
</div>

<div class="form-group row">
<label for="cloud" class="col-md-4 col-form-label text—md—right”>{{ __(’Cloud?’)
}}</1abel>

<div class="col-md-6">
<select name="cloud_id" form="companyForm">
@foreach ($clouds as $cloud)
<option {{ $company->cloud_id == $cloud->id 7 "selected":"" }}
value="{{$cloud->id}}">{{$cloud->name}}</option>
Q@endforeach
</select>
</div>
</div>
<div class="text-center'">
<button type="submit" class="btn btn-primary">Update</button>
</div>
</form>

El fragmento de c6digo muestra un formulario para editar una empresa. Se hace uso
de las variables PHP insertdndose entre doble llaves {{}}, y permite usar funciones de
recorrido de vectores para generar un listado de opciones HTML de manera automa-
tica (@foreach).

VI APL Laravel ofrece un grupo de rutas denominado API las cuales permiten consultar
datos del aplicativo de manera segura mediante tokens y cookies.

Archivo routes/api.php

Route::middleware(’auth’)->get(’/bridges’, function (Request $request) {
return App\Bridge::all()->count();
B

La ruta /bridges devuelve la cantidad de puentes registrados, con la condicién de ser
un usuario registrado.

VIl Base de datos. Laravel es capaz de generar todas las tablas del aplicativo con las refe-
rencias y restricciones que sean necesarias mediante migraciones[49], incluso puede
rellenarlas con datos haciendo uso de seeds[50].

Archivo database/migrations/2019_10_12_create_users_table.php



48

Desarrollo de la solucién propuesta

class CreateUsersTable extends Migration

Schema: :create(’users’, function (Blueprint $table) {
$table->increments(’id’);
$table->string(’name’) ;
$table->string(’email’)->unique();
$table->string(’password’);

$table->integer (’cloud_id’)->unsigned();
$table->integer (’company_id’)->unsigned();
$table->string(’type’);
$table->string(’token’)->unique();

Schema: :dropIfExists(’users’);

{
public function up()
{
$table->string(’ip?);
$table->timestamps () ;
b
}
public function down()
{
}
}

La migracién creard la tabla users con clave primaria id y unicidad en email y token.
Cabe destacar que los enteros se crean unsigned[51] ya que nunca serdn negativos y
ofreceria un rango mayor (signed: -2,000,000,000 a 2,000,000,000 aprox. unsigned: 0 a

4,000,000,000 aprox.).

La migracioén [?] en caso de revertirse.

Archivo database/seeds/CloudTableSeeder.php

public function run()

{

DB::table(’clouds’)->insert ([

[

]’
1

'id? => °1°,

’name’ => ’Cloudl’,

’ip’ => 7192.168.110.557,
’ip2? => ’192.168.110.567,
’created_at’ => NOW(),
’updated_at’ => NOW(),

'id? => 27,

’name’ => ’Cloud2’,
’ip’ => ’82.23.11.657,
’ip2? => ’82.23.11.667,
’created_at’ => NOW(Q),
‘updated_at’ => NOW(),

DB::statement (’DROP SEQUENCE IF EXISTS cloud_id_seq’);

DB::statement (’CREATE SEQUENCE cloud_id_seq’);

DB::statement (’ALTER TABLE clouds ALTER id SET DEFAULT
NEXTVAL(\’cloud_id_seq\’)’);

DB::statement (’SELECT SETVAL(\’cloud_id_seq\’, (SELECT MAX(id) + 1 FROM

clouds))’);

DB: :statement (’ ALTER SEQUENCE cloud_id_seq OWNER TO laravel?’);

}
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VIII

Con la semilla mostrada, se han rellenado dos nubes en la tabla clouds.

El campo id al ser incremental se crea una secuencia que tenga ya incrementados los
registros creados.

Modelos. Laravel incorpora el mapeo de datos relacional Eloquent ORM][52], el cual

facilita en6rmemente las consultas a BD.

Archivo app/Bridge.php

use Illuminate\Database\Eloquent\Model;

class Bridge extends Model
{
protected $fillable = [

’name’ ,
)ip)’
’user_id’,
’company_id’,
’cloud_id’,
’active?,
’expire’,
’created_at’,
’updated_at’,
‘refreshed_at’,

El siguiente modelo representa un puente, el cual luego es referenciado en el contro-
lador para consultar y modificar la base de datos.

Archivo app/Http/Controller/HomeController.php

public static function updateStatus($id,$status){
$bridge = Bridge::find($id);
$bridge->active = $status;
$bridge->save();

El modelo Bridge usa la funcién find para consultar el puente y save para guardar
las modificaciones en la base de datos.

5.2.5. IPtables

Reglas. IPtables recorre las reglas en orden descendente, y en cuanto una condicién
se cumple la regla se aplica.

-P INPUT DROP

-P FORWARD ACCEPT

-P OUTPUT ACCEPT

-A INPUT -m state --state RELATED,ESTABLISHED -j ACCEPT

-A INPUT -p icmp -j ACCEPT

-A INPUT -i lo -j ACCEPT

-A INPUT -p tcp -m tcp --dport 443 -m comment --comment "Open https" -j ACCEPT
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-A INPUT -s 192.168.110.55/32 -m comment --comment "Cloudl Master" -j ACCEPT
-A INPUT -s 192.168.110.56/32 -m comment --comment "Cloudl Slave" -j ACCEPT
-A INPUT -s 82.23.11.65/32 -m comment --comment "Cloud2 Master" -j ACCEPT

-A INPUT -s 82.23.11.66/32 -m comment --comment "Cloud2 Slave" -j ACCEPT

-A FORWARD -j REJECT --reject-with icmp-host-prohibited

El servicio IPtables en cloudbridge tiene que permitirlo en las reglas, las IPs de las
nubes y el puerto 443 de apache.

5.2.6. Node]S

El servidor Node]JS se alojara en todas las nubes en /root/cloudbridge/server.js, para
escuchar las peticiones POST del Cloudbridge y crear/borrar las IPs de los usuarios.

I Escuchar peticiones HTTP. Node]S esta configurado para escuchar las peticiones
POST desde el puerto 40420. Se ha optado por las peticiones POST[53], ya que los
datos no van en la URL (visibles), si no en el cuerpo del mensaje que esta cifrado.

}) .1listen(40420,°82.23.11.65%);
console.log(’Server running at http://82.23.11.65:40420/°);

II Seguridad. Se han aplicado dos métodos de seguridad para prevenir peticiones ma-
liciosas.

= Comprobar IP. El script comprueba que la IP de la peticién, es la misma que la
del Cloudbridge.

if (ipRequest != ’52.22.80.1237){

logger.info(‘IP NOT AUTHORIZED! => ${ipRequest}‘);
res.end(‘IP NOT AUTHORIZED! => ${ipRequestl}‘);
return res;

= Comprobar token. También se comprueba que el usuario y token que envia la
peticion son correctos.

const connectionData = {
user: ’laravel’,
host: ’52.22.80.123°,
database: ’cloudbridge’,
password: dkokkokkkkokkok )
port: 5432,

};

const client = new Client(connectionData);
client.connect();
client.query (‘SELECT * FROM users WHERE username = ’${username_}’ AND token =
>${token_}’ ¢)
.then(response => {
modificarIPtables(ip, ip2, company, date, id, dateBridge, username_,
token_, action);
client.end();
1))

.catch(err => {
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logger.info(”USER TOKEN NOT MATCHED!");
client.end();

res.end (’USER TOKEN NOT MATCHED!’);
return res;

b3

111 Afiadir y Borrar IP. Si la peticion cumple las condiciones de seguridad, creard o borra-
ré la IP del iptables, ddndole el feedback al Cloudbridge que se encarga de notificar
al usuario.

switch(action)
{
case ’create’:
if (exists == ’?){
logger.info(‘BridgeId=${id} => iptables -I INPUT -s ${ip}/32 -m
comment --comment "CloudBridge - ${company} - ${date} - BridgeID:${id}" -j
ACCEPT*) ;
shell.exec(‘sudo iptables -I INPUT -s ${ip}/32 -m comment
--comment "CloudBridge - ${company} - ${date} - BridgeID:${id}" -j ACCEPT‘, {
silent: true });
logger.info(‘Regla IPTables Creada‘);
}
logger.info(‘BridgeId=${id} => IP already exists‘);
res.end(’IPTables Rule Added Successfully!’);
break;







CAPITULO 6

Implantacién

Este capitulo explica como implantar la aplicacion web y el servidor Node]JS en el
entorno Centos 7.

La seccién consta de dos partes:

= Implantar Apache, PostgreSQL y Laravel en Cloudbridge

= Implantar NodeJS en las Nubes.

6.1 Cloudbridge

6.1.1. Apache

1. Instalacién. Se habilita el repositorio epel y se instala apache y el médulo SSL.
yum -y --enablerepo=epel install httpd mod_ssl

2. Lanzamiento. Se lanza el servicio.
sudo systemctl enable httpd.service

3. Mantenimiento. Se habilita la opcién de activarse el servicio siempre que se encien-
da el servidor.

systemctl start httpd.service

6.1.2. PostgreSQL

1. Exclusién de repositorios. Primero se deberia de excluir los paquetes de los repo-
sitorios base y update ya que las dependencias se buscardn en dichos repositorios
y no en los oficiales de PostgreSQL. Como editor de textos se ha usado VIM[54]

sudo vim /etc/yum.repos.d/Cent0S-Base.repo
[basel
#baseurl=http://mirror.centos.org/centos/$releasever/os/$basearch/

exclude=postgresql*

[updates]
#baseurl=http://mirror.centos.org/centos/$releasever/updates/$basearch/
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exclude=postgresql*

2. Instalacién del repositorio oficial.

sudo yum install https://download.postgresql.org/
pub/repos/yum/reporpms/EL-7-x86_64/pgdg-redhat-repo-latest.noarch.rpm

3. Instalacién PostgreSQL 11. Se ha optado por la version PostgreSQL 11(tltima ver-
sién estable desde el comienzo del proyecto).

sudo yum install postgresqglll-server

4. Clave GPG. Para finalizar la instalacion se tendrd que aceptar importar una clave
GPGI[9] para poder desencriptar los mensajes recibidos para la instalacion.
GPG es una abreviatura para Gnu Privacy Guard, un software que genera una llave
GPG publica, la cual estd asociada con el servidor public. De esta manera, cuando
un tercero importa esa clave GPG podra realizar comunicaciones encriptadas con
el servidor.

5. Lanzamiento. Se lanza el servicio.
sudo systemctl start postgresql-11

6. Mantenimiento. Habilitamos la opcién de activarse el servicio siempre que se en-
cienda el servidor.

sudo systemctl enable postgresql-11

7. Configuracién. Se configurard un usuario y una BD para que Laravel pueda gene-
rar las tablas y registros.

sudo -u postgres psql
postgres=# create database cloudbridge;

postgres=# create user laravel with encrypted password *¥kfxxx*?’;
postgres=# grant all privileges on database cloudbridge to laravel;

Una vez finalizada la instalacion, el servidor puede hacer uso del servicio PostgreSQL-
11.

6.1.3. Laravel
1. Instalacién PHP. Se instala el paquete PHP con todas las dependencias necesarias

sudo apt install libapache2-mod-php php php-common php-xml php-gd
php-mbstring php-tokenizer php-json php-bcmath php-zip unzip php-psql

2. Instalacién Composer.[55] Composer es un gestor de dependencias para PHP.

curl -sS https://getcomposer.org/installer | php
sudo mv composer.phar /usr/local/bin/composer
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3. Instalacién Laravel. Con el gestor composer se instala el framework Laravel.
composer global require laravel/installer

4. Creacion de tablas. Con el CLI Artisan[56] de Laravel se crean las tablas disefiadas
en el capitulo anterior.

php artisan migrate

5. Relleno de tablas. Con el CLI Artisan de Laravel se rellenan las tablas disefiadas
en el capitulo anterior.

php artisan db:seed

El servidor de Cloudbridge ya estd correctamente configurado y listo para su uso.

6.2 Nube

6.2.1. Node]S

1. Instalacién del repositorio oficial.

curl -sL https://rpm.nodesource.com/setup_10.x | sudo bash -
2. Instalacién Node]S y NPM.

sudo yum install nodejs

3. Servicio del sistema. Se crea un servicio llamado cloudbridge en los servidores
nube, de esta manera el servicio permanecerd siempre activo. En caso de caer el
servicio, tiene configurado el procedimiento de actuacién para esta incidencia ga-
rantizando que el sistema pueda reactivarse automaticamente. Se crea /etc/system-
d/system/cloudbridge.service

[Unit]
Description=Nodejs server for Cloudbridge requests
After=network.target

[Servicel

ExecStart=/usr/bin/node /root/cloudbridge/server.js
ExecStop=/usr/bin/kill -9 $(pidof node)
Restart=always

4. Lanzamiento. Se lanza el servicio.
sudo systemctl start cloudbridge

5. Mantenimiento. Se hablita la opcién de activarse el servicio siempre que se encien-
da el servidor.

sudo systemctl enable cloudbridge
6. Comprobacién.

node --version
npm --version






CAPITULO 7
Calidad

La etapa de Calidad es muy importante ya que obliga al aplicativo a pasar una serie
de controles los cuales daran el veredicto de si el aplicativo puede desplegarse al ptiblico
o no.

En este capitulo se muestran las distintas pruebas realizadas para comprobar el co-
rrecto funcionamiento:

I Crear nube. Se crea nube correctamente tanto en BD como visualmente en la web:

PruebasPBXy7 Companies Clouds Users Bridges SuperAdmin =

Add a Cloud

Name TFG_UPV
P1 1234

P2 5678

Figura 7.1: Creacién de nube

PruebasPBXy7 Companies Clouds Users Bridges SuperAdmin ~
You are logged in as SUPER_ADMIN
Display Filters ClOUdS Create a new cloud
D Name P P2 Action Status
33 TFG_UPV 1234 5678 Down

Figura 7.2: Creacién de nube

rom clouds where id = ;
| | active | created_at

Figura 7.3: Creacién de nube

II Crear empresa. Se crea empresa correctamente tanto en BD como visualmente en la
web:
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PruebasPBXy7 Companies Clouds Users Bridges SuperAdmin ~

Add a Company

Name TFG_UPV_Empresa
Email tfg@upv.es

Cloud TFG_UPV

Figura 7.4: Creaciéon de empresa

PruebasPBXy7 Companies Clouds Users Bridges SuperAdmin ~
Display Fiters Companies

ID:71 2 Name: Emal: Cloud: | ALL - | FLTER!

D Name Company Cloud Action

7 TFG_UPV_Empresa tfo@upves TFG_UPV

Figura 7.5: Creaciéon de empresa

e=# select * from companies /
ETT: email updated_at

71 | TFG_UPV_Empresa | t
(1 row)

Figura 7.6: Creaciéon de empresa

III Crear usuario. Se crea usuario correctamente tanto en BD como visualmente en la
web:

PruebasPBXy7 Companies Clouds Users Bridges SuperAdmin ~

Add a User

Username TFG_UPV_Usuario
Email etsinf@upv.es
Password cocesese
Confirm Password cosesese
Company | TFG_UPV_Empresa -

User¥pe  pember g

Figura 7.7: Creacién de usuario

PruebasPBXy7 Companies Clouds Users Bridges SuperAdmin ~

You are logged in as SUPER_ADMIN

Users

D Username Email P Cloud Type Action

5394 TFG_UPV_Usuario etsinf@upv.es 178.237.225.109 TFG_UPV member

Figura 7.8: Creacién de usuario
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Figura 7.9: Creacién de usuario

IV Crear puente. Se crea puente correctamente tanto en BD como visualmente en la web,
como regla en el IPTABLES.

TFG_UPV_Empresa Bridges TFG_UPV_Usuario ~
You are logged in as MEMBER
Bridges

D Usemame Cloud P Action Status Expires

26276 TFG_UPV_Usuario TFG_UPV 178.237.225.109 Up ‘ 2020-12-06 04:13:06

Figura 7.10: Creacién de puente

dge - TFG_UPV_Empresa - 26/

Figura 7.11: Creacion de puente

V Borrar puente. Se crea puente correctamente tanto en BD como visualmente en la
web, como regla en el IPTABLES.

Are you sure to delete
‘Bridge 3059'?

Figura 7.12: Borrado de puente

Figura 7.13: Borrado de puente

VI Borrar empresa. Se ha comprobado que tras borrar empresa se han borrado también
los puentes, usuarios y puentes asociados.

Se crea puente correctamente tanto en BD como visualmente en la web, como regla
en el IPTABLES. Al haber sido las pruebas un éxito, la aplicacién web ya esta lista para
pasar a produccién y ser utilizada por los clientes.

Verificaciéon de la robustez del sistema.
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Actualmente se encuentra en produccién en una empresa y lleva funcionando desde
a principios de Agosto de 2020. Se han dado maés de 70,000 IPs de alta a més de 30 clientes
distintos.

Cloud4 Companies Clouds Users Bridges SuperAdmin -

‘You are logged in as SUPER_ADMIN

Bridges

D Usemname Company Cloud Action Status Expires
79960 Kontactel Phonefun PhoneFun Edit Refresh 2021-06-26 10:53:13
79959 IgnacdioArredondo cis Cloud4 Edit Refresh |?| 2021-06-26 10:42:53
79958 phonefun_temp PhoneFun PhoneFun Edit Refresh 2021-06-26 10:31:20
79957 phonefun_temp PhoneFun PhoneFun Edit

Refresh |ﬁ| 2021-06-26 10:29°56

79956  ConcepciénGonzilez ~ CIS Cloud4 Refresh 2021-06-26 10:27:50
79955 report PhoneFun  PhoneFun Refresh |E| 2021-06-26 10:26:29
79954  phonefun_temp PhoneFun  PhoneFun Edit Refresh 2021-06-26 10:19:57
79953 AnaRodriguez as Cloud4 - e |T| 2021-06-26 10-14:12
79952  Ricardoinchausti as Cloud4 - et 2021-06-26 10:14:21
79951 RaguelMartin cis Cloud4

m
g
&

- e | Up | 2021-06-26 10:09:14

84 | 48!

N s
-
»
<
g

)
@
B
@

e

Figura 7.14: Listado de puentes en produccién
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Conclusiones

El proyecto ha podido desarrollar una aplicaciéon web capaz de dar de alta las IPs
publicas de los usuarios en sus nubes asociadas, de manera segura y auténoma.

Cabe destacar que se han cumplido todos los objetivos propuestos incluyendo los
requisitos funcionales y no funcionales.

A continuacién se ha analizado los objetivos para crear prototipos los cuales cumplie-
ran dichos requisitos exigibles.

Se ha hecho uso de la herramienta de control de versiones Git, gestionando el proyec-
to entre varias ramas siendo master la principal.

Se ha hecho uso de un servicio web llamado Apache, el cual permite hacer uso de
la pagina web procesando peticiones HTTPS. Apache hace uso del Virtual Host, para
escuchar en un determinado puerto las peticiones.

Se ha disefiado una base de datos relacional para gestionar los registros del aplicativo
y teniendo relaciones entre ellos.

El framework Laravel, ha hecho posible de manera muy sencilla, la codificaciéon de la
pégina web. Se ha podido estructurar y rellenar la BD, crear las visualizaciones, crear la
l6gica del sistema, modelos ORM y autentificacion por cookies y tokens.

IPtables, el firewall que viene por defecto en Centos, se ha usado como cortafuegos
principal para dar de alta las IPs de los usuarios en las nubes. Debido a su sencillez a la
hora de gestionar el firewall, es rdpido el aprendizaje de su manejo y ofrece poco espacio
para errores.

La herramienta para escuchar las peticiones POST del Cloudbridge es NodeJS. Al
hacer el servicio Node]S un servicio del sistema, se asegura que siempre estara activo
incluso tras un reinicio del servidor o caida del servicio.

En la actualidad hay un auge por la demanda de desarrollos web, ya que cualquier
empresa precisa de una pagina web por la cual ser contactada. Esta demanda ha creado la
necesidad de frameworks para gestionar las aplicaciones web, ya que es: facil de aprender
(intuitivo, con gran documentacién y soporte online), de libre distribucién. Laravel abre
el mundo a nuevos desarrolladores que se ven interesados por la creaciéon de paginas
web sin tener el conjunto de habilidades esperados de un desarrollador web, como ha
sido en este caso.

= Mejora en las habilidades para el desarrollo de portales web.
= Mejora en las competencias de la implantacion de un nuevo software.

= Mejora en la eficiencia de disefio de estructuras de base de datos.
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Tras ejecutar este proyecto, se ha comprobado que también ha servido para obetener
unos beneficios complementarios personales como son los siguientes: Al finalizar este
proyecto, he adquirido dotes sobre desarollo web, desarollo de software y estructuras de
bases de datos.

8.1 Relacién del trabajo desarrollado con los estudios cursados

Como proyecto de Tecnologias de la Informacién hay distintas areas en las que los estu-
dios cursados han servido de gran ayuda para poder llevar a cabo este proyecto.

= SRE/RCO - [Ptables: Aprendizaje en la interpretacion de las reglas, para poder dar
de alta/baja IPs en el servidor de forma segura.

= DCU - Prototipos: Aprendizaje a focalizar las necesidades bésicas del usuario para
que tengan una experiencia agradable y fluida.

= DEW - Laravel: Aprendizaje en codificar las vistas HTML, generando informes, en-
viando peticiones HTTP e incorporar c6digo AJAX, entro otras cosas.

» TSR - JavaScript: Aprendizaje en codificar scripts en JavaScript que es el lenguaje
usado en NodeJS.

= TBD / BDA - Base de Datos: Aprendizaje en interpretar y generar consultas SQL y
crear restricciones entre tablas.

8.2 Desarrollos futuros

Esta seccion detalla las posibles desarrollos a valorar para implementar en un futuro:

» Posibilidad de asignar mds de 2 IPs por Nube.

= Sino existe un puente creado, se crea automaticamente, sin tener que pulsar en el
boton ‘Create Bridge’.

» Posibildad de insertar usuarios, nubes y empresas desde un CSV (en caso de ser un
lote grande, manualmente seria inviable).

= Implementar una internacionalizacién de la pdgina web ya que actualmente esté
codificada en ingles.

= Posibilidad de cambiar la cantidad de registros a paginar para visualizar las tablas
en la web.
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