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Prefacio

Las principales tareas realizadas en este trabajo son las siguientes.

1) Se han analizado las tecnologias actuales de IoT, se han analizado los
requisitos y las funciones, y se ha seleccionado la tecnologia y el modo de
transmision mas adecuados.

2) Se han analizado las caracteristicas de los diferentes protocolos de
comunicacion en las redes de sensores inalambricos, y se ha seleccionado el
modo de protocolo de comunicacion adecuado segun el escenario de
aplicacién de este trabajo. Implementado dos mddulos funcionales béasicos
comunmente usados en IoT: recepcion y envio de la data basados en BLE y
MQTT y realizado una aplicacién.

(3) Aprender a utilizar correctamente las herramientas de software Android
Studio y la plataforma Atom, y el desarrollo de los lenguajes de programacion
JAVA y Micro Python.

(4) Disenar e implementar dos protocolos de transmision basados en el
sistema Android, implementar dos formas diferentes de recibir y enviar datos,
y poder elegir e utilizar la conexién de red o la conexioén Bluetooth para recibir
datos de IoT para su propio uso, ademas de desarrollar aplicaciones de IoT
desde cero, mostrando cémo disenar y desarrollar aplicaciones de IoT, desde
la seleccion de aplicaciones de IoT y todo el proceso de desarrollo de la
aplicacion.
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Resumen

Internet de las cosas o Internet of things (IoT) se refiere a diversos
dispositivos y tecnologias, como diversos sensores que proveen distinta
informacidn, tecnologia de radiofrecuencia, tecnologias moviles de diversas
generaciones como 2G,3G,4G e incluso muy pronto utilizando 5G, escaneres,
laser, entre otras cosas. La finalidad es recoger cualquier objeto o proceso que
deba ser supervisado y conectado y a su vez interactuar con él en tiempo real,
recogiendo su data que puede ser sonido, luz, calor, electricidad, mecanica,
quimica, biologia, ubicacion y otra informacion necesaria, y accediendo a ella
a través de diversas redes posibles La Internet de las cosas (IoT) es una red
que permite la conexion ubicua de cosas y personas para lograr la deteccion,
identificacion y gestion inteligentes de objetos y procesos. También conocida
como el Internet de los objetos, es un soporte de informaciéon basado en
Internet, las redes de telecomunicaciones tradicionales, etc. Permite que todos
los objetos fisicos ordinarios que pueden ser direccionados y que
independientemente forman una red interconectada.

Los teléfonos inteligentes pueden disefiar y realizar una aplicacion sencilla
para recibir y enviar hardware IoT debido a su amplia popularidad, su buen
nivel de hardware y sistema operativo, y a que estan equipados con diversas
ventajas, como los métodos de comunicaciéon Bluetooth, WiFiy 3G/4G.

El objetivo de este trabajo es disefiar y desarrollar una aplicacion para
smartphones desde cero e integrar en ella dispositivos IoT utilizando
Bluetooth de bajo consumo y MQTT. En el caso de BLE (bluetooth), es
necesario implementar servicios de descubrimiento, conexién y recepcion de
dispositivos. Para utilizar el protocolo MQTT a través de un enlace WiFi, se
implementan aspectos de localizacion, conexion proxy y definicion de la
interconexién. Los dispositivos utilizaran Lopy4 y Pysense.

Palabras clave: Internet de las cosas, Smartphone, Bluetooth de bajo
consumo, Android Studio, MQTT.
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Abstract

Internet of Things refers to the collection of any object or process that needs
to be monitored, connected and interacted with in real time through various
devices and technologies such as various information sensors, radio frequency
identification technology, GPRS, infrared sensors, laser scanners, etc., and the
collection of its sound, light, heat, electricity, mechanics, chemistry, biology,
location and various other needed information, through various possible
network access that enables a ubiquitous connection between things and
things, and things and people, to achieve intelligent sensing, identification
and management of objects and processes. The Internet of Things is an
information carrier based on the Internet, traditional telecommunication
networks, etc. It allows all common physical objects that can be independently
addressed to form an interconnected network.

Smartphones, due to their wide popularity, good level of hardware and
operating systems, as well as being equipped with a variety of advantages such
as Bluetooth, WiFi and 3G/4G communication methods, can design and
produce a simple application for receiving and sending IoT hardware.

The focus of this work is to design and develop a smartphone application from
scratch and to integrate IoT devices within it using low power Bluetooth and
MQTT. For BLE (Bluetooth), services for device discovery, connection and
reception need to be implemented. For the use of the MQTT protocol over
WiFi links, the localization, proxy connection and definition aspects of the
interconnection are implemented. The devices will use Lopy4 and Pysense

Keywords: Internet of Things, smartphones, low-power Bluetooth, Android
Studio, MQTT
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I. Introduccion

1.1. Introduccién a los conceptos basicos del Internet de las cosas

1.1.1. La definicion del Internet de las cosas

El concepto de "Internet de las cosas" es ahora muy conocido y utilizado en
varios paises del mundo, pero, é¢qué es el Internet de las cosas? el Internet de
las cosas es el mundo real de objetos conectados a Internet, por lo que las
cosas, objetos e incluso personas pueden interactuar y comunicarse entre si.

Figura 1.1.1.1 Conectividad del IoT.
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1.1.2. El estado del sistema de telefonia moévil

La apariciéon del smartphone se remonta al ano 1999, cuando se le llamo
"ordenador de mano" y se esperaba que fuera un cambio importante en la
informatica. Sin embargo, la introduccion de estos teléfonos atrajo a los
consumidores por su novedad e inteligencia, pero también por su elevado
precio, lo que desanim6 a muchos consumidores. Por otro lado, la teoria de los
dieciocho meses en la tecnologia ha permitido que todos los productos
electrénicos innoven a un ritmo cada vez mayor. A dia de hoy, hay casi un
smartphone por persona. Los teléfonos moviles se han convertido en un
producto de consumo indispensable para todas las familias. Con la
popularidad de Internet, el teléfono mévil ha pasado gradualmente de ser una
simple funcién de llamadas y mensajes de texto a una enorme plataforma para
que la gente acceda a Internet y se convierta en una ventana para entender el
desarrollo y los cambios del mundo. Los principales fabricantes compiten por
la cuota de mercado actual con sus propios trucos.

Hay una gran variedad de sistemas de teléfonos inteligentes en el mundo,
como se muestra en la Figura 1.1.2.1, seleccionamos los sistemas mas
representativos para presentarlos.

Windows Phone 7

& nip =
£ EL d

Symbian

Palm / WebOS
Windows Mobile
RIM BlackBerry

o5

Android

&l Smartphore Users 4 Month Recent Acguirens

Figura 1.1.2.1 Grafico de la cuota de los teléfonos inteligente.
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1.1.2.1. Android [

Android es un sistema operativo gratuito y de cddigo abierto basado en el
Kernel de Linux, que no contiene componentes GNU. Utilizado
principalmente en dispositivos moviles como teléfonos inteligentes y tabletas.
Google fue dirigido y desarrollado en los Estados Unidos y la Alianza Movil
Abierta en noviembre de 2007, Google y 84 fabricantes de hardware,
desarrolladores de software y operadores de telecomunicaciones formaron la
Alianza Movil Abierta para desarrollar y mejorar los sistemas Android. Algo
adicional, es que Google lanz6 el c6digo fuente de Android en forma de una
licencia de codigo abierto. El primer smartphone Android fue lanzado en
octubre de 2008. Android se esta expandiendo a tabletas y otras areas como
televisores, camaras digitales, consolas de juegos, relojes inteligentes y mas.
En el primer trimestre de 2011, Android super6 a BlackBerry por primera vez
en el mundo, ocupando el primer lugar en el mundo.

1.1.2.2.Jos|[ 2]

iOS es un sistema operativo movil desarrollado por Apple, Apple present6 por
primera vez el sistema en la conferencia MacWorld el 9 de enero del 2007,
inicialmente disefiado para el uso del iPhone, y desde entonces se ha utilizado
en iPod touch y iPad. iOS, al igual que el sistema operativo macOS de Apple,
es un sistema operativo comercial que clasifica a Unix. Originalmente llamado
sistema operativo iPhone, Apple cambi6 su nombre a iOS (iOS es una marca
comercial del sistema operativo de dispositivos de red de Cisco en los Estados
Unidos) en 2010 porque el iPad, el iPhone y el iPod touch utilizan el sistema
operativo iPhone Autorizado por Cisco Corporation).

1.1.2.3.BlackBerry [3]

BlackBerry, un sistema operativo para dispositivos terminales inalambricos de
resoluciéon de correo portatil lanzados por Research In Motion Canada(RIM),
fue desarrollado por RIM. A diferencia de otros sistemas operativos como
Symbian, Windows Mobile iOS utiliza dos por otros terminales méviles, los
sistemas BlackBerry estdn méas encriptados y seguros. Un BlackBerry con un
sistema BlackBerry no es sblo un teléfono, sino un servicio de correo
electronico Push Mail en tiempo real con servidores (configuracion de correo),
software (interfaces operativas) y terminales (teléfonos moviles) que son
lanzados por RIM.
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1.1.2.4. Windows Mobile [4]

Windows Mobile (WM) es el sistema operativo de Microsoft para dispositivos
moviles, este sistema operativo fue diseniado para estar lo mas cerca posible de
la version de escritorio de Windows, y Microsoft diseié el WM en el modo del
sistema operativo PC para que pudiera ser idéntico al sistema operativo del PC.
Las aplicaciones de WM se basan en la API de Microsoft Win32. La serie
Windows Mobile salié oficialmente del mercado de teléfonos después de la
aparicion de un nuevo sucesor en el sistema operativo Windows Phone. En
octubre de 2010, Microsoft anunci6 que estaba terminando todo el soporte
técnico para WM.

1.1.2.5. WebOS [5]

WebOS es un sistema operativo de ultima generacion que se extiende como
nunca antes a través de un cliente de red. Por Jon A. S.Jon Rubenstein liderd
el desarrollo, y Palm Pre fue el primer teléfono inteligente en adoptar web OS.
En la interfaz humano-méaquina, WebOS es muy amigable, mejora la
experiencia tactil y mejora la conectividad inalambrica también es una
caracteristica importante del nuevo sistema, ademas de admitir la funcién de
busqueda unificada de contenido web y datos en el teléfono, la capacidad de
manejar maultiples tareas en linea al mismo tiempo también vale la pena
esperar.

1.1.2.6. Symbian [€]

Symbian es el sistema operativo de Saipan disenado para teléfonos moviles, y
su predecesor fue el sistema operativo EP (Electronic Piece of cheese) de The
Great British Company. Saipan fue adquirida por Nokia el 2 de diciembre de
2008. El 21 de diciembre del 2011, Nokia anuncié oficialmente que
abandonaba la marca Symbian. La cuota de mercado de Saipan se esta
reduciendo debido a la falta de apoyo de las nuevas tecnologias. En febrero del
2012, la cuota de mercado global de Saipan era de s6lo el 3%. El 27 de mayo
del 2012, Nokia abandon6 por completo el desarrollo del sistema Saipan, pero
el servicio continuaba hasta el afio 2016. En la noche del 24 de enero del 2013,
Nokia anuncié que ya no lanzaria los teléfonos de Saipan, lo que significa que
Saipan, un sistema operativo para teléfonos inteligentes, finalmente habia
llegado a su fin después de 14 afios de historia. El 1 de enero del 2014, Nokia
dejo oficialmente de actualizar las aplicaciones de Saipan en la Tienda Nokia y
prohibi6 a los desarrolladores lanzar nuevas aplicaciones.
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1.1.2.7.Windows Phone [}

Windows Phone (WP para abreviar) es un sistema operativo movil lanzado
oficialmente por Microsoft el 21 de octubre del 2010, inicialmente llamado
Windows Phone 7.0. basado en el kernel de Windows CE, utiliza una interfaz
de usuario (UI) llamada Metro e integra los juegos de Xbox Live de Microsoft,
musica de Xbox Music y experiencias de video Unicas en el teléfono. En
febrero del 2011, Nokia y Microsoft entraron en una alianza estratégica global
y trabajaron en profundidad para desarrollar el sistema. El 27 de septiembre
del 2011, Microsoft lanzé una version actualizada de Windows Phone 7.5, la
primera version del sistema compatible con Chinese Simplified. El 21 de junio
de 2012, Microsoft lanz6 oficialmente Windows Phone 8, un nuevo Windows
Phone 8 que abandona el antiguo kernel de Windows CE y utiliza el mismo
nucleo de Windows NT que el sistema Windows, soportando muchas
caracteristicas nuevas. Los teléfonos de todos los sistemas Windows Phone 7.5
no podran actualizar a Windows Phone 8 debido a un cambio en el kernel.
Pero con el fin de cuidar de los usuarios de los sistemas Windows Phone 7.5,

Microsoft lanz6 Windows Phone 7.8, que tiene algunas caracteristicas de
Windows Phone 8. El 2 de abril del 2014, Microsoft lanz6 Windows Phone 8.1
en build en el 2014, agregando maéas caracteristicas nuevas que Windows
Phone 8, actualizando algunos componentes y anunciando que todos los
dispositivos Windows Phone 8 podran actualizarse a Windows Phone 8.1. En
julio del 2014, Microsoft lanz6 Windows Phone 8.1 Update 1, agregando
algunas caracteristicas a Windows Phone 8.1 y realizando algunas
optimizaciones. En febrero del 2015, cuando Microsoft insert6 la segunda
vista previa de Windows 10 Mobile, la primera fase empujé6 Windows Phone
8.1 Update 2, mejorando la forma en que funcionan algunas caracteristicas en
Windows Phone 8.1 Update 1.

Un sucesor de Windows Phone es Windows 10 Mobile. En este proyecto se
desarrollara todo para el sistema operativo Android, ya que es la mayor cuota
de mercado.

14
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1.2. La composicion del Internet de las cosas

1.2.1. Componer

Todo el sistema consta de tres componentes: una placa de desarrollo basada
en IoT, un teléfono inteligente con un sistema Android y sensores que
integran tecnologias inalambricas que conectan todo.

1.2.2. Principios de diseno

La aplicacion bésica del Internet de las cosas es conectar todos los elementos
al sensor que provee la informacién y conectar el dispositivo a Internet para
completar la transmision de toda la data obtenida por los sensores. Por lo
tanto, para disefiar una conexi6on a Internet de las cosas en un teléfono
inteligente, con el fin de ver la informacion recolectada, esto se ha hecho
mediante la transmisiéon de informacién a través de la red GPRS o Bluetooth
del programa de teléfono movil.

1.2.3. Diseinio de métodos

El proceso de disefio consta de dos partes, una basada en el desarrollo de
aplicaciones del teléfono Android, que utiliza BLE del propio sistema para
comunicarse con el hardware, y la otra basada en la plataforma de proxy IoT
de conexién WiFi.

1.3. Analisis estructural de aplicaciones de redes de teléfonos

inteligentes

Los sistemas de telefonia mo6vil de hoy en dia son numerosos, en este
documento se prioriza el desarrollo de aplicaciones de teléfonos inteligentes
basados en Android, interaccion humano-ordenador de maquina real,
interaccion fisica de la transmision de informacién. Debido a la naturaleza
multiplataforma del lenguaje Java, los desarrollamos como un lenguaje basico,
depurando programas con Android Studio en nuestros ordenadores, y luego
en el sistema Android 8.0.0. Sobre la base de los programas relacionados con
BLE para teléfonos inteligentes que ya existen en la red, los extraemos y
llevamos a cabo un desarrollo secundario para conectar teléfonos inteligentes
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a dispositivos 10T, y asi que reciba datos del médulo de deteccion de luz sobre
el hardware de IoT al mismo tiempo y envie datos al mdédulo de la lampara
LED. Esto permite a los teléfonos inteligentes controlar el hardware de IoT.

Las caracteristicas especificas del software incluyen las funciones principales
de la bisqueda de informacién perimetral y el envio y recepcién de confianza.
El envio y la recepcién nos permiten comunicarnos con los articulos. La
funcion de busqueda transmite la identificacion de frecuencia a los elementos
circundantes equipados con nodos de deteccion inaldmbrica con el fin de
satisfacer los requisitos de bisqueda del individuo.

16
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II. Vision general de las
tecnologias de IoT

El Internet de las cosas generalmente se divide en tres niveles: la capa de
percepcion, la capa de red y la capa de aplicacion, como se muestra en la
Figura 2.1, que describe la arquitectura del sistema IoT.

Capa de percepcion

La capa de percepcion es la parte inferior de la arquitectura de tres niveles del
Internet de las cosas, compuesta principalmente por una variedad de
dispositivos perceptivos y redes perceptivas, incluyendo sensores de
temperatura y humedad, sensores infrarrojos, camaras, etc.

Capa de red

La capa de red también se puede llamar la capa de transporte, la funcion
principal es realizar la transmision de datos percibidos e instrucciones entre la
capa perceptiva y la aplicaciéon superior, para realizar el acceso y la
transmision de equipos y datos y otras funciones, es la ruta de datos para la
transmision de informacién entre si. Incluye principalmente dos tipos de red
de acceso y red de transmision.

Capa de aplicacion

Como capa superior, la capa de aplicacion se compone principalmente de
aplicaciones y plataformas de todos los ambitos de la vida, y los datos
percibidos transmitidos a través de la capa de red pueden ser procesados por
varias plataformas y aplicaciones en esta capa, lo que permite la interaccion
entre los usuarios y varios dispositivos.

17
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Figura 2.1 Diagrama de la arquitectura del sistema IoT.

Entre diferentes niveles, la informacién no se transmite en una direccién, sino
que se puede interactuar y controlar, y la informacion que se puede transmitir
también es diversa. Aunque las caracteristicas de aplicacion del Internet de las
cosas en el hogar inteligente, transporte inteligente, agricultura moderna,
energia inteligente, servicios logisticos, ecologia verde, monitoreo ambiental,
salud movil, inteligencia artificial y asi sucesivamente no son las mismas, pero
la arquitectura bésica de cada aplicacion incluye la capa de percepcion, la capa
de red y la capa de aplicacion de tres niveles, o utilizar estos tres niveles como
base para mejorar la implementacion del sistema y el diseno de aplicaciones.

2.1 Estructura y funcionalidad tipicas de la puerta de enlace

Las puertas de enlace son una parte muy importante de las aplicaciones de IoT.
La puerta de enlace se conecta al dispositivo de detecciéon para administrar y
recopilar datos para el dispositivo de deteccion subyacente, se conecta a la
plataforma en la nube y proporciona datos para anélisis y servicios posteriores.
Como puente arriba y abajo del sistema de Internet de las Cosas, la puerta de
enlace tiene el impacto méas directo en el flujo de datos, por lo que la eleccion
de una puerta de enlace eficiente y estable es una de las bases para el
funcionamiento normal de un sistema de IoT.
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Una aplicacion tipica de puerta de enlace de 10T tiene tres caracteristicas:

(1) La funcién de acceso de la red perceptiva, es decir, se puede conectar al
dispositivo perceptivo y a la red para obtener el estado y la informacion del
dispositivo perceptivo.

(2) Las funciones de gestion de dispositivos y datos, es decir, la red perceptiva
de informacién del dispositivo se puede procesar y gestionar, incluyendo el
control de activacion, el mantenimiento, etc. También incluye una serie de
otros servicios de seguridad y gestion de derechos.

(3) Funcion heterogénea de conversion de protocolo de red, es decir, diferente
informacion y datos perceptivos de dispositivos de red pueden ser embalaje
unificado, y acceso a Internet, pero también puede soportar la informacion de
Internet enviada a la red perceptiva, para lograr una comunicaciéon estable
entre aguas arriba y aguas abajo.

La arquitectura de una puerta de enlace de IoT tipica consta de cuatro partes:
la capa de hardware, la capa del sistema, la capa de middleware y la capa de
aplicacién. Como se muestra en la figura 2.2. Las principales estructuras y
funciones de cada una de estas secciones incluyen:

(1) Capa de hardware: La capa de hardware es una combinacién de recursos
de hardware fisicos, principalmente incluyendo unidades de procesamiento
central (Central Processing Unit, CPU), interfaces fisicas, moédulos de RF,
gabinetes, etc., es la base de hardware para toda la operacién de puerta de
enlace.

(2) Capa del sistema: La capa del sistema es principalmente el sistema
operativo, responsable de invocar el controlador del sensor, llamando a la
capa de hardware del dispositivo, para lograr la recepcion y transmisién de
datos de capa de hardware. Al mismo tiempo, también es responsable de
llamar a varias pilas de protocolos de comunicacion para completar el
intercambio de datos entre redes. Esta es la base para que se ejecute el
software de puerta de enlace.

(3) Capa middleware: La capa middleware es responsable de la gestion de
dispositivos conectados a la puerta de enlace, el procesamiento y la
administracion de datos dentro de la puerta de enlace. Los datos de la red de
deteccion se procesan y consolidan para su uso en una variedad de
aplicaciones en el nivel superior. También incluye la gestion de interfaces de

red y la transmision de datos entre redes. Esta es la parte principal de la
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ejecucion de puerta de enlace.

(4) Capa de aplicaciéon: La capa de aplicacion es responsable de la gestion de
una variedad de aplicaciones de 10T basadas en Gateway directo, incluyendo
control de dispositivos, administracion de politicas, etc. Caracteristicas como
diferentes interfaces de servicio también estan disponibles para diferentes
escenarios y usuarios. La capa de aplicacion es la capa superior de la puerta de
enlace de IoT, que enfrenta directamente a los usuarios y a las aplicaciones de
nivel superior.

Application SETVEL
. . interface
Application Management
Module module
i Device Data MNetwork
Intermediate management management Management
maodule module Madule
System layer operating system
Physical Radio il pOwWer
Hardware Iayer CPU ‘ interface ‘ frequency supply

Figura 2.1.1 Arquitectura de la pasarela IoT.

2.2 Tipos de puertas de enlace comunes

En esta seccion se analizan los tipos de puertas de enlace en varios entornos
de aplicaciones de IoT tipicos en la vida real y sus relaciones con los
dispositivos subyacentes, incluidas las puertas de enlace de automatizacion
industrial, las puertas de enlace fijas domésticas, las puertas de enlace de
teléfonos inteligentes y algunos dispositivos extraibles que pueden conectarse
directamente a Internet. Al comparar los escenarios y ventajas y desventajas
de los diferentes tipos de puertas de enlace, se analizan los requisitos reales de
las puertas de enlace de IoT en este disefio.
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2.2.1. Puerta de entrada de automatizacion industrial

Las aplicaciones de automatizacion industrial son un escenario muy comun, y
los dispositivos de puerta de enlace se utilizan ampliamente en entornos
industriales antes de entrar en la vida de las personas.

Los primeros sistemas tradicionales de control industrial fueron disefiados
generalmente para funcionar s6lo en un entorno industrial particular, con
capacidades de automatizaciéon débiles, y una amplia variedad de equipos y
diferentes modos de comunicacion, por lo que las puertas de enlace de grado
industrial en este momento eran mas bien un convertidor de protocolo para
permitir la comunicacion entre diferentes dispositivos y la sala.

Mas tarde, con la mejora de la capacidad de control de automatizaciéon
industrial, la funcion de la puerta de enlace estd aumentando gradualmente,
convertirse en una pequefia maquina de control industrial, en este momento
la puerta de enlace no s6lo puede lograr la conversion de protocolo, sino
también hasta cierto punto para lograr el control automatizado de politicas,
reducir la intervencién manual. Es la estructura general de la red industrial,
compuesta principalmente por equipos industriales, puerta de enlace
industrial, bus de red y host y servidor de gestion. Los equipos industriales
generales estan conectados directamente a la puerta de enlace industrial por
medios cableados o inalambricos, y luego la puerta de enlace industrial esta
conectada al bus de red, incluyendo una variedad de autobuses de campo y
redes, mientras que los diferentes hosts y servidores de gestion también estan
conectados al bus de red. La puerta de enlace industrial transmite informaciéon
de dispositivo diferente al bus de red para su posterior gestion por parte del
host de administracion, al tiempo que responde a las instrucciones y datos
emitidos por el host de administracion.

En la actualidad, con el desarrollo de Internet e Internet de las cosas, la puerta
de enlace de automatizaciéon industrial también integra las capacidades de
acceso a Internet, realiza monitoreo y control de largo alcance, e incluso puede
realizar la solucién automatica de problemas de fallas, volviéndose mas
inteligente. Sin embargo, las aplicaciones de grado industrial y los escenarios
de aplicaciones normales no son los mismos, las aplicaciones de grado
industrial generalmente tienen una alta eficiencia a gran escala, etc., y las
aplicaciones industriales pueden ser un entorno de trabajo méas duro, mas
métodos de comunicacion, lo que también requiere que la puerta de enlace de
automatizacion industrial debe tener un grado relativamente alto de
estabilidad y compatibilidad. Las puertas de enlace de automatizacion
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industrial deben cumplir estas caracteristicas, por lo que, en cierta medida, las
puertas de enlace de grado industrial también son més caras, mas intensivas
en energia, etc. Estas caracteristicas de las puertas de enlace de grado
industrial limitan el uso de la escena, por lo que el grado de popularidad es
relativamente bajo.

Management host Server Management host
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Figura 2.2.1.1 Pasarela de automatizacion industrial.

2.2.2, Puerta de enlace fija en casa

En la actualidad, el hogar inteligente es una de las aplicaciones tipicas del
Internet de las cosas, esto se debe ya que la tecnologia actual estd mas
desarrollada que antes, ademas el bajo costo, entre otras cosas. Una
caracteristica tipica de estas aplicaciones de 10T es la necesidad de una puerta
de enlace doméstica, instalada en una ubicacién especifica en el hogar, acceso
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por cable o inalambrico a Internet, y luego el dispositivo subyacente esta
conectado directamente a la puerta de enlace doméstica. Los usuarios pueden
administrarlo desde una pagina web o una aplicacion en su teléfono.
Tomemos la puerta de enlace multifuncion Mijia de Xiaomi Technology, por
ejemplo, que puede coincidir con otro hardware inteligente lanzado por Mijia,
principalmente a través de la tecnologia ZigBee, y los usuarios tendran que
instalar una aplicacion Mijia en sus teléfonos para administrar estos
dispositivos y puertas de enlace.

La Figura 2.2.2.1 es la estructura de red del dispositivo en un escenario tipico
de hogar inteligente, que consiste principalmente en terminales inteligentes,
puertas de enlace domésticas, routers y computadoras personales o teléfonos
inteligentes. Los terminales inteligentes se conectan primero a la puerta de
enlace doméstica, que luego se conecta a Internet a través de un router,
normalmente utilizando métodos de comunicacion inalambrica como ZigBee y
WiFi, y es administrado por la puerta de enlace doméstica para la informacion
y los datos de estos dispositivos. Al mismo tiempo, los usuarios también
utilizan ordenadores personales, teléfonos inteligentes, etc. para ver o
controlar la informacion y el estado de estos terminales inteligentes a través
de Internet.

Intelligent Terminal

@ i Phone

Figura 2.2.2.1 Pasarela fija doméstica.

Pero un inconveniente notable de esta puerta de enlace fija es que no se puede
utilizar en hardware y s6lo puede comunicarse con los dispositivos de la
compailia, por ejemplo, cuando un usuario ya ha implementado una puerta de
enlace multifuncional a Huawei y ha comprado un hardware inteligente
producido por Huawei, es posible que el usuario también necesite comprar
una puerta de enlace Huawei para el hogar, porque diferentes fabricantes
pueden no ser capaces de conectarse incluso si utilizan estandares de
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comunicacion comunes. Por lo tanto, la incapacidad de reutilizar este
hardware resulta en un desperdicio de recursos y un aumento de los costos.

2.2.3. Puerta de entrada para smartphones

En los tltimos afios, con el desarrollo de la sociedad y el progreso de la ciencia
y la tecnologia, la popularidad de los teléfonos inteligentes en el mundo es
cada vez mayor, se ha integrado completamente en la vida de las personas. Al
mismo tiempo, los teléfonos inteligentes de hoy en dia no estan menos
equipados que los ordenadores personales, ya sea a nivel de hardware o en
sistemas operativos y aplicaciones e incluso algunos teléfonos insignia estan
mejor equipados que la mayoria de los PC, y mucho menos otros dispositivos
finales inteligentes. Y los teléfonos inteligentes en el mercado hoy en dia estan
equipados con una variedad de modulos de comunicacidon inaldmbrica,
incluyendo WiFi, Bluetooth, 4G y 5G, lo que hace que sea facil de usar
teléfonos inteligentes para reunir dispositivos que utilizan estas tecnologias de
comunicacion inaldmbrica para interactuar con los datos de una variedad de
maneras. Por lo tanto, basado en la naturaleza de buen rendimiento y
generalizada de los teléfonos inteligentes, es natural pensar en el uso de
teléfonos inteligentes en la arquitectura IoT para permitir el uso de teléfonos
inteligentes para conectar una variedad de dispositivos de sensores a Internet,
especialmente dispositivos de deteccion utilizando la tecnologia Bluetooth low
energy (BLE).

Con la actualizacion continua y la mejora de las especificaciones estdndar
Bluetooth, la tecnologia Bluetooth 4.0 BLE es cada vez mas madura, debido a
sus conocidas caracteristicas excelentes de baja potencia y bajo costo, ha sido
ampliamente utilizada en la capa de percepcion de Internet de las Cosas de
una variedad de dispositivos de deteccion. Los nuevos teléfonos inteligentes
en el mercado hoy en dia son casi 100 por ciento Bluetooth 4.0 y superior, y
los dispositivos de sensores que utilizan la tecnologia BLE pueden
comunicarse directamente con los teléfonos inteligentes. Es por eso que
hemos disefiado teléfonos inteligentes como una puerta de enlace de IoT que
puede utilizar teléfonos inteligentes omnipresentes para conectarse a
dispositivos de deteccion BLE omnipresentes, rompiendo la estructura de la
"chimenea" de las aplicaciones tradicionales del sistema IoT.

En resumen, las ventajas de usar un smartphone como puerta de enlace de
IoT son las siguientes:

(1) Los teléfonos inteligentes tienen una amplia gama de popularidad y
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excelente rendimiento.

(2)
(2) Buena compatibilidad con la tecnologia Bluetooth 4.0 BLE y redes
moviles.

(3) Reduce significativamente el costo de desarrollar puertas de enlace de
IoT comunes para cada proveedor.

(4)
(4) Los teléfonos inteligentes tienen una interfaz operativa visual, lo
que facilita la gestion intuitiva y visualizacién de dispositivos y datos,
asi como el desarrollo y el uso de una variedad de aplicaciones de
terceros.

Por lo tanto, en el mercado actual de aplicaciones de IoT, ademas de la puerta
de enlace fija en casa, hay una categoria de aplicaciones de Internet de las
cosas estan utilizando teléfonos inteligentes como puertas de enlace, tales
como pulseras inteligentes, relojes inteligentes y asi sucesivamente. Una
caracteristica llamativa de estos dispositivos inteligentes es que no necesitan
comprar una puerta de enlace por separado, solo un teléfono inteligente, e
instalar una aplicacion complementaria. Esto permite la reutilizacién de
hardware de dispositivos de puerta de enlace utilizando un teléfono
inteligente que puede proporcionar servicios de transferencia de datos para
multiples pulseras inteligentes y relojes inteligentes, en comparacién con el
uso de una puerta de enlace doméstica especifica. Esto ahorra dinero a los
usuarios. La Figura 2.2.3.1 es un escenario de aplicacion tipico que utiliza un
teléfono inteligente como puerta de enlace, con pulseras inteligentes, relojes
inteligentes y otros dispositivos conectados directamente al teléfono
inteligente, lo que permite a los usuarios ver la informacién del dispositivo
directamente a través de la aplicacion montada en el teléfono inteligente.

-~
/ smart phone
/
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Figura 2.2.3.1 Pasarela inteligente.

En cierto modo, las puertas de enlace son diferentes aplicaciones, no el
teléfono inteligente en si.

2.3 El estado actual de la comunicacion inalambrica

En los ultimos afios, la tecnologia de comunicaciéon inaldmbrica de largo
alcance es una tecnologia de comunicacion que se ha desarrollado
rapidamente y es ampliamente utilizada en el campo de la informacién y la
comunicacion. En el rapido desarrollo de redes inaldmbricas, una variedad de
estandares de transmision de datos de red inalambrica de corto alcance, tales
como: WiFi, Bluetooth, ZigBee, infrarrojos, ANT plus, comunicaciéon de
campo cercano (Comunicacion de campo cercano, NFC) y asi sucesivamente,
diferentes estdndares generalmente corresponden a diferentes areas de
aplicacion. Estas diferentes normas tienen su propio entorno aplicable, pero
también tienen sus propias ventajas y desventajas, como ZigBee se puede
implementar auto-networking, adecuado para un pequeno ntimero de sistema
de transmision de informaciéon de control, pero generalmente necesita el
apoyo de una puerta de enlace ZigBee especifica; WiFi se utiliza para la
transferencia de grandes cantidades de datos, tiene la ventaja de alto ancho de
banda, pero también necesita consumir mucha energia; NFC por un corto
alcance de estdndares de tecnologia de comunicacion inaldmbrica de alta
frecuencia, para que los dispositivos puedan llevar a cabo la comunicacion de
corta distancia, principalmente en escenas de transmision cifradas, pero la
prevalencia actual no es alta. Este proyecto utiliza una implementacion basada
en teléfonos inteligentes, es decir, la configuracion ascendente y descendente
de los datos que desea utilizar directamente como puerta de enlace de IoT. Sin
embargo, debido a las restricciones actuales de comunicacion inaldmbrica del
teléfono inteligente, por lo que la eleccion de la comunicaciéon inalambrica
entre el dispositivo sensor subyacente y el teléfono inteligente se limita a WiFi,
Bluetooth y NFC, con el argumento de que estos modos de comunicacion
estan acompanados por la mayoria de los teléfonos inteligentes, especialmente
WiFi y Bluetooth, dos modos de comunicacién, se puede decir que el mercado
actual de casi el 100% de los teléfonos inteligentes admiten estos medios de
comunicacion, los usuarios pueden utilizar estos medios de comunicacion
directamente entre el teléfono inteligente y la comunicacion del dispositivo
subyacente. Por altimo, mediante la seleccion y comparacion, en este proyecto
se ha seleccionado la tecnologia BLE en el estandar Bluetooth, tecnologia
bluetooth de baja energia, como base para la comunicacion entre el dispositivo
de deteccion subyacente y el teléfono inteligente en este disefio. Esto se debe

26



UNIVERSITAT
F) POLITECNICA
%/ DE VALENCIA

principalmente a la tecnologia Bluetooth de baja potencia con bajo costo, bajo
consumo de energia, conectividad rapida y alta fiabilidad y seguridad.

III. Introduccion a los requisitosy
las herramientas de la
aplicacion IoT.

Este proyecto se centra en el sistema operativo Android de la investigacion e
implementacion de aplicaciones IoT de teléfonos inteligentes, para la
aplicacion Internet de las Cosas, diferentes condiciones y diferentes escenarios
de aplicacion, diferentes requisitos y funciones del sistema no son los mismos,
por lo que el problema especifico debe ser analizado. La Figura 3.1 es la
composicion de las aplicaciones de IoT que normalmente utilizan teléfonos
inteligentes como puertas de enlace de IoT. El dispositivo de deteccion
subyacente envia la informacién recopilada a la puerta de enlace de red de
teléfono inteligente, la puerta de enlace de red de teléfono inteligente procesa
los datos y, a continuacion, los carga en la plataforma en la nube, que
almacena y procesa aun maés la informacion y los datos del dispositivo, y luego
los abre a plataformas o aplicaciones de terceros. Y el usuario en la estructura
del sistema principalmente con dos partes de interaccion directa, una es un
servicio de plataforma de terceros, y la otra es el teléfono inteligente instalado
directamente una variedad de aplicaciones de terceros.
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Figura 3.1 Arquitectura del sistema de aplicaciones IoT.

Los requisitos funcionales para esta aplicaciéon de IoT basada en teléfonos
inteligentes en este proyecto estdn relacionados principalmente con los
siguientes aspectos.

(1) Este proyecto espera resolver la comunicacion entre los teléfonos moviles y
el hardware de IoT mediante el desarrollo de una aplicaciéon de IoT, y que la
aplicacién pueda recibir y enviar datos, y que la aplicacién también pueda
utilizar MQTT para el funcionamiento y la gestion remotos, que se pueden
utilizar para monitorear el equipo, reduciendo asi el riesgo y el costo para las
personas. Especialmente en la agricultura, los agricultores pueden rastrear el
cambio climatico, monitorear la ganaderia, monitorear inventarios y analizar
datos de aplicaciones centrales conectadas a multiples dispositivos y sensores
de campo.

(2) Para los dispositivos de sensores en la capa perceptiva, desarrollamos y
obtenemos los valores del modulo de deteccion dptica y utilizamos dos medios
de comunicacion para lograr la interaccion de datos con el dispositivo. La capa
de percepcion es el nivel mas bajo de la arquitectura tradicional de tres niveles
del Internet de las cosas y la base de todo el sistema de aplicaciones de 10T,
pero hay muchas opciones diferentes en la industria en los dispositivos de
deteccion subyacentes, la diferencia mas importante es la diferencia en
tecnologias de comunicacion como Bluetooth, ZigBee, WiFi, Lopy, etc. Cada
tecnologia tiene sus propias ventajas y desventajas, y para desarrollar una
arquitectura de aplicaciones de IoT, es necesario que seleccionemos dos
estandares de comunicacion para los dispositivos de deteccion subyacentes
adecuados para el ptblico en general.

En este documento se analiza y se compara diferentes tipos de puertas de
enlace en diferentes escenarios, y luego se analiza la viabilidad y las ventajas
de los teléfonos inteligentes como puertas de enlace de IoT en este escenario,
en funcién de las caracteristicas del entorno de red de dominio y los requisitos
de la puerta de enlace. Este articulo elige usar un teléfono inteligente como
puerta de enlace de IoT que permite a los usuarios ahorrar algunos costos de
hardware.
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3.1 Analisis del moédulo de adquisicion de datos

13.1.1  Protocolo del GATT

GATT Generics es una abreviatura para la comunicacion entre dispositivos
bluetooth conectados de baja potencia. Una vez conectados los dos
dispositivos, el GATT comienza a funcionar, lo que también significa que
usted tiene que completar el protocolo GAP.

GATT utiliza el protocolo ATT, que mantiene los datos de servicio y
caracterizacion, en una tabla de basqueda que utiliza un ID de 16 bits como
indice para cada elemento.

La estructura de datos de varios niveles definida por GATT se resume
brevemente como un servicio que puede contener varias entidades
(Caracteristicas), cada una de las cuales contiene propiedades y valores y
varias descripciones.

3.1.2. Funciones en la comunicacion del GATT

Desde una perspectiva del GATT, dos dispositivos conectados actiian cada uno
como uno de los dos roles:

Servidor: Dispositivo que contiene datos de caracteristicas leidos o escritos
por el cliente del GATT.

Cliente: Un dispositivo que lee datos o escribe datos en un servidor GATT.

Los periféricos (de maquinas) actian como servicios del GATT (Servidor), que
mantiene la tabla de busqueda ATT y la definicion de servicio y
caracterizacion. Las funciones del GATT para clientes y servidores son
independientes de los roles GAP para periféricos y dispositivos centrales. Los
periféricos pueden ser clientes del GATT o servidores del GATT, y los
concentradores pueden ser clientes del GATT o servidores del GATT.
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Figura 3.1.2.1 Tecnologia de comunicaciéon del GATT.

Topologia Bluetooth de baja potencia

Bluetooth 4.0 BLE consiste principalmente en dos topologias de red, estrella y
grupo de difusion diferentes, como se muestra en la Figura 3.1.2.2. Las
estructuras de red diferentes corresponden a diferentes escenarios, y su
configuracion de nodos de red también es diferente.
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Figura 3.1.2.2 Diagrama de topologia Bluetooth.
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Por lo general, los nodos de red Bluetooth de baja potencia se configuran de
forma diferente y de diferentes tipos, y un conjunto de nodos Bluetooth de
baja potencia se pueden utilizar como servidores y clientes, asi como hosts y
esclavos.

3.1.3. Pila Bluetooth de baja potencia

La pila de protocolo Bluetooth de baja potencia se compone principalmente de
host y controlador, en el que la parte del host se divide en tres capas,
incluyendo el perfil de acceso universal y la capa de perfil de propiedad comtn,
la capa de gestion de seguridad y protocolo de propiedad, asi como el control
de conexion logica y la capa de protocolo adaptable. Al mismo tiempo, el
controlador se divide en tres capas, incluida la capa de interfaz de control de
host, la capa de enlace y la capa fisica. Su estructura especifica se muestra en
la Figura 3.1.2.2.

Las principales funciones de cada capa son:

(1) El perfil de acceso comtn y las capas comunes del perfil de propiedad
definen principalmente el marco de trabajo de servicio para la siguiente capa
de protocolos de propiedad.

(2) La capa de protocolo de administracion de seguridad y atributos esta
disefiada principalmente para habilitar conexiones seguras e intercambio de
datos entre otras capas y otros dispositivos, al tiempo que define como se
asignan y emparejan las claves.

(3) El control de vinculos logicos y la capa de protocolo adaptable se utilizan
principalmente para garantizar la comunicacion de datos punto a punto del
dispositivo, ademéas de proporcionar servicios de encapsulacion de datos para
la capa superior.

(4) La capa de interfaz de control de host es principalmente para realizar la
comunicacion de datos entre el host y el controlador.

(5) La capa de enlace se utiliza principalmente para controlar los cinco estados
diferentes de espera del dispositivo, publicidad, escaneo, inicializacién y
conexion.

(6) La capa fisica utiliza principalmente la tecnologia de salto de frecuencia
adaptativa para evitar la diafonia.
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3.2 Introduccion de software

3.2.1  Android Studio [7]

Android Studio es la propia herramienta de desarrollo de Android de Google,
creada especificamente para el desarrollo de Android, basada en IntelliJ IDEA.
Esta herramienta es el entorno de desarrollo de Google, lanzado en 13 afos, y
ha estado en varias versiones.

Figura 3.2.1.1 Android Studio.
Android Studio ofrece:

Soporte de construccién basado en Gradle.

Refactorizacion especifica de Android y correcciones rapidas.

Herramienta tipo para capturar el rendimiento, la disponibilidad, la

compatibilidad de versiones y maés.

» ProGuard y las firmas de la aplicacién son compatibles.

> Asistentes basados en plantillas para generar disefios y componentes de
aplicaciones de Android de uso comun.

> Potente editor de disefio que le permite arrastrar controles de interfaz de

usuario y efectos de vista previa.

VVY

La sugerencia de cédigo de estudio de Android es mas completa que eclipse,
mientras que la funcionalidad de la interfaz de usuario en tiempo real y el
diseno de la interfaz de usuario de arrastrar y soltar son innovaciones y
mejoras significativas. Editor de disefio: Cree una interfaz de usuario de la
aplicacion Android que le permita configurar rapidamente la interfaz y ajustar
las propiedades visibles con el nuevo modo blueprint. En este proyecto se ha
utilizado Android Studio para desarrollar Android APP.
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e Atom!8!

Atom es un editor de texto multiplataforma en el que GitHub se especializa
para programadores. Tiene una interfaz grafica de usuario simple e intuitiva y
tiene muchas caracteristicas interesantes: soporte para lenguajes de
programacion web como CSS, HTML, JavaScript, etc. Admite macros,
completa automaticamente la funcién de pantalla dividida e integra el
administrador de archivos.

Atom se basa en Electron (originalmente llamado Atom Shell) basado en un
marco de aplicacion multiplataforma que utiliza Chromium Y Node .js, y se
escribe mediante CoffeeScript y Less. Atom también se puede utilizar como
IDE. Sus desarrolladores lo llaman el editor de texto hacker "hackeable del
siglo XXI" para el siglo XXI. A partir del 6 de mayo del 2014, los programas
principales de Atom, los administradores de paquetes y el marco de
programas de escritorio basado en cromo de Atom se publican bajo los
términos de licencia del MIT.

Basandose en el complemento predeterminado integrado, Atom v1.5.1 admite
de alguna manera los siguientes lenguajes de programacion o marcado: HTML,
CSS, Less, Sass, GitHub Flavored Markdown, C/C++, C#, Go, Java, Objective-
C, JavaScript, JSON, CoffeeScript, Python, PHP, Ruby, Ruby on Rails,
secuencia de comandos de shell, Clojure, Perl, Git, Make, lista de propiedades
(Apple), TOML, XML, YAML, Bigote, Julia y SQL.

Este proyecto utiliza software de Atom para desarrollar hardware de IoT.
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IV. Desarrollar procesos
especificos

El nombre del software es PyBle.

4.1 Parte de Android

4.1.1. Declarar permisos

<utiliza-permiso android:name="android.permission.BLUETOOTH" />

<utiliza-permiso
android:name="android.permission. BLUETOOTH_ADMIN"/>

<utiliza-permiso
android:name="android.permission.ACCESS_COARSE_LOCATION"/>

<utiliza-permiso
android:name="android.permission.ACCESS_FINE_LOCATION"/>

Android.permission.BLUETOOTH: Este permiso permite al programa
conectarse a un dispositivo Bluetooth emparejado, solicitar una
conexion/recibir o una conexion/transferir datos requiere un cambio de
permiso, principalmente después del emparejamiento.

android.permission.BLUETOOTH_ADMIN: Este permiso permite al
programa descubrir y emparejar dispositivos Bluetooth, que se utiliza para
administrar dispositivos Bluetooth, y permite a las aplicaciones utilizar
dispositivos Bluetooth nativos, principalmente para operaciones previas al
emparejamiento.

Después de android.permission.ACCESS_COARSE_LOCATION y
android.permission.ACCESS_FINE_LOCATION: Después de Android 6.0,
ambos permisos son necesarios, y los escaneos Bluetooth alrededor de los
dispositivos necesitan obtener informacién de ubicacién difusa. Estos dos
permisos pertenecen al mismo conjunto de permisos peligrosos, que deben
adquirirse dindmicamente en tiempo de ejecucion después de que se declaren
en el archivo de manifiesto.
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4.1.2. Inicializacion y configuracion

@Override

vacio protegido onCreate(Bundle savedInstanceState) {
fenomenal. onCreate(savedInstanceState);
setContentView(R. layout. activity main);

BleMa er. getInstance(). init(getApplication());
BleManager. getInstance()

. enableLog(true)

. setReConnectCount(1, 5000)

. setOperateTimeout(5000);

El método de inicializacion init (aplicacion de aplicacion) debe llamarse de antemano.
Ademas, puede realizar algunas configuraciones personalizadas, como si
desea mostrar los registros internos del marco de trabajo, el nimero de
recombinaciones e intervalos de reconexién y el tiempo de espera del tiempo
de espera de la operacion.

4.1.3. Escanear periféricos

Aplicacion como un dispositivo central, quiere establecer la comunicaciéon
Bluetooth con dispositivos de hardware periféricos, la premisa es obtener el
objeto del dispositivo primero, la forma es escanear. Antes de llamar al
método de anélisis, primero debe trabajar en los siguientes preparativos.

e Determina si el dispositivo Android actual es compatible con BLE.

Después de Android 4.3, Bluetooth BLE se anadi6 al sistema.

BleManager. getInstance(). isSupportBle();
e Determina si Bluetooth esta activado en tu dispositivo Android actual.

Puede llamar directamente al siguiente método de juicio para determinar si el
nativo tiene Bluetooth activado y, si no, lanzar un mensaje al usuario.

BleManager. getInstance(). isBlueEnable();
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e Activa activamente Bluetooth.

Ademas de determinar si Bluetooth esta activado para dar al usuario un
mensaje, también podemos ayudar directamente al usuario a activar el
interruptor Bluetooth a través del programa, hay varias maneras de abrir:
Método 1: Activar Bluetooth directamente a través del adaptador Bluetooth.

BleManager. getInstance(). enableBluetooth();

Método 2: Guia al usuario para activar Bluetooth a través de la interfaz de
arranque startActivityForResult.

Intencion = nueva
intencion(BluetoothAdapter. ACTION_REQUEST_ENABLE);

startActivityForResult(intencién, 0x01);

e Tenga en cuenta que el primer método es asincronico y tarda un tiempo
en activar Bluetooth, llamando a este método

Bluetooth no se encendera inmediatamente. Si es necesario analizar un
sucesor de este método, se recomienda mantener un subproceso de bloqueo
que consulta internamente a intervalos regulares para ver si Bluetooth esta
activado y una pantalla externa espera a que la interfaz de usuario guie al
usuario para que espere hasta que esté activado correctamente. Con el
segundo método, el usuario se guia a través de un cuadro emergente del
sistema y, finalmente, una notificacién de devolucion de llamada en forma de
onActivityResult se activa correctamente.

e 6.0y superiores obtienen dinAmicamente permisos de ubicacion.

Después de activar Bluetooth, debe determinar si el dispositivo actual es 6.0 o
mas antes de escanear, y si es asi, debe obtener dinAmicamente permisos de
ubicacién declarados previamente en Manifiesto.

e Configurar reglas de andlisis

Las reglas de anélisis se pueden configurar durante 1 o mas, o se pueden
configurar para utilizar el valor predeterminado (escanear durante 10
segundos). Al escanear, el dispositivo escaneado se filtra segiin las opciones de
filtrado configuradas y el resultado se devuelve al dispositivo filtrado.

El tiempo de escaneo esta configurado para ser menor o igual, y se logra un
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analisis infinito hasta que se llama a BleManger.getInstance(.cancelScan))
para anular el analisis.

BleManager. getInstance(). escanear(nuevo BleScanCallback() {
@Override
vacio publico enScanStarted(éxitobooleano) {

b

@Override

vacio publico enLeScan(BleDevice bleDevice) {

¥

@Override

vacio publico enScanning(BleDevice bleDevice) {

¥

@Override

vacio publico enScanFinished(Lista<BleDevice> scanResultList) {
-
1);

Una vez completados los preparativos anteriores, puede comenzar el escaneo.

BleManager.getInstance().scan(new BleScanCallback() {
@Override

vacio publico enScanStarted(éxito booleano) {

h

@Override

vacio publico enLeScan(BleDevice bleDevice) {

b
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@Override

vacio publico enScanning(BleDevice bleDevice) {

b

@Override

vacio publico enScanFinished(List<BleDevice> scanResultList) {

}
};

onScanStarted: Vuelve al subproceso principal y el pardmetro indica si la
operacion de analisis se abri6 correctamente. Debido a que Bluetooth no esta
activado, la altima exploraciéon no terminé y asi sucesivamente, hara que el
escaneo no se encienda.

onLeScan: Devolucion de llamada de todos los resultados escaneados durante
el analisis. Dado que el proceso de exploracion y filtrado esta en el subproceso
de trabajo, este método también se encuentra en el subproceso de trabajo. El
mismo dispositivo llevara sus propios estados diferentes (como la intensidad
de la senal, etc.) en diferentes momentos, y aparecera en este método de
devolucion de llamada, dependiendo de la cantidad de equipo a su alrededor y
el intervalo de difusion del dispositivo periférico.

onScanning: Una devolucion de llamada a todos los resultados filtrados
durante el anilisis. La diferencia con onLeScan es que vuelve al subproceso
principal, el mismo dispositivo aparece solo una vez y el dispositivo que
aparece se filtra mediante reglas de filtrado de analisis.

OnScanFinished: Una coleccion de todos los dispositivos escaneados y
filtrados durante este periodo de anélisis. Se remonta al subproceso principal,

que es equivalente a la suma de los dispositivos onScanning.

4.1.4. Informacion del dispositivo

Los periféricos BLE escaneados actian como objetos BleDevice como los
objetos de celda mas pequenos para operaciones posteriores. Contiene esta
informacidn en si mismo:
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String getName(): Nombre de difusién Bluetooth String.
getMac():Bluetooth Mac address.

byte?getScanRecord(): Los datos de difusion transportados cuando se
escanean.

int getRssi(): La intensidad de la sefal del tiempo escaneado va seguida de la
conexion del dispositivo, desconexion, juicio del estado del dispositivo,
operaciones de lectura y escritura, etc., utilizara este objeto. Se puede
entender como el portador del dispositivo Bluetooth periférico, todo el
funcionamiento del dispositivo Bluetooth periférico, a través de este objeto a
realizar.

4.1.5. Conecte, desconecte y supervise el estado de la conexion

Una vez que tenga el objeto del dispositivo, puede conectarse.

BleManager.getInstance().connect(bleDevice, nuevo BleGattCallback() {
@Override

vacio publico enStartConnect() {

h

@Override

publico void onConnectFail(excepcion BleException) {

b

@Override

vacio publico onConnectSuccess(BleDevice bleDevice, BluetoothGatt gatt, int
status) {

h

@Override
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publico void onDisConnected(boolean isActiveDisConnected, BleDevice
bleDevice, BluetoothGatt gatt, int status) {

h

};

OnStartConnect(): Comience a conectarse.

OnConnectFail(excepcion BleException): La conexion no se realizo
correctamente.

OnConnectSuccess (BleDevice bleDevice, Bluetooth Gat gatt, estado int): La
conexion se realizo correctamente y se descubrio el servicio.

OnDisConnected (booleano isActiveDisConnected, BleDevice bleDevice,
BluetoothGatt gatt, int status): Desconectado, por ejemplo, cuando la
conexion esta desconectada. Aqui puede supervisar el estado de conexion del
dispositivo y, una vez desconectada la conexién, puede considerar volver a
conectar el objeto BleDevice segln sus propias circunstancias. Es importante
tener en cuenta que hay un buen momento entre la desconexion y la
reconexion, de lo contrario puede haber largos periodos de desconexion.
Ademas, si llama al método de desconexion (BleDevice bleDevice), también se
llamara al resultado de desconectar bluetooth activamente en este método,
momento en el que isActiveDisConnected sera true.

4.1.6. Protocolo del GATT

Las conexiones BLE se basan en el protocolo GATT (Generic Attribute Profile).
GATT es una especificacion comuan para enviar y recibir segmentos muy cortos
de datos a través de una conexion Bluetooth, que se denominan atributos.
Define dos dispositivos BLE que se comunican a través del servicio y el
caracter. GATT es el uso del protocolo ATT(Atributo de protocolo), que
mantiene los servicios, caracterizar y los datos correspondientes en una tabla
de busqueda, con la siguiente tabla de busqueda utilizando el ID de 16 bits
como indice para cada elemento.
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A continuacion, se destaca esta seccién sobre el GATT.

En resumen, si los dispositivos centrales y los periféricos requieren una
comunicacion bidireccional, la Gnica manera es establecer una conexién gatt.
Cuando la conexidn se realiza correctamente, se establece una conexion GATT
entre el periférico y el dispositivo central.

El método connect (BleDevice bleDevice, BleGattCallback bleGattCallback)
mencionado anteriormente tiene realmente un valor devuelto, que es
BluetoothGatt.Por supuesto, hay otras maneras de obtener el objeto
BluetoothGatt, y después de que la conexion se realiza correctamente, llame:

BluetoothGatt gatt = BleManager.getInstance().getBluetoothGatt(BleDevice bl

eDevice);

Con el objeto BluetoothGatt como puente, el dispositivo central puede obtener
mucha informacion sobre los periféricos, asi como la comunicacion
bidireccional.

En primer lugar, puede obtener los servicios que este dispositivo Bluetooth
posee. Cada propiedad se puede definir para diferentes propositos, a través de
los cuales se puede llevar a cabo la comunicacién de protocolo. El siguiente
método es averiguar todos los servicios y el UUID de la caracteristica a través
de BluetoothGatt:

Lista<BluetoothGattService> serviceList = bluetoothGatt.getServices();
for (servicio BluetoothGattService : serviceList) {

UUID uuid_service = service.getUuid();

Lista<BluetoothGattCharacteristic> characteristicList=
service.getCharacteristics();

for(Caracteristica BluetoothGattCharacteristic : characteristicList){

UUID uuid_ chara = characteristic.getUuid();
¥

}Comunicaciones de protocolo
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Una vez que la APP ha establecido una conexion con el dispositivo y conoce el
servicio y term(que requiere la confirmacion de la comunicacién con el
protocolo de hardware), podemos comunicarnos a través del protocolo BLE.

El puente de comunicacion es principalmente a través de la caracteristica
estandar o personalizada, chino que llamamos “caracteristicas”. Podemos leer
y escribir datos desde Feature. Esto permite la comunicacién bidireccional.
Desde el punto de vista de app como el dispositivo central, hay tres formas
principales de comunicacién cominmente utilizadas para la interaccion de
datos: recibir notificaciones, escritura, lectura, ademas de establecer la unidad
de transmisién maxima, obtener resistencia a la sefial en tiempo real y otras
operaciones de comunicacion.

e Recibir notificaciones

Hay dos maneras de recibir notificaciones, indicar y notificar. La diferencia
entre presente y notificar es que el presente esta seguro de recibir datos y es
probable que notifique la pérdida de datos. El dispositivo subyacente
encapsula el mecanismo de respuesta, que se envia de nuevo hasta que se
realiza correctamente si no recibe una respuesta del dispositivo central,
mientras que notify no recibe una respuesta de los datos centrales, que puede
no garantizar la exactitud de la llegada de datos y tiene la ventaja de ser rapido.
Por lo general, cuando los periféricos necesitan enviar constantemente datos a
la APP, como cambios de presion en el medidor de presion arterial durante la
medicion, la transmisién de datos en tiempo real durante la supervision, en
este caso frecuente, se da prioridad al formulario de notificacion. Cuando solo
se necesita enviar una pequefna e importante pieza de datos a la APP, se da
prioridad al formulario de presentacién. Por supuesto, desde una perspectiva
de desarrollo de Android, si la colocacién de hardware ha tenido en cuenta
protocolos maduros y métodos de envio, todo lo que tenemos que hacer es
conectar de acuerdo con como se envian los datos que configuramos.

e Notificacion abierta

BleManager.getInstance().notify(

bleDevice,

uuid_ service,

uuid_ characteristic_ notify,
nuevo BleNotifyCallback() {
@Override
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vacio publico enNotifySuccess() {
La operacidon de notificacion abierta se realizo correctamente

¥
@Override

vacio publico enNotifyFailure(excepcion BleException) {

Error en la operacion de notificacion abierta
¥
@Override

vacio publico onCharacteristicChanged(byte[] data) {

Después de abrir la notificacion, los datos enviados desde el dispositivo aqui.

}
};

e Desactivar la notificacion

BleManager.getInstance().stopNotify(uuid_service,uuid_ characteristic_notif
y);

e Abrael

BleManager.getInstance().indicate(
bleDevice,

uuid_ service,

uuid_ characteristic_indicate,
nuevo BleIndicateCallback() {
@Override

vacio publico onIndicateSuccess() {

La operacion de notificacion abierta se realizé correctamente

b

@Override

vacio publico onIndicateFailure(excepcion BleException) {

Error en la operacion de notificacion abierta
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@Override

vacio publico onCharacteristicChanged(byte[] data) {

Cuando la notificacion esta activada, los datos enviados por el dispositivo
aparecen aqui

}
};

e Apagueel

BleManager.getInstance().stopIndicate(uuid_service,uuid_ characteristic_ind
ic

ate);

La operacion de notificaciéon aqui utiliza dos parametros clave, uuid_service y
uuid_ characteristic_notify(o wuuid_characteristic_indicate), que son los
servicios y caracteristicas mencionados anteriormente, que se representan
como cadenas y son insensibles a mayutsculas y mintsculas.

e Leery escribir

BleManager.getInstance().read(

bleDevice,

uuid_ service,

uuid_ characteristic_read,

nuevo BleReadCallback() {

@Override

vacio publico enReadSuccess(byte[] data) {

Leer datos de valor de la caracteristica correctamente

h

@Override

publico void onReadFailure(excepcioén BleException) {
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No se puede leer los datos de los valores caracteristicos

¥
D;

BleManager.getInstance().write(
bleDevice,

uuid_service,

uuid_ characteristic_write,
datos

nuevo BleWriteCallback() {
@Override

vacio publico enWriteSuccess(int current, int total, byte[] justWrite) {

Enviar datos al dispositivo con éxito (en el caso del envio de subpaquetes,

puede verificar el progreso del envio a través de los parametros devueltos en el
método)

h

@Override

publico void onWriteFailure(excepcion BleException) {
Error al enviar datos al dispositivo

¥
3);

Cuando se envian datos BLE entre si, se pueden enviar hasta 20 bytes a la vez.
Si necesita enviar mas de 20 bytes de datos, hay dos maneras, una es intentar
activamente ampliar la MTU, y la otra es subcontratar la transferencia. El
método write del marco de trabajo se subcontrata de forma predeterminada
cuando se encuentran méas de 20 bytes de datos.

e Fije la unidad de transmisién maxima MTU

BleManager.getInstance().setMtu(bleDevice, mtu, new BleMtuChanged

Devolucion de llamada() {

@Override
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void publico onSetMTUFailure(excepcion BleException) {
Sin se pudo establecer MTU

b

@Override
vacio publico enMtuChanged(int mtu) {

La MTU establece correctamente y se obtiene el valor de MTU admitido por la
transmision del dispositivo real

}
};

e Obtenga la intensidad de senal en tiempo real del dispositivo RSSI

BleManager.getInstance(). readRssi(
bleDevice,

nuevo BleRssiCallback(){

@Override
vacio publico enRssiFailure(excepcionBleException) {

No se pudo leer la intensidad de la senal del dispositivo

¥

@Override

vacio publico enRssiSuccess(int rssi){

La intensidad de la senal del dispositivo de lectura fue exitosa

¥
D;

4.2Desarrollo de hardware

4.2.1 El desarrollo

En la Figura 4.2.1.1, la linea 9 declara el archivo 12 para establecer una

46



UNIVERSITAT
OLITECNICA
DE VALENCIA

conexion global para Bluetooth, la linea 16 activa la funcién niimero 1 para la
conexion y desconexién exitosa, y la linea 27 recibe datos y cambia el color
RGB.

Figura 4.2.1.1 Cédigo de desarrollo parte 1.

La linea 40 de la Figura 4.2.1.2 obtiene el valor de la temperatura y almacena
el valor en la funcion wendu. La linea 47 establece el nombre de Ble a LoPy
uuid a 12345 52 comienza a empujar los datos de Bluetooth. La linea 60 esta
declarando dos servicios de caracteristicas.
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Figura 4.2.1.2 Codigo de desarrollo parte 2.

En la figura 4.2.1.3 la fila 66 es una funcion activada por el envio de datos 69
la fila 71 es una funcién activada por la recepcion de caracteristicas.

Figura 4.2.1.3 Codigo de desarrollo parte 3.
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4.3 Desarrollo de hardware Mqtt

En la figura 4.3.1 9 archivo de declaracion de comportamiento 12
comportamiento valores de temperatura exportados 19 comportamiento perfil
de red WIFI 23 comportamiento parametros de la plataforma IoT.

TITUDE)

Figura 4.3.1 Codigo de desarrollo parte 4

En la Figura 4.3.2 39 comportamiento el latido del corazéon de la placa de
desarrollo binaria parpadea 40 comportamiento detener el multiproceso y
encender la luz naranja para la alerta de error 49 comportamiento conectar
wifi 52 no hay codigo de pausa hasta que la conexiéon wifi sea exitosa 56
comportamiento wifi conectado con éxito imprimir conectar wifi y encender la
luz naranja para la alerta.
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Figura 4.3.3 Codigo de desarrollo parte 5.

En la Figura 4.3.4 actte la funcién de activacion del control del interruptor 82
envie la funcidon de temperatura a la funcion some_number 83 acttie imprima
el valor de la funcion de temperatura 84 linea determine si el envio fue exitoso
93 acttie conecte a la plataforma Adafruit IO usando el protocolo MQTT.

Figura 4.3.4 Codigo de desarrollo parte 6.
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En la Figura 4.3.5, la entrega de la suscripcién de 96 actos esta suscrita con
éxito con luces verdes que muestran el ciclo de 103 actos enviando datos a la
plataforma Adafruit IO.

Figura 4.3.5 Codigo de desarrollo parte 7
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V. Resultados

5.1 Presentacion de los resultados finales

En este trabajo, la aplicacion IoT es estudiada y analizada en detalle desde el
disefio hasta el desarrollo, y la aplicacion disponible se hace de acuerdo a los
requisitos de disefio, como la Figura 5.1.1 muestra la pagina de inicio, el
usuario puede hacer una eleccién de BLE o MQTT para conectarse.

Por favor elija lo que necesita

BLE

MaTT

Figura 5.1.1 Aplicacion desarrollada parte 1.

Toque en la conexiéon BLE y encienda la exploracion en la parte superior, si es
normal Bluetooth mostrara 0 s6lo mostrara el nombre de Bluetooth de baja
potencia, haga clic en la conexion aparecerd en la parte inferior para
desconectar y entrar como se muestra en la Figura 5.1.2

START SCAN

"
DU st =5 [
s 5
coiect
> R 3
o
) comeet
B e M
B e »
o )
: A comeer
B msion _
¥ 2 3 comseer
g (SR

Figura 5.1.2 Aplicacion desarrollada parte 2.
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Después de conectarse, como se muestra en la figura 5.1.3, puede seleccionar
los servicios adquiridos.

Broadcast Name: LoPy

Mac:30:AE:A4:77:F6:6E

Service(D)
>
Service(1)
0000-1000-8000-0080519b341b >
& type(Msin Service)
Service(2)
00003039-000 00-008059b341b 2

Figura 5.1.3 Aplicacion desarrollada parte 3.

Como en la Figura 5.1.4 abrimos la pagina de recepciéon de mensajes y el
cddigo recibido es el hexadecimal convertido.

REZEREL @@ 31066 5 %152% 5108 £10:38

Oper...

DISABLE NOTIFICATION

0000d431-0000-1000-8000-00805f9b34fh's Data change:

7b2268223a202233332e363235227d
notify success

7b2268223a202233332236323522 7d
7b22 68 223a2022 33 33 2¢ 3632 3522 7d
7b22 68 223a2022 33 33 2¢ 36 323522 7d
7b2268223a202233332e363235227d
7b2268223a202233332e363235227d
7b2268223a202233332¢363235227d
7b2268223a2022 3333236323522 7d
7b2268223a202233332¢363235227d
7b22 68 22322022 33 33 2¢ 36 32 35 22 7d
7b 22 68 22 3220 22 33 33 2¢ 36 32 3522 7d
7b2268223a202233332e363235227d
7b2268223a202233332e363235227d
7b22 68 223220223333 2e 36323522 7d

Figura 5.1.4 Aplicacion desarrollada parte 4.
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Figura 5.1.5 Mensaje recibido.

La figura 5.1.6 muestra el envio de datos que pueden cambiar las luces LED
del hardware IoT 5.1.7 muestra el hardware cambiado.

P A R | (KIRESE U @5 BT s ORI | MEEsE e 0D RO S A e
Qper...
DO0OFF WRITE DUFFDE' 'WRITE FFOOD0 WRITE
00003 1 00001 000-8DOD-0DEDS T3 4fl's Dt changa: 100Dl 1 00001 OD-E000-NDED SIS 41h's Data ehanga: 00001 -0D00- 1 D00 -E0N0D-N0805 03 4fk's Data changa:

Wit SINCess

wiite suscess

B 0 B 0 2 a vB88 6 B 0 2 0 v @ e 8 4 2 a v

Figura 5.1.6 Envio de datos.
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Figura 5.1.7 Control de las luces LED.

La figura 5.1.8 muestra el efecto de abrir MQTT, que le pedira que introduzca
su cuenta y contrasena.

MQTT

Shop Learn Blog Forums LIVE!
e o

SIGN IN

Your Adafruit account grants you access to all of
Adafruit, including the shop, learning system, and
forums.

EMAIL OR USERNAME

PASSWORD Forget your password?

SIGN IN

Figura 5.1.8 Ventana para inicializar MQTT.
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Después de iniciar la sesién en la configuracion se puede ver un boton de
interruptor de un grafico de datos, el interruptor puede controlar el
interruptor de la luz LED en la presentacion de Magenta LED debajo de la
linea de grafico para los datos recibidos dedo toque puede ver los datos
detallados, como el tiempo y el valor.

NEZaMlPe & e & - (0= % 100% = F14-11:50

MQTT

35.0
34.5

34.0

_—mmmm——
May 30th 2021, 11:39:26AM

33.5

33.0
temperature 38,625

32.5

l((\. “-(\ x{\. l("\ X(\ “-(\.
\\_gb«a \,\_3‘36 \,\.g,ba \\.31 e '\,\.g,%a \,\.2,9 2 ’\,\._D‘O ‘\\,’Dj\

a4 2t

1

May 30th 2021, 11:41:18AM

Figura 5.1.9 Resultados finales.
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Hasta ahora hemos completado todo el desarrollo del hardware de la IO, este
documento se basa en la recoleccion de datos de hardware de la 10 y la
transmision para el disefio y la implementacion, el documento presenta las
necesidades y la situacion actual en la tecnologia de la 10, lo que lleva al
desarrollo de un sistema de I0 APP facil de usar, desde el desarrollo de
hardware para el desarrollo de software, a través de la tecnologia de
microcontroladores, la tecnologia Bluetooth, la tecnologia de comunicaciéon de
red inaldmbrica, la plataforma Android a los datos MQTT. El uso del disefio
para lograr la conexion mas comtinmente utilizado dos para enviar el camino,
con alta escalabilidad, facil de desarrollar, y una variedad de estilos de
comunicacion, y finalmente pas6é la prueba. El sistema implementa la
adquisicién de datos en la plataforma del microcontrolador y la funcién de
envio de datos en combinaciéon con el modulo Bluetooth y el médulo MQTT, la
funcién de control y visualizacién de datos de este sistema en la plataforma
del teléfono movil Android, y la funcién de almacenamiento y procesamiento
de datos en la plataforma del servidor.

Las principales conclusiones de este documento son las siguientes.

(1) De acuerdo con el diseno del esquema del sistema, se realiza la funciéon
de recogida y envio de datos del extremo de recogida del sistema,
principalmente el microcontrolador recoge y envia los datos del sensor,
recibe los datos en serie del microcontrolador a través del modo Bluetooth
y los envia al extremo del teléfono movil Android; se realiza el desarrollo
del programa cliente del teléfono movil, principalmente la realizacion de
cada mddulo funcional del extremo del teléfono movil.

(2) De acuerdo con el disefio de la comunicacién de la parte del sistema, la
comunicacion entre el front-end de recogida y el cliente del teléfono moévil
se realiza a través de Bluetooth, y la comunicacion entre el cliente del
teléfono movil y el extremo de servicio de datos se realiza a través de la red
inalambrica.

(3) Mediante el uso de la tecnologia Bluetooth y de la red inaldmbrica, el
sistema realiza la funcion de monitorizacion de datos del equipo de
recoleccién a diferentes distancias, enviando algunos datos, incluyendo el
uso de rango cercano del modulo Bluetooth para recibir los datos del
sensor, y el uso remoto del médulo MQTT para recibir los datos del sensor.
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El desarrollo de este trabajo puede superar el inconveniente de las ubicaciones
multiples, la recogida trans-regional o local sin soporte de red, facilitando el
control inteligente de diferentes rangos. Los datos pueden controlarse
facilmente conectandose directamente a un microcontrolador local, o a un
servidor de datos remoto a través de un smartphone mévil, y los datos pueden
trazarse y analizarse directamente mediante un software de analisis grafico en
el teléfono movil, lo que permite al usuario visualizar y comprender los datos.

El servidor de datos esta basado en Adafruit 10 y es totalmente abierto para su
uso multiusuario. Por supuesto, debido a las limitaciones de tiempo de
investigacion y conocimientos personales, todavia hay algunas deficiencias en
este trabajo, la parte de adquisicion de front-end del sistema no implica la
adquisicion de sensores no es tan diversa y completa, el sistema no es tan
perfecto en la aplicacién de los detalles del disefio. En el futuro, podemos
enriquecer atn mas los dispositivos de deteccion en el front-end, ampliar las
funciones del cliente Android, y ampliar los servicios del servidor, para que el
sistema de monitorizacion disefiado en este trabajo tenga méas valor de
aplicacion, y para ello es necesario seguir investigando y estudiando.

VI. Conclusiones

Durante el tiempo de desarrollo se han presentado algunos inconvenientes,
como primer punto tenemos el problema en la lectura de los datos, problemas
en la ejecucion del programa obteniendo incluso problemas de hardware,
inconvenientes con las actualizaciones del hardware, ya que no son amigables
para usuarios nuevos, problemas con la comunicacion especificamente con el
WiFi, asi como problemas en la actualizacion de la nueva version de Atom,
esta altima porque no es compatible con la version antigua de la consola
Pymark, ademas para encontrar la causa se ha realizado una reinstalacion de
los plugin lo cual ha costado mucho tiempo. Al final, se han presentado
soluciones muy sencillas a todos estos inconvenientes, en algunos de estos
problemas se ha buscado ayuda en foros e incluso se ha requerido ayuda al
profesor.

Se han cumplido todos los objetivos planteados para este proyecto, aunque en
el proceso inicial, especificamente en la creacion se presentaron muchos
problemas, como algunos comandos de Python los cuales no son compatibles
en el hardware ESP32, y que no permite ejecutar dos archivos al mismo
tiempo. Ademas, el sensor no es muy sensible, puede que exista un cierto
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retraso. Se recomienda realizar un mejor aprendizaje y mejorar los
conocimientos para el uso correcto y 6ptimo de la plataforma hardware, con la
finalidad de mejorar y no tener problemas. En el proceso del uso de la red de
nodos, la construccion facil de varios procesos permite que este modulo sea el
mas importante de todo el proyecto. Al utilizar el paquete Atom de Pymark se
observo mejoras muy significativas en el desarrollo del proyecto, ademas que
es muy amigable para desarrolladores nuevos, también que permite realizar
directamente la depuracion y ejecutar en el hardware sin la necesidad de
cargar todos los datos.
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