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Resumen

El uso de redes sociales desde las empresas, a modo de contacto directo con sus
usuarios y la sociedad en general, conlleva una serie de problemas de caracter juridico
y ético. Los problemas juridicos en ocasiones (p.e. en lo relativo a proteccion de datos)
son referenciados desde las normas aludiendo a la necesidad de elaborar cédigos
tipo, pero los segundos no tienen un desarrollo establecido tan claro.

Con el presente TFG se pretende elaborar un libro blanco que sirva de cauce
referencial para todo profesional que, desde una empresa TIC, deba afrontar el reto de
abrir esa ventana cibernética al publico que son las redes sociales.

Para ello, en primer lugar, referenciaremos con estructuras y ejemplos significativos
algunos de los cédigos tipo mas relevantes en la profesion y, en segundo lugar y
atendiendo a los aspectos éticos y deontoldgicos, procederemos a un estudio de los
cbdigos éticos de las organizaciones del sector, destacando las convergencias y
diferencias en el tratamiento de redes sociales, siendo complementado con aquellos
elementos mas destacados por la bibliografia de referencia en el area.

El documento resultante pretendera ser en primer lugar Gtil, con una estructura
similar a una norma técnica, siendo difundido mediante licencia CC BY-SA

Palabras clave: redes sociales, deontologia, profesionalismo y libro blanco.

Abstract

The use of social networks from companies, as direct contact with their users and
society in general, brings a number of legal and ethical problems. Legal problems are
sometimes referred to in the rules (e.g. data protection) by referring to the need to
develop model codes, but the latter do not have such a clear established development.

The aim of this TFG is to produce a white paper that will serve as a reference
channel for all professionals who, from an ICT company, must face the challenge of
opening this cyber window to the public that is social networks.

To this end, we will first reference with significant structures and examples some of
the most relevant type codes in the profession and, secondly, taking into account
ethical and ethical aspects, we will conduct a study of the ethical codes of the
organizations of the sector, highlighting the convergences and differences in the
treatment of social networks, being complemented with those elements most
highlighted by the reference bibliography in the area.
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The resulting document will first be useful, with a structure similar to a technical
standard, being disseminated by CC BY-SA license.

Keywords: social media, deontology, professionalism and white book.
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1. Introduccion

En los dltimos afios la proteccion de los datos personales se ha convertido en
un tema de interés mundial, al conocerse las multiples fugas de los datos por parte
de empresas multinacionales como Facebook, Google o Yahoo!! [1]. Con la
intencion de competir con la red social Facebook, Google cre6 Google+ pero
nunca terminé de despegar. En esta plataforma nueva se produjo el fallo de
seguridad, donde se expuso la informacién privada de 52,5 millones de usuarios.
Los datos quedaron expuestos durante 6 dias y fueron el nombre, el correo
electrénico, empleo y edad. Aun asi, la mayor fuga de datos la tiene Yahoo!, con
3.000 millones de cuentas hackeadas [2]. Este hecho se produjo en 2013, cuando
un usuario llamado «Peace» trataba de vender los datos personales extraidos en
la llamada Internet Profunda a finales de 2014.

Estos hechos provocaron que los usuarios se interesaran en como las
empresas utilizaban sus datos y para qué. Se ha mejorado en seguridad por parte
de los usuarios como de las empresas, aunque la preocupacion trasladada por los
expertos en seguridad informética continua. En el afio 2020 habian mas de 26.000
millones de dispositivos conectados a internet, un nimero que significa un gran
desafio para la seguridad digital. Este nimero supone que cada segundo hay 11
nuevos usuarios en las redes sociales generando dia tras dia nueva informacion,
gue en la mayoria de las veces no tienen la proteccion necesaria para garantizar
su seguridad [3]. ElI desconocimiento por parte de los usuarios en tareas de
seguridad sigue muy presente pese a todos los avances en materia de proteccion
de los datos personales.

El usuario medio es bastante confiado y no sospecha que le pueden estar
sustrayendo los datos sin darse cuenta. El contenido del mensaje para atraer la
atencion puede variar desde informar de un problema en nuestra cuenta para que
iniciemos sesion, contener algun archivo para ser descargado, algun enlace,
incluso sorteos o comunicados falsos [4].

Como se ha podido observar este proyecto, fundamentalmente, ha sido
implementado como guia para empresas como personas fisicas, ya que presenta
un claro enfoque para poder realizar un analisis de los peligros que tienen las
redes sociales y que pasos hay que seguir para obtener la mayor seguridad,
exponiendo en primer lugar la trascendencia de publicar nuestros datos personales

1 Marcas registradas



en las redes sociales. Se explicara porque existe un interés elevado en obtener la
informacion de los usuarios y las estrategias que las empresas utilizan para
recabarla.

1.1. Motivacion

La principal motivacion para realizar este proyecto fue la idea de poder
proporcionar una guia vital a los usuarios, ya que son el principal objetivo de
las redes sociales y considero que son los mas vulnerables a cualquier ataque
informatico. Me resulta muy importante que el usuario este informado sobre los
peligros de las redes sociales, porque la tecnologia avanza muy rapido, pero a
los usuarios no se les proporciona una formacién o guia que puedan utilizar
para proteger sus datos personales.

Por otro lado, me resulté interesante poder profundizar en las
estrategias que utilizan las empresas para recolectar los datos personales y su
posterior tratamiento con fines lucrativos.

Otra motivacion de realizar este proyecto es de caracter personal,
proporcionar una guia para los usuarios y para las empresas con el fin de
poder ofrecerles la informacién necesaria para que conozcan los peligros de las
redes sociales, conozcan los riesgos de exponer sus datos personales y
adquieran conocimientos para poder detectar los principales tipos de ataques
informaticos y no caer en las trampas. De esta manera un usuario medio con
una minima informacién sobre los peligros de internet le podriamos evitar caer
en estafas que conllevan la perdida de sus ahorros o la suplantacion de
identidad. Ya que no podemos detener la actividad de los piratas informaticos,
si que podemos ofrecer una defensa para los usuarios con poco conocimiento
tecnoldgico.

1.2. Objetivos

Con este proyecto se pretende informar a los usuarios de internet, pero
especificamente a los que utilizan las redes sociales del valor de sus datos
personales y de la facilidad con la cual se sustraen sin que se den cuenta. Con
el fin de lograr una proteccion mayor del usuario frente a las redes sociales, los
objetivos que se presentan en este proyecto son los siguientes:

e Nombrar, explicar y desarrollar las principales herramientas de
proteccion que tiene al alcance el usuario medio.



e Exponer las diferentes estrategias de recopilacién de datos personales
gue se utilizan.

e Capacitar a un usuario medio para configurar su privacidad en las redes
sociales.

1.3. Estructura de la memoria

A continuacion, se incluirh como va a estructurarse la memoria de 7
capitulos, con una concisa explicacion de cada uno de los puntos que va a
tratar:

La introduccién, motivacion y estructura de la memoria corresponde al
primer capitulo. En el segundo capitulo se encuentra el estado del arte, en el
cual se explica la recopilacién de todos los fallos de seguridad y que posibles
soluciones podemos encontrar a nivel de wusuario. El tercer capitulo
corresponde a explicar que son los datos personales de las personas. El cuarto
capitulo trata sobre la importancia y valor que les dan las empresas a los datos
personales, se manifiesta el tratado posterior que tienen estos datos y como a
partir de estos se extraen tendencias comerciales. El quinto capitulo consiste
en elaborar una guia para el usuario medio, explicar como puede configurar la
seccion de privacidad en las redes sociales y que herramientas tiene para
poder protegerse en internet y no poner en peligro sus datos personales. En el
sexto capitulo se aclaran las estrategias mas utilizadas para poder extraer los
datos sin que los usuarios sean conscientes de lo que estan haciendo. El
séptimo capitulo se centra en las PYMES y las empresas emergentes, en que
instrumentos tiene a su alcance para cuidar, preservar los datos de sus
clientes. Finalmente, se indican las referencias bibliograficas a partir de las
cuales se ha elaborado este proyecto. De esta manera, el lector podra
consultar con mayor profundidad la fuente de informacion si se desea.

2. Estado del arte

En este capitulo trataremos las principales redes sociales, los cambios en las
leyes sobre la proteccién de los datos, las opciones que proporcionan las redes
sociales a los usuarios para mantener su privacidad y si los usuarios son
sabedores de estas herramientas.

Este andlisis es fundamental para ver como la historia de la proteccién de los
datos personales ha evolucionado, incrementando la posibilidad de obtener una



mayor privacidad al usuario y més control. De este modo, el usuario medio puede
establecer unas pautas de proteccion personalizadas dependiendo en que red
social este.

2.1. Historia y avances de la proteccion de datos
personales

Partimos de la base de la Constitucion espafiola, Espafia fue pionera en
proteccion de datos y lo establece claramente en su articulo 18.1 «Se garantiza
el derecho al honor, a la intimidad personal y familiar y a la propia imagen.» y
18.4 «La ley limitard el uso de la informética para garantizar el honor y la
intimidad personal y familiar de los ciudadanos y el pleno ejercicio de sus
derechos.» [5].

No obstante, no fue hasta el afio 1995 cuando sali® la Directiva
95/46/CE del Parlamento Europeo y del Consejo, de 24 de octubre de 1995,
sobre la proteccion de los datos personales de las personas fisicas [6] que
marcaba las pautas para que pudieran legislar los paises de la Union Europea
en relacion con el tema de proteccién de datos.

En Espafia se saco la ley en el afio 1999, que es la LOPDCP 15/1999,
de 13 de diciembre [7]. Esta Ley Organica junto con la Directiva de la Union
Europea del 1995 establece una serie de articulos muy importantes, uno de
ellos los derechos a los que pueden acceder los ciudadanos. A continuacion,
se enumeran y se definen:

1. Acceso: Se tiene derecho de acceder a nuestros datos. Esa
empresa que tiene nuestros datos guardados, podemos acceder
a ellos. El derecho de acceso puede ser considerado repetitivo
cuando se ejerza este derecho mas de una vez en el plazo de 6
meses.

2. Rectificacién: Evidentemente también la ley garantiza el derecho
que tenemos a rectificar nuestros datos.

3. Cancelacion: Por supuesto también la ley nos garantiza el
derecho que tenemos a que nuestros datos sean cancelados.
Una empresa que gestiona nuestros datos, nosotros podemos
solicitar la cancelacion de nuestros datos.



4. Oposicion: En cuanto a la capacidad y el derecho que tenemos
de oponernos a que nuestros datos sean tratados.

Sobre este Udltimo punto en esta ley de proteccibn de datos, el
consentimiento que teniamos que dar para que fueran tratados nuestros datos
era tacito, es decir, si el usuario no respondia con una negativa en un plazo de
30 dias, la empresa entendia que se podia tratar con sus datos. Este
consentimiento cambiaria radicalmente en el 2018.

En el 2007, se aprueba el RDL 1720/2007, de 21 de diciembre [8] el
reglamento de desarrollo de la citada anteriormente ley organica del 1999 pero
no es hasta el afio 2016 cuando se crea el Reglamento (UE) n® 2016/679 del
Parlamento Europeo y del Consejo, de 27 de abril de 2016, sobre la proteccion
de las personas fisicas en lo que respecta al tratamiento de datos personales
[9]. Este reglamento afecta a aquellos territorios en los cuales, el responsable o
el encargado del tratamiento de los datos recopilados estén establecidos en la
Unidén Europea. También cuando ninguno de estos dos esté instaurado en la
Union Europea, pero esas actividades si se realicen dentro de la Unién
Europea y por lo tanto afecte a sus ciudadanos.

Este reglamento es de aplicaciéon directa, hay que trasponerlo a la
legislacion espafiola. Esa trasposicion se ve efectiva con la actual LOPDGDD
3/2018, de 5 de diciembre [10] y trae uno nuevos derechos que definiremos
ahora:

1. Supresion: Derecho a obtener la supresibn de sus datos
personales. Corresponde al antiguo derecho de cancelacion.

2. Oposicién: Oponerse al tratamiento de los datos personales.
Este derecho no cambia.

3. Portabilidad: EI derecho a recibir los datos personales
relacionados con usted en un formato estructurado, leerlos
mecanicamente y facilitarlos al responsable del tratamiento y
transmitirlos a otro responsable del tratamiento. El derecho de
portabilidad no se aplica a los tratamientos realizados en interés
publico o en el ejercicio del poder publico, como el tratamiento
realizado por cualquier organismo administrativo publico (como
sanidad).

4. Limitacion: Por inexactitud, tratamiento ilicito, datos que no sean
necesarios para la finalidad del tratamiento, o cuando se acredite
el motivo legitimo de oposicion al tratamiento, derecho a obtener
restricciones de tratamiento de datos por parte del responsable
del tratamiento.



El controlador de datos debe retener datos limitados y solo
puede usar los datos con el consentimiento de las partes
relevantes para reclamar o defender los derechos de otra
persona fisica o juridica, o para fines de interés publico.

5. Acceso: El interesado tiene derecho a obtener confirmacion por
parte del responsable del tratamiento sobre si se estan tratando
0 no sus datos personales y, en su caso, deberd facilitar
informacion sobre él.

6. Rectificacion: Obtener el derecho a corregir los datos personales
incorrectos sobre usted. Teniendo en cuenta el propoésito del
proceso, las partes interesadas tienen derecho a completar o
rectificar los datos personales incompletos, incluso a través de
declaraciones adicionales.

En esta nueva ley, tiene como objetivo fortalecer la privacidad y las
conexiones digitales de los trabajadores. Regular los derechos de privacidad y
prohibir el uso de equipos de geolocalizacién y videovigilancia digital en el lugar
de trabajo. Otro aspecto de esta nueva ley es dar a los ciudadanos un mayor
control sobre su informacién privada en el mundo de los teléfonos inteligentes,
las redes sociales, la banca online y las transferencias globales.

Gracias a este cambio en el 2018, muchas empresas se tuvieron que
modificar internamente realizando cambios radicales para cumplir la nueva ley.
Uno de los cambios méas importantes es que ahora tenemos que dar nuestro
consentimiento expreso, es decir, anteriormente era tacito y ahora nuestro
consentimiento se tiene que llevar a cabo a través de la escritura, palabra
hablada o signo inequivoco, disgregado.

Otro de los puntos mas alicientes consiste en las competencias
adquiridas por la Agencia Espafola de Proteccién de Datos. Esta agencia la
trataremos en el siguiente punto, en el cual pretenderemos dar a conocer su
historia, sus funciones y las areas de actuacion donde puede intervenir.

2.2. Agencia Espafiola de Proteccion de Datos

La Agencia Espafiola de Proteccion de Datos es una entidad libre, con
presupuesto propio y plena autonomia funcional. La AEPD se fund6 en 1992 e
inicio su actividad en 1994.

Desde 1994 su area de actuacion se ha incrementado. Desde internet y
redes sociales, reclamaciones de telecomunicaciones, publicidad no deseada,
educacién y menores, videovigilancia, innovacion y tecnologia hasta proteccion
de datos y coronavirus.



Figura 2.1: Logo de la Asociacion Espafiola de Proteccion de Datos. Fuente: asesorias.

El cargo de presidente es elegido por el Gobierno, a propuesta del
Ministerio de Justicia, entre personas de reconocida competencia profesional,
en particular en materia de proteccién de datos.

Sus directores han sido:

e D. Juan José Martin-Casallo Lopez (1993 - 1998)
e D. Juan Manuel Fernandez Lopez (1998 - 2002)
e D. José Luis Pifiar Mafias (2002 - 2007)

e D. Artemi Rallo Lombarte (2007 - 2011)

e D. José Luis Rodriguez Alvarez (2011 - 2015)

e Dia. Mar Espafa Marti (2015 - actualidad)

2.2.1. Funcionesy poderes de la AEPD

En el ambito de las funciones, la AEPD tiene un total de 22
marcos donde puede actuar y en esta seccidén trataremos los que
consideramos los mas importantes y que mas trascendencia pueden
tener de cara al usuario medio. Ahora se enumeran las principales
funciones [11]:

e Controlar la aplicacion del Reglamento (UE) n® 2016/679
del Parlamento Europeo y del Consejo, de 27 de abril de



2016, sobre la proteccién de las personas fisicas en lo
gue respecta al tratamiento de datos personales.

Promover la sensibilizacién del publico y su comprension
de los riesgos, normas, garantias y derechos en relacién
con el tratamiento. Las actividades dirigidas
especificamente a personas menores de edad deberan
ser objeto de especial atencion.

Asesorar, con arreglo al Derecho de los Estados
miembros, al Parlamento nacional, al Gobierno y a otras
instituciones y organismos sobre las medidas legislativas
y administrativas relativas a la proteccién de los derechos
y libertades de las personas fisicas con respecto al
tratamiento.

Promover la sensibilizacién de las personas responsables
y encargadas del tratamiento acerca de las obligaciones
gue les incumben en virtud del presente Reglamento.

Previa solicitud, facilitar informacién a cualquier
interesado en relacion con el ejercicio de sus derechos
en virtud del presente Reglamento y, en su caso,
cooperar a tal fin con las autoridades de control de otros
Estados miembros.

Cooperar, en particular compartiendo informacién, con
otras autoridades de control y prestar asistencia mutua
con el fin de garantizar la coherencia en la aplicacién y
ejecucion del presente Reglamento.

Llevar a cabo investigaciones sobre la aplicacion del
presente Reglamento, en particular basandose en
informacion recibida de otra autoridad de control u otra
autoridad publica.

Una vez expuestos las funciones mas importantes, cabe recalcar

que el resto de las funciones son muy trascendentes, pero en el

presente documento hemos expuesto las que se cree que son de vital

importancia para el conocimiento del usuario. Ahora se detallan los

puntos mas relevantes de los poderes que tiene esta agencia. Tiene
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tres ambitos en la parte de poderes, las cuales son investigacion,

correctivos y autorizaciéon y consultivos. En la parte de investigacion

podemos encontrar los siguientes:

Ordenar a la persona responsable y al encargado del
tratamiento y, en su caso, al representante de la persona
responsable o del encargado, que faciliten cualquier
informacion que requiera para el desempefio de sus
funciones.

Obtener de la persona responsable y del encargado del
tratamiento el acceso a todos los datos personales y a
toda la informacién necesaria para el ejercicio de sus
funciones.

Obtener el acceso a todos los locales de la persona
responsable y del encargado del tratamiento, incluidos
cualesquiera equipos y medios de tratamiento de datos,
de conformidad con el Derecho procesal de la Unién
Europea o de los Estados miembros.

Siguiendo con los poderes, nos centramos en los correctivos que

puede llegar a poner esta agencia:

Sancionar a toda persona responsable o encargado del
tratamiento con una advertencia cuando las operaciones
de tratamiento previstas puedan infringir lo dispuesto en
la normativa de proteccion de datos.

Imponer una limitacibn temporal o definitiva del
tratamiento, incluida su prohibicion.

Ordenar la suspensiéon de los flujos de datos hacia un
destinatario situado en un tercer pais o0 hacia una
organizacion internacional.

Por ultimo, vamos con la parte de autorizacién y consulta:

Emitir, por iniciativa propia o previa solicitud, dictamenes
destinados al Parlamento nacional, al Gobierno del
Estado miembro o, con arreglo al Derecho de los Estados
miembros, a otras instituciones y organismos, asi como al



publico, sobre cualquier asunto relacionado con la
proteccion de los datos personales.

e Autorizar el tratamiento si el Derecho del Estado miembro
requiere tal autorizacion previa.

e Asesorar a la persona responsable del tratamiento
conforme al procedimiento de consulta previa.

2.3. Redes sociales

Hace unos afios, la explosion de Internet produjo cambios en diferentes
entornos civilizados, principalmente porque abri6 nuevas formas de
comunicacion entre usuarios que no necesariamente necesitan estar en el
mismo lugar. Por ejemplo, correo electrénico, pagina web o blogs. La
comunicacion interpersonal se ha vuelto cada vez mas fuerte, suprimiendo
muchas fronteras linglisticas o culturales.

Debemos recordar que el nacimiento de Internet se remonta a 1947,
cuando la Guerra Fria dio sus primeros pasos y enfrenté a ciudadanos de todo
el mundo. Algunos occidentales y capitalistas (liderados por Estados Unidos), y
algunos orientales y comunistas (liderados por la Unidn Soviética).

Una verdadera lucha por el poder que inspir6 muchos avances
tecnolégicos. Entre ellos, Estados Unidos cre6 la Agencia de Proyectos de
Investigacion Avanzada (APIA), que sentd las bases de la llamada Internet diez
afios después, porque su red APIANET permite a las organizaciones
intercambiar informacion.

Por lo tanto, con el paso del tiempo, los usuarios de todo el mundo
comenzaron a contactar por correo electronico (el primer envio fue en el afio
1971). Mas adelante, en el afio 1991, la red global informatica y la World Wide
Web (normalmente la llamamos "www") se hicieron publicas juntas y aparecio
Internet.
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Figura 2.2: Afio de creacion de cada red social. Fuente: marketingdecommerce.

2.3.1. SixDegrees

A pesar de todos estos avances, todavia no existian
aplicaciones, herramientas o elementos que permitan a los usuarios
socializar entre ellos. Esta situacion cambié en 1997, cuando Andrew
Weinreich creé SixDegrees, que puede considerarse la primera red
social del mundo. Una red que podia ubicar a otros miembros de la red
y crear una lista de amigos, y la red se basaba en la teoria de los seis
grados de separacion, que establece que se puede establecer contacto
con cualquier otra persona del mundo en tan solo 6 pasos.
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La primera red social finalizo su actividad en diciembre de 2000.
Aunque ha habido diferentes intentos por copiar su estilo e incluso sitios
con el mismo nombre desde que cesara su actividad. En sus tres afios
de vida, esta red social tuvo un total de tres millones de usuarios [12].

N
L]
BN 5
Bl N sixdegrees

Figura 2.3: Logo la red social SixDegrees. Fuente: Wikipedia.

2.3.2. MySpace, Friendster y LinkedIn

Como deciamos, SixDegrees desaparecio en el afio 2000, pero
solo tomd unos meses para que los afortunados usuarios digitales
comenzaran a disfrutar de nuevas redes sociales, como Friendster, que
fue creada en 2002 para los amantes de los videojuegos. MySpace y
LinkedIn aparecieron en 2003 y se consideran redes mas profesionales
y orientadas a los negocios. Las viejas redes sociales desaparecieron,
aunque no todas.

Jonathan Abrams y Ross MacKinnon crearon Friendster para
conocer chicas, es decir, una red social de citas registrando 3 millones
de usuarios en sus primeros 3 meses. Tras pasar de duefios varias
veces, en el 2015 la compafiia anunciaba que se tomaba un descanso,
nunca volvio.

Continuando con MySpace, Tom Anderson, Jon Hart y Chris
DeWolfe se encargaron de crear esta red social. Siguié los mismos
pasos que Friendster y en 2011 el duefio de la compafiia anunciaba una
nueva estrategia y definia su red social como un sitio de
«entretenimiento social» [13].
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Figura 2.4: Perfil de un usuario en la red social MySpace. Fuente: MySpace.

Reid Hoffman, Konstantin Guericke, Allen Blue, Jean-Luc Vaillant
y Eric Ly fundaron LinkedIn. En particular, LinkedIn tuvo un impacto
inmediato en el mundo empresarial, ya que en 2008 sus usuarios
registrados habian superado los 25 millones y se habia expandido a 150
empresas de diferentes industrias. Hoy cuenta con mas de 600 millones
de usuarios registrados.

Esta red social centrada en el &mbito profesional es la Unica hoy
en dia que sigue siendo popular comparada con las dos redes
analizadas anteriormente.
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Figura 2.5: Perfil de una empresa en LinkedIn. Fuente: LinkedIn.

2.3.3. Facebook

Y, como no, en 2004, un joven estudiante universitario de la
Universidad de Harvard cre6 la red social mas importante del mundo
actual: Facebook. EI nombre del joven estudiante es Mark Zuckerberg.
La historia de Zuckerberg y la de como creé Facebook es fascinante:
Zuckerberg era un nifio prodigio, programaba a los 10 afios y a los 12
ya creo su primera empresa. En el 2004 cre6 un portal llamado
Facemash, cuyo propdsito no es mas que conectar las opiniones de los
estudiantes de Harvard entre si y tener una vision sobre quién es la
persona mas atractiva y menos atractiva de la universidad, algo que
llega a la misma oficina general que provoca que echen al estudiante de
la universidad.

Sin embargo, su habilidad informatica es tan claramente visible
en esa aplicacion que poco tardo en evolucionar y crecer a lo que es
hoy en dia. Una red social con mas de 2.500 millones de usuarios
activos mensuales [14].
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Figura 2.6: Perfil de un usuario de Facebook. Fuente: facebook.

2.3.4. Youtube

Apenas un afio después, en 2005, surgié una nueva revolucion,
y hoy sigue siendo una de las redes sociales mas importantes:
YouTube. Una red creada por Chad Hurley, Steve Chen y Jawn Karim
en San Bruno, California.

El nacimiento de YouTube surge de las dificultades que
encontraron tres jovenes al compartir una serie de videos con sus
amigos cuando asistieron a una fiesta en San Francisco.

El bombardeo de esta red provocdé que usuarios de todo el
mundo subieran rapidamente varios videos a la red, lo que perdié
levemente su intencién original. Pero a pesar de esto, cuando los
usuarios comenzaron a colocar enlaces de YouTube en sus paginas de
MySpace, el tréfico se dispar6 ain mas. Hoy, la red tiene
aproximadamente 2 mil millones de usuarios activos mensuales [15].
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2.3.5. Twitter

En 2006, la red social de microblogging Twitter (originalmente
llamada twttr) nacié de las manos de Jack Dorsey, Noah Glass, Biz
Stone y Evan Williams en San Francisco, y luego evolucioné hasta su
nombre actual.

Hoy en dia, la influencia de esta red es tan grande que incluso
medios como la television, la radio y los medios digitales de noticias
utilizan todo el espacio para hablar de tweets, tendencias o mencionar
especificamente el impacto en determinadas noticias de actualidad. Y
es que, a pesar de que tiene extrafias carencias, lo cierto es que mucha
gente atribuye su éxito a su sencillez de uso.

Tiene el mismo uso que en su origen: la cantidad de caracteres
que permite a sus usuarios comunicarse entre si es limitada, en
concreto 140 caracteres. Hoy, la red tiene aproximadamente 340
millones de usuarios activos mensuales [16].
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Figura 2.10: Perfil de la cuenta oficial de Twitter. Fuente: twitter.

2.3.6. WhatsApp

Hoy en dia, podemos considerarla como la aplicacion de
mensajeria instantdnea mas famosa, que fue creada en 2009 por el
ucraniano Jan Koum.
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Originalmente fue creado como una especie de agenda
inteligente, por lo que esta vinculado a la lista de contactos de nuestro
terminal movil, lo que permite a los usuarios ver qué estan haciendo
todos en cualquier momento, para saber si puedo iniciar una
conversacion con él.

Hoy, tiene mas de 2 mil millones de usuarios, ubicAndose en la
cima de aplicaciones como Facebook Messenger o Telegram. En 2014,
el fundador de Facebook, Mark Zuckerberg (Mark Zuckerberg), lo
compré por no mas de 19.000 millones de dolares.
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i ™ . Alice Whitman YESTERDAY
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e

Figura 2.11: Conversaciones de un usuario de WhatsApp. Fuente: zapptales.

2.3.7. Instagram

En 2010, Instagram ingres6 al mercado y rapidamente se
posiciondé como la mejor red social para la fotografia, logrando mayor
éxito que otras opciones como Flickr.
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Instagram fue fundado por Kevin Systrom y Mike Krieger, y su
singularidad (que todavia existe hoy) es que procesa sus imagenes y
fotos de manera cuadrada para conmemorar las cdmaras Kodak
Instamatic y Polaroid, contrastando con la relacion de aspecto mas
vertical con la que hoy en dia cuentan la mayoria de las camaras de los
moviles.

Ademds, en enero de 2011, fue una red pionera en promover
hashtags junto con Twitter, con el propoésito de facilitar a los usuarios el
descubrimiento de fotos compartidas por otros usuarios sobre el mismo
tema o lugar, y que no podian llegar a verse de otra forma.

Instagram alcanz6 una gran popularidad en los primeros meses
de su nacimiento. En abril de 2012 (solo dos afios después) alcanzé
més de 100 millones de usuarios activos, y en 2014 llegé a méas de 300.
Hoy en dia sigue creciendo -unos mil millones de usuarios activos-
sobre todo porque es una red social enfocada a una nueva generacion
de redes sociales, ya que estd mostrando a nuestros contactos 24/7 lo
que estamos haciendo. Las fotos se colocan en nuestro feed o nuestra
historia (este formato se define como que el contenido publico
desaparece después de 24 horas, donde Snapchat es el pionero, y al
cabo de un tiempo llega a Instagram y Facebook).

Para ser precisos, esta nueva herramienta (publicar tu propia
historia) es la clave del destino de Snapchat, ya que era la red social de
mas rapido crecimiento en el mundo en ese momento. Posteriormente,
Instagram copio la idea de las historias, dejando de lado a Snapchat.
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Figura 2.12: Perfil de un usuario empresarial en Instagram. Fuente: Instagram.

2.3.8. Tik-Tok

Ademds, en enero de 2011, fue una red pionera en promover
hashtags junto con Twitter, con el propoésito de facilitar a los usuarios el
descubrimiento de fotos compartidas por otros usuarios sobre el mismo
tema o lugar, y que no podian llegar a verse de otra forma.

Por su parte, Tik-Tok (también conocida como Dou Yin en
China), que apareci6 a finales de 2016, es una red social que tiene un
gran atractivo entre los adolescentes de hoy. Tik-Tok es una red social
adquirida por Musically en 2018.

Se puede comparar con el uso mixto de Vine y Snapchat, a
través de ella se pueden crear y compartir videos muy cortos, que van
desde 15 segundos hasta un maximo de un minuto. Los videos que los
usuarios jovenes pueden hacer casi cualquier cosa. Se pueden editar
utilizando las poderosas herramientas proporcionadas por la aplicacion.
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Desde luego, existen muchas mas redes sociales que no se han
llegado a analizar y exponer. En este apartado se han desarrollado las
redes mas famosas en Espafia.

Otras regiones del mundo cuentan con sus propias aplicaciones:
China tiene QZone, Baidu, Tieba y Sina Weibo. Rusia, por ejemplo,
contiene Odnoklassniki y Vkontakte que suman cientos de millones de
usuarios en redes que son auténticas desconocidas para nosotros [17].
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Figura 2.11: Perfil de la guardia civil en Tik-Tok. Fuente: tik-tok.
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3. ¢Qué son nuestros datos
personales?

En este capitulo trataremos de explicar que nuestros datos personales, es
decir, datos que nos identifican frente a un sistema, asi como definir y detallar los
diferentes tipos que existen. Incluiremos informes sobre los diferentes tipos de
datos personales y también los que méas se han sustraido de las redes sociales
con ataques informaticos.

Segun el RGPD, los datos personales son:

[...] toda informacion sobre una persona fisica identificada o identificable («el
interesado»); se considerara persona fisica identificable toda persona cuya identidad
pueda determinarse, directa o indirectamente, en particular mediante un identificador,
como por ejemplo un nombre, un nimero de identificacion, datos de localizacién, un
identificador en linea o uno o varios elementos propios de la identidad fisica, fisiologica,
genética, psiquica, econdmica, cultural o social de dicha persona. (p.33)

Los datos personales que han sido anonimizados, encriptados o presentados
bajo un seud6nimo, pero que pueden usarse para volver a identificar a una
persona, aun pertenecen a los datos personales y estan dentro del alcance del
RGPD.

Los datos personales que han sido anonimizados, de modo que la persona no
pueda ser identificada o ya no lo sea, dejaran de ser considerados datos
personales. Para que los datos se consideren realmente an6nimos, el anonimato
de esa persona debe ser irreversible.

En 2016, la AEPD publicé una guia para agilizar los procedimientos de
anonimizacion de datos personales. Con ello, se pretende minimizar los riesgos
que puede sufrir una persona a que se reidentifigue, aunque se mantiene la
exactitud de estos, es decir, se quiere evitar la identificacion de las personas, pero
también se debe asegurar que al tratar después con estos datos no sean
diferentes a los reales.

En este transcurso de anonimizar los datos, se debe de tener en cuenta que se
rompe el encadenado para identificar a las personas, tanto directa como indirecta.
De forma indirecta se entiende por aquella que juntando edad, sexo, padecimiento
de una enfermedad y fecha de nacimiento se puede llegar a identificar a una
persona.

La AEPD sefiala una seria de principios de anonimizacion, los cuales vamos a
detallar a continuacion:

1. Principio proactivo: La proteccion de la privacidad es el objetivo principal
de la anonimizacion y su gestion debe ser activa en lugar de pasiva.
Dado que se han reparado las lagunas en el proceso de anonimizacion
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o el dafio a partes relacionadas, no se puede garantizar la privacidad a
posteriori, por lo que es necesario asegurar que no exista una posible
cadena de reidentificacibn de partes relacionadas en los datos
anonimizados.

2. Principio de privacidad por defecto: El primer requisito conceptual del
disefio de un sistema de informacion es asegurar la confidencialidad de
las partes relacionadas. Por lo tanto, considerando la granularidad o el
nivel final de detalle que deben tener los datos anénimos, la privacidad
debe protegerse desde el principio.

3. Principio de privacidad objetiva: Como resultado de la Evaluacion de
Impacto en la Proteccion de Datos, habra un umbral de riesgo
reidentificado o un indice de riesgo residual. El indice de riesgo sera
asumido por el personal responsable de la documentacion vy
procesamiento como un riesgo aceptable, y sera tenido en cuenta en el
disefio del proceso de anonimizacion.

4. Principio de plena funcionalidad: Desde el inicio del disefio del sistema
de informacion, se considerara la utilidad ultima de los datos an6nimos,
y se garantizaran los datos no anoénimos en la medida de lo posible sin
distorsion. De esta forma se garantizara la utilidad de los datos
anénimos. En algunos casos, para garantizar la privacidad de las
personas, puede ser necesario utilizar distorsiones geogréficas, como
personas con enfermedades extremadamente raras.

5. Principio de privacidad en el ciclo de vida de la informacion: Las
medidas para garantizar la privacidad de las partes interesadas se
aplican a todo el ciclo de vida de la informacion, comenzando con
informacion no anénima.

6. Principio de informacién y formacion: Una de las claves para garantizar
la privacidad de las partes relacionadas es brindar capacitacion e
informacion a las personas involucradas en el proceso de
anonimizacion y el uso de informacion anénima. Durante el ciclo de vida
de la informacién, todas las personas que tengan acceso a datos
anénimos 0 no anodnimos recibiran la formacion adecuada Yy
comprenderan sus obligaciones.

Por dltimo, la AEPD apunta que en el proceso de anonimizar los datos no
puede asegurar al 100% que en un futuro no se pueda reidentificar a las personas,
por lo que se debe tener en cuenta estas garantias juridicas:

1. Un acuerdo de confidencialidad que involucra a los siguientes
participantes: Responsable de documentos; Responsable del proceso
de anonimizacion; Responsable del tratamiento de datos andnimos;
Personas con acceso a informacién anoénima.
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2. Obtener el juramento de que el destinatario de la informacién
permanecera en el anonimato, y queda obligado a notificar al
responsable del documento en caso de cualquier duda sobre la
reidentificacion.

3. Auditar el uso de informacién anénima por parte del responsable del
archivos y responsable del tratamiento anénimo de datos.

4. La garantia se incluird en el contrato firmado entre el responsable del
documento y el destinatario de la informacion anénima [18].

Independientemente de la tecnologia utilizada para procesar los datos
personales, RGPD protegera los datos personales, es "tecnoldégicamente neutral" y
apto para el procesamiento automatico y manual, siempre que los datos estén
organizados de acuerdo con estandares predeterminados (como el orden
alfabético). Ademas, no importa como se almacenen los datos; en un sistema
informatico, mediante videovigilancia o en papel; en todos estos casos, los datos
personales estan sujetos a requisitos.

3.1. Datos de identificacion

Podemos considerar como datos de identificacion el nombre, los
apellidos, el estado civil, la firma autégrafa y electrénica, el lugar y fecha de
nacimiento, la nacionalidad, la fotografia y la edad.

Estos son los datos mas comunes que ponemos en las redes sociales y,
por lo tanto, los que mas riesgo puedes sufrir de ser filtrados o robados. Asi fue
en 2018 cuando Facebook sufrié el primer gran hackeo de su historia, asumido
y publicado por la compafiia, aunque tardaron 3 dias en avisar a sus usuarios
de tal ataque.

En total 50 millones de cuentas se vieron comprometidas, ya que los
piratas informéticos aprovecharon la utilidad de «ver cémo» -que autoriza al
usuario de una cuenta observar el estado que tiene su perfil a ojos de una
tercera persona- para hacerse con el poder de las cuentas de terceros [19].
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An Important Security Update

Mike, your privacy and security are important to us. We want to let you know about
recent action we've taken to secure your account.

Figura 3.1: Notificacion que recibieron los usuarios de Facebook afectas por el ataque.
Fuente: elmundo.

En 2014, el almacenamiento en la nube de Apple sufrié varios ataques y
de manera constante. El caso més viral ocurri6 cuando salieron a la luz
fotografias comprometidas de mas de cien famosos después de sufrir un
ataque en iCloud. Los responsables del ataque robaron estas fotografias y
posteriormente las colgaron en un portal llamado 4chan, donde se dedican a
subir todo tipo de contenido extraido por parte de los hackers y posteriormente
se vieron por todo internet.

Segun Apple, el ataque vino por dos causas: la primera fue por una
vulnerabilidad en la funcion de «Buscar mi iPhone» por la cual se podria haber
conseguido una entrada a las cuentas de los damnificados.

La segunda fue a través del sistema de almacenamiento en la nube que
tiene Apple, debido a un atague de fuerza bruta que consistia en mecanizar la
prueba de contrasefias fragiles hasta dar con la que necesitaban para acceder
al sistema, esto lo consiguieron gracias a un script en el lenguaje Python
disponible en GitHub.

Apple negd6 rotundamente que se tratara de un fallo de seguridad en
iCloud afirmando que ciertas cuentas de famosos fueron comprometidas
debido a un ataque muy especifico sobre contrasefias, nombres de usuario y
preguntas de seguridad. Acusé de utilizar contrasefias faciles de descifrar y
hasta el dia de hoy sigue negando que tuviera un fallo de seguridad [20].
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3.2. Datos de contacto y patrimoniales

En este apartado consideramos datos de contacto el domicilio, el correo
electrénico y el teléfono (ya sea fijo o movil) entre otros datos. Mencionamos
los mas importante y destacados ya que son los mas buscados por los
responsables de los ataques informéticos.

Por datos patrimoniales entendemos propiedades, bienes muebles e
inmuebles, historial crediticio, ingresos, cuentas bancarias, seguros, nimeros
de tarjeta de crédito y nimero de la seguridad social entre otros.

En 2018 la compafia de hoteles Marriott sufri6 uno de los mayores
robos de datos y se convirti6 en uno de los casos mas conocidos
mundialmente. En total se expuso la informacion personal de 500 millones de
personas. Los datos de contacto y patrimoniales son los mas buscados por los
hackers por lo que en este apartado, daremos algunos consejos para ayudarte
a resguardarte contra su uso indebido en caso de que hayan podido quedar
expuestos.

La cadena de hoteles afirmd que el incidente de seguridad de datos
empezO6 4 afos antes, es decir, en el afio 2018. 4 afios en los que la
informacién de cada cliente que realizaba una reserva en su hotel podia quedar
comprometida. Tenemos que afiadir que la cadena cuenta con mas de 6500
establecimientos repartidos por 120 paises y con mas de 1,1 millones de
habitaciones.

Este hecho fue debido a que su base de datos de reservas quedd
expuesta a través de un masivo hackeo. No quedo ahi el percance ya que, en
2020, la compaiiia volvié a sufrir otro ataque dejando expuesta la informacion
de mas de 5 millones de personas. Este ataque, tuvo similitudes con el sufrido
en 2018 [21].

A continuacion, vamos a redactar una serie de puntos para realizar en
caso de que haya podido quedar expuesta nuestra informacion privada:

¢ Revisaremos los informes de nuestros pedidos de cuentas
online, es decir, cada cuenta que se tenga en un sitio web que
posibilite la opcion de comprar cualquier articulo, debe ser
revisada buscando cualquier encargo no reconocido.

e Revisaremos minuciosamente los extractos de nuestra cuenta
de las tarjetas del banco. Nos fijaremos en cada transaccion por
si se reconoce algun cargo fraudulento o no realizado.
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e Colocaremos alertas antifraude en nuestras tarjetas de crédito.
Este tipo de alertas sirven para advertirnos que podriamos ser
victima del robo de nuestra identidad y por lo tanto se deberia
verificar la identidad de cualquiera que intente tomar nuestra
tarjeta con nuestro nombre. Las alertas antifraude son gratis y
tiene una duracion de un afo.

e Consideraremos colocar una herramienta de congelamiento de
crédito gratis en nuestras cuentas bancarias. Con este tipo de
instrumento es mas dificil que una persona abra una cuenta
bancaria nueva con nuestro nombre. Esta funciébn no impedira
que un delincuente realice cargos a huestras cuentas existentes.

En el afio 2013, uno de los mayores robos en cuanto a nimeros de
tarjetas de crédito lo sufrio la compafia Target, una cadena de grandes
almacenes que resulta ser la sexta empresa de comercio minorista mas grande
de Estados Unidos. Target tardé aproximadamente 3 semanas en admitir el
gran hackeo que habia sufrido de 40 millones de numeros de tarjetas de
crédito. Informé a través de un correo electrénico a sus clientes y a raiz de esta
informacion, los bancos mas importantes y con mas volumen del pais
decidieron limitar la cantidad de dinero en efectivo que podian sacar sus
clientes en los cajeros automaticos, asi como la cantidad que podian pagar con
las tarjetas.

El asunto fue tan grave que llegd al senado de Estados Unidos. En
concreto los ladrones robaron los nombres de los clientes, fechas de caducidad
de las tarjetas de crédito o débito, nimeros de las tarjetas de crédito o débito,
asi como el codigo de seguridad CVV- el valor de verificacion de tarjeta que
consta de 3 digitos- situado en la parte trasera de la tarjeta.

Con este tipo de informacion sustraida, los hackers pueden replicar
tarjetas. Sin embargo, los niumeros PIN los nimeros de la Seguridad Social y
los registros de los trabajadores no quedaron comprometidos.

Esta brecha de seguridad se produjo debido a que los ladrones tuvieron
un camino facil para encontrar los datos de los puntos de venta, es decir,
cualquiera podria acceder a los terminales, en los cuales se han podido pasar
tarjetas de crédito o datos recogidos por el sistema de tarjetas de crédito [22].

Otro acontecimiento parecido ocurrié en el 2018, cuando dos marcas de
lujio como son Saks Fifth Avenue y Lord & Taylor, sufrieron un ataque
cibernético en el cual los ladrones tuvieron acceso a mas de 5 millones de
nameros de tarjetas de crédito y débito.

La grave situacion no sabemos cuando tardaron en percatarse, pero si
por quien fue descubierta. La empresa de seguridad cibernética Gemini
Advisory advirtié de la venta de los nimeros de las tarjetas en la «dark web».
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Gemini apuntaba a un grupo de hackers llamado «Fin7 Syndicate», ya
que estos fueron quienes publicaron el anuncio de la venta de mas de 5
millones de nimeros de tarjetas de crédito y débito robadas.

Una vez solucionado el problema se trataba de averiguar cémo

pudieron acceder a dicha informacion.

Muchos expertos en seguridad

informatica expusieron la posibilidad de que los hackers obtuvieran la
informacion a partir de los puntos de venta, es decir, por donde se hayan
pasado las tarjetas. Es la misma situacion que el caso anterior, por esto se han
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Figura 3.2: Imagen de la parte delantera de una tarjeta de crédito. Fuente: bbva.
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Figura 3.3: Imagen de la parte trasera de una tarjeta de crédito. Fuente: bbva.
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3.3. Datos médicos

La valoracion, la preservacion, el cuidado, el mejoramiento y la
recuperacién sobre el estado fisico o mental y la informacién genética
pertenece al apartado de datos médicos. Existen muchos mas, pero hemos
seleccionado aquellos que consideramos lo mas importantes.

El primer gran hackeo que se hizo publico fue en el afio 2015, cuando la
empresa farmacéutica Comunity Health System, que tiene 206 hospitales por
todo Estados Unidos reportd que unos hackers habian accedido a sus
ordenadores robaron 4,5 millones de datos de pacientes.

Los ladrones tuvieron acceso a los numeros de la seguridad social,
nombres, direcciones fisicas, himeros de teléfonos, fechas de cumpleafos y
todo su historial médico. Recordamos que en un historial médico contiene la
informacion, datos y valoraciones de cualquier tipo sobre la situacion y
evolucion de un paciente a lo largo del proceso asistencial.

El problema fue de tal magnitud que cualquiera que hubiera pasado por
alguno de estos centros en los Ultimos 5 afios se vio afectada. Como objetivo
principal de los ladrones, el robo les permitia abrir cuentas bancarias, solicitar
préstamos y adquirir tarjetas de crédito. Una empresa externa contratada por
Community Health System determiné que los hackers actuaron desde China
con un programa maligno de alta calidad para lanzar los ataques.

Los piratas informéticos también robaron datos clinicos de los pacientes
como los historiales médicos y las operaciones clinicas. El FBI investigé el caso
llegando a presentar cargos contra altos mandos del ejército chino por su
presunto papel en las operaciones prolongadas de ciberespionaje contra
empresas estadounidenses [24].

Hoy en dia los datos médicos se estan convirtiendo en un valor al alza.
Mas todavia cuando a finales de 2019 y principios del 2020 se descubrié un
nuevo virus, SARS-CoV-2. Presuntamente de origen artificial, es decir, salido
de un laboratorio. En concreto, de uno situado en la ciudad de Wuhan, donde
se encuentra un laboratorio que trabaja con coronavirus.

A partir de entonces se empezaba una guerra, la guerra por descubrir la
primera vacuna, una lucha invisible que se llevaria a cabo con sabotajes,
espias y robo de datos.
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Brechas de datos notificadas a la AEPD (Comparativa 2019 vs. 2020)
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Figura 3.4: Comparativa de hackeos entre 2019 y 2020 notificados a la AEPD. Fuente:
bitlifemedia.

La pregunta que se plantea es clara. ¢Alguien estad en contra de
desarrollar la vacuna? Esta pregunta tiene muchos matices y tenemos que
contextualizarla. Las organizaciones ciberdelincuentes estan interesadas en
sabotear su distribuciéon o desarrollo, obtener informacion delicada sobre la
vacuna, robar datos sanitarios de los ciudadanos, extorsionar a quienes la
producen o aprovechar la avalancha informativa para estafar a la gente.

Las principales farmacéuticas se han blindado contra el escape de
informaciones y no se ha revelado ningun ataque contra ellas. Estamos
hablando de Pfizer, Moderna, AstraZeneca y Janssen que estuvieron a la
cabeza del desarrollo de la vacuna.

Pero se pudo descubrir que la Universidad de Oxford y AstraZeneca si
gue recibieron un ataque por parte de un grupo norcoreano llamado Lazarus,
un grupo mundialmente conocido. Hubo varias acusaciones entre Rusia,
Estados Unidos, Canada, China y Reino Unido en las cuales se acusaban de
intentar torpedear las plantas de desarrollo de la vacuna, intentar atrasar la
produccion para sacar ellos la primera vacuna.

En Espafia no nos hemos librado de los ciberataques, el Centro
Nacional de Inteligencia (CNI) manifest6 en el mes de septiembre que piratas
informéticos chinos habian logrado conseguir informacion relacionada con la
vacuna que se estaba preparando por los cientificos espafioles. Conscientes
de ello, la capula del poder espafiol puso en marcha un plan de vigilancia que
iba a ser coordinado por el Consejo Nacional de Ciberseguridad. Este
dispositivo estaba alerta ante las posibles amenazas, robos de informaciones,
intrusiones o espionajes [25].
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Figura 3.5: Produccion en cadena de la vacuna. Fuente: diariomedico.

La primera vacuna aprobada en Europa por la Agencia Europea del
Medicamento (EMA) es la desarrollada por BionTech y Pfizer, cuenta con un 95
por ciento de eficacia. Aunque esta fue la primera vacuna aprobada en Europa,
la primera vacuna registrada contra el supuesto nuevo virus chino fue Rusia,
gue registro la vacuna Sputnik V en agosto del 2020.

La desconfianza en la Union Europea era evidente hasta tal punto que
hoy en dia sigue sin estar aprobada, aunque segun el presidente ruso, Vladimir
Putin, afirmaba que todos los voluntarios que recibieron la vacuna desarrollaron
anticuerpos [26].

3.4. Datos laborales y académicos

Como datos laborales podemos encontrar el cargo que se ocupa, el
domicilio de trabajo, correo electrénico, teléfono de trabajo, fecha de ingreso y
salida del empleo y salario entre otros.

Por otro lado, como datos académicos vemos que la trayectoria
académica, titulos, cedula profesional, certificados y reconocimientos entre
otros son los principales datos que podemos agregar a este punto.

En 2018, Estados Unidos anunciaba sanciones contra 9 individuos
iranies, asi como a la consultora estratega MABNA, con origen irani, por robar
mas de 31 terabytes de informacibn académica de universidades
estadounidenses con el fin de ser empleada para obtener beneficio financiero y
asi aumentar el presupuesto del Ejército irani.
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Para poder obtener una idea de lo que se puede almacenar en 31
terabyte, vamos a nombrar algunos ejemplos. 7.750.000 millones de fotos
elaboradas con una cAmara de 12 megapixeles, 7.750 peliculas 0 15.500 horas
de video en HD o 201,5 millones de paginas de documentos, almacenados
regularmente como archivos de Office, PDF y presentaciones. En papel,
equivaldria a 1.300 estanterias llenas de papel.

Con este ataque consiguieron extraer informacion de mas de 100.000
profesores y mas de 8.000 alumnos. Estos delincuentes y la entidad MABNA
no es la primera vez que organizan ataques de este calibre. Intentaron extraer
informacion de mas de 144 universidades estadounidenses y otras 176
universidades alrededor del mundo desde el 2013 [27].

En el curso 2019-20 y 2020-21 en el cual se ha impuesto la docencia
hibrida, es decir, combinar las clases virtuales con las clases presenciales los
centros docentes, asi como sus alumnos estan mas expuestos al robo de datos
académicos.

Vamos a dar unas pautas de seguridad para que puedan seguir
cualquier miembro de un centro docente:

e Es mejor ser consciente de los riesgos que pueden traer los
ciberdelincuentes por el uso fraudulento de nombres de dominio
0 entidades universitarias (como instituciones legitimas vy
confiables de los usuarios). Por lo tanto, es necesario verificar
cualquier comunicacion de correo electronico sospechosa con
fuentes oficiales.

e Se tiene en cuenta posibles errores ortogréaficos y gramaticales
en el mensaje, ya que esto puede indicar que son fraudulentos.

e Se deben tomar precauciones extremas cuando reciba un correo
electronico solicitando credenciales de inicio de sesiébn o una
advertencia de que el servicio o0 la cuenta se suspenderan si no
se hace clic en el enlace.

e Se utilizan las contrasefias correctamente para que la integridad
como método de autenticacién seguro no se vea comprometida.
Esto significa utilizar una contrasefia Unica para cada sitio que el
usuario desee visitar, hacerlo lo mas seguro posible y cambiarlo
con frecuencia.

e Al ingresar al sitio web y otras plataformas universitarias, se
debe ingresar directamente la direccion del sitio en su navegador
para mejorar la seguridad.
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3.5. Otros

Los datos expuestos anteriormente no son los Unicos datos personales

gue posee una persona. Hemos seleccionado los que consideramos Mas
relevantes para realizar el andlisis, pero podemos encontrar otros datos. Con el
paso del tiempo poseemos mas datos personales en los cuales debemos de
tener en cuenta con quien los compartimos o a quien le damos acceso para
gue los puedan ver. A continuacion, expondremos el resto de los datos
personales que tiene una persona:

4.

Datos sobre caracteristicas fisicas: Color de piel, color del iris o
del cabello; sefias particulares o cicatrices, estatura, peso
complexion y tipo de sangre.

Datos biométricos: forma del iris, huella dactilar, forma de la
palma de la mano, patrones de la voz u otras caracteristicas
Gnicas.

Datos ideoldgicos: Posturas ideoldgicas, religiosas, filoséficas o
morales. Posturas politicas o de afiliacion sindical.

Datos sobre vida sexual: Comportamiento, preferencias,
practicas o habitos sexuales.

Datos sobre origen étnico: Pertenencia a una etnia o region con
condiciones e identidades sociales, culturales y econdmicas.
Costumbres, tradiciones o creencias.

¢ Por que tienen tanto valor e
Importancia nuestros datos para
las empresas”?

A lo largo de los afios y con la evolucién de la tecnologia tenemos mas datos
personales, lo cual conlleva mas riesgos y por eso tenemos que estar bien
informados sobre todas las posibles incursiones en nuestra vida privada.

En este punto trataremos los temas mas incomodos para las empresas
responsables de guardar nuestros datos personales, desde que empresas son las
gue mas venden nuestros datos a terceros hasta cuales son las que mas tienen
informacion sobre el usuario. También analizaremos como a través de los datos
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personales, se pueden incentivar ciertas conductas de consumo e incluso predecir
habitos.

4.1. Historial de las principales transacciones con
datos personales

Con el desarrollo de Internet, las ventas de nuestros datos se han vuelto
cada vez mas importantes. Hoy, la empresa quiere recopilar todos los datos
posibles de los usuarios de forma precisa. Por lo tanto, ser& mas facil
personalizar los servicios que brindan de acuerdo con los intereses exactos de
los consumidores, aumentando asi su volumen de ventas.

En otras palabras, lo que pretende hacer es personalizar los anuncios
gue se proporcionan de forma extrema. La informacién recopilada se puede ver
a partir de cookies, enlaces que compartimos en redes sociales o publicaciones
gue hacemos, y en la mayoria de los casos les agregamos nuestra ubicacion.

¢Qué compaiiias tienen mas
informacion sobre ti?

Aplicaciones que recogen el mayor porcentaje
de datos personales de sus usuarios”

n Facebook 70,6%
r@ Instagram 58,8%

n Tinder 55,9%

ﬂ Grindr 52,9%
Uber 52,9% @

|
Strava 41,2% @) O
[ | Tesco 38,2% @

) spotify 35,3%

Figura 4.1: Estadistica de las empresas que mas informacién toman de los
usuarios. Fuente: statista.

En esta figura podemos observar como las dos primeras plataformas,
son propiedad de Mark Zuckerberg, el cual, acumula numerosas multas por
filtrar, vender o dejar desprotegidos los datos de sus usuarios. La multa mas
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importante que ha tenido que asumir la compafiia americana es de 5.000
millones de délares. Esta multa fue impuesta en el 2019, a la cual acompafiaba
una serie de medidas para mejorar la politica de proteccion de datos de sus
usuarios. Las nuevas medidas de proteccion se aplicaron ademas de
Facebook, a Instagram, Messenger y WhatsApp.

La multa surge a raiz de la reincidencia de Facebook por permitir que la
compafiia Cambridge Analytica tomara datos de 87 millones de usuarios
usados para las elecciones estadounidenses del afio 2016. Los usuarios
afectados no fueron informados y posiblemente ni siquiera identificados por
parte de Mark Zuckerberg [28].

¢Qué apps venden mas datos
personales a terceros?

Datos personales compartidos con terceros
por aplicaciones iOS seleccionadas”
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Figura 4.2: Estadistica de las compafiilas que mas datos venden de sus usuarios.
Fuente: statista.

El afio 2019 fue un afio terrible para el fundador de Facebook. Hubo
filtraciones que impactaron en 1,5 mil millones de cuentas, mas de la mitad del
total. Por lo tanto, podemos deducir que aquello usuarios que usaran esta red
social, tuvieron un 50% de posibilidades de haberse visto afectado en mayor o
menor medida por esta filtracion [29].

Si ya hemos podido apreciar que Instagram y Facebook eran las que
mas datos recopilaban de sus usuarios, no defraudan en esta grafica y son los
gue mas datos venden a terceros.
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4.2. Analisis de la cotizacion al alza de los datos
personales

Los datos personales son el nuevo petréleo. Las personas que no
siguen las reglas roban la informacion personal de los usuarios y la venden en
el mercado negro, son tesoros mas suculentos que son mas faciles de obtener.
En Espafia no existen muchos tipos de actividades indebidas, pero algunas
empresas proceden de paises como Paises Bajos, Israel o India.

Estas personas traen robots a la red y recopilan todas las cosas
publicas. Por ejemplo, si dices en Twitter que te gusta el nuevo modelo de esta
marca de ropa y tienes una cuenta de correo electrénico asociada a tu perfil,
pueden buscar automaticamente estos datos y enviarle un anuncio de la nueva
coleccion de ropa.

Estos bots suelen enviar una gran cantidad de invitaciones en Facebook
o LinkedIn para acceder a informacién que los usuarios comparten solo con sus
contactos. En Twitter, Instagram y Tik-tok se tiene mas facilidad ya que los
perfiles pueden verse desde cualquier cuenta. Conservan los datos y los
venden a empresas interesadas en enviar publicidad a un determinado tipo de
perfil.

Existen muchas empresas que se dedican a realizar estas actividades.
Guardan los datos y posteriormente los venden a empresas publicitarias que
guieren enviar ciertos anuncios a un perfil especifico.

El precio que se tiene que pagar por esta informaciéon varia mucho,
desde los pocos céntimos con informacion escasa, hasta decenas de euros con
informes detallados. A gusto del consumidor [30].

Ingresos por usuario a nivel mundial (ARPU) — 2017

45,00%

Facebook Twitter Snapchat Instagram Google

Figura 4.3: Ingresos en ddlares de las principales redes sociales por usuario a nivel
mundial en 2017. Fuente: businessinsider.
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Un buen sistema de privacidad de los usuarios haria que los ingresos
de las compafias descendiesen drasticamente, ya que el uso de estas redes
es gratuito.

En esta grafica podemos observar como Google lidera el ranking con
mas del doble de la siguiente que es Facebook. Tenemos que puntualizar que
los datos corresponden a 2017. En las siguientes graficas observaremos como
sube el valor y coge relevancia e importancia a la hora de elaborar campafias
publicitarias con la creacién de las cookies para personalizar anuncios.
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Figura 4.4: Ingresos medio por usuario (ARPU) de Facebook a nivel mundial entre
2011 y 2020. Fuente: statista.

Hemos elegido la compafia Facebook por los continuos fallos de
seguridad en la contencién de los datos de sus usuarios. A medida que pasan
los afios, los ingresos medios por usuario suben, es decir, el precio y valor de
los datos sigue subiendo y nuestra prevision es que sigan subiendo.
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Figura 4.5: Ingreso medio por usuario (ARPU) de Facebook entre 2011 y 2020, por
area geografica. Fuente: statista.

Como podemos observar en la gréfica, los usuarios por los cuales mas
se pagan son los norteamericanos, seguidos por los europeos a una
considerable distancia. La media mundial se sitta en 10,14 délares por usuario,
incrementandose en 2 délares aproximadamente respecto al afio anterior.

La tendencia que vemos es clara, sigue ascendiendo y no tiene techo.
Pensamos que aplicando la l6gica seguira ascendiendo, ya que cada vez
poseemos mas artilugios tecnolégicos que nos mejoran la vida, pero a la vez
registran mas datos.

5. Como podemos proteger
nuestros datos personales

En este punto trataremos las principales funciones que nos brindan las redes
sociales para configurar nuestra proteccion. Nos centramos en la aplicacién
WhatsApp, ya que cada dia millones de personas utilizan WhatsApp para
comunicarse con los demas.

Esta es la red social lider en mensajeria instantdnea usada en todo el mundo
para mantener conversaciones privadas en las que se intercambia informacion
personal y de todo tipo, por lo tanto, para todos los usuarios es primordial conocer
las funciones de privacidad y seguridad de esta plataforma.
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5.1. Privacidad y seguridad en WhatsApp

Este punto se puede tomar como guia para un usuario que quiera
configurar la proteccion y la seguridad. A continuacion, se detallar4 una serie
de pasos a seguir para tener una buena seguridad y privacidad:

5.1.1. Solicitar informe sobre nuestra cuenta

Lo primero que hay que saber es que en cualquier momento
podemos solicitar a WhatsApp un informe sobre nuestra cuenta que
recibiremos a los 3 dias de solicitarla y de este modo comprobaremos si
esta se encuentra plenamente protegida.

ul Orange <

Configuracion

2 1‘,,‘ Josep Rubio

Mensajes destacados

WhatsApp Web/Escritorio

Cuenta
Chats
Notificaciones

Almacenamiento y datos

Figura 5.1: Primer paso para solicitar el informe sobre el estado de nuestra cuenta.
Fuente: elaboracion propia.
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¢ Configuracién Cuenta

Privacidad

Seguridad

Verificacion en dos pasos

Cambiar nimero

Solicitar info. de mi cuenta

Eliminar mi cuenta

Figura 5.2: Segundo paso para solicitar el informe sobre el estado de nuestra cuenta.
Fuente: elaboracion propia.

ul Orange = 12:25 @867%mm

p

¢ Cuenta Solicitar info. de mi cuenta

Crea un informe de los ajustes de
configuracion y la info. de tu cuenta de
WhatsApp. Puedes acceder o transferir la
informacién a otra aplicacién. El informe no
incluye tus mensajes. Mas informacion.

Figura 5.3: Tercer paso para solicitar el informe sobre el estado de nuestra cuenta.
Fuente: elaboracion propia.
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5.1.2. Verificacion en dos pasos

Es conveniente saber que podemos realizar la verificacion en
dos pasos para aumentar la seguridad en nuestra cuenta. Al activarla,
cualquier intento de verificacion de tu nimero de teléfono en WhatsApp
debe ir acompafiado de un pin de 6 digitos que puedes establecer al
accionar dicha funcion.

Esto lo haremos en configuracion, después en cuenta,
seguidamente clicaremos en verificacibn en dos pasos y activar. Este
pin también nos protegera evitando el robo de la cuenta y deberemos
introducirlo si tenemos que recuperar la cuenta o cambiamos de
dispositivo.

ul Orange =

Configuracion

%4 Josep Rubio

Mensajes destacados

WhatsApp Web/Escritorio

Cuenta
Chats
Notificaciones

Almacenamiento y datos

Figura 5.4: Primer paso para activar la verificacion en dos pasos. Fuente: elaboracion

propia.

41



@67 %@

Privacidad

Seguridad

Verificacion en dos pasos

Cambiar nimero

Solicitar info. de mi cuenta

Eliminar mi cuenta

Figura 5.5: Segundo paso para activar la verificacibn en dos pasos. Fuente:
elaboracion propia.

ull Orange = 13:06 860%m

< Cuenta Verificacion en dos pasos

Para mayor seguridad, activa la verificacion

en dos pasos, que requerira un PIN cuando

vuelvas a registrar tu nimero de teléfono en
WhatsApp.
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Figura 5.6: Tercer paso para activar la verificacion en dos pasos. Fuente: elaboracion

propia.

5.1.3. Cambiar ajustes de privacidad por defecto

Recordamos que los ajustes de privacidad de WhatsApp vienen
por defecto al descargar la aplicacion. Esto puede llegar a perjudicar
nuestra privacidad si queremos que solo nuestros contactos vean
nuestra foto de perfil, nuestra informacion o nuestro estado.

Tendremos que entrar en el apartado de privacidad de
WhatsApp y escoger la opcion mis contactos, también podremos
seleccionar que nadie pueda ver esto, ya que la aplicaciéon tiene esa
opcion.

ol Orange =

Configuracion

‘!ﬂ' Josep Rubio

Mensajes destacados

WhatsApp Web/Escritorio

Cuenta
Chats
Notificaciones

Almacenamiento y datos

Figura 5.7: Primer paso para cambiar los ajustes de privacidad. Fuente: elaboracion

propia.
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Solicitar info. de mi cuenta

Eliminar mi cuenta

Figura 5.8: Segundo paso para cambiar los ajustes de privacidad. Fuente: elaboracién
propia.
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Grupos Todos

Estados Mis contactos

Ubicacion en tiempo real Ninguno

1"

Blogueados
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Figura 5.9: Tercer paso para cambiar los ajustes de privacidad. Fuente: elaboracion
propia.
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ad Foto del perfil

Todos

Mis contactos
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Figura 5.10: Cuarto paso para cambiar los ajustes de privacidad. Fuente: elaboracién
propia.

También podremos cambiar la opcién para que solo nuestros
contactos vean nuestra informacion o estado. En la seccion de
privacidad, justo bajo de foto del perfil, tenemos info y estados.
Seleccionamos la opcién de mis contactos.

5.1.4. Inhabilitar la hora de nuestra ultima conexién

Para salvaguardar nuestra privacidad, también podremos
inhabilitar la informacion sobre la hora de nuestra ultima conexiéon
dentro de los ajustes de privacidad. Asi como la confirmacién de lectura
de nuestros mensajes, desactivando las confirmaciones de lectura en
nuestro menu de privacidad.
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Figura 5.11: Primer paso para inhabilitar la hora de nuestra ultima conexién. Fuente:
elaboracion propia.
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Eliminar mi cuenta

Figura 5.12: Segundo paso para inhabilitar la hora de nuestra ultima conexion. Fuente:
elaboracion propia.
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Figura 5.13: Tercer paso para inhabilitar la hora de nuestra Ultima conexion. Fuente:
elaboracion propia.

ull Orange = 13:48
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Figura 5.14: Cuarto paso para inhabilitar la hora de nuestra Gltima conexion. Fuente:
elaboracién propia.
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Foto del perfil Mis contactos
Info. Mis conta
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Ubicacion en tiempo real Ninguno

Bloqueados

Confirmaciones de lectura

Figura 5.15: Inhabilitar la confirmacion de lectura. Fuente: elaboracion propia.

5.1.5. Compartir tu ubicacion

En cuanto a la opcién de compartir tu ubicacién, recordamos que
solo es recomendable hacerlo con tus contactos de confianza para que
nadie conozca una informacion que tl deseas mantener en privado.

Tenemos dos opciones a la hora de compartir ubicacién. Una en
la cual la posicion que mandamos es fija, es decir, si nos movemos no
se ve reflejado en la ubicacién que mandamos al chat.

De otra manera, podemos enviar nuestra ubicacién en tiempo
real, la cual se movera en la ubicacion que hayamos compartido en el
chat y se sabrd en todo momento donde estamos por un periodo de
maximo 24 horas.

Si utilizamos Google maps para compartir nuestra ubicacion,
debemos estar atentos ya que no para de compartirla hasta que
nosotros entremos y lo paremos.
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Figura 5.16: Primer paso para compartir ubicacion con un usuario. Fuente: elaboracion
propia.
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Figura 5.17: Segundo paso para compartir ubicacion con un usuario. Fuente:
elaboracion propia.

49



ul Orange < 16:03

Enviar ubicacion

LUGARES CERCANOS

Enviar mi ubicacién actual

& Restaurante Chino Hong Yun Il

Y unisex

Pefiaranda Fotografos

)

Figura 5.18: Tercer paso para compartir ubicacién con un usuario. Fuente: elaboracién
propia.

5.1.6. Grupos

Es bastante habitual que nuestros contactos nos afiadan a
grupos en WhatsApp. Se pueden definir quién puede meternos en
grupos a través de la opcidon grupos, en los ajustes de privacidad.

Ahi podemos escoger entre todos, mis contactos e incluso
podemos seleccionar los contactos especificos que podran afadirnos
en grupos.
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Figura 5.19: Primer paso para gestionar la herramienta de grupos. Fuente: elaboracion
propia.
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Figura 5.20: Segundo paso para gestionar la herramienta de grupos. Fuente:
elaboracion propia.
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Figura 5.21: Tercer paso para gestionar la herramienta de grupos. Fuente: elaboracion
propia.
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Figura 5.22: Cuarto paso para gestionar la herramienta de grupos. Fuente: elaboracion
propia.
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5.1.7. Reportar un numero desconocido o bloguear
un namero

En alguna ocasion podemos recibir un mensaje de alguien
desconocido. Es posible que esto nos genere desconfianza por eso
WhatsApp presta la opcion de reportar este nimero directamente desde
el chat, tocando el nombre del contacto y clicando sobre reportar
contacto. Esta opcion también se puede realizar en los grupos en los
que haya contactos desconocidos.

ull Orange = 16:03
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@ Los mensajes y las llamadas estén
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Figura 5.23: Primer paso para reportar un nimero desconocido. Fuente: elaboracion
propia.
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Figura 5.24: Segundo paso para reportar un nimero desconocido. Fuente: elaboracién

propia.

Si directamente queremos bloquear un contacto o un numero
desconocido la aplicacién presenta varias maneras. Desde el propio
menu de privacidad, entrando en contactos bloqueados y afiadiendo el
nuevo contacto bloqueado.

También podemos abrir el chat del contacto y pulsando su
nombre elegiremos bloquear ese contacto. Activando esta opciéon no
recibiras mensajes, llamadas o actualizaciones de estado de dicho
contacto y a su vez éste no podra ver tu informacién, cambio de estado,
de foto del perfil o la Ultima vez que has estado en linea.

Telegram funciona a través de usuarios, con lo que nuestro
namero de teléfono no se ve expuesto. Esta es una gran ventaja ya que
nuestro numero nos aseguramos de que no lo tenga personas que no
queremos. También permite restringir las llamadas que puedas recibir a
través de la aplicacion. Esta funcién, WhatsApp aun no la ha sacado.
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Figura 5.25: Primer paso para bloquear un ndmero desconocido. Fuente: elaboracion
propia.
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Figura 5.26: Segundo paso para bloquear un numero desconocido. Fuente:

elaboracion propia.
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5.1.8. Chats cifrados de extremo a extremo

WhatsApp presenta los chats cifrados de extremo a extremo,
que tienen su propio cédigo de seguridad y que protegen tanto las
llamadas como los mensajes que se envien en ese chat. Dicho codigo
de seguridad se puede ver como en formato QR como cédigo de 60
digitos.

Para confirmar que dicho chat estd protegido &brelo, toca el
nombre del contacto y después clica en cifrado para ver el codigo QR o
el numérico. Al escanear el cédigo QR aparecera un tic verde que
confirmara la seguridad del chat.
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Figura 5.27: Primer paso para comprobar el cifrado. Fuente: elaboracion propia.
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Figura 5.28: Segundo paso para comprobar el cifrado. Fuente: elaboracién propia.
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Figura 5.29: Tercero paso para comprobar el cifrado. Fuente: elaboracién propia.
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5.1.9. WhatsApp Web

Al utilizar el WhatsApp web, el usuario debe recordar siempre
cerrar la sesién cuando haya terminado de usarlo. En el ordenador
también puedes comprobar si te has dejado alguna sesién abierta.

Para comprobarlo desde el movil, clicamos en WhatsApp web y
vemos que sesiones tenemos abiertas. Para cerrar una sesion, clicamos
sobre ella y pulsamos cerrar.

En esta comparativa con Telegram, WhatsApp sale ganando ya
que, para iniciar sesion desde un ordenador, tenemos que escanear un
cédigo QR que nos muestra el mévil. Por lo contrario, si usamos
Telegram, con el nombre de usuario y un cédigo podemos establecer la
conexion.
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Figura 5.30: Primer paso para cerrar sesion. Fuente: elaboracién propia.
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Figura 5.31: Segundo paso para cerrar sesion. Fuente: elaboracion propia.
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Figura 5.32: Tercero paso para cerrar sesion. Fuente: elaboracion propia.
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5.1.10. Notificaciones

Si queremos evitar que cualquiera pueda leer nuestros mensajes
en las notificaciones que aparecen en la pantalla del teléfono, entra en
configuracion, notificaciones, previsualizacion en iPhone para poder
beneficiarte de toda la privacidad que necesites.
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Figura 5.33: Primer paso para ocultar la visualizacion de las notificaciones. Fuente:
elaboracion propia.
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Figura 5.34: Segundo paso para ocultar la visualizacién de las notificaciones. Fuente:
elaboracion propia.

5.1.11. Eliminar mensajes ya enviados

WhatsApp nos brinda la posibilidad de eliminar mensajes
enviados. Para ello tenemos que entrar en el chat con el mensaje que
deseamos eliminar ya sea personal o de grupo.

Presionamos sobre el mensaje o sobre los mensajes, clicamos
sobre eliminar y elegimos si los eliminamos solo para nosotros en
eliminar para mi o para el resto de los usuarios en eliminar para todos.

En el caso de Telegram, antes de enviar los mensajes podemos
elegir el tiempo que van a permanecer en el chat. De esta manera, una
vez enviados y transcurrido el tiempo que hemos seleccionado, el
mensaje se eliminard tanto para nosotros como para nuestro contacto
gue estamos manteniendo una conversacion.
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Figura 5.36: Segundo paso para eliminar mensajes enviados. Fuente: elaboracion
propia.

62



Figura 5.37: Tercer paso para eliminar mensajes enviados. Fuente: elaboracion propia.

5.1.12. Contactar con los gestores de WhatsApp

WhatsApp pone a nuestra disposicion la opcion de contacto con
sus gestores dentro de la aplicacion, por si queremos reportar alguna
accion o vulneracion de la seguridad.

Solo tenemos que entrar en ajustes, ayuda y contactanos y de
esta manera podremos enviarles la informacion detallada para que
puedan ayudarnos a resolver cualquier problema que tengamos.
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Figura 5.38: Primer paso para contactar con los gestores de WhatsApp. Fuente:
elaboracién propia.
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N Versién 2.21.90.14

Figura 5.39: Primer paso para contactar con los gestores de WhatsApp. Fuente:
elaboracion propia.
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ul Orange < 20:29

Contactanos

Figura 5.40: Primer paso para contactar con los gestores de WhatsApp. Fuente:
elaboracion propia.

6. Herramientas de las empresas
para obtener nuestros datos
personales en redes sociales

En este apartado trataremos de explicar como y de qué manera consiguen
tener los permisos para recopilar nuestros datos con interminables politicas de
privacidad que tenemos que aceptar, para de esta manera, poder interactuar con
la aplicacion que estemos usando.

Si no aceptamos la politica de privacidad, no podemos usar la aplicacién que
gueramos. De este punto trataremos a continuacion, como una vez aceptada la
politica de privacidad la empresa esta cubierta.
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6.1. He leido y acepto...

Uno de los principales peligros de la privacidad de los datos de los
usuarios radica en la forma en que interactian con Internet. Porque las
empresas que se comprometen a recopilar y procesar informacién personal de
manera legal intentan mantener una buena ética y moral para no tratar esos
datos y actuar dentro del marco regulatorio vigente, pero si esta persona no lee
lo que acepta, correra riesgo de que la empresa pase los datos a otras
empresas con una finalidad muy diferente.

La mayoria de las politicas de privacidad de las redes sociales
contienen mas letras que la Constitucion espafiola. A este volumen de politicas,
tenemos que afadir que Boris Johnson tenia intencion de elaborar su propia
ley sobre la proteccién de datos personales, algo que no convencia a la Union
Europea. Aun asi, se ha llegado a un acuerdo y la Unién Europea declara que
la proteccién de datos en el Reino Unido es equivalente a la que tenemos en la
actualidad en suelo europeo. Lo que supone que la informacién puede circular
libremente entre Reino Unido y la Unién Europea.

La decision de adaptacién que se toma hoy es una de conformidad con
el Reglamento General de Proteccion de Datos y la otra en la Directiva de
Proteccion de Datos en Materia Penal. Por primera vez, se incluye la
denominada “clausula de extincién” por si surgen futuros desacuerdos entre
Bruselas y Londres.

La clausula limita el plazo de vigencia de la resolucion a un maximo de
cuatro afos, transcurridos los cuales la resolucion solo podra actualizarse si la
comision considera que Reino Unido sigue garantizando un nivel adecuado de
proteccion de datos. Ademas, durante su mandato, Bruselas asegura la
posibilidad de intervencién en cualquier momento de acuerdo con el desarrollo
de la legislacion britanica [31].

El problema actual es el desconocimiento. Las personas se registran en
muchos sitios web, pero no saben lo que hacen, y algunas empresas recopilan
y utilizan estos datos. Las personas estan de acuerdo sin saberlo, y luego se
sorprenderan si su informacion personal se comercializa, lo cual es legal el
90% de las veces.

Otro problema son los datos que los usuarios publican voluntariamente
en Internet. Legalmente, de acuerdo con las politicas de cada red social, esta
informacion pertenece a las plataformas que las publican, y solo puede ser
utilizada con el consentimiento de estas plataformas y de los propios usuarios.
Sin embargo, si alguien puede acceder a los datos, cualquiera puede usarlos,
incluso si es ilegal.

Cuando permitimos que las aplicaciones mdviles accedan a nuestras
fotos o contactos telefénicos, ponemos en riesgo los datos del tercero sin
notificarlo y sin su consentimiento. Incluso si etiguetamos a una persona en una
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red social, también estamos promoviendo su identificacion para que pueda ser
identificada en todos los videos o fotos donde aparece, incluso si no usa la red
social.

Los datos son cada vez mas valiosos, por lo que las personas estan
cada vez mas interesadas en recopilar la mayor cantidad de datos posible.
Para ello se utilizan procedimientos y mecanismos ajenos a la ley y
desconocidos para el usuario.

WhatsApp vs Telegram vs Signal, comparativa:
écudl es la app de mensajeria mdas segura?

Dejaremos en segundo plano por tanto disefo, funcionalidades, numero de usuarios y otros factores importantes a la hora
de comparar aplicaciones de mensajeria para centrarnos Unicamente en la seguridad y privacidad de estas tres aplicaciones

CARACTERISTICAS © wHarsape o TELEGRAM # sona

PERMISOS OBLICATORIOS Contactos

. PIN y contrasefia Blogueo de Androld
PROTECCION DE CHATS Si. por huella (compatible con huella) (compatible con huella)

CIFRADO EXTREMO-A-EXTREMO Si, todos los chats Solo en chats secretos Si, todos los chats
RECOPILACION DE METADATOS o o SO!Ovnumtvro de !0&619'10 y
ultimo dia de conexion
VERIFICACION EN DOS PASOS
PROTECCION CONTRA CAPTURAS Si, opcional si, opcional
DE PANTALLA
MENSAJES AUTODESTRUIBLES Si, en chats secretos

NOTIFICACIONES SIN
CONTENIDO §i, opcional Si, opcional
TECLADO EN MODO INCOGNITO Si. opcional Si, opcional

ENMASCARAR IP EN 2
VIDEOLLAMADAS e Si, opcional

AUTODESTRUCCION DE CUENTA :
POR INACTIVIDAD Si. opcional °

ELIMINACION DE MENSAJES
TRAS CIERTO LIMITE e Si, opcional

Figura 6.1: Comparativa de las principales aplicaciones de mensajeria instantanea.
Fuente: infografia.

7. Conclusiones

El origen de este proyecto surgid de la necesidad de aportar una guia al
usuario medio para poder defenderse de internet y poder obtener un nivel de
seguridad basico para mantener sus datos personales a salvo. Repasando todas
las fugas de datos personales y como su valor ha ido creciendo a un ritmo
vertiginoso que, sigue sin parar de ascender.

Durante la realizacion de este proyecto, hemos podido observar como las
grandes empresas de las redes sociales, utilizan nuestros datos con fines
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lucrativos. El usuario se queda indefenso ante la avalancha de paginas que tienen
las politicas de privacidad, en las cuales aceptan sin leerse.

Es por esto, con este trabajo, queremos orientar y ofrecer una minima
seguridad al usuario medio. Poniendo en su conocimiento los antecedentes de los
datos personales, las maniobras de las grandes empresas que trabajan con miles
de datos y las asociaciones que intentan con menor o mayor acierto defender la
privacidad del usuario medio.

Aunque, nuestra intencibn es que cualquiera que tenga dudas sobre su
seguridad en la red, pueda echar mano de este trabajo y arrojar luz sobre las
habilidades para proteger los datos.

A niveles personales, este proyecto ha supuesto un reto mayudsculo ya que
habia que realizar una guia para los usuarios medios, resaltando la importancia de
tener una buena seguridad exponiendo los principales robos o filtraciones de datos
personales y sus consecuencias. Este reto se ha conseguido y se tiene una guia
bastante completa para empezar a tener competencias de seguridad, sabiendo los
riesgos que existen en internet.

La perspectiva de futuro de este trabajo es poder realizar una guia de
seguridad para cada red social, en la cual, a través de estas guias se mantenga
los datos protegidos y no se publique un dato innecesario. Seguir en la formacién
de los usuarios a través de cursos, en los cuales se podran ir aumentando
progresivamente las habilidades para reforzar la seguridad y detectar si se es
objetivo de bulos o intentos de robo. La intencién siempre es brindar la maxima
proteccién al usuario, pero debido al tiempo y recursos limitados no se ha podido
llegar mas lejos.

No obstante, se anima a cualquiera que desee compartir sus recursos para
realizar estos puntos anteriormente dichos y de esta manera que el usuario medio
tenga siempre un documento que consultar en caso de duda o formacion.
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