i mport java.io.| OException;
import java.io.PrintWiter;

i mport javax. servl et. Request Di spat cher;

i mport javax.servlet. Servl et Excepti on;

i mport javax.servlet.http. HtpServlet;

i mport javax.servlet.http. HtpServl et Request;
i mport javax.servlet.http. HtpServl et Response;
i mport javax.servlet.http. HttpSession;

i mport com sun. or g. apache. bcel . i nternal . generi c. LCONST;
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/**
* Servlet inplenentation class AutenticarUsuario
*/
public class AutenticarUsuario extends HttpServlet {
private static final |ong serialVersionUD = 1L;
private static final String AUTENTI FI CACI ON | NCORRECTA =
"<h3 al i gn='cent er' >usuari o/ contraseAta<br> incorrectos</h3>\n" +
"<center><form action="1nicioSesion method='"POST >\n" +
" <button>Intentar de nuevo</button>\n" +
"</ forne</cent er ></ BODY></ HTML>\ n";
private Ht pSessi on sesion;

/**
* @ee HtpServlet#H tpServlet()
*/
public AutenticarUsuario() {
super () ;
}
/**
* @ee HtpServlet#doGet (H t pServl et Request request, HttpServl et Response re
sponse)
*/

protected void doGet(HtpServl et Request request, HttpServl et Response respons
e) throws Servl et Exception, |CException {
/1 TODO Aut o-generated nethod stub
String puesto = nunPuesto(request);
String login = request. getParaneter ("l ogin");

if (login==null) |ogin="";

response. set Cont ent Type("text/htm ");
PrintWiter out = response.getWiter();
String pagOk=""
String pagTMP ="<h3 align="center' >NO es posible la acci A3n</h3>\n" +
"<center><form action="1nicioSesion nmethod='"POST >\n" +
" <input type='hidden' nane='puesto' val ue="+puesto+"> " +
<i nput type='hidden' name='login' val ue="+login+"> " +
<butt on>l ntentar de nuevo</button>\n" +



"</ forne</ cent er ></ BODY></ HTML>\ n"

pagOK = Cadenas. htnl I ni ("AutentificaciAn", "","", "","");
pagOK += Cadenas. htnl I ni DivCentral ();

pagK += pagTMWP

pagOK += Cadenas. htl FinDi vCentral ();

pagOK += Cadenas. htm Fin();

out. println(pagd);
out. cl ose();

GestionLogs. escribirLog(null, "ERROR : Autentificaci An por Get desde [
"+puest o+"] por ("+login+")" );
return;
}
/**
* @ee HttpServlet#doPost (HttpServl et Request request, HtpServletResponse r
esponse)
*/

protected void doPost (HttpServl et Request request, HtpServl et Response respon
se) throws Servl et Exception, | OException {
String pagdk = "", pagTWwP = "";
String | ogin= request. getParaneter ("l ogi n");
String password = request. get Paraneter (" password");
String puesto= nunPuesto(request);

I1/1++/] Cadenas.al ert("l ogi n="+l ogi n+"\ n password="+password+"\n puest o="+pues
to+"\n equal puesto"+puesto.equal s("0000"));

response. set Cont ent Type("text/htm ");
PrintWiter out = response.getWiter();
conexi onBD consul ta = new conexi onBD() ;

i f (puesto.equal s("0000")){
[1/1++/] Cadenas.alert("REDIRI@ R A I Nl Cl GSESI ON | ogi n="+l ogi n+"\ n passwor d="+p
asswor d+"\ n puest o="+puesto+"\n equal puesto"+puesto. equal s("0000"));

response. sendRedi rect ("1 ni ci 0Sesi on?puest 0=0& ogi n="+l ogi n) ;
return;

}

/1 Se valida el usuario y si es OK se redirige a sel eccionar una bic
i o dejar bici
try

{
if (! consulta.Usuari oOK(Ilogin, password) ) {
[111++/] Cadenas. al ert (" NO ENCONTRADO : | ogi n="+l ogi n+"\ n passwor d="+passwor d+"
\'n puest o="+puest o+"\ n equal puesto"+puesto. equal s("0000"));

/1 Aqui se |llega sin una sesion iniciada
/1 no existe ni usuario ni ticket

pagTMP +="<h3 al i gn='center' >usuari o/ contraseA+a<br> incorre
ctos</h3>\n" +
"<cent er><form acti on='1nicioSesion' nethod='"PCST' >

\ n" +

" <input type='hidden' nane='puesto' val ue="+puest
o+"> " +

" <input type='hidden' nane='login' val ue="+l ogin+
ne om o4

<button>I ntentar de nuevo</button>\n" +



"</ forne</cent er ></ BODY></ HTML>\ n"
GestionLogs. escribirLog(null, "Error en la autentificaci A3n.
puest o( " +puest o+") | ogi n=" + | ogi n+"/" +password);
} else {
sesi on = request. get Session(true);
if ( !sesion.isNew() ){
sesion.invalidate();
sesi on = request. get Session(true);

}

/[1/1++]/] Cadenas.alert("A sesion.isnew ="+sesion.isNew) );

if ( sesion.isNew) ){
sesion.setAttribute("usuari oBC', |ogin);
sesion. set Attri bute("puestoBC', puesto);
Gesti onLogs. escri birLog(sesion, "Autentificaci An del us

uario + 1 ogin);
cl sTicket ticket=(clsTicket) sesion.getAttribute("ticket
BC'+ | ogin);
cl sTicket ticket Cooki e=LCooki e. creaTi cket DesdeCooki e(ses
i on, request);

/1 NO SE PUEDE PONER ESTO AQUI SE HACE UN LIO !'!!1!]
/1l I/++/] Cadenas.alert("Autenticar 0: "+ticketCookie.toString());

/] Cadenas. al ert ("Autenticar 0: "+ticketCookie+"\n"+ticket);

if ( ticket==null && ticket Cookie==null){
/1 1o normal
/1 no tiene ticket luego va a coger bici
/1 ++// Cadenas.alert("Autenticar 1 : null / null ");

response. sendRedi rect (" Sel ecci onarBici");
return;
lelse if (ticket!=null && ticketCookie!=null) {
/1l esto es nenos normal porque si ya tengo bici esta
re ya autenticado

/1 y por lo tanto no pasare por aqui
/1l tengo ticket dejo bici
/1 ++// Cadenas. al ert ("Autenticar 2 : !null / !null ");

/1 ++// Cadenas.alert("Autenticar 5 : ticket=ticketcookie \n");
[1if (! biciSinAlquilar(ticket.getnunBici()) ){
sesion.setAttribute("usuari oBC', |ogin);

sesion. set Attri bute("puestoBC', puesto);
sesion.setAttribute("ticketBC'+l ogin, ticket

)
response. sendRedi rect (" Confirnmar Devol ver Bi ci
")
lelse if (ticket==null && ticketCookie!=null) {
/1 ++// Cadenas. al ert ("Autenticar 3 : null / !'null ");
/1 se ha encontrado un ticket de este usuario | o nor
mal es

/1 que se halla perdido la sesion y tenga un bici



al qui | ada

/1 que va a dejar

ticket=consul ta. crearTi cket DesdeBD(| ogi n, ti cket Cook
e.getnunBici());

/1 +*+/] Cadenas.alert("Autenticar 4 : ticket:"+tick
et.toString()+"\n tkCookie"+ticket Cookie.toString());

if ( ticket!=null){
if ( ticket.equals(ticketCookie)){ /1el equals
conpara tanbien que el hash generado por ticket sea el que existe en ticket Cook
ie
/1 +*+/ | Cadenas. al ert ("Autenticar 5 : ticket=
ticketcookie \n");
[1if (! biciSinA quilar(ticket.getnunBici()

) sesion.setAttribute("usuari oBC', |ogin);
sesion. set Attri bute("puestoBC', puesto);
sesion.setAttribute("ticketBC'+login, ti

cket);
response. sendRedi rect (" Confi r mar Devol ver

Bici");

}el se{

/1 +*+/ | Cadenas. al ert ("Autenticar 6 : datos c
ontradictorios \n");

String txtlncidencia=" Datos Contradictorios

al Autenticar sin sesion Previa pero con ticket en cookie ";

String datos="se presenta |la siguiente infor
maci on : usuari o/ puesto/bici/fecha/[idTicket ( hash de idticket) | hashidTi cket
para Cookie]\n";

String datosTi cket Cooki e="ti cket Cooki e="+tic
ket Cooki e. get Usuari o() +"/ " +ti cket Cooki e. get Puest o() +"/ " +ti cket Cooki e. get nunBi ci (
)+"/"+ti cket Cooki e. get Cuando() +"/" +ti cket Cooki e. geti dTi cket () +"\n";

String datosTi cket=" ticket="+ticket.ge
tUsuario()+"/"+ticket.getPuesto()+"/"+ticket.getnunBici()+"/"+ticket.getCuando()
+"/" +ti cket Cooki e. geti dTi cket () +" (" +ti cket Cooki e. geti dTi cket (). hashCode()+")\n";

/1 +*+/ | Cadenas. al ert ("Autenticar 7 : datos c
ontradi ctorios \n"+txtlncidencia+"\n"+dat os+dat osTi cket Cooki e+dat osTi cket);

consul ta. escribi rlncidenci aBD(t xtl nci denci a,
dat os+dat osTi cket Cooki e+dat osTi cket);

GestionLogs. escri bi rLog(sesion, "I NClIDENCI A

"+t xtl ncidencia + |ogin);
}
}
telse{ /// del if (ticket==null) && ticketCookie!=null)

String datosTicket=" ticket="+ticket.getUsuario()+"/
"+ticket.getPuesto()+"/"+ticket.getnunBici()+"/"+ticket.getCuando()+"/"+ticketCo
oki e. geti dTi cket ()+"("+ti cket Cooki e. geti dTi cket (). hashCode()+")\ n";

GestionLogs. escri birLog(sesion, "EXTRAA' O : Autentif
i caci A*n de usuario con nueva sesion y tiene Ticket\n"+datosTi cket+"\n SE | NVALI
DA LA SESION');

}

pagOK = Cadenas. htni I ni ("Autentificaci An", "" ", """
")
pagOK += Cadenas. htnl I ni DivCentral ();



pagOK +="<h3 align='"center'>HA ocurrido <br> un error in
terno<br> incorrectos</h3>\n" +
"<cent er><form acti on="1nici oSesi on' nethod=" PO
ST >\n" +

<i nput type='hi dden' name='puesto' val ue="+p

uest o+" > +

" <input type='hidden' nane='login' value="+lo0
gin+t"> " +

<button>I ntentar de nuevo</button>\n" +
"</ f or np</ cent er ></ BODY></ HTML>\ n"

pagOK += Cadenas. htl FinDi vCentral ();

pagOK += Cadenas. htm Fin();

out. println(pagd);

out. cl ose();

Gesti onLogs. escri birLog(sesion, "EXTRAA' O : no hay una o
pcion ( SE I NVALI DA LA SESION ) [ "+puesto+"] por ("+login+")" );

sesion.invalidate();

return;

}
el se{ /1 del if ( sesion.isNew() )
/1 A; ya existe sesion ? --> A; ya existia un usuario va

lido ?

/1 entonces A; que hago aqui ?

/1 porque a esta pantalla s
olo Il ego desde

/1 I ni ci oSesi on.

/1 por aqui no pasara nunca, pero ne nmeti en una espira
de no se que

/1 y acabe haci endo esto que es correcto si pudiera
pasar
/1 y ya que esta echo... se queda
/1
String usuario=(String) sesion.getAttribute("usuarioBC")
String usuarioTi cket=""
String usuarioTi cket Cooki e="";
GestionLogs. escri birLog(sesion, "EXTRAA' O : Autentificac
i An de usuario con sesion iniciada : login(" + login+") sessionlD("+sesion.getl
d()+")");
if (! (usuario.equals(login)) ){
if ( usuario.equals(""))
Gesti onLogs. escri birLog(sesion, "EXTRAA O : y ad
emas : login(" + login+t") y NO EXI STE usuario en |la Sesion");
el se
Gesti onLogs. escri birLog(sesion, "EXTRAA O : y ad
emas : login(" + login+") !'= usuario de |la Sesion("+usuario+")");
/1 A; que pasa aqui ? tengo un usuario distinto de
l ogin

/1 A; esto puede darse ? --> NO porque si existe ses
ion iniciada

/1 no se pasa por auten
ticar usuario

}

cl sTicket ticket=(clsTicket) sesion.getAttribute("ticket
BC'+ usuari o) ;



cl sTicket ticket Cooki e=LCooki e. creaTi cket DesdeCooki e(ses
i on, request);
if (ticket!=null){
/1l mas cosas raras |la sesion tiene un ticket
usuari oTi cket =ti cket. get Usuari o();
Gesti onLogs. escri birLog(sesion, "EXTRAA' O : y adenms
EXI STE TI CKET con usuario: (" + usuarioTicket+") y sessionlD("+ticket.getidTick

et()+)");
}

if (ticketCookie!=null){
/1 y un ticket cookie
usuari oTi cket Cooki e=ti cket Cooki e. get Usuari o() ;
String txt="";
txt="EXTRAA' O : y adenmas EXI STE TI CKET COKI E con us
uari o: (" + usuarioTi cket Cooki e+") " +
"y Hash de |l a sessionlD en ticketCookie("+ti
cket Cooki e. geti dTicket()+")";
if (ticket!=null){
i nt hashl dTi cket =ti cket. geti dTi cket (). hashCode()
i f (hashl dTi cket! =l nteger. parselnt(ticketCookie.
getidTicket())){
/1 y el ticket cookie DISTINTO ticket sesion

t xt +=" DI STI NTO del Hash del ticket de |a se
ssi on("+hashl dTi cket +")";

}
}
GestionLogs. escri birLog(sesion, txt);
}
/1 si usuarioTi cket =usuari o sesion
/1 tengo una bici y la voy a dejar
/1 si usuarioTicket=usuario login y !existe usuario ses
on
/1 tengo una bici y la voy a dejar pero no se por
que se ha perdido
/1 el usuario de la sesion
/1 si usuario login != usuario sesion y usuario |ogin=us
uario ticket
/1 canbi ar usuari o sesion por usuario login
/1
/1 mas el ticket de la sesion y el ticket de Cookie
/1
/1l ... y sigueeeee PERO conp en teoria por aqui no vano

s a pasar NUNCA

request. get Session().invalidate();
sesion.setAttribute("usuari oBC', null);
sesion.setAttribute("puestoBC', null);
sesion.setAttribute("ticketBC'+l ogin, null);

response. sendRedi rect ("ini ci oSesi on");
}
consul ta. cerrar Conexi on();
return;
}

}
cat ch(Exception e)



GestionLogs. escribirLog(null, "EXCEPCIA‘N. " + e.toString());
pagTMP += "<h3 align='center' >Ccurri A® un error interno</h3>";
}
pagOK = Cadenas. htni I ni ("Autentificaci An", "", "", "" "");

pagOK += Cadenas. htnl I ni DivCentral ();
pagK += pagTMP;

pagOK += Cadenas. htl FinDi vCentral ();
pagOK += Cadenas. htm Fin();

out. println(pagd);

out. cl ose();

consul ta. cerrar Conexi on();

return;

private String nunmPuesto(HttpServl et Request request){
// devuel ve en nunero de puesto

String sd4=request.getParaneter("uniMlIlar");
String s3=request. get Paraneter("uni Centena");
String s2=request. get Paraneter("uni Decena");
String sl=request. getParaneter("uni dad");

String puesto="";

if (s4==null || s3==null || s2==null || sl==null )
puest o="-";
el se{

if (esValido(s4) && esValido(s3) && esValido(s2) && esValido(sl)

puest 0=s4+s3+s2+s1;

el se
puest o="+";
}
return puesto;
}
private bool ean esValido( String txt )
{
if (txt.length()!=1)
return false;
try
{
I nteger.parselnt( txt );
return true;
}
catch( Exception e)
{
return false;
}
}
/*

// manera de cerrar |a sesion
Li nk | ogout Li nk = new Li nk("ny-1link-w cket-id") {

public void ondick() {
get Session().invalidate();



get Request Cycl e() . set Redirect (true);
set ResponsePage( Wier eEver YouWant ToRedi rect . cl ass); [ 1]

b
* [

/* por si las nobscas para evitar el ir hacia atras indefinidanente aunque e
usuari o no este ya validado
* esto creo que esta resuelto por los filtros

<%

response. set Header ( "Pragma", "no-cache" );

response. addHeader ( "Cache-Control ", "nust-revalidate" );
response. addHeader ( "Cache-Control ", "no-cache" );
response. addHeader ( "Cache-Control ", "no-store" );

response. set Dat eHeader (" Expires", 0);

Usuari o u=(Usuari o) request. get Session().getAttribute("usuario");
if (u==null){

%

<l ogi c: forward nane="error"/>

<%} %



