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Resumen

El objetivo inicial de este trabajo era el desarrollo de un simulador de centro de mando
para la monitorizacion y gestién de flotas de drones. Como se verd, al no disponer del
tiempo necesario por parte del departamento para ensefiar al alumno a acceder a la tec-
nologia que existe en el departamento para monitorizar drones, se optard por realizar un
simulador que capte la senal de los aviones que capta la antena de la UPV. El proceso
sera similar a lo que se haria si se accediese a la tecnologia necesaria en el departamento
para la captacion de la senal de los drones.

Para ponerse en contexto, se explican las operaciones Very Low Level con drones y el
tipo de operaciones con drones segin la visibilidad que tiene el operario del dron, ademés
del ConOps y la division del espacio aéreo VLL. También se describen los servicios U-Space
organizados segun sus fases de implantacion y la normativa aplicable a los proveedores de
servicios.

Aunque, como se ha comentado, no se accede a la tecnologia necesaria en el departa-
mento para captar drones, en el documento se describen diversos métodos de detecciéon
y se centra en mayor medida en la tecnologia RPS y en la captacion de drones con esta
tecnologia mediante tarjetas SIM. Se explicara esta tecnologia RPS, una posible estructu-
ra del montaje del sistema y un concepto para determinar la precisién de dicho sistema
conocido como valor de confianza.

Palabras clave: Dron, U-Space, Very Low Level, SIM, Radio Positioning System, simu-
lador.



Abstract

The initial objective of this work was the development of a command center simulator
for the monitoring and management of drone fleets. As will be seen, since the department
does not have the time necessary to teach the student to access the technology that exists
in the department to monitor drones, it will be decided to carry out a simulator that
captures the signal from the airplanes that the UPV antenna captures. The process will
be similar to what you would do if the necessary technology in the department to capture
the signal from the drones were accessed.

To put it in context, Very Low Level operations with drones and the type of opera-
tions with drones according to the visibility that the drone operator has of the drone are
explained, in addition to the ConOps and the VLL airspace division. The U-Space services
organized according to their development phases and the regulations applicable to service
providers are also described.

Although, as mentioned, the necessary technology to capture drones in the department
is not accessed, the document describes various detection methods and focuses more on
RPS technology and on capturing drones with this technology using SIM cards. This RPS
technology, a possible system mounting structure, and a concept to determine the accuracy
of such a system, known as the confidence value, will be explained.

Key words: Drone, U-Space, Very Low Level, SIM, Radio Positioning System, simulator.
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Resum

L’objectiu inicial d’aquest treball era el desenvolupament d’un simulador de centre de
comandament per a la monitoritzacié i gestié de flotes de drons. Com es veura, al no
disposar del temps necessari per part del departament per ensenyar a I’alumne a accedir
a la tecnologia que hi ha al departament per monitoritzar drons, s’optara per realitzar un
simulador que capte la senyal dels avions que capta 'antena de la UPV. El procés sera
similar al que es faria si s’accedira la tecnologia necessaria en el departament per a captar
la senyal dels drons.

Per a posar-se en context, s’expliquen les operacions Very Low Level amb drons i
el tipus d’operacions amb drons segons la visibilitat que té 'operari del dron, a més del
ConOps i la divisié de I'espai aeri VLL. També es descriuen els serveis U-Space organitzats
segons les seves fases de implantacié i la normativa aplicable als proveidors de serveis.

Encara que, com s’ha comentat, no s’accedix a la tecnologia necessaria en el departa-
ment per captar drons, en el document es descriuen diversos metodes de deteccid i se centra
més en la tecnologia RPS i en la captacié de drons amb aquesta tecnologia mitjancant
targetes SIM. S’explicara aquesta tecnologia RPS, una possible estructura del muntatge
de sistema i un concepte per determinar la precisié d’aquest sistema conegut com a valor
de confianca.

Paraules clau: Dron, U-Space, Very Low Level, SIM, Radio Positioning System, simula-
dor.
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Introduccién

1. Introduccion

1.1. Motivacion del estudio

Con la aprobacién del Reglamento U-Space se ha abierto una importante puerta al
futuro de las operaciones con drones. Con este marco reglamentario europeo se podra
diseniar y desarrollar la gestion del trafico de drones en el espacio aéreo U-Space de forma
que pueda proliferar la cantidad de estas aeronaves de forma segura en él [7].

Debido a esto se espera que en los siguientes anos los drones vayan cobrando mas
importancia y que el niimero de operaciones que se lleven a cabo con drones aumente de
forma notable.

Como el nimero de operaciones con drones es previsible que aumente de forma sig-
niticativa en los afios venideros, es muy probable que la monitorizaciéon y la gestién de
las operaciones con drones sea una tarea que cobre una gran importancia en el futuro.
Teniendo esto en cuenta, se ha optado por realizar un trabajo que abarque las operaciones
con los drones, la importancia de los servicios U-Space en éstas y la monitorizacién y la
gestion de los drones en el espacio aéreo U-Space.

1.2. Objetivos del estudio

El objetivo inicial del trabajo es el desarrollo de un simulador de centro de mando
para monitorizacién de flotas de drones y gestién de los mismos. Como se explicard més
adelante, al no acceder a la tecnologia necesaria para dicha monitorizacién de los drones,
se procederd a realizar un simulador que captara la senal de la antena de la UPV, de
forma que se mostraran los aviones que capta dicha antena. De tal forma se muestra un
posible sistema de monitorizacién que, accediendo a la tecnologia necesaria, seria utilizado
para mostrar los drones que volasen en el entorno. No obstante, se explica en qué se basa
la tecnologia RPS (Radio Positioning System) y cémo se podria monitorizar los drones
mediante una tarjeta SIM con esta tecnologia.

Ademés de esto, también se desarrolla un poco el tipo de operaciones de los vuelos
con drones, los servicios que se ofrecen en el U-Space y la normativa aplicable, entre otros
temas. Esto servird como base tedrica para ver la importancia que tienen hoy en dia las
operaciones con drones y el nivel de regulacién que presentan.

1.3. Organizacion del documento

El documento esté estructurado en 2 partes: la memoria y los anexos (costes y pliego
de condiciones). La memoria, la cual es la parte mas extensa, incluye:

» En el Apartado [2| se describen las operaciones VLL (Very Low Level) y las distintas
clases de operaciones VLL segin la visibilidad que se tiene del dron. También se
describen y se desarrollan los servicios U-Space, organizandolos segun la fase de
implantacién. Finalmente, se explica el ConOps (Concept of Operations) explicando
los principios por los cuales se ha guiado su desarrollo y explicando las diversas
divisiones del espacio aéreo VLL que realizan mediante los volimenes X, Y y Z.

TRABAJO FINAL MASTER INGENIERIA AERONAUTICA 1
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» En el Apartado 3| se muestra la normativa del CIS (Common Information Service)
y del USP (Unmanned Service Provider), y la normativa para la certificacién de
ambos proveedores de servicios. De esta forma se puede ver que los servicios que se
proporcionan a los drones deben pasar por una estricta normativa.

» En el Apartado[d]se describen diversos sistemas de deteccién de drones. Entre ellos, se
describe el sistema ADS-B y la comunicacién por GPS con la ayuda de la tecnologia
GSM. También se explica brevemente el problema de la proteccién de la privacidad
en el conocido como el Internet de los Drones.

= En el Apartado 5] se pasa a explicar la identificacién remota de drones mediante
el uso de una tarjeta SIM. Se explica en qué consiste la tecnologia RPS (Radio
Positioning System) desarrollada por Vodafone, la arquitectura del sistema en una
prueba realizada por dicha compania y el concepto de valor de confianza como dato
objetivo de la efectividad de la aproximacién de la localizacién mediante la tecnologia
RPS.

» En el Apartado [6] se explica la problemdtica con la imposibilidad de hacer uso por
parte del alumno de la tecnologia RPS del departamento para monitorizar drones.
Al no disponer del tiempo para ensefar al alumno a hacer uso de este método de
deteccién de drones, se opta por realizar un simulador que capte la senal de la
antena de la UPV de forma que se muestran los aviones cercanos a la antena en
dicho simulador.

TRABAJO FINAL MASTER INGENIERIA AERONAUTICA 2
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2. Anadlisis Seguridad Operacional en vuelos VLL para ser-
vicios U-Space

2.1. Operaciones VLL

Segin el apartado 10.6. Special considerations for Very Low Level (VLL) operations
of RPAS del Manual on Remotely Piloted Aircraft Systems (RPAS) del afio 2015 [§], con-
sideraciones especiales seran requeridas para operaciones VLL ya que los RPA (Remotely
Piloted Aircrafts) en este entorno suelen operar por debajo de los 500 pies AGL (Above
Ground Level). Las provisiones para facilitar las operaciones VLL no estan en el programa
de trabajo de la OACI segiin este manual.

Las operaciones VLL también se suelen llamar VFR ( Visual Flight Rules) o IFR (Ins-
trumental Flight Rules) no-estandar y son llevadas a cabo fuera del espacio aéreo reservado
para aeronaves tripuladas y fuera de areas pobladas o concentraciones humanas.

Dentro de las operaciones VLL se tienen distintas clases:

» VLOS (Visual Line of Sight): Se trata de operaciones en un radio menor a 500m,
donde el piloto mantiene en todo momento contacto visual con la aeronave. La
mayoria de drones hoy en dia vuelan de esta forma.

» E-VLOS (Extended Visual Line of Sight): Se trata de operaciones en un radio mayor
a 500m donde el piloto, con ayuda de observadores que mantienen el contacto visual
de la aeronave, conoce la posicién de la aeronave comunicandose con los observadores.
En la Figura[I] se muestra una imagen donde queda més claro este tipo de operacion.
De todos modos, hay que resaltar que se podria disponer de mas de un observador a
parte del piloto, y cada observador deberia estar a un radio como maximo de 500m
de otro y siempre en comunicacion entre ellos.

4DOFL (L20m) VLOS — VMC
T

Figura 1: Operacién E-VLOS [1]

= B-VLOS (Beyond Visual Line of Sight): Se trata de operaciones en un radio mayor a
500m donde no se mantiene contacto visual con la aeronave. Este tipo de operaciones
hoy en dia son relativamente raras (incluso prohibidas en muchas ocasiones). Sin
embargo, los vuelos B-VLOS se espera que en el futuo sean la forma normal de
operar para muchas actividades comerciales con drones como por ejemplo el reparto
[4]. De acuerdo al European ATM master plan 9], para 2035 el espacio aéreo estard
10 veces méas ocupado que hoy en dia, con la mayoria de drones operando en B-VLOS.

TRABAJO FINAL MASTER INGENIERIA AERONAUTICA 3
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2.2. Servicios U-Space

La Unién Europea ha desarrollado el U-Space para facilitar la introduccién por fases
de procedimientos y de una serie de servicios disenados para permitir un acceso seguro
(teniendo en cuenta ambos aspectos de la seguridad, tanto safety como security) y eficiente
al espacio aéreo a un gran nimero de drones, y asi motivar al creciemiento de la industria
de UAS y al uso de estas aeronaves en Furopa. Estos servicios y procedimientos estdn
basados en un gran nivel de digitalizacion y automatizacién de funciones, tanto si estan
en el propio dron como si son parte del sistema U-Space en tierra.

Hay que destacar que el U-Space no es un volumen de espacio aéreo segredado para
uso tnico de drones sino que se trata de un entorno que permite la operacién de drones en
todo tipo de entornos operativos y en todo tipo de espacio aéreo (particularmente VLL,
pero no limitado dnicamente a este)[4].

La introduccién del U-Space se implementa de forma gradual y secuencial y se puede
dividir en cuatro tipos de servicios [2]:

» Servicios fundacionales (U1): Estédn integrados por los servicios de registro electrd-
nico, identificacion electrénica y geofencing y son la base del U-Space.

» Servicios iniciales (U2): Dan apoyo a la gestién de operaciones de drones de forma que
se permite la planificacion, aprobacién y seguimiento de los vuelos, y se proporciona
informacién en tiempo real y las interfaces de control de trafico aéreo necesarias.

» Servicios avanzados (U3): Dan apoyo a operaciones més complejas en dreas con alta
densidad de trafico. Pueden llegar a gestionar la capacidad del espacio aéreo y ayudar
a la deteccion temprana de conflictos.

» Servicios completos (U4): Para permitir la integracién completa de los drones en el
espacio aéreo. En esta fase se debera tener un alto nivel de automatizacién, conecti-
vidad y digitalizaciéon tanto de las seniales UAS como del entorno U-Space.

En la Figura[2] se muestra de forma esquemética las fases de implantacion del U-Space:

Interfaces integradas
con la aviacion
L VEGE

Figura 2: Fases de implantaciéon del U-Space [2]
En la Figura [3] se muestran los afios en los que se espera que se implante cada fase:

TRABAJO FINAL MASTER INGENIERIA AERONAUTICA 4
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Ua

Full Services

2035+

u3
Advanced Services

2027+

U2

Initial Services

2022+

u1

Foundation Services

2019+

U-space

Figura 3: Anos estimados de implantacién de cada fase del U-Space [3]

En la Figura[3]se aprecia como los servicios fundacionales ya estdn siendo implantados,
mientras que los servicios iniciales se espera que entren en funcionamiento en 2022, los
servicios avanzados en 2027 y los servicios completos en 2035.

Los servicios principales del U-Space se enumeran a continuacion:

1. Registro online de la aeronave.

2. Identificacién online.

3. Geofencing dentro de planificacién.
4. Geofencing durante el vuelo.

5. Rastreo.

Planificaciéon de vuelo.

Informacién meteorologica.

UAS AIM.

© ® N o

Procedimientos ATC.

10. Asistencia para resolucién de emergencias.
11. Asistencia para deteccién de conflictos.
12. Monitorizacién del espacio aéreo.

13. Informacion del trafico aéreo.

14. Geofencing dindmico.

TRABAJO FINAL MASTER INGENIERIA AERONAUTICA 5
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15. Interfaz colaborativa ATC.
16. Resolucién de conflictos tacticos.

17. Gestién dindmica de la capacidad del sistema.

A continuacién se pasa a desarrollar cada uno de los servicios separandolos segin la
fase de implantacién en la que se llevardn a cabo [3].

2.2.1. Servicios fundacionales (U1l)

Registro online de la aeronave

El servicio habilita el registro del operador, dron y piloto con la informacién apropiada
segin la regulacién. Un nivel de seguridad del servicio sera definido.

Identificacion online

El servicio permite la identificacién de un operador de dron a partir de un dron en
operacion. La identificaciéon proporciona acceso a la informacién almacenada en el registro
segun un identificador emitido de forma electrénica por el dron. El servicio de identifica-
cién incluye la localizacién de los drones, tanto la posicién como el instante temporal.

Geofencing dentro de planificacién (Pretactical geofencing)

El servicio proporciona al operador con geo-informacion sobre areas restingidas pre-
definidas (como pueden ser, por ejemplo, prisiones, entre otras areas) e informacién ae-
rondutica disponible (NOTAM, ciclo AIRAC...) que se usa durante la preparaciéon del
vuelo.

Este servicio requiere la identificacion de fuentes acreditadas y la disponibilidad de
geoinformacion cualificada relacionada con areas restringidas. El servicio proporciona in-
formacién que permite al operador del dron hacer uso de la capacidad de geofencing del
dron.

2.2.2. Servicios iniciales (U2)

Geofencing durante el vuelo (Tactical geofencing)

Comparado con el geofencing dentro de planificacién de la fase Ul, el geofencing téac-
tico tiene la posibilidad de actualizar al operador con geoinformacién incluso durante el
vuelo. El sistema GNSS debe evitar que los drones entren dreas no autorizadas o aisladas.
Debe solicitar la autorizacién al controlador del espacio U-Space. La solicitud puede ser
procesada por un sistema automatizado sin intervencién manual.

Rastreo (tracking)

Se refiere al proveedor de servicios que usa datos de vigilancia cooperativos y no coope-
rativos para mantener el rastro de drones individuales. Incluye sistemas de vigilancia terres-
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tres y aéreos, ademds de sistemas de procesamiento de datos de vigilancia. Los requisitos
de actuacién variardn de acuerdo a los requisitos especificos de cada aplicacion.

El servicio comprendera mensajes de telemetria UAS con informacién real sobre el vue-
lo enviado desde la aeronave no tripulada, planes de vuelo e informacién de identificacién
de los operadores de UAS y otros proveedores de servicios espaciales UAS. Este servicio
asociara observaciones de vigilancia consecutivas del mismo vuelo UAS con derrotas, in-
cluida la posiciéon actual, rumbo y velocidad, y si es necesario, generara alertas de cortes
o degradacién del servicio.

Planificacion del vuelo (Flight Planning Management)

Este servicio cubre la recepciéon de notificaciones de vuelo o de un plan de vuelo y
proporciona la respuesta adecuada de acuerdo a las caracteristicas de la misién y a la
regulacién aplicable. Este servicio estara disponible para cualquier operador o usuario de
drones con diferentes niveles de requisitos.

Se encarga de verificar todos los planes de vuelo activos existentes consultando el servi-
cio de geofencing pre-tactico con légica comercial interna, utiliza la informacién proporcio-
nada por el usuario en la solicitud de aprobacién para verificar posibles areas restringidas
en el drea de operacion y otra informaciéon aerondutica disponible (como NOTAM) y la
Interfaz para adquirir y procesar informaciéon de aviacién. También calcula un nuevo plan
de vuelo para evitar el drea restringida y transmite el nuevo plan al controlador de U-Space.

Informaciéon meteorolégica

El servicio proporciona a los operadores de drones con previsiones e informaciéon meteo-
rologica antes y durante el vuelo. También puede recoger y hacer disponible informaciéon
meteorologica de diferentes fuentes. Esta conectado a los servicios meteorologicos de avia-
cién y otras fuentes de informacion meteoroldgica local para transmitir las advertencias
meteorologicas relevantes a la operacion de drones.

Diferentes niveles de provisién de servicios pueden ser considerados como, por ejemplo:

» Informacién meteorolégica para misiones en entornos rurales (basados en informacién
aeronautica existente).

s Informaciéon meteorolégica mejorada para misiones en areas urbanas.

» Informacién de micrometeorologia para areas urbanas (para vehiculos auténomos).

UAS AIM (Drone aeronautical information management)

Este servicio proporciona al operador informacién aeronautica relevante para operacio-
nes con drones. Conectara con el servicio de informacion aeronautica (AIS) para garantizar
el suministro de informacién coherente para operadores de aeronaves pilotadas y auténo-
mas.

Esta informacién se actualiza mediante el servicio de geo-fencing tactico. Se ocupa de
recopilar cambios temporales y permanentes en el "mapa de vuelo"del dron que no son de
interés para otros tipos de aviacién y proporciona restricciones especificas de drones.
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Procedimientos ATC

El servicio es una recopilaciéon de procedimientos definidos para algunos tipos de misio-
nes donde puede haber efecto sobre el ATC, por ejemplo el cruzar ciertos tipos de espacio
aéreo controlado bajo condiciones prescritas. Los procedimientos aseguran la operaciéon
de los drones de forma clara y sin ambigiiedades, y proporcionan un flujo de informacion
apropiado entre los operadores de drones y los ATC. Dichos procedimientos permitiran a
los drones volar en espacios aéreos controlados y cerca de aeropuertos con mayor flexibi-
lidad y aprobacién/rechazo procedimental basado en normas acordadas.

Asistencia para resolucién de emergencias

El servicio recibe alertas de emergencia de operadores (como por ejemplo pérdida de
control sobre la aeronave), e informa a los participantes relevantes del ecosistema. Estos
pueden incluir operadores de drones operando drones cercanos, ANSPs (Air Navigation
Service Providers), policia o autoridades aeroportuarias. El servicio también proporciona
al operador/dron con informacién de asistencia para gestionar la situacién de emergencia.

Asistencia para deteccién de conflictos (Strategic deconfliction)

El servicio proporciona asistencia para la deteccién y solucién de conflictos al operador
del dron a nivel estratégico (cuando el plan de vuelo es enviado, es comparado con otros
planes de vuelo conocidos y se puede proponer una resolucién de conflictos en el tiempo o en
la ruta). Este servicio puede ser obligatorio u opcional de acuerdo al entorno operacional.

Tiene una base de datos que contiene todos los vuelos aprobados y planes de vuelo
actuales en la zona. El servicio puede comparar el plan de vuelo planeado con el plan
aprobado para determinar cualquier conflicto potencial confiando en un motor interno.

Una vez completadas con éxito todas las comprobaciones, se solicitara la autorizacién
final del controlador U-Space. El controlador U-Space puede ser humano o un sistema de
software. Si se da la autorizacién final, la notificacion se envia al piloto del dron. En funcién
del conflicto detectado, es posible realizar modificaciones en el plan de vuelo presentado
para eliminar el conflicto.

Monitorizacién del espacio aéreo

Este servicio estd sujeto a requerimientos de una apropiada calidad de los datos. El
servicio recupera los datos del servicio de rastreo y los fusiona con informacién relacionada
con los vehiculos y obstaculos no cooperativos para asi crear una situacion aérea para
las autoridades, los proveedores de servicios y los operadores. Este servicio puede incluir
monitorizaciéon de conformidad.

Integra el codigo enviado por el servicio de seguimiento, con otras fuentes de datos
relacionados con obstdculos y vehiculos no cooperativos para proporcionar un informe de
estado de la situacion del aire para las autoridades, proveedores de servicios y operadores,
incluidos los pilotos.
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Informacion del trafico aéreo

Este servicio proporciona informacién del trafico de cualquier tipo de sistema de mo-
nitorizacion al operador del dron. Proporcionard al operador de UAS informacién sobre
otro trafico aéreo conocido u observado que pueda estar cerca de la posicién o ruta pre-
vista del vuelo del UAS para alertar y ayudar al operador de UAS a evitar una colisién.
También incluye la posicion 3D en tiempo real del trafico aéreo conocido que puede incluir
aeronaves tripuladas y no tripuladas.

2.2.3. Servicios avanzados (U3)

Geofencing dinamico

Comparado con el geofencing tactico de los servicios iniciales U2, el geofencing dina-
mico se centra en el dron y luego el servicio requiere conectividad de enlace de datos a un
sistema geofencing que permite que los datos se actualicen durante el vuelo.

Interfaz colaborativa ATC

El servicio proporciona un mecanismo para asegurar una coordinacion efectiva cuando
las operaciones de drones que usan el U-Space afectan al ATC. Incluye conciencia situa-
cional compartida y procedimientos para posibilitar un didlogo bidireccional que dé apoyo
a la operacién segura y flexible de drones en el espacio aéreo donde se proporciona ANS.

Resolucién de conflictos tacticos (Tactical deconfliction)

Este servicio proporciona informacién a los operadores o a los drones para asegurar
una correcta gestion de la separaciéon durante el vuelo. Las diferencias con la resolucién
estratégica de conflictos descrito en los servicios iniciales U2 son dos: el dron puede recibir
la informacién y la resolucion del conflicto estd fijada para la fase en vuelo. Serd nece-
sario definir de forma apropiada los limites de las capacidades de uso del "Detect & Avoid".

Gestion dinamica de la capacidad del sistema

En cuanto a la definicién de umbrales de densidad de drones (que puede ser modificada
dindmicamente), el servicio monitorea la demanda del espacio aéreo y gestiona el acceso a
dicho espacio aéreo a medida que se reciben nuevas notificaciones de vuelos. Este servicio
puede ser emparejado con el servicio de planificacion del vuelo.

Debe haber una serie de reglas y prioridades para asignacién de espacios (conocido en
inglés por el término slot allocation) cuando una porcién del espacio aéreo se espera que
llegue a sus limites de capacidad.

A parte del balance entre la capacidad y la demanda, el servicio puede gestionar la
capacidad en caso de que se produzcan incidentes como situaciones de emergencia o situa-
ciones climéticas peligrosas.
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2.2.4. Servicios completos (U4)

La fase U4 ofrece la integraciéon completa con la aviacion tripulada y con los servicios
de trafico aéreo, y da soporte a la completa capacidad operacional del U-Space, basada en
un muy alto nivel de automatizacién.

Se espera que la necesidad de nuevos servicios se presentard con la introduccién de
la fase U3. Ademés, se espera que las aeronaves tripuladas puedan estar equipadas para
aprovecharse de los servicios U-Space.

2.3. U-Space Concept of Operations para VLL

El ConOps (Concept of Operations) describe como se debe organizar el espacio aéreo
VLL, qué normas y regulaciones deben establecerse para permitir la integraciéon segura de
los drones en el espacio aéreo junto a otros usuarios, y qué servicios U-Space deben estar
disponibles para ayudar al usuario del dron a conseguirlo.

El U-Space es un entorno que permite actividades de negocios relacionadas con el
uso de drones, manteniendo un adecuado nivel de seguridad y de aceptaciéon publica, y
que ha desarrollado el ConOps para VLL considerando los casos de uso del U-Space mas
prometedores.

El desarrollo del ConOps ha sido guiado por el mismo grupo de cinco principios de
alto nivel que han inspirado el U-Space [4]:

1. Seguridad primero: La evaluaciéon de seguridad se trata de forma completa con la
nueva metodologia propuesta.

2. Mercado abierto: Para asi crear un entorno donde diversos negocios pueden operar,
innovar, competir y entregar servicios con un coste eficiente.

3. Socialmente aceptable: Esta ha sido considerada desde el principio del disefio de Co-
nOps [10]. Para balancear la presiéon comercial por el crecimientos de la utilizacién de
drones con preservar la naturaleza, la salud de la gente, la privacidad y la seguridad
Europea.

4. Acceso equitativo: Todos los usuarios del espacio aéreo deben ser tratados equitati-
vamente siempre y cuando los requisitos de seguridad se cumplan. Sélo se aplicaran
excepciones para vuelos de respuesta a emergencias.

5. A nivel europeo: El ConOps estd disefiado para ser aplicado a través de los esta-
dos miembros de la Furopean Civil Aviation Conference (ECAC), con adaptaciones
menores.

2.3.1. Voltiimenes de espacio aéreo

El CORUS (Concept of Operations for EuRopean UTM Systems) ha disenado el con-
cepto de operacion para drones volando en el espacio aéreo VLL, el espacio aéreo por
debajo del avion volando con VFR. a 500 pies segtin define la OACI. Aun asi,este espacio
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aéreo puede ser usado por planeadores, parapentes, aviones o helicopteros de emergencia
(HEMS o Helicopter Emergency Medical Service) y aviones aterrizando y despegando, en-
tre otros. CORUS ha propuesto dividir el espacio VLL en diferentes voltimenes, de acuerdo
a los servicios U-Space que se ofrecen [11]:

= X: Sin servicio de resolucién de conflictos.

= Y: Sélo se ofrece resolucién de conflictos previos al vuelo.

= 7: Se ofrece resolucion de conflictos previos al vuelo y separaciéon durante el vuelo.

En la Tabla [I| muestra las principales caracteristicas de cada volumen:

Volumen

Requisitos de acceso

X

Plan de operacién no requerido

Operaciones VLOS y E-VLOS

Otros modos de vuelo requieren
evaluaciones de mitigaciones de riegos

Plan de operaciéon aprobado

Operaciones VLOS, E-VLOS y B-VLOS

Estacion de pilotaje conectada al U-Space

La posicién puede ser declarada

Resolucién de conflictos estratégica

Plan de operaciéon aprobado

Operaciones VLOS, E-VLOS y B-VLOS

Piloto o dron automatico aprobado
para operaciones tipo Z

Estacion de pilotaje conectada al U-Space

La posicion debe ser declarada

Requisitos técnicos especificos

Resolucién de conflictos tactica

Tabla 1: Volumenes X,Y y Z del espacio aéreo VLL [11]

El volumen Z se divide a su vez en Zu y Za, donde la diferencia principal reside en
la densidad de trafico de aviones pilotados. En el caso del volumen Zu el trafico va a ser
principalmente de drones, mientras que en el caso del volumen Za serad principalmente de
aviacién pilotada bajo control ATC con algunos drones incluidos.

En la Figura |4 se muestra un posible diseno de espacio aéreo utilizando los tres voli-

menes explicados:
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Figura 4: Ejemplo de los volimenes de espacio aéreo [4]

A continuacién pasard a explicar por separado cada uno de los tres volimenes de es-
pacio aéreo con mas detalle.

Voliimenes X

Hay pocos requisitos previos en el operador y en el dron para acceder a un espacio
aéreo de tipo X, con lo cual se ofrecen pocos servicios. En los volimenes X, el piloto
es el responsable en todo momento de mantener la separacién. Los vuelos VLOS son
facilmente posibles en este tipo de volimenes como se muestra en la Figura [5] Otros tipos
de operaciones en los volimenes X requieren una atencién significante para mitigar el
riesgo aéreo.

Figura 5: Ejemplo de un volumen X [4]
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Los volimenes X se esperan en regiones con baja demanda para servicios U-Space al
haber pocos vuelos y bajo riesgo terrestre y aéreo. Por ejemplo, las regulaciones aplicables
describen los requisitos terrestres y aéreos para operaciones de categoria abierta, y estas
condiciones se espera que estén de forma comun en los volimenes X. En operaciones de
categoria especifica, los voliimenes X son mas propensos a ser ARC-b y rurales de acuerdo
a la evaluacién del riesgo operacional especifico (SORA). Sin embargo, los volimenes X se
definen en términos de servicios ofrecidos, con lo cual esto es solo una probabilidad maés
que una regla general.

Voliimenes Y

El acceso a los voliimenes Y requiere un plan de operaciones aprobado. Los espacios
aéreos Y pueden tener requisitos técnicos especificos asociados a ellos, demostrando que
cumplir estos requisitos es parte del proceso de aprobacion del plan operacional. Estos
requisitos técnicos normalmente incluirdn una estacién de pilotaje remota conectada al
U-Space y un UAS capaz de propagar un informe de su posicion.

Los voliimenes Y facilitan los vuelos VLOS y BVLOS. En los volimenes Y hay medios
de mitigacion de riesgos proporcionados por el U-Space que no estan disponibles en los
volumenes X. Un uso efectivo de estos servicios requerira que el piloto esté apropiadamente
entrenado. En el espacio aéreo Y, los conflictos entre vuelos se resuelven antes del despegue
(ver Figura |§[) Como no se ofrece un servicio tactico (durante el vuelo) de separacién en
este espacio aéreo, las resoluciones de conflictos previas al vuelo reducirdn a un nivel muy
bajo el riesgo residual de colisiones, lo cual resultara en aeronaves con grandes separaciones
en tiempo y/o espacio. En el espacio aéreo Y hay informacién de trafico, para lo cual hace
falta que se monitoricen todas las aeronaves en el espacio aéreo Y. El espacio aéreo Y puede
tener un requisito minimo de actuacién para la declaracién de la posicién (en algunas areas
la, declaracién del inicio del vuelo y del fin del vuelo puede ser suficiente).

Figura 6: Ejemplo de un volumen Y [4]

Los volimenes Y se esperan en areas donde el riesgo terrestre o aéreo determinado por
un SORA o de otro modo (incluyendo la regulacién) es demasiado elevado para un voli-
men X (por ejemplo donde hay un tréafico aéreo significativo o sobre un drea densamente
poblada). Los volimenes Y pueden ser creados en respuesta a una demanda significativa
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de operaciones BVLOS.

Los volimenes Y también pueden ser creados como una forma de limitar el acceso,
por ejemplo sobre un parque nacional. En tales casos, los volimenes Y pueden imponer
el requisito del plan de operaciéon aprobado, pero debido a la indisponibilidad de internet
movil, puede que no requiera una estacién de pilotaje remota conectada al U-Space.

Volimenes Z

Los volimenes Z permiten una densidad de operaciones mayor que los Y, y por lo tanto
se esperan en areas donde la demanda de trafico excede la capacidad de los volimenes
Y, o donde hay un riesgo particular, como en areas urbanas, tal y como se muestra en la

Figura [7]

Figura 7: Ejemplo de un volumen Z [4]

Como en los volimenes Y, el acceso a los volimenes Z requiere un plan de operaciones
aprobado, y de forma adicional:

= La conexién continua del piloto al U-Space.

= La entrega de los informes de posiciéon de la aeronave para permitir el rastreo.

Los volimenes 7 facilitan los vuelos BVLOS y los vuelos automaticos en dron, y
también permiten vuelos VLOS. En los volimenes Z se proporcionan méas medios de
mitigacion de riesgos que en los volimenes Y o X. En los volimenes Y, la falta de resolucion
tactica de conflictos requiere que la resolucién estratégica de conflictos tenga en cuenta
el riesgo residual debido al viento u otras fuentes de perturbaciéon del vuelo. Debido a
esto, el trafico en los volimenes Y se mantiene lejos. Los volimenes 7 permiten mayores
densidades de operacién que los volimenes Y y los riesgos residuales restantes tras la
separacion estratégica (anterior al vuelo) pueden ser reducidos mediante la resolucién
tactica (durante el vuelo) de conflictos, por lo tanto el riesgo residual tras la resolucién
estratégica de conflictos no necesita ser tan baja como en los volumenes Y. El acceso a
los volimenes 7Z puede tener adjunto requisitos técnicos especificos y demostrar que se
cumplen es parte del proceso de aprobacién del plan operacional.

Los volimenes Z tienen un servicio de resolucién tactica de conflictos y la provisién
de este servicio es Unica para un volumen dado, es decir, solo una entidad se encarga de
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la separacién de las aeronaves. Cuando la separacién es proporcionada por el U-Space, el
volumen Z es llamado Zu, mientras que cuando la separacién esta a cargo de los contro-
ladores de trafico aéreo, el volumen es llamado Za. Por consiguiente, un volumen Za es
espacio aéreo controlado y el uso de servicios U-Space estara limitado a un subconjunto de
servicios como por ejemplo habilitar la comunicacién y la vigilancia pero no la resolucion
de conflictos.

A decision del regulador:

= Los volimenes Zu pueden ser creados en espacios aéreos no controlados y, en tal
caso, el servicio de resolucién tactica de conflictos proporciona consejos.

= Un volumen Zu puede ser designado espacio aéreo controlado y, en tal caso, el servicio
de resolucion tactica de conflictos del U-Space se considera como un servicio de
control de trafico aéreo. Por lo tanto, en ese volumen, el servicio del U-Space de
resolucién tactica de conflictos proporciona instrucciones que deben ser seguidas por
todas las aeronaves pilotadas y no pilotadas.

La informacién aerondutica (incluyendo la informacién aerondutica de drones) para
cada volumen Zu aclarara si es un espacio aéreo controlado o no controlado.
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3. Correlacion entre la figura CIS y el USP

3.1. Common Information Service (CIS)

Segun el Articulo 5 del Draft on a high-level requlatory framework for the U-Space de
la Comision Europea [12]:

1. Los estados miembros deben designar un proveedor de servicio de informacién comin
(CIS, Common Information Service) para cada espacio aéreo U-Space designado.

2. El proveedor CIS debe asegurar el intercambio de informacién estitica y dindmica
entre los proveedores de servicio del U-Space y los proveedores de servicio de la
navegacion aérea, necesario para operaciones seguras.

3. El proveedor CIS debe hacer disponible la siguiente informacion:

Limites horizontales y verticales del espacio aéreo U-Space designado.

Las capacidades y requisitos de actuacion de los UAS fijados por las autoridades
competentes para un espacio aéreo U-Space determinado.

Una lista de distintos proveedores de servicio U-Space certificados que ofrezcan
efectivamente servicios U-Space en el espacio aéreo U-Space designado, los cuales
deben incluir informacion de:

(1) La identificacién y detalles de contacto de los proveedores de servicio U-
Space activos.
(11) Los tipos de servicio proporcionados.
(1) Los términos y condiciones de los servicios.
(rv) Las limitaciones de certificacion, si las hay.
Las condiciones operacionales y restricciones del espacio aéreo aplicables.

Cualquier espacio aéreo U-Space designado adyacente.

Los métodos de conectividad, restricciones y medidas de proteccién de ciberse-
guridad, conforme determinado por la Agencia.

Términos y condiciones para las autorizaciones de vuelo de los UAS, incluyendo
los umbrales de desviacion de autorizacion.

Los requisitos relacionados con el uso de infraestructura publica clave, gestion
de identidad y autenticacién.

La lista de todas las autoridades conocidas publicamente que pueden ser con-
tactadas en cuanto a la informacién comun.

4. Cuando los estados miembros hagan disponible publicamente la informacién de las
zonas geograficas de los UAS, de acuerdo con el articulo 15(3) de la Comission
Implementing Regulation (EU) 2019/947, estos pueden usar el CIS para diseminar
esta informacién.

5. Los estados miembros deben asegurar que el proveedor CIS:
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(a) Proporciona la informacién en el parrafo 3 de acuerdo a los requisitos de cali-
dad de informacién impuestos en el ATM/ANS.OR.A.085(b) of Regulation (EU)
2017/373.

(b) Establece los procedimientos necesarios para el acceso a la informacién y garan-
tiza la necesaria proteccién de la informacién.

(¢) Usa protocolos de comunicacién interoperables abiertos, tal y como es deter-
minado por la Agencia, para permitir una competiciéon justa y sostenible entre
proveedores de servicio U-Space.

(d) Provee protocolos de interfaz de conectividad.

(e) Establece un tnico punto de acceso para el intercambio de informacién y un
procedimiento de coordinacién entre los proveedores de servicio U-Space y los
proveedores de servicios de trafico aéreo para una interfaz procedimental y co-
laborativa con el control de tréafico aéreo (ATC).

6. El proveedor CIS no debe estar relacionado o conectado de ninguna manera o forma
a ningin proveedor de servicio U-Space en el espacio aéreo para el cual ha sido
designado y no debe proveer ningun servicio U-Space por su cuenta en dicho espacio
aéreo.

3.2. Unmanned Service Provider (USP)

Segun el articulo 8 del Draft on a high-level requlatory framework for the U-Space de
la Comisién Europea [12]:

1. Los proveedores de servicios U-Space deben ser responsables de proporcionar a los
operadores de UAS los servicios requeridos para asegurar el movimiento seguro y
eficiente de aeronaves durante todas las fases de operaciones en el espacio aéreo
U-Space designado.

2. Los proveedores de servicios U-Space deben guardar los datos usados para el servicio
durante un periodo de al menos 30 dias después de su uso. Si los datos son usados
para investigaciones de accidentes o incidentes, esta debe ser guardada durante un
periodo mas largo hasta que sea evidente que no serd necesitada mas tiempo.

3. Los proveedores de servicios U-Space deben manejar los datos de trafico aéreo sin
discriminacion, restriccion o interferencia, independientemente de su emisor,receptor,
contenido, aplicacién, servicio o equipamiento, y deben actuar segin los requisitos
aplicables en el espacio aéreo U-Space establecido.

4. Los proveedores de servicios U-Space deben asegurar que la informacién contenida
en el Articulo 10(2) se hace disponible a:

(a) El publico general en cuanto a informacion que es considerada publica segin la
normativa europea y nacional aplicable.

(b) Otros proveedores de servicios U-Space para garantizar la seguridad en las ope-
raciones en el espacio aéreo U-Space.

(c¢) Los proveedores de servicios de tréfico interesados.

TRABAJO FINAL MASTER INGENIERIA AERONAUTICA 17



Correlaciéon entre la figura CIS y el USP

10.

11.

12.

13.

(d) Sus autoridades competentes.

. Los proveedores de servicios U-Space deben:

(a) Intercambiar informacién, incluyendo informacioén de trafico aéreo de aeronaves
no pilotadas, entre ellos.

(b) Adherirse a un protocolo de comunicacién abierta aceptable para la Agencia, y
usar la informacién mds reciente disponible del CIS segin el Articulo 5(3).

(¢) Proporcionar la informacién intercambiada de acuerdo a los requisitos de calidad
necesarios de esta.

(d) Asegurar el acceso y la proteccién de la informacién intercambiada.

(e) Solicitar y establecer acuerdos con los proveedores de servicios de trafico aé-
reo para asegurar una adecuada coordinacién de las actividades, ademéas de un
intercambio de informacién relevante.

(f) Proporcionar cualquier informacién como un input para el CIS gratis.

Los proveedores de servicios U-Space deben asegurar la continuidad de los servi-
cios durante operaciones en el/los espacio(s) aéreo(s) U-Space designado(s) donde
proporcionan servicios.

Cuando los proveedores de servicios U-Space reciben la solicitud de autorizacién de
vuelo UAS, estos deben:

(a) Comprobar si la solicitud de autorizacién de vuelo UAS estd completa y correcta.
(b) Aceptarla o rechazarla.

(c) Notificar al operador del UAS como corresponde.

Los proveedores de servicios U-Space deben asegurar que se proporciona una auto-
rizacién de vuelo UAS considerando una informacién completa, actual y precisa.

Cuando las condiciones no permitan expedir una autorizaciéon de vuelo UAS segin
la peticién del operador del UAS, los proveedores de servicios U-Space deberan
proponer una autorizacién de vuelo UAS alternativa.

Los proveedores de servicios U-Space deben asegurar el intercambio de informacién
relevante para la operacion segura con los proveedores de servicios de navegacién
aérea a través del CIS.

Tras recibir la solicitud para una activaciéon de autorizacién de vuelo UAS, los pro-
veedores de servicios U-Space deben, sin ningin retraso injustificado, confirmar la
activacion de la autorizacién de vuelo UAS.

Cuando se proporcione un servicio de autorizacién de vuelo UAS, los proveedores de
servicios U-Space deben establecer acuerdos apropiados para resolver solicitudes de
autorizacion conflictivas recibidas por diferentes proveedores de servicios U-Space.

Cuando se proporcione autorizacién de vuelo a los operadores de los UAS, los pro-
veedores de servicios U-Space deben tener en cuenta la informacién recibida segiin
el Articulo 8 y las normas de prioridad segun el parrafo 6 del Articulo 13.
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14. Los proveedores de servicios U-Space deben declarar a la autoridad competente:

(a) El comienzo de las operaciones después de recibir el certificado.

(b) El cese y subsiguiente reinicio de las operaciones, en caso de ser aplicable.

3.3. Certificacion de los proveedores de CIS y de los proveedores de
servicios U-Space

El Articulo 17 del Draft on a high-level requlatory framework for the U-Space de la
Comisién Europea [12] habla de la solicitud de certificados para proveedores de CIS y
proveedores de servicios U-Space. Segun este articulo:

1. Los proveedores de CIS y los proveedores de servicios U-Space estan obligados a
mantener un certificado expedido por la autoridad competente ubicada en el estado
miembro de su principal lugar de negocio o por la Agencia, segin corresponda.

2. El certificado debe ser expedido segin el Apéndice 2 para los proveedores de servicios
U-Space y seguin el Apéndice 3 para los proveedores de CIS.

3. El certificado debe indicar los derechos y privilegios de su titular para proporcionar
determinados servicios.

4. Una solicitud para un certificado de proveedor de CIS o de proveedor de servicios
U-Space o para una enmienda de un certificado existente debe realizarse de la forma
establecida por la autoridad competente ubicada en el estado miembro de su principal
lugar de negocio o por la Agencia, segiin corresponda.

5. Para obtener el certificado, los proveedores de CIS y los proveedores de servicios
U-Space deben cumplir los requisitos establecidos en esta Regulacién.

El Articulo 18 del Draft on a high-level requlatory framework for the U-Space de la
Comisiéon Europea [12] habla de las condiciones para obtener un certificado. Segun este
articulo, a un proveedor de CIS o un proveedor de servicios U-Space se le debe conceder
un certificado por parte de la autoridad competente de su principal lugar de negocio o por
parte de la Agencia, segiin corresponda, siempre y cuando este proveedor demuestre que:

1. Es capaz de proporcionar sus servicios de una forma segura, eficiente, continua y
sostenible, consistente con el nivel de servicio. Para tal fin, debe mantener una ca-
pacidad y experiencia técnicas y operacionales adecuadas.

2. Usa sistemas y equipamiento que garantice la calidad, exactitud e integridad de los
servicios U-Space de acuerdo a esta Regulacién.

3. Tiene el capital neto apropiado, proporcional a los costes y riesgos asociados con la
provisién de los servicios U-Space.

4. Tiene un sistema de gestién, establecido segin la Subparte B del Anexo III de
la Comission Implementing Regulation (EU) 2017/373 y cumpliendo con todos los
requisitos de dicha Regulacion.
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5. Ha establecido un sistema de gestiéon de seguridad de la informacion.

6. Lleva a cabo una evaluacién de seguridad para demostrar el cumplimiento de los
objetivos establecidos para el servicio proporcionado en vista de las operaciones
planeadas en dicho espacio aéreo U-Space. Para tal propésito, debe proporcionar
seguridad, con suficiente confianza, a través de un argumento completo, documentado
y valido de que su contribucién a los objetivos del Articulo 2 se pueden cumplir.

7. Tiene un plan de negocios robusto indicando que puede cumplir sus obligaciones para
proporcionar sus servicios de una forma continua durante un periodo de al menos 12
meses desde el inicio de las operaciones.

8. Tiene la responsabilidad requerida y la pdliza de seguros apropiada al riesgo de los
servicios proporcionados.

9. Tiene un plan de gestiéon de emergencias para asistir al operador de la aeronave
que experimenta una emergencia y un plan de comunicacién para informar a los
afectados.

El Articulo 19 del Draft on a high-level regulatory framework for the U-Space de la
Comision Europea [I12] habla de la validez de los certificados. Segin este articulo:

1. Un certificado de proveedor de CIS y un certificado de proveedor de servicios U-Space
debe permanecer valido mientras el proveedor de CIS y el proveedor de servicios U-
Space cumplan los requisitos establecidos en esta Regulacion.

2. Un certificado de proveedor de CIS y un certificado de proveedor de servicios U-Space
no debe permanecer valido si el proveedor:

(a) No ha empezado operaciones en 6 meses después de que se haya emitido el
certificado.
(b) Ha cesado en las operaciones durante mas de 9 meses consecutivos.
3. La autoridad competente o la Agencia, segin corresponda, debe evaluar el funcio-

namiento o el rendimiento financiero de un proveedor de CIS o de un proveedor de
servicios U-Space bajo su jurisdiccion.

4. La autoridad competente o la Agencia, segin corresponda, puede, basado en el re-
sultado de la evaluacién en (3), imponer condiciones particulares al titular del cer-
tificado, suspender o revocar el certificado.
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4. Analisis y capacidades de dispositivos de identificacion
remota de drones

Aunque los UAVs pueden volar de forma auténoma o en modo manual, en ambos casos
se requiere un enlace con una estacién de control en tierra (ground control station o GCS).
En el modo de vuelo auténomo se usan habitualmente datos de GPS, mientras que en el
modo de vuelo manual el dron se mueve bajo el control directo de un piloto que o bien
tiene el dron en VLOS o que lo controla desde una cabina virtual.

El comportamiento de vuelo del piloto se puede monitorear grabando la secuencia de
comandos de vuelo enviados al dron, o mediante la medicién con sensores a bordo del dron
que midan el comportamiento de este, o de ambas formas. La seleccién de una de estas
metodologias dependera de diversos factores, entre los cuales estd el nivel de seguridad
fisica (security) y el nivel de actuaciones del sistema [I3]. En un principio, la primera
metodologia puede prevenir que le llegue una orden maliciosa al controlador de vuelo a
bordo del UAV. Sin embargo, puede causar retraso en la ejecucién de érdenes, deteriorando
la capacidad de respuesta a las 6rdenes legitimas. Por el contrario, usar los sensores a bordo
del UAV para analizar el comportamiento del piloto significa que las 6rdenes (tanto las
legitimas como las maliciosas) ya han llegado al controlador de vuelo y han actuado.

4.1. Sistemas de deteccion de drones

La detecciéon de drones es una tarea compleja debido a la gran variedad en las carac-
teristicas de estos, ademas de a la presencia de objetos en el entorno que interfieren en la
deteccién. A continuacién se exponen diversos métodos de deteccién de drones.

Deteccién actustica

Este tipo de métodos se basan en usar micr6fonos (los cuales suelen tener un rango de
captacién de 25-30 pies) para capturar sonidos ambiente. La base de esta metodologia es
que los UAV usualmente producen, debido a sus motores, un sonido tipico estilo silbido
que se encuentra en una frecuencia de alrededor de 40 kHz [14].

En [I5] los autores proponen un sistema de clasificacién de audio para la deteccién de
drones basado en Hidden Markov Models (HMM) para identificar drones por los sonidos
emitidos. En [16] los autores proponen un sensor acustico compuesto por una matriz de
microfonos de 120 elementos. Un algoritmo de imagen actstica determina en tiempo real
el nivel de potencia actstica procedente de todas las direcciones, utilizando el desfase de
las senales de sonido. Un algoritmo de seguimiento utiliza formacién de haces para seguir y
seleccionar las fuentes de sonido, que pueden ser utilizadas para identificar firmas sonoras
con el fin de detectar identificadores.

Desafortunadamente, la deteccidon acustica funciona bien en entornos silenciosos pero
falla en condiciones ruidosas como por ejemplo en areas urbanas con aglomeraciones de
gente. Otro inconveniente es que no los sensores aciisticos no se pueden montar sobre un
dron de vigilancia, ya que el propio dron generaria interferencias.
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Deteccién por video

Para este tipo de deteccién se utilizan sensores de camaras, tanto visuales como tér-
micas, con el fin de identificar objetos que se mueven en el area. Las camaras comerciales
pueden llegar a tener un rango operativo de unos 350 pies, lo cual es un area de vigilancia
razonable.

Esta técnica se aprovecha de caracteristicas como el color, lineas de contorno, formas
y aristas para caracterizar un UAV y distinguirlo de otros cuerpos [I7]. Adema&s, para
analizar otras caracteristicas a lo largo de distintos frames del video, se utilizan algoritmos
de detecciéon de movimiento [I8]. Esto es 1til para distinguir objetos con formas similares
como pueden ser los pajaros y los UAV mediante sus movimientos tipicos.

Un inconveniente es que las cdmaras son muy sensibles a las condiciones de ilumina-
cién. Ademads de esto, otro inconveniente es que las cAmaras pueden identificar los objetos
solo cuando estan en su linea de vision.

Deteccién térmica

La deteccién térmica se puede utilizar en drones con motores térmicos. Este tipo de
motores produce gases calientes que hacen que el dron se caliente [19]. Sin embargo, la
amplia mayoria de drones comerciales son cuadricépteros eléctricos, los cuales no irradian
suficiente calor para ser detectados con este método. Debido a esto, los costes de imple-
mentacion de este método son altos comparados con el indice de identificacién, con lo
cual este método es normalmente usado conjuntamente con otros sistemas de deteccién de
drones.

Un inconveniente importante de este método es que no se puede montar los sensores
térmicos sobre un dron de monitorizacién, ya que la temperatura del dron en si interferiria
con las medidas de los sensores.

Deteccién por RADAR

Este método se basa en el principio electromagnético de retrodispersién para detectar
los drones. El método RADAR tradicional en el caso de los aviones se basa en que estos
exponen una gran seccién pero en el caso de los drones esta seccién suele ser en la mayoria
de casos bastante pequena [20].

Un gran inconveniente de este método es que depende de los materiales con los que
esté construido el dron, ya que por ejemplo el plastico, al tener propiedades dieléctricas
cercanas a las del aire, genera una pequenia reflexion de vuelta al transmisor. Debido a
esto, se utilizan sensores RADAR modificados que utilizan la energia retrodispersada por
los rotores y las hélices.

El método basado en RADAR puede ser implementado de una forma bastante portatil,
con lo cual puede ponerse a bordo de un dron de monitorizacién [21].

Deteccién por radiofrecuencia

Este método se aprovecha del hecho de que los UAV se comunican con el controlador en
tierra mediante senales de radiofrecuencia. Los protocolos de comunicacién de drones muy
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a menudo utilizan las mismas bandas de frecuencia también usadas por las transmisiones
WiFi, en particular en el rango de 2.4 a 5 GHz.

Ademaés, los drones equipados con cdmaras normalmente transmiten una sefial de video
a su unidad de control en el mismo canal. La deteccién por radiofrecuencia tiene un rango
efectivo muy grande, por encima de los 1400 pies [14]. Un problema menor de esta técnica
es que el indice de detecciéon depende en gran medida en la potencia del transmisor y la
sensibilidad del receptor.

Se han propuesto nuevos métodos que se basan en Software Defined Radio (SDR). En
[22] se presenta una soluciéon donde se propone un sistema distribuido para identificar la
apariencia y la posicién aproximada de drones no deseados integrando transceptores SDR
y sensores acisticos inalambricos.

Deteccién por WiFi

La mayoria de drones comerciales estan disenados para ser pilotados mediante la senal
WiFi, para permitir a amateurs utilizar sus propios smartphones para controlar los drones.
Este tipo de drones normalmente proporcionan una funcionalidad de video en vista de
primera persona (FPV, por sus siglas en inglés de First Person View) para retransmitir
el video de su camara incorporada directamente a la pantalla del smartphone.

Existen pocas investigaciones sobre la utilizacion de senal WiFi para detectar la pre-
sencia de drones no autorizados. La idea principal es capturar flujos de paquetes pertene-
cientes al control de drones y transmisiones de video, utilizando un rastreador de paquetes
inalambrico en el canal WiFi.

Este método estd a veces incorporado en drones especiales para localizar otro tipo
de dispositivos cercanos [23]. Sin embargo, estas técnicas estdn normalmente basadas en
un conocimiento previo de la aeronave, como puede ser informacion sobre el identificador
unico del vendedor que se usa para identificar el emisor o receptor de paquetes especificos
[14].

En [24] se presenta una solucién que se basa en el andlisis de la huella estadistica
del trafico de WiF1i para identificar la presencia de un dron. Este método no requiere de
informacién previa para detectar un dron, a diferencia de los anteriores.

4.2. Comunicacion por radio y sistema ADS-B

Hoy en dia existe una gran cantidad de radios terrestres a nivel mundial que envian
unas senales conocidas como sefiales ping. Estas sefiales normalmente son respondidas por
transpondedores situados en los aviones, siendo el sistema ADS-B (Automatic Dependent
Surveillance Broadcast) de los mas conocidos.

Este sistema no solamente sirve para los aviones convencionales, sino que también se
podria incorporar a determinados drones. Sin embargo, debido al gran tamafio y peso del
sistema, en general sélo se podra incorporar en drones que tengan una alta capacidad de
carga.

Este sistema envia datos en el canal de frecuencia 1090 Hz en periodos regulares de un
segundo y se caracteriza por ofrecer una mejor seguridad y eficacia de vuelo a pilotos y
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controladores aéreos. En el caso de los drones es interesante ya que, al permitir controlar
el trafico aéreo, se podrian localizar todos los drones en un mapa, con lo cual se mejoraria
la seguridad aérea. Ademds cabe destacar que este sistema es capaz de recibir informacién
externa (como informacién meteorolégica) y de enviar mensajes de emergencia, y es un
sistema con bajo coste en comparacion con otros sistemas radar.

4.3. Comunicacion por GPS y tecnologia GSM

Otro sistema consiste en incorporar un GPS (Global Positioning System) en el dron
de forma que reciba la informacién geogréfica y mediante tecnologia GSM (Global System
for Mobile) que envie los datos a un servidor.

Hoy en dia, la mayoria de lugares del mundo estan conectados mediante redes 4G,
con lo cual el uso de la tecnologia GSM para enviar los datos a un servidor es posible
implementando en el dron un receptor de sefial 4G.

4.4. Proteccién de la privacidad para el Internet de los Drones

El conocido como Internet de los Drones [25] ha ido ganando popularidad debido a
el potencial de ser usados en diversas aplicaciones como por ejemplo la vigilancia o la
fotografia aérea. En la Figura [8] se muestra un sistema tipico del internet de los drones
aplicado para vigilancia.
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Figura 8: Un sistema tipico del internet de los drones para vigilancia [5]

Como se puede apreciar en la Figura |8 un usuario controla uno o diversos drones para
recoger informacion de interés para posteriormente ser enviada a la estacién de control en
tierra (GCS) y externalizada a la nube para analizar los comportamientos que interesen.

Debido a que la informacién puede ser sensible, proteger la privacidad de la nube de
informacién del internet de los drones es de vital importancia [26]. Sin embargo, existen
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diversos desafios a los que las técnicas de seguridad actuales deberan hacer frente para
proteger los datos de la nube del internet de los drones [27].

En la actualidad se esta trabajando en diversas técnicas para mejorar la privacidad en
el internet de los drones como la que se muestra en [5].
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5. Analisis y viabilidad del dispositivo de identificacion re-
mota con tarjeta SIM

En el ano 2017, la multinacional Vodafone junto con CATEC (Centro Avanzado de
Tecnologias Aeroespaciales) fue la primera compaiia telefénica en ofrecer una conexién
entre un dron y un servidor. Se adapté el hardware y el software de un dron para conectarlo
con la red movil 4G de Vodafone con lo cual se consiguié por primera vez controlar y
posicionar un dron conectado con una tarjeta SIM con la red de la compania.

La tecnologia utilizada se basa en el RPS (Radio Positioning System), en la cual Voda-
fone lleva trabajando desde 2014 en su Centro de Excelencia de Red y que ha implementado
junto con Huawei [28)].

5.1. Tecnologia RPS

En el afio 2016 Vodafone presenté la tecnologia RPS en el Mobile World Congress,
momento en el cual llevaban desarrollando dicha tecnologia 3 anos. En dicho momento, la
tecnologia servia para facilitar la geolocalizacién de dispositivos con una tarjeta SIM con
un margen de error de 60 metros y aunque la tecnologia esta registrada por el operador,
también estd publicada para su uso libre [29].

Esta tecnologia permite que se estime de forma muy precisa la posicién de la SIM sin
necesidad de colaboracién del dron o de su sefial GPS, con lo cual proporciona un mayor
nivel de robustez y proteccién ante intentos de falsificar o inutilizar dicha senal GPS. El
responsable del proyecto afirmaba que ademas de todo esto, en caso de perder la cobertura,
el dron volveria de forma automatica a la base.

Con la llegada del 5G y el gran interés en la tecnologia RPS, en el 2020 Vodafone
desarroll6 el sistema con un receptor 5G, con lo cual se mejord de forma notable la comu-
nicacién con los drones. De esta forma, los problemas de conflictos de proximidad entre
drones se solucionarian con un mayor nivel de seguridad.

5.2. Arquitectura del sistema

Para realizar las pruebas se usé una red de servidores conectados entre ellos [6]. El
objetivo era comparar en tiempo real la posicién GPS con la posicién obtenida con el RPS
a lo largo de la ruta del dron, ademas de indicar otra informacién en tiempo real como la
adquisicién del plan de vuelo o el indicador de nivel de senal 4G.

El esquema del sistema que se monté para la prueba se muestra en la Figura [0}
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Figura 9: Esquema del montaje para la prueba [6]

La identificacién del dron estaba basada en un identificador que se transmitia en banda
junto con la telemetria, y en el puerto UDP (User Datagram Protocol) de destino al que
se enviaba la telemetria (con diferentes identificadores para cada SIM).

Hay que tener en cuenta que este esquema es el del montaje para la prueba, mientras
que en el caso de un escenario comercial el sistema diferenciaria a los usuarios simplemente
mediante la tarjeta SIM. Poner tarjetas SIM en drones comerciales hace que tengan iden-
tificadores tinicos que estén relacionados con un duefio u operador determinado. La SIM
proporciona una capa adicional de seguridad en hardware y en software con protocolos
probados, y se puede aplicar un cifrado adicional a todas las comunicaciones a través de
una red movil segtin los requisitos del usuario [6]. Para el montaje comercial, el RPS se
implementaria como se muestra en la Figura

T"'\‘é RPS to calculate location Drone control centre
A o o = 1]
— =0
()
Drone reports radio Network to deliver traces Estimated location delivery to
measurements to the Network to RPS server centralized Drone Control Centre

Figura 10: Esquema del montaje comercial [6]

El sistema RPS podria ser implementado en una plataforma virtualizada o un servidor
ubicado en el lado de la red, y podria estar compuesto de los siguientes médulos [6]:

= Moédulo de ingesta: Recoge en tiempo real las sefiales del sistema de soporte a las
operaciones de la red.

= Médulo RPS: Post-procesa las senales y aplica un algoritmo RPS para localizar a
los usuarios.
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= Moédulo de salida: Ofrece en tiempo real las ubicaciones de todas las aeronaves cuya
senal se ha recibido a cualquier plataforma que lo requiera, como por ejemplo un
centro de control de trafico de drones.

5.3. Servidor de calculos RPS

Este servidor es el encargado de procesar la telemetria enviada por el teléfono ubicado
en el dron. Esta telemetria incluye las coordenadas GPS del dron ademéds de informaciéon

sobre la red 4G en la ubicacién del dron, ambas necesarias para contruir la base de datos
RPS.

Cuando se ha creado la base de datos, el servidor es capaz de proporcionar una estima-
cién casi en tiempo real de la posicion del dron basandose tnicamente en la informacion
de la red moévil.

Para la prueba que realizaron en Vodafone, el retraso total del procesamiento en estimar
la posicién del dron era de alrededor de 8 segundos [6]. El algoritmo que desarrollaron
también estima la desviacién estandar para cada estimaciéon de geo-localizacién, la cual es
usada como un valor de confianza.

La localizacion estimada se envia finalmente al servidor junto con otros parametros
4G. Hay que tener en cuenta que también se dispone de un servidor de recopilacion de
datos que sincroniza la informacién recibida del dron y del servidor de calculos RPS para
construir una base de datos que el cliente UTM usa para mostrar posiciones reales y
estimadas, ademés de otros parametros de la red 4G.

5.4. RPS y valor de confianza

El RPS es una solucién al problema de geolocalizacién que estd basada en la técnica de
la huella digital de radio (radio fingerprint technique). El algoritmo del RPS de Vodafone
se ha validado al nivel del suelo consiguiendo una precisién mejor a 60 m para el 67 %
de los dispositivos, lo cual es un valor cercano al objetivo tedrico de la técnica de huella
digital [6]. La aplicacién del RPS a escenarios con drones representa una buena alternativa
cuando el GPS no estéd disponible o este no es fiable.

El sistema RPS incorpora dos elementos principales: la base de datos de la huella
digital de radio (Radio Fingerprint Database) y el uso de informacién de red mévil ubicua
(Ubiquitous Mobile Network Information).

5.4.1. Radio Fingerprint Database

Esta base de datos es un mapa donde se conocen las condiciones de radio sobre el drea
geografica. Los informes de medicién de radio de los dispositivos méviles almacenados en
la base de datos, incluida la posicion GPS obtenida, miden los niveles de sefial y también
la informacién de tiempo.

Esta informacién estard continuamente disponible para aquellos drones que informen
de sus coordenadas GPS de forma precisa (los cuales seran la amplia mayoria de drones),
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con lo cual el RPS se comporta como un sistema de inteligencia artificial que continuamente
estd aprendiendo y adaptandose a cualquier cambio en la red.

5.4.2. Ubiquitous Mobile Network Information

El segundo elemento es el posicionamiento de los dispositivos mobiles usando el Ubi-
quitous Mobile Network Information. Este elemento estd compuesto por tres pasos [6]:

1. Bounding: Donde se preseleccionan muestras de la base de datos con el mismo iden-
tificador (cell ID) que el usuario a localizar y con una informacién temporal similar,
para ser post-procesada minimizando el retraso global.

2. Look-up: Donde, dentro de las muestras delimitadas, el algoritmo busca las que tienen
caracteristicas de radio similares (nivel de sefial) a las del dron a localizar.

3. Calculation: Donde la ubicacién estimada se calcula como la mediana de la lati-
tud/longitud de las muestras, junto con filtros de suavizado, para proporcionar la
ubicacién final del dron.

5.5. Valor de confianza del RPS

Como en cualquier sistema de geo-localizacién, puede haber un grado de incertidum-
bre. Para estimar esta incertidumbre se estd desarrollando una estimacién del valor de
confianza para el sistema RPS [6]. Como la mayoria de las fuentes de error se pueden
considerar aleatorias y sin correlacién, es razonable asumir que el proceso de error seguira
una distribucién normal (o Gaussiana).

Esto es asumir que no existen errores sistematicos (como una base de datos de referencia
escasamente poblada) lo cual puede llevar a un sesgo en la estimacion de la ubicacién. Las
pruebas realizadas hasta la fecha han sido llevadas a cabo en ubicaciones que han sido
bien calibradas y donde la estimacion de la geo-localizacién es normalmente imparcial.

Debido a que la estimacién de la geo-localizacion es bivariante (latitud y longitud), la
distribucién del error se asume que es un proceso normal bivariable con una desviacion
estandar igual en los errores de latitud y de longitud. Esto serd cierto si la direcciéon
de vuelo del dron puede seguir cualquier eje (en los casos donde esta suposicién no se
sostenga, como por ejemplo en corredores lineales donde el dron tenga que volar a lo
largo de una direccién principal, ésta suposicion debera ser modificada). Sin embargo, la
desviacion estandar variara espacialmente (ya que algunas ubicaciones conllevardn mejores
estimaciones de geo-localizacién que otras) y posiblemente también temporalmente. Por
lo tanto, el método escogido ha sido estimar la desviacion estandar del error de forma
separada para cada estimacién de geo-localizacién.

Generar y mostrar valores de confianza es por lo tanto equivalente a estimar la desvia-
cién estandar del error para una determinada estimacién de geo-localizacién y a mostrar
un circulo proporcional a dicha estimacion.

La desviacion estandar se estima generando multiples estimaciones de geo-localizacién
usando factores de peso diferentes para la fiabilidad de las medidas de radio recibidas.
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Si las diferentes estimaciones estan estrechamente agrupadas, esto sugiere una estimacién
confiable, mientras que las estimaciones ampliamente distribuidas sugieren una estimacion
poco confiable. La estimacion de geo-localizacion informada es la media de las diferentes
estimaciones calculadas, y la desviacién estandar se deriva de las compensaciones entre las
estimaciones individuales y la media. Esto asume que no hay un sesgo sistematico en las
diferentes estimaciones, lo cual no seria completamente cierto.
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6. Generacion de una API para integrar los datos del iden-
tificador

6.1. Introduccién

La idea inicial era desarrollar un simulador de centro de mando para la monitorizacién
de flotas de drones y la gestién de los mismos. Ya se explica brevemente en el Subapartado
[.2] como se podria realizar un montaje para captar la sefial de los drones mediante una
tarjeta SIM de Vodafone si se accediese a la tecnologia RPS del departamento.

Sin embargo, al no disponer del tiempo necesario para explicar al alumno a hacer uso
de la tecnologia del departamento para dicha tarea, se ha optado por realizar un simulador
que capte la senal de la antena de la UPV. Dicha antena capta los aviones cercanos, de
forma que se puede obtener las coordenadas de cada aviéon dentro del radio de captacion
de la antena.

De esta forma se puede simular una especie de centro de mando para la monitorizacién
de dichos aviones, lo cual es, salvando las distancias, similar a lo que se haria con un
simulador de centro de mando de flotas de drones. Entre las cosas que serian diferentes,
entre ambos tipos de aeronaves habria que destacar la altitud de vuelo. Un avién comercial
puede volar a una altitud de unos 40000 pies, mientras que un dron que vuele operaciones
VLL no puede volar a alturas de mas de 500 pies AGL (Above Ground Level).

6.2. Simulador de vuelo de los aviones de la antena

En este apartado se va a explicar las funcionalidades del programa, ademés de explicar
brevemente el cédigo para cada una. En las Figuras [11] y [12| se muestra la pantalla inicial
del programa y el simulador en pleno funcionamiento, respectivamente.

Figura 11: Pantalla inicial del programa
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27 aviones captades

Wastrar aviones captados
| Actualizarles aviones dela antena |
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|_Ver coordenadas avidn seleccionade |
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Figura 12: Simulador en pleno funcionamiento

A continuacién se va a explicar las funcionalidades del programa una por una.

6.2.1. Mostrar los aviones en el mapa

Para mostrar el mapa con los aviones que se encuentran volando se hace uso de la clase
MapSpain, cuyo Main se muestra en la Figura Se puede ver como se genera el area
en la cual se fijara el mapa dandole los valores correspondientes a las coordenadas de los
extremos del mapa. Después de eso se pone a True el booleano pinta para que se puedan
ejecutar las funciones pintaFondo y pintaAviones que se muestran en las Figuras [14]y
respectivamente. En el Main de MapSpain también se obtiene los aviones de la antena de
la UPV.
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pukblic MapSpain(Dimension tamafio) {
arealapa = new RectanglelZD.Double (lonWest, latHorth, lonEast - lonWest, [latHorth - latSud).
this.tamafio = tamafio;
this.setSize (tamafio) ;
initComponents ()

{ (Paint)mapaPansl) .setTamafio (tamafio) ;
{ {(Paint)mapaPanesl) .setAreaMapa (areaMapa) ;
{ {(Paint)mapaPanel) .setPinta (true);

try {

tgm = new TrafficGraphicsMap ("servantena.etsid.upv.es", 30002, this)|

} catch (ICException ex) {
Logger . getlogger (MapSpain.class.getlame () ) . log (Level. SEVERE, null, ex):

Tgm.startitc ()
{ {(Paint) mapaPanel) .setTrafficGenerator (tgm):

( {Paint)mapaPanel) .repaint () 7

Figura 13: Main de la clase MapSpain

La funcién pintaFondo de la Figura [I4] muestra el mapa de Espana que servira como
fondo sobre el cual se representaran los aviones que capta la antena.

private wvoid pintaFondo (Graphics2D g2) {

BufferedImage fondo = null;
try {
fondo = ImagelQ.resad(new File("src/resources/mapa.JBPGE")) !
catch (ICException ex) {
Logger.getlogger(Paint.class.getName () ) . log (Level. SEVERE, null, ex);
g2 .drawImage (fondo, 0, 0, tamafo.width, tamafio.height, null):

Figura 14: Funcién pintaFondo

Por otro lado, la funcién pintaAviones obtiene las coordenadas de los aviones y los pinta
en color verde sobre el mapa de fondo. Para ello, las coordenadas han sido modificadas
para poder pintar las coordenadas en la posicién correspondiente en el mapa. El cambio
de coordenadas realizado es:

coordX = ancho - (lon — lonWest)/(lonEast — lonW est) (1)

coordY = alto - (latNorth — lat)/(lat North — latSud) (2)

donde coordX y coordY son las coordenadas X e Y normalizadas para poder repre-
sentarse en el panel del mapa, ancho es el ancho del panel del mapa, alto es la altura del
panel del mapa, lat es la latitud del avién a representar, lon es la longitud a representar y
latNorth, latSud, lonFast y lonWest son las coordenadas de los extremos del panel. La
Figura 15 muestra la funcién pintaAviones mencionada.
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private void pintaAviones (Graphics2D g2) {
TrafficGraphics[] fo = tgm.getTraffics();
for (int k = 0; k <« .length; k++) {

if ((folk].coox 0) && (folk].
(int) (folk]l.c
= (int) (fo[k]

wa[k] = folk].He

> 0) && (folk].coordX <= tamafo.width) && (fo[k].coor rdY <= tamafio.height)) {

g2.setColor (Color
g2.fil10val (x&n

k], ¥ =na[k], 10, 10):

Figura 15: Funcién pintaAviones

6.2.2. Mostrar el cédigo de identificacion de los aviones
Esta funcionalidad consiste en, mediante los botones que se muestran en la Figura
elegir si se muestran los cddigos de identificaciéon de cada aeronave sobre los puntos en el

mapa.

iMostrar codigo de los aviones?

o (GHGERED

Figura 16: Panel de eleccién de mostrar cédigo de identificacion

En las Figuras [17 y [18] se muestra como queda el simulador cuando se muestran los
cddigos de identificacion de las aeronaves y cuando no, respectivamente.

o B
|
=]
X

ile Edit Aplicaciones Salir

10

¢Mostrar codigo de los aviones?

Calculo de los aviones de la antena
| Calcular nimero aviones antena | )
| avones captacos P
Mostrar aviones captados
| Actualizar los aviones de a antena | i

[471F72 k2

|_Ver coordenadas avidn seleccionado |

Lat Lon

-

e

Figura 17: Simulador en funcionamiento con los cédigos de identificacién de los aviones
visibles en el mapa
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File Edit Aplicaciones Salir

=]

£Mostrar codigo de 0s aviones?
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Mostrar aviones captados
| Actualizar los aviones de la antena |

| 471F72 v

| Ver coordenadas avion seleccionado |
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o

e

Figura 18: Simulador en funcionamiento con los cédigos de identificacion de los aviones
no visibles en el mapa

Para conseguir esta funcionalidad se tiene una variable booleana llamada pintaCodigo
que cuando es True ejecuta la funcion pintaCodigoAviones que es la que permite pintar
el codigo en el mapa. La variable pintaCodigo simplemente se pondré en False cuando se
pinche el botén rojo de No mostrar y se pondra en True cuando se pinche el botén verde
de Mostrar, tal y como se muestra en la Figura

private void mostrarCodigoBottonActionPerformed (java.awt.event.ActionEvent evt) {
{ (Paint)m

1) .setPintaCodigo (trues) ;

private wvoid nomostrarCodigoBottonActionPerformed (java.awt.event.ActionEvent evt) |

{(Paint)mapaPanel) .setPintaCodigo (false) ;

Figura 19: Cédigo en Java de los botones Mostrar/No mostrar

En cuanto a la funcién pintaCodigoAviones, esta se muestra en la Figura 20| Se ve
como en la funcién, en el caso de que las coordenadas estén dentro del mapa, se muestran
los cédigos de identificacion al lado de los puntos que marcan la posicion de cada avién.
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private void pintaCodigoAviones (Graphics2D g2) {
TrafficGraphics([] fo

= cgm.getTraffics();
for (int k = 0; k < fo.len ; ok

if ({fo[k].coordX > 0) && (fo[k].coordY >

0} && (fo[k].coordX <= tamafic.width) && (fo[k].coordY <= tamafio.height))
g2.setColor (Color. g
g2.drawString (he

{

1a[k], xBntena[k] - 20, yAntenal[k] - B):

Figura 20: Funcién pintaCodigoAviones

6.2.3. Contar el nimero de aviones captados por la antena

La siguiente funcionalidad consiste en mostrar en un panel el niimero de aviones que
capta la antena. Se muestra en la Figura [21] dicho panel.

Calculo de los aviones de la antena

l Calcular ndmero aviones antena J

21 aviones captados

Figura 21: Panel donde se muestra el niimero de aviones captados por la antena

Para realizar la cuenta de los aviones captados se utiliza la funcién cuentaAviones que
se muestra en la Figura

private void cuentaAviones() {
TrafficGraphics[] fo

wgetTraffics () »
for (int k = O;

k < fo.l

Pokd+)
if ((fo[k].coordX

> 0)
XAnte

&& (fo[k].coordY > 0) && (fo[k].coord¥ <= tamafio
(int) (folk].coordX):

int numAvionesTemp = O;
for (int numStr =

if (xR

width) && (fo[k].coordY <= tamafio.height))
nalk] =
0; numStr <
na[numsStr] != 0) {
numAvionesTemp++:

{

; numStr++) {

numAviones = numAvionesTemp;

Figura 22: Funcién cuentaAviones

Como se puede ver en la Figura , la funcién cuentaAviones lo que hace es buscar

en el array de la coordenada X del avién los valores que no son nulos y los cuenta, de esta
forma puede identificar la cantidad de aviones que capta la antena.
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6.2.4. Mostrar aviones captados y sus coordenadas

Esta funcionalidad consiste en que la antena capta los aviones y muestra sus coorde-
nadas de latitud y longitud en grados. Para ello, primero se muestran sus cédigos en el
desplegable cuando se presiona el botén de Actualizar los aviones de la antena como se
muestra en la Figura 23|y posteriormente se selecciona del desplegable el avién de interés
y se obtienen las coordenadas del avion presionando el botén Ver coordenadas del avion
seleccionado como se muestra en la Figura

Mostrar aviones captados

| Actualizar los aviones de |a antena |

| 4caoEA -]
346156 A

Wercg 342592 r"\‘l:l::ilunadm |

3463C6

3451D3 2
3964F4
4CA2DT
484C59

r—|

Figura 23: Desplegable donde se muestran los codigos de identificacién de los aviones
captados

Mostrar aviones captados

| Actualizar los aviones de la antena |

| 4CA9EA v]

| Vercoordenadas avion seleccionado |

Lat Lan

3048 -0,82

Figura 24: Panel donde se muestran las coordenadas del avién seleccionado

Para mostrar los codigos de los aviones en el desplegable tal y como se muestra en la
Figura el botén de Actualizar los aviones de la antena ird anadiendo en el desplegable
los aviones del string de codigos de identificacién de los aviones, asegurandose de sdlamente
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coger los elementos que no sean nulos, para evitar que coja elementos del string que atn
no han sido utilizados. El cédigo de funcionamiento de este botén se muestra en la Figura
20|

private void actmalizarAvionesButtonActionPerformed(java.awt.event.ActionEvent evt) {
avionComboBox.removehllItems () ;
String[] avionesCombo = ((Paint)mapaPanel).getHexIdAntenaCombo ()
for (int i=0;i<avionesCombo.length;i++) {
if (avionesCombo[i] '= null){

avionComkoBox.addItem (avionesCombo[1]) 2

Figura 25: Codigo del boton de Actualizar los aviones de la antena

Como se ha dicho mas arriba, una vez ya se tiene el desplegable con los codigos, se
puede pulsar el botén de Ver coordenadas avion seleccionado para ver las coordenadas del
avién que se haya seleccionado en el cédigo. Al presionar dicho botén, se obtiene el indice
del avién seleccionado en el desplegable y se obtienen la latitud y la longitud (deshaciendo
el cambio de coordenadas anteriormente explicado de las Ecuaciones|l|y [2| para mostrar los
aviones en el mapa) que tienen dicho indice para posteriormente mostrarlas en los campos
de texto correspondientes. El codigo de funcionamiento de este botén se muestra en la

Figura [26]

private wvoid wverCoordenadasButtonActionPerformed (java.awt.event.ActionEvent evt) {

int indicelAvion = avionComboBox.getSelectedIndex():

double coordxfvionSelec = ((Paint)mapaPanel) .getxhAntenaCombo () [indicelvion]:
double coordyhvionSelec = ((Paint)mapaPanel).getyhntenaCombo () [indicelvion]:;
int pantallaWidth = ((Paint)mapaPanel) .getTamafioWidth();

int pantallaHeight= ((Paint)mapaPanel) .getTamafioHeight ()

double coord¥bien = coordxhvionSelec/pantallaWidth;
double coordybien = coordyhvionSelec/pantallaHeight;

ld.setText (String. format("” ", - {coord¥Ybien® (1

ld.setText (String. formab (" f",coordXbien®* (lonEa

Figura 26: Cédigo del botén de Ver coordenadas del avion seleccionado

En los dos botones explicados se puede ver como se utilizan getters para obtener los
codigos de identificacién de los aviones y sus coordenadas. Esto se hace porque estos se
obtienen en la clase Paint, concretamente en la funcién comboAviones que se muestra en la
Figura Como se puede ver, en dicha funcién se obtienen las coordenadas y los c6digos
de identificacién de los aviones que se muestran en el mapa.

private vold comboAviones() {

TrafficGraphics[] fo = tgm.getTraffics():
for (int k = 0; k <€ fo.l thy k++) {
if ((folk] { > 0) && (folk].co {
xk 2[k] = (int) (fa[k].
o[k] = (int) (folk].
ombo [k] = fol[k].HexId

Figura 27: Funcién comboAviones
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7. Conclusiones y trabajos futuros

7.1. Conclusiones

A pesar de no haber podido realizarse el simulador para monitorizar los drones por no
disponer del tiempo necesario para explicar al alumno a hacer uso de la tecnologia necesaria
para captar drones del departamento, se ha conseguido el objetivo principal puesto que se
ha desarrollado un simulador de centro de mando donde se pueden monitorizar los aviones
que capta la antena de la UPV. Este tipo de simulador se podria adaptar para monitorizar
drones simplemente si se captase la senal de los drones con algtin dispositivo, y podria
tener las mismas funcionalidades que el simulador que se ha mostrado en el trabajo. Con
las funcionalidades implementadas, el operador podria monitorizar los drones ficilmente
y de forma eficiente.

Por otra parte, se han conseguido otros objetivos como comprender un poco mas
los diversos métodos de deteccién y monitorizacién de drones, comprender el tipo de
operaciones con drones segun la visibilidad que se tiene de este, o entender qué es el
espacio aéreo VLL y cémo se subdivide. Esto es importante puesto que asi se puede ver
un poco el estado del arte actual en deteccion de drones, se puede apreciar la variedad de
tipos de operaciones con drones y se puede entender en mas profundidad el espacio aéreo
mas comun para los drones (el espacio aéreo VLL).

También se ha desarrollado la normativa U-Space y se ha explicado los diversos servicios
que presta esta normativa, teniendo en cuenta que esta puede seguir desarrollandose a
futuro para adaptarse a la evolucién de las operaciones con drones y sus necesidades. Esta
normativa servird de base para ver por donde evoluciona el sector de los drones, el cual
en un futuro no muy lejano cobrara cada vez més importancia.

Finalmente, hay que tener en cuenta que el sector de los drones esté evolucionando a
grandes pasos y en unos anos es muy posible que esté mucho mas desarrollado, con lo cual
es importante estar al dia en los avances en la normativa y la tecnologia del sector.

7.2. Trabajos futuros

Como ya se ha comentado, al no disponer del tiempo necesario para explicar al alumno
a hacer uso de la tecnologia necesaria del departamento, no se ha podido realizar el simu-
lador para monitorizar drones. Un posible trabajo futuro seria, accediendo a la tecnologia
necesaria, desarrollar el simulador y adaptarlo para monitorizar drones, el cual era el
objetivo inicial del trabajo.

En cuanto al simulador desarrollado, este se podria mejorar de forma que, cuando se
seleccionase un avién en el desplegable, el avién en el mapa cambiase de color para ver qué
avion se estd monitorizando. Relacionado con esto, el siguiente paso seria que se pudiese
pinchar sobre un avion en el mapa y que este cambiase de color y se seleccionase el cédigo
de este en el desplegable y de esta forma se pudiese obtener las coordenadas de este avidén
y seria mas facil de monitorizar. Ambas mejoras serian de gran utilidad para el operador
del programa puesto que facilitaria las tareas de monitorizacion al hacer el trabajo mas
visual.
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También seria interesante incluir las alturas sobretodo en el caso de los drones puesto
que pueden volar a distintas alturas pero en las mismas coordenadas e indicar si dos
aeronaves tienen riesgo de chocar si su distancia es menor a cierto valor predeterminado
de seguridad.

Otra posibilidad seria que el programa fuese capaz de exportar los datos a bases de da-
tos externas y gestionarlos mediante algin software de gestién de datos como PostgreSQL
para asi poder visualizar los datos externamente en algin SIG (Sistema de Informacién
Geografica) el cual muy posiblemente podria proporcionar mas datos.

Otra posible opcién con exportar los datos a bases de datos externas seria 1til en caso
de querer reconstruir las rutas que realiza cada aeronave. De tal forma, se obtendrian los
diversos puntos por los cuales pasa cada aeronave y posteriormente se podria realizar un
estudio de cada ruta y ver posibles mejoras en éstas.
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A. Presupuesto

A.1. Introduccidon

En esta seccién se desglosan los costes que conllevaria realizar un proyecto de caracte-
risticas similares al presente por parte de una empresa privada. Al tratarse de un proyecto
donde se realiza un estudio teérico de la legislacién de los drones y del estado del arte
actual, y donde se desarrolla un simulador de centro de mando para monitorizar drones,
el coste principalmente se debera a esta busqueda de informacion y al desarrollo de esta
aplicacién mediante software informaético.

Para el desglose del presupuesto se tendrd en cuenta los costes de la mano de obra,
el coste del hardware y del software informatico, el coste de la bisqueda y adquisicién de
material bibliogréfico y el coste de las instalaciones acondicionadas para realizar el trabajo.

A.1.1. Costes de la mano de obra

Para este trabajo han trabajado dos personas, una como autor principal del trabajo
(el alumno) y otra persona como colaborador en el trabajo (el tutor) que ha aportado su
mayor experiencia en el sector:

= Autor principal del trabajo: Un Ingeniero Aerondutico Superior en calidad de Inge-
niero Junior, con un sueldo bruto anual de 19500 €.

= Colaborador en el trabajo: Un Ingeniero Superior con una experiencia profesional de
mas de 10 afios y con un sueldo bruto anual de 40000 €.

En la siguiente tabla se muestra el coste por hora de la mano de obra de cada tipo de
integrante del equipo de trabajo, asumiendo que la jornada laboral es de 8 horas al dia y
que hay unos 250 dias laborables al afio:

Sueldo bruto S'egurldad Coste total Coste mano
Persona social (a cargo de obra
anual anual
de la empresa) * por hora
Autor 19500 € 6825 € 26325 € 13.16 €
principal
Colaborador 40000 € 14000 € 54000 € 27.00 €

Tabla 2: Coste mano de obra por hora

(*En Espana de un 30-40 %, se ha escogido un 35%).

A continuacion se estimard el nimero de horas empleadas para la realizacién del estudio
para asi finalmente obtener el coste total de la mano de obra.
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Descripcion | Coste por hora | Niimero de horas | Coste total
Alumno 13.16 € 450 h 5922 €
Tutor 27.00 € 5h 135 €
Coste total 6057 €

Tabla 3: Costes mano de obra

A.1.2. Material bibliografico

La bibliografia empleada ha sido obtenida a través de Internet, con lo cual se asigna un
coste de 15 € por cada recurso bibliografico basdandose en el tiempo de busqueda del autor
principal del trabajo. Teniendo en cuenta que se ha hecho uso de 32 recursos bibliograficos,
el coste de material bibliografico asciende a 480 €.

A.1.3. Costes informaticos

Para la realizacion del trabajo se ha hecho uso de 2 ordenadores, uno de sobremesa y
uno portatil:

Equipo Coste
Ordenador portatil 700 €
Ordenador de sobremesa (incluyendo
N 1200 €
teclado, ratén y pantalla)
Total 1900 €

Tabla 4: Costes del hardware

Se considera por lo tanto un coste de 1900 € del equipo informéatico de las personas
involucradas en el trabajo con una vida 1til de unos 5 anos. Como se considera que el
trabajo ha sido de unos 6 meses, se obtiene un coste aproximado de 190 €, que tras
anadirle los costes de la energia eléctrica, conexién a Internet y mantenimiento de los
equipos se obtiene alrededor de unos 400 € en costes por uso de los equipos informaticos.

A esto habra que sumarle el coste de las licencia de los programas informéticos uti-
lizados para la realizacién de este trabajo. Estos, junto con los costes de uso del equipo
informatico, se muestran en la siguiente tabla:

Descripcion Coste
Overleaf (editor online de LaTeX) | 0 €
NetBeans IDE 0€
Coste uso de los equipos 400 €
Total 400 €

Tabla 5: Costes informaticos
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A.2. Presupuesto total de la elaboracién del trabajo

En la siguiente tabla se muestra un resumen de todos los costes asociados al estudio
realizado:

Concepto Coste
Mano de obra autor principal | 5922 €
Mano de obra colaborador 135 €

Material bibliogréafico 480 €
Costes informaticos 400 €
Total 6937 €

Tabla 6: Costes totales elaboracion del trabajo

El presupuesto total de la elaboracién del estudio asciende a SEIS MIL NOVE-
CIENTOS TREINTA Y SIETE EUROS.
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B. Pliego de condiciones

B.1. Introduccién

El Pliego de Condiciones es, legal y contractualmente, el documento méas importante
del proyecto a la hora de su ejecucién. Mediante las especificaciones de materiales, de
equipos y de ejecucion se establece cémo y con qué hay que realizar el proyecto.

Teniendo en cuenta la importancia econémica, el pliego de condiciones regula las rela-
ciones entre el propietario y el promotor del proyecto y los contratistas, y debera contener
toda la informacién necesaria para que las relaciones sean lo més fructiferas posibles [30].

B.2. Condiciones generales

De acuerdo con las disposiciones del Real Decreto 488/1997 del 14 de abril sobre
disposiciones minimas de seguridad y salud relativas al trabajo con equipos que incluyen
pantallas de visualizacién, se describe los requisitos necesarios para el desempenio de la
labor profesional en el puesto de trabajo [31].

De acuerdo con las disposiciones del Real Decreto 486/1997 del 14 de abril, se establece
las disposiciones minimas de seguridad y salud aplicables a los lugares de trabajo [32].

B.2.1. Condiciones del puesto de trabajo

El Real Decreto 488/1997 del 14 de abril establece las disposiciones minimas de se-
guridad y salud para la utilizacién por parte de los trabajadores de equipos que incluyan
pantallas de visualizacion.

De acuerdo con este Real Decreto, se entendera por:

1. Pantalla de visualizaciéon: Independientemente del método de representacién visual,
a cualquier pantalla alfanumérica o grafica.

2. Puesto de trabajo: Estard compuesto por un equipo con pantalla de visualizacion
dotado de un teclado o dispositivo de adquisicion de datos, un programa para inter-
conectar maquina-persona, ofimatica y de una superficie de trabajo, como una mesa
y un asiento.

3. Trabajador: Cualquier trabajador que durante gran parte de su trabajo haga uso de
una pantalla de visualizacion.

Obligaciones del empresario

El empresario deberd asegurar que los trabajadores no sufran riesgos al utilizar las
pantallas de visualizacién o, por lo menos, que estos sean minimos. Estos riesgos incluyen
la seguridad y la salud del trabajador, destacando problemas de vision, fisicos y de carga
mental, y el empresario deberéd evaluar dichos riesgos. Para evaluar los riesgos, el empre-
sario debera considerar las caracteristicas del puesto de trabajo como el tiempo diario de
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utilizaciéon del equipo, el grado de atencién a la tarea y el tiempo méaximo continuo de
atencion a la pantalla de visualizacién.

En caso que la evaluacién determine que los trabajadores pueden sufrir riesgos, el
empresario deberda adoptar medidas técnicas y organizativas para eliminar o reducir al
maximo los riesgos. Cabe destacar que una medida importante seria reducir el tiempo
continuado de uso de pantallas de visualizacién, alternando con otras tareas o realizando
pausas establecidas cada cierto tiempo.

Disposiciones minimas

Las disposiciones minimas del puesto de trabajo se dividen en los siguientes aspectos:

= Pantalla: En ésta los caracteres deberan estar bien definidos y mostrados de forma
clara, con una imagen estable. Se deberd poder ajustar la luminosidad y el contraste
para adaptarlos a las condiciones del entorno, ademas de poder orientar e inclinar
la pantalla.

» Teclado: Este deber4 ser inclinable e independiente del monitor y debera presentar
suficiente espacio delante de él para que el trabajador pueda reposar los brazos sobre
la mesa al hacer uso de él. Ademas, el teclado deberd ser mate para evitar reflejos y
los simbolos deberan poderse visualizar desde la posicién del trabajador.

= Superficie de trabajo: Esta deberd ser poco reflectante y tener unas dimensiones
suficientes para la colocacién de todos los elementos necesarios en el puesto de trabajo
y para que los trabajadores se encuentren cémodos.

» Asiento de trabajo: Este deberd ser estable, regulable y confortable para el tra-
bajador.

= Iluminacién: Esta debers garantizar unas relaciones de luminancia entre pantalla
y entorno adecuadas para cuidar la visién del trabajador. Debido a ello, se debera
evitar los deslumbramientos y los reflejos en el equipo de trabajo.

B.2.2. Condiciones del lugar de trabajo

Las disposiciones minimas de seguridad y salud que aplican a los lugares de trabajo
son establecidas en el Real Decreto 486/1997 de 14 de abril [32]. De acuerdo a este Real
Decreto, un lugar de trabajo es el area del centro de trabajo donde los trabajadores pue-
den acceder para realizar su trabajo. Esto incluye los servicios higiénicos, los locales de
descanso, los locales de primeros auxilios y los comedores, ademas de las instalaciones de
servicios o protecciéon anexas a los lugares de trabajo.

Condiciones constructivas

Los locales de los lugares de trabajo deberan tener la estructura y la solidez adecuadas
a su uso y deberan ser estables. Ademas, se prohibe sobrecargar los elementos estructurales
o de servicio.

Deberda garantizarse la proteccién de los trabajadores que estén autorizados a acceder
a zonas con riesgo de caida, caida de objetos y exposiciéon a elementos agresivos, ademas
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de senalizar bien dichas zonas e impedir su acceso a gente no autorizada. También debera
garantizarse que haya seguridad frente a caidas, resbalones, choques contra objetos y caidas
de materiales.

Se deberan poder utilizar de acuerdo a su uso previsto y de forma facil y con total
seguridad las vias de circulacién de los lugares de trabajo. Los lugares de trabajo deberan
estar adaptados para los trabajadores minusvalidos, para que dichos trabajadores puedan
hacer uso de las instalaciones.

El disenio y la construccién del lugar de trabajo deberan facilitar el control de las situa-
ciones de emergencia y permitir la rapida evacuacion de éste. Ademas, el lugar de trabajo
debera estar provisto de dispositivos para combatir incendios, y en caso de ser necesario,
de detectores de incendios y alarmas. Otro punto a destacar es que las instalaciones eléc-
tricas no deberdan suponer riesgos de incendio o explosiéon y que los trabajadores deberan
estar correctamente protegidos.

Orden, limpieza y mantenimiento

Todas las zonas de acceso, vias de circulacién y salidas de emergencia deberan estar
libres de obstaculos. Los lugares de trabajo se mantendran con unas condiciones higiénicas
correctas y se les realizara un mantenimiento periédico para asegurar que se satisfacen la
seguridad y salud de los trabajadores.

En caso de utilizarse una instalacién de ventilacién, deberd asegurarse un manteni-
miento que asegure que se encuentra en buen estado y deberd presentar un sistema de
control que indique las averias que puedan suceder, las cuales podrian afectar a la salud
de los trabajadores.

Condiciones ambientales

Las condiciones ambientales en ningtin caso deberan presentar riesgos para la seguridad
o la salud de los trabajadores ni, en la medida de lo posible, constituir una fuente de
incomodidad o molestia.

Con todo esto, deberd evitarse humedades y temperaturas extremas, ademas de los
cambios bruscos de éstas tltimas, olores desagradables, grandes corrientes de aire, grandes
irradiaciones y la radiacion solar.

En todo esto habrd que tener en cuenta los condicionantes o limitaciones que puedan
existir en el lugar de trabajo, de las operaciones que se realicen y del clima. De todas
formas, se deberd adecuar el aislamiento térmico de los locales cerrados al clima del lugar.

Servicios higiénicos y locales de descanso

En el lugar de trabajo se dispondra agua potable suficiente y facilmente accesible y
se intentara evitar cualquier accién que pueda contaminarla. Por otro lado, también se
dispondré de retretes dotados de lavabos en las proximidades del puesto de trabajo, zonas
de descanso, vestuarios y zonas de aseo.

Material y locales de primeros auxilios

Se dispondré de material de primeros auxilios que debera ser el adecuado, tanto cua-
litativa como cuantitativamente, para el nimero total de trabajadores y los riesgos a los
cuales se pueden enfrentar. Ademds, este material debera estar distribuido de forma que
sea facil acceder a él o desplazarlo al lugar del accidente en caso necesario.
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Los lugares de trabajo deberan tener, como minimo, un botiquin portatil con desin-
fectantes y antisépticos que estén autorizados, algodén hidroéfilo, gasas estériles, vendas,
esparadrapos, apoOsitos adhesivos, pinzas, tijeras y guantes desechables. Ademads, se debera
revisar de forma periddica el material de primeros auxilios para ir reponiéndolo cuando
éste vaya gastandose o caducando.

B.3. Especificaciones técnicas

En cuanto a las especificaciones técnicas de materiales y equipos cabe destacar los
siguientes puntos:

= Hardware: Para realizar el presente trabajo se ha hecho uso de 2 ordenadores,
uno de sobremesa (principalmente para el desarrollo del simulador, por su mayor
potencia computacional) y uno portatil (para la biisqueda de informacién y para la
redaccion del documento).

= Software: En el desarrollo del trabajo se ha hecho uso del software NetBeans para
realizar el simulador y de Overleaf para la redaccion del documento. Por otro lado,
los sistemas operativos utilizados en los ordenadores han sido Windows 7 para el
ordenador de sobremesa y Windows 10 Home para el ordenador portatil.

= Conexién a Internet: Se ha hecho uso de una conexién a Internet estandar, prin-
cipalmente para realizar la bisqueda de material bibliografico y para redactar el
documento con Overleaf.
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