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1. Introduccién

1.1. Resumen

La Administracion Electronica hace referencia a la incorporacion de las Tecnologias
de la Informacion y las Comunicaciones (en adelante, TIC) en dos vertientes: desde el
punto de vista intraorganizativo transformar las oficinas tradicionales, convirtiendo los
procesos en papel, en procesos electronicos, con el fin de crear una oficina sin
papeles y desde una perspectiva de las relaciones externas habilitar la via electrénica
como nuevo medio para la relacion con el ciudadano® y las empresas. Es una
herramienta con un elevado potencial de mejora de la productividad y simplificacion de
los diferentes procesos del dia a dia que se dan en las diferentes organizaciones, en

este caso, en la Autoridad Portuaria de Valencia (en adelante, APV).

Para el cumplimiento de la Ley 11/2007 de Acceso Electronico de los Ciudadanos a
los Servicios Publicos y su implementacion en el menor tiempo posible, desde la APV,
se impulsa el proyecto de implantacion de la misma mediante la creacién de una
plataforma en la que el ciudadano tenga pleno derecho y acceso a los servicios que la
APV publique.

El Trabajo Final de Carrera que se va a desarrollar esta estructurado en diez partes.
En primer lugar se ha descrito la introduccion, el objeto y los objetivos de estudio y la
justificacion de las asignaturas. A continuacion se describird el Sistema Portuario
Espafiol y asi poder explicar qué se entiende por Autoridad Portuaria, cuéles son sus
funciones y cual es su ambito legislativo, y concretamente se centrara en la
descripcion de la APV; indicando sus recursos humanos, el trafico y sus cifras de
negocio. Una vez definida una Autoridad Portuaria, y para poder entender el objetivo
de este proyecto, y reconocer el derecho de los ciudadanos a relacionarse con las
Administraciones Publicas por medios electronicos, se realizard una breve introduccion
a las Tecnologias de la Informacién y las Comunicaciones (TIC), y seguidamente se
hara mencion de la Ley 11/2007 de Acceso Electrénico de los Ciudadanos a los
Servicios Publicos, indicando el objetivo y finalidad de dicha Ley, su ambito de

aplicacion y la normativa desarrollada a partir de la misma.

! persona fisica o juridica y ente sin personalidad que se relacionen o sean susceptibles de relacionarse
con las Administraciones Publicas.
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Un elemento clave en la comunicacion de los ciudadanos y las Administraciones
Publicas en soporte electrénico es el concepto de Sede Electrénica, por lo que en el
quinto apartado del proyecto a desarrollar se describird qué es una sede electronica,
los servicios que puede ofrecer, las posibles formas de acceso que tiene un ciudadano
a la sede, las tecnologias de la informacion involucradas y las ventajas de su
implantacion. Para seguir con lo dicho el capitulo cuatro, la APV tiene como objeto
crear una plataforma informatica, desde donde los ciudadanos puedan comunicarse o
realizar tramites con la APV, por lo que el sexto capitulo se centrara en explicar como
se ha creado la Sede electrénica de la APV, los documentos desarrollados, los
apartados que se pueden encontrar en ella, las formas de acceso que tienen los
ciudadanos, el presupuesto previsto y las ventajas e inconvenientes de su
implantacion. El séptimo capitulo hara referencia al calendario de puesta en marcha de
la Sede electronica. Por ultimo se detallaran las conclusiones de este proyecto y los

anexos al documento que completaran la informacion.

1.2. Objeto

El objeto de este proyecto, es dotar a la APV en materia de Administracion
Electrénica (e-administracion), de una plataforma informética, desde donde los
ciudadanos puedan comunicarse o realizar tramites con la APV, de forma que los
procedimientos administrativos tramitados por la APV, y su desarrollo, se adecuen a la
Ley 11/2007 de Acceso Electrénico de los Ciudadanos a los Servicios Publicos y resto

de normativa relacionada.

1.3. Objetivos

El objetivo principal del proyecto es ofrecer una via de acceso a los ciudadanos y
las empresas para la presentacion, notificacién y seguimiento de sus expedientes
administrativos, tal y como determina la Ley 11/2007 de Acceso Electrénico de los

Ciudadanos a los Servicios Publicos.

Se pretende por tanto, crear condiciones de confianza en el uso de los medios
electrénicos, simplificar los procedimientos administrativos, permitir registrar
documentos electronicamente, ser notificados electrénicamente, y en definitiva,

transformar las oficinas tradicionales en oficinas sin papeles, convirtiendo los procesos
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en papel en procesos tecnologicos y habilitar la via electronica como un nuevo medio

para la relacién entre el ciudadano y la administracién.

Para ello, es necesario la creacion de sedes electrénicas que incorporen canales y
puntos de acceso, sistemas de identificacion y autenticacién?, servicios de Registros,
Comunicaciones y Notificaciones electrénicas y permitan la gestion electrénica de los
procedimientos. El objetivo es que los sistemas que soporten las sedes electrénicas

garanticen la disponibilidad y la integridad de las informaciones que manejan.

La APV comprometida con todos estos nuevos retos, tiene como objetivo seguir
avanzando en la e-Administracion permitiendo la modernizacion de los servicios
telematicos con tal de impulsar la sociedad de la informacion y el conocimiento y

especialmente, crear una administracion mas abierta y asequible a todos.

1.4. Justificacidon de las asignaturas

Una de las asignaturas de la Diplomatura de Gestion y Administracion Publica
relacionada con este Trabajo Final de Carrera (TFC), es Derecho Constitucional, por
ser la disciplina que trata todo el ordenamiento referido al reparto competencial y de
funciones en las distintas administraciones, en este caso el de una Autoridad
Portuaria. Ademas de regular la organizacién de las diversas instituciones u érganos
del Estado, asignando a cada una de las Autoridades Portuarias las competencias
pertinentes y fijando las relaciones que pueden producirse entre ellas, asi como el

procedimiento que éstas han de seguir.

Por otra parte, en la asignatura de Estructuras Politicas, se busca el apoyo
necesario para definir el &mbito de la Administracién Publica, las instituciones y la

distribucion territorial, las capacidades de los entes publicos y sus limites.

Las TIC estan revolucionando la forma en que las personas y las empresas se
comunican entre si. En este contexto, las Administraciones Publicas, y en este caso la
APV, comprometidas con su tiempo y con el principio de eficacia que anuncia la
Constitucion Espafiola, estan adaptandose progresivamente a estos cambios para
poder ofrecer a los ciudadanos las ventajas y posibilidades de esta nueva manera de
comunicacion. Todo ello constituye la principal razén de ser de la Ley 11/2007 de

Acceso Electronico de los Ciudadanos a los Servicios Publicos.

2 Acreditacion por medios electrénicos de la identidad de una persona o ente, del contenido de la voluntad
expresada en sus operaciones, transacciones y documentos.
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En la asignatura de Derecho Administrativo, se estudia la regulacion juridica de una
Autoridad Portuaria, sujeta al ordenamiento juridico privado, incluso en las
adquisiciones patrimoniales y contratacion, salvo en el ejercicio de las funciones de
poder publico que se les atribuye. Por otro lado, esta asignatura permite conocer que
la Ley 30/92, de 26 de noviembre, de Régimen Juridico de las Administraciones
Publicas y del Procedimiento Administrativo Comun, ofrece un marco juridico general
de referencia para la incorporacién sistemética de las TIC a las funciones
administrativas, pero era necesaria otra regulacion que garantizara, de modo efectivo,
el derecho a establecer relaciones electronicas con todas las Administraciones
Publicas. La Ley de Acceso Electrénico de los Ciudadanos a los Servicios Publicos,
promueve el uso de las tecnologias de la informacion en las relaciones entre la
Administracion Publica y los ciudadanos y entre las diferentes Administraciones
Publicas.

La asignatura de Informacién y Documentacion Administrativa ayuda a tener una
base conceptual en cuanto a documentos, sistemas y fuentes y acceso a la
informacién administrativa. Ademas de ayudar a aprender las técnicas de gestion
documental, adquirir conocimientos basicos sobre la documentacion electrénica y la

administracion electrénica.

Siguiendo el contenido de la asignatura de Gestiébn Administrativa, se permite
conocer los multiples aspectos de la gestion de las organizaciones e instituciones
publicas. Ayuda a conocer el funcionamiento, las pautas de cambio organizativo y las
estrategias de mejora de las Administraciones Publicas, y en especial, el de la APV. La
implantacion de las tecnologias informéticas en las Administraciones Publicas, ha
tenido un importante impacto en la organizacién del trabajo administrativo, por lo que
esta asignatura nos hard conocedores de los cambios que se han producido en los

sistemas de trabajo y la relacion entre organizacion y entorno.

La asignatura de Gestion Administrativa también permite entender que los sistemas
de informacibn que soporten las sedes electronicas deberan garantizar su

disponibilidad y la integridad de las informaciones que manejan.

La plataforma informética que la APV esta creando para adecuarse a la Ley de
Acceso Electrénico de los Ciudadanos a los Servicios Publicos, esta soportada por
unos procedimientos establecidos como protocolos internos de actuacion de los
diferentes departamentos.
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El desarrollo de estos procedimientos servir4 para establecer guias normalizadas
para la realizacién de los trabajos. Para la definicién de los procedimientos se crean
grupos de trabajo en los que estan presentes todas las areas/departamentos que
intervienen en el proceso. Por lo tanto para la elaboracién y direccién de los
procedimientos y de los grupos de trabajo sera necesario tener conocimientos tanto de

la asignatura de Gestién Administrativa como de la asignatura de Gestion de Calidad.

Para formalizar y desarrollar los tramites que tanto el usuario como la
administracion, en este caso la APV, ponen a disposicién en la sede electrdnica, son

necesarios también, conceptos de la asignatura de Gestién de Calidad.

Es necesario analizar los instrumentos de marketing con que se pueda contar, tanto
desde la perspectiva del cliente como de los potenciales competidores, aplicando
técnicas de estudio de mercado que nos permitan conocer cuales son sus
necesidades. Con la creacién de la sede electrénica se pretende que los usuarios
puedan acceder a un listado de procedimientos administrativos y puedan realizar
cualquier tipo de tramite de forma totalmente online o acceder a la descarga del
formulario para su inicio en papel. Por lo que el marketing trata de identificar las
necesidades del usuario con el objetivo de aumentar constantemente el nivel de

satisfaccion del mismo y de la sociedad.
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2. Definicion y funciones de una Autoridad Portuaria

La legislacién portuaria en Espafia se ha ido modificando repetidas veces en las
Ultimas décadas. Hoy en dia existe la division entre la administracion maritima y la
administracion portuaria, aunque en el caso espafol, ambas dependen del Ministerio
de Fomento. Para los puertos denominados de interés general, la administracion
portuaria esta ejercida por los organismos publicos denominados Autoridades
Portuarias, la coordinacion de los cuales se deja en manos del Organismo Publico

Puertos del Estado.

Hasta 1992 coexistian en Espafia tres modelos de gestion portuaria diferenciados:
por un lado los puertos de Barcelona, Bilbao, Huelva y Valencia que disponian de un
régimen de autonomia y estaban gestionados por unos organismos publicos
denominados Puertos Autonomos; el resto de puertos de interés nacional (hasta 23)
que se gestionaban de forma mas centralizada, a través de las Juntas del Ministerio de
Obras de los Puertos que dependian del entonces Ministerio de Obras Publicas; y por
altimo un érgano centralizado en Madrid, la Comision Administrativa de Grupos de
Puertos, que englobaba al conjunto restante de puertos que ni siquiera tenia

personalidad juridica propia.

El puerto segun la legislacién vigente quedaria definido como “la infraestructura que
se integra como parte fundamental en un sistema general de transporte de caracter
intermodal, sostenible y competitivo, constituyéndose como nodo de interconexion
modal y plataforma logistica como un importante papel tanto en la cadena de

transporte como en la cadena de valor”.

2.1. Sistema Portuario Espafiol: Puertos de Interés General

Actualmente, el Sistema Portuario espafiol de titularidad estatal lo integran 44
puertos de interés general, gestionados por 28 Autoridades Portuarias, cuya
coordinacién y control de eficiencia corresponde al Organismo Publico Puertos del
Estado, 6rgano dependiente del Ministerio de Fomento y que tiene atribuida la
ejecucion de la politica portuaria del Gobierno, y que sera explicado en el siguiente

apartado.
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El Real Decreto 2/2011, de 5 de septiembre, por el que se aprueba el Texto

Refundido de la Ley de Puertos del Estado y de la Marina Mercante, distingue entre

los puertos de titularidad autondmica (basicamente los puertos pesqueros, deportivos

y de refugio), que dependen del Gobierno de la Comunidad Autbnoma donde estan

ubicados, y los puertos de titularidad estatal, es decir, los puertos calificados de interés

general por reunir alguna de las siguientes caracteristicas:

Que se efectuen en ellos actividades comerciales maritimas internacionales.

. Que su zona de influencia comercial afecte de forma relevante a mas de una

Comunidad Auténoma.
Que sirvan a industrias o0 establecimientos de importancia estratégica para la

economia nacional.

. Que el volumen anual y las caracteristicas de sus actividades comerciales

maritimas alcancen niveles suficientemente relevantes o respondan a

necesidades esenciales de la actividad econémica general del Estado.

. Que por sus especiales condiciones técnicas 0 geograficas constituyan

elementos esenciales para la seguridad del trafico maritimo, especialmente en

territorios maritimos.

Existen diferentes clasificaciones de puertos, sin embargo si los clasificamos por los

servicios prestados se pueden destacar tres generaciones:

Primera generacion (de la década de los sesenta a la mitad de los afios setenta):
donde los puertos estan dedicados a la carga general. Los servicios que prestan
son los de ser enclaves de diferentes modos de transporte, centros operativos
para la carga y la descarga de mercancias y su almacenamiento y prestacién de
servicios a la navegacion. Esta generacion de puertos respecto del transporte,
comercio y zona municipal a la que pertenecen carecen de comunicacion.
Segunda generacion (mitad de la década de los setenta a la década de los
ochenta): en esta generacion el puerto se transforma en un centro de transporte
para la industria y el comercio, las actividades y servicios del puerto se amplian
respecto a los de primera generacion ya que se realizan transformaciones de las
mercancias y se realizan servicios industriales y comerciales a los buques. Por lo
tanto el puerto se ha convertido en un eslabon de la cadena logistica, y las
relaciones respecto al transporte, comercio y municipio se fortalecen.

Tercera generacion (después de los afios ochenta y hasta nuestros dias): en la

tercera generacion el puerto pone su punto de mira en el comercio como centro
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de transporte multimodal y plataforma logistica, consecuentemente se amplian
sus funciones con la distribucion de la carga, el impulso logistico, la apertura de

nuevos canales de informacién y conexion intermodal.

El puerto avanza de ser un espacio para la reserva, construccion y uso portuario
(primera generacién), a afiadir servicios a la cadena logistica de transporte (segunda
generacién) para llegar a ser un sistema complejo formado por multitud de
subsistemas cuyo fin comldn es mejorar y aumentar la calidad del servicio en pro del

cliente final (tercera generacion).

En la actualidad un puerto incluye ademas de actividades tales como aduanas,
servicios de control de cargas, control de pasajeros, actividades de trasbordo,
actividades de manipulacion de mercancias, servicios propios de buque, retirada de

residuos, etc. tal y como se muestra a continuacion:

ENTRADA DEL —_— s SALIDA DEL BUQUE

BUQUE

SISTEMA PUERTO

.. - Otros servicios buque:
Ortros servicios a la mercancia:

AYUDAS A LA NAVEGACION Radio Radar

Almacén

Seguridad I Seguridad

Pesado PRACTICAJE Suministros {(agua,
Marcado I clectricidad,

Reacondicionamiento REMOLCADOR teléfono, combustible,

Alquiler de Equipo | otros)
Barcazas AMARRE Reparacion de buques
Contraincendios
ATRAQUE Meédicos

Alquiler de Equipo

Principales Empresas
Portuarias:

Auvtoridad Portuaria
APERTURA DE BODEGAS | CIERRE DE BODEGAS

Consignatarios
Agentes de Aduanas

MANIPULACION A BORDO | MANIPULACION A BORDO

TRANSFERENCIA HACIA / DESDE MUELLE

MANIPULACION MERCANCIA EN MUELLE
W

Estibadores
Suministros a bugues

Transitarios

Seguros
Asulleros
Depdsitos
Lonjas y Frigorificos

Movimiento del
bugque
Movimiento de la

mercancia

SALIDA DELA LLEGADA DE LA

MERCANCIA “f— f— MERCANCIA

Figura 1: Actividades que se desarrollan en el Sistema Portuario. Fuente: buscador de Google.
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concreto los 44 puertos de interés general en Espafia, agrupados por

Comunidades Autbnomas son los siguientes:

1. Pasajes y Bilbao en el Pais Vasco.

2. Santander en Cantabria.

3. Gijon — Musel y Avilés en Asturias.

4. San Ciprian, Ferrol y su ria, A Corufia, Vilagarcia de Arousa y su ria, Marin —
Pontevedra y su ria y Vigo y su ria, en Galicia.

5. Ayamonte, Huelva, Sevilla y su ria, Cadiz y su bahia, Tarifa, Algeciras—La
Linea, Mélaga, Motril, Almeria y Carboneras en Andalucia.

6. Ceutay Melilla.
Cartagena en Murcia.

8. Torrevieja, Alicante, Gandia, Valencia, Sagunto, Castellbn y Vinaroz en la
Comunidad Valenciana.

9. Tarragonay Barcelona en Cataluia.

10. Palma de Mallorca, Alcudia, Mahon, lbiza y Cala Sabina en Baleares.

11. Arrecife, Puerto del Rosario, Las Palmas, Santa Cruz de Tenerife, Los

Cristianos, Guia de Isora, San Sebastidan de la Gomera, Santa Cruz de la

Palma, La Estaca y Timirijaque en Canarias.

Estos 44 puertos se agrupan en las 28 Autoridades Portuarias siguientes:

Alicante Almeria

Avilés Bahia de Algeciras
Bahia de Céadiz Baleares

Barcelona Bilbao

Cartagena Castellon

Ceuta A Coruia

Ferrol — San Cibrao Gijén

Huelva Las Palmas

Malaga Marin — Pontevedra
Melilla Motril

Pasajes Santa Cruz de Tenerife
Santander Sevilla

Tarragona Valencia

Vigo Vilagarcia de Arousa

Figura 2: Las 28 Autoridades Portuarias. Fuente: elaboracién propia.
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La gestion del resto de los puertos, basicamente estamos hablando de puertos
pesqueros y deportivos con una actividad comercial baja ha sido transferida a las

diferentes Comunidades Autbnomas.

2.2. Organismo Publico Puertos del Estado

El Organismo Publico Puertos del Estado, es un ente de derecho publico con
personalidad juridica y patrimonios propios, asi como plena capacidad de obrar, que se
ajusta al ordenamiento juridico privado salvo en el ejercicio de funciones de poder
publico. Queda configurado como el 6rgano encargado de la ejecucién de la politica
portuaria del Gobierno, como se ha dicho anteriormente, y de la coordinacion y control
de eficiencia del Sistema Portuario de titularidad estatal, con funciones para definir los
objetivos del conjunto del sistema y los generales de gestion de las Autoridades
Portuarias, aprobar los programacion financiera y de inversiones, y ejercer el control de

cumplimiento de los objetivos fijados para cada una de las Autoridades Portuarias.

Competencias y funciones del Organismo Publico Puertos del Estado

El articulo 17 del Real Decreto 2/2011, de 5 de septiembre, por el que se aprueba el
Texto Refundido de la Ley de Puertos del Estado y de la Marina Mercante asigha a
Puertos del Estado las siguientes competencias, como se ha indicado antes, bajo la

dependencia y supervision del Ministerio de Fomento:

a) La ejecucion de la politica portuaria del Gobierno y la coordinacion y el control
de eficiencia del Sistema Portuario de titularidad estatal, en los términos
previstos en esta Ley.

b) La coordinacién general con los diferentes 6rganos de la Administracion
General del Estado que establecen controles en los espacios portuarios y con
los modos de transporte en el &mbito de competencia estatal, desde el punto de
vista de la actividad portuaria.

c) La formacion, la promocion de la investigacion y el desarrollo tecnolégico en
materias vinculadas con la economia, gestion, logistica e ingenieria portuaria y

otras relacionadas con la actividad que se realiza en los puertos.
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d) La planificacion, coordinacion y control del sistema de sefializacibn maritima

espafiola, y el fomento de la formacién, la investigacion y el desarrollo
tecnoldgico en estas materias. La coordinacion en materia de sefializacion
maritima se llevara a cabo a través de la Comisién de Faros, cuya estructura y

funcionamiento se determinard por el Ministerio de Fomento.

Para la consecucion de estos objetivos el articulo 18 de la misma Ley atribuye a

Puertos del Estado las siguientes funciones:

a)

b)

d)

f)

9)

h)

Definir los objetivos del conjunto del Sistema Portuario Estatal, asi como los
generales de gestidon de las Autoridades Portuarias, a través de los Planes de
Empresa que se acuerden con éstas, en el marco fijado por el Ministerio de
Fomento.

Ejercer el control de eficiencia de la gestién y del cumplimiento de los objetivos
fijados para cada una de las Autoridades Portuarias, en los Planes de Empresa
definidos.

Aprobar la programacion financiera y de inversiones de las Autoridades
Portuarias, derivada de los Planes de Empresa acordados con éstas, y la
consolidacién de sus contabilidades y presupuestos.

Proponer, en su caso, para su inclusién en los Presupuestos Generales del
Estado, las aportaciones que pudieran asignarse en los mismos para
inversiones en obras e infraestructuras de las Autoridades Portuarias.

Emitir informe vinculante sobre los proyectos que presenten caracteristicas
singulares desde el punto de vista técnico o econdmico, con caracter previo a
su aprobacion por las Autoridades Portuarias.

Definir los criterios para la aplicacion de las disposiciones generales en materia
de seguridad, de obras y adquisiciones y de relaciones econdémicas y
comerciales con los usuarios.

Autorizar la participacion de las Autoridades Portuarias en sociedades
mercantiles y la adquisicién o enajenacion de sus acciones, siempre que estas
operaciones no impliquen la adquisicién o pérdida de la posicion mayoritaria, en
cuyo caso la autorizacion correspondera al Consejo de Ministros.

Planificar, normalizar, inspeccionar y controlar el funcionamiento de los
servicios de sefializacion maritima y la prestacion de los que no se atribuyan a

las Autoridades Portuarias.
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i) Ostentar la representacion de la Administracion General del Estado en materia
portuaria y de sefializacion maritima, en organismos Yy comisiones
internacionales, cuando no sea asumida por el Ministerio de Fomento, sin
perjuicio de las competencias propias del Ministerio de Asuntos Exteriores y de
Cooperacion.

i) Impulsar medidas para la coordinaciébn de la politica comercial de las
Autoridades Portuarias, en especial en su vertiente internacional, dentro del
principio de autonomia de gestibn de los puertos, sin perjuicio de las
competencias de las Comunidades Auténomas.

k) Elaborar y someter a la aprobacion del Ministerio de Fomento, previos los
tramites establecidos legalmente, el Reglamento de Explotacion y Policia de los
puertos, e informar sobre la conformidad de las Ordenanzas Portuarias al
modelo de Ordenanzas incluido en dicho Reglamento.

[) Coordinar y supervisar las actuaciones de los diferentes drganos de la
Administracibn General del Estado con competencias en materia de
intermodalidad, logistica y transporte, que se refieran a los puertos de interés
general. En particular, Puertos del Estado participara, establecera y tramitara
los convenios de conexion entre las Autoridades Portuarias y ADIF3, para su
aprobaciéon por el Ministerio de Fomento y coordinard su aplicacion y
seguimiento.

m) Proponer politicas de innovacién tecnoldgica y de formacién para los gestores y
responsables en el ambito portuario.

n) Establecer recomendaciones en determinadas materias para la fijacion de
objetivos y lineas de actuacién de los puertos de interés general, facilitando,
asimismo, el intercambio de informacion entre éstos.

0) Elaborar las estadisticas de trafico y de otras materias de interés para el

sistema portuario.

2.2.1. Importancia econémica de los Puertos Espafioles

A lo largo de las ultimas décadas el trafico portuario en Espafia ha evolucionado de
forma similar al del conjunto de la economia espafiola. Asi, durante dos décadas de los
50 y 60 se produjeron crecimientos anuales del 8%, basicamente a causa del bajo nivel

del que se patrtia.

* Administrador de Infraestructuras Ferroviarias.
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En los afios 70 se mantiene un crecimiento significativo aunque menor, de alrededor
del 4%, crecimiento que se estanca a lo largo de los 80 con un 0,8% anual,

produciéndose una recuperacion a lo largo de los 90.

En el afio 2011 el conjunto de puertos de titularidad estatal movié un total de 432
millones de toneladas de mercancias (mas otros 12 millones de toneladas manipuladas
por los puertos gestionados por las Comunidades Autonomas) y, sin considerar el
trafico local; 20,1 millones de pasajeros a través de un total de 118.033 buques que
hicieron escala en los mismos; el numero total de contenedores manipulados fue
superior a los 9 millones de TEU*. Durante ese afio el 85% de las importaciones v el

57% de las exportaciones espafiolas se realizaron por via maritima.

Estas cifras pueden dar una idea de la importancia econémica que representan los
puertos para el comercio y la economia del pais donde, de hecho, la actividad directa e

indirecta del sector portuario representa el 1,1% del PIB nacional.

Exportaciones Importaciones

-, , u Maritimo B Ferrocarril
E Maritimo = Ferrocarril -
. u Carretera B Aéreo
u Carretera mAgéreo
0,
3,78% 0,21%

l

|

0,85%

Figura 3: Reparto modal del transporte internacional de mercancia en Espafa. Fuente: Puertos del
Estado.

4 (Twenty-foot Equivalent Unit) Representa la unidad de medida de capacidad del transporte maritimo en
contenedores.
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Evolucion del Trafico Portuario
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Figura 4: Evolucion del trafico del conjunto de puertos espafioles durante los Ultimos afios. Datos en
millones de euros. Fuente: Puertos del Estado.

Durante los ultimos afios el volumen de inversiones del Sistema Portuario espafiol
ha ido creciendo de forma continua hasta alcanzar los 1.002 millones de euros
invertidos a lo largo del 2011. La mayor parte de estas inversiones se dedican a
mejorar las infraestructuras y la capacidad portuaria, siendo importantes también las
partidas destinadas a actividades logisticas, equipamiento e instalaciones.

Evolucién de las inversiones
1400
1200
1000
800
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400
200

2001 2002 2003 2004 2005 2006 2007 2008 2009 2010 2011

Figura 5: Evolucién de las inversiones en el conjunto de los puertos espafioles durante los ultimos afios.
Datos en millones de euros. Fuente: Puertos del Estado.

La funcion de los puertos desborda su tradicional papel como meros puntos de
embarque y desembarque de mercancias y pasajeros para convertirse en centros en
los que se ubica toda una serie de actividades que generan valor afiadido a la

mercancia.
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Espafa, con 8.000 kilbmetros de litoral, es el pais de la Unién Europea con mayor
longitud de costa. Gracias a su situacién geogréafica se encuentra préxima al eje de
importantes rutas maritimas. Es por lo tanto, un pais estratégico en el transporte

maritimo internacional y se afianza como plataforma logistica del Sur de Europa.

Defender y favorecer la conservacion, asi como mejorar el litoral espafiol es una
apuesta decidida y firme del conjunto de los puertos espafioles. La seguridad en los
puertos y en el transporte maritimo es uno de los objetivos de la politica portuaria. Por
ello, la implantacion de nuevos sistemas de ayudas a la navegacion maritima en las
costas espafiolas, de cara a la seguridad tanto de las infraestructuras portuarias, como

de las actividades maritimas, reciben un tratamiento especifico.

En cuanto a la calidad, se esta potenciando la coordinacién entre los diferentes
Organismos del Estado, con el fin de lograr que las prestaciones que ofrecen los
puertos respondan con agilidad y eficiencia a las exigencias de los usuarios. Por otra
lado, gran parte de las actividades que se realizan en los puertos ya cuentan con el

aval de las correspondientes certificaciones de calidad.

2.2.2. Régimen econdomico del Sistema Portuario de Titularidad Estatal

El régimen economico del Sistema Portuario de titularidad estatal, integrado por los
Organismos Publicos de Puertos del Estado y las Autoridades Portuarias, estan
regulados por la Ley 33/2010, de 5 de agosto, de modificacion de la Ley 48/2003, de
26 de noviembre, de Régimen econdmico y de Prestacion de Servicios en los Puertos

de Interés General.

Segun esta Ley el régimen econémico del Sistema Portuario de titularidad estatal

debe responder a los siguientes principios y objetivos.

0 Autonomia de gestibn econdmica-financiera de los Organismos Publicos
Portuarios.

Autofinanciacion del Sistema Portuario.

Optimizacion de la gestién econémica.

Solidaridad entre los Organismos Publicos Portuarios.

Competencia entre los Puertos de Interés General.

Libertad tarifaria.

Mejora de la competitividad de los Puertos de Interés General.

O O O O O O o

Fomento de la participacion de la iniciativa privada.
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En relacién con el nivel competencial, esta Ley aporta mas autonomia que nunca a
las Autoridades Portuarias, y precisamente en aquello que mas importa, el

establecimiento de las tarifas y los servicios.

Una de las caracteristicas de este régimen econdémico es la autosuficiencia del
Sistema Portuario. Asi, los ingresos de las actividades ordinarias del Sistema Portuario
Estatal y de cada una de las Autoridades Portuarias deberan cubrir, al menos, los
siguientes conceptos: los gastos de explotacion y los gastos financieros, las cargas
fiscales, la depreciacion de sus bienes e instalaciones y un resultado razonable que
permita hacer frente al coste de las nuevas inversiones y a la devolucion de los

empréstitos emitidos y de los préstamos recibidos.

Con ello se quiere poner de manifiesto que el Sistema Portuario Espafiol es capaz
de asumir los retos que la economia global impone a todas las empresas, y a partir de

ahora buscar mayores niveles de eficiencia en la gestion.

2.3. ¢Qué es una Autoridad Portuaria?

Algunas Autoridades Portuarias, en su proceso de planificacion estratégica han
definido su mision, la cual quizads pueda proporcionarnos una primera idea sobre qué
son estos organismos publicos. Asi, la Autoridad Portuaria de Barcelona por su parte
ha definido su mision como “liderar el desarrollo del Puerto de Barcelona, generar y
gestionar infraestructuras contribuyendo a la competitividad de nuestros clientes y

creando valor para la sociedad”.

El Real Decreto 2/2011, de 5 de septiembre, por el que se aprueba el Texto
Refundido de la Ley de Puertos del Estado y de la Marina Mercante define las
Autoridades Portuarias como entidades de Derecho Publico con personalidad juridica y
patrimonios propios independientes de los del Estado y plena capacidad de obrar para
el cumplimiento de sus fines. Estas estaran sujetas al ordenamiento juridico privado,
incluso en las adquisiciones patrimoniales y contratacion, salvo en el ejercicio de las

funciones de poder publico que se les atribuye.

Actualmente existen, como se ha explicado en parrafos anteriores, 28 Autoridades
Portuarias agrupadas que conforman los puertos comerciales espafioles mas

importantes bajo el Organismo Publico Puertos del Estado.
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Figura 6: Localizacion de las 28 Autoridades Portuarias. Fuente: Universidad Politécnica de Barcelona.

Las Autoridades Portuarias desarrollaran las funciones que se les asigne bajo el
principio general de autonomia de gestion, sin perjuicio de las facultades atribuidas en
la misma a Puertos del Estado y las de tutela y fiscalizacién que sobre ellas ostente el
Ministerio de Fomento. En temas de contratacion, las Autoridades Portuarias habran de
someterse, en todo caso, a los principios de publicidad, concurrencia, salvaguarda del
interés de la Entidad y homogeneizacion del sistema de contratacion en el Sector

Publico.

A estas entidades les corresponde la realizacién de actividades prestacionales, la
gestién de servicios o la produccion de bienes de interés publico susceptible de

contraprestacion.

En una misma Autoridad Portuaria pueden agruparse la administracion, gestion y
explotacion de varios puertos de competencia estatal con la finalidad de conseguir una
gestién mas eficiente y un mayor rendimiento del conjunto de medios utilizados. Es el
caso por ejemplo, de la Autoridad Portuaria de Baleares que incluye los puertos de
Palma de Mallorca, Alcudia, Mahén, lbiza y Cala Sabina, o de la Autoridad Portuaria de

Valencia, que ademas gestiona los puertos de Gandia y Sagunto.
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El articulo 25 de la Ley de puertos establece las competencias que corresponden a

las Autoridades Portuarias:

a) La prestacion de los servicios generales, asi como la gestion y control de los
servicios portuarios para lograr que se desarrollen en condiciones Optimas de
eficacia, economia, productividad y seguridad, sin perjuicio de la competencia de
otros organismos.

b) La ordenacion de la zona de servicio del puerto y de los usos portuarios, en
coordinacién con las Administraciones competentes en materia de ordenacion del
territorio y urbanismo.

c¢) La planificacion, proyecto, construccion, conservacion y explotacion de las obras
y servicios del puerto, y de las sefiales maritimas que tengan encomendadas,
con sujecion a lo establecido en esta ley.

d) La gestion del dominio publico portuario y de sefiales maritimas que les sea
adscrito.

e) La optimizacion de la gestiébn econémica y la rentabilizacién del patrimonio y de
los recursos que tengan asignados.

f) El fomento de las actividades industriales y comerciales relacionadas con el
tréfico maritimo o portuario.

g) La coordinacion de las operaciones de los distintos modos de transporte en el
espacio portuario.

h) La ordenacion y coordinacién del trafico portuario, tanto maritimo como terrestre.

Organos de Gestion y Gobierno de las Autoridades Portuarias.

Seran Organos de Gobierno de las Autoridades Portuarias; el Consejo de
Administracion, con mayoria de sus miembros nombrados por la Comunidad Auténoma
correspondiente y el Presidente. De acuerdo con la legislacion vigente, ambos tienen

una fuerte autonomia funcional y de gestion.
El Consejo de Administracion estara integrado por los siguientes miembros:

a. El Presidente de la Entidad, que lo sera del Consejo.

b. Dos miembros natos, que seran el Capitan Maritimo y el Director.

¢. Un nuamero de vocales comprendido entre 10 y 13, excepto en las Islas Canarias
que podran llegar a ser 16 vocales, a establecer por las Comunidades

Auténomas o por las Ciudades de Ceuta y Melilla, y designados por las misma.
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La designacion por las Comunidades Auténomas o las Ciudades de Ceuta y Melilla
de los vocales anteriores deberan respetar los siguientes criterios: la Administracion
General del Estado estara representada, ademas de por el Capitan Maritimo, por tres
de estos vocales, de los cuales uno serd un Abogado del Estado y otro del Organismo
Publico Puertos del Estado; los municipios en cuyo término esta localizada la zona de
servicio del puerto tendran una representacion del 33 por ciento (33%) del resto de los
miembros del Consejo. Cuando sean varios los municipios afectados, la representacion
correspondera en primer lugar a aquél o aquellos que den nombre al puerto o a los
puertos administrados por la Autoridad Portuaria, y posteriormente a los demas en
proporcion a la superficie del término municipal afectada por la zona de servicio; el 66
por ciento (66%) del resto de los miembros del Consejo seran designados en
representacion de las Camaras de Comercio, Industria y Navegacion, organizaciones
empresariales y sindicales y sectores econdmicos relevantes en el ambito portuario; el
resto de los vocales seran designados en representacion de la Comunidad Auténoma,

a la que correspondera la correccion de los ajustes porcentuales que corresponda.

El Presidente de la Autoridad Portuaria sera designado y separado por el érgano
competente de la Comunidad Autonoma o de las Ciudades de Ceuta y Melilla entre
personas de reconocida competencia profesional. Asi mismo, el Director sera
nombrado por el Consejo de Administracion, a propuesta del Presidente y debera

poseer titulacion superior y reconocida experiencia en técnicas y gestion portuaria.

La legislacion vigente, también establece que como 6érgano de asistencia e
informacion de la Capitania Maritima y del Presidente de cada Autoridad Portuaria, se
creard, en cada uno de los puertos de titularidad estatal, un Consejo de Navegacion y
Puerto, en el que podran estar representadas aquellas personas fisicas o juridicas que
lo soliciten en las que, ademas, se aprecie un interés en el buen funcionamiento del

puerto, del comercio maritimo o que puedan contribuir al mismo de forma eficaz.

Podrén estar representadas entre otras las siguientes:

a. Las entidades publicas que ejerzan competencias y realicen actividades
relacionadas con el puerto.

b. Las Corporaciones de Derecho Publico y entidades u organizaciones privadas
cuya actividad esté relacionada con las actividades portuarias o maritimas.

c. Los Sindicatos mas representativos en los sectores maritimo y portuario en el

ambito territorial de la Autoridad Portuaria.
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Administracién
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Agencias Marit.

Secretario

Figura 7: Composicion del Consejo de Administracion de la Autoridad Portuaria de Barcelona. Fuente:
elaboracion propia.

Organizacion interna de las Autoridades Portuarias.

La organizacién interna de las Autoridades Portuarias de una a otra pueden variar,
no todas tienen la misma estructura. Normalmente, ademas de los departamentos
habituales en la mayoria de las empresas (recursos humanos, marketing y comercial,
econdmico-financiero, sistemas de informacion, etc.) existen dos areas representativas
gue no tienen paralelismo en otros entornos o empresas: el departamento o area de
infraestructuras y el departamento o area de explotacion portuaria.

[ Consejo de Administracion ]

[ Presidente ]—[ Secretaria General ]

Director
| |
Senvicios Finanzas y Comercial y
Infraestructuras Portuarios RRHH Relaciones Planificacion y

Desarrollo

Externas

Figura 8: Organigrama de la Autoridad Portuaria de Sevilla. Fuente: Autoridad Portuaria de Sevilla.
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El departamento de infraestructuras (que también figura con otras denominaciones

como departamento de obras o de proyectos y obras) suele ser el responsable de la

construccion y mantenimiento de la infraestructura portuaria, que habitualmente se

realizan mediante concurso politico y licitacion.

El departamento de explotacion es el que habitualmente se encarga de la gestion y

explotacion portuaria, y dispone generalmente, entre otros, de los siguientes servicios o

secciones:

Servicios portuarios u operaciones portuarias que se encarga de gestionar los
servicios portuarios que ofrece la Autoridad Portuaria, de forma directa, como
atraque y fondeo, asi como la coordinacibn de los de gestién indirecta,

(practicaje, amarre, remolque, etc.)

. Concesiones: responsable de la gestiébn y control de las autorizaciones y

concesiones demaniales que otorgue a Autoridad Portuaria.

Seguridad operativa ejercida por la Policia Portuaria que actia en las zonas de
servicios de los puertos del Estado sometidos al control de la Autoridad Portuaria
correspondiente. Sus funciones basicas son el control de personas o vehiculos
que vayan a acceder al puerto, la vigilancia del dominio publico portuario, la
actuacion como policia administrativa (verificacibn de las autorizaciones,
condiciones de seguridad de las operaciones, actividades, y obras que se
observen, ocupaciones del dominio publico portuario, asi como el control y
denuncia de infracciones que se puedan cometer tanto en materia de trafico de
vehiculos como de otros incumplimientos del Reglamento de policia del puerto.) y
control del cumplimiento de la normativa en las lonjas.

Seguridad industrial o mercancias peligrosas, responsable de la seguridad de las
instalaciones portuarias y de la correcta manipulaciéon de las mercancias
peligrosas que transitan por el puerto. Es responsable también de la gestion y
coordinacion de los planes de emergencia que deban elaborarse.

Recursos econémicos de las Autoridades Portuarias.

Los recursos econdémicos de las Autoridades Portuarias estaran integrados por:

a. Los productos y rentas de su patrimonio, asi como los ingresos procedentes de la

enajenacion de sus activos.

b. Las tasas portuarias.
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c. Los ingresos que tengan el caracter de recursos de derecho privado obtenidos en
el ejercicio de sus funciones.

d. Las aportaciones recibidas del Fondo de Compensacién Interportuario, que mas
adelante se explicara.

e. Lo que pudieran asignarse en los Presupuestos Generales del Estado o en los de
otras Administraciones Publicas.

f. Las ayudas y subvenciones, cualquiera que sea su procedencia.

g. Los procedentes de los créditos, préstamos y demas operaciones financieras que
concierten.

h. El producto de la aplicacion del Régimen sancionador previsto en la Ley de
Puertos del Estado y de la Marina Mercante.

i. Las donaciones, legados y otras aportaciones de particulares y entidades
privadas.

j- Cualquier otro que les sea atribuido por el ordenamiento juridico.

Corresponde por tanto, a las Autoridades Portuarias la gestion y administracion de
los recursos que se relacionan anteriormente, debiendo ajustarse a los objetivos y

principios establecidos en la Ley.

El Fondo de Compensacion Interportuario

El Fondo de Compensacion Interportuario se crea como instrumento de
redistribucion de recursos del Sistema Portuario Estatal, en respuesta al principio de
solidaridad entre los Organismos Publicos Portuarios. En el afio 2011, el Fondo de
Compensacion destind un total de 42,5 millones de euros a compensar a las 28

Autoridades en funcion de sus necesidades y su disponibilidad econémica.

Puertos del Estado y las Autoridades Portuarias realizan aportaciones al Fondo de
Compensacion Interportuario conforme a los criterios y limitaciones establecidos por la

Ley.

El sistema de aportaciones y la posterior distribucién de las mismas tiene como
objetivo garantizar la autofinanciacion del Sistema Portuario de titularidad estatal y
potenciar la leal competencia entre los Puertos de Interés General, favoreciendo el
ajuste de los recursos generados por cada Autoridad Portuaria a las desviaciones
existentes en las estructuras de ingresos y gastos de cada una de ellas, por causa de

la diferente situacion competitiva en que se encuentran.
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Incluido en las diferentes Leyes de Puertos desde 1992, su aplicacion ha permitido
que recintos portuarios con limitaciones de Hinterland®, como Ceuta y Melilla, los
situados en los archipiélagos balear y canario, o aquellos que tienen que hacer frente a
reparaciones periddicas o extraordinarias, puedan mantener su actividad, su ritmo

inversor y sus infraestructuras.

La gestion del dominio publico portuario.

En los puertos se realizan muy diversas actividades, algunas de ellas son
desarrolladas de forma directa por las propias Autoridades Portuarias mientras que
otras son ejercidas por terceros, habitualmente empresas privadas. Segun el tipo de
puerto de que se trate las actividades ejecutadas directamente por la Autoridad

Portuaria pueden diferir.

En muchos casos la realizacion de los servicios portuarios requiere la ocupacion de
parcelas de terreno o zonas de agua pertenecientes al dominio publico portuario de
forma exclusiva por parte de la empresa que preste el servicio. En estos casos la
Autoridad Portuaria debera otorgar la correspondiente concesion administrativa (que

adoptara la forma de concesion demanial o autorizacion demanial).

El dominio publico portuario estd constituido por el terreno afectado al servicio
portuario, las aguas incluidas en la zona de servicio del puerto, las obras e
instalaciones construidas por la Autoridad Portuaria en estos espacios y los terrenos,

obras e instalaciones de sefalizacidon maritima que dependan del puerto.

En un puerto, como se ha dicho antes, se realizan actividades de muy diversa
indole. Algunos servicios estan muy ligados al concepto de puerto, de tal manera que
no podriamos hablar de puerto si en él no existiesen actividades de atraque,
desatraque y suministro de buques, embarque y desembarque de mercancias, etc.
Sumadas a estas se pueden realizar otra serie de actividades complementarias

relacionadas con el entorno portuario, actividades auxiliares de transporte, etc.

® Es un territorio o area de influencia. Este concepto se aplica especificamente a la region o distrito interno
situado tras un puerto, donde se recogen las exportaciones y a través del cual se distribuyen las
importaciones.


http://es.wikipedia.org/wiki/Puerto�
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Concesiones demaniales.

En muchas ocasiones para la prestaciéon de un servicio portuario es necesario que
el prestatario deba utilizar en exclusiva una parte del dominio portuario, por ejemplo,
para construir una instalacion como puede ser un almacén o simplemente para
depositar la mercancia. En estos casos la Autoridad Portuaria debera otorgar una

concesion administrativa.

Estas concesiones s6lo podran otorgarse para usos, obras e instalaciones que se
ajusten a las determinadas en el Plan Especial de Ordenamiento de la Zona del Puerto

o en el Plan de Utilizacion de los Espacios Portuarios.

El plazo méximo de las concesiones serd de 35 afios. En la practica, los plazos
dependen de muchos factores, como la actividad a desarrollar, el volumen de inversién
necesario, el incremento de actividad que genere en el puerto, la disponibilidad del

espacio, etc.

El proceso de otorgamiento de la concesion podrd iniciarse a peticion del interesado
0 por concurso convocado por la Autoridad Portuaria. Aunque la concesién se solicite
por parte del interesado, la Autoridad Portuaria debe decidir sobre la adecuacion del
proyecto de concesion a las necesidades portuarias; ademas, previo al otorgamiento,
hay un tramite de competencia mediante el cual otros interesados pueden presentar
sus proposiciones al respecto. De esta forma se garantiza la concurrencia y el libre

acceso a la prestacion de los servicios portuarios.

Autorizaciones demaniales.

En el caso que no sea necesario realizar obras publicas y siempre que el plazo de
ocupacién sea inferior a tres afios puede otorgarse una autorizacion en lugar de una

concesion.

Las autorizaciones sélo podran otorgarse para los usos y actividades permitidos en
las zonas de servicio de los puertos y, al igual que en el caso de las concesiones, el
procedimiento de otorgamiento podrd iniciarse a peticién del interesado o por concurso

convocado por la Autoridad Portuaria.
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La Ley dota al Sistema Portuario espafiol de los instrumentos necesarios para
mejorar su posicion competitiva en un marco abierto y globalizado, estableciendo un
régimen de autonomia de gestion de las Autoridades Portuarias, que deben ejercer su
actividad con criterios empresariales. Dentro de este marco, se pretende que la gestion
de los puertos de interés general respondan al llamado modelo “landlord”, en el que la
Autoridad Portuaria se limita a ser un proveedor de infraestructuras y suelo portuario y
a regular la utilizacion de este dominio publico, mientras que los servicios son

prestados por operadores privados en régimen de concesion o autorizacion.

2.4. Funciones de una Autoridad Portuaria

Para el ejercicio de las competencias de gestion atribuidas por la Ley, las

Autoridades Portuarias tendran las siguientes funciones (Art.26 de la Ley de Puertos):

a. Aprobar los proyectos de presupuestos de explotacién y capital de la Autoridad
Portuaria y su programa de actuacion plurianual.

b. Gestionar los servicios generales y los de sefializacidbn maritima, autorizar y
controlar los servicios portuarios y las operaciones y actividades que requieran su
autorizacion o concesion.

c. Coordinar la actuacion de los diferentes 6rganos de la Administracion y entidades
por ella participadas, que ejercen sus actividades en el ambito del puerto, salvo
cuando esta funcion esté atribuida expresamente a otras Autoridades.

d. Ordenar los usos de la zona de servicio del puerto y planificar y programar su
desarrollo, de acuerdo con los instrumentos de ordenacién del territorio y de
planificacién urbanistica aprobados.

e. Redactar y formular los planes especiales de ordenacién de la zona de servicio
del puerto, en desarrollo del planeamiento general urbanistico.

f. Proyectar y construir las obras necesarias en el marco de los planes y programas
aprobados.

g. Elaborar, en su caso, los planes de objetivos de horizonte temporal superior a
cuatro afios.

h. Aprobar los proyectos de inversibn que estén incluidos en la programacion
aprobada, asi como el gasto correspondiente a dichas inversiones, y contratar su

ejecucion.
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Informar el proyecto de Reglamento de Explotacion y Policia de los puertos, y
elaborar y aprobar las correspondientes Ordenanzas Portuarias, asi como velar
por su cumplimiento.

Controlar en el &mbito portuario, el cumplimiento de la normativa que afecte a la
admision, manipulacion y almacenamiento de mercancias peligrosas, al igual que
los sistemas de seguridad y de proteccion ante acciones terroristas y
antisociales, contra incendios y de prevencion y control de emergencias en los
términos establecidos por la normativa sobre proteccion civil, sin perjuicio de las
competencias que correspondan a otros 6organos de las Administraciones
publicas, asi como colaborar con las Administraciones competentes sobre
proteccioén civil, prevencién y extincion de incendios, salvamento y lucha contra la
contaminacion.

. Aprobar libremente las tarifas por los servicios comerciales que presten, asi como
proceder a su aplicacién y recaudacion.

Otorgar las concesiones y autorizaciones y elaborar y mantener actualizados los
censos y registros de usos del dominio publico portuario. Asi como otorgar las
licencias de prestacion de servicios portuarios en la zona de servicio del puerto.
.Recaudar las tasas por las concesiones y autorizaciones otorgadas, vigilar el
cumplimiento de las clausulas y condiciones impuestas en el acto de
otorgamiento, aplicar el régimen sancionador y adoptar cuantas medidas sean
necesarias para la proteccion y adecuada gestion del dominio publico portuario.

. Impulsar la formacion de su personal y desarrollar estudios e investigaciones en
materias relacionadas con la actividad portuaria y la proteccion del medio
ambiente, asi como colaborar en ello con otros puertos, organizaciones o
empresas, ya sean nacionales o extranjeras.

. Inspeccionar el funcionamiento de las sefiales maritimas, cuyo control se le
asigne, en los puertos de competencia de las Comunidades Auténomas,
denunciando a éstas, como responsables de su funcionamiento y mantenimiento,
los problemas detectados para su correccion.

. Gestionar su politica comercial internacional, sin perjuicio de las competencias
propias de los Ministerios de Economia y Hacienda y de Asuntos Exteriores y de
Cooperacion.

. Autorizar la participacion de la Autoridad Portuaria en sociedades, y la
adquisicion y enajenacion de sus acciones, cuando el conjunto de compromisos
contraidos no supere el 1 por ciento (1%) del activo no corriente neto de la
Autoridad Portuaria y siempre que estas operaciones no impliquen la adquisicion

o pérdida de la posicion mayoritaria.
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r. Lainstalacion y el mantenimiento de la sefializacion, balizamiento y otras ayudas
a la navegacién que sirvan de aproximacion y acceso del buque al puerto o
puertos que gestionen, asi como el balizamiento interior de las zonas comunes.

s. Promover que las infraestructuras y servicios portuarios respondan a una
adecuada intermodalidad maritimo-terrestre, por medio de una red viaria y
ferroviaria eficiente y segura, conectada adecuadamente con el resto del sistema
de transporte y con los nodos logisticos que puedan ser considerados de interés
general.

t. Administrar las infraestructuras ferroviarias de su titularidad, favoreciendo una
adecuada intermodalidad maritimo-ferroviaria.

u. Recabar la informacion relativa a los servicios que se presten y a las actividades

gue se desarrollen en la zona de servicio de los puertos que gestionen.

Del ejercicio de las funciones en materia de planificacion, proyecto y construccion de
obras, gestion del dominio publico mediante el otorgamiento de concesiones y
autorizaciones y la regulacion y control del trafico portuario, el fomento de las
actividades industriales y comerciales relacionadas con aquél, las tarifas y su
aplicacién y la coordinacion de las operaciones de los distintos modos de transporte en
el espacio portuario, las Autoridades Portuarias deberan suministrar a Puertos del

Estado la informacién que les solicite.

2.5. Ambito legislativo

El Boletin Oficial del Estado publicé el Real Decreto 2/2011, de 5 de septiembre, por
el que se aprueba el texto refundido de la Ley de Puertos del Estado y de la Marina
Mercante. El texto refundido, publicado el pasado dia 20 de octubre, se aprobd tras la
entrada en vigor de la nueva Ley de Puertos en agosto de 2010, y tras el dictamen del
Consejo de Estado. De este modo, el texto es un resumen de toda la legislacion

portuaria desde 1992.

La Ley 33/2010, de 5 de agosto, de modificaciéon de la Ley 48/2003, de 26 de
noviembre, recogia la autorizacion parlamentaria de recopilacién de la variedad de
normas legales que hasta este momento rigen en la materia portuaria y de la Marina

Mercante otorgada por la mencionada Ley.
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La autorizacion se referia, fundamentalmente, a las Leyes 27/1992, de 24 de
noviembre, de Puertos del Estado y de la Marina Mercante; la Ley de 62/1997, de 26
de diciembre, de modificacion de la Ley 27/1992, de 24 de noviembre; la Ley 48/2003,
de 26 de noviembre, de Régimen Econdmico y de Prestacion de Servicios de los
Puertos de Interés General, y la Ley 33/2010, de 5 de agosto, de modificacion de la
Ley 48/2003, de 26 de noviembre. Las tres primeras han sido objeto de diversas
modificaciones concretas que igualmente comprende el texto refundido. Segun
Fernando Gonzalez Laxe, presidente de Puertos del Estado, "el resultado del trabajo
es un conjunto normativo cohesionado y coherente, que sin duda sera de gran utilidad
para todos aquellos que han de trabajar y consultar la totalidad de la normativa

portuaria actual".

Uno de los cambios que mas llama la atencion de la nueva ley, destaca Gonzalez
Laxe, es la concepcion de los puertos como empresas que cada vez mas deben
presentar resultados financieros, de orden social, medioambiental y territorial mas
claros y consolidados. En este sentido, la Ley apuesta por los principios de la
autosuficiencia financiera; la no dependencia de los Presupuestos Generales del
Estado, y la obligatoriedad de conseguir una rentabilidad del 2,5% anual. Con ello se
quiere poner de manifiesto que el Sistema Portuario Espafiol es capaz de asumir los
retos que la economia global impone a todas las empresas, y a partir de ahora buscar
mayor niveles de eficiencia en la gestion. Asimismo, la Ley de Puertos introduce tres

conceptos adicionales.

El primero hace referencia a la sostenibilidad ambiental, por lo que anualmente cada
puerto ha de presentar sus indicadores de gestiébn medioambiental y dar cuenta de sus
avances. El segundo, subraya que cualquier construccion y actualizacion de las
infraestructuras portuarias han de garantizar la conexidbn con otros modos de
transporte. Es decir, fomento de la intermodalidad, sobre todo con el ferrocarril y la
carretera para garantizar la interoperabilidad. Y el tercero, aboga por las alianzas entre
puertos como parte de su insercion en las grandes rutas maritimas o en la formacién
de nuevos corredores que permitan tanto captar mercancias de la zona de influencia

terrestre como traficos de otras areas maritimas susceptibles.
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La Ley de Puertos también desarrolla aspectos vinculados con la simplificacion de
las tasas (ajustandolas a buques, mercancias y pasajes) dandole a cada Autoridad
Portuaria mayor autonomia y flexibilidad para poder adaptarlas a sus traficos tanto
presentes como futuros. Ademas, apuesta por la liberalizacion de los servicios
portuarios para que sean mas acordes a los tiempos actuales y puedan competir con
los operadores internacionales. Y busca, en lo que se refiere a la prestacion de los
servicios, que éstos sean mas profesionales y seguros para dar respuesta de eficacia a

los nuevos traficos.

En definitiva, el Texto Refundido de la Ley de Puertos sienta las bases del futuro y
permite afrontarlo. Aprobar este texto era una apuesta de responsabilidad. Y lo es,
sobre todo, porque ofrece un marco juridico estable para los proximos afios, al mismo
tiempo despejara todo tipo de incertidumbres y dudas a los clientes de nuestros
puertos como herramienta de trabajo habitual. Se trata de una Ley, que sin duda
alguna representa una oportunidad para los puertos y agentes y actores maritimo-
portuarios. Por dos razones, contribuye a elevar el nivel de concienciacion maritima del

pais y nos sitGa en las mejores condiciones para afrontar el futuro.
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2.6. La Autoridad Portuaria de Valencia

La Autoridad Portuaria de Valencia (APV), bajo la denominacién comercial de
Valenciaport, y tal como se mencionaba anteriormente, gestiona tres puertos de
titularidad estatal: Valencia, Sagunto y Gandia que se encuentran situados a lo largo de

80 kilometros en el borde oriental del Mediterraneo espariol.

Esta combinacién configura el puerto espafiol lider del Mediterraneo en trafico
comercial, fundamentalmente de mercancias en contenedor, gracias sobre todo a un
area de influencia dinamica y una extensa red de conexiones con los principales

puertos del mundo.

Fue en 1985, como consecuencia del Real Decreto, cuando los puertos de Sagunto
y Gandia, pasaron a integrarse en el ambito de gestion del entonces Puerto Autbnomo

de Valencia, hoy Autoridad Portuaria de Valencia.

La APV, como el resto de Autoridades Portuarias, depende del Ministerio de
Fomento rigiéndose por el Real Decreto 2/2011, de 5 de septiembre, por el que se
aprueba el Texto Refundido de la Ley de Puertos del Estado y de la Marina Mercante

que establece:

e EIl rol que debe desempefiar la APV en el cumplimiento de las funciones que
tiene encomendadas, y por otro lado,

e Su estructura organizativa.

Valenciaport no es soOlo un elemento clave en la proyeccion exterior de la
Comunidad Valenciana, sino también la puerta maritima de produccién y consumo de

toda la Peninsula Ibérica. Su liderazgo se sustenta sobre las siguientes bases:

A. Ubicacién privilegiada.

La APV es el primer y ultimo puerto de escala de los principales servicios maritimos
interoceanicos de linea regular del Mediterrdneo Occidental, lo que se traduce en las
siguientes ventajas; por un lado se trata del puerto comercial mas préximo al eje Suez-
Gibraltar (ruta de las principales lineas interoceanicas) y por otro, existe gran facilidad

para la concentracion y distribucion del trafico del Mediterraneo Occidental.
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Asi mismo, la posicién envidiable en la Peninsula convierte a la APV en el puerto

natural para el trafico de mercancias, al proporcionar:

e Tiempos reducidos en el transporte terrestre.
e Y una amplia posibilidad para la distribucion de mercancias con origen y destino

en la Peninsula.

Génova-La Spezzia 18
Marsella-Fox 14

Baroelona 14
Valencia 10

Asla

Figura 9: Ubicacion privilegiada de la APV. Minimo desvio eje Suez-Gibraltar. Fuente: APV.

B. Area de influencia atractiva.

Valenciaport es una éptima eleccion para cualquier linea de navegacion, al contar
con una potente area de influencia directa que se encuentra entre las mas dindmicas

de Europa y a poca distancia de los paises del sur de Europa y del norte de Africa.

Ademas de encontrarse en el corazon de la Comunidad Valenciana, dispone de
inmejorables conexiones por carretera y ferrocarrii con el centro de Espaiia,

convirtiéndoles en el puerto natural de Madrid.

El area de influencia directa abarca una radio de 350 Km., donde se produce el 55

por ciento (55%) del PIB espafiol y reside la mitad de la poblacion activa.
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WVALEMCIA
S50Km 180Km

Figura 10: Area de influencia de la APV. Fuente: APV.

C. Una red de conexiones interoceanicas y regionales regulares con los principales
puertos del mundo.

Valenciaport ofrece una completa red de conexiones a los principales puertos del
mundo a través de mas de 140 lineas regulares, entre las que se encuentran las
principales compafias maritimas internacionales. Estableciendo la mejor y mas
eficiente opcion al servicio del comercio maritimo del Sur de Europa, con conexiones a

més de 850 puertos de todo el mundo.

Figura 11: Red de conexiones interoceanicas y regionales de la APV con los principales puertos del

mundo. Fuente: APV.
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D. Calidad de servicio garantizada.

La calidad del servicio es uno de los factores estratégicos fundamentales sobre los
gue se apoya la APV para afianzar su liderazgo entre los puertos interoceanicos del
Mediterrdneo. La calidad en los puertos, asi como su gestion, tiene una doble vertiente.
Por un lado la calidad interna; relativa a los servicios prestados por la propia APV. Y
por otra la calidad externa, relacionada con los servicios que prestan los integrantes de
la Comunidad Portuaria al cliente final. En esta vertiente, los colectivos que integran la
Comunidad Portuaria son concebidos como los distintos eslabones de una misma
cadena que provee de un determinado servicio a un cliente final, influyendo todos ellos

en la percepcioén de la calidad del servicio prestado por el puerto en su conjunto.

Desde hace afios, la APV viene trabajando en estas dos vertientes, creando un
Sistema de Calidad Global que implica activamente a todos los miembros de la
Comunidad Portuaria, estableciendo una Marca de Garantia que compensa a los
usuarios de los servicios portuarios en caso de incumplimiento de los niveles de
servicios aprobados, compartiendo sistemas informéaticos de comunicacion y

mejorando la eficacia y eficiencia global de Valenciaport.

Plan Estratégico 2015

Con la puesta en marcha de la Planificacion Estratégica la APV pretende definir su

mision y los objetivos estratégicos a alcanzar en los proximos afios.

La APV completé y aprobé su Plan Estratégico 2015 en 2002. Un Plan destinado a
potenciar el desarrollo de los 3 puertos que gestiona — Valencia, Sagunto y Gandia - en
beneficio del comercio maritimo de las empresas de su zona de influencia, como

instrumento para la mejora del nivel y calidad de vida de toda la sociedad.

El Plan Estratégico 2015 formula, tras un analisis profundo del escenario estratégico
y del marco competitivo en el que opera la APV, una mision; favorecer la
competitividad exterior del tejido econdmico y social de su area de influencia a través
de una oferta competitiva en calidad y precio de infraestructuras y servicios portuarios,
maritimos, intermodales y logisticos alineados con las demandas sociales y la politica
europea de transporte.
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Unos valores, Servicio Publico (generador de riqueza al servicio de la sociedad),
Eficiencia Econdémica (modelo de desarrollo hacia la eficiencia alineado con las
politicas europea, nacional y regional), Calidad de Servicio (gestion orientada a la
satisfaccion del cliente) y Respeto Ambiental, y unos objetivos; consolidar Valenciaport
como la principal entrada y salida interoceanica de la Peninsula Ibérica, convertirlo en
distribuidor regional y plataforma logistica intermodal lider del Mediterraneo Occidental
y por ultimo, disponer de capacidad, en términos de infraestructuras, recursos y
servicios, para afrontar un trafico de 68 millones de toneladas y de 4 millones de TEU
en 2015.

i ®Competitividad de los

servicios portuarios Pt ie Marketing

y despliegue comercial !

~-@ Eficacia de Logistica @ ®--...%
Los servicios i ¥ Marketing
portuarios H

i ®Puerto digital feth
i g i » Desarrollo logistico

# Modelo Integracion
" de Crecimiento: /; Puerto-ciudad /
Infraestructuras i Amarica's Cup
Portuarias H

* Responsabilidad social
. corporativa H

" Plan de actuaciones

i @ Planificacitn
i medicambientales

de infraestructuras

i ® Plan de accesibilidad . = Integracian territorial

Figura 12: Despliegue del Plan Estratégico. Fuente: APV.

En 2009 la APV decidi6 abordar la actualizacién de su Plan Estratégico con el fin
de adaptarlo al contexto econdmico actual (caida del comercio internacional, situacion
de los mercados financieros...), teniendo en cuenta ademas que el cambio del marco
legal previsto alteraria las relaciones competitivas de los puertos de interés general del
sistema portuario espafol. Dentro de este proceso de actualizacibn del Plan
Estratégico se decidio revisar tanto los objetivos estratégicos fijados para 2015, como
las politicas portuarias, de inversion, comerciales y de organizacién y servicios

ampliando su horizonte temporal hasta 2020.
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Por otra parte, la APV viene utilizando el “Cuadro de Mano Integral” (CMI) como
modelo de gestion que mejora el proceso de planificacion estratégica (definicion de
objetivos y metas estratégicas), la alineacion y asignacion de recursos (presupuestos y
objetivos operativos) y el seguimiento estratégico (indicadores de gestién y comités de
coordinacién y decision). En el ejercicio 2010 se realiz6 el seguimiento de la estrategia
del nuevo Mapa de Valor actualizado, con el fin de evolucionar en los mecanismos de

gestidn estratégica en un entorno cada vez mas complejo, dindmico y competitivo.

Servicios de la Autoridad Portuaria de Valencia

De acuerdo con la Ley de Régimen econémico de los Puertos de titularidad Estatal,
la actividad portuaria se desarrolla en un marco de libre y leal competencia entre los
operadores de servicios, correspondiendo a la APV promover la competencia en los

puertos que gestiona (Valencia, Sagunto y Gandia).

Por esto, existe libertad de acceso a la prestacion de servicios en los puertos en los
términos establecidos por dicha ley. Conforme a la misma, los servicios se clasifican en

servicios generales, servicios portuarios y servicios comerciales.

Los servicios generales son aquellos comunes de los que se benefician los usuarios
del puerto sin necesidad de solicitud, asi como aquellos necesarios para el

cumplimiento de las funciones de las Autoridades Portuarias. Entre otros:

a. El servicio de ordenacion, coordinaciéon y control del trafico portuario, tanto
maritimo como terrestre

b. El servicio de coordinacion y control de las operaciones asociadas a los servicios
portuarios, comerciales y otras actividades.

c. Los servicios de sefializacion, balizamiento y otras ayudas a la navegacion que
sirvan de aproximacion y acceso del bugue al puerto, asi como su balizamiento
interior.

d. El servicio de policia en las zonas comunes, ambos sin perjuicio de las
competencias que correspondan a otras administraciones.

e. El servicio de alumbrado de las zonas comunes.

f. El servicio de limpieza habitual de las zonas comunes de tierra 'y agua.

g. Los servicios de prevencion y control de emergencias.
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Por otro lado, los servicios portuarios son actividades de prestacion necesarias para
la explotacion de los puertos dirigidos a hacer posible la realizacién de las operaciones
asociadas con el trafico maritimo, en condiciones de seguridad, eficiencia, regularidad,

continuidad y no discriminacion.

Servicios de practicaje, de remolque portuario y de amarre y desamarre.
Servicios de pasaje.

Servicios de recepcion de desechos generados por buques.

o o T p

Servicio de manipulacion de mercancias, que consiste en la carga, estiba,

descarga, desestiba, transito maritimo y el transbordo de mercancias.

Y por ultimo, los servicios comerciales, que son actividades de prestacién de
naturaleza comercial que, no teniendo el caracter de servicios portuarios, estén

vinculados a la actividad portuaria, tanto industriales, comerciales como de servicios.

Siguiendo lo expuesto en la ley, la APV fomenta la libertad de acceso a la prestacion
de servicios en los puertos que gestiona. De este modo, la APV facilita a los
operadores econdmicos la informacion necesaria para poder optar a la prestacion de
dichos servicios, siempre y cuando cumplan con los requisitos que dicha prestacion

requiera.

Estructura organizativa de la Autoridad Portuaria de Valencia

La estructura organizativa de la APV esta compuesta por un lado; del Consejo de
Administracién en el que estan representados el Ministerio de Fomento, la Generalitat
Valencia, los Ayuntamientos de Valencia, Sagunto y Gandia, organizaciones patronales

y sindicales, y miembros de la Comunidad Portuaria.

Y por otro lado, un equipo humano compuesto por mas de 400 profesionales entre

los que se encuentran los mejores capacitados del sector.

Ver en Anexo | la estructura organizativa de la APV.

Adicionalmente, la APV cuenta con participaciones accionariales en diversas
sociedades mercantiles que desarrollan actividades vinculadas a la explotacién

portuaria.
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2.6.1. Recursos Humanos de la Autoridad Portuaria de Valencia

Los recursos humanos en la APV son un factor clave para la competitividad. La
plantilla de la APV alcanz6 una media de 418 trabajadores/as; de los cuales 392 son

con contrato fijo y 26 con contrato eventual.

La APV cuenta con un entorno de trabajo estable, teniendo en cuenta que el 93% de
su plantilla corresponde a personal con contrato fijo mientras que el 7% restante seria
personal con contrato eventual por sustitucién. Ademas, tal y como establece la
normativa legal, un 2% de la plantilla de la APV lo constituye personal con algun tipo de

minusvalia.

El personal que presta sus servicios en la APV se puede clasificar en personal de
dentro y de fuera de Convenio Colectivo. El personal de dentro de Convenio Colectivo,
sera todo el personal de Puertos del Estado y de las Autoridades Portuarias
comprendidos en ambito funcional (responsables, técnicos y profesionales). Por su
parte, el personal de fuera de Convenio estd compuesto por subdirectores, jefes de
area, jefes de departamento, jefes de division y jefes de unidad y se rige por el Estatuto

General de los Trabajadores y demas normas complementarias.

La distribucién de la plantilla de la APV segln se trate de personal de dentro o fuera

de Convenio Colectivo quedaria de la siguiente manera:

® Peronal de dentro del convenio

H Personal de fuera del convenio

Figura 13: Distribucion de la plantilla segun se trate de personal de dentro o fuera de Convenio. Fuente:

Memoria anual APV.
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Respecto a la distribucién por areas de actividad, la plantilla de la APV se repartira

como se observa en el siguiente gréfico:

m Servicio de Policia Portuaria
= \Mantenimiento
= Personal de Oficina de convenio

m Personal de Oficina de fuera de
convenio

Figura 14: Distribucion del personal por areas de actividad. Fuente: Memoria anual APV.

2.6.2. Trafico de la Autoridad Portuaria de Valencia

El afio 2011 ha supuesto una timida recuperacion de los tréficos portuarios. El
trafico total de la APV ha crecido un 2,72% hasta alcanzar los 65,76 millones de
toneladas mientras que el trafico de contenedores se ha incrementado en un 2,86%,
superando los 4 millones de TEU, siendo el primer puerto mediterrdneo en alcanzar
esta cifra.

Respecto al trafico de contenedores cabe destacar el crecimiento en un 12% del
trafico importaciones/exportaciones mientras que el trasbordo se ha incrementado en
un porcentaje superior al 18%. Los mas de 4 millones de TEU movidos entre la
importacion y exportacion reconfirman a Valenciaport como el primer enclave comercial

del Mediterraneo.

La mercancia general no contenedor, con un volumen cercano a los 8 millones de
toneladas, muestra importantes signos de recuperacién con tasas de crecimiento
superiores al 10%. El trafico de vehiculos nuevos también presenta resultados
positivos tanto en Valencia, como en Sagunto. Sin embargo, tanto los graneles solidos
(-8,38%) como los liquidos (-12,39%) siguen mostrando indices de crecimiento

negativos motivados fundamentalmente por la actual crisis econémica.
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Miles de toneladas 2010 2011 Diferencia %
Puerto de Valencia 56.893.676 59.493.909 2.600.233 4,57%
Puerto de Gandia 266.522 216.593 -49.930 -18,73%
Puerto de Sagunto 6.868.588 6.057.421 -811.167 -11,81%
Total APV 64.029.786 65.767.992 1.739.136 2,72%

Figura 15: Evolucion del trafico de los tres puertos que conforman la APV. Fuente: APV.

En la actualidad, la APV se ha convertido en la principal puerta de entrada y salida
para la gran mayoria de sectores que componen el comercio exterior espafiol con
independencia de su ubicacién en el territorio. A las industrias tradicionales (azulejero,
textil, siderurgia, etc.) se han afiadido en los Ultimos afios otros nuevos sectores a

partir de la ampliaciéon de la oferta en infraestructura portuaria.

Pasajeros y cruceros turisticos.

Durante 2011 desde el puerto de Valencia se han ofrecido servicios de linea regular
con las Islas Baleares a través de las compafias Transmediterranea (lbiza, Mahoén y
Palma de Mallorca) y Balearia (Palma de Mallorca, Ibiza y San Antonio (Ibiza) asi como
servicios con ltalia (Livorno) y Marruecos (Tanger) con la compafia Grimaldi, siendo

este afo 2011 el dltimo que se prestd este servicio con Marruecos.

El trafico de pasajeros en linea regular fue en 2011 de 337.980 pasajeros, lo que

representa un crecimiento del 34,81% respecto al afio anterior.

Pasajeros 2010 2011 Diferencia %
Baleares 249.373 335.033 85.660 34,35%
Italia 735 536 -199 -27,07%
Marruecos 601 2.411 1.810 75,07%
Total APV 250.709 337.980 87.271 34,81%

Figura 16: Evolucién del trafico de pasajeros en linea regular. Fuente: APV.

En 2011 el nimero de pasajeros en crucero turistico experimenté un crecimiento del
49,15% respecto a 2010, alcanzando la cifra de 378.463 pasajeros. De estos pasajeros

79.754 tuvieron a Valencia como puerto base y 137.989 fueron pasajeros en transito.
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Pasajeros 2010 2011 Diferencia %
Pasajeros 253.743 378.463 124.720 49,15%
Base en puerto 79.754 97.189 17.435 17,94%
Transito 173.989 87.720 -86.269 -98,35%
Buques 157 204 47 23,03%

Figura 17: Evolucién del trafico de pasajeros en crucero turistico. Fuente: APV.

Trafico de buques.

Durante 2011 escalaron en los puertos gestionados por la APV un total de 6.916
buques lo que supone un descenso de 127 buques respecto al afio anterior. El GT fue
en 2011 de 201 millones.

Buques (namero) 2010 2011 Diferencia %
Buques 7.043 6.916 -127 -1,83%
GT (miles) 190.423.071 | 201.278.371 10.855.300 5,39%

Figura 18: Evolucién del trafico de buques. Fuente: APV.

Trafico rodante.

El tréfico rodado en la APV se puede subdividir en tres apartados: vehiculos de
pasaje, vehiculos en régimen de mercancia y las UTIl (Unidad de Transporte

Intermodal) rodante.

En 2011 circularon por el Puerto de Valencia un total de 73.531 vehiculos en
régimen de pasaje (turismos, motocicletas y autocares), lo que representa un descenso

con respecto a afios anteriores.

El numero de coches nuevos en régimen de mercancia fue en 2011 de 410.335,
esta cifra representa un incremento del 5,84% respecto a 2010. De la cifra expuesta
anteriormente 229.071 corresponden a coches nuevos embarcados, siendo las
principales marcas Ford, Peugeot, Renault, Citroen y Fiat, mientras que el resto,

181.264, fueron vehiculos de importacion.

Y por ultimo, el trafico de Unidades de transporte intermodal rodante crecié en 2011.
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Trafico de contenedores. (TEU)

El trafico de TEU crecié en 2011 un 2,89% respecto a 2010, alcanzando la cifra
historica de 4.327.371 TEU. De estos TEU, 1.044.423 corresponde a carga, 1.006.963
TEU a descarga y 2.155.551 TEU a transito.

Trafico ferroviario.

La APV dispone de una conexion ferroviaria que asegura el acceso a cualquier area
productiva de la Peninsula Ibérica de Europa. En el interior del recinto portuario y en
paralelo al viario principal discurre una doble linea férrea que tiene ramificaciones a los

diferentes muelles.

Respecto al trafico ferroportuario hay que destacar que durante 2011, mas de un
millén de toneladas fueron transportadas en ferrocarril, lo que representa el 3% del
total del trafico portuario. Durante el primer trimestre de 2012 ya se han alcanzado las
200.000 toneladas. Si se descuenta de este trafico el transito maritimo y Gnicamente se

tiene en cuenta el trafico terrestre, el porcentaje aumentaria el 7%.

Mercancias.

El analisis del trafico de mercancias se realiza desde dos puntos de vista diferentes.
El primer analisis se centra en el trafico propiamente portuario, es decir, todo aquello
gue signifique movimiento de mercancias en el interior del puerto e incluyendo la
importacién, exportacién, transbordo y taras de la mercancia. El segundo analisis
estudia el comercio exterior y el trafico nacional, analizando en este caso la evoluciéon

de las importaciones y exportaciones, asi como el trafico nacional de cabotaje.

Como se ha explicado en otros apartados, la APV comprende los puertos de
Valencia, Sagunto y Gandia, pero a los efectos de este de este trabajo, Unicamente se
tendrd en cuenta la APV como unidad de explotacion, indicando, si procede, a qué

puerto pertenece la mercancia manipulada.

La APV movi6é en 2011 un total de 4.530.425 toneladas de granel liquido, lo que
significa un descenso del 12,39% respecto al afio anterior. Las principales mercancias
de granel liquido son; el Gas Natural, Gas-Oil, productos quimicos, Fuel-Oil, vinos,

bebida, alcoholes y derivados, gasolina y abonos naturales y artificiales.
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Toneladas Diferencia

Gas-Oill 528.212 446.428 -81.784 -18,31%

Fuel-Oil 279.910 204.588 -75.322 -36,81%
Gasolina 29.718 64.569 34.851 53,97%

Figura 19: Evolucion del granel liquido. Fuente: APV.

El granel sélido, con un total de 2.374.045 toneladas, descendié en 2011 un 8,38%,
siendo las principales mercancias las siguientes; cemento y Clinker, cereales y su
harina, abonos naturales y artificiales, carbones y coque de petréleo, otros minerales y
productos quimicos.

Diferencia
780.769 747.541 -33.228
177.815 251.434 -64.677

114.253

Toneladas

Cereales y su harina

Carbones y coque de
petréleo

-25,72%

Productos quimicos -21,13%

Figura 20: Evolucion del granel sélido. Fuente: APV.

La mercancia general no contenedor crecié un 10,35%, con un total 7.668.660
toneladas. Las principales mercancias que se mueven dentro de este tipo son las

siguientes:
Toneladas 2010 2011 Diferencia %
Automoviles y sus piezas 470.760 556.268 85.508 15,31%
Otros productos 454.834 474.889 20.055 4,22%
alimenticios
Restos de mercancias 336.501 377.108 40.607 10,76%
Aceites y grasas 317.142 410.007 92.865 22,64%
Materiales de 194.312 209.161 14.849 7,09%
construccion
Magquinaria, herramientas 178.542 306.855 128.313 41,81%
y repuestos

[ e L
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Gandia

Papel y pasta 181.638 16.612 -165.026 -
Productos quimicos 48.155 29.234 -18.921 -64,72%
Madera y corcho 16.117 17.184 1.067 6,20%
Frutas, hortalizas, etc. 7.809 16.612 8.803 53%
Productos Siderurgicos 7.174 4,534 -2.640 -58,22%
Sagunto

Productos siderurgicos 1.951.337 1.862.231 -89.106 -4,78%
Automoviles y sus piezas 136.663 105.107 -31.556 -30,02%

Figura 21: Evolucién de la mercancia general no contenedor. Fuente: APV.

Por dltimo, la mercancia general en contenedor crecié un 3,82% en 2011,
moviéndose un total de 50.902.566 toneladas. Las principales mercancias dentro de

este epigrafe son las siguientes:

Toneladas 2010 2011 Diferencia %
Materiales de 3.166.776 | 9.123.097 5.956.321 65,28%
construccion

Resto de mercancias 2.036.860 422.175 -1.614.685 -
Productos quimicos 1.213.225 6.072.970 4.859.745 80,02%
Otros minerales 1.193.650 445.447 -748.203 -
Papel y pasta 840.292 4.098.238 3.257.946 79,49%
Magquinaria, herramientas | g27.610 2.969.051 2.141.441 72,12%
y repuestos

Vinos, alcoholes, bebidas 688.596 1.417.570 728.974 51,42%
Frutas, hortalizas, etc. 287.295 1.541.735 1.254.440 81,36%
Productos siderurgicos 261.161 2.138.147 1.876.986 87,78%
Piensos y forrajes 232.798 625.572 392.774 62,78%
Automoviles y piezas 232.700 1.208.829 976.239 80,75%
Madera y corcho 226.590 1.244.110 1.017.520 81,78%

Figura 22: Evolucién de la mercancia general en contenedor. Fuente: APV.

2.6.3. Cifras de Negocio de la Autoridad Portuaria de Valencia

En el afio 2011 el trafico total de la APV se ha situado en 65,76 millones de
toneladas. ElI aumento en estos Ultimos afios estd motivado principalmente por el
incremento de la Mercancia Containerizada y la Mercancia no Containerizada. El

granel liquido y sélido disminuye en -0,9 millones de toneladas.
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El importe Neto de la Cifra de Negocios se ha situado en 115.31 millones de euros,

incrementandose en un 2,3% con respecto al ejercicio anterior. El aumento del Importe

Neto de la Cifra de Negocios esta motivado principalmente por el incremento del trafico

portuario total.

A nivel econdmico resaltar que el Resultado después de Impuestos se ha situado en

més de 33.8 millones de euros. (21.2 millones de euros en ejercicio anterior).

ACTIVO
A) ACTIVO CORRIENTE

2011
1.480.039.703,30 |

2010
1.447.405.464,44

[.  Inmovilizado intangible 6.398.566,73 5.235.932,64
1. Inmovilizado material 1.077.322.507,78 1.053.975.278,86
1. Inversiones inmobiliarias 282.531.651 284.559.917,86

IV. Inversiones en empresas de grupo y
asociadas a largo plazo

103.546.715,50

96.090.644,78

V Inversiones financieras a largo plazo

B) ACTIVO NO CORRIENTE 145.264.088,76 ‘ 104.694.190,66

6.113.758,65

7.543.690,30

Il.  Existencias 206.809,89 205.053,65

[I.  Deudores comerciales y otras cuentas 70.158.224.62 97.462.494.06
a cobrar

[ll.  Inversiones financieras a corto plazo 14.913,78 574,88

V. Efectivo y otros activos liquidos 74.884.104,47 6.981.068,07

equivalentes
TOTAL ACTIVO

PATRIMONIO NETO Y PASIVO

A) PATRIMONIO NETO
A-1. Fondos Propios

1.625.303.792,06

2011

793.670.502,95

649.559.371,70

1.552.099.655,10

2010

789.087.238,39

615.851.598,20

. Patrimonio

337.843.451,98

337.843.451,98

Il. Resultados acumulados

278.008.146,22

256.814.331,24

lll. Resultado del ejercicio

33.707.773,50

21.193.814,98

A-2. Ajustes por cambios de valor

(32.553.635,40)

(4.009.484,36)

A-3. Subvenciones, donaciones y llegados
recibidos

B) PASIVO NO CORRIENTE
I. Provisiones a largo plazo

176.664.766,65

740.149.048

26.986.995,77

177.245.124,55

708.119.454,35

34.425.687,49

Il. Deudas a largo plazo

628.081.001,63

584.816.240,57

I1l. Periodificaciones a largo plazo

C) PASIVO CORRIENTE
I. Deudas a corto plazo

85.081.050,60

91.484.241,11

29.236.105,06

88.877.526,29

54.892.962,36

22.224.410,23

Il. Deudas con empresas del grupo
asociadas a corto plazo

24.141.319,19

401.688,08

lll. Acreedores comerciales y otras
cuentas a pagar
Total Patrimonio Neto y Pasivo

38.106.816,86

1.625.303.792,06

Figura 23: Balance de situacion al 31 de diciembre de 2011 y 2010. Fuente: APV.

32.266.864,05

1.552.099.655,10
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La Cuenta de Pérdidas y Ganancias del ejercicio 2011, recoge otros ingresos, cuyo

detalle es el siguiente:

e Trabajos realizados por la empresa para su activo con 192.464 de euros.

e Otros ingresos de explotacion con un importe de 9.389.469 de euros.

e Imputacion de subvenciones de inmovilizado no financiero con 2.704.138 de
euros.

e Ingresos excepcionales por mas de 9 millones de euros, que corresponden a
acuerdos de la Administracion General del Estado en los que se autoriza la
aplicacion del Fondo de Contingencia.

¢ Ingresos financieros con 10.48 millones de euros.

Los Gastos de Explotacion se han situado en el afio 2011 en 100.50 millones de
euros (110,01 millones de euros en el ejercicio anterior). Las variaciones mas
importantes de los Gastos de Explotacion del afio 2011 con respecto al afio anterior

son:

e La disminucion de los Gastos de personal en 2011 en consecuencia por la
reduccion de la plantilla de la APV.

¢ Otros gastos de explotacion se incrementan en 2011

- El incremento de la cuenta Reparaciones y conservacion es consecuencia del
gasto por mantenimiento derivado de las Ultimas incorporaciones al
inmovilizado y por los costes asociados a la nueva tarifa de recepcion de

desechos generados por los buques.

e Otros gastos de explotacion se reducen en 2011:

- La cuenta de Servicios de profesionales independientes.

- La cuenta de Suministros se reduce respecto al afio anterior.

- El epigrafe de Pérdidas, deterioro y variacion de provisiones por operaciones
comerciales baja respecto al afio 2010 por haberse registrado unas menores
provisiones por insolvencia. En el ejercicio 2011, se han registrado en este
epigrafe 303.355,08 euros.

- Otros gastos de gestion corriente disminuyen en 2011 situdndose en 2.67

millones de euros (3.21 millones de euros en 2010).
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2011

2010

1. Importe neto de la cifra de negocio

115.311.732,32

107.337.458,70

3. Trabajos realizados por la empresa para
Su activo

192.463,88

183.619,31

5. Otros ingresos de explotacion

9.389.810,59

5.850.791,55

6. Gastos de personal

(18.671.082,27)

(19.877.919,46)

7. Otros gastos de explotacion

(37.039.090,14)

(43.772.989,45)

8. Amortizaciones del inmovilizado

(44.793.550,25)

(46.169.691,04)

11. Deterioro y resultado por enajenaciones
del inmovilizado

(86.524,85)

(188.022,46)

Otros resultados
A.1. RESULTADOS DE EXPLOTACION
12.Ingresos financieros

9.340.261,44
36.348.159,51
10.471.957,12

14.791.757,65
20.886.181,50
10.516.296,24

13. Gastos financieros

(12.169.134,93)

(9.002.984,84)

14. Variacion de valor razonables en
instrumentos financieros

(199.749,85)

(1.029.034,93)

16. Deterioro y resultado por enajenaciones
de instrumentos financieros
A.2. RESULTADO FINANCIERO

(563.206,22)
(2.460.133,88)

(176.642,99)
307.633,48

A.3. RESULTADO ANTES DE IMPUESTOS
17. Impuesto sobre beneficios
A.4. RESULTADO DEL EJERCICIO

33.888.025,63 21.193.814,98

(180.25213) | |

21.193.814,98

Figura 24: Cuenta de Pérdidas y Ganancias al 31 de diciembre de 2011 y 2010. Fuente: APV.

33.707.773,50

El Resultado de Explotacion del ejercicio 2011 ha sido de 36.34 millones de euros

de beneficios. Los Resultados Financieros de este mismo ejercicio han sido negativos

en 2.46 millones de euros.

El Beneficio Neto del ejercicio 2011 ha sido de 33.707.773 millones de euros. (21.12

millones de euros en el afio anterior).

Ver en el Anexo Il la Autoridad Portuaria de Valencia en fotos.
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3. Introduccion a las Tecnologias de la Informacion y las

Comunicaciones

Podemos afirmar que las TIC estan afectando a la forma e incluso al contenido de

las relaciones de los seres humanos entre si y de las sociedades en que se integran.

El tiempo actual —y en todo caso en el siglo XXI, junto con los ultimos afios del siglo
XX — tiene como uno de sus rasgos caracteristicos la revolucion que han supuesto las
comunicaciones electronicas. En esta perspectiva, una Administracion a la altura de los
tiempos en que actla tiene que acompafar y promover en beneficio de los ciudadanos
el uso de las comunicaciones electronicas. Estos han de ser los primeros y principales
beneficiarios del salto, impensable hace solo unas décadas, que se ha producido en el
campo de las TIC. Al servicio, pues, del ciudadano la Administracién queda obligada a

transformarse en una Administracion Electronica regida por el principio de eficacia.

El mejor servicio al ciudadano constituye la razén de las reformas que tras la
aprobacion de la Constitucion se han ido realizando en Espafia para configurar una
Administracion moderna que haga del principio de eficacia y eficiencia su eje principal
siempre con la mirada puesta en los ciudadanos. Ese servicio constituye también la
principal razén de ser de la Ley 11/2007 de Acceso Electrénico de los Ciudadanos a

los Servicios Publicos que trata de estar a la altura de la época actual.

La Ley 30/1992, de 26 de noviembre, de Régimen Juridico de las Administraciones
Publicas y del Procedimiento Administrativo Comun, se limité a abrir la posibilidad de
establecer relaciones telematicas con la Administracion, pero era necesaria otra
regulacion que garantizara, de modo efectivo, el derecho a establecer relaciones
electrénicas con todas las Administraciones Publicas. Las nuevas realidades,
exigencias y experiencias que se han ido poniendo de manifiesto, el propio desarrollo
de la sociedad de la informacién, la importancia de una regulacién clara, precisa y
comun de los derechos de los ciudadanos y el cambio de circunstancias tecnoldgicas y
sociales exige actualizar el contenido, muy diferente al de 1992, de la regulacién basica
que esté a la altura de las nuevas exigencias. De ahi, la creacién de la Ley 11/2007 de

Acceso Electrénico de los Ciudadanos a los Servicios Publicos.
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Esa mayor proximidad al ciudadano de la Administracién, derivada de la
descentralizacién autonémica y local, no ha acabado de superar la barrera que sigue

distanciando todavia al ciudadano de la Administracion.

Las TIC hacen posible acercar la Administracion hasta la sala de estar de los
ciudadanos o hasta las oficinas y despachos de las empresas y profesionales. Les
permiten relacionarse con ella sin colas ni esperas e incluso recibir servicios e
informaciones ajenos a actividades de intervencion administrativa o autorizacion;
informaciones y servicios no relacionados con actuaciones limitadoras, sino al

contrario, ampliadoras de sus posibilidades.

Esas condiciones permiten también a los ciudadanos ver a la Administracion como
una entidad a su servicio y no como una burocracia pesada que empieza por exigir,
siempre y para empezar, el sacrificio del tiempo y del desplazamiento que impone el
espacio que separa el domicilio de los ciudadanos y empresas de las oficinas publicas.
Pero, ademas de eso, las nuevas tecnologias de la informacién facilitan, sobre todo, el
acceso de los servicios publicos a aquellas personas que antes tenian grandes
dificultades para llegar a las oficinas publicas, por motivos de localizacion geogréfica,
de condiciones fisicas de movilidad u otros condicionantes, y que ahora se pueden

superar por el empleo de las nuevas tecnologias.

La integracion de las TIC, en el dia a dia de la empresa, ha sido y es la palanca
impulsora para el desarrollo y creciente incorporacion de esas mismas tecnologias en
el actuar administrativo. Al mismo tiempo, representa una ayuda insustituible para

favorecer la expansion de la “cultura electrénica” entre los trabajadores-ciudadanos.

El uso de la Administracion Electronica en Espafia ha ido creciendo estos afios
lentamente, sin haber alcanzado todavia un pleno desarrollo. El crecimiento de este
uso por ciudadanos y empresas no ha sido muy alto, sin embargo si hemos visto
crecer de forma rapida el uso del comercio electrénico en nuestro pais. Todo parece
indicar que en los proximos afios, quizds pocos meses, en que la oferta de servicios
publicos electronicos va a incrementarse sustancialmente, y en que se va a ir
asentando la cultura de Internet, el uso de la Administracion Electronica y la demanda
de la misma puede crecer rapidamente, ya que ademas, a la vista de las cifras
europeas a Espafia le queda todavia recorrido en el uso de la Administracion

Electrénica.
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Junto a este gran potencial del crecimiento de la demanda y el uso de los servicios
publicos electrénicos, se suma el hecho de que los ciudadanos van a tener el derecho

a demandarlos y a usarlos.

La Ley 11/2007, de Acceso Electronico de los Ciudadanos a los Servicios Publicos,
reconoce el derecho de relacidén electrénica, y lo establece de forma individual, es
decir, cualquier ciudadano tiene derecho a reclamarlo. Ademas, la Ley reconoce como
unos de sus principios béasicos, el principio de igualdad. No es por tanto suficiente con
ofrecer este servicio a una gran mayoria de posibles demandantes de servicios
publicos electronicos, sino que éstos tienen que estar disponibles para todos, con
independencia de caracteristicas individuales, como lugar de residencia o eleccion
tecnoldgica. Este acceso a “todos”, sin discriminacion, se traduce en la obligaciéon de
las Administraciones Publicas de poner en funcionamiento todos los medios a los que
tenga acceso para lograr esta igualdad de trato en su relacion electrénica con los

ciudadanos.

La necesidad del cambio en todas las organizaciones publicas es inevitable. En el
futuro no es posible pensar en organizaciones sin cambios. El cambio va a ser y esta
siendo una variable que va a distinguir a todas las organizaciones que sobreviven. Esa

necesidad de cambio tiene su origen en la transformacion de la sociedad.

Hay que considerar el cambio, pues, como una transformacién, como una necesidad
de introducir innovacion. Entendiendo la innovacién, como la incorporaciéon de nuevas
ideas, de nuevos proyectos, de nuevas capacidades humanas y organizativas. Las
organizaciones deben estar siempre en disposicion de cambiar, incorporando
innovaciones que les permitan una mejora permanente, y esa sera la herramienta clave

de la modernizacion de la misma.

La introduccién de las nuevas tecnologias en los servicios publicos, y en especial
las de la informacién, mejoran su calidad, sus costes y generan nuevas actividades.
Por lo que se puede afirmar que mejora la calidad en la prestacién de los servicios

publicos y aproxima, las Administraciones Publicas a los ciudadanos.

El hecho de reconocer el derecho de los ciudadanos a comunicarse
electrénicamente con la Administracion plantea, en primer lugar, la necesidad de definir
claramente la “sede” administrativa electronica con la que se establecen las relaciones,
promoviendo un régimen de identificacion, autenticacion, contenido minimo, proteccién

juridica, accesibilidad, disponibilidad y responsabilidad.
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Exige abordar la definicion a los efectos de la ley de una serie de términos y
conceptos cuyo uso habitual obliga en un contexto de comunicaciones electrénicas a
efectuar muchas precisiones. Tal sucede con la definicion de expediente electronico y
de documento electrénico; de los registros electronicos y de las notificaciones
electronicas o del alcance y sistemas de Sellados de Tiempo que acrediten la fecha de

celebracién de los actos y documentos que se emitan.

En este contexto, una ley para el acceso electrénico de los ciudadanos a las
Administraciones Publicas se justifica en la creacién de un marco juridico que facilite la
extension y utilizacion de estas tecnologias. Y el principal reto que tiene la implantaciéon
de las TIC en la sociedad en general y en la Administracion en particular es la
generacion de confianza suficiente que elimine los riesgos asociados a su utilizacion.
La desconfianza nace de la percepcion, muchas veces injustificada, de una mayor
fragilidad de la informacién en soporte electronico, de posibilidades de riesgo de

pérdida de privacidad y de la escasa transparencia de estas tecnologias.

Se pretende incorporar unas previsiones destinadas a garantizar la interoperabilidad
y efectividad del sistema de la Ley de acceso electrénico entre las que se incluye un
reconocimiento a las politicas de firma que seran los instrumentos encargados de
especificar las soluciones técnicas y de organizacién necesarias para la plena
operatividad de los derechos reconocidos en dicha ley, un sistema nacional de
verificacion de certificados para simplificar y agilizar las operaciones de comprobacion

de la vigencia de los certificados.
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4. Ley 11/2007, de 22 de junio, de acceso Electrdnico de

los Ciudadanos a los Servicios Profesionales.

El desarrollo de las Tecnologias de la Informacién y las Telecomunicaciones estan
produciendo cambios acelerados en todos los 6rdenes de la vida, tanto en lo personal
como en lo social y empresarial. De forma significativa estan transformandose las
formas de hacer y relacionarse en todas las organizaciones, sean publicas o privadas.
La implantacion y utilizacion intensiva de las TIC, estan influyendo fuertemente en la

necesidad de redefinir las tareas y gestion de la Administracion Publica.

Nos encontramos por tanto, ante la sociedad de la informacion y el conocimiento,
con profundos y constantes cambios provocados por la incorporacion de las
tecnologias en la vida cotidiana de los ciudadanos, en su entorno social y laboral, en la
actividad de las empresas e instituciones, y por tanto en las relaciones humanas,

sociales y econémicas.

Unos de los ambitos en que se estan experimentando mayores transformaciones

son en lo relativo a las relaciones entre los ciudadanos y las Administraciones Publicas.

Es necesario un instrumento normativo que determine los derechos y los deberes de
los ciudadanos en este ambito, que regule las condiciones, las garantias y los efectos
juridicos de la utilizacion de los medios electronicos en las relaciones con los
ciudadanos y que establezca los principios generales de actuaciéon en esta materia, en
especial en el proceso de incorporacién a la Administracion Electrénica de los tramites
y los procedimientos administrativos, apostando por el concepto de “Administracion
Electronica” entendida como la aplicacién de las TIC y la realizaciébn de numerosos
cambios organizativos en la estructura, para mejorar los servicios publicos y el acceso

a ellos por parte de los ciudadanos y de las empresas.

Han pasado cerca de 20 afios desde que en 1992, gracias a la Ley 30/1992 de
Régimen Juridico de las Administraciones Publicas y Procedimiento Administrativo
Comdun, se dieran los primeros pasos hacia la modernizacion de la Administracion
Publica en Espafia, incorporando medios y técnicas electrénicas en el tratamiento y
procesado de la informacion. Sensibles a esta revolucion digital, cada Administracién
ha tenido que ir evolucionando, en algunos casos acompafadas y guiadas por las

experiencias de otras y en otros casos, innovando en solitario.
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A pesar de que las timidas recomendaciones de la citada Ley no fueran de obligado
cumplimiento, la mayoria de las administraciones descubrieron la necesidad y los
beneficios que provocaban el uso de las nuevas tecnologias para el desempefio de sus
competencias, si bien, no ha sido hasta la entrada en vigor en 2007 de la Ley de
Acceso Electrénico de los Ciudadanos a los Servicios Publicos cuando, avanzando adn
mas en este campo, se ha reconocido el derecho de los ciudadanos a relacionarse con
las Administraciones Publicas por medios electrénicos, regulando los aspectos basicos
de la utilizacién de las tecnologias de la informacion en la actividad administrativa, en
los Organismos Publicos, en las relaciones entre las administraciones, asi como en las
relaciones de los ciudadanos con las mismas, garantizando sus derechos y la validez y
eficacia de la actividad en condiciones de seguridad juridica y la responsabilidad de la

sede electronica en las diferentes administraciones.

La Ley 11/2007 de Acceso Electronico de los Ciudadanos a los Servicios Publicos
gueda estructurada de la siguiente manera; cuatro titulos, seis disposiciones

adicionales, una disposicion transitoria, una derogatoria y ocho finales.

En el Titulo Preliminar se definen el objetivo y finalidades de la Ley, los principios
generales a los que se ajusta, asi como su ambito de aplicacién; que en concreto se

refiere a todas las Administraciones PuUblicas.

La Ley establece entre otros, el principio de igualdad, para que la utilizacién de
comunicaciones electronicas con las Administraciones Publicas no implique una
discriminacion para los ciudadanos que se relacionen con la Administracion Publica por

medios electrénicos.

En el Titulo Primero estan recogidos los derechos de los ciudadanos en sus
relaciones con las Administraciones Publicas a través de medios electronicos. Para
garantizar el pleno ejercicio de estos derechos, se establece la obligacion de las
Administraciones Publicas de habilitar diferentes canales o medios para la prestaciéon

de los servicios electrénicos.

En el Titulo Segundo se regula el régimen juridico de la Administracion Electronica.
Por una parte, su Capitulo Primero se dedica a la sede electrénica, como direccién
electrénica cuya gestion y administracion corresponde a una Administracion Publica
funcionando con plena responsabilidad respecto de la integridad, veracidad y
actualizacién de la informacion y los servicios a los que puede accederse a través de la

misma.
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En su Capitulo Segundo se regulan las formas de identificacion y autenticacion,
tanto de los ciudadanos como de los 6rganos administrativos en el ejercicio de sus
competencias. También se establece la obligacion para cualquier Administracién de
admitir los certificados digitales reconocidos en el ambito de la Ley de Firma

Electrénica.

En el Capitulo Tercero se regulan los registros, comunicaciones® y notificaciones’
electronicas. La Ley regula las comunicaciones electrénicas de los ciudadanos con las

Administraciones y de estas entre si.

En el Capitulo Cuarto, sobre los documentos y archivos electrénicos, se establecen
las condiciones para reconocer la validez de un documento electrénico, se regula todo
el sistema de copias electrbnicas, tanto las realizadas a partir de documentos emitidos
originalmente en papel, como las copias de documentos que ya estuvieran en soporte
electronico y las condiciones para realizar en soporte papel copia de originales

emitidos por medios electrdnicos, o viceversa.

El Titulo Tercero trata de la gestion electronica de los procedimientos, desarrolla la
regulacion de los procedimientos utilizando medios electrénicos y los criterios a seguir
en la gestion electronica.

Y por dultimo, el Titulo Cuarto, esta dedicado a la Cooperacién entre

Administraciones para el impulso de la Administracion Electronica.

La Ley no es un fin, es por tanto el medio para conseguir una administracion

proxima y facilitadora de la modernizacioén y la equidad.

® Hace referencia al envio de documentacién informativa por parte de la administracion, que puede ser
complementaria a la notificacién electronica que se efectlie, bien a través de la sede o bien a través de
comparecencia electrénica en sede.

" Hace referencia al envio de documentacion por parte de la administracion para que el solicitante o
representante legal de la entidad realice acciones en el tiempo que se especifique para la convocatoria.
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4.1. Objetivo de la Ley

La presente Ley reconoce el derecho de los ciudadanos a relacionarse con las
Administraciones Publicas por medios electrénicos y regula los aspectos basicos de la
utilizacion de las tecnologias de la informacion en la actividad administrativa, en las
relaciones entre las Administraciones Publicas, asi como en las relaciones de los
ciudadanos con las mismas con la finalidad de garantizar sus derechos, un tratamiento
comun ante ellas y la validez y eficacia de la actividad administrativa en condiciones de

seguridad juridica.

Las Administraciones Publicas utilizaran las tecnologias de la informacion de
acuerdo con lo dispuesto en la Ley, asegurando la disponibilidad, el acceso, la
integridad, la autenticidad, la confidencialidad y la conservacion de los datos,

informaciones y servicios que gestionen en el gjercicio de sus competencias.

Un problema de la Administracion Publica es el inmenso volumen documental que
debe controlar. Las TIC constituyen un elemento tecnolégico que intervine en estos
procesos, facilitando y produciendo una gestion mas eficiente, con el fin de transformar
las oficinas tradicionales en oficinas sin papeles, convirtiendo los procesos en papel, en
procesos tecnoldgicos, y desde una perspectiva externa, habilitar la via electrénica
como un nuevo medio para la relacién entre el ciudadano y la Administracion. El
tradicional y principal argumento en contra de la eliminacion de papeles era la
necesidad de dotar de plena validez juridica a los documentos mediante su firma
manuscrita. En estos momentos la tecnologia y la legislacion vigente permiten firmar
electrénicamente cualquier documento garantizando la personalidad del firmante y la

plena validez juridica de la firma.

Se trabaja para que los servicios que se prestan a los usuarios sean accesibles
telematicamente y tramitados por medios electronicos para garantizar seguridad,

fiabilidad, informacion, eficiencia, transparencia y disponibilidad.

4.2. Ambito de aplicacion

La presente Ley sera de aplicacion a todas las Administraciones Publicas,
entendiendo por tales la Administracion General del Estado, las Administraciones de
las Comunidades Auténomas y las Entidades que integran la Administracion Local, asi

como las entidades de derecho publico vinculadas o dependientes de las mismas.
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- A los ciudadanos en sus relaciones con las Administraciones Publicas.

- A las relaciones entre las distintas Administraciones Publicas.

Por otra parte, dicha Ley no sera de aplicacion a las Administraciones Publicas en

las actividades que desarrollen en régimen de derecho privado.

4.3. Finalidad de la Ley

Promover el uso de las TIC en las relaciones entre la Administracion Publica y los
ciudadanos y entre las diferentes Administraciones Publicas, es una de las finalidades
de dicha Ley. En virtud de esta Ley, los ciudadanos podran realizar todas sus
gestiones administrativas por medios electronicos. De esta forma, las Administraciones
Pulblicas quedan obligadas a ofrecer sus servicios por Internet, dispositivos moviles o

cualquier medio electrénico futuro.

Son fines de esta Ley; facilitar el ejercicio de derechos y el cumplimiento de deberes
por medios electronicos y permitir el acceso por medios electrénicos de los ciudadanos
a la informacion y al procedimiento administrativo, con especial atencion a la

eliminacion de las barreras que limiten dicho acceso.

Crear las condiciones de confianza en el uso de los medios electronicos,
estableciendo las medidas necesarias para la preservacién de la integridad de los
derechos fundamentales, y en especial los relacionados con la intimidad y la proteccion
de datos de caracter personal, por medio de la garantia de la seguridad de los
sistemas, los datos, las comunicaciones, y los servicios electronicos es otra de las

finalidades previstas por la Ley.

Por otro lado, pretende contribuir a la mejora del funcionamiento interno de las
Administraciones Publicas, incrementando la eficacia y la eficiencia de las mismas

mediante el uso de las Tecnologias de la Informacién.

Y por dltimo, simplificar los procedimientos administrativos y proporcionar
oportunidades de participacion y mayor transparencia, para facilitar la comprension de
los ciudadanos para la utilizaciéon de las nuevas tecnologias y por supuesto, contribuir
al desarrollo de la sociedad de la informacion en el ambito de las Administraciones

Publicas y en la sociedad en general.
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4.4. Normativa desarrollada a partir de la Ley

En noviembre de 2009 se publico el Real Decreto 1671/2009, de 6 de noviembre,
por el que se desarrolla parcialmente la Ley 11/2007, de 22 de junio, de Acceso
Electrénico de los Ciudadanos a los Servicios Publicos. Este Real Decreto pretende ser
un complemento necesario en la Administracion General del Estado para facilitar la

efectiva realizacion de los derechos reconocidos en la Ley.

El Real Decreto desarrolla los derechos reconocidos en la Ley 11/2007 de Acceso
Electronico en el @mbito de la Administracion General del Estado y los Organismos
Publicos vinculados o dependientes de ésta, en lo relativo a la transmision de datos,
sedes electrénicas, comunicaciones y notificaciones electronicas, y documentos

electronicos y copias.

Aunque no tiene caracter basico para las restantes administraciones, sirve de norma

supletoria siempre y cuando no exista una normativa especifica para aquellas.

El Real Decreto se marca como objetivos, primero, la plena realizaciéon de los
derechos reconocidos en la Ley 11/2007 de Acceso Electrénico, y la garantia de que
no resultan afectados otros bienes constitucionalmente protegidos, como pueden ser la
proteccion de datos, los derechos de acceso a la informacion administrativa o la
preservacion de intereses de terceros; y en segundo lugar, establecer un marco lo mas
flexible posible en la implantacion de los medios de comunicacién, cuidando los niveles
de seguridad y la proteccion de derechos e intereses previstos tanto en la citada Ley,

como en la legislacién administrativa en general.

Ya iniciado el afio 2010 se publicaron dos nuevos Reales Decretos que definen los
tan esperados Esquema Nacional de Interoperabilidad® (en adelante, ENI) y Esquema

Nacional de Seguridad (en adelante, ENS).

El ENS esta constituido por los principios basicos y requisitos minimos requeridos
para una proteccibn adecuada de la informacién. Serd aplicado por las
Administraciones Publicas para asegurar el acceso, integridad, disponibilidad,

autenticidad, y conservacion de los datos, informaciones y servicios.

8 Capacidad de los sistemas de informacién, y por ende de los de los procedimientos a los que éstos dan
soporte, de compartir datos y posibilitar el intercambio de informacion y conocimiento entre ellos.
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La finalidad del ENS es la creacion de las condiciones necesarias de confianza en el
uso de los medios electrénicos, a través de medidas para garantizar la seguridad de
los sistemas, los datos, las comunicaciones, y los servicios electrénicos, que permita a
los ciudadanos y a las Administraciones Publicas, el ejercicio de derechos y el

cumplimiento de deberes a través de estos medios.

El ENS persigue fundamentar la confianza en que los sistemas de informacion
prestardn sus servicios y custodiardan la informacion de acuerdo con sus
especificaciones funcionales, sin interrupciones o modificaciones fuera de control, y sin
gue la informacion pueda llegar al conocimiento de personas no autorizadas. Se
desarrollara y perfeccionara en paralelo a la evoluciéon de los servicios y a medida que
vayan consolidandose los requisitos de los mismos y de las infraestructuras que lo

apoyan.

El Real Decreto 4/2010, de 8 de enero, por el que se regula el ENI establece el
desarrollo de la Serie de Normas de Interoperabilidad que son de obligado

cumplimiento por parte de las Administraciones Publicas.

El ENI comprende los criterios y las recomendaciones de seguridad, normalizacion y
conservacion de la informacion, de los formatos y de las aplicaciones que deben ser
tenidos en cuenta por las Administraciones Publicas para asegurar un adecuado nivel
de interoperabilidad organizativa, semantica y técnica de los datos, informaciones y
servicios que gestionen en el ejercicio de sus competencias y para evitar la

discriminacién a los ciudadanos por razn de su eleccion tecnoldgica.

Las principales obligaciones que se derivan de este Real Decreto, son:

» Las Administraciones Publicas estableceran y publicaran las condiciones de
acceso Y utilizacion de los servicios, datos y documentos en formato electronico
gue pongan a disposicion, especificando las finalidades, las modalidades de
consumo, consulta o interaccion, los requisitos que deben satisfacer los posibles
usuarios de los mismos, los perfiles de los participantes implicados en la
utilizacién de los servicios, los protocolos y criterios funcionales o técnicos
necesarios para acceder a dichos servicios, los mecanismos necesarios de
gobierno de los sistemas interoperables, asi como las condiciones de seguridad

aplicables.
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» Las Administraciones Pudblicas mantendran actualizado un Inventario de
Informacion Administrativa, que incluira los procedimientos administrativos y
servicios que prestan de forma clasificada, con indicacion del nivel de
informatizacion de los mismos. Asimismo mantendran una relacion actualizada
de sus 6rganos administrativos y oficinas de registro y atencion al ciudadano, y
sus relaciones entre ellos. Dichos érganos y oficinas se codificaran de forma

univoca y esta codificacién se difundira entre las Administraciones Publicas.

Las Normas Técnicas de Interoperabilidad desarrollan aspectos concretos de
diversas cuestiones, tales como; documento electronico, digitalizacion, expediente
electrénico, copiado auténtico y conservacion, politica de firma, estandares,
intermediacion de datos, modelos de datos, gestion de documentos electrénicos,
conexion a la red de comunicaciones de las Administraciones Publicas espafiolas,
modelo de datos para el intercambio de asientos registrales y declaracion de
conformidad; todos ellos necesarios para asegurar los aspectos mas practicos y

operativos de la interoperabilidad entre las Administraciones y el ciudadano.

Estas Normas de Interoperabilidad de desarrollaran y perfeccionaran a lo largo del
tiempo, en paralelo al progreso de los servicios de e-Administracion, de las

infraestructuras que los apoyan y de la evolucion tecnoldgica.

Estos dos decretos, tanto el Real Decreto 4/2010, de 8 de enero, por el que se
regula el ENI, como el Real Decreto 3/2010, de 8 de enero por el que se regula el ENS,
son de aplicacion a todas las administraciones incluidas en el &mbito de aplicacion de

la Ley 11/2007 de Acceso Electrénico de los Ciudadanos a los Servicios Publicos.



LA SEDE ELECTRONICA DE LA AUTORIDAD PORTUARIA DE VALENCIA.
CREACION- DESARROLLO Y PUESTA EN MARCHA

5. ¢, Qué es la Sede Electronica?

Las Administraciones Publicas deberan habilitar diferentes canales o medios para la
prestacion de los servicios electronicos, garantizando en todo caso el acceso a los los
mismos a todos los ciudadanos, con independencia de sus circunstancias personales,

medios o conocimientos.

Puntos de acceso, consistentes en sedes electronicas creadas y gestionadas por los
departamentos y Organismos Publicos y, disponibles para todos los ciudadanos a

través de redes de comunicacion.
En el Anexo Il se detallan los pasos para la creacion de las Sede electronicas.

Para concretar el derecho de los ciudadanos a comunicarse con la Administracion
por medios electrénicos se han creado las sedes electronicas, facilitando al ciudadano
el acceso a los servicios electronicos de la administracién y garantizadndoles unos

servicios minimos uniformes y una identificacién bajo el dominio “gob.es”.

En definitiva, al entrar en una sede electronica el ciudadano tendra por un lado,
confianza y seguridad al utilizar sus servicios electrénicos y por otra, podré realizar los

tramites cualquier dia del afio desde cualquier sitio.

Por lo tanto, un elemento clave en la comunicacion juridica con los ciudadanos en
soporte electrénico es el concepto de sede electronica. Siendo una puerta de entrada
del ciudadano a la Administracion, en el que éste podra presentar sus comunicaciones
electrénicas generales o encontrar la informacién necesaria para iniciar o participar en
los procedimientos que por ser tramitados en soporte electrénico, requiere el acceso a

aplicaciones o formularios concretos y sencillos.

La Ley de Acceso Electronico de los Ciudadanos a los Servicios Publicos define en
su articulo 10 la sede electronica como; “la direccion electronica disponible para los
ciudadanos a través de redes de telecomunicaciones cuya titularidad, gestién y
administraciébn corresponde a una Administraciéon Pdblica, 6rgano o entidad
administrativa. La sede electronica estara dotada de condiciones especiales de

identificacion, seguridad y de responsabilidad, garantizando a su vez una informacion v
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Se realizaran a través de la sede electrénica todas las actuaciones, procedimientos
y servicios que requieran la autenticacion de la Administracibn Publica o de los
ciudadanos por medios electrénicos, mediante DNI electrdonico, firma electronica
avanzada o utilizacibn de claves concertadas; estos conceptos seran objeto de
desarrollo mas adelante.

Las sedes electronicas estdn reguladas y normalizadas, por lo que requieren
compromisos, responsabilidades y requisitos que no se exigen para las Oficinas

Virtuales; si bien éstas deberian evolucionar a sede.

El concepto de “Oficina Virtual” deberia desaparecer de los portales de la
Administracion General del Estado, para evitar confusiones a los ciudadanos. Los
servicios que actualmente estan en las Oficinas Virtuales deberan estar o bien en el
Portal o bien en la sede electronica.

En general los portales actuales no cumplen las condiciones para ser sedes. De
hecho son conceptualmente distintos, sede es un sitio seguro donde realizar los
trAmites electronicos, mientras que el Portal tiene contenidos informativos, campafas e

incluso servicios que no requieren autenticacion.

Los sistemas de informacion que soporten las sedes electrénicas deberan garantizar
confidencialidad; refiriéndose a la capacidad de mantener un documento electrénico
inaccesible a todos, excepto a una lista determinada de personas; y disponibilidad e
integridad de las informaciones que manejan, que garantiza que el documento recibido

coincide con el documento emitido sin posibilidad alguna de cambio.

El ENI, encargado de establecer los criterios comunes de gestion de la informacién
que permitan compartir soluciones e informacion, y el ENS, que deber& establecer los
criterios y niveles de seguridad necesarios para los procesos de tratamiento de la
informacion que prevé el propio Real Decreto, estableceran las previsiones necesarias

para ello.

Las sedes electrénicas podran identificarse mediante sistemas de firma electrénica
basados en certificados de dispositivo seguro o medio equivalente, entre los que se
encuentra el certificado de sede. Tendran un certificado digital especifico que
garantizara una comunicacion segura. Estos tipos de certificados seran desarrollados

més adelante; en el apartado de las Tecnologias de la Informacion involucradas.
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5.1. Servicios que puede ofrecer una Sede Electronica

Desde la sede electronica, se debe poder acceder a un listado de procedimientos
administrativos que el ciudadano puede elegir entre llevar a cabo totalmente online o

acceder a la descarga de formularios para su inicio en papel.

Para los ciudadanos que inicien sus tramites online, habrd una serie de servicios
disponibles en cada sede electrénica que permitiran consultar el estado de los tramites
iniciados, subsanar o anexar documentacién y obtener una version imprimible del

justificante del registro electronico.

El catalogo de procedimientos es un instrumento de referencia que recopila,
describe, clasifica y categorizan todos los procedimientos y servicios existentes y en
vigor en una organizacion. El catadlogo debera incluir todos los procedimientos y
servicios que se gestionen en las organizaciones. Esta recopilacion constituira un
inventario actualizado que permitird de manera ordenada la incorporacion de todos los

procedimientos y servicios en la sede electrénica de cualquier organizacion.

La sede electronica debe contar con una serie de servicios tales como; un enlace
para la formulacion de sugerencias y quejas, el servicio de registro electrénico, propio o
proporcionado por otro organismo, con aplicaciones especificas para la recepcion y
remision de solicitudes, escritos y comunicaciones; dotados de los medios de control
de tiempo y plazos, y ademas, servicios de comunicaciones y naotificaciones

electrénicas.

Por medio de las sedes electrénicas se puede presentar documentacion a través del
registro electrénico, consultar el estado de los expedientes en curso, comprobar la
autenticidad e integridad de los documentos emitidos por los érganos u Organismos
Publicos que abarca la sede electronica y que hayan sido autenticados mediante
Cdédigo Seguro de Verificacion (CSV), recibir comunicaciones y notificaciones
electronicas y realizar gestiones que hasta ahora se venian realizando Unicamente de
forma presencial. Los trAdmites que se realizan a través de la sede electrénica tienen la
misma validez que si se efectan de forma presencial. En cada uno de los tramites se

describe la finalidad y los pasos a seguir para su correcta realizacion.
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El registro electronico permitird la presentacion de solicitudes, escritos vy
comunicaciones durante las veinticuatro horas de todos los dias del afio, sin perjuicio
de las interrupciones, previstas en el articulo 30.2 del Real Decreto 1671/2009, cuando
haya razones justificadas de mantenimiento técnico u operativo, de las que se

informaré& en el propio registro electronico y en la sede. La sede electrénica mostrara:

e El calendario de dias inhabiles relativo a sus procedimientos y tramites, que sera

el que se determine en la resolucion anual publicada en el Boletin Oficial del
Estado, por el Ministerio de la Presidencia, para todo el territorio nacional.

e La fecha y hora oficial, que sera la que conste como fecha y hora de la

transaccién en el registro electrénico y cuya sincronizacién se realizara segun lo
dispuesto en el articulo 15 del Real Decreto 4/2010, de 8 de enero, por el que se
aprueba el Esquema Nacional de Interoperabilidad en el ambito de la

Administracion Electrénica.

Las sedes electronicas dispondran en su caso, de una Carta de Servicios; cuyo
objetivo es informar a la ciudadania acerca de las cualidades con que se proveen los
servicios publicos, se trata por tanto, de documentos eficaces para fomentar la mejora
continua de los servicios publicos y explicitar los niveles o estdndares de calidad que

los ciudadanos pueden esperar de los servicios que reciben de las Administraciones.

La Carpeta Ciudadana es un servicio que proporciona al ciudadano una zona donde
poder consultar datos de informacién personal que la sede electrénica dispone sobre el
mismo. La Carpeta Ciudadana se crea de forma automatica cuando el ciudadano
realiza un tramite administrativo en cualquier sede electrénica, usando eso si, un

certificado digital.

La Carpeta Ciudadana permite localizar expedientes, saber el estado de lo tramites
iniciados, en el caso de que se haya elegido en la tramitacién de los expedientes la
opcion de notificacion electronica, se puede consultar las notificaciones asociadas al
mismo. Ademas, muestra todas las tareas que estan pendientes de realizar por el

ciudadano, para continuar el expediente o subsanar documentacion.

A fin de facilitar que el intercambio de informacién y/o documentacién sea lo mas
fluido y eficaz posible, las sedes electronicas también pone a disposicién de los

ciudadanos un conjunto de Servicios Profesionales.


https://sede.micinn.gob.es/portal/site/eSede/menuitem.29c0d82156a099684963681001432ea0/?vgnextoid=b1daade52bb8b210VgnVCM1000001034e20aRCRD�
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Estos procedimientos seran de aplicacion a aquellas personas fisicas o juridicas que
presten o se beneficien de alguno de los Servicios Profesionales definidos como tal por

el Organismo Publico en la correspondiente sede electronica.
Las sedes electrénicas muestran hormalmente las siguientes caracteristicas:

= Contiene una estructura de contenidos y un sistema de navegacién que
garantizan al ciudadano accesibilidad y facilidad de uso.

= Permite acceder al contenido que se estd buscando por diferentes rutas de
navegacion.

= Una parte importante de la informacion esta agrupada y orientada a distintos
perfiles de usuarios, como por ejemplo: "ciudadanos", "empresas Yy
profesionales".

= Los contenidos estan traducidos a otros idiomas cooficiales, ademas del

castellano (inglés, francés, castellano, catalan, gallego, euskera y valenciano).
¢, Cudl es el contenido minimo de la sede electrénica?

o ldentificacion de la sede, asi como del Organo titular y de los responsables de la
gestién y de los servicios puestos a disposicion en la misma.

o Informacion necesaria para la correcta utilizacion de la sede electronica
incluyendo el mapa de la sede electronica o informacion equivalente, con la
especificacion de la estructura de navegacion y las distintas secciones
disponibles, asi como la relacionada con la propiedad intelectual.

0 Servicios de asesoramiento electrénico al usuario para la correcta utilizacion de
la sede electronica.

o Sistema de Verificacion de los certificados de la sede, que estaran accesibles de
forma directa y gratuita.

0 Relacion de sistemas de firma electrénica que, conforme a lo previsto en el
reglamento, sean admitidos o utilizados en la sede.

o0 Normas de creacién del registro electrénico accesible desde la sede electrénica.

o Informacién relacionada con la proteccion de datos de caracter personal,
incluyendo un enlace con la sede electrénica de la Agencia Espafiola de
Proteccion de Datos.
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5.2. Formas de acceso a la Sede Electronica

Para que los ciudadanos puedan realizar todas sus gestiones administrativas por
medios electrénicos y acceder a las sedes electronicas para gestionar algan tramite
ofrecido por la misma, comprobar el estado de sus expedientes o firmar
electrénicamente algin documento o tramite, requerirdn de un ordenador con acceso a

Internet.

Los ciudadanos podran acceder a la pagina principal de cualquier sede electronica
sin necesidad de identificacion, pudiendo acceder so6lo al contenido meramente
informativo de los procedimientos o servicios prestados en la sede electronica, o en su
caso, al Tabléon de Anuncios. Se trata de un ciudadano anénimo, es decir, un
ciudadano que no se ha dado de alta en la sede electronica ni se ha autenticado
mediante un certificado digital. La navegacion queda limitada a aquellas opciones que
no requieren de autenticacion o de registro previo. Como se ha indicado, el ciudadano
mediante acceso anénimo normalmente so6lo podra visualizar la pagina de inicio de la
sede electrénica, acceder a los contenidos de caracter informativo de cada uno de los
procedimientos integrados en la sede electrénica, al CSV y en algunos casos, al

Tablén de Anuncios.

Por otro lado, siempre se exigira la autenticacién del ciudadano para acceder a los
tramites electronicos ofrecidos por la sede electronica. Dicha autenticacion podra
realizarse mediante el uso de los certificados admitidos por la sede o mediante una
clave concertada (usuario y contrasefia) previo registro como usuario. Para la
utilizacion de un certificado digital en soporte de tarjeta inteligente, se necesitara,

ademas de un ordenador con conexion a la red, un lector de tarjetas.

Figura 25: Lector de tarjetas. Fuente: buscador de Google
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En el caso de que el ciudadano acceda a la sede autenticAndose mediante un
certificado digital pero sin estar registrado en la sede electrdnica, tendra acceso a
todos los servicios y procedimientos habilitados en la sede electrénica, a excepciéon de
la Carpeta Ciudadana, por lo que no podrd recibir comunicaciones ni notificaciones
electronicas.

Otra forma de acceso consiste en autenticarse ante la sede mediante un certificado
digital, aunque el ciudadano esté previamente registrado como usuario de la sede
electronica, en este caso, el ciudadano estard dado de alta en la correspondiente sede
y por tanto identificado. El ciudadano tendr4 acceso a todos los servicios y

procedimientos habilitados en la sede y a su Carpeta Ciudadana.

Y por ultimo, puede darse el acceso con usuario y contrasefia y sin hacer uso de un
certificado digital; en este caso, al igual que el anterior, el ciudadano estara dado de
alta en la sede electrénica y por lo tanto identificado. La sede conocera los datos
necesarios del ciudadano, tales como; nombre y apellidos, correo electrénico, etc., por
lo que ésta realizara comunicaciones o notificaciones electrénicas al ciudadano. Este
podra acceder a todos los servicios y procedimientos ofrecidos en la sede. En el caso
de que el ciudadano tuviese que firmar una documentacion electrénica y asi poder
continuar con el tramite iniciado, necesitara un certificado digital valido y aceptado por

la sede electrdnica, y que se encuentre vigente.

Resumiendo los parrafos anteriores; el acceso a los distintos servicios y contenidos
de la sede electrénica requerira de la previa autenticacion de los ciudadanos. Dicha
autenticacion podra realizarse mediante el uso de los certificados admitidos por la sede

0 mediante el uso de una clave concertada (contrasefia) previo registro como usuario.

Podran ser usuarios registrados de la sede electrénica aquellas personas fisicas y

juridicas que dispongan de un certificado de firma electronica admitido por la sede.

Por lo tanto, para acceder a la mayoria de los servicios que se ofrecen en las sedes
electronicas, se le requerira al ciudadano el uso de un certificado digital, que
garantizara la identidad de la persona y protegera el trafico de datos. El certificado
digital queda definido como un documento emitido y firmado por una Autoridad de
Certificacion (en adelante, CA) que identifica a una persona, ya sea fisica o juridica. De
los certificados digitales se hablara méas detalladamente en el siguiente punto.
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En resumen, son varias las formas de autenticacién y acceso de los ciudadanos a
las sedes electronicas en general; un acceso anoénimo, un acceso mediante claves
concertadas (usuario y contrasefia) con un registro previo como usuario, y por altimo,
un acceso a través de un sistema de firma electronica basados en certificados digitales

reconocidos y admitidos por las Administraciones Publicas.

La Autoridad de Certificacion (CA; Certification Authority)®

La CA es una entidad de confianza debidamente autorizada por la autoridad
gubernativa de cada pais, que es responsable de emitir y revocar los certificados
digitales, utilizados para la firma electrénica, mediante el cual se emplea la criptografia

de Clave Publica.

Algunos ejemplos de CA son los siguiente; CERES, Fabrica Nacional de Moneda y
Timbre (FNMT), Camerfirma, Autoritat de Certificaci6 de la Comunidad Valenciana
(ACCV), Agencia Nacional de Certificacion (ANCERT), etc.

Cuando un ciudadano solicita un certificado digital, la CA, por si misma o mediante
la intervencion de una Autoridad de Registro, verifica la identidad del solicitante antes
de su expedicién, comprobando que quién dice ser; recibe, guarda y custodia la Clave
Pdblica. Y por ultimo, una vez que verifica la identidad del solicitante, emite el
correspondiente certificado digital. La CA garantiza la identidad de su poseedor
mediante la firma electronica del certificado efectuada con la propia Clave Privada de la
CA.

La CA emite el certificado para un periodo de tiempo concreto y limitado,
normalmente uno o dos afios. Cada vez que se renueva un certificado se generan

nuevas Claves Publicas y Privadas, distintas de las anteriores.

Cada CA publica en un lugar seguro la lista de los certificados que ha emitido.
Cuando alguien desea comprobar la validez y vigencia de un certificado digital (por
ejemplo para comprobar la eficacia de la firma electrénica de un documento o la
autenticidad de una transaccion electronica en Internet) puede consultar dicha lista de

certificados.

9 . .z ‘2 .
Tecnologias para la Gestion y la Innovacién. Xavier Mulet.
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Cuando el poseedor de un certificado digital sabe o sospecha que ha perdido el
control de su Clave Privada, puede solicitar la revocacion de su certificado digital. De
igual forma la CA puede revocar un certificado cuando detecta un mal uso del mismo.
La CA también publica una lista de certificados revocados que puede ser consultada

por quien desee comprobar la vigencia de un certificado.

De igual forma un certificado puede “suspenderse” temporalmente o como paso
previo a su revocacion. Un ejemplo podria darse cuando un empleado esta de baja por

una enfermedad de larga duracion o simplemente inicia sus vacaciones.

Normalmente, una CA suele apoyarse en una Autoridad de Registro, como se ha
dicho en anteriormente, ya que es una entidad de confianza que registra por una lado
las peticiones de los usuarios para obtener un certificado digital, comprueba la
veracidad y exactitud de los datos que aportan los ciudadanos en las solicitudes y por

ultimo, envia y tramita las solicitudes del certificado frente la CA correspondiente.

Cada CA suele tener su propia Autoridad de Registro. En el caso del DNI
electrénico, los empleados que atienden su emisiébn son los que previamente
comprueban a través del DNI antiguo, pasaporte o carnet de conducir la identidad del

solicitante.

5.3. Tecnologias de la Informacion involucradas

Los ordenadores o PC (computadoras personales) y las telecomunicaciones son
poderosas fuerzas tecnolégicas que estan produciendo cambios inevitables en la

sociedad.

El desarrollo de la computacion y su integracion con las telecomunicaciones en la
telematica ha producido el surgimiento de nuevas formas de comunicacion, que son
aceptadas cada vez por mas personas. El desarrollo de las redes informéticas posibilitd
su conexién mutua, y finalmente, la existencia de Internet; una red de redes gracias a
la cual una computadora puede intercambiar facilmente informacién con otras situadas

“al otro lado del mundo”.
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Sin duda, las TIC han irrumpido con fuerza en la sociedad y estan transformando
rapidamente las costumbres en los distintos ambitos de actuacion de la actividad diaria
(ocio, trabajo, etc.). Los habitos de los ciudadanos se adaptan rapidamente a los
nuevos servicios que tanto el sector privado como el publico les ofrecen a través de la

red.

Los ordenadores o PC actuales (computadoras personales) son potentes
herramientas que pueden realizar una variedad de tareas que van mas all4 de los
ejemplos béasicos del procesado de textos. Es una maquina electrénica que recibe y
procesa datos para convertirlos en informacion atil; informacion que puede ser
entonces utilizada, reinterpretada, copiada, transferida o retransmitida a otras
personas, computadoras o componentes electrénicos; local o remotamente usando
diferentes sistemas de telecomunicacion, pudiendo ser grabada o almacenada en

algun tipo de dispositivo 0 unidad de almacenamiento.

Un ordenador llega a ser mucho mas potente cuando esta conectado a otros
ordenadores a través de una red. Estas maquinas en red, pueden compartir
informacion rapida y facilmente entre si. En cambio, cuando un ordenador no esta
fisicamente cerca de otro, todavia puede comunicarse a través de una conexion de
acceso remoto. Mediante un médem, el ordenador puede conectarse a la red de una

linea de teléfono.

Internet esta revolucionando la forma en que las personas se comunican entre Si
permitiendo una comunicacion electrénica entre el ciudadano y la Administracion
Publica. Internet es una red compuesta por redes interconectadas; una red que ha
cambiado y estd cambiando el modo en que las personas y las Administraciones
Publicas se comunican entre si. Gracias a la Web, millones de personas tienen acceso
facil e inmediato a una cantidad extensa y diversa de informacion en linea. Internet es,
ademas, un elemento clave para la racionalizacion y eficacia en la gestion

administrativa del ciudadano con la Administracion.

Hubo un tiempo, en el que el procesado de texto era la actividad informatica mas
popular. Hoy, un ordenador puede ser una ventana de acceso al sistema de redes
interconectadas conocido como Internet, o la red. La conexién a una red mejora el
valor y la potencia de un ordenador, ya que la permite compartir recursos con otros

ordenadores y facilitar la comunicacion electrénica con los usuarios de los mismos.
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Algunas redes son locales a un edificio 0 negocio, otras conectan usuarios situados
a miles de kilbmetros de distancia. Internet es una coleccién de redes que conectan los
ordenadores de empresas, instituciones publicas e individuos de cualquier parte del

mundo.

Las redes constan de dos o mas computadoras conectadas entre si y permiten
compartir recursos e informacion. La informacion para compartir suele consistir en
archivos y datos. Las redes mas simples conectan dos computadoras, permitiéndoles
compartir archivos e impresos. Una red mucho més compleja conecta las

computadoras de una empresa o compaiiia en el mundo.

Las redes de ordenadores son de todas las formas y tamafios, pero la mayoria

pueden clasificarse como redes de area local o de &rea amplia:

e Una red de area local (LAN; Local Area Network) es un sistema de

comunicaciones de alta velocidad que conecta PC y/o periféricos que se
encuentran cercanos. Una LAN consta de hardware™ y software® de red y sirve
para conectar las computadoras que estan aisladas. Pero la tendencia mas clara
en la tecnologia LAN actual es el crecimiento de las redes inalambricas.
La importancia de las LAN reside en que en un principio se puede conectar un
namero pequefo de ordenadores, y que puede se ampliado a medida que crecen
las necesidades. Son de vital importancia para empresas pequefias puesto que
suponen la solucién a un entorno distribuido.

e En una red inalambrica cada nodo' tiene un pequefio transmisor por radio
conectado a su puerto de red para poder enviar y recibir datos por el aire en vez
de a través de cables. Sin embargo, son mas lentas que las LAN cableadas.

¢ Una red de area metropolitana (MAN) es un servidor que enlaza dos o mas LAN
dentro de una ciudad. Normalmente este servicio lo proporciona una empresa

telefénica o de telecomunicaciones.

10 Representa todos los elementos fisicos que integran una computadora, como; el teclado o el monitor.

1 Conjunto de programas, lenguajes de programacioén y datos que controlan que el ordenador funcione y
realice determinadas tareas.

2 punto de interseccion en el que confluyen dos o0 mas elementos de una red de comunicaciones.
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e Una red de area amplia (WAN), es un sistema de comunicacion de alta velocidad
gue conecta PCs entre si para intercambiar informacién, similar a la LAN; aunque
estos no estan limitados geograficamente en tamafo. Los datos se transmiten a
larga distancia entre redes. Las WAN mas grandes son posibles gracias a la red
de lineas telefonicas y satélites. Actualmente, la comunicacion ocurre entre las
LAN y las WAN.

Para que los ciudadanos puedan comunicarse con las Administraciones Publicas y
realizar todas sus gestiones administrativas por medios electrénicos (y acceder a las
sedes electronicas para iniciar tramites habilitados por éstas, consultar el estado de
sus expedientes o firmar electronicamente), requeriran, por tanto, de un ordenador

(PC) con acceso a Internet.

La aparicion de las TIC y el uso masivo de las comunicaciones digitales han
producido un nimero creciente de problemas de seguridad. Las transacciones que se
realizan a través de la red pueden ser interceptadas. La seguridad de esta informacion

debe garantizarse.

Por ello, las sedes electronicas deberan dotarse de herramientas criptogréficas que
garanticen la privacidad de las comunicaciones; es decir, que la informaciéon

intercambiada entre un usuario de la sede y la propia sede electronica sea cifrada.

La criptografia codifica una determinada informacién utilizando técnicas que hacen
posible el intercambio de mensajes de manera segura y que soélo pueden ser leidos por

las personas a quienes vayan dirigidos.

La principal aplicacion de la criptografia es la de proteger la informacion para evitar
gue sea accesible por personas no autorizadas, ademas de otras aplicaciones tales
como; modificar un mensaje de tal forma que sea completamente ilegible a no ser que
se posea la clave para volver a ponerlo en su estado original, demostrar que un
mensaje no ha sido modificado intencionadamente por un tercero y por Ultimo para

verificar que ese “alguien” es quien realmente dice ser.

El cifrado es un proceso que utilizando un algoritmo con cierta clave transforma un
mensaje, sin atender a su estructura linguistica o significado, de tal forma que sea
incomprensible o, al menos, dificil de comprender, a toda persona que no tenga la

clave secreta del algoritmo que se usa para poder descifrarlo.


http://es.wikipedia.org/wiki/Clave_(criptograf%C3%ADa)�
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Por tanto tenemos dos algoritmos (el de cifrado y el de descifrado) y dos claves
(clave de cifrado y clave de descifrado). Estas dos claves pueden ser iguales
(criptografia simétrica) o no (criptografia asimeétrica). Utilizando un algoritmo y una
clave secreta cualquier texto queda cifrado, de tal forma, que aunque a dicho texto

tenga acceso una persona no autorizada, no podra conocer su contenido.

El emisor del texto, podra enviarlo a un destinatario a través de las redes de
comunicaciones con la tranquilidad de que, si el mensaje es interceptado, los intrusos
no podrén conocer el texto original. Para poder descifrar el contenido sera necesario,

por tanto conocer la clave con que cifré el emisor el texto y el algoritmo utilizado.

En relacién con la clave de cifrado existen varias estrategias, por un lado la clave
simétrica, que consiste en cifrar y descifrar con la misma clave. Se trata de una
estrategia poco compleja. Y por otro lado, la clave asimétrica o publica. En esta
estrategia el documento se cifra con una clave y se descifra con otra distinta de la

primera. Siendo la estrategia mas utilizada por aportar un nivel de seguridad mayor.

Esta pareja de claves estan relacionadas matematicamente de forma que lo cifrado
con una de ellas, unicamente es posible descifrarlo con la otra y viceversa. Una de
estas claves se llama Clave Privada, que solamente conoce y posee su propietario, y a
la otra se le llama Clave Publica, que esta asociada a su propietario, pero es conocida
por todo el mundo que lo desee. La seguridad del sistema reside en la adecuada

proteccion de la Clave Privada por parte del usuario.

El hecho de que la Clave Privada s6lo sea conocida por su propietario permite
conseguir que cualquier documento generado a partir de esta clave necesariamente
tiene que haber sido generado por el propietario de la clave (firma electrénica) y un
documento al que se aplica la Clave Publica s6lo podra ser abierto por el propietario de

la correspondiente Clave Privada (cifrado electrénico).

5.3.1. Certificados digitales

La seguridad es uno de los conceptos clave a los que la Administracion, en su paso
al terreno de las TIC, debe prestar una mayor atencion. Por ello, para acceder a la
mayoria de los tramites que ofrecen las administraciones requeriran al ciudadano del
uso de un certificado digital que garantice su identidad y asi proteger el trafico de

datos. Este certificado permite que el usuario se autentique y se identifique cada vez


http://es.wikipedia.org/wiki/Criptograf%C3%ADa_sim%C3%A9trica�
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que acceda a la sede electrénica para el inicio de algun tramite o para firmar

electrénicamente cualquier documento.

Un certificado digital es un documento emitido y firmado por una CA que identifica a
una persona, ya sea fisica o juridica, que garantiza la vinculacion entre la identidad real

y fisica de una persona u Organizacion y su Clave Publica.
El certificado digital contiene, entre otros, los siguientes datos:

e Nombre de la persona o entidad certificada.

e Nuamero de serie.

e Fecha de emision y expiracion.

e Las Claves Publicas y Privadas vinculadas al propietario.

e La firma digital de la CA que lo emitio.

Toda esta informacién puede dividirse en dos partes; una parte privada del
certificado que nunca es cedida por el propietario (Clave Privada), es por tanto la base
de la seguridad, y una parte publica, siendo esto el resto de datos del certificado,
incluida la firma electrénica de la CA que lo emitié. Con la pareja de claves se pueden
realizar funciones de cifrado con la peculiaridad de que lo que se cifra con la Clave

Privada sé6lo se puede verificar con la Clave Publica y viceversa.

En las figuras 27 y 28 puede apreciarse la informacion general y los detalles de un

certificado digital emitido por el Ministerio de Interior.
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Figura 26: Informacion general de un certificado digital. Fuente: elaboracion propia.
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Figura 27: Detalles de un certificado digital. Fuente: elaboracion propia.
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Un certificado digital sirve por un lado, para autentificar la identidad del ciudadano,
de forma electrénica ante tercero, firmar electronicamente de forma que se garantice la
integridad de los datos transmitidos y su procedencia, y cifrar datos para que sélo el

destinatario del documento pueda acceder a su contenido.

Un certificado digital garantiza; autenticidad de las personas y entidades que
intervienen en el intercambio de informacién; que solo el emisor y el receptor puedan
ver la informacion (confidencialidad); integridad de la informacién intercambiada, es
decir, asegurando que no se produce ninguna manipulacion; y el no repudio, que
garantiza al titular del certificado que nadie mas que €l puede generar una firma
vinculada a su certificado y la imposibilidad a negar su titularidad en los mensajes que

haya firmado.

El certificado digital puede almacenarse en un soporte software, como por ejemplo
el emitido por la FNMT para la Agencia Tributaria que se almacena en el explorador de
Internet del PC del usuario; o en un soporte fisico. En éste ultimo caso se suelen

utilizar tarjetas inteligentes tal como puede verse en el DNI electrénico de la figura 29.
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Figura 28: DNI electrénico, certificado electronico en soporte de tarjeta inteligente. Fuente: Tecnologias

para la gestion de la Innovacion. Xavier Mulet.

Con la Ley 59/2003, de 19 de diciembre, de Firma Electrénica, el Documento

Nacional de Identidad (DNI) electrénico se convierte en una realidad.
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El hecho de que la Clave Privada s6lo sea conocida por su propietario nos permite
conseguir varias cosas importantes; la primera, crear documentos que certifiquen la
identidad del ciudadano no sélo en el mundo fisico, sino también ante transacciones
telematicas, permitiendo firmar todo tipo de documentos electrénicos. Usando un
dispositivo seguro, la firma electronica que se efectlie mediante DNI electronico tendra
efectos equivalentes a los de firma manuscrita. Fomentara la confianza en las
transacciones electrénicas y por ultimo sera posible la aceptacion de todas las
Administraciones Publicas (y Entidades de Derecho Publico vinculadas o dependientes
de las mismas) de uso del DNI electrénico; por ejemplo, para hacer la declaracién de la
renta, pedir un certificado de empadronamiento, dar de alta en el registro de

nacimientos o reclamar el derecho a la pensién entre otros.

El DNI electrénico tiene un aspecto similar al de una tarjeta de crédito, y lo que le
daré la capacidad de identificar al ciudadano, asi como la capacidad de ofrecerle la
posibilidad de firmar documentos electrénicos, sera lo que se ha denominado
Certificado de Identidad Publica. Este certificado ira incorporado en el DNI, y ademas
de identificar al ciudadano (autenticacion), garantizard que la informacién no ha sido
alterada (integridad) y que el ciudadano ha realizado la transaccion (no repudio). Por
ello el DNI electrénico contiene un certificado de autenticaciéon y un certificado de firma

electrénica reconocida.

El propésito de un certificado de firma es permitir al ciudadano, entidad u 6rgano de
la administracion firmar tramites o documentos, garantizando la identidad del firmante

poseedor de la Clave Privada de firma, asi como la integridad del documento.

Al recibir el DNI electrénico, cada titular obtendra una clave personal de acceso
(PIN), similar a la de las tarjetas de crédito, necesaria para el uso de los certificados
digitales incluidos. El PIN garantiza la confidencialidad de la informacién contenida en

el chip del documento.

Con el DNI electrénico, se puede realizar desde cualquier punto del mundo y en
cualquier momento, a través de Internet, numerosos tramites cotidianos que hasta
ahora requeria necesariamente de la presencia fisica del interesado, con la maxima

sencillez, comodidad, rapidez y seguridad.
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En resumen, el DNI electrénico permite operar en Internet y realizar gestiones
telematicas con las maximas garantias de seguridad, acreditando electronicamente la
identidad de los ciudadanos y posibilitando la firma de transacciones electrénicas ante
las Administraciones Publicas y ante otros prestadores de servicios que participan de la

firma electrénica.

No sélo son los ciudadanos los que se tienen que identificar y autenticar a la hora de
acceder a la sede electronica. Las sedes electronicas podran y deberan identificarse
mediante sistemas de firma electronica basados en certificados de dispositivo seguro o
medio equivalente, entre los que se encuentra el certificado de sede. Este certificado
no servira para firmar electrénicamente documentos y tramites, servira para identificar
un portal Web y establecer comunicaciones seguras, de tal forma que se garantiza la
privacidad e integridad de la informacién que se ofrece, excluyendo la posibilidad de

ser victimas de un fraude.

Estos sistemas garantizan que el ciudadano se encuentra realmente en un sitio de
la Administracién y que nadie ha realizado una suplantacién de paginas. Ademas,
garantiza el establecimiento de conexiones seguras para que exista la confidencialidad

necesaria en los datos que intercambien los ciudadanos con las sedes.

El Real Decreto 1671/2009, por el que se desarrolla parcialmente la Ley 11/2007 de
Acceso Electrénico, define nuevas formas de identificacion y autenticacion, pero
concreta dichos certificados y sus requisitos en el ambito de la Administraciéon General
del Estado. Con caracter meramente informativo, la siguiente tabla recoge las

caracteristicas de cada uno de estos tipos de certificados admitidos:

Tipo de Articulado Contenido

certificado RD 1671/2009

= Descripcion del tipo de certificado: “sello
electronico”

De sello Articulo 19 _
electrénico = Nombre del suscriptor

= NUmero de identificacion fiscal del suscriptor

= Descripcion del tipo de certificado en el que
debera incluirse la denominacion “certificado
electréonico de empleado publico”.

De empleado Articulo 22 _ P _ P -

publico = Nombre y apellidos del titular del certificado

= NUmero del DNI o nimero de identificacién de

extranjero del titular del certificado
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= Organo u organismo publico en el que presta
servicios el titular del certificado

= Niomero de identificacion fiscal del 6rgano u
organismo publico en el que presta sus

servicios el titular del certificado

= Descripcion del tipo de certificado. “Sede
electronica”

= Nombre descriptivo de la sede electronica

Articulo 18 = Denominacion del nombre del dominio

= Numeracion de identificaciéon fiscal de la

entidad suscriptora

Unidad administrativa suscriptora del certificado

Figura 29: Tipologias de los certificados definidos en la Ley 11/2007 y sus caracteristicas. Fuente: Politica

de Firma Electrénica y de certificados de la Administracion.

Los certificados de Sello de Organo se utilizan para identificar y firmar actos
administrativos por medio de sistemas informaticos sin intervencion directa de la

persona fisica competente (lo que se denomina en el argot, “Firma desatendida”).

El desarrollo de la informética y de los sistemas de informacioén ha posibilitado el
concepto de actuacion automatizada de las Administraciones Publicas, que puede
entenderse como la produccion de actos administrativos (de tramite o resolutorios)
mediante sistemas de informacion adecuadamente programados y sin la intervencion

directa de una persona.

Estos actos automatizados siguen siendo responsabilidad de un determinado
6rgano administrativo y deben sustentarse en un procedimiento concreto y conocido.
Como ejemplo de este tipo de actuaciones administrativas automatizadas se pueden
citar el caso del registro electrénico de entrada y salida de escritos, solicitudes y
comunicaciones: la presentacion de documentos en el registro electrénico puede
hacerse a cualquier hora del dia y el sistema de informacion devuelve el documento o
parte de éste con el “recibo de presentacion”. Otros ejemplos son los certificados
administrativos (certificados de empadronamiento, certificados de pago, certificado de
estar al corriente con las obligaciones tributarias, etc.), firma de Boletines Oficiales,
digitalizacion de documentos y expedicion de copias auténticas de documentos

electrénicos, etc.
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La Ley 11/2007 de Acceso Electrénico de los Ciudadanos a los Servicios Publicos
establece la forma de identificar a los sistemas de informacién y de establecer su
vinculacion con un determinado Organo administrativo. Estas operaciones de
identificacion se llevan a cabo empleando la firma electrénica para dejar constancia de
las actuaciones, que se traduce en la firma electrénica de recibos de presentacion o de
pruebas de la actuacion. Este tipo de firmas electrénicas se denominan Sellos

Electronicos de Administracion Publica y se basan en un certificado digital.

Por otro lado, los certificados de empleado publico tienen por objeto identificar a los
empleados publicos asi como su vinculacién a una concreta Administracién Publica en
virtud del cargo que ocupa en la misma. Este certificado no otorgara por si mismo
mayores facultades al empleado publico que las que posee por el desempefio de su

actividad habitual.

El grupo de usuarios que puede utilizar este tipo de certificado digital esta formado
por los empleados publicos que trabajan para cualquier tipo de Administracién Publica,
asi como los empleados de sus entes instrumentales y los empleados de las

Corporaciones y Universidades Publicas.

Sera el ENS el que determinara las caracteristicas y requisitos que cumpliran los
sistemas de firma electronica, los certificados y los medios equivalentes que se
establezcan en las sedes electrénicas para la identificacion y garantia de una

comunicacion segura.

En el Anexo IV se detallan los pasos para la identificacion y autenticacion de las

sedes electrénicas.


http://www.boe.es/boe/dias/2007/06/23/pdfs/A27150-27166.pdf�
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5.3.2. Firma electrénica

El principal argumento en contra de la eliminacion de papeles es la necesidad de
dotar de plena validez juridica a los documentos mediante su firma manuscrita. En
estos momentos la tecnologia y la legislacion espafiola vigente ya permiten firmar
electronicamente cualquier documento garantizando la personalidad del firmante y su

plena validez juridica.

Debe destacarse que a la certificacidn digital y a la firma electronica se le ha exigido
una serie de condiciones que la firma manuscrita no cumple: seguridad de

autenticacion, canal de transmisién seguro y confidencialidad.

En Espafa estd vigente la Ley 59/2003 de Firma electronica, que define tres tipos

de firma;

e Firma electrénica simple: es el conjunto de datos en forma electrénica, que
pueden ser utilizados como medio de identificacion del firmante (Art.3.1).

e Firma electronica avanzada: es la firma electrénica que permite identificar al
firmante y detectar cualquier cambio ulterior de los datos firmados, que esta
vinculada al firmante de manera Unica y a los datos a que se refiere y que ha sido
creada por medios que el firmante puede mantener bajo su exclusivo control
(Art.3.2).

Ademas de identificar al firmante permite garantizar la identidad del documento y
la integridad de la clave usada, utilizando para ello un DSCF (Dispositivo Seguro
de Creacion de Firma). Para este tipo de firma se emplean técnicas de PKI
(Public Key Infraestructure; Infraestructura de Clave Publica).

El PKI es una combinacibn de hardware, software, politicas (normas) y
procedimientos de seguridad que permite la realizacion —con plenas garantias- de
operaciones criptogréficas de clave asimétrica, y la gestion y operacion de estas
claves.

e Y por ultimo, se considera firma electrénica reconocida la firma electronica
avanzada basada en un certificado reconocido y generada mediante un

dispositivo seguro de creacion de firma (Art.3.3).

De acuerdo con dicha Ley, la firma electronica avanzada goza de plenos poderes

juridicos y tiene la misma validez ante los tribunales que una firma manuscrita.



LA SEDE ELECTRONICA DE LA AUTORIDAD PORTUARIA DE VALENCIA.
CREACION- DESARROLLO Y PUESTA EN MARCHA

Para tener esta validez juridica la firma debe basarse en un certificado reconocido,
es decir, emitido por una CA debidamente autorizada. Ademas, debe utilizarse un

dispositivo de firma seguro.

El soporte en que se hallen los datos firmados electronicamente sera admisible
como prueba documental en juicio. Si se impugnase la autenticidad de la firma
electronica reconocida con la que se hayan firmado los datos incorporados al
documento electrénico se procedera a comprobar que se trata de una firma electrénica
avanzada basada en un certificado reconocido, que cumple todos los requisitos
establecidos en esta Ley para este tipo de certificados, asi como que la firma se ha

generado mediante un dispositivo seguro de creacion de firma electronica (Art.8).

La firma electrénica reconocida de un documento, correo, mensaje, etc. garantiza, a
través del uso de la Clave Privada del certificado que la avala, que el firmante es quién
dice ser (autenticidad), también garantiza que el objeto firmado (documento, correo,
mensaje, etc.) no ha sufrido alteracion alguna desde el momento en que se firmé.
Cualquier modificacién, por pequefia que sea, que se realice sobre un documento
invalidard de inmediato la firma realizada (integridad). Como consecuencia de las
garantias anteriormente mencionadas, el firmante de un objeto no podra negar la

validez de su firma (no repudio).

Cuando se firma un documento, junto con la firma se guarda asociado al mismo la
fecha y hora en que se firmé. Existen varias modalidades de Sellado de Tiempo
dependiendo que se tome la fecha y hora del PC en que se firma, la de un servidor de
la propia organizacion o la del servidor de una tercera entidad confiable. Esta fecha y
hora es fundamental para conocer si en el momento de la firma el certificado digital con

el que se hizo era valido y estaba vigente (Sellado de Tiempo).

Estas garantias seran plenas siempre y cuando, en el momento de la firma, el
certificado digital utilizado por el ciudadano fuera valido, entendiendo como valido, que

fuese legitimo, estuviese vigente, no caducado y no revocado.

Hay que diferenciar dos momentos importantes en la firma de un documento o
archivo electrénico, por un lado la generacion de la firma por parte del firmante, y por
otro, la comprobacion de la firma por parte de un interesado. El software especializado

genera la firma en varios pasos:
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1. En primer lugar se aplica una Funcion Hash para obtener un resumen o extracto

del documento a firmar, a este resumen se le da el nombre de “huella digital”.

Esta Funcion Hash garantiza, mediante un algoritmo matemético, que el resultado

de la funcién siempre es distinto aunque el documento original varie de forma minima.

2. La huella digital se cifra con la Clave Privada del certificado digital del firmante.
3. Se forma la firma electrénica que es la unién de la huella digital y su cifrado.

4. Se asocia la firma electrénica obtenida al documento, formando uno nuevo.

En el caso de que un interesado quisiera comprobar la firma del documento, los

pasos a seguir serian los siguientes:

5. El software especializado aplica la Funcién Hash al texto del documento a
comprobar (o los datos de un fichero) obteniendo una nueva huella digital.

6. La huella digital cifrada en el paso 2, se descifra con la Clave Publica del
firmante.

7. Sila huella digital obtenida en el paso 5 es igual a la huella digital que se descifra
con la Clave Publica del firmante, significa que el texto se firmé con la Clave

Privada del firmante (autenticacion) y que el texto no ha sido modificado.

En la actualidad, el algoritmo de Funcién Hash es el llamado Shal. Este algoritmo
pertenece a la familia de algoritmos SHA (Secure Hash Algorithm; Algoritmo de Hash

Seguro).

Para que sea de utilidad una Funcion Hash debe satisfacer dos importantes

requisitos:

e Debe ser imposible encontrar dos documentos cuyo valor para la Funcién Hash
sea idéntico.
e Dado uno de estos valores, debe ser imposible producir un documento con

sentido que de lugar a ese Hash.

El documento firmado se puede enviar usando cualquier otro algoritmo de cifrado, o
incluso ninguno si es un documento puablico. Si el documento se modifica, la
comprobacion de la firma fallara, pero esto es precisamente lo que la verificacion se

supone que debe de descubrir.
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De forma general, para garantizar la autenticidad e integridad de cualquier
documento electrénico cabe contemplar la asociacion de, al menos, una firma

electrénica.

Para la firma electrénica por parte del ciudadano en sus relaciones con las

organizaciones, se puede utilizar:

1. Los sistemas de firma electronica incorporados al DNI.

2. Sistemas de firma electrénica avanzada, cuya relacion sea publica y accesible
por medios electrénicos, para identificarse y autenticar sus documentos.

3. Otros sistemas de firma, tales como claves concertadas en un registro previo,
aportacibn de informacion conocida por ambas partes (por parte de la
organizacion y del ciudadano) u otros sistemas no criptogréficos, siempre y
cuando la organizacion asi lo considere, de forma justificada, teniendo en cuenta
los datos e intereses afectados. En este caso la organizacion correspondiente es
la encargada de garantizar la integridad y no repudio por ambas partes de los

documentos electrénicos.

Para la firma electrénica por parte de las organizaciones, los sistemas que pueden

ser utilizados aparecen en los articulos 18 y 19 de la Ley 11/2007, y son:

1. Firma electrénica basada en certificados.

2. Sistemas de Codigo Seguro de Verificacion (CSV).

Para las actuaciones automatizadas las Administraciones Publicas podran utilizar
sistemas de firma electronica mediante Sellados de Tiempo o sistemas de CSV de

documentos.
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Cdédigo Seguro de Verificacion (CSV)

El CSV es un sistema de firma electrénica, resultado de aplicar a un documento, un
sistema criptogréafico mediante el que se genera un coédigo alfanumérico de 28
caracteres, que permite la comprobacion de la integridad de un documento emitido por
la Administracion o la autenticidad de una copia en soporte papel de un documento

publico administrativo emitido por medios electrénicos.

Sugerencias y Quejas

Miamero de anotacion Fecha de registro Fecha presentacion

TE-E-00016-12 05/03/2012 9:43:42 05/03/2012 9:43:42

ERRCEERE RN

Cadigo de validacion: ngg/ JCBR SOVK TMfm 8yg6 UQmG "

Figura 30: Ejemplo de Cadigo de Validacion. Fuente: Elaboracion propia.

Se trata por tanto, de un codigo Unico que vincula un documento electrénico, al

6rgano u organismo responsable y, en su caso, a la persona que firma el documento.

Cualquier persona que necesite comprobar la validez de un documento en papel
con CSV, puede hacerlo accediendo desde el mena de la pagina principal (en el caso
de la APV) de la sede electronica a “Verificacion documental mediante CSV”. La
aplicacion le requerira entonces la combinacién de niameros y letras que forman el CSV
que acompafa al documento, y le devolvera el documento electrénico equivalente con
las firmas electronicas incorporadas.

Para verificar la integridad o autenticidad del documento, se introducen los
caracteres (separados en grupos de cuatro) correspondientes a las posiciones que se
muestran en blanco (pueden variar). EI CSV se generara de forma automatizada y sera
Unico para cada documento.

El CSV es una clave segura originada mediante un algoritmo mateméatico que
combina letras y nimeros y que asocia de forma inequivoca a cada documento PDF
imprimible su original electrénico.
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De esta manera, si tuviera que presentar el documento impreso ante un tercero,
éste lo tendria que dar por valido cuando comprobara de forma electronica que el CSV

estd asociado al correspondiente documento electrénico.

Las copias realizadas en soporte papel de documentos publicos administrativos
emitidos por medios electrénicos y firmados electrénicamente tendran la consideracion
de copias auténticas siempre que incluyan la impresion de un cdédigo generado
electronicamente u otros sistemas de verificacion que permitan contrastar su
autenticidad mediante el acceso a los archivos electrénicos de la Administracion

Publica, 6rgano o entidad emisora.

La integridad de los documentos electrénicos autenticados mediante CSV podra
comprobarse mediante el acceso directo y gratuito a la sede electronica
correspondiente, siempre y cuando no se haya acordado la destruccién de dichos
documentos por decision judicial. Cuando se intente cotejar en sede un documento
emitido con CSV que ya no figura en el Catalogo, aparecera un mensaje que informara

de dicha circunstancia.

El Catalogo es el lugar donde las Administraciones Publicas almacenan documentos
electrénicos, junto con sus metadatos asociados, y generan CSV vinculados con los

documentos electrénicos y con los firmantes de forma inalterada.

La firma con CSV que se generard de manera automatizada es una cadena de texto
en un fichero XML (eXtensible Markup Lenguage) que utiliza funciones criptograficas
de Clave Publica (asimétrica) y de resumen (Hash) que contiene de forma integra y

verificable:

o Laidentidad de los firmantes.

o Lafecha en la que se realiza la firma.

e Lavoluntad de la firma realizada.

e EI documento firmado, las definiciones y los elementos necesarios para su

verificacion.
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Sellado de Tiempo

La relevancia juridica de la actividad administrativa ha exigido prestar atencion al
uso de los medios de identificacidn y autenticacion electronica por parte de la
Administracion, estableciendo la necesidad de incorporacion de Sellados de Tiempo,
gue acrediten la fecha y hora de adopcion de los diferentes actos y documentos que se

emitan (firma digital).

Los Sellos de Tiempo son sistemas de firma electronica basados en certificados
digitales, que reunen los requisitos exigidos por la legislacién de firma electrénica, que
podran ser utilizados por las Administraciones Publicas, 6rganos o Entidades de
Derecho Publico, para la identificaciébn y autenticacion de la competencia en la
actuacion administrativa. Mediante la aplicacion del Sello de Tiempo se garantiza por
parte de un ente confiable distinto de la sede, el momento exacto en el tiempo en que

se produjo la firma de un documento.

El Sello de Tiempo asegura que tanto los datos originales del contenido que va a ser
sellado con la informacién del estado de los certificados, se generaron exactamente en
una determinada fecha. Para ello, el Sello de Tiempo consiste en la asignacion por
medios electrénicos de una fecha y hora a un documento electronico con la
intervencion de un prestador de servicios de certificacion que actie como tercero de

confianza y asegura la exactitud e integridad de la indicacion de tiempo del documento.

El Real Decreto 1671/2009 en su Art.19 indica que la creacién del Sello de Tiempo
se realizara mediante la resolucién del titular del Organismo Publico competente, y
deberé constar; de un Organismo u Organo titular del Sello que sera responsable de su
utilizacion, de las caracteristicas técnicas generales del sistema de firma y certificado
aplicable, ademas de un servicio de validacién para la verificacién del certificado.
Debera indicar una serie de actuaciones y procedimientos en los que podra ser

utilizado el Sello de Tiempo.

La Administracion Publica sera el titular de este tipo de certificado, aunque podra ser
solicitado por una persona fisica autorizada por dicha Administracion Publica que

responda de la custodia del certificado.

El Sello de Tiempo se publicara en la sede electrénica correspondiente, con la
posibilidad de que se pueda emplear para garantizar la autenticidad y la integridad de

un documento o expediente electrénico.



LA SEDE ELECTRONICA DE LA AUTORIDAD PORTUARIA DE VALENCIA.
CREACION- DESARROLLO Y PUESTA EN MARCHA

Serda la Autoridad de Sellado de Tiempo (en adelante, TSA) la encargada de generar
un sello de tiempo con el resumen del documento firmado, la fecha y la hora, obtenidas
de una fuente fiable de tiempo, y su firma electrénica. La TSA proporciona el sello al
solicitante, que lo puede adjuntar a la informacion para garantizar su integridad en el
tiempo. Asimismo, la TSA debe almacenar los sellos emitidos para futuras posibles

verificaciones.

Las claves pueden ser almacenadas en soporte software o en un dispositivo

hardware criptografico para dotarle de mas seguridad y rapidez de proceso.

i5ello de tiempo (Time Stamp) |

Informacion del sello de tiempo

Algoritmo de Hash Hash al que se le aplico el sello de tiempo

SHE-1 (OID: 1.3.14.3.2.28) §am¥L1Q8gWDE1lnKkISveDszvEyg=

Se ha wverificado que 21 s3ello de tiempo fue aplicado & esta firma
electronica. For tanto, la firma v los datos firmados quedan garantizados
en la fecha indicada por la autoridad de certificacion

Fecha y hora del sello de tiempo

05/03/2012 9:41:43

Autoridad de certificacion

Root CA Generalitat Valenciana

Cerrar

Figura 31: Ejemplo de Sellado de Tiempo. Fuente: elaboracién propia.

5.3.3. Documento electrénico

La digitalizacion se define como el “proceso que permite convertir un documento en
soporte papel o en otro soporte no electrénico en uno o varios ficheros electrénicos que

contienen la imagen codificada, fiel e integra del documento”.

El objetivo del proceso de digitalizacion es, en consecuencia, la creacion de un
documento electrénico, entendido éste como un objeto digital formado por la imagen
electronica obtenida, sus metadatos y si procede, la firma asociada al proceso de

digitalizacion.
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La imagen electrénica obtenida a través de un proceso de digitalizacion, aunque no

|13

pueda ser idéntica al documento en soporte papel, si deberia ser fiel™ al contenido

original y garantizar su integridad.

La digitalizacion de un documento en soporte papel o en otros soportes susceptibles
de digitalizacién por medio fotoeléctricos, se realiza a través de un procedimiento

informatico automético. Los pasos a seguir son los siguientes:

1. Digitalizacion por un medio fotoeléctrico, de modo que se obtenga una imagen
electrénica en la memoria del sistema asociado al dispositivo. Se obtiene un
fichero imagen en la memoria. Este fichero es fiel al documento original en papel,

y tiende a minimizar en todo lo posible la pérdida de contexto y estructura.

2. Si procede, optimizacion automatica de la imagen electrénica para garantizar su
legibilidad, de modo que todo el contenido del documento origen pueda
apreciarse y sea valido para su gestion. Esta optimizacion comprende aspectos
tales como eliminacion de bordes negros, reorientacion, etc., siempre respetando

la geometria del original en tamafio y proporcion.

3. Asignacion de los metadatos al documento electrénico digitalizado, y si procede,
la firma de la imagen electrénica. Como ultima fase del proceso de digitalizacion,

se forma el documento electronico como objeto digital.

Los metadatos del proceso de digitalizacion registran las caracteristicas y
condiciones en que se ha llevado a cabo la captura de la imagen electrénica. Como
dltima tarea de la fase de conformacion, la organizaciéon, o en su caso un organismo
competente para ello, realizaria, si es necesario, la firma de la imagen electrénica.
Dicha firma puede obtenerse de forma automatizada a través del sistema de

digitalizacion.

¥ Una imagen fiel de un documento papel es un conjunto de componentes digitales que representan el
contenido y aspecto del documento original, asi como los metadatos asociados que contribuyen a
garantizar la fidelidad de la imagen que vendria avalada por la firma electrénica correspondiente al
proceso de digitalizacion.
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La siguiente figura representa las diferentes tareas del proceso de digitalizacion:

‘ OPTIMIZACION

|
|
| 0
N | ) b
™ = oK |4
—» 2 [ -
: & :
| i Imagen Imagen 1
DIGITALIZACION | electrénica electrénica
| POR MEDIOS optimizada . |
| FOTOELECTRICOS | . CONFORMACION I
: |
I |

» Metadatos

Figura 32: Tareas en el proceso de digitalizacion. Fuente: Guia de aplicacion de la norma técnica de

interoperabilidad de documentos electrénicos.

La Ley 11/2007, de 22 de junio, define el documento electronico como: “informacion
de cualquier naturaleza en forma electrénica, archivada en un soporte electrénico
segun un formato determinado, y susceptible de identificacion y tratamiento

diferenciado”.

Los documentos electronicos deberan cumplir los siguientes requisitos para su
validez (Art.41, Real decreto 1671/2009):

a. Contener informacion de cualquier naturaleza

b. Archivar la informacion en un soporte electrénico segun un formato determinado
y conocido.

c. Disponer de los datos de identificacion que permitan su individualizacién, sin

perjuicio de su posible incorporacion a un expediente electrdnico.

Los documentos administrativos electronicos, deberdn, ademas de cumplir las
anteriores condiciones, haber sido expedidos y firmados electrénicamente mediante los

sistemas de firma explicados anteriormente.

Un documento electrénico reside, desde el mismo instante de su captura“, en el
sistema de gestion de documentos de una determinada organizacion, donde

permanecen inalteradas las caracteristicas de autenticidad, fiabilidad e integridad.

 Proceso de gestion de documentos que sefiala la incorporacion de un documento a un sistema de
gestion de documentos. En el momento de captura se crea la relacion entre el documento, su productor y
el contexto en que se origing, que se mantiene a lo largo de su ciclo de vida.

94
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Aunque pueden definirse dimensiones y componentes digitales, para la gestion,
tratamiento y conservacion de un documento electrénico, éste se considera de forma
funcional o conceptual como una unidad. Entre los componentes y dimensiones,

destacarian los siguientes:

1. El contenido, entendiendo como el conjunto de datos en que se fundamenta la

informacién de un documento electrénico.

2. La Firma electrénica, definida como un conjunto de datos en forma electrénica,

asignados junto a otros o asociados con ellos, que:

o Permite detectar cualquier cambio posterior de los datos firmados,
¢ estd vinculada al firmante de manera Unica y a los datos a los que se refiere,
e y ha sido creada por medios que el firmante puede mantener bajo su

exclusivo control.

3. Los metadatos, elemento que proporciona contexto al contenido, estructura y
firma de un documento, contribuyendo al valor probatorio y fiabilidad de éste a lo

largo del tiempo como evidencia electrénica de las actividades y procedimientos.

Un documento electrénico, en su forma mas comun y simple esta compuesto por un
solo fichero™ de informacién, un conjunto de metadatos y una o varias firmas
electronicas. No obstante, cabe contemplar la existencia de otras estructuras de
documentos electrénicos mas complejas, que podrian incluir varios ficheros de
informacion, varias firmas asociadas y varios conjuntos de metadatos vinculados a

cada fichero individual.

> podran almacenarse por medios electrénicos todos los documentos utilizados en las actuaciones
administrativas.
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Figura 33: Dimensiones y componentes del documento electrénico. Fuente: Guia de aplicacion de la

norma técnica de interoperabilidad de documentos electrénicos.

La técnica utilizada para gestionar el conjunto de ficheros que pueden constituir un
documento electronico es irrelevante, mientras que el documento que formen tenga

sentido completo y sea susceptible de identificacion.

Para garantizar la interpretacion y el acceso a toda la informacion contenida en un
documento electrénico es necesario establecer unas condiciones generales para los
formatos de los ficheros, las firmas y los metadatos asociados con los distintos
procesos que afectan a los documentos a los largo de su ciclo de vida'®, con especial

atencion a los intercambios entre las organizaciones y el ciudadano.

En base a la definicibn del documento electronico, éste constituye una unidad
documental estructurada con datos y metadatos que contribuyen a cada una de las
dimensiones del documento electronico (estructura, contexto, informacién e
identificacion). Estos componentes y dimensiones estan estrechamente ligados y son

dependientes entre ellos. Esta es la estructura l6gica de un documento electronico:

16 Conjunto de etapas o periodos por los que atraviesa la vida del documento, desde su
identificacién en un sistema de gestion de documentos, hasta su seleccién para la conservacion
permanente.
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Documento electronico

antenido
DATOS o
CONTENIDO

&‘\ Contenido | Identificacion i /

Figura 34: Estructura del documento electrénico. Fuente: Guia de aplicaciéon de la norma técnica de

interoperabilidad de documentos electrénicos.

Los documentos electronicos tendran siempre asociada al menos una firma
electronica. De forma general, para garantizar la autenticidad e integridad de cualquier

documento electrénico.

Metadatos

El articulo 42 del Real Decreto 1671/2009, define los metadatos como; “cualquier
tipo de informacion en forma electronica asociada a los documentos electrénicos, de
caracter instrumental e independiente de su contenido, destinada al conocimiento
inmediato y automatizable de alguna de sus caracteristicas, con la finalidad de
garantizar la disponibilidad, el acceso, la conservacion y la interoperabilidad del propio

documento”.

Segun esto, los metadatos constituyen un componente del documento electrénico
que, como informacién estructurada, facilita la creacion, gestién y conservacion de

documentos a lo largo del tiempo.

La forma de implementacién de los metadatos de los documentos electronicos para
su tramitacion y gestion a nivel interno es libre y, como tal, seria disefiada por cada

organizacion segun sus necesidades, criterios y normativa especifica.
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El tipo de implementacién de metadatos adoptado por cada organizacién conlleva
un nivel determinado de integracion de los metadatos con la firma del documento, de
forma que los metadatos pueden quedar fuera de la firma, parcialmente envueltos por
ésta 0 completamente integrados bajo la firma electronica. Hay que tener en cuenta
qgue si la firma cubre los metadatos, estos no podran modificarse, o bien, su

modificacion exigira volver a firmar el documento.

Los metadatos minimos obligatorios constituyen un conjunto minimo de informacién
de contexto definido con el fin de facilitar el conocimiento inmediato y automatizable de
las caracteristicas béasicas del documento electronico. Estos metadatos minimos
estaran presentes en cualquier procesado de intercambio de documentos electrénicos
entre 6rganos de la Administracion y Entidades de Derecho Publicos vinculadas o

dependientes de aquélla y el ciudadano.

Estos metadatos minimos obligatorios asociados a los documentos electrénicos, asi

como la asociacion de los datos de la firma, se especificaran en el ENI.

En el Anexo V se detallan los metadatos minimos obligatiorios del documento

electrénico.

Por otra parte, los metadatos complementarios responden generalmente a
necesidades de descripcion especificas y, como tal, estan asociados a procesos de
gestion interna como puede ser la digitalizacion, la generacion de copias auténticas, la
conservacion de formatos, los procesos de seguridad y la recuperacion y conservacion

de documentos.

Independientemente de los metadatos minimos obligatorios, las distintas
organizaciones podran asociar a los documentos electronicos metadatos de caracter

complementario.

Una vez asociados los metadatos a un documento electrénico, no podran ser
modificados en ninguna fase posterior del procedimiento administrativo, a no ser que
se observe la existencia de errores u omisiones en los metadatos inicialmente

asignados.
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Estructura XML (eXtensible Markup Language) de documentos electrénicos

La estructura XML no es, como su hombre podria indicar un lenguaje de marcado.
Es un meta-lenguaje que nos permite lenguajes de marcado adecuados a usos

determinados.

La tecnologia XML busca dar solucion al problema de expresar informacién
estructurada de la manera mas abstracta y reutilizable posible. Que la informacion sea
estructurada quiere decir que se compone de partes bien definidas, y que esas partes
se componen a su vez de otras partes. Estas partes se llaman elementos, y se les

referencia mediante etiquetas.

Una etiqueta consiste en una marca hecha en el documento, que sefala una
porcion de éste como un elemento. Una porcién de informacion con un sentido claro y
definido. Las etiquetas tienen la forma <nombre>, donde nombre es el nombre del

elemento que se esté sefalando.

A continuacién se muestra un ejemplo para entender la estructura de un documento
XML:

<? xml version="1.0" encoding="UTF-8" ?>
<! DOCTYPE Edit_Mensaje SYSTEM "Edit_Mensaje.dtd'>

<Edit_Mensaje>
<Mensaje>
<Remitente>
<Nombre>Nombre del remitente</Nombre>
<Mail> Correo del remitente </Mail>
</Remitente>
<Destinatario>
<Nombre>Nombre del destinatario</Nombre>
<Mail>Correo del destinatario</Mail>
</Destinatario>
<Texto>
<Asunto>
Este es mi documento con una estructura muy
sencilla
No contiene atributos ni entidades...
</Asunto>
<Parrafo>
Este es mi documento con una estructura muy
sencilla
No contiene atributos ni entidades...
</Parrafo>
</Texto>
</Mensaje>
</Edit_Mensaje>

Figura 35: Ejemplo de estructura de un documento XML.
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Este documento puede ser visto de forma gréafica, para comprender la estructura de

un documento XML.

Nombre:
Remite

E-mail:

Nombre:

Mensaje Destinatario

E-mail:
Asunto:
Texto Parrafo

Figura 36: Forma grafica de un documento XML. Fuente: elaboracién propia.

Como se ha indicado anteriormente, el tipo de firma aplicado sobre un documento
electrénico conllevar4d un determinado tratamiento de cara a su integracion en la

estructura XML para el intercambio de documentos electrénicos.

Ademas, la firma con CSV que se generard de manera automatizada es una cadena
de texto XML que utiliza funciones criptograficas de Clave Publica (asimétrica) y de

resumen (Hash).

Intercambio de documentos electrénicos entre organizaciones y el ciudadano.

En su ambito de actuacion, cada organizacion define la implantaciéon o desarrollo de
herramientas de gestion documental que permitan crear, gestionar e interactuar con
documentos electrénicos que cumplan los requisitos de estructura que se definen a
continuacion, siempre con el objetivo de garantizar la interoperabilidad en este tipo de
operaciones. La importancia del intercambio de documentos electronicos entre
organizaciones asi como la utilizacién de documentos electrénicos en comunicaciones
con el ciudadano, motiva la necesidad de definir unas pautas claras para la

normalizacion de estos intercambios.

La estructura a aplicar para el intercambio de documentos electrénicos, sera de
forma general un fichero XML que incluira los tres componentes del documento

electrénico identificados, esto es:
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1. Fichero de contenido: que alberga el fichero que contiene los datos o contenido
del documento.

2. Bloque de metadatos: en el que siguiendo el esquema XML correspondiente, se
integran los metadatos definidos como minimos obligatorios asociados al fichero
de contenido anterior.

3. Firma/s: ya sean firmas electronicas basadas en certificados y/o CSV asociados

al fichero de contenido del documento, asi como a los metadatos de la firma.

Cuando las Administraciones Publicas faciliten el acceso a los documentos
electronicos a través de sus sedes electronicas o de los canales de comunicacién que
correspondan a cada caso, se mostrara; el contenido del documento electrénico, la
informacién basica de cada una de las firmas del documento y la descripcién y valor de

los metadatos minimos obligatorios.

csv Valor del cédigo seguro de verificacion. | metadato del documento
electronico.

Validez de la firma

Informacion  del  firmante(s)  del
documento (persona fisica, juridica o

Firmabasada | .. e érgano)

en
certificados

Propiedades o etiquetas
Emisor del certificado del firmante de la firma

Fechay hora de la firma

Figura 37: Datos de la firma a visualizar. Fuente: Norma Técnica de Interoperabilidad de Documento

Electrénico.

En este caso, el proceso de impresion® reflejaria en el documento papel, ademas

del contenido completo del documento electrénico, la siguiente informacion:

e CSV, para su posterior verificacion en la sede electronica

e Datos de representacion en papel de la firma.

El ejemplar impreso del documento electronico, constituird el justificante de firma del

documento electrénico.

Y La simple impresién en papel de un documento electronico no conlleva la obtencién de una copia
electronica auténtica del mismo.
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En el caso de firmar con CSV, los interesados podran verificar los documentos

electrénicos mediante dicho codigo en la sede electrénica correspondiente.

A través de la sede electronica de la organizacion, si el codigo introducido existe, es
decir, si hay un documento electronico asociado a él, se mostraria al usuario una vista
del mismo. De esta forma el interesado accederia al documento, verificaria su

integridad y podria contrastarlo con el que tiene en su poder.

En el caso de firmar mediante certificados, la verificacion de la autenticidad de un
documento electronico podria realizarse directamente en sistemas generales que

proporcionen herramientas de verificacion y visualizacion de documentos electrénicos.

Copiado auténtico de documentos electrénicos

Una copia es un duplicado de un objeto, que se obtiene mediante un proceso de
reproduccion. Este duplicado puede ser resultado de distintos métodos, existiendo por

tanto distintos tipos de copias.

Las copias realizadas por medios electronicos de documentos electrénicos emitidos
por el propio interesado o por las Administraciones Publicas, manteniéndose o no el
formato original, tendran inmediatamente la consideracién de copias auténticas,
siempre que el documento original se encuentre en poder de la Administracién, y que
la informacioén de la firma electrénica, y en su cado, del Sellado de Tiempo permitan

comprobar la coincidencia con dicho documento. (Art. 30, Ley 11/2007).

Una copia auténtica es un nuevo documento, expedido por una organizacién con
competencias atribuidas para ello. La copia auténtica acredita la autenticidad de la
copia desde la perspectiva de su identidad con el original, y tiene efectos certificantes
ya que garantiza la autenticidad de los datos que contiene. Ademas tiene la misma
validez y eficacia que los documentos originales produciendo los mismos efectos frente

a las organizaciones y los interesados.

La copia auténtica puede consistir en la transcripcion del contenido del documento
original o en una copia realizada por cualquier medio informatico, electrénico o

telematico.
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Ademdas, en cada copia generada por una organizacion perteneciente a la
Administracion General del Estado, debe figurar la acreditacion de su identidad
identificando la organizacibn que la expide. En las copias electronicas, estas

caracteristicas se reflejan en el documento a través de la firma y los metadatos.

Las copias electrénicas generadas que son idénticas al documento electrénico
original y no comportan cambio de formato ni de contenido, tendran la eficacia juridica

de documento electrénico original.

Copiaelectrénicaauténtica
- € 5% - de documento papel (Digitalizacion)
T B= - con cambio de formato (Conversion)
DIGITALIZACION Copiaelectrénica parcial auténtica
Documento conicnido 3
original si ¢ 1
—— . EONFORMACION
) = < . g a
il = parcial? - — Y copla f
= Qy° - L— Y G
0 Organizacion CONVERSION
Copia competente
auténtica
ot Copia papel auténticade documento
LEYENDA = publico administrativo electronico
i Metadatos ! 8 J -hi ’Cnpia = 1
= —— (o=l A,
E Documentoelectronico E > L e autentica
Firma AN ! CONFORMACION E
REPRODUCCION § IMPRE SION —
T Documento papel Caracter™ - ;
| coPIA)

Figura 38: Proceso de copiado auténtico. Fuente: Guia de aplicacion de la Norma Técnica de

interoperabilidad de copiado auténtico de documentos electrénicos.

Independientemente del tipo de copia electronica a generar, para avalar la
autenticidad e integridad del documento copia auténtica, éste incluye una firma

electrénica.

La necesidad de incluir una nueva firma electrénica o sustituir la existente para
avalar la copia electrénica auténtica a expedir, debe ser valorada por cada
organizacion dependiendo de las caracteristicas y necesidades especificas de cada

Ccaso.
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Por otro lado, las organizaciones son responsables de seleccionar el soporte
adecuado para la realizacion de las copias electronicas auténticas en funcion de su
politica de seguridad y procedimientos de conservacion y archivo. En este contexto, las

copias electrénicas auténticas deben ser facilmente legibles por el destinatario.

Las copias realizadas en soporte papel de documentos publicos administrativos
emitidos por medios electronicos y firmados electrénicamente tendran la consideracion
de copias auténticas siempre que incluyan la impresion de un codigo generado
electronicamente u otros sistemas de verificacion que permitan contrastar su
autenticidad mediante el acceso a los archivos electronicos de la Administracion

Publica.

La Administracion General del Estado y sus organismos publicos deberan conservar
en formato electrénico todos los documentos electronicos que han sido emitidos por los
ciudadanos o por las Administraciones Publicas, que forman parte de un expediente

administrativo.

La conservacion de los documentos electronicos podra realizarse bien de forma

unitaria, o mediante la inclusion de su informacion en bases de datos'® (BBDD).

5.4. Ventajas de Implantacion

Cada vez son mas las Administraciones Publicas que en su proceso de
modernizacion y acercamiento a la ciudadania incorporan nuevas tecnologias (Internet,

telefonia movil, etc.) para conseguir una gestion agil en sus procesos y tramites.

Las TIC permiten acercar la Administracion a los ciudadanos, de tal manera que,
desde su propia casa o lugar de trabajo, pueden realizar el mismo trdmite que antes
hacian Unicamente de forma presencial, ahorrandose desplazamientos y tiempos de
espera. Ya no es necesario acudir a la oficina presencial de la organizacion para
realizar las gestiones. Las oficinas estan disponibles para los ciudadanos en cualquier

momento del dia.

8 Un conjunto de datos pertenecientes a un mismo contexto y almacenados sistematicamente para su
posterior uso. Actualmente y debido al desarrollo tecnolégico de la informatica y la electronica, la mayoria
de las BBDD estan en formato digital y ofrecen muchas soluciones al problema de almacenar datos.


http://es.wikipedia.org/wiki/Inform%C3%A1tica�
http://es.wikipedia.org/wiki/Electr%C3%B3nica�
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Existe por tanto una eliminacién de desplazamientos, que tiene como consecuencia,
una facilidad de acceso y un ahorro de tiempo. La eliminacién de desplazamientos

provoca no solo un ahorro de tiempo, sino un ahorro de costes.

Hasta ahora, la ventanilla era la Unica via para realizar gestiones con la
Administracion: horarios limitados, colas, papeles que se nos resisten, la necesidad de
hacer varios viajes para completar el proceso. Todos estos obstaculos desaparecen
con la Administracién Electronica, que permite la gestion mas eficaz de grandes

cantidades de informacion.

Ademads, la sede electronica permite interactuar con las organizaciones las 24 horas
del dia, los 365 dias del afio, teniendo en cuenta que la recepcién en dias inhabiles se
entendera efectuada el primer dia habil siguiente. Por lo que, no sera necesario cefirse
a un horario de oficinas. Las Administraciones Publicas ofreceran una mayor

disponibilidad.

Una de las cosas mas valoradas por los ciudadanos en la mejora de los procesos
administrativos, es la posibilidad que ofrece la Administracion Electrénica, de conocer

en cada momento el estado de los mismo.

Como todos los servicios son accesibles a través de un mismo Catélogo, resultara

mucho mas facil encontrar aquellos servicios que interesan.

Los ciudadanos no son los Unicos beneficiarios de las ventajas que ofrece la
Administracion Electronica; las Administraciones Publicas también veran reducidos el

coste de los tramites y los plazos de tramitacion.

Con la Administracion Electrénica, las Administraciones Publicas reducen las fugas
de informacion que se producen muchas veces de forma involuntaria, por la gran
cantidad de papeles y archivos que se generan de forma presencial. También se

reducira el tiempo en el tratamiento de datos de los expedientes y registros.

Se permitira el acceso y transmision a través de medios electrénicos seguros de la
informacion referente a una persona o0 empresa, que sea necesaria para llevar a cabo
el proceso de un expediente. De esta forma, no sera necesaria la presentacion de
documentacion que esté en poder de cualquier Administracion, permitiendo a la

Administracion la consulta de la misma.
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Habra wuna disminucibn de errores; todos aquellos procesos que estén
automatizados facilitaran el control de errores y la finalizacibn correcta de las
gestiones, ya que seran los procesos informaticos los responsables de su solucion y

ejecucion.

Facilitando el registro electrénico, la gestion de expedientes, el archivo de los
mismos con un archivo electrénico, etc., se consigue ahorrar papel, ya que todos los
trAmites podrén ser sustituidos por operaciones electronicas. Se obtendrd por tanto, un
mayor rendimiento, ya que los tramites en los que el trabajador empleara su tiempo

seran solamente en los que se requieran su participacion.

La firma electrénica permitira la desaparicion paulatina del soporte papel haciendo
posible, entre otras cosas, una circulacion mas rapida de los documentos, lo que
redundara en una mayor productividad de los recursos humanos, un mayor control de
los procesos administrativos al conocerse en todo momento la Unidad que tiene en su
poder el documento, la desaparicién de la necesidad de disponer de grandes espacios
fisicos para el almacenamiento del archivo histérico, lo que implica un importante
ahorro econémico, el acceso mas rapido y seguro al archivo histérico que se necesita
para la resolucién de alguna gestion, lo que supone una mayor productividad y un
menor consumo de papel, lo que sin duda mejorara la economia y contribuird a la
sostenibilidad de nuestro medio ambiente. Todo ello es posible con el uso de los

certificados digitales y la firma electrénica.

El desarrollo de nuevas tecnologias de informacion y la transmision de datos por via
electrénica permitié el intercambio de informacion y la automatizacion de procesos. Por
ello se hace necesario disponer de un entorno seguro en relacién con la autenticacion

electrénica.

Un certificado digital garantizara la vinculacion entre la identidad de un sujeto o una
entidad y una Clave Publica. Los certificado digitales nos permiten pues, realizar
transacciones electrénicas seguras y sin necesidad de personarse fisicamente en los
lugares en los que, hasta ahora, era necesario personarse para realizar gestiones o

formalizar documentos.
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Ademads, los certificado digitales permiten a los ciudadanos firmar documentos
electrénicamente. La firma electronica cumple con las caracteristicas de una firma
manuscrita, con la ventaja de hacerlo a través de medios electrénicos con seguridad

técnica y juridica.

La firma electrénica agiliza la gestion de procesos, mejora y asegura la gestiéon
documental, crea un ambiente de gestion seguro y a través de ella se facilita la
autenticacion. Permite garantizar la identidad de la persona que realiza una gestion, asi

como la integridad del contenido de los mensajes que envia.

Por este motivo los usuarios que dispongan de una firma electronica pueden
consultar datos de caracter personal, realizar trdmites u otras gestiones o acceder a

diferentes servicios que ofrecen las Administraciones Publicas.
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6. La Sede Electrénica de la Autoridad Portuaria de

Valencia

Desde la APV se viene apostando por estar a la vanguardia en el desarrollo y la
implantacion de las tecnologias mas innovadoras como factor clave de la

competitividad.

Asi, en la década de los 90 la APV fue pionera en Espafia en la implantacién de
sistemas de Intercambio Electronico de Datos. Desde entonces la APV ha venido
desarrollando e implementando distintas herramientas que tienen como objeto
aumentar la competitividad de las empresas de la Comunidad Portuaria, destacando

asi el certificado digital.

Con la puesta en marcha de este proyecto se adoptd la mejor tecnologia existente
en el mercado para implementar en todos los procesos internos de la APV la
certificacion digital que permite la autenticacion inequivoca y segura de los recursos

humanos de la APV y la firma electrénica de los documentos con validez juridica plena.

Actualmente la APV esta inmersa en diversos proyectos entre los que cabe citar el
disefio e implantacién de una plataforma electronica en el que el ciudadano tenga
pleno derecho y acceso a los procedimientos y servicios que la APV publique. Con esta
implantacion se pretende que la APV de cumplimiento a la Ley 11/2007 de Acceso

Electrénico de los Ciudadanos a los Servicios Publicos.

Para atender el derecho de los ciudadanos a comunicarse con las Administraciones
Plblicas por medios electrénicos, asi como el derecho a no aportar datos y
documentos que estén en poder de las mismas y facilitar el acceso de los ciudadanos
a los servicios electronicos, la APV esta desarrollando e implementando la Sede

electrénica de la APV.

Se pretende que la Sede electrénica de la APV sea lo mas homogénea posible en
cuanto a funcionamiento para facilitar su utilizacion por parte de los ciudadanos, y por
otra, facilitar la labor desde el punto de vista técnico y normativo de los responsables

de la implantacion de la misma.



LA SEDE ELECTRONICA DE LA AUTORIDAD PORTUARIA DE VALENCIA.
CREACION- DESARROLLO Y PUESTA EN MARCHA

Con la implantacion de la Sede se pretende, posibilitar el acceso de los ciudadanos
a los distintos servicios de la APV para que se relacionen electrénicamente en el marco
de la gestion administrativa con las garantias necesarias diferenciando asi el concepto

de portal de comunicacion del de sede electronica.

La APV determinara las condiciones e instrumentos de creaciobn de la Sede
electrénica, con sujecién a los principios de publicidad oficial, responsabilidad, calidad,

seguridad, disponibilidad, accesibilidad, neutralidad e interoperabilidad.

En definitiva, el objeto del proyecto en que se ha basado el presente Trabajo Final
de Carrera, es dotar a la APV en materia de Administracién Electrénica, de una
plataforma informéatica, desde donde los ciudadanos puedan comunicarse o realizar
tramites con la APV, de forma que los procedimientos administrativos tramitados por la
APV, y su desarrollo se adecuen a la Ley 11/2007 de Acceso Electronico de los

Ciudadanos a los Servicios Publicos y resto de normativa relacionada.

Caracteristicas de la Sede electrénica de la APV

e Garantista para los usuarios; flexibilidad, libertad de eleccion, seguridad juridica
e Pionera, en la certificacién de las Notificaciones electronicas

e Transformadora, de los procesos internos de la APV

¢ Innovadora, integrando soluciones de software libre con los entornos de

Microsoft.

6.1. Creacion de la Sede Electrénica de la Autoridad Portuaria

de Valencia

La Ley 30/92 de Régimen Juridico de las Administraciones Publicas y del
Procedimiento Administrativo Comuan, impulsa el empleo y aplicacion de técnicas y
medios electronicos en la Administracién, ofrece un marco juridico general de
referencia para la incorporacion sistematica de las TIC a las funciones administrativas;
pero era necesaria otra regulacion que garantizara, de modo efectivo, el derecho a
establecer relaciones electrénicas con todas las Administraciones Publicas. La Ley de
Acceso electrénico de los Ciudadanos a los Servicios Publicos, promovi6 el uso de las
TIC en las relaciones entre la Administraciébn Publica y los ciudadanos y entre las

diferentes Administraciones Publicas.
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Esta ley de acceso electronico significé y significa un verdadero replanteamiento de
la relacion entre la Administracion y los ciudadanos, y por tanto, vino a reconocer,
como se ha dicho anteriormente, el derecho de los ciudadanos a relacionarse con las
Administraciones Pulblicas por medios electronicos. Las Autoridades Portuarias y
Puertos del Estado, y por lo tanto la APV, se encuentran en el &mbito de aplicacion de

esta Ley.

Con la creacion de la Ley de Acceso Electronico se consagra la relacion con la APV
por medio electrénicos. Por lo tanto, se da el paso del “podrdn” que establecia la Ley

de régimen juridico, al “deberan”.

Con la puesta en marcha de la Sede electronica, la APV no solo pretende dar
cumplimiento a la Ley de Acceso Electronico como se ha explicado varias veces, sino
ofrecer el mejor servicio y atencion a los clientes profesionales de la misma, como al
interesado en general y aumentar la eficiencia mediante la reingenieria de los procesos

internos afectados.

A través de la Sede electréonica de la APV, los ciudadanos podran obtener
informacion, realizar consultas y alegaciones, formular solicitudes, manifestar
consentimiento, efectuar pagos, realizar transacciones y oponerse a las resoluciones y

actos administrativos que en su caso emita la APV.

La titularidad de la Sede electrénica correspondera a la APV; siendo por tanto
responsable de la gestion, de los contenidos y servicios puestos a disposicion de los

ciudadanos a través de la misma.

Por otro lado, seran responsables administrativos de la gestion de la Sede
electronica y de los servicios, los Organos de Gestion responsables de cada uno de los

servicios que se detallan en la propia Sede electrénica.

La gestién y coordinacion de los contenidos comunes de la Sede electronica
corresponderda al Departamento de Transformacion y Control de Gestion de la APV. Al
Departamento de Sistemas de Informacion le correspondera la gestion tecnolégica e
informatica de la Sede. En el caso de producirse una modificacion departamental,

dicha funcion correspondera al Departamento que asuma tales competencias.
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La direccién electronica de referencia de la Sede electronica de la APV serg;

www.valenciaportpse.gob.es, siendo accesible directamente asi o a través del portal

institucional; www.valenciaport.com.

La Sede electronica de la APV se identificara mediante un certificado de sede
electrénica cuyo uso estara limitado a la identificacion de la misma. Este certificado no
servirA para firmar electrénicamente documentos o tramites, soélo servird para
identificar la Sede electrénica de la APV y establecer comunicaciones seguras, de tal
forma que se garantizard la privacidad e integridad de la informacién que se ofrece,
excluyendo la posibilidad de ser victimas de fraude. Dicho certificado de sede se podra

consultar a través de la propia Sede electronica de la APV.

Certificado [

General |De13||es I Ruta de certificacion

g Informacion del certificado

Este certif. esta destinado a los siguientes propdsitos:
» Azegura |a identidad de un equipo remoto

*Para ver detalles, consulte la dedaradion de la entidad de ce

Emitido para: valendaportpse.gob.es

Emitido por:  AC CAMERFIRMA AAPP

valido desde 20/ 05/ 2011 hasta 19/ 05/ 2014

l Instalar certificado... ‘ [ Dedaraddn del emisor ]

Cbtener mas informacidn acerca de certificadas

Aceptar

Figura 39: Informacién general del Certificado de sede electrénica de la APV. Fuente: APV

La Sede electrénica de la APV también dispondra de un certificado de Sello
Electrénico que serd utilizado para firmar actos administrativos por medio de sistemas
informaticos sin intervencion directa de la persona fisica encargada para tal fin

(estariamos hablando de la firma desatendida).
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Por lo tanto, el certificado de Sello Electronico serd utilizado para la identificacion y
autenticacion del ejercicio de la competencia de la APV en los procedimientos y
actuaciones administrativas automatizadas que se realicen a través de la Sede
electrénica de la APV y requieran la identificacion y autenticacion del organismo. A

continuacion se muestra el certificado de Sello Electrénico de la APV.

Certificado Ié

— -

General |Deia||es I Ruta de certificacién

g Informacién del certificado

Este certif. esta destinado a los siguientes propdsitos:

» Prueba su identidad ante un equipo remoto
*» Protege los mensajes de correo elecirdnico

* Para ver detalles, consulte |a dedaracién de |a entidad de ce

Emitido para: SELLO ELECTRONIC SEDE AUTORIDAD
PORTUARIA DE VALENCIA

Emitido por:  AC CAMERFIRMA AAPP

valido desde 20/ 05/ 2011 hasta 19/ 05/ 2014

[ Instalar certificado. .. ] [ Dedaracion del emisor

Obtener mas informacién acerca de certificados

Figura 40: Informacion general del Certificado de Sello Electronico de la APV. Fuente: APV.

ertificado (]
| General | Detalles |Ru13 de certificacian |
Mostrar: [«(T::u:l::s:5 v]
Campo Valor 'S
Bh‘ersic’un V3 ‘E ‘
BNL’lmero de serie 0092329848 23 1c 54e5 | &
B.-‘-\Igorit'no de firma shalRsSa
Bhlgoritmo hash de firma shal
BEmisor AC CAMERFIRMA AAPP, AB27...
B'u'élido desde viernes, 20 de mayo de 2011 ...
Bh‘élido hasta lunes, 19 de mayo de 2014 13...
[l iatn FS A TORTHAN PORTIARTA

Editar propiedades... Copiar en archivo. ..

Méas informacidn acerca de los detalles del certificado

Figura 41: Detalles del Certificado de Sello Electrénico de la APV. Fuente: APV.
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El desarrollo de las TIC ha hecho posible la aparicion del concepto de actuacion
automatizada de las Administraciones Publicas. Estos actos automatizados siguen

siendo responsabilidad de un determinado 6érgano administrativo.

El acceso a la Sede electronica de la APV vy la utilizacion en su caso de los servicios
ofrecidos a través de la misma se realizara bajo la Unica y exclusiva responsabilidad
del usuario, e implicard la aceptacion de unas condiciones generales de uso, que se
entenderan aceptadas por el ciudadano, por el mero hecho de acceder y/o utilizar los

servicios de la Sede electronica de la APV.

En caso de que el ciudadano no aceptase las condiciones particulares que regulen
el uso de un determinado servicio y/o contenido, el usuario debera abstenerse de

acceder a la Sede o de utilizar dicho servicio y/o contenidos.

La APV podra modificar la prestacion, configuracién, contenido y servicios de la
Sede electrénica, asi como las condiciones de uso de cada uno de los servicios y

tramites que apareceran en la Sede electrénica, y el acceso a los servicios prestados.

Los usuarios de la Sede podran ademas de obtener informacion; realizar consultas y
alegaciones, formular solicitudes, efectuar pagos, realizar transacciones y oponerse a
las resoluciones y actos administrativos que se emitan en la APV. Tendran el derecho
de conocer por medios electronicos el estado de tramitacion de los procedimientos en
los que sean interesados, también podran obtener copias electrénicas de los

documentos electrénicos que formen parte de un expediente, entre otros.

La APV esta trabajando en la identificacion y desarrollo de los procesos y
procedimientos que se realizan internamente en la misma. El desarrollo de estos
procedimientos servir4 para establecer guias normalizadas para la realizacion de los
trabajos, de modo que éstos se ejecuten de manera rapida, precisa y eficazmente.
Esto se traduce en la implantacién de un Manual Organizativo y otros proyectos que se
estan llevando a cabo para la mejora de la eficiencia y la eficacia de los procesos

internos que consecuentemente redundara en la mejora externa (cliente).

La APV adjudica la creacion y disefio de la infraestructura grafica y tecnoldgica de la

Sede electrénica a; Prodevelop, inDenova y Everis.
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Estructura de la Sede electronica de la APV

La estructura de la pagina de la Sede electronica de la APV es la siguiente; la zona
de cabecera, la zona de pie de pagina y la zona central, facilitando asi la familiarizacién
con la estructura de los documentos y la navegacién a través de una estructura clara y

ordenada.

Valencia | MapaWeb

CABECERA

‘Y‘

valenciapaortc

o e —
Autoridad Portuaria de Valencia

SEDE ELECTRONICA DE LA AUTORIDAD PORTUARIA

VALENCIAPORTPCS.NET | VALENCIAPORT.COM

Buscar...
Inicio

& Acceso con
Usuario y Contrasefia

Bienvenido

Entrar

Sino estd dado de akta, registrese
aqui silo desea

!+ Alta nuevo usuario

_!_0 Acceso con

Certificado Digital

Entrar

& Tramites y
Servicios

Contacta con la APV

Tramites Administrativos

Bienvenido(a) a la sede electrdnica de |a Autoridad Portuaria de Valencia.
Para realizar cualquier trdmite debera identificarse mediante un
CERTIFICADO DIGITAL o introducir su Mombre de usuario y Confrasefia

dni 8 @ somassmnes

CONTACTA v

TABLON DE ANUNCIOS Y AVISOS

28 de mayo de 2012

SERVICIOS mas destacados

B Registro electrénico

L © 963939500

Aprobacion de Ia tarifa por =ervicios comerciales de suministro de agua, para el
ejercicio 2012, de aplicacion en los puertos de Valencia, Sagunto y Gandia

Tarifa por senvicios comerciales de suministro de agua, para el ejercicio
2012, de aplicacion en los puertos de Valencia, Sagunto y Gandia.

» Leer mas

28 de mayo de 2012

Revizion de las tarifas maximas de Frio Puerto Valencia, S.L., para el afio 2012,
Revisidn de |as tarifas maximas de Frio Puerto Valencia, S.L, para el afio

2012

* Leer mas

2 de abril de 2012

TARFAS POR UTILIZACION DEL AULA FARO SITA EN EL EDIFICIO DE OFICINAS DE
LA AUTORIDAD PORTUARIA DE VALENCIA  FASE I, PARA EL AND 2012

El Consejo de Administracion de la Autoridad Portuaria de
sesion celebrada el 28 de marzo de 2012, a propuesta
acordd aprobar, para el afio 2012, |as tarifas por utilizacid
sita en el Edificio de Oficinas de

* Leer mas

» Ver todos

ZONA CENTRAL

[ Sugerencias y
Quejas

Verificacion de
codigo seguro

Resoluciones

Verificaciones

Proteccion de datos de
caracter personal

Instrucciones instalacion
DHle

Servicio de
asesoramiento
electronico a usuarios

Descargue esigna viewer

EDE ELECTRONICA DE LA AUTORIDAD PO Pl E -ENCIA - @

| Aviso Legal | Accesibilidad | Carta de Servicios
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Valencia | Mapa Web
valenciaportc

— SEDE ELECTRONICA DE LA AUTORIDAD PORTUARIA

Autoridad Portuaria de Valencia

VALENCIAPORTPCS.NET | VALENCIAPORT.COM

En la Cabecera se puede encontrar:

e Multi Idioma, en este caso; valenciano

e El Mapa Web de la Sede electrénica

e Los enlces corporativos

¢ Indicador de la Situacion actual; lo que se llama Miga de Pan

e Buscador

SEDE ELECTRONICA DE LA AUTORIDAD PORTUARIA DE VALENCIA - © Copyright 2012 Valenciapo{] Avizo Legal | Accesibilidad | Carta de Serviciog3 1ircales, € Junio 2012- 03:35.51

En el Pie de Pagina se encuentran los enlaces a varios documentos; tales como la
Carta de Servicios de la Sede elelctronica de la APV y Avisos Legales entre otros.
También aparece la fecha y hora actual de la Sede elelctrénica para el computo de

plazos.

En el Panel lzquierdo se encuentra la zona de

autenticacion del usuario y el mend de Tramites

Administativos y Servicios Profesionales.

Entrar

e e e Alta de nuevo Usuario (en el caso de no estar dado

aqui =i lo desea

@ Alta nuevo u@] de alta)

e Autenticacion con Usuario y Contrasefa

e Autenticacion con Certificado Digital

e MenU de Tramites Administativos:

- Reqgistro electrénico

- Sugerencias y Quejas

O N L - Aportacion de documentacién a la Oficina de

Coordinacion de Actividades Empresariales.
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Si el usuario de la Sede electronica accede como

usuario anoénimo, es decir, no autenticado, en el Panel

Derecho aparecera los siguientes apartados:

- Sugerencias y Quejas

- Verificacion del Cadigo Seguro

Resoluciones
Verificaciones; del Certificado de Sede y del

Certificado de Sello

Proteccion de datos de caracter personal
Instrucciones instalacion DNI-e
Servicio de asesoramiento electrénico a usuarios

Descarga de esigna viewer para poder visualizar

docuementos firmados electronicamente.

En el caso de que el usuario de la Sede electronica

acceda como usuario autenticado, ya sea mediante

certificado digital o mediante usuario y contrasefia previo

registro como usuario, el Panel de la Derecha presentara

varias modificaciones. Ademas de incluir los apartados

gue aparecen con el acceso anbénimo, apareceran los

siguientes apartados:

e Informacion del usuario (nombre y apellidos), y si

es el caso, informacién de representacion.

e Zona de Usuarios (lo que se conoce como Carpeta

Ciudadana).

Dentro de

aparece:

Perfil

la Zona de Usuarios

Habilitacion de Terceros

Autorizaciones

Mis expedientes

Sugerencias y
Quejas

Verificacion de
codigo seguro

Resoluciones

> Creacion de la sede
electronica

> Autentificacién mediante
registre de usuario

> Sello electrénico

»  Creacion registro
electronico

»  Descripcion codigo
seguro verificacion

Verificaciones

Proteccidn de datos de
caracter personal

Instrucciones instalacion
DHle

Servicio de
asesoramiento
electranico a usuarios

Descargue esigna viewer

Sugerencias ¥
Quejfas

Verificacion de
codigo seguiro

§ vevario D

FPerfil

Terceros
Autorizaciones
Mis expedientes
En representacidn
Mis registros

Nl YEEE

Motificaciones
pendientes

(o)

Comunicaciones
pendientes

I Serwicio de
Motificaciones

I Serwvicio de
Comunicaciones

Resoluciones

o)

WVerificaciones

Proteccion de datos de
caracter personal

Instrucciones instalaciéon
DMle

BEGONA SOLAZF ESTEBAN
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- En representacion

- Mis registros

e Servicios de Notificaciones

e Servicio de Comunicaciones

Bienvenido

Bienvenido(a) a la sede electrdnica de la Autoridad Portuaria de Valencia SERVICIOS mas destacados
Para realizar cualquier tramite deberd identificarse mediante un
CERTIFICADO DIGITAL o introducir su Nombre de usuario y Contrasefia 8 Registro electrdnico

Gamexfirma

CONTACTA# | @© 96393 95 00

28 de mayo de 2012

Aprobacién de la tarifa por servicios comerciales de suministro de agua, para el
ejercicio 2012, de aplicacion en los puertos de Valencia, Sagunto v Gandia.

Tarifa por senvicios comerciales de suministro de agua, para el ejercicio
2012, de aplicacion en los puertos de Valencia, Sagunto y Gandia.

* Leer mas

28 de mayo de 2012

Revisién de las tarifas méximas de Frio Puerto Valencia, S.L., para el afio 2012,
Revisidn de las tarifas maximas de Frio Puerto Valencia, S.L., para el afio
2012

* Leer mas

2 de abril de 2012

TARIFAS POR UTILZACION DEL AULA FARO SITA EN EL EDIFICIO DE OFICINAS DE
LA AUTORIDAD PORTUARLA DE WALENCIA  FASE -, PARA EL AND 2012

El Consejo de Administracidn de la Autoridad Portuaria de Valencia, en la
sesidn celebrada el 28 de marzo de 2012, a propuesta de |a Direccidn,
acordd aprobar, para el afio 2012, las tarifas por utilizacidn del Aula Faro
sita en el Edificio de Oficinas de

» Leer mas

En la Zona Central de la Sede elelctronica de la APV se encontrara el texto de
Bienvenida, los Servicios Destacados (en estos momentos el Servicio de Registro
electrénico), los enlaces para las diversas Autoridades de Certificacion (DNI
elelctrénico, Camerfirma y la Autoritat de Certificaci6 de la Comunitat Valenciana), el
enlace para poder contactar con la APV si fuese necesario y el Tablon de Anuncios y

Avisos.
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6.2. Documentos desarrollados

Desde la APV se ha creado un catdlogo de procedimientos donde se recopila,
describe, clasifica y categorizan todos los procedimientos y servicios existentes. Con
esta recopilacién trata de constituir un inventario actualizado que permitira planificar de
manera ordenada la incorporacién de todos los procedimientos y servicios en la Sede
electrénica. La APV ha definido un catalogo de procedimientos estableciendo tres
categorias para la prioridad de desarrollo e implementacion de cada uno de los
procedimientos o servicios prestados: Alta, Media y Baja. Al catalogo se han afiadido
ademas unos procedimientos llamados transversales o de soporte a toda la Sede

electronica (Gestién de Usuarios, Adjuntar documentacion, Firma electronica, etc.).

En el Anexo VII se incluye el catalogo de procedimientos de la Sede electronica de
la APV.

Cada uno de los procedimientos se define de acuerdo a los criterios y formatos
establecidos en la APV, asimismo dar cumplimiento de la normativa propia y especifica
de este proyecto (Ley 11/2007), elaborandose de conformidad con las normativas que

resulten de aplicacién y especificamente con la Ley de Acceso Electronico.

Para la definicién de los procedimientos se han creado grupos trabajo en los que
estan presentes todas las areas/departamentos que intervengan en el proceso, se
realizaran sesiones presenciales donde se definen cada una de las actividades que se
realizaran en cada proceso con objeto de plasmarlo en un diagrama de flujo. La
representacion gréfica, en forma de diagramas de flujo es importante para comprender
mejor un procedimiento que se desea describir, analizar o mejorar. Los diagramas de
flujo representan gréficamente las secuencias que siguen las operaciones de un
determinado procedimiento administrativo y el recorrido de los documentos. Muestran
las unidades administrativa que intervienen en cada fase y los instrumentos que se

utilizan en cada caso.

Posteriormente se detallan dichas actividades en el apartado de descripcion y se

anexan los registros o plantillas que intervienen en el mismo.
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Cada uno de los procedimientos es revisado por todos los miembros del grupo y

Unicamente se dar por finalizado cuando es aprobado de manera unanime.

Los procedimientos estan redactados de forma clara, concisa y completa. La

estructura a seguir es la siguiente:

1. OBJETO: definicion de las actividades reguladas por el procedimiento y el
proposito de la misma

N

ALCANCE: limites de aplicacion del procedimiento y departamentos afectados.

w

DESCRIPCION: los procedimientos describen la realizacion de una actividad
repetitiva, con la finalidad de realizarla adecuadamente.

4. REGISTROS: se enumeran los registros asociados al procedimiento definiendo
el departamento responsable de su archivo, la forma de archivo y tiempo minimo
gue se considere necesario guardarlos.

5. DOCUMENTOS Y NORMATIVA RELACIONADA: se citan aquellos documentos

gue puedan contribuir a una mejor comprension del procedimiento.

6. ANEXOS: se citaran los anexos que pertenecen al procedimiento.

Como generadora de documentos, la APV debe ser capaz de identificarlos para la
eficacia en la gestion y funcionamiento de la propia institucién y para dar servicio al

ciudadano.

Se han creado unas Condiciones Generales de Uso de la Sede electrénica de la
APV con el objetivo de regular el acceso y utilizacion por los ciudadanos de la
informacioén y servicios incluidos en la Sede de la APV para la realizacién de aquellas
actuaciones, procedimientos y servicios que requieran la autenticacion de la
Administracion Publica o de los ciudadanos por medios electronicos. Estas
Condiciones de Uso incluyen entre otros contenidos; los datos identificativos de la
Sede electrénica de la APV, la titularidad y los 6rganos de gestién, la estructura de la
Sede, las normas aplicables a la utilizaciébn de la misma, la identificacién de los

servicios ofrecidos por la APV a través de la Sede y la propiedad intelectual.

Ademas de crearse una Condiciones Generales de Uso de la Sede electronica, se
han elaborado para cada uno de los servicios que la APV publique en la Sede, unas
Condiciones Particulares, con el objetivo de que el ciudadano haga un buen uso de

todos los servicios ofrecidos. Como ejemplo se pueden citar los siguientes:
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% Condiciones particulares del Tablon de Anuncios

%+ Condiciones particulares del servicio de Registro electronico

% Condiciones particulares del servicio de Sugerencias y Quejas

% Condiciones Particulares del servicio de Notificaciones electronicas
% Condiciones particulares del servicio de Gestion de Usuario

La APV pone a disposicion de los ciudadanos que deseen utilizar los servicios de la
Sede electrénica la informacién necesaria para su correcta utilizacién y todos los
servicios de asesoramiento electronico. En cada trdmite que se incorpora en la Sede
electrénica de la APV, se describe la finalidad y los pasos a seguir para su correcta
utilizacion. A tal efecto, los ciudadanos podran acceder al mapa Web de la Sede
electrénica, donde se especificara la estructura de navegacion y las distintas secciones

disponibles.

En el Anexo VI se incluye el mapa web de la Sede electronica de la APV.

6.3. Apartados de la Sede Electronica

En este punto del proyecto se relacionan los servicios que podran ser ofrecidos por
la Sede electronica de la APV. Dichos servicios podran ser modificados en funcion de
los nuevos servicios o contenidos que puedan ser incorporados por la APV. Por lo
tanto, la APV podra modificar la prestacién, configuracion, contenido y servicios de la
Sede electronica, asi como las Condiciones de Uso, las Condiciones Particulares de
cada uno de los servicios ofrecidos en la Sede electrénica de la APV y el acceso a los

servicios prestados.

La APV pone a disposicion del usuario a través de la Sede electronica servicios de

verificacion. Estos servicios son:

e Sistemas de verificacion de los certificados de la Sede, que estara accesible de
forma directa y gratuita.

e Verificacion de los Sellos Electronicos de la APV.

e Comprobacion de la autenticidad de los documentos emitidos por la APV que

hayan sido autenticados mediante CSV.
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o Puesta a disposicion de los ciudadanos de la informacion general obligatoria
acerca de los sistemas de firma electrénica basados en certificados de dispositivo

seguro o medio equivalente para la identificacion de la Sede electronica.

Desde la home del sitio web, se podr4d acceder a un listado de Tramites
Administrativos que el ciudadano podra elegir llevar a cabo totalmente online o acceder

a la descarga de formularios para su inicio en papel.

Para los ciudadanos que inicien sus tramites online, habra una serie de servicios
disponibles en la Sede electrénica de la APV que permitiran consultar el estado de los
tramites iniciados, subsanar o anexar documentacion y obtener una version imprimible
del justificante de registro electrénico. El interesado podra acompafar al expediente
documentacion complementaria con los limites fijados por la APV en cuanto a formato

y tamafio.

Al igual que en el resto de las sedes electronicas, la Carpeta Ciudadana es un
servicio que proporciona al ciudadano una zona donde poder consultar los datos

personales que la Sede electrénica de la APV dispondra sobre él mismo.

La Carpeta Ciudadana se creara de forma automatica cuando el ciudadano realice
el primer Tramite Administrativo en la Sede electrénica de la APV, usando para ello un
certificado digital. Permitird localizar expedientes, saber el estado de los tramites
iniciados, consultar, en el caso de que se haya dado de alta en el servicio de
notificaciones electronicas, las notificaciones asociadas a la tramitacion del expediente.
Ademas, mostrara todas las tareas que estén pendientes de realizar por el ciudadano,

para poder continuar el expediente o adjuntar documentacion si fuese necesario.

Si el ciudadano lo desea, podra consultar el contenido de la Carta de servicios y
Carta de Servicios electronicos de la APV sin la necesidad de autenticarse mediante
certificado digital; lo podra consultar de forma anénima. El objetivo de la Carta de
Servicios es informar a los ciudadanos acerca de las cualidades con que se proveen

los servicios publicos ofrecidos por la APV.

En el Anexo VIl se incluye la Carta de Servicios de la Sede electrénica de la APV
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En la Sede electronica de la APV figura de forma visible y debidamente indicada la
fecha y hora oficial de la Sede electronica para el computo de los plazos. Asimismo, en
la Sede de la APV constan debidamente indicados los dias que se consideren inhabiles

atendiendo al &mbito territorial en el que ejerce sus competencias.

La presentacion de escritos en dia habil, se entendera efectuada en la fecha y hora
gue legalmente proceda. A tal efecto en el recibo de la instancia se plasmara la fecha

de presentacion por el interesado y la fecha valida segun el registro.

Por el contrario, la presentacion de escritos en dia inh4bil se entenderé realizada a
primera hora del primer dia habil siguiente. En el recibo de la instancia se plasmara la
fecha y hora de presentacién de la mismay la fecha y hora segun el registro y computo
de plazos, siendo esta, para el supuesto de presentacion en dia inhabil, las cero horas

cero minutos y un segundo del primer dia habil siguiente (00:00:01).

| ENERO | | FEBRERO | | MARZO |
lu Ma Mi Ju Vi 5a Do lu Ma Mi Ju Vi Sa Do lu Ma Mi Ju Vi 5a Do
1
2 3 4 5 6 7 B ] 2 3 4 5 1 2 3 4
9 (10 |11 ]| 12| 13|14 ] 15 6 7 g 9 10| 11| 12 5 6 T g8 g | 10|11
16 |17 |18 (19|20 | 21| 22 13| 14| 15| 16| 17| 18| 19 12) 13| 14(15] 16| 17| 18
23 | 24 |25 (26|27 | 28| 29 200 21| 22{ 23| 24| 25| 26 }H; 20|21 | 22|23 [24]|35
30 | 31 27| 28] 29 26| 27 | 28 (29| 30| 31
| APRIL | | MAYOD | | JUNIQ |
lu Ma Mi Ju Vi S5a Do Lu Ma Mi Ju Vi Sa Do lu Ma Mi Ju vi S5a Do
1
& 3 4 5 6 7. 8 f 2 3 4 5; 6| 1 2 3
8 10 | 1112|113 [ 14 15 L B 9 10| 11| 12[ 13 4 5 6 & 8 9 | 10
n;ﬂi‘: 17 |18 | 19|20 |21 ) 22 14| 15| 1s{ 17| 18| 15| 20 11 )12 | 13 (14 ] 15| 16 | 17
23 |24 |25 (26| 27 | 28| 29 21| 22| 23| 24| 25| 26| 27 18| 19|20 (2122|123 | 24
30 28| 29| 30[ 31 25126 | 27 | 28] 29| 30
| JULIO | 1 AGOSTO | | SEPTIEMBRE |
lu Ma Mi Ju Vi Sa Do Lu Ma Mi Ju Vi Sa Do lu Ma Mi Ju Vi S5a Do
1
2 3 4 5 3 i 8 1 2 3 4 5 1 2
11 112 | 13 | 14 [ 15 & 7 g 9] 10| 11| 12 3 4 5 ] T 8 9
18 | 19 | 20 | 21 | 22 13) 1488 16| 17| 18| 19 10 ) 11 | 12 (13 ] 14| 15| 16
25|26 | 27| 28| 29 200 21| 22{ 23] 24| 15| 26 17 ) 18| 19 (20| 21 ] 22 | 23
27) 28] 29| 30[ 31 24 |1 25|26 (27|28 29| 30
| OCTUBRE | | NOVIEMERE | | DICIEMBRE |
lu Ma Mi Ju Vi Sa Do Lu Ma Mi Ju Vi Sa Do lu Ma Mi Ju Vvi Sa Do
1 2
1| 2 B8 a|5(6]| 7 . EAERE AEIEE EA B
i_.‘g: 10 | 11 [§SN 13 | 14 5 6 7 8 i 10 | 11 12 |13 | 14| 15| 16
15 |16 |17 (18|19 | 20| 21 12 |13 | 14| 15[ 16 | 17 | 18 19 120 2122323
22 |23 | 24 [ 25|26 | 27 | 28 19 | 20| 21 (2223 | 24 | 25 26 | 27| 28| 29 | 30
29 | 30 | 31 26|27 | 28| 29| 30

Figura 42: Calendario de dias inhabiles. Fuente. APV.
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La Sede electronica de la APV, al igual que el resto de Administraciones, pondra a
disposicién de los ciudadanos, un conjunto de Tramites Administrativos electronicos, al
objeto de facilitar sus relaciones dentro de su &mbito de actuacién y de sus
competencias, de acuerdo con el articulo 24 de la Ley de Acceso Electrénico y con el
articulo 27 del Real Decreto 1671/2009, por el que se desarrolla parcialmente dicha
Ley. El servicio de Registro Electrénico como el servicio de Sugerencias y Quejas,

formarian parte de estos Tramites Administrativos.

Con la creaciéon del Registro Electrénico, la APV tiene como finalidad permitir a los
interesados la presentacién de solicitudes, escritos y comunicaciones sin la necesidad

de personarse en el registro general de la APV.

Tendra condicién de interesado, la persona fisica o juridica, esta Ultima a través de
representante legal, que debidamente autenticada, presenta a través del Registro

Electronico de la Sede cualquier solicitud, escrito o comunicacion.

El servicio de Registro electronico ofrecido por la Sede de la APV, dependera de la

Secretaria General de la APV.

A través del Registro electronico podran presentarse ante la APV, como ya se ha
dicho; solicitudes, escritos y comunicaciones, ya sea a través del formulario de
instancia general, o a través de alguno de los modelos normalizados que para los

distintos procedimientos se han creado.

Recibo de la Registro de la Sellado de tiempo de
solicitud al solicitud la presentacion de la
interesado solicitud

Distribucion
interna

Figura 43: Funcionamiento del Registro Electrénico. Fuente: APV.
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La APV pondra también a disposicion del ciudadano los medios disponibles para la
formulacién de sugerencias y quejas. El servicio de Sugerencias y Quejas se configura
como un servicio al ciudadano para canalizar las diferentes sugerencias o quejas hacia
la Sede electronica de la APV. Para poder presentar una sugerencia o una queja, sera
necesario estar autenticado en la Sede electrénica. El 6rgano responsable de este

servicio, serd el Departamento de Calidad e Innovacion.

Ademas, la APV ha habiltado los medios necesarios para la practica de
notificaciones electronicas a los ciudadanos que asi lo hayan solicitado. Para poder
recibir notificaciones electrénicas, sera necesario que el ciudadano esté previamente

dado de alta como usuario de la Sede.

Si el usuario se ha dado de alta en este servicio, podra decidir para qué
procedimientos o tramites prestados por la APV querra recibir notificaciones de forma
electrénica. El 6érgano responsable de este servicio, dependera del Departamento que

haya realizado la notificacion electrénica.

Genera Puesta de
notificacion manifiesto: correo

informativo

Figura 44: Funcionamiento de Notificaciones electrénicas. Fuente: APV.

A través del Tabléon de Anuncios y Avisos que pondra a disposicion la Sede
electrénica de la APV se publicaran aquellos actos y comunicaciones que, por
disposicién legal o reglamentaria, deban publicarse en tablones de anuncios. El Tablon
de Anuncios servirdA como medio de publicacibn de los anuncios, acuerdos,
resoluciones y comunicaciones emitidos por la APV, asi como de otra informacion de

interés general.
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Unicamente los departamentos autorizados seran los responsables de publicar sus
anuncios o sustituir anuncios anteriores relacionados con las tasas portuarias, las
tarifas por servicios comerciales prestados por la APV y convocatorias de empleo

publico, entre otros.

La publicacion en el Tablon de Anuncios tendra la consideracion de oficial y
auténtica, y estara disponible las 24 horas del dia, todos los dias del afio, a través de la
Sede electronica de la APV. El acceso de los ciudadanos al Tablon de Anuncios de la
Sede no precisara identificacion alguna.

Publicacién de anuncio en
Sede por Departamento APV

Mail a Direccion informando Borrado de anuncio llegada
de la publicacidn la fecha de fin de su
vigencia

Figura 45: Funcionamiento del Tablon de Anuncios. Fuente: APV.

Otro servicio de la Sede electronica de la APV, es el servicio de Habilitacion de
Terceros, cuya finalidad sera permitir a los usuarios de la Sede electronica habilitar a
terceras personas (fisica o juridica), a fin de que puedan actuar en su nombre o
representacion o, en su caso, ser destinatarios de actuaciones de la administracion

respecto a los interesados.

El interesado que desee otorgar representaciones debera tener la condicion de
usuario registrado de la Sede y superar el procedimiento de habilitacion de terceros.
Ademas, el tercero al que se quiera habilitar también debera tener la condicion de
usuario registrado de la Sede. A continuacibn se muestra en un esquema el
funcionamiento del servicio de Habilitacion de Terceros de la Sede electronica de la
APV,
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Envio correo

al
representante

Figura 46: Funcionamiento Habilitacién de Terceros. Fuente. APV.

Para determinar el momento exacto en el que se presenta una solicitud, ya sea una
sugerencia 0 una queja 0 una instancia general, se procedera por una entidad
debidamente acreditada (Autoritat de Certificacié de la Comunitat Valencia) a emitir un
Sellado de Tiempo, certificando la fecha y hora en la que se registra la solicitud del

interesado en el registro electrénico de la APV.

La APV publicariq toda la documentacion relativa a la Sede electronica y a los
servicios prestados a través de la misma. El usuario podra acceder a toda esta

documentacion:

¢ Instruccion de creacion de la Sede electronica.

¢ Norma de creacion del Registro electrénico accesible desde la Sede.

e Resolucion de aprobacion de los otros sistemas de firma electronica admitidos.

¢ Resolucion de creacién del Sello Electrénico de la APV.

¢ Resolucion de la aplicacion del sistema de CSV.

e Orden ministerial por la que se establezca en su caso la obligatoriedad de

comunicarse con la AGE® por medios electrénicos.

A fin de facilitar que el intercambio de informacion y/o documentacién sea lo mas
fluido y eficaz posible, la Sede electrénica de la APV también pone a disposicion de los
ciudadanos un conjunto de Servicios Profesionales. Estos procedimientos serdn de
aplicacion a aquellas personas fisicas o juridicas que presten o se beneficien de alguno
de los Servicios Profesionales definidos como tal por el Organismo Publico en la Sede

electrénica de la APV. Se consideran Servicios Profesionales de la APV los siguientes:

¥ Administracion General del Estado.
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Gestion y Comunicacion de suministro de combustible
Gestidn y comunicacién de actividades subacuaticas
Gestion de escalas y despacho de buques
Manifiestos

Notificaciones de Mercancias Peligrosas

Consulta de Facturas

Recepcion de facturas de proveedores

Presentacion de Autoliquidaciones

Consejo de Administracion

Consejos de Navegacion y Puertos

Comité de Proteccion

Ocupacion de superficie

Solicitud de tarjetas de acceso al recinto portuario
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6.4. Formas de acceso a la Sede Electrdonica

Para que un ciudadano pueda acceder a la Sede electrénica de la APV, y realizar
todas sus gestiones administrativas por medios electrénicos, iniciar algun tramite
ofrecido por la misma, comprobar el estado de sus expedientes o firmar

electronicamente un documento, requeriran de un ordenador con acceso a Internet.

Actualmente, se contemplan en la Sede electrénica de la APV los tipos de usuarios

o perfiles que se desarrollan a continuacion:

1. Acceso andnimo (sin identificacion)

Usuario sin haberse dado de alta en la Sede electrénica y sin autenticarse. La
navegacion quedard limitada a aquellas opciones que no requieren de autenticacion o
de registro previo. El ciudadano mediante acceso anonimo sélo podra visualizar la
pagina de inicio de la Sede electrénica de la APV, acceder a los contenidos de caracter
informativo de cada uno de los procedimientos tanto de Tramites Administrativos como

de los Servicios Profesionales, al Tablén de Anuncios, a la Carta de Servicios y al CSV.

2. Acceso autenticandose mediante certificado electrénico pero sin estar

registrado en la Sede electrénica

a. Dado que no esta dado de alta en la Sede, el ciudadano no necesitard para

autenticarse un certificado electrénico vélido y aceptado por la Sede electrénica de la
APV y que se encuentre vigente. El ciudadano tendra acceso a todos los
servicios/procedimientos habilitados en la Sede a excepcion de los procedimientos de
Notificaciones Electronica (PR-AE-T9), Habilitacién de Terceros (PR-AE-T3), asi como
al de Servicios Profesionales (PR-AE-T4) y a la Carpeta Ciudadana. Los
procedimientos que podra realizar (una vez implementados) mediante la Sede
electrénica son los siguientes (siguiendo la numeracion del Catalogo de

Procedimientos):

=  PR-AE-01 Registro Electrénico

=  PR-AE-03 Presentacion de Solicitudes de Ofertas de Empleo Externas
» PR-AE-04 Expedientes Sancionadores

= PR-AE-05 Reclamaciones de Responsabilidad Patrimonial

= PR-AE-06 Pagos Electronicos
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= PR-AE-07 Aportacién de Documentacion a la Oficina de Coordinacion de
Actividades Empresariales (OCAE)

» PR-AE-08 Reclamacion de Facturas

» PR-AE-09 Facturacion de Averias

= PR-AE-28 Solicitud de Tarjetas de Identificacion de la APV para
Actividades Habituales

= PR-AE-T1 Gestion de Usuarios

» PR-AE-T5 Sugerencias y Quejas

=  PR-AE-T6 Autenticacion de Usuarios de la Sede electronica

»  PR-AE-T7 Verificacion de la Firma electrénica

=  PR-AE-T8 Adjuntar Documentacion

3. Usuario dado de alta en la Sede electréonica

En este caso el ciudadano podra autenticarse mediante un certificado digital o
mediante la introduccion de su nombre de usuario y contrasefia. El ciudadano tendra
acceso a todos los servicios/procedimientos habilitados en la Sede y a su Carpeta
Ciudadana, a excepcién de los Servicios Profesionales®, ya que cada uno de ellos
sera necesaria una autorizacion especifica. El usuario de la Sede podra acceder a los

siguientes procedimientos:

= PR-AE-01 Registro Electrénico

=  PR-AE-03 Presentacion de Solicitudes de Ofertas de Empleo Externas

» PR-AE-04 Expedientes Sancionadores

= PR-AE-06 Pagos Electrénicos

=  PR-AE-07 Aportacion de Documentacion a la Oficina de Coordinacién de
Actividades Empresariales

= PR-AE-08 Reclamacion de Facturas

=  PR-AE-09 Facturacion de Averias

» PR-AE-28 Solicitud de Tarjetas de Identificacion de la APV para
Actividades Habituales

» PR-AE-T1 Gestion de Usuarios

» PR-AE-T2 Comunicaciones electronicas

» PR-AE-T3 Habilitacion de Terceros

= PR-AE-T5 Sugerencias y Quejas

%0 El uso de estos Servicios Profesionales deberan de obtener una autorizacién adicional una vez haya
acreditados la realizado un servicio comercial en el recinto portuario.
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=  PR-AE-T6 Autenticacion de Usuarios de la Sede electrénica
=  PR-AE-T7 Verificacion de la Firma electrénica
=  PR-AE-T8 Adjuntar Documentacion

=  PR-AE-T9 Notificaciones electrdnicas

La finalidad del servicio de gestion de usuarios, que ofrece la Sede electronica de la
APV, es permitir el acceso (alta de usuario) a los distintos servicios y contenidos de la
Sede electrénica de la APV en los cuales el ciudadano esté interesado. El acceso a
los distintos servicios y contenidos de la Sede electronica requerira de la previa
autenticacion de los usuarios. Dicha autenticacion podra realizarse mediante el uso de
los certificados admitidos por la Sede o mediante el uso de una clave concertada

(contrasefia) previo registro como usuario.

Cumplimentacion Firma el pdf La sede envia email

del formulario Firma las informativo de la
condiciones tramitacion al usuario

Analisis y Alta en sede como ACCESO A LA
Compr‘rbiﬂ\‘;”d'”;‘ema usuario registrado CARPETA
enla ela
CIUDADANA

solicitud de alta del
usuario

Figura 47: Funcionamiento del servicio de Gestién de Usuarios. Fuente. APV.

Tendran la condicién de usuario de la Sede electronica de la APV todas aquellas
personas fisicas o juridicas que accedan a la Sede y/o utilicen los servicios que en la

misma se publiquen en cada momento.

El registro como usuario requerira la cumplimentacién completa y correcta del
formulario disponible en la Sede a tal fin. Una vez completo y enviado a la Sede, ésta
generara un archivo en formato pdf que mostrara al interesado para su firma mediante
el uso de uno de los certificados admitidos por la Sede electrénica de la APV.

130



LA SEDE ELECTRONICA DE LA AUTORIDAD PORTUARIA DE VALENCIA.
CREACION- DESARROLLO Y PUESTA EN MARCHA

Los interesados que sean personas fisicas podran utilizar los sistemas de firma
electrénica del DNI para cualquier tramite electrénico con la APV. Asi mismo podran
utilizar otros sistemas de firma electrénica que son admitidos por la Sede electronica
de la APV; como en el certificado electrénico de Camerfirma y de la Autoritat de

Certificacié de la Comunidad Valenciana (ACCV).

El acceso a la Sede electrénica de la APV y la utilizacion de los servicios ofrecidos a
través de la misma se realiza bajo la Unica y exclusiva responsabilidad del ciudadano e
implica por tanto, la aceptacién de las condiciones generales de uso de la Sede

electronica.

Dependiendo del tipo de usuario, ya sea persona fisica o juridica y la forma de
autenticacion los tipos de certificados pueden variar. En algunos casos la Sede
electrénica solicitara al ciudadano que aporte algun tipo de documentacién para su
registro como usuario; en caso de ser persona juridica y utilizar un certificado de
persona fisica perteneciente a la entidad, el ciudadano debera aportar los poderes de
representacion para poder actuar como representante de la entidad. A continuacién se
muestra una tabla explicativa de los tipos de certificados dependiendo del tipo de

usuario y su forma de autenticacion.

TIPO DE
USUARIO

FORMA DE
AUTENTICACION

CERTIFICADOS

DOCUMENTACION
A APORTAR

PERFIL

PERSONA
FiSICA

En nombre propio

DN-e

Otros certificados de
persona fisica
(Camerfirma, ACCV)

No

Usuario

Representado por
tercero

Otros certificados de
persona fisica
(Camerfirma, ACCV)

DNI-e

No

Autorizado-
habilitado

PERSONA
JURIDICA

Necesariamente a
través de terceros

Certificado de persona
juridica (Camerfirma)

No

Certificado de
representante
(Camerfirma)

No

Representante
legal

Certificado de persona
fisica perteneciente a
entidad (Camerfirma,
ACCV)

Aportacion de los
poderes de
representacion

Certificado de persona
fisica con
apoderamiento
especial (Camerfirma)

No

Autorizado-
habilitado

Figura 48: Tabla de los tipos de certificado dependiendo del tipo de usuario y su forma de autenticacion.

Fuente: APV.
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Los certificados de pertenencia a empresa (de persona fisica) garantizan la
identidad de la persona fisica titular del certificado, asi como su vinculacién a una

determinada entidad en virtud del cargo que ocupa en la misma.

Los certificados de persona juridica son emitidos a favor de una entidad juridica
gue podran ser utilizados cuando se admita en las relaciones que mantenga la persona
juridica con las Administraciones Publicas o en la contratacion de bienes o servicios

gue sean propios.

El certificado de representante de persona fisica es emitido a favor de una persona
fisica representante de una determinada entidad. El titular del certificado se identifica
no Unicamente como persona fisica perteneciente a una empresa sino que afiade su

cualificacion como administrador de la misma.

6.5. Ventajas e Inconvenientes

Las ventajas que ofrecen las TIC son las mismas para todas las Administraciones
Pudblicas, y por lo tanto, también para la APV. Las TIC permiten acercar la APV a los
ciudadanos, de tal manera que, desde su propia casa o lugar de trabajo, pueden
realizar el mismo trdmite que antes hacian Unicamente de forma presencial,
ahorrandose desplazamientos y tiempos de espera. Ya no es necesario acudir a la
oficina de la APV de manera presencial para realizar las gestiones. La APV ofrece a los

ciudadanos, facilidad de acceso y ahorro de tiempo.

Ademds, la Sede electrénica de la APV, al igual que todas las demas, permite
interactuar con la APV las 24 horas del dia, los 365 dias del afio, teniendo en cuenta
que la recepcion en dias inhébiles se entendera efectuada el primer dia habil siguiente.
Por lo que no es necesario cefiirse al horario de oficinas de la APV. La APV, al igual

gue el resto de Administraciones Publicas, ofrece también, una mayor disponibilidad.

La APV reducira el coste de los tramites y los plazos de tramitacion, reduciendo asi,

los archivos y papeles necesarios para ello.

La Administracion Electronica permitira a la APV la gestion mas eficaz de grandes
cantidades de informacién, con el objeto de prestar un mejor servicio a los ciudadanos

y a las empresas.
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La desaparicién de la necesidad de disponer de grandes espacios fisicos para el
almacenamiento del archivo histérico serd un hecho, lo que implica un importante

ahorro econémico y el acceso mas rapido al archivo.

La firma electronica permitira la desaparicion del soporte papel haciendo posible,
entre otras cosas, una circulacion mas rapida de los documentos, lo que redundaré en
una mayor productividad de los recursos humanos de la APV, un mayor control de los
procesos administrativos al conocerse en todo momento la Unidad Organizativa que
tiene en su poder el documento. Todo ello es posible con el uso de los certificados

electrénicos y la firma electronica.

Sin embargo, la implantacion de las TIC en APV también presenta unos
inconvenientes; por un lado, se necesitan cambios organizacionales y de formacién del
personal para adaptarse a las nuevas formas de trabajo, ya que se carece de
experiencia y por otro, la implantacion y la creacion de la Sede electronica suponen
para la APV unos costes asociados. Se necesita inversion en infraestructura:
servidores, software, etc. A esto hay que sumarle el coste de la tecnologia para crear

firmas electrénicas confiables.

Existen muy malas perspectivas de modernizacién con respecto a los ciudadanos,
muchos creen que no vayan a hacer tramites administrativos a través de Internet. Los
ciudadanos prefieren el trato personal porque desconfian de la seguridad en Internet y
prefieren plasmar su firma manuscrita en un papel. La firma electronica sélo se
recomienda para la gestion de actos administrativos o transacciones, con el fin de

evitar asi cualquier tipo de fraude.

Es necesario contribuir a la difusién de los servicios publicos electrénicos y sus
posibilidades entre los ciudadanos y las empresas. Si la poblacidn no es consciente de
la disponibilidad de los servicios que ofrece la APV a través de Internet, no los usaran,

por muy Utiles y bien disefiados que estén.

Todavia son muchos ciudadanos los que no saben navegar por Internet, no
conocen el DNI electrénico, los niveles de seguridad, los tramites que se pueden
realizar telematicamente, etc. Una de las principales barreras, a la hora de usar los
servicios electronicos que presta la APV, es la falta de experiencia de los ciudadanos

en el uso de las nuevas tecnologias.
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Los esfuerzos de la APV por modernizarse y poner a disposicion de todos los
ciudadanos importantes herramientas para facilitar los tramites no son percibidos en

toda su magnitud.

6.6. Presupuesto econdmico

La APV ha realizado importantes inversiones para incorporar la utilizacion de la TIC

en sus tareas diarias.

Inversion 2009 14.000 euros
Inversion 2010 104.000 euros
Inversion 2011 153.000 euros

Estimacién de
_ _ 100.000 euros
inversiéon 2012

Figura 49: Presupuesto previsto para la creacion de la Sede electronica de la APV. Fuente: APV.
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7. Calendario de puesta en marcha de la Sede

Electronica de la Autoridad Portuaria de Valencia

Con la publicacion en 2007 de la Ley 11/2007 de Acceso Electrénico de los
Ciudadanos a los Servicios Publicos, se pretendia facilitar el ejercicio de derechos vy el
cumplimiento de deberes por medios electronicos, crear condiciones de confianza en el
uso de los medios electronicos, promover la proximidad con el ciudadano y la
transparencia administrativa, simplificar los procedimientos administrativos, y en

definitiva, contribuir al desarrollo de la sociedad de la informacién.

A mediados de 2008 Puertos del Estado toma la iniciativa de formar un grupo de
trabajo con el objetivo de analizar las implicaciones de la Ley en el Sistema Portuario

espafiol y poder plantear las soluciones mas adecuadas.

Sin embargo, el impulso inicial no tiene continuidad y a mediados de 2009 la
Direccion General de la Autoridad Portuaria decide que se aborde el proyecto de

manera individual desde la propia Autoridad Portuaria.

En 2009 se public6 el Real Decreto 1671/2009, de 6 de noviembre, por el que
desarrolla parcialmente la Ley 11/2007 de Acceso Electronico de los Ciudadanos a los
Servicios Publicos. Este Real Decreto pretende ser complemento necesario en la
Administracion General del Estado para facilitar la efectiva realizacion de los derechos

reconocidos en la Ley. Otras aportaciones legislativas referentes a este tema fueron:

» El ENI, encargado de establecer los criterios comunes de gestion de la
informacién. (RD 4/2010, de 8 de enero)
» El ENS, que debera establecer los criterios y niveles de seguridad necesarios

para los procesos de tramitacion de la informaciéon (RD 3/2010, de 8 de enero).

Actualmente, la APV esta inmersa en el disefio e implantacion de la Sede
electronica de la APV, en el que el ciudadano tenga plenos derechos y acceso a los

servicios que la APV publique.
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Con esta implantacion, no sélo se pretende que la APV de cumplimiento a la Ley
11/2007, sino ofrecer el mejor servicio y atencion a los clientes profesionales de la
misma, asi como al interesado en general y aumentar las eficiencias mediante la

reingenieria de los procesos internos afectados.

La Sede electronica de la APV se encuentra actualmente en preproduccion para las
pruebas que se estan realizando por el equipo de trabajo. El sitio Web ya esta
desarrollado e implementado, aunque como ya se ha indicado, se encuentra en

preproduccion.

El sitio Web ya contiene la infraestructura grafica y tecnologica. Ademas, se pueden
encontrar los procedimientos horizontales (también llamados, transversales) como;
Autenticacion de Usuarios, Gestion de Usuarios, Habilitacion de Terceros y

Notificaciones y Comunicaciones electrénicas implantados y en funcionamiento.

En la Sede electronica de la APV también esta disponible la comprobacién de la
autenticidad de los documentos emitidos por la APV a través del CSV, el Servicio de
Registro electronico, el procedimiento de Sugerencias y Quejas y el Tablén de

Anuncios.

En cuanto a las Resoluciones de Presidencia, (para su posterior publicacién en el
BOE) Avisos Legales, Condiciones Particulares de Uso de cado uno se los servicios

gue ofrece la Sede, Proteccion de Datos, etc., ya estan finalizados.

Por otro lado, de un total de 37 procedimientos; ocho estan definidos,
documentados e implementados, y se encuentran en fase de pruebas; tres estan
definidos, documentados y se encuentran en fase de desarrollo informatico (Pagos
electrénicos, Aportacion de documentacion OCAE, y Gestion de Servicios
Profesionales), y por ultimo, seis aun estan en fase de definicion y documentacion
(Presentacion de Solicitudes Ofertas de Empleo Externas, Expedientes Sancionadores,
Reclamacion de Responsabilidad Patrimonial, Reclamacion de Facturas, Facturacion
de Averias y Solicitud de Tarjetas de identificacion de la APV para actividades

habituales).
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Para poder publicar la Sede electronica de la APV e iniciar su produccién en el
menor tiempo posible, se esta probando de forma exhaustiva la infraestructura y los
contenidos actuales de la Sede, tanto de procedimientos horizontales como de los
verticales. Se han personalizado los textos y mensajes ajustandolos a la casuistica

propia de la propia APV.

En el mes de julio de 2012 aproximadamente, se hara la presentacion al Comité
Ejecutivo, para la posterior publicacién en el BOE de las resoluciones de la Presidencia

y asi poder poner en marcha la Sede electrénica de la APV.

Una vez publicada la Sede electronica y se haya iniciado su produccion, se iran
incorporando los procedimientos y servicios que por estar en fase de desarrollo
informatico o en fase de definicion o documentacidon no se han podido incorporar y

publicar a tiempo en la Sede electronica de la APV.
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8. Conclusiones

A lo largo de esta trayectoria de experiencias hemos podido observar que la
implantacion de la Administracion Electronica en las diferentes Administraciones
Pulblicas, es un apasionante reto para satisfacer los requisitos que se precisan y la

demanda que les llega.

Nos encontramos en una era, en la que los futuros sistemas estan adn por definir
pero también, en la que el trabajo, el esfuerzo, el interés y el entusiasmo de las
entidades hace que nos encontremos con una Administracion cada vez mas actual y
més moderna, pero sobre todo y como siempre, una Administracion al servicio de los

ciudadanos.

La mejora en la calidad de los servicios es un compromiso estratégico, y la

innovacion en el uso de la tecnologia es una herramienta al servicio del compromiso.

Se esta trabajando para que los servicios que se prestan a los usuarios en las
Administraciones Publicas, y en concreto en la APV, sean accesible telematicamente y
tramitados por medios electrénicos para garantizar seguridad, fiabilidad, informacion,

eficiencia, transparencia y disponibilidad.

En los dltimos afios se ha asistido a un cambio profundo en la forma en que los
ciudadanos, empresas y Administraciones Publicas se relacionan entre si. Las nuevas
tecnologias (Internet, telefonia mévil, etc.) han jugado un papel muy importante en este
proceso. La mayor parte de las relaciones, informaciones e intercambios se estan

realizando a través de Internet.

Ciudadanos y empresas encuentran ventajas y beneficios con el uso de Internet.
Estan demandando que se haga lo mismo que antes, pero ahora por Internet. Aparte
de ser una fuente de informacién, también es un lugar para realizar determinadas
transacciones. Por ello, es necesario aumentar la seguridad de la red y la confianza
para que podamos realizar cualquier tipo de transaccion con las mismas garantias que

si se hiciese de forma presencial.

Se reclama no tener que aportar datos que ya estén en poder de la Administracion,
no tener que conocer la estructura de la Administracion para relacionarse con ella; y

poder hacerlo desde cualquier lugar, a cualquier hora.
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Las Administraciones Publicas han realizado importantes inversiones para
incorporar la utilizacion de las TIC en sus tareas diarias. Estas tecnologias han
permitido automatizar procesos y procedimientos, y han simplificado el trabajo interno

desarrollado por diferentes departamentos.

Con la publicacién de la Ley 11/2007 de Acceso Electrénico de los Ciudadanos a los
Servicios Publicos, las Administraciones Publicas tuvieron la obligacion de dotarse de
todos los medios necesarios para relacionarse electronicamente con los ciudadanos.
Esta Ley da cumplimiento a la demanda ciudadana de poder relacionarse con la

Administracién desde cualquier parte.

La Ley 11/2007, cre6 el concepto de “Sede electrénica”, justificado por la necesidad
de definir claramente la “sede” administrativa electronica con la que se establecen las
relaciones, promoviendo un régimen de identificacién, autenticacion, contenido minimo,

proteccion juridica, accesibilidad, disponibilidad y responsabilidad.

Con la implantacion de la Sede electronica se pretende, finalmente, posibilitar el
acceso de los ciudadanos a los distintos servicios que las Administraciones Publicas
publiguen, para que se relacionen electronicamente en el marco de la gestién
administrativa con las garantias necesarias diferenciando asi el concepto de portal de
comunicacion del de sede electrénica.

Desde la sede electrénica se podra acceder a un listado de procedimientos
administrativos que se podran llevar a cabo totalmente online o acceder a la descarga
de formularios para su inicio en papel. Los documentos que se generen
electrénicamente llevaran asociados tres conceptos necesarios, que son la
confidencialidad, la integridad y la autenticidad. Estos problemas, se resuelven
mediante la tecnologia llamada criptografia. Al problema de la confidencialidad se la
relaciona comunmente con técnicas denominadas de cifrado y a los problemas de la
integridad y la autenticidad con técnicas denominadas de firma electrénica, aunque
ambos en realidad se reducen a procedimientos criptograficos de cifrado y de

descifrado.

El certificado digital es el inico medio que permite garantizar técnica y legalmente la
identidad de una persona en Internet, se trata por tanto de un requerimiento
indispensable para que las Administraciones puedan ofrecer sus servicios seguros a

través de Internet.
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El objeto de este proyecto, era dar soporte legal a la APV en materia de
Administracion Electrénica, de forma que la implantacién de cualquier plataforma
tecnoldgica o aplicacién informatica, los procedimientos tramitados por la APV, y su
desarrollo, se adecuen a la Ley de Acceso Electrénico y resto de normativa

relacionada.

Se ha cubierto paulatinamente las necesidades de la APV para adecuarse al
régimen legal de la Administracion Electronica en cuando a requisitos legales del
funcionamiento de la Sede electronica, identificacion y autenticacion, Registro
electréonico, Comunicaciones y Notificaciones electronicas, documentos y archivos

electronicos, procedimiento electrénico y licitacion electrénica.

La APV estd comprometida con estos nuevos retos con el objeto de impulsar la
sociedad de la informacion y el conocimiento y especialmente, crear una
administracion mas abierta y asequible. Es intencion de la APV actuar como agente
dinamizador de la utilizacion de las tecnologias entre los ciudadanos y dentro de la
propia Administracion, aprovechando todo el potencial que tienen para mejorar los

servicios publicos y su relacién con los ciudadanos.

Por lo tanto, una Autoridad Portuaria debera potenciar las TIC, en su ambito interno,
para dar soporte a sus propios usuarios, debera fomentar las TIC, en los intercambios
documentales con las empresas de la Comunidad Portuaria, para mejorar la eficacia de
las mismas. Ademas, debera colaborar en el uso de las TIC, con el resto de

Administraciones, para alcanzar la “excelencia” en el servicio a los clientes.

Uno de los puntos esenciales de la disciplina de la Ley 11/2007 de Acceso
Electrénico es la regulacion de la gestion de la informacién electronica aportada por los
ciudadanos, teniéndose en cuenta las condiciones minimas para que su utilizacién no

afecte al desarrollo de las funciones administrativas.

La Administracion Electrénica hace referencia a la incorporacion de las TIC en dos
vertientes: desde un punto de vista intraorganizativo transformar las oficinas
convirtiendo los procesos en papel, en procesos tecnoldgicos, con el fin de eliminar los
papeles y desde una perspectiva de la relaciones externas habilitar la via la electrénica
como un nuevo medio para la relacion con el ciudadano y las empresas. Es una
herramienta con un elevado potencial de mejora de la productividad y simplificacion de

los diferentes procesos del dia a dia que se dan en las diferentes organizaciones.
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Su principal herramienta ha sido Internet como medio de acceso para los
ciudadanos en su relacién por la via electrénica con la Administracion. Los beneficios
tanto en eficacia y eficiencia son de una envergadura tal que la Administracion
Electrénica se ha convertido en una de las estrategias claves de las politicas de la
mayoria de los paises avanzados, ya que es posiblemente el elemento con el mayor

potencial y de transformacion en los procesos de modernizacién administrativa.

Una Administracion &gil, moderna, eficaz y de calidad, es una Administracion
Electronica, resolutoria y capaz de interactuar con los ciudadanos sin esperas, desde
cualquier lugar y en cualquier momento. Una Administracion Electronica que permitird
desempefiar mejor y mas eficazmente sus competencias y ofrecer, al conjunto de la

ciudadania, mayor calidad en la prestacion de servicios.

La Administracion Electrénica se traduce en;

e Un mejor servicio al ciudadano y a las empresas en su relaciébn con las
Administraciones Publicas.

¢ Unos servicios publicos de mayor calidad

¢ Administraciones mas eficaces y eficientes

e Una reduccibn de los costes tanto de las empresas como de las

Administraciones.

Las Administraciones Publicas estdn inmersas en un proceso de transformacion
para prestar un mejor servicio a los ciudadanos y a las empresas. Situacion en la se

encuentra la APV por intentar implantar las TIC en su quehacer diario.
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ANEXO IlI
PASOS PARA LA CREACION DE SEDES ELECTRONICAS

1. Estudio de los portales con servicios electronicos existentes en el Departamento u organismo y
propuesta del esquema organizativo de los mismos en sedes.

2. Propuesta, en su caso, de la pertenencia a sedes compartidas con otros Departamentos.

3. lIdentificacion de nombres de dominio “gob.es” a reservar para su uso por las sedes o subsedes del
Departamento (Articulo 17.2 RD 1671/2009).

4. Identificacion de los titulares de las sedes y de los érganos encargados de su gestion y de los servicios
que se incluyan.

5. Preparacion de la Orden Ministerial, Resolucién o Convenio de Creacién de Sedes y Subsedes
(Articulo 3.2 RD 1671/2009).

» Ambito de aplicacion de la sede

o |dentificacion de la direccién electronica de la sede

¢ |dentificacion del titular, del 6rgano de gestion y de los servicios

e |dentificacion de los canales de acceso a los servicios disponibles en la sede

o Medios disponibles para la formulacién de sugerencias y quejas

e Cualquier otra circunstancia que se considere conveniente para la correcta identificacion de la
sede y su fiabilidad

6. Identificar los servicios a incluir en la sede, teniendo en cuenta las siguiente caracteristicas:

Requerir la autenticacion de la Administracion Publica o de los ciudadanos por medios
electrénicos

Aplicacion del ENS para la preservacion de los derechos relacionados con la intimidad y la
proteccion de datos de caracter personal

Respeto al principio de accesibilidad

Uso de estandares abiertos y, en su caso, de otros que sean usados por los ciudadanos

Uso de las lenguas oficiales del Estado

Integridad, veracidad y actualizacion de la informacidn relativa a los servicios

Simplificacién de los procedimientos, procesos 0 servicios

Tramitacién de procedimientos por medios electrénicos

Sistemas electrénicos de acceso a los servicios, documentos y formularios electronicos y de los
medios para verificar la autenticidad de los mismos

Medios de control de tiempo y plazos asociados al registro electrénico

Sistemas de acceso restringido para el seguimiento de un expediente

Sistema de notificaciones electronicas

7. Implementacion de la sede con las caracteristicas y servicios previstos.

8. Gestion del directorio de sedes electrdnicas, a realizar por el Ministerio de la Presidencia. Constara:

a.Denominacion sede
b.Ambito aplicacién
c.Titular

d.Direccién electrénica

9. Implementar el acceso a los servicios desde el Directorio de Sedes Electronicas o desde un enlace
externo. Los enlaces externos no se realizaran directamente al servicio sino a través de una pagina
anterior al mismo, que permita al ciudadano saber que se encuentra en una sede electrénica, lo que
ello conlleva y, en su caso, le facilite la autenticacion del ciudadano.

10. Informe en el que se acredite el cumplimiento de las condiciones de confidencialidad, disponibilidad e
integridad de las informaciones y comunicaciones que se realicen a través de la sede.




LA SEDE ELECTRONICA DE LA AUTORIDAD PORTUARIA DE VALENCIA.
CREACION- DESARROLLO Y PUESTA EN MARCHA

ANEXO IV
PASOS PARA LA IDENTIFICACION Y AUTENTICACION DE LAS SEDES ELECTRONICAS

Hacer constar en la sede el sistema de identificacién y autenticacion utilizado.

. Obtener e implementar el certificado de dispositivo seguro con la denominacion “Sede electrénica”
para su identificacion y autenticacion.

Preparar la Resolucion de la Subsecretaria o titular del organismo de creacion de sellos (Articulo 19.1
RD 1671/2009) que se publicara en la sede electronica correspondiente y en la que debera constar:

o Titular

e Caracteristicas técnicas

e Validacion para la verificacion

e Actuaciones y procedimientos en los que se podra utilizar

. Obtener e implementar, en su caso, el sistema de firma mediante “Sello electrénico” para la actuacion
administrativa automatizada.

. Orden Ministerial o Resolucion de aplicaciéon de un sistema de CSV de documentos.

Funcionamiento del sistema

Actuaciones a las que se aplica

Responsables

Disposiciones resultantes de su aplicacion

Mecanismos para la generacion de codigo

Sede para la verificacion del contenido, actuaciéon o documento.

Plazo de disponibilidad de verificacion respecto a los documentos autorizados.

. Obtener e implementar, en su caso, el sistema de firma de CSV de documentos.

. Obtener e implementar, en su caso, la firma electronica mediante medios de autenticacion personal de
LOS empleados.

e Firma basada en el DNI electrénico.
e Firma basada en el “Certificado electronico de empleado publico”
e Sistemas de CSV.

. Comunicar a las autoridades de certificacion las altas, bajas y modificaciones de los certificados
electronicos de empleado publico.
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ANEXO V

METADATOS MINIMOS OBLIGATORIOS PARA DOCUMENTOS ELECTRONICOS

Metadato

Descripcidn / Condiciones
de uso

Repetible

Tipo

Esquema de valores

Identificador normalizado de
la version de la Norma
Técnica de Interoperabilidad http://administracionelectronica.
Version NTI | de Documento electrénico 1 URI gob.
conforme a la cual se es/ENI/XSD/v1.0/documento-e
estructura el documento
electroénico.
ES_<Organo> <AAAA> <ID e
Identificador Identificador normalizado del 1 Cadena de | spec ifico>7 Ejemplo:
documento. caracteres | ES_E00010207_2010_MPRO00O
000 000000000000000010207
Identificador normalizado de Cadigo alfanumérico Unico para
- la administracion generadora . Cadena de | cada 6rgano/unidad/oficina
Organo : 1:N P . : ,
del documento o que realiza caracteres | extraido del Directorio ComuUn
la captura del mismo. gestionado por el MPTAP.
FEETE 6 Zﬁ%qasids?e?r!?(;jslgdec:t:igr?emo 1 Fecha/hora Formato: AAAAMMDD T
captura d HH:MM:SS <ISO 8601>
ocumental.
Indica si el contenido del
Origen d_ocumento fue creado por el 1 Légico 0= C_:igdadgqo 1=
ciudadano o por una Administracién
administracion
Indica la naturaleza del -Original (Le}/ .11/2007, A_rt. 30). -
documento. Si es copia, este Copla_ electrénica auténtica con
A A cambio de formato (Ley 11/2007
Estado de metadato _|nd|ca también si Cadena de | Art.30.1). -Copia electronica
. se ha realizado una 1 o
elaboracion digitalizacion o conversion caracteres | auténtica de documento papel
de formato en el proceso de (Ley 11/2007, Art.30.2 Y 30.3). -
generacion Copia electrénica parcial
) auténtica. -Otros.
Valor extraido de la lista de
Nombre de Format.o I6gico del fichero de Cadena de formatos admitidos,pgra
formato contenlo!o del documento 1 caracteres doc_u_mentos electrdnicos )
electronico. definidos en la NTI de catalogo
de estandares
Documentos de decision: -
Resolucion. -Acuerdo. -
Contrato. -Convenio. -
Declaraciéon. Documentos de
transmisién: -Comunicacion. -
Notificacion. -Publicacion. -
Tipo Descripcion del tipo 1 Cadena de chse de regl_no. Documentos
documental | documental del documento. caracteres & constancia. -Acta. -
Certificado. -Diligencia.
Documentos de juicio: -Informe.
Documentos de ciudadano: -
Solicitud. -Denuncia. -Alegacion.
-Recursos. -Comunicacion
ciudadano. -Factura. -Otros
incautados. Otros.
Indica el tipo de firma que -CSV. -[Formatos de firma
Tipo de avala el documento. En caso LN Cadena de | €lectronica definidos en la NTI
firma de firma con certificado, ' caracteres | de Politica de firmay
indica el formato de la firma. certificados de la
Si ‘Tipo de firma’ = CSV
Valor CSV | Valor del CSV. 1N | Cadenade |,
caracteres
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Metadato

Descripcion / Condiciones
de uso

Referencia a la Orden,

Repetible

Tipo

Esquema de valores
Si AGE, referencia BOE: BOE-

Deﬂmqu Resoluciéon o documento que . Cadenade | A-YYYY-XXXXX En otro caso,

generacion . s 1:N . X

csV define la creacion del CSV caracteres | referencia correspondiente.
correspondiente.

Si 'Estado de elaboracion’ = -Copia electronica auténtica con cambio de formato (Ley 11/2007 Art.30.1).

Copia electrénica parcial auténtica.

Identificador
documento
origen

Identificador normalizado del
documento origen al que
corresponde la copia.

Cadena de
caracteres

Si el documento origen es un
documento electronico:
ES_<Organo> <AAAA> <ID e
spec ifico>2 Ejemplo:
ES_E00010207_2010_MPRO000
000 000000000000000010207
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ANEXO VI
MAPA WEB DE LA SEDE ELELCTRONICA DE LA APV

e INICIO

(0}

(0}

(0}

© O O O o O o o o o o o

Zona de Autenticacion de usuarios
Tablén de Anuncios
Tramites y Servicios
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=  Registro electrénico
=  Sugerencias y Quejas

Zona de Usuario

Perfil

Habilitacion de Terceros
Autorizaciones

Mis expedientes

En representacion

Mis registros

Verificacién de documentos
Verificacion de Sede electrénica
Verificacién de Sello electrénico
Servicio de Notificaciones
Servicio de Comunicaciones
Resoluciones

Proteccion de datos

Servicio de asesoramiento electrénico a usuarios
Carta de Servicios

Aviso legal

Fechay hora oficial
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ANEXO VI

CATALOGO DE PROCEDIMIENTOS DE LA SEDE ELECTRONICA DE LA APV

Id Prioridad Nombre Procedimiento Departamento responsable
PR-AE-01 Registro Electrénico Secretaria General
PR-AE-02 Tablén de Anuncios y Edictos Gabinete de Direccion
PR-AE-03 Presentacion Solicitudes Oferta Capital Humano
Empleo Externas
PR-AE-04 Expedientes Sancionadores Secretaria General
Reclamaciones de .
RS Alta Responsabilidad Patrimonial oo Cener
PR-AE-06 Pagos Electrénicos Secretaria General
Aportacién de documentacién a
la Oficina de Coordinacién de Prevencion de Riesgos
PR-AE-07 - .
Actividades Empresariales Laborales
(OCAE)
PR-AE-08 Reclamacién de facturas Gestién de Servicios
PR-AE-09 Alta Facturacién de Averias Serv[cElos Genergl_es
Gestién de Servicios
Id Prioridad Nombre Procedimiento Departamento responsable
PR-AE-10 ig{:}csnud e MEsEnEL e Sl el Gabinete de Presidencia
Tratamiento y respuestas a
PR-AE-11 consultas y reclamaciones sobre | Servicios Generales
MA
PR-AE-12 SOI'C.'tL.‘d d? Cpncesmnes e Gestion de Servicios
Dominio Publico
PR-AE-13 SO"C.'tL.'d dg A_utorlzamones de Gestidn de Servicios
Dominio Puablico
PR-AE-14 e Contrataciones y Licitaciones Secretaria General
PR-AE-15 Vehiculos abandonados Servicios Generales
Solicitud de Autorizacién para Gestion de Servicios
PR-AE-16 prestacion de servicios ;
. Secretaria General
comerciales
Solicitud de autorizacion a los
PR-AE-17 recintos portuarios a usuarios no | Gestién de Servicios
habituales
Id Prioridad Nombre Procedimiento Departamento responsable
PR-AE-18 CRgilin CE E8ERER I HESpaE Gestion de Servicios
de buques
PR-AE-19 Licencias de servicios portuarios | Gestién de Servicios
Baja Manifiestos y Declaraciones
PR-AE-20 : y Servicios Generales
Sumarias
PR-AE-21 Declaracion y Notificacion de Gestion de Servicios

MMPP
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Id Prioridad Nombre Procedimiento Departamento responsable
PR-AE-22 Constilidiaeivaloracioneside Gestion de Servicios
facturas
PR-AE-23 Solicitud de aplazam|¢nto de Econdémico-Financiero
pago de deudas pendientes
PR-AE-24 Solicitud de visitas escolares Relaciones externas
PR-AE-25 Bai Recepcion de facturas de Econdémico-Financiero
aja proveedores
Presentacion de declaraciones
PR-AE-26 para la liquidacion de la tasa de Gestion de Servicios
aprovechamiento
PR-AE-27 tSa(:;CItUd de bonificaciones a las Gestion de Servicios
Solicitud de Tarjetas de
PR-AE-28 Identificacion de la APV para Gestion de Servicios
Actividades Habituales
Id Prioridad Nombre Procedimiento Departamento responsable
PR-AE-T1 Gestion de Usuarios Sistemas de Informacion
PR-AE-T2 Comunicaciones electronicas Departamento A!DV que
realice la comunicacion
PR-AE-T3 Habilitacion de Terceros Secretaria General
PR-AE-T4 Transversal Servicios Profesionales Depa.rtgmento AVP que reciba
la solicitud
PR-AE-T5 Sugerencias y Quejas Calidad e Innovacién
PR-AE-T6 Autent|ca0|qn _de usuarios de la Sistemas de Informacién
Sede electronica
PR-AE-T7 Ver|f|qaq|on de la firma Sistemas de Informacion
electrénica
PR-AE-T8 Adjuntar Documentacion Sistemas de Informacion
PR-AE-T9 Notificaciones electrénicas DETEEIMENLD A 2 U

realice la notificacion
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ANEXO VI

CARTA DE SERVICIOS DE LA SEDE ELECTRONICA DE LA APV

La Autoridad Portuaria de Valencia (APV), bajo
la denominacion comercial de Valenciaport, es
el organismo plblico responsable de |a gestion
y administracion de los puertos de Valencia,
Sagunto y Gandia, los tres de tilularidad
estatal.

La APV debe adaptarse a los nuevos retos y
necesidades de la sociedad y para ello ha de
modernizar y mejorar de forma continua los
servicios gue presta

En este sentido, desde la APV y haciendo
referencia a la incorporacion de la Tecnologia
de la Informacion y las Comunicaciones se
impulsa el proyecto de implementacion de una
plataforma en la que el ciudadano tenga pleno
derecho y acceso a los servicios que la APV
publique, denominada la Sede Electronica de
la APV

Con la implementacion de la Sede Electrbnica
de la APV se impulsa y garantiza el acceso de
todos los ciudadanos a las nuevas tecnologfas,
facilitando la plena integracion de la
ciudadania en la Sociedad de la Informacian.

Se estd frabajando para que los servicios que
se prestan a los ciudadanos en la APV, sean
accesibles telematicamente y tramitados por
medios electronicos para garantizar
seguridad, fiabilidad, informacion, eficiencia,
transparencia y disponibilidad.

COMPETENCIAS DE LA APV:

- Prestacion  de los Servicios Portuarios
Generales

- Autorizacion y control de los Senvicios
basicos.

- Gestion del dominio publico portuario.

- Coordinacién de las operaciones de los
distintos modos de fransporte en el espacio
portuario.

HORARIO:

El horario de atencion al plblico es de 08:30 a
14:30 horas, de lunes a viemes.

DIRECCION:

Avenida Muelle del Turia, s/n 46024- Valencia

CONTACTO:

Tel. +34 96 303 95 00 / Fax: +34 06 393 9599
Pagina web: www.valenciaport.com
E-mail: calidad apvi@valenciapor.com

Pagina web de la Sede Electronica:
pse.valenciaport.com

FORMAS DE ACCESO TRANSPORTE PUBLICO:

Parada de autobus:
Ingeniero Manuel Soto- Puente de Astilleros
Lineas 3-4-30-N8

>

Carta de Servicios de la
Sede Electronica

valenciaportc
—_—

Autoridad Portuaria de Valencia

SERVICIO STRAMITES PRESTADOS POR LA

SEDE ELECTRONICA DE LA APV

TRAMITES ADMINISTRATIVO S:

* Gestion de Usuarios.

» Motificaciones y Comunicaciones.

* Habilitacion de Terceros.

* Autorizacion de Servicios Profesionales.

* Tablon de Anuncios y Avisos.

* Reqgistro Electronico.

* Presentacion de Solicitudes de Empleo
Externas.

* Aportacion de Documentacién en Materia de
Coordinacion de Actividades Empresariales.

* Pagos Electronicos

SERVICIOS PROFESIONALES:

» Gestion y comunicacion de suministro de
combustible.

» Gestion v comunicacion de actividades
subacudticas.

* Splicitud de tarjeta de acceso al recinto
portuario.

Através dela Sede Electronica se podra
dar de alta/baja en los Servicios

DERECHOS DE LA CIUDADANIA Y USUARIOS
EN RELACION CON LOS SERVICIOS

PRESTADOS

Las sugerencias y quejas ayudan a mejorar la
calidad de los servicios que presta la APV, éstas
podran presentase a través de:
*la Sede Electronica: cumplimentando el
formulario disponible en la misma.
* Por correo electronico
» De forma presencial en el registro de la APV,
* Porcorreo postal dirigido a la sede social dela
APV
A través del fax general de la APV,

COMPROMISO S DE

s Informar al usuario de la puesta a disposicion de
la Sede Electronica.

» Mantenimiento y actualizacion de la informacion
en la Sede Electranica de la APV.

» Actualizar la Carta de Servicios de los servicios
prestados por la APV cuando corresponda.

* Informar de manera puntual y precisa sobre los
Tramites Administrativos y Servicios Profesionales
y actividades que sedesarrollan mediantela Sede
Electranica en la APV.

= Contestar al usuario que haya formulado una
sugerencia (si asi o solicita) o queja, en un plazo
méaximo de 15 dias

= Mejorarla calidad en los servicios que ofrecealos
usuarios, mediante la difusion de esta Carta de
Servicios.

ra

RELACION ACTUALIZADA DE LA NORMATIVA
REGULADORA DE CADA UNA DE LAS

PRESTACIONES Y SERVICIOS

» Ley 27/1992, de 24 de noviembre, de Puertos del
Estado y de la Marina Mercante.

» Ley 3041892, de 26 de noviembre, de Régimen
Juridico de las Administraciones Piblicas y del
Procedimiento Administrativo comun

* Real Decreto 206/1996, por el que s& regulan los
Servicios de Informacion administrativa y Atencion
al ciudadano.

* Ley 48/2003, de 26 de noviembre, de régimen
economico y de prestacion de servicios de los
puertos de interés general.

» Ley 3372010, de 5 de agosto, de modificacion de
la Ley 48/2003

* Real decreto 951/2005, de 29 de julio, por el que
se establece el marco general parala mejoradela
calidad en la Administracidn General del Estado

» Ley 11/2007, de 22 dejulio, de acceso electronico
delos ciudadanos a los servicios poblicos.

* Real Decreto 1671/2009, de & de noviembre, por
el que se desarrolla parcialmente |a Ley 11/2007.
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