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Resumen

Guia para el responsable del tratamiento de datos personales y del responsable de seguridad
de un organismo publico o privado que tenga que cumplir el Esquema Nacional de Seguridad y
el RGPD y LOPDGDD. Se guiaréd mediante ejemplo practico sobre la herramienta de analisis de
riesgo UPilar (CCN) y evaluacion de impacto en tratamientos de datos personales EIPD (AEPD)
en los casos obligados por el Reglamento General de Proteccion de datos y la Ley Organica de
Proteccion de Datos y Garantia de Derechos Digitales, ademas de aconsejar en las posibles
medidas de seguridad a aplica para dicho cumplimiento. Se disefia una Base de Datos para
apoyo del registro de Actividades de Tratamiento.

Palabras clave: Esquema Nacional de Seguridad, Proteccion de datos, Gestion de riesgos y
Evaluaciéon de impacto en tratamientos de datos personales, Responsable de tratamiento de
datos personales, RGPD, LOPDGDD.

Abstract

Guide for the personal data controller and the security officer of a public or private
organization that has to accomplish with the National Security Scheme and the GDPR and
LOPDGDD. It will be guided by a practical example on the pPilar risk analysis tool (CCN) and
impact assessment on EIPD personal data processing (AEPD) in cases required by the General
Regulation of Data Protection and the Organic Law of Data Protection and Guarantee of Digital
Rights, in addition to advising on possible security measures to apply for such compliance.
Database schema for recording Treatment Activities is designed.

Keywords: National Security Scheme, Data Protection, Risk Management and Impact
Assessment on Personal Data Processing, Data Controller, GDPR, LOPDGDD.
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Prologo

El 4 de mayo de 2022 se publico en el Boletin Oficial del Estado (BOE) el Real
Decreto 311/2022, de 3 de mayo, por el que se regula el Esquema Nacional de
Seguridad (ENS) para tratar de adaptarse a la situaci6on actual con las experiencias
adquiridas, o lecciones aprendidas, desde su inicio, asi como a las nuevas regulaciones
existentes en materias de proteccion de derechos personales y Ciberseguridad. Para
comprender su marco juridico y normativo hay que observar la Ley 39/2015, de 1 de
octubre, del Procedimiento Administrativo Comun, cuyo articulo 12.1 sefiala: «Las
Administraciones (AAPP) deberan garantizar que los interesados puedan relacionarse
con la Administracion a través de medios electronicos...» (1) Ademas, la Ley 40/2015,
de 1 de octubre, de Régimen Juridico del Sector Publico, lo especifica en su articulo 3.2:
«Las AAPP se relacionaran entre si y con sus 6rganos, organismos publicos y entidades
vinculadas o dependientes a través de medios electronicos, que aseguren la
interoperabilidad y seguridad de los sistemas y soluciones adoptadas por cada una de
ellas, garantizaran la proteccion de los datos de caracter personal, y facilitaran
preferentemente la prestacion conjunta de servicios a los interesados. » (2)

Dicho ENS (3) establece, una serie de principios y requisitos minimos que se
han de cumplir en los sistemas para el tratamiento de Servicios y Sistemas de
Informacién, desde el momento de su concepcion, estableciendo el &mbito de actuacion
en el Sector Publico y en las Empresas del sector privado que preste un servicio en
régimen de concesion, encomienda de gestion o contrato del Sector Pablico.

El contexto del presente Trabajo Fin de Grado es el de confeccionar una guia
que ayude a Responsables de seguridad y Encargados de tratamiento de datos
personales. Existe una gran cantidad de legislacion y guias actuales en materia del
tratamiento de Datos Personales. Se simplificaran los procesos que se han de realizar
para asegurar los Derechos reconocidos y poder analizar las medidas de proteccion
adecuadas en base a una Evaluacion de Impacto, en el caso de que sea requerida.
Dichas medidas de proteccion estardn en consonancia con lo establecido en el actual
Esquema de Seguridad.
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1. Introduccion

La proteccion de los datos personales es uno de los derechos fundamentales recogidos en
nuestra Constitucion. ¢A quién no le preocupa que todos esos datos que recogen sobre nuestra
persona (fisicos, genéticos...) sean usados para lo que no se nos ha asegurado que van a ser
usados? Esto ha llevado a los legisladores a asegurar dichos datos mediante el marco legislativo
actual, intentando minimizar los posibles incidentes, perpetrados por descuido o por intencién.

Una pregunta que debemos hacernos antes de seguir es lo que se entiende por datos
personales. El RGPD los define en su articulo 4 «como toda informaciéon sobre una persona
fisica identificada o identificable» mediante algin identificador. También nos define algo que
usaremos mucho, el tratamiento, que es «cualquier operacién o conjunto de operaciones
realizadas sobre datos personales o conjunto de datos personales, automatizados o no.» (4)

Una vez establecidos que son los datos y su tratamiento, podemos decir que el objeto de la
protecciéon de los datos personales es la de asegurarse de que dichos datos no se pierdan,
alteraren o accedan sin autorizacién. (5) Dicha Ley Orgéanica adapta el Reglamento (UE)
2016/679 del Parlamento Europeo y del Consejo en relacién a la protecciéon y libre circulaciéon
de datos (RGPD). En Espafia, la Agencia que se encarga del Control que establece el RGPD es la
Agencia Espanola de Proteccion de Datos (AEPD). Cuando el tratamiento de esos datos se
produce por medios digitales, entra dentro del ambito de actuaciéon del ENS, siempre y cuando
corresponda al Sector ptblico y a las empresas del sector privado si la responsabilidad recae en
algln organismo del Sector Publico.

De lo anterior, ya hemos fijado que vamos a centrarnos en lo que cae dentro del ENS, por lo
que conviene ver un poco en qué consiste ese esquema de seguridad. Se articula en tres niveles
con diferentes figuras o roles de responsabilidad (1):

1. Nivel de gobierno: que es quien especifica y controla la adecuada prestacion de servicios
y el tratamiento de informaci6n.
a. Direcci6n de la Entidad.
b. Responsable de la Informacion. Persona que determina los niveles de seguridad
de la informaci6n, segtin el Anexo I del ENS.
c¢. Responsable del Servicio. Persona que determina los niveles de seguridad de los
servicios, segin el Anexo I del ENS.

2. Nivel de supervisiéon: En este nivel se supervisa la seguridad de la informaciéon y la
ciberseguridad en la prestacion de servicios y el tratamiento de la informaci6n, asi como
el cumplimiento de la Protecciéon de Datos, segtin sea el RSEG o DPD. Estos dos roles no
deberian coincidir en la misma persona, salvo caracter excepcional, seglin establece la
AEPD.

a. Responsable de Seguridad (RSEG). Personal que se encarga de:

i. Satisfacer los requisitos de seguridad establecidos en la politica de
seguridad de la organizacion para la prestaciébn de servicios y el
tratamiento de la informacion.

ii. Realiza o controla auditorias.

iii. Promueve la formacién y concienciacion en su ambito de
responsabilidad.

iv. Supervisa las medidas de seguridad para garantizar la seguridad del
sistema.

v. Estd inmerso en la investigacion de los incidentes de seguridad.
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Determina la categoria del Sistema de Informacién segtin valora el nivel
de gobierno.

b. Delegado de Proteccion de Datos (DPD) le corresponden las siguientes
misiones:

1.

ii.
iii.

iv.

Asesorar e informar al responsable o encargado de los tratamientos y a
los empleados que de él acten sobre las obligaciones del RGPD.
Supervisar el cumplimiento de lo dispuesto en el RGPD.

Ofrecer asesoramiento si se precisa sobre la evaluaciéon de impacto
relativa a la proteccion de datos y supervisar su aplicacion.

Cooperar y actuar como punto de contacto con la AEPD y con el resto
de agencias autonémicas.

3. Nivel operativo: Se responsabiliza de la implantaciéon de las medidas de seguridad del
sistema, bajo supervisiéon del RSEG. Diferentes roles de seguridad, entre ellos
a. Responsable del sistema (RSIS) le corresponden las misiones:

i.
ii.
iii.

iv.

Gestiona el ciclo de vida del sistema.

Criterios de uso y servicios del sistema.

Ver que las medidas de seguridad se integran en el marco de seguridad
definido.

Proponer al nivel de gobierno, en caso necesario, la suspension de la
prestacion de un servicio o tratamiento de informacion por deficiencias
de seguridad.

b. Administrador de Seguridad del Sistema (ASS), puede depender del RSEG o
RSIS. Encargado de:

i

ii.

iii.

NIVELES DE RESPONSABILIDAD EN EL ENS

Implementar, mantener y gestionar las medidas de seguridad del
Sistema de Informacién, asi como todo lo referente a hardware y
software y la monitorizacién del sistema. Aplica los Procedimientos
Operativos de Seguridad (POS).

Informar al RSEG o al RSIS de incidencias, anomalias, compromiso o
vulnerabilidad de seguridad.

Colabora en la investigacion y resolucion de incidentes.

Gobierno / «  Direccién Entidad
y ¢ Responsable de Informacién

+ Responsable del servicio

‘ Supervisién # Responsable de Seguridad
+ Delegado de Proteccion de
Datos

Ope rativo + Responsable del sistema

+ Administrador de Seguridad del
Sistema.

1 Resumen de niveles y figuras de responsabilidad en el ENS (Fuente: Propia)



De lo anterior, ya hemos obtenido una serie de figuras importantes que entran dentro de
nuestro campo de actuaciéon, RSEG, RSIS, DPD, Responsable del Servicio y Responsable de la
Informacion. Ademaés de las figuras indicadas, en algunos Organismos ptblicos se adapta a su
estructura, como es el caso de las Universidades, donde existe un Comité de Seguridad TIC, que
se organiza a través de la Oficina de Seguridad TIC y de los Centros de Operaciones de
Ciberseguridad. (6)

COMITE DE SEGURIDAD
Direccion y Coordinacion Estratégica de Seguridad

CENTRO DE OPERACIONES
DE CIBERSEGURIDAD

Operacion de la Seguridad

OFICINA SEGURIDAD
GCestion de la Seguridad

2 Gobernanza en algunos Organismos. (Fuente: propia)

Como elemento esencial en una organizacion, desde el punto de vista de la Seguridad en
el ENS, ademés de ser una de las medidas dentro del marco organizativo, es la definicién de la
Politica de Seguridad. ¢Qué debe de contener? Esta debe contener, como minimo, lo
especificado en el Anexo II del ENS (3):

e Objetivos de la organizacion

e  Marco legislativo aplicable.

e Figuras de seguridad, con sus funciones y dependencias claras.

e Sicrean comités de seguridad, también su estructura, composicidon, funciones y
dependencias.

e Directrices claras sobre documentacion de seguridad.

¢ Riesgos derivados de los tratamientos de datos personales.

En este tltimo punto, es importante sefialar la consideracion que da el nuevo ENS sobre
el registro de actividad de tratamientos (RAT), que lo remarca en el cumplimiento del RGPD
sobre la aplicacién de medidas de seguridad para garantizar los principios de actuacion de las
AAPP con plenas garantias del derecho al honor, intimidad personal y familiar, asi como a la
propia imagen. (4)

Pero, équé es lo que especifica el ENS respecto a ese tltimo punto? Pues, nada mas y
nada menos, en su articulo 3 sefiala que se estara en lo dispuesto en el RGPD y en la LOPD, asi
como lo dispuesto por los criterios que se establezcan por la AEPD o por las agencias
autonomicas de protecciéon de datos. El responsable o encargado del tratamiento, asesorado por
el DPD, realizaran un anélisis de riesgo conforme al articulo 24 del RGPD y, en los supuestos de
su articulo 35, una evaluacion de impacto en la proteccion de datos. (4)

Esto implica que, el anélisis de riesgo efectuado al Sistema de Informacién al amparo
del ENS, puede que no se haya cubierto especificamente la seguridad de los datos personales, y,
si es asi, se aplicara lo que corresponda tras la evaluaciéon de impacto del tratamiento de Datos
Personales efectuada segtn lo especificado en el RGPD y LOPD, asi como lo especificado por el
organo de Control espafiol AEPD en su normativa, resoluciones, circulares e instrucciones.

Y aqui es donde se sittia este TFG.
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2. Objetivos

Los objetivos del presente Trabajo son:

e Principales:

o Generar una guia sencilla que ayude a las figuras de responsabilidad en el
tratamiento de los datos personales a cumplir los principios y derechos
fundamentales de los ciudadanos respectando la normativa actual, el RGPD
yla LOPDGDD.

o Guiar a los responsables sobre qué anélisis de riesgos hay que realizar, no
sblo lo especificado en el Esquema, sino también la Evaluacion de Impacto
sobre los Datos Personales (EIPD) si fuera necesaria tal y como se recoge en
el RGPD y LOPDGDD.

o Ayudar a seleccionar las medidas de seguridad que el ENS establece segtn
la categoria del Sistema de Informacion.

e Secundarios:

o Dotar de una herramienta donde se encuentren todos los formatos y
modelos de escritos con el objeto de cumplir lo establecido referente a la
comunicaci6én con el ciudadano sobre sus derechos.

o Dotar de una Base de Datos para el Registro de Actividades de Tratamiento
(RAT) para el Organismo.

11 ‘v
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3. Metodologia.

Para la realizacion del presente TFG, se ha seguido los siguientes pasos:

1. Para analizar y comprender los requerimientos de los Tratamientos de Datos
Personales, en adelante tratamiento, se han realizado:
a. Estudio del Reglamento (UE) 2016/679 del Parlamento Europeo y del
Consejo, de 27 de abril de 2016. (4)
b. Estudio de la Ley Organica 3/2018, de 5 de diciembre, de Proteccién de Datos
Personales y garantia de los derechos digitales. (5)
c. Estudio del ejercicio de los derechos ARCO+.
d. Estudio del analisis de los riesgos de los tratamientos de datos
personales a través de la Evaluacion de Impacto establecido por la
Agencia Espanola de Proteccion de datos. (7)

2. Para analizar y comprender el Esquema Nacional de Seguridad actual se han
seguido lo siguientes pasos:
a. Estudio del Esquema Nacional de Seguridad. (3)
b. Realizaciéon del curso CCN Adaptaciéon al ENS del Centro Criptologico
Nacional (CCN).
c. Realizacion del curso CCN Curso de Andlisis y Gestion de Riesgos de los
sistemas de informacion.
d. Creacion de un proyecto de Analisis de Riesgos con la herramienta
uPilar del CCN (MAGERIT).
3. Confeccién de la Guia de apoyo para el cumplimiento simultdneo del ENS y del
RGPD.
4. Desarrollo de la Herramienta de Responsable o encargado del tratamiento de
Datos Personales.
5. Desarrollo del diagrama de una Base de Datos para el almacenamiento del
Registro de Actividades de Tratamiento, a lo que obliga la normativa disponer y
que debe ser publico.

13 ‘v
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Analisis

Name Persona Estado Fechas

Estudio Reglamenta UE Proteccién de Datos 2018697 Joze Rormera HOHZ2022 hasta FOH2022

Estudio Ley Orgdnica Proteccion de Datos 32012 Jose Formero 042022 hasta ¥OH2022

Estudio nuevo Esquerna Nacional de Seguridad RD 3142022 de 3 de mavo Jose Formero 102022 hasta 17I0R2022

1410412022 hasta 171052022

Formacion

Name Persona Estado Fecha

Curso de Adaptacidn &l Muevo Esquerna Nacional de Seguridad [CCM) Jose Fornera 00S2022 hasta 171082022
Obtencitn del Certificadn con Aprovecharniento

Curzo de Andlisis v Gestidn de Riesgos de los Sisternas de Informacion [CCH) Joze Rormera 102022 hasts 25052022
Obtencidn del Certificado con Aprovechamiento

Estudio de Herramienta de hMargerit microPilar [CCM) Jose Formero 2R0F2022 hasta 1202022

Estudia de Herrarnienta Evaluacion de Irnpacta de Datos Personales [AEPD) Jose Fornera O4IDR2022 hasta TROK2022

Name Persona Estado Fecha

Herrarnienta Fesparsable tratamienta de datos Juria

Guia para el responsable del sisterna u responsable de tratamiento de datos H0H2022 hasta OHOAZ2022

Base de datos para RAT 04062022 hasta 040712022

3 Planificacion TFG (Fuente: Propia)




4. Situacion Actual.

La mayoria de las Administraciones Publicas se encuentran inmersas en la
adecuacion de las medidas de seguridad actuales debido a dos circunstancias
principales: La primera de ellas es que deberan adaptarse al nuevo ENS publicado en el
RD 311/2022 de 3 de mayo; la segunda es que el anterior ENS no tenia en cuenta a las
entidades privadas que tuvieran cedido algin tratamiento por parte de las AAPP, ni
tampoco se habia publicado el RGPD ni la nueva LOPDGDD en el momento de su
publicacion.

Por ello, existe actualmente una situacion transitoria de adecuacion, por un lado, al
nuevo ENS y por otro al RGPD y ala LOPDGDD.

¢Quiénes deben acometer esta adaptaciéon? Pues, como se ha sefialado en la
introduccion, las figuras responsables de seguridad o tratamiento, también los comités
de algunos organismos, ademas de los encargados del tratamiento de las entidades
privadas que apoyan al responsable mediante contratos.

¢Como se actiia actualmente? Hasta ahora, se realizaba un Analisis de Riesgo,
identificando los activos (esenciales o no, personal, servicios, informacion y reglas de
negocio), pero se dejaban de lado el riesgo en los procesos de tratamiento de los datos
personales y se aplicaban las medidas de seguridad segin la valoraciéon de riesgo y
maduracion del Sistema para la adecuacion al ENS. El CCN, actualizd, en 2019, la guia
CCN-STIC 801, “Esquema Nacional de seguridad. Responsabilidad y funciones”, con un
epigrafe especial para tener en cuenta lo especificado en el RGPD, reflejado en el Gltimo
informe anual del CCN sobre el marco normativo y salvaguardias. (8) La protecciéon en
el tratamiento de datos personales es un tema que conlleva una gran responsabilidad al
tener que garantizar los derechos y libertades fundamentales de los ciudadanos.

¢Quién es el responsable de la aplicacién de medidas para el cumplimiento de todo
lo anterior? Est4 claro en el RGPD y en la LOPDGDD que es el responsable del
tratamiento, junto con las figuras ya comentadas. Aparece en escena el encargado de
tratamiento como el responsable, dentro de una entidad privada, que lleve a cabo el
tratamiento cedido por una administracion publica. También el Delegado de Proteccion
de Datos de la Entidad ptblica o privada, que debe ser nombrado por los responsables
y comunicada al organismo de control de protecciéon de datos segun los articulos 37.7
del RGPD y 34.3 de la LOPDGDD. Este organismo de control, que obliga el RGPD, en el
caso de Espana es la Agencia Espafiola de Proteccion de Datos. Ademas, existen
autoridades comunitarias que tienen delegadas dichas competencias. En la memoria
anual de actividad de la AEPD de 2021, se puede ver que el nimero de Delegado de
Proteccion de Datos tanto del sector puablico como privados va en aumento. (9)

En los siguientes capitulos se realizara un anilisis de riesgo, se describird una
evaluaciéon de impacto sobre datos personales, se citaran los derechos de los
ciudadanos y las medidas obligatorias por normativa que se deberan aplicar a todo
tratamiento de datos de caracter personal, asi como un procedimiento general para el
ejercicio del derecho a los ciudadanos afectados. Finalmente, se analizaran las medidas

15
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5. Analisis de riesgo

Todo sistema de informacién que se encuentre dentro del &mbito de aplicacién del
ENS debe comenzar realizando un analisis de riesgo, con el objetivo de categorizar el
sistema en BASICO, MEDIO o ALTO. Si, ademas, trata datos personales, debera pasar
un analisis de riesgo conforme al articulo 24 del RGPD y, en los supuestos de su
articulo 35, una evaluacion de impacto en la proteccion de datos personales. (4)

Si la categoria del Sistema de Informacién es MEDIA o ALTA, el sistema debe
pasar una auditoria para la certificacion de su conformidad con el ENS. En el caso de
sistemas con categoria BASICA, bastara una autoevaluacion, aunque se puede realizar
una auditoria de certificaciéon. Dichas auditorias han de pasarse cada dos anos o en el
momento en el que se modifique algo en el sistema que le obligue a pasarlo. Se debera
realizar una auditoria de seguridad en ese tiempo.

La determinacion de la categoria del sistema se realiza en base al impacto que
supondria un incidente de seguridad sobre la informaciéon o sobre los servicios. El
analisis se realiza sobre las dimensiones de seguridad: [C] Confidencialidad; [I]
Integridad; [T] Trazabilidad; [A] Autenticidad; [D] Disponibilidad.

Se va a analizar a continuacion los pasos para realizar dicho anélisis de riesgo.

1. Lo primero es identificar los activos del sistema. Lo normal es identificar
aquéllos que sean esenciales para el sistema para no olvidarlos. Se analizaran
los niveles de seguridad por cada dimension de seguridad.

e Nivel de seguridad BAJO con respecto a alguna dimensién: Perjuicio al
activo en la dimension considerada limitado.

e Nivel de seguridad MEDIO con respecto a alguna dimensién: Perjuicio
grave sobre las funciones de la organizacion, activos o individuos
afectados.

e Nivel de seguridad ALTO con respecto a alguna dimensién: Perjuicio
muy grave sobre funciones, activos o individuos.

Cuando el sistema de informacion disponga de varios activos de informacion,
servicios, el nivel de seguridad para cada dimension sera el mas elevado para
cada servicio o informacion.

2. El siguiente paso es determinar la categoria del sistema, que pueden ser tres
como ya se ha comentado: ALTA, MEDIA, BASICA.

e ALTA: Si alguna de sus dimensiones de seguridad alcanza el nivel de seguridad
ALTO.

e MEDIA: Si alguna de sus dimensiones de seguridad alcanza el nivel de
seguridad MEDIO y ninguna un nivel superior.

e BASICA: Si todas sus dimensiones de seguridad tienen el nivel de seguridad
BAJO y ninguna un nivel superior.
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3.

org
org.1
org.2
0rg.3
org.4
op

op.pl
op.pl.1
op.pl.2
op.pl.3
op.pl.4
op.pl.5
op.acc
op.acc.1
op.acc.2
op.acc.3

op.acc.4

op.acc.5

op.acc.6

op.exp

op.exp.1
op.exp.2
op.exp.3

op.exp.4

op.exp.5
op.exp.6
op.exp.7

op.exp.8

op.exp.9
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Una vez hallado el nivel de riesgo por dimensiones y la categoria de seguridad
del sistema, ya se estd en disposicion de utilizar la tabla del anexo IT del RD
311/2022, de 3 de mayo (3), donde se especifican las medidas de seguridad con
sus refuerzos que se han de aplicar para cumplir con el ENS. Dichas medidas se
engloban en los tres marcos, Organizativo, Operativa y medidas de proteccion.
En azul, vemos como cada medida de seguridad por dimensiones, se debe ver el
nivel de esa dimension para ver si se aplica o no y sus posibles refuerzos. En
circulo verde vemos las que se aplican segin la categoria de seguridad del
sistema de informacién.

Nivel de las dimensiones de seguridad

MEDIO ALTO

Por categoria 0
dimension(es)

Medidas de Seguridad
Categoria de seguridad del sistema

BASICA MEDIA ALTA

Marco organizativo
Politica de seguridad Categoria
Normativa de seguridad Categoria

Procedimientos de seguridad Categoria

Proceso de autorizacion

Marco operacional

Planificacion

Andlisis de riesgos

Arquitectura de Seguridad Categoria

Adquisicion de nuevos componentes Categoria

Dimensionamiento/gestion de la capacidad +R1
Componentes certificados Categoria aplica aplica

Control de acceso

I
0
s

Identificacion

Requisitos de acceso

Segregacion de funciones y tareas aplica

+
)
-

Proceso de gestion de derechos de acceso

Mecanismo de autenticacion (usuarios

+[R20R30R4] +
externos) 5

R +[R20R30R4] +R5
Mecanismo de autenticacion (usuarios de la
organizacion)

+[R1oR20R30
R4] +R5+ R8 + R9

2 = =
B I o

Explotacion

Inventario de activos Categoria _—
Configuracion de seguridad Categoria _—
Gestion de la configuracion de seguridad Categoria +R1 _
Mantgnlmlento y actualizaciones de Categoria +R1

seguridad

Gestion de cambios Categoria aplica _
Proteccion frente a c6digo dafiino Categoria +R1+R2 _
Gestion de incidentes Categoria +R1+R2 _
Registro de la actividad T TR gi R -
Registro de la gestion de incidentes Categoria _—



Medidas de Seguridad

op.exp.10 | Proteccion de claves criptogréficas

op.ext
op.ext.1
op.ext.2
op.ext.3
op.ext.4
op.nub
op.nub.1
op.cont
op.cont.1
op.cont.2
op.cont.3
op.cont.4
op.mon
op.mon.1

op.mon.2
op.mon.3
mp

mp.if

mp.if.1
mp.if.2
mp.if.3
mp.if.4
mp.if.5
mp.if.6
mp.if.7
mp.per
mp.per.1
mp.per.2
mp.per.3
mp.per.4
mp.eq
mp.eq.1

Recursos externos

Contratacién y acuerdos de nivel de servicio
Gestion diaria

Proteccion de la cadena de suministro
Intercanexion de sistemas

Servicios en la nube

Proteccion de servicios en la nube
Continuidad del servicio

Andlisis de impacto

Plan de continuidad

Pruebas periédicas

Medios alternativos

Monitorizacion del sistema

Deteccion de intrusion

Sistema de métricas
Vigilancia

Medidas de proteccion

Proteccion de las instalaciones e
infraestructuras

Areas separadas y con control de acceso
Identificacion de las personas
Acondicionamiento de los locales
Energia eléctrica

Proteccion frente a incendios

Proteccion frente a inundaciones
Registro de entrada y salida de equipamiento
Gestion del personal

Caracterizacion del puesto de trabajo
Deberes y obligaciones

Concienciacion

Formacion

Proteccion de los equipos

Puesto de trabajo despejado

Por categoria o
dimension(es)

Categoria

Categoria
Categoria
Categoria

Categoria

Categoria

O O O O

Categoria

Categoria

Categoria

Categoria
Categoria
Categoria

D

D

D

Categoria

Categoria
Categoria
Categoria

Categoria

Categoria

Nivel de las dimensiones de seguridad

BAJO MEDIO

ALTO

Categoria de seguridad del sistema

BASICA MEDIA
+R1

aplica
aplica
na.

aplica
+R1

aplica
na.
na.

n.a.

+R1

+
0
=

aplica

n.a. aplica

+R1+R2

+R1+R2

ALTA
+R1

aplica

aplica

aplica

+R1+R2

+
0
=

aplica

aplica
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Nivel de las dimensiones de seguridad

Medidas de Seguridad ZT;Z:?S:E:; BA0 ) MEDIO _ . ALTo
Categoria de seguridad del sistema
BASICA MEDIA ALTA
mp.eq.2  Blogueo de puesto de trabajo A n.a aplica _
mp.eq.3  Proteccion de dispositivos portatiles Categoria _—
mp.eq.4  Otros dispositivos conectados a la red C +R1 +R1

mp.com  Proteccion de las comunicaciones

mp.com.1 Perimetro seguro Categoria _
mp.com.2  Proteccion de la confidencialidad C +R1 _
mp.com.3 :’Lrj?éi%t(::igré ge laintegridad y de la A +RI+R2 -
mp.com.4  Separacion de flujos de informacion en la red Categoria n.a. +[R10R20R3] _
mp.si Proteccion de los soportes de informacion

mp.sil  Marcado de soportes Cc n.a _—
mp.si.2  Criptografia Cl n.a. aplica _
mp.si.3  Custodia Categoria _—_
mp.si4  Transporte Categoria _—_
mp.si.5  Borradoy destruccion Cc _ +R1 +R1

mp.sw Proteccion de las aplicaciones informaticas

mp.sw.l  Desarrollo de aplicaciones Categoria n.a. TR+ gi e +R1+R2+R3+R4
mp.sw.2  Aceptacion y puesta en servicio Categoria _ +R1 +R1

mp.info  Proteccion de la informacion

mp.info.1 | Datos personales Categoria _—_
mp.info.2 ' Calificacion de la informacion C n.a.

mp.info.3 | Firma electronica IA _ +R1+R2+R3 _
mp.info.4 | Sellos de tiempo T n.a. na. _
mp.info.5 ' Limpieza de documentos Cc _—_
mp.info.6  Copias de seguridad D _ +R1 _
mp.s Proteccion de los servicios

mp.s.1 Proteccion del correo electronico Categoria _—_
mp.s.2 Proteccion de servicios y aplicaciones web Categoria _— +R2+R3

mp.s.3  Proteccion de la navegacion web Categoria _—_
mp.s.4 Proteccion frente a denegacién de servicio D n.a. aplica _

4 Medidas de Seguridad o salvaguardia (Fuente: RD 311/2022)

Se marca en rojo lo que mas interesa a efectos de proteccion de datos, que es la medida
de proteccidon mp.info.1, donde se especifica que los requisitos son:

Cuando el sistema trate datos personales, el RSEG los recogera del responsable
o encargado de tratamiento, contando con el asesoramiento del DPD, que sean
necesarios implementar en los sistemas segin la naturaleza, alcance, contexto y fines
de esos datos, asi como los riesgos para los derechos y libertades especificados en
articulos 24 y 32 del RGPD. También se debera o no pasar la Evaluacion de Impacto
relativa a la proteccion de Datos Personales segtn el articulo 35 del RGPD. (4)

Las medidas técnicas y organizativas que especifica el articulo 32 del RGPD (4),
aplicables segtn lo anterior son:

“ 2



a) la seudonimizacion y el cifrado de datos personales;

b) la capacidad de garantizar la confidencialidad, integridad, disponibilidad y
permanentes de los sistemas y servicios de tratamiento;

¢) la capacidad de restaurar la disponibilidad y el acceso a los datos personales
de forma rapida en caso de incidente fisico o técnico;

d) un proceso de verificacion, evaluacion y valoracion regulares de la eficacia de
las medidas técnicas y organizativas para garantizar la seguridad del
tratamiento.

El informe de riesgos se completara con la aceptacion de los riesgos residuales
del sistema, que podran ser aceptados formalmente por los Responsables de los
Servicios y por los Responsables de la Informacion.

En el Anexo I se utiliza la Herramienta pPilar con metodologia MAGERIT del CCN.
Dicha herramienta puede ser adquirida gratuitamente y descargada desde la pagina del
CCN. Necesita de una licencia que puede ser solicitada directamente al Centro. En este
ejemplo se ha usado una licencia prestada de un Organismo para este TFG. Con dicha
herramienta, el analisis es mas guiado y sencillo que ir haciéndolo de forma manual. Se
puede elegir el marco de anélisis de riesgo para adecuacion al ENS.

Junto a esta guia se puede encontrar un proyecto de anilisis de riesgo con dicha
herramienta como ejemplo.
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6. Evaluacion de impacto respecto a

la proteccion de datos personales.

El RGPD lo define como «un proceso concebido para describir el tratamiento,
evaluar su necesidad y proporcionalidad y ayudar a gestionar los riesgos para los
derechos y libertades de las personas fisicas derivados del tratamiento de datos
personales, evaludndolos y determinando las medidas para abordarlos» (4). Por lo
tanto es un proceso que dura todo el ciclo de vida del tratamiento de datos personales,

con revision continuada.

En la tabla siguiente se pueden ver sus caracteristicas:

EIPD

GESTION DEL RIESGO PARA LOS
DERECHOS Y LIBERTADES +

KES exigible cuando hay un alto riesgo para los D. y L. \
L]

Es una obligacion especifica del responsable.
Exige un analisis de la necesidad y proporcionalidad.

Exige su realizacion antes del inicio de las actividades de
tratamiento.

Exige el asesoramiento del DPD si estd nombrado.

Requiere recabar la opinidn de los interesados, o sus
representantes, cuando proceda.

Tendrd en cuenta el cumplimiento de los cédigos de
conducta y certificaciones.

Es determinante para fijar la viabilidad del tratamiento.

L]
e Permite/obliga al responsable a realizar una Consulta
\Previa. /

5 Evaluacién de Impacto Protecciéon de Datos (Fuente: AEPD)

Una de las preguntas mas importantes a la hora de iniciar o no la EIPD es ées
obligatorio? Para ello, hay que analizar algunos articulos del RPGD y de la LOPDGDD.

Esto es lo que se puede extraer:

Art° 35.3 RGPD
Art° 35.4 RGPD (al menos dos

supuestos)

Obligacion EIPD
(tipo de tratamiento)

nuevas tecnologias, naturaleza,
alcance, contexto o fines, implique

alto riesgo paralos Dy L

alto riesgo segun supuestos del adscrito a un Codigo de conducta o

articulo 28.2 de la LOPDGDD

certificacion de la AEPD

6 Obligacion de realizar EIPD (Fuente: Propia)
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Una vez vista la obligacion de realizarla, los pasos para este proceso EIPD son

(7):

e El primer paso es identificar los factores de riesgo o las amenazas para Dy L. La
AEPD, en todas sus herramientas en los que identifica los factores de riesgo, las
agrupa en categorias. Dentro de cada una de ellas les asigna un riesgo minimo

identificado.

Operaciones relacionadas con los fines de
tratamiento

Factores de riesgo que se derivan del fin declarado
del tratamiento y otros fines vinculados al
propésito principal.

Tipos de datos utilizados

Factores de riesgo relacionados con el ambito del
tratamiento que se derivan de los datos recogidos,
procesados o inferidos en el tratamiento.

Extensidn y alcance del tratamiento

Factores de riesgo relacionados con el ambito del
tratamiento relativos al numero de sujetos
afectados, la diversidad de datos o aspectos
tratados, la duracion en el tiempo, el volumen de
datos, la extensién geografica, la exhaustividad
sobre la persona, la frecuencia de recogida, etc.

Categorias de interesados

Factores de riesgo relacionados con el ambito del
tratamiento relativos a la categoria de interesados,
como empleados, menores, mayores, personas en
situacion de vulnerabilidad, victimas,
discapacitados, etc.

Factores técnicos del tratamiento

Factores de riesgo que se derivan de la naturaleza
del  tratamiento  al implementarse  con
determinadas caracteristicas técnicas o tecnologias.

Recogida y generacién de datos

Factores de riesgo que se derivan de la naturaleza
del tratamiento al recogerse o generarse datos de
forma especifica.

Efectos colaterales del tratamiento

Factores de riesgo que se derivan del contexto del
tratamiento al poder generarse consecuencias no
contempladas en los propdsitos originales previstos
del tratamiento.

Categoria del responsable/encargado

Factores de riesgo que se derivan del contexto
especifico del sector de actividad, modelo de
negocio o tipo de entidad.

Comunicaciones de datos

Factores de riesgo que se derivan del contexto en el
que se realizan las comunicaciones de datos a
terceros en el marco del tratamiento.

Brechas de seguridad

Factores de riesgo que se derivan de la posible
materializacion de brechas de seguridad sobre los
datos personales.

7 Categorias de factores de riesgo. (Fuente: AEPD)
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Dentro de todas esas categorias, se incluyen una serie de factores de riesgos, a
los que se corresponde un determinado nivel de riesgo minimo, que puede ser
Bajo, Medio Alto o muy Alto. Se pueden observar en el Capitulo VI de
Identificacion y anélisis de FR,s. (7)

e Analizar su impacto y probabilidad. Es tarea del responsable del tratamiento
determinar su impacto en funcion del dano que se pueda ocasionar a corto,
medio y largo plazo sobre los interesados en el &mbito de D y L. La propuesta
que hace el organismo de control es en funciéon de impacto y probabilidad para
determinar su nivel de riesgo.

Probabilidad

Muy alta Medio Muy alto Muy alto

Alta Bajo Muy alto Muy alto

Baja Bajo Medio Muy alto

Improbable Bajo Bajo Muy alto
Muy Limitado Significativo | Muy
limitado significativo

Impacto

8 Tabla Probabilidad/impacto para determinar riesgo. (Fuente: AEPD)

La AEPD hace unas consideraciones sobre los valores de impacto y de
probabilidad usados en las siguientes tablas:

Afecta al ejerciciode Dy L.

Y/o afectan a categorias especiales de datos o temas de datos penales.

Y/o perjuicio social grave (por ejemplo, discriminacion).

Y/o afecta a interesados que se encuentran en especial vulnerabilidad, por ejemplo,
nifios.

Y/o provoca pérdidas materiales o morales considerables.

Todos los casos anteriores.

Y/o pérdida de control sobre sus propios datos personales.

Y/o se produce o puede producirse usurpacion de la identidad de la persona.

Y/o pueden producirse pérdidas financieras graves.

Y/o pérdida de confidencialidad de datos

Pérdida limitada del control de algin dato personal que no sea de categoria especial.

Y/o pérdidas financieras irrelevantes.

Y/o pérdida de confidencialidad de datos que, sin ser categoria especial, estan sujetos al
secreto profesional.

Muy limitado
(reversible)

Todas las enumeradas en limitado.

9 Consideraciones sobre nivel de impacto. (Fuente: Inspirado en AEPD)
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Su probabilidad esta fijada por tecnologia o normativa. Su ocurrencia no tiene nada
que ver con la probabilidad.

Y/o ocurrencia en distintos organismos en el Gltimo afio.

Y/o ocurrencia en el Gltimo afio en el mismo organismo.

Y/o auditorias reflejan altas vulnerabilidades relacionadas con dicho riesgo.

Ocurrencia del factor de riesgo en algin organismo en el Gltimo afio.

Y/o analisis que fijan esa alta probabilidad de ocurrencia.

Y/o auditorias reflejan vulnerabilidades, en ningln caso altas, relacionadas con dicho
riesgo.

Y/o uso de tecnologias o procedimientos inmaduros, sin acreditar.

Si hay ocurrencia en alglin organismo en los ultimos diez afios.

Improbable

Si no ha habido ocurrencia del factor de riesgo.

10 Consideraciones sobre probabilidad de ocurrencia. (Fuente: Inspirado en AEPD)

e Evaluar el nivel de riesgo del tratamiento: Para evaluarlo, lo primero que se ha
de hacer es evaluar qué impacto se obtendria de producirse una brecha de datos
personales, analizando cada una de las dimensiones de seguridad del ENS ([C]
Confidencialidad; [1] Integridad; [T] Trazabilidad; [A] Autenticidad; [D]
Disponibilidad) y las siguientes nuevas dimensiones [R] Resiliencia, [F] Fallos
en las garantias de privacidad y [E] Errores en las operaciones técnicas.

Probabilidad

Dimension: C/D/I/T/A/R/F/E

Muy alta Medio Muy alto Muy alto

Alta Bajo Muy alto Muy alto

Baja Bajo Medio Muy alto
Improbable Bajo Bajo Muy alto
Muy Limitado Significativo | Muy
limitado significativo

Impacto

11 Tabla Probabilidad/impacto para la obtencién del riesgo. (Fuente: AEPD)
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Factores de riesgo sobre Dy L

Aplicar condicionantes Impacto y probabilidad

Obtencion nivel de riesgo inherente

Seleccion y aplicacion de medidas y garantias

Obtencion del nivel de riesgo residual

12 Evaluacion riesgo Inherente y Residual. (Fuente: Propia).

La forma mas habitual de llegar al nivel de riesgo inherente es usando
una aproximacién simplificada. Se dispone de los factores de riesgo con el nivel
de riesgo identificado. Se le da a cada Factor de riesgo (FR) un valor de nivel con
la siguiente valoracion:

o Bajo:0.2
o Medio: 0,5
o Alto: 0,7

o Muy Alto: 0,9

Y se calcularia de la siguiente forma, sean FR1...FRn los riesgos identificados y
NR1..NRn los niveles de riesgo correspondientes, el Nivel de Riesgo del
tratamiento (NRT) sera el siguiente:

NRTa = (NR1 + NR2) — (NR1 * NR2)
NRTb = (NRTa + NR3) — (NRTa * NR3)

NRT= (NRTx + NRn) — (NRTx * NRn)

De esta forma se obtendra el Nivel de Riesgo del Tratamiento se puede
transformar en alguno de los cuatro valores (bajo, medio, alto y muy alto) por la
siguiente correspondencia:

Bajo: < 0,4 Medio: >=0,4y < 0,6 Alto: >=06 y <0,9 Muy Alto: >=0,9
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Tras este analisis, se aplicaran una serie de medidas y garantias para minimizar el nivel

de riesgo a uno residual que pueda ser asumido por la organizacion. Se vera en el
siguiente capitulo.

Para la realizacion de esta EIPD existe una herramienta' proporcionada por la AEPD
que nos permite llegar al Nivel de Riesgo del Tratamiento.

GQE s %gé EVALUA_RIESGO RGFD E

—
vigrmgs, | T jpars i 3017 [y
VALORADIOH MBS0 M TRNADCS VALGRADCH RILG0 Rllbuds
I -
(B AT B0 BAWY
INFORME

1 FERGOY LI

{2 kiral 24 e

O PRI O R PO LR,

e T e

13 Herramienta Evalta Riesgo de la AEPD (Fuente: Propia)

1 https://www.aepd.es/es/herramienta/EvaluaRiesgo  RGPD.zip

‘v 28


https://www.aepd.es/es/herramienta/EvaluaRiesgo_RGPD.zip

7.

Medidas y garantias (controles)

En este capitulo se mostraran unos ejemplos de medidas y garantias,
comunmente denominadas controles, para afrontar los riesgos. Al estar incluidos
dentro del ENS, la mayor parte de ellas ya son implementadas por el cumplimiento
de dicho Esquema. El responsable o encargado del tratamiento ha de afrontar el
riesgo. Es unicamente una ayuda con unas medidas ejemplo dividas en cuatro
dimensiones (7):

e Concepto y diseiio del tratamiento. Actian en la definicion de la
naturaleza, ambito, contexto o fines del tratamiento. Como ejemplo de estas
medidas podria ser:

O

O O O O

@)

Reorganizar fases del tratamiento (naturaleza)

Supervision humana de las decisiones automatizadas (naturaleza)

Que el tratamiento se oriente a un menor nimero de personas (ambito).
Casos de uso concretos con ambitos disjuntos (ambito).

Delimitar contextos econémicos o sociales (contexto)

Limitar los fines del tratamiento (fines)

e Gobernanza y politicas de proteccion de datos. No puede faltar dentro
de la organizacion.

o
o

Roles, sus responsabilidades y los recursos necesarios para la PD.

El DPD debe encontrarse en todos los procedimientos de toma de
decisiones y en la definicién de todos los tratamientos.

La PD se encontrara tanto en procedimientos en local, como en remoto o
teletrabajando.

Todo interesado debe poder comunicarse con el organismo para la
ejecucion de sus D y Ly su privacidad.

Establecimiento de seminarios o charlas de concienciacion o formaciéon
del personal que se encuentra inmerso en nuevos tratamientos.

e Proteccion de datos desde el diseio. Para la AEPD es muy importante
este punto y ha desarrollado una amplia guia de privacidad desde el diseno.
(10) En este punto, interesa sefialar como las estrategias que se emplean se
dividen en dos aspectos importantes:

O

En privacidad de datos, donde se intentara: minimizar el niimero de DP
que se usen; ocultar aquéllos que no necesiten ser expuestos; separarlos
en conjuntos disjuntos y abstraer dichos datos, evitando bajar al detalle.
Privacidad en procesos., donde se intentara: informar al maximo sobre
el mismo; hacer que los individuos dispongan de pleno control de sus
DP; cumplir escrupulosamente la politica del organismo y demostrar
que en realidad se han cumplido dichas politicas.

En cuanto a los controles que se utilizan en dichas estrategias, se nombraran las mas

importantes:
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o En cuanto a la privacidad de los datos: La Anonimizacidn y la seudonimizacion para
minimizar y ocultar los DP, ademas del cifrado homomdrfico y modelos de
conocimiento cero (ZKP) para ocultar y limitar lo que se muestra. Se usara la
separacion fisica y légica de conjuntos de datos. Y por lo que respecta a la
abstracciéon de datos, uno de los controles mds usados es el uso de la K-
anonimidad vy la privacidad diferencial

o Respecto a los procesos, se deben informar sobre el rendimiento, los limites, las
consecuencias y el andlisis de riesgo del tratamiento. Ademas, de la realizacién de
auditorias y registro y control documental.

Seguridad en el tratamiento. Al estar sometidos al ENS, se puede realizar
una correspondencia en funcion del riesgo entre una y otra, es decir, de la EIP y
del ENS. Como ya se ha comentado al tratar el anélisis de riesgo desde ENS,
prevalece el nivel de riesgo obtenido en la EIPD en el trato de datos personales a
la hora de calcular el riego del tratamiento.

Nivel de riego EIPD Categoria de ENS

Muy alto Alto

Alto Alto
Medio Medio

Bajo Bajo

14 Correspondencia entre nivel de riesgo EIPD y ENS (Fuente: AEPD)



8. Derechos de los ciudadanos.

Los derechos reconocidos a los ciudadanos por el RGPD y la LOPDGDD son los
siguientes (4) (5):

a. De acceso. El interesado puede obtener la confirmacion de si se estin o no
tratando datos personales suyos y obtener una copia de los mismos.

b. De rectificacion. Posibilidad que tiene el interesado de obtener la rectificacién
de los datos que no sean correctos para garantizar su exactitud.

c. A la cancelacion o supresion u olvido. Posibilidad de eliminar sus datos
personales en determinadas circunstancias.

d. A la limitacion del tratamiento. Posibilidad de que no se apliquen a sus datos
personales las operaciones del tratamiento.

e. A la portabilidad. Posibilidad de recibir sus datos personales en un formato
estructurado, de uso comin y lectura mecanica para transmitirlos a otros
responsables del tratamiento.

f. De oposicion. Posibilidad de solicitar que finalice el tratamiento de sus datos
personales en determinadas circunstancias.

Para garantizar poder ejercer estos derechos, se debe establecer un procedimiento y
unas figuras que deberan garantizar ese procedimiento. En el capitulo siguiente se
tratara de especificar las medidas obligatorias que se deberan tener en cuenta al disefiar
dicho procedimiento general.
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9. Medidas obligatorias de todo

tratamiento de datos de caracter
personal.

Se incluyen las siguientes medidas generales:

a.

Licitud del tratamiento. Tiene que ver con las causas contempladas en el
articulo 6.1 del RGPD: El consentimiento; la ejecuciéon de un contrato; una
obligacion legal o una competencia publica. (4)El consentimiento es un caso
que la AEPD ha dejado como residual para la Administracion.

Si los datos tienen que ver con categorias especiales segun el articulo 9.1 del
RGPD, ademés se ha de cumplir alguno de los requisitos establecidos en el

9.2.(4)

Registro de Actividades de Tratamiento. Cada responsable debera
llevar un registro de las actividades de tratamiento bajo su responsabilidad,
que contendra los datos especificados en el articulo 30 del RGPD (4):

e Nombre y datos del responsable del tratamiento y del DPD.

¢ Fines del tratamiento.

e Categorias de interesados y de los datos personales.

e Si existe transferencia de datos personales a un tercer pais u

organizacion internacional.
e Plazos para la supresion por categorias de datos.
e Descripciéon general de medidas técnicas y organizativas de
seguridad.

Notificacion de violaciones de seguridad a la autoridad de control
y al interesado. El responsable del tratamiento tiene un plazo de 72 horas
para comunicarlo a la Autoridad de Control competente, a no ser que no
haya ningtn riesgo para los derechos y libertades.
Designacion del Delegado de Proteccion de Datos. Debera tener
capacitacion técnica, recursos y competencia internas suficientes segin el
articulo 37 a 39 del RGPD. (4)
Derecho de informacion a los afectados en la recogida de datos.
En todos los formularios de entrada de datos de los interesados debera
contener clausulas informativas segun establece el articulo 13 del RGPD. (4)
Derechos ARCO+ (Los especificados en el capitulo anterior). Esto
es lo que todo responsable de tratamiento debe implementar para que el
procedimiento de los tramitadores sea eficiente en la gestiébn de las
solicitudes de derechos. Aqui se enmarca la herramienta de modelos que se
desarrolla en el presente TFG.
Cesiones de datos. Todo aquello que se realice dentro del organismo no
se considera cesion de datos.
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h. Proveedores de servicio con acceso a datos. Este punto se debe tener

muy en cuenta en los contratos piblicos de servicios, ya que el Responsable
del Tratamiento ha de valorar si los encargados ofrecen garantias suficientes
y regularlo mediante contrato o acto juridico vinculante. Dicho contrato o
acto juridico debera llevar los siguientes datos como anexo para el
encargado de tratamiento de datos de caracter personal en el que se obligara
a:

e Utilizar los datos tinicamente para la finalidad del tratamiento.

e Informar inmediatamente de cualquier infracciéon del RGPD o
normativa de proteccion de datos.

e Un Registro de todas las categorias de Actividades de Tratamiento.

e No comunicar datos a terceros a no ser que exista autorizacion del
Organismo en supuestos legales.

e Especificar especificamente la subcontratacion con Empresas y
condiciones sobre tratamiento.

e Deber de secreto en todos los datos que haya tenido acceso por el
cargo.

e Deber de confidencialidad de todas las personas autorizadas.

e Formacion a todas las personas autorizadas.

e Colaborar con el Responsable en las comunicaciones sobre el
ejercicio de los derechos de los interesados.

e Sirealiza alguna recogida de datos, facilitar la informacion relativa a
los tratamientos que va a realizar consensuada con el responsable.

e En la violacion de seguridad de datos, notificar al Organismo, con
posibles consecuencias y medidas adoptadas o propuestas.

e Colaborar con el responsable en EIPD, cuando proceda, en consultas
previas a la autoridad de control, y dar informacién que demuestre el
cumplimiento de sus obligaciones.

e Sobre las medidas de seguridad establecidas en el ENS y en los
pliegos del contrato y anexos.

e Disponer de DPD cuando asi se exija segin el RGPD.

e Cuando finalice, se devolvera o destruird la informacién seglin se
especifique.

[}

Proveedores de servicios sin acceso a datos. Se debera incluir un
compromiso de confidencialidad que garantice el respeto a la
confidencialidad de los datos que pudieran llegar a acceder de forma
accidental segin se especifica en el apartado anterior respecto a
confidencialidad.

Limitacion del plazo de conservacion. En el articulo 5.1 €) del RGPD
establece, como norma general, que seran eliminados aquellos datos que
dejen de ser necesarios para los fines para los que fueron recabados. Esto
no siempre es asi, ya que puede haber normativa que exige un plazo de
supresion determinado o que no se eliminen. Por ejemplo, la Ley 16/1985,
de 25 de junio, del Patrimonio Histérico Espanol, dependera de su valor
historico.



k. Deber de confidencialidad. Firma de compromisos de confidencialidad
a todo el personal que intervenga en cualquier fase de tratamiento de datos
de caracter personal, aiin después de finalizar la relacion del obligado con el
responsable.

l. Analisis de riesgos. El articulo 32 y 76 del RGPD especifican a necesidad
de realizar, para cada tratamiento, un analisis de riesgos para determinar las
medidas de seguridad adecuadas y necesarias a aplicar. (4)

m. Evaluacion de impacto de proteccion de datos (EIPD) y consulta
previa. Si el tratamiento puede derivar en un alto riesgo para los derechos y
libertades de las personas fisicas, se llevara a cabo una EIPD. Si entrafa un
alto riesgo, en ningun caso se puede proceder a llevar a cabo el tratamiento
y, el responsable debera establecer las medidas necesarias para mitigar ese
riesgo o consultar a la AEPD a través de su DPD si se puede o no llevar a
cabo el tratamiento.

n. Regulacion de las transferencias internacionales de datos. Cuando
sean a paises fuera del Espacio Economico Europeo (UE, Liechtenstein,
Islandia y Noruega), hay que aplicar los articulos 44 a 49 del RGPD. (4)

0. Inclusion de textos legales obligatorios en paginas WEB.
Normalmente es el 6rgano de Control (AEPD) quien fija los avisos legales,
politicas de privacidad y cookies, etc.

p- Responsable de Seguridad. Se deben designar uno o varios responsables
que pueden serlo de varios tratamientos.
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10.

Medidas técnicas de seguridad

para el Tratamiento de Datos
Personales.

Se deberan seguir las medidas de proteccion previstas en el ENS en su anexo II.
Por parte del CCN se pueden autorizar cumplimientos especificos dentro de sus
guias para entidades o sectores.

En este apartado, se va a intentar dar unas posibles medidas generales a
implantar en tratamientos con datos personales.

a)

b)
c)

d)

g)

h)

i)

b))

Fijar responsabilidades al personal que trata datos de caracter personal.
Este punto es el responsable del tratamiento el que ha de fijar las
obligaciones y responsabilidades.

Formacion y concienciacion para dicho personal.

Gestion y registro de incidentes. Existe una solucidon que se ofrece por el
CCN para este punto Gloria, es una plataforma para la gestion de
incidentes y amenazas de ciberseguridad a través de técnicas de
correlacion compleja de eventos. Basado en los sistemas STEM (Security
Information and Event Management), va un paso mas alld de las
capacidades de monitorizacién, almacenamiento e interpretaciéon de los
datos relevantes. También se dispone de la solucion Lucia, el organismo
podra gestionar tres tipos de ciberincidentes: Los incidentes propios del
Organismo; Los provenientes del Sistema de Alerta Temprana de Red
SARA (SAT-SARA) y Los provenientes del Sistema de Alerta Temprana
de Internet (SAT-INET).

Control de acceso fisico a las instalaciones. El ENS lo lleva
implementado.

Sistemas de videovigilancia, también contemplados y ya hemos visto que
ademas son objeto de control como dato de caracter personal.

Ficheros temporales o copias de ficheros han de llevar también unas
medidas de seguridad estrictas para garantizar la confidencialidad,
integridad y trazabilidad. Como veremos en el capitulo de Herramienta
para trazabilidad y confidencialidad, CARLA es una solucion muy
atractiva para estos atributos.

Transferencia de informaciéon a terceros. Importante la solucién
anteriormente citada Carla, que se vera en mayor detalle.

Bloqueo de equipos informaticos. Introducidas, como las anteriores,
dentro de la politica del sistema.

Acceso a datos a través de redes de comunicacion. EMMA es una
solucion que recomienda el CCN-CERT como herramienta para
conseguir Vigilancia sobre la red.

Derechos de acceso. Con el objeto de conseguir los principios minimos
de minimo privilegio, necesidad de conocer y capacidad de autorizar. La
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implementacion de procedimientos de revocacion de accesos a
empleados es muy importante.

k) Proteccion de equipos portatiles fuera de los locales del responsable. Las
medidas mas importantes son:

Inventario

Gestion de incidentes

Criptografia.

Custodia

Transporte

Borrado y destruccion.

o e T

Y, en cuestion de datos de caracter personal, resaltar siempre la
importancia de la trazabilidad. Es una de las caracteristicas de seguridad que
nos permite ver quién y donde han tenido acceso a los datos. Es por este motivo
que se dedica un capitulo a hablar de la solucién més reciente del CCN-CERT,
Carla, con la que podemos compartir incluso en internet, ya que sélo tienen
acceso las personas que se les otorgue autorizacién, y garantiza la
confidencialidad al ir cifrado.



11.Herramienta de Trazabilidad y
Confidencialidad.

- CCN-CERT dispone de una soluciéon que
- \ permite a las AAPP y organizaciones proteger

///'\ sus documentos, incluso cuando han sido
/7 ‘\ . .

enviados fuera del control de las propias

Cj < / Car entidades. Esta solucion es CARLA. Con ello

\ _/ evitan fugas de informacién por acciones

involuntarias o no del propio personal, al

poder revocar los accesos previamente
autorizados y acceso a ficheros protegidos.

Una vez implementada la solucién aporta las siguientes ventajas:

e Proteccion de la informacion donde esté, evitando fugas de datos.

e TFacilita la colaboracion segura con un tercero, al auditar y controlar los accesos.

e Control y visibilidad de los mismos y de sus accesos

e Ayuda a cumplir normativa de proteccion de datos (trazabilidad y
confidencialidad).

e Protege frente a posibles brechas de seguridad que se produzcan en el sistema,
al ir cifrado.

e Sencillez de uso para los usuarios y administradores.

Existen dos modalidades de instalacion de la solucién:

Carla: pensada para un servicio limitado a un subconjunto de usuarios de la
organizaciéon con funcionalidades bésicas, también denominada Carla Base u on-
premise.

Carla Global: disenada para despliegue en toda la organizacion e incluye todos los
modulos opcionales.

En la primera opcién, el servidor validador se encuentra en la Organizacion, y si se
comparte informacion fuera del organismo, se deberan abrir puertos para que terceros
puedan llegar a validarse y adquirir asi los acceso al fichero compartido. En la segunda,
la validacion puede ser realizada directamente contra servidores en el CCN.

Su funcionamiento es muy sencillo, con esta imagen del CCN-CERT donde se explica la
herramienta, se puede ver lo facil que es.
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15 Comportamiento de la solucion. (Fuente: CCN)

Esta solucidén se encuentra disponible a través de partners certificados por CCN.
Su precio dependera de los servicios de nivel 2. El nivel 2 depende del nimero de
usuarios y opciones contratadas. En la actualidad hay cuatro, tabla obtenida de
https://www.ccn-cert.cni.es/soluciones-seguridad/carla.html:

Nombre Razén social Web Estado de certificacion

CSA Centro Regional de Servicios Avanzados, S.A. WWW.CS3.6s CERTIFICADA
(01/02/2021)

Entelgylnnotec Security InnoTec System, S.L.U. Innotec.security CERTIFICADA
(01/02/2021)

Grupo ITE Integracién Tecnolégica Empresarial, S.L. www.ite-es.com CERTIFICADA
(01/02/2022)

Sidertia Sidertia Solutions S.L. sidertia.com CERTIFICADA
(01/02/2021)

16 Partners certificados. (Fuente: CCN)

Interfaz del administrador.

A continuacion, se explicara en detalle la forma en la que se protegen documentos
mediante la opcién on-premise dentro de la misma organizacion.

En la organizacién hay que configurar un servidor validador con Windows Server, en
donde se instala el servidor de validacion SEALPATH. En él, se tendra acceso a la
consola de la herramienta administrador. En las maquinas clientes de la organizaciéon
se instalara la aplicacién Carla Desktop, donde los clientes podran proteger sus
archivos o carpetas, bien en base a una politica definida por el administrador, bien por
una politica ad-hoc creada por el cliente o sin politica, en base a una configuraciéon para
un solo uso. En los usuarios externos, necesitaran instalar Carla live para validarse con
las credenciales con las que se registren.

Como se vera en el menu de administracion, los usuarios pueden ser locales a la
aplicacion, creados en la interfaz, grupos o usuarios del dominio activo (AD/LDAP) o
externos a la organizacion.

Se muestra la interfaz de administrador, que se accede por web.

“J


https://www.csa.es/
https://www.entelgy.com/divisiones/innotec-security
https://www.ite-es.com/
https://www.sidertia.com/

0

Q@

</carla> [ Inicio ]

7

Documentos mas accedidos
Q Documento Accesos

e, P ey | ‘ Panel de Control de

Administrador

K-*’ it s )

17 Captura pantalla principal interfaz de administrador.

En la captura anterior se muestra, en rojo, el nombre de la organizacion, en este caso
Organizacién. En amarillo, se puede ver el usuario administrador, en ptirpura, el ment
principal del interfaz, en verde unas estadisticas de alertas sobre documentos, en
marrén, se puede arrastrar un documento para obtener la informacion de su
proteccion, y poder saber con qué politica y que usuario lo protegid, accesos, etc.
También, en azul, una tabla con los documentos més accedidos en la organizacion, asi
como, en naranja, unos enlaces rapidos a auditorias realizadas sobre los
administradores de la solucion Carla. Esta auditoria se puede exportar a un fichero csv
para poderse analizar.

En la opcion de mend Documentos, se pueden ver los documentos ordenados por
acceso de usuario, eligiendo en opciones por su acceso de usuarios tanto externo como
interno de la organizacion, por proteccion, segin su politica de proteccion y las alertas.
Todo ello con la posibilidad de exportacion a fichero csv.
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G
\

Q)

)e/carla> Documentos

S

Por acceso de usuario

Por acceso de usuario I m fido por: Cualquiera  Interr

Tipo Documento Fecha hora Ulimo acceso por

18 Menu Documento del interfaz de administrador.

En la opcién de ment proteccion, se tiene acceso a todas las politicas de proteccion
creadas por el administrador, de forma corporativa, y a las creadas por los usuarios
particulares de la aplicacion. Esto es muy importante, ya que el administrador central
de la aplicacion puede modificar la politica, atributos de seguridad, usuarios que tengan
acceso, etc.

Toda politica corporativa que se cree, se debera dar acceso a los usuarios que
finalmente la utilicen.

P
)
@ /carla> Protecciones

Protecciones de usuario

ﬂ?‘» du Nowsadas Todas

Protecciones de usuario

B Proteccidn Cread Compartido con Documentos protegid

19 Ment Protecciones del interfaz del administrador.

El ment Estadisticas, nos dara la informacion grafica y tabular sobre proteccion,
documento, usuario y alertas.

Y .



Periodo personalizado

Usuanos

05 4

[(etceccecestescctsentectceseatsccestsaeaatcecescolecololecccofecctofeccolololesscecceecoletesssolecenlecenlececesctccesen
04/04/2021 16/04/2021 28/042021 100052021 22052021 030062021 15062021 27/06/2021 0%07/2021 21072021

20 Menu Estadisticas del interfaz del administrador.

El mena Administracion dispone de las herramientas mas potentes.

Q)

{

A\

j</carla> Administracién

S

Transferir permisos

Transferir permisos

21 Menu Administracion del interfaz del administrador.

La opcion de transferir permisos, permite al administrador, que, si algin usuario ha
dejado la organizacion, transferir los documentos protegidos por las politicas
seleccionadas, bien sean corporativas o de usuario, a otro usuario de la organizacion.
Con la opcién bloquear acceso, bloquea inmediatamente los documentos que se nos
pidan. En la Auditoria, se pueden ver todas las acciones llevadas a cabo por los
administradores, y pueden ser descargados a un fichero csv. Y una opcion muy
importante es la de superusuario, ya que se puede crear un usuario, que inicamente
funcionara un tiempo, si hemos perdido todas las opciones de control de la
herramienta. Esto nos permitira restaurar la organizacién a un estado operativo y salir
de la emergencia.

Como se puede ver es una solucion muy importante para trazabilidad de datos y
disponibilidad. En el siguiente apartado, se vera como funciona la herramienta Carla
Desktop para proteger documentos, carpetas, crear politicas, proteger adjuntos que se
envia por email, etc.
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Carla Desktop y la funcionalidad del cliente.
No se ha podido tener acceso a la funcionalidad cliente, por lo que todo lo que se

muestre en este apartado se ha obtenido de formacién a través de la plataforma
VANESSA del CCN.

La pantalla principal de la aplicaciéon sera de esta forma:

=N

Ckat>

Protecciones favoritas v ® ©

FINANAS
PROVEEDORES

FINAN4S - 7]
PROVEEDORES

9
Arrastra para desproteger
s
Informacién del documento
° | &
X K'Y
Anadir usuarios Proteccion
personalizada

22 Pantalla principal de CARLA DESKTOP (Fuente: VANESSA-CCN)

* 9

Al ejecutar la aplicacién Carla Desktop, el cliente puede interactuar con las
politicas creadas de forma corporativa y compartida por el administrador, o, en su
defecto, crear nuevas politicas que, a su vez, puede compartir con otros usuarios.

En la captura 24 se puede apreciar una politica que le ha sido compartido al
usuario . La forma de aplicarla a un fichero es tan sencillo como
arrastralo sobre la plantilla FINAN45-PROVEEDORES. A partir de ese momento la
carpeta o fichero estara protegido siguiendo las especificaciones dadas por la plantilla
respecto a: usuarios permitidos con los permisos para cada uno, la fecha de expiracion
del documento desde la que no se podra acceder, la marca de agua tanto a pagina como
a imagenes del documento.

A partir de ese momento, aparecera un icono sobre el fichero protegido. En la
figura siguiente se pueden ver dos ficheros con dicha proteccion, un fichero docx y un
PDF.

'


mailto:ana@finan45.com

> Datos proyec...

' \
Acuerdos Contrato
internos subcontrata
1 \
Datos personal Informes

intermo - RRHH Tecnicos - Obra

23 Ficheros protegidos por CARLA

Los ficheros protegidos por CARLA dentro de la organizaciéon se pueden abrir con las
herramientas habituales, Word, Acrobat Reader.

En Word:

My Permission ? X

You are currently authenticated to view this document as:
|
pedro@finand5.com

Acobet  POFelem FINANAS - PROVEEDORES - Documentos protegidos para
2 proveedores

ot RFR ) e YR b ilw g heead cad s You have the following permissions

s View: Yes
— o= Edit

1) RESTRICTID ACCISS Merwasios = csrwrsty saticted. Oely spnsbd s com aesens ot i Vitn Ppsier J 3
Copy. e
Print No
Save: Yes

Export No

OK

24 Abriendo un fichero Word protegido CARLA con permisos.

Pero, en el caso de ficheros PDF se ha de tener en cuenta que s6lo se ejecutaran
correctamente en Suites de Pdf que soportan el estandar de seguridad por certificados,
por ejemplo: Adobe reader, nitro, Nuance.

Los navegadores Chrome o Edge no soportan ese estandar y se debe cambiar a través
del ment contextual a abrir con Acrobat.
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%) Informes Tecnicos - Obra Reestructuracion,pdf (SECURED) - Adobe Acrobat Reader DC (32-bit) - 0 X
File Edit View Sign Window Help
Home  Tools Informes Tecnicos -... X @ Sign In
"B A OO0 s hHOO wx- B FT BLALD A=
"Bl ;Como se producen algunas fugas o pérdidas de informacion? @
[D I Q) Export POF v
¢ &2 Edit poF
@ . Q) Create PDF v
Un descuido o error humano puede hacer X
que un usuario envie informacién con : Comment
datos sensibles al destinatario equivocade @
P N f;\ Combine Files
x Los datos ge lq Organize Pages
Organizacion

R

acaban ep manos 3¢ Compress PDF

No deseadas por

error /. Redact

O Protect
z Fill & Sign

Cand far Camma

RED INTERNA @serviciosciber@cen.cnies

25 Abriendo un fichero PDF protegido con CARLA.

En este caso es un fichero pdf con marca de agua del correo del usuario, para que quede
constancia de quién accede. Es una de las opciones que se pueden configurar en la
politica.

En el caso de intentar abrir un fichero sin permiso, quedard en trazabilidad y

aparecera el siguiente mensaje.

Opening a protected document X

The user ‘pedro@finand5.com’ does not have any rights in
the protected document ‘Informes Sede Central.pdf.sipth’,

oK

26Intento de acceso a fichero protegido con CARLA sin autorizacién.

Para ver la informacion del fichero, qué usuario lo protegio, sus accesos, bloquear el
fichero para que no pueda ser accedido, etc., se deberd arrastrar el fichero a
Informacion del documento.

.
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Eeta>

Protecciones favoritas

FINAN4S - o
PROVEEDORES
* 13 kg

% >

Arrastra para desproteger

Informacion dh’

FINANAS - P

L

Fecha de Ultimo acceso:

®e

42
&
Ctatsr

«

Informacién del documento
TRACKING

B informes Tecnicos - Obra Reestructuracion pdfsipth

Acceso al documento por usuario Mas detafies 1

Pecro Ojeda 18/07/2021 140601
ana@hinand’ com No'
*@finandd com No

o

27 Informacion de proteccién del fichero y actividad.

Igual se pueden proteger los mensajes y sus anexos cuando viajan y salen de nuestra
organizaciéon a usuarios externos. Si en la politica se introduce un usuario que no
pertenece a nuestra organizacion, se envia un mensaje para que se registre en CARLA, y
de esa forma pueda acceder al fichero. Siempre se podra bloquear e indicar su periodo
de expiracion.

= File Home Send / Receive Folder View Developer Add-ins Help Acrobat
E7'| ﬁ "] Move v
+ T2
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. > H[ [ | ;) I3
X Al : a ) [ [z 4 @ 8 P 2 @J E@ (W]
= Secure  [Secure Attachments|  Paste Basic  Names Include AttachFile = Tags  Dictate Immersive Insert files Add a
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12.Herramienta para el ejercicio de
los derechos.

Una de las cosas fundamentales que se obliga a los responsables del tratamiento es
a la gestion de las solicitudes de los ciudadanos, con unos requisitos basicos como:

1) Plazo de contestacion de un mes, prorrogable a dos meses previo informe al
interesado de dicha prorroga.

2) Se debe informar sobre la no atencién de la solicitud de ejercicio de derecho.

3) Toda solicitud es siempre gratuita.

4) Cuando se produzca una reiteracion de solicitudes que sean infundadas o excesivas,
podra no actuarse respecto a la solicitud.

5) Se deben identificar los interesados o representantes.

6) El responsable del tratamiento de dato de caracter personal debera responder a la
solicitud de derechos y disponer de una prueba de haberlo hecho.

7) Se deberé generar un procedimiento de desarrollo, aprobados por la Oficina Central
de LOPD y por el DPD, para definir por ejemplo:
a) Numero de tramitadores.
b) Identificacion de los responsables firmantes y tramitadores.
c) Asignacion del tramitador para cada solicitud.

La herramienta que se desarrolla en esta guia contiene todos los modelos
necesarios, a juicio del autor, para responder a las solicitudes planteadas, que son:

1) Solicitud por canales no admitidos por el Organismo. En caso de que el ciudadano
opte por presentarlo sin formato o canal indicado en el Organismo.

2) Solicitud para ejercicio del derecho de Acceso. Modelo para que el ciudadano pueda
presentarlo.

3) Solicitud para ejercicio del derecho de Rectificacion. Modelo para que el ciudadano
pueda presentarlo.

4) Solicitud para ejercicio del derecho de Supresion. Modelo para que el ciudadano
pueda presentarlo.

5) Solicitud para ejercicio del derecho Limitacion del Tratamiento. Modelo para que el
ciudadano pueda presentarlo.

6) Solicitud para ejercicio del derecho de Portabilidad de los datos. Modelo para que el
ciudadano pueda presentarlo.

7) Solicitud para ejercicio del derecho de Oposicion. Modelo para que el ciudadano
pueda presentarlo.

8) Prorroga de dos meses en contestacion.

9) Subsanacion de falta de informacion.

10) Subsanacion por falta de representacion.

11) Subsanacion por falta de firma.

12) Ejercicio del derecho de Acceso, no se tratan los datos.

13) Ejercicio del derecho de Acceso, donde si se tratan los datos.

14) Ejercicio del derecho de Rectificacion, no procede.

15) Ejercicio del derecho de Rectificacion, procede.
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16) Ejercicio del derecho de Supresion, no procede.

17) Ejercicio del derecho de Supresion, procede.

18) Ejercicio del derecho de Limitacion del Tratamiento, no procede.
19) Ejercicio del derecho de Limitacion del Tratamiento, procede.
20)Ejercicio del derecho de Portabilidad de los datos, no procede.
21) Ejercicio del derecho de Portabilidad de los datos, procede.

22) Ejercicio del derecho de Oposicion, no procede.

23) Ejercicio del derecho de Oposicion, procede.

La herramienta se ha desarrollado para que sea gratuita y no genere ningtn tipo de
coste adicional al Organismo. Se emplean las herramientas proporcionadas por el
paquete Microsoft Office. Se acompana a la memoria del TFG en formato comprimido
RAR?y se ha de descomprimir en la raiz del disco C. Se creara una carpeta denominada
Herramienta PD.

MODELOS

Ejercicio del derecho a:
Solicitud por canales no

admitidos por el Organismo. En
caso de que el ciudadano opte por Respuesta de redireccion de la solicitud

presentarlo sin formato o canal
indicado en el Organismo.

Solicitud para ejercicio del
derecho de Acceso. Modelo para

Modelo de solicitud No se tratan los datos Si se tratan los datos

que el ciudadano pueda
presentarlo.

Solicitud para ejercicio del
derecho de Rectificacién. Modelo

Modelo de solicitud No procede Procede

para que el ciudadano pueda
presentarlo.
Solicitud para ejercicio del
derecho de Supresién. Modelo
para que el ciudadano pueda
presentarlo.

Modelo de solicitud No procede Procede

° - _" : == Modelo de solicitud No procede Procede
dadano eda ese d 0
Solicitud  para ejercicio del
derecho de portabilidad de los
datos. Modelo para que el
ciudadano pueda presentarlo.
9] dara eje 9]

Madelo de solicitud No procede Procede

e Opo 0 ]
° SOen Madelo de solicitud No procede Procede
ano

Prorroga de dos meses en

. Modelo de prorroga
contestacion.

Subsanacion de

informacion.

Subsanacion  por falta de
representacion.
Subsanacion de falta de firma. Madelo de subsanacion de falta firma

Modelo subsanacidn falta informacién

Modelo subsanacion falta de representacian

33 Herramienta para responsable o encargado de tratamiento.

2 Herramientas PD (google drive)

.


https://drive.google.com/file/d/1vPhf_8zIJnc4zprD7kMs1LQNMP2rF1Mt/view?usp=sharing

Conclusiones

Cuando se inici6 el presente TFG se marcaron unos objetivos primarios y otros
secundarios. Los objetivos principales era desarrollar una guia sencilla, para que las figuras
responsabilidad en el tratamiento de los DP pudieran cumplir, con facilidad, la observancia
de los D y L fundamentales de los ciudadanos respectando la normativa actual, sabiendo
realizar un analisis de riesgo apropiado para la protecciéon de los datos personales y, por
dltimo, seleccionar medidas de seguridad, salvaguardas o controles que nos permitieran
garantizar dichos D y L. En este Gltimo caso se ha presentado la solucién mas reciente para
garantizar la privacidad de los DP y la trazabilidad, con CARLA. Se ha realizado un anélisis
de riesgo con la herramienta pPilar y se ha anexado al proyecto como Anexo I.

Hay que reconocer que ha llevado mucho tiempo familiarizarse con los nuevos
conceptos de Seguridad y de analisis de riesgo. Se han llevado a cabo dos cursos de
formacion en CCN y, ademas, existia una gran documentacion al respecto, guias, mejores
practicas, informes, etc., que han consumido gran parte del tiempo disponible de este TFG.
No obstante, se han conseguido realizar los dos objetivos secundarios que en este proyecto
se barajaban. El primero era una herramienta sencilla para comunicacién con la persona
fisica dentro de los tratamientos, que es algo que es obligatorio en todo organismo que trate
con la protecciéon de datos. El segundo, modelar una base de datos para un registro de
actividades de tratamiento, que es obligatorio disponer también. Dicho esquema y su cddigo
SQL para poder crear la BBDD y sus tablas en un servidor SQL Server, se encuentran en el
anexo II.

Hubiera sido muy interesante finalizar el RAT con servidor WEB en PHP, pero no ha
sido posible en este TFG y pudiera ser una opcién para un proximo Trabajo.
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Glosario

Amenaza: Es la accion que puede llegar a ocurrir mediante la explotacion de una
vulnerabilidad.

Anonimizacion: Proceso por el que un conjunto de datos genera un nuevo conjunto,
del cual no se puede obtener el original. No es posible la reidentificacion.

Autenticidad: Dimension de seguridad de un activo que permite identificar a la
persona que lo esta utilizando.

Cifrado homomorfico: técnica que permite realizar operaciones sobre los datos
cifrados y obtener resultados, también cifrados, equivalentes a las operaciones
realizadas directamente sobre la informacién original.

Confidencialidad: Dimension de seguridad de un activo que consiste en ser usado
solamente por aquellas entidades o personas autorizadas. Ademas, es una caracteristica
de seguridad consistente en que la informacién no se pone a disposiciéon de procesos o
individuos no autorizados.

Disponibilidad: La dimensiéon de seguridad de un activo que consiste en estar
accesible para las personas que requieran su uso el mayor tiempo posible. Ademaés, es
una caracteristica del activo consistente en que los procesos o individuos autorizados
puedan acceder a él.

Incidente: Es la materializacion de una amenaza que atenta contra cualquier
dimension de seguridad de un sistema.

Integridad: Dimensién y caracteristica de seguridad de un activo que consiste en el
mantenimiento del contenido de la informacion libre de modificaciones no autorizadas.

K-anonimidad: Propiedad de datos anonimizados que cuantifica la anonimidad de la
persona cuando se han eliminado identificadores a un conjunto de datos.

Modelo de conocimiento cero.- Permiten la minimizacién en contexto distribuido
y la limitacién de accesibilidad a los datos.

Perjuicio: Dafio causado a una organizaciéon o empresa al infringir la normativa.

Privacidad: Dimension y caracteristica de seguridad de un activo consistente en la
capacidad de que so6lo las personas o procesos autorizados puedan acceder a datos.

Resiliencia: Capacidad de un sistema para recuperarse tras un incidente. Dimension
en EIPD.

Salvaguarda: Medidas utilizadas para mitigar el impacto de posibles amenazas
contempladas en el ENS.

Seudonimizacion: tratamiento de datos personales de manera que no puedan
atribuirse a una persona fisica sin utilizar alguna informacioén adicional, si ésta figura
por separado y esté sujeta a medidas técnicas y organizativas para que no se atribuyan a
una persona fisica identificada.

Sumarizar: No utilizar valores concretos en atributos. En su lugar usar rangos o
intervalos.

Tratamiento: cualquier operacion o conjunto de operaciones realizadas sobre datos
personales o conjunto de datos personales, automatizados o no.
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Trazabilidad: Dimension y caracteristica de seguridad de un activo que consiste en la
capacidad de garantizar el “no repudio”, esto es, poder identificar a la persona que haya
utilizado el activo para cualquier fin.

Valor: Dimension de seguridad de un activo consistente en el valor que posee para la
empresa. A mayor valor, mayores las consecuencias de la pérdida del activo.

Vulnerabilidad: Fallo o error de configuraciéon o error de programacion del sistema,
que, explotado convenientemente, puede convertirse en amenaza.
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Acronimos

AAPP.- Administraciones Publicas.
AD.- Directorio Activo.

AEPD.- Agencia Espafiola de Proteccion de Datos, agencia de control en Espafia para
cumplir con el RGPD.

ARCO.- Derechos de Acceso, Rectificacion, Cancelaciéon y Oposicion.

ARCO+.- Derechos ARCO més derechos de portabilidad, olvido o supresion y
limitacion.

ASS.- Administrador de Seguridad del Sistema, nivel operativo del ENS.
BBDD.- Base de Datos.
BOE.- Boletin Oficial del Estado.

CCN.- Centro Criptologico Nacional, encuadrado en el Centro Nacional de Inteligencia
que, a su vez, se encuentra adscrito al Ministerio de Defensa.

CCN-CERT.- Equipos de respuesta a emergencias informéaticas del Centro
Criptolo6gico Nacional.

D y L.- Derechos y Libertades.
DP.- Proteccion de datos.
DPD.- Delegado de proteccion de Datos, dentro del nivel de supervision del ENS.

ENS.- Esquema Nacional de Seguridad, regulado en Real Decreto 311/2022, de 3 de
mayo.

FR.- Factor de Riesgo.
INES.- Informa Nacional del Estado de Seguridad.
LDAP.- Protocolo de Acceso a Directorio Ligero.

LOPDGDD.-Ley Organica 3/2018, de 5 de diciembre, de Proteccién de Datos Personales y
garantia de los derechos digitales.

LUCIA - Listado Unificado de Coordinacién de Incidentes y Amenazas.

MAGERIT.- Metodologia de Analisis y Gestién de Riesgos de los Sistemas de Informacion de
las Administraciones Puablicas.

NR.- Nivel de Riesgo.
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NRT.- Nivel de Riesgo del Tratamiento.

POS.- Procedimientos operativos de seguridad.
RAT.- Registro de Actividad de Tratamientos.
RD.- Real Decreto.

RGPD.-Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo en relaciéon a la
proteccién y libre circulacién de datos.

RSEG.- Responsable de Seguridad segin el ENS, nivel supervision del ENS.
RSIS.- Responsable del Sistema, nivel operativo del ENS.

SARA .- Sistemas de Aplicaciones y Redes para las Administraciones.
SAT-INET.- Sistema de Alerta Temprana de Internet.

SAT-SARA. - Sistema de Alerta Temprana de Red SARA.

TFG.- Trabajo Fin de Grado.

TIC.- Tecnologias de la Informacién y la Comunicacion.

UE.- Uni6n Europea.
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Anexo |. Analisis de riesgo con
UPilar.

Introduccion

Como ya se ha expuesto en el capitulo Analisis de riesgo, es fundamental
realizar una evaluacion sobre el riesgo que puede afectar el sistema de informacion asi
como realizar una evaluacion del impacto en protecciéon de datos personales.

upilar, es una version de Pilar, que es una herramienta creada por el CCN que permite a
una organizacion realizar una evaluacién de riesgos que pueden suceder en su sistema
de informacién homogéneo en el planteamiento de su seguridad y sugerir una serie de
medidas con el objetivo de poder reducir la probabilidad de que esos riesgos se
materialicen. Se puede descargar gratuitamente desde la pagina PILAR - Inicio
(cni.es)(https://pilar.ccn-cert.cni.es/). Funciona con una licencia que se puede obtener,
gratuita para las AAPP, contactando con el siguiente correo pilar@ccn-cert.cni.es.

En esta guia se va a describir un proyecto ejemplo con el objetivo de explicar sus
pasos y como interpretar los datos del andlisis. También se detallard como construir
informes usando la aplicacion sobre los riesgos de la organizacion.

Proyecto ejemplo

Lo primero que se encuentra al crear un nuevo proyecto es la pantalla de datos,
en la que se pide una serie de datos que figuraran en el informe.

™ Datos del proyecto - x
Editar

cadigo
nombre
Organizacién
Descripoion
Autor
Versién
Fecha

clase [

modo de operacion
[5H] unificado al nivel superior :
informes - clasificacion -
DIFUSION LIMITADA [ |

descripcion

Responsable del Sistema
Responsable de la Seguridad
RGPD

contexto

® HEHEH

Figura 1: Datos del proyecto en pPilar

Los campos son bastante intuitivos, y se rellenan facilmente. No obstante, es necesario
especificar los siguientes:
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e C(lase: El grado de cumplimiento en lo referente al marco del ENS y el contexto
de seguridad de la organizacién.

e Modo de operacion: El modo que utilizan los sistemas seguros para el
tratamiento de datos o informacion clasificada.

¢ Informes-clasificacion: La clasificacidon respecto al nivel de confidencialidad del
informe.

e RGPD: Aqui se definira todo el contexto sobre el RGPD, desde los roles del
tratamiento, hasta la necesidad de la EIPD o la justificacion normativa y
proporcionalidad del tratamiento, pasando por su ciclo de vida.

™ Datos del proyecto » RGPD — O X

RGPD #|[codiga]
_ ‘| pPD (Delegado de Proteccion de Datos)
necesidad Jose Maria Romero Marcos
ciclo de vida

) ) ) Responsable del tratamiento
necesidad y proporcionalidad o o ) o ) )
Art. 4.7: la persona fisica o juridica, autoridad pablica, servicio u ofro organismo
y medios del tratamiento, si el Derecho de la Unidn o de los Estados miembros def
responsable del fratamiento o los criterios especificos para su nombramiento podr

Estados miembros
Encargado del tratamiento
Oficina de tratamiento

@®E

Figura 2: Definicion del contexto RGPD en pPilar

" Datos del proyecto > RGPD - [m] X

RGPD [codigo] |

L) roles Analisis de la necesidad de realizar una EIPD
) necesidad
R 1 Tipos de por la Autoridad de control
ciclo de vida
X sidad v pr idad ¢El tratamiento a analizar se encuentra dentro de la lista de tipos de tratamientos de datos publicados por la AEPD que
|) necesidad y proporcionalida requieren una EIPD?
(11 Tratamientos que impkquen perfilado o valoracién de sujetos, incluida la recogida de datos del sujeto en maliples ambitos
de su vida (desempefio en el trabajo, personalidad y comportamiento), que cubran varios aspectos de su personalidad o sobre
sobre sus habitos.
[12 Tratamientos que impliquen la toma de decisiones automatizadas o que contribuyan en gran medida a la toma de tales
decisiones, incluyendo cualquier tipo de decision que impida a un interesado el ejercicio de un derecho o el acceso a un bien o
un servicio o formar parte de un contrato.
[x] 3. Tratamientos que impliquen la observacion, monitorizacion, supervision, geolocalizacién o control del interesado de forma
sistemdtica y exhaustiva, incluida la recogida de datos y metadatos a través de redes, aplicaciones o en zonas de acceso
pablico, asi como el procesamiento de identificadores Gnicos que permitan la identificacion de usuarios de servicios de la
sociedad de la informacién como pueden ser los servicios web, TV interactiva, aplicaciones méviles, etc
[] 4 Tratamientos que impliquen el uso de categorias especiales de datos a las que se refiere el articulo 9.1 del RGPD, datos
relativos a condenas o infracciones penales a los que se refiere el articulo 10 del RGPD o datos que permitan determinar la
situacién financiera o de solvencia patrimonial o deducir informacién sobre las personas relacionada con categorias especiales
de datos
[15 Tratamientos que impliquen el uso de datos biométricos con el propdsito de identificar de manera Gnica a una persona
fisica

[x] 6. Tratamientos que impliquen el uso de datos genéticos para cualquier fin
[17. Tratamientos que impiiquen el uso de datos a gran escala. Para determinar si un tratamiento se puede considerar a gran
escala se considerardn los criterios establecidos en la guia WP243 "Directrices sobre los delegados de proteccion de datos
(DPD)" del Grupo de Trabajo del Articulo 29.
[18 T Qque imphquen la 0 enlace de registros de bases de datos de dos 0 més tratamientos
con finalidades diferentes o por responsables distintos.
[19. Tratamientos de datos de sujetos vuinerables o en riesgo de exclusion social, incluyendo datos de menores de 14 afios,
mayores con algan grado de discapacidad, discapacitados, personas que acceden a senvicios sociales y victimas de violencia
de género, asi como sus descendientes y personas que estén bajo su guardia y custodia
{1 10. Tratamientos que impiquen la utilizacién de nuevas tecnologias o un uso innovador de tecnologias consolidadas,
incluyendo la utiizacién de tecnologias a una nueva escala, con un nuevo objetivo 0 combinadas con otras, de forma que
suponga nuevas formas de recogida y utilizacion de datos con riesgo para los derechos y libertades de las personas.
[] 11. Tratamientos de datos que impidan a los interesados ejercer sus derechos, utilizar un servicio o ejecutar un contrato,
como por ejemplo tratamientos en los que los datos han sido recopilados por un responsable distinto al que los va a tratar y
aplica alguna de las excepciones sobre la informacién que debe proporcionarse a los interesados segun el articulo 14.5 (b,c,d)
del RGPD.

Lista orientativa de tipos de tratamientos que no requieren una evaluacion de impacto relativa a la proteccion de datos

segun el articulo 35.5
[ que se realizan bajo las directrices establecidas o autorizadas con anterioridad mediante
circulares o decisiones emitidas por las Autoridades de Control, en particular la AEPD, siempre y cuando el tratamiento no se
haya modificado desde que fue autorizado.
12 oue ca reakizan hain lae da cAdinoe da condurta antohadas not la_Comisidn

Figura 3: Analisis de la necesidad de EIPD




™ Datos del proyecto > RGPD - o 3

frePo 2 Sensibilidad de los datos 2
) roles [ ¢Se van a tratar categorias especiales de datos?
) necesidad

9 [ ciclo de vida
" necesidad y proporcionalidad

i

|

1

El

[1 2Se van a tratar categorias especiales de datos a gran escala?

3 Finalidades del tratamiento
[ ] ¢El tratamiento involucra datos de menores de edad en materia de Proteccion de Datos (14 afios segln la LOPDGDD)?

[] ¢La finalidad del tratamiento implica el uso especifico de datos de personas con discapacidad o cualquier otro colectivo
en situacion de especial vulnerabilidad?

[1 éCon las iones de jento, se pueden inar habitos, comportami ias, gustos, intereses,
etc. de personas identificadas o Identificables?

[] ¢Los tratamientos evaluados se amparan en la adhesion a un codigo de conducta dentro de los limites fijados por el
RGPD?

[] ¢Se van a tratar datos personales para elaborar perfiles, hacer o para la toma de
decisiones?

[] A partir del tratamiento de los datos, ;se toman decisiones que pueden afectar significativamente o perjudicar de alguna

e

Figura 4: Tipo de datos y finalidad del tratamiento de datos de caracter

personal.

™ Datos del proyecto > RGPD - ] x|
rom =
e 5 i para el tr —
roles
Y [1 &8¢ prevé el uso de tecnologias que se pueden percibir como inmaduras, de reciente creacion o salida al mercado o con
b elevado riesgo para el acceso no autorizado?
ciclo de wida

necesidad y proporcionalidad

6 Encargados de tratamiento, cesiones de datos y transferencias internacionales de datos

[1 ¢Se ha delegado alguna de las tareas que compone el tratamiento a un proveedor externo a la entidad? (en caso
afirmativo detallar cuales)

[] ¢Se realizan cesiones de datos a otras entidades, ya sean del mismo grupo o proveedores externos al mismo? (en caso
afirmativo detallar cuales)

[1 ¢Se realizan transferencias internacionales de datos a paises fuera de la Union Europea y que no cuenten con medidas
de proteccion de datos de caracter personal similares a las establecidas por la Autoridad de Control? (en caso afirmativo
detallar cuales)

7 Percepcion del riesgo por el responsable del tratamiento y DPO
[1 ¢Es este tratamiento es similar a otro para el que haya sido necesario realizar una EIPD?

[1é8e con indicadas en este formulario, que es recomendable realizar un
analisis de los posibles riesgos para los datos de caracter personal a lo largo del ciclo de vida del tratamiento (recogida,
i ificacio iento y destruccion)?

8 Base jur a del tratamiento

[] ¢ Tiene el tratamiento su base juridica en el derecho de la Union Europea o de un Estado miembro y la EIPD ya se ha
realizado en este contexto?

e

Figura 5: Tecnologias, percepcion del riesgo y Base Juridica RGPD
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D Datos del proyecta > RGPD - [m} X
RGPD [cadigo] =
J roles Ciclo de vida de los datos
1 Captura de datos
Actividades del proceso

Y necesidad
" ciclo de widal
" necesidad y proporcionakdad

Datos tratados

Intervinientes involucrados

Tecnologias intervinientes

2 Clasificacion / Almacenamiento
Actividades del proceso

Datos tratados

Intervinientes involucrados
Tecnologias intervinientes

3 Uso | Tratamiento
Actividades del proceso

Datos tratados
Intervinientes involucrados
Tecnologias intervinientes

4 Cesion o transferencia de los datos a un tercero para su tratamiento
Actividades del proceso

Datos tratados

Figura 6: Ciclo de vida del tratamiento de datos

D Datos del proyecta > RGPD - [m} X
RGPD [cadigo] =
J o Ciclo de vida de los datos
1 Captura de datos
Actividades del proceso

Y necesidad
" ciclo de widal
" necesidad y proporcionakdad

Datos tratados

Intervinientes involucrados

Tecnologias intervinientes

2 Clasificacion / Almacenamiento
Actividades del proceso

Datos tratados

Intervinientes involucrados
Tecnologias intervinientes

3 Uso | Tratamiento
Actividades del proceso

Datos tratados
Intervinientes involucrados
Tecnologias intervinientes

4 Cesion o transferencia de los datos a un tercero para su tratamiento
Actividades del proceso

Datos tratados

@0 D

Figura 7: Analisis de la necesidad y proporcionalidad del tratamiento.

Es destacable mencionar que se pueden cambiar las descripciones de estos
campos. Esto es ttil para poder definir, por ejemplo, en la seccién de roles a las
entidades o individuos que se encarguen de los tratamientos.

Una vez creado el proyecto, se solicitard que se especifiquen los diferentes
activos que tengamos en la empresa y el impacto de las dimensiones en cada uno.

Se pueden diferenciar cuatro tipos de activos:



e Activos esenciales: Estos son los activos fundamentales del sistema. En este
campo se definen los servicios que da la organizacion y la informacion que tiene.
Por ejemplo, los expedientes de usuarios o los servicios de tramitacion que se
pueden dar.

e Sistemas de proteccién de frontera logica: Son los elementos del sistema que
protegen los activos desde el punto de vista logico. Un antivirus o un
cortafuegos podrian pertenecer a esta categoria.

e Sistemas de proteccion de frontera fisico: Son los elementos del sistema que
protegen los activos desde el punto de vista fisico. Las oficinas y los espacios de
trabajo donde se guarda la informacién podrian pertenecer a esta categoria.

e Contratados a terceros: Son aquellos elementos que se requieren para el
tratamiento y gestion de los activos y que se contratan a otra compaiiia, como,
por ejemplo, la conexion a Internet.

Activos esenciales — O >

Exportar

dimensian | m | m [ @[ ™| m| M| oA

‘24512] Sistema ejemplo
Activos esenciales
sistermna de proteccion de frontera logica
sistema de proteccion fisica del perimetro
contratado a terceros

@ il b b

Figura 8: Ventana de activos y dimensiones

Para anadir todos estos activos, se debe hacer clic derecho sobre la categoria que
se vaya a afadir y elegir “nuevo activo”. Aparecera una ventana donde se podran
introducir los datos del activo. Tras hacer clic al bot6on “OK”, el c6digo y nombre del
activo apareceran en la categoria deseada.

65 ‘v



Guia de apoyo simultaneo para el cuamplimiento del ENS y la legislacion de PD

nuevo activo
[ activo
codigo
nombre

propietario

clase de activos

{es=sential}

descripcion

| OK | | cancelar

Figura 9: Creacion de nuevos activos en PILAR

Una vez definidos los activos, se debe valorar el nivel requerido de seguridad para
cada una de las columnas que tienen al lado. Cada columna corresponde a una
dimension del activo.

D: Disponibilidad

I: Integridad

C: Confidencialidad
A: Autenticidad

T: Trazabilidad

V: Valor

DP: Privacidad

Si se hace clic en la casilla de una dimension del activo a valorar, aparecera la
siguiente ventana:
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D [info] Expedientes de usuario it [D] disponibilidad x

nivel |criterios |v| [ ] [n.a.] no aplica

comentario

criterios de valoracion
¢~ [_]RTO - Tiempo de Recuperacion Objetivo

[»

|:| [0] La restauracion de los niveles minimos de servicio puede realizarse en un plazo superior a 5 dias (R
[ [B] La restauracion de los niveles minimos de servicio debe realizarse en un plazo maximo de 5 dias (R
[]IM] La restauracion de los niveles minimos de servicio debe realizarse en un plazo maximo de 1 dia (RT|
|:| [A] La restauracion de los niveles minimos de servicio debe realizarse en un plazo maximo de 4 horas

[] Disposicion legal o administrativa

|:| Perjuicio directo al ciudadano (de cualquier indole)
|:| Incumplimiento de una norma legal o administrativa
|:| Incumplimiento de una norma regulatoria
[]Incumplimiento de una obligacion contractual

|:| Incumplimiento de una norma interna

[[]Perdidas economicas

[[] Reputacion

[[]Protestas

[ Delitos

[] Datos personales

TYYTYEYYYTYOY

[

Fy

Il [ [r]

| aplicar || no se valora || cancelar

Figura 10: Valoraciéon de dimensiones

En dicha ventana se deben escoger aquellos criterios o consecuencia que pueden
surgir al no poner medidas para proteger esta dimension. Por ejemplo, el tiempo de
recuperacion en caso de catastrofe o si un ataque exitoso podria generar un prejuicio o,
simplemente, el dejar desprotegida dicha dimension conllevaria al incumplimiento de
una norma y, por tanto, a una compensacion econémica o pérdida de alguna licencia
para el tratamiento de los datos. Todos los criterios tienen cuatro valores que por orden
de peso son: [0] = [B] & [M] =[A]. También es posible indicar que la dimension para
este activo no es aplicable, ya que no se ve afectado por este. En ese caso, se puede usar
el botén “no se valora”.

Una vez se han escogido los criterios y se le ha dado a “aplicar”, se vera que en la
columna sale uno de los niveles explicados anteriormente. Siempre se escogera el
mayor nivel de todos los que hay para seleccionar el nivel de valoracion general de
dicha dimension, es decir, si existen varios criterios con una valoracion [B] y otros con
una valoracién [A] en la dimension de DP, la valoracion final sera [A].
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™ Activos esenciales — O >
Exportar
dimension | m | o | @[ mw| m|[ M| on

[24512] Sistema ejemplo [A] [A] [A] [A] [M] [A] [A]
? Activos esenciales

A [info] Expedientes de usuario [A] [A] [A] [A] [m] [A] [A]

A [S_consulta] Consulta de tramites [A] [A] [A] [m] [M] [B]

A [5_documentos] Tramitacion de documentos [A] [A] [m] [M] [B]
o sistema de proteccion de frontera logica

[P_cortafuegos] Cortafuegos [A] [A] [A] [A] ] [A] [A]

[P_antivirus] Antivirus [A] [A] [A] [A] ] [A] [A]
o sistema de proteccion fisica del perimetro

[P_oficinas] Oficinas [A] [A] [A] [A] [m] [A] [A]

[P_espacios] Espacios de trabajo [A] [A] [A] [A] [M] [A] [A]
¢ contratado a terceros

[Internet] Conexion a Internet [A] n.a. n.a. [A] [m] [A] [A]

% < > I b

Figura 11: Ejemplo de valoracion de dimensiones

Una vez se han valorado todas las dimensiones, el programa solicitard que se
marquen otros activos que pudieran ser interesantes para el anélisis y que apoyen las
actividades de los activos esenciales que se han valorado anteriormente.

D otros ..

activos de soporte
o= [] [D] Datos / Informacion
¢ |:| [keys] Claves criptograficas
[] [info] proteccién de la informacién
|:| [com] proteccion de las comunicaciones
|:| [disk] cifrado de soportes de informacion
|:| [x509] certificados de clave publica
[5] Servicios
|:| [client] somos clientes de ..
|:| [prov] proporcionado por nosotros
[SW] Aplicaciones (software)
[prp] desarrollo propio (in house)
|:| [sub] desarrollo a medida (subcontratado)
|:| [std] estandar (off the shelf)
|:| [sec] herramientas de seguridad
|:| [HW] Equipamiento informatico (hardware)
|:| [COM] Redes de comunicaciones
|:| [Media] Soportes de informacion
[] [AUX] Equipamiento auxiliar
[] [L] Instalaciones
[=] [P] Personal
[ue] usuarios externos
[] [op] operadores
|:| [adm] administradores de sistemas
|:| [com] administradores de comunicaciones
|:| [dba] administradores de BBDD
|:| [sec] administradores de seguridad
|:| [dev] desarrolladores | programadores
[] [sub] subcontratas
|:| [prov] proveedores
[] [other] otros ...
[] [other] Otras clases

9 MO 7o

YT Y YT

Figura 12: Ventana de activos de soporte
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Una vez se han definido todos los activos presentes en el analisis, es necesario
tener en cuenta aquellos factores agravantes que pueden poner en riesgo las funciones
del proyecto. Entre estos factores hay que considerar una gran cantidad de riesgos:
motivacion de posibles atacantes, formacion del personal, el grado de dependencia a
Internet de los equipos, etc.

™ factores agravantes | atenuantes — O bt

CRITERIOS
o= [_][101] () Identificacion del atacante
o= [_][102] () Motivacion del atacante
@ E| [103] () Beneficio del atacante
[103.a] (5%) moderadamente interesado
|:| [103.b] (10%) muy interesado
|:| [103.c] (20%:) extremadamente interesado
¢ [=] [106] {} Atraccion del objetivo
|:| [106.a] (-10%:) objetivo muy poco atractivo
|:| [106.b] (-5%) objetivo poco atractivo
[106.¢c] (5%) objetivo atractivo
|:| [106.d] (10%:) objetive muy atractivo
|:| [106.e] (15%) objetivo extremadamente atractivo
[] (1041 () Motivacidn del personal interno
|:| [105] () Permisos de los usuarios (derechos)
[_][111] {} Conectividad del sistema de informacion
[[][112] {xor} () Ubicacion del sistema de informacidn

® < > I bk

Figura 13: Factores agravantes

En este punto ya se conocen los activos de los que disponemos y que es
necesario elegir el perfil de seguridad y las medidas para el tratamiento de riesgos que
se van a emplear. Por defecto, la casilla de “Pilar: salvaguardas” ya viene marcada.
Estas salvaguardas no son mas que una serie de medidas que se veran mas adelante
para mitigar la materializaci6n de las amenazas o el impacto que pudieran causar.
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™ Tratamiento de los riesgos — O >

PILAR: salvaguardas

[ ] NIST 5PBO0-53

Perfil de seguridad
|:| [ens:2015] Esquema Nacional de Seguridad (RD 951/2015)
|:| [SPC] Controles simples de privacidad

|:| [GDPR:2016] Reglamento relativo al tratamiento de datos personales

® < > il ]| b

Figura 14: Perfil de seguridad y tratamiento de riesgos

Tras introducir todos estos datos, el programa extraera una serie de riesgos
clasificados del 1 al 10 y que reflejan el posible impacto de estos en las dimensiones de
cada activo que hemos definido anteriormente. Es posible, ademés, observar el motivo

por el cual existen tales riesgos, como, por ejemplo, que en el firewall sea posible la
inyeccién de codigo malicioso.

™ fiesgos - x
Exportar
potencial | current | target | ENS
[ sctivo | [ [ I 0] [ m [ ™ | [oP1
[] ACTIVOS 6,3} 4,5 33 {54}
& A [info] Expedientes de usuario 4.5 £33
¢ A [S_consulta] Consulta de trémites 45 B33

D] disponibilidad
¢ [P_cortafuegos] Cortafuegos
£ EXT_L@ext > [A51, core] > [A51] Inyeccion de codigo malicioso (a t
¢ [P_antivirus] Antivirus
%, EXT_L@ext > [A 51, core] > [A 51] Inyeccion de codigo malicioso (a t
v
£ EXT_P@ext > [A55, core] > [A55] Introduccion de objetos (a través
£ EXT_P@ext > [A 58, core] > [A.58] Destruccién del perimetro fisico
o [P_espacios] Espacios de trabajo
- [Internet] Conexion a Internet
o [SW.prp_2] desarrolio prapio (in house)
& [P.ue_2] usuarios externos
o [P.ui_?] usuarios inf ternos
o= [C] confidencialidad de los datos

(o o

o~ [A] autenticidad de los usuarios y de la informacion 5)
- [T] trazabilidad del servicio y de los datos B33
& [V] Valor (e]. vidas humanas, patromonio corporativo, etc.)
o [DP] Datos personales
o A [S_documentos] Tramitacién de documentos {45 £33

B

< > e

Figura 15: Riesgos potenciales de los activos introducidos
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Con la intencién de ayudar a centrarse en aquellos riesgos que pudieran causar
mas problemas, si se continda a la siguiente ventana, Pilar mostrara los 10 riesgos con
un mayor impacto en caso de materializarse. En esta ventana hay un total de seis
pestafias, de las cuales son destacables especialmente los resimenes de riesgo y de
impacto.

La que aparece por defecto es el resumen de riesgo, donde se ordenan los 10
riesgos mas importantes que hay y la dimension a la que afecta, mostrando en la tltima
columna de la tabla como se puede mitigar el riesgo si se aplican las medidas
establecidas por el ENS.

7 top10 - X

Fase: potencial Exportar

potencial | current | target | ENS | resumen (impacto) | resumen (riesgo) |

activo amenaza dimension ENS

[P_espacios] Espacios de trabajo EXT_P@ext » [A.56, core] > [A.56] Retirada de objeto.. Icl (6.3 @0
[][P_oficinas] Oficinas EXT_P@ext > [A.56, core] > [A.56] Retirada de objeto... €l 3} 2,0
(] [sW.prp_2] desarrollo propio (in house) [E.21] Errores de mantenimiento | actualizacion de ... Ic1 21
[ [P_antivirus] Antivirus [EXT_L@ext > [A51, core] > [A51] Inyeccion de cod [0 "8
[] [P_antivirus] Antivirus EXT_L@ext > [A.51, core] > [A51] Inyeccion de codi [0] 1,6}
[][P_cortafuegos] Cortafuegos EXT_L@ext > [A.51, core] > [A.51] Inyeccion de codi.. ] 11,6}
[] [P_cortafuegos] Cortafuegos EXT_L@ext > [A.51, core] > [A51] Inyeccion de codi... m 6
[ [P_oficinas] Oficinas [EXT_P@ext > [A57, core] > [A57] Acceso no autoriz ] wy
[]/P_oficinas] Oficinas EXT_P@ext » [A.55, core] » [A.55] Introduccion de o. [\l o1
[] [P_espacios] Espacios de trabajo EXT_P@ext > [A55, core] > [A.55] Introduccion de o... ™ i
[_] [P_oficinas] Oficinas EXT_P@ext > [A.55, core] > [A.56] Introduccidn de o... 01 "1y
[]/[P_espacios] Espacios de trabajo EXT_P@ext > [A.55, core] > [A.56] Introduccion de o. 0] [
(] [P_espacios] Espacios de trabajo EXT_P@ext » [A57, core] > [A.57] Acceso no autoriz. G (X))
[] [P_cortafuegos] Cortafuegos EXT_L@ext > [A52, core] > [A52] Extraccion de info... [G] 03
[_] [P_antivirus] Antivirus EXT_L@ext > [A.52, core] > [A.52] Extraccion de info... <1 "3
[_] [SW.prp_2] desarrollo propio (in house) [A.22] Manipulacion de programas m 1,8}
[[] [SW.prp_2] desarrollo propio (in house) [A.22] Manipulacién de programas c1 1,8}
[] [sW.prp_2] desarrolio propio (in house) [A.8] Difusitn de software daiiino m "
[_] [SW.prp_2] desarrollo propie (in house) [A.8] Difusién de software dahino <1 .7
[_] [SW.prp_2] desarrollo propio (in house) [A.B] Difusion de software daino o] "

< >

Figura 16: Resumen de los 10 principales riesgos

(IR

La segunda pestana, que adquiere mucha importancia en nuestro anélisis, es la
del resumen del impacto, donde se hace una valoraciéon del nivel de riesgo a base de
letras (A - alta, M >Media, B > Bajo) de la importancia del impacto de estos riesgos.
De nuevo, se muestra la dimensién que afecta y como se podria mitigar aplicando lo
establecido en el ENS.

no
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P top 10 - x
Fase: potencial Exportar
potencial |~ current |  target | ENS resumen (riesgo)

activo amenaza dimension | —] current target ENS
[1[SW.prp_2] desarrollo propio (in house) [A.22] Manipulacion de programas m 1Al 2] [A] (3]
[][SW.prp_2] desarrollo propio (in house) [A.22] Manipulacion de programas <1 Al ()] Al ]
[]/[SW.prp_2] desarrolio propio (in house) [A.8] Difusion de software daiiina m Al O] O] ™
(] [sW.prp_2] desarrolio propio (in house) [A.8] Difusién de software dafiino (=] 3] 3] 3] ™]
[1[SW.prp_2] desarrollo propio (in house) [A.8] Difusion de software daiiina 0] Al [A1 [A] (3]
[] [P_espacios] Espacios de trabajo EXT_P@ext > [A.56, core] > [A.56] Retirada de objeto... <1 A A1 A1 B+
[_] [P_oficinas] Oficinas EXT_P@ext > [A.56, core ] > [A.56] Retirada de objeto... c1 [A] [A] [A-] 8+
[_] [sW.prp_2] desarrollo propio (in house) [E.21] Errores de mantenimiento / actualizacion de ... [} A ] A ] A1 841
[_][P_antivirus] Antivirus EXT_L@ext > [A.51, core] > [A.51] Inyeccién de codi... 0] A A1 A1 B4
[ [P_antivirus] Antivirus EXT_L@ext > [A51, core] > [A51] Inyeccion de codi... m A1 IA] A1 18+
[[] [P_cortafuegos] Cortafuegos EXT_L@ext > [A.51, core ] > [A.51] Inyeccion de codi. D] [A] [A] [A-] 8+
[_] [P_cortafuegos] Cortafuegos EXT_L@ext > [A.51, core] > [A.51] Inyeccion de codi... m A ] A ] A1 841
[][P_oficinas] Oficinas EXT_P@ext > [A.57, core] > [A57] Acceso no autoriz... Ic1 [A] A1 A 18+
[ [P_oficinas] Oficinas EXT_P@ext > [A.55, core] > [A.56] Introduccion de o... ™ A1 IA] A1 18+
[[] [P_espacios] Espacios de trabajo EXT_P@ext > [A.55, core ] > [A.55] Introduccion de o. ™ [A] [A] [A-] 8+
[_] [P_oficinas] Oficinas EXT_P@ext > [A.55, core] > [A.55] Introduccion de o.. [0] A ] A ] A1 841
(] [P_espacios] Espacios de trabajo EXT_P@ext > [A.55, core] > [A55] Introduccion de o... 0] A1 A1 A1 8+
[] [P_espacios] Espacios de trabajo EXT_P@ext > [A.57, core] > [A.57] Acceso no autoriz... <1 A1 A1 A1 B4
[[] [P_cortafuegos] Cortafuegos EXT_L@ext > [A.52, core ] » [A.52] Extraccion de info. c1 [A] [A] [A-] 8+
[_] [P_antivirus] Antivirus EXT_L@ext > [A.52, core] > [A.52] Extraccion de info... [} A ] A ] A1 841

Figura 17: Resumen de los 10 riesgos con mayor impacto

Cabe destacar que estas ventanas son puramente informativas sobre los riesgos
al que nuestro sistema de informacion se enfrenta, y no sera posible modificar ninguno
de estos datos.

En la siguiente ventana, se ofrecera la posibilidad de crear dos informes: El
analisis de riesgo y el informe INES.

e Kl anilisis de riesgo plasma todo lo que se ha anteriormente en las
diferentes ventanas de la aplicacién en un documento de texto bien
formado que muestra los riesgos existentes y la explicacién de los
activos, todo dispuesto segin los datos que se han introducido en la
aplicacion.

e El informe INES es un modelo para realizar informes de seguridad que
el CCN ha creado y ha introducido en Pilar. Para poder leerlo en su
totalidad, es necesario tener la herramienta INES, pero si se abre en un
Excel, se puede ver que la intencién es realizar un esquema con los
riesgos mas importantes, la valoraciéon de impacto de cada dimension, y
las soluciones que desde el ENS se proponen.

Para terminar con el analisis de esta aplicacion, pPilar sugiere una serie de
medidas que se pueden utilizar para mitigar los riesgos presentados y mejorar la
seguridad de la organizacion. Para ello presenta una lista de lo que se denominan
salvaguardas. Cada uno de estos elementos tiene asociado una categoria especificada
mediante su acréonimo, un nivel de recomendacioén del 1 al 10, un color de paraguas que
muestra la importancia de cada salvaguarda para la organizaciéon y un nivel de
madurez segtn la clasificacion de medidas de seguridad del ENS (o un n.a si la medida,
aunque pudiera ser interesante analizarla, no aplica para las necesidades de la
organizacion o el proyecto). Investiguemos con mayor detalle esta ventana.
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n
sugiere - [ x|

aspecto] _tdp [recom.] | nwel | [ dudas [ "base | come... current NS | ENS
Teor o \4 -
G o % [14.4] Gestion de la entificacion y autenticacion de usuario na. —
G o [14.5] Cuentas especiales (administracion) na.
G PR 8,12 6] £l mecanismo de autenticacion se mhabilta cuando Se ve CoMprometids o hay S0Specha de elo na.
T EL _[1A.7] Canal seguro de autenticacion [5C-11] na.
G o #1148 {xor} Nivel de garantia de la na.
G o~ #FS{1.5] Biomelri - Algo que eres na.
G © 4 Mecanismo de autenticacion (NIST SP 800-63)
T EL o~ #41C] Control de acceso lBgico na. [
G PR o [0 Proteccion de la Informacion na.
G EL o P[] Proteccion de claves criptograficas [SC-12] na.
G PR + N o #[5] Proteccion de los Servicios L2-L3
G PR s o [5W] Proteccion de las Aplicaciones Informéticas (SW) L2-13
G PR o1 IHW] Proteccion de los Equipos Informaticos (HWW) na.
e m o #[COU] Proteccion de lss Comunicaciones na.
G PR o [M] Proteceion de los Soportes de Informacion na.
G PR o AP [AUX] Elementos Auxilares na.
F EL o A1 [FPE] Proteccion fisica de los equipos na.
F PR & [L] Proteccion de las Instalaciones na.
P PR s o “1" [P Gestion del Personal L2-13 |=
G CR | o7 "[M) Gestion de incidentes L213
T PR 7 oM [150ls] Herramientas de seguridad L2L4
G CR s o #1% ] Gestion de vulnerabiidades L2-L3
T MN + N o “ " A] Registro y auditoria L2-L3
G RC s o /BC] Continuidad del negocio L213
G AD «+ N o~ #F2 1G] Organizacién L2L3
G AD s o #F[E] Relaciones Externas L2-L13
G AD + o #PINEW] Adquisicion / desarrollo L2-L3
G PR o MA[PDS] Servicios potencialmente peligrosos na.
G e | | o= EEE[F] Sistema de proteccion de frontera ldgica L2L4
F e | o EEE [PPS] Proteccion del perimetro fisico L2-L4
G EL o A% [TEWPEST] Proteccion de (TEWPEST) [PE-19] na. |~
[13,7 2 [SW] Proteccion de las Aplicaciones Informaticas (SW) =
11,8 = [PPS] Proteccion del perimetro fisico O
4 = [F] Gestion del Personal
,1 = [E] Relacione's Externas
,0 2 [V] Gestion de vulnerabilidades
0 2 [IP] Sistema de proteccion de frontera ibgica
,0 % [IM] Gestion de incidentes =
,0 2 [$] Proteccion de los Servicios
,2 3 [NEW] Adquisicion | desarrollo
,0 = [A] Registro y auditoria
,8 = [G] Organizacion [
3.1 [BC] Continuidad del negocio -
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Figura 18: Sugerencia de salvaguardas de Pilar

La columna catalogada como tdp hace referencia a la categoria a la que pertenece
cada una de las salvaguardas. Tenemos distintas clasificaciones:

PR: Prevencién

DR: Disuasion

EL: Eliminacién
IM: Minimizacion del impacto
CR: Correccién

RC: Recuperacion
AD: administrativa
AW: concienciacién
DC: Deteccién

MN: Monitorizacién
Std: normal

Proc: Procedimiento
Cert: Certificacion

La siguiente columna hace referencia, como se ha especificado, al nivel de
recomendacion. Todas aquellas salvaguardas que se apliquen a la organizacion
tendran un nimero del 1 al 10 para especificar lo necesario que considera Pilar que se
apliquen, ademas de que tendran la casilla de al lado marcada con un color rojo.

Pasando a los nombres de las salvaguardas, es posible ver que tienen un paraguas
con diferentes colores. Un color gris significa que su peso es bastante bajo, pero que
aun asi es interesante y se podria estudiar. Un color verde significa que es una
salvaguarda importante y que podria resultar en la mejora de la seguridad de la
organizacion. Un color amarillo significa que la medida es necesaria y se deberia de
implementar en un corto plazo. Un color rojo significa que la medida es critica y que
debe ser implantado lo antes posible para reducir los riesgos a los que la empresa se
enfrenta.

Por dltimo, es interesante conocer los niveles que establece el ENS en la ultima
columna. Estos niveles hacen referencia a la madurez de las medidas de proteccion, y
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muestra el nivel de madurez que se alcanzaria si se implantara las salvaguardas
sugeridas.

Y

n.a: Como ya se ha explicado, esto hace referencia a que la salvaguarda en
cuestion no se aplica, es como si no existiera.

L1: En este caso se considera que hay un pequefio esfuerzo, crear esta
salvaguarda, pero todavia no se ha desarrollado su aplicacion en la
organizacién o todavia esti en una fase de maduraciéon temprana.

L2: La salvaguarda ya esta siendo aplicada, pero no hay ningtin protocolo de
uso y realmente se utiliza gracias a la gestion de los responsables.

L3: La salvaguarda ha sido implementada y tiene protocolos de uso

L4: La salvaguarda, ademés de lo establecido por el L3, tiene mecanismos que
miden su funcionalidad y su eficacia para asegurarse de su profesionalidad.

Ls: La salvaguarda, ademés de lo establecido anteriormente, dispone de
mecanismo de mejora que permiten, usando los medidores del nivel anterior,
mejorarla para que su uso sea lo mas eficiente y profesional posible.



Anexo Il. Registro de Actividades de
Tratamiento del Organismo (RAT).

En el presente anexo, se muestra una BBDD en SQLSERVER para contener todos
los datos necesarios con el objeto de gestionar el registro publico, que contiene los
tratamientos con todos los datos obligados por el RGPD. Se acompafia de un script SQL
de creacion de la base de datos en una instancia (INSTANCIA) de SQLSERVER.3

En el TFG actual no se ha implementado la aplicaciéon de registro, tinicamente las
tablas, sus relaciones y los procedimientos almacenados en la Base de Datos, por la
amplitud del tema a desarrollar. Queda, para posteriores TFG, el disefio de la aplicacion
que gestione el RAT.
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ANEXO ODS

OBJETIVOS DE DESARROLLO SOSTENIBLE

Grado de relacidon del trabajo con los Objetivos de Desarrollo Sostenible (ODS).

Objetivos de Desarrollo Sostenibles Alto | Medio | Bajo
Proced
ODS 1. Fin de la pobreza. X
ODS 2. Hambre cero. x
ODS 3. Salud y bienestar. X
ODS 4. Educacion de calidad. X
ODS 5. Igualdad de género. x
ODS 6. Agua limpia y saneamiento. X
ODS 7. Energia asequible y no X
contaminante.
ODS 8. Trabajo decente y crecimiento X
econdémico.
ODS 9. Industria, innovacion e X
infraestructuras.
ODS 10. Reduccion de las desigualdades. X
ODS 11. Ciudades y comunidades X
sostenibles.
ODS 12. Produccion y consumo X
responsables.
ODS 13. Accion por el clima. X
ODS 14. Vida submarina.
ODS 15. Vida de ecosistemas terrestres.
ODS 16. Paz, justicia e instituciones solidas. | 4
ODS 17. Alianzas para lograr objetivos. X
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Reflexion sobre la relaciéon del TFG con los ODS y con los ODS mas relacionados.

El TFG se ha realizado con el propésito de hacer méas sencillo, a las figuras responsables
de los tratamientos de datos personales. el cumplimiento del RGPD, el ENS y la
LOPDGDD en las AAPP. También se han proporcionado una serie de medidas,
salvaguardas o controles que facilitan la transicion al nuevo Esquema Nacional de
Seguridad de reciente publicacién. Por lo tanto, el objetivo de este TFG no deja de ser el
de crear unos organismos sdlidos en la Proteccién de los Datos Personales de
personas fisicas. De igual forma, también se busca garantizar que las personas puedan
ejercer sus Derechos recogidos en el RGPD y en la LOPDGDD, que permiten asegurar
los Derechos y Libertades fundamentales recogidas en la Constitucion.

Otro objetivo con el que estd comprometido este TFG es el de acabar con las
desigualdades, pues gran parte de los riesgos a los que se ven expuestos los datos al
no seguir la normativa de seguridad o no llevar a cabo una correcta evaluacion de
riesgos esta relacionada con amenazas de desigualdad social (por ejemplo,
discriminacion). En el TFG se presentan una serie de medidas de proteccion que
buscan, ya no sélo eliminar la posible amenaza, sino también contribuir a la resoluciéon
de incidentes, que, en caso de producirse, provocarian unos perjuicios muy serios a las
personas fisicas y a la reputacion de la organizacion.

El objetivo final del ENS es proteger a las Administraciones Puablicas para que no sen
objeto de ataques y garantizar en todo momento las caracteristicas de la seguridad. A
este fin contribuyen varios organismos. Para empezar, el CCN, que es el encargado de
velar y guiar en la aplicacion del ENS, de ahi sus guias de seguridad y buenas practicas.
El organismo de control que obliga el RGPD en Espafia es la AEPD y las agencias
autorizadas autonomicas. No sdlo se aseguran de velar por la seguridad de los sistemas
de informacién, sino que ademés buscan la concienciacién de las empresas y
organismos publicos. Ademas, para la implantacion de las medidas descritas hace falta
coordinacion entre los diferentes departamentos y concienciacion sobre la
necesidad de proteger los datos que se tratan.

Todos estos datos son tratados y transferidos a diario, considerados como recurso (al
igual que si fuera dinero o bienes materiales) que se debe aprovechar, ya sea para
vender mejor los productos o para poder realizar proyectos estadisticos. Realizar una
evaluacion de riesgos y su posible impacto puede ayudar a fomentar un consumo
responsable, asi como evitar fugas de informacion y posible robo de datos por parte
de terceros.
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En una menor medida, se podria decir que este TFG también ayuda al trabajo
decente y crecimiento econoémico ya que, si se consiguen cumplir en todas las
dimensiones de seguridad, el valor de las instituciones subird y genera una confianza
hacia la ciudadania que redundaréa en el uso de sus servicios. No so6lo las instituciones,
sino también las entidades privadas que dan servicios para el Servicio Publico.

En resumen, se considera que este TFG trata algunos de los objetivos para lograr un
futuro mas sostenible y comprometido con la sociedad segiin las ODS aprobadas por la
ONU en 2015.
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