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Resum

El desenvolupament i 1’expansié de les noves tecnologies plantegen un nou repte,
el de continuar amb el progrés tecnologic alhora que es garanteix la privacitatdels seus
usuaris. Aqui és on entra en joc I’anonimitzacié; aquest procés serveix per protegir les
dades personals sensibles mitjangant diferents tecniques. L’objectiu d’aquest treball fi-
nal de grau és el desenvolupament d’un model capa¢ d’anonimitzar text no estructurat
adaptant-se a les necessitats de 1'usuari.

Per desenvolupar aquest treball s’han utilitzat models de reconeixement d’entitats
pre-entrenats de spaCy. Per al fine tunning dels models s’han utilitzat principalment les
dades pre-anotades del projecte wikiner. A banda dels reentrenaments, també s’ha afegit
al model la possibilitat de personalitzar-lo a través de diferents opcions com 1’anonimit-
zaci6 via expressions regulars o ’anonimitzaci6 forcada a través de llistes d’entitats, entre
d’altres opcions.

Finalment, s’ha realitzat una analisi dels resultats obtinguts avaluant la correcta ano-
nimitzaci6 de diferents textos i les millores respecte al model base de spaCy.

Paraules clau: Traduccié Automatica, Estimaci6é de qualitat de la traduccié automatica,
Europeana Translate, Aprenentatge Automatic, Aprenentatge Profund, Xarxes Neuro-
nals
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Resumen

El desarrollo y la expansién de las nuevas tecnologias plantean un nuevo reto, el
de continuar con el progreso tecnoldgico al tiempo que se garantiza la privacidad de sus
usuarios. Aqui es donde entra en juego la anonimizacién. Este proceso sirve para proteger
los datos personales sensibles mediante diferentes técnicas. El objetivo de este trabajo
final de grado es el desarrollo de un modelo capaz de anonimizar texto no estructurado
adaptandose a las necesidades de un usuario.

Para el desarrollo de este trabajo se han utilizado modelos de reconocimiento de en-
tidades pre-entrenados de spaCy. Para el fine tunning de los modelos se han utilizado
principalmente los datos anotados del proyecto wikiner, incluyendo anotaciones de los
mismos datos de nuevas etiquetas, como profesion o nacionalidad. A parte de los reentre-
namientos también se ha afadido al modelo la posibilidad de personalizarlo a través de
diferentes opciones como la anonimizacion via expresiones regulares o la anonimizacién
forzada a través de listas de entidades, entre otras opciones.

Por tltimo, se ha realizado un analisis de los resultados obtenidos evaluando la co-
rrecta anonimizacién de diferentes textos y las mejoras respecto al modelo base de spaCy.

Palabras clave: Traduccién Automatica, Estimacion de calidad de la traduccién automa-
tica, Europeana Translate, Aprendizaje Automatico, Aprendizaje Profundo, Redes Neu-
ronales
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Abstract

The development and expansion of new technologies pose a new challenge, that of
continuing technological progress while ensuring the privacy of its users. This is where
anonymization comes into play, this process serves to protect sensitive personal data
using different techniques. The objective of this final degree work is the development of
a model capable of anonymizing unstructured text adapting to the needs of a user.

For the development of this work, pre-trained entity recognition models of spaCy have
been used. For the fine tuning of the models we mainly used the annotated data from
the wikiner project. Apart from the re-training, we have also added to the model the
possibility of customizing it through different options such as anonymization via regular
expressions or forced anonymization through lists of entities, among other options.

Finally, an analysis of the results obtained has been carried out, evaluating the correct
anonymization of different texts and the improvements with respect to the spaCy base
model.

Key words: Machine Translation, Machine Translation Quality Estimation, Europeana
Translate, Machine Learning, Deep Learning, Neural Networks
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CAPITULO 1

Introduccidén

Este capitulo introductorio brinda al lector un contexto general para enmarcar el tra-
bajo presentado en este documento. A continuacién, describimos la motivacién que nos
llevé a realizar este trabajo y los objetivos propuestos del mismo. Ademds, se realiza una
breve ontroduccion al campo de la Anonimizacion.

Por ultimo, se resume la estructura del resto del presente TFG, permitiendo al lector
tener una vision general del trabajo realizado.

1.1 Motivacién

Con la evolucién de nuevas tecnologias y la digitalizacién de todo tipo de documen-
tos como contratos, expedientes o facturas ha surgido la necesidad de la proteccién de los
datos que estos contienen. Las medidas que ha adoptado el Parlamento Europeo se recogen
en el Reglamento General de Proteccién de Datos (RGPD), creando de esta forma una norma-
tiva a seguir para el correcto tratamiento de los datos personales y su libre circulacion.
Por ello, en el campo del procesamiento del lenguaje natural o en inglés Natural Language
Processing (NLP) ha crecido el interés en crear modelos de reconocimiento de entidades
o en inglés Named Entity Recognition (NER) capaces de detectar estos datos sensibles y
ocultarlos para una correcta utilizaciéon de los documentos en los cuales aparecen. El re-
conocimiento de entidades, o lo que deriva de ello, la anonimizacién de texto representa
un desafio para el campo del procesamiento del lenguaje, debido a las distintas caracte-
risticas que pueden adoptar los diferentes idiomas.

1.2 Objetivos

El objetivo principal de este proyecto consiste en el estudio y la experimentacién de
diferentes técnicas de anonimizacién en texto no estructurado. El trabajo se divide en tres
objetivos:

= Creacién de una herramienta de anonimizacién: desarrollar una herramienta capaz
de anonimizar texto no estructrado a través de diferentes técnicas.

= Reentrenamiento de modelos NER: hacer el Fine tunning de los modelos base de
spaCy para mejorar el reconocimiento de entidades de forma automatica y asi me-
jorar la anonimizacion.

» Capacidad de personalizacion: dotar al modelo de anonimizacién final de la capa-
cidad para personalizar la anonimizacion del texto segtn las necesidades.

1



2 Introduccién

1.3 Anonimizacién

La anonimizacién es un problema reciente en la industria del procesamiento del len-
guaje natural o en inglés Natural Processing Language (NLP) y las manipulaciones de bases
de datos. La resolucién de este problema consiste en el enmascaramiento o eliminacién
de datos sensibles que pueda contener un documento o una base de datos.

En el mundo que estamos viviendo hoy en dia, un mundo muy globalizado, donde
constantemente se envian documentos privados o oficiales con informacién sensible o se
almacenan estos datos a través de formularios, registros, o en webs, es de vital importan-
cia tener todos los datos y documentos controlados y protegidos, para que de esta forma
no corran ningun peligro los datos privados de cualquier persona fisica o entidad. Todo
ello supone un gran reto a la hora de manipular esos textos o datos para una correcta
utilizacién y proteccion de estos mismos.

Los sistemas de anonimizacion automatica estdn basados en sistemas de reconoci-
miento de entidades nombradas. Los primeros sistemas que se utilizaron fueron siste-
mas basados en reglas, capaces de identificar determinados tipos de entidades con una
estructura muy marcada. Estos sistemas de reconocimiento de entidades son creados a
partir de expertos de forma manual. Aunque estas reglas quedan bien definidas y con
una estructura sé6lida, el proceso es costoso y muchas reglas no son capaces de recoger
muchos dominios de vital importancia a la hora de la anonimizacién como pueden ser
nombres o ciudades.

Con el paso del tiempo, los sistemas basados en reglas se fueron sustituyendo por
los modelos de aprendizaje automatico supervisado. Estos modelos permitian detectar
entidades sin necesidad de tener que establecer previamente de forma manual reglas
escritas. Por ende, este sistema era mucho més rapido y menos costoso que el basado en
reglas. Pero en estos tltimos afios estos modelos se han visto superados por técnicas de
aprendizaje profundo o Deep Learning en inglés, ya que estos modelos eran capaces de
recoger el contexto de una mejor forma para la detecciéon nuevos tipos de entidades.

1.4 Estructura de la memoria

El presente trabajo esta constituido por un total de cinco capitulos. A continuacién, se
describen los contenidos tratados en cada capitulo:

En el capitulo 1, se realiza una introduccién del tema que se aborda a lo largo del
documento, ademads se detalla la motivacion y los objetivos del trabajo fin de grado.

En el capitulo 2, se expone de forma tedrica las diferentes aproximaciones de la ano-
nimizacién automaética existentes y sus caracteristicas principales. Ademads, se presentan
las distintas técnicas empleadas en NLP.

En el capitulo 3, se presenta al lector las distintas técnicas de anonimizacién auto-
matica que se han empleado en el presente proyecto para la anonimizacion de textos,
las caracteristicas particulares de cada método y las posibles personalizaciones que se
pueden aplicar a la anonimizacioén.

En el capitulo 4, se muestra al lector el marco experimental del proyecto, el cual en-
globa las tecnologias que han sido empleadas en el desarrollo del trabajo, la forma de
evaluacion de los modelos de anonimizacién entrenados, la preparacion de los datos ini-
ciales, la creacion de los distintos conjuntos de datos generados, los experimentos que se
han realizado a lo largo del proyecto.
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En el capitulo 5, se presentan los resultados obtenidos a partir de la experimentacién
realizada y de los modelos utilizados a lo largo del proyecto

En el capitulo 6, se presentan las conclusiones obtenidas a partir de la experimenta-
cién realizada y se exponen diferentes caminos a tomar en préximos trabajos relacionados
con la anonimizacién automatica.






CAPITULO 2
Estado del arte

En el presente capitulo, se presenta al lector la historia de las tecnologias més relevan-
tes en el campo de la anonimizacién automaética y las diferentes técnicas empleadas.

2.1 Reglamento General de Proteccién de Datos

El Reglamento general de Proteccién de Datos, RGPD, es el reglamento europeo encarga-
do de la proteccion de las personas fisicas en lo que respecta al tratamiento de sus datos
personales y a la libre circulacién de los mismos. Entré en vigor en 2016, y fue de aplica-
cién en 2018, dejando de esta forma a las empresas y organizaciones dos afios para que
se adaptasen a este nuevo reglamento. Es una normativa a nivel de la Unién Europea, de
forma que cualquier empresa que estd dentro de la unién y maneje informacién personal
debe de cumplimentar el reglamento.

El nuevo reglamento de proteccién de datos de la Unién Europea amplia el alcance
de la ley de proteccién de datos de la unién a todas las compafiias extranjeras que tratan
datos de residentes de la UE. El RGPD también ofrece un conjunto de "derechos digita-
les"para los ciudadanos de la Unién Europea en una época en la que el valor de los datos
personales estd aumentando cada vez maés.

En Espania, la Ley orgdnica de Proteccion de Datos de Cardcter Personal, LOPD, se vi6 ob-
soleta por el RGPD, siendo sustituida por la Ley Orgdnica de Proteccién de Datos Personales
y garantia de los derechos digitales, LOPD-GDD, acorde con el reglamento Europeo.

2.2 Modelos de Reconocimiento de Entidades Nombradas

Los modelos de reconocimiento de entidades (NER) tratan de extraer la informacion
del texto y clasificarla en categorias predefinidas mediante diferentes estructuras de una
red neuronal de Deep Learning. Dentro de los diferentes software que disponen de NER
se pueden destacar tres.

2.2.1. SpaCy

SpaCy [8] es una libreria de Python que permite construir aplicaciones del proce-
samiento del lenguaje natural (NLP). SpaCy proporciona modelos preentrenados para
diferentes idiomas y de diferentes volimenes, dependiendo de si quieres un modelo mas
lento pero preciso y que ocupa mucho espacio, 0 modelos de menor volumen que fun-
cionan més rdpido pero con menor precision.
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6 Estado del arte

Dentro de las diferentes herramientas que dispone spaCy en la pipeline de cada mo-
delo, podemos encontrar tokenizer, tagger, ner, parser, entre otras.

emrrrsssrsssssssaanes nlp [rrrrrrrrrrrnnnannn, .

Text |—»: tagger ) parser ner -—»| Doc

Figura 2.1: Pipeline de SpaCy.

Ademas de los modelos preentrenados, spaCy tiene la capacidad de crear nuevos
modelos o reentrenar los modelos preentrenados para dotar al modelo resultante de una
mayor personalizacion.

2.2.2. NLTK

NLTK [3], Natural Language Toolkit es un conjunto de librerias juntadas para su uso
en el mundo del procesamiento del lenguage natural. Proporciona algoritmos sencillos
para el anélisis de todo tipo recursos léxicos junto con un conjunto de bibliotecas de
procesamiento de texto. Se utiliza ampliamente en la investigacién y con fines educativos.

Esta disefiado para trabajar con una amplia gama de disciplinas, incluyendo el mo-
delado de investigacion o la inteligencia artificial. También es adecuado para expertos de
la industria del bootstrapping.

La libreria proporciona frameworks para mas de 50 corpus y recursos léxicos. So-
porta razonamiento seméntico, clasificacién, analisis sintactico, derivaciéon y etiquetado
permitiendo programar funciones para el NLP.

NLTK realiza el NER en dos pasos. El primer paso es el POS-tagging o el etiquetado
gramatical, al que sigue la fragmentacién (o chunking en inglés) para extraer las entida-
des nombradas.

2.2.3. Flair

Flair [1] es un framework basado en Python para el procesamiento de lenguaje natu-
ral (NLP). Permite a los usuarios realizar tareas estindar de NLP, como reconocimiento
de entidades nombradas (NER), part-of-speech tagging (PoS), desambiguacién y clasifi-
cacion del sentido de las palabras, funciona bien en diferentes tareas del procesamiento
del lenguaje.

Flair presenta una interfaz sencilla y unificada para una variedad de embeddings [7]
de documentos y palabras, incluyendo BERT, Elmo y las propias de Flair. También tie-
ne soporte multilingtie. El framework en si estd construido sobre PyTorch, uno de los
frameworks mds potentes y utilizados a dia de hoy en el campo del Deep Learning.

A parte de los modelos entrenados para las diferentes tareas de NLP, tiene la opcién
de crear nuevos modelos customizados por el usuario. Esta libreria es capaz de soportar
mas de 250 idiomas, por lo que es ttil para crear modelos pequerios.
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2.3 Anonimizacién en NLP

El interés sobre la anonimizacién en texto plano ha crecido durante los tltimos afios
debido al desarrollo de los sistemas de proteccion de datos. Esta tarea es tediosa y mo-
nétona para una persona por lo que los desarrolladores han comenzado a crear sistemas
automaticos que consigan una mejor y més eficiente proteccion de los datos.

Para conseguir desarrollar estos sistemas se ha necesitado detectar entidades perso-
nales dentro de un mismo texto mediante el uso de técnicas NLP. Las posibles entidades
podrian ser el nombre de una persona, su DNI, una ciudad o una organizacién entre otras
posibles entidades.

Para el reconocimiento de estas entidades dentro de documentos de texto, se han
utilizado diferentes métodos como reglas de expresion regular para detectar entidades
con un formato exacto, diccionarios donde estdn las entidades que se quieren anonimizar
o modelos de redes neuronales entrenados para reconocer diferentes tipos de entidades
en un texto.

2.3.1. Anonimizacién por Reglas

La primera aproximacion que se hizo sobre el reconocimiento de entidades nombra-
das para su posterior anonimizacion fue en 1991 en la conferencia en la que se present6
la propuesta [15].

Esta propuesta se orient6 tinicamente al reconocimiento de compafiias basdndose en
heuristicas y en reglas escritas. Estas reglas de expresién regular son muy utilizadas para
la bisqueda de cadenas de texto con un formato exacto (como podria ser el de un DNI
con 8 nimeros y una letra) en un documento

2.3.2. Anonimizacién por Diccionarios

Derivada de la primera aproximacién al reconocimiento de entidades surgieron dos
ramas: una de estas ramas continu¢ la propuesta inicial centrdndose en las expresiones
regulares y diccionarios como se pudo ver en la propuesta [17].

Esta propuesta detectaba 200 entidades en una combinacién de expresiones regulares
y diccionarios. Estos diccionarios se dividen en un diccionario por cada tipo de entidad,
conteniendo cada diccionario el nombre de las diferentes entidades que pertenecen a su
tipo.

2.3.3. Anonimizacion Automaética

La otra rama que surgi6 a partir de la primera propuesta fue la de aplicar y crear
técnicas y modelos de Aprendizaje Automaético en textos. Las primeras propuestas en
esta rama utilizaron modelos basados en Arboles Binarios [16] y Maquinas de Vectores
Soporte [2], con esta implementacion se pasé de un tnico tipo de entidad reconocida en
1991 a 8 diferentes tipos de entidad con hasta un 87 % de F1.

Aunque hubo una gran mejora con estos modelos, debido al gran crecimiento del
Deep Learning en los tltimos afios, surgi6 la posibilidad de realizar experimentos con
redes neuronales con diferentes tipos de arquitectura entre las que cabe destacar las Redes
Neuronales Convolucionales, las Redes Neuronales Recurrentes [4] y los Transformers
[20]. Estos diferentes modelos dieron un gran salto en el reconocimiento de entidades
nombradas y,como consecuencia, en la anonimizacién de dichas entidades.
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Reglas Escritas - Redes Neuronales Convolucionales
e + - Redes Neuronales Recurrentes
Diccionarios - Transformers
-etc
,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,, Arquitecturas Hibridas
—_— (modelos +
técnicas auxiliares)
Reglas Escritas y » Algoritmos de Deep
Heuristicas Learning
> Arquitecturas Simples
(modelo Unico)
Algoritmos de
— Aprendizaje —
Automatico
1991 2021

Figura 2.2: Evolucién tecnolégica en procesos NER [18].

2.4 Anonimizacion en Bases de Datos

24.1. K-Anonimizacion

La K-anonimizacién [13] es una técnica que permite cuantificar y aplicar un grado de
anonimizacion a la informacién de los sujetos presentes en una base de datos. Para ello
aplica diferentes técnicas a los diferentes tipos de datos que son:

= Los datos identificadores son aquellos que son capaces de identificar por si solos a
un sujeto de forma inequivoca, como puede ser el nombre de una persona, el DNI
o el nimero de teléfono. La K-anonimizacion no trabaja con este tipo de datos, ya
que al ser capaces de identificar a un sujeto por si solos, los elimina directamente.

= Los datos cuasi-identificadores son aquellos datos que por si solos no son capaces
de identificar a una persona, pero que en conjunto con otros datos, si que puede lle-
gar a identificarlo, como seria por ejemplo, el codigo postal, la fecha de nacimiento
o el género. La K-anonimizacion si que trabaja con estos datos, de forma que ya no
puedan llegar a identificar en conjunto.

= Los datos sensibles son aquellos que pueden resultar muy comprometidos para la
privacidad de una persona, como podria ser una enfermedad. La K-anonimizacién
busca que estos datos no puedan ser relacionados con los cuasi-identificadores.

La K-anonimizacién mide las probabilidades de que un tercero pueda relacionar los
datos que hayan sido tratados, y la posibilidad de llegar a una persona a la que se distri-
buyen dichos datos.

Un individuo es k-anénimo, dentro de la base de datos que se encuentra, cuando,
y solo cuando, para cualquier combinacién de atributos cuasi-identificadores existan al
menos K individuos con esos mismos valores en los atributos.

De esta forma la probabilidad de identificar a una persona es como maximo 1/K,
por lo que para garantizar un bajo riesgo de posible identificacion del individuo hace
falta establecer un valor minimo alto de K cuando se desee llevar a cabo un proceso de
anonimizacién. Para llevar la K-anonimizacién a cabo se pueden realizar dos métodos
distintos.
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» Generalizacién: la generalizacion consiste en transformar o generalizar los valores
de los elementos cuasi-identificadores dentro de un conjunto de valores o un inter-
valo de tal forma que estos sean menos precisos. Esto se puede hacer mediante la
creacién de rangos en el caso de valores numéricos. Por ejemplo, si la edad exacta
de un usuario esté entre 20 y 30 sustituir la edad por el intervalo 20-30, o mediante
la creacion de jerarquias en caso de valores nominales, como en el atributo Deportes,
sustituir Baloncesto o Fiitbol, englobarlo en Deportes con balon.

» Eliminacién: este método es utilizado en el caso de encontrar algin registro que
contenga un valor que no se puede generalizar de forma que se siga conservando
suficiente informacién para un anélisis de los datos. Si se encuentra con este caso
se opta por como bien dice el nombre del método, la eliminacién de este registro,
de modo que este no contamine el conjunto de datos y distorsione los resultados.
También hay que eliminar los registros cuyos valores son muy poco usuales, es
decir, que contenga datos atipicos.

2.5 Pseudonimizacién

La pseudonimizacion de datos personales es segtn el RGPD! "aquella informacién que,
sin incluir los datos denominativos de un sujeto, permiten identificarlo mediante informacion
adicional, siempre que esta figure por separado y esté sujeta a medidas técnicas y organizativas
destinadas a garantizar que los datos personales no se atribuyan a una persona fisica identificada
o identificable".

En otras palabras, la pseudonimizacién [6] consiste en tratar los datos personales sin
los datos identificativos, pero sin suprimir la vinculacién entre los datos que identifican
a la persona a la cual pertenecen los datos, guardando esta vinculacién en un documento
a parte, con el cual se pueda realizar la reversion.

Para la correcta pseudonimizacién es muy importante la custodia de informacién adi-
cional que permite vincular el dato pseudonimizado con el titular del mismo. Para ello
las técnicas mas utilizadas son:

» Cifrado con clave secreta: el poseedor de la clave puede reidentificar al individuo
de una forma sencilla. Con esta técnica de pseudonimizaciéon solamente se necesita
descifrar el conjunto de datos, ya que este contiene los datos personales.

» Funcién hash: este método utiliza una funcién que independientemente del tama-
fo del valor de entrada devuelve un valor de tamafio fijo. Si se conoce el rango
de los valores de entrada de dicha funcién, se le pueden pasar estos valores pa-
ra obtener el valor real de cualquier individuo. Cabe la posibilidad de crear tablas
precalculadas para lograr una reversion masiva de una gran cantidad de valores
hash.

» Funcién con clave almacenada: es un tipo de funcién hash que recibe de forma
suplementaria una clave secreta. El responsable del tratamiento de datos puede
ejecutar la funcién con el atributo y la clave secreta.

= Cifrado determinista: esta técnica de pseudonimizacién consiste en generar un na-
mero aleatorio a modo de pseud6énimo, para cada atributo de la base de datos. Este
tipo de pseudonimizacién reduce el riesgo de que se vinculen los datos personales
del conjunto de datos y los datos personales relativos al mismo individuo en otro
conjunto de datos en el que se haya utilizado otro pseudénimo.

Thttps:/ /ec.europa.eu/info/law /law-topic /data-protection/ data-protection-eu,s
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Estado del arte

= Descomposicion en tokens: este método de pseudonimizacién es sobretodo utili-
zado en el sector financiero. Se utiliza para sustituir los niimeros de identificacion
de las tarjetas por valores no ttiles para los atacantes. Suele basarse en la aplicacion
de mecanismos de cifrado unidireccionales o bien en la asignacién mediante una
funcién que no derive directamente de los datos originales.



CAPITULO 3
Anonimizacion de texto

En el presente capitulo, se van a comentar los modelos de lenguaje pre-entrenados
empleados en el presente proyecto. A continuacién, se van a comentar las técnicas em-
pleadas para la generacién de conjuntos de datos anonimizados, asi como ejemplos es-
pecificos de cada técnica y las estadisticas que se han extraido.

3.1 Modelos de lenguaje pre-entrenados

Como se ha comentado en la seccién 2.2, SpaCy es una de las mejores opciones para
la tarea de reconocimiento de entidades nombradas, debido a su alta velocidad y la ca-
pacidad de personalizacién de sus modelos. Por lo tanto, tras realizar experimentos con
distintos modelos de lenguaje pre-entrenados, se ha escogido, para el desarrollo del pre-
sente proyecto, un modelo de lenguaje pre-entrenado basado en SpaCy con fine-tuning
para el idioma espafiol, llamado es_core_news_lgl.

spaCy
Text
nlp.vocab. np
Language

; Tokenizer >> Component iComponent

Model

@ﬁ-%‘m-

Token ' Span

Lexeme

Figura 3.1: Arquitectura de los modelos SpaCy y su funcionalidad.

Thttps:/ /spacy.io/models/es#es_core_news_lg

11



12 Anonimizacién de texto

3.2 Técnicas de Anonimizacién

Hay que tener en cuenta que para una posible anonimizaciéon de texto primero hay
que realizar la tarea de reconocimiento de entidades nombradas. Para realizar esta tarea
realizamos tres técnicas diferentes en el presente proyecto (ver 3.2.1,3.2.2,3.2.3) [11], una
vez reconocidas las entidades, estas de anonimizaran.

3.2.1. Diccionarios

La primera aproximacién que se propone en el presente trabajo es la creacién de dic-
cionarios, los cuales contienen palabras asociadas a diferentes tags, cada tag esta rela-
cionado con una entidad a anonimizar. Con estos diccionarios creados se emplearan para
buscar cada una de las palabras dentro del texto, de tal forma que al encontrarlas se susti-
tuyen por los tags asociados a ellas. La motivacién que sigue a esta técnica es la capacidad
y facilidad de anonimizar diferentes palabras de forma inequivoca.

Aunque con el método de la utilizacion de los diccionarios podemos detectar de for-
ma inequivoca cada uno de los elementos de los diccionarios, este método presenta una
gran limitacion. Esta limitacion se puede ver en el primer ejemplo de la tabla 3.4. Al no es-
tar la entidad Comunidad Valenciana afiadida en el diccionario, esta entidad no es capaz
de anonimizarse, por lo que este método de por si solo no es viable.
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Diccionario

Original

NER

Anonimizado

Juan, PER
Gestalgar, LOC

Juan vive en un
pueblo en el inte-
rior de la Comu-
nidad Valenciana
llamado Gestal-
gar

PER vive en un
pueblo en el inte-
rior de la Comu-
nidad Valenciana
llamado LOC

___vive en un
pueblo en el inte-
rior de la Comu-
nidad Valenciana
llamado ___

Roma, LOC
César Augusto,
PER

Durante los tres
siglos anteriores
al ascenso de Cé-
sar Augusto, Ro-
ma pasé de ser
uno de los tan-
tos Estados de la
peninsula itélica
a unificar toda la
region y expan-
dirse mas alla de
sus limites.

Durante los tres
siglos anteriores
al ascenso de
PER, LOC pasé
de ser uno de los
tantos  Estados
de la peninsula
itdlica a unificar
toda la region
y expandirse
mas alla de sus
limites.

Durante los tres
siglos anteriores
al ascenso de ___,
___ pas6 de ser
uno de los tan-
tos Estados de la
peninsula itélica
a unificar toda la
region y expan-
dirse mas alla de
sus limites.

Unién Europea,
ORG

Tratado de Maas-
tricht, MISC
Europa, LOC

La Union Euro-
pea (UE) es una
comunidad  po-
litica de derecho
constituida en ré-
gimen sui generis
de organizaciéon
internacional

nacida para pro-
piciar y acoger

la integracion
y gobernanza
en comun de
los Estados vy

los pueblos de
Europa. Esta
compuesta  por
veintisiete Esta-
dos europeos y
fue establecida
con la entrada en
vigor del Tratado
de Maastricht el
1 de noviembre
de 1993.

La ORG (UE)
es una comuni-
dad politica de
derecho  consti-
tuida en régimen
sui  generis de
organizacion
internacional
nacida para pro-
piciar y acoger
la integraciéon y
gobernanza  en
comin de los
Estados y los
pueblos de LOC.
Estd compuesta
por  veintisiete
Estados europeos
y fue establecida
con la entrada en
vigor del MISC
el 1 de noviembre
de 1993.

La __ (UE) es
una comuni-
dad politica de
derecho  consti-
tuida en régimen
sui  generis de
organizacion
internacional
nacida para pro-
piciar y acoger
la integracion y
gobernanza  en
comin de los
Estados y los
pueblos de ___
Estd compuesta
por  veintisiete
Estados europeos
y fue establecida
con la entrada en
vigor del ___el 1
de noviembre de
1993.

Tabla 3.1: Ejemplos de texto anonimizado a través de dicionarios.
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3.2.2. Expresiones regulares

La segunda aproximacién que se propone en el presente trabajo es el reconocimiento
de entidades mediante el uso de reglas de expresiones regulares. Estas reglas permiten
reconocer entidades con un patrén determinado el cual siempre siguen. Por ejemplo,
este podria ser el caso de los correos que siempre tiene el mismo formato, un niimero
indeterminado de caracteres antes del @ y conjunto de caracteres seguidos de un punto y
un dominio como son .com, .es, .org. Como en este caso hay otras entidades que tambien se
pueden reconocer mediante las reglas de expresion regular para mas tarde anonimizarlas.

Con este método se consiguen mejoras respecto al método de anonimizacién median-
te diccionarios, ya que con una sola regla se recogen muchas entidades de un mismo
formato. Esto se puede ver en los ejemplos de la tabla 3.2, donde se utilizan expresiones
regulares para el numero de teléfono?, para el IBAN? y para el dinero*. Aunque con las
reglas se consigue una mejora no es suficiente, ya que hay ciertas entidades que no res-
petan ninguna regla de expresiones regulares, como pueden ser los nombres de personas
0 los nombres de las organizaciones.

2\ +100)[17](2 = \\=)?[(2  \\ +[00) [1 = 9\\d{0,2} (2 = [\\=)?|(? : \\ + |00)1\\ — \\d{3}(? :
IN\=)2)2(0\\dN\\ ([0 = 9J{3I\\)[[1 —9]{0,3})(? = ((? : \\—)[0—9{2}){4}[((? : [0—9]{2}){4})|((? :
MN[0 = 9]{8}(2 = \\=)[0 — 9{4})[([0 — IH{7})I(\\ + \\d{1,3H)2\\d{3\\d{3}\\d{3}(\\ +
\W\a{1,3H)2\\ad{3I\\d{2}\\d {2} \\d {2} \\d{2}\\d{3}\\d{2}\\d{2}

3([A-Z1{2}[0-9]{2)( [A-Z0-91{4}){2}( [A-Z0-91{3,4}){1,2}( [A-Z0-91{1,7){0,1}( [A-Z0-9]{1,4}){0,1}( [A-ZO-
91{1,41){0,1} I [A-Z]{2}[0-91{2}[A-Z0-9]{11,28}) I \\d{4} — \\d{3} — \\d{7}

( Tg[0-9]{1,}((, 1.)[0-9]{1,2})?( (euros | dolares) | 2(€1$%))) | ([0-91{3}(.[0-91{3}){0,}(,[0-9]{1,2})?( (euros | dblares) |
2(€19))))
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Expresiones regulares

Original

NER

Anonimizado

Regla  teléfono, El otro dia Juan | El otro dia Juan | El otro dia Juan

PHONE recibi6 una lla- | recibié una lla- | recibi6é una llama
ma del nimero | ma del nuimero | del namero __,
655452658, nu- | PHONE, nd- | namero que él no
mero que él no | mero que él no | tenia agregado,
tenia agregado, | tenia agregado, | también recibié
también recibié | también recibié | una llamada dias
una llamada dias | una llamada dias | antes del ___, un
antes del +39 | antes del PHO- | nimero prove-
377 682 2688, un | NE, un ntamero | niente de Italia.
nimero prove- | proveniente de
niente de Italia. Italia.

Regla cuenta de Los codigos | Los coédigos | Los codigos

banco, IBAN IBAN tienen un | IBAN tienen un | IBAN tienen un
formato diferente | formato diferente | formato diferente
dependiendo del | dependiendo del | dependiendo del
pais donde la | pais donde la | pais donde la
cuenta de banco | cuenta de banco | cuenta de banco
estd registrada, | estd registrada, | estd registrada,
por ejemplo en | por ejemplo en | por ejemplo en
Espafna el IBAN | Espafia el IBAN | Espafia el IBAN
empieza por ES | empieza por ES | empieza por ES
y tiene 24 carac- | y tiene 24 carac- | y tiene 24 carac-
teres en total, | teres en total, | teres en total,
mientras que en | mientras que en | mientras que en
Bélgica tiene el | Bélgica tiene el | Bélgica tiene el
siguiente formato | siguiente formato | siguiente formato
BE68 5393 6754 | IBAN, empieza | ___, empieza por
7018, empieza | por BE y tiene 16 | BE y tiene 16
por BE y tiene 16 | caracteres. caracteres.
caracteres.

Regla dinero, Hace unos meses | Hace unos meses | Hace unos meses

MONEY Elon Musk queria | Elon Musk que- | Elon Musk que-
comprar Twitter | ria comprar Twit- | ria comprar Twit-
por 44.000.000$ | ter por MONEY | ter por ___ pe-

pero al final deci-
di6 echarse para
atras.

pero al final deci-
di6 echarse para
atras.

r6 al final deci-
di6 echarse para
atrés.

Tabla 3.2: Ejemplos de texto anonimizado a través de expresiones regulares.
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3.2.3. Modelos NER

La siguiente técnica de anonimizacién texto no estructurado que se propone es el uso
de modelos de reconocimiento de entidades nombradas, como es el modelo preentrenado
de spaCy mencionado en la anterior seccién 2.2.1. El modelo NER de spaCy selecciona-
do, mencionado en 3.1, es un Transition-Based Parser. El Transition-Based Parsing es una
aproximacién de la prediccién estructurada en el que la tarea de predecir la estructura se
asigna a una serie de state transitions.

Pred

obj >
att sbj / att\ att att

ROOT  Economic news had little effect on financial markets

Figura 3.2: Transition-Based Parser.

El modelo Transition-Based Parser de la red neuronal consta de dos: la primera subred
transforma cada token en un vector de representacién. La segunda se encarga de cons-
truir un vector especifico de caracteristicas para cada par (token, caracteristica), las dos
subredes se ejecutan una vez por cada batch. De esta forma, al juntar las dos subredes, se
crea una red neuronal convolucional, CNN [10], con Bloom Embeddings.

Embedding vector
wordl—— (e eee)(eee))
word2 — (@ ®®@ } / R
R \ 7 0 I\
LE LN J \‘ s
L XX J :
......... LA LN J
LE XL X J

word s ———= (X X X )

Embedding1  Embedding 2

Feature extraction Classification stage

Figura 3.3: Convolutional Neural Network with Embeddings.

Por ultimo, en la tabla 3.3 se muestran algunos ejemplos de la anonimizacién al apli-
car este dltimo método. Vemos una gran mejora ya que no es necesario que introduz-
camos cada palabra o entidad como en el caso de los diccionarios 3.2.1 ni tampoco hace
falta introducir cada regla 3.2.2. Pese a presentar mejoras no es perfecto, ya que el modelo
base de spaCy solo reconoce 4 tipos de entidades, personas, organizaciones, localizacio-
nes y miscelaneo (incluye titulos de libros, productos, acontecimientos histéricos, etc). La
escasez de entidades nos lleva a decidir realizar reentranamientos en el préximo capitulo
4, aparte de definir expresiones regulares para afadir mas tipo de entidades.
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Original NER Anonimizado
Miguel de Cervantes | PER (LOC, 29 de sep- | ___ (__, 29 de septiem-
Saavedra (Alcald de He- | tiembre de 1547-LOC, 22 | bre de 1547-___, 22 de

nares, 29 de septiembre
de 1547-Madrid, 22 de
abril de 1616) fue un
novelista, poeta, drama-
turgo y soldado espafiol,
su principal obra fue El
Quijote.

de abril de 1616) fue un
novelista, poeta, drama-
turgo y soldado espa-
fol, su principal obra fue
MISC.

abril de 1616) fue un no-
velista, poeta, dramatur-
go y soldado espafiol, su
principal obra fue ___.

El 1 de abril de 1976 fue
fundada Apple Compu-
ter a través de un contra-
to firmado por sus tres
accionistas: Steve Woz-
niak, Steve Jobs y Ron
Wayne, este ultimo an-
tiguo compafiero de tra-
bajo de Jobs en la em-
presa Atari, y con ape-
nas 10 % de la nueva em-
presa.

El 1 de abril de 1976 fue
fundada ORG a través
de un contrato firmado
por sus tres accionistas:
PER, PER y PER, este ul-
timo antiguo compane-
ro de trabajo de PER en
la empresa ORG, y con
apenas 10 % de la nueva
empresa.

El 1 de abril de 1976 fue
fundada ___ a través de
un contrato firmado por
sus tres accionistas: __,
___y___,estetdltimoan-
tiguo compafiero de tra-
bajo de ___ en la empre-
sa___,yconapenas 10 %
de la nueva empresa.

La Biblia estd organiza-
da por dos partes prin-
cipales; Antiguo Testa-
mento (Tanaj, libros sa-
grados canoénicos en el
judaismo) y el Nuevo
Testamento que se enfo-
ca en Jesucristo y el cris-
tianismo primitivo.

MISC esta organizada
por dos partes principa-
les; MISC (MISC, libros
sagrados canénicos en el
judaismo) y el MISC que
se enfoca en PER y el
cristianismo primitivo.

___ estd organizada por
dos partes principales;
_ (__, libros sagrados
canénicos en el judais-
mo) y el ___ que se enfo-
ca en ___y el cristianis-
mo primitivo.

Tabla 3.3: Ejemplos de texto anonimizado a través del modelo NER de spaCy.
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3.3 Tipos de Anonimizacién

Una vez hemos reconocido y localizado las entidades dentro de texto no estructurado
se debe decidir qué hacer con esas entidades, o mejor dicho, de qué forma anonimizar
dichas entidades. Dentro de las diferentes opciones que tenemos de anonimizar destaca-
mos cuatro:

» Eliminacién de entidades: en este tipo de anonimizacién se opta por eliminar direc-
tamente cada una de las entidades del texto. Esta opcién no es muy recomendada
ya que aunque cumple su cometido, al no ver nada reflejado como una etiqueta o
otra cosa que identifique que en ese lugar del texto habia algtn dato sensible puede
llevar a una peor comprensién del documento.

= Sustitucién por etiqueta: con este tipo de anonimizacién se consigue reflejar en el
texto donde esta toda la informacion sensible, ademéds de indicar a que dominio
pertenece dicha entidad. Esta opcién es un paso intermedio hacia la anonimizacién
total del documento, ya que sigue guardando informacién util.

» Sustitucién por pseudénimo: al igual que en el anterior tipo de anonimizacion se
sigue guardando informacién, ya que al sustituir una entidad por otra del mismo
tipo (por ejemplo, Juan por Luis) se consigue ver a que tipo de entidad hace refe-
rencia. La virtud de esta opcion estd en la facil lectura de estos documentos.

» Tachado o borrado de entidades: con esta opcién se consigue anonimizar total-
mente cada una de las entidades a la vez que mantiene una facil comprensién del
documento. Al contrario que en la eliminacién de entidades, ya que con este tipo

"nxn nn ll_ll

de anonimizacién se tacha con un caracter determinado (puede ser "*", "_", "-", o
cualquier otro).
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Original Eliminacién Tag Pseud6nimos Tachado
Maria y |y estin or- | PER y PER | Rubén y Na- | ___ y ___
Juan estan | ganizando estdin orga- | talia estdn | estdin orga-
organizando | un viaje a , | nizando wun | organizando | nizando un
un viaje | pero  estdn | viaje a LOC, | un viaje a |viaje a __,
a Lisboa, | teniendo pero  estdn | Londres, pero  estdn
pero  estdn | problemas teniendo pero  estdn | teniendo
teniendo para selec- | problemas teniendo problemas
problemas cionar la | para selec- | problemas para  selec-
para selec- | aerolinea ya | cionar la | para selec- | cionar la
cionar la | que no saben | aerolinea cionar la | aerolinea ya
aerolinea ya | sicogero. ya que no | aerolinea que no saben
que no sa- saben si|ya que no |si coger __
ben si coger coger ORG o | saben si [o___

Iberia o Air ORG. coger Apple

Portugal. 0 Renault.

La ciudad | La ciudad | La ciudad | La ciudad |La ciudad
también también también también también

fue cuna | fue cuna | fue cuna | fue cuna | fue cuna
de famosos | de famosos | de famosos | de famosos | de famosos
escritores escrito- escritores escritores co- | escritores
como Mar- | res como | como PER | mo Antonio | como  __
co Polo | (1254-1324) (1254-1324) (1254-1324) (1254-1324)
(1254-1324) (aunque (aunque (aunque (aunque
(aunque existe un | existe un | existe un | existe un
existe un | debate sobre | debate sobre | debate sobre | debate sobre
debate sobre | el lugar de | el lugar de | el lugar de |el lugar de
el lugar de | nacimien- nacimiento nacimiento nacimiento
nacimiento to de y se |de PER y se | de Antonio |de __ y se
de  Marco | propone que | propone que | y se propone | propone que
Polo y se | haya nacido | haya nacido | que haya | haya nacido

propone que
haya nacido
en la isla de
Korcula per-
teneciente a
Croacia) y su
célebre libro
Il Milione.

en la isla de
pertenecien-
te a ) y su
célebre libro

en la isla de
LOC perte-
neciente a
LOC) y su
célebre libro
MISC.

nacido en
la isla de
Creta  per-
teneciente
a Vallado-
lid) y su
célebre libro
El  Hombre
Lobo.

en la isla de
___ pertene-
ciente a __)
y su célebre
libro .

Tabla 3.4: Ejemplos de texto anonimizado a través de dicionarios.
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3.4 Personalizacién de los modelos

Por ultimo, vamos a dotar a los modelos de una cierta personalizacién, para que cual-
quier persona, empresa u organismo pueda utilizar la anonimizacién de la forma que
mads le convenga para tratar sus documentos privados. Para ello, daremos varias opcio-
nes al individuo para que seleccione qué quiere anonimizar, o lo que no quiere que se
anonimice.

= Seleccién de las etiquetas: con esta opcion el usuario podra decidir los tags (tipos
de entidades) que quiere que se anonimicen en el documento. Los tags disponibles
son PER (nombre de persona), LOC (localizacién), MISC (misceldneo), ORG (orga-
nizacién), EMAIL (direccién de correo), IBAN (ntiimero de la cuenta del banco) y
PHONE (numero de teléfono).

Esta opcién puede ser ttil cuando se quiera anonimizar un curriculum en el que,
por ejemplo, el nombre de la persona se quiere que se anonimice, mientras que la
organizacion donde ha realizado los estudios, o los estudios mismos si se quiere
que queden visibles.

» Tipo de anonimizacién: esta opcién va relacionada con la anterior seccién 3.3, ya
que se permite al usuario seleccionar el tipo de anonimizacién que prefieran. Pese
a que en el apartado anteriormente comentado estaba incluida el tipo de anoni-
mizacién por eliminacién, se ha decidido quitarla. Esto se debe a que como ya se
ha dicho, puede llevar a una mala comprension del texto, encontrandote frases sin
sentido.

Esta opcion permite que el usuario elija si premiar la legibilidad del documento,
seleccionando sustitucién por entidades o pseudénimos, o premiar la eliminacién
total de la informacién sensible seleccionando el tachado de entidades.

» Diccionario de anonimizacién: tanto estd opcion como las dos siguientes sirven
para crear un modelo hibrido de anonimizacién entre modelos de reconocimien-
to de entidades nombradas de spaCy 3.2.3, la creacion de diccionarios 3.2.1, y la
creacion de reglas 3.2.2.

Con esta opcion el usuario podré elegir palabras que quiera si o si que se anoni-
micen, independientemente del contexto. Esto sirve cuando quieras anonimizar el
nombre de un producto para el que el modelo no esta preparado anonimizar. Tam-
bién es 1til si ya has encontrado algtn error en anteriores ejecuciones que se repite,
en este caso se podria afiadir la entidad que da error al diccionario, para que de esta
forma se anonimice siempre.

» Diccionario de limpieza: Con esta opcién consigues el efecto contrario a la anterior.
Se consigue que las palabras o entidades afadidas a este diccionario pase lo que
pase no se anonimicen. Esta opciéon puede ser 1til a la hora de anonimizar docu-
mentos de una empresa que tiene el nombre de clientes y empleados. Por ejemplo,
en un hospital los nombres de los pacientes deben ser anonimizados, pero el pro-
pio hospital puede querer que en sus documentos siga constando el nombre de los
doctores que han atendido u operado a dichos pacientes para que quede registrado.

= Expresiones regulares: La tiltima opcion con la que se cuenta es la creacion de ex-
presiones regulares para la anonimizacién de las mismas. Esta opcién es una opcién
mads técnica que no es tutil para todo tipo de usuarios, ya que una persona puede
no saber hacer una expresion regular para captar el formato de una entidad, o una
empresa puede no tener una persona capacitada para ello. De igual forma se po-
dria hacer una peticién para crearse dicha expresion regular en caso de que hiciese
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falta. Con esta opcion se pueden afiadir nuevas entidades. de las cuales no dispone
el modelo, que se quieran anonimizar, como podria ser una url, o cantidades de
dinero.

Aunque todas estas opciones pueden resultar muy tiles, puede llegar a ser muy
tedioso volver a seleccionar todos los pardametros cada vez que se quiera anonimizar un
documento nuevo. Por ello esta la opcién de afiadir todos estos pardmetros dentro de un
perfil que se puede guardar para cada usuario. Gracias a este perfil podrds almacenar
todas las funciones que quieras en él, de tal forma que cuando se quiera anonimizar un
nuevo documento con las opciones que suele utilizar un usuario, inicamente tendréd que
seleccionar el perfil que desea utilizar.

Cabe destacar que todas estas opciones se seleccionan sobre un modelo hibrido que
contiene el modelo base de spaCy y tres reglas de expresion regular, las cuales son la del
email, la del iban y la del nimero de teléfono.






CAPITULO 4
Marco experimental

En el siguiente capitulo se va a presentar tanto la metodologia como las tecnologias
empleadas para el desarrollo de los modelos de anonimizacién, se van a crear nuevos
modelos de anonimizacién a partir de los preentrenados, se evaluarén los resultados y
finalmente se comentaran posibles personalizaciones del modelo para que la anonimiza-
cién quede al gusto de quien quiera utilizarlo.

4.1 Tecnologias empleadas

Python

Python es el principal lenguaje de programacion utilizado en el presente trabajo de-
bido a que es un lenguaje dindmico, cuyo objetivo es alcanzar un cédigo legible y facil
de entender. Ademas, posee una gran variedad de librerias que facilitan el trabajo en el
ambito del procesamiento del lenguaje natural y del aprendizaje automatico.

Bash

Por otro lado, se ha empleado, aunque en menor medida, el lenguaje de programacion
empleado en la terminal de Unix, Bash, debido a que a lo largo del desarrollo del trabajo
se ha empleado el sistema operativo Ubuntu 20.04. Se ha utilizado para la ejecucion de
codigo python, para los reentranamientos de los modelos y la creacién de los docker donde
se subian los modelos, a aparte de los comandos basicos de la propia terminal.

Librerias Python

Para el desarrollo del proyecto se han utilizado muchas librerias diferentes, pero las
dos principales han sido:

= SpaCy: spaCY es una libreria de procesamiento del lenguaje como se ha comentado
en 2.2.1. Lo que utilizamos en el presento TFG son los modelos pre-entrenados en
espafiol, mds concretamente, las partes del modelo utilizadas para el reconocimien-
to de entidades. También utilizamos la libreria para realizar reentrenamientos de
los modelos anteriormente mencionados.

» FastAPI: FastAPI es un framework para construir APIs de forma sencilla y rdpida
con Python, actualmente es considerado como uno de los frameworks basados en
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Python més répidos. Esta libreria se ha utilizado para construir una API donde
hacer los post y requests de forma sencilla.

Git

Git es un sistema de control de versiones distribuido de c6édigo abierto. El control
de versiones distribuido permite a los desarrolladores descargar un software, realizar
cambios y subir la versién que han modificado. En este proyecto se ha utilizado para
almacenar los cambios que se iban haciendo para tener la posibilidad de hacer un rollback
a una anterior version del proyecto si esto fuera necesario.

Docker

Docker es una plataforma de software que permite crear, probar e implementar apli-
caciones rapidamente. Docker empaqueta software en unidades estandarizadas llamadas
contenedores que incluyen todo lo necesario para que las aplicaciones se ejecuten, inclui-
das bibliotecas, herramientas de sistema, cédigo y tiempo de ejecucion.

Trello

Trello es un sistema de administracion que actiia como interfaz web enfocado en la
creacién y la administracion de tarjetas, listas y tableros que permiten organizar proyec-
tos. En este TFG ha servido de ayuda a la hora de estructurar todas las tareas que habia
que hacer durante el desarrollo del proyecto.

4.2 Evaluaciéon

Tras el proceso de entrenamiento de los modelos, se tiene que realizar una evaluacion
de los mismos con el objetivo de valorar la calidad de los textos anonimizados generados.
En el presente proyecto, se emplean tres métricas F-score, Recall y Precision.

El F-score mide la precision que tiene una prueba, se calcula como la media armoni-
ca entre la precision y el recall, estas dos medidas se encargan, utilizando los verdaderos
positivos, los falsos positivos y los falsos negativos, de determinar del conjunto de entida-
des cudntas se ajustan al término buscado, y cudntas de dichas entidades son realmente
lo que se quiere extraer. La precision mide la cantidad de informacién que es relevante
para la consulta, y el recall mide la fraccion de informacion que se ha recuperado con
éxito. Usando estas formulas se calculan los valores de dichas métricas.

P—R
= —— 4.1
"7 P+R @1)
Verdaderos positivos
R = — — 4.2
Reeall ™ Verdaderos positivos + Falsos positivos (42)
Verdaderos positivos
Pprecision = P (4.3)

Verdaderos positivos + Falsos negativos
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4.3 Conjunto de datos

En esta seccion, se introduce el conjuntos de datos que se ha utilizado a lo largo del
desarrollo del presente proyecto. Dichos conjuntos de datos estan estructurado a nivel de
frase y palabra. Ademas, se ha realizado un pre-procesado de los datos. Por tltimo, cabe
destacar que el conjunto de datos empleado en este proyecto proviene de WikiNER[1?2],
el cual se va a describir a continuacién.

4.3.1. Wikiner

Wikiner es un corpus creado a apartir de articulos de la Wikipedia, concretamente 7200
articulos en nueve idiomas diferentes (espafiol, francés, italiano, inglés, aleman, portu-
gués, ruso y holandés), aunque en este proyecto solo s e va a utilizar el corpues en espa-
fiol.

El conjunto de datos estd estructurado a nivel de frase y en formato iob, presentado
por L. A. Ramshaw y M. P. Marcus en [14]. Este formato se utiliza para hacer un tag a
cada token o palabra, si dicho tag empieza por I significa que es el token se encuentra
dentro de un chunk a etiquetar, si empieza por B, significa que es el primer token de un
chunk que va precedido de otro en el anterior token, y si empieza por O significa que
no pertenece a ningtin chunk y por lo tanto no es necesario etiquetar. De esta forma el
etiquetado quedaria como en la siguiente tabla 4.1.

Original IOB format
Cuando Diomedes hiri6 a Eneas | Cuando | CSUBX IO
Apolo le rescato. Diomedes | NP | I-PER hi-
ri6 | VLfin 1 O alPREPIO

Eneas INCII-PER  Apolo| NP |B-
PER lelPPCIO rescat6é | VLfin O
AFSIO

El extenso territorio de la Republi- | EIART IO extensol ADJ1O te-

ca Argentina estd dotado de gran- | rritorio INCIO de IPREP O
des atractivos turisticos. lal ARTII-LOC Reptblica INC |1-
LOC Argentina | NP | B-LOC

estd | VEfin|O  dotado|VLadjlO
de IPREP IO grandes | ADJ 1O
atractivos INC 10O turisti-
cos| ADJIO.IFSIO

Tabla 4.1: Tagging in IOB format.
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En este corpus se recogen cuatro etiquetas diferentes a la hora de etiquetar los chunks,
son PER (Persona), LOC (Localizacién), ORG (Organizacién), MISC (Misceldneo). Ade-
mas de estas etiquetas en la siguiente seccién se crean mds etiquetas para un reconoci-
miento de un mayor ntimero de entidades diferentes.

4.4 Preparacion de los datos

Alahora de preparar los datos del corpus de WikiNER, se ha decidido incorporar nue-
vos tags al mismo corpus, exactamente se ha decidido afiadir los tags PROF (Profesion)
y NAT (Nacionalidad).

Para ello, primero hemos creado una lista de entidades correspondientes a dichos ti-
pos de entidad. Para profesién se ha creado una lista de 9026 profesiones incluyendo el
masculino y el femenino. Para la nacionalidad se ha creado una lista de 8776 nacionali-
dades en masculino y femenino también. A parte de estas dos listas se ha decidido crear
también una lista adicional para nombres de calles y pueblos espafioles en general.

Una vez creadas estas listas, utilizamos las primeras dos para crear las 2 nuevas eti-
quetas. Esto lo hacemos buscando cada una de las entidades contenidas en estas listas y
asociandole el tag de la lista en formato IOB (en este caso siempre se sustituia el tag O
por por el tag correspondiente al tipo de entidad empezando por I o B dependiendo de
la situacion en la que se encontrase el token etiquetado).

La tercera lista se dese¢ crear a partir de ver que el modelo base de spaCy no detectaba
calles de una forma ideal, a parte que habia pueblos menos conocidos que tampoco eran
detectados por el modelo. De esta forma se decidi6 sustituir en el 50 % de las ocasiones
el chunk o token etiquetado como localizacion por uno de los elementos de la lista, para
asi, conseguir un mejor resultado.

Una vez creadas las nuevas etiquetas y reemplazadas algunas entidades antiguas por
otras nuevas se tuvo que conseguir pasar del formato al formato de entrenamiento de
spaCy. Este formato es una lista que cada elemento es una tupla que hace referencia a
cada una de las frases del conjunto de datos. Cada tupla consta de una clave, la cual es la
frase y un valor el cual es un diccionario con clave ‘entities’ y valor una lista con tuplas,
donde cada tupla hace referencia a una entidad de dicha frase. En esta tupla hay 3 valores,
la posicion de inicio de la entidad, la posicién en la que acaba la entidad més uno, y el
tag al que se asocia dicha entidad (PER, LOC, ORG, ...). Se puede ver el formato final del
conjunto de datos en la tabla 4.2. También se pueden apreciar el la cantidad exacta cada
tipo de entidad presente en el corpus en la tabla 4.3

4.5 Reentrenamiento de modelos

Para el reentrenamiento de los modelos hemos utilizado los archivos de configuracién
de entrenamiento y los comandos de los que dispone spaCy. Los parametros que hemos
definido en la configuracién del reentrenamiento son los siguientes:
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WikiNer IOB format Final format
OtraINP 1O versiéon INC 1O | ("Otra versién la hace hija de Yaso ,
lalPPCI1O hace | VLfin 1O | rey de la ciudad . ’, {’entities’: [(29,
hijaINCI1O de | PREP 10O | 34, ’PER)]})
Yaso | NP | I-PER ,ICMI10
rey INCIO de| PREP O

lal ART | O ciudad INCIO .IFS1O
SeginINPIO lalARTIO  mi- | ("Segin la mitologia griega , Rea
tologia INC 1O griega| ADJ II- | oculté a Zeus en el monte Ida ,
PROF ,ICMIO RealNPII-PER | situado en el centro de la isla .
ocult6 | VLfin | O alPREPIO |7, {‘entities”: [(19, 29, 'NAT"), (32,
Zeus INPII-PER en| PREP 1O | 36, 'PER’), (46, 52, 'PER’), (59, 80,
el ART O monte INCII-LOC | 'LOC)]})

IdaINCII-LOC ,ICMIO  si-
tuado | VLadj | O en | PREP 1O
el ART 1O centro INC|O
dePREP IO lalART IO is-
laINCIO.IFSIO

Tabla 4.2: Formato final.

Entities
WikiNER Original WikiNER with additions

PER 71094 71094

LOC 119854 119854

ORG 21435 21435

MISC 32980 32980

PROF 9026 9026

NAT 8776 8776

Tabla 4.3: Cantidad de entidades en el corpus.

= Modelo base: a la hora de seleccionar un modelo a la hora de reentrenar hemos
elegido escoger como modelo base el modelo es_core_news_Ig. Pese a ser muy pesa-
do en comparacion a las alternativas, es_core_news_sm 'y es_core_news_md, tiene una
mejor prediccién segtn las evaluaciones que aparecen en la web de spaCy.

= Convolutional Neural Network: como ya se ha explicado anteriormente en la sec-
cién 3.2.3, los modelos NER de spaCy tienen estdn entrenado con una red convolu-
cional. Por esto, se ha seleccionado este tipo de red neuronal para el reentrenamien-
to de los modelos.

A la hora de definir todas las caracteristicas de la red, se ha decidido establecer los
siguientes valores:

¢ Una profundidad de 8 capas.

¢ Una anchura de 256 neuronas.
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¢ Una funcién maxout en la capa de salida de 3 unidades.

» Optimizador: Para optimizador se ha elegido el Descenso por Gradiente Estocas-
tico (o en inglés Stochastic Gradient Descent, SGD [9]) con disminucién de pesos. Se
ha establecido el learning rate en 0.001, mientras que el factor de regularizaciéon L2,
se ha inicializado en 107°.

La actualizacién de los pesos se lleva acabo mediante las siguientes formulas 4.4 y
4.5, donde la W es la matriz de pesos, p es el learning rate, G el gradiente, 4L es el
factor de regularizacion L2 [5] y A el weight decay.

Wit = w) — oG (4.4)
Gl = % — AW (4.5)

= Otros parametros:
¢ El modelo se entrena en batches de 1000 datos.

* Se establece un dropout [19] de 0.2 para evitar un posible sobreentrenamiento.

¢ Se establece el mdximo de pasos en 30000.

* El modelo se evaltia cada 200 pasos y guarda el mejor hasta ese momento.

4.6 Experimentaciéon

Para el presente proyecto vamos a realizar 3 experimentos diferentes evaluando el
mejor tipo de datos para entrenar modelos dependiendo de si el texto esta en maytscula
todo, solo en maytscula la capital letter o es un texto mixto.

Realizamos estos experimentos ya que hay muchos documentos que pueden contener
el texto en maytscula como en un formulario y documentos en le que dentro del texto
aparezcan solo algunas palabras en maytscula (que suelen hacer referencia a alguna en-
tidad). Estos dos casos, con un tinico modelo entrenado con texto en el que las tnicas
mayusculas sean las capital letters, serian dificiles de anonimizarse debidamente.

También hay que afadir que cada uno de los modelos, pese a entrenarse con un tipo
de texto diferente, provienen del propio corpus WikiNER y se dividen el 90 % en conjunto
de entrenamiento y 10 % en conjunto de evaluacion.

Para los entrenamientos con texto con capital letters no ha hecho falta ninguna modi-
ficacion respecto al conjunto de datos preparados de WikiNER en la secciéon 4.4, ya que
tiene el formato correcto.

Para los entrenamientos de los modelos con texto solo en maytscula se ha tenido que
modificar los datos. La modificacién de los datos consta de realizar un uppercase para
volver todo el texto a maytscula.
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Para el altimo experimento, que es con texto mixto (que puede presentar alguna pa-
labras completamente en maytscula dentro del texto), también hemos tenido que modi-
ticar los datos. Para ello, se ha decidido que el 30 % de los datos, tanto de entrenamiento
como de evaluacion, se les realice un uppercase como en el caso anterior, mientras que
al otro 70 % no se le ha realizado ningtin cambio. Se ha decidido esta divisién debido a
que la presencia de algunas palabras o frases completamente en maytscula dentro de un
texto es menor que la de las palabras o frases con capital letters.






CAPITULO 5
Resultados

En este capitulo se van a exponer los resultados obtenidos de los distintos modelos
de anonimizacién que se han entrenado. Dichos modelos, se van a evaluar mediante 3
métricas escogidas por su gran capacidad de evaluacion.

Antes de pasar a los resultados de los modelos vamos a comprobar como de bueno
es el modelo base de spaCy es_core_news_Ig en la siguiente tabla. Cabe destacar que este
modelo no se ha entrenado con las dos tltimas etiquetas, por lo que no serd capaz de
predecirlas.

Precision | Recall | F1-score
PER 56.77 65.01 60.61
LOC 35.57 46.83 40.43
ORG 30.15 12.59 17.76
MISC 52.11 80.71 63.33
PROF 0.00 0.00 0.00
NAT 0.00 0.00 0.00

Tabla 5.1: Evaluacién del modelo base.

5.1 Entrenamiento con capital letters

En primer lugar, se van a presentar los resultados obtenidos del andlisis del modelo
entrenado con esxto en capital letter. Asi, se pueden observar en la tabla 5.2 los resulta-
dos obtenidos al aplicar las distintas métricas de evaluaciéon de cada uno de los tipos de
entidades del modelo de anonimizacién.

Precision | Recall | F1-score
PER 85.44 91.90 88.55
LOC 94.66 93.14 93.89
ORG 91.69 91.01 91.35
MISC 85.95 80.71 83.24
PROF 77.24 44.61 56.55
NAT 88.05 91.56 89.77
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Tabla 5.2: Evaluacién del modelo entrenado con datos en capital letter.
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A la vista de los resultados vistos en la tabla 5.2, observamos una gran mejora en
todas las etiquetas ya definidas en el modelo base. Respecto a las nuevas etiquetas, se
puede destacar que la etiqueta NAT consigue un muy buen score. En cambio, vemos que
la etiqueta PROF recibe un score de 56.55 %, aunque cabe destacar que su precision es
bastante buena con un 77.24 %.

5.2 Entrenamiento con mayiusculas

En segundo lugar, se presentan los resultados obtenidos en la evaluacién del modelo
entrenado con texto completamente en maytscula. Se pueden observar en la tabla 5.3 los
resultados obtenidos al aplicar las distintas métricas de evaluacién de cada uno de los
tipos de entidades del modelo de anonimizacion.

Precision | Recall | F1-score
PER 52.69 50.62 51.63
LOC 80.15 65.30 71.96
ORG 70.52 57.90 63.59

MISC 70.45 30.64 42.70

PROF 5.83 3.22 4.52
NAT 10.20 15.38 12.79

Tabla 5.3: Evaluacién del modelo entrenado con datos en maytscula.

A la vista de los resultados vistos en la tabla 5.3, observamos que ha mejorado la
prediccion respecto al modelo base dependiendo de las etiquetas. Por ejemplo, con las
etiquetas LOC y ORG se ven bastante mejoradas respecto al modelo base. En cambio, las
etiquetas PER y MISC su prediccién se reduce, en especial baja el score de la etiqueta
MISC, la cual se reduce en 40 puntos. Respecto a las nuevas etiquetas, se observa que
pese a tener un score no nulo, no serfan viables afadirlas al modelo, en este caso, por su
muy bajo score.

5.3 Entrenamiento con texto mixto

Por ultimo, se presentan los resultados obtenidos en el analisis del modelo entrena-
do con texto mixto, es decir con datos tanto en maytscula, como con datos con capital
letters. Asi, se pueden observar en la tabla 5.4 los resultados obtenidos al aplicar las di-
ferentes métricas de evaluacién para cada uno de los tipos de entidades del modelo de
anonimizacion.

Precision | Recall | F1-score
PER 62.68 61.35 62.01
LOC 80.15 72.34 76.26
ORG 75.60 63.79 69.71

MISC 73.81 60.47 67.13

PROF 15.12 12.97 14.02
NAT 30.67 28.32 29.45

Tabla 5.4: Evaluaciéon del modelo entrenado con datos en texto mixto.
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A la vista de los resultados vistos en la tabla 5.4, observamos que ha mejorado la
prediccién en todas las etiquetas respecto al modelo base. Aunque las mayores mejoras se
encuentran en las etiquetas LOC y ORG, mejorando un 36 % y un 52 % respectivamente,
la novedad respecto al modelo anterior es la mejora de las etiquetas PER y MISC, aunque
de forma ligera. Respecto a las nuevas etiquetas, se puede observar que mejora el modelo
de la anterior seccién, pero el score de la etiqueta PROF es demasiado bajo, y en el caso
de la etiqueta NAT pese a haber mejorado, sigue siendo un 30 % poco ttil.






CAPITULO 6

Conclusiones

En este ultimo apartado del proyecto, se van a exponer la evaluacién de los objetivos
que se propusieron al principio del escrito. Ademads, se va a definir las distintas lineas
que se podrian seguir para el desarrollo futuro del presente trabajo.

6.1 Conclusiones

En el presente trabajo, se ha creado una herramienta de anonimizacién que utiliza
diferentes técnicas para tener una anonimizacién méas completa. Por una parte, se han
generado 3 modelos diferentes para la anonimizacién automatica empleando un modelo
base pre-entrenado con el objetivo de mejorar este modelo. También se ha implementado
la anonimizacién por diccionarios y la anonimizacién por reglas, aunque estas dos se
quedan como opcién para el usuario.

Por la parte de los modelos, hemos comprobado que para realizar una correcta ano-
nimizacion de texto no estructurado, la mejor forma de realizarla es con texto en capitall
letters. Las opcion de los modelos todo en maytsculas se descarta debido a que inclu-
so el modelo empeora en muchas circunstancias. En cambio, la opcién de texto mixto
si que presenta algunas mejoras y podria ser ttil en determinados casos. Respecto a los
nuevos tags afladidos comprobamos que el tinico modelo funcional seria el texto con ca-
pital letters, en el resto de modelos no son una opcién viable de momento. Esto se puede
deber al desbalanceo de etiquetas, ya que estas dos etiquetas solo tienen 9000 entidades
aproximadamente en el corpus y la siguiente que menos tiene es ORG con 21000.

Por taltimo, hemos dotado a la herramienta deuna alta capacidad de personalizacion,
no solo dejandoles poder crear expresiones regulares y diccionarios para anonimizar, sin6
otras técnicas como elegir las etiquetas exactas que se quieren anonimizar o el tipo de
anonimizacion a realizar, reflejadas en el 3.4.

6.2 Trabajo futuro

Una primera linea futura, podria ser el reconocimiento y anonimizacién de iméagenes.
En el presente proyecto nos centramos tinicamente en el texto plano, que puede venir por
documentos .docx, .pdf o .odt, entre otros. Esto nos lleva a que surjan problemas respecto a
anonimizar una imagen, ya que esta puede llevar texto incluido en ella con informacién
sensible, como podria ser el logo de una empresa. Eso nos llevaria a implementar un
OCR.

35
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Otra de las vertientes a trabajar, que a la vez esta relacionada con la anterior, es la
anonimizacion de las caras de las personas o matriculas en imédgenes. Para realizar esto
habria que realizar un clasificador de imégenes.

También hay que decir que el presente trabajo se ha centrado sé6lo en el idioma espa-
fiol, asi que se podria realizar este mismo proceso para diferentes idiomas. Gracias a ello,
podriamos conseguir llegar a una mejora de los modelos y a una personalizacién mayor
para el usuario en cualquiera de los idioma.

Por ultimo, se pueden implementar nuevas expresiones regulares para anonimizarlas
y que asi, el usuario las pueda seleccionar sin necesidad de crearlas. Algunas de las nue-
vas expresiones que se podrian incluir serian una matricula de coche, una direccién url o
documentos identificativos como el DNI o el pasaporte.
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APENDICE A

OBJETIVOS DE DESARROLLO
SOSTENIBLE

Grado de relacion del trabajo con los Objetivos de Desarrollo Sostenible (ODS).

Objetivos de Desarrollo Sostenible

Alto

Medio

Bajo

No
procede

ODS 1. Fin de la pobreza.

X

ODS 2. Hambre cero.

X

ODS 3. Salud y bienestar.

X

ODS 4. Educacién de calidad.

ODS 5. Igualdad de género.

ODS 6. Agua limpia y saneamiento.

ODS 7. Energia asequible y no contaminante.

x| =<

ODS 8. Trabajo decente y crecimiento econémico.

ODS 9. Industria, innovacién e infraestructuras.

ODS 10. Reduccién de las desigualdades.

ODS 11. Ciudades y comunidades sostenibles.

ODS 12. Produccién y consumo responsables.

ODS 13. Accién por el clima.

ODS 14. Vida submarina.

ODS 15. Vida de ecosistemas terrestres.

XX} XXX

ODS 16. Paz, justicia e instituciones sélidas.

ODS 17. Alianzas para lograr objetivos.
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40 OBJETIVOS DE DESARROLLO SOSTENIBLE

Reflexion sobre la relacion del TFG con los ODS y con los ODS més relacionados.

El presente trabajo fin de grado estd relacionado con varios de los objetivos de desarrollo sos-
tenible (ODS). Desde el inicio de los tiempos, la comunicacion ha supuesto un intercambio de
conocimiento y recursos entre distintas sociedades, con el objetivo de socializar y realizar nego-
ciaciones. Estos conocimientos y recursos han ido evolucionando en el tiempo hasta convertirse a
dia de hoy en datos. Estos datos estin en todos lados, en forma de texto, imdgenes u otras. Pero
todos estos datos guardan informacién sensible que puede ser peligrosa en manos mal intencio-
nadas. Por ello la anonimizacion automitica se encarga de proteger esa informacion, brindando
seguridad cada individuo u organizacion.

Por otro lado, la anonimizacién de texto, permite la proteccion de datos que, dependiendo de
las preferencias del usuario, partiendo de un iinico texto se pueden realizar diferentes anonimiza-
ciones con la personalizacion del modelo. Asi, es posible crear anonimizaciones con diccionarios
consiguiendo que las anonimzaciones sean mds inclusivas, diversificadas y que tengan en cuenta
a una inmensa cantidad de personas, culturas, paises, géneros u orientaciones sexuales.

Por iiltimo, el presente trabajo supone un gran impacto en la industria, en concreto en del
lenguaje, e innovacion, debido a que consigue mejorar la anonimizacion en espafiol con el empleo
de técnicas de reconocimiento de entidades, lo que posibilita una mayor privacidad y seguridad.
Ademds, el crecimiento econdmico también se ve influenciado, ya que al conseguir mejores anoni-
mizaciones, se consigue ahorrar en posibles post-procesos de correccion humana.



