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Resumen

El interés en la industria y a nivel académico en el desarrollo en el campo
de Internet de las Cosas (IoT) es muy alto. Se han disenado e implementado
una gran cantidad de soluciones a diferentes niveles. Desde soluciones a nivel
de dispositivo hasta plataformas IoT completas. No obstante, desarrollar nue-
vas soluciones IoT en muchos casos puede suponer un esfuerzo complejo. Esta
no es una tarea que se deba realizar desde cero. Las plataformas IoT ofrecen
las herramientas necesarias para administrar y trabajar con los dispositivos y
objetos conectados a ellas. Las plataformas utilizan estos datos para producir
resultados y ofrecer servicios y aplicaciones.

El ecosistema IoT abarca una amplia gama de dispositivos, sensores, actua-
dores, entidades de conocimientos, protocolos, tecnologias, redes, plataformas,
servicios, aplicaciones, sistemas y datos muy diversos. Como consecuencia de su
naturaleza heterogénea y la ausencia de un estandar global de IoT, un hecho que
tampoco se espera lograr en un futuro préximo, en lugar de lograr la integra-
cién perfecta entre los diferentes sistemas IoT proliferan diferentes tecnologias
y sistemas que implementan sus propios protocolos de interoperabilidad para
los objetos que componen IoT.

El trabajo realizado en esta Tesis Doctoral se encarga de revertir esta pro-
blemética asociada a la heterogeneidad de las plataformas IoT y la falta de un
estandar de interoperabilidad predominante en el mercado. Por tanto, el obje-
tivo de la misma es ofrecer una solucién centrada en aprovechar las diferentes
ventajas que ofrecen las plataformas, aplicaciones y servicios IoT disponibles,
para ofrecer una serie de mecanismos de interoperabilidad y un marco comiin
que permitan poder acceder, interactuar e intercambiar informacién y funciona-
lidades entre las diferentes plataformas IoT. Concretamente, la Tesis Doctoral
se centra en las necesidades de interoperabilidad de plataformas IoT en las
capas de Middleware y Aplicacién y Servicios.

Desde la perspectiva de los mecanismos de la capa middleware, la Tesis
Doctoral establece soluciones basadas en una capa de abstraccién que facilita
el acoplamiento de las diferentes plataformas. Esto proporciona funcionalida-
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des para acceder a las principales caracteristicas e informacién de las diferentes
plataformas IoT. Desde la perspectiva de los mecanismos de la capa de apli-
cacién y servicios, se disenan y definen soluciones para el acceso comun y la
interaccion entre los distintos servicios y aplicaciones heterogéneos ofrecidos
por las plataformas.

Ademas, en la Tesis Doctoral se presentan aquellos elementos transversales
para ofrecer una solucién de interoperabilidad completa. En primer lugar, se
exponen aquellos requisitos necesarios para gestionar la confianza, seguridad,
privacidad, virtualizacién, extensibilidad o escalabilidad. En segundo lugar, se
presenta la definicién de un marco comun de interoperabilidad que proporciona
una forma de unificar los diferentes mecanismos de interoperabilidad presenta-
dos. También se ofrecen herramientas para gestionar, acceder y hacer un uso
adecuado de los mecanismos de interoperabilidad.

Finalmente, se presenta la aproximacién a la solucién propuesta llevada
a cabo en los proyectos europeos H2020: INTER-IoT, ACTIVAGE, PIXEL
y DataPorts. Estos proyectos han servido para definir, desarrollar y validar
los mecanismos de interoperabilidad y la solucién presentada en esta Tesis
Doctoral.

1I



Resum

L’interés en la industria i a nivell academic en el desenvolupament en el
camp d’Internet de les Coses (IoT) és molt alt. S’han dissenyat i implementat
una gran quantitat de solucions a diferents nivells. Des de solucions a nivell
de dispositiu fins a plataformes IoT completes. No obstant aixo, desenvolupar
noves solucions IoT en molts casos pot suposar un esfor¢ complex. Aquesta no
és una tasca que s’haja de realitzar des de zero. Les plataformes IoT ofereixen
les eines necessaries per a administrar i treballar amb els dispositius i objec-
tes connectats a elles. Les plataformes utilitzen aquestes dades per a produir
resultats i oferir serveis i aplicacions.

L’ecosistema IoT es compon d’una una amplia gamma de dispositius, sen-
sors, actuadors, entitats de coneixements, protocols, tecnologies, xarxes, pla-
taformes, serveis, aplicacions, sistemes i dades molt diverses. A conseqiliencia
de la seua naturalesa heterogenia i I’abséncia d’'un estandard global de IoT,
un fet que tampoc s’espera aconseguir en un futur proxim, es produeix que en
lloc d’aconseguir la integracié perfecta entre els diferents sistemes IoT, prolife-
ren diferents tecnologies i sistemes que implementen els seus propis protocols
d’interoperabilitat per als objectes que componen Internet de les Coses.

El treball realitzat en aquesta tesi doctoral s’encarrega de revertir aquesta
problematica associada a I’heterogeneitat de les plataformes IoT i la falta d’un
estandard d’interoperabilitat predominant en el mercat. Per tant, 'objectiu és
oferir una solucié centrada en aprofitar els diferents avantatges que ofereixen
les plataformes, aplicacions i serveis IoT disponibles, per a oferir una serie de
mecanismes d’interoperabilitat i un marc comi que permeten poder accedir,
interactuar i intercanviar informacio i funcionalitats entre les diferents platafor-
mes [oT. Concretament, el treball se centra en les necessitats d’interoperabilitat
de plataformes IoT en les capes de Middleware i Aplicacio i Serveis.

Des de la perspectiva dels mecanismes de la capa Middleware, el present
treball estableix solucions basades en una capa d’abstraccié que facilita la uni-
ficacié de les diferents plataformes. Aixo proporciona les funcionalitats per a
accedir a les principals les caracteristiques i informacié de les diferents platafor-
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mes [oT. Des de la perspectiva dels mecanismes de la capa d’aplicacié i serveis,
es dissenya i defineixen solucions per a ’accés comu i la interaccié entre els
diferents serveis i aplicacions heterogenis oferits per les plataformes.

A més, es presenten en el present treball aquells elements transversals per
a oferir una solucié d’interoperabilitat completa. En primer lloc, aquells requi-
sits necessaris per a gestionar la confianca, seguretat, privacitat, virtualitza-
cid, extensibilitat o escalabilitat. En segon lloc, la definicié d’'un marc comu
d’interoperabilitat que proporciona una manera d’unificar els diferents meca-
nismes d’interoperabilitat presentats. Oferint eines per a gestionar, accedir i fer
un us adequat dels mecanismes d’interoperabilitat.

Finalment, es presenta ’aproximacié a la solucié proposada duta a terme en
els projectes europeus H2020: INTER-IoT, ACTIVAGE, PIXEL i DataPorts.
Aquests projectes han servit per a definir, desenvolupar i validar els mecanismes
d’interoperabilitat i la soluci6 oferida en aquesta tesi doctoral.
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Abstract

There is a strong interest in the field of the Internet of Things (IoT) in the
industry and the academia. A large number of solutions have been designed and
implemented at different levels. From device level solutions to complete IoT
platforms. However, developing new IoT solutions can be a challenging task.
This is not a task that needs to be done from scratch. IoT platforms provide
the tools needed to manage and access to the devices and objects connected
to them. The platforms can take advantage of this data to produce results and
deliver services and applications.

The IoT ecosystem encompasses a wide range of diverse devices, sensors,
actuators, knowledge entities, protocols, technologies, networks, platforms, ser-
vices, applications, systems and data. As a consequence of its heterogeneous
nature and the absence of a global IoT standard, something that is also not ex-
pected to be achieved soon, instead of achieving seamless integration between
different IoT systems, different technologies and systems proliferate and provi-
ding their own interoperability protocols for the objects related with Internet
of Things.

The work carried out in this PhD thesis aims to address this problem asso-
ciated with the heterogeneity of IoT platforms and the lack of a predominant
interoperability standard in the market. Therefore, the objective is to offer a
solution focused on taking advantage of the different benefits offered by the
available IoT platforms, applications and services, in order to offer a series
of interoperability mechanisms and a common framework that allows acces-
sing, interacting and exchanging information and functionalities between the
different ToT platforms. Specifically, the work is focused on the interoperabi-
lity needs at the Middleware and Application and Services layers of the IoT
Platforms.

From the perspective of the Middleware layer mechanisms, this work esta-
blishes solutions based on an abstraction layer that facilitates the coupling of
the different platforms. This provides functionalities to access to the main fea-
tures and information of the different IoT platforms. From the perspective of
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the Application and Service layer mechanisms, this work designs and defines so-
lutions for common access and interaction between the different heterogeneous
services and applications offered by the IoT platforms.

In addition, this PhD tesis presents those cross-cutting aspects needed to
provide a complete interoperability solution. Firstly, those requirements invol-
ved in to manage trust, security, privacy, virtualisation, extensibility or sca-
lability. Secondly, the definition of a common interoperability framework that
provides a way to unify the different interoperability mechanisms presented. It
offers tools for managing, accessing and making appropriate use of the inter-
operability mechanisms developed in this work.

Finally, it describes the approach to the proposed solution carried out in the
following H2020 european projects: INTER-IoT, ACTIVAGE, PIXEL and Da-
taPorts. These research projects have been used to define, develop and validate
the interoperability mechanisms and the solution offered in this PhD tesis.
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Capitulo 1

Introduccion

1.1. Introduccién

Internet de las Cosas (IoT) abarca una amplia variedad de elementos inter-
conectados entre si. Se trata, entre otros, de: dispositivos, sensores, actuadores,
protocolos, redes fisicas y virtuales, plataformas middleware, servicios, aplica-
ciones, sistemas, ontologias, datos de diversa procedencia, tecnologias... Como
consecuencia de esta naturaleza heterogénea, en lugar de lograrse una integra-
cién perfecta entre los diferentes elementos que componen el ecosistema IoT,
estan apareciendo diferentes iniciativas que implementan sus propios protoco-
los de interoperabilidad para los objetos que componen IoT. Esta ausencia de
un estandar global en las plataformas IoT, es la principal motivacion de este
trabajo. Por tanto, la interoperabilidad es uno de aspectos fundamentales y
uno de los desafios mas dificiles de enfrentar en el campo de IoT. El interés,
tanto en la industria como a nivel académico, en el desarrollo de mecanismos
para garantizar la interoperabilidad en el campo de IoT es muy alto.

El mercado relacionado con IoT ha empezado a crecer exponencialmente.
Las empresas se estan dando cuenta de que construir sistemas de IoT desde
cero es una tarea tediosa y un gran riesgo, ya que muchos casos de negocio si-
guen siendo inestables y no estan claramente validados. Frente a una continua
reinvencion de la rueda, el mercado ha respondido generando una oleada de
empresas que ofrecen soluciones listas para usar. Estas soluciones encapsulan
las principales partes de un sistema de IoT en bloques funcionales que pue-
den utilizarse en diferentes dominios de aplicaciéon del mercado. Estas son las
conocidas como plataformas de ToT.

Las plataformas de IoT permiten a las empresas introducir soluciones rapi-
damente en el mercado, reduciendo el tiempo de desarrollo y los gastos. Como
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resultado, las plataformas de IoT han crecido significativamente en popula-
ridad. Sin embargo, este creciente impacto ha llevado a una situacién de un
exagerado numero de plataformas en el mercado. Por tanto, surge la necesidad
de desarrollar nuevas soluciones enfocadas a superar la creciente fragmentacién
del mercado. Concretamente, el objetivo es proporcionar soluciones encarga-
das de gestionar la interoperabilidad de las plataformas de IoT existentes en
el mercado. El resultado de estas soluciones es destacar el beneficio de la in-
teroperabilidad resultante en los diferentes dominios del mundo real y en los
ecosistemas de innovacién tecnoldgica [1]. La heterogeneidad de las plataformas
es otro aspecto a senalar. Existen una gran cantidad de soluciones IoT dispo-
nibles, las cuales cubren, desde pasarelas para la interconexién de dispositivos,
hasta completas y complejas plataformas IoT, que ofrecen aplicaciones con un
alto valor anadido para los datos disponibles en ellas.

Con la intencion de clarificar y centrar el objetivo del presente trabajo,
se toma como referencia una aproximacién a la arquitectura de Internet de
las Cosas que se divide en las siguientes capas: dispositivo, red, middlewa-
re, aplicacién/servicios y semdntica. Concretamente, este trabajo se centra en
plataformas que se encuentran ubicadas en las capas de Middleware y Aplica-
cién/Servicios. Desde el punto de vista técnico, estas capas de las plataformas
ofrecen las herramientas necesarias para facilitar la administracion de los dispo-
sitivos y objetos conectados a ellas. De este modo, dichas plataformas pueden
ofrecer aplicaciones y servicios sobre estos dispositivos y objetos. El objetivo
general de este trabajo sera estudiar estas plataformas y disenar una solucién
que facilite mecanismos para lograr la interoperabilidad entre ellas.

Entrando en detalle en dichas capas, en primer lugar, la infraestructura
middleware de las plataformas IoT, es aquella que soporta la configuracién fle-
xible y el despliegue de algoritmos para la recopilacion y el filtrado de flujos
de informacién derivados de los objetos conectados a Internet, al tiempo que
generan y procesan dicha informacién. Son muchas las soluciones Middlewa-
re que han surgido en los iltimos anos y no existen actualmente soluciones
que faciliten la interoperabilidad entre ellas. Es por este motivo, que el ob-
jeto de este trabajo en la capa de Middleware, es lograr la interoperabilidad
mediante el establecimiento de una capa de abstraccién y el acoplamiento de
las diferentes plataformas IoT a dicha capa de abstraccién, facilitando que los
diferentes mdédulos incluidos en esta solucién proporcionen los servicios para
administrar los objetos de las diferentes plataformas IoT, y asi poder acceder
a sus caracteristicas e informacién. La interoperabilidad que ofrecera esta ca-
pa de abstraccién permitird una explotacién global de objetos inteligentes en
sistemas ToT multiplataforma.

En segundo lugar, integrados en la mayoria de las plataformas IoT, se en-
cuentran las aplicaciones y servicios. Estos utilizan los datos extraidos de los
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sensores y dispositivos con diferentes objetivos. Cada Plataforma tiene varias
aplicaciones y servicios IoT. disponibles, son completamente heterogéneos vy,
ademads, en muchas ocasiones, se presentan extremadamente relacionados con
sus dominios de uso. Entonces, jqué sucede cuando dos servicios diferentes de
la misma plataforma IoT o de diferentes plataformas IoT quieren intercam-
biar informacién de datos entre ellos? ;Cémo se puede hacer posible que la
informacién de un servicio alimente la entrada de otro servicio? La heteroge-
neidad dificulta la interoperacién y comunicacion de los servicios, pero existen
una serie de soluciones en forma de protocolos o paradigmas que han surgido
para resolver el problema de la interaccion, y que pueden ser aplicados en el
contexto de IoT. Por tanto, el objetivo de esta investigacion en la capa de Ser-
vicio/Aplicacién serd disenar y definir una solucién para la interaccién entre
los servicios heterogéneos de las diferentes plataformas IoT.

Para lograr estos objetivos relacionados con la interoperabilidad, ha sido ne-
cesario analizar la percepcion del mercado sobre las plataformas IoT, analizar
aquellas plataformas destacadas, estudiar sus caracteristicas y puntos clave, los
protocolos con los que seréd necesario interactuar y cémo se crean ecosistemas
alrededor de ellas. Finalmente, es importante destacar que el objetivo de esta
Tesis no es la creacién de una nueva solucién que sustituya a las anteriores.
Esto significarfa caer en un error enunciado en parrafos anteriores como es el
de tratar de reinventar la rueda. En esta Tesis se pretende lo opuesto que, de
manera resumida, consiste en ofrecer una solucién que aproveche las funcionali-
dades disponibles en las plataformas existentes y, ademas, proporcione el valor
anadido de intercambiar, reusar e integrar los datos, servicios y aplicaciones
que estas ofrecen.

1.2. Motivacion

Este Tesis toma en consideracion el escenario actual del ecosistema IoT,
descrito en la introduccién, en el que la falta de interoperabilidad acarrea im-
portantes problemas, tanto tecnolégicos como comerciales. Se pueden observar
estos problemas derivados en diferentes situaciones, como: la imposibilidad de
conectar dispositivos no interoperables en las plataformas IoT, la dificultad que
implica el desarrollo de aplicaciones IoT basadas en la informacién de diferentes
plataformas, el desdnimo en la adopcion de las tecnologias IoT, el incremento de
costes provocados por la falta de comunicacién entre plataformas heterogéneas,
las dificultades que suponen la adaptacion a diferentes dominios de aplicacién o
las carencias en reusabilidad de las soluciones existentes con otras para ofrecer
valor anadido a las organizaciones.
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Mediante el enfoque propuesto, la heterogeneidad de las plataformas IoT
pasaré de ser un problema crucial a una gran oportunidad. Por tanto, son varios
los puntos que motivan la elaboracién de la presente Tesis. En primer lugar,
mediante esta solucion, se evita la incertidumbre y espera de la llegada de un
estandar inico que garantice las capacidades de un IoT interoperable. En segun-
do lugar, se pretende superar la fragmentacién de sistemas cerrados, arquitec-
turas y areas de aplicacién para avanzar hacia sistemas abiertos y plataformas
que admitan multiples aplicaciones. En tercer lugar, se pretende capturar los
beneficios de desarrollar plataformas orientadas al consumidor mediante una
fuerte cooperacion entre los agentes implicados y permitir a los desarrollado-
res producir aplicaciones con un nuevo valor agregado en multiples sistemas.
En cuarto lugar, se busca ofrecer una solucién a futuro que permita que las
nuevas generaciones de sistemas integrados; protocolos de comunicacion; midd-
leware; servicios y aplicaciones se incluyan en la solucién desarrollada cuando
estén disponibles en el futuro. En quinto lugar, se basa en pruebas de concep-
to, demostraciones a gran escala y validacién impulsada por escenarios de uso
innovadores, que estén aprovechando plataformas desplegadas y funcionando
en las organizaciones. Finalmente, se incluyen mecanismos eficaces y eficientes,
garantizando la gestién de las plataformas heterogéneas, ofreciendo un marco
de desarrollo de nuevas soluciones y garantizando la seguridad y privacidad de
la informacién conectada y disponible.

1.3. Objetivos

Partiendo de la problemaética y la motivacién descrita en los apartados an-
teriores, el presente trabajo pretende cubrir un objetivo de interoperabilidad
general basado en un marco comun para la interoperabilidad de plataformas
IoT en las capas de Middleware y Aplicacién y servicios. Este objetivo, a su vez,
se compone de una serie de objetivos mas precisos y especificos que abordan la
consecucion de dicho objetivo general.

1.3.1. Objetivo general

Las plataformas IoT disponibles en la actualidad ofrecen las herramientas
necesarias para proporcionar un despliegue efectivo y eficiente para la admi-
nistracion de los dispositivos, sensores, objetos, servicios o aplicaciones que
componen Internet de las Cosas. De este modo con el uso de estas plataformas
se puede obtener diferentes resultados y tener disponibles una considerable va-
riedad de servicios y aplicaciones. El principal problema ha sido el crecimiento
en cantidad y sin ningun estandar de este tipo de plataformas IoT. Esta natu-
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raleza heterogénea y la ausencia de un estandar global de IoT, una plataforma
de referencia o un grupo reducido de plataformas que sean dominadoras en el
mercado supone una barrera. Este asunto que tampoco se prevé que tienda a
homogeneizarse en un futuro préximo. En lugar de una tendencia a la integra-
cion perfecta entre los sistemas IoT, proliferan diferentes tecnologias y sistemas
que implementan sus propios protocolos de interoperabilidad para los objetos
que componen Internet de las Cosas.

La interconexién y la interoperabilidad entre las distintas plataformas son
aspectos criticos en IoT, asi como uno de los desafios més dificiles de enfrentar
en los entornos de IoT. Por tanto, el objetivo general de este trabajo es lograr
la interoperabilidad de las distintas plataformas en la capa de middleware y la
capa de aplicacion y servicios:

= Kl objetivo, centrado en la interoperabilidad, en la capa Middleware es
establecer una capa de abstraccion que facilite el acoplamiento de las dife-
rentes plataformas IoT. Esto proporciona funcionalidades para acceder a
principales las caracteristicas e informacién de las diferentes plataformas.

= El objetivo, centrado en la interoperabilidad, en la capa de Aplica-
cién/Servicio es disenar y definir una solucién para el acceso comun y la
interaccion entre los distintos servicios y aplicaciones heterogéneos ofre-
cidos por las plataformas IoT.

1.3.2. Objetivos especificos

Los objetivos especificos de la presente Tesis son los siguientes:

= (OI. Definicién e implementacién de una capa de abstraccién capaz de
acoplar los componentes de Middleware y Aplicacién/Servicios de las pla-
taformas heterogéneas de IoT

s 02. Identificar las diferentes plataformas, fuentes de datos y servicios
que se integraran en la solucién desarrollada. Analisis de los gestores
de colas y brokers disponibles en el mercado. Andlisis de las principales
funcionalidades a incorporar.

= (03. Diseno e implementacién de mediadores, puentes o agentes con las
plataformas IoT.

= O4. Ofrecer herramientas de gestién y comunicacién con las plataformas,
dispositivos y/o servicios mediante los mecanismos de abstraccién imple-
mentados.
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= 0J5. Ofrecer un registro y mecanismos de descubrimiento de dispositivos,
servicios y aplicaciones.

= 06. Satisfacer requisitos de tiempo real y de gestién de suscripciones en
el acceso y gestién de datos.

s 07 Ofrecer herramientas para el procesamiento en tiempo real y la vi-
sualizacién del contexto actual e histérico de los datos.

s 08. Analizar y definir soluciones para requisitos basicos no funcionales co-
rrelacionados con la interoperabilidad e integracion de capas heterogéneas
de fiabilidad, seguridad, privacidad y confianza.

= 09. Desarrollar funcionalidades y herramientas dentro de un marco de
desarrollo interoperable y seguro en IoT, para proporcionar APIs y so-
luciones operativas para programar y administrar plataformas IoT inter-
operables.

= 010. Reutilizar e intercambiar servicios heterogéneos entre diferentes pla-
taformas de IoT. Permitir que los desarrolladores de aplicaciones pro-
duzcan un nuevo valor agregado en miltiples sistemas, y que diferentes
organizaciones puedan desarrollar nuevas aplicaciones basadas en la inte-
gracién de sus infraestructuras heterogéneas de IoT existentes.

= (O11. Ofrecer la posibilidad de que un servicio utilizado en una plataforma
de IoT se pueda reutilizar y combinar con diferentes servicios de otras
plataformas de IoT.

s 012 Virtualizar los mecanismos habilitadores de la interoperabilidad de-
sarrollados para facilitar las tareas de acceso, despliegue y gestién de los
diferentes componentes.

1.4. Metodologia de investigacion

La metodologia de investigacion utilizada para lograr los objetivos de la
seccion anterior se compone de las siguientes fases:

= Analizar la literatura relacionada con los problemas de interoperabilidad
a nivel de Middleware y Aplicacién y Servicios.

= Identificar, desplegar, configurar y realizar pruebas con las distintas pla-
taformas IoT y sus correspondientes Aplicaciones/Servicios.
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Definir y disenar una solucién genérica, basada en mecanismos de inter-
operabilidad, componentes habilitantes y marco comiin de interoperabi-
lidad, para solucionar los problemas de interoperabilidad en las capas de
Middleware y Aplicacién/Servicios de las plataformas IoT.

Ofrecer una implementacién de la solucién disenada, basada en una com-
binacién de componentes nuevos implementados para tal fin y componen-
tes existentes con fuerte arraigo en el mercado.

Implementar un prototipo que implemente los mdédulos necesarios para
lograr la solucién de interoperabilidad disenada.

Seleccionar casos de uso donde validar el prototipo en sus diferentes es-
cenarios de validacion.

Validar el prototipo, y, por tanto, los distintos mecanismos de interope-
rabilidad propuestos en dichos escenarios.

Analizar los resultados obtenidos con el fin de extraer conclusiones rele-
vantes sobre la investigacién realizada.

Ofrecer una serie de lecciones aprendidas durante el desarrollo de la in-
vestigacion.

Establecer nuevas lineas de investigacién derivadas o que tomen como
base los mecanismos de interoperabilidad ofrecidos.

Principales aportaciones

Se ofrece un listado de los articulos publicados en revistas y congresos, los
capitulos en libro y la participacién en proyectos de investigacion realizados
en el marco de la investigacién realizada durante la elaboracién de esta Tesis
Doctoral.

1.5.1. Articulos

» Lacalle Ubeda, Ignacio; Belsa, Andreu; Vano, Rafael; Palau, Carlos.
(2020). Framework and Methodology for Establishing Port-City Policies
Based on Real-Time Composite Indicators and IoT: A Practical Use-Case.
Sensors. 20. 4131. 10.3390/s20154131.
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Valero, Clara; Medrano Gil, Alejandro; Gonzalez-Usach, Regel; Julidn,
Matilde; Fico, Giuseppe; Arredondo, Maria; Stavropoulos, Thanos; Stran-
tsalis, Dimitrios; Voulgaridis, Antonis; Roca, Felipe; Jara, Antonio; Se-
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El capitulo serd incluido en el libro: Springer Handbook of Internet of
Things, correspondiente a la seccién relacionada con Arquitectura e In-
teroperabilidad.

1.5.4. Participacién en proyectos de investigaciéon

El capitulo 5 proporciona la visién general y detallada de todos los pro-
yectos de investigacion que han contribuido a la elaboraciéon de la presente
Tesis Doctoral. La implicacién del autor, el proceso de diseno, el desarrollo
software (mediante c6digo abierto disponible en los respectivos repositorios de
los proyectos de investigacién y con licencias permisivas de software libre), las
plataformas de documentacién y los resultados derivados de dichos proyectos
europeos de investigacién estan descritos en los capitulos 6, 7 y 8.

Se procede en esta seccién a ofrecer el listado de todos los proyectos de
investigacion en los que se ha participado durante el periodo de elaboracién de
la Tesis Doctoral:

= Sistema de Monitorizacién y Control Seguro de Residencias de la Tercera
Edad (SAFE-ECH). 2016-2017. I4+D Colaborativa competitiva. Ministe-
rio de Economia y Empresa.

» Interoperability Of Heterogeneous Iot Platforms (INTER-IoT). 2016-
2019. I+D Colaborativa competitiva. Comisiéon de las Comunidades Eu-
ropea.

s Activating Innovative Iot Smart Living Environments For Ageing Well
(ACTIVAGE). 2017-2020. I+D Colaborativa competitiva. Comisién de
las Comunidades Europea.

= Port Iot For Environmental Leverage (PIXEL). 2018-2021. I+D Colabo-
rativa competitiva. Comisién de las Comunidades Europea.

» A Data Platform For The Cognitive Ports Of The Future (DataPorts).
2020-Actualidad. I+D Colaborativa competitiva. Comisién de las Comu-
nidades Europea.

1.6. Estructura de la memoria

La memoria del presente trabajo esta estructurada de la siguiente manera:

= El primer capitulo introduce el contenido, la motivaciéon que ha conducido
a la realizacién de la Tesis, los objetivos generales y especificos que se

10



1.6 Estructura de la memoria

pretenden cubrir en la misma, ademas de un listado de las fases seguidas
en la metodologia de investigacion utilizada, las principales aportaciones
cientificas realizadas por el autor durante su desarrollo y la estructura del
presente documento.

El segundo capitulo resume el estado del arte que ha fundamentado el tra-
bajo realizado en la presente tesis doctoral. Esta compuesto por la visién
general y estado actual de las soluciones I0oT, la problematica relaciona-
da con la definicién, propésito y retos de la interoperabilidad en IoT. Se
proporciona una aproximacion a las arquitecturas, estandares, iniciativas,
proyectos, herramientas, soluciones y plataformas centradas en la inter-
operabilidad. También se analiza las plataformas IoT mé&s destacadas del
ecosistema actual. Finalmente, se detallan tecnologias habilitadoras de la
interoperabilidad y los marcos de soporte de este tipo de soluciones.

El tercer capitulo, describe el diseno de los mecanismos de interoperabi-
lidad a nivel de Middleware y Aplicaciones y Servicios. Se parte de los
fundamentos seguidos para llevar a cabo dicho disefio, la visién general
de la arquitectura propuesta, los dominios de aplicaciéon que se pretenden
cubrir y los requisitos involucrados. Finalmente, se describen con mayor
detalle los componentes de la arquitectura, los componentes habilitantes
de la solucion de interoperabilidad y el marco comtin de interoperabilidad.

El cuarto capitulo, detalla el proceso de implementacién de la arquitec-
tura presentada en el tercer capitulo Se parte de una visién general de las
tecnologias seleccionadas para, a continuacién, ofrecer detalles especificos
de cada uno de los mecanismos y elementos habilitadores implementados.

El quinto capitulo, expone una visién general, motivacién, cronologia, en-
torno préctico, soluciones técnicas desplegadas y lecciones aprendidas de
los casos de uso mediante los cuales se ha llevado a cabo la validacion y
despliegue de la especificacién y desarrollo de mecanismos de interopera-
bilidad, presentadas en los capitulos 4 y 5.

El sexto capitulo ofrece la vision general del caso de uso Interoperability
of Heterogeneous IoT Platforms (INTER-IoT). Corresponde con un pro-
yecto de investigacién, en el marco de la iniciativa de investigacion finan-
ciada por la Unién Europea Horizonte 2020 (H2020), mediante el cual
se ha podido validar la solucién propuesta en la presente Tesis Doctoral.
Se ofrecen los resultados obtenidos y el alcance de la solucién propuesta
dentro del proyecto. Ademaés, se describen con detalle los componentes
de la arquitectura y piezas de implementacion de las Tesis involucradas
en dicho proyecto.
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= El séptimo capitulo presenta la visién general del caso de wuso
ACTivating InnoVative IoT smart living environments for AGEing well
(ACTIVAGE). Corresponde con un segundo proyecto de investigacién, en
el marco de la iniciativa H2020, mediante el cual también se ha podido
validar la solucién propuesta en la presente Tesis Doctoral. Se ofrecen
los resultados obtenidos y el alcance de la soluciéon propuesta dentro del
proyecto. Ademds, se describen con detalle los componentes de la ar-
quitectura y piezas de implementacién de la Tesis involucradas en dicho
proyecto.

= El octavo capitulo relata la visién general del caso de uso A Data Plat-
form for the Cognitive Ports of the Future (DataPorts). Corresponde con
un tercer proyecto de investigacion, en el marco de la iniciativa H2020,
mediante el cual se ha podido validar la solucién propuesta en la presen-
te Tesis Doctoral. Se ofrecen los resultados obtenidos y el alcance de la
solucién propuesta dentro del proyecto. Ademaés, se describen con detalle
los componentes de la arquitectura y piezas implementacién de las te-
sis involucradas en dicho proyecto. También se ofrece una visién general
del caso de uso Port IoT for Environmental Leverage (PIXEL) otro pro-
yecto H2020 estrechamente relacionado con DataPorts a nivel de diseno
y con implicaciones en las decisiones que se han tomado en la solucién
propuesta.

= El noveno capitulo ofrece un resumen de las ideas principales ofrecidas
en el presente trabajo y las conclusiones obtenidas. Esto va acompanado
de las lecciones aprendidas durante la realizacion de la tesis y un andlisis
de las lineas de investigacién futuras derivadas del presente trabajo.
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Capitulo 2

Estado del Arte

El contenido de este capitulo proporciona las bases de los posteriores capitu-
los de este trabajo. Se centra en andlisis previo realizado del estado del arte
que ha llevado a las decisiones tomadas en el disenio y especificacion de la solu-
cién propuesta. Por tanto, las lineas generales que pretende cubrir este capitulo
son un analisis previo del estado de los mecanismos, componentes habilitantes
y marcos de desarrollo disponibles para garantizar la interoperabilidad entre
sistemas informaticos. Las soluciones existentes para sistemas informéaticos son
una base fundamental para encontrar mecanismos de interoperabilidad efecti-
vos y eficientes en el campo de IoT. El analisis destacara las soluciones existen-
tes. Por un lado, aquellas que consisten en soluciones que han sido adaptadas
de sistemas previos. Por otro lado, aquellas que consisten en soluciones nuevas
desarrolladas siguiendo un enfoque innovador. Se han analizado, de estos dos
tipos de soluciones, aquellas que se han centrado en los principales aspectos de
la interoperabilidad en el campo de los sistemas informaticos de IoT.

2.1. Introduccién

El primer lugar, esta seccién ofrece una vision general de las tecnologias
ToT involucradas en la presente Tesis Doctoral. Las plataformas IoT son el
elemento central de este estudio. Explicado de manera breve, las plataformas
proporcionan acceso y permiten gestionar los dispositivos, sensores o entidades
conectadas a ellas. Ademas, ofrecen aplicaciones y servicios que hacen uso de
todos los elementos conectados a ellas para ofrecer un valor anadido, como por
ejemplo, procesando estos datos, almacenandolos o mediante visualizaciones.

13
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En segundo lugar, se enfatiza en la necesidad de soluciones que permitan
la interoperabilidad entre dichas plataformas y sus correspondientes servicios.
Como se ha indicado en la introduccién, el auge de las plataformas, ha llevado a
un crecimiento sin control y sin un estandar predominante de estas soluciones.
Por tanto, es necesario analizar las necesidades actuales de la interoperabilidad
en IoT. También se destacan los estandares e iniciativas centrados en esta meta.

En tercer lugar, el campo de la interoperabilidad en IoT es muy amplio.
Hay diferentes arquitecturas de referencia para las soluciones IoT y multiples
enfoques para abordar la interoperabilidad. La Tesis Doctoral se ubica en la
interoperabilidad de la capa middleware y aplicacién y servicio de las platafor-
mas. Las soluciones existentes centradas en ambas capas seran, por tanto, el
objeto de estudio de este estado del arte.

En cuarto lugar, cabe destacar los proyectos desarrollados en el marco de
las diferentes iniciativas de investigacion. Los trabajos y andlisis ofrecidos por
dichos trabajos ha contribuido a alimentar este analisis previo de la situacién.
Ademas, es importante resaltar que los proyectos de investigacién son el tema
de principal relevancia del Capitulo 5 de la presente Tesis, puesto que es donde
se han utilizado los mecanismos de interoperabilidad especificados. Todos los
proyectos de investigacién han realizado un completo analisis previo de la situa-
cién y han contribuido con iniciativas enfocadas a lograr la interoperabilidad.
Tener en cuenta las conclusiones y resultados obtenidos en dichos trabajos es
una informacion clave.

Finalmente, se resume el estudio previo de las tecnologias habilitadoras y
marcos de soporte de la interoperabilidad puesto que son clave para ofrecer al
usuario una aplicacion atractiva y accesible. Estas soluciones son necesarias en
la mayoria de sistemas informéticos y, por lo tanto, son también necesarias en
el campo de IoT. El anélisis se ha realizado con la finalidad de analizar como
integrar soluciones existentes, o también, como desarrollar nuevas soluciones
basadas en tecnologias existentes, que faciliten el uso y despliegue seguro de
los mecanismos de interoperabilidad.

2.2. Visiéon general del ecosistema IoT alrede-
dor de la soluciéon propuesta

Hay un extenso numero de definiciones y enfoques al concepto general de
IoT [2][3][4]. En dichos trabajos se analiza la literatura, visién, objetivos y una
definiciéon comun del término. Una interesante visién general del ecosistema
ToT consiste en que es una tecnologia centrada en transformar los objetos de la
realidad en objetos virtuales inteligentes [5]. Partiendo de este tipo de elemen-
tos la meta es unificarlos en una infraestructura comin que permita, entre otras
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cosas, su mantenimiento y gestion. Las soluciones IoT parten del ambito de las
Tecnologias de la Informacién y la Comunicacién (TIC), convirtiéndose en un
elemento innovador, en auge y con multiples posibilidades. Esto se puede ver en
la composicién de su nombre, que esta formado por en primer lugar por el con-
cepto Internet y, en segundo lugar, por el concepto Cosas. La interoperabilidad
forma parte de esta necesidad de Internet puesto que es la tecnologia que ofrece
una interconexién global de ordenadores, servidores, routers, méviles, etc. El
concepto Cosas se encarga de llevar més alla los elementos que pueden ser inter-
conectados entre si. Estdn formados por elementos que originalmente no eran
dispositivos electrénicos conectados a Internet. Los elementos son muy variados
como sensores, actuadores, pulseras, relojes, coches, teléfonos, electrodomésti-
cos, etc. [6] El auge de este tipo de dispositivos ha sido imparable, desde que
comenzo la presente Tesis a la actualidad algunos han pasado a formar parte de
la vida cotidiana de las personas. Por ejemplo, las luces, termostatos o pulseras
son elementos que estdn en gran parte de los hogares, trabajos, ciudades, etc.
Por tanto, las denominadas Cosas han pasado de ser elementos que se usen
en proyectos industriales o cientificos a una realidad a todos los niveles. Esto
es lo que da lugar a que las soluciones IoT abarquen multiples dominios en la
actualidad, como ciudades inteligentes, agricultura, energia, calidad medioam-
biental, salud, etc. Esta es, simplemente, una pequena muestra de los dominios
en los que se pueden aplicar estas tecnologias [7][8][9].

En la actualidad, se esta produciendo un importante crecimiento de los da-
tos producidos por los sensores basados en el IoT. El crecimiento del volumen
de datos no estructurados, enviados por los dispositivos IoT, supera al de los
datos estructurados. Por ello, muchas aplicaciones existentes no se benefician
de las oportunidades y la flexibilidad que ofrece la existencia de multiples fuen-
tes de datos. A medida que los datos crecen en tamafio y heterogeneidad, los
problemas de interoperabilidad se convierten en una preocupacion creciente
[10].

La investigaciéon pone de manifiesto un importante desarrollo de solucio-
nes para una amplia gama de dispositivos y plataformas de IoT en los 1ltimos
anos. Sin embargo, cada solucién ofrece su propia infraestructura, dispositivos,
API y formatos de datos, lo que provoca problemas de interoperabilidad. Para
aprovechar todo el potencial de IoT, los objetos no tienen que estar simplemen-
te conectados a Internet, sino que también deben ser encontrados, accesibles,
gestionados y conectados potencialmente con otros objetos. Para permitir es-
ta interaccién, es necesario un grado de interoperabilidad que va mas alla del
simple protocolo de interoperabilidad que ofrece Internet[11]. Los problemas
de interoperabilidad son consecuencia de muchos problemas criticos, como el
bloqueo de los proveedores, la imposibilidad de desarrollar aplicaciones de ToT
que expongan a través de plataformas y dominios, la dificultad de conectar dis-
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positivos de IoT no interoperables en diferentes plataformas de IoT, e impide
la apariciéon de la tecnologia de IoT a gran escala. Para hacer frente a estos
problemas, han surgido esfuerzos por parte de varios organismos académicos,
industriales y de estandarizaciéon para ayudar a la interoperabilidad de IoT.

Como se ha indicado en la introduccién de este capitulo, en este aparta-
do se presentan los antecedentes y estado actual en el que se ha basado la
solucién de interoperabilidad de las plataformas IoT a nivel de Middleware y
Aplicacién/Servicios. El foco principal es detallar las principales caracteristicas
de las plataformas Middleware, enumerar las plataformas IoT principales, los
retos que se afrontan desde el punto de vista de la interoperabilidad, explicar
la problemética actual con sus aplicaciones/servicios y analizar las soluciones
existentes que se han enfocado en ofrecer mecanismos de interoperabilidad a es-
te nivel, tanto en el campo concreto de IoT, como en el campo de las tecnologias
de la informacién en general.

En primer lugar, se ha realizado un estudio de la documentacién relacionada
con Middleware e Internet de las cosas. Se parte de la definicién de Middleware,
que indica que se trata de la infraestructura de software y hardware que habi-
lita la capa de comunicacién entre los diferentes componentes de un sistema,
generalmente en forma de solicitud y respuesta o una comunicacién de conexién
sostenida para transmisién de datos [12][13][14][15]. El middleware también es
una capa conveniente para colocar los servicios adicionales en todo el sistema,
como seguridad, auditoria y monitorizacién [16][17][18].

En el dominio especifico de IoT, una plataforma de software definida como
middleware tiene el objetivo critico de conectar el ecosistema heterogéneo de
aplicaciones que se comunican a través de interfaces heterogéneas utilizando y
operando en diversos tipos de tecnologias [19]. Debido a la dificultad intrinseca
de definir y hacer cumplir un estdndar comun entre todos estos escenarios, los
middlewares IoT tienen que proporcionar una capa de abstraccion y adaptacion
a las aplicaciones de Internet de las cosas, ademas de ofrecer multiples servicios
mediante APIs faciles de usar y potentes.

El desarrollo de middleware en el dominio de IoT es un drea activa de inves-
tigacion cientifica e industrial, y hasta el momento se han desarrollado una serie
de soluciones interesantes, aunque se esta experimentando una abundancia de
soluciones de middleware que trabajan con sus propios protocolos y estdndares
y no bajo un estdndar comtn [12].

Una plataforma middleware IoT debe conectar dispositivos, debe recopilar
datos, estandares y debe ser capaz de escalar a un gran nimero de dispositivos
enviando un gran nimero de mensajes. Para entregar valor verdadero mas alla
de los datos, una plataforma debe agregar cognicién y seguridad. Con estas
capacidades y los avances tecnolégico, la plataforma IoT se convierte en un
elemento con mucho potencial para los usuarios y las empresas [20].
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Sus componentes funcionales son los siguientes [21]:

Interoperabilidad: Compartir informacién y utilizar la misma informacién
en diversos dominios de aplicaciones que utilizan diferentes interfaces de
comunicacion.

Deteccién de contexto: El contexto es clave en el IoT y sus aplicaciones.
Un gran nimero de sensores produciran grandes cantidades de datos, que
no tendran ninguin valor, a menos que sean analizados, interpretados y
comprendidos.

Deteccién y gestién de dispositivos: El descubrimiento y la gestién de
dispositivos permiten a todos los dispositivos de una red IoT descubrir
todos los dispositivos vecinos y hacerlos conscientes de la presencia de
otros dispositivos accesibles en la red. La ontologia de dispositivos se
utiliza para almacenar informacién sobre los dispositivos heterogéneos.

Seguridad y privacidad: son responsables de la confidencialidad y auten-
ticidad.

Gestién de datos: Los datos son la clave en las aplicaciones de IoT. En
este campo de estudio, los datos se refieren principalmente a datos detec-
tados o cualquier informacién de infraestructura de red de interés para
las aplicaciones. Un middleware IoT debe proporcionar servicios de admi-
nistraciéon de datos a aplicaciones, incluyendo adquisicién de datos, pro-
cesamiento de datos (incluyendo preprocesamiento) y almacenamiento de
datos. El preprocesamiento puede incluir filtrado de datos, compresién de
datos y agregacion de datos.

En segundo lugar, para entender bien estas caracteristicas, se ha realizado
un estudio de las principales plataformas IoT, cuyo objetivo final es conseguir
la maxima interoperabilidad entre ellas. Dado que un estudio de estas carac-
teristicas es de gran extensidn, en este apartado se va a citar una muestra
representativa de estas plataformas, tanto propietarias como de cédigo abierto.
También se incluyen las plataformas alojadas en la nube.

En tercer lugar, es importante analizar los principales problemas para lograr
la interoperabilidad entre aplicaciones y servicios de estas plataformas IoT, que
son intrinsecos a la naturaleza de estos. Los servicios y aplicaciones de IoT son:

= Multiples y heterogéneos: Existen muchos servicios y aplicaciones en las
plataformas IoT (por ejemplo, CEP, Historical DB, Big Data Processing,
Visualization, Analytics, etc.).
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= Distribuidas: Esto da lugar a grandes dificultades para conectar sus ca-
pacidades.

= Dindmicas: La demanda de nuevas funcionalidades a corto plazo, acelera
los cambios y evolucién de dichos servicios.

Las plataformas IoT no tienen la capacidad de interactuar entre si en la
capa de aplicacién y servicios. Por esta razén, a nivel de Aplicacién/Servicios,
se han estudiado enfoques para hacer interoperables las aplicaciones y servicios
proporcionados por las plataformas IoT heterogéneas que se presentan. En
posteriores secciones, han sido analizados diferentes enfoques que son ttiles
para lograr la interoperabilidad entre servicios y aplicaciones. Allf se resaltard,
la composicién del servicio como el paradigma principal que contribuye a esta
meta.

2.3. Interoperabilidad en IoT

El autor de la presente Tesis comenzo analizando el enfoque de la interope-
rabilidad en el contexto del proyecto INTER-IoT, Cuyo objetivo principal fue la
definicién y provision de un sistema interoperable y abierto de IoT que permita
la interconexién sin fisuras de dispositivos, redes de dispositivos y plataformas
TIoT. El proyecto propone mecanismos y herramientas de interoperabilidad en
diferentes capas, desde el dispositivo hasta los datos y los servicios. Este tra-
bajo ha ido evolucionando en el contexto de los diferentes proyectos definidos
en el Capitulo 5, que han ido extendiendo el concepto de interoperabilidad a
diferentes dominios y mediante diferentes plataformas y tecnologias.

Finalmente, este andlisis de la situacién de dicho campo concluyé en el es-
tado del arte del proyecto ASSIST-IoT. El autor de la presente Tesis recopilé
todos estos conocimientos adquiridos para ofrecer una visién general de la in-
teroperabilidad que fuera el punto de partida de las primeras fases de dicho
proyecto. Por tanto, alli el autor destacé como ha evolucionado el concepto
de interoperabilidad en los tultimos anos y sentando las bases de las solucio-
nes de Proxima Generacién de Internet de las Cosas (NG-IoT). El proyecto
ASSIS-IoT tiene como objetivo disenar, implementar y validar una arquitectu-
ra abierta, descentralizada y de referencia de NG-IoT abierta y descentralizada,
con sus correspondientes habilitadores, servicios y herramientas para ayudar a
las aplicaciones centradas en el ser humano dentro de multiples verticales. Es-
te objetivo estd totalmente alineado con la visiéon de la Internet de Préxima
Generacién, una Internet que responda a las necesidades fundamentales de las
personas, como la confianza, la seguridad y la inclusion, a la vez que refleje
los valores y las normas de las que disfrutan todos los ciudadanos en Europa.
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Por tanto, este recorrido cronoldgico iniciado con INTER-IoT y que transita
actualmente por ASSIST-IoT, refleja la evolucién natural que han tenido las
soluciones de interoperabilidad para ir abarcando cada vez ma&s tecnologias,
soluciones y adaptarse a las nuevas necesidades.

2.3.1. Concepto

Desde el punto de vista tedrico, hay muchas definiciones diferentes sobre
el término Interoperabilidad. Una explicacién comun es definirla como la ca-
pacidad de dos o méds componentes de software para cooperar a pesar de las
diferencias de lenguaje, interfaz y plataforma de ejecucién [22]. La definicién
anterior puede ampliarse como la capacidad de un sistema informético para
ejecutar programas de aplicacion de diferentes proveedores, y para interactuar
con otros ordenadores a través de redes locales o de area amplia, independien-
temente de su arquitectura fisica y sistemas operativos La interoperabilidad
es factible a través de componentes de hardware y software que se ajustan a
estandares abiertos, como los utilizados para Internet [23].

Para ser interoperables, dos o méds sistemas deben ser capaces de inter-
cambiar, interpretar y presentar los datos compartidos de una manera que sea
entendida por el otro. Centrandonos en las expectativas de la Tesis Doctoral, es
importante destacar que existen dos tipos de interoperabilidad de datos: la in-
teroperabilidad sintactica y la interoperabilidad seméntica. En primer lugar, la
interoperabilidad sintdctica implica la adopcion de un formato de datos comun
y de protocolos de estructura de datos comunes. Es un requisito previo a la
interoperabilidad semantica y permite que diferentes componentes de software
cooperen, facilitando que dos o més sistemas se comuniquen e intercambien da-
tos. En segundo lugar, la interoperabilidad seméantica, se refiere a la capacidad
de los sistemas informaéticos para intercambiar datos significativos con un sig-
nificado compartido y sin ambigiiedades. Implica la adicién de metadatos que
vinculan cada elemento de los datos a un vocabulario controlado y compartido.
Dentro de este vocabulario compartido hay enlaces asociados a una ontologia,
que es un modelo de datos que representa un conjunto de conceptos dentro de
un dominio y las relaciones entre esos conceptos [24].

Desde el punto de vista del entorno de IoT, se observa que la definicién del
concepto IoT considera la interoperabilidad como un elemento clave. Por ejem-
plo, la International Telecommunication Union (ITU), una de las principales
organizaciones de Standard Development Organisations (SDOs) en este 4mbito,
define IoT como una infraestructura global para la sociedad de la informacién,
que permite la prestaciéon de servicios avanzados mediante la interconexion de
“cosas” (fisicas y virtuales) basada en las tecnologias de la informacién y la
comunicacién interoperables existentes y en evolucién [25]. Asi, lograr la in-
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teroperabilidad es uno de los principales objetivos de base en IoT. Se trata de
conectar las cosas y hacerlas facilmente accesibles, al igual que ocurre hoy en
dia con Internet. Por ello, en términos generales, la interoperabilidad puede
definirse como una medida del grado en que diversos sistemas, organizaciones
y/o individuos son capaces de trabajar juntos para lograr un objetivo comiin
[26].

Aunque existen barreras para la plena realizacién de la visién de IoT, como
la falta de interoperabilidad entre los sistemas y aplicaciones de IoT, muchas
empresas ofrecen sistemas de IoT a sus clientes, sin percibir la necesidad de
hacerlos comunicar con otras soluciones de este tipo. Desde el punto de vista
comercial, el gasto de los recursos necesarios para apoyar la interoperabilidad,
fuera de la solucién existente, se percibe a menudo como poco razonable [27].
Ademds, la gran cantidad de sensores, protocolos, plataformas y aplicaciones
aumenta la complejidad de la integracién de las distintas soluciones [28]. Por
tanto, se generan silos IoT en el que las soluciones realizadas para un sistema,
se mantienen aisladas de los demas sistemas existentes. Para contrarrestar este
proceso de generacion de silos de IoT, la Unién Europea ha financiado proyectos
de investigacién centrados en proporcionar interoperabilidad en el ecosistema
IoT. Ademaés, han surgido multiples iniciativas y soluciones para acercar a las
empresas la necesidad de esta interoperabilidad.

2.3.2. Propésito y retos

La Comisiéon Europea destaca el papel esencial de la interoperabilidad y la
estandarizacion en su Comunicacién relativa a las “Prioridades de normaliza-
cién de las TIC para el mercado tnico digital”[29]. A continuacién, se ofrece
un resumen de las directrices publicadas:

“El panorama de la IoT estd actualmente fragmentado porque hay muchas
soluciones propietarias o semicerradas junto a una gran cantidad de normas
existentes. Esto puede limitar las innovaciones que abarcan varios dmbitos de
aplicacion. La aplicacion y validacion a gran escala de soluciones y mormas
transversales es ahora la clave de la interoperabilidad, la fiabilidad y la sequridad
en la UE y en todo el mundo.

La Union FEuropea necesita un enfoque de plataforma abierta que admita
maultiples dominios de aplicacion y atraviese los silos para crear ecosistemas
de IoT competitivos. Esto requiere normas abiertas que apoyen toda la cade-
na de valor, integrando multiples tecnologias, sobre la base de una cooperacion
internacional racionalizada que se apoye en un marco de derechos de propie-
dad intelectual que permita un acceso facil y justo a las patentes esenciales de
estandar. Se destacan los siguientes puntos:
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= Fomentar un entorno interoperable para la Internet de las cosas,
centrandose en arquitecturas, protocolos e interfaces de referencia, la pro-
mocién de interfaces de programacion de aplicaciones (API) abiertas, el
apoyo a las actividades de innovacion relacionadas con la implementa-
cion y experimentacion de referencia y el desarrollo de las normas de
interoperabilidad que faltan (especialmente en el dmbito intersectorial de
la interoperabilidad semdntica).

= Promover un espacio de IoT interoperable que trascienda los limites
geogrdficos, y un sistema abierto de identificacion y autenticacion de ob-
jetos.

= Fxplorar opciones y principios rectores, incluido el desarrollo de normas,
para la confianza, la privacidad y la sequridad de extremo a extremo, por
ejemplo, a través de una etiqueta de IoT de confianza.

= Promover la adopcion de las normas de IoT en la contratacion publica
para evitar el bloqueo, especialmente en el dmbito de los servicios de las
ciudades inteligentes, el transporte y los servicios publicos, incluidos el
agua y la energia.”

Una de las iniciativas que ha llevado a cabo una investigaciéon detallada, ha
recopilado mucha informacién, ha obtenido conclusiones claras y ha proporcio-
nado algunas orientaciones sobre la interoperabilidad es CREATE-IoT [30]. El
objetivo de este proyecto es estimular la colaboracién entre iniciativas de IoT,
fomentar la adopcién de IoT en Europa y apoyar el desarrollo y el crecimiento
de ecosistemas de IoT basados en tecnologias y plataformas abiertas. Por ejem-
plo, publicaron algunos entregables como FEstrategia y plan de coordinacion para
la interoperabilidad de IoT y enfoques estandar [31], Recomendaciones para los
puntos comunes y los perfiles de interoperabilidad de las plataformas de IoT
[32] o Evaluacion de la convergencia y la interoperabilidad en las plataformas
LSP [33], que resumen los resultados de los pilotos de ToT a gran escala. Con
el fin de abordar la interoperabilidad y la integracién a través de plataformas
abiertas de IoT, el proyecto CREATE-IoT proporciona una lista de los princi-
pales requisitos que se esperan para definir un marco de interoperabilidad de
IoT. Dichos requisitos son los siguientes [34]:

= Soporte de protocolos de comunicacién IoT comunes.
= Soporte para las comunicaciones Machine to Machine (M2M).
= Protocolos estandar para las comunicaciones de los dispositivos.

= Soporte de las principales plataformas de middleware de IoT.
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= Extensibilidad para diferentes tipos de sensores.

= Capacidad de deteccién de dispositivos de usuario.

= Interoperabilidad sintactica.

= Interoperabilidad seméntica.

s Capacidades de pasarela y conversién de protocolos.

» Identificacién/nominacién tnica de dispositivos.

= Protocolos estandar para las comunicaciones de los dispositivos.

Algunos elementos clave a tener en cuenta para crear un marco de interopera-
bilidad completo son los siguientes [35]:

= Arquitecturas de referencia.

= Soporte de diseno y desarrollo.

= Plataformas y tecnologias.

= Normas y actividades prenormativas.

= Alineacién con otras arquitecturas de IoT.

2.3.3. Aproximacion a las capas en arquitecturas de in-
teroperabilidad IoT

La interoperabilidad es un concepto complejo con multiples aspectos a con-
siderar. La primera tarea, desde el punto de vista del andlisis del material
existente en la literatura, es acotar y clasificar los elementos que aborda la
interoperabilidad. Existen diferentes clasificaciones de los distintos aspectos de
la interoperabilidad, también llamadas niveles de interoperabilidad. La clasifi-
cacién denominada Levels of Conceptual Interoperability Model (LCIM) [36]
consta de siete niveles que van desde la no interoperabilidad hasta la interope-
rabilidad conceptual, anotados de Nivel 0 a Nivel 6. La clasificacién, creada en
el contexto de la teoria de la simulacién, proporciona los siguientes niveles de
interoperabilidad:

= Nivel 0 - No hay interoperabilidad: No hay conexién ni interoperabilidad.

= Nivel 1 - Técnico: Tienen conexién(es) técnica(s) y pueden intercambiar
datos entre sistemas. La premisa son los protocolos de comunicacién co-
munes (como HTTP, TCP/IP, UDP/IP, etc.) y la conectividad de red
del dominio.
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= Nivel 2 - Sintactico: Tiene un protocolo acordado para intercambiar las
formas correctas de datos en el orden correcto, pero el significado de
los elementos de datos no estd establecido. Los contenidos claramente
definidos son el formato de la informacién intercambiada (por ejemplo:
XML, SOAP; JSON, etc.).

= Nivel 3 - Semantico: Los sistemas interoperables intercambian un con-
junto de términos que pueden analizar semanticamente. La informacién
definida es el significado de los datos y el contenido de la informacién
intercambiada.

= Nivel 4 - Pragmético: Los sistemas interoperables seran conscientes del
contexto (estados y procesos del sistema) y del significado de la informa-
cién que se intercambia. La informacién definida es el uso de los datos y
el contexto de la informacién intercambiada.

= Nivel 5 - Dinamico: Los sistemas interoperables son capaces de reorientar
la produccién y el consumo de informacién en funcién de los cambios de
significado que se entienden, debido al cambio de contexto a medida que
pasa el tiempo. La informacién definida es el efecto de los datos y el efecto
de la informacién intercambiada.

= Nivel 6 - Conceptual: Los sistemas interoperables de este nivel son com-
pletamente conscientes de la informacién, los procesos, los contextos y
los supuestos de modelado de los deméds. Se centra en la composicién y el
dominio de la abstraccion del modelado. La informacién definida son los
supuestos, las restricciones, etc. y los contenidos definidos son un modelo
conceptual documentado.

El marco europeo de interoperabilidad para los servicios paneuropeos de
administracién electrénica [37] define tres niveles: interoperabilidad técnica,
semdntica y organizativa. Sin embargo, el ETSI y la ATIOTI [29] ofrecen una
clasificacién més relacionada con el IoT. En dicho documento ambos organis-
mos definen cuatro niveles: interoperabilidad técnica, sintactica, seméantica y
organizativa.

= Interoperabilidad técnica: Suele estar asociada a los componentes de hard-
ware/software, sistemas y plataformas que permiten la comunicacién en-
tre maquinas. Suele centrarse en los protocolos de comunicacién y en
la infraestructura necesaria para que esos protocolos funcionen. Algu-
nos protocolos de uso comun son: CoAP, HTTP, WebSockets, MQTT y
AMQP.
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= Interoperabilidad sintdctica: suele estar asociada a los formatos de da-
tos. Los mensajes transferidos por los protocolos de comunicacién deben
tener una sintaxis y una codificacién bien definidas. El contenido puede
representarse mediante sintaxis de transferencia de alto nivel, como, por
ejemplo, XML, JSON y RDF.

= Interoperabilidad seméantica: Suele estar asociada al significado del conte-
nido y se refiere a la interpretacién humana, més que a la de la maquina,
del contenido. Asi, la interoperabilidad a este nivel significa que existe un
entendimiento comun entre las personas sobre el significado del conteni-
do que se intercambia. Las descripciones interpretables por la méaquina
son aplicables a diferentes aspectos de la interoperabilidad seméntica, por
ejemplo:

e Modelos y tipos de datos.
e Modelos que describen como interactuar con las cosas.
e Marcos para describir diferentes versiones de dispositivos y software.

e Descripciones semanticas de las cosas, por ejemplo, una luz, un aire
acondicionado, etc.

e Descripciones seméanticas del contexto, por ejemplo, las habitaciones
de un edificio.

e Politicas de privacidad que cubren el uso de datos personales.

e Politicas de seguridad, por ejemplo, control de acceso y actualiza-
ciones de seguridad.

e Contratos inteligentes y términos y condiciones.

Para minimizar las barreras de los servicios digitales que abarcan diferen-
tes plataformas, es muy necesario fomentar la convergencia de los marcos
y lenguajes de modelado. Algunos trabajos relevantes son:

e La Web de las Cosas del W3C, que utiliza JavaScript Object No-
tation for Linked Data (JSON-LD) para describir las cosas como
objetos con propiedades, acciones y eventos, utilizando JSON Sche-
ma para describir los tipos de datos.

e El Marco de Descripcién de Recursos (RDF) del W3C, que utiliza
graficos con arcos etiquetados dirigidos.

e Lenguaje de ontologia web del W3C (OWL) y esquema RDF.
e Diagramas de relacién de entidades.
e Lenguaje de modelado unificado (UML).
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e Modelado de objetos y roles (ORM).

= Interoperabilidad organizativa: Es la capacidad de las organizaciones pa-
ra comunicar y transferir eficazmente datos significativos (informacién)
aunque utilicen distintos sistemas de informacion en infraestructuras muy
diferentes, posiblemente en distintas regiones geogréficas y culturas. La
interoperabilidad de las organizaciones depende del éxito de la interope-
rabilidad técnica, sintdctica y seméntica.

El anterior enfoque por capas es la clasificaciéon méas consensuada para la
descripcién de la interoperabilidad en los sistemas IoT. Sin embargo, otra cla-
sificacién interesante se basa en los diversos elementos que componen los sis-
temas IoT (dispositivos, comunicacién, servicios, aplicaciones, etc.). Propone
que la interoperabilidad de IoT puede verse desde diferentes perspectivas, como
la interoperabilidad de dispositivos, la interoperabilidad de redes, la interope-
rabilidad sintactica, la interoperabilidad semaéantica y la interoperabilidad de
plataformas. Este enfoque por capas es interesante para definir claramente en
qué partes de las arquitecturas IoT se centran las soluciones del mercado y
cémo se resuelven sus requisitos de interoperabilidad [26].

Se presentan a continuacién otras aproximaciones que han contribuido a
categorizar la aproximacion seguida por la presente Tesis Doctoral.

ATOTT ha desarrollado la Arquitectura de Alto Nivel que define tres capas
y proporciona formas mas completas de caracterizar y clasificar los estandares
aplicables [38]. Las tres capas son una forma de estructurar un IoT con las
siguientes caracteristicas:

= La capa de aplicacién contiene el intercambio de informacién y los méto-
dos de interfaz utilizados en las comunicaciones de proceso a proceso.

= La capa de IoT agrupa funciones especificas de IoT, como el almacena-
miento y el intercambio de datos, y las expone a la capa de aplicacién a
través de Interfaces de Programacién de Aplicaciones (API). La capa de
IoT hace uso de los servicios de la capa de red

= Los servicios de la capa de red se pueden agrupar en servicios de plano de
datos, proporcionando conectividad de corto y largo alcance, transporte
de datos entre entidades, y servicios de plano de control, como ubicacién,
activacién de dispositivos o calidad de servicio.

El proyecto CREATE-IoT del programa de pilotos europeos de IoT a gran
escala, surgié en 2018 con una arquitectura de referencia de IoT 3D indepen-
diente del dominio de aplicacién. Esta se basa en capas, funciones transversales
y propiedades no funcionales [32]. La Capa Fisica se compone de dispositivos

25



CAPITULO 2. ESTADO DEL ARTE

para la recogida de datos y para la toma de decisiones de actuacion. La Capa
de Comunicacién de Red define las tecnologias y los protocolos para transpor-
tar los datos, incluidas las pasarelas. La Capa de Procesamiento, que incluye
capacidades de computacién de borde para analizar los flujos de datos, se en-
cuentra separada de la Capa de Almacenamiento, que puede ser centralizada
o descentralizada para el andlisis a largo plazo. La Capa de Abstraccién cubre
las caracteristicas semanticas de los datos, para crear modelos de nivel supe-
rior del mundo real. Las tres capas superiores estan destinadas a desarrollar
y orquestar servicios y aplicaciones de IoT, herramientas para la visualizacién
avanzada, el andlisis y la elaboracién de informes, asi como la integracién con
las soluciones existentes a nivel empresarial y los sistemas de terceros.

Otros proyectos como IoT-A [39] se enfocan en proporcionar una arquitec-
tura de referencia, un conjunto de buenas précticas, directrices y un punto de
partida para generar arquitecturas especificas de IoT. Su punto de vista fun-
cional sigue una estructura modular de Grupos Funcionales con un conjunto de
componentes, como Gestién de Procesos [oT, Organizacién de Servicios, Enti-
dad Virtual, Servicio IoT, Comunicacién; y dos transversales a los demds, que
son Seguridad y Gestién.

El proyecto ACTIVAGE clasifica los componentes funcionales de las plata-
formas IoT desde el punto de vista de la interoperabilidad [40]. Parte de que
las plataformas IoT ofrecen la posibilidad de crear aplicaciones y servicios en
un entorno estructurado que estd formado por componentes funcionales. Los
bloques suelen ser comunes y se repiten en muchas aplicaciones y servicios de
IoT. Esta caracteristica de las plataformas IoT contribuye al ciclo de desarro-
llo y al tiempo de comercializacién, al tiempo que reduce el coste global de la
implementacién de IoT. La plataforma IoT es un middleware que proporciona
servicios a los dispositivos y aplicaciones ubicados en la red IoT y permite la
conectividad del sistema. Desde este punto de vista, una plataforma IoT de
extremo a extremo consta de ocho importantes bloques arquitectonicos para el
desarrollo de aplicaciones y la habilitaciéon de servicios:

= Conectividad y normalizacion: elimina la heterogeneidad de los datos, ya
que redne diferentes protocolos y formatos de datos en una interfaz de
software que garantiza la transmisiéon de datos y la interaccién con todos
los dispositivos.

= Gestion de dispositivos: garantiza que los dispositivos de red conectados
funcionen correctamente, ejecutando sin problemas parches y actualiza-
ciones para el software y las aplicaciones que se ejecutan en el dispositivo
o las pasarelas de borde.

26



2.3 Interoperabilidad en IoT

= Almacenamiento de datos: el almacenamiento escalable de los datos de
los dispositivos lleva los requisitos de las bases de datos hibridas basadas
en la nube a un nuevo nivel en términos de volumen, variedad, velocidad
y veracidad de los datos.

= Procesamiento y gestiéon de acciones: los datos son procesados y ges-
tionados con disparadores de acciéon basados en reglas que permiten la
ejecucién de acciones inteligentes basadas en datos de sensores especificos.

= Andlisis: realiza una serie de analisis complejos, desde la agrupacién bési-
ca de datos y el aprendizaje automatico profundo hasta el andlisis pre-
dictivo, extrayendo el maximo valor del flujo de datos del IoT.

= Visualizacién: permite a los usuarios ver patrones y observar tendencias
a partir de paneles de visualizacién en los que los datos se representan
a través de graficos de lineas, apilados o circulares, y de modelos 2D o
incluso 3D.

= Herramientas adicionales: permiten a los desarrolladores de IoT crear pro-
totipos, probar y comercializar el caso de uso de IoT creando aplicaciones
del ecosistema de la plataforma para visualizar, gestionar y controlar los
dispositivos conectados.

» Interfaces externas: se integran con sistemas de terceros y con el resto del
ecosistema a través de Interfaces de Programacion de Aplicaciones (API),
Software Development Kit (SDK) y pasarelas.

Finalmente, es importante resaltar que el trabajo realizado en la presente
Tesis Doctoral esta totalmente alineado con las clasificaciones presentadas an-
teriormente y sigue la aproximacién por capas definida en el proyecto INTER-
IoT. Dicha aproximacién estd basada en: (i) interaccién dispositivo a dispositivo
basado en mecanismos multiprotocolo y acceso; (ii) médulos interoperables de-
finidos por software para movilidad y encaminamiento; (iii) marco de gestién
abierto para objetos inteligentes; (iv) virtualizacién y pasarela de servicios de
aplicaciones inteligentes de IoT; y (v) una ontologia comin que facilita el ac-
ceso a los datos heterogéneos, datos que seran recolectados y administrados
por plataformas IoT integradas [41]. Ademds, también sigue su modelo de re-
ferencia para la interoperabilidad de las plataformas de IoT. Estd formado por
una arquitectura de referencia y un sistema de interoperabilidad completo [42].
Esto se detalla en el Capitulo 3, donde se presenta la arquitectura y el diseno
de la solucién presentada en la Tesis Doctoral.
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2.4. Estandares e iniciativas

Teniendo en cuenta el crecimiento estimado del ecosistema de la IoT y la
creciente necesidad de interoperabilidad de las soluciones de la IoT, la normali-
zacién desempena un papel importante en este contexto al promover las mejores
préacticas, la integracion y la interoperabilidad de los sistemas y los requisitos de
privacidad y seguridad [28]. Las normas comunes aseguran la interoperabilidad,
ya que garantizan que las tecnologias funcionen juntas de forma fluida y fiable y
fomentan la investigacion y la innovacion. La interoperabilidad efectiva garan-
tiza que los dispositivos conectados puedan comunicarse sin problemas entre si,
independientemente del fabricante, el sistema operativo u otros componentes
técnicos [31].

Para mejorar el estado de la interoperabilidad del IoT, las investigaciones
han aprovechado numerosos enfoques y tecnologias que denominan enfoques de
gestion de la interoperabilidad [11]. Los principales enfoques son los siguientes

= Uso de adaptadores, pasarelas o conectores: Estos componentes se cen-
tran en el desarrollo de una herramienta intermedia, a veces denominada
mediadores, para mejorar la interoperabilidad entre los dispositivos IoT.
Su objetivo es actuar como puente entre diferentes especificaciones, datos,
estandares y middleware, etc. Principalmente, realizando una conversién
entre el protocolo del dispositivo emisor y el protocolo del dispositivo
receptor [43][44].

= Tecnologias de red: Se pueden utilizar diferentes protocolos y tecnologias
de red para proporcionar interoperabilidad de red en la IoT. Estos en-
foques podrian ser enfoques basados en IP, Redes Definidas por Softwa-
re (SDN), virtualizacién de funciones de red o computacién en la niebla
[45][46].

= APIs abiertas: Las APIs abiertas bien documentadas proporcionan a los
desarrolladores un acceso claro a las funcionalidades y servicios [47].

= Arquitectura orientada al servicio: Facilita la interoperabilidad sintactica
entre dispositivos heterogéneos y a través de todos los sistemas, porque
se construye sobre la capa de red y la informacién procesada puede ges-
tionarse facilmente a través de diferentes componentes de servicio [48]
[49].

= Tecnologias de la web semantica: Las tecnologias de la web semantica
desarrolladas, por ejemplo, por el W3C, como el Marco de Descripcion
de Recursos (RDF), SPARQL y el Lenguaje de Ontologia Web (OWL),
pueden utilizarse para describir recursos en la web. En la actualidad, los
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mismos estandares se utilizan en muchos ambitos diferentes, incluido el
de IoT. Las ontologias en IoT son un conjunto de objetos y relaciones
utilizados para definir y representar un drea de interés. Representan una
tecnologia de abstraccién cuyo objetivo es ocultar la heterogeneidad de las
entidades, actuando como mediador entre el proveedor de aplicaciones y
los consumidores y para apoyar su correspondencia seméntica [50][51][52].

= Estdndares abiertos: Un estdndar es un marco de especificaciéon que ha
sido aprobado por una organizacién reconocida, o que es generalmente
aceptado y ampliamente utilizado por la industria. Los estdndares abier-
tos son un medio importante para proporcionar interoperabilidad entre y
dentro de diferentes dominios [53][54][55][56].

La estandarizacion en el panorama de la IoT es importante porque reduce
las diferencias entre los protocolos. Varias iniciativas estan trabajando en el
desarrollo de normas de IoT, principalmente impulsadas por agencias guber-
namentales, organismos de normalizacién y empresas de la industria. Durante
la 1dltima década se estdn aplicando cientos de normas a IoT. Varias son las
organizaciones que las producen y mantienen. Segun el andlisis realizado por
el presente autor para el proyecto ASSIST-IoT [57], las principales actividades
de estandares IoT relacionados o interesantes para la presente Tesis Doctoral
son los siguientes:

Organizaciéon | Descripcion

ETSI, el Instituto Europeo de Estandares de Telecomu-
nicaciones, produce estandares aplicables a nivel mun-
dial para las Tecnologias de la Informacién y las Comu-
nicaciones (TIC), incluidas las tecnologias fijas, mévi-
les, de radio, convergentes, de transmisién e Internet.
ETSI Smart M2M se centra actualmente en: (i) partici-
pacién y contribucién a las iniciativas de la UE en las
areas de M2M e IoT, (ii) estandarizar un marco para
una ontologia abierta (SAREF) que permita el inter-
cambio de informacién entre dispositivos y servidores
de IoT utilizando diferentes tecnologias y (iii) Apoyo a
la Iniciativa AIOTI. Ademsds, otras actividades de ETSI
estan relacionadas con IoT, en particular proporcionan-
do estdndares para la interoperabilidad de la red.

ETSI [58]
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IEEE [59]

Las normas del IEEE establecen especificaciones y me-
jores précticas basadas en los conocimientos cientificos
y tecnolégicos actuales. Estas normas abarcan la conec-
tividad por cable e inaldmbrica, el cifrado, la seguridad
de los datos, etc. La norma IEEE P2413 trabaja con
un enfoque descendente y sigue las recomendaciones pa-
ra la descripcién de arquitecturas definidas en la norma
ISO/IEC/IEEE 42010, que (i) Proporciona una onto-
logia béasica para la descripcién de arquitecturas, (ii)
Especifica las disposiciones que hacen cumplir las pro-
piedades deseadas de los marcos de arquitectura, (iii)
Puede utilizarse para establecer una préctica coheren-
te para desarrollar marcos de arquitectura y (iv) Puede
utilizarse para evaluar la conformidad de un marco de
arquitectura.

IETF [60]

Su objetivo es hacer que Internet funcione mejor produ-
ciendo documentos técnicos relevantes y de alta calidad
que influyan en la forma en que la gente disena, utiliza
y gestiona Internet. El IETF apoya el IoT desde 2005,
cuando comenzé con 6LoWPAN. Los grupos de trabajo
del IETF relacionados con el IoT son: 6Lo (IPv6 sobre
redes de nodos con recursos limitados); ROLL (Routing
Over Low-power and Lossy networks); CORE (Cons-
trained RESTful Environments); ACE (Autenticacién y
Autorizacién para Entornos Restringidos); CBOR, (Con-
cise Binary Object Representation Maintenance and Ex-
tensions); 6tisch (IPv6 sobre el modo TSCH de IEEE
802.15.4e); IPWAVE (Acceso inaldmbrico IP en entor-
nos vehiculares); IPWAN (IPv6 sobre redes de drea am-
plia de baja potencia); Detnet (Deterministic Networ-
king); LWIG (Guia de Implementacién Ligera)
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La ISO y la IEC tienen un comité técnico conjunto lla-
mado JTC 1. ElI JTC 1 establecié un Grupo de Tra-
bajo Especial (WG10) sobre IoT en 2012 que se con-
virtié en un WG formal en 2015 y pas6 a ser un Subco-
ISO/IEC mité formal en 2017. Los trabajos actuales son: ISO/IEC
[61] 30141, Arquitectura de referencia del Internet de las co-
sas; ISO/IEC 20924, Definicién y vocabulario; ISO/IEC
21823-1, Interoperabilidad para los sistemas del Inter-
net de las Cosas, Parte 1: Marco de trabajo; ISO/IEC
PDTR 22417, Casos de uso de IoT.

La ITU-T desarrolla normas internacionales que actian
como elementos definitorios de la infraestructura mun-
dial de tecnologias de la informacién y la comunicacion.
ITU-T [62] Las actividades de normalizacién de la ITU-T se ges-
tionan en Comisiones de Estudio (SG), dos de ellas de
especial interés: SG17 sobre seguridad y SG20 sobre IoT
y aplicaciones y Smart Cities.

El propésito y el objetivo de oneM2M es desarrollar es-
pecificaciones técnicas que aborden la necesidad de una
capa de servicio M2M comin que pueda integrarse facil-
mente en diversos equipos y programas informadticos y
en la que se pueda confiar para conectar la miriada de
dispositivos sobre el terreno con los servidores de aplica-
ciones M2M de todo el mundo. OneM2M trata de lograr
la interoperabilidad a través de diferentes esfuerzos de
estandarizacién. Los distintos grupos de trabajo elabo-
ran especificaciones para una arquitectura de referencia
(ARC WG), un protocolo de mensajerfa (PRO WG),
una gestién de datos, abstraccién y semdntica (MAS
WG), pero también pruebas de interoperabilidad (TST
WG).

oneM2M [63]
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W3C pretende contrarrestar la fragmentacién de IoT a
través de un marco de interoperabilidad seméntica que
desvincula las aplicaciones de los estandares, protocolos,
formatos de datos y patrones de comunicacién subyacen-
tes de IoT, y permite el descubrimiento, la composicién
y la adaptacién a las variaciones de los dispositivos de
diferentes proveedores. El objetivo es reducir los costes
W3C [64] y riesgos del desarrollo de soluciones IoT. La Web de las
Cosas se basa en el trabajo del W3C sobre Linked Data
y abarca el modelo de interaccién expuesto a las apli-
caciones en términos de propiedades, acciones y eventos
para las cosas, los modelos seméanticos que describen los
tipos de cosas y sus relaciones, y los metadatos relativos
a la seguridad, la confianza, la privacidad, los acuerdos
de nivel de servicio y otros términos y condiciones.

Tabla 2.1: Organismos de estandarizacién

2.5. Interoperabilidad IoT en las capas Middle-
ware y Aplicaciones y Servicios

Esta seccién ofrece un analisis de las principales aproximaciones existentes
que proporcionan mecanismos para facilitar la interoperabilidad en las capas
objeto de estudio en la presente Tesis Doctoral. En primer lugar, se ofrecen
soluciones existentes que pueden contribuir a la creacién de una solucién de
abstraccion en la capa middleware de modo que se puedan conectar diferentes
sistemas o plataformas a dicha capa de abstracciéon. En segundo lugar, se ofrece
una vision general de las plataformas IoT existentes. En tercer lugar, se presenta
un analisis de las técnicas y tecnologias existentes que ofrecen funcionalidades
que pueden facilitar la interoperabilidad de los servicios y aplicaciones de las
plataformas IoT.

2.5.1. Aproximacion en la capa Middleware

Una descripcién general define al Middleware como el software que se sitia
entre un sistema operativo y las aplicaciones que se ejecutan en él [65]. Desde un
punto de vista més especifico, la capa middleware se refiere a la infraestructura
de software que permite la comunicacién entre los diferentes componentes de
un sistema, generalmente en forma de solicitud y respuesta o una comunicacion

32



2.5 Interoperabilidad IoT en las capas Middleware y Aplicaciones y
Servicios

de conexidn sostenida para transmisién de datos [66]. Principalmente se puede
encargar de gestionar los datos, los servicios de aplicaciones, la mensajeria, la
autenticacién y la gestion de las API. Es el hilo conductor entre aplicaciones,
datos y usuarios [67][68][69].

Se encuentran dentro de la definicion de middleware desde servidores web
hasta sistemas de autenticacién y herramientas de mensajerfa [70]. Entre otras
cosas las soluciones middleware permiten:

= Desarrollar nuevas aplicaciones.
= Optimizar aplicaciones existentes.

= Ofrecer funcionalidades de integracién, permitiendo la conectividad de
diferentes sistemas.

= Ofrecer APIs para acceder a ellos.
= Transmisién de datos en tiempo real.

= Trasmisién asincrona de la informaciéon, replicando los datos en un al-
macén intermedio, que puede compartirlos con varias aplicaciones.

Desde el punto de vista de IoT, es una capa clave porque generalmente
se describe como un sistema de software disenado para ser el intermediario
entre los dispositivos y las aplicaciones IoT [18]. Una plataforma de software
definida como middleware tiene el objetivo de conectar aplicaciones y datos
de las cosas que se comunican a través de interfaces heterogéneas utilizando
diversas tecnologias. Este tipo de soluciones tienen que proporcionar una capa
de abstraccién, de adaptacién o conexién y ofrecer los servicios mediante APIs
[66].

Existen varios enfoques para el middleware, sobre todo en funcién del tipo
de aplicaciones y servicios que va a conectar. Historicamente, se utilizaba el
modelo Object Request Broker (ORB) [71], en el que un proceso podia realizar
una Llamada a Procedimiento Remoto (RPC). Aunque exist{fan mecanismos
para facilitar este modelo, la comunicacién era puramente punto a punto entre
los dos procesos, y no proporcionaba ninguna entidad intermedia que pudiera
facilitar los problemas de interoperabilidad y otras cuestiones relacionadas. Un
problema comin con el acceso directo a los servicios es que las solicitudes son
enviadas al proveedor de servicios, independientemente de su estado actual o
nivel de carga. Esto puede crear problemas de carga en los que un servidor
ocupado estd tratando de procesar varias peticiones que actualmente estan ha-
ciendo uso de la mayor parte de sus recursos, pero debe atender la recepcion de
la nueva peticién, cargando el servidor atiin maés, y potencialmente impidiendo
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que complete con éxito cualquier trabajo. Ademas, al mismo tiempo se pierden
nuevas peticiones de servicios.

Para evitar este tipo de problemas, se utiliza un enfoque de Middleware
Queue, en el que se despliega una cola de mensajes para recibir las peticiones
a uno o varios servicios, y los proveedores de servicios acuden a la cola para
recoger una nueva peticién siempre que juzguen tener los recursos necesarios
para realizarla. Este método de Pull evita la sobrecarga del servidor, permite
gestionar de forma transparente varias instancias de servicio en una sola cola
simplifica mucho el traslado o la actualizacion de los servicios y puede escalarse
mediante nuevas instancias de cola.

Una divisién general de la arquitectura de los middlewares es separar en-
tre Middleware orientado a Mensajes (MoM) y Middleware orientado a Servi-
cios (SoM). Cada uno tiene dos tipos de implementacién: implementaciones de
servidor que corresponden a la arquitectura cliente-servidor e implementaciones
descentralizadas presentes en los sistemas peer-to-peer.

La siguiente seccién se centrard en los middlewares orientados a servicios,
mediante la aproximacion a la interoperabilidad middleware mediante las pla-
taformas IoT. Estas plataformas implementan e interconectan diversas tecno-
logias y datos IoT para ofrecer diversos servicios adicionales sobre una arqui-
tectura middleware.

La implementacion de Middleware orientado a mensajes propone que la
funcionalidad principal de un middleware resida en uno o varios servidores
centrales denominados brokers de mensajes. Este elemento software es respon-
sable de la entrega consistente, fiable y tolerante a fallos de los mensajes a
cualquier cliente dispuesto. Los brokers de mensajes pueden poner en cola, re-
trasar, almacenar, difundir, traducir, retransmitir o reintentar la entrega de
mensajes, junto con otras funcionalidades orientadas a los mensajes. Las colas
de mensajes son muy utilizadas en los middlewares de comunicaciéon debido a
su escalabilidad, modularidad y flexibilidad.

Existen varias implementaciones comerciales y de cédigo abierto de colas de
mensajes que proporcionan las caracteristicas basicas y otras mas avanzadas.
Précticamente, todas ellas permiten que los procesos se suscriban a una cola
en concreto o a un tema, y que publiquen un mensaje en un tema de la cola.
Ademds, los temas pueden configurarse para entregar un mensaje recibido a
una y sélo una parte suscrita, o a todas [72].

Otras caracteristicas que implementan algunas colas son:

= Acuse de recibo, en el que se informa a un publicador de que la cola ha
recibido la solicitud.

= Politica de entrega, como por ejemplo, al menos una vez o como maximo
una vez.
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= Persistencia, en la que los mensajes aceptados nunca se pierden, ni si-
quiera en caso de fallo del Middleware.

= Sincronia, en la que se pone a disposicién un nuevo mensaje antes de que
se responda al anterior.

La siguiente tabla muestra una lista de las principales implementaciones
comerciales de colas de mensajes:

Tecnologia Descripcién

RabbitMQ es ligero y facil de implementar en local y
en la nube. Es compatible con multiples protocolos de
mensajeria. RabbitMQ se puede implementar en confi-
guraciones distribuidas y federadas para cumplir con los
requisitos de alta disponibilidad y gran escala. Se ejecu-
RabbitMQ ta en muchos sistemas operativos. Proporciona una am-
[73] plia gama de herramientas de desarrollo para los idiomas
méas populares. Es un bréker de mensajeria tradicional
y adecuado para muchos protocolos de mensajeria. Rab-
bitMQ es un sistema flexible y con un encaminamiento
de mensajes mas completo que otras alternativas como
Apache Kafka.

Apache Kafka es una plataforma de streaming de even-
tos distribuidos de codigo abierto para canalizaciones de
datos de alto rendimiento, andlisis de streaming, inte-
gracién de datos y aplicaciones de misién critica. Tiene
Apache Kaf- | un rendimiento y escalabilidad superior a RabbitMQ),
ka [74] por lo que tiende a ser usado en proyectos Big Data en
los que se desea una alta tolerancia a fallos y procesa-
miento en tiempo real. Se encuentra regularmente entre
los cinco proyectos méas activos de la Apache Software
Foundation.
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ActiveMQ
[75]

Apache ActiveMQ es un broker de mensajes de cédigo
abierto, multiprotocolo y basado en Java. Es compati-
ble con los protocolos estandar del sector, por lo que
los usuarios obtienen las ventajas de las opciones de los
clientes en una amplia gama de lenguajes y plataformas.
Permite integrar las aplicaciones multiplataforma me-
diante el protocolo AMQP, intercambiar mensajes entre
las aplicaciones Web utilizando STOMP sobre Websoc-
kets y gestionar los dispositivos IoT mediante MQTT.
Es una solucién potente y flexible.

AmazonMQ
[76]

Amazon MQ es un servicio de agentes de mensajes en
la nube administrado para Apache ActiveMQ y Rab-
bitMQ que facilita la configuraciéon y la operacién de
agentes de mensajes en AWS. Amazon MQ reduce las
responsabilidades operativas de los usuarios mediante el
aprovisionamiento, la configuracién y el mantenimiento
de agentes de mensajes.

ZeroMQ [77]

ZeroMQ parece una biblioteca de redes incrustada, pe-
ro actia como un marco de trabajo de concurrencia.
Ofrece una biblioteca de mensajeria asincrona multipla-
taforma, desarrollada por una comunidad de colabora-
dores como proyecto de cédigo abierto. Proporciona una
cola de mensajes para un entorno distribuido, sin nece-
sidad de un broker de mensajes. Esta escrita en C++,
pero proporciona enlaces en muchos lenguajes como Ja-
va, Python, Scala, PHP y otros. Este gestor de colas
de mensajes soporta aplicaciones distribuidas, en un es-
fuerzo por proporcionar una biblioteca de mensajeria
empresarial rdpida, descentralizada y de uso general.

Mosquitto
78]

Eclipse Mosquitto es un broker de mensajes de cédigo
abierto que implementa diferentes versiones del protoco-
lo MQTT. Es ligero y se puede utilizar en todos los dis-
positivos, desde ordenadores de placa tnica de baja po-
tencia hasta servidores completos. El protocolo MQTT
proporciona un método ligero para llevar a cabo la men-
sajerfa utilizando un modelo de publicacién/suscripcion.
Esto lo hace adecuado para la mensajeria de IoT, por
ejemplo, con sensores de baja potencia o dispositivos
moviles, como teléfonos, ordenadores integrados o mi-
crocontroladores.
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HiveMQ es un broker MQTT y una plataforma de men-
sajeria basada en el cliente disenado para el envio rapi-
do, eficiente y fiable de datos hacia y desde dispositivos
IoT conectados. Utiliza el protocolo MQTT para el envio
instantdneo y bidireccional de datos entre el dispositivo
y los sistemas.

HiveMQ [79]

Tabla 2.2: Implementaciones comerciales de soluciones de colas de mensajes

El rendimiento, la persistencia y las directivas son las caracteristicas que
principalmente varian en las diferentes implementaciones. Por lo tanto, segiun
los diferentes requisitos de los escenarios donde aplicarse y para obtener el fun-
cionamiento esperado, se tenderd a priorizar la seleccién de una implementacién
comercial del software de colas de mensajes respecto a las demas.

El broker seleccionado en la Tesis Doctoral para implementar las colas de
mensajes en la implementacién del componente de interoperabilidad middlewa-
re entre plataformas IoT ha sido RabbitMQ. Esto es debido a su popularidad, a
que es de codigo abierto, dispone de muy buena documentacion, es mantenido
por su comunidad, ligero, facil de desplegar, con soporte a miltiples protocolos
de mensajes y puede ser desplegado en configuraciones federadas y distribuidas.
En contraposicién, el componente que actiia como mediador seméantico en el
proyecto INTER-IoT ha utilizado para su implementacién el software Apache
Kafka.

2.5.2. Plataformas IoT

Este apartado pretende ofrecer, de una manera concisa, un analisis del esta-
do del arte sobre las plataformas IoT existentes. Estas soluciones software son
el pilar bésico de la presente Tesis Doctoral. No obstante, es importante sefialar
que este andlisis ha sido un trabajo periédico durante estos anos que comenzd
con el estudio previo realizado al principio de la Tesis y ha ido actualizandose
con un andlisis de las publicaciones cientificas sobre el tema, la participaciéon
en proyectos de investigacién relacionados (Capitulo 5) y la colaboracién con
iniciativas para la interoperabilidad. Desde un punto de vista técnico, se han
desplegado y probado las plataformas IoT, se han configurado, se han conecta-
do sensores a ellas y se han testeado los servicios y aplicaciones que contienen.
Ademis de las de pruebas, las plataformas se han puesto en marcha en pilotos,
casos de uso o demostradores, donde ha sido necesario analizar su funciona-
miento desde el punto de vista de su puesta en marcha para produccion. Este
trabajo, tanto preliminar como constante, ha sido necesario porque era critico
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tener un alto grado de conocimiento de los detalles técnicos y funcionamien-
to de plataformas para ofrecer una serie de mecanismos de interoperabilidad
sobre ellas. Finalmente, es importante indicar que durante este periodo han
aparecido nuevas plataformas, algunas han dejado de ser mantenidas y otras
han evolucionado constantemente.

Para elaborar esta seccién se ha utilizado el trabajo realizado o en el que
ha contribuido el presente autor. En primer lugar, el estado del arte de los
proyectos INTER-IoT [80], ACTIVAGE [81], DataPorts [82] y ASSIST-IoT
[57]. En segundo lugar, publicaciones cientificas en las que ha participado el
autor, todas han girado en mayor o menor grado alrededor de esta temati-
ca, y se encuentran listadas en Capitulo 1 de la presente Tesis Doctoral. En
tercer lugar, las conclusiones obtenidas por las iniciativas europeas en las que
se ha colaborado a través los proyectos de investigaciéon, CREATE-IoT [83] y
UNIFY-IoT [1], donde el anélisis de las plataformas ofrece una visién general,
pormenorizada y apoyada por una comunidad de expertos. Finalmente, tam-
bién se han analizado publicaciones externas, tanto cientificas como industriales
[84][85][86][87][88][89][90]. De esta manera, se obtiene una visién general més
alla de la relacionada con proyectos de investigacion y se obtiene una visiéon
desde el punto de vista empresarial.

Entrando en detalle, las plataformas IoT se consideran el componente mas
importante del ecosistema IoT. El IoT no puede funcionar sin este software
middleware. Las plataformas llenan el vacio entre los sensores de los dispositi-
vos y las redes de datos. En primer lugar, conectan los datos con el sistema de
sensores. En segundo lugar, proporcionan informacion mediante aplicaciones
back-end para dar sentido a la gran cantidad de datos ofrecidos por los nume-
rosos sensores. Desde un punto de vista funcional, una plataforma IoT puede
supervisar, gestionar y controlar varios tipos de puntos finales y, ademas, puede
permitir la conectividad y la gestién de la red, la gestion, el procesamiento y
el analisis de datos, el desarrollo de aplicaciones, la seguridad, el control de
acceso, la supervisién, el procesamiento de eventos y la interfaz e integracién.

Desde un punto de vista conceptual la definicién més extendida por la IoT-
EPI [26] es la siguiente: Una plataforma de IoT se puede definir como una capa
inteligente que conecta las cosas a la red y que abstrae las aplicaciones de las
cosas con el objetivo de permitir el desarrollo de servicios. Las plataformas de
IoT logran varios objetivos principales, como la flexibilidad (poder implementar
cosas en diferentes contextos), la usabilidad (poder hacer que la exrperiencia
del usuario sea facil) y la productividad (permitiendo la creacidn de servicios
para mejorar la eficiencia, pero también permitiendo el desarrollo de nuevos
servicios). Una plataforma de IoT facilita la comunicacidn, el flujo de datos,
la gestion de dispositivos y la funcionalidad de las aplicaciones. El objetivo
es crear aplicaciones de IoT dentro de un marco de plataforma de IoT. Una
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plataforma de IoT permite que las aplicaciones conecten mdquinas, dispositivos,
aplicaciones y personas a centros de control y datos.

Las funcionalidades de las plataformas de IoT cubren la cadena de valor di-
gital como sensores, actuadores, dispositivos hardware, elementos tecnolégicos
para garantizar la conectividad, despliegues en la nube y aplicaciones:

» Las plataformas de conectividad de hardware se utilizan para conectar
los dispositivos periféricos y procesar los datos fuera del centro de da-
tos, y programar los dispositivos para tomar decisiones sobre la marcha.
Los beneficios son la seguridad, la interoperabilidad, la escalabilidad y
la capacidad de gestién mediante el uso de andlisis y gestion de datos
avanzados desde el sensor hasta el centro de datos.

s Las plataformas software IoT incluyen la integracién de sensores y ac-
tuadores heterogéneos, varios protocolos de comunicacién abstraen todas
esas complejidades y presentan a los desarrolladores APIs simples para
comunicarse con cualquier sensor en cualquier red.

= Las plataformas IoT también ayudan con la ingesta, el almacenamiento
y el andlisis de datos, por lo que los desarrolladores pueden centrarse en
la creacién de aplicaciones y servicios, que es donde reside el valor real
de IoT.

= Los proveedores de la nube ofrecen plataformas de IoT basadas en la nube
para ayudar a los desarrolladores a crear soluciones de IoT en sus nubes.
Los proveedores de infraestructura como servicio (TaaS) y los proveedores
de plataforma como servicio (PaaS) tienen soluciones para desarrolladores
de IoT que cubren diferentes dreas de aplicacién.

= Las soluciones PaaS, abstraen la red subyacente, la computacion y la
infraestructura de almacenamiento, se enfocan en la funcionalidad mdvil
y de Big Data, mientras se mueven a dispositivos periféricos abstractos
y agregan funciones para la ingesta y procesamiento de datos y servicios
de analisis.

Otra aproximacion es categorizar las plataformas segin su naturaleza co-
mercial:

s Plataformas Open Source
» Plataformas comerciales

e Desarrolladas por pequenas y medianas empresas y por start-ups.
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e Desarrolladas por multinacionales: Empresas con experiencia que
estan centradas en ofrecer varios tipos de soluciones mediante pla-
taformas cloud. Centradas en cubrir las necesidades de la industria,
en facilitar las comunicaciones o en el acceso a los dispositivos.

e Plataformas globales de los lideres de la industria: Como son Micro-
soft, Amazon, Google o IBM.

A continuacién, se resumen brevemente un conjunto de las plataformas que
cumplen con estas funcionalidades de interoperabilidad [91][92]:

= Plataformas IoT centradas en la nube: Servicio totalmente gestionado
e integrado en la oferta de la nube. Este tipo de plataformas permiten
comunicaciones bidireccionales fiables y seguras entre millones de dispo-
sitivos IoT y una solucién back-end. Algunas plataformas son Microsoft
Azure IoT, la plataforma Amazon AWS IoT y la plataforma IBM Watson
IoT.

= Plataformas de IoT centradas en la industria: La conectividad de IoT
se extiende a maquinas, sensores, dispositivos y procesos en los secto-
res industriales. Los resultados empresariales producen un aumento de
la eficiencia de la fabricacién, una mejor utilizaciéon de los recursos y
una transformacion de los modelos de soporte que estdn impulsando su
adopcién. En este contexto, el desarrollo de las plataformas de IoT in-
dustrial estd impulsado por las grandes empresas de fabricacién. Algunas
plataformas son PTC ThingWorx, Bosch IoT Platform y GE Predix.

» Plataformas de IoT centradas en la comunicacion: Se centran en la gestion
de productos y maquinas conectadas y en la implementaciéon de aplica-
ciones ToT y M2M. Algunas plataformas son Cisco/Jasper y Axeda IoT.

= Centradas en el dispositivo: Se desarrollan como plataformas de software
especificas de hardware impulsadas por empresas que comercializan com-
ponentes de dispositivos IoT y han construido un backend de software
que se denomina plataforma IoT. Algunas plataformas son Open Hab,
Nimbits, IoT ToolKit y Chimera IoT platform.

» Plataformas de pymes o startups: Algunas plataformas de este tipo son
Xively, Thingspeak o Carriots.

» Plataformas de proyectos cédigo abierto: Algunas plataformas de este
tipo son Fiware, OpeloT, Universaal y Kaa.
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» Plataformas basadas en OneM2M (ETSI): Son implementaciones de pla-
taformas M2M que siguen el estdndar OneM2M, un estdndar relacionado
con el IoT cada vez méas importante en el sector de las telecomunicaciones.
Algunas plataformas son Eclipse OM2M y Open MTC.

Se procede a continuacion, a listar detalladamente las principales platafor-
mas involucradas en la presente Tesis Doctoral:

» FIWARE [93]

Descripcién: La idea detrds de FIWARE es que la tecnologia debe ser
accesible para todos, con un enfoque en la interoperabilidad, la modu-
laridad y la personalizaciéon. Los datos de diferentes fuentes relevantes
deben integrarse sin problemas. Por esa razén, los componentes de FI-
WARE brindan formatos de datos estandarizados abiertos y especifica-
ciones API para simplificar esta integracién y facilitar el desarrollo de
soluciones inteligentes. La plataforma es de cédigo abierto y los socios del
ecosistema pueden integrarla facilmente en el diseno de sus soluciones pa-
ra reducir los riesgos de bloqueo de proveedores. Su componente llamado
Orion Context Broker es el nicleo de la plataforma digital que permite la
integracién de datos recopilados, incluyendo conocimientos para una ma-
yor explotacién. Es importante tener en cuenta que, actualmente, Orion
Context Broker es uno de los componentes basicos del catdlogo digital
Connecting Europe Facility (CEF). Los componentes bdsicos de CEF
proporcionan capacidades bésicas que se pueden reutilizar en cualquier
proyecto europeo para garantizar la interoperabilidad entre los sistemas
de las tecnologias de la informacién y facilitar la implementacion de ser-
vicios a través de fronteras y sectores. La API estandarizada significa
que los servicios pueden operar en diferentes plataformas de proveedores.
FIWARE NGSI (Interfaz de Servicio de Préxima Generacién) es la API
expuesta por Orion Context Broker y se utiliza para la integracién de
componentes dentro de una plataforma compatible con FIWARE, y por
aplicaciones para actualizar o consumir informacién de contexto. Dicha
API define un modelo de datos, una interfaz para intercambiar informa-
cién y una interfaz de consultas para obtener la informaciéon contextual.
Finalmente, estdn los agentes que son los conectores que garantizan la
transmisién de datos sin procesar a Orion Context Broker utilizando sus
propios protocolos nativos. La plataforma FIWARE aparece en todos los
casos de uso de la presente Tesis Doctoral y es clave en la implementacién
de los mecanismos de interoperabilidad middleware.

Detalles: El Catalogo FIWARE es un conjunto de componentes de plata-
forma de cédigo abierto que se pueden ensamblar junto con otros compo-
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nentes de plataformas de terceros para acelerar el desarrollo de Soluciones
Inteligentes. Sobre la base de Orion Context Broker, se encuentra dispo-
nible un amplio conjunto de habilitadores genéricos FIWARE de cédigo
abierto complementarios, que se ocupan de: (i) Proporcionar interfaz con
IoT, robots y sistemas de terceros, para capturar actualizaciones sobre
informacién de contexto y traducir las actuaciones requeridas. (ii) La ges-
tién, publicacién y monetizacién de datos de contexto/API, lo que brinda
soporte para el control de uso y la oportunidad de publicar y monetizar
parte de los datos de contexto gestionados. (iii) EL procesamiento, an4li-
sis y visualizaciéon de informacién de contexto implementando el com-
portamiento inteligente esperado de las aplicaciones y/o ayudando a los
usuarios finales a tomar decisiones inteligentes. (iv) Impulsar la iniciativa
Smart Data Models centrada en facilitar un enfoque basado en el ecosis-
tema y comunidad de FIWARE para definir modelos de datos comunes a
las dreas de interés. (v) Proporcionar tutoriales, cursos y demostraciones
guiadas de los componentes paso a paso.

» UniversAAL [94]

Descripcién: UniversAAL es una plataforma de software distribuida y
semantica disenada para facilitar el desarrollo y la interoperabilidad de
aplicaciones integradas de Ambient Assisted Living (AAL). Se basa en
el proyecto PERSONA (Sexto Programa Marco Europeo FP6) y explo-
ta en gran medida la seméantica para apoyar la interoperabilidad entre
dispositivos, servicios y aplicaciones, en una escala sin precedentes. La
naturaleza seméantica de UniversAAL lo hace ideal para entornos alta-
mente heterogéneos, que van desde IoT hasta dispositivos portatiles, Big
Data y muchos més dominios. En UniversAAL se modelan semdantica-
mente todos y cada uno de los componentes, ademas del mundo real o
los servicios, que también se representan como ontologias. La mayoria de
las ontologias se han construido completamente desde cero, ya que fueron
discutidas y acordadas entre los socios del proyecto UniversAAL, pero no
se basan en ningun estandar existente.

Detalles: UniversAAL se ha desarrollado en el contexto de proyectos eu-
ropeos sobre el uso de las tecnologias de la informacion para envejecer
bien, como una plataforma para Ambient Assisted Living (AAL). Por
lo tanto, la mayoria de las aplicaciones desarrolladas hasta ahora sobre
universAAL tienen como objetivo apoyar la vida activa e independiente
de las personas mayores. Sin embargo, universAAL apoya el desarrollo
de otros tipos de aplicaciones més alld de AAL. La parte inferior de uni-
versAAL, conocida como middleware universAAL, es un facilitador para
la integracién de componentes distribuidos y la comunicacién entre ellos,
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ocultando la distribucién y la heterogeneidad. Los casos de uso soportados
por el middleware de universAAL son principalmente de envio y recep-
ciéon de mensajes, permitiendo la interoperabilidad seméntica sin ningin
sesgo de dominio especifico. Esta caracteristica hace que el middleware
universAAL sea apropiado para la integraciéon de cualquier sistema dis-
tribuido abierto de sistemas. Mas alld del middleware, hay un conjunto
de componentes opcionales de gestion de universAAL. Estos se basan en
la confianza en las tecnologias de la web seméantica para la representacion
unificada de los datos independientemente del dominio y la tecnologia de
extraccion, el lenguaje de consulta unificado entre dominios y los modelos
de dominio externalizables y compartibles. UniversAAL también ofrece
un marco de interacciéon con el usuario para abordar los principales re-
tos de interaccion. El intermediario encargado de dicha interaccién es el
bus de interfaz de usuario que, como el resto de componentes, estd muy
orientado a la seméntica.

» SOFIA2/ONESAIT [95]

Descripcién: ONESAIT, antes SOFIA2, es una plataforma de IoT basa-
da en la nube y con una aproximacion semaéntica, que utiliza modelos
ontolégicos para la conexién entre la informacion del dispositivo de bajo
nivel y las aplicaciones. La plataforma ONESAIT proporciona la flexi-
bilidad necesaria para que los desarrolladores puedan construir sus pro-
pias soluciones de forma sélida y agil utilizando tecnologias Open-Source.
Proporciona una visién unificada de las entidades de negocio. El modelo
describe el significado de las entidades, las relaciones y los datos.

Detalles: ONESAIT Platform Community edition es la version gratuita
de la plataforma digital y de cédigo abierto que cualquiera puede des-
cargar y utilizar para crear soluciones completas. ONESAIT Platform
proporciona compatibilidad nativa para aplicaciones desarrolladas sobre
la plataforma FIWARE, permitiendo que las aplicaciones que utilizan el
estandar NGSI se puedan conectar para interoperar entre si, y ademdas
poder utilizar el resto de capacidades de la plataforma. El soporte na-
tivo para el protocolo NGSI se consigue incorporando a la arquitectura
de la ONESAIT Platform tres componentes de la arquitectura abierta
FIWARE: el Orion Context Broker, el encargado de persistencia Cygnus
y STH-Comet para almacenar informacién a corto plazo. Onesait es una
plataforma tecnolégica que acelera la transformacién digital, permitiendo
la construccion agil de aplicaciones mediante el uso de componentes in-
tegrados de cédigo abierto y la combinacién de tecnologias centradas en
el tratamiento, andlisis inteligente y publicacién de informacién. Cuenta
con un amplio catdlogo de componentes que permiten la construccion de
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aplicaciones de gestion clasicas, asi como sistemas avanzados que apli-
can inteligencia a los procesos, conectan el mundo fisico con el virtual, o
escalan inteligentemente para adaptarse a las necesidades del negocio.

« OPENIOT [96]

Descripcién: OpenloT es una plataforma financiada por la UE que res-
palda el desarrollo de servicios de IoT en la nube en contextos donde
la interoperabilidad seméantica es un requisito importante. Para recopi-
lar datos de multiples dispositivos de deteccién, OpenloT amplia Global
SensorNetworks (GSN) con funciones RDF y datos vinculados, y propor-
ciona un envoltorio GSN-CoAP para acceder a los datos del sensor me-
diante un enfoque RESTful. Para unificar semanticamente y componer
dindmicamente y bajo demanda servicios de ToT heterogéneos siguiendo
un paradigma basado en la nube. Open-IoT aprovecha tres componen-
tes principales: la ontologia W3C Semantic SensorNetworks (que propor-
ciona un modelo comtun basado en estdndares para representar sensores
virtuales), un middleware de cédigo abierto (que facilita la recopilacién
y la anotacién seméantica adecuada de datos sensoriales desde practica-
mente cualquier dispositivo IoT) y un conjunto de herramientas visuales
que fomentan el ficil desarrollo e implementacion de aplicaciones IoT.
Las sinergias con otros proyectos de cédigo abierto como GSN hacen que
OpenloT actualmente esté siendo respaldado por una comunidad de in-
vestigadores de IoT.

Detalles: OpenloT permite la integracién de servicios de IoT dispersos
geografica y administrativamente de forma seménticamente interopera-
ble. OpenloT también proporciona algunas herramientas visuales para
construir aplicaciones IoT utilizando una interfaz de usuario Lo que Ves
Es lo que Obtienes (WYSIWYG). Puede gestionar la conexién de senso-
res moéviles a través de un servicio pub/subscribe. OpenloT es pertinente
para una amplia gama de dreas cientificas y tecnolégicas interrelaciona-
das: Redes de sensores, middleware para sensores, ontologias, modelos
semanticos, anotaciones semanticas, representacion de objetos conecta-
dos a Internet, técnicas de datos abiertos seménticos, computacién de
servicios en la nube, seguridad basada en servicios y esquemas de privaci-
dad. OpenloT permite la integracién de servicios IoT dispersos geogréfica
y administrativamente de forma semanticamente interoperable. OpenloT
también proporciona algunas herramientas visuales para la construccion
de aplicaciones IoT utilizando una interfaz de usuario WYSIWYG. Pue-
de gestionar la conexién de sensores moviles a través de un servicio
pub/subscribe. OpenloT es pertinente para una amplia gama de dreas
cientificas y tecnolégicas interrelacionadas: Redes de sensores, middlewa-
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re para sensores, ontologias, modelos semanticos, anotaciones seméanticas,
representacién de objetos conectados a Internet, técnicas de datos abier-
tos semanticos, computacién de servicios en la nube, seguridad basada en
servicios y esquemas de privacidad.

« SENSINACT [97]

Descripcién: Es una plataforma horizontal dedicada al IoT y utilizada
especialmente en diversas aplicaciones de ciudades y hogares inteligen-
tes. SENSINACT tiene como objetivo gestionar la heterogeneidad de los
protocolos y dispositivos del IoT y proporciona acceso sincrono (bajo de-
manda) y asincrono (periédico o basado en eventos) a los datos/acciones
de los dispositivos del IoT, asi como acceso a los datos histéricos con una
API genérica y facil de usar. SENSINACT viene con dos marcos comple-
mentarios: (i) La plataforma SENSINACT interconecta los dispositivos
ToT utilizando diferentes protocolos como Zigbee, EnOcean, LoRa, XBee,
MQTT, XMPP, asi como plataformas como FIWARE y permite acceder
a ellos con varios protocolos como HTTP REST, MQTT, XMPP, JSON
RPC y CDMI. La pasarela también puede alojar aplicaciones y gestio-
narlas mediante un médulo de gestién de aplicaciones. (ii) SENSINACT
Studio ofrece un IDE (Entorno de Desarrollo Integrado) basado en Eclipse
para gestionar los dispositivos existentes, ademas de desarrollar, desple-
gar y gestionar aplicaciones IoT.

Detalles: La plataforma SENSINACT estd compuesta por seis grupos fun-
cionales y sus correspondientes interfaces: (i) El Adaptador de Protocolo
del Dispositivo abstrae la tecnologia de conectividad especifica de las re-
des de sensores inalambricos. Estd compuesto por los puentes asociados a
las pilas de protocolos. Todos los puentes se ajustan a una API genérica
de acceso a dispositivos que se utiliza para interactuar con los servicios
que ofrece SENSINACT. (ii) El Acceso y Control de Objetos Inteligentes
implementa las funcionalidades principales de SENSINACT, tales como
el descubrimiento de los dispositivos y los recursos, la seguridad de la co-
municacion entre los dispositivos y los consumidores de sus servicios, etc.
(iii) La API del Consumidor es agndéstica al protocolo y expone los servi-
cios del Acceso y Control de Objetos Inteligentes a los Consumidores. (iv)
El Adaptador de Protocolo del Consumidor consiste en un conjunto de
puentes de protocolo que traducen la interfaz de la API del Consumidor a
protocolos de aplicacién especificos. (v) El grupo funcional de Gestién de
Pasarelas incluye todos los componentes necesarios para facilitar la ges-
tién de los dispositivos conectados a SENSINACT, independientemente
de sus tecnologias subyacentes. Para ello se utiliza una API de gestién
de dispositivos. Este grupo funcional también contiene los componentes
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que gestionan la caché, el directorio de recursos y los servicios de seguri-
dad. Estas funciones de gestion se exponen mediante la API de gestién de
pasarelas. (vi) Y, por ultimo, el Adaptador de Protocolos del Gestor per-
mite adaptar la API de Gestién de Pasarelas a los protocolos especificos
utilizados por diferentes entidades de gestion externas.

» WSO02 [98]

Descripcién: WSO2 es un middleware de arquitectura orientada a servi-
cios (SOA) de cédigo abierto. Esté disenado con componentes indepen-
dientes, por lo que se puede adaptar para una solucién dirigida a las
aplicaciones empresariales. Toda la pila de middleware de WSO2 funcio-
na en nubes privadas o publicas, administradas por WSO2 e hibridas, asi
como en las propias empresas.

Detalles: WSO2 ofrece capacidades de administracién de dispositivos de
Internet de las cosas, administracion de API, integracién, anélisis, admi-
nistracion de identidad y seguridad, desarrollo de servicios y aplicaciones,
administracion, gobernanza y aplicaciones méviles.

» Plataformas basadas en el estindar OneM2M [99]

Descripcién: OneM2M no es una plataforma, sino una comunidad global
que desarrolla estandards para IoT. El objetivo de oneM2M es desarrollar
especificaciones técnicas que aborden la necesidad de una capa de servicio
M2M comin que pueda integrarse facilmente dentro de varios hardwares
y softwares, y en la que se pueda confiar para conectar la gran cantidad
de dispositivos existentes con servidores de aplicaciones M2M en todo el
mundo.

Detalles: Hay diferentes implementaciones de cédigo abierto de oneM2M
como Eclipse OM2M project o OpenMTC. (i) El proyecto Eclipse
OM2M, es una implementacién de cédigo abierto del estdndar oneM2M y
SmartM2M. Proporciona una plataforma de servicios M2M horizontales
para el desarrollo de servicios independientemente de la red subyacen-
te, con el objetivo de facilitar el despliegue de aplicaciones verticales y
dispositivos heterogéneos. OM2M ofrece una plataforma flexible basada
en oneM2M para implementar servidores, pasarelas y dispositivos M2M
horizontales. Presenta una arquitectura modular, que se ejecuta sobre
un contenedor OSGi, que es altamente extensible a través de plugins.
(ii) OpenMTC es un middleware de integracién basado en el estdndar
oneM2M, para realizar investigacién aplicada y desarrollar aplicaciones
M2M e IoT innovadoras. Su enfoque de servicio horizontal integra facil-
mente dispositivos de diferentes verticales de IoT industrial, independien-
temente del hardware subyacente o de la infraestructura de red. Se trata
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de una iniciativa conjunta del Instituto Fraunhofer de Sistemas de Comu-
nicacién Abiertos y la Catedra de Redes de Nueva Generacién del Depar-
tamento de Sistemas de Telecomunicaciones de la Universidad Técnica
de Berlin.

A continuacién, se listan y describen las principales plataformas Cloud del
mercado y potencialmente utiles para la presente Tesis Doctoral:

IBM Cloud/Bluemix [100]: IBM Cloud, anteriormente Bluemix, es una Plat-
forma como Servicio (PaaS) para construir, implementar, administrar y ejecu-
tar rdpidamente aplicaciones que se componen de forma incremental a partir de
servicios. Las tecnologias de inteligencia artificial de IBM fomentan funcionali-
dades avanzadas como el intercambio de datos en tiempo real, la comunicacion
segura y los servicios cognitivos para unificar los dispositivos de IoT. IBM Cloud
/ Bluemix es relativamente facil de usar y proporciona interfaces intuitivas para
que los principiantes desarrollen servicios de IoT. Es compatible con varios len-
guajes de programacion y servicios, asi como con DevOps integrado para crear,
ejecutar, implementar y administrar aplicaciones en la nube. Ademds de los
servicios comunes de IoT, IBM Cloud / Bluemix proporciona extensiones para
Reglas comerciales, procesamiento Hadoop, capa de base de datos Cloudant y
MongoDB NoSQL, diferentes herramientas DevOps, mensajeria y acceso a los
servicios Watson, particularmente para procesamiento de lenguaje natural.

Microsoft Azure IoT [101]: Microsoft Azure IoT, que forma parte de Azure
Cloud Services, es una solucién basada en la nube que proporciona un servicio
de procesamiento de datos y comunicacion de dispositivos IoT. Azure ofrece
diferentes servicios (incluidas bases de datos, Hadoop, aprendizaje automaético,
etc.) pero también proporciona, al ser una solucién a escala empresarial, una
plataforma en la que se puede implementar una amplia gama de sistemas de
ToT, comenzando desde cero o preconstruidos. componentes. Las caracteristicas
especificas de IoT incluyen la recopilacién de datos y el andlisis de transmisio-
nes. Las transmisiones pueden ser preprocesos utilizando un lenguaje similar a
SQL, lo que permite la definicién de reglas y se canaliza a otros productos de
Azure. El SDK de Azure [oT Gateway implementa el protocolo AllJoyn para
Windows y Linux. Admite comunicacién a través de HT' TP, AMQP y MQTT.
La funcién de la puerta de enlace es enviar o recibir datos desde y hacia Azure,
el nucleo de cualquier solucién de suite de IoT. En el lado del servidor en la
nube, dicha funcionalidad, es decir, la comunicacién bidireccional segura, la
ofrece el servicio Azure. Azure ha ampliado su API para admitir el estandar
abierto Recursos Répidos de Interoperabilidad en Salud (FHIR). Este modelo
de datos estandariza la semdntica y el intercambio de datos para que tanto
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los sistemas Azure como los sistemas de salud de terceros que utilizan FHIR
puedan interoperar.

Google Cloud IoT [102]: Google Cloud IoT es una plataforma que explo-
ta los servicios, las tecnologias y la infraestructura de Google. Esto incluye
los productos en la nube para computacién, almacenamiento, redes, big data,
aprendizaje automatico, autenticacion y seguridad de un extremo a otro, y una
red de fibra global que permite entrega de datos de muy baja latencia hacia y
desde dispositivos IoT. Cloud IoT Core es un servicio totalmente administrado
para conectar, administrar y recoger datos y eventos que se transmiten a gran
escala de manera facil, segura y en tiempo real. Aprovechando Google Cloud
Pub / Sub, se proporcionan funcionalidades confiables de procesamiento y con-
sulta de datos de IoT. Una puerta de enlace de IoT gestiona el trafico entre redes
que utilizan diferentes protocolos, y también actia como un proxy en el caso
de dispositivos de IoT con recursos limitados. Otra caracteristica interesante es
Cloud Dataflow, un modelo de programacién unificado para fuentes de datos
por lotes y de transmisién. La seguridad también es una preocupacién impor-
tante, las API de Google Cloud Platform son seguras de forma predeterminada
con cifrado completo, respaldado por una seguridad integrada y generalizada
en toda la infraestructura.

AWS IoT [103]: Amazon AWS es una plataforma de IoT genérica provista
de un IaaS asociado que proporciona servicios basados en la nube bajo de-
manda, como computacion, almacenamiento, bases de datos, analisis, redes,
dispositivos méviles, herramientas de desarrollo, herramientas de administra-
cion, IoT, seguridad y aplicaciones empresariales. Compuesto por un conjunto
de médulos independientes pero integrables como DynamoDB, AWS Lambda,
Kinesis, AWS tiene como objetivo simplificar la gestién de dispositivos IoT,
la recopilacién y andlisis de datos sensoriales en la nube y la interaccién con
aplicaciones IoT. Estas funcionalidades estan aseguradas a través de un con-
junto de autenticacion y encriptacion avanzada y también estan disponibles sin
conexidn a través de las llamadas Device Shadows (bésicamente, un documento
JSON), que permiten almacenar y recuperar informacién del estado actual de
un dispositivo a través de MQTT o HTTP.

Finalmente, se ofrece también un listado de otras plataformas IoT que no
corresponden con plataformas principalmente destacadas en los casos de uso de
la presente Tesis Doctoral, pero que, seran mencionadas durante los préximos
capitulos:
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SEAMS [104]: Como indica su titulo Smart Energy-efficient and Adaptive
Management System (SEAMS) es capaz de monitorizar las méquinas y equipos
que se estdan utilizando en una Terminal Portuaria de Contenedores.

I3WSN [105]: Plataforma para redes de sensores inaldmbricos inteligentes
industriales para entornos interiores.

BodyCloud [106]: Es una plataforma abierta para la integracién de redes de
sensores corporales con una infraestructura Cloud Platform-as-a-Service (PaaS)
y actualmente se basa en Google App Engine.

KAA [107]: El Proyecto Kaa es una plataforma IoT de middleware multi-
propdsito, de cédigo abierto, para construir soluciones IoT inteligentes, conec-
tadas y de un extremo a otras basadas en la nube al facilitar el intercambio de
datos entre los dispositivos 10T, su anélisis y visualizacién. Aprovechando la
arquitectura de microservicios, KAA permite la gestién, el mantenimiento, la
interaccion y la integracion, casi en tiempo real, de multiples dispositivos IoT
conectados a plataformas IoT heterogéneas a través de protocolos de cédigo
abierto como MQTT y CoAP. Se proporcionan funcionalidades de back-end
para operar con soluciones de IoT a gran escala que comprenden la seguri-
dad, la coherencia y la interoperabilidad de los datos. KAA estd preintegrado
con las soluciones de procesamiento de datos existentes (mongoDB, Hadoop,
Oracle, etc.) y ya tiene muchas aplicaciones de consumo (por ejemplo, wea-
rables, atencién médica, entretenimiento) para Android, Raspberry Pi y otras
plataformas.

Thingspeak [108]: Basado en tecnologia de nube ptblica y canales abiertos,
ThingSpeak permite recopilar datos de una variedad de sensores de plataforma
(Arduino, Raspberry Pi, Beaglebone, etc.) a través de protocolos populares de
IoT. Este agregador de nube proporciona interfaces web para acceder de forma
transparente a los datos del sensor de IoT. Una vez almacenados en la nube, los
datos pueden analizarse y visualizarse a través de las herramientas de analisis
de MATLAB y explotarse a través de la API abierta para interactuar con dife-
rentes aplicaciones de terceros (por ejemplo, Twitter, IFTTT, Twilio). De esta
manera, Thingspeak permite la creacién de prototipos y la construccion de sis-
temas IoT interoperables que requieren andlisis (descubrir relaciones, patrones
y tendencias, por ejemplo) sin configurar servidores o desarrollar software web
desde cero.

Eclipse OM2M [109]: Citado anteriormente, el proyecto Eclipse OM2M es
una implementacién de cédigo abierto del estdndar oneM2M y SmartM2M.
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AllJoyn [110]: Marco de software de cddigo abierto que facilita a los de-
sarrolladores escribir aplicaciones que puedan descubrir dispositivos cercanos
y comunicarse entre si, directamente independientemente de las marcas, cate-
gorias, transportes y sistemas operativos sin la necesidad de la nube. Extrae
los detalles de los transportes fisicos y proporciona una API facil de usar. Se
admiten multiples topologias de sesién de conexién, incluidas las sesiones de
punto a punto y de grupo. El marco de seguridad es flexible y admite muchos
mecanismos y modelos de confianza. Los tipos de datos transferidos también
son flexibles y admiten sockets sin procesar u objetos abstractos con interfaces,
métodos, propiedades y senales bien definidos.

OpenHab [111]: OpenHAB no intenta reemplazar las soluciones existentes,
por lo que puede considerarse como un sistema de sistemas. Por lo tanto, asume
que los subsistemas se instalan y configuran independientemente de openHAB,
ya que a menudo se trata de un asunto muy especifico y complejo. En cambio,
openHAB se centra en el lado del uso diario de las cosas y se abstrae de los
propios dispositivos. Un concepto central de openHAB es la nocién de elemento.
Un elemento es un bloque de construccion atémico funcional centrado en datos,
se puede pensar en él como una capacidad. OpenHAB no esta centrado en si
un elemento esta relacionado con un dispositivo fisico o alguna fuente virtual
como un servicio web o un resultado de cédlculo. Todas las funciones que ofrece
openHAB utilizan la abstraccién de los elementos. El usuario no encontrard
ninguna referencia a elementos especificos del dispositivo (como direcciones IP,
ID, etc.) en las reglas de automatizacién, definiciones de Ul, etc. Esto hace que
sea perfectamente facil reemplazar una tecnologia por otra sin realizar ningin
cambio en las reglas y las interfaces de usuario.

ToTivity [112]: IoTivity es una plataforma de cédigo abierto que implementa
los estandares OIC, los principios CoAP y REST para garantizar la conectivi-
dad de dispositivo a dispositivo en multiples dominios como domdtica, auto-
motriz, atencién médica y promocion de la interoperabilidad de dispositivos y
aplicaciones en mercados y casos de uso. Este marco software funciona como
middleware en todos los sistemas operativos y plataformas de conectividad, y
admite operaciones como el descubrimiento de dispositivos y recursos, la trans-
misién de datos, la gestion de dispositivos y la gestién de datos. Basada en el
marco de IoTivity, la plataforma de cédigo abierto IoTivity Cloud se ha desa-
rrollado para recopilar, analizar e interpretar en la nube una gran cantidad de
datos provenientes del entorno de IoT que son fundamentales para desarrollar
servicios avanzados de IoT.

ThingWorx [113]: Esta solucién proporciona interfaces féciles de usar a
través de las cuales los usuarios pueden construir aplicaciones en poco tiempo,

50



2.5 Interoperabilidad IoT en las capas Middleware y Aplicaciones y
Servicios

con costes y riesgos reducidos. Las areas industriales que utilizan ThingWorx
incluyen agricultura, ciudades inteligentes, redes eléctricas, gestion del agua,
eficiencia de edificios y telematica. A través de un componente de modelado
de aplicaciones dedicado, llamado Composer, la plataforma ThingWorx IoT
permite a los usuarios construir interfaces moviles funcionales sin necesidad de
codificacién, mediante el uso de paneles y espacios de trabajo en tiempo real.
La plataforma permite la integracién con una variedad de otras tecnologias,
desde la realidad aumentada hasta la conectividad industrial, facilitando asi su
adopcién.

2.5.3. Aproximacion en capa de Aplicaciones y Servicios

Los servicios se encuentran en la parte superior de la pila de elementos de
las plataformas de IoT. En muchos casos, las plataformas de IoT ofrecen habi-
litadores o herramientas que facilitan la interconexién entre sus propios com-
ponentes y aplicaciones. Las plataformas IoT proporcionan una arquitectura o
pila de acciones en la que sus componentes interactiian con otros siguiendo las
reglas internas definidas por la propia plataforma, como el uso de un formato
especifico en el intercambio de informacién. Usando este enfoque, es dificil para
los desarrolladores crear nuevas interconexiones entre servicios, diferentes de las
que ya existen. Como solucidn, algunas plataformas ofrecen Marketplace [114]
o frameworks para interactuar con sus propios servicios, dando mas posibilida-
des al desarrollador [92]. Estos mercados y marcos suelen estar estrechamente
vinculados al formato de datos internos y al intermediario de sus plataformas.
En estos casos, es necesario trabajar dentro de las reglas definidas por la plata-
forma IoT. Este enfoque general dificulta las posibilidades de interactuar con
los servicios prestados por las otras plataformas.

Ademsds, los principales problemas genéricos comunes para lograr la inter-
operabilidad entre servicios también se replicardn en un dominio enfocado en
IoT. Existen multiples tipos de servicios (procesador de eventos complejos, ba-
se de datos histérica, procesamiento de Big Data, visualizacién, andlisis, etc.).
Los servicios son heterogéneos y es dificil interconectar sus funcionalidades e
informacién. Ademads, estdn muy vinculados al dominio de la solucién.

Las plataformas de IoT no tienen la capacidad de interactuar con otras
plataformas de IoT en la capa de aplicaciones y servicios [115]. Las nuevas
soluciones de interoperabilidad se centran en resolver los problemas de inter-
operabilidad entre los dispositivos de diferentes plataformas, pero no en la
interoperabilidad de los servicios de IoT. Es necesario desarrollar nuevas solu-
ciones para este problema de falta de interoperabilidad. Otro aspecto a destacar
es la falta de catdlogos de aplicaciones IoT [17]. El catédlogo facilita el descu-
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brimiento de propiedades y funcionalidades sobre los servicios de plataforma
disponibles [116].

La aproximacién que sigue esta Tesis Doctoral en la capa de aplicacién y
servicios es ofrecer una capa de abstracciéon completamente funcional que ga-
rantice la interoperabilidad entre los servicios y aplicaciones que estan disponi-
bles en las plataformas IoT. Adema&s de ofrecer una metodologia para realizar
conectores para acceder a los servicios de la plataforma IoT e implementar
una arquitectura completa para interactuar con estos servicios y crear servicios
compuestos.

Se han analizado diferentes enfoques que son tutiles para lograr la interope-
rabilidad entre servicios y aplicaciones:

= La composicion del servicio es el elemento principal que respalda este
objetivo. La composiciéon de servicios engloba todos aquellos procesos
que crean servicios de valor agregado, llamados servicios compuestos, a
partir de servicios existentes en las plataformas de IoT. Se han analizado
en la bibliograffa [117][118][119][120] métodos como la composicién de
servicios, orquestacion, coreografia, mashup o programacién orientada a
flujos.

= Se debe considerar el acceso nativo como un método para acceder a las
aplicaciones y servicios de las plataformas de IoT. Casi todas las platafor-
mas de IoT proporcionan una API publica para acceder a sus servicios,
aunque en algunas plataformas hay que manejar otras alternativas para
acceder a ellos

= Faltan catdlogos de aplicaciones, datos y dispositivos dedicados al IoT.
Con una solucién basada en un Catélogo de Servicios, se pueden registrar
aplicaciones para hacerlas detectables. Ademaés, se ofrece una descripcién
o informacién detallada sobre los servicios y aplicaciones. La utilizacion
de descubrimiento de servicios permitira descubrir informacién sobre los
servicios de IoT. Se han analizado soluciones como UDDI [121], WSDL
[122], HyperCat [123] o iServe [124]. Estas no han sido utilizadas, pero
han ofrecido conocimientos de como desarrollar y trabajar con soluciones
de este tipo.

= Es deseable considerar las posibilidades que brinda la virtualizacién de
servicios y aplicaciones. Esto sera desarrollado en la seccién de los compo-
nentes habilitantes en la parte de la virtualizacién mediante contenedores,
destacando el uso de Docker.

= Las ventajas que los envoltorios pueden aportar al IoT. El término en-
voltorio significa aquellos programas especificos capaces de extraer datos
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de sitios o servicios de Internet y convertir la informacién en un formato
estructurado.

Desde el punto de vista de la composicién de servicios, las plataformas IoT
existentes implementan este tipo de herramientas para componer servicios. Son
dos ejemplos destacados:

» FIWARE: WireCloud [125] es un habilitador de Fiware basado en mashup
de aplicaciones web centrada en el usuario destinada a aprovechar los ser-
vicios de IoT de la plataforma. Los mashups de aplicaciones web integran
datos heterogéneos, 16gica de aplicacién y componentes gréaficos (widgets)
que se obtienen de la web para crear nuevas aplicaciones compuestas fun-
cionales y de valor agregado. Esta herramienta aparecera en la validacion
del proyecto relacionado con la validacion del caso de uso DataPorts en
el Capitulo 9.

s OpenloT [126]: Esta plataforma proporciona OpenloT IDE, un entorno
de desarrollo integrado. Usado para crear, implementar y gestionar apli-
caciones de IoT. Open-IoT IDE comprende una gama de herramientas
visuales que permiten: (a) Definicién visual de los servicios de IoT de
una manera que evita la necesidad de dominar los detalles del lenguaje
SPARQL; (b) Descubrimiento visual de sensores de acuerdo con su ubi-
cacién y tipo; (c) Configuracién de los metadatos del sensor segin sea
necesario para su integracién dentro del software intermedio; (d) Monito-
rizacion del estado de los diversos servicios de IoT, incluidos los voliimenes
de datos que producen y el estado de los sensores que los componen; (e)
Visualizacion de servicios de IoT sobre la base de mashups Web2.0, es
decir, en mapas, graficos de lineas, barras, paneles de control y otros ele-
mentos visuales. Estas herramientas aceleran el proceso de desarrollo de
aplicaciones de IoT. En varios casos, se pueden desarrollar aplicaciones
sencillas sin apenas programar.

El paradigma de composicién de servicios seleccionado para implementar
la composicién de servicios en esta Tesis Doctoral es la aproximacion llamada
Programacién Basada en Flujos [127]. Se extenderd en los Capitulos 3 y 4 de
la presente Tesis Doctoral.

La programacién basada en flujos es un paradigma que define las aplicacio-
nes como procesos de caja negra, llamados nodos. Estos procesos intercambian
datos a través de conexiones predefinidas entre los procesos mediante el paso
de mensajes. Estos procesos de caja negra se pueden conectar entre si para
crear un flujo que implemente diferentes aplicaciones compuestas sin necesidad
de modificar los nodos internamente [128].
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Las plataformas de IoT proporcionan una interfaz para acceder a sus servi-
cios. Principalmente, ofrecen una API REST u otras alternativas como SOAP
Web Services, bibliotecas de programacién o mediante envoltorios que propor-
cionan acceso a la informacion. Por esa razon, las herramientas que implemen-
tan la programacién basada en flujo tienen que desarrollar piezas de cédigo
para envolver y acceder a las funcionalidades de estos servicios. Esta tarea se
realiza aprovechando las interfaces disponibles. Los fragmentos de cédigo para
acceder a los servicios son los denominados nodos. Estos nodos proporcionan
el mecanismo para acceder e interactuar con el servicio de ToT [117].

Un nodo necesita parametros de entrada para ejecutarse y tras su ejecucion
ofrece una informacién de salida. Durante esta ejecucién tienen lugar una serie
de procesos internos para procesar la informacién y proporcionar los resultados.
Estos procesos son iniciados por la llamada de otro nodo o de un usuario. La
interaccion entre los diferentes nodos estara definida por un flujo de ejecucién.
Este flujo de ejecucién es el que define, gestiona y actia como motor en este
proceso de interoperabilidad entre los servicios.

Este paradigma de programacion se estd implementando mediante solu-
ciones centradas en crear nuevas aplicaciones basadas en la interconexién de
diferentes servicios, como las siguientes:

Organizaciéon | Descripcion

La herramienta basada en flujo méas extendida relacio-
nada con IoT. Una solucién de cédigo abierto creada por
IBM. Es fécil de desplegar, usar y extender. Se pueden
crear aplicaciones compuestas con los servicios disponi-
bles de manera muy rapida y efectiva. La tnica desven-
taja es que algunas empresas, dado lo aparentemente
sencillo que es su usabilidad, la consideran una herra-
Node-RED mienta mas centrada a crear prototipos o la implemen-
[129] tacion de soluciones sencillas. Han tenido reticencia en
usarla en aplicaciones de entornos de produccién. No
obstante, esta solucién comenzoé hace aproximadamen-
te 10 anos, va por la segunda version completa y con
una correcta configuracion puede ser integrada en eco-
sistemas industriales sin ningtin problema. Hay una gran
cantidad de nodos y flujos disponibles para integrarse
con tecnologias de la informacion de todos los &mbitos.
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Apache NiFi admite grafos dirigidos potentes y escala-
bles de encaminamiento de datos, transformacién y 16gi-
ca de mediacién del sistema. Ofrece una interfaz grafi-
ca y un potente sistema para procesar y distribuir da-
tos. Forma parte de un habilitador de Fiware llamado
Apache Nifi | Draco que garantiza la persistencia y conexién de la in-
[130] formacién contextual obtenida. Esto indica que es una
solucién mantenida y utilizada por la comunidad. Aun-
que NiFi no es una herramienta complicada, otras herra-
mientas como Node-RED, tienen la capacidad de brin-
dar una soluciéon mas sencilla y en la que los primeros
resultados se obtienen mas rapidamente.

Una herramienta que fue muy popular hace unos diez
anos es IFTTT. Crea flujos basados en el concepto Si
Esto Entonces Esto. Su principal objetivo es crear un
repositorio de tareas automaticas basado en este princi-
IFTTT [131] | pio. Esté enfocado a la interconexién de Servicios Web
v la creacién de nuevas tareas que no sean excesivamen-
te complejas. El concepto que propone es interesante,
pero queda lejos de cubrir los requisitos definidos en la
presente Tesis Doctoral.
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Flogo [132]

Project Flogo es un ecosistema de codigo abierto ul-
traligero basado en Go para crear aplicaciones impulsa-
das por eventos. Las aplicaciones estdn compuestas por
activadores y acciones o actividades. Los disparadores
reciben datos de fuentes externas, son gestionados por
un modelo de subprocesamiento configurable y tienen
una interfaz comin que permite a cualquiera crear un
disparador Flogo. Los manejadores envian eventos a las
acciones. Las acciones procesan los eventos de manera
adecuada con la implementacién y tienen una interfaz
comun que permite las capacidades de procesamiento
de eventos. Destaca por ser un software més ligero que
las propuestas ofrecidas en Java o Node.js. Ofrece una
interesante alternativa al disefio propuesto por Node-
RED. No obstante, no ofrece un producto tan asentado
en el mercado, ni tantos ejemplos, ni tanta documen-
tacion, ni una comunidad de programadores entorno a
él tan amplia como la de Node-RED. Ademads, actual-
mente es una solucién hecha por desarrolladores para
desarrolladores, lo que hace que tenga una alta curva de
aprendizaje.

Noflo [133]

NoFlo es una implementacién en JavaScript de la pro-
gramacién basada en flujo. El flujo de control del softwa-
re es separado de la légica real del software, ayudando-
le a organizar grandes aplicaciones mas facilmente que
los paradigmas orientados a objetos tradicionales, espe-
cialmente al importar y modificar grandes conjuntos de
datos. NoFlo es mas dificil de usar que Node-RED. La
herramienta esta dividida en varios componentes, lo que
dificulta los primeros pasos, y el entorno grafico no es
tan amigable. No hay suficientes ejemplos, documenta-
cién e implementacion disponibles sobre las soluciones
de interoperabilidad de IoT.

Tabla 2.3: Soluciones software de programacion basada en flujos

El enfoque seleccionado en el Capitulo 4, relacionado con la implementacién
de los mecanismos de interoperabilidad en la capa de aplicaciones y servicios,
utiliza la solucién tecnolégica Node-RED, proporcionando mas detalles sobre
la tecnologia que los presentados en la tabla. Hay que indicar que Node-RED
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permite conectar servicios en linea, API, funciones de cddigo y dispositivos
de hardware relacionados con IoT. Las funcionalidades de estos elementos se
definen como nodos y esta herramienta describe un grafico de nodos, que in-
tercambian mensajes que contienen datos a través de los bordes. Los nodos
se utilizan principalmente para los siguientes propdsitos: procesar eventos en-
trantes, enviar eventos salientes, manipular los mensajes y las cargas ttiles o
crear el cédigo que adapta la informacion de datos de salida de un servicio a la
entrada de otro servicio. Es importante resaltar la posibilidad de crear nodos
que implementen funciones para actuar como nodos conversores que se colocan
entre los servicios, para realizar las conversiones necesarias para comunicar sus
salidas con sus entradas[134].

Esta herramienta ofrece un enfoque de programacién visual para facilitar
la creacién de nuevos servicios compuestos. Nodo-RED ofrece el pegamento de
backend entre las aplicaciones y los servicios. Los nodos se definen en archivos
HTML y JavaScript y los flujos se representan en la notacién de objetos JavaS-
cript. Los flujos y nodos creados se pueden compartir facilmente en linea para
usarse en otros proyectos. Ademaés, ya existe una comunidad activa que produ-
ce nuevos nodos con regularidad y la plataforma Node-RED es un proyecto de
c6digo abierto alojado en GitHub. Esta herramienta es sencilla de ampliar, se
pueden agregar nuevas capacidades por encima de ella [135].

Hay varios proyectos que han introducido la herramienta Node-RED y este
enfoque en su plataforma, aunque ninguno de ellos esté enfocado a la interope-
rabilidad de servicios y aplicaciones de distintas plataformas IoT. A pesar de
ello, todos ofrecen un punto de vista interesante en el uso de estas herramientas.
Por ejemplo, el proyecto FRED ofrece la posibilidad de crear multiples instan-
cias de Node-RED, la gestién de usuarios que utilizan la herramienta y el uso
de Docker para incrustar las soluciones en la nube [136]. También proporciona
una gran cantidad de manuales sobre como crear soluciones utilizando la herra-
mienta. La plataforma Sofia2 (actualmente llamada ONESAIT) presenta esta
solucién para crear interoperabilidad gréafica entre dispositivos y servicios de su
plataforma, para crear flujos de interaccién que se pueden mover e implemen-
tar en varias Raspberry Pi. El proyecto Sofia2 ha desarrollado nodos para sus
propios componentes. El proyecto Glue.Things utiliza esta herramienta para
desarrollar una solucién software mashup para agregar, manipular y gestionar
la entrada de datos de los dispositivos conectados, donde todos los dispositivos
registrados se administran en un contenedor de dispositivos virtualizados [137].

Finalmente, es interesante indicar que Apache Flume [138] es una tecnologia
utilizada en el caso de uso DataPorts presentada en el Capitulo 8. Se hace uso
de ella para garantizar la persistencia de los datos recogidos por la plataforma
FIWARE y sus agentes con los componentes Big Data desarrollados en ese
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proyecto principalmente por sus capacidades de distribuir y procesar datos de
manera efectiva.

2.6. Proyectos de investigacién

Las soluciones IoT representan para la Comisién Europea (EC) el siguiente
paso hacia la digitalizacién de nuestra sociedad y economia. Los objetos y las
personas estan interconectados a través de redes de comunicacién, e informan
sobre su estado y el entorno que los rodea [41]. Se estima que IoT beneficiard
a la economia europea generando crecimiento econémico y empleo [139].

IoT es un area emergente que no sélo requiere el desarrollo de infraestruc-
tura, sino también el despliegue de nuevos servicios capaces de soportar apli-
caciones multiples, escalables e interoperables. El foco estd hoy asociado a la
eliminacién de silos evitando la existencia de desarrollos especificos de dominio
de aplicacién (AIOTI y EC estdn presionando en esta linea). IoT no solo vin-
cula dispositivos conectados a través de Internet, también es un intercambio de
datos habilitado por la web para permitir que los sistemas con méas capacidades
se vuelvan inteligentes y accesibles, creando redes de objetos y permitiendo la
integracién de datos, servicios y componentes [26].

El ecosistema y la comunidad de IoT ha sido apoyado por diferentes acciones
de investigacién e innovacion durante mas de 10 anos. Es por eso, que durante
los ultimos anos en el marco de H2020 se han mantenido diferentes iniciativas
relacionadas con proyectos de IoT y otras dreas. Dada la amplitud y profun-
didad potencial de un ecosistema de IoT, esto significa cultivar asociaciones
y colaborar con toda la comunidad. En un panorama en constante evoluciéon
con nuevos protocolos, tecnologias y, nuevas plataformas, la unica forma de ga-
rantizar un crecimiento favorable es asocidndose con los iltimos proveedores y
desarrolladores de tecnologia de vanguardia; asi, como interactuando con otras
comunidades de investigacién como Big Data, Inteligencia Artificial, Robética,
Electrénica y 5G [57].

En el Capitulo 5 de la presente Tesis Doctoral se presentan con gran detalle
una serie de proyectos europeos que han contribuido a la elaboraciéon de la
presente tesis doctoral. Los resultados obtenidos de estos proyectos se presentan
en los Capitulos 6, 7 y 8.

Finalmente, la siguiente seccién pone interés en dos iniciativas europeas. En
primer lugar, la IoT-EPI, a la cual pertenece el proyecto INTER-IoT, descrito
en el Capitulo 6, iniciativa totalmente centrada en la interoperabilidad y de la
que se ha extraido un incalculable valor para el disefio e implementacién de
la presente tesis doctoral. En segundo lugar, la IoT-LSP, a la cual pertenece
el proyecto ACTIVAGE, descrito en el Capitulo 7, que ha ofrecido gran valor
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desde el punto de vista de la validacion en diferentes entornos de las soluciones
creadas.

2.6.1. Proyectos centrados en la interoperabilidad de las
Plataformas IoT

La Iniciativa de Plataformas Europeas de Internet de las Cosas (IoT-EPI) se
cre6 para construir un ecosistema de Internet de las Cosas vibrante y sostenible
en Europa, maximizando las oportunidades de desarrollo de plataformas, inter-
operabilidad e intercambio de informacién. Esta formado por siete proyectos de
investigacién e innovacién (AGILE, bloTope, BIG IoT, Inter-IoT, symbloTe,
TagltSmart, VICINITY) apoyados por dos proyectos de accién de coordinacién
y apoyo Be-IoT y UNIFY-IoT, que ponen su tecnologia a disposicién de terce-
ros. Las areas especificas en las que se centran las actividades de investigacién
son las arquitecturas y la interoperabilidad semantica, que cubren de forma
fiable multiples casos de uso. Su objetivo es ofrecer una infraestructura confi-
gurada dindmicamente y plataformas de integraciéon para objetos inteligentes
conectados que cubran multiples tecnologias y miltiples soluciones inteligentes.
La publicacién con la descripcién de la iniciativa ofrece una visién completa de
los objetivos y metas de la misma [140].

La siguiente lista resume los resultados del analisis realizado en el marco de
la iniciativa, que ofrece una visién sobre la interoperabilidad en las plataformas
y ecosistemas IoT creados y utilizados por IoT-EPI [26]. El documento cubre
los aspectos de interoperabilidad, los retos y los enfoques que hacen frente a la
interoperabilidad en las actuales plataformas de IoT existentes.

« AGILE [141]

Descripcién: Construye una pasarela modular de hardware y software
para el IoT centrada en las capas fisica, de comunicacién de red, de pro-
cesamiento, de almacenamiento y de aplicacién. Los médulos de software
de AGILE abordan funciones como la gestién de dispositivos, las redes
de comunicacién como las redes de area y de sensores y la solucién para
el almacenamiento distribuido. El proyecto contempla todos los mddu-
los necesarios para proporcionar una soluciéon de gestién de la seguridad
robusta.

Plataformas IoT: Resin.io; Eclipse IoT; Node-RED

» Big IoT [142]

Descripcién: Desarrolla una API web genérica y unificada para las plata-
formas IoT implementadas. Como parte del proyecto, se integran plata-
formas IoT en el ecosistema. El proyecto se centra en las capas superiores
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de la arquitectura de IoT abordando la gestién de la seguridad, las API, la
integracién de servicios, los servicios de sistemas externos, las aplicaciones
y la empresa comercial.

Plataformas IoT: Smart Data Platform; Smart City Platform (Bosch);
Wubby Platform; OpenloT; Traffic Information Centre; BEZIRK Plat-

form.

» BioTope [143]

Descripcién: Proporciona una arquitectura y recomendaciones para el uso
de estandares abiertos e implementaciones de casos de uso que permiten
a las partes interesadas crear facilmente nuevos sistemas y servicios de
IoT y aprovechar rapidamente la informacién disponible utilizando ca-
pacidades avanzadas de Sistemas para Objetos Inteligentes Conectados.
bloTope también desarrolla y proporciona APIs abiertas estandarizadas
para permitir la interoperabilidad. El proyecto aborda las principales ca-
pas de la arquitectura del IoT y valida las soluciones de interoperabilidad
en un entorno multidimensional.

Plataformas IoT: DIALOG; Node-RED; Warp10; FIWARE; Open IoT;
Mist; eAir Web.

» INTER-IoT [80]

Descripcién: El proyecto aborda un marco abierto de capas cruzadas,
una metodologia asociada y herramientas para permitir la interoperabili-
dad voluntaria entre plataformas heterogéneas de IoT centrandose en seis
capas de la arquitectura de IoT definidas: dispositivo, red, middleware,
aplicacion, datos y transversal. Este proyecto se explica completamente
en el Capitulo 6.

Plataformas IoT: SEAMS, BodyCloud; Node-RED; OpenloT; FIWARE;
UniversAAL; Eclipse OM2M; WSO2; Microsoft Azure IoT suite; Amazon
AWS ToT.

» TagltSmart [144]

Descripcién: Ofrece un conjunto de herramientas y tecnologias habilita-
doras que pueden integrarse en diferentes plataformas de IoT utilizando
las APIs proporcionadas para que los usuarios de toda la cadena de valor
puedan explotar plenamente la potencia de los cédigos funcionales depen-
dientes de la condicién para conectar los productos del mercado masivo
con el mundo digital en miltiples sectores de aplicacién.

Plataformas IoT: SocioTal; FIWARE; EVRYTHNG; RunMyProcces; Mi-
crosfot Azure.
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» SymbioTe [145]

Descripcién: El proyecto proporciona una capa de abstraccion para una
visién unificada de varias plataformas IoT y recursos de deteccién y actua-
cién. Las aplicaciones pueden utilizar los servicios centrales de symbloTe
implementando un motor seméantico de IoT para encontrar los recursos
adecuados ofrecidos por las plataformas habilitadas para symbloTe y pos-
teriormente acceder a los recursos virtuales de la plataforma directamente
para la adquisicién de datos y la actuacién [146]. El proyecto se centra en
diferentes capas de la arquitectura IoT, desde la capa fisica hasta la de
aplicacién, y propone un conjunto completo de gestién de la seguridad.

Plataformas IoT: OpenloT; Symphony; MoBaaS; nAssist; Navigo Digi-
tale IoT platform; KIOLA.

» VICINITY [147]

Descripcién: Se centra en una plataforma y un ecosistema que proporcio-
na “interoperabilidad como servicio” para las infraestructuras en el IoT
y aborda las principales capas superiores de la arquitectura del IoT. El
trabajo considera la integracién de servicios, la 1égica empresarial, la vir-
tualizacién, el almacenamiento, las API, las herramientas, los servicios de
sistemas externos, las aplicaciones, la analitica de datos y los servicios en
la nube.

Plataformas IoT: LinkSmart; IoTivity; SiteWhrere; Eclipse Kura; Tiny-
Mesh; Gorenje Cloud Sevices

Los siete proyectos proporcionaron diferentes enfoques y se centraron en
diferentes verticales, ampliando el ecosistema en diferentes direcciones, y pro-
porcionando la semilla para nuevos desarrollos, como los que se llevaron a cabo
en el Programa Furopeo de Pilotos a Gran Escala (IoT-LSP) descrita en la
siguiente seccion.

2.6.2. Pilotos a gran escala centrados en la interoperabi-
lidad IoT

IoT-LSP es un clister formado por cinco pilotos a gran escala financiados en
la convocatoria H2020 IoT1 y apoyados por dos CSA (CREATE-IoT y U4IoT).
Los programas piloto y de experimentacion a gran escala, aprovechan los eco-
sistemas de innovacién y las plataformas tecnoldgicas. Se han encargado de
activar relaciones que puedan estimular la generacion de valor socioeconémico
significativo para el conocimiento en el futuro. Los ecosistemas de IoT creados
entorno a estos instrumentos ofrecen los mecanismos para fomentar y agilizar
la participacién de todos los actores en el proceso de innovacién [148].
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IoT-LSP ha incluido los consorcios de innovacién que estan colaborando
para fomentar el despliegue de soluciones de IoT en Europa a través de la
integracién de tecnologias avanzadas de IoT en toda la cadena de valor, la de-
mostracién de multiples aplicaciones de IoT a escala y en un contexto de uso, y
lo més cerca posible de las condiciones operativas [57]. Los proyectos implicados
son ACTIVAGE, MONICA, 10F2020, AUTOPILOT y SYNCHRONICITY.

En paralelo, se desarrolla la iniciativa CREATE-IoT, cuyo objetivo es es-
timular la colaboracién entre las iniciativas de IoT. Se encarga de buscar una
sincronizacion y alineacién estratégica y operativa a través de intercambios fre-
cuentes y multidireccionales entre las diversas actividades de las areas de interés
de IoT. Sin embargo, también requiere una fertilizacion cruzada de los diversos
pilotos a gran escala de la IoT para cuestiones tecnoldgicas y de validacion de
interés comun en los diferentes dominios de aplicacién y casos de uso. El impac-
to de CREATE-IoT se produce por su interaccién con los pilotos a gran escala
(LSP), junto con otras actividades europeas de IoT, como las asociaciones de
Participacién Publico-Privada (PPP) y las iniciativas tecnoldgicas conjuntas.

Por otro lado, U4loT, se encarga de colaborar en la participacion de los
usuarios en proyectos piloto a gran escala en IoT. Esta CSA proporciona a
los pilotos métodos de participacién de los usuarios finales, como talleres de
creacion conjunta, crowdsourcing y Living Labs. Proporciona herramientas y
recursos en linea para la participacion de los usuarios finales, el crowdsourcing
y la proteccién de datos personales.

Los dmbitos de interés LSP son muy variados y abarcan los entornos de
vida para envejecer bien, la agricultura inteligente y la seguridad alimentaria,
los wearables para los ecosistemas inteligentes, las zonas de referencia en las
ciudades de la UE y los vehiculos auténomos en un entorno conectado. Esta
heterogeneidad significa que el enfoque de CREATE-IoT se centra en asegu-
rar que haya un elemento sdlido de andlisis inicial realizado en los diferentes
conceptos para identificar las actividades no contiguas que puedan beneficiar-
se de los enfoques compartidos, ya sean de naturaleza tecnoldgica, politica o
empresarial.

A continuacidn, se ofrece una vision general de como cada piloto cubre la
interoperabilidad en su campo de intereses y las plataformas involucradas en
los diferentes proyectos que forman parte de los LSP [83].

» ACTIVAGE [81]

Descripcién: ACTIVAGE ha desarrollado e implementado una Arquitec-
tura de Referencia de Nivel Alto (HLA). Esta arquitectura estd adaptada
a las necesidades del Envejecimiento Activo y Saludable (AHA) y se basa
en un modelo de capas para garantizar la intermediacién entre las apli-
caciones y la capa de dispositivos sensores (edge). Se trata de tres capas
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principales (i) La capa de servicios, llamada AIOTES, es un conjunto
de soluciones de software, herramientas y metodologias de apoyo a la
interoperabilidad seméntica, la seguridad, la privacidad y la proteccién
de datos. (ii) La Capa de Interoperabilidad es una capa de abstraccién
encargada de garantizar la interoperabilidad a través de las plataformas
ACTIVAGE. (iii) Capa de Plataforma IoT. El middleware IoT encargado
de conectar todas las cosas involucradas en los casos de uso de ACTIVA-
GE es complejo y heterogéneo. La capa de la plataforma sirve como una
capa de abstraccién que garantizara que las diferentes plataformas pue-
den ser soportadas, y que un determinado servicio puede ser replicado a
través de diferentes sitios piloto. Este proyecto sera descrito en el Capitulo
7.

Plataformas y tecnologias involucradas: FIWARE; IoTivity; OpenloT;
SensiNact; SOFIA2; universAAL.

10F2020 [149]

Descripcién: El proyecto esta formado por 19 casos de uso agrupados en
5 ensayos con usuarios finales de los sectores verticales de los cultivos, los
productos lacteos, las frutas, las verduras y la carne y con integradores
de IoT que demuestran el caso de negocio de las soluciones innovadoras
de IoT para un gran nimero de areas de aplicacién. Los principales pun-
tos de interoperabilidad resultantes del proyecto son (i) un habilitador
de conectividad para Dispositivos IoT y maquinaria agricola, (ii) per-
mite la exposicién de los datos y servicios ofrecidos por los Dispositivos
IoT a través de interfaces programdticas conocidas, (iii) permite la trans-
formacion, agregacién, armonizacién y publicacién, como informacién de
contexto, de los datos armonizados procedentes de los Dispositivos IoT,
la maquinaria agricola u otras fuentes de informacién (portales de datos
abiertos, servicios web que proporcionan datos contextuales, etc.). Por
otro lado, expone una forma unificada de enviar comandos y mediar con
los Dispositivos IoT o la maquinaria agricola, independientemente de la
interfaz expuesta por la Capa de Servicios IoT o la Maquinaria Fisica,
(iv) proporciona acceso a todos los datos (datos en tiempo real e histéri-
cos o resultados de analiticas) de interés para las aplicaciones agricolas
inteligentes, (v) permite a las Capas de Aplicacién y Mediacién consumir
Geo-Servicios puiblicos y (vi) un punto de interoperabilidad transversal
que facilita el intercambio seguro de informacién entre las diferentes capas
y actores.

Plataformas y tecnologias involucradas: : 365FarmNet; AgroSense; Apa-
che Cassandra; Apache Flink; Apache Spark; Arvalis IoT Platform;
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Altland FMIS; Connecterra 1oT; Cygnus; EBBITS; EPCIS; FIWARE;
FIBSPACE; LinkSmart; MongoDB; OpenStack; Qlip (calibracién y vali-
daci6én automatica); ThingWorx IoT; VIRTUS.

« MONICA [150]

Descripcién: MONICA presenta un ecosistema de IoT a gran escala que
utiliza innovadores sensores y actuadores de IoT portatiles con servicios
de back-end integrados en una plataforma interoperable basada en la nube
capaz de ofrecer una multitud de aplicaciones simultaneas y especificas.
Proporciona (i) una capa de API, (ii) una capa de servicios donde se
implementa la inteligencia de la plataforma y se integran los médulos de
procesamiento. (iii) una capa de IoT que se encarga de la interoperabili-
dad utilizando dos frameworks de c6digo abierto: LinkSmart (middleware
IoT) y SCRAL (capa de abstraccién IoT). (iv) Capa de borde, un con-
junto de médulos de procesamiento de datos en tiempo real directamente
desde la capa de dispositivos, (v) Capa de red, que permite la comunica-
cién efectiva entre los wearables heterogéneos de IoT, los dispositivos de
IoT y los médulos de la plataforma de IoT y (vi) Capa de dispositivos,
que incluye todos los wearables y sensores de IoT.

Plataformas y tecnologias involucradas: LinkSmart middleware; SCRAL
adaptation framework; GOST (Go-SensorThings) IoT; OGC Sen-
sorThings.

» AUTOPILOT [151]

Descripcién: AUTOPILOT desarrolla nuevos servicios sobre el IoT para
implicar a los vehiculos de conduccién auténoma, como el uso compar-
tido de vehiculos auténomos, el aparcamiento automatizado o los mapas
dindamicos digitales mejorados para permitir una conduccién totalmente
auténoma. Su marco de interoperabilidad se logra sobre la base de: (i)
La plataforma de interoperabilidad OneM2M y las pasarelas de interope-
rabilidad. Las plataformas propietarias de IoT se interconectan mediante
pasarelas de funcionamiento interconectado y la plataforma de interope-
rabilidad oneM2M. (ii) Modelos de datos IoT estandarizados, para espe-
cificar la sintaxis y la seméntica de los datos.

Plataformas y tecnologias involucradas: OneM2M; FIWARE; Huawei
Platform; Watson IoT Platform.

» SYNCHRONICITY [152]

Descripcién: El objetivo de SynchroniCity es establecer una arquitectura
de referencia para el mercado previsto de la ciudad habilitada para el
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IoT con puntos de interoperabilidad identificados e interfaces y modelos
de datos para diferentes verticales. Proporciona: (i) Una API estdndar
comun para la gestién de la informacién de contexto. El gestor de da-
tos de contexto (Context Data Broker) es un componente clave de la
arquitectura SynchroniCity y la implementacién de su API (conforme a
la NGSTI API) se considera un ”punto de interoperabilidad” para permitir
que las ciudades participen en la plataforma SynchroniCity. (ii) Un con-
junto comun de modelos de informacién: la interoperabilidad seméntica,
lograda a través de la adopcion de modelos de datos comunes, se introdu-
ce en la arquitectura como requisito basico para permitir la reutilizacién
de aplicaciones en diferentes ciudades y dominios. (iii) Un conjunto de
plataformas de publicacién de datos con estdndares comunes (el papel
de los datos es crucial en SynchroniCity). Por esta razén, la arquitec-
tura de referencia incluye componentes especificos de gestién de datos
que pretenden proporcionar, a través de interfaces estdandar, todas las
funcionalidades relacionadas con la gestion del ciclo de vida de los datos.

Plataformas y tecnologias involucradas: Mosquitto MQTT; Fiware
Stack.

Como recapitulacion, el folleto Programa europeo de pilotos a gran escala de
IoT [153] y el libro interactivo [154] ofrecen una visién compartida y detallada
de cada uno de los proyectos. Los resultados comunes recopilados por los grupos
de trabajo de CREATE-IoT estdn disponibles en su pagina web [155]. El pro-
grama loT-LSP ha ayudado a la comunidad investigadora de IoT a navegar por
el entorno tecnolégico, identificar prioridades y lagunas, y definir arquitecturas
de referencia cada vez mas importantes. Entre sus principales contribuciones
se encuentran, por ejemplo [57]:

s El desarrollo colaborativo de un modelo de arquitectura de referencia en
3D que ampli6 el alcance de la especificacién de la arquitectura y tuvo
como objetivo contribuir a la estandarizacién.

= El desarrollo de los requisitos de un nuevo estandar para los enlaces de
datos de tiempo critico para los sensores IoT.

= Las contribuciones de los pilotos a la ontologia SAREF que se estd am-
pliando a entornos de aplicacién IoT, como por ejemplo, las ciudades
inteligentes y la alimentacién agricola inteligente, contribuyendo al desa-
rrollo de un sélido ecosistema de normas de la UE.

= Las recomendaciones sobre la API abierta para IoT en las Ciudades Inteli-
gentes y el Informe Técnico sobre la Inteligencia Artificial en el ecosistema
de IoT y Ciudades Inteligentes.
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2.7. Tecnologias habilitadoras de la interopera-
bilidad

Reciben el nombre de tecnologias habilitadoras de la interoperabilidad aque-
llas tecnologias que satisfacen los requisitos transversales de los diferentes me-
canismos de interoperabilidad middleware y de aplicacién y servicios. Estas
caracteristicas comunes son la seguridad, las interacciones de los diferentes me-
canismos de interoperabilidad propuestos y la virtualizacién y la agrupacién en
clisteres de las soluciones de interoperabilidad propuestas.

Este tipo de tecnologias habilitadoras son el elemento de unién necesario
para conectar los mecanismos de interoperabilidad con el marco de soporte (que
se presentard en la siguiente seccién) y ofrecer una solucién software completa.
La aceptacién positiva por parte de los usuarios de la solucién propuesta en
esta Tesis Doctoral depende de estas tecnologias habilitadoras. Por ejemplo,
no serd exitosa una solucién que no asegure la seguridad y la privacidad de la
informacién y las comunicaciones. Tampoco sera aceptada una soluciéon que no
ofrezca un despliegue sencillo y eficaz. En los congresos o presentaciones indus-
triales en los que el autor de la Tesis Doctoral ha presentado los mecanismos
de interoperabilidad, la seguridad y la virtualizacién de dichos mecanismos,
siempre ha sido una pregunta recurrente. Se procede a detallar las principales
conclusiones obtenidas en un analisis previo de estas tecnologias habilitadoras
de la interoperabilidad.

2.7.1. Seguridad y privacidad

La seguridad es uno de los aspectos mas relevantes en IoT. Constantemente
aparecen nuevas tendencias, lo cudl implica una busqueda continua de infor-
macién y prueba de nuevas tecnologias.

Los principales desafios de seguridad en IoT que han manejado de diferentes
maneras las plataformas son [156] la seguridad e integridad de las comunicacio-
nes, el control de acceso, cifrado de datos, autorizacién, autenticacién y gestién
de identidad.

Este andlisis ofrecerda unas pinceladas de como las plataformas IoT estan
tratando con los aspectos relacionados con los requisitos de interoperabilidad.
También se detallaran ciertas tecnologias especificas que permiten satisfacer las
necesidades de seguridad de una solucién como la propuesta.

Plataformas IoT

Se presenta a continuacién la informacién destacada sobre gestién de la
seguridad de una seleccién de plataformas IoT.
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FIWARE [93]

FIWARE ofrece servicios y herramientas que le permiten administrar la
autenticacion y autorizacion en sus aplicaciones y servicios de backend. Key-
rock es el componente de FIWARE responsable de la gestién de identidades.
El uso de Keyrock junto con otros componentes de seguridad como WILMA
PEP Proxy y Authzforce le permite agregar seguridad de autorizacion y au-
tenticacion basada en OAuth2 a sus servicios y aplicaciones. WILMA protege
los recursos contra accesos no autorizados, ejerce el papel de actuar de proxy
inverso delante de los servicios REST que de esta manera quedan protegidos.
AuthForce proporciona una API para gestionar las politicas de autorizacion y
hacer cumplir las decisiones basadas en ellas, cuando se solicite por parte de
WILMA para autorizar o denegar las solicitudes de acceso a los servicios.

En la Seccién 8.1, relacionado con el caso de uso PIXEL se proporcionan mas
detalles de la implementacién de estos mecanismos de seguridad en FIWARE.

UniverAAL [94]

La seguridad de las comunicaciones entre los componentes y servicios inter-
nos se hace con el mecanismo RSA sobre el bus de comunicaciones. Externa-
mente, se usa el protocolo SSL/TLS con autenticacién de servidor basada en
certificados.

La gestiéon de permisos de los miembros del bus se implementa en Java
de forma especifica para UniversAAL. Las politicas adicionales de control de
acceso pueden ser realizadas por el propietario de la aplicacién con una interfaz
de usuario.

La implementacion de la gestién de autorizaciones se realiza mediante nom-
bre de usuario/contrasenia. El servicio de autenticacién valida las credenciales
introducidas frente a las credenciales de seguridad de lo usuarios almacenados
en el servicio de perfil local de uAAL. La autenticacién correcta da lugar a la
creacion de una sesion. La sesién de usuario autenticada permite a los servi-
cios de aplicacién tomar decisiones de autorizacién basadas en las politicas de
control de acceso.

Los servicios de aplicacién para la seguridad proporcionan un valor anadido
a la plataforma universAAL, como la encriptaciéon de documentos y la gestion
del consentimiento. Al tratarse de una plataforma orientada a los datos sen-
sibles, la informaciéon almacenada se encripta, ademads, segun el estandar THE
DEN (Integrating the Healthcare Enterprise Document Encryption).

SOFIA2 [95]
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Un procesador de conocimiento es el elemento permite el acceso para conec-
tar cada aplicacién con el espacio inteligente a través del broker de informacién
semantica. La privacidad y seguridad sobre las comunicaciones entre algiin
cliente y SOFIA2 se determina por:

= Nombre del procesador del conocimiento, proporcionado por el adminis-
trador de SOFIA2.

» Identificador unico del procesador de conocimiento. El propio cliente crea
un identificador Unico para cada aplicacién. Por ejemplo, se puede usar
el nimero de serie de cada dispositivo como identificador tnico del KP.

= Token. Es una clave alfanumérica que permite el acceso al bréker de
informacién semdntica. Proporcionado por el administrador de SOFIA2.

Sofia2 define la privacidad y la seguridad sobre cualquier usuario, procesa-
dor del conocimiento, broker de informacién semantica y ontologias. Se ofrecen
plugins para gestionar la seguridad de identidad del usuario, seguridad de con-
sola y autorizacién backend basados en claves token de sesién.

OPENIOT [96]

La plataforma OpenloT implementa la seguridad en forma de un mdédulo
de seguridad, el Servicio de Autenticacion Central (CAS), este se basa en Jasig
CAS y proporciona autenticacién y autorizacién OAuth2.0 para todos los demés
moédulos de OpenloT.

Los roles son contenedores que contienen permisos y se implementan con el
wildcard de Apache Shiro. Un acceso exitoso otorga al cliente un unico token
de sesion con un tiempo de expiracién manejable.

OM2M [99]

El protocolo SSL/TLS se puede habilitar requiriendo un certificado de se-
guridad X.509 Diferentes recursos permiten el manejo del control de acceso:

= Politica de control de acceso.
= Regla de control de acceso.
= Control de acceso basado en roles.

Hay una autenticacién mutua con cada originador y receptor. Las entidades
utilizan la autenticacién mutua, ambas envian tokens de autenticacién deriva-
dos de las credenciales maestras, ambas envian un desafio de autenticacion que
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puede o no ser aleatorio dependiendo de los parametros de seguridad. La auten-
ticacion mutua se aplica a esquemas basados en claves simétricas y asimétricas.
La autorizacién controla el acceso a los recursos y servicios alojados.

Azure IoT [101]

Esta solucion en la nube anade funcionalidades para cada elemento de su
implementacién, incluidos los servicios en la nube y los dispositivos:

= Administracién de eventos e informacién de seguridad para IoT integrado.
» Orquestacion, automatizacion y respuesta de seguridad).
= Soluciones de deteccién y respuesta extendidas.

= Clave de identidad tnica para cada dispositivo que se utiliza para esta-
blecer un token de sesion.

= Gestion de claves implementada en la nube con SQL.
» Autenticacién y autorizacién a nivel de canal contra la puerta de enlace.
» Validacion de firmas contra registro de identidad y lista negra.

= Azure IoT Hub otorga acceso a los puntos finales al verificar un token
con las politicas de acceso compartido y las credenciales de seguridad del
registro de identidad.

= Mecanismos en la nube de Azure, incluidos Azure Active Directory y Key
Vault.

AWS 10T [103]

Cada dispositivo o cliente conectado debe tener una credencial para inter-
actuar con AWS IoT. Todo el trafico hacia y desde AWS IoT se envia de forma
segura a través de Transport Layer Security (TLS). Los mecanismos de seguri-
dad de la nube de AWS protegen los datos mientras se mueven entre AWS IoT
y otros servicios de AWS. Se ofrecen componentes para:

» Administracién de Identidades (IAM) de Roles: Manejar usuarios, grupos
y roles.

= TAM Policies: Reglas.

» AWS Security Credentials: Credenciales de seguridad.
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WS02 [98]

WSO2 es una soluciéon middleware de arquitectura orientada a servicios de
codigo abierto. Esta disenado con componentes independientes, por lo que se
puede adaptar para una solucién a medida:

= Ofrece un gestor de identidades: Es impulsado por APIs y disenado para
crear soluciones de gestion de acceso de identidades efectivas. Se basa
en estdndares abiertos como SAML, OAuth y OIDC con las opciones de
implementacion local, en la nube e hibrida. Admite requisitos complejos
de gestion de identidades dada su alta extensibilidad.

s Ofrece capacidades de gestionar APIs: Expone las API de forma facil y
segura a consumidores internos y externos. Implementa flujos de autori-
zacién estandar de la industria, como OAuth, OpenlD Connect y JWT,
listos para usar e integrar con el gestor de identidades existente o herra-
mientas de administracién de claves.

Sus componentes de seguridad se pueden desplegar localmente, en servidores
privados o en la nube. El uso del gestor de identidades y el gestor de APIs de
WSO2 garantiza una mejor integracién entre ambas tecnologias.

Conclusion clave

Las plataformas deben garantizar la seguridad de las comunicaciones, una
politica de control de acceso e implementacién de la gestién de autorizaciones.
También pueden proporcionar una serie de mecanismos adicionales.

Como se ha indicado, el Capitulo 6 sigue una aproximacién principalmen-
te basada en los componentes que ofrece la plataforma WSO2, y la seccién
8.1 presenta un proyecto que utiliza la aproximacién ofrecida por FIWARE.
Los Capitulos 7 y 8 que tenian necesidades més complejas de integraciéon con
otros elementos han utilizado herramientas especificas de seguridad disponibles
en repositorios abiertos y no desarrolladas en el marco del ecosistema de las
plataformas ToT.

Herramientas existentes de seguridad

Ademsds de analizar las principales implementaciones de la seguridad se han
analizado una serie de herramientas que han sido de utilidad en el desarrollo
de la presente Tesis Doctoral, como las que se encargan de:

» Seguridad en las comunicaciones: Todas las comunicaciones deben estar
protegidas mediante la implementacién de un cifrado punto a punto y
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una autorizacion de extremo a extremo. Esto se implementa mediante el
uso del protocolo HTTPS en las comunicaciones.

e Por ejemplo, soluciones como auto-proxy funcionan sobre Docker y
configura un contenedor que ejecuta un servidor http con compati-
bilidad integrada con Let’s Encrypt para generar automaticamente
certificados SSL/TLS y compatibilidad integrada con HTTPS.

= Gestion de identidades: Proporcionan soluciones para la gestion de iden-
tidades que podrian conectarse a los componentes desarrollados en la
presente Tesis Doctoral. Estas soluciones deben proporcionar una forma
de administrar usuarios, organizaciones, roles y aplicaciones.

e Keycloack [157]: Esta solucién admite ” Single-Sign-On”. Soporta va-
rios protocolos como OpenID Connect, OAuth 2.0, SAML 2.0, inicio
de sesién en redes sociales y admite LDAP y Active Directory. Tam-
bién admite politicas de contrasena personalizadas. Estd disenado
para ser extensible para agregar nuevas funcionalidades personaliza-
das con la ayuda de un desarrollador experimentado. Keycloak tiene
una gran comunidad de respaldo tras él.

e WSO2 [98]: Aprovecha todas las facilidades que ofrece la platafor-
ma WSO2 que permite desplegar sus componentes por separado.
Proporciona una integracién muy interesante con el componente de
gestion de APIs de la misma plataforma. Ya se ha descrito con mayor
detalle en el apartado anterior.

e Keyrock [158]: También se ha descrito en el apartado anterior. Su uso
es recomendable cuando se quiere dotar de gestién de identidades a
soluciones desarrolladas sobre el ecosistema FIWARE.

= Gestion de las APIs: Proporcionan soluciones para administrar el acceso
a las API, unificarlas en un punto de acceso comun y protegerlas.

e WSO2 [98]: El gestor de APIs de la plataforma, presentado en la
seccion anterior, ofrece un interesante numero de herramientas para
configurar y manejar las APIs. Ademas, ofrece herramientas graficas
para realizar estas acciones. No obstante, su curva de aprendizaje es
algo elevada.

e Kong [159]: es una solucién abierta de gestién de API gateway para
microservicios muy popular y con un gran nimero de desarrolla-
dores. Por ejemplo, esta comunidad ha desarrollado el componente
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Konga que es un interfaz gréfico para manejarla. La curva de apren-
dizaje del manejo de Kong no es tan alta como la de WSO2. No
obstante, en caso de necesitar programar algtin plugin se deben pro-
gramar con el lenguaje de programacion LUA. Finalmente, destacar
que existe una version libre de Kong y otra de pago, con mayor
nimero de funcionalidades.

e API Umbrella [160]: Es una plataforma de gestién de API de c6di-
go abierto para exponer las API de servicios web. Actualmente, se
estd integrando en el entorno FIWARE, y parece una interesante
alternativa a valorar en un futuro cercano.

e Express API Gateway [161]: Este API gateway de microservicios
estd construida sobre Express.js. Su curva de aprendizaje es rapida,
y por tanto, se puede empezar a usar con facilidad. No ofrece un
entorno gréafico de gestién. Tiene menos contribuidores que Kong.

e Traefik [162]: Proxy inverso de soluciones de contenedores, encami-
nador y edge router. Por tanto, ademés de funcionalidades de API
Gateway también tiene funciones de encaminamiento para tareas
mas complejas.

e Istio [163]: Es una plataforma de red de servicios con tecnologia open
source, que permite controlar el intercambio de datos entre los mi-
croservicios. Tiene muchas mas funcionalidades que las de una API
Gateway. Tiene una curva de aprendizaje elevada. Istio estd enfoca-
da a Kubernetes, lo amplia para establecer una red programable y
compatible con aplicaciones mediante el proxy de servicio Envoy. Al
trabajar tanto con Kubernetes como con cargas de trabajo tradicio-
nales, Istio ofrece seguridad, telemetria y administracién de trafico
universal y estandar en implementaciones complejas.

Se ha mostrado un listado que corresponde con una pequena parte de las
muchas herramientas que se han probado o analizado durante estos anos. Dado
que los mecanismos de seguridad son mecanismos habilitadores, se han presen-
tado aquellas soluciones que principalmente se han usado en los proyectos y
prototipos o que se estan planteando para futuros desarrollos.

2.7.2. Interaccién entre capas

La aproximacién a la interacciéon entre capas es una propuesta novel de la
solucién de interoperabilidad propuesta por el proyecto INTER-IoT, corres-
pondiente al producto INTER-Layer mediante su componente Cross-Layer. La
concepcion de dicha aproximacién ha acontecido y se ha realizado en paralelo
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con la presente Tesis Doctoral. Este detalle se explicara detalladamente en los
Capitulos 5 y 6 de este documento.

Hay diferencias entre la aproximacién seguida por INTER-IoT y la seguida
por la presente Tesis Doctoral. La aproximaciéon de INTER-IoT contempla una
interaccion potencial entre las capas de interoperabilidad de dispositivo, red,
middleware, aplicacién y datos. La de la presente Tesis Doctoral esta centra-
da y extiende con mas detalle las interacciones ponteciales entre la capa de
middleware y la de aplicacién y servicios.

Ambas aproximaciones coinciden en que las llamadas a las APIs ofrecidas
por un mecanismo de interoperabilidad son la pieza clave para lograr esta
interaccion entre capas. Estas llamadas pueden realizarse en los elementos del
componente o en sus conectores. Permiten anadir las funcionalidades de una
capa, como nuevas funcionalidades de una capa, o también permiten entender
una capa como un agente externo conectado a dicha capa de interoperabilidad
mediante un conector. Este tipo de llamadas conjuntas entre capas da un valor
anadido al mecanismo de interoperabilidad ofrecida.

Finalmente, este tipo de interacciones también pueden ser orquestadas por
el marco de interoperabilidad que se describird en la siguiente secciéon. En este
caso el marco ofrece las herramientas para que los usuarios y desarrolladores
puedan implementar aplicaciones con interacciones entre capas a su medida.

2.7.3. Virtualizacién y Clusterizaciéon

La solucién propuesta necesita aprovechar las herramientas de virtualizacién
para mejorar la escalabilidad, portabilidad, aislamiento y flexibilidad. Ademas,
una de las principales ventajas de la agrupaciéon en un cluster es simplificar
el despliegue y la gestién de grandes grupos de servidores. De esta manera,
se obtiene acceso a un punto tnico de configuracién para diferentes grupos de
servidores. Para el administrador del sistema se obtiene una vista como si fuera
una Unica estacién de trabajo.

Se han analizado herramientas de virtualizacién de servidores como KVM,
Xen, VMWARE, VirtualBox, Hyper-V o Proxmox, ademés de soluciones para
proporcionar infraestructura como servicio, como OpenStack [164]. No obstan-
te, se necesitaba una aproximacién més cercana a los servicios y no a todo
el servidor, como ofrecian las soluciones basadas en contenedores como LXC,
RKT o Docker [165].

La tecnologia seleccionada tras este andlisis fue Docker [166]. Docker per-
mite empaquetar una aplicacién con todas sus dependencias en una unidad
estandarizada para el desarrollo de software. Los contenedores Docker envuel-
ven una pieza de software en un sistema de archivos completo que contiene
todo lo que necesita para ejecutarse: codigo, tiempo de ejecucion, herramientas
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del sistema, bibliotecas del sistema. En resumen, contiene cualquier cosa que
pueda instalarse en un servidor. Esto garantiza que siempre se ejecutara de la
misma manera, independientemente del entorno en el que se esté ejecutando.

Docker tiene una comunidad muy extendida de desarrollos y soluciones [167]
sobre ella para:

= Manejar operaciones con contenedores: Composicién de contenedores,
despliegue e infraestructura, monitorizacién, redes, orquestacién, proxy
inverso, funcionamiento, seguridad, descubrimiento de servicios, gestién
de volimenes de datos, interfaz de usuario, integraciones IDE, soluciones
escritorio, soluciones terminal o herramientas consola.

= Crear imagenes de contenedores Docker: Herramientas de base, construc-
tor de imégenes, linter, metadatos o registro de contendores.

= Desarrollar con Docker: Cliente API, CI/CD, entorno de desarrollo, reco-
gida de basura, soluciones sin servidor, soluciones para pruebas o wrap-
pers

= Servicios basados en Docker: Servicios de integracién continua, de moni-
torizacion o de gestion.

Las principales utilidades que se han considerado durante la presente Tesis
Doctoral son:

= Docker Registry: El conjunto de herramientas de Docker para empaque-
tar, enviar, almacenar y entregar contenido.

s Docker Compose: Definir y ejecutar aplicaciones multicontenedor con
Docker-

= Docker Swarm: Un sistema de clustering nativo de Docker.

= Docker Portainer: Una interfaz de administracion ligera para gestionar
un host Docker o un clister Docker Swarm cluster.

Desde el punto de vista de las necesidades de manejar clusters de servi-
dores, la herramienta Docker Swarm proporciona una administracién unitaria
de un cluster Docker proporcionando también caracteristicas de planificacion y
gestion. Docker Swarm permite una gestion centralizada de la propiedad desde
un unico punto de acceso a todo el entorno Docker. Estos servidores poseen
su propia consola de gestion, pero al pertenecer todos a un mismo despliegue
Swarm, son gestionados de forma centralizada por la consola de Docker Swarm,
que unifica las caracteristicas de cada contenedor Docker convirtiéndolos en un
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Gnico elemento software. Docker Portainer es una interfaz de gestién ligera y
consiste en un tinico contenedor que puede ejecutarse en cualquier motor Doc-
ker. Permite una facil gestién de ambos tipos de entornos Docker, hosts Docker
y clusters Swarm. Su objetivo es ser una herramienta de gestién que ofrece una
forma més comoda de trabajar con el entorno Docker.

En parte de este trabajo también se ha utilizado Kubernetes. Esta tecnologia
consiste en un sistema de cédigo abierto para automatizar el despliegue, el
escalado y la gestién de aplicaciones en contenedores. Agrupa los contenedores
que componen una aplicacién en unidades légicas para facilitar la gestién y el
descubrimiento. Actualmente es una soluciéon en auge y muy extendida, pero
también tiene una alta curva de aprendizaje. No obstante, en este trabajo se ha
priorizado el uso de Docker Swarm. Por un lado, debido a los recursos con los
que se contaba para desplegar los mecanismos de interoperabilidad y, por otro
lado, porque Kubernetes no estaba tan extendida en el periodo temporal en
que se realizaron los primeros componentes del presente trabajo. Las partes en
las que fue necesario desplegar Kubernetes, se realizaron mediante Minikube.
Es una distribucién de Kubernetes local, centrada en facilitar el aprendizaje y
el desarrollo para Kubernetes. Para desplegarlo solo era necesario un entorno
Docker o un entorno de maquina virtual.

En la actualidad, proyectos del grupo de investigacion del presente autor
(SATRD) estdn enfocando sus futuros desarrollos en tecnologias Kubernetes,
como en el actual proyecto llamado ASSIST-IoT [57].

2.8. Marcos de soporte software para la Inter-
operabilidad IoT

El concepto de Marco es un término amplio y correspondiente a diferentes
disciplinas de ingenieria del software. El proyecto INTER-IoT dispone de ex-
tensa documentacién de andlisis de la situacion de este tipo de herramientas y
su aplicacién en IoT [168]. Esto es importante, porque el desarrollo del marco
esta ligado a las funcionalidades que se deseen ofrecer a los usuarios y se realizé
en dicho proyecto un extenso trabajo previo de andlisis. En el caso de la presen-
te Tesis Doctoral, el marco de soporte corresponde con los elementos software
que permiten el acceso, uso y gestion de los mecanismos de interoperabilidad
IoT desarrollados. Es por eso que, en primer lugar, se ha procedido a analizar
los elementos software que habitualmente han sido relacionados con soluciones
de marco de desarrollo:
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Librerias

Una libreria es una coleccion de cédigo relacionado con una tarea especifica
o un conjunto de tareas estrechamente relacionadas que operan en cada domi-
nio. Las librerias estdn desarrolladas para ser llamadas por agentes externos,
evitando cualquier control sobre las aplicaciones.

Conjunto de herramientas

Un conjunto de herramientas es una libreria con un propésito definido y
especifico. Los conjuntos de herramientas generalmente operan en un nivel mas
alto de abstraccién de una biblioteca, siendo muy a menudo consumidores de
librerias.

Marco

Un marco es un conjunto de librerfa y médulos de software interrelacionados
cuyo objetivo es resolver un problema o un conjunto de problemas unidos.

La definicién de un marco suele estar vinculada a una de sus propiedades
clave. Principalmente se basan en que el flujo del programa es asumido por el
marco, aunque este sea un elemento preexistente y externo al programa. Esto
es la solucion opuesta al enfoque tradicional de la programaciéon imperativa,
donde el flujo del programa es controlado por el programa desarrollado. Los
marcos también estan dirigidos a un resultado especifico, una aplicacién para
un sistema operativo especifico o para un trabajo mas general, como marcos
de herramientas de programacion.

De manera general, se puede indicar que los marcos contienen librerias. Un
c6digo desarrollado llama a las librerias para funcionar. En contraposicién, los
marcos son los encargados de llamar al c6digo para ponerlo en marcha [169].

Kit de desarrollo de software (SDK)

Un SDK es una coleccién de herramientas para ayudar al programador a
crear e implementar c6digo y contenido que esté disenado especificamente para
ejecutarse en una plataforma muy particular o de una manera muy particular.

Motor

Un motor software se refiere a una parte central y necesaria de un sistema o
subsistema de software. No obstante, en este analisis la acepcién de motor més
acertada es la de un software que facilita procesos automatizados, en los que
diferentes elementos de software interactian para minimizar la intervencién
humana. Ejemplos de motores de software incluyen motores de bases de datos
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relacionales, motores de flujo de trabajo, motores de inferencia y motores de
biisqueda.

Interfaz de programacion de aplicaciones (API)

Una API [170] ofrece una interfaz externa para ser llamada por otra pieza
de software. Mas formalmente, una API es un conjunto de reglas y especifica-
ciones que los programas de software pueden seguir para comunicarse entre si.
Sirve como interfaz entre diferentes programas de software y facilita su inter-
accion, al igual que la forma en que la interfaz de usuario facilita la interacciéon
entre humanos y computadoras. Las APIs son extremadamente populares en
los ultimos tiempos como un patrén para superar las limitaciones de interope-
rabilidad de la creacién y expansién continua de servicios de las tecnologias
de la informacién. Otro impulsor importante de la popularidad de las APIs es
la creacion de ecosistemas centrados en aplicaciones, lo que permite a terceros
crear clientes, usar datos y agregar valor a las caracteristicas de los sistemas
existentes [171].

En general, las APIs dependen del lengauje, ya que cada interfaz es un con-
trato especificado en un protocolo determinado. Sin embargo, las API pueden
hacer uso de estdndares o protocolos de comunicacién (por ejemplo, HTTP,
SOAP, COAP ...) para superar esta limitacién y ser independientes del lengua-
je de programacién, aunque manteniendo la dependencia de la sintaxis con el
protocolo seleccionado. Asi, la clasificacién de las APIs se puede hacer de la
siguiente manera:

s Lenguaje API: APIs que suelen formar parte de un SDK y estdan com-
puestas por bibliotecas y anotaciones para ser invocadas en un lenguaje
de programacién concreto como Java, .NET, Ruby, JavaScript, Python,
etc.

= Protocolo API: estas APIs, normalmente accesibles dentro de una red
(principalmente Internet) se ejecutan en los sistemas de alojamiento.
También pueden denominarse Servicios Web, ya que suelen estar expues-
tos a través de la Web para ofrecer servicios a integradores y terceros.
El consorcio W3C define los servicios web como sistemas de software di-
senados para admitir una interaccién interoperable de méaquina a méquina
a través de una red. Los tres estilos arquitecténicos mas comunes en los
servicios web son:

e RPC (Llamadas a procedimientos remotos): los servicios web ba-
sados en RPC presentan una interfaz de llamada para funciones y
procedimientos distribuidos. Normalmente, la unidad bésica de este
tipo de servicios es la operacién WSDL (descriptor de servicio).
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e SOAP (Protocolo simple de acceso a objetos): Los servicios web
se pueden implementar siguiendo los conceptos de la arquitectura
SOA (Arquitectura orientada a servicios), donde la unidad bésica de
comunicacion es el mensaje, méas que la operacién. Esto se conoce
normalmente como servicios orientados a mensajes.

o REST (Transferencia de estado de representacion): los servicios web
basados en REST intentan emular el protocolo HTTP o protocolos
similares restringiendo la interfaz a un conjunto conocido de ope-
raciones estdndar (por ejemplo, GET, PUT, etc.). Por tanto, este
estilo esta mas enfocado a interactuar con recursos con estado, que
con mensajes y operaciones.

Las APIs constituyen una poderosa herramienta de interoperabilidad que
permite la comunicacién dentro de una infraestructura heterogénea que da lu-
gar a componentes poco acoplados. Los servicios RESTful se ajustan a los
principios arquitectonicos de REST, que incluyen restricciones relativas a la
comunicacion cliente-servidor, la ausencia de estado de la solicitud y el uso
de una interfaz uniforme. Ademds, estos servicios se caracterizan por el des-
acoplamiento recurso-representacion, de manera que el contenido del recurso
puede manifestarse en diferentes formatos (es decir, JSON, HTML, XML, etc.).
Ademds, la mayoria de las APIs de la Web se basan en URIs para la identifica-
cion e interaccién de los recursos y en el protocolo HTTP para la transmision
de mensajes, lo que da lugar a una pila tecnoldgica sencilla que proporciona
acceso a terceros, para que puedan consumir y reutilizar los datos que se ori-
ginan en diversos servicios en composiciones de servicios orientados a datos
denominadas mashups [172].

La evolucién de las arquitecturas monoliticas orientadas a servicios (SOA)
ha partido de la gestién de la complejidad de los sistemas distribuidos en el
ambito de la integracién de diferentes aplicaciones de software, y ha evolu-
cionado a través de los microservicios hacia las arquitecturas sin servidor. En
las arquitecturas orientadas a los servicios, un servicio proporciona funciona-
lidades a otros servicios principalmente mediante el paso de mensajes. Con
la modularizacién de estas arquitecturas en ecosistemas de microservicios, los
diferentes servicios se desarrollan y escalan de forma independiente entre si
segun sus requisitos especificos y los estimulos reales de las solicitudes, lo que
lleva a la localizacién de las decisiones por servicio en cuanto a lenguajes de
programacion, bibliotecas, marcos de trabajo, etc. Sin embargo, el auge de la
computacién en la nube ha dado lugar a arquitecturas sin servidor que so-
portan la asignacién dindmica de recursos y la correspondiente gestion de la
infraestructura con el fin de permitir el autoescalado basado en el estimulo de
eventos y minimizar los costes operativos [173]. En ese contexto, las APIs de la
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Web deben considerarse la piedra angular de la evolucién explosiva de la crea-
cién de valor de los servicios. Sin embargo, desde el inicio de la prevalencia de
las APIs sobre las tecnologias tradicionales de servicios web, las primeras han
evolucionado de forma auténoma, careciendo de un lenguaje de definicién de
interfaces establecido. De ahi que, en términos de infraestructuras sin servidor,
haya surgido la consiguiente necesidad de homogeneidad en el diseno y desa-
rrollo de aplicaciones. El denominador comin en el desarrollo de las funciones
sin servidor es su capacidad para soportar diferentes funcionalidades de forma
escalable y sin estado [174].

OpenAPI

La solucién a la falta de un lenguaje de descripcién de interfaces estandari-
zado y agnéstico al lenguaje de programacién se cumple con la especificacién
OpenAPI (OAS). La iniciativa OpenAPI fue fundada en noviembre de 2015
por la colaboracién de SmartBear, 3Scale, Apigee, Capital One, Google, IBM,
Intuit, Microsoft, PayPal y Restlet. Esta iniciativa se formé como un proyec-
to de codigo abierto en el marco de la Fundacién Linux y fue disenada para
permitir que tanto los humanos como los ordenadores exploren y entiendan las
funcionalidades de un servicio RESTful sin requerir acceso al cédigo fuente,
documentacién adicional o inspeccién del trafico de red. OAS permite la com-
prensiéon y la interaccién con el servicio remoto con una cantidad minima de
logica de implementacién, de acuerdo con un formato de descripcién neutral
para el proveedor.

Las ventajas mas importantes de la Especificacion OpenAPI son dobles.
Por un lado, los beneficios empresariales que conlleva el reconocimiento de es-
ta estandarizacién como un medio 1til para que muchos desarrolladores creen
repositorios de cédigo abierto de herramientas que aprovechen esta habilita-
cién. Ademsds, cuenta con el apoyo de un grupo de lideres de la industria que
contribuyen con su gran conocimiento y mentalidad, a la vez que indican esta-
bilidad en una base de cédigo diversa. Por otra parte, estd registrado como una
poderosa herramienta técnica que es, sobre todo, agnodstica en cuanto a len-
guaje, y proporciona la comprension de una API sin la participacion de la im-
plementacion del servidor. Su documentacion es actualizada regularmente por
una amplia comunidad que proporciona, ademads, implementaciones de ejemplo,
fragmentos de cédigo y respuestas a consultas. De acuerdo con lo anterior, la
importancia de la estandarizacién que ofrece OpenAPI racionaliza su adopcién
como lenguaje de descripcion de la interfaz de la soluciéon propuesta. El plu-
ralismo de las diferentes fuentes de datos que necesitan ser integradas dentro
de los mecanismos de interoperabilidad, en combinacién con la existencia de
diferentes marcos y tecnologias de las APIs existentes que ya son utilizadas por
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los sistemas existentes, introducen la necesidad de una descripcién uniforme
de las interfaces expuestas. Ademas, en el intercambio de mensajes entre las
diferentes Plataformas IoT juegan un papel crucial las APIs que facilitan la co-
municacion entre los componentes, por lo que la estandarizacién de su interfaz
es de suma importancia para la escalabilidad e interoperabilidad de la platafor-
ma. La arquitectura puede construirse a partir de la especificacién OpenAPI,
lo que permite el desarrollo de servicios complementarios y la creaciéon de valor
anadido de los datos disponibles. Ademas, la implementacién de la plataforma
dentro de un marco de arquitectura sin servidor subraya la importancia de la
especificacién OpenAPI como un poderoso estandar para la descripcién de la
interfaz de todos los servicios contemplados y expuestos por el mecanismo de
interoperabilidad.

Swagger

Swagger comenz6 como una especificacion simple de coédigo abierto para
diseniar API RESTful en 2010. En 2015, SmartBear Software adquirié el pro-
yecto Swagger. La especificacién Swagger se dond a la fundacién Linux y se
renombré como OpenAPI. Actualmente Swagger es un conjunto de herramien-
tas de desarrollo de API que permite el desarrollo a lo largo de todo el ciclo
de vida de la API, desde el disenio y la documentacion, hasta la prueba y la
implementacion. La Iniciativa OpenAPI fue creada para orientar el desarrollo
de manera abierta y transparente. Desde entonces, Swagger se ha convertido
en el conjunto de herramientas mas popular para manejar el ciclo de vida de
la API [175].

Funcionalidades marcos de interoperabilidad IoT

Basadas en los elementos anteriores se listan las conclusiones obtenidas
y necesarias para crear un marco que cubra las funcionales requeridas en la
presente Tesis Doctoral:

= El uso de API REST es el mecanismo principal para exponer las API de
los diferentes mecanismos de interoperabilidad y la API global del marco
comun de interoperabilidad.

= La especificacion y documentacion de las APIs es un factor clave para
la adopcion de la tecnologia, independientemente de que el software se
utilice internamente o por terceros. La herramienta mas madura que se
ha analizado es Swagger con su especificacién OpenAPI y contando con
la comunidad de desarrollo més grande.

= Cualquier implementacién de los mecanismos de interoperabilidad se dis-
tribuird y se ejecutard en un servidor o un conjunto de servidores. Por
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lo tanto, el marco de interoperabilidad deberia proporcionar algunos me-
canismos flexibles de alto nivel para definir, manejar y acceder a dichos
despliegues de los mecanismos.

Los marcos se pueden desplegar en un servidor local. No obstante, el
despliegue de marcos en la nube permite administrar las diferentes plata-
formas conectados a los mecanismos de interoperabilidad aprovechando
las caracteristicas de despliegue que ofrecen los servicios ofrecidos por los
proveedores cloud. Ademaés, el uso de marcos basados en la nube permite
integrar sistemas basados en despliegues en la nube con la infraestructura
ofrecida por los mecanismos de interoperabilidad.

El marco de interoperabilidad debe ofrecer ayuda, soporte y visualiza-
cién a los desarrolladores y usuarios para crear aplicaciones con un valor
anadido o manejar sus plataformas.

El marco de interoperabilidad debe permitir un despliegue modular de
los mecanismos y que se puedan anadir nuevos mecanismos existentes en
el futuro.
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Capitulo 3

Arquitectura y diseno de
los mecanismos de
interoperabilidad

El objetivo de este capitulo, es presentar el diseno propuesto en la Tesis
Doctoral de los mecanismos de interoperabilidad en las capas Middleware y
Aplicacién y Servicios. Se centra en abordar el dificil objetivo de crear un
ecosistema interoperable de la Internet de las Cosas (IoT) que permita la cola-
boracién de las plataformas verticales de IoT para la creaciéon de aplicaciones
compatibles con multiples dominios. Por lo tanto, en este capitulo se disenan
los mecanismos de interoperabilidad para permitir el descubrimiento y el in-
tercambio de dispositivos, aplicaciones y servicios conectados a través de las
plataformas IoT existentes y futuras. Sobre esta solucién de interoperabilidad
se ofrecera un marco de desarrollo para el rapido desarrollo de aplicaciones IoT
que tendran compatibilidad multiplataforma. La Figura 3.1 muestra una visién
general de la arquitectura propuesta.
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Figura 3.1: Visién general de los mecanismos de interoperabilidad disenados.

El enfoque propuesto en la presente Tesis Doctoral es escalable. Por tan-
to, permite una interoperabilidad flexible y voluntaria entre diferentes capas.
Este enfoque por médulos puede lograrse introduciendo un despliegue incre-
mental de los mecanismos de interoperabilidad propuestos. Dependiendo de
los componentes que se desplieguen habra un diferente nivel de colaboracion y
cooperacién de cada plataforma con las otras plataformas.

Esta solucién propuesta no pretende crear una nueva plataforma IoT, sino
una estructura de interoperabilidad para interconectar diferentes plataformas
ToT, dispositivos, aplicaciones y otros elementos IoT. La interoperabilidad en
las capas Middleware y Aplicacién y Servicios representan los mecanismos esen-
ciales de interoperabilidad de la presente Tesis Doctoral. Desde el punto de vista
de la interoperabilidad organizativa o empresarial tiene diferentes estructuras
para permitir a los proveedores de plataformas elegir un modelo de interopera-
bilidad adecuado para sus necesidades empresariales. Esta solucién se apoyara
en un marco de interoperabilidad que puede permitir el desarrollo de nuevas
aplicaciones y servicios sobre de la solucién propuesta.

3.1. Fundamentos de la arquitectura propuesta

El presente capitulo disena un marco de interoperabilidad, que se fundamen-
ta en una serie de mecanismos de interoperabilidad, entre diferentes plataformas
de IoT. La mayoria de los desarrollos actuales de IoT se basan en conceptos en-
dogéamicos, centrados en un propdsito especifico y aislados del resto del mundo.
La integracién entre elementos heterogéneos suele hacerse a nivel de dispositivo
o de red, y se limita a la recogida de datos. El presente diseno se centra en un
enfoque multicapa de la integracién de los diferentes dispositivos, plataformas,
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servicios y aplicaciones de las plataformas o sistemas IoT. Permitira una con-
tinuidad global de datos, infraestructuras y servicios. Ademas, se facilitara la
reutilizacién e integracion de los sistemas de IoT existentes y futuros, lo que
permitird la creaciéon de un ecosistema global de facto de plataformas de IoT
interoperables.

Cada mecanismo de interoperabilidad ofrece una API para que pueda ser
consumido por los usuarios o por un marco de interoperabilidad comin para
todos los mecanismos. Esto ofrece un enfoque incremental y que existentes o
nuevas aplicaciones y servicios puedan utilizar los mecanismos de interopera-
bilidad desarrollados.

La arquitectura presentada se fundamenta en la arquitectura global que se
ofrece en el caso de uso INTER-IOT [41]. La definicién de esta solucién de
interoperabilidad es la siguiente:

“INTER-IoT presenta una solucion de interoperabilidad orientada a las ca-
pas, para proporcionar interoperabilidad en cualquier capa y a través de las
capas entre diferentes sistemas y plataformas de IoT. A diferencia de un enfo-
que global mds general, un enfoque INTER-IoT tiene un mayor potencial para
proporcionar interoperabilidad. Facilita una estrecha integracion bidireccional,
un mayor rendimiento, una completa modularidad, una gran adaptabilidad y
flexibilidad, y presenta una mayor fiabilidad.

Esta solucion orientada a las capas se consigue mediante INTER-LAYFER.
INTER-LAYER incluye varias soluciones de interoperabilidad dedicadas a ca-
pas especificas (tal como se muestra en la Figura 3.2): Dispositivo a Dispositivo
(D2D), Red a Red (N2N), Middleware a Middleware (MW2MW), Aplicacion
y Servicios a Aplicacion y Servicios (AS2AS), Datos y Semdntica a Datos y
Semdntica (DS2DS).

Cada capa de infraestructura de interoperabilidad tiene un fuerte acopla-
miento con las capas adyacentes y proporciona una interfaz. Las interfaces
seran controladas por un marco de metaniveles para proporcionar una inter-
operabilidad global. Se puede acceder a cada mecanismo de interoperabilidad a
través de una API. Las capas de la infraestructura de interoperabilidad pue-
den comunicarse e interoperar a través de las interfaces. Esta estratificacion
cruzada permite lograr una integracion mdas profunda y completa.”
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Figura 3.2: Arquitectura general del proyecto INTER-IoT.

Junto a la arquitectura global, en la presente Tesis Doctoral, se ha con-
siderado la Arquitectura de Referencia de INTER-IoT [42], que fue disenada
para la interoperabilidad de las plataformas IoT. Una arquitectura de referen-
cia modela los elementos arquitecténicos abstractos en el dominio de interés,
independientemente de las tecnologias, protocolos y productos que se utilizan
para implementar una solucién especifica para el dominio. Una arquitectura
de referencia no es una arquitectura concreta; es decir, dependiendo de los
requisitos que aborde la arquitectura de referencia, generalmente no especifi-
card completamente todas las tecnologias, componentes y sus relaciones con
suficiente detalle como para permitir la implementacién directa.

El punto de partida para la instanciacién de dicha arquitectura de referencia
en el presente trabajo ha sido la vista funcional de la Arquitectura de Referencia
de INTER-IoT que se representa en la Figura 3.3.

86



3.1 Fundamentos de la arquitectura propuesta

Canfiguration

Fault

Reporting

Member

State

Device Interoperability

Interoperability

Application

Semantics Service Interoperability

Servi
ca

Platform Security
Interoperability

Authorisation

Ontology i 3
| Resolution ‘ | Service Resolution | Key Exchange &
Management

[ | |

s, |

Device Access

Tdentity Management

| s | |

Virtual Entity ‘ Platform | I

Platform
Resolution

Access

Device

Authentication

IoT Platform

Figura 3.3: Arquitectura de referencia del proyecto INTER-IoT.

A partir de estos grupos funcionales y los componentes funcionales internos
de cada grupo se han identificado algunos de ellos como relevantes para la
presente Tesis Doctoral, de acuerdo con sus requisitos definidos. Los grupos
funcionales que intervienen en la instanciacion de la arquitectura en INTER-
IoT pueden verse resaltados en la Figura 3.4.
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Device

Application
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Figura 3.4: Grupos funcionales del proyecto INTER-IoT relacionados con la

tesis doctoral.
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La informacion principal de estos grupos funcionales es la siguiente:

El grupo funcional de interoperabilidad de la plataforma se utilizard para
proporcionar acceso a las diferentes plataformas de IoT y realizar interacciones
con la plataforma. Este grupo funcional se instanciard para interactuar con las
diferentes Plataformas IoT que se interconecten. Es el responsable de acceder a
las Plataformas IoT, pero no de implementar ninguna de las caracteristicas que
las Plataformas IoT proporcionan. Este grupo funcional tiene tres componentes
funcionales:

= Resolucién de la plataforma.
= Acceso a la plataforma.

= Servicio de plataforma.

El grupo funcional de Interoperabilidad de Servicios proporciona las carac-
teristicas necesarias para acceder a los servicios de las Plataformas IoT y com-
poner y orquestar nuevos servicios derivados entre ellas. Este grupo funcional
consta de tres componentes funcionales:

= Resolucién del servicio.

= Composicién de servicios.

= Orquestacién de servicios.

El grupo funcional de Seguridad se encarga de garantizar todos los aspectos

de seguridad implicados en la interoperabilidad de las plataformas IoT. La
seguridad tiene dos caras:

= La gestién de los aspectos de seguridad relacionados con la conexién con
las Plataformas IoT subyacentes. Esto implica cumplir con las diferentes
caracteristicas de seguridad que las plataformas requieren. La solucién
propuesta tendra que abordar la autenticacién del usuario para conec-
tarse a una plataforma, la autorizacién (por ejemplo, el uso de tokens de
autenticacion) y el cifrado de algunas comunicaciones.

= Gestion de la seguridad interna de la solucién. La conexion a la solucién
debe ser segura, con capacidades de autenticacién adecuadas, y la gestion
de la autorizacién.

El grupo funcional de seguridad consta de cuatro componentes:
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= Autorizacién
» Intercambio y gestion de claves
= Gestion de la identidad

= Autenticacién

El grupo funcional de gestién se encarga de gestionar los fallos, la configu-
racion, la administracién, el rendimiento y la seguridad.
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3.1.1. Visién general de la arquitectura propuesta

Partiendo de los fundamentos presentados, la presente Tesis Doctoral se cen-
tra en crear una solucién extendida enmarcada en estas dos capas presentadas
anteriormente en la arquitectura del proyecto INTER-IoT:

“Capa de middleware (MW2ZMW): En el nivel de middleware, la solu-
cion INTER-IoT permitird un sistema de descubrimiento y gestion de recursos
sin fisuras para los dispositivos IoT en plataformas IoT heterogéneas. La inter-
operabilidad en la capa de middleware se consigue mediante el establecimiento
de una capa de abstraccion y la vinculacion de las plataformas IoT a la misma.
Los diferentes maodulos incluidos en este nivel proporcionardn servicios para
gestionar la representacion virtual de los objetos, creando la capa de abstrac-
cion para acceder a todas sus caracteristicas e informacion. Entre los servicios
ofrecidos, se encuentran las soluciones de interoperabilidad basadas en compo-
nentes dentro del middleware basado en la comunicacion mediante mediadores,
puentes y brokers. Los brokers son accesibles a través de una API general. La
interoperabilidad en esta capa permitird una explotacion global de los objetos
inteligentes en sistemas loT multiplataforma a gran escala.

Capa de aplicaciones y servicios (AS2AS): Este nivel de interopera-
bilidad pretende permitir el uso de servicios heterogéneos entre diferentes pla-
taformas loT. Este enfoque permitird descubrir, catalogar y componer servicios
de diferentes plataformas. AS2AS también proporcionard una API como caja
de herramientas de integracion para facilitar el desarrollo de nuevas aplicacio-
nes que integren los servicios heterogéneos de IoT existentes.”

En la presente Tesis Doctoral, estos mecanismos han sido extendidos, am-
pliados y desarrollados con detalle. El resultando ha dado lugar a cuatro me-
canismos de interoperabilidad (Figura 3.5):
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Figura 3.5: Mecanismos de interoperabilidad propuestos.

» Interoperabilidad Middleware (M W): Este mecanismo de interope-
rabilidad se apoya en una plataforma middleware de referencia como
mecanismo principal de interoperabilidad. Unos adaptadores llamados
agentes son el elemento clave para conectar las diferentes plataformas y
dispositivos a este mecanismo.

» Interoperabilidad de Plataformas Middleware (MW2MW): Es-
te mecanismo de interoperabilidad se apoya en una capa de abstraccion
especificamente desarrollada como mecanismo de referencia para propor-
cionar el componente middleware que abstrae las funcionalidades de in-
teroperabilidad. Unos adaptadores llamados puentes son el elemento clave
para conectar las diferentes plataformas y dispositivos a este mecanismo.

» Interoperabilidad de Aplicaciones y Servicios (AS2AS):
Este mecanismo de interoperabilidad se puede apoyar en cualquiera de
los otros mecanismos (tanto los de interoperabilidad middleware como el
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de aplicaciones y servicios orientados a flujos) de referencia para ofrecer
una API comin que garantice definir las llamadas a los servicios y aplica-
ciones que hay en las plataformas conectados a este mecanismo. En este
caso tanto los agentes, los puentes o los nodos (segiin el mecanismo bésico
elegido) pueden ser el elemento clave para conectar las diferentes aplica-
ciones y servicios disponibles en las plataformas IoT a este mecanismo de
interoperabilidad.

= Interoperabilidad de Aplicaciones y Servicios mediante

Programacién orientada a Flujos (ASFLOW): En este caso el me-
canismo de interoperabilidad se fundamenta en un motor gréafico de di-
seno y ejecucion de flujos de servicios conectados. Se sigue el paradigma
llamado programacién orientada a flujos. Para acceder a los servicios y
aplicaciones, se utilizan unos adaptadores llamados nodos. La conexién
entre si de estos nodos define los flujos de ejecucién entre los servicios.
Los nodos, ademds, facilitan la descripcién de las funcionalidades de los
servicios y aplicaciones accedidos.

Opcionalmente, estos mecanismos pueden interactuar con el mediador
semantico ofrecido en el proyecto INTER-IoT para obtener facilidades de in-
teroperabilidad seméntica. Este componente se describe como:

“La solucion INTER-IoT para la capa DS2DS permitird una interpretacion
comun de los datos y la informacion entre diferentes sistemas IoT y fuen-
tes de datos heterogéneas, logrando la interoperabilidad semdntica. Se basard
en la traduccion semdntica de las ontologias de las plataformas IoT a/desde
una ontologia modular IPSM comin. El componente Inter Platform Seman-
tic Mediator (IPSM) se encargard de realizar las traducciones de ontologia a
ontologia de la informacion utilizando alineaciones ontologicas. Serd necesario
definir una semdntica explicita demarcada por OWL para cada artefacto IoT
que quiera interoperar, comunicarse y colaborar.”

Ademas, la solucién propuesta cubrird y garantizara, mediante una serie de
componentes habilitantes, los aspectos no funcionales que deben estar presentes
en todos los mecanismos, como la confianza, seguridad, privacidad, extensibi-
lidad o escalabilidad. Finalmente, se describird un marco comtn de interope-
rabilidad que tiene como objetivo proporcionar mecanismos, herramientas y
contenidos de ayuda para hacer un uso adecuado de los mecanismos de inter-
operabilidad aqui presentados y las APIs que estos ofrecen.
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3.2. Dominios de aplicacion

Aunque muchos proyectos han abordado o estdn abordando el desarrollo de
arquitecturas de IoT en diversos ambitos de aplicacién, no son muchos los pro-
yectos/trabajos que han abordado cuestiones de interoperabilidad /integracién.
Ademiés, cuando se inicié la presente Tesis Doctoral no existian propuestas para
ofrecer un enfoque general, totalmente reutilizable y sistemético para resolver
los multiples problemas de interoperabilidad existentes en la tecnologia de las
plataformas IoT. Actualmente hay algunas iniciativas en curso, como se ha
indicado en el Capitulo 2, que incluye el estado del arte presentado.

La solucién propuesta permite desarrollar, de forma eficaz y eficiente, apli-
caciones inteligentes de IoT, sobre diferentes plataformas heterogéneas de IoT,
que abarcan dominios de aplicacién dnicos y/o miltiples (Figura 3.6). El ob-
jetivo general de la Tesis Doctoral es proporcionar una arquitectura marco
interoperable para la integracién de diferentes arquitecturas IoT presentes en
diferentes dominios de aplicacién. La interoperabilidad se proporcionara a dife-
rentes niveles: middleware, servicios/aplicaciones y datos. La interoperabilidad
IoT, incluso a gran escala, se creard mediante un enfoque ascendente.

Nuevas Aplicaciones y Servicios

INTRA-DOMINIOS INTER-DOMINIOS ESPECIFICO

MARCO DE INTEROPERABILIDAD DE

MIDDLEWARE Y APLICACION Y SERVICIOS g z

=
Platforma loT A Platforma loT B Platforma loT C % §
Servicios y Servicios y Servicios y 32
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Datos y Datos y — O
| Dispositivos | | Dispositivos DiE:;gﬁixos g @

o

DOMINIO DOMINIO
APLICACION X APLICACION Y

DOMINIO CRUZADO

Figura 3.6: Visién general de dominios de aplicaciéon de la solucion
propuesta.
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En el capitulo 5 se exponen cuatro casos de uso para validar este disenio y
la implementacién. Estos casos de uso cubren diversos escenarios, correspon-
dientes a dominios de aplicacién como el sector portuario o de la salud. Lo més
importante en este punto es destacar que la soluciéon puede extenderse a cual-
quier a&mbito en que sea necesario interconectar diferentes arquitecturas de IoT
va desplegadas. Es decir, el enfoque es completamente general y puede aplicarse
a cualquier dominio de aplicacién y a través de los dominios, en los que hay una
necesidad de interconectar sistemas IoT diversificados o afiadir otros nuevos.
El reto es la formacién de ecosistemas IoT de plataformas interoperables. Dos
de los principales resultados de la Tesis Doctoral son una metodologia validada
para integrar, desplegar y utilizar el mecanismo de interoperabilidad desarro-
llado en los diferentes dominios de aplicacién y una API para desarrollar nuevas
aplicaciones en los dos dominios de aplicacién considerados.
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3.3. Requisitos

La solucién propuesta esté centrada en cubrir una serie de requisitos identi-
ficados organizados en diferentes grupos [176]. Estos requisitos estdn basados en
los analisis realizados en los casos de uso definidos en los posteriores capitulos
y se resumen a continuacion:

Mecanismos Interoperabilidad de Plataformas IoT

Alineamiento con otras arquitecturas de IoT

Un requisito clave para la arquitectura del sistema es la alineacién con los
modelos arquitecténicos de referencia de otros proyectos de IoT. La finalidad
es utilizar sus resultados para evitar volver a inventar un nuevo modelo ar-
quitectonico desde cero, y estar alineado y ser compatible con esos proyectos.
Por ejemplo, se debe satisfacer mediante una alineacién clara con la vision
de la arquitectura de AIOTI y la arquitectura utilizada en otros proyectos y
organismos de estandarizacion citados en el estado del arte.

Independencia de la plataforma

Se debe ofrecer soporte a las plataformas actuales y futuras. La solucién
debe ser capaz de adherir y conectarse o comunicarse con cualquier plataforma
mediante un protocolo estandarizado que pueda ser soportado por cualquier
plataforma.

Compatibilidad con los protocolos comunes de comunicacién de IoT

Deben admitirse los protocolos comunes de comunicacién del IoT. Podrian
utilizarse muchos tipos diferentes de dispositivos, por lo que no debe haber una
limitacién de los protocolos de comunicaciéon admitidos.

Soporte en tiempo real

Los sensores en tiempo real deben ser soportados por el sistema. La solucién
debe soportar la transferencia y el procesamiento de datos en tiempo real para
permitir la detecciéon de eventos en tiempo real.

Salida en tiempo real

Las salidas del sistema deben funcionar sin retrasos apreciables. Los retrasos
en tiempo real no deben interferir en el buen funcionamiento del sistema. Para
que el sistema funcione en tiempo real, se permite un pequenio retraso. Sin
embargo, lo ideal es que el retraso no sea perceptible.

Anélisis de datos de plataformas heterogéneas

El usuario final debe poder consultar el ecosistema IoT mediante herramien-
tas dedicadas y obtiene datos de resultados que fueron recogidos por diferentes
plataformas IoT. La solucién debe proporcionar medios para analizar datos de
plataformas heterogéneas con diferentes representaciones de datos. El usuario
final debe tener la posibilidad de consultar los datos procedentes de diferentes
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plataformas IoT de forma homogénea, independientemente de la representacion
de datos implementada en la plataforma subyacente.

Especificos de interoperabilidad Middleware

Proporcionar conectores a los estandares de middleware

Es dificil definir y aplicar un estdndar comun entre todas las diversas plata-
formas IOT. Diferentes plataformas utilizan diferentes estandares, sin embargo,
ETSI M2M, One-M2M y SSN W3C estdan empezando a surgir como estanda-
res interesantes a considerar. Por lo tanto, el sistema deberia soportar estos
estandares.

Apoyo a la modelizacién seméntica en la capa de middleware

La interoperabilidad seméantica define las reglas para entender el significado
del contenido de la informacién, y crea un modelo de informacién especifico del
dominio, conocido como modelo seméantico.

Virtualizaciéon de objetos comunes

La virtualizacién de los objetos comunes del middleware puede proporcionar
herramientas para facilitar la interoperabilidad en la capa de middleware.

Compatibilidad con las principales plataformas de Internet de las cosas

El componente de abstraccion Middleware requiere conectores a las dife-
rentes plataformas IoT utilizando sus APIs y su principal objetivo es hacer
transparente el acceso a los servicios/plataformas. El sistema requiere conec-
tores a diferentes plataformas IoT (Fiware, OpenloT, OM2M, Sofia2...) para
acceder a sus servicios como descubrimiento, acceso, asignacién de tareas, lo-
calizacién, etc. La plataforma debe asegurar la conexién con las principales
plataformas IoT para lograr la interoperabilidad entre ellas.

Identificador tnico

Cada plataforma y dispositivo conectado a la solucion debe ser reconocido
para poder procesar los datos hacia y desde las plataformas y sus dispositivos.
No debe haber una limitacién en el nimero de dispositivos y plataformas que
pueden conectarse.

Definicién seméntica

Cada dispositivo, aplicacién o servicio puede definirse (atributos, metada-
tos, etc.) mediante una ontologfa semdntica.

Comunicacién con protocolos eficientes en cuanto al tamano de los
mensajes

La comunicacion debe realizarse utilizando protocolos que sean eficientes en
términos de cantidad de informacién intercambiada sobre la cantidad de datos
intercambiados medidos en bytes.

La interaccién entre los puntos finales puede seguir el concepto de
comunicaciéon M2M
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La comunicacion puede seguir el enfoque M2M con una interaccién humana
minima o nula. M2M se refiere a las soluciones que permiten a las méquinas
comunicarse con los sistemas de informacién back-end y/o directamente con
otras maquinas, con el fin de proporcionar datos en tiempo real. Las aplicaciones
M2M contemplan las siguientes etapas: recogida de datos, transmision de datos,
validacion de datos y respuesta a la informacién disponible.

Interoperabilidad entre cosas de diferentes dominios administrativos/de
gestion.

La interoperabilidad puede lograrse a todos los niveles entre plataformas
ToT de diferentes dominios y con diferentes politicas administrativas.

Compatibilidad con un mediador seméantico para apoyar la
comunicacién entre plataformas

El Mediador Semantico de Plataformas IoT soporta la comunicaciéon de
plataforma a plataforma y la comunicacién entre plataformas y un actor ex-
terno. Un mediador seméntico de plataformas IoT debe proporcionar funciona-
lidad para lograr un entendimiento comun de la comunicacién (traduccién de
la semdntica entre las partes de la comunicacién). Dos plataformas IoT deben
ser capaces de comunicarse, y un actor externo puede acceder a los datos de
diferentes plataformas IoT de manera uniforme.

Interoperabilidad semantica y sintactica

La interoperabilidad entre plataformas IoT requiere la traducciéon de la
comunicacion de los formatos de datos y la semantica. Para permitir la inter-
operabilidad semantica es necesario proporcionar primero la interoperabilidad
sintactica. La combinaciéon de datos recogidos por muchas aplicaciones de ToT
anade valor a los datos recogidos en su conjunto y, para facilitar estos inter-
cambios de datos, las aplicaciones de IoT necesitan formatos de datos y APIs
comunes para poder acceder a los datos y combinarlos segin sea necesario. Un
mediador seméantico puede recibir solicitudes en formatos de datos y semantica
seleccionados y traducirlos a los formatos de datos y seméntica de la plata-
forma IoT de destino. El mediador seméntico de plataforma IoT proporciona
interfaces para formatos de intercambio de datos, como minimo, como OWL,
RDF, XML y JSON.

Supervision y prestacion de servicios de suscripcion entre diferentes
plataformas

Con el fin de prepararse para todo tipo de servicios, el sistema necesita
ser capaz de monitorizar entidades fisicas pertenecientes a plataformas hete-
rogéneas de IoT y proporcionarles servicios de suscripcion. El sistema puede
necesitar un modelo de editor/suscriptor para algunos de los servicios ofrecidos.
Por ejemplo, los sistemas de notificacién o alerta deben tener un funcionamiento
push para poder actuar en tiempo real.
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Especificos de interoperabilidad de Aplicaciones y Servicios

Descubrimiento de servicios IoT

Los diferentes servicios puestos a disposiciéon de los usuarios deberan ser
descubribles a través de la solucién, y los usuarios podran hacer uso de las
funciones de descubrimiento para conectar los servicios con los datos.

Apoyo a la coreografia de servicios y a la orquestacion de servicios

La coreografia de servicios es una forma de composicién de servicios en la
que los servicios participantes interactian sin ser coordinados por un compo-
nente central. El esquema de mensajeria entre los servicios elementales se define
desde un punto de vista global fuera de los servicios implicados. Una coreografia
de servicio define el protocolo de interaccién entre los servicios. Lo ideal es que
las capacidades de especificacién de la coreografia sean necesarias para cons-
truir soluciones distribuidas sobre el sistema. La Orquestacién de Servicios es
una forma de Composicién de Servicios en la que la coordinacién de los servicios
involucrados es realizada por un componente central. Este componente se de-
nomina orquestador y define el esquema de mensajeria, necesario para cumplir
con el servicio compuesto. En la Orquestacién de Servicios, se crea un nuevo
servicio combinando varios servicios existentes en un flujo de procesos. Por lo
tanto, las capacidades de orquestacién son necesarias para construir soluciones
flexibles sobre el sistema.

Soporte a Mashup de servicios

Mashup introduce una forma de componer un nuevo servicio a partir de ser-
vicios existentes. Se espera que el Mashup juegue un gran papel en los entornos
de IoT. Las herramientas Mashup se han propuesto como una forma sencilla
de desarrollar aplicaciones mediante la composicion de servicios existentes en
la Web.

Soporte de servicios nativos

La plataforma disenada debe ser capaz de trabajar y facilitar un acceso
directo a los servicios nativos proporcionados por diferentes plataformas IoT
(Fiware, OpenloT, etc.).

Mapeo de servicios de sensores

Para lograr la interoperabilidad entre las plataformas IoT, es necesaria la in-
teroperabilidad entre los estandares mas destacados Las diferentes plataformas
IoT se adhieren a plataformas IoT especificas sobre la ontologia. Para conse-
guir una interoperabilidad real entre las plataformas existentes, es necesario
proporcionar caracteristicas de interoperabilidad que permitan el mapeo entre
las diferentes provisiones de servicio utilizadas por los diferentes estandares.
Como el numero de estdndares es demasiado grande, se presenta una lista de
los minimos esperados. Segiin la EPI-TF02 de IoT [140], estos estdndares son:

» W3C SSN (Semantic Sensor Network Ontology).
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» ETSI SAREF (Smart Appliance REFerence Ontology)
= One M2M

= Dado que W3C SSN se basa en SensorML de OGC, deberia ser aconse-
jable apoyar también el estdndar de OGC.

FIWARE deberia ser integrable, permitiendo el mapeo de servicios de
sensores entre plataformas IoT y FIWARE.

Este requisito se puede lograr a través de una API para ofrecer interoperabilidad
de servicios de sensores entre W3C SSN, ETSI SAREF y One M2M.

Mecanismos habilitadores

Seguridad

Se deben proporcionar las funciones de control pertinentes, como las fun-
ciones de control de los recursos de acceso y transporte: Autenticacién, Autori-
zacién y Contabilidad (AAA). Los niveles de seguridad no deben permitir que
terceras partes tomen el control de un sistema privado que esté funcionando
sobre ToT.

Privacidad

Se debe proporcionar proteccién de la privacidad para acceder a la informa-
cién sobre entidades fisicas, servicios o plataformas conectadas o integradas en
el sistema. Para mantener esta privacidad, no es posible el acceso de terceros
a los datos privados o al sistema.

Seguridad del canal de comunicacién

La solucién debe garantizar la seguridad e integridad de los datos, mediante
protocolos seguros de comunicacién/transmisién (por ejemplo, SSL, SSH) que
garanticen la seguridad e integridad de los datos para todas las conexiones,
incluidas las de méquina a maquina.

Procedencia de los datos

Los datos proporcionados por el sistema deben ser fiables. Los metadatos
de procedencia de los datos deben permitir identificar cudl es el origen de los
datos (por ejemplo, qué sistema/plataforma recoge los datos). El acceso a los
datos en los ecosistemas de las plataformas IoT debe permitir rastrear qué
dispositivo/sistema/plataforma recogié los datos.

Escalabilidad

El sistema debe estar disenado para ser escalable y permitir un crecimiento
futuro sin problemas. La escalabilidad estd relacionada con la capacidad de los
sistemas para atender sin problemas una mayor demanda de recursos informati-
cos de datos, dispositivos, personas y aplicaciones. Por ejemplo, la escalabilidad
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se realizard normalmente a través de introducir los enfoques de escalabilidad
disponibles actualmente en los servicios en la nube (Amazon, Azure...).

Extensibilidad

El middleware debe ser capaz de recibir los datos de multiples tipos de sen-
sores, fisicos o emulados. Hay que tener en cuenta la extensibilidad de todos
los componentes del sistema, desde el suministro de plataformas de hardware
para integrar multiples sensores hasta el software del middleware y las infraes-
tructuras de los bancos de pruebas. Finalmente, la soluciéon debera ser capaz de
soportar facilmente extensiones, actualizaciones e inclusién de nuevos médulos
a medida que se van integrando.

Marco de desarrollo y gestion:

Eficiencia en el tratamiento de la informacién

Se debe optimizar los costes (energia, computacién, tiempo, etc.). El siste-
ma y los dispositivos deben optimizar el procesamiento de la informacién con
respecto a una funcién de costes (por ejemplo, de comunicacién, computacion,
energia, etc.).

Supervision de los dispositivos y del sistema

El sistema debe recoger evidencias de sus elementos y sus dispositi-
vos/plataformas conectadas para comprobar que realmente estdn funcionando.

API Middleware para la interoperabilidad entre diferentes plataformas

El middleware debe proporcionar una API para las comunicaciones de la
capa fisica y los servicios necesarios para las aplicaciones. La API de acce-
S0 comun es necesaria para interoperar con las diferentes plataformas de IoT
utilizando sus APIs.

3.4. Componentes de la arquitectura

Las siguientes subsecciones presentan el disefio de los principales componen-
tes de la arquitectura propuesta. En primer lugar, se presentan dos mecanis-
mos de interoperabilidad que actian a nivel Middleware de las plataformas. La
principal diferencia entre ellos es que uno toma una plataforma existente como
referencia para lograr la interoperabilidad, lo que descarga el peso del acceso
en unos adaptadores llamados agentes, mientras que el otro ofrece una capa
de abstraccién que no proviene de ninguna solucion presentada en el estado
del arte y el acceso se realiza mediante unos adaptadores llamados puentes. En
segundo lugar, se presentan dos mecanismos de interoperabilidad que actiian a
nivel Aplicacién y Servicios de las plataformas. Dichos mecanismos se diferen-
cian en que uno pone énfasis en ofrecer una API comin de abstraccién para
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acceder a los servicios y aplicaciones de las diferentes plataformas IoT conecta-
das a ellas, mientras que el otro ofrece una solucién grafica que permite disefiar
flujos de interoperabilidad entre los diferentes servicios. Por ultimo, los compo-
nentes habilitantes son los encargados de ofrecer mecanismos de seguridad, de
tener en cuenta la extensibilidad y la escalabilidad y, por dltimo, considerar las
relaciones entre los componentes previamente descritos. La figura 3.7 muestra
de forma visual todas las relaciones entre estos componentes y mecanismos.
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Figura 3.7: Vision general de la relacién de los componentes y mecanismos
de la solucién propuesta.

3.4.1. Interoperabilidad Middleware

El middleware se refiere a la infraestructura de software y hardware que
permite la comunicacién entre los diferentes componentes del sistema, nor-
malmente en forma de solicitud/respuesta o una comunicacién de conexién
sostenida para el flujo de datos.

Asi, el middleware abstrae varios aspectos de una comunicacién de extremo
a extremo, como el nombre, la direccién y la ubicacién del servicio, el proto-
colo de transporte de mensajes, la instancia del servicio, las caracteristicas de
interoperabilidad, etc. Por ejemplo, un cliente puede emitir una solicitud a un
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servicio sin saber con qué instancia de ese servicio se comunicard, ocultando
asi algunas de las complejidades de la escalabilidad del servicio. El middleware
es también una capa conveniente para la colocacién de metaservicios adiciona-
les en todo el sistema, como la seguridad, la anonimizacién, la auditoria y la
supervision.

En el ambito de la IoT, se necesitan tecnologias de middleware especifi-
cas y potentes que asuman el papel fundamental de interconectar el ecosiste-
ma heterogéneo de aplicaciones que se comunican a través de varias interfaces
utilizando y operando con tecnologias diversificadas. La interoperabilidad, el
conocimiento del contexto, el descubrimiento y la gestion de dispositivos, la re-
copilacién/almacenamiento/procesamiento/visualizacién de datos, la escalabi-
lidad, la privacidad y la seguridad son algunos de los aspectos mas importantes
que deben abordar estas soluciones. El desarrollo de middlewares en el ambito
de ToT es un area activa de investigacién cientifica e industrial, y hasta la fecha
se han desarrollado varias soluciones interesantes.

Debido a la dificultad intrinseca de definir y aplicar un estdndar comtun
entre todos estos complejos escenarios, las plataformas de IoT tienen que pro-
porcionar una capa de abstraccién y adaptacién a las aplicaciones de las cosas
y ofrecer multiples servicios mediante APIs faciles de usar, pero potentes. Sin
embargo, no hay una linea de divisién clara entre una soluciéon de middleware y
las plataformas de IoT. La mayoria de las plataformas de IoT ofrecen algunas
funcionalidades de middleware, aunque se centran en ofrecer servicios eficientes
de plataforma de IoT y no en resolver problemas de interoperabilidad.

Este mecanismo de interoperabilidad propuesto (visién general en la Figura
3.8) se apoya en una plataforma middleware de referencia como mecanismo de
interoperabilidad. Se compone de dos partes: la capa de acceso a datos y la
capa de interoperabilidad middleware. Unos adaptadores llamados agentes son
el elemento clave para conectar las diferentes plataformas y dispositivos a este
mecanismo.
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Figura 3.8: Visién general del mecanismo interoperabilidad Middleware
propuesto.

El Componente de Acceso a Datos proporciona las herramientas para cons-
truir conexiones y obtener datos de diferentes fuentes de datos y plataformas.
Estas herramientas estan basadas en el desarrollo del agente o conector, para
incluirlos a las fuentes de datos disponibles para el resto de la plataforma. Para
ello, existe un asistente que ayuda a las organizaciones a conectar sus datos
a través de las plantillas de agentes proporcionadas o también a crear nuevas
gracias a un SDK. El componente también permite a las organizaciones ad-
ministrar estas conexiones a través de la interfaz de usuario, para que puedan
monitorear el estado y los eventos que ocurren en tiempo real. Para poder ob-
tener estos datos y enviarlos a la solucién, el Componente de Acceso a Datos
implementard un agente para cada una de las fuentes, especificando todo lo
necesario para extraer la informacion y hacer que los datos estén disponibles
para el resto de la plataforma en un formato comin. El Componente de Acceso
a Datos trabaja en conjunto con el Componente de Interoperabilidad Middle-
ware para posibilitar que se pueda acceder a los datos sin conocer el formato
o la tecnologia en los que fueron almacenados en cada una de las fuentes origi-
nales. El Componente de Acceso a Datos conectard y obtendra los datos de las
fuentes y luego los transformara siguiendo los modelos y reglas definidos por la
interoperabilidad middleware.

El Componente de Interoperabilidad Middleware expone una API unificada
para acceder a los datos de las diferentes fuentes de datos conectadas a la
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solucién, proporcionando tanto datos histéricos o por lotes, como datos en
tiempo real. Los datos pueden ser consumidos mediante peticiones a la API o
mediante la creacién de suscripciones a diferentes eventos.

Este componente en colaboracién con el Componente de Acceso a Datos,
proporciona una solucién para la interoperabilidad de diversas fuentes de datos
utilizando un modelo de datos comun, que se basa en elementos de modelos de
datos y ontologias existentes. Para garantizar que el consumidor de datos pueda
comprender la estructura y el significado de los datos, los datos de salida siguen
el formato comun definido, independientemente de la fuente de datos que los
genere.

En cuanto a los metadatos, el Componente de Interoperabilidad Middleware
obtiene informacién sobre las diferentes fuentes de datos del Componente de
Acceso a Datos y la almacena en un registro de metadatos para que puedan
ser consultados mediante la API.

3.4.2. Interoperabilidad de Plataformas Middleware

En este mecanismo de interoperabilidad, la capa de abstraccién no pro-
viene de ninguna solucién IoT presentada en el Capitulo 2. En este caso estd
compuesta por una serie de componentes que se apoyan en un broker (basado
en los analizados en el Capitulo 2) para intercambiar los diferentes mensajes.
Por tanto, esta solucién no estd enmarcada dentro de las funcionalidades pro-
porcionadas por una plataforma concreta, sino que intenta ser un mecanismo
que abstrae una serie de funcionalidades comunes. Dichas funcionalidades fue-
ron identificadas en el estado del arte y obtenidas a través del andlisis de los
requisitos identificados.

El reto principal es unificar diferentes plataformas de IoT a través de servi-
cios de middleware extensibles. La capa de abstraccién comun unifica la visién
de todas las plataformas interconectadas, dispositivos y servicios (Figura 3.9).
No importa qué dispositivo pertenece a qué plataforma, o qué servicio esta en
qué plataforma. La implementacién de una interfaz REST API amplia ain més
la usabilidad de esta capa de abstraccion al exponer esta funcionalidad a través
de una tecnologia ampliamente utilizada
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Figura 3.9: Visién general del mecanismo de interoperabilidad de
plataformas Middleware propuesto.

Partiendo de un escenario en el que se ha creado un sistema compuesto por
soluciones ad-hoc, este enfoque aumenta exponencialmente la complejidad (y,
por tanto, los costes de desarrollo y funcionamiento) del sistema con la adi-
cién de cada nueva aplicacién o plataforma. A medida que el sistema crece, se
crea una compleja red de diferentes canales de comunicacion entre aplicaciones
y plataformas. El principal reto consiste en interconectar sistemas que nunca
fueron concebidos para trabajar juntos, de una manera facil de usar, rentable,
transparente y segura. Esto plantea muchos problemas, introduce riesgos técni-
cos, legales, de privacidad y de seguridad, y, a menudo, supone un obstaculo
insuperable para la entrega de estos sistemas innovadores. Como resultado, se
puede afirmar que el desarrollo de servicios de valor anadido sobre las plata-
formas de la IoT es caro y requiere mucho tiempo.

La interoperabilidad de plataformas en la capa de middleware se consigue
mediante el establecimiento de una capa de abstraccién y el posterior acopla-
miento de todas las plataformas a ella. Estas uniones se establecen utilizando
puentes de capa de abstraccién. De este modo, se evita la necesidad de inter-
conectar todas las plataformas entre si, sino que se conectan directamente a
la capa de abstraccién y se proporciona un mecanismo para su comunicacion
dentro de esta capa.

La comunicacién en la capa de middleware se basa en un broker de men-
sajes, al que se accede en cada comunicacion realizada entre plataformas. Esto
permite tanto el desacoplamiento completo entre componentes como el aisla-
miento de la responsabilidad de la comunicaciéon en un tnico elemento, lo que
a su vez facilita la creacion de perfiles, el escalado y la adaptacién a las infra-
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estructuras empresariales. Ademds, se accede al broker a través de una API
general que expone las operaciones bdsicas comunes (pub/sub de mensajes,
creacién de temas, gestién de recursos bdsicos...), permitiendo el soporte de
diferentes implementaciones de broker de mensajes.

Se usa un modelo de datos comtun para todos los componentes internos de
la solucién, lo que mejora la eficiencia de la transferencia interna de datos, asi
como también permite a los componentes hacer suposiciones sobre la estructura
y el contenido de los datos, de modo que las funcionalidades especificas del
dominio IoT pueden ser implementadas y ofrecidas en un modelo de datos
comun.

Sin embargo, no se exige el cumplimiento del modelo de datos a las platafor-
mas conectadas. Los modelos de las plataformas que participan en la comunica-
cién a través de la solucién se elevan a ontologias y se traducen semanticamente
mediante un mediador semantico (no implementado en la presente Tesis Doc-
toral, se ha seleccionado una herramienta desarrollada en paralelo durante uno
de los proyectos como principal herramienta de soporte de las funcionalidades
seménticas). Como resultado, los puntos comunes entre los modelos de datos
de las plataformas IoT pueden expresarse de forma unificada (es decir, en un
modelo comtn), a pesar de la posibilidad de tener una seméntica diferente.

Por tanto, este mecanismo de interoperabilidad proporciona funcionalida-
des basicas relacionadas con la facilitacién de la interoperabilidad entre las
plataformas de middleware de IoT, asi como la provision de una capa de abs-
traccién comun para proporcionar acceso a las caracteristicas e informacién de
la plataforma de IoT. La arquitectura actiia como una capa de abstraccién que
unifica la visién de todas las plataformas, dispositivos y servicios interconec-
tados. Ademads, su escalabilidad permite anadir ficilmente nuevas plataformas
IoT. La arquitectura (Figura 3.10) de este mecanismo estd compuesta por cinco
componentes principales:

= Ontologia: Ontologia comun para representar todos los mensajes encami-
nados a través del sistema. Desarrollada en paralelo a la presente Tesis
Doctoral.

= Puentes: Actian como intermediarios entre los mecanismos y las plata-
formas IoT.

= Comunicacién y control: Orquesta todas las comunicaciones que se pro-
ducen entre los diferentes componentes de la arquitectura.

= Servicios: Servicios comunes ofrecidos por el mecanismo de interoperabi-
lidad para facilitar la interorabilidad entre plataformas.
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= Interfaz REST: Extiende la usabilidad de la capa de abstraccién exponien-
do esta funcionalidad a través de una tecnologia ampliamente utilizada.
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Figura 3.10: Visién detallada del mecanismo de interoperabilidad de
plataformas Middleware propuesto.

La arquitectura se centra en la extensibilidad y escalabilidad de las capaci-
dades y caracteristicas. Para ello, se separan légicamente los componentes que
conforman la comunicacién y el control de flujos, los servicios de middleware
v los puentes a las plataformas de middleware. En la parte de comunicacién,
el gestor de peticiones a la API es responsable de gestionar las solicitudes re-
cibidas del proxy de la API, lo que incluye: el mantenimiento de las sesiones
activas y sus respectivas devoluciones de llamada; el reenvio de las solicitudes
al Gestor de Peticiones a las Plataformas para su posterior procesamiento; y
el suministro de informacién al llamante. El Gestor de Peticiones a las Pla-
taformas prepara y envia las solicitudes a plataformas especificas a través de
puentes, utilizando flujos de datos permanentes ya establecidos, que crea du-
rante el arranque con la ayuda del Gestor de Flujos de Datos, o crea nuevos
flujos de datos. Todos los flujos de datos que van hacia la parte inferior de la
arquitectura, desde el Gestor de Peticiones de la Plataforma hasta los puentes,
pasan por flujos de datos permanentes, que pueden ser encaminados a través
de un mediador seméntico (cuando se necesita una traduccién ontolégica y/o
semantica, segun se decida consultando el Registro y Capacidades de la Plata-
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forma), o bien obviarlo y conectarse directamente a los puentes (eliminando asf
la sobrecarga). Todos los flujos de datos que van hacia la parte superior de la
arquitectura, desde los puentes hasta el gestor de solicitudes de la plataforma,
deben crearse seglin sea necesario.

Durante el pre-procesamiento de las solicitudes, el gestor de solicitudes de la
plataforma cuenta con la ayuda potencial de algunos servicios de middleware,
como el encaminamiento o el registro de dispositivos. Este envia las solicitudes
a las plataformas subyacentes cuando es necesario. El Gestor de Flujos de Datos
actia como orquestador de los flujos de datos desde las plataformas (puentes)
hasta el usuario que ha realizado originalmente la llamada, utilizando flujos de
datos permanentes ya establecidos o creando otros nuevos y asegurandose de
que todos los intermediarios estan incluidos en la ruta. Por tltimo, la Cola de
Mensajes, solo recibe y proporciona los mensajes a los componentes correspon-
dientes, incluidos los temas temporales ad-hoc para solicitudes tnicas, y los
canales fijos de las plataformas.

En la parte inferior del bloque de comunicacién y control, los puentes gestio-
nan la comunicacién con las plataformas subyacentes traduciendo las peticiones
y respuestas desde y hacia los mensajes para la cola. Los diferentes puentes
pueden necesitar utilizar HTTP, REST, sockets u otras tecnologias para co-
municarse con las plataformas, pero éstas se traduciran hacia la parte superior
de la arquitectura propuesta en mensajes. También pasan el contenido de los
mensajes al Mediador Semdntico (como se ha indicado previamente, un servicio
externo a esta solucién implementada), que permitird la traduccién ontoldégica
y de formato entre las plataformas y un lenguaje comun.

En el grupo de componentes de servicios, los més importantes son el Re-
gistro de Plataformas y Capacidades, que contiene la informacién de todas
las plataformas conectadas incluyendo su tipo y capacidades de servicio; el
Descubrimiento de Recursos, que crea peticiones para obtener la informacién
necesaria de las plataformas; y el Registro de Recursos, que contiene una lis-
ta de recursos (por ejemplo, dispositivos) y sus propiedades que pueden ser
consultadas rapidamente.

Finalmente, resaltar que la conversién sintactica y la traduccién semanti-
ca de los mensajes especificos de la plataforma se han definido de una forma
desacoplada. La implementacién de un puente para proporcionar interoperabi-
lidad para una nueva plataforma significa, para un desarrollador de puentes, la
implementacién de un protocolo de comunicacién con la plataforma y la tra-
duccién sintactica del mensaje entre el formato especifico de la plataforma y
el formato comun del mecanismo de interoperabilidad. La definicién de reglas
para la traduccion semantica es necesaria, pero no a nivel de puente. Esa parte
del proceso se define en el Mediador Seméntico externo [177].

108



3.4 Componentes de la arquitectura

3.4.3. Interoperabilidad de Aplicaciones y Servicios

La interoperabilidad entre sistemas aplicaciones y servicios dispares es la ca-
pacidad de consumir servicios y datos mediante una capa de interoperabilidad
comun. Cada plataforma IoT proporciona su propia infraestructura, dispositi-
vos, API y formatos de datos en sus servicios, lo que da lugar a problemas de
compatibilidad y, por tanto, a la necesidad de especificaciones en cuanto a la
interaccién con otros sistemas de software. La interoperabilidad, como concepto
complejo, conlleva miltiples aspectos que abordan la comunicacién y coordi-
nacién efectivas entre los componentes y sistemas que pueden constituir una
plataforma uniforme a mayor escala. Las APIs constituyen una herramienta de
interoperabilidad que documenta todos los servicios disponibles que son expues-
tos por un sistema de software, asi como la informacién sobre los respectivos
protocolos de comunicacién. Por lo tanto, las API se consideran un paso im-
portante hacia la interoperabilidad de un sistema mediante la estandarizacién
de la comunicacién de los servicios. La presente secciéon describe la evolucién
de un modelo de arquitectura de interoperabilidad de servicios y aplicaciones
mediante la estandarizacion a través de unas APIs que engloban una serie de
funcionalidades comunes.

Este mecanismo se centra en un mecanismo de interoperabilidad que permi-
te ejecutar llamadas a diferentes fuentes de datos proporcionadas por servicios
o aplicaciones (como el acceso a bases de datos, APIs o archivos). Este com-
ponente se centra en las llamadas a servicios y aplicaciones de Plataformas
ToT, los cuales, principalmente, devuelven como resultado una gran cantidad
de datos heterogéneos. Las llamadas a aplicaciones que ejecutan una serie de
acciones seran tratadas por el componente disefiado en la préxima subseccion.
La diferencia es que dicho componente ofrece una interoperabilidad centrada
en flujos de ejecucién mientras que el de esta subseccién estd centrado en una
API de interoperabilidad comun. Por tanto, volviendo al presente componente,
el diseno realizado expone una API REST que permite ejecutar una serie de
llamadas mediante una interfaz comun a los servicios de las plataformas IoT.
Esta llamada a la interfaz comun, se encarga de procesar dicha llamada para
poder ejecutar los diferentes servicios con los parametros apropiados, interac-
tuar con ellos y transformar su resultado, para, finalmente, ofrecer el resultado
de la llamada en un formato estandarizado y esperado por el usuario.

El usuario dispone de un mecanismo (Figura 3.11) para abstraer las llama-
das a todos los servicios y aplicaciones conectados al mecanismo de interope-
rabilidad, sin conocer los mecanismos propios de cada servicio y aplicacién.

109



CAPITULO 3. ARQUITECTURA Y DISENO DE LOS
MECANISMOS DE INTEROPERABILIDAD

API

MECANISMO
INTEROPERABILIDAD

loT-P1
App/Services App/Services

loT-P2

comicron comicron

Figura 3.11: Visién general del mecanismo de interoperabilidad de
Aplicaciones y Servicios propuesto.

Un Componente de Acceso a Datos resuelve el problema del acceso a dife-
rentes fuentes u origenes de datos de forma segura(Figura 3.12). El mecanismo
tendra que hacer frente a la variedad de fuentes de datos existente. Es necesario
analizar las interfaces proporcionadas por cada fuente de datos para acceder a
sus datos, entender la forma de recibir los datos, reconocer el volumen de datos,
analizar el formato de los datos, considerar la existencia de una ontologia en la
fuente de datos y la velocidad y la veracidad de sus datos. Para hacer frente
a esta heterogeneidad de fuentes de datos, es necesario definir un conector de
acceso a los datos para cada fuente de datos integrada en el componente. Un
conector es la pieza de software encargada de adquirir los datos de una fuente
en determinadas condiciones. A continuacion, los agentes transforman estos da-
tos adquiridos de las fuentes en datos del modelo de datos comtun. Finalmente,
estos datos se envian a los demds componentes de la plataforma. Ademads, el
gestor de peticiones gestiona y almacena la descripcién de los metadatos de los
servicios procesados por los conectores. Finalmente, el gestor de servicios es el
responsable de acceder a los diferentes servicios y obtener la descripcion de es-
tos, las llamadas disponibles, sus datos compartidos y su descripcién mediante
metadatos, con el fin de hacerlos comprensibles y disponibles para quien vaya
a ejecutar la llamada. La informacion accedida por el gestor de servicios, es
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almacenada en el registro de servicios y pasara a estar disponible en el gestor

de peticiones.
REST API

GESTORDE

PETICIONES

STOR DE SEVICIOS

Figura 3.12: Vision detallada del mecanismo de interoperabilidad de
Aplicaciones y Servicios propuesto.

En resumen, el componente de interoperabilidad proporciona una API uni-
ficada para acceder a los datos de las diferentes fuentes de datos conectadas al
mecanismo de interoperabilidad (por ejemplo, proporcionando datos en tiem-
po real, histéricos o por lotes a los consumidores de datos). En cuanto a los
metadatos, el mecanismo de interoperabilidad obtiene la informacién sobre las
distintas fuentes de datos y la almacena en el registro de servicios para que
estén disponibles y accesibles para los usuarios que realizardn las peticiones.

3.4.4. Interoperabilidad de Aplicaciones y Servicios me-
diante Programacion Orientada a Flujos

Las aplicaciones y los servicios se encuentran en la parte superior de los
despliegues de IoT y representan una gran parte de la pila de IoT. Cada pla-
taforma tiene varios servicios IoT y estos suelen estar orientados a un dominio
y ser muy heterogéneos. Esta heterogeneidad dificulta la interoperabilidad en-
tre servicios y aplicaciones de diferentes Plataformas IoT. La programacién
basada en flujos es un paradigma que permite la interconexién de servicios y

111



CAPITULO 3. ARQUITECTURA Y DISENO DE LOS
MECANISMOS DE INTEROPERABILIDAD

la creacién de un flujo de ejecucion entre ellos. Existen varias soluciones que
utilizan este paradigma dentro de las plataformas IoT, pero ninguna se centra
principalmente en el objetivo de conectar servicios de diferentes plataformas
IoT. Para abordar esto, se describe un mecanismo de interoperabilidad para
desarrollar funcionalidades de acceso a los servicios, y se proporciona una arqui-
tectura con diferentes componentes para ofrecer una solucién a este problema
de interoperabilidad (Figura 3.13). Esta solucién ofrece ventajas en el regis-
tro, catalogacién y descubrimiento de servicios, y en la creacién y gestion de
servicios IoT compuestos.

FLOW BASED PROGRAMMING INTEROPERABILITY SOLUTION

! ! ! ! ! !

SERVICE SERVICE SERVICE SERVICE SERVICE SERVICE
Al A2 A3 Bl B2 B3
10T PLATFORM A 10T PLATFORM B

Figura 3.13: Visién general del mecanismo de interoperabilidad de
Aplicaciones y Servicios mediante Programacion orientada a Flujos propuesto.

Por tanto, en primer lugar, el objetivo de este mecanismo de interoperabili-
dad es conseguir la identificacién, registro y acceso a los servicios y aplicaciones
nativas de las diferentes plataformas IoT. A continuacién, se debe obtener una
descripcién o informacion detallada sobre estos servicios y aplicaciones y las es-
pecificaciones sobre cémo acceder a ellos. Ademds se debe ofrecer un listado de
todos los servicios conectados a la capa de abstracciéon, permitiendo consultas
o filtros de busqueda sobre ellos.

En segundo lugar, otro objetivo de este mecanismo es hacer interopera-
bles los servicios de aplicaciones proporcionados por plataformas heterogéneas
de IoT. Debe hacer posible la reutilizacién y el intercambio de servicios hete-
rogéneos de las diferentes plataformas IoT y debe permitir a los desarrolladores
de aplicaciones producir nuevos servicios de valor anadido a partir de los ser-
vicios IoT existentes.

Por ello, el enfoque propuesto para de este mecanismo (Figura 3.14) de
interoperabilidad se basa en:
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Figura 3.14: Visién detallada del mecanismo interoperabilidad de
Aplicaciones y Servicios mediante Programacion orientada a Flujos propuesto.

= Acceder a las APIs proporcionadas por las plataformas IoT: Un gran
nimero de las plataformas IoT existentes proporcionan una API publica
para acceder a sus servicios. Las APIs suelen estar basadas en principios
RESTHful, pero en el caso de que las plataformas IoT no proporcionen esta
API RESTful, es necesario crear una solucién alternativa para acceder a
Sus servicios.

= Catélogo de servicios: Registrar los servicios/aplicaciones con su descrip-
cién o informacion detallada para hacerlos descubribles. Con una solucién
basada en el Catdlogo de Servicios se podran utilizar las mismas anota-
ciones de metadatos (creando asi un punto de interoperabilidad) y tener
un catdlogo de datos uniforme.

= Descubrimiento de servicios: Crea peticiones al Catédlogo de Servicios para
obtener los servicios necesarios de las Plataformas IoT.
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= Composicién de Servicios: Engloba todos aquellos procesos que crean ser-
vicios de valor anadido, llamados servicios compuestos, a partir de los
servicios existentes.

Se utilizan las siguientes soluciones para lograr el objetivo principal:

= Orquestador: La composicion de servicios se realiza desde una perspecti-
va centralizada, expresando cémo tiene que actuar la composiciéon para
integrar los componentes.

= Flujos de datos: En una composicién, la entrada a un componente viene
de la salida de otro componente.

» Programacién basada en flujos (FBP): FBP describe un grafo de nodos,
que intercambian mensajes que contienen datos a través de las aristas.
Las aristas se definen fuera de los nodos, es decir, los nodos no tienen
control sobre el origen y el destino de los datos.

= Modelador: Permite arrastrar los servicios IoT y los servicios internos del
catdlogo y conectarlos en un entorno grafico para luego crear flujos.

Por 1ltimo, esta solucién de interoperabilidad debe proporcionar una API de
interoperabilidad y un marco de integracién. Los usuarios y las organizaciones
pueden desarrollar nuevas aplicaciones sobre la integracion de sus infraestructu-
ras heterogéneas de IoT existentes. Desde el punto de vista de la arquitectura
propuesta, el Catdlogo de Servicios y el Descubrimiento de Servicios, se en-
cargan de almacenar y gestionar la informacién y descripcion de los servicios
disponibles en las plataformas IoT. Para interactuar con estos componentes, se
cuenta con los médulos que forman parte del entorno grafico (GUI): Modelador
y Cliente de Registros.

El Cliente de Registros proporciona a los usuarios una herramienta para
registrar nuevos servicios nativos de la plataforma IoT y nuevos servicios com-
puestos. Durante el registro de estos elementos es posible anadir una descripcién
sobre sus caracteristicas. Una vez que se produce el registro del servicio, éste
se almacenara en el Catalogo de Servicios.

El Modelador es un entorno grafico que tiene acceso a los servicios que se
han registrado (mediante el médulo Service Discovery, a través del cual llama
al Catédlogo de Servicios) y a funciones internas para ejecutar un determina-
do proceso (por ejemplo, funciones para realizar transformaciones en los da-
tos resultantes de la ejecucién de un servicio, para mostrar informacion, para
determinar un tiempo de espera entre llamadas, para repetir una llamada a
un servicio 'x’ nimero de veces...). Con esta herramienta los usuarios pueden
disenar una solucién basada en la composicién de servicios. El editor visual
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permite al usuario arrastrar y soltar los servicios (representados visualmente
como nodos) en la superficie de disefio y luego unirlos arrastrando lineas entre
ellos.

Una vez validado el disenio realizado por el Modelador, el flujo generado se
almacena en el Repositorio de Flujos. Este componente gestiona la informacion
de todos los flujos creados. El Orquestador es el motor de la solucién. Se encarga
de cargar los flujos creados con el Modelador y almacenados en el Repositorio
de Flujos. Una vez cargado el diseno, realiza las llamadas necesarias a las
APIs de servicios de las plataformas IoT y ejecuta las funciones internas, en el
orden indicado en el modelo para ejecutar la composicién de servicios. Colabora
con el IPSM, que se encarga de realizar la traduccién seméntica de los datos
intercambiados entre los servicios.

Por 1ltimo, la API se encarga de poner a disposicién del usuario las herra-
mientas de interaccion para gestionar el Orquestador y los flujos almacenados
en el Repositorio de Flujos. Por ejemplo, seria como un gestor de procesos,
donde un usuario puede iniciar/detener un flujo de ejecucién, ver su estado,
cargar un flujo en el orquestador, etc.

3.4.5. Componentes habilitantes

Una vez descritos los diferentes mecanismos de interoperabilidad ofrecidos,
la visién pasa en estos momentos a los aspectos que quedan fuera del &mbito de
estas soluciones especificas. Estos aspectos se pueden definir como elementos
transversales que afectan a mas de una capa y se pueden dividir en tres areas
principales: seguridad, interacciones entre capas y virtualizacion y clusteriza-
cion de las soluciones. En primer lugar, la seguridad se refiere a los componentes
ofrecidos para proteger el sistema y los datos que se manejan en ellos. Esto pue-
de implementarse directamente dentro de las soluciones, juntas como una pieza
mas en el rompecabezas del software, o de forma externa y cruzada dando maés
resistencia a la solucién desde un punto de trabajo externo. En segundo lugar,
las interacciones entre capas se refieren a los médulos creados para comunicar
los componentes de interoperabilidad entre si en caso de que un despliegue
necesite la informacién de una capa para alimentar o actuar sobre otra. En ter-
cer lugar, la clusterizacién se define como la creacién de conjuntos de sistemas
que trabajan juntos con el mismo objetivo. Este atributo en particular es muy
interesante para cuestiones de escalabilidad y para proporcionar las mismas
soluciones ubicadas en el mismo cluster a diferentes inquilinos que compar-
ten recursos. En este caso, la solucién definida se apoya en la virtualizacién
mediante contenedores para dar soporte a la clusterizacién.
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Seguridad en capa Middleware

La solucién debe tener en cuenta la seguridad a varios niveles, ya que actia
como mediador entre las plataformas y las aplicaciones. Asi, la seguridad debe
considerarse de la siguiente manera:

= Los componentes del middleware se comunican a través de un broker de
mensajes o una plataforma IoT (segtn el mecanismo elegido). Esto signi-
fica que, independientemente de la implementacién concreta del compo-
nente middleware de mensajes que se utilice, la comunicacién entre cada
componente y el componente middleware debe ser segura. Para ello, se
utilizara el back-end de seguridad para generar certificados digitales de
confianza para una comunicacién segura.

= La seguridad de la APT REST se consigue mediante el despliegue de un
gestor de peticiones de la API. El gestor de peticiones de la API admite
la integracién con diferentes servidores de identidad/autenticacién. En
este caso, el gestor de solicitudes de API se integrara con el back-end de
seguridad de capa cruzada.

= La autenticacién de la plataforma IoT se analizard caso por caso y se
implementard en puentes o agentes. Durante este proceso, cuando sea
apropiado, se utilizaran mecanismos de seguridad de capa cruzada.

Seguridad en capa Aplicacién y Servicios

La solucién necesita aplicar la seguridad a los siguientes niveles:

= Nivel del modelador y del orquestador: Es necesario aplicar uno de estos
tipos de autenticacién disponibles a dicho componente grafico:

e Autenticaciéon basada en credenciales de nombre de usua-
rio/contrasefa.

e Utilizar una fuente de autenticacién externa.

Ademas, cada instancia debe cifrar el trafico entre el navegador del cliente
y el modelador/orquestador.

= Nivel de la API: La API estd protegida por un token de acceso. Para
acceder a las API, los usuarios pueden obtener un token de acceso y
todas las llamadas posteriores a la API deben proporcionar este token en
la cabecera de autorizacion.
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= Nivel de nodo: Los nodos deben gestionar los mecanismos de seguridad
internos para acceder a los servicios. Estos mecanismos seran los que el
servicio proporcione para acceder a él y deben ser tenidos en cuenta en la
creacion del nodo. Por ejemplo, si se requiere un pardmetro de autentica-
cién en un servicio para acceder a él, este parametro debe proporcionarse
como parametro de entrada del nodo. Los nodos de configuracién permi-
ten realizar estas tareas una sola vez para cada servicio.

= Nivel de flujo: También hay nodos que se desarrollan para proporcionar
funciones de seguridad en la comunicacion entre los elementos del flujo.
Por ejemplo, nodos que encriptan y desencriptan mensajes, para crear
un punto final HTTP seguro o para interactuar con las funciones de
seguridad disponibles en las plataformas IoT.

Interacciones entre capas

El mecanismo de interoperabilidad del middleware expone toda su funcio-
nalidad a través de la interfaz REST API. Cualquier punto final REST podria
ser expuesto como un nodo AS2AS. El candidato més adecuado es el flujo de
suscripciéon. Una suscripcién, que proporciona una serie de observaciones de
un conjunto de sensores, puede proporcionar informacién a los nodos consu-
midores, como cuadros de mando de visualizacién o Procesadores de Eventos
Complejos (CEP) de otras plataformas IoT.

Virtualizacién y uso de contenedores para envolver los componentes
y servicios

El el Capitulo 2 se ha descrito e indicado que se utilizardan soluciones con-
cretas basadas en contendores de servicios para satisfacer las cuestiones rela-
cionadas con la virtualizacién. Esto ofrece las siguientes ventajas:

= Despliegue rapido: Poner en marcha un nuevo recurso de plataforma o
servicio IoT ocupa un tiempo considerable. Cuando las plataformas o
servicios ofrecen un despliegue en un contenedor este lapso de tiempo se
reduce a minutos.

= Entorno consistente: La naturaleza inmutable de las imagenes que ofrecen
los contenedores proporciona un entorno inmutable para la aplicacién,
desde el desarrollo hasta la produccion.

= Mejora de la productividad de los desarrolladores: En las fases de de-
sarrollo de las soluciones de interoperabilidad, los programadores tienen
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condiciones cercanas a trabajar con plataformas y servicios reales pare-
cidos a los que se ofreceran en produccion.

= Portabilidad: Los contenedores se pueden mover facilmente entre diferen-
tes servidores destinados a tal fin.

= Miultiple tenencia: este atributo permite tener diferentes soluciones de los
diferentes mecanismos de interoperabilidad. Estos inquilinos, sin embar-
go, no se dan cuenta de que estan compartiendo los recursos y parece que
tienen el sistema para ellos solos, en un contexto especifico configurado.

= Aislamiento: una buena practica de seguridad es la creacion de diferentes
contextos para diferentes aplicaciones. Asi, si algo falla en una de ellas
no se contagia a las demés haciendo que todo el sistema se caiga. Con el
mecanismo de aislamiento ofrecido por los contenedores esto es posible y
util para que las aplicaciones tengan su propio espacio de datos y recursos
para trabajar de forma segura y adecuada.

= Miultiples instancias de un servicio: al tener un servicio correctamente
configurado y funcionando, esta propiedad permite el despliegue agil de
multiples instancias del mismo servicio como réplica convirtiendo la so-
lucién en més escalable y resiliente (en caso de fallo de una de las ins-
tancias la solicitud puede ser redirigida a otra), ademds, si es necesario,
las diferentes réplicas pueden ser configuradas con diversas caracteristicas
asociadas a cada usuario propietario.

3.5. Marco comun de interoperabilidad

Los mecanismos de interoperabilidad presentados en el apartado anterior
son independientes y adaptados a una solucién concreta. El marco comtin de
interoperabilidad proporciona una forma de homogeneizar los diferentes me-
canismos de interoperabilidad presentados. Mediante el uso de este marco,
cualquier plataforma IoT puede hacerse interoperable con respecto a sus dis-
positivo, middleware y capa de servicios. Esta herramienta ofrece un marco
visual completo para configurar y gestionar de forma segura y desarrollar nue-
vas aplicaciones de software aprovechando los datos de multiples plataformas
ToT heterogéneas. Facilita la creacién de un ecosistema de plataformas IoT
interoperables y abiertas. Asi, el tiempo de desarrollo de nuevos servicios y
aplicaciones IoT puede acortarse, y estos servicios pueden proporcionarse so-
bre plataformas IoT interoperables. Esto se refleja en un menor esfuerzo de
desarrollo y en unos costes mas econémicos para los propietarios de los pro-
ductos, los usuarios, los desarrolladores y los integradores de plataformas. El
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marco incluye componentes para abordar varios requisitos, como la seguridad,
la gestion de APIs, la visualizacién de datos, la escalabilidad y la extensibilidad.
Los grupos funcionales cubiertos por esta herramienta son:

= Gestién de los mecanismos mediante aplicacién web: Configurar, moni-
torizar y gestionar las diferentes capas desde una tunica vista. Esta so-
lucién sigue el patrén de diseno clasico modelo-vista-controlador. Incluye
todos los componentes relacionados con el almacenamiento, la organiza-
cién y la visualizacion de datos para el usuario final.

s Seguridad: Los componentes pretenden evitar el acceso a usuarios andni-
mos o no registrados. También evita el acceso no autorizado a los datos.

= Gestion de APIs: Proporcionar y gestionar una API de tipo REST para
permitir el uso de las plataformas interoperables y las caracteristicas de
los mecanismos de interoperabilidad.

» Extensibilidad y escalabilidad: La finalidad es ofrecer soporte de aplica-
ciones actuales y futuras o escenarios mas exigentes. La escalabilidad estd
basada en tecnologias de virtualizacion mediante contenedores. Esto con-
tribuye a posibilitar el crecimiento de dispositivos y usuarios conectados a
la solucién. La extensibilidad se fundamenta en mecanismos que permiten
agregar nuevas funcionalidades o mejoras de los servicios existentes.

Estos objetivos se abordan en los siguientes componentes funcionales di-
senados:

= Marco de desarrollo de software: una combinacion de resultados de soft-
ware, documentacién, plantillas y ejemplos que permiten la extensibilidad
mediante la aplicacién de los patrones de interoperabilidad de INTER-
IoT en nuevas plataformas, dispositivos, servicios, etc.

= Marco y conjunto de herramientas de instanciacion, configuracién y
gestion: una aplicacion basada en la web que unifica en un tinico entorno
la supervision, la gestion y la configuracién de los diferentes componentes
del ToT (sensores, puentes, plataformas, servicios...) en cada mecanismo
de interoperabilidad. Este elemento también incluye la gestion de ele-
mentos clave entre capas, como las configuraciones de autenticacién o
autorizacion.

= API comun: Una API global y unificada para ofrecer un unico punto de
entrada a los desarrolladores de aplicaciones y servicios, ya sean propie-
tarios de plataformas o terceros.
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Capitulo 4

Implementacion de los
mecanismos de
interoperabilidad

El objetivo del presente capitulo es describir el proceso de implementacién
del prototipo de la arquitectura presentada en el capitulo anterior. Se parte de
una visién general de las tecnologias seleccionadas para, a continuacion, ofrecer
detalles especificos de cada uno de los mecanismos y elementos habilitadores
necesarios.

4.1. Visiéon Global y Tecnologias seleccionadas
para la implementacién

A continuacién, se listan brevemente las tecnologias seleccionadas para la
implementacién del prototipo de la solucién propuesta en esta Tesis Docto-
ral. Esta implementacion serd instanciada, seleccionando los mecanismos y ele-
mentos habilitadores que convengan en cada caso, dentro de los casos de uso
descritos en los préximos capitulos. Por tanto, se procede a presentar la imple-
mentaciéon genérica compuesta por los siguientes elementos:

= Mecanismos habilitadores de interoperabilidad: Todos los compo-
nentes de cada mecanismo estan Dockerizados. Ademas, todos los com-
ponentes ofrecen un API de acceso a sus funcionalidades. Cada API esta
descrita mediante Swagger. Todas las API se ponen en comun, para ser ac-
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cedidas y aseguradas en unico punto mediante un API Gateway (WSO2).
Para cada uno de los mecanismos definidos en el capitulo anterior las tec-
nologias claves son las siguientes:

e Interoperabilidad Middleware: Se ha utilizado la plataforma
ToT FIWARE como principal elemento habilitador de la interope-
rabilidad, concretamente su componente Orion Context Broker. En
algunas implementaciones concretas se puede hacer uso de diferentes
componentes suyos como STH, para almacenar informacién a corto
plazo, o Cygnus, para garantizar la persistencia en bases de datos.
Se utiliza MongoDB como base de datos para almacenar la informa-
cién contextual y los metadatos y el estandar NGSI para conectar los
componentes internamente e interactuar con Orion. Se han desarro-
llo agentes de acceso a datos mediante piezas de cddigo en Python.
Se han desarrollado diferentes componentes especificos para com-
plementar las necesidades del mecanismo de interoperabilidad que
no son cubiertas por Orion en Java, Node.js y Vue.js. Finalmente,
se hace uso de un repositorio de cédigo (Gogs) para almacenar el
modelo de datos disenado.

e Interoperabilidad de Plataformas Middleware: Se han imple-
mentado los componentes del mecanismo de interoperabilidad, la
interfaz REST API que expone las funcionalidades y los puntos de
acceso a las plataformas, mediante piezas de software en el lenguaje
de programacion Java. Para el intercambio de mensajes se utiliza el
formato JSON-LD y un modelado de mensajes definido en el pro-
yecto INTER-IoT. Estos componentes se apoyan en un broker para
la gestién de mensajes, llamado RabbitM(Q, y una base de datos
semantica llamada Parliament Triple Store.

e Interoperabilidad de Aplicaciones y Servicios: Esta solucion
necesita partir del resto de mecanismos (Fiware, soluciéon MW2MW
con RabbitMQ o Node-RED), utilizar sus respectivos registros
(MongoDB, Parliament o Node-RED) y conectores (agentes, puen-
tes 0 nodos). Finalmente, se implementan especificamente, y segin
el caso a instanciar, determinados componentes en Java o Node.js
para actuar como gestor de servicios y peticiones y traductor de
peticiones.

e Interoperabilidad de Aplicaciones y Servicios mediante
Programaciéon orientada a Flujos: Se utiliza Node-RED como
motor de composicién de servicios heterogéneos de plataformas IoT
siguiendo el patrén de programacién orientada a flujos. Se han de-
sarrollado nodos como piezas de cédigo HTML y Javascript. Se ha
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definido los flujos con ficheros JSON. Se ha utilizado Gogs como re-
positorio de cédigo de los nodos y flujos a compartir entre diferentes
instancias de la solucién. Se han desarrollado componentes Backend
para ampliar la solucién, mediante piezas de cédigo en Java y No-
de.Js.

= Componentes habilitantes: la implementacién propuesta se ha cen-
trado en los componentes que ofrece la plataforma WSO2 relacionadas
con la gestion de identidades, para tratar con los diferentes roles de los
usuarios, y la centralizacion y gestién de las APIs ofrecidas por cada uno
de los componentes. Se ha seleccionado Docker como mecanismo para el
uso de contenedores para envolver componentes y servicios. Finalmente,
las interacciones entre los distintos componentes, principalmente, son ma-
nejadas por sus conectores de acceso (agentes, puentes o nodos) mediante
la implementacién de mecanismos especificos para acceder a las APIs y
realizar las transformaciones necesarias.

= Marco de interoperabilidad comun: se ha desarrollado a través de
una aplicacién web que implementa la interfaz gréfica mediante Vue.js
y el backend en Node.js, utilizando MongoDB como base de datos no
relacional.

= Extensibilidad de la solucién: En primer lugar, principalmente, se
consigue mediante el desarrollo de nuevos conectores a nuevas platafor-
mas, permitiendo una compatibilidad mayor con las soluciones existentes
y las futuras tecnologias destacadas. En segundo lugar, mediante nuevas
aplicaciones desarrolladas sobre la API, proporcionada por los mecanis-
mos de interoperabilidad, que anaden valor anadido. Finalmente, se han
aprovechado las ventajas de Docker y su API de gestién para permitir
desplegar y gestionar miltiples instancias de los componentes desarrolla-
dos. Otras herramientas como Docker Swarm ademds permiten desplegar
las soluciones en diferentes servidores huésped.

4.2. Mecanismos de interoperabilidad desarro-
llados

A continuacién, se presentan, con todo detalle, las tecnologias selecciona-
das para implementar los componentes de interoperabilidad indicados en el
apartado anterior.
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4.2.1. Interoperabilidad Middleware

Partiendo de la lista de plataformas presentadas en el Capitulo 2 y de un
enfoque para la interoperabilidad de plataformas a través de una plataforma
de IoT, se ha decidido seleccionar FIWARE como plataforma central para esta
implementacion.

La seleccién de una plataforma como eje central de la interoperabilidad es
la cara opuesta a la que se presentard en la seccién siguiente (que no tiene una
plataforma como eje de la interoperabilidad), puesto que aprovecha todas las
ventajas de una plataforma usada en diferentes empresas y proyectos, pero,
por el contrario, se mantienen las carencia o desventajas que esta plataforma
tenga frente a otras. No obstante, para ciertos casos de uso, en los que no se
exigen ciertos requisitos, como una alta dependencia de la semantica o el uso de
actuadores, adaptar una plataforma existente a las necesidades del caso de uso
ahorra costes, disminuye la curva de aprendizaje y se aprovechan las ventajas
de disponer de una comunidad abierta de desarrolladores manteniéndola.

Se ha seleccionado FIWARE, y concretamente su componente Orion Con-
text Broker, por las principales funcionalidades que este ofrece. DIcho un com-
ponente permite la integraciéon de los datos recopilados, incluidos los conoci-
mientos para una mayor explotacion. Es importante tener en cuenta que ahora
Orion Context Broker es uno de los componentes basicos del catalogo digital
del Connecting Europe Facility (CEF). Los componentes bésicos del CEF pro-
porcionan capacidades basicas que pueden reutilizarse en cualquier proyecto
europeo para garantizar la interoperabilidad entre los sistemas de Tecnologias
de la Informacion y facilitar la implementacién de servicios a través de fronteras
y sectores. Ademas, las especificaciones de Fiware NGSI v2, que se implementan
en Orion Context Broker, son compatibles con la API estdndar de administra-
ci6én de informacion de contexto (NGSI-LD) establecido por el ETSI.

Desde el punto de vista de la implementacién, Orion administra los flujos
de datos obtenidos de los agentes mediante su interfaz NGSI, asi como tam-
bién la informacién de los propios agentes que acceden a los datos. Los datos
administrados por Orion se almacenan en MongoDB. Es importante tener en
cuenta que sélo se almacena el dltimo valor de cada entidad. Orion proporciona
una interfaz de publicacién / suscripcién. Ademads, Orion gestiona el Registro
de metadatos, que almacena localmente los metadatos de las fuentes de datos
conectadas a él. Los datos proporcionados por Orion siguen el modelo de datos
definido segun el estandar de la iniciativa Smart Data Models.

Una API REST unificada expone las funciones de Orion Context Broker
Esta interfaz expone una descripcién Swagger integrada de la API del compo-
nente de interoperabilidad. Las interfaces cubiertas por la API comin son las
siguientes:
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= Relacionado con el Registro de Metadatos, la API proporciona métodos
para la gestion de los metadatos de las fuentes y agentes de datos. Es-
to incluye métodos para registrar agentes y fuentes de datos, asi como
métodos para enumerar / consultar / obtener los detalles de un agente o
una fuente de datos, y métodos para actualizar o eliminar los metadatos.

= Relacionado con el componente bajo demanda, la API proporciona méto-
dos para obtener los valores actuales de las entidades.

= En relacién con el componente Publicar / Suscribir, la API proporciona
métodos para crear suscripciones a las entidades, asi como métodos de
gestién de suscripciones (enumerar suscripciones, recuperar informacién
de una suscripcién, actualizar / eliminar suscripcidn).

En el Capitulo 8 relacionado con el caso de uso de DataPorts proporciona un
ejemplo de instanciacién completa de esta implementacién. En la Seccién 8.1,
relacionado con el caso de uso Pixel, se proporciona una instanciacién centrada
principalmente en la plataforma Middleware de interoperabilidad.

4.2.2. Interoperabilidad de Plataformas Middleware

La funcionalidad principal de este componente de interoperabilidad es facili-
tar la interoperabilidad entre las plataformas de IoT Middleware (Figura 4.1),
asi como la provisiéon de una capa de abstraccién comin para proporcionar
acceso a las caracteristicas e informacién de la plataforma.

Para implementar este mecanismo de interoperabilidad se han tomado dos
importantes decisiones de diseno:

= Modelado de datos comin: El componente utiliza un modelo de datos
comiun (definido en el proyecto INTER-IoT) para representar todos los
mensajes que se dirigen a través del sistema. El formato de estos mensajes
es JSON-LD.

= Abstraccién del middleware. Unifica el trabajo con las plataformas IoT
a través de servicios de middleware extensibles. La capa de abstracciéon
comun unifica la visién de todas las plataformas, dispositivos y servicios
interconectados. No importa qué dispositivo pertenece a qué plataforma,
o qué servicio esta en qué plataforma. La implementacién de una interfaz
REST API amplia atin méas la usabilidad de esta capa de abstraccién
al exponer esta funcionalidad a través de una tecnologia ampliamente
utilizada.
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Para llevar a cabo las decisiones de disenio mencionadas anteriormente, se
ha desarrollado una interfaz API REST por encima del Gestor de Solicitudes
API. Esta interfaz API REST se encarga de todas las interfaces del mecanismo
de interoperabilidad con los componentes de la capa de aplicacién.

El concepto légico del Gestor de Flujo de Datos, se ha implementado me-
diante la introducciéon de conversaciones y, por consiguiente, del control del
flujo de datos. Un grupo de mensajes pertenece a la misma conversacién si
comparten el mismo identificador de conversacién (ConversationID). Por ejem-
plo, en una sola conversacion se tiene, tipicamente, primero, un mensaje, que se
suscribe a un grupo particular de sensores, y, luego, los mensajes con las lectu-
ras de los sensores, que van hacia arriba, desde los sensores a la aplicacion. Las
suscripciones del componente también son rastreadas por el ConversationID.
Técnicamente, los flujos de datos se implementan a través de un broker de men-
sajes. La mensajeria tiene que ser instanciada a través de la implementacion
de los clientes del broker de mensajes. Basicamente, se puede utilizar cualquier
corredor de mensajes que proporcione la funcionalidad béasica de mensajeria.
Se han considerado algunos clientes para corredores de mensajes como Apa-
che ActiveMQ, Apache Kafka, cliente MQTT genérico, Vortex OpenSplice y
RabbitMQ. Todos ellos podrian ser compatibles con la solucién implementada.
Finalmente, se ha decidido usar el broker RabbitMQ, que era el mas comun en
proyectos de este tipo.

La integracién con la parte seméantica, si es necesaria, se logra a través del
componente IPSM Request Manager que orquesta la comunicacién entre IPSM
y los componentes del mecanismo, como los puentes o el gestor de peticiones a
las plataformas.

Una base de datos semantica proporciona persistencia y mecanismos avan-
zados de consulta para el subsistema de Servicios. Todos los requisitos rela-
cionados con el registro que necesitan persistencia o soporte de consulta se
implementan indirectamente a través de este registro semantico. Por tanto,
utilizan las funcionalidades proporcionadas por este componente el Registro de
la Plataforma, el Registro de Recursos y el Registro de Suscripciones. La base
de datos seleccionada es Parliament. La implementacién de los servicios se ha
realizado conectando éstos a la base de datos Parliament basada en triplesto-
res e introduciendo el soporte para el lenguaje de consulta SPARQL RDF en
los tipos de mensaje QUERY y DISCOVERY. SPARQL estd adaptado a las
consultas complejas, y la base de datos del Parlamento permite una ejecucién
rapida y optimizada de las mismas. Un ejemplo de este tipo de consultas com-
plejas seria devolver una lista de todos los sensores conectados a una plataforma
especifica y que se encuentran en un lugar, asi como los que son propiedad de
una persona. Envolver tales consultas en mensajes QUERY y DISCOVERY
permite a las aplicaciones del mundo exterior y a los componentes internos
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obtener listas de recursos (plataformas conectadas, cosas, etc.) dindmicamente.
Los mensajes QUERY y DISCOVERY también abstraen la necesidad de que
los usuarios/desarrolladores entiendan los detalles de las diferentes plataformas
o aprendan los mecanismos de descubrimiento que pueden (o no) soportar.

La conversion sintdctica y la traduccion seméntica de los mensajes especifi-
cos de la plataforma se han desacoplado. La implementacién de un puente para
proporcionar interoperabilidad para una nueva plataforma significa, para un
desarrollador de puentes, la implementacién de un protocolo de comunicacién
con la plataforma y la traduccién sintéctica del mensaje entre el formato es-
pecifico de la plataforma y JSON-LD comun. La definicién de reglas para la
traduccién semdntica (alineaciones) sigue pudiéndose utilizar, pero no a nivel
de puente. Esta parte del proceso estéd totalmente implementada en IPSM. Este
componente se ha desarrollado en el proyecto INTER-IoT.
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Figura 4.1: Diseno y especificacion de la interoperabilidad de plataformas
middleware.
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Con mayor detalle, los componentes que implementan la arquitectura pro-
puesta en el anterior capitulo, mediante piezas de cédigo software en el lenguaje
Java, son los siguientes:

Interfaz REST:

El mecanismo de interoperabilidad de Plataformas Middleware proporciona
una interfaz REST API que puede ser utilizada por las aplicaciones cliente. Se
ha seleccionado el lenguaje de definicién de la API REST Swagger (OpenAPI)
para la definicion de todas las interfaces de la API REST. Para facilitar el desa-
rrollo y mantener las definiciones actualizadas, se ha utilizado la biblioteca de
anotaciones Swagger para Java para documentar la APT REST. El componente
se despliega como una Webapp con la interfaz REST API expuesta. Aunque en
principio puede ejecutarse en cualquier contenedor de servlets web, se utiliza
Jetty para fines de desarrollo y demostracion.

Gestor de solicitudes de la API:

Gestiona las solicitudes recibidas del proxy de la API. Mantiene el control
de las sesiones activas y sus respectivas devoluciones de llamada mediante el
uso de identificadores de llamada tinicos, reenviando las solicitudes al gestor de
solicitudes de la plataforma para su posterior procesamiento, proporcionando
informacién a la persona que llama a la API.

Gestor de flujos de datos:

Orquesta los flujos de datos desde las plataformas (puentes) hasta el llama-
dor original:

= Crea un flujo de datos, asociado a un ID de llamada tnico.

= Crea flujos de datos permanentes entre los puentes y el Platform Request
Manager, que van hacia el sur, al inicio del middleware, enrutando a
través de IPSM o no, segun el caso.

= Crea flujos de datos, que van hacia el norte, cuando se necesitan.

Gestor de solicitudes de plataforma:

Organiza y gestiona el flujo de peticiones a las plataformas subyacentes:
= Obtene la lista de plataformas disponibles.

s Crea un ID de flujo tnico, enrutamiento del flujo de peticiones a las
plataformas subyacentes.
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= Crea flujos de datos permanentes que van hacia el sur, enrutados a través
del IPSM de DS2DS o no, segun el caso.

s Crea flujos de datos hacia el norte cuando sea necesario.

Descubrimiento de recursos:

El descubrimiento de recursos es un médulo para encontrar recursos basado
en una consulta que especifica los resultados deseados. Crea peticiones para
obtener la informacién necesaria de las plataformas IoT o busca la informacién
en el Registro de Recursos. El componente incluye métodos que permiten a los
usuarios enviar una consulta para obtener la lista de dispositivos de toda la
plataforma integrada a la que tiene acceso, que cumplen con una consulta o
filtro de bisqueda, o consultar el Registro de Recursos. Remite la solicitud a
todas las Plataformas IoT pertinentes.

Registro de recursos:

Contiene una lista de dispositivos y sus propiedades que puede consultarse
rapidamente cuando se necesite. Cualquier dispositivo nuevo puede afiadirse a
la lista de dispositivos registrados y debe tener una identificacién tdnica. Sin
embargo, no se garantiza que esté completo, por lo que debe complementarse
con consultas desde el descubrimiento de recursos a las plataformas reales.

Servicio de encaminamiento y roaming;:

Permite la comunicacién con un determinado dispositivo independiente-
mente de la plataforma a la que esté conectado en ese momento. Cuando un
dispositivo accede a las instalaciones de una empresa diferente, se conecta de
forma transparente a la plataforma. Es un método para registrar automatica-
mente un dispositivo en diferentes plataformas.

Registro de Plataformas y Capacidades:

Contiene la informacién de todas las Plataformas conectadas, incluyendo
su tipo y capacidades de servicio. Se asigna un ID unico a cada plataforma
registrada. El componente incluye métodos para:

» Anadir (registrar) una plataforma (junto con sus servicios soportados) al
registro.

= Actualizar los servicios soportados de una plataforma determinada.

» Eliminar (anular) una plataforma del registro.
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Obtener la informacién (servicios soportados) de una plataforma deter-
minada.

Generar un ID tnico al registrar por primera vez una nueva plataforma
conectada.

Devolver la lista de todas las plataformas conectadas (registradas)

Puente (interfaz genérica):

El puente gestiona la comunicacién con las plataformas subyacentes tra-
duciendo las peticiones y respuestas desde y hacia los mensajes para la cola.
La interfaz genérica proporciona una plantilla estructurada para desarrollar
facilmente nuevos puentes. Se encargan también de:

La traduccién de peticiones desde y en mensajes para la cola.

La estructura de codigo y capa de abstraccién para implementaciones
especificas de la plataforma.

De manera méas completa los puentes ofrecen estos elementos:

Arquitectura abierta para el desarrollo de puentes de plataformas IoT.

Interfaz Java comin. Proporciona una interfaz de puente que define las
caracteristicas comunes de los puentes que deben implementarse: suscrip-
ciones, actuaciones, gestiéon de dispositivos virtuales y descubrimiento.
Las anotaciones de Java se utilizan en combinacion con los mecanismos
de reflexién de Java para cargar dindmicamente los puentes en tiempo de
ejecucion.

Conversién sintactica. Un paso importante en el desarrollo de puentes
es la implementacién de un traductor sintdctico hacia/desde el forma-
to especifico de la plataforma y el RDF. Se proporcionan traductores
sintacticos genéricos con ejemplos y algunos formatos comunes, pero en
principio deberia proporcionarse un nuevo traductor para cada tipo de
plataforma IoT.

Traduccién seméantica. La traduccién seméntica (si es necesaria) la realiza

el IPSM.

Pruebas unitarias y de integracién. Se proporcionan una serie de pruebas
unitarias y de integracién para facilitar el desarrollo de puentes. Se puede
generar una serie de llamadas a la API para probar las implementaciones
de los puentes.
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= Ejemplos y documentacién. Se proporciona documentaciéon y ejemplos
para las implementaciones, el uso de la API REST y los desarrollos pos-
teriores.

Puente (interfaz especifica):

Implementacién de un puente para una plataforma concreta. Este compo-
nente proporciona las funcionalidades para gestionar la comunicacién con dicha
plataforma. Como ejemplo, se pueden ofrecer los puentes a las plataformas IoT
FIWARE, UNIVERSAAL o WSO2.

Abstraccién de colas y flujos:

Recibe y proporciona los mensajes a los componentes correspondientes. Las
implementaciones varian desde temas temporales ad-hoc para solicitudes tinicas
hasta canales de plataforma fijos.

Escenarios de interaccién de los subcomponentes

En la Tesis Doctoral se han implementado los siguientes escenarios de es-
te mecanismo de interoperabilidad en el que participan los subcomponentes
descritos previamente.

Suscribirse a los mensajes de eventos

Los suscriptores podran suscribirse a los temas, con el fin de ser informados
de cualquier nueva informacién (lectura, actualizacién del dispositivo, etc.) re-
lacionada con ese tema definido. Un suscriptor podra crear una suscripcién a
través del sistema, lo que le permitira recibir lo antes posible las noticias del
publicador sobre cualquier asunto relevante para el tema deseado.

Para cumplir con esto se necesita considerar:

= Solicitud de suscripcion al tema

= Nueva informacién enviada al tema
= Anulacién de la suscripcién al tema,
= Creacion de flujo

Por tanto, se maneja el flujo de solicitud de suscripcion al tema mediante
los componentes, tal y como se muestra en la Figura 4.2.
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Configuracién de solicitud de suscripcion (incluye uso de medidador semantico)
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Figura 4.2: Flujo de configuracién de solicitud de suscripcién a plataforma.

La forma de enviar un flujo de datos de una suscripcién con la informacion
de un tema, se puede hacer usando el componente semantico como muestra la
Figura 4.3.

Fiujo de datos de suscripcidn con traduccidn semantica

i Sob -
(e E

oot Extimat
I

Figura 4.3: Flujo de datos de suscripcion con traduccion semantica.
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Por el contrario, también se puede realizar sin utilizar el componente
semantico, tal y como se como muestra en la Figura 4.4.

Flujo de datos de suscripcidn sin mediador semantico

Gasior Gaslor
Sobotudes Sobotuces
Piztaiorma AR

Actones Exlemos.
1

2 pubirgh{unigueFlowtd, IOT IS Ogh)
»

3 publishiunigueFiowid, BOTJSMM1.OgH

4 publssh(BOTISM1, Ogl)

.

Figura 4.4: Flujo de datos de suscripcion sin traducciéon semantica.

El flujo de la Figura 4.5 muestra como dar de baja una suscripcion previa-
mente creada.
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Cancelar una subscripcion a un topic
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I 1
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execute({removeFlow, uniqueFlowiD}) |

>
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e

Figura 4.5: Flujo de cancelacion de una subscripcién.

Finalmente, se muestra como crear flujos de informacién utilizando el com-
ponente externo seméantico en la Figura 4.6.
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Creacion de flujos incluyendo mediador semantico

Gestor Gestor
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Figura 4.6: Flujo de creacién de flujos de infromaciéon mediante componente
semantico externo.

Descubrimiento de recursos

Un usuario podra obtener la lista de dispositivos de todas las plataformas
integradas a las que tiene acceso, que cumplan con una consulta o filtro de
busqueda. Permite que la aplicaciéon y los servicios descubran, siempre que
sea posible, qué dispositivos, y con qué propiedades, estan disponibles para el
sistema implementado. La Figura 4.7 muestra cémo se lleva esto a cabo.
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Figura 4.7: Flujo de descubrimiento de recursos.

Solicitud de consulta de informacién

Un usuario podra solicitar una lista de valores de un conjunto de disposi-
tivos de las plataformas a las que tiene acceso con las condiciones geogréaficas,
temporales y otras definidas por el conjunto de filtros dado. Permite al solici-
tante obtener una lista de valores de interés de un subconjunto de dispositivos.
La Figura 4.8 presenta este flujo de consulta.
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Consulta de lecturas en una ubucacién geogréfica (lat, lon, 1)
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Figura 4.8: Flujo de consulta de informacién.

Actuacién mediante el mecanismo de interoperabilidad

El mecanismo de interoperabilidad envia informacién a un dispositivo (sen-
sor o actuador). El componente de interoperabilidad middleware puede acceder
a un dispositivo (sensor o actuador) y enviarle érdenes o acciones (por ejem-
plo, cambiar la configuracién, activar/desactivar), tal y como se presenta en la
Figura 4.9. Para gestionar un dispositivo es necesario enviarle érdenes, ademas
de recibir datos.
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La solucion envia informacion a los dispositivos

Figura 4.9: Flujo de envio de informacion a los dispositivos.

Finalmente, es importante indicar que en los Capitulos 6 y 7 relacionados
con los casos de uso de INTER-IoT y ACTIVAGE se proporcionan ejemplos
de instanciacién completa de esta implementacién propuesta.

4.2.3. Interoperabilidad de Aplicaciones y Servicios

Los elementos centrales para que este mecanismo de interoperabilidad fun-
cione son el gestor de peticiones y el gestor de servicios. Para que estos com-
ponentes funcionen, es necesario implementar un componente encargado de
traducir las peticiones realizadas a la API a un formato entendible por las
plataformas y servicios conectados al mecanismo de abstracciéon de la interope-
rabilidad correspondiente. Este componente permite que la llamada a la API
comun sea entendible por las APIs o mecanismos de acceso de cada una de
las plataformas. Esto implica traducir la llamada a un formato comin y echar
mano de los conectores de las plataformas para pedir y recibir la informacién
en el formato comun esperado.

Esta solucién se implementa sobre un mecanismo de interoperabilidad de los
previamente disenados. Es decir, para que el traductor de consultas funcione,
tiene que estar directamente conectado a uno de los mecanismos de interopera-
bilidad presentados en este capitulo. Dicho mecanismo actuara como elemento
central que interactuara con la gestién de servicios y peticiones descritos en la
arquitectura. La solucién, por tanto, es compatible con:

= Interoperabilidad Middleware.
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= Interoperabilidad de Plataformas Middleware.

= Interoperabilidad de Aplicaciones y Servicios mediante Programacién
orientada a Flujos.

Desde el punto de vista de la implementacién, segun el elemento central ele-
gido, la implementacion tendrd unas caracteristicas determinadas, aunque los
componentes siempre tendran que integrar el traductor de consultas. El traduc-
tor de consultas es el elemento proporciona al desarrollador una funcionalidad
central de traducir las consultas formuladas por los usuarios al mecanismo de
interoperabilidad. Por tanto, el formato de datos dependera de si el elemento
central es Orion lo que implica NGSI, es MW2MW, que serd JSON-LD, o si
es Node-RED, que implicard JSON. Por tanto, las consultas especificas a la
plataforma IoT, realizadas por el gestor de servicios y los conectores podran
ser mediante agentes, puentes o nodos respectivamente.

Interoperabilidad Middleware

En esta instanciaciéon Orion Context Broker y MongoDB, almacenan la des-
cripcién de todos los servicios y peticiones disponibles. Los agentes interacttian
con los servicios y realizan la traduccion al formato comun. El gestor de agentes
es el encargado de ejecutar los agentes y que estos devuelvan el resultado en
formato comun a una direccién especificada en la llamada. La ejecucién se rea-
liza mediante llamadas con los parametros almacenados y accesibles en Orion
Context Broker. El componente bajo demanda interactia con todos estos com-
ponentes para orquestar el flujo de accién de las llamadas y capturar posibles
errores. Esta instanciacién se muestra en la Figura 4.10.

Arquitectura Interoperabilidad Implementacién con el elemento central
de Aplicacionesy Servicios Interoperabilidad Middleware

REST API REST API

GESTOR DE ] | N 1
PETICIONES .@ i INSTANCIACION 3 - moNGoDB ;

—~ 7y

GESTOR DE SEVICIOS : I I §

,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,, 3
[l GEsTOR
p DE
Bl scvicios
'

D D ©D S @ @ O @D

Figura 4.10: Interoperabilidad de aplicacion y servicios mediante
interoperabilidad MW.
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El caso de Uso DataPorts, descrito en el Capitulo 8, ilustra con todo detalle
un ejemplo de esta implementacion.

Interoperabilidad de Plataformas Middleware

En esta instanciacion la base de datos seméantica Parliament es quien al-
macena la descripcion de todos los servicios y peticiones disponibles. El com-
ponente MW2MW es el encargado de ejecutar los puentes y estos devuelvan
el resultado en formato comun a una direccién especificada en la llamada.
La ejecucién se realiza mediante llamadas con los pardmetros almacenados y
accesibles en Parliament y accesibles via la API de MW2M. El traductor de
peticiones interactia con todos estos componentes para orquestar el flujo de ac-
ciéon de las llamadas y capturar posibles errores. Esta instanciacién se muestra
en la Figura 4.11.

Arquitectura Interoperabilidad Implementacidn con el elemento central
de Aplicacionesy Servicios Interoperabilidad de Plataformas Middleware

REST API REST API

GESTOR DE I I '@
PETICIONES B INSTANCIACION 3B ‘

1 4
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OO HOT D > & D

Figura 4.11: Interoperabilidad de aplicacién y servicios mediante
interoperabilidad MW2MW.

El caso de Uso ACTIVAGE, descrito en el Capitulo 7, ilustra un ejemplo
de esta implementacién.

Interoperabilidad de Aplicaciones y Servicios mediante Progra-
macion orientada a Flujos

El elemento central de esta instanciacion es Node-RED, que permite crear y
ejecutar el flujo de interoperabilidad. También ofrece la funcionalidad de nuevas
APIs basadas en el flujo de interoperabilidad. En esta instanciacién los nodos
son los encargados de acceder a los servicios de las plataformas IoT. Se utilizan
una serie de nodos funcién que son los que realizan la traduccién de los datos
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a los diferentes formatos. Finalmente, los flujos almacenan la llamada comun
que puede ser realizada por parte del usuario y parametrizada para realizar
diferentes tipos de llamadas. Esta instanciacién se muestra en la Figura 4.12.

Implementacién con el elemento central
Interoperabilidad Aplicaciones
mediante Programacion orientada a Flujos
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Figura 4.12: Interoperabilidad de aplicacién y servicios mediante
interoperabilidad AS2AS.

El caso de Uso ACTIVAGE, descrito en el Capitulo 7, ilustra un ejemplo
de esta implementacion.

Finalmente, destacar que la ventaja del mecanismo descrito en esta Sec-
cién respecto a los otros tres mecanismos de interoperabilidad descritos en el
Capitulo, es que través de una interfaz ficil de usar, el desarrollador puede
escribir una consulta de recuperacién de datos, dirigiéndola al modelo de datos
determinado, y traducirla a las llamadas API especificas que realiza el meca-
nismo de interoperabilidad seleccionado hacia las plataformas IoT disponibles.
Las llamadas a la API especificas de la plataforma pueden ser ttiles para el de-
sarrollador en la programacion de aplicaciones especificas de la plataforma, y el
desarrollador puede llamar a estas API a través del componente de aplicaciones
Y servicios.

4.2.4. Interoperabilidad de Aplicaciones y Servicios me-
diante Programacion orientada a Flujos

Se ha decidido utilizar Node-RED como tecnologia central de esta solucién,
basandose en el andlisis desarrollado en el Capitulo 2. A continuacion, se listan
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brevemente las funcionalidades de la arquitectura que Node-RED cubre de
manera nativa:

= Servicios nativos de IoT: Ofrece una herramienta visual para conectar
dispositivos de hardware, API y servicios en linea. La solucién disenada
se centra en la creacién de nuevos nodos para servicios de IoT, asi como
en el estudio de nodos existentes.

= Catélogo de Servicios: Node-RED viene con un conjunto basico de nodos
y mecanismos utiles para implementar nuevos nodos personalizados.

= Descubrimiento de servicios: Los usuarios pueden buscar nodos dispo-
nibles en la biblioteca Node-RED o en el repositorio npm. Se pueden
instalar nuevos nodos y los nodos existentes se pueden habilitar o desha-
bilitar. La solucién propuesta aprovecha las ventajas que aporta el uso
de metadatos para describir los nodos.

s Cliente de registro: Node-RED permite implementar nodos directamente
usando el editor. La solucién propuesta permite introducir metadatos al
registrar un nuevo nodo.

= Modelador: Node-RED proporciona un editor de flujo basado en nave-
gador que facilita la conexién de flujos mediante una amplia gama de
nodos en la paleta. La herramienta grafica Node-RED es una solucion
que proporciona las funcionalidades deseadas desde el punto de vista del
modelador propuesto.

= Repositorio de flujos: Una biblioteca incorporada permite a los usuarios
guardar funciones, plantillas o flujos ttiles para su reutilizacién. Node-
RED ofrece una solucién para acceder y trabajar con los flujos previa-
mente almacenados.

= Orquestador: Los flujos de interoperabilidad entre las diferentes aplica-
ciones y servicios se pueden desplegar en tiempo de ejecucién con un
solo clic. Con este elemento, los usuarios pueden realizar llamadas a los
servicios en el orden deseado.

= API: Node-RED proporciona una API de administracién que se puede
utilizar para administrar los flujos de interoperabilidad en tiempo de eje-
cucién y que puede ser utilizada por aplicaciones externas.

Desde el punto de vista de la implementacion, se han definido los siguientes
pasos:
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= Desarrollo de nodos de acceso a servicios de plataformas IoT que atn
no se han implementado, colaborando asi activamente con la comunidad
Node-RED y ofreciendo nuevos nodos que se ajustaran a las necesidades
de los usuarios.

s Desarrollo de una solucién sobre la plataforma Node-RED para lograr
las necesidades de la arquitectura propuesta, como por ejemplo, crean-
do nuevas soluciones en la catalogacion y descubrimiento de servicios o
sacando rendimiento a todas las posibilidades que ofrece la API.

= Aprovechar los beneficios que brindan los motores de contenedores (Doc-
ker), combindndolo con el uso de Node-RED.

= Utilizar las soluciones disenadas en esta capa en ciertos casos de usos
explicados en los siguientes capitulos.

Este proceso se centra en la consecucién de los siguientes objetivos de la
implementacion:

s Introduccién de nuevas plataformas y servicios.

» Estandarizar los mensajes JSON devueltos por los nodos.

= Mejorar los componentes.

s Desarrollar funcionalidades por encima de Node-RED.

= Crear nuevas funcionalidades para interactuar con nodos y flujos.

= Mejorar la interaccién con la API disponible y crear una nueva API.
= Definir nuevos escenarios y demostraciones.

= Gestionar la seguridad.

Uno de los principales requisitos identificados para lograr una solucién de
interoperabilidad en esta capa de interoperabilidad es el acceso a servicios y
aplicaciones nativos que ofrecen las plataformas IoT. La Figura 4.13 explica
como se realiza este proceso:
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Figura 4.13: Acceso a servicios nativos mediante nodos Node-RED.

En el lado izquierdo de la imagen hay una plataforma de IoT y sus compo-
nentes. En la parte superior de la arquitectura aparecen dos servicios (en este
ejemplo, un Procesador de Eventos Complejos (CEP) y un Histérico a corto
plazo). La solucién necesita utilizar las funciones proporcionadas por estos ser-
vicios, y, por lo tanto, es necesario estudiar los modos (REST API, SOAP ...)
disponibles para acceder al servicio e implementar una solucién que proporcio-
na acceso a estas funcionalidades. Los nodos seran los elementos encargados
de enviar las solicitudes, ejecutar los servicios, gestionar los resultados y la
devolucién de mensajes, en un formato compatible con la solucién de interope-
rabilidad.

En el primer ejemplo (Service 1), todas las funcionalidades del servicio estdn
contenidas en un solo nodo, en contraste al segundo ejemplo (Service 2), en
el que se han utilizado cuatro nodos para acceder al servicio. Si la funcién
es implementada por un mayor nimero de nodos, es més facil comprender el
propésito de las funciones, pero las actualizaciones de cédigo son mas complejas.
Por otro lado, una menor cantidad de nodos para un servicio implica que hay
que ingresar mas parametros en el formulario y las funciones son complicadas
de entender por el usuario. Cabe destacar que, en el primer ejemplo (Service
1), el usuario tiene la necesidad de introducir informacién en varios pardmetros
para poder usar el nodo.

Prestando atencién a los aspectos técnicos, un nodo consiste en un archivo
JavaScript que se ejecuta en el servicio Node-RED y un archivo HTML que
consiste en una descripcién del nodo. La descripciéon aparece en el panel de

144



4.2 Mecanismos de interoperabilidad desarrollados

nodos con una categoria, color, nombre, un icono, cédigo para configurar el
nodo y un texto de ayuda.

Los nodos pueden tener como maximo una entrada y cero o mas salidas.
Durante el proceso de inicializacion, el nodo se carga en el servicio Node RED.
Cuando el navegador accede al editor Node RED, el cédigo de los nodos insta-
lados se carga en la pagina del editor. Node RED carga tanto HTML para el
editor como JavaScript para el servidor desde los paquetes de nodos. Hay tres
tipos principales de nodos: en primer lugar, los nodos de entrada que generan
mensajes para los nodos descendentes; en segundo lugar, los nodos de salida
que consumen mensajes, por ejemplo, para enviar datos a un servicio externo, y
pueden generar mensajes de respuesta; y finalmente, los nodos de procesamien-
to formados por funciones que procesan los datos de alguna manera, emitiendo
mensajes nuevos o modificados.

Generalmente, los nodos estdn disenados para interactuar con un servicio,
pero existe un tipo de nodos, denominados nodos de configuracién, que son
los encargados de compartir informacién de configuracién entre los diferentes
nodos que forman parte de un servicio, como por ejemplo, datos de conexion
a un mismo servicio. Estos nodos no acceden al servicio, sélo se utilizan para
crear y almacenar este tipo de datos de configuracién

Los flujos (Figura 4.14) son una coleccién de nodos conectados entre si
para intercambiar mensajes, los datos contenidos en el flujo se almacenan en
un archivo en formato JSON. Consiste en una lista de objetos JavaScript que
describen los nodos y sus configuraciones, asi como la lista de nodos a los que
estan conectados y los cables. Los cables definen las conexiones entre los puntos
finales de entrada y salida del nodo en un flujo.

Los mensajes que se pasan entre los nodos en Node-RED son, por conven-
cién, objetos JavaScript llamados msg. Los mensajes son la estructura de datos
principal utilizada en Node-RED y son, en la mayoria de los casos, los tnicos
datos con los que un nodo tiene que trabajar cuando se activa. Esto asegura
que un flujo Node-RED sea conceptualmente limpio y sin estado.
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Figura 4.14: Ejemplo creacién flujo de interoperabilidad mediante flujos
Node-RED.

Como se ha indicado previamente, el primer objetivo de este mecanismo de
interoperabilidad es la identificacién y el acceso a los servicios y aplicaciones
nativas de las diferentes plataformas IoT. De esta manera, se hace posible la
reutilizacién y el intercambio de servicios heterogéneos de las diferentes plata-
formas IoT y se permite a los desarrolladores de aplicaciones producir nuevos
servicios de valor anadido a partir de los servicios IoT existentes. Para lograr
esto, en primer lugar, hay que estudiar las especificaciones sobre céomo acce-
der a ellos. En segundo lugar, ofrecer una descripcién o informacién detallada
sobre estos servicios y aplicaciones. Finalmente, obtener una lista de servicios
en toda la plataforma integrada a la que se tiene acceso, que cumplan con una
consulta o filtro de busqueda Para lograr esto, es necesario hacer un esfuerzo
para familiarizarse con los nodos, los servicios y el entorno de trabajo. Por eso
se ha definido una metodologia para crear nodos que implica un esfuerzo en la
elaboracién de documentacién y cédigo. Los pasos que siguen esta metodologia
son los siguientes:

» Anélisis del servicio/aplicacién:

e Desplegar/acceder a una instancia funcional de la plataforma IoT.

e Desplegar/acceder a los servicios y aplicaciones que ofrece la plata-
forma.

e Desplegar /acceder a una instancia del servicio.

e Obtener o crear una bateria de datos para probar el servicio.
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Analizar y listar funcionalidades que ofrece el servicio.

Estudiar el API que proporciona el servicio.

Documentar las funcionalidades y las API.

Analizar los métodos de acceso y ejecucién de estas funcionalidades.

Analizar los mensajes o acciones que devuelve la ejecucién de las
funcionalidades del servicio.

= Implementacién del nodo:

» Test:

Basado en el analisis previo. Agrupar las funcionalidades del ser-
vicio, con el objetivo elegir el nimero de nodos necesarios y co-
mo son dichos nodos necesarios para crear el conector con el servi-
cio/aplicacién.

Identificar los parametros necesarios para acceder al servicio.

Creacién de nodos de configuracion. Principalmente son aquellos que
almacenan las variables de conexién.

Crear la interfaz que recoge los parametros que consumiran el ser-
vicio. Parte del codigo HTML.

Crear el codigo que ejecutard la funcionalidad. Corresponde con la
parte del cédigo en JavaScript y Node.js.

Definir los mensajes que envia y recibe el nodo.

Si el servicio no se encuentra alojado y es necesario su despliegue. En-
tonces adjuntar una instancia del servicio (preferiblemente en Doc-
ker).

Acceder al nodo con datos reales.
Probar el correcto funcionamiento.

Corregir bugs y detectar errores.

= Documentacién

Documentacion interna sobre cémo desplegar el servicio con datos
reales, para tener ejemplos de funcionamiento.

Documento online sobre las caracteristicas del nodo para conectar
con el servicio.

= Almacenar nodo en el registro
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e Almacenar el nodo en el registro correspondiente (registro corpora-
tivo o registro oficial, segin licencias, para que esté disponible en la
paleta)

En cuanto a los flujos, se almacenan en repositorios y se adjunta un archivo
con sus caracteristicas, y se describen los mecanismos (nodos de funcién) que
actian como pasarelas para conectar dos servicios. Se tendra en cuenta tam-
bién la parte de documentacién del flujo cémo estan funcionando la conexién
entre servicios y el modelado del resplandor, con el fin de extraer informacion
para definir buenas précticas. La dockerizacién de la solucién serd explicada
en un apartado posterior, pero la implementaciéon de cada instancia de este
mecanismo de interoperabilidad queda tal como se indica en la Figura 4.15.
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Figura 4.15: Despliegue instancia mecanismos de interoperabilidad AS2AS

mediante Node-RED, Docker y Git.

Como se puede observar en dicha figura, cada instancia de la solucion ofrece
el motor de composicién de servicios (correspondiente a la instancia activa de
Node-RED), un repositorio de servicios (correspondiente al almacén de nodos

149



CAPITULO 4. IMPLEMENTACION DE LOS MECANISMOS DE
INTEROPERABILIDAD

disponibles) y un repositorio de flujos de interoperabilidad (correspondiente
al almacén de flujos disponible). El resto de elementos de dicha figura, tienen
cubren la funcionalidad de cargar las distintas configuraciones de las instancias
creadas, para lo que principalmente se apoya en ficheros de configuracién de
docker.

Escenarios de interaccién de los subcomponentes

Se han implementado los siguientes escenarios del componente:

Catalogo de servicios

Un usuario podrd registrar servicios / aplicaciones con su descripcién o
informacién detallada para hacerlos visibles. Se persiguen principalmente los
siguientes objetivos:

» Ofrecer una descripcién o informacién detallada sobre los servicios / apli-
caciones.

= El servicio registrado pasa a estar disponible en el modelador, por lo que
puede ser utilizado por el orquestador.

= Obtener un catdlogo de datos uniforme.
La Figura 4.16 ilustra los pasos para implementar esta funcionalidad:
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Figura 4.16: Flujo de registro aplicacién mediante el catalogo de servicios.
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Descubrimiento de servicios

Un usuario podra obtener la lista de servicios disponibles en el catalogo,
que cumplan con una consulta de busqueda o filtro. El objetivo principal es
obtener una lista de servicios y aplicaciones coincidentes de las plataformas de
IoT consideradas.

La Figura 4.17 ilustra los pasos para implementar esta funcionalidad:
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Figura 4.17: Flujo de descubrimiento de servicios.

Composicién de servicios

Un usuario podra crear servicios de valor agregado, llamados servicios com-
puestos, a partir de servicios existentes. El objetivo principal es conectar las
APIs de los servicios y aplicaciones de las plataformas de IoT creando nuevos
servicios compuestos.

La Figura 4.18 ilustra los pasos para implementar esta funcionalidad:
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Composicién de Servicios
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Figura 4.18: Flujo de composicion de servicios.

Solicitud de consulta al mecanismo de interoperabilidad

Un usuario (plataforma de IoT, aplicacién, persona, etc.) podrd intercam-
biar informacién entre los servicios / aplicaciones de la plataforma de IoT a
través del sistema habilitador. El objetivo principal es permitir al consultante
intercambiar informacién de interés con servicios y aplicaciones asignados en
otra plataforma.

La Figura 4.19 ilustra los pasos para implementar esta funcionalidad:
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Figura 4.19: Flujo de solicitud de consulta al mecanismo de
interoperabilidad.

Finalmente, es importante indicar que los capitulos relacionados con los
casos de uso de INTER-IoT y ACTIVAGE, Capitulos 6 y 7, respectivamen-
te, proporcionan ejemplos de instanciacion completa de esta implementacién
propuesta.

4.3. Componentes habilitantes

Los componentes habilitantes se pueden definir como elementos transversa-
les que afectan a més de una capa, y se pueden dividir en tres dreas principales:
seguridad y privacidad, interacciones entre capas, y virtualizacién y clusteriza-
cion de las soluciones.
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Seguridad y Privacidad

La seguridad es un aspecto clave que hay que tener en cuenta cuando mas
de una solucién y méas de un cliente acceden al mismo sistema. No todos los
sistemas tienen la suficiente capacidad o potencia de procesamiento para im-
plementar mecanismos de seguridad fiables que garanticen la privacidad y au-
tenticidad de los datos proporcionados. Por ello, las capas superiores tienen
que suplir estas carencias y asumir el protagonismo de la implementacién de
la seguridad. Esta seguridad se centra en dos puntos clave: la confianza y la
privacidad.

Por un lado, la confianza se refiere a varias partes de un sistema:

» Confianza en los dispositivos: Necesidad de interactuar con dispositivos
fiables

= Confianza de procesamiento: Necesidad de interactuar con datos correctos
y significativos.

= Confianza en la conexién: Necesidad de intercambiar los datos correctos
y sélo con los proveedores de servicios adecuados.

» Confianza en el sistema: Deseo de aprovechar un sistema global fiable.
Esto se puede conseguir proporcionando la mayor transparencia posible
del sistema.

Por otro lado, la privacidad engloba la informacién sensible gestionada por
un sistema [oT que puede poner en peligro una empresa, el propio sistema o la
confidencialidad de los datos de los individuos. Dado que la solucién propues-
ta se compone de varias capas y médulos, la implementacién de la seguridad
no puede ser monolitica. El marco proporciona un portal de acceso a varios
mecanismos para facilitar la interoperabilidad, y cada uno de ellos debe estar
aislado y sélo comunicarse a través de los mecanismos y canales oficiales. Su
objetivo es proporcionar una interoperabilidad global y abierta a nivel de pla-
taforma entre plataformas IoT heterogéneas acopladas a través de interfaces
de interoperabilidad de cada mecanismo especificamente desarrolladas. En este
sentido, la concienciacion e implementacién de la seguridad en este componente
debe tener en cuenta estos aspectos particulares y representar una arquitectura
que los englobe y cree un marco de seguridad fiable a través de los diferentes
mecanismos de la solucién global. No hay que olvidar que cada mecanismo es
responsable de garantizar la seguridad de la informacién.

Por tanto, cada mecanismo serd responsable de garantizar la integridad y
el cifrado (si es necesario) de los datos que gestiona, asi como de los datos
intercambiados con otros componentes y con el marco de interoperabilidad.
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Sin embargo, el mecanismo de autenticacion serd centralizado, para tener un
acceso coherente sobre todos los componentes de un despliegue de la solucion.
Dicho despliegue interactuara con una o mas Plataformas IoT que podrian im-
plementar sus propios mecanismos de seguridad. Por esa razén, cuando una
plataforma se registra en el marco de desarrollo, también almacenarsd (encrip-
tados) todos los detalles de autenticacién necesarios para interactuar con esa
plataforma IoT.

Existen componentes especificos de seguridad que, unidos a los agentes an-
teriormente mencionados, conforman todo el diseno del modelo de privacidad
y seguridad:

s Plataformas externas de IoT: Son las plataformas externas de IoT que
estaran configuradas y disponibles para conectar con los mecanismos de
interoperabilidad.

= Servidor Backend del marco de desarrollo: Este es el componente donde
se instalard y desplegara el marco de desarrollo. También es el frontend
para la gestién y configuracion del despliegue de la solucion global. En
cuanto a los aspectos de seguridad, todas las credenciales de autenticacién
y los datos especificos de seguridad para interactuar con las plataformas
externas de IoT se almacenaran bajo la biblioteca Cryptex.

= Servidor de autenticacién de usuarios: Este servidor serd responsable de
manejar todos los mecanismos relacionados con la autenticacion. Interac-
tuara con el servidor backend del marco de desarrollo para proporcionar
los puntos de configuracion y gestién de la autenticacién integrada con el
frontend del marco de desarrollo, pero su objetivo principal es actuar co-
mo punto centralizado de autenticacién para el resto de capas desplegadas
en los contenedores. Por esta razén, el Servidor de Identidad WSO2 ha
sido elegido como el servidor de autenticacion centralizado. Proporciona
capacidades de inicio de sesién Unico y federacién de identidades, autenti-
cacion multifactorial, gestién de usuarios, grupos y roles, monitorizacion
y auditoria y multiples conectores y librerias para una facil integracion.

= Contenedor Docker-Swarm: Es el contenedor en el que se desplegaran y
gestionaran los componentes de las diferentes capas. En cuanto a la se-
guridad y la autenticacién, cada capa se encargarda de implementar sus
mecanismos de seguridad en el marco y el lenguaje elegido para cada
componente. Para tener un mecanismo de autenticacion coherente y cen-
tralizado, cada capa tendra su conector con el Servidor de Autenticacién
de Usuarios, para aprovechar todas las capacidades de autenticacién que
éste proporciona.
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La Figura 4.20 resume brevemente la interacciéon entre los componentes
presentados.
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Figura 4.20: Componentes habilitantes de la seguridad y privacidad.

Interacciones entre capas

Los mecanismos habilitadores exponen toda su funcionalidad a través de su
interfaz APT REST. Cualquier funcionalidad implementada puede exponerse
como un nodo en la solucién de interoperabilidad de aplicaciones mediante
flujos de interoperabilidad, como por ejemplo:

= Consultas de datos contextuales o datos histéricos pueden proporcionar
informacién en un formato esperado mediante nodos y ser conectados a
otros nodos funcién o consumidores, principalmente, servicios de plata-
formas de IoT

= Las suscripciones, que notifican una serie de observaciones de un conjunto
de sensores, proporcionando informacién a los nodos consumidores, como
paneles de visualizacién o servicios CEP de otras Plataformas de IoT.
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Virtualizacién y uso de contenedores para envolver los componen-
tes y servicios

La escalabilidad de los componentes se consigue mediante el uso de con-
tenedores Docker. Docker es una plataforma de contenedores de software que
encapsula las aplicaciones para ejecutarlas y gestionarlas de forma paralela
en contenedores aislados para obtener un mejor rendimiento y densidad de
computacion. Estos contenedores pueden comunicarse entre si a través de una
red Docker especificando la direccién y el puerto, y la herramienta Docker pue-
de manejar el ciclo de vida de los contenedores de manera que estos paquetes
de software se ejecuten aislados en un sistema operativo compartido siendo
iniciados, ejecutados o detenidos cuando sea necesario. A diferencia de otros
métodos o méquinas de virtualizacién, los contenedores no construyen un siste-
ma operativo completo, sino s6lo las bibliotecas y las configuraciones necesarias
para que el software funcione segin las necesidades.

Por tanto, las soluciones implementadas en cada mecanismo de interopera-
bilidad deben ser envueltas luego en contenedores Docker para que sus ciclos
de vida sean gestionados en el marco de desarrollo y gestiéon. Docker-swarm
proporciona una herramienta para observar y gestionar un grupo de nodos
Docker como si se tratara de un solo clister, de manera que se pueden ini-
ciar varios contenedores Docker relacionados al mismo tiempo y tratarlos como
un todo. Un enjambre es un cluster de nodos Docker donde se despliegan las
soluciones, con una Interfaz de Linea de Comandos (CLI) y una API para es-
tablecer comandos para gestionar los nodos del enjambre (inicializarlos, unirse
a un contenedor en ejecucién, etc.). Esta herramienta se utiliza para agrupar
diferentes soluciones del mismo mecanismo (por ejemplo, varias instancias de
Node-RED) y gestionarlas como un conjunto. La Dockerizacién del marco de
desarrollo también viene acompanada de un refuerzo de seguridad, ya que sélo
los usuarios/roles autorizados pueden acceder a los diferentes contenedores o
cluster de contenedores. En resumen, las principales caracteristicas implemen-
tadas son:

» Dockerizacion de los mecanismos habilitadores.

= Creacién de archivos Docker Compose, archivos para definir y ejecutar
aplicaciones Docker que involucran multiples contenedores y que incluyen
todos los componentes dockerizados que pertenecen a un mecanismo de
interoperabilidad. El propésito es ofrecer una solucién completa y un des-
pliegue funcional de todos los elementos de los mecanismos habilitadores
de la interoperabilidad.

= Despliegue de registro de Docker privado para almacenar las imégenes de
los contenedores.
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= Integracién de herramientas Docker para la gestion de contenedores: Doc-
ker Swarm y Portainer.

4.4. Marco Comun

En esta secciéon, en primer lugar, se describe la aplicacién Web desarrolla-
da para implementar el marco comun. A continuacién, se describe el gestor
API implementado para ofrecer el API comin del marco de interoperabilidad.
Finalmente, se presenta una visién compacta del componente.

Aplicaciéon Web

El objetivo de la aplicacion web es unificar la monitorizacion, configuracién
y gestién de los componentes IoT (sensores, plataformas, servicios, aplicacio-
nes, puentes, nodos...) de los diferentes mecanismos de interoperabilidad en un
Unico entorno. Proporciona, a través de una Interfaz Gréafica de Usuario (GUI),
un unico lugar de gestién para todos los mecanismos desarrollados, asi como
una herramienta de gestion de usuarios para el control de autenticacién y au-
torizacion. Tras realizar un andlisis exhaustivo de los requisitos, se decidié que
la aplicacién constara de los siguientes componentes:

= Font-end: el conjunto de vistas que se muestran al usuario, como las vis-
tas: principal, plataformas, puentes, agentes, dispositivos, servicios, flujos,
configuracion y usuarios.

= Controlador: este componente realiza las operaciones clasicas de un con-
trolador: como procesar y reenviar las peticiones de datos al modelo,
solicitar campos, validar credenciales y permisos, etc.

= Validador de peticiones de la API: comprueba los campos, reglas y rutas
de las peticiones de la API antes de enviarlas.

= Registro de usuarios: es un almacén de los usuarios de la instancia des-
plegada.

= Registro de elementos: es un punto de almacenamiento de los elementos
registrados: plataformas, puente, servicios, etc. Cada entrada contiene la
informacién necesaria para identificar univocamente el elemento.

= Configuracién de elementos: comprueba que la configuracién presentada
para cada nodo es correcta, antes de llamar a la API asociada.
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Se ha disenado tanto el front-end como el back-end (que incluye algunos
de los componentes mencionados) de la aplicacién, incluyendo los aspectos de
seguridad de la aplicacién web y la intermediaciéon de credenciales necesaria
para gestionar la seguridad y privacidad de las plataformas conectadas. La
aplicacién delega gran parte de sus funcionalidades en las interfaces de inter-
operabilidad. Sin embargo, para aportar caracteristicas practicas que puedan
permitir al componente entender y gestionar los conceptos de interoperabili-
dad multicapa de las plataformas IoT, se necesitaban algunas operaciones de
back-end. En general, estas operaciones incluyen las caracteristicas de servir,
transformar y persistir los datos de la aplicacion, por lo que los componentes de
la solucion que se vieron afectados por estas operaciones fueron modificados en
consecuencia. El back-end se desarrollé con Node.js como framework de la apli-
cacién web, Mongo.db para almacenar los datos no estructurados y Mongoose
para el modelado de objetos. Por otro lado, el front-end es la capa de presen-
tacion en la que los usuarios pueden ver e interactuar con el contenido en una
interfaz facil de usar. Suele desarrollarse como una mezcla de Lenguaje de Mar-
cas de Hipertexto (HTML), Hojas de Estilo en Cascada (CSS), JavaScript (JS)
y bibliotecas auxiliares. En este caso, para el desarrollo de la interfaz se ha uti-
lizado el framework Vue, que simplifica el proceso de construccién de interfaces
interactivas con el usuario.

La consola web del marco de interoperabilidad estructura cada uno de sus
modulos en funcion de la arquitectura y los componentes de la solucién de cada
capa, mostrando la estructura de cada capa e informacién sobre los mecanismos
de interoperabilidad gestionados por ellas. Mds concretamente, hay diferentes
pantallas para MW, MW2MW, AS2AS y ASFLOW.

Gestiéon comin de APIs

La solucién seleccionada para implementar la API comin del marco de
interoperabilidad es WSO2 API Manager. Esta API Manager se ha desplegado
como imagen Docker para facilitar un despliegue en la nube integrado con el
resto de componentes del marco de interoperabilidad. La instalacién incluye
el registro obligatorio del producto, el despliegue de la imagen Docker y la
autenticacién con la cuenta WSO2. Ademsds, se debe configurar con las URLs
adecuadas y con los puntos finales de acceso de la pasarela API. La creacién
de un acceso unificado a la API a través del gestor de APIs de WSO2 se
implementa en varios pasos:

s En primer lugar, crear un documento de disenio de la API para cada
componente. Se proporciona a través de definiciones Swagger.
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= Después, se analizan las definiciones de Swagger a través de un enfo-
que de las mejores practicas de REST y las diferentes convenciones de
nomenclatura entre los mecanismos de interoperabilidad.

= A continuacion, se define una interfaz API unificada, con el mapeo a los
puntos finales correspondientes de los sistemas backend.

= Se crea una definicién unificada de OpenAPI, ademds de un moédulo me-
diador que mapea las APIs. A continuacion, el usuario debe suscribirse a
las APIs a través de la GUI web de suscripcién a la API.

Los principales tipos de usuarios de la API, con su correspondiente conjunto
de privilegios de acceso y gestién, son:

= Usuarios del nticleo del marco de interoperabilidad, que son usuarios con
acceso completo a todas las funciones.

= Usuarios del frontend del marco de interoperabilidad, que son usuarios
con un conjunto restringido de derechos de acceso necesarios para ejecutar
las llamadas a la API. Ademsds, se ha desarrollado un conjunto de politicas
de acceso, utilizando definiciones SAML.

La API comun se documenta considerando un formato Swagger-JSON. Se
accede a las APIs de los mecanismos a través de una instancia del gestor de
API de WSO2 que actia como punto de entrada principal para la gestion, el
acceso y el uso. Se ha entregado un conjunto de definiciones OpenAPI para
cada mecanismo con el fin de exponer sus respectivos componentes. Estas se
han integrado en el gestor de APIs de WSO2 y se han publicado en el almacén
de APIs de la solucion. Alli, los usuarios pueden registrarse y obtener acceso
al despliegue completo de la solucion.

Marco comun de interoperabilidad

Basado en los anteriores elementos, proporciona un entorno visual com-
pleto para permitir el desarrollo, la configuracién y la gestién de plataformas
IoT interoperables. El resultado se presenta como una aplicacién web capaz de
controlar multiples aspectos de la interoperabilidad en diferentes capas. Es un
marco visual que permite controlar multiples plataformas IoT en una tnica in-
terfaz de usuario. Proporciona gestion de plataformas, dispositivos, y servicios
para escenarios con despliegues heterogéneos de IoT, al tiempo que protege la
soberania de los datos con informacién personal e industrial de forma segura y
protegida. Las principales funcionalidades que cubre el marco de interoperabi-
lidad son:
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Controlar todos los mecanismos de interoperabilidad. En una sola panta-
lla se gestionan visualmente con total configurabilidad.

Completa API REST disponible que permite controlar todos los aspectos
de interoperabilidad, facilitando la construccién de una aplicacién sobre
plataformas IoT heterogéneas.

Autorizacién detallada de las operaciones sobre las capas de interoperabi-
lidad. Control total de las operaciones de la API y del marco de desarrollo
por parte del propietario de la plataforma para mantener la soberania de
los datos.

La solucién grafica ofrece pestanas como las siguientes:

Dispositivos: se representan todos los dispositivos conectados a los meca-
nismos de interoperabilidad.

Agentes: Listado de los Agentes disponibles para acceder a datos.
Plataformas: instanciaciéon, configuracion y gestion de plataformas IoT.

Puentes: listado conectores desplegados o disponibles para interactuar
con las plataformas.

Servicios: gestion de nodos, flujos e instancias de la solucién de interope-
rabilidad de aplicaciones y servicios de las plataformas IoT.

Politicas: utilidad para definir politicas XML de seguridad para la auto-
rizacién de grano fino.

Gestion de la API: enlaces al Gestor de la API comin, gestionando el
nivel de acceso, el versionado del ciclo de vida y la monitorizacién, entre
otras tareas.

Gestion de usuarios: herramienta para la gestién de los usuarios.

Configuraciéon: configuracién también de la herramienta

Los usuarios a los que va dirigido este producto son los siguientes:

Integradores de sistemas.
Desarrolladores de Aplicaciones.

Propietarios de miltiples plataformas IoT: normalmente autoridades
publicas y grandes empresas.
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= Curiosos de la tecnologia.

Los principales beneficios obtenidos gracias a la implementacién del marco
son:

= Utilizar una sola herramienta para controlar multiples Plataformas IoT.

= Proporcionar funcionalidades de gestion visual para plataformas que ca-
recen de ellas (FIWARE, WSO2, OneM2M).

= Gestionar diferentes mecanismos de interoperabilidad en una aplicacién
comun.

= Desarrollar aplicaciones que aprovechen los datos de multiples platafor-
mas heterogéneas.

= Construir aplicaciones basadas en una tnica API evitando el codigo re-
petitivo.

Finalmente, es importante indicar que en el Capitulo 6 relacionado con el
caso de uso de INTER-IoT se proporcionan ejemplos de instanciacién completa
de esta implementacién propuesta del marco de interoperabilidad con todas las
tecnologias descritas.

4.5. Extensibilidad de la solucion

Cada mecanismo de interoperabilidad implementado tiene varias posibili-
dades de ser extendido de forma que permiten anadir nuevas funcionalidades o
mejoras a los servicios existentes:

Compatibilidad /inclusién de nuevas plataformas y/o servicios:

La inclusién de nuevas plataformas se garantiza mediante el desarrollo de
puentes, nodos y agentes genéricos descritos en cada mecanismo de interopera-
bilidad, para incluir nuevas plataformas y el mayor niimero de funcionalidades,
servicios y plataformas de las que disponen. Para ello, se ha prestado especial
atencion a la definicién de pruebas unitarias y de integracién, probar conjuntos
de datos y otras herramientas de validacién.

Generacion de multiples instancias de los mecanismos de inter-
operabilidad

Se han aprovechado las ventajas de la interaccién con Docker y su API de
gestién de contenedores para generar multiples instancias de los mecanismos
de interoperabilidad. Se puede afrontar desde dos perspectivas:
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= Una solucién permite acceder a diferentes instancias dockerizadas de la
solucién de interoperabilidad en el mismo servidor huésped.

= Varios hosts donde en cada uno hay desplegadas multiples instancias del
mecanismo de interoperabilidad. Estas instancias se manejan desde un
punto unico de gestién a pesar de estar en hosts diferentes. Para facilitar
esta implementacién se han utilizado herramientas como Docker Swarm
y Docker Portainer. En algunas pruebas de concepto también se ha hecho
uso de Kubernetes o Minikube.

Esta relacién con las API u opciones que ofrece Docker facilita la exten-
sibilidad de la solucién en términos de escalabilidad, portabilidad, seguridad
y facil implementacion de soluciones. Finalmente, a modo de ejemplo especi-
fico, en el mecanismo de interoperabilidad de aplicaciones mediante flujos de
interoperabilidad cada instancia del servidor tiene sus propias carpetas con la
misma distribucién y quedaria como se muestra en la Figura 4.21. En el caso
de usar més de un host la solucién serfa como muestra la Figura 4.22.
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Figura 4.21: Multiples instancias de un mecanismo de interoperabilidad en

Unico servidor.

163



CAPITULO 4. IMPLEMENTACION DE LOS MECANISMOS DE
INTEROPERABILIDAD

Mode-RED Flow Available Services
Runtime Repositary Nodes
Instances

Dockmrdarverd | —
]—B o @ l
=8 ,
Dociat Sarver 2 i
HoaT I

b

. =
Cocker Sanver n _ﬁ _— H

Figura 4.22: Miltiples instancias de un mecanismo de interoperabilidad en
varios servidores.

API-REST del Marco comin de interoperabilidad

El gestor de API proporciona la gestién del ciclo de vida de la API y el
control de versiones, de modo que cada cambio se despliega normalmente como
un prototipo para su promocion temprana. Tras un periodo de tiempo durante
el cual la nueva versién se utiliza en paralelo con las versiones anteriores, la
API prototipo puede publicarse y sus versiones antiguas pueden depreciarse.
Con las actualizaciones de las definiciones OpenAPI de la API REST unificada
de la solucién, cada cambio se documenta y se presenta a los posibles usuarios
en un formato estandar adoptado por la mayoria de los marcos de desarrollo
de software modernos. En principio, WSO2 API Manager puede integrarse con
varios tipos de almacenes de usuarios, como LDAP, Active Directory y entornos
personalizados.

Servidor de identidad

La extensibilidad del Servidor de Identidad se logra a través de varios puntos
de extension:
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= Creacién y aplicacion de nuevas politicas de lenguaje extensible de marcas
de acceso de control (XACML).

s Agregacién de nuevos autenticadores y conectores (nuevos proveedores de
identidad) para la federacién de identidades. Esto podria permitir que los
usuarios accedan a la solucién sin tener una cuenta de la solucién, apro-
vechando el Servidor de Identidad para controlar y restringir las partes
més sensibles del sistema. Un posible escenario de esta extensién podria
ser un despliegue de la solucién global por parte de un servicio ptublico
que permita a todos los usuarios (por ejemplo, los ciudadanos en una
Smart City) acceder a informacién de sélo lectura sobre las diferentes
plataformas IoT de propiedad publica que operan en una zona.

= El uso del Servidor de Identidad tiene un tercer punto de expansién a
través de los Mediadores de Derechos. Un Mediador de Derechos inter-
cepta las solicitudes y evalia las acciones realizadas por los usuarios con
respecto a una politica XACML. El Servidor de Identidad puede utilizarse
como Punto de Decisién de Politicas XACML (PDP), donde se establece
la politica. Esto también se explica en la documentacién oficial, y consiste
esencialmente en anadir puntos de autorizacién al Servidor de Identidad
para proteger los puntos finales en la API comtn y otros recursos.

Contribucién Open Source a diferentes iniciativas

Se colabora con diferentes iniciativas mediante:

= Desarrollo de nuevos modelos de datos compatibles con la iniciativa Smart
Data Models mantenida por la fundacién FIWARE.

= Generacién de nodos genéricos para incluir nuevas plataformas IoT en

Node-RED.

= Generacién de flujos especificos para resolver problemas de interoperabi-
lidad entre aplicaciones.

= Contribuir a proporcionar funcionalidades disponibles en otras platafor-
mas, en aquellas que no las presentan mediante el uso de los conectores.

= Retroalimentacién continua con los componentes desarrollados en el mar-
co de los proyectos de investigacién, principalmente, proyectos europeos
del horizonte H2020.
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= Colaboracién en mejora de funcionalidades existentes de plataformas IoT
abiertas. Por ejemplo, se ha dado el caso de plataformas que no pro-
porcionaban un API REST, mediante los conectores desarrollados se ha
proporcionado mecanismos alternativos para trabajar con estas platafor-
mas.

= Colaboracién en soluciones software Open Source. Se han creado ramas
de proyectos o notificado errores de software abierto desarrollado por
terceros.

4.6. Visidon técnica de la Solucién Software

A modo de resumen, los componentes software dockerizados y necesarios
para desplegar los mecanismos habilitadores de interoperabilidad son los si-
guientes:

= Interoperabilidad Middleware:

e Componentes Core:

o Orion Context Broker.
o MongoDB.

e Agentes:
o Piezas cédigo Python.
e Acceso a Datos:

o Gestor UL
o API.

e Componente Bajo Demanda.
e Registro Git del Data Model.

= Interoperabilidad de Plataformas Middleware:

e Componentes Core:

o Componente completo de interoperabilidad Middleware desa-
rrollado en Java.

o RabbitMQ.
o Parliament Triple Store.
e Bridges:

o Codigo Java de cada bridge desarrollado que funciona en el com-
ponente core.
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» Interoperabilidad de Aplicaciones y Servicios (segin implementacion se-
leccionada)
e Componentes Core:

o Interoperabilidad Middleware / Interoperabilidad de Platafor-
mas / Interoperabilidad de Plataformas Middleware.

e Agentes/Nodos/Puentes Adaptados.
e Componente Bajo demanda:
o Adaptado a Orion/ Node-RED /Componente core de Interope-
rabilidad de Plataformas Middleware.

= Interoperabilidad de Aplicaciones y Servicios mediante Programacién
orientada a Flujos:
e Componente Core:
o Node-RED.
e Repositorio de Nodos y Flujos.
e Gestor y configurador de instancias del componente core.
e Gestor de multiples instancias del componente core:

o Version Minikubes o Kubernetes.
o Version Docker o Docker Swarm.

Todo esto se despliega dentro del marco de interoperabilidad, compuesto
por:

= Marco de interoperabilidad:

e Componente Core:

o Frontend (Vue).
o Backend (Node.js).
o MongoDB.

e Gestor de Identidades:
o WSO2 servidor de Identidades.
o MySQl.

e Gestor REST API:
o WSO2 gestor de APIs .

167



CAPITULO 4. IMPLEMENTACION DE LOS MECANISMOS DE
INTEROPERABILIDAD

168



Capitulo 5

Especificaciéon y desarrollo:
Casos de Uso

El presente capitulo estd enfocado a ofrecer una vision general de los casos
de uso mediante los cuales se ha llevado a cabo la validacion y despliegue de la
especificacién y desarrollo de mecanismos de interoperabilidad presentada en
los dos capitulos anteriores (capitulos 3 y 4). Hay que diferenciar dos dmbitos
de trabajo para llevar a cabo esta tarea. En primer lugar, la solucién de inter-
operabilidad ha sido desplegada y validada en el laboratorio de investigacion,
mediante la infraestructura, plataformas, aplicaciones y datos de prueba dispo-
nibles. Esta tarea se ha llevado a cabo durante todo el periodo cubierto por la
realizacién de esta Tesis Doctoral y ha cubierto las necesidades experimentales
de la solucién. En segundo lugar, para obtener un mayor valor aplicado, la so-
lucién propuesta se ha validado mediante cuatro casos de uso, que han ofrecido
datos y despliegues reales de plataformas y aplicaciones. Dichos casos de uso se
corresponden con tareas y paquetes de trabajo concretos de cuatro proyectos
de investigacién financiados por la Unién Europea dentro del Programa Marco
denominado Horizonte 2020. Estos proyectos seran explicados detalladamente
en los capitulos 6, 7 y 8. Los resultados obtenidos han sido analizados pa-
ra extraer conclusiones relevantes sobre la investigacién realizada y establecer
nuevas lineas de investigacion.

5.1. Visién general, motivacién y cronologia

La Unién Europea ha respaldado el ecosistema y la comunidad IoT median-
te diferentes acciones de investigacion e innovaciéon durante los ultimos afios.
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Los proyectos de investigacién son la pieza fundamental para dar soporte a
esta Tesis Doctoral. Particularmente, han sido varios los proyectos en los que
el autor del presente trabajo se ha involucrado durante estos tltimos anos. Los
proyectos europeos H2020 INTER-IoT, ACTIVAGE, PIXEL y DataPorts son
los utilizados para validar los mecanismos de interoperabilidad desarrollados.
Principalmente, ello es debido a que en todos ellos se han desarrollado plata-
formas en las que los mecanismos de interoperabilidad en las capas Middleware
o de Aplicacién y Servicios son una pieza fundamental.

Cronolégicamente, tal como se muestra en la Figura 5.1, la validacién de los
mecanismos de interoperabilidad empezé con INTER-IoT, que estd totalmente
enfocado al desarrollo de nuevos mecanismos y soluciones para garantizar la
interoperabilidad de plataformas, aplicaciones y servicios existentes. Posterior-
mente, continué con ACTIVAGE, que ofrece las capacidades de ser un piloto
a gran escala para validar dichos mecanismos. Finalmente, ha concluido con
PIXEL y DataPorts, para los cuales la interoperabilidad es un habilitador den-
tro del marco de una solucién software mas completa. Ambos proyectos, al
presentar amplias dependencias, se presentaran en el mismo capitulo.

CASOS DE USO

Cronologia
Proyecto de Investigacion 2016 2017 2018 2019 2020 2021
INTER-IOT
ACTIVAGE
PIXEL

Figura 5.1: Cronologia proyectos investigacion.
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5.2. Integracion de la solucion en entornos
practicos

La solucién propuesta en esta Tesis Doctoral ha sido concebida para ser
genérica y adaptarse a diferentes areas o dominios de aplicacion relacionados
con IoT. No obstante, su validacién se ha desarrollado e integrado en varios
dominios (Figura 5.2) de aplicacién mediante el uso de los datos disponibles en
los casos de uso.

Caso de Uso Dominio de Aplicacién
Prototipo de e Solucion conceptualmente genérica.
Laboratorio
INTER-loT e Solucién conceptualmente genérica.
e Transporte y logistica en entornos portuarios.
e Salud.
ACTIVAGE e Salud:
o Envejecimiento activo y saludable.
PIXEL « Ecosistemas portuarios:
o Impacto medioambiental.
DataPorts e Ecosistemas portuarios:
o Puertos cognitivos del futuro.
o Entorno seguro de intercambio de datos.

Figura 5.2: Dominios de aplicacién de los casos de uso.

Desde un punto de vista técnico, los casos de uso han seguido una evolu-
cién natural basada en el trabajo de investigacion. Esto ha sido paralelo a las
necesidades técnicas de cada proyecto y los objetivos enunciados por la Unién
Europea, que han motivado la financiacién de dichos proyectos de investigacién.
En la Figura 5.3 se puede observar la relaciéon y evolucién de los mecanismos
de interoperabilidad mediante cada caso de uso.
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Solucién Genérica

INTER-IOT
1
T 1

r T
Mecanismos de Interoperabilidad MW2MW AS2AS AS-FLOW
l_l_l l—*—l

I I_Iﬁ

e 111 1 1 1
ABREVIATURA MECANISMO

MW Interoperabilidad Middleware

MW2MW Interoperabilidad de Plataformas Middleware

AS2AS Interoperabilidad de Aplicaciones y Servicios

AS-FLOW Interoperabilidad de Aplicaciones y Servicios mediante Programacién orientada a Flujos

Figura 5.3: Desarrollo de los mecanismos de interoperabilidad en los casos
de uso.
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Finalmente, los casos de uso estan relacionados con los mecanismos de in-
teroperabilidad previamente descritos, tal como se resume en las Figuras 5.4 y
5.5.

Caso de Uso Mecanismos de interoperabilidad desarrollados
Prototipo Laboratorio e Prueba y validacion en laboratorio de todas las
posibles herramientas que se pueden utilizar para
llevar a cabo la:
o Interoperabilidad Middleware
o Interoperabilidad de Plataformas
Middleware
o Interoperabilidad de Aplicaciones y
Servicios
o Interoperabilidad de Aplicaciones y
Servicios mediante Programacion
orientada a Flujos
e Entorno de soporte, living-lab, pruebas y
validacion antes de poner en marcha las
soluciones implementadas en los casos de uso.
También entorno de soporte para demostraciones
y pruebas de concepto.
INTER-loT e Interoperabilidad Middleware
o Andlisis pormenorizado de cada
plataforma.
o Disefio e implementaciéon de mecanismos
de acceso y gestién a cada plataforma.
e Interoperabilidad de Plataformas Middleware
o Despliegue y configuracion Plataformas loT
Middleware
o Disefio e implementacién de la solucién y
validacion en casos de uso
¢ |Interoperabilidad de Aplicaciones y Servicios
o Andlisis pormenorizado de servicios y
aplicaciones de cada plataforma.
o Disefio e implementaciéon de mecanismos
de acceso y gestién a cada plataforma.
e Interoperabilidad de Aplicaciones y Servicios
mediante Programacion orientada a Flujos
o Despliegue y configuracién de servicios y
aplicaciones de plataformas loT
o Disefio e implementacién de la solucién y
validacion en casos de uso

Figura 5.4: Mecanismos de interoperabilidad desarrollados en los casos de
uso (I).
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Caso de Uso

Mecanismos de interoperabilidad desarrollados

ACTIVAGE

* Interoperabilidad de Plataformas Middleware
o Despliegue y configuracion Plataformas loT
Middleware
o Validacion de la solucién en casos de uso
* Interoperabilidad de Aplicaciones y Servicios
o Despliegue y configuracién de servicios y
aplicaciones de plataformas loT
o Disefio e implementacion de la solucién y
validacion en casos de uso
* Interoperabilidad de Aplicaciones y Servicios
mediante Programacién orientada a Flujos
o Despliegue y configuracion de servicios y
aplicaciones de plataformas loT
o Validacién de la solucién en casos de uso

PIXEL

e Interoperabilidad Middleware

o Despliegue y configuracién Plataformas loT
Middleware y fuentes de datos
heterogéneas

o Implementacién nuevos mecanismos para
extender la solucion Middleware existente

o Disefio e implementacion de la solucién y
validacion en casos de uso

DataPorts

¢ Interoperabilidad Middleware
o Despliegue y configuracion Plataformas loT
Middleware y fuentes de datos
heterogéneas
o Implementacién nuevoes mecanismos para
extender la solucién Middleware existente
o Disefio e implementacién de la solucién y
validacion en casos de uso
e Interoperabilidad de Aplicaciones y Servicios
o Despliegue y configuracién de servicios y
aplicaciones de plataformas loT
o Disefio e implementacion de la solucién y
validacion en casos de uso
¢ Interoperabilidad de Aplicaciones y Servicios
mediante Programacién orientada a Flujos
o Despliegue y configuracion de servicios y
aplicaciones de plataformas loT
o Validacién de la solucién en casos de uso

Figura 5.5: Mecanismos de interoperabilidad desarrollados en los casos de

uso (IT).
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5.3. Entornos de validacion

Este apartado ofrece una visién general del entorno de validacién disponible
en el laboratorio de pruebas y en los diferentes proyectos de investigacion. La
infraestructura, materiales y equipos disponibles para llevar a cabo la validacion
en cada entorno se detalla en los siguientes subapartados:

Entorno de Laboratorio

Se dispone de un laboratorio de pruebas virtual compuesto por los servi-
dores necesarios, ademas de los routers o switches necesarios para las pruebas
y otros dispositivos, como sensores, Raspberry Pls u ordenadores portétiles.
Principalmente se dispuso de los siguientes elementos:

En primer lugar, se dispone de tres servidores actuando como huésped en
los que se instalé el hipervisor ESXi de VMWARE con licencia de estudiante
(Figura 5.6), mediante el cual se podian ir creando los servidores virtuales ne-
cesarios. Fueron adquiridos aproximadamente en 2016, con las siguientes pres-
taciones cada uno: 4 CPU de 3GHz, 64 GB de RAM y 3 TB de disco duro
combinado SSD y mecénico.

Maquinas virtuales A Maqui virtual A :
» naquinas virtuales die Méaquinas virtuales A
s

2
' [

Host
Host Host

vSphere Client vSphere Client
phere Client vSphere Client

Figura 5.6: Servidores VMWARE disponibles en laboratorio.

En segundo lugar, se dispone de un clister de computacién en la nube
privada, adquirido en 2020, que consta de tres servidores (cada uno con 2x
Intel Xeon Gold 6320R, 512 GB de RAM y 1 TB SSD), dos conmutadores de
alto rendimiento (con 48 x 10 Gbps SFP +) y dos servidores de almacenamiento
conectado a la red (NAS), cada uno de ellos con SSD de 16 TB. El hipervisor
utilizado en este cluster fue PROXMOX (Figura 5.7).
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CLIENTE B
CLUSTER - -

VM VM VM VM VM VM

PROXMOX HOST PROXMOX HOST PROXMOX HOST

"o

Figura 5.7: Servidores PROXMOX disponibles en laboratorio.

Finalmente. se dispone de una bascula y un tensiémetro digitales que esta-
blecian conexiéon por Bluetooth, tres Raspberry PI 2, tres Raspberry PI 3, y
sensores y arduinos, principalmente utilizados en otros proyectos.

INTER-IOT

En este proyecto, el desarrollo de los diferentes mecanismos de interopera-
bilidad, elementos habilitantes y marco comun se ha desplegado en un entorno
de desarrollo en la nube. Este entorno estd basado en la nube de Microsoft
Azure y comprende un conjunto de 7 servidores para desacoplar el desarrollo
de los diferentes modulos de software y, al mismo tiempo, hacer que las 1ltimas
caracteristicas estén disponibles para ser probadas. A estos servidores se accede
a través de un unico servidor de paso. El acceso a este entorno esta protegido
a través de mecanismos de seguridad estdndar de Microsoft Azure. Se parte de
una maquina virtual que permite una gestiéon publica y es accesible a través
de una direccién de Internet publica utilizando el protocolo SSH. Esta es la
puerta de entrada a una nube privada compuesta por los siete servidores. To-
dos los servidores estdn accesibles usando SSH a través del servidor de gestion
mediante su nombre de host o direccién IP privada. Las IP publicas y privadas
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son estaticas. Los servidores estuvieron activos desde las 07.00 hasta las 19.00
durante aproximadamente dos anos, quedando apagados por la tarde y la no-
che. La Figura 5.8 muestra como se configuré el entorno en la nube Microsoft
Azure.

vmmgtol1.*

vmmgt0ol
* westeurope.cloudappazure.com
[
192.168.1.4
Private
cloud
| l l | | [ I
10.0.0.4 10.0.0.5 10.0.0.6 10.0.0.7 10.0.0.8 10.0.0.9 10.0.0.10

vmbrkr01.*  vmbrkr02.* vmbrk3.* vmplsp0l.* vmplsp02.* vmplsp03.* vmplsp04.*

Figura 5.8: Despliegue de maquinas Microsoft Azure en el proyecto
INTER-IoT.

ACTIVAGE

En este proyecto, en primer lugar, principalmente se validé la solucion utili-
zando las méquinas virtuales incluidas en los tres servidores virtuales disponi-
bles en el laboratorio, mediante sensores virtuales, el tensiémetro y la bascula
digitales. En segundo lugar, se dispuso de dos méaquinas virtuales de un pro-
veedor de servicios en la nube proporcionadas por el proyecto. Finalmente,
cada entorno de despliegue (ubicado en siete localizaciones diferentes a lo largo
de Europa) ofrecié, al menos, una méquina de pruebas accesible por SSH que
cubria los requisitos minimos para desplegar la solucién.
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PIXEL

Los mecanismos de interoperabilidad en este proyecto se alojan en un en-
torno OpenStack de Fiware Lab con servidores virtualizados disponibles bajo
demanda dentro de dicho entorno. Todos los despliegues estan basados en Doc-
ker y, por lo tanto, se pueden desplegar y migrar facilmente. La infraestructura
para realizar dichos despliegues se centré en dos objetivos: en primer lugar,
en una demostracién individual de los componentes habilitadores disenados; vy,
en segundo lugar, para cubrir las necesidades de la integraciéon en un marco
comun que ofrezca mecanismos habilitadores como la seguridad, gestién y vi-
sualizacion comun. FIWARE Lab es el entorno no comercial de la Comunidad
FIWARE. Ofrece la capacidad de innovar y experimentar con las tecnologias
FIWARE de forma gratuita. Empresarios y particulares pueden probar las tec-
nologias FIWARE, asi como sus aplicaciones dentro del FIWARE Lab, con la
posibilidad de explotar los Datos Abiertos publicados por las ciudades y otras
organizaciones. FIWARE Lab se despliega en una red distribuida geogréfica-
mente de nodos federados de FIWARE Lab. Cada nodo de FIWARE Lab se
asigna a uno, o a una red de centros de datos sobre los que se ha desplegado
una instancia de OpenStack, federada y configurada como un nodo de FIWA-
RE Lab operado por una organizacién especifica. El socio del proyecto PiXEL,
Orange, junto con otras organizaciones gestiona uno de esos nodos y lo utiliza
para proporcionar una plataforma de integracién para el proyecto PIXEL. Se
ofrecieron recursos para el proyecto, como la posibilidad de desplegar 15 ins-
tancias de maquinas virtuales, 30 CPUs virtuales o un méximo de 82 GB de
RAM para todas las maquinas.

DataPorts

En momento actual, correspondiente al periodo de finalizacién del presente
documento, la principal infraestructura usada en este proyecto para la vali-
dacién fueron los recursos ofrecidos por el entorno de laboratorio de la UPV.
Ademas, se dispuso de servidores virtuales de otras organizaciones, principal-
mente, para integrar los diferentes componentes dentro de un entorno seguro
y validar la seguridad en el intercambio de datos entre organizaciones. Por
ejemplo, el puerto de Valencia ofrecié dos servidores virtuales dentro de un
hipervisor VMWARE y otros socios en Grecia también ofrecieron acceso a tres
maquinas virtuales. Los servicios externos ofrecian acceso por SSH y por VPN,
se ofrecia algtin puerto de acceso ptblico en caso de ser necesario y los recursos
ofrecidos eran transparentes pero los adecuados para desplegar los componentes
de manera eficiente.
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5.4. Plataformas y Tecnologias implicadas en la
validacién

Para la validacién de las soluciones se ha contado con diferentes plataformas
y aplicaciones. Se presenta esta informacién mediante dos figuras para que el
lector pueda ver a golpe de vista la informacién relacionada con cada proyecto.
La primera, Figura 5.9, ofrece las plataformas y aplicaciones, explicadas en el
Capitulo 2 relacionado con el estado del arte, para las cuales se han desarrollado
los mecanismos de interoperabilidad. Las segunda, Figura 5.10, muestra las
tecnologias habilitantes del mecanismo de interoperabilidad que se han utilizado
en cada proyecto.

Caso de Uso Plataformas / Aplicaciones / Setrvicios

Prototipo Laboratorio Plataformas: Azure, UniversAAL, WSO2 port, FIWARE
OM2M, OpenloT, sensiNact, loTivity, Sofia2, openHAB,
OneSite

INTER-loT Plataformas: Azure, SEAMS2, UniversAAL, WSO2 port,
FIWARE OM2M, e3tcity, Body Cloud, OpenloT,
sensiNact, loTivity, Sofia2, openHAB.

ACTIVAGE Plataformas: FIWARE, OpenloT, SENSINACT, IoTIVITY,
UniversAAL, INTER-IoT, loT Eclipse, OneM2M, SOFIA2
PIXEL Plataformas: VIGIESip, OpenWeatherMap, DarkSky,

HERE, AISHub, TrafficThess, NAMI (Tide level platform),
ATMO (Air Pollution), Sencrop (weather), PVGIS
(European Commission Phovoltaic GIS Info), SILI
(Integrated transport platform FVG ltaly region), SDAG’s
Access Control System Platform, MarineTraffic.
Aplicaciones y servicios especificos: AirStation sensor,
NGSI agents to specific web endpoints, REST APIs from
ports, Websites’ scraping, FAL forms storage servers
(FTP), MQTT Sensors HOPU

DataPorts Plataformas: Traxens Platform, Tradelens, Posidonia
Operations, Posidonia Management, Valenciaport PCS,
vForwarding, Valencia Port Platform, Valencia Port
Management System, COREOR

Aplicaciones y servicios especificos: Datos de TOS(
contenedores, barcos), , Sistema de citas para camiones,
Aplicacién de zonas libres, Escalas previstas de buques
portacontenedores, Sistema de acceso a la puerta,
llamadas de cruceros, datos de movilidad...

Figura 5.9: Plataformas y servicios utilizados en los casos de uso.
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Caso de Uso Tecnologias destacadas usadas

Prototipo Laboratorio Plataformas loT (FIWARE (Orion Context Broker, loT
agents, STH, Proton, Cepheus, Perseo, CKAN, Idra,
Cygnus, Draco, Wirecloud), UAAL, SOFIA 2,
SENSINACT...), RABBIT-MQ, MongoDB, ElasticSearch,
Kibana, Wilma, Keyrock, Authforce, Keyclock, Traeffik,
WSQO2, Kong, Node Express Gateway, Node-RED,
Codigo software en disitintos lenguajes: Java, Javascript,
Python, PHP, Node js, Vue.js, Angular y Element
INTER-loT FIWARE (Orion Context Broker, loT agents, STH, Proton,
Cepheus, Perseo, CKAN, Idra, Cygnus, Draco,
Wirecloud), Plataformas y servicios loT (FIWARE, UAAL,
SOFIA 2, SENSINACT...), RABBIT-MQ, MongoDB,
WSQO2, Kong, Node-RED, Codigo software en disitintos
lenguajes: Java, Javascript, Python, PHP, Node.js y
Vue.js

ACTIVAGE FIWARE (Orion Context Broker, loT agents, STH, Cygnus,
Draco), Plataformas y servicios loT (FIWARE, UAAL,
SOFIA 2, SENSINACT...), RABBIT-MQ, Node Express
Gateway, Keycloack, Autoproxy, MongoDB, Node-RED,
Codigo software en disitintos lenguajes: Java, Javascript,
Python, PHP, Node. js y Vue.js

PIXEL FIWARE (Orion Context Broker, STH, Wilma, Keyrock,
Authforce), MongoDB. Docker, ElasticSearch, Cédigo
software en Python, PyNGSI, Swagger.

DataPorts FIWARE (Orion Context Broker, Cygnus, CKAN, Idra,
Wirecloud), MongoDB, Docker, Codigo software en
Python, Java, Node. js, Angular, Element y Vue js,
PyNGSI, Swagger, Traeffik, Keycloak

Figura 5.10: Tecnologias utilizadas en los casos de uso.

5.5. Lecciones aprendidas durante el desarrollo
de los casos de uso

En esta seccién se detalla una lista de las consideraciones a tener en cuenta
y obtenidas durante el desarrollo de los mecanismos de interoperabilidad y en
su validacion en los casos de uso. Se parte del objetivo de esta Tesis Doctoral
de proporcionar un marco de IoT interoperable y abierto, con herramientas y
metodologia de ingenieria asociadas, para una integracién con las plataformas
de IoT heterogéneas, independientemente de los dominios de aplicacién a los
que pertenezcan. Han sido un gran numero de lecciones aprendidas durante la
elaboracién de la presente Tesis Doctoral y estan relacionadas, principalmente,
con la integracion de diferentes plataformas, servicios y aplicaciones en la solu-
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cién propuesta en la misma. Por ello, con el fin de proporcionar la informacién
de una forma més estructurada, se ha decidido presentar el conocimiento en
diferentes areas de interés, mostradas en la Figura 5.11.

Ontologias 0
. Versionado
Lecciones
Aprendidas
Dispositivos

Soluciones
Personalizadas

Funcionalidades

Figura 5.11: Categorizacién de las lecciones aprendidas en los casos de uso.

En las siguientes subsecciones se identifica la problematica encontrada en
cada uno de estos grupos de conocimiento:

Ontologias y modelos de datos de las plataformas

Para interoperar con éxito diferentes plataformas de IoT, es fundamental
permitirles comunicarse de manera significativa. Sin embargo, seria totalmente
irreal suponer que todas hablan el mismo idioma. Por lo tanto, obviamente, se
requiere un mecanismo de traduccién eficiente que apoye/permita el intercam-
bio de informacién. Para lograr este objetivo, las plataformas deben propor-
cionar descripciones de los modelos de datos que exponen al mundo exterior.
Dicha descripcion se puede proporcionar a través de una ontologia estandar
o personalizada, es decir, una representaciéon de un conocimiento de dominio
mediante un conjunto de conceptos y las relaciones entre esos conceptos. Por
supuesto, cuanto més estandarizada es la ontologia de la plataforma, menos
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dificil se vuelve el problema de interoperabilidad, ya que la reutilizaciéon de las
herramientas y soluciones existentes se vuelve factible.

Desafortunadamente, no todas las plataformas de IoT han definido sus mo-
delos de datos con la suficiente rigurosidad, y atin menos lo hicieron utilizando
ontologias explicitas. En el peor de los casos, es posible que una plataforma no
ofrezca ninguna descripcién seméantica de los datos. En tal caso, se debe hacer
un esfuerzo adicional para extraer la informacién necesaria y construir / elegir
una ontologia adecuada para ello. Otro posible problema surge del hecho de
que las tecnologias seménticas todavia no son ampliamente aceptadas por la
industria, e incluso caracteristicas simples como, los formatos de datos enri-
quecidos o anotados seméanticamente, no se utilizan con tanta frecuencia. Para
hacer la situacién ain mas dificil, al mismo tiempo, muchas de las herramientas
disponibles relacionadas con la semantica no estan realmente preparadas para
la produccién y requieren conocimientos especializados por parte del usuario.

En algunos casos, la plataforma de IoT puede admitir semdntica (persona-
lizada o una de las ontologfas estandar disponibles abiertamente) pero utiliza
un modelo de datos que contiene elementos muy particulares. Es imposible que
la solucién de interoperabilidad prevea todas estas situaciones. En cambio, un
enfoque de interoperabilidad exitoso tiene que ofrecer una arquitectura modu-
lar que permita extensiones. Preferiblemente, la arquitectura también deberia
hacer que el proceso de agregar una nueva plataforma al ecosistema sea lo més
simple y eficiente posible.

Funcionalidades de las plataformas

Existe una gran cantidad de plataformas IoT y se han establecido una se-
rie de funcionalidades béasicas que deben ofrecer las plataformas IoT, como,
por ejemplo, la capacidad de suscripcion, actuacién, gestién de dispositivos
virtuales y descubrimiento. Las plataformas ofrecen acceso a sus funcionalida-
des, ofreciendo sus propios métodos. Las principales funcionalidades tienden
a estar cubiertas por las plataformas IoT, pero, en algunas situaciones, puede
ser necesario diseniar e implementar un médulo o componente para obtener la
informacién en la forma o formato deseado o para realizar alguna accién en
la plataforma. El caso mas dificil es el de una plataforma que no tiene imple-
mentada una funcionalidad concreta y, por tanto, el puente no tiene capacidad
para realizar esa funcionalidad. También, relacionado con la ausencia de fun-
cionalidades, esta el caso de funcionalidades, a veces, de Plataformas IoT que
declaran ser abiertas y disponibles, pero en la préctica son inaccesibles, no se
mantienen o no estdn terminadas.
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Despliegue de la plataforma

Una dificultad anadida al intentar conectar tantas plataformas heterogéneas
son las diferentes configuraciones de despliegue que pueden adoptar éstas. Al-
gunas de las plataformas integradas han sido disenadas para ser desplegadas
Unicamente en una arquitectura basada en la nube. Otras son precisamente lo
contrario y s6lo pueden desplegarse localmente, no en la nube. Los mecanismos
de interoperabilidad tienen que ser capaces de conectar cualquier opcién y pro-
porcionar el acceso posible a los integradores, independientemente del tipo de
plataformas que se integren.

Diferentes versiones o implementaciones de las plataformas

Existen diferentes situaciones que han dado lugar a diferentes versiones de
una misma plataforma IoT:

= En primer lugar, estas plataformas aparecieron hace unos anos y, durante
este tiempo, han ido apareciendo nuevas tecnologias, estandares y ten-
dencias. Por tanto, cada versién de la plataforma puede incluir diferentes
funcionalidades y dificultar la retrocompatibilidad.

» En segundo lugar, muchas plataformas se lanzaron en un estado de ma-
durez que no era éptimo, con el objetivo de ser probadas y mejoradas
por una comunidad abierta de desarrolladores. Sin embargo, a veces su-
cede que hay Plataformas de IoT que afirman estar abiertas, pero en la
préactica son inaccesibles o no se mantienen.

= En tercer lugar, las empresas que se encargan de desarrollar e implemen-
tar este tipo de soluciones, suelen ofrecer distintas versiones comerciales
segun la inversion econémica que se realice en las mismas, ofreciendo, por
tanto distintas funcionalidades y componentes segin la versiéon adquiri-
da (por ejemplo, libre o de pago). Ademds, en otros casos, adaptan la
solucién a las necesidades especificas de los clientes.

Por tanto, es necesario considerar todos estos factores para lograr el correcto
desarrollo de los mecanismos para conectar con la plataforma. El mejor método
consiste en almacenar la informacién de la versién de la plataforma para la que
ha sido creado el conector y en que circunstancias ha funcionado.
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Seguridad de las plataformas

Cada plataforma interoperable integrada tiene su propio enfoque en materia
de seguridad. No sélo depende de cémo permitir el acceso de un determinado
cliente a la plataforma, sino también de como asegurar su comunicacién, sus
datos almacenados, etc.

No es posible aplicar un enfoque de seguridad unificado para todas las pla-
taformas integradas, ya que la seguridad es parte integral de cada plataforma
independiente y no pueden ser modificadas para ser conectadas a los mecanis-
mos de interoperabilidad. Eso desafiaria el objetivo de interoperabilidad. Sin
embargo, hay algunos enfoques que deben seguirse para asegurar un desplie-
gue global con una infraestructura particular y un conjunto determinado de
plataformas integradas.

El capitulo anterior proporciona los mecanismos de seguridad para las carac-
teristicas propias de la solucién propuesta en esta Tesis Doctoral. Los diferentes
mecanismos de seguridad, combinados con las caracteristicas de seguridad de la
solucién propuesta, deberian proporcionar un nivel de seguridad deseado para
toda la solucion. Incluso en los casos en que algunas de las plataformas integra-
das no proporcionen suficiente seguridad en escenarios especificos, la soluciéon
global orquestada en esta Tesis Doctoral deberia ser suficiente para asegurar
todo el despliegue.

API de plataformas de IoT heterogéneas

El objetivo de la solucién propuesta es la hacer uso de las APIs de las
plataformas IoT. Mediante ellas exponen sus funcionalidades. En un escena-
rio de integracion de la vida real, se pueden encontrar diferentes niveles de
complejidad con respecto a las APIs de la plataforma. Ademés, es posible que
algunas plataformas de IoT no sigan los estandares establecidos o incluso no
proporcionen ninguna API.

Privacidad

En los casos de uso se aborda la privacidad desde el punto de vista del sector
industrial o de las soluciones relacionadas con la salud y el bienestar:

= En un sector industrial, como el portuario, en el que existe una enorme
competencia entre las distintas empresas y conseguir la interoperabilidad
de los datos entre ellas es una ardua tarea. Ahora mismo, sélo comparten
la documentacién minima exigida, por ejemplo, por un organismo ptublico
como las aduanas. Ademds, otra razén para no compartir datos con otras
entidades es que sus sistemas no estan preparados para las operaciones.
Esta exigencia supone un esfuerzo econémico y en personal considerable.
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Es importante demostrar que el beneficio que obtienen es mayor que los
problemas que les ocasiona un cambio o adaptacion de sus sistemas. En
el caso de que exista un acuerdo para intercambiar algunos datos, las
empresas quieren estar seguras de que los datos son accesibles para las
personas autorizadas y se utilizan para el propdsito definido.

= En el sector sanitario, la preservacién de la privacidad es una de las prin-
cipales preocupaciones de cualquier solucién informatica en este ambito.
Estas soluciones tratan con datos muy personales y sensibles y, en con-
secuencia, se trata de un entorno fuertemente regulado, desde el nuevo
GDPR hasta las normativas locales. Estas imponen muchas restricciones
a las soluciones tecnoldgicas que se utilizan, no solo técnicas sino también
de procedimiento y legales. Otro obstaculo es que hasta ahora es dificil, al
menos en algunos entornos sanitarios, encontrar soluciones informaticas
integradas. Hay muchos subcampos en cualquier instituciéon sanitaria y
puede haber soluciones informéticas para cada uno de ellos. Histéricamen-
te, tanto por la normativa mencionada como por otros muchos factores,
estos sistemas no suelen ser interoperables.

Configuracién de dispositivos

Uno de los problemas mas comunes a los que se enfrentan los despliegues
de ToT es encontrar dispositivos (sensores, actuadores) capaces de realizar las
tareas requeridas. En algunos casos, hay una gran variedad de sensores y en
otros casos, hay pocos. La seleccién de los sensores apropiados para un caso
de uso suele requerir que se trabaje con diferentes fabricantes y quizds con
diferentes interfaces.

En este escenario, los distintos dispositivos pueden tener diferentes meca-
nismos de configuracién, como el uso de un formulario integrado en un servidor
web, la modificacién de un archivo de configuracién almacenado en el sistema
operativo, el uso de una API REST o el envio de comandos a través de un
canal de comunicacién. Esto representa una dificultad anadida ya que este tipo
de operaciones son dificiles de estandarizar, impidiendo que se incluyan estas
caracteristicas en los mecanismos de interoperabilidad.

Plataformas, aplicaciones o servicios a medida

En los casos industriales, existen numerosas plataformas que se construyen
inicialmente para resolver usos especificos, como por ejemplo, las necesidades
de una empresa concreta. Algunas de estas soluciones software evolucionan y
se convierten en una plataforma IoT. Por ello, en la mayoria de estos casos, no
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siguen estandares, buenas practicas o metodologias, lo que dificulta la adapta-
ciéon de mecanismos de interoperabilidad como los desarrollados en esta Tesis
Doctoral. En ella se tiende a usar idea de que, para realizar tareas relacionadas
con el IoT, los dispositivos y las plataformas deben realizar actividades comu-
nes que puedan ser generalizadas. Sin embargo, en este escenario, de soluciones
a medida, puede ser dificil encontrar estas generalizaciones, ya que algunas de
las funcionalidades comunes pueden no ser necesarias en el desarrollo de estas
plataformas.

Finalmente, a modo resumen, se han identificado y enumerado en la Figura
5.12 los principales temas de cada &drea de interés. Dicha figura proporciona
una muestra representativa de los principales enfoques o problemas que pueden
interesar a un nuevo usuario o futuro integrador.
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La plataforma loT proporciona
su propia ontologia o utiliza
una estandar.

*La plataforma loT tiene la
posibilidad de definir una
ontologia o un modelo de
datos personalizado.

*La plataforma loT no tiene
ontologias.

El uso de formatos anotados
semadnticamente no estd
extendido en |a industria.

+La Plataforma loT no
implementa mecanismos para
soportar algunas
funcionalidades.

*Hay plataformas loT que dicen
ser "abiertas" pero en la
prdctica son inaccesibles o no
se mantienen.

eLa plataforma loT no puede
desplegarse en local sélo
proporciona un acceso en la
nube.

+La Plataforma loT no puede
desplegarse en la nube s6lo
localmente.

La plataforma loT no tiene una
implementacion Unica.

«Diferentes versiones de una
plataforma

*Hay plataformas loT que dicen
ser "abiertas" pero en la
practica son inaccesibles o no
se mantienen.

eLas plataformas loT estdn
pensadas como sistemas
internos en la industria, por lo
que no proporcionan una
forma fiable y consciente de la
privacidad para compartir
datos. Se necesita una DMZ o
una VPN.

*No todas las plataformas estdn
disefiadas para compartir
datos. Por ello, los problemas
de privacidad y proteccién
industrial se plantean
constantemente.

*Algunas empresas industriales
son reacias a compartir datos.

La Plataforma loT tiene
mecanismos de autenticacién y
seguridad no triviales.

*La Plataforma loT tiene
mecanismos de autenticacion y
seguridad triviales (es decir,
débiles).

Configuracién de Dispositivos

*Los mecanismos para
configurar los dispositivos loT
no son homogéneos (archivos
de configuracién, comandos
enviados a un broker...)

*La Plataforma loT proporciona
una API REST o Servicios Web
no estandar para conectarse
con sus funcionalidades.

*La Plataforma loT no
proporciona una APl REST o
Servicios Web para conectarse
con sus funcionalidades.

eLa Plataforma loT tiene la
posibilidad de definir su propia
interfaz para acceder alos
datos.

Soluciones Personalizadas

+La variedad de plataformas de
loT es enorme y hay muchas
industrias con soluciones
personalizadas. Las soluciones
personalizadas suelen estar
disefiadas para resolver
problemas especificos, por lo
que no siguen estdndares ni
convenciones.

Figura 5.12: Resumen completo de las lecciones aprendidas en los casos de

uso.
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Capitulo 6

INTER-IoT:
Interoperabilidad de
plataformas IoT
heterogéneas

El proyecto europeo INTER-IoT [80] se inicié en 2016 bajo el programa
Horizonte 2020 (H2020) de la Unién Europea. El proyecto (Figura 6.1) esta-
ba enfocado en disenar, implementar y experimentar una solucién basada en
un marco de desarrollo abierto dividido en multiples capas, una metodologia
asociada y herramientas para permitir la interoperabilidad entre plataformas
heterogéneas de Internet de las Cosas (IoT). El objetivo del proyecto es facilitar
un desarrollo eficaz y eficiente de aplicaciones y servicios de IoT inteligentes y
adaptables sobre diferentes plataformas heterogéneas de IoT que abarcan uno
o varios ambitos de aplicacién.
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iNteriot

interoperability of heterogeneous
loT platforms

Figura 6.1: Logo proyecto INTER-IoT.

Los dominios de aplicacién considerados en el proyecto son el transporte
portuario y logistica, con el objetivo de mejorar la eficiencia en el tiempo de
transporte, reduccion de la emisién de CO2 y mejora del control de acceso y
la seguridad; y m-Health con el objetivo de mejorar la monitorizacién remota
de pacientes, incrementando el niimero de personas que las unidades médicas
pueden atender con los mismos recursos. No obstante, INTER-IoT ofrece una
solucién conceptualmente genérica y tiene la posibilidad de extenderse a otros
dominios de aplicacién mediante la metodologia y las herramientas que se han
desarrollado en el proyecto.

6.1. Visién general del proyecto

En la literatura, existen diferentes clasificaciones para acercarse al proble-
ma de la interoperabilidad. A estas clasificaciones se les conoce como niveles
de interoperabilidad. Una de las clasificaciones més importantes de los niveles
de interoperabilidad para los sistemas técnicos se llama Modelo de Niveles de
Interoperabilidad Conceptual (LCIM). Define seis niveles de interoperabilidad:
interoperabilidad técnica, sintactica, seméantica, pragmatica, dindmica y con-
ceptual. INTER-IoT sigue una estructura de capas similar, aunque el enfoque
ha sido diferente en cuanto a la identificacion de las capas, tal y como se explicd
en el Capitulo 3.

En el proyecto se han disenado, implementado y experimentado con un mar-
co abierto de capas cruzadas, una metodologia asociada y herramientas para
permitir la interoperabilidad entre plataformas heterogéneas de IoT (Figura
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6.2). La propuesta ha permitido el desarrollo eficaz y eficiente de aplicacio-
nes y servicios IoT adaptativos e inteligentes, sobre diferentes plataformas IoT
heterogéneas, abarcando dominios de aplicacién tnicos y/o multiples. El pro-
yecto se ha probado en dos dominios de aplicacién: transporte y logistica en
un entorno portuario, y salud mévil. Ademas, se validé en un caso de uso mul-
tidominio apoyado por la integracién en el proyecto de doce organizaciones o
empresas colaboradoras externas. El enfoque de INTER-IoT es de propdsito
general y puede aplicarse a cualquier dominio de aplicaciéon y entre dominios,
en los que exista la necesidad de interconectar sistemas IoT ya desplegados
o anadir otros nuevos. Ademds, INTER-IoT es una de las siete Research and
Innovation Action (RIA) y dos Coordination and Support Actions (CSA) que
componen [oT-EPI, apoyando la creacién de un espacio comuin europeo para
la interoperabilidad de ToT

Interoperable loT Framework

r— — —" INTER-FW T T T T
44— Intra-layer Integration &
| [ a [ I Interoperability
| 1oT Platform loT Platform I
A B
77777777 -, Cross-layer Integration
| | P T nteroperabiity
| Data Data l
& + & <+——1  Interoperable Layer
| Semantics i3 Semanlics I Interfaces
| Application _ Ty Application | Integration Design &
| darvices ; Services I Implementation
| Middleware < Mwzmw )—'—b: Middleware I Q Lay‘fr:f‘r;t:ﬁﬁz’i“‘y
| Networking | l ¥ Networking I D2D: Davice-to-Davice
| o | | 1 N2N: Networking-to-Networking
I MW2MW: Middleware-to-Middleware
| | I ‘ AS2AS; AppService-tlo-AppService
Diéwics | | | b DEvica | | psDs: Satassem-to-Datagsem
| )// Integration Methodology . _!
— T T INTER-METH s — — —

Figura 6.2: Visién general de los componentes de INTER-IOT.

INTER-IoT se basa en tres bloques principales (Figuras 6.2 y 6.3), que, a
su vez, estan compuestos por diferentes subcomponentes:

= INTER-LAYER: métodos y herramientas para proporcionar interope-
rabilidad entre y a través de cada capa (pasarelas/dispositivos virtuales,

191



CAPITULO 6. INTER-IOT: INTEROPERABILIDAD DE
PLATAFORMAS IOT HETEROGENEAS

red, middleware, servicios de aplicacién, datos y seméntica) de las plata-
formas IoT [178]. En concreto, se explotan:

e D2D: Pasarelas reales/virtuales, para la comunicacién dispositivo a
dispositivo.

e N2N: Conmutadores virtuales basados en SDN para la interconexion
red a red.

e MW2MW: Un meta middleware para la integracién middleware a
middleware.

e AS2AS: Un broker de servicios para la orquestacién de la capa de
servicios.

e DS2DS: Un mediador de semantico para la interoperabilidad de da-
tos y semantica.

e Capa transversal: encargada de aspectos como la seguridad, priva-
cidad, confianza, calidad de servicio y relacién entre las distintas
soluciones que componen INTER-LAYER.

= INTER-FW: un marco global, basado en una meta-arquitectura inter-
operable y un modelo de metadatos, para programar y gestionar plata-
formas IoT interoperables, incluyendo una API para acceder a los com-
ponentes de INTER-LAYER y permitir la creacién de un ecosistema de
aplicaciones y servicios IoT. INTER-FW proporciona funciones de ges-
tion especificamente dedicadas a la interconexién entre capas. La API
proporcionada incluye funciones de seguridad y privacidad y apoya la
creacién de una comunidad de usuarios y desarrolladores [168].

= INTER-METH: una metodologia de ingenieria basada en la herra-
mienta CASE (Computer Aided Software Engineering) para impulsar sis-
tematicamente la integracion e interconexion de plataformas heterogéneas
de IoT no interoperables [179].
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Figura 6.3: Visién general arquitectura INTER-IOT.

El enfoque de INTER-IoT se basa en casos de uso, implementados y pro-
bados en tres pilotos realistas a gran escala. En primer lugar, se prob6 en el
puerto de Valencia, que involucra plataformas heterogéneas con alrededor de
400 objetos inteligentes. En segundo lugar, se prob¢ en el Centro Nacional de
Salud italiano para salud mévil que involucra a alrededor de 200 pacientes,
equipados con redes de sensores corporales con sensores y dispositivos méviles
inteligentes. En tercer y ultimo lugar, se probd en pilotos de dominio cruzado
que involucran plataformas IoT de diferentes dominios de aplicacién y amplia-
dos por la colaboraciéon de las soluciones asociadas a las diferentes capas y
subcapas de los terceros que han sido seleccionados de la convocatoria abierta
de desarrollo de nuevas soluciones sobre la plataforma. Con mayor detalle, los
casos de uso son:

s INTER-LogP: El uso de plataformas IoT en los puertos del futuro per-
mite localizar, monitorizar y manejar diferentes equipos de transporte y
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carga y zonas de almacenamiento. Este caso de uso facilita la necesidad
de manejar sin problemas las plataformas IoT dentro de las instalaciones
portuarias: terminal de contenedores, empresas de transporte, almacenes,
transportistas por carretera, autoridades portuarias, aduanas, y fuera del
puerto [180].

= INTER-Health: El caso de uso de la monitorizaciéon descentralizada y
movil del estilo de vida de las personas asistidas, tiene como objetivo
desarrollar un sistema integrado de IoT para la monitorizacion del estilo
de vida de las personas de forma mévil descentralizada para prevenir
enfermedades crénicas. Dicho proceso de monitorizacién se produce de
un modo descentralizado desde el centro de salud hasta los hogares de
los sujetos monitorizados, y apoyado en la movilidad mediante el uso de
monitores de actividad fisica en el cuerpo [181].

= INTER-Domain: compuesto por las plataformas IoT y soluciones es-
pecificas que fueron seleccionadas en una convocatoria abierta de cola-
boracién con el proyecto. Concretamente se seleccionaron las propuestas
que integraban las plataformas SENSINACT y OM2M en el marco de
INTER-IoT y diez propuestas relacionadas con soluciones especificas que
interactuaban con las diferentes soluciones software proporcionadas por
INTER-IoT. [182].

En INTER-IoT se han analizado los requisitos proporcionados por las par-
tes interesadas del proyecto y la usabilidad de las soluciones proporcionadas
desde la perspectiva de los creadores de plataformas IoT, los propietarios de
plataformas IoT, los programadores de aplicaciones IoT y los usuarios que
investigan las perspectivas de negocio y crean nuevos modelos de negocio. Es-
tos resultados han permitido poner en marcha el ecosistema INTER-IoT. Este
ecosistema se compone de nuevas caracteristicas y componentes: metodologias,
herramientas, protocolos y APIs. La variedad y la disponibilidad cruzada de los
resultados puede utilizarse para construir e integrar servicios y plataformas en
diferentes capas segun las necesidades de las partes interesadas y los desarrolla-
dores. La disponibilidad de nuevos trabajos en esta linea de investigacion, como
la presente Tesis Doctoral, estimulard la creaciéon de nuevas oportunidades y
productos.
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6.2. Componentes de la arquitectura e imple-
mentacion involucradas

Los componentes de la arquitectura e implementacion de la presente Tesis
Doctoral involucradas en la arquitectura de INTER-IOT se corresponden con
los bloques senalados en rojo en la Figura 6.4. Principalmente, estos son los
subcomponentes pertenecientes al componente INTER-LAYER del proyecto,
llamados:

» Produdcto software de interoperabilidad miwddleware (MW2MW)

= Producto software de interoperabilidad de aplicaciones y servicios
(AS2AS)

INTER-FRAMEWORK

INTER-LAYER  _ _— oamasawawis |

APPLICATION

&

MIDDLEWARE

INTERAS

Mw2MW AP

INTERMW

NETWORK

e
DEVICE < <
\\ //
P /
() ()

Figura 6.4: Localizacion solucién propuesta dentro de la arquitectura
INTER-IOT.

H13W-43LNI

La solucién propuesta esté relacionada con la Capa Transversal (Cross La-
yer) y el marco de desarrollo (INTER-FW), puesto que son componentes ne-
cesarios para ofrecer un producto final seguro, accesible y gestionable. Desde
el punto de vista de diseno e implementacion, la solucién de la presente Tesis
Doctoral proporciona una solucién enfocada y extendida en satisfacer concre-
tamente las necesidades de los mecanismos de interoperabilidad presentados
en los Capitulos 4 y 5. La solucién de INTER-IoT proporciona una solucién
enfocada en todas las capas involucradas en el proyecto, desde dispositivo a
semantica.
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Se ha colaborado con la capa INTER-IoT Engineering Methodology
(INTER-METH) en la documentacién de metodologias de los mecanismos de
la presente Tesis Doctoral que pueden servir tanto en el contexto de la misma
como en el marco del proyecto INTER-IoT. Proporcionan los pasos a seguir
por usuarios y desarrolladores para extender los componentes, crear nuevos
conectores o utilizar los componentes.

Finalmente, el mediador semantico DS2DS es un componente externo a la
presente Tesis Doctoral, que se ha realizado en el marco del proyecto INTER-
IoT y del que se ha hecho uso en aquellas situaciones en las que se necesitaba
para la conversién de los datos de las diferentes plataformas.

6.3. Descripcion de la solucién implementada

La cronologia de Casos de uso proporcionada en la Seccion 5.1 senala a
INTER-IoT como el primer proyecto utilizado para disenar y especificar los
mecanismos de interoperabilidad presentados en la presente Tesis Doctoral. En
la seccién 5.2 se puede observar que la soluciéon implementada corresponde con
las bases de la solucién genérica ofrecida en los Capitulos 3 y 4. Concretamente,
la Figura 5.3 muestra INTER-IoT como la raiz del desarrollo de los siguientes
casos de uso. La solucion genérica ofrecida por los Capitulos 3 y 4 fue desarro-
llada en paralelo con este proyecto y luego fue extendida con nuevos conceptos
derivados del resto de casos de uso.

Por tanto, la descripcién de la solucién implementada en INTER-IoT forma
parte de las siguientes secciones de la presente Tesis Doctoral:

» INTER-LAYER:

e Produdcto software de interoperabilidad miwddleware (MW2MW):
Este producto corresponde con la arquitectura presentada en la sec-
cion 3.4.2 y la implementacion ofrecida en la seccion 4.2.2.

e Producto software de interoperabilidad de aplicaciones y servicios
(AS2AS): Este producto corresponde con la arquitectura presentada
en la seccién 3.4.4 y la implementacién ofrecida en la seccién 4.2.4.

= La capa tranversal de INTER-IoT corresponde con la arquitectura e im-
plementacién presentada en la secciones 3.4.5 y 4.3. Alli se describen los
mecanismos habilitadores de la interoperabilidad y las relaciones entre
mecanismos que cubren las capas cubiertas por la presente Tesis Docto-
ral.
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= El marco de interoperabilidad corresponde con la arquitectura e imple-
mentacién presentadas en la secciones 3.5 y 4.4. Dichas secciones ponen
el foco en las capas objeto de la presente Tesis Doctoral.

Finalmente, los otros mecanismos de interoperabilidad presentados en el
Capitulo 3 correspondientes con las secciones 3.4.1 y 3.4.3 no forman parte de
la arquitectura de INTER-IoT. Su desarrollo e implementaciéon tuvo su incio
en herramientas y soluciones desarrolladas para extender las soluciones propor-
cionadas por INTER-IoT. Algunas de ellas se desarrollaron exclusivamente en
el marco del proyecto o en colaboracién con los otros casos de uso presentados
en esta Tesis Doctoral.

6.4. Validacién y resultados

Partiendo de la descripcién de la solucion implementada, en esta seccién se
presentan los principales resultados y pruebas de validaciéon obtenidos respecto
a cada mecanismo de interoperabilidad.

Relacionados con la interoperabilidad en la capa Middleware

Respecto a este mecanismos de interoperabilidad se describen los puentes
para conectar con las plataformas y la solucién de interoperabilidad.

Puentes

Durante el proyecto se realizaron puentes para garantizar la compatibilidad
con once plataformas IoT: Azure, SEAMS2, universAAL, FIWARE, OM2M,
e3city, BodyCloud, OpenloT, IoTivity, SOFIA2 y openHAB.

Las principales funcionalidades que se deben cubrir, tal y como se ha in-
dicado en los dos capitulos anteriores, son suscripciones, actuaciones, gestiéon
de dispositivos virtuales y descubrimiento. Se ofrece una arquitectura abierta
para el desarrollo de puentes de plataformas IoT, compuesta por:

s Interfaz Java comin. MW2MW proporciona una interfaz de puente que
define las caracteristicas comunes de los puentes que deben implemen-
tarse: suscripciones, actuaciones, gestion de dispositivos virtuales y des-
cubrimiento. Las anotaciones de Java se utilizan en combinacién con los
mecanismos de reflexién de Java para cargar dindmicamente los puentes
en tiempo de ejecucion.

= Conversién sintactica. Un paso importante en el desarrollo de puentes
es la implementacién de un traductor sintdctico hacia/desde el forma-
to especifico de la plataforma. Se proporcionan traductores sintacticos
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genéricos con ejemplos y algunos formatos comunes, pero, en principio,
deberia proporcionarse un nuevo traductor para cada tipo de plataforma
IoT.

» Traduccién seméntica. La traduccién seméntica la realiza el IPSM en caso
de ser necesaria.

= Pruebas unitarias y de integraciéon. Se ha proporcionado una serie de
pruebas unitarias y de integracién para facilitar el desarrollo de puen-
tes. Se puede generar una serie de llamadas a la API para probar las
implementaciones de los puentes.

= Ejemplos y documentacién. Se proporciona documentaciéon y ejemplos
para los desarrollos.

Un puente debe implementar todos los métodos abstractos definidos en la
clase abstracta comin de todos los puentes:

= Registrar plataforma: Registra la plataforma especificada en el INTER-
MW y crea una instancia de puente para la plataforma.

= Anular el registro de la plataforma: Anula el registro de la plataforma
especificada.

= Suscribir: Suscribe al cliente a las observaciones proporcionadas por la
plataforma para el dispositivo especificado.

= Anular la suscripcién: Cancela la suscripcién especificada creada por la
suscripcion.

= Consulta: Realiza una consulta sobre el estado y la tltima observacién
realizada por un dispositivo especificado.

= Listar dispositivos: Realiza una consulta a una plataforma para obtener
todos los dispositivos gestionados por ella, que considere detectables

= Crear dispositivo en plataforma: Instrucciéon para que la plataforma de
interoperabilidad comience a gestionar un nuevo dispositivo.

= Actualizar dispositivo en plataforma: Instruccién para que una platafor-
ma de interoperabilidad actualice la informacion sobre un dispositivo que
estd gestionando.

» Eliminar dispositivo en plataforma: Instruccién para que la plataforma
de interoperabilidad deje de gestionar un dispositivo.
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= Observar: Envia un mensaje de observacion desde la solucién de inter-
operabilidad a la plataforma IoT. El puente actia como editor para la
plataforma.

= Actuar: Igual que Observar, salvo que la carga util del mensaje contiene
instrucciones de actuacion.

= Error: Envia informacién sobre cualquier error ocurrido dentro del puente
o dentro de INTER-MW.

= No reconocido: Tipo de mensaje personalizado que no ha sido reconocido
por la solucién de interoperabilidad.

= Descubrimiento de dispositivos: Con el descubrimiento de dispositivos el
puente de la plataforma puede comunicar todos sus dispositivos con la
solucién de interoperabilidad.

El principal desafio de la integracién de la plataforma IoT es el desarrollo
de puentes especificos de plataforma. Este proceso se ha perfeccionado a lo
largo del ciclo de vida del proyecto proporcionando documentaciéon adicional,
ejemplos y pruebas de integracién para facilitar el desarrollo en la mayor me-
dida posible. La complejidad del desarrollo de puentes para una plataforma
especifica depende del nivel de estandarizacién proporcionado por la propia
plataforma. Las plataformas que proporcionan APIs estandar de la industria
bien documentadas son mucho més faciles de integrar. Por ejemplo, para una
plataforma que proporciona una API REST con formato de datos JSON o
XML bien documentado, se tendrian un conjunto de ayudas y pautas, mien-
tras que para una plataforma que proporciona alguna interfaz propietaria, o
incluso sélo acceso a la base de datos, se requeriria mucho més esfuerzo. Los
principales desafios son, por supuesto, las plataformas cerradas que no propor-
cionan ninguna API documentada. Es muy dificil garantizar un sistema estable
y fiable construido sobre una fuente de datos no documentada.

Cuando se implementa un puente para conectar una plataforma IoT es
necesario conocer la plataforma y las funcionalidades que ofrece. Por tanto,
es una tarea muy importante analizar qué métodos se pueden utilizar para
acceder a estas funciones. En aquellos casos en los que se detecta que alguna
funcionalidad no estd disponible, es necesario realizar una funcién o componente
que se encarga de realizar las acciones necesarias para obtener la informacién
o realizar las acciones deseadas. No ofrecer dicha funcionalidad es la tdltima
opcion. Puede implicar crear un médulo para implementar una forma de acceder
a esa funcién en la plataforma o agregar un componente en los puentes.

Una plataforma que no ofrece una funcionalidad esperada no es una situa-
cién muy comun, porque todas las plataformas suelen cubrir las necesidades
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bésicas que requieren los puentes. Sin embargo en algunos casos se han reque-
rido algunos pequenos ajustes. Un ejemplo concreto de una plataforma que no
implementa mecanismos directos para soportar algunas funcionalidades se pue-
de explicar con el ejemplo de FIWARE. Esta plataforma almacena el estado
actual y la informacién de contexto de los dispositivos, pero en ese caso esta
plataforma no implementa un método directo para realizar la actuacién en sus
sensores usando Orion Context Broker. Para solucionarlo, se han realizado al-
gunos ajustes. A nivel de plataforma existe la posibilidad de utilizar agentes o
crear suscripciones a la informacion de los sensores para desarrollar scripts que
realicen la actuacién cuando la suscripcion notifique un cambio de estado del
sensor. A nivel del puente la forma de realizar esa accién es la misma que enviar
una observacién al puente. En el caso de plataformas con funcionalidades pen-
dientes 0 no mantenidas, se han utilizado sus foros para buscar una solucién,
contactar a los principales desarrolladores de la plataforma o abrir incidencias
en los repositorios. Estas plataformas suelen tener poca documentacion y son
dificiles de seguir.
Los principales aspectos clave a considerar son:

= Las funciones de interoperabilidad definidas en los puentes siempre deben
ser obligatoriamente implementados. Sin embargo, estos métodos pueden
devolver que la funcién no es compatible. Desde el punto de vista de la
programacion, la interfaz de interoperabilidad se propaga al puente. Pero
permitir devolver que no es soportado brinda flexibilidad para enfrentar
escenarios reales.

= Algunas funciones, no presentes en las plataformas, se pueden emular
realizando una programaciéon adicional en el lado del puente.

= Si la plataforma estd en desarrollo o se mantiene activamente, se envia
una solicitud de cambios al equipo de desarrollo.

» Algunas caracteristicas son obligatorias debido a la arquitectura del me-
canismo de interoperabilidad entre plataformas middleware. Si estos no
se pueden emular, entonces el puente no es posible y la plataforma no se
considera compatible con la solucion.

= Es importante proporcionar mecanismos simples pero potentes de inter-
operabilidad para tantas plataformas como sea posible. Las estrategias
seguidas aseguran un elevado ntimero de plataformas compatibles y tam-
bién identifican aquellas plataformas que por su construccion se alejan de
los estandares y deben ser consideradas un caso especial. Algunos ejem-
plos de casos reales son:
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e FIWARE Orion no admite el método de actuacién: aunque Orion
no es una plataforma industrial, carece de mecanismos de actuacién.
Este método se implementd en algunos casos como que es una fun-
cionalidad no admitida y en otros anadiendo un script intermedio.

e El descubrimiento de sensores no es posible en la plataforma
SEAMS2. Esto se emula en INTER-IoT enumerando los sensores
y enviandolos a INTER-MW.

e El mecanismo de suscripcién no es compatible con Bodycloud. Se
emula realizando un sondeo de datos peridédico desde el lado del
puente hasta la plataforma.

A modo de experimentacién final se recogen algunas experiencias con las
plataformas:

El puente para FIWARE fue el primer puente que se implementd, y se ha
utilizado como prueba de concepto para la definicién de una arquitectura
INTER-MW adecuada. El resultado ha sido una clara divisién de la parte
sintdctica y seméantica para la transformacién de datos.

Al desarrollar el puente BodyCloud, el principal problema fue el de lidiar
con una plataforma distribuida (instalada en teléfonos inteligentes) con
miultiples puntos finales y direcciones IP. Para encajar en una amplia
arquitectura INTER-MW, se desarrollé un proxy BodyCloud separado
para proporcionar un dnico punto final HT'TP para el puente INTER-
MW. Este enfoque también ayudé a simplificar las reglas de acceso a la
red del servidor, fortaleciendo asi la seguridad general del sistema.

En el puente de plataforma en la nube Sofia2, se encontré el problema de
tres versiones diferentes de las instancias de la misma plataforma. Se uti-
lizaron principalmente las APIs estandar que brinda la plataforma, pero
para las instancias més personalizadas de esta plataforma. Por ejemplo,
una instancia de una institucién publica, utiliza APIs personalizadas por
lo que es necesario readaptar el codigo del puente.

La plataforma de IoTivity admite el intercambio y el control de la infor-
macién en funcién de la mensajeria a través del protocolo CoAP. Se tu-
vieron que desarrollar dos médulos para el puente de IoTivity. El primero
es el traductor sintactico que utiliza el mismo procedimiento seguido para
otros puentes. El segundo es el cliente COAP responsable de la comuni-
cacion con el servidor de IoTivity. Cuando el puente recibe una solicitud,
el traductor la traduce al formato de IoTivity y luego la solicitud se envia
al servidor de IoTivity a través del cliente CoAP.
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Se han proporcionado algunos ejemplos mas representativos de los desafios
de integracion que enfrentamos, pero, de hecho, con cada nuevo puente que se
desarrolla hay un detalle nuevo e imprevisto que debe resolverse. El enfoque
abierto de los puentes ha permitido encontrar siempre una solucién eficiente
para la integracién. Finalmente, es importante resaltar la aproximacion a seguir
cuando se quiere realizar un puente para una plataforma. Los pasos son los
siguientes:

= Sino se ha desarrollado previamente un puente para esta plataforma: En
este caso es muy interesante realizar un estudio preliminar de la platafor-
ma para encontrar las posibles modificaciones que puedan ser necesarias
en el futuro. Una buena planificacién en ese momento implicard menos
cambios en el futuro. Se recomienda crear una clase relacionada con las
utilidades de la plataforma, para acceder a las funcionalidades concre-
tas que ofrece la misma, indicando a qué versién de dicha plataforma
corresponde este puente.

e El puente desarrollado para FIWARE es el ejemplo de una platafor-
ma con un puente desarrollado considerando las diferentes versiones
que pueden aparecer en el futuro. En este caso se tuvo en cuenta
que la version actual de la plataforma es Orion NGSI API v2. Luego
se cred una clase llamada utils en la que se incluyeron todas las ca-
racteristicas de esta versién. Por lo tanto, si apareciera una versién
posterior, se podria crear una nueva clase de utilidades.

= Si existe un puente desarrollado previamente para esta plataforma, pero
corresponde a una version diferente: Si durante la realizacién del primer
puente se realizaron los pasos indicados en el apartado anterior, entonces,
es posible crear una clase de utilidades correspondiente a esta versién
y adaptar aquellas funcionalidades que se hayan visto afectadas por el
cambio de versién. Eso implica menos esfuerzo en el desarrollo del puente.
De lo contrario, si el desarrollador del primer puente no ha tenido en
cuenta estos cambios, el desarrollo de un nuevo puente puede implicar
tener que crear una nueva version del puente adaptada a esta version de
la plataforma.

e Durante el desarrollo del puente para Sofia2 Cloud Platform. Hubo
acceso a tres versiones de la plataforma en la nube. El primero fue el
laboratorio en la nube, una instancia de prueba abierta a la comu-
nidad publica de desarrolladores. El segundo fue una version de la
plataforma ubicada en una empresa de telecomunicaciones que cola-
bora con una entidad ptublica. El tercero fue un despliegue ubicado
en una entidad publica, con grandes medidas de seguridad y al que
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no se les permitié el acceso a terceros. Debido a la disponibilidad de
instancias, el puente se desarrollé en primer lugar para la version del
laboratorio en la nube. Se tuvo en cuenta la informacién indicada
en el primer apartado del punto anterior y se cre6 una clase util
para la plataforma. Esto facilité adaptar la version de la empresa de
telecomunicaciones, ya que requeria cambios minimos. Por lo tanto,
podrian usar el mismo puente. En cambio, la versién desarrollada
para conectar con la instancia publica requirié cambios profundos y
un esfuerzo extra considerable en el desarrollo.

= Si un desarrollador quiere desarrollar un puente para la plataforma, pero
la instancia de la plataforma no tiene la misma implementacion que la
instancia de la plataforma que tiene un puente previamente desarrollado:
en estos casos suele ocurrir que es la misma plataforma e internamente
tiene el mismo funcionamiento, pero las interfaces para acceder a las fun-
cionalidades son completamente diferentes. En estos casos puede implicar
el desarrollo de un nuevo puente para adaptarse a las nuevas interfaces.

e En relacién con la plataforma Iotivity, los desarrolladores deben
crear funcionalidades adicionales en la instancia de la plataforma
para proporcionar una API REST para conectarse con la platafor-
ma. Este desarrollo se hizo enfocado en una instancia concreta de
la plataforma. En parte, fue influenciado porque en algunos aspec-
tos la plataforma tiene similitudes con un SDK. Por esa razon, el
puente desarrollado depende més de esta instancia concreta de la
plataforma y es muy dificil reutilizar el puente para otra instancia
de la misma.

INTER-MW

La solucién de interoperabilidad entre plataformas Middleware, en lineas
generales, proporciona la arquitectura e implementacion descrita en el presente
capitulo y en los capitulos 3 y 4. Los principales resultados son:

= Se ha proporcionado un API REST abierta para acceder a las funciona-
lidades. Las principales funcionalidades son el registro de dispositivos, el
mecanismo de descubrimiento, las observaciones, actuaciones y la gestion
de dispositivos virtuales.

= Las suscripciones se pueden recibir mediante métodos push o pull.

= Los resultados se pueden obtener en un formato JSON simple, que cumple
la mayoria de los requisitos béasicos del usuario, o en el formato JSON-LD
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més complejo que también ofrece un conjunto més rico de funciones y una
interoperabilidad seméantica completa.

= Un kit de desarrollo de puentes con ejemplos y test de integracién.

» Aproximadamente, una latencia en el acceso a las plataformas menor de
20 ms.

= Un rendimiento capaz de soportar 120 mensajes por segundo.

= Integracion con el gestor de APIs, el gestor de identidades y el marco de
interoperabilidad.

Un ejemplo de valor anadido de la solucién proporcionada en este caso de uso
fue presentado en la IoT Week de 2017 en el que se implement6 una aplicacién
de demostracién para probar y demostrar la aplicabilidad en la practica (Figura
6.5). La configuracién de demostracién que se muestra conecta dos plataformas
de middleware (UniversAAL y FIWARE) y permite la interoperabilidad entre
ellas. Ademds de los componentes de interoperabilidad se conté con:

= Una bascula digital habilitada para Bluetooth que estd emparejada con
un teléfono inteligente y envia valores de pesaje.

= Un teléfono Android con una aplicacién que obtiene valores de pesaje
de la bascula y los reenvia a través de su aplicacién universAAL a otras
instancias universAAL en la red local.

= Wirecloud. Una plataforma mashup de aplicaciones web proporcionada
por los habilitadores de FIWARE.
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visualization GE
Digital scale

Figura 6.5: Visién general de la demostracién con las plataformas
univerSAAL y Fiware.

La demostracion consiste en que los pacientes tienen en su casa una bascula
conectada a la aplicacion movil que estd conectada a UniversAAL. Los datos
de la bascula conectada a la plataforma universAAL son conectados a la solu-
cién de interoperabilidad middleware. La plataforma FIWARE, ubicada en el
hospital, se suscribe al sensor mediante la solucién de interoperabilidad midd-
leware y muestra los resultados de cada lectura en su aplicacién, que forma
parte de la plataforma FIWARE, capaz de ofrecer cuadros de mando y mashup
de aplicaciones. Por tanto, esta solucién suple la falta de una interfaz gréfica
por parte de UniversAAL. La Figura 6.6 enfatiza los dominios involucrados en
esta demostracion.
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Figura 6.6: Dominios de la demostracion con las plataformas universAAL y
FIWARE.

La demostracion presenta los pasos basicos, como la implementaciéon de
diferentes puentes, gestion de suscripciones, enrutamiento de mensajes, uso de
servicios de registro, descubrimiento y gestién de APIL.

El siguiente capitulo, dedicado al caso de uso ACTIVAGE, enfatizard en
otros escenarios para demostrar las ventajas que puede ofrecer el uso de esta
solucién.

Relacionados con la interoperabilidad en la capa de Aplicacién y
Servicios

Se crearon nodos con servicios, tales como, almacenamiento a corto plazo,
consulta de datos histéricos, procesador de eventos complejos, herramientas de
analisis, herramientas de notificacion, herramientas de envio de correos, herra-
mientas de visualizacién herramientas de transformacién de datos, herramientas
de actuacién, mapas y cuadros de mando.

Se crearon nodos para acceder a los servicios disponibles en las plataformas
exploradas en el proyecto como FIWARE, SOFIA2, OM2M, Azure, univer-
SAAL, OpenHAB o Azure.
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A su vez se dejaron flujos predefinidos para crear ejemplos de flujos, tales
como, notificacién de resultados en cuadro de mando, visualizacién en mapa,
creaciéon de API, consulta combinada a datos histéricos o suscripciones a dife-
rentes plataformas.

En la Figura 6.7 se muestra un ejemplo de las principales tecnologias utili-
zadas, una parte de las plataformas involucradas y sus servicios y nodos.

@ FIWARE

Open APIs for Open Minds

&N A\

e
N "

b

£ =i

Nodos: Servicios T

Figura 6.7: Tecnologias, plataformas y nodos utilizados en AS2AS.

Un ejemplo de valor anadido de la solucién uso también fue presentado en la
ToTweek de 2017 en el que se implement6 una aplicaciéon de demostraciéon para
probar y demostrar la aplicabilidad en la préactica. La demostracién pressenta
el uso de la herramienta para la creacién de flujos. Son una coleccién de nodos
conectados entre si para intercambiar mensajes.

La demostracién comienza con la posicién y los datos de un camioén, tal y
como se muestra en la Figura 6.8.
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Posicion (Lat, Lon) ID Camion (Numero de Matricula), ID PortCallNumber

Figura 6.8: Datos de los camiones en la demostraciéon AS2AS.

Esta informacién se obtiene de las plataformas (FIWARE y SOFIA2) que
monitorizan la posicién de los dispositivos que estan presentes en los vehiculos,
tal y como se muestra en la Figura 6.9.
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Figura 6.9: Plataformas involucradas en la demostracién AS2AS.

Automéaticamente cuando se cumpla una regla, en la terminal del puerto,
recibirdan informacién del camién, la escala hacia donde se dirige e informacién
de hechos histéricos de dicho camién. La informacién se presenta a través de

mapas, tableros y paneles ofrecidos por un servicio de duadro de mando, tal y
como se refleja en la Figura 6.10.
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Figura 6.10: Flujo de interoperabilidad de la demostracién AS2AS.

Los nodos brindan acceso a servicios nativos y facilitan un acceso simple y
visual a las funciones que ofrecen dichos servicios. Los nodos utilizados son los
siguientes:

Manejador eventos complejos (CEP) Proton

Proporciona las siguientes acciones:

= Analiza datos de eventos en tiempo real.

= Genera conocimiento inmediato.

= Permite una respuesta instantanea a las condiciones cambiantes

En esta demostracion, el CEP activa una accién cuando se detecta una regla.
Es responsable de activar la ejecucién del flujo. El nodo Proton proporciona
las siguientes formas de interactuar con la aplicacién Proton CEP:

= Envio de eventos.
= Gestion del repositorio de definiciones.

» Administrar instancias.

Servicio de llamada al puerto
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Los usuarios de PCS tienen acceso a las consultas del Servicio de llamada
al puerto, que proporcionan informacién en tiempo real sobre las llamadas al
puerto de embarcaciones planificadas y actuales. En esta demostracién, con los
datos del CEP, un nodo Nodo-RED realiza la llamada al PCS, obteniendo los
datos de la llamada al puerto desde el PCS mediante el servicio de recuperacion
de datos de la llamada al puerto.

El nodo PCS proporciona dos métodos para acceder a la informacién de
llamada al puerto:

= Obtener los datos de llamada al puerto, ofrecidas por el PCS, a partir de
su nimero de identificacién.

= Obtener una lista de llamadas al puerto, ofrecidas por el PCS, en un
rango de fechas.

Historico a corto plazo

Gestiona la informacién de contexto histérica cruda y agregada de las series
temporales sobre la evolucién en el tiempo de los datos de contexto. En esta
demostracion, el flujo hace una llamada al Nodo Histérico para obtener infor-
macioén sobre la evolucién en el tiempo de los datos de contexto. El nodo de
acceso a la aplicacion Historico a Corto Plazo (STH) obtiene los valores histéri-
cos de un nodo. En esta demostracién, recoge los ID de la tltima llamada de
un camién cuando estd dentro de la zona portuaria.

Nodos del panel de control

Estos nodos proporcionan, entre otras, las siguientes funciones en la demos-
tracién:

= La creacién réapida de un tablero de datos en vivo.

= Enviar y recibir correos electrénicos, con credenciales validas para un
servidor de correo electrénico.

= Una pégina web con un mapa para trazar cosas.

Partiendo de los nodos descritos, los pasos necesarios para la composicién
del servicio son los siguientes:

» CEP FIWARE (Proton) recibe la informacién de las empresas de camio-
nes.

s CEP calcula la distancia de los camiones a un punto definido.

211



CAPITULO 6. INTER-IOT: INTEROPERABILIDAD DE
PLATAFORMAS IOT HETEROGENEAS

» Activa una alerta cuando el camién estd més cerca de 10 kilémetros.
Proporciona el ID de la llamada (nimero de llamada), el ID del camién
y la posicién (longitud, latitud).

= Obtiene los datos de escala de PCS
= Obtiene los datos histéricos del STH

= Muestra los datos a la Terminal Portuaria a través de mapas, paneles o
correos electrénicos.

La Figura 6.11 ilustra las diferentes companias involucradas: las companias
de transporte, la autoridad portuaria y la terminal de contenedores. Orques-
tando todo estd el usuario que gestiona el flujo de interoperabilidad.

loT APPLICATIONS AND <>
SERVICES
INTEROPERABILITY _-~—

Services and Applications:
= FIWNARE/IBM Complex Event Processing (CEP): Proton

« Port Community System (PCS): Layover Data Retrieval Service
© FIWARE Short Time Historic (STH): Comet

Figura 6.11: Companias involucradas en la demostracion AS2AS.

La Figura 6.12 muestra la representacion de los datos que se muestran en
tiempo real mediante el servicio de visualizacién disenado.
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Figura 6.12: Interfaz gréfica de la demostracién AS2AS.

Esta captura de pantalla del servicio de visualizacién muestra un camién
dentro del drea indicada (menos de 10 km). Dicho camidn tiene un color rojo y
la informacién obtenida de los servicios se muestra en el panel (la informacién
de la llamada portuaria y los dltimos nimeros de llamada portuaria visitados)
y se envia un correo electrénico a la terminal informando de que esté llegando.
El otro camién tiene un color verde porque esté fuera de la zona indicada y por
lo tanto, la unica informacién que tenemos de €l es su posicién.

Relacionados con los componentes habilitantes y el marco de in-

teroperabilidad

El marco de interoperabilidad y su integracién con los componentes habili-

tantes ofrece:

= Un disenio global, usabilidad y unificacién de los mecanismos de interope-

rabilidad.

= Proporciona acceso a las APIs, configuracién, monitorizacién y gestion.

= Facilita las tareas de extensién y escalabilidad. Un marco para el desa-

rrollo.

= La integracion con la seguridad y la privacidad.
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= Control total de las operaciones de la API y del marco por parte del
propietario de la plataforma para mantener la soberania de los datos.

= Administracién de plataformas con y sin interfaz de usuario para que el
usuario no tenga que hacerlo.

= Proporciona funciones de gestién visual para plataformas que carecen de
ellas (FIWARE, WSO2, OneM2M).

= El desarrollo de aplicaciones que aprovechen los datos de mltiples pla-
taformas heterogéneas.

= La construccién de aplicaciones basadas en una unica API, evitando la
repeticion de tareas.

La Figura 6.13 ofrece una captura de la herramienta con algunas platafor-
mas conectadas.

\- Inter-laT =

)

wWi0E port

http://www.inter-iot.eu/wso2port ‘-,f‘a.f'.*'jez

hitpe/fwnwacinter-iot. eufwso2port

Azure platform port

EEED  http://www.inter-iot.eu/azureport
axpn GO
http/fazureinter-iot.eu/fazure-platform
SEAMS2
= http:/fwww.inter-iot.eu/nctv/seams2 .
B e

Figura 6.13: Captura ventana plataformas IoT del marco de
interoperabilidad.

La Figura 6.14 ofrece una visién de las facilidades para acceder a la API
como el del componente de interoperabilidad de plataformas middleware.
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Figura 6.14: Captura ventana APIs de los mecanismos de interoperabilidad.

Para ilustrar los mecanismos de gestién de multiples instancias desde el
marco de interoperabilidad se describe el meni de Aplicaciones y Servicios que
estd compuesto por tres componentes: Gestor de Instancias, Repositorio de
Flujos y Repositorio de Nodos (Figura 6.15).

Figura 6.15: Captura ventana del gestor de instancias.

El gestor de instancias (Figura 6.16) permite:

= Mostrar una lista de las instancias disponibles.

= Mostrar el estado de las instancias (iniciadas, paradas...).
= Una descripcién de cada instancia en ejecucion.

Si se pulsa en una instancia se accede a otro ment, en el que se puede ver:
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= Informacién completa de esta instancia.

= Ir al navegador en ejecuciéon de Node-RED, para trabajar con esta ins-
tancia de NODE-RED.

= Proporcionar més informacién, como la direccién de la Ul de la imagen
de Node-RED, si existe.

= Puede gestionar la instancia. Por ejemplo, se puede iniciar o detener una
instancia, ademds de ejecutar, cargar flujos de trabajo, solicitar una ins-
tancia y gestionar los usuarios.

= Eliminar la instancia.

Applications and Services

Filter Type to Search

1d Name Description date registration

1 Demo flow Application and services Athens demo 2017-08-11T09:56:16.967Z

Rows per page e

Figura 6.16: Captura ventana del listado de instancias.

El repositorio de flujos y nodos (Figura 6.17):
= Muestra una lista de los flujos y nodos disponibles.
= Puede seleccionar un flujo o un nodo y obtener mas informacién.

» Puede crear un nuevo flujo o un nodo, describirlo y cargar el archivo
JSON del flujo o la carpeta con los archivos para desplegar el nodo.

Flows
=
Nams URL Dwmer Date regntratan Acmons
Tesi WA TS 0OmM Andreu HNB05-0TTIG25 50 5162 8

Figura 6.17: Captura ventana del listado de flujos.

Si se pulsa en un flujo se accede a otro mend (Figura 6.18), en el que se
puede ver:
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= Informacién y descripcion del flujo o nodo.
= Actualizar esta informacién.

= Puede pulsar un botén y desplegar el flujo en una nueva instancia de
Node-RED. Entonces, esta instancia va a ser accesible en el Gestor de
Instancias.

Flow

Test
www.test.es
andreu

[t] Date registration
5b195c977c0c670027e922db 2018-06-07T16:25:59.516Z
Name
Test
URL
www.test.es
Owner

andreu

Close Save

Figura 6.18: Captura ventana informacion de flujo de interoperabilidad.

Como informacién adicional, estos mecanismos de AS2AS funcionan sobre
un servicio Web, que conecta con Kubernetes para la gestién de instancias, que
permite:

= Ver si una instancia esta disponible.

= Crear una nueva instancia.

= Crear una instancia con un flujo de interoperabilidad predeterminado.
= Listar las instancias disponibles.

= Listar la informacién de las instancias disponibles o de una instancia en
concreto

= Eliminar una instancia.
= Instalar un nodo en la instancia
= Borrar un nodo de una instancia.

» Cargar un flujo en una instancia activa.
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Ademsds del uso mediante el marco de interoperabilidad descrito anterior-
mente, el estado de las instancias se puede observar en Kubernetes (la tecnologia
que permite las multiples instancias), tal y como se muestra en la Figura 6.19.

kubernetes Q search

Deployments

vvvvvvvv

Figura 6.19: Captura ventana informacién de instancias en Kubernetes.

Estos mecanismos, ademdas de mediante el marco de interoperabilidad, se
pueden utilizar mediante llamadas a la API, como se muestra en la Figura 6.20,
donde se ofrece el resultado devuelto de listar las instancias del mecanismo de
interoperabilidad disponibles:
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Pretty Raw JSON w =
a5 L
2~ {
A, "_id": "ScEaldefleaes?l1592dcab4f™,
4 “tenantld”: "Review 1",
5 “description™: "Instance for review purposss”,
5 "name": "Instance Review",
7 "location™: "http://192.168.1.183:30870",
8 "createdAt™: 1558491115346,
9 "datatransformerId": "datstransformerl55e491113246",
ie " 1 1338,
11 - “http://192.168.1.183:30a876",
12 " H
13 b
14 - i
15 "_id": "S5c6az29%3eaeril1592dcarsa”,
15 “tenantId": "Review 3",
17 "description™: "Test services”,
18 “name”: "Instance Services”,
HE "location™: "http://192.168.1.183:3@397",
28 “createdAt”: 1558492313456,
21 "detatransformerId": "datstransformerl55@452313456",
22 “port”: 1858,
23 : "http://192.168.1.183:38397",
24 _v": @
25 s
26 - 1
27 "_id": "Scéa@3cb3eae7ll592dcaksl”,
28 “tenantId”: "Review_3",
29 “description™: "Data from Platforms",
38 "name": "Instance Data",
31 "location™: "http://192.168.1.183:3@823",
32 “createdAt": 1558492619177,
33 “datatransformerId"”: "datstransformerl55@452619177",
34 "port”: 1358,
35 "url™: "http://192.168.1.183:38823",
36 v @
37 s
38 - 1
39 "_id": "ScEd7798e4bB463b443e2224",
48 "tenantId": "FlowForReview",
41 “description™: "This",
42 “name": "ForReview",
43 "location™: “http://192.168.1.183:3@985",
44 “createdAt™: 1558677912243,
45 “datatransformerld”: "datatransformerlS5See77912243",
45 "port”: 1858,
47 “url®™: "http://192.168.1.183:38985",
43 -
45 ¥
58 1

Figura 6.20: Captura ventana informacién de la API del gestor de
instancias.
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6.5. Alcance de la soluciéon dentro del proyecto

La solucién y arquitecturas propuesta en esta Tesis Doctoral tienen el si-
guiente alcance y relacién con INTER-IoT:

= Interoperabilidad Middleware:

e Anélisis pormenorizado de cada plataforma.

e Diseno e implementacién de mecanismos de acceso y gestién de cada
plataforma. Por ejemplo, permitié un conocimiento pormenorizado
de FIWARE, que se utiliza posteriormente en los casos de uso de los
proyectos ACTIVAGE y DataPorts.

e Interoperabilidad de Plataformas Middleware:

e Despliegue y configuraciéon de Plataformas IoT Middleware.

e Diseno e implementacion de la solucién y validacién en casos de uso.
s Interoperabilidad de Aplicaciones y Servicios:

e Analisis pormenorizado de servicios y aplicaciones de cada platafor-
ma.

e Diseno e implementacion de mecanismos de acceso y gestién de cada
plataforma.

= Interoperabilidad de Aplicaciones y Servicios mediante Programacién
orientada a Flujos:

e Despliegue y configuracién de servicios y aplicaciones de plataformas
IoT.

e Diseno e implementacion de la solucién y validacién en casos de uso.

Finalmente, es interesante indicar que el trabajo realizado se plasmé en pre-
sentaciones en eventos, congresos y demostraciones del proyecto. Por ejemplo,
se realizaron diferentes presentaciones en la IoT Week de 2017 [183].

Ademas, ha dado lugar a diferentes publicaciones por parte del presente
autor. Las principales son las siguientes:
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= Solucion de interoperabilidad mediante programacion basada en flujos pa-
ra aplicaciones de plataformas ToT [127)

Ofrece una visién completa de la especificacion y diseno de la solucién
de interoperabilidad de aplicaciones y servicios mediante una solucién de
programacién orientada a flujos. Existen varias soluciones que utilizan
este paradigma dentro de las plataformas de IoT, pero ninguna esté enfo-
cada principalmente en el objetivo de conectar servicios desde diferentes
plataformas de IoT. Para abordar esto, se describe una metodologia pa-
ra desarrollar funcionalidades de acceso a los servicios, y se proporciona
una arquitectura con diferentes componentes para ofrecer una solucién
a este problema de interoperabilidad. Esta solucién ofrece ventajas en el
registro, catalogacion y descubrimiento de servicios, y en la creacion y
gestion de Servicios IoT compuestos. Finalmente, este articulo muestra
un caso de uso relacionado con el transporte y la logistica para validar
este enfoque.

= Fxplotacion de datos de IoT y servicios de ciudades inteligentes para la
monitorizacion de factores de riesgo de enfermedades pulmonares obs-
tructivas crénicas [184]

Ofrece una visién especifica en el uso de los servicios IoT y el dominio
de las ciudades inteligentes para destacar los mecanismos de interope-
rabilidad de aplicaciones y servicios. Existen pocos sistemas de IoT en
la literatura actual centrados en la monitorizacién y gestion de pacien-
tes con Enfermedad Pulmonar Obstructiva Crénica, pero no se centran
en la gran cantidad de datos que genera el IoT en un despliegue a gran
escala, ni en la integracion de servicios de Smart City. Por estas razo-
nes, este trabajo presenta un sistema innovador basado en tecnologias de
Cloud Computing y Big Data para integrar servicios de Smart City en
un escenario a gran escala.

s Arquitectura de funcionamiento basada en OneM2M para la interopera-
bilidad de dispositivos heterogéneos en IoT [185]

Ofrece una solucion utilizando OneM2M como mecanismo de interopera-
bilidad de Plataformas Middleware. Por lo tanto, en esta investigacién,
para abordar este problema, se analizan las especificaciones oneM2M y
se propone una arquitectura de funcionamiento basada en dichas especi-
ficaciones para respaldar tanto la interoperabilidad perfecta de dispositi-
vos ToT heterogéneos como su integracién con el ecosistema oneM2M. Se
evalia la viabilidad de esta arquitectura mediante un caso de uso aplicado
a un escenario real, que deriva de INTER-IoT.
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s INTER-LAYER: un enfoque en capas para la interoperabilidad de la pla-
taforma de IoT [178]

Ofrece una visién completa y detallada del diseno de todos los mecanismos
de interoperabilidad descritos en el presente capitulo.

= INTER-Framework: un marco de interoperabilidad para respaldar la in-
teroperabilidad de la plataforma IoT [168]

Ofrece una vision completa y detallada del diseno de los componentes
habilitantes y del marco de interoperabilidad de plataformas IoT descritos
en el presente capitulo.

» Interoperabilidad en plataformas IoT en la nube (Capitulo de libro acep-
tado y pendiente de ser publicado)

Cloud Computing representa un paradigma clave para apoyar el desarro-
llo de Plataformas IoT avanzadas, razén por la cual el nimero de Pla-
taformas IoT orientadas a la nube aumenta continuamente, exponiendo
arquitecturas, funcionalidades y objetivos muy diferentes. Este trabajo
ofrece una perspectiva del mecanismo de interoperabilidad de Platafor-
mas Middleware desde el punto de vista de un despliegue en la nube.
Ademas, ofrece una categorizacién de la interoperabilidad Middleware
desde el punto de vista de su tipo de despliegue.

222



Capitulo 7

ACTIVAGE: Entornos
innovadores IoT para
envejecer mejor

El proyecto europeo ACTIVAGE [81] se inicié en 2017, bajo el programa
H2020 de la Unién Europea. Es un proyecto piloto europeo a gran escala. El
objetivo principal es construir el primer ecosistema europeo de IoT a través
de 9 Entornos de Despliegue (DS) en siete paises europeos. Esto se pone en
préactica reutilizando y ampliando las plataformas, tecnologias y estdndares de
ToT abiertos y propietarios subyacentes, e integrando nuevas interfaces necesa-
rias para proporcionar interoperabilidad a través de dichas plataformas hete-
rogéneas, que permiten el despliegue y la operacién a gran escala de soluciones
y servicios de Envejecimiento Activo y Saludable [186] basados en IoT.

OVAGE

Figura 7.1: Logo proyecto ACTIVAGE.
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Los dominios de aplicacion considerados en el proyecto son sistemas que se
utilizan para apoyar y ampliar la vida independiente de las personas mayores en
sus entornos cotidianos, y respondiendo a las necesidades reales de los cuidado-
res, proveedores de servicios y autoridades piblicas. El consorcio del proyecto
estd formado por industrias, centros de investigacion, PYMES, proveedores de
servicios y autoridades ptublicas que abarcan toda la cadena de valor en cada
sitio de despliegue.

7.1. Vision general del proyecto

El proyecto ACTIVAGE utiliza las soluciones IoT para crear entornos que
contribuyan a los sistemas de salud ampliando el tiempo de vida independiente
de las personas mayores, actuando asi en respuesta al cambio demografico [187].
Desde un punto de vista técnico, el proyecto maneja las limitaciones y barreras
que impiden lograr una aplicacién sostenible y a gran escala de las tecnologias
para un envejecimiento activo y saludable. El proyecto destaca por:

= Integrar una gran variedad de dispositivos.

= Recoger y analizar la informacién sobre el estilo de vida e identificar las
necesidades.

= Proporcionar soluciones personalizadas, al tiempo que garantiza la priva-
cidad y la seguridad de los datos.

= Contar con miles de participantes en nueve ciudades de siete paises de la
UE.

= Aprovechar los beneficios de las TIC para mejorar la calidad de vida.

= Garantizar la sostenibilidad de los sistemas sociales y sanitarios en Euro-
pa.

La arquitectura funcional genérica propuesta por ACTIVAGE sigue el mo-
delo funcional de la Arquitectura de Referencia de Nivel Alto (HLA) de IoT,
descrito por el AIOTI-WGS3, que cumple con el Modelo de Referencia IoT de
ITU-T Y.2060, la arquitectura de referencia OneM2M y la Arquitectura de Re-
ferencia Industrial-Internet (IIRA) del IIC, y considera las especificidades del
dominio de Envejecimiento Activo y Saludable (AHA).

El nicleo del marco de interoperabilidad de ACTIVAGE es llamado AC-
TIVAGE IoT Ecosystem Suite (AIoTES) [188]. El proyecto proporciona un
desacoplamiento total de las aplicaciones con las complejidades de la platafor-
ma, la variabilidad en el diseno y los estandares utilizados. ACTIVAGE define
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una arquitectura de referencia para la interoperabilidad de las plataformas IoT.
Esta arquitectura tiene como objetivo construir enfoques generales para afron-
tar la interoperabilidad de forma universal, con el objetivo de servir de marco
comun para construir aplicaciones interoperables de envejecimiento que puedan
ser desplegadas en diferentes entornos de despliegue dispersados por Europa.

Las plataformas IoT permiten la conexién de sensores y dispositivos, garan-
tizando una integracion perfecta con las redes de comunicacién y proporcionan-
do recursos y mecanismos para la gestion de estas cosas y datos conectados. La
capa de plataforma en ACTIVAGE contiene las plataformas que forman parte
del proyecto ACTIVAGE, a saber, FIWARE, SOFIA2, universAAL, OpenloT
e IoTivity. La motivacion que da lugar a la agrupacién de las plataformas en
una capa es el objetivo de interconectar varias plataformas para conseguir un
ecosistema interoperable de IoT a través de 9 lugares de despliegue. Esta capa
sirve de puente entre las plataformas, funcionando como una capa de abstrac-
cién y permitiendo la conexién entre los dispositivos y la aplicacién [189]. De
este modo, un servicio podra ser replicado en cualquier lugar de despliegue en
toda Europa.

La solucién propuesta por ACTIVAGE consiste en un conjunto de técnicas,
herramientas y metodologias de software para la interoperabilidad, la protec-
cion de la privacidad y los datos y la seguridad entre plataformas heterogéneas
de ToT y aplicaciones, servicios y soluciones de envejecimiento activo y salu-
dable. Los principales componentes software de AIOTES proporcionada por
ACTIVAGE, mostrados en la Figura 7.2, son los siguientes:
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AIOTES
Services layer

AIOTES
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loT platform layer

Sensor & Devices
Edge layer
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Figura 7.2: Vision general de la arquitectura de ACTIVAGE.

» La capa de interoperabilidad semdantica (SIL es el elemento que
proporciona interoperabilidad entre plataformas y permite que otros ele-
mentos de ACTIVAGE se comuniquen con cualquier plataforma a través
de una API comun. La capa de interoperabilidad se ha propuesto como
solucién para superar la falta de interoperabilidad entre las plataformas
de ToT existentes.

= La capa de servicios ofrece un conjunto de herramientas que facilitan el
uso y explotacion de las funciones desarrolladas en el marco del proyecto.

Estd compuesta por:

e Herramientas de desarrollo: El objetivo es ofrecer la infraestructura
de desarrollo adecuada que facilite la creacién de nuevas aplicacio-
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nes IoT por parte de los desarrolladores técnicos, a través de la
(re)utilizacién de las aplicaciones IoT existentes ya registradas en el
ecosistema de aplicaciones de ACTIVAGE.

e Herramientas de despliegue: Permiten registrar nuevos elementos en
el entorno, como dispositivos, plataformas, infraestructuras o apli-
caciones

e Herramientas de anélisis de datos: Proporcionan soluciones para Da-
ta Lake (repositorio de almacenamiento que contiene una gran can-
tidad de datos en bruto), andlisis de datos o visualizacién.

» La tienda digital (Marketplace) que ofrece capacidades para desa-
rrollar, proporcionar y obtener aplicaciones desarrolladas con AIOTES.

= Las funcionalidades de seguridad y privacidad de la informacion
[190]. Los bloques funcionales que la componen son bloques encargados
de:

e Crear, actualizar, eliminar y gestionar las politicas de seguridad.

e Tomar decisiones de autorizacion basadas en las politicas de seguri-
dad.

e Proporcionar puntos de aplicacién de las politicas.

e Ofrecer un Gestor de Identidades, que desempena el papel de pro-
veedor de identidad para usuarios y servicios.

7.2. Componentes de la arquitectura e imple-
mentacion involucradas
Los componentes de la arquitectura e implementacion involucradas se co-

rresponden con los elementos resaltados en color rojo en la Figura 7.3, que se
corresponden con los siguientes:
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Figura 7.3: Localizacion de la solucién propuesta dentro de la arquitectura
ACTIVAGE.

= Los puentes. Se han especificado puentes para acceder a las funcionalida-
des de las diferentes plataformas IoT del proyecto.

= La solucién de interoperabilidad en la capa SIL. Este componente corres-
ponde con la solucién de interoperabilidad middleware entre plataformas
de la presente Tesis Doctotral.

= Las herramientas de desarrollo. Las mecanismos de interoperabilidad de
aplicacién y servicios se encuentran localizados dentro de este bloque
funcional en ACTIVAGE.

Finalmente, elementos como las herramientas de despliegue y la gestion

de ATIOTES también corresponden con detalles de disefio y especificacién del
trabajo realizado en la presente Tesis Doctoral. No obstante, presentan alter-
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nativas considerables y diferentes al disenio y la implementaciéon expuesta en
los Capitulos 3 y 4, que se explicardan detalladamente en la préxima seccion.

7.3. Descripciéon de la soluciéon implementada

La cronologia de Casos de uso proporcionada en la Seccién 5.1 sefiala a
ACTIVAGE como el segundo proyecto utilizado para disenar y especificar los
mecanismos de interoperabilidad presentados en la presente Tesis Doctoral. En
la seccidn 5.2 se puede observar que la solucién implementada extiende, integra
y valida los componentes desarrollados en la solucién genérica ofrecida por la
presente Tesis Doctoral e instanciados en el proyecto INTER-IoT dentro del
proyecto ACTIVAGE. Concretamente, la Figura 5.3 muestra dicha jerarquia.

Por tanto teniendo en cuenta los componentes de ACTIVAGE relacionados
con la presente Tesis Doctoral, descritos este capitulo, la soluciéon implementa-
da en el proyecto forma parte de las siguientes secciones de la presente Tesis
Doctoral:

» AIOTES:

e Interoperabilidad Semantica: Este componente corresponde con la
arquitectura presentada en la seccion 3.4.2 y la implementacion ofre-
cida en la seccién 4.2.2. Sigue el mismo diseno e implementacion que
el producto software INTERMW de INTER-IoT. Permite la inter-
operabilidad a nivel de middleware de todas las plataformas IoT
involucradas en el proyecto ACTIVAGE.

e Capa de Servicios:

o Herramientas de desarrollo:

o Composicién de servicios: Este producto corresponde con la
arquitectura presentada en la seccién 3.4.4 y la implemen-
tacién ofrecida en la seccién 4.2.4. Sigue el mismo diseno e
implementacién que el producto software de interoperabi-
lidad de aplicaciones y servicios (AS2AS) de INTER-IoT.
Permite la interoperabilidad a nivel de middleware de todas
los servicios y aplicaciones IoT involucrados en el proyecto
ACTIVAGE. En este caso, desde el punto de vista de la ar-
quitectura, este mecanismo de interoperabilidad ha pasado
de ser un componente central del proyecto, como ocurria en
INTER-IoT, a ser una utilidad dentro la capa de aplicacio-
nes de AIOTES.
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o Interoperabilidad de Servicios: Este componente corresponde
con la arquitectura presentada en la seccién 3.4.3 y la imple-
mentacién ofrecida en la seccién 4.2.3. Corresponde con la ins-
tanciacién de dicho componente basado en Interoperabilidad de
Plataformas Middleware (Figura 4.11) y la instanciacién de In-
teroperabilidad de Aplicaciones y Servicios mediante Progra-
macién orientada a Flujos (Figura 4.12). Se presenta como una
funcionalidad anadida de AIOTES para acceder de una manera
comun a los datos de las diferentes plataformas y servicios.

Finalmente, como se indicaba en la seccién anterior, se utilizaron otras solu-
ciones software para implementar los componentes transversales y el marco de
interoperabilidad. Las herramienta elegidas en el proyecto ACTIVAGE fueron
las siguientes:

s Herramienta de gestion y soporte: Se seleccioné la solucién Portainer
para ser la encargada de gestionar los componentes desarrollados. Es una
solucién de codigo abierto que se encargaba de desplegar y gestionar los
contenedores Docker disponibles con las imagenes de los componentes.

= La herramienta de marco de interoperabilidad fue desarrollada por un
grupo del proyecto y no entra dentro del alcance de la presente Tesis
Doctoral. No obstante, ofreciendo unos breves detalles, fue disenada me-
diante una solucién software desarrollada en Angular y Node.js. En este
caso, estaba centrada exclusivamente en la gestién de los dispositivos co-
nectados a las plataformas.

= Desde el punto de vista de la privacidad y la seguridad:

e El gestor de identidades seleccionado fue Keycloack.

e Se utilizé6 un servidor web, desplegado dentro de un contenedor,
para actuar de auto-proxy y con compatibilidad integrada con Let’s
Encrypt para generar autométicamente certificados SSL.

e Se desplegé un API Gateway llamado Node Express Gateway para
unificar las APIs e interfaces de los componentes desarrollados.

7.4. Validacion y resultados
Como se ha indicado durante este capitulo, los mecanismos de interopera-

bilidad propuestos en esta seccién derivan de los mecanismos de interoperabili-
dad presentados en el Capitulo 6, INTER-IoT. Por tanto, durante ACTIVAGE
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se ha puesto especial énfasis en su integraciéon en un piloto a gran escala en
diferentes ubicaciones de despliegue en Europa. Se presentan las principales
conclusiones respecto a los mecanismos de interoperabilidad especificados en el
presente trabajo.

Relacionados con la interoperabilidad en la capa Middleware

La integracién de INTER-MW en el ecosistema ACTIVAGE, concretamente
dentro de su arquitectura, se ha realizado conectandolo con el resto de compo-
nentes de la arquitectura, tal y como se ha detallado a lo largo de este capitulo.

El enlace inferior, el que conecta INTER-MW con las Plataformas IoT AC-
TIVAGE, se implementa a través de puentes de Plataforma IoT que son los
encargados de establecer la comunicacién entre INTER-MW vy las Platafor-
mas [oT. Durante el Proyecto INTER-IoT se desarrollaron varios puentes para
la Plataforma IoT, siendo posible reutilizarlos en el ecosistema ACTIVAGE.
No obstante, el proyecto incluye la utilizacién de plataformas que no han sido
utilizadas en INTER-IoT. En ese caso ha sido necesario implementar nuevos
puentes de plataforma en el contexto del Proyecto ACTIVAGE, logrando asf
la total interoperabilidad entre todas las plataformas del ecosistema.

Se han desarrollado puentes e integrado las siguientes plataformas con la
solucién AIOTES: FIWARE, SOFIA2, universAAL, sensiNact, OpenloT e Io-
Tivity. En la literatura desarrollada respecto a esta Tesis Doctoral y en los
correspondientes entregables del proyecto se puede encontrar informacién de-
tallada de las plataformas utilizadas en cada lugar de despliegue y las pruebas
que se realizaron. Finalmente, se conectaron las plataformas mediante puentes
en 12 entornos de despliegue. Cada entorno de despliegue estaba compuesto
por una o mas plataformas conectadas a AIOTES. Mas de 2000 usuarios se
conectaron a AIOTES gracias a los puentes.

Otros elementos de AIoTES, a saber, la Gestién y la Capa de Servicio, se
comunican con INTER-MW a través de su API REST. INTER-MW actuao
como el componente central de la arquitectura proporcionando una funciona-
lidad béasica de interoperabilidad que es explotada en gran medida por el resto
de los componentes. Se presentan, a continuacién, una serie de casos de uso
de interoperabilidad de ACTIVAGE que muestran la interoperabilidad lograda
entre plataformas y aplicaciones.

Aplicacién multiplataforma

Se busca solucionar el problema de aquellas aplicaciones de un sitio de
despliegue que son especificas de una plataforma y no es posible utilizarlas en
sitios de despliegue donde dicha plataforma IoT no estd desplegada. La meta es
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permitir la creacién de nuevas aplicaciones que se puedan utilizar en cualquier
sitio de despliegue.

Consiste en aplicaciones que se construyen sobre INTER-MW para fun-
cionar en multiples ubicaciones de despliegue y en sus respectivas plataformas.
En este escenario, INTER-MW funciona como una capa de abstraccion situada
entre las plataformas. Las aplicaciones creadas pueden ser utilizadas indepen-
dientemente de la plataforma ya desplegada en el entorno.

Hay dos aproximaciones a este tipo de soluciones. La primera aproximacién,
mostrada en la Figura 7.4, demuestra que las nuevas aplicaciones multiplata-
forma pueden utilizarse de forma auténoma con cualquier plataforma IoT in-
tegrada en el ecosistema. Las nuevas aplicaciones multiplataforma construidas
sobre INTER-MW pueden gestionar diferentes despliegues de plataformas al
mismo tiempo. La misma aplicacién funciona sobre las diferentes plataformas
conectadas a AIOTES.

Multiplatform
application

AloTES AET(P\/AGE
" g L

Platform 1 Platform2

o ©

DS1

Figura 7.4: Escenario de aplicacion multiplataforma en un entorno de
despliegue.
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En la Figura 7.5 se presenta el escenario de una aplicacién que es compatible
con todas las plataformas de ACTIVAGE.

application
:
4/.:- ry ;\o

[ IoTivity] [Qumersm,] [Sofia & ] [@Flwmet] [sensiNact]

* * * * +*
am aQ® am aw am
@) () @) @) () () (@) ) () (@)

Figura 7.5: Escenario de aplicacion multiplataforma conectada a distintas
plataformas IoT.

En la segunda aproximacién, mostrada por la Figura 7.6, las aplicacio-
nes multiplataforma construidas sobre AIOTES pueden funcionar en distintos
entornos de despliegue al mismo tiempo y con cualquier plataforma IoT. La
misma aplicacién funciona sobre las plataformas del entorno de despliegue 1 y
el entorno 2.
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Multiplatform
application

Multiplatform
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AloTES AET(TD\/ABE AloTES

Platform 1

Platform2

»
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$
(eete |
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l‘

3
ol

DS1 DS2

Figura 7.6: Escenario de aplicacién multiplataforma en distintos entornos de
despliegue.

En la Figura 7.7 se muestra la captura de pantalla de una aplicaciéon que
ofrece un mapa de la ubicacién de varios puntos geograficos en los que se realizd
una demostracion practica.
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ACT()VAGE

Q0JECT

DS2 - Santiago de Compostela: SOFIA2 // FIWARE

Figura 7.7: Mapa de ubicacién de entornos de desarrollo en demostracion
practica.

La aplicacién multiplataforma puede funcionar en diferentes ubicaciones, la
primera haciendo uso de las plataformas SOFIA 2 y FIWARE (como se muestra
en la Figura 7.8) y la segunda haciendo uso de FIWARE y universAAL (como
se muestra en la Figura 7.8).
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Figura 7.8: Aplicacién multiplataforma en entorno de despliegue (I).
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Figura 7.9: Aplicacién multiplataforma en entorno de despliegue (II)
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Aplicacién especifica de una plataforma

El siguiente ejemplo de validaciéon permite que las aplicaciones especificas
de una plataforma puedan ser utilizadas junto con una plataforma externa en
un sitio de despliegue.

Se presenta un caso de uso en el que un determinado entorno de desplie-
gue sélo implementa soluciones correspondientes a una determinada platafor-
ma IoT. El objetivo es que dicha aplicacion especifica de la plataforma pueda
ser utilizada junto con otra plataforma IoT. Dado que la aplicacién ha sido
disenada especificamente para una plataforma concreta, en principio, no es po-
sible utilizar aplicaciones externas de las plataformas IoT en los entornos de
despliegue en los que no estdn desplegadas las mismas plataformas.

Esta situacion se soluciona con el uso de INTER-MW. Este se encarga
de la comunicacién entre la aplicacién y la plataforma externa. Por lo tanto,
dentro de un tnico entorno de despliegue gestionado por una plataforma IoT
especifica, es posible utilizar aplicaciones de plataformas externas sin ningin
cambio en la configuracién del entorno de despliegue (Figura 7.10). Ademds,
esta arquitectura permite que los entornos de despliegue utilicen dispositivos
de terceros gestionados por una plataforma diferente. Ademds, se mantienen
sin alterar las aplicaciones nativas que se ejecutan sobre la plataforma inicial.
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Platform 1

compliant
application

ACTCOVAGE

! ‘ N\

Platform 1 Platform2

DS1

Figura 7.10: Uso de una aplicacién especifica de una plataforma mediante
otra plataforma IoT.

Base de interoperabilidad de nuevos servicios y aplicaciones

Dado que INTER-MW proporciona acceso a los datos de las plataformas
de forma unificada, es posible aprovechar todo su potencial utilizdndolo como
componente clave para alimentar nuevos servicios mas complejos (Figura 7.11).

La capa de servicios estd compuesta por elementos como un Data Lake,
que proporciona un punto de entrada para acceder a los datos disponibles en el
ecosistema. Mds concretamente, el Data Lake de ACTIVAGE recupera primero
los datos de los entornos de despliegue en el formato adecuado, luego transforma
los datos al formato de ACTIVAGE vy, finalmente, los almacena.
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—
Platform 1 B iR  P|atform?2
— -

Figura 7.11: Mecanismo de interoperabilidad como base de servicio Data
Lake.

Es importante senalar que el objetivo del Data Lake es alimentar a otro ele-
mento software, el analizador de datos. Este proporciona una interfaz a través
de la cual es posible experimentar con los métodos analiticos disponibles, uti-
lizando los datos unificados procedentes de las diferentes plataformas. De este
modo, los entornos de despliegue no se ven obligados a utilizar las herramientas
de anélisis proporcionadas por sus plataformas, que no contemplan la posibi-
lidad de analizar datos externos. Mediante la capa de interoperabilidad, que
alimenta el Data Lake y el Analizador de Datos, los entornos de despliegue
pueden beneficiarse de un andlisis completo para sus sistemas. De este modo,
se facilita a los entornos de despliegue la comprobacién y el andlisis de todos
los datos en la misma aplicacién.

Beneficios clave de los casos de uso

La gran ventaja de utilizar INTER-MW radica en que, al abstraer los de-
talles técnicos de implementacion, los proveedores de servicios y aplicaciones
que quieran utilizar un software especifico no necesitan adaptar dicho software
a las APIs especificas de la plataforma y a sus modelos de informacién. De
este modo, se pueden desarrollar aplicaciones para muiltiples entornos de des-
pliegue. Dado que INTER-MW resuelve la comunicacién entre las plataformas
de forma transparente para sus aplicaciones, las aplicaciones compatibles con
INTER-MW son agnésticas a la plataforma, desarrollandose genéricamente sin
tener en cuenta su plataforma de destino. El desarrollo de estas aplicaciones
es mucho mas eficiente que el convencional, ya que pueden ser desarrolladas y
desplegadas en cualquier lugar.
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En el caso de la integracién de una plataforma IoT compatible con INTER-
MW en un nuevo entorno de despliegue, el hecho de haber adaptado la pla-
taforma sélo a INTER-MW en lugar de a plataformas IoT individuales, no
sélo facilita la adopcién de soluciones especificas de la plataforma, sino que
también mejora las oportunidades de explotacion a las diferentes entidades de-
sarrolladoras. De este modo, es posible la creacién de un ecosistema en el que
las aplicaciones que se han desarrollado para plataformas especificas puedan
importarse a otras, fomentando el intercambio de conocimientos y evitando la
duplicacion.

Ademas, multiples plataformas IoT pueden coexistir en el mismo entorno
de despliegue y soportar la misma aplicacién con sus propias caracteristicas.
Esto abre la posibilidad de que la parte interesada incluya nuevas plataformas,
facilitando su funcionamiento en su plataforma nativa sin ninguna migracién.

Relacionados con la interoperabilidad en la capa de Aplicacion y
Servicios

La solucién de interoperabilidad de aplicacion y servicios basada en flujos
esta ubicada dentro de las herramientas de desarrollo, tal y como se ha indicado
en las secciones anteriores de este capitulo. Se ha utilizado esta herramienta
para crear una soluciéon de interoperabilidad de aplicacién y servicios siguiendo
los principios establecidos en los Capitulos 3 y 4.

Uno de los demostradores ha consistido en la creacién de un flujo (Figura
7.12) para realizar el proceso de recuperacién de la informacién histérica de una
plataforma IoT. Esta flujo de ejecucién devuelve la informacién en el modelo
de datos de la plataforma IoT. Finalmente, un servicio se encarga de hacer la
conversiéon al formato ACTIVAGE. El propésito es enviar esta informacion en
formato ACTIVAGE a un nuevo servicio conectado al flujo de interoperabili-
dad.
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Figura 7.12: Flujo de transformacion de servicios histdricos de plataformas
a un formato comun.

En este caso, los nodos de consulta a datos histéricos son proporcionados por
las plataformas del sitio de despliegue, facilitan el acceso para la informacién
histérica de la plataforma y los datos en el formato de la plataforma. Por
ejemplo, en la plataforma FIWARE esto se realiza mediante el servicio STH
y un nodo que se encarga de integrar su funcionamiento para que pueda ser
llamado por el mecanismo de interoperabilidad.

El nodo de traduccién es un nodo especifico desarrollado para traducir los
datos de los modelos de datos de una plataforma IoT al modelo de datos AIO-
TES. Para su funcionamiento, se necesita un puente a la plataforma IoT y una
instancia en funcionamiento de INTER-MW. El nodo se conecta a la API de
esa instancia en funcionamiento de la INTER-MW. A continuacién, el nodo
convierte los datos al formato comin de ACTIVAGE. La Figura 7.13 explica
el flujo de todo este proceso de interoperabilidad.
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Figura 7.13: Diseno del flujo de transformacion de servicios histéricos de
plataformas a formato comun.

La Figura 7.14 presenta la perspectiva de Node-RED, que muestra como
parte de un nodo que obtiene los datos de un servicio histérico ubicado en las
plataformas IoT y enlaza con el nodo traductor.
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Figura 7.14: Vista de los nodos del flujo de transformacién servicios
histéricos de plataformas a formato comun.

242



7.4 Validacién y resultados

Es importante destacar que existe la posibilidad de utilizar una API creada
con Node-RED para recibir la informacién, una vez configurados todos los
nodos y flujos (Figura 7.15).

API PARA OBTENER DATOS DE FIWARE, CONVERTIR LOS DATOS A FORMATO COMUN Y ENVIARLOS A DATA LAKE
GET http://XXXXXXXXXXXXXXXXXXX.azure.com:1880/fiwaresth?datal=15062018&data2=160620118

API PARA OBTENER DATOS DE SOFIA2, CONVERTIRLOS DATOS A FORMATO COMUN Y ENVIARLOS A DATA LAKE
GET http://X000xXXXXXXXXXXXXX. azure.com:1880/sofia2?datal=150620188& data2=160620118

API PARA OBTENER DATOS DE PLATAFORMA X, CONVERTIR LOS DATOS A FORMATO COMUN Y ENVIARLOS A DATA LAKE
GET http://xx000000XXXXXXXXXXX.azure.com:1880/platformx?datal=15062018&data2=160620118

Figura 7.15: Vista API del flujo de transformacién servicios histéricos de
plataformas a formato comun.

La Figura 7.16 muestra el resultado de la llamada, que puede ser utilizada
tanto por Node-RED como por cualquier servicio externo al mecanismo de
interoperabilidad.
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Figura 7.16: Resultado de la llamada a la API del flujo de transformacién
de servicios historicos de plataformas a formato comun.

7.5. Alcance de la solucién dentro del proyecto

La solucién y arquitecturas propuesta en esta Tesis Doctoral tienen el si-
guiente alcance y relacién con ACTIVAGE:

s Interoperabilidad de Plataformas Middleware:

e Despliegue y configuraciéon Plataformas IoT Middleware.

e Validacién de la solucién en casos de uso.

s Interoperabilidad de Aplicaciones y Servicios:

e Despliegue y configuracién de servicios y aplicaciones de plataformas
IoT.

e Diseno e implementacién de la solucién y validacién en casos de uso.

s Interoperabilidad de Aplicaciones y Servicios mediante Programacion
orientada a Flujos:

e Despliegue y configuracion de servicios y aplicaciones de plataformas
ToT.

e Validacion de la solucién en casos de uso.
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El proyecto ha dado lugar a diferentes publicaciones por parte del presente
autor, que se resumen a continuacion:

= Las publicaciones: Solucidn de interoperabilidad mediante programacion
basada en flujos para aplicaciones de plataformas IoT [127] y Interope-
rabilidad en plataformas IoT en la nube (Capitulo de libro aceptado y
pendiente de ser publicado). Ambas descritas en el capitulo anterior re-
lativo al caso de uso INTER-IoT.

Estas publicaciones describen el diseno e implementacién de los mecanis-
mos de interoperabilidad middleware y de aplicaciones y servicios utiliza-
dos en ACTIVAGE. Estas publicaciones van acompanadas de escenarios
y demostraciones utilizadas en ACTIVAGE.

= AlIoTES: Establecimiento de los principios para una arquitectura de refe-
rencia moderna e interoperable semdntica habilitada para IoT para eco-
sistemas de envejecimiento activo y saludable [188]

Este articulo presenta ACTIVAGE IoT Ecosystem Suite (AIoTES), desde
el punto de vista de disenar una arquitectura de referencia y su proceso de
implementacién. Describe como esta herramienta aborda estos problemas
y el proceso de diseno dentro del piloto europeo a gran escala llamado AC-
TIVAGE. Ademaés, el articulo demuestra como AIoTES ha sido validado
con éxito probando todos sus componentes individualmente e integrados
en entornos del mundo real con 4.345 usuarios directos. Cada validacion
estd contextualizada en 11 sitios de despliegue (DS) con 13 escenarios de
validacién que cubren la heterogeneidad de las necesidades de AHA-IoT.
Estos resultados también muestran un camino claro para futuras mejoras.
Finalmente, destaca la importancia de los esfuerzos de estandarizacién en
el dominio de AHA-IoT, un ecosistema en constante evolucion.
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Capitulo 8

DataPorts: Plataforma de
datos para los puertos
cognitivos del futuro

El proyecto europeo DataPorts [82] (Figura 8.1) se inici6 en 2020, bajo el
programa Horizonte 2020 (H2020) de la Unién Europea, y estard en desarrollo
hasta final del ano 2022. El objetivo del proyecto es proporcionar una plata-
forma de datos en la que las empresas de transporte y logistica de un puerto
maritimo puedan gestionar los datos, como cualquier otro activo de la empresa,
con el fin de crear la base para ofrecer servicios cognitivos.

[r] DataPorts

Data Platform for the
Connection of Cognitive Ports

Figura 8.1: Logo proyecto DataPorts.

El dominio de aplicacién considerado en el proyecto es el entorno portuario.
Los actores que operan en las diversas cadenas de suministro estdn involucra-
dos en el dominio de los puertos maritimos. Por tanto, esto permite la conexion
con otras partes interesadas en la cadena de suministro logistico. La adopcion
y uso de esta plataforma de datos por los puertos digitales existentes implica
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su transicion a puertos cognitivos reales, aprovechando la enorme cantidad de
datos producidos por las partes interesadas y abriendo el camino a nuevas ca-
pacidades [191][192]. El proyecto estd dedicado a la creacién de una plataforma
de datos segura que permita compartir la informacién no solo entre agentes
portuarios sino también entre otros puertos. Por lo tanto, este es un entorno
seguro de intercambio de datos de manera confiable y segura, con permisos de
acceso y contratos para permitir el intercambio de datos y la exploracién de
nuevos servicios cognitivos e inteligencia artificial.

Antes de pasar a describir con detalle el proyecto DataPorts, se introdu-
ce la informacién relevante de un proyecto cronolégicamente anterior, llamado
PIXEL. Ambos proyectos comparten un gran numero de puntos en comun,
tanto en el dominio de aplicacién como en las desiciones de desarrollo e imple-
mentacion. Por tanto, es necesario observar las decisiones derivadas de PIXEL,
para continuar con la descripcién de la solucién disenada e implementada en
DataPorts.

8.1. Proyecto precedente: PIXEL

Durante el proyecto PIXEL se sentaron las bases de diseno e implementa-
cién que fueron seguidas por los componentes centrados en la interoperabilidad
del proyecto DataPorts. La solucion obtenida en DataPorts es una evolucién
del trabajo que se realizé en el proyecto PIXEL. Es por ello que se ha deci-
dido presentar el proyecto PIXEL, su diseno, implementacion y los resultados
obtenidos dentro de este capitulo sobre el proyecto DataPorts.

El proyecto europeo PIXEL [193] se inicié en mayo de 2018, bajo el pro-
grama Horizonte 2020 (H2020) de la Unién Europea. Ofrece una solucién in-
teligente, flexible y escalable para reducir los impactos ambientales al tiempo
que permite la optimizacién de las operaciones en los ecosistemas portuarios a
través de IoT.

"PINVEL

Figura 8.2: Logo proyecto PIXEL.
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Los dominios de aplicacién considerados en el proyecto son puertos media-
nos o pequenos, donde el presupuesto es limitado y los servicios de las TIC
estan subcontratados. El proyecto permite una colaboraciéon bidireccional de
puertos, agentes de transporte multimodal y ciudades para un uso 6ptimo de
los recursos internos y externos, el crecimiento econémico sostenible y la mitiga-
cién del impacto ambiental, hacia los Puertos del Futuro. Construido sobre las
tecnologias de interoperabilidad, PIXEL centraliza los datos de los diferentes
silos de informacién donde las partes interesadas internas y externas almacenan
su informacién operativa. PIXEL aprovecha una infraestructura de comunica-
cién basada en IoT para intercambiar datos de forma voluntaria entre puertos
y partes interesadas para lograr un uso eficiente de los recursos en los puertos.

8.1.1. Descripcion de la plataforma PIXEL

La plataforma PIXEL tiene como objetivo cubrir varios desafios y facilitar
las operaciones en los puertos. Es necesario recopilar e intercambiar datos he-
terogéneos, incluidos los sensores de IoT, entre las distintas partes interesadas
que operan en los puertos. Normalmente, estos datos son dificiles de manejar
debido a la falta de homogeneizaciéon y de herramientas para operarlos. Me-
diante el uso de modelos de datos FIWARE que han sido extendidos, PIXEL
aporta claridad, homogeneidad y semantica comin a estos datos. Ademas, estos
datos también se tratan y explotan mediante modelos especificos y algoritmos
predictivos (por ejemplo, energia, contaminacin, trafico, etc.) que ayudan a
definir cada Indicador clave de rendimiento (KPI) medioambiental y operativo
en los puertos. Por tdltimo, el acceso y tratamiento de los mismos se presenta
a través de un panel de control de facil manejo para los operadores portuarios
(v, eventualmente, para otras partes interesadas del puerto) [194]. La arqui-
tectura PIXEL se divide en varios bloques de construcciéon para cubrir una
amplia gama de necesidades de los puertos pequenos, medianos y grandes. El
enfoque estd centrado en los datos, de modo que multiples partes interesadas
y aplicaciones pueden acceder de forma homogénea a los datos y proporcionar
servicios de valor anadido sobre ellos.
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Figura 8.3: Arquitectura de componentes del proyecto PIXEL.

La Figura 8.3 muestra los principales bloques que componen la arquitectura
PIXEL:

= Modelos de datos: Se basan en los modelos de datos de FIWARE,
que han sido armonizados para permitir la portabilidad de datos para
diferentes aplicaciones, incluyendo Smart Cities, Smart Agrifood, Smart
Environment, Smart Sensoring, Smart Energy, Smart Water y otros do-
minios. El dominio de aplicacion PIXEL se refiere a los puertos y a las
operaciones portuarias, pero se sigue y se amplia la metodologia del mo-
delo de datos FIWARE.

= Modelos: Se ofrecen herramientas que permiten una adecuada modeli-
zacion, simulacién y andlisis de datos. Basandose en la realidad de las
actividades portuarias y en los datos disponibles, la plataforma PIXEL
ofrece varios modelos como herramientas tutiles [195]. Esto ayuda a los
puertos a tener un mejor conocimiento de sus impactos ambientales. Es-
tos modelos se centran en:

e Modelizaciéon de la cadena de suministro y de las actividades del
puerto.

e Modelizacion del consumo y la produccion de energia del puerto.

e Modelizacién de la contaminaciéon ambiental del puerto.
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= Algoritmos predictivos: Los algoritmos de prediccién de PIXEL son
capaces de realizar las siguientes predicciones:

e Prediccién de los datos de las escalas de los buques a partir de for-
mularios y otras fuentes.

e Anilisis y prediccién de las condiciones de trafico por carretera en
relacion con las operaciones portuarias.

e Prediccién de la produccién de energia renovable.

» Indice medioambiental portuario: El Indice Medioambiental Por-
tuario (PEI) es un indicador cuantitativo compuesto del rendimiento
medioambiental global de un puerto. La idea central es concebir una
metodologia completa, estandarizada y transparente que sirva para in-
tegrar todos los aspectos medioambientales significativos de un puerto y
los impactos correspondientes en una dnica métrica [196]. La métrica es
utilizada por los puertos para:

e Evaluar su propio rendimiento medioambiental de forma global e
integradora.

e Comparar sus resultados medioambientales con los de otros puertos
que hayan utilizado la métrica.

» Capa de Adquisicién de Datos (Data Acquisition): Consiste en
varios componentes disenados para enviar los datos desde las diversas
fuentes de datos disponibles a un concentrador de informacién. La so-
lucién proporciona una forma estandar de adquirir datos de diferentes
fuentes de datos que implementan diferentes tipos de protocolos y di-
ferentes tipos de datos. La idea es proporcionar una forma estandar de
importar datos al concentrador de informacién para permitir un facil uso
de cualquier tipo de fuentes de datos disponibles en los puertos.

» Concentrador de informacién (Information Hub): Consta de varias
partes divididas conceptualmente en componentes que empujan los datos
hacia la base de datos; componentes que intervienen en la recuperacién
de los datos almacenados y su posterior procesamiento y componentes
responsables de la persistencia y el almacenamiento de los datos. Ademsés,
el sistema proporciona servicios de apoyo para configurar, gestionar y
supervisar el concentrador de informacion.

» Herramientas Operativas (Operational Tools): Se encargan prin-
cipalmente de acercar al usuario tanto los modelos como los algoritmos
predictivos desarrollados en PIXEL. Por usuario se entiende aqui a los
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administradores y gestores que analizan las operaciones portuarias me-
diante modelos de simulacion y algoritmos predictivos. Para alcanzar este
objetivo, se definen un conjunto de herramientas operativas de alto ni-
vel, como la publicacién, edicién, ejecucion y programacién de modelos y
algoritmos predictivos.

» Cuadro de mandos y notificaciones (Dashboard): Estd disefiado
para mostrar los datos disponibles de las Herramientas Operativas y tam-
bién del Centro de Informacién. Estos datos son el resultado de:

e Recuperar datos del IoT y de otros sensores de informacién.
e Aplicar algoritmos y modelos predictivos.
e Calcular el PEIL

e Notificaciones del procesamiento de eventos. Cada vez que se cumpla
una regla, se recibird una notificacion.

Los datos se presentan al usuario de la plataforma a través de tres ca-
nales principales: gréficos y panel de control, vista de mapa de los datos
geolocalizados como sensores, y notificaciones.

= Solucién de seguridad: Se encarga de proporcionar una solucién para
identificar y autenticar a los usuarios, que podria conectarse a las solu-
ciones de gestion de identidades existentes ya desplegadas en los puertos,
y también de proporcionar una solucién para controlar el acceso de los
datos gestionados por la plataforma.

8.1.2. Componentes de la plataforma PIXEL relacionados
con la solucién propuesta

La solucién propuesta en la Tesis Doctoral se incluye en la capa de adqui-
sicién de datos (DAL). La Figura 8.4 muestra su ubicacién en los diferentes
componentes de la arquitectura de PIXEL. Su objetivo es conectar las fuentes
de datos externas al centro de informacién y al cuadro de mando. Este meca-
nismo de interoperabilidad se basa en convertir el formato de datos original y
heterogéneo a un modelo de datos comin. Por tanto, la solucién tiene el rol de
ser la capa habilitadora para el funcionamiento del resto de componentes de
la plataforma. Ofrece el mecanismo principal de acceso comun a los datos de
fuentes heterogéneas.
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PIXEL Platform
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Dashboard

Operational Tools

Security
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Figura 8.4: Componentes de la arquitectura e implementacion involucradas
en PIXEL.

Se trata de un componente clasico del IoT con la clara misién de reunir en
un elemento central todas las entidades que proporcionan datos al marco de
desarrollo. Un concepto crucial en este médulo es la consistencia del formato de
los datos. El objetivo es proporcionar unas estructuras sintacticas y semanti-
cas uniformes para todas las fuentes de datos entrantes. De ahi que haya que
incorporar los agentes de interoperabilidad para hacer que los datos en bruto
cumplan con el esquema esperado. Los formatos de datos han sido disenados
para seguir los modelos de datos Fiware NGSI de Fiware Smart Data Models.
La tecnologia seleccionada para el médulo de interoperabilidad es Fiware Orion
Context Broker. La seleccién de ORION aporta la interoperabilidad IoT a todo
el marco, garantizando el funcionamiento en tiempo real del sistema gracias al
enfoque de publicacién-suscripcion.
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Figura 8.5: Descripcién detallada del componente de acceso a datos de

PIXEL.

La solucién propuesta, representada en la Figura 8.5, se ha implementado
y validado concretamente en las siguientes partes:

= Agentes NGSI: Para este caso particular se ha utilizado directamente
el marco de desarrollo llamado pyngsi, implementado con el lenguaje
Python, proporcionado por un socio del proyecto como herramienta de
cbdigo libre para facilitar el desarrollo de los agentes y su interconexion
con Orion Context Broker. Escribir un agente NGSI utilizando este marco
de desarrollo evita desarrollarlos desde cero, porque ofrece una estructura
de c6digo limpia y un tutorial documentado. Por lo tanto, el desarrollador
de un agente puede centrarse en escribir su propia légica para construir
entidades NGSI.

Broker de Interoperabilidad Middleware: Como se ha indicado al principio
de esta seccion Orion Context Broker, es el mecanismo de interoperabili-
dad seleccionado. En este caso, ha sido extendido basado en los requisitos
especificos del proyecto y validado en el entorno del proyecto. FIWARE
sustituye al uso los brokers desplegados en los casos de uso previos (como
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RabbitMQ) como elemento de soporte a la capa de abstraccién middle-
ware. Principalmente esto es debido a la experiencia previa de los socios
participantes en este proyecto y a acceder a un tipo de plataformas IoT
que principalmente ofrecen datos via notificacion o consultas contextua-
les. El desarrollo de agentes en este caso, es mas accesible que crear una
estructura completa de desarrollo de puentes de interoperabilidad.

= Mecanismos de seguridad: Incluye a los componentes Keyrock y Wilma
del ecosistema Fiware. Wilma es un proxy PEP (proxy que mejora el ren-
dimiento) que asegura el acceso a los agentes. KeyRock ofrece un sistema
de gestion de identidad que incluye:

e Un sistema de autenticacion OAuth2 para aplicaciones y usuarios.

e Una interfaz gréfica del sitio para la administracién de la gestion de
identidades.

e Una API REST equivalente para la gestion de identidades a través
de solicitudes HTTP.

Es importante resaltar, que se ha hecho uso de un cuadro de mandos y
orquestador de agentes desarrollado por terceros. Ese tipo de orquestador e
interfaz gréafica ha sido disenado e implementado especificamente dentro del
trabajo de la presente Tesis Doctoral. Sin embargo, este componente derivado
de esta tesis doctoral no ha sido utilizado en el proyecto PIXEL, puesto que
el presente autor no era el responsable de generar dicho subcomponente en el
proyecto y se utilizé una solucién previamente implementada por el grupo res-
ponsable del mismo. Por tanto, la soluciéon que se ha disenado dentro de este
trabajo, ha sido utilizada y validada posteriormente en el caso de uso de Data-
Ports, correspondiente a la siguiente seccién, donde se explica detalladamente.

8.1.3. Aportacién de PIXEL a la solucion propuesta

El proyecto destacd la necesidad de recopilar e intercambiar datos hete-
rogéneos, incluidos los sensores de IoT, entre las distintas partes interesadas
que operan en los puertos. Estos datos son dificiles de manejar debido a la fal-
ta de homogeneizacién y de herramientas para operarlos. Para satisfacer esta
necesidad se ha desarrollado una solucién middleware que usa una platafor-
ma IoT ya existente como nicleo central de la interoperabilidad middleware.
Concretamente el componente Orion Context Broker de la plataforma FIWA-
RE [197][198] y el modelado de datos propuesto por la iniciativa Smart Data
Models. Se trata de una decisién de diseno tomada después de analizar las
necesidades especificas de los participantes en el proyecto.
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A diferencia de los dos casos de uso anteriores, esta decisiéon hace que este
mecanismo de interoperabilidad sélo pueda cubrir nativamente las funcionali-
dades de la plataforma seleccionada como mecanismo de abstraccién.

= Por un lado, esto proporciona una solucién mas sencilla y manejable
en aquellos casos en los que se intenta conectar sencillas plataformas o
servicios que ofrecen fuentes de datos heterogéneos.

= Por otro lado, esta decisién no seré eficiente cuando se intenten conectar
a dicha capa de abstraccién complejas plataformas IoT, que tienen com-
plejas descripciones en los datos o un amplio abanico de funcionalidades.
No obstante, esto no ocurria en este caso de uso.

Por tanto, la principal leccién aprendida de este caso de uso es que los
mecanismos de interoperabilidad se deben adaptar a las necesidades técnicas
reales de sus potenciales usuarios. Esto garantizara el éxito en su integracion,
despliegue y uso futuro. Los puntos claves obtenidos a partir de la validacién
y resultados en el proyecto son los siguientes:

= El despliegue y configuracién de una plataforma como FIWARE como
nucleo de la interoperabilidad es considerablemente més sencillo y de me-
nor coste temporal y computacional que el despliegue de una solucién
como la de INTER-IoT. Ademaés, a esta plataforma se puede conectar di-
rectamente aquellos sensores que no formen parte de ninguna plataforma
IoT y estén produciendo informacién.

= El uso de FIWARE, como el niicleo las de interoperabilidad middleware
limita las funcionalidades a las que tiene dicha plataforma disponibles.
Por ejemplo, en este caso, se utiliza el registro de informacién contextual
de FIWARE, frente a la soluciéon de INTER-IoT que no almacenaba da-
tos, sélo metadatos. No usar este registro complicaria algunas acciones,
como, por ejemplo, los mecanismos de suscripciones o notificaciones. No
obstante, almacenar esta informacién contextual no era un problema en
el proyecto PIXEL.

= El uso de una plataforma como FIWARE permite aprovechar los resulta-
dos de la comunidad de desarrolladores que tiene detras y los habilitadores
disponibles, como los de persistencia de la informacién o los de seguri-
dad. El uso de una plataforma como la ofrecida por INTER-IoT permite
aprovechar las funcionalidades de todas las plataformas conectadas a ella,
entre ellas FIWARE, lo que ofrece un mayor abanico de funcionalidades
para aquellos que desarrollen sobre ella.

256



8.1 Proyecto precedente: PIXEL

= Kl desarrollo de agentes tiene menos coste de desarrollo y complejidad
que el de puentes. Un agente, independientemente de su naturaleza ac-
tiva o pasiva, basicamente envia metadatos y datos a un puerto. En el
proyecto DataPorts se ha desarrollado un SDK para facilitar esta tarea.
Los puentes se encargan de ejecutar y gestionar funciones proporciona-
das por las plataformas y devolver sus resultados. Esto implica que haga
falta un desarrollador que adapte dicha légica para una instancia de una
plataforma nueva que no tenga un puente desarrollado previamente.

» Es importante analizar las fuentes de datos para analizar la complejidad
del middleware a utilizar como capa de abstraccién. En el caso de la
solucién ACTIVAGE se trataba con mas de cinco plataformas IoT de
gran complejidad. Manejar este tipo de plataformas y la naturaleza del
proyecto ACTIVAGE con la solucién propuesta por PIXEL implicaria
hacer demasiados cambios para adaptar la plataforma FIWARE. No seria
o6ptimo porque se estaria reprogramando todo el diseno e implementacién
de FIWARE, para obtener finalmente una solucién similar a la que ofrece
INTER-IoT. En el caso de PIXEL no se estaban manejando plataformas
que tuvieran una gran complejidad.

= No es necesario sobrecargar al desarrollador e integrador de plataformas
con una solucién que ofrece mas funcionalidades de las que necesita. Esto
puede provocar que no entiendan la necesidad de tener que implementar
ciertas funcionalidades en los conectores de las que no perciben el recibir
una ganancia directa. Esto puede llevar a que puedan sentir rechazo por
el mecanismo de interoperabilidad que se les propone.

= La solucién propuesta mediante FIWARE podria conectarse a una solu-
ciéon como la ofrecida en INTER-IoT. Se haria como se hace con cual-
quier otra plataforma mediante la adaptacién de un puente de conexién
de FIWARE. Por tanto, no se trata de dos soluciones opuestas, sino dos
soluciones que pueden complementarse en caso de ser necesario.

El andlisis de esta situacién, ofrecida por el proyecto PIXEL, dié lugar a
nuevas decisiones de diseno en la presente Tesis Doctoral, que finalmente fueron
ejecutadas de manera completa en el proyecto DataPorts. Es por eso, que se
proporcionan detalles més especificos en la seccién de validacion y resultados
del caso de uso DataPorts. Alli se ofrece la instanciacién completa del meca-
nismo de interoperabilidad y se proporcionan los enlaces y descripciones de
las publicaciones en que se han presentado los resultados del trabajo conjunto
entre ambos proyectos.

Por tltimo, se ha participado en varios eventos y se han publicado dos
articulos cientificos, realizados en paralelo con el siguiente caso de uso de Da-
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taPorts. En estos articulos y eventos se ha ofrecido una visiéon detallada de las
implicaciones de algunos de los mecanismos de interoperabilidad ofrecidos por
esta Tesis Doctoral para ofrecer soluciones que aporten un valor anadido y para
integrase a nuevas tecnologias incipientes. Para ofrecer una visién completa del
objetivo de dichos trabajos, seran brevemente presentados en la ultima secciéon
del presente capitulo.

8.2. Visién general del proyecto

Tras haber analizado brevemente el proyecto PIXEL y sus resultados desde
el punto de vista de la interoperabilidad middleware, se toman las principales
conclusiones como referencia para llevar a cabo la implementacion de la solucién
de interoperabilidad necesaria en el proyecto DataPorts. Principalmente, se
toman como punto de partida de los componentes de acceso a datos y de
interoperabilidad que se describiran en las siguientes secciones.

A continuacién se retoma la descripcion del proyecto DataPorts. El principal
resultado del mismo es su plataforma de datos, que interactuard con los puertos
de la siguiente manera:

» Adquiriendo, procesando y almacenando datos procedentes de las diferen-
tes fuentes de datos e infraestructuras digitales existentes en los puertos
maritimos digitales.

= Obteniendo de los propietarios de dichos datos las reglas para compar-
tirlos y comercializarlos, ofreciéndoles una propuesta de valor clara. Los
consumidores de datos tendran acceso a ellos bajo las reglas mencionadas,
con la aplicaciéon de contratos inteligentes, si es necesario.

= Proporcionando, ademés de los servicios de andlisis de datos ofrecidos por
la plataforma, un conjunto de aplicaciones de Inteligencia Artificial (IA) y
cognitivas a la comunidad portuaria [199], destinadas a resolver problemas
especificos del puerto e impulsar la evolucién hacia puertos inteligentes y
cognitivos.

La arquitectura de DataPorts también sigue el enfoque de los Espacios de
Datos Internacionales (IDS), en el sentido de que ofrece: i) una conectividad
infinita; ii) confianza entre diferentes dominios de seguridad; y iii) gobernanza
para la economia de datos. Al mismo tiempo, también estd en consonancia con
la declaracion de objetivos de la Asociacion de Espacios de Datos Internaciona-
les (IDSA) sobre: i) intercambio seguro de datos; ii) casos de uso; y iii) modelos
de negocio.
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En pocas palabras, IDS es un entorno virtual que aprovecha las normas y
tecnologias existentes, asi como modelos de gobernanza bien aceptados en la
economia de los datos, para facilitar el intercambio y la vinculaciéon de datos
de forma segura y estandarizada en un ecosistema de confianza [200][201].

Los principales requisitos estratégicos a los que apunta IDS son:

Confianza: Cada participante es evaluado y certificado antes de que se le
conceda acceso al ecosistema empresarial de confianza.

Seguridad y soberania de los datos: Todos los componentes de IDS se
apoyan en medidas de seguridad de ultima generacion.

Ecosistema de datos: El disenio de la arquitectura de IDS no requiere
una capacidad central de almacenamiento de datos. En su lugar, persigue
la idea de un almacenamiento de datos descentralizado, lo que significa
que los datos permanecen fisicamente con el respectivo propietario de los
mismos hasta que se transfieren a una parte de confianza.

Interoperabilidad estandarizada: El Conector IDS, al ser un componente
central de la arquitectura, se implementa en diferentes variantes y puede
adaptarse a distintos fines.

Aplicaciones de valor anadido: Las aplicaciones permiten prestar servi-
cios sobre los procesos de intercambio de datos. Esto incluye servicios
de procesamiento de datos, alineaciéon de formatos de datos y protocolos
de intercambio de datos. Ademds, se pueden proporcionar servicios de
analisis de datos mediante la ejecucién remota de algoritmos.

Mercado de datos: El Espacio Internacional de Datos permite la creacién
de nuevos servicios basados en datos que hacen uso de las aplicaciones de
datos. También fomenta nuevos modelos de negocio para estos servicios,
proporcionando mecanismos de compensacién y funciones de facturacion,
y creando soluciones de intermediacién y mercados especificos para cada
dominio. Ademds, los Espacios Internacionales de Datos proporcionan
plantillas y otros apoyos metodolégicos para que los participantes los
utilicen al especificar la informacién sobre restricciones de uso y solicitar
informacion legal.

Reutilizacion de tecnologias existentes: La iniciativa IDS pretende utilizar
tecnologias existentes (del dmbito del cédigo abierto), y estandares (por
ejemplo, los estdndares semdnticos del W3C).

Contribucién a la estandarizaccién: La iniciativa IDS apoya la idea de las
pilas de arquitectura estandarizadas.
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Al proponer una arquitectura para el intercambio seguro de datos y la com-
particiéon de datos de confianza, el IDS contribuye al diseno de arquitecturas
empresariales en escenarios de digitalizacion comercial e industrial. La arquitec-
tura esta disenada con el objetivo de superar las diferencias entre los enfoques
descendentes y los ascendentes.

La plataforma de intercambio de datos DataPorts incluira analisis, explo-
racion, descubrimiento y adaptabilidad y apoyo al desarrollo de un mercado de
datos. Para garantizar la compatibilidad con el modelo de referencia del IDS,
los componentes ofreceran lo siguiente:

Los propietarios y proveedores de datos tendran la posibilidad de describir
el conector para indicar claramente el tipo y las condiciones de los datos
que se ofrecerdn a otros actores cuando accedan a ellos. Esta operacion
se realizard a través de los métodos de la cadena de bloques (Blockchain)
y serd implementada por los bloques de abstraccién y virtualizacion de
datos y el de gobernanza de datos.

El bloque Blockchain actuard como Broker, registrando la descripcion de
todos los datos y proporcionando a los consumidores de datos aquellos
datos més adecuados en funcién de sus atributos.

Los conectores estaran a disposicién de los consumidores de datos para
permitir el acceso a los diferentes conjuntos de datos en la plataforma, de
acuerdo con las reglas definidas por los propietarios y a través de Smart
Contracts si es necesario. Al mismo tiempo, el bloque de andlisis de datos
utilizara esos conectores para acceder a los datos con el fin de permitir la
explotacién de la plataforma por parte de los beneficiarios.

El bloque de abstraccién y virtualizacién de datos actuarda como pro-
veedor de vocabulario, gestionando las ontologias y los metadatos para
proporcionar un vocabulario especifico del dominio del puerto.

Las diferentes aplicaciones y servicios proporcionados por la plataforma se
someteran a la certificacion de los organismos de certificacién aprobados
por la IDSA.

La figura 8.6 presenta la arquitectura de la plataforma de datos DataPorts
desde la perspectiva de alto nivel que describe los principales componentes de
la plataforma incluyendo las principales funcionalidades.
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Figura 8.6: Visién general de la arquitectura de la plataforma DataPorts.

De manera maés detallada la Plataforma de Datos incluye los siguientes
bloques:

Componente de acceso a datos: Es el punto de entrada a DataPorts. Es
el componente responsable de acceder a las distintas fuentes de datos conecta-
das a la plataforma DataPorts. Entre estas fuentes de datos se encuentran las
siguientes:

= Datos internos. Datos de diferentes fuentes (diferentes actores del ecosis-
tema portuario). Por ejemplo, datos del Port Community System, dis-
positivos IoT, o también aplicaciones de terceros que se ejecutan en el
puerto.

= Datos externos federados. Datos procedentes de diferentes plataformas
DataPorts. Datos procedentes de otras plataformas o ecosistemas con un
modelo de datos comun.

= Datos abiertos. Fuentes de datos publicas. Por ejemplo, una API de ter-
ceros.
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Componente de Interoperabilidad Semantica: La plataforma Data-
Ports garantizara la interoperabilidad seméntica con el fin de proporcionar una
vision virtualizada unificada de los datos para su uso por parte de los diferentes
consumidores de datos y los servicios de anélisis de datos. En el momento de
la escritura de esta Tesis Doctoral, el proyecto DataPorts estd desarrollando
un componente semantico para describir los datos de los puertos junto con
mapeos a vocabularios estandar con el fin de simplificar la reutilizacién de las
aplicaciones de datos para la analitica y la previsiéon. En particular, este com-
ponente seméntico codificard el conocimiento del dominio de los expertos en
la materia y, por tanto, podra ser reutilizado y explotado por los expertos en
datos directamente, potenciando asi la construccién de aplicaciones portuarias
cognitivas.

El componente de interoperabilidad seméantica expone una API unificada
para acceder a los datos de las diferentes fuentes de datos conectadas a la pla-
taforma DataPorts, proporcionando datos histéricos en tiempo real y por lotes
a los consumidores de datos. En colaboracion con el Componente de Acceso
a Datos, proporciona una soluciéon de seméantica compartida de datos para la
interoperabilidad de diversas fuentes de datos utilizando ontologias existentes.
Para garantizar que el consumidor de datos sea capaz de entender la estructura
y el significado de los datos, los datos de salida siguen el formato comun y la
ontologia desarrollada, independientemente de la fuente de datos que los gene-
re. En cuanto a los metadatos, el Componente de Interoperabilidad Semantica
obtiene la informacién sobre las diferentes fuentes de datos del Gestor de Acce-
so a Datos y la almacena en un Registro de Metadatos para que esté disponible
para los demés subcomponentes de esta capa. Ademaés, los metadatos se envian
al broker IDS para proporcionar informacién a los consumidores de datos sobre
las fuentes de datos disponibles.

Componente de Abstraccién y Virtualizacion de Datos: Dada la
gran variedad de fuentes, la plataforma tendrd que hacer frente a la variedad
de datos, la diferente velocidad segin los sistemas heredados y la veracidad
segun el tipo de fuente. La plataforma de datos utilizara las ventajas de la
interoperabilidad seméantica y su interaccién con el componente de Abstraccion
y Virtualizacién de Datos (DAV) con el fin de proporcionar una visién virtua-
lizada unificada de los datos para su uso por los diferentes consumidores de
datos y los servicios de andlisis de datos. Este componente tiene como obje-
tivo preparar adecuadamente las entradas de datos de varias fuentes dentro
de la arquitectura genérica de DataPorts, manteniendo los metadatos de todos
los flujos y finalmente exportando los conjuntos de datos limpios/procesados a
través de las APIs REST expuestas, poniéndolos asi a disposicién de cualquier
cliente potencial. Los flujos de datos persistentes seran la fuente bésica de carga
del componente.
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8.2 Visién general del proyecto

Componente de gobernanza de los datos: La gobernanza de datos
es el mecanismo que permite manejar datos de alta calidad, supervisando su
ciclo de vida completo. Aumenta la coherencia y la confianza de los datos
registrados, mejorando la seguridad de estos y minimizando el riesgo de no
cumplir con la normativa pertinente. La plataforma de datos proporcionara
todas las herramientas para compartir y comercializar los datos de forma segura
y fiable, teniendo en cuenta las normas propuestas por los proveedores de datos
para los consumidores de datos, y ofreciendo una propuesta de valor clara
a los propietarios de los datos, implementando contratos inteligentes (smart
contracts) si es necesario. Ademds, la gobernanza de los datos mantendra la
informacién sobre quién es el propietario de los datos, cudl es la calidad de
estos y cudles son los usos potenciales de los datos.

Componente de Blockchain: Para mantener la procedencia de los datos
que entran en la plataforma e implementar las funcionalidades de la gobernanza
de datos, la plataforma DataPorts implementa la tecnologia Blockchain toman-
do como referencia Hyperledger Fabric [202], la implementacién de Blockchain
con permisos mas madura y de cédigo abierto disponible en la actualidad.

Componente de privacidad y seguridad: La plataforma de datos pro-
porciona un entorno seguro y fiable de extremo a extremo para las actividades
en cuestion mediante un enfoque integral de ciberseguridad que al mismo tiem-
po incluye la privacidad. Sobre esta base, la plataforma ofrece un entorno seguro
y de confianza en el que la mayoria de los riesgos se mitiguen hasta un nivel
aceptable, proporcionando una gobernanza de los esfuerzos de seguridad con el
fin de crear un modelo dindmico capaz de ajustarse a las nuevas amenazas.

Componente analitica avanzada de Big Data: DataPorts ofrece Big
Data Analytics as a Service (BDAaaS), proporcionando un nivel de abstrac-
cion a los desarrolladores de aplicaciones sobre los detalles de implementacion
y puesta en marcha de la plataforma de datos en cuanto a configuracién, ser-
vicios, adaptabilidad y despliegue. Este médulo aprovecha la enorme cantidad
de datos disponibles en la plataforma, y proporciona servicios independientes
de la aplicacién, como el reconocimiento de patrones, el andlisis predictivo y
prescriptivo, la previsiéon de tendencias, etc. Hay dos tipos de subcomponentes
de este tipo: el componente de andlisis basado en procesos y el componente de
motor de formacién de modelos autométicos [203][204][205][206].

Como parte de la ejecucién del proyecto, el despliegue, las pruebas y la
evaluacién de la plataforma de datos en la vida real se llevaran a cabo en dos
sitios de demostracién locales (Valencia y Tesalénica), donde la plataforma se
desplegard y se conectard a las infraestructuras digitales existentes de cada
puerto, se le dara acceso a las diferentes fuentes de datos y serd operada por
las partes interesadas pertinentes, a las que la plataforma de datos ofrecera
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servicios impulsados por datos para abordar problemas concretos. Ademas, la
plataforma DataPorts se probard y mostrara a escala paneuropea en una base
interportuaria en casos de uso global que implican indirectamente a multiples
puertos y actores. En resumen, los casos de uso son:

Puerto de valencia

= Seguimiento de las operaciones de transporte.

= Servicios de andlisis e intercambio de datos de la autoridad portuaria.
= Compartir masa bruta verificada.

= Nota de envio digital.

Puerto de Thessaloniki

= Aplicacién basada en datos para decisiones estratégicas y en tiempo real.
= Identificacién de permiso para la recogida de contenedores.

= Estadisticas para la prediccién.

= Predicciones de colas.

= Facilitacion de Pasajeros, Profesionales y Visitantes del Puerto.

» Estadisticas para pasajeros / visitantes.

Caso de uso global: contenedores inteligentes

= Seguimiento de contenedores mediante dispositivos IoT.
= Uso de datos de contenedores inteligentes en el puerto de Thessaloniki.

Casos de uso de global: integracion del sistema de gestion de puertos

= Notificaciones de eventos de embarcaciones.

DataPorts contribuye al objetivo de Apoyar la aparicion de mercados de
datos y la economia de los datos. Este proyecto aborda tanto los objetivos es-
tratégicos de alto nivel establecidos por la Uniéon Europea como las necesidades
practicas de las partes interesadas y los usuarios finales relacionadas con las
plataformas de datos, los mercados de datos y la economia de los datos. Da-
taPorts refleja la voluntad de Europa de crear y ofrecer plataformas de datos
integradas dentro y a través de diferentes dominios de aplicacién. La platafor-
ma, la metodologia y las herramientas propuestas tienen la ambicién de ayudar
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a los agentes relevantes del transporte de los puertos maritimos de la UE (por
ejemplo, las autoridades portuarias, las companias navieras o los integradores
y operadores de infraestructuras) a proporcionar servicios relacionados con los
datos integrados, seguros, privados e interoperables. DataPorts proporcionara
APIs, habilitadores y herramientas para ampliar ain mas el uso de datos es-
calables que tendran el potencial de ser extendidos a otros sectores verticales.
Los resultados del proyecto DataPorts se alinean con uno de los pilares de la
estrategia de la Big Data Value Association (BDVA) centrada en las Plata-
formas de Datos de Préoxima Generacion e Inteligencia Artificial. Estas son
consideradas como un activo critico para obtener valor real de los datos y con-
tribuir a una posicién de liderazgo de Furopa en el desarrollo de plataformas
de datos de préxima generacién. Por ultimo, la plataforma DataPorts contri-
buird al desarrollo de los sectores maritimo y navieros europeos, fomentando la
transicion de los puertos maritimos de digitales y conectados a inteligentes y
cognitivos, proporcionando nuevos servicios y modelos de negocio basados en
datos y mejorando las operaciones.

8.3. Componentes de la arquitectura e imple-
mentacién involucradas

Los componentes de la arquitectura e implementaciéon involucradas se co-
rresponden con los elementos senialados en rojo en la Figura 8.7.
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Figura 8.7: Componentes de la arquitectura de la tesis involucrados en la
plataforma DataPorts.

El componente de acceso a datos es la capa més baja de la plataforma Data-
Ports. Accede y se conecta a los datos y alimenta el componente responsable de
la interoperabilidad. Es el inico componente de la plataforma DataPorts que es
capaz de interactuar con las fuentes de datos y proporcionar acceso a sus datos
sin procesar. Esta tarea es responsabilidad de los agentes, quienes estdan a cargo
de acceder a las diferentes fuentes de datos, convertir estos datos en modelos
de datos entendidos por DataPorts y enviar estos datos a capas superiores (la
funcionalidad de los agentes se detallara en secciones posteriores).

El componente tiene una interfaz de programacién de aplicaciones con APIs
del tipo Transferencia de Estado Representacional (REST) que administra las
diferentes operaciones CRUD sobre los agentes. Este componente también cuen-
ta con una Interfaz de Usuario (UI) encargada de mostrar informacién relacio-
nada con las diferentes imdgenes (imdgenes Docker de los agentes) y agentes
que trabajan en la plataforma. Esta interfaz de usuario también tiene un Kit
de Desarrollo de Software (SDK) para facilitar la creacién de agentes para
desarrolladores.
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Ademds, este componente también estd conectado al componente de virtua-
lizacién de datos, que recibe los datos transformados bajo demanda a través
de su Localizador de Recursos Uniforme (URL) de devolucién de llamada de-
clarado en ese momento para ejecutar los agentes (tipo bajo demanda). El
componente de interoperabilidad seméantica actia como una capa de middle-
ware entre el componente de acceso a datos y las capas superiores (componente
de virtualizacién y abstraccién de datos y motor de entrenamiento de modelos
automdticos). Por lo tanto, en la arquitectura, el componente de interopera-
bilidad seméntica estd encima del componente de acceso a datos y debajo de
los componentes que obtienen los datos de su API, como el componente de
virtualizacién y abstraccion de datos y el motor de entrenamiento de modelos
automaéticos. La API de este componente ofrece acceso a los datos y metadatos
disponibles. Hay dos modos de acceso a los datos: el primero se basa en el uso
de suscripciones para recibir datos casi en tiempo real, mientras que el segundo
permite consultas bajo demanda para recibir datos historicos o datos casi en
tiempo real. Ademas, el componente de interoperabilidad seméantica proporcio-
na un repositorio y una descripcién para el modelo de datos de DataPorts y
la ontologia de DataPorts. El componente de interoperabilidad seméntica esta
conectado al componente Blockchain / Data Governance a través de un cliente
Blockchain, y al IDS Broker a través de un conector IDS.

El componente de Abstaccién de Datos y virtualizacién (DAV) recibe datos
de las capas de acceso a datos e interoperabilidad seméantica, asi como de cual-
quier posible proveedor de datos que resida fuera de estos dos componentes.
Por otro lado, DAV proporciona datos al motor de entrenamiento de modelos
automaticos y a cualquier otro destinatario potencial de datos, a través de API
RESTful expuestas. En resumen, DAV sirve como enlace entre los principales
proveedores de datos de DataPorts y los consumidores, obteniendo datos de en-
trada persistentes (principalmente de la capa de interoperabilidad seméntica)
y reenviando estos flujos a cualquier destinatario interesado (principalmente el
motor de entrenamiento de modelos autométicos).

8.4. Descripcion de la soluciéon implementada

Los siguientes componentes (Figura 8.8) de la solucién propuesta en la Tesis
Doctoral se han validado en el proyecto:

= El componente de acceso a los datos ofrece una aplicacion Web para
gestionar y ejecutar agentes que integran los datos en la plataforma Da-
taPorts.
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= El componente de interoperabilidad, que proporciona una API comtin y
un modelo de datos para acceder a los datos y metadatos disponibles de
las respectivas fuentes de datos (sistemas, sensores, plataformas. . .).

Interoperability API

Componente
Interoperabilidad

Publish/Subscribe
Component

On-Demand
Component

4

Metadata Registry

. cerca de agentes &
Bajo-demanda | tiempo real Fuentes de datos |
NGSI data 1 NGSI data 1 NGSI metadata 1
Middleware Component
Semantic Broker Modelo de Datos
|\ J

NGSI metadata

NGSI data * *
I 1

Componente 1

Acceso a Data Access Agents
Datos start / stop
Agent Agent

manage agents

Data Access Manager LR el Manager API

data metadata

" &
get data + 1 raw data 1 raw data

Fuentes de Datos

Figura 8.8: Diseno componentes interoperabilidad y acceso a datos.

El componente de acceso a datos: Es el responsable de recopilar, trans-
formar y publicar datos de diferentes fuentes de datos a la plataforma. Admite
muchos tipos de fuentes, como analisis de archivos, consultas de bases de datos
o llamadas a API. El componente es extensible y, por lo tanto, no se limita a
acceder a las diversas fuentes de datos que se comparten en la plataforma en
este proyecto.

Para ello, proporciona diferentes funcionalidades que se pueden dividir en
dos secciones: procesamiento de datos y gestién de componentes.

= En primer lugar, el componente tiene la capacidad de obtener datos de
fuentes de datos de muchos tipos diferentes, gracias a la implementacion
de los agentes, que se desarrollaran para acceder a cada uno de los tipos
de fuentes con una periodicidad personalizable, procesando y transfor-
mando la informacién recibida en modelos de datos soportados por la
plataforma. Una vez que los datos sean comprensibles por la plataforma,
los agentes interactuaran con otros componentes, publicando, compar-
tiendo o enviando el resultado de los pasos anteriores.
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= En segundo lugar, se facilitan las herramientas y mecanismos para gestio-
nar la ejecucion y el estado de los procesos. El componente proporciona
una API y una interfaz de usuario para la gestiéon de los procesos. Los
agentes se pueden crear, eliminar, iniciar y detener, o también ejecutar
segun el tipo de agente. Los registros, las propiedades y el estado se
pueden verificar a través de las funcionalidades del componente. El com-
ponente de acceso a datos también proporciona las herramientas para
ayudar al desarrollo de nuevos agentes y la posterior integracién en el
componente.

Hay dos tipos de agentes: publicacion-suscripcion y bajo demanda. Los pri-
meros se ejecutan una vez o periédicamente segin su configuracién. Los agentes
bajo demanda se ejecutan cuando se realiza una llamada externa. El compo-
nente expone una API para la gestién de los agentes y también para llamar a
la ejecucién bajo demanda de los mismos. La informacién que se genera como
resultado de la ejecucion de los agentes se puede publicar en un intermediario
de contexto, que se comparte con el componente de interoperabilidad seméanti-
ca o se envia a un punto final de devolucién de llamada. La ejecuciéon de los
agentes y las suscripciones se gestionan desde la capa de Interoperabilidad, pe-
ro los resultados se pueden devolver tanto a ese componente como a un destino
determinado. Entonces, el componente de Acceso a Datos interactia principal-
mente con un componente en la plataforma DataPorts que es el Componente de
Interoperabilidad Seméantica, otros componentes o sistemas como receptores de
las respuestas bajo demanda y con todas las diferentes fuentes de datos fuera
de la plataforma.

El componente de interoperabilidad middleware: Este componente
proporciona un repositorio con el modelo de datos de DataPorts y la ontologia
de DataPorts. Ofrece una definicién del modelo de datos usando un esque-
ma JSON y documentos de contexto JSON-LD. Su objetivo es integrar las
siguientes ontologias y modelos de datos: Fiware Data Models, IDSA Informa-
tion Model, UN / CEFACT model y SAREF ontology [207][208]. Ademds, este
componente actia como una capa de middleware entre las fuentes de datos y
el componente de virtualizacién y abstraccién de datos. Recibe la informacién
del componente de acceso a datos en un modelo de datos comin e interactia
con este componente a través de un intermediario semantico.

El componente realiza las siguientes acciones:

= Gestiona y almacena localmente la informacién relativa a las fuentes de
datos conectadas. Las fuentes de datos (y sus agentes correspondientes
en el componente de acceso a datos) se registran localmente en el registro
de metadatos. De esta forma, los metadatos estan disponibles para todos
los subcomponentes de esta capa.
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» El Registro de Metadatos ofrece la descripcién de las fuentes de datos
disponibles para los componentes internos de la Plataforma DataPorts.

= Cada instancia local del Componente de Interoperabilidad Semantica re-
gistra en el broker IDS las fuentes de datos que gestiona para que la
descripcién de las fuentes de datos esté disponible para los consumidores
de datos de otras organizaciones.

= Proporciona una interfaz para publicar y suscribir flujos de datos.

= Proporciona datos bajo demanda. Esto incluye tanto los datos histéricos
como los ltimos valores.

= Proporciona interaccién APT REST con datos vinculados.

= Valida que los datos enviados a los consumidores de datos estén en el
formato correcto.

= Distribuye los datos a los componentes de las capas superiores, como el
componente Acceso a datos y virtualizacién, el motor de predicciones
automaticas y el andlisis basado en procesos.

El componente de interoperabilidad seméntica se compone de los siguientes
subcomponentes:

= Componente de capa middleware:

e Semantic Broker: Middleware Broker para recibir informacion e in-
teractuar con la capa de acceso a datos

e Modelo de Datos: Repositorio con la Ontologia y la descripcién del
Modelo de Datos.

= Registro de metadatos: Recupera la informacion sobre las fuentes de datos
disponibles y la seméntica. Incluye informacién sobre las funciones de los
agentes.

» Componente Publicar / Suscribir: Gestiona las suscripciones con las fuen-
tes de datos y habilita el acceso a datos en tiempo real, interactuando
con los agentes implementados como publicacién / suscripcion.

s Componente On-Demand: Gestiona el acceso a datos bajo demanda (por
ejemplo, consultas histéricas de datos por lotes), interactuando con los
agentes implementados como bajo demanda.
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= API de Interoperabilidad Seméntica: API comin para acceder a las fun-
cionalidades del Componente de Interoperabilidad Seméntica. Se imple-
menta como API Gateway para facilitar la integracién con otros compo-
nentes como Blockchain y Data Governance.

Las tecnologias seleccionadas para implementar la solucién aparecen en la
Figura 8.9.

COMPONENTE DE INTEROPERABILIDAD e ‘5
AP| Gatewa (@) Swagger Modelo de
v -

Orion Context Broker
MongoDB

- @Or\ion = éjava & docker

COMPONENTE DE ACCESO A DATOS

| (QELement W veejs *dock@r |
DATA ACCESS AGENTS
Agent Agent N@DE/s & docker

g OmongoDB

Figura 8.9: Tecnologias seleccionadas para la implementacion de los
mecanismos de interoperabilidad en DataPorts.

En cuanto a la implementacién, Orion Context Broker proporciona las fun-
ciones de Interoperabilidad Middleware, Metadata Registry y una interfaz de
componente de publicacién / suscripcién. Orion recibe los datos de los agentes
en el componente de acceso a datos en formato Next Generation Service Inter-
faces (NGSI), mantiene un registro de las fuentes de datos conectadas y envia
notificaciones a los consumidores de datos en las capas superiores. Orion Con-
text Broker se desarrollé como parte de la plataforma FIWARE. Orion es una
implementacién de Publish / Subscribe Context Broker GE, que proporciona
una interfaz NGSI. Orion permite al usuario administrar todo el ciclo de vida
de la informacion de contexto, incluidas actualizaciones, consultas, registros y
suscripciones.

Dado que Orion Context Broker sélo almacena el dltimo valor de cada
entidad, se ha incluido un mddulo personalizado bajo demanda. Este moédulo
proporciona una API de consulta para recuperar datos histéricos y se comunica
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con Orion Context Broker para recuperar informacion sobre las fuentes de datos
y el modelo de datos.

Para garantizar que los datos enviados a los consumidores de datos sigan
el modelo de datos comun, se incluye un médulo de validaciéon del modelo de
datos.

La opcion elegida para construir estos agentes es usar pygnsi, un marco de
desarrollo en Python para escribir entidades NGSI en Fiware Orion [209]. Los
agentes se integran en el componente como contenedores docker, por lo que se
integrardn en el componente siguiendo la metodologia y herramientas definidas
y proporcionadas.

Finalmente, respecto al administrador de acceso a datos. Los subcompo-
nentes definidos para este bloque son:

= Interfaz de gestién. Desarrollado usando Element o vue-element-admin.
Es una biblioteca de componentes para desarrolladores basada en Vue
2.0.

s API de gestién. API REST desarrollada en Node.js siguiendo el patréon
MVC. Internamente, hace uso de la API de Docker para administrar agen-
tes como contenedores. La especificacién de la API se realiza en Swagger.
La API hace uso de MongoDB para almacenar las plantillas utilizadas
para crear los agentes mediante el SDK.

Por otro lado, la relacién entre el componente de acceso a datos y el com-
ponente de interoperabilidad merece una mencién especial. Las siguientes ca-
racteristicas permiten implementar ambos componentes juntos:

» La base de datos comin (MongoDB) se utiliza para almacenar las plan-
tillas que se distribuyen de forma predeterminada al implementar Data-
Ports. Lo mismo se aplica a los modelos de datos que son compatibles
con la plataforma de forma predeterminada.

» Interfaz grafica comuin. Se ha incluido una opcion en la interfaz de usua-
rio de gestion para administrar las fuentes de datos y las suscripciones
disponibles en ORION.

= Uso del mismo modelo de datos interno. El modelo de datos de entidad
desarrollado a partir del Componente de Interoperabilidad Seméntica pa-
ra registrar agentes, fuentes de datos y modelos de datos disponibles en
ORION, se comparte con el Componente de Acceso a Datos. Entonces,
cada vez que se inicia un agente, genera un registro de la entidad definida.
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Con respecto al despliegue de los componentes: los agentes, el gestor grafi-
co, Orion Context Broker, el componente On Demand y la API de interope-
rabilidad se despliegan y se ofrecen mediante Docker. Estos componentes se
pueden implementar juntos usando docker-compose. Con respecto a las image-
nes de Docker, se proporciona una imagen precompilada de los componentes
disenados especificamente, como por ejemplo, el componente bajo demanda.
Las imégenes oficiales de Docker de Orion Context Broker y Traefik (utilizado
como API Gateway) estan disponibles en DockerHub.

8.5. Validacién y resultados

Los principales resultados son:

= Abordar casos de uso del mercado de datos de la vida real en dos puertos
maritimos europeos relevantes, dos casos de uso global y comunidades
relacionadas.

= Disenar y validar la préxima generacién de servicios interoperables avan-
zados relacionados con los datos para dar soporte a soluciones de Inteli-
gencia Artificial.

= Definir una metodologia de ingenieria que facilite la aplicacién de la ar-
quitectura y las herramientas para apoyar los procesos de intercambio de
datos cognitivos, conscientes de la privacidad y seguros.

= Definir, disenar e incorporar un enfoque interoperable novedoso, escalable
y resistente para el intercambio de datos.

Los componentes han ofrecido los siguientes resultados concretos:

= Componente de acceso a los datos: Identificar las diferentes fuentes de
datos que se integran en la plataforma de datos DataPorts. Incluir los
mecanismos para facilitar la gestion de los datos.

= Componente de interoperabilidad: Definir mecanismos habilitadores de la
interoperabilidad seméntica con plataformas de datos, dispositivos IoT,
robots y otras fuentes de datos, y desarrollar las herramientas para faci-
litar la generacién de interfaces de acceso a los datos, ademas de definir
mecanismos para la gestion de los datos.

Concretamente, el principal valor de integrar la solucién propuesta en Da-
taPorts, es que se hace uso de ella en un entorno en el que se combina una
arquitectura basada en IDS, utiliza Blockchain y soluciones de soberania de
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datos, proporciona funcionalidades de Big Data e Inteligencia Artificial. Por
tanto, es un marco perfecto para evolucionar y ser un mecanismo habilitador
de interoperabilidad que facilite el uso de nuevas tecnologias.

Los resultados principales son habilitar el acceso interoperable a los datos
a los componentes previamente descritos de la plataforma y a herramientas
graficas, servicios o aplicaciones, tal y como se muestra a continuacion.
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Fuentes de datos

Como muestra la Figura 8.10 en la solucién se consideran diferentes fuentes
de datos heterogéneas como:

Plataformas IoT.

= Servicios y Aplicaciones de plataformas IoT.
« FTP.

= Archivos (como CSV, TXT...).

= APL

= Base de datos SQL.

= Base de datos que no es SQL (por ejemplo, Elasticsearch, MongoDB. . .).

P
L Posibles fuentes de datos

y
procesos portuarios y

Semantic Interoperability
Component
logisticos.
Data Access Component
* Fuentes de datos
meteoroldgicos:
Data
r

Data
ources Por ejemplo, datos de
[ Sample Raw Data ulating

| Valencia, Saldnicay varios
Several Time Periods J

¢ Port Community System (PCS):

Proporciona datos sobre

>->»0
rmoOoOZX

lugares de Grecia.

Demonstration #Scenarios Simulation

Figura 8.10: Escenarios de validacién (I).

275



CAPITULO 8. DATAPORTS: PLATAFORMA DE DATOS PARA
LOS PUERTOS COGNITIVOS DEL FUTURO

Agentes

Los agentes (Figura 8.11) acceden a las fuentes de datos y pueden ser:

AGENTES

* Pieza de codigo (desplegada en
Docker) para acceder a las
fuentes de datos disponibles.

Q y
Semantic Interoperability
Component
Data Accr-- Component [ Broker Connector

Syntactic/Semantic
Transformation

Data Data Data o
Sourc Sourc Sourc Data Source Access

OO0OX

- >0

Agent

Figura 8.11: Escenarios de validacién (II).

= Publicacién-suscripcién. Este agente se utiliza para suscribirse a una fuen-
te de datos para obtener informacién periddicamente.

= Bajo demanda. Este tipo de agente se utiliza cuando se requiere acceso a
una fuente de datos de forma tnica y para grandes volimenes de datos,
como, por ejemplo, acceso a datos histéricos. En este caso, el agente no
es un mecanismo de publicacidn-suscripcion y, por tanto, los datos no se
devuelven a ORION. Se devuelve a una URL de devolucién de llamada
que debe indicarse en el momento de crear el agente.
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Interfaz de administracién y SDK de creacién de agentes de
interoperabilidad

La API de gestién del componente de acceso a datos proporciona las funcio-
nalidades de dicho componente y la forma de ejecutarlas (Figura 8.12). Estas
funcionalidades estan enfocadas a la creacion y gestion de agentes, como son:

= Crear plantilla de agente.

= Importar nuevo agente. Y una vez integrados los agentes en el compo-
nente:

= Crear instancia de instancia.

= Iniciar agente.

= Detener agente.

= Ejecutar agente.

= Eliminar agente.

= Verificar los registros de los agentes.

s Verificar las propiedades del agente.

/7\
| /,‘ INTERFAZ USUARIO
ADMINISTRADOR
Semantic Interoperability D M .
Component " o * SDK para creacion de agentes.
oE—— * Gestién de agentes.

Data Access Componen

ﬂ

L Gestion de las fuentes de datos.

Data Data Data * Gestion de la informacion de
r r r conexion y logs de las fuentes

de datos.

Figura 8.12: Escenarios de validacién (III).

La interfaz de usuario admite la ejecucién y gestién de las siguientes fun-
cionalidades:

= Crear instancias de los agentes mediante la aplicacién gréfica.
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= Ofrecer una interfaz interactiva para gestionar los agentes.
» Ofrecer capacidades para cargar agentes.
= Proporcionar un asistente y plantillas para crear agentes.

Por ejemplo, en las siguientes Figuras 8.13, 8.14, 8.15 y 8.16 se muestra el
asistente de creacién de agentes y la Figura 8.17 muestra el gestor de agentes:

Create image

@

Select datasource

API FTP CSV File
Connector / API whose data source wi Connector / Agent whose data source Connector / Agent whose data source
Il be an API will be files hosted on a FTP will be a csv file

Figura 8.13: Asistente creacién agentes de DataPorts (I).

Create image

Select datasource Agent type
Subscription On Demand
Description Description

Previous m

Figura 8.14: Asistente creacién agentes de DataPorts (II).
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Create image x

@ © ®

Select datasource Agent type Select datamodel
Weather Observed Transport
Datamodel for weather observed Datamodel from PCS

Previous m

Figura 8.15: Asistente creacién agentes de DataPorts (I11).
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Create image ”

© & © ®

Select datasourc  Agenttype  Select datamodel Configuration

e

o |

Please enter the URL of the API

“ DATA PROVIDER I ]

Please enter the provider of the data

* ORION URL I ]
Please enter the IP of the ORION Context Broker
* ORION PORT I ]
Please enter the port of the ORION Context Broker
* TIME UNIT I
Please select the time unit for the execution of the agent
* TIME INTERVAL = 0 ar
Selected properties Data Model properties
type
dateObserved

precipitation
atmosphericPressure
solarRadiation
illuminance

pressureTendency

Previous

Figura 8.16: Asistente creacién agentes de DataPorts (IV).

Q search

Name Tag Tpe
dataportsh2020/pcs,valencia 10 ON DEMAND
dataporsh2020/csv_process Tatest PUBLISH.SUBSCRIBE
dataporisn2020meatner_env 10 ON DEMAND

dataporish2020/agent_weather_valencia 10 ON DEMAND
dataporish2020/agent_weather_hessaloniki 10 ON DEMAND

s | spare B oo

Figura 8.17: Gestor de agentes de DataPorts.
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Modelo de datos

El modelo de datos de DataPorts (Figura 8.18) integra conceptos de onto-
logias y modelos de datos existentes, incluidos los modelos de datos inteligentes
de FIWARE, el modelo de datos UN / CEFACT, la ontologia SAREF y el mo-
delo de informacién IDSA. La versién inicial del modelo de datos se alojara en
un repositorio de Git, que contendra los documentos de esquema JSON corres-
pondientes que describen la sintaxis en NGSI v2, asi como la documentacién y
los ejemplos. Para cada clase del modelo de datos, se proporcionaran ejemplos
normalizados (NGSI v2) y simplificados (JSON).

DATA MODEL

Semantic Interoperability
Component + El modelo de datos de

DataPorts integrara conceptos
Data Access Component de ontol?glas y modelos de
datos existentes.

el modelo de datos se alojara

Data I Data | Data en un repositorio de Git.
Sourc Sourc Sourc

Figura 8.18: Escenarios de validacién (IV).

Los conceptos definidos en el Modelo de Datos estan organizados por do-
minio y tema, y esta jerarquia se ve reflejada en la organizacién del repositorio
del Modelo de Datos (Figura 8.19). El repositorio Git tiene una estructura de
arbol, en la que la raiz (repositorio Umbrella) proporciona acceso a los reposi-
torios de los diferentes dominios y contiene informacién general y pautas, asi
como definiciones y recursos comunes. Cada dominio proporciona acceso a sus
diferentes temas y contiene informacién y recursos compartidos del dominio.
De manera similar, cada tema contiene carpetas para cada uno de sus tipos de
entidad, asi como informacién y recursos compartidos del tema. Finalmente,
se proporcionan las especificaciones, ejemplos e informacién de cada tipo de
entidad en su carpeta correspondiente. Esta estructura ha sido disenada con
el objetivo de facilitar la futura integracion del DataPorts Data Model con la
iniciativa Smart Data Models, que es una iniciativa relacionada con FIWARE
para la publicacién de los modelos que describen los datos que los participantes
de los espacios de datos pueden intercambiar. Finalmente, cada tipo de enti-
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dad definido en el Modelo de Datos pasard por dos estados: incubado (es decir,
con especificaciones existentes pero no oficialmente adoptadas por los pilotos)

y adoptado (definiciones de entidad consolidadas que se utilizan activamente
en DataPorts).

Umbrella repository

g il

||

A — = = '

Figura 8.19: Organizacion del repositorio del modelo de datos.
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Registro de Metadatos

Con respecto al Registro de Metadatos (Figura 8.20), los metadatos se alma-
cenan en una base de datos separada en MongoDB, denominada “metadatos”,
que se corresponde con el valor del Servicio Fiware “metadatos”. El Modelo
de Datos (Figura 8.21) de dicho registro incluye tres tipos de datos: “Data-
Source”, “AgentImage” (para los metadatos de los agentes bajo demanda) y
“AgentContainer” (para los metadatos de los agentes de publicacién / sus-
cripcién). La Figura 8.22 ofrece una captura de pantalla de cémo se ve dicho
registro de metadatos en la aplicacion grafica.

REGISTRO DE METADATOS

Semantic Interoperablllty * Almacena localmente los
D metadatos de las fuentes de
onent
A datos.

moOoX

La interfaz de usuario ofrece
funcionalidades de
visualizacion para navegar a
través de los metadatos de las
fuentes de datos y los agentes.

Data Access Component

>
-

Data Data Data
r

Figura 8.20: Escenarios de validacién (V).

g e
Data Access Manager Orion Context Broker

1 Metadata exchange

Agent Templates

Piece of software
that acquires data
from a source

&

A\

Docker Images
Docker Image of the

Agent prepared to
be executed

Docker Containers

Running Agent

Agent Images

Metadata Information
of the Available
Agents

Agent Container

Metadata Information
of a Running Agent

J

N

Data Source

Metadata Information
of a Data Source

Data

Last Values of a Data
Source

Subscriptions

Information of the
subscriptions created
to the Data Sources

Figura 8.21: Intercambio de metadatos entre agentes Docker y Orion

Context Broker.
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Actions

Figura 8.22: Interfaz grafica del registro de metadatos.
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API de Interoperabilidad Middleware

Los principales métodos que proporcionard la API de interoperabilidad
seméantica (Figura 8.23) son los siguientes:

INTEROPERABILIDAD

e  Broker de interoperabilidad.

* Funcionalidades comunes para:

Componen

* Acceso a metadatos.

U
I T O
Data Access Component A E * Suscribase a las fuentes de
L datos.

* Recupere datos histéricos
y en tiempo real.

Data Data Data
r r ¢ APl comun para acceder a los

datos y metadatos disponibles.

Z—-X0>»

Figura 8.23: Escenarios de validacién (VI).

= Relacionados con el registro de metadatos:

Crear / eliminar / actualizar la fuente de datos.

Obtener informacién de la fuente de datos.

Enumerar las fuentes de datos / Consultar por identificacién de la
fuente de datos / Consultar por metadatos.

Obtener descripcion de los agentes.

e Recuperar atributos de fuente de datos.

e Lista de tipos de datos.

= Relacionados con el componente Publicar-Suscribir:

e Crear / eliminar / actualizar suscripcién.
e Lista de suscripciones.

e Recuperar informacion de suscripcién.
= Relacionados con el componente bajo demanda:

e Obtener datos histéricos.

e Obtener los tltimos valores.

285



CAPITULO 8. DATAPORTS: PLATAFORMA DE DATOS PARA
LOS PUERTOS COGNITIVOS DEL FUTURO

Consumo de la API por otros componentes de la plataforma

La Figura 8.24 muestra como la API del componente de interoperabilidad
se relaciona con otros componentes de la plataforma.

P —— INTEGRACION CON LOS
COMPONENTES DE DATAPORTS

* Enviar informacion al
componente de virtualizaciony

Semantic Interoperablhty abstraccién de datos.
Component

Enviar informacion a los

Data Access Component Servicios de analisis.

Ademas, los componentes se

5 ) ) integraran con el cliente

S ata I S ata l s ata Blockchain y la gobernanza de
ourc ourc ourc datos para garantizarel

intercambio de datos y las

funcionalidades de gobernanza.

Figura 8.24: Escenarios de validacién (VII).
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Consumo de la API por servicios y aplicaciones

La Figura 8.25 muestra cémo esta API del componente de interoperabilidad
también puede ser consumida por otras aplicaciones o servicios nuevos o ya
existentes.

| API

¢ Envia informacién a paneles,
servicios o aplicaciones.

c Interoperability
Component

V)
¢ Uso de los datos por

1
Data Access Component
aplicaciones externas.

Data I Data ‘ Data * Reutilizacién de datos mediante
Sources Sources Sourc herramientas existentes.

Figura 8.25: Escenarios de validacién (VIII).
Se adjuntan diferentes capturas de pantalla de aplicaciones desarrolladas
utilizando la API comin de interoperabilidad:

» Aplicacién que recibe notificaciones, a las cuales se ha suscrito (Figura
8.26).

» Aplicacién para obtener datos de contexto o actuales (Figura 8.27).
» Aplicacién para realizar consultas de datos histéricos (Figura 8.28).

s También es posible reutilizar el API en aplicaciones de composicién de
servicios como Wirecloud (Figura 8.29).

Figura 8.26: Captura de pantalla de aplicacién receptora de notificaciones.
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Current Data

Locode  Scaleport

2021-05-6714:00:000002

2021 umngsi Es546

021004

NTO umngst Previst PesData  OLDWINE
(aDataSou

2021-0504T193000 0007 Escalas_2021 ocessed umn VALENCIA umngst Prevista o PesData

ource PesData

DataSource 120210

AT19:30:00.000

000z

umngsi: Proista  EUROLNEASWARITMAS PesData  SICILIA
urce:PesData

2021.05-04T19:15.00.0002 000z LC VALENCH EUROLINEAS MARITIHAS  PesData  BAHAMANAUS OLINEAS WARIT!
T18:45.00.0002 000z SVLC  VALENCH umngsi PesData  VOLCQNDE o
(¢DataSource PesData RASHEDITERRANEA, TNAUAR  TRASMEDI
2021-0504T16:30000002  Escala _processedisx 121450 umngsi Eswc  vaenci umngs: EUROLINE s PesData
(¢DataSource: 1202102249 (aDataSource PesData sA
2021-05-04T18:00000002 processedtex 202105 000002 umngsi VALENCIA umngst APITERIINALS HAPAG-LLOYD SPAI
taSource 1202101810 (aDataSource PesData VALENC
7220000 0002 _processedaisk umngsi esnc umings:- Previst sData MSCLEIGH
taSource 12021019 (aDatsSource PesData
2021-05-04T17:3000 0002 ) processedilsk umngsi VALENCIA umngst- Previst cm PesData
ataSource 120210230 (aDatsSource PesData TRASHEDITERRANEA
2021-05027050000 0002 Esc _processedxisk 202105 umn ESWC  VALENCIA umngsi- Autorzac WS.C TERMINAL PesData  VEGAAZURT
urce: 120210 urce PesData (CASAU

Figura 8.27: Captura de pantalla de aplicacién peticién a datos contextuales.

Historical Data

Checse. &) pedaa

rval Dataprovider Departure: 0 Locode Source Statu Vessel Vesselconsignee

Pesvalent

20000 umngsHdDataso umngsiidDataSource PesData  Prevsta

MS.C. ESPARA SLU.

80000 urmngsHaDatas

umngsHa Datat

u

ESPARA SLU.

20000  umingsHdDataSo

oLDwiNE OPERINTER VALENGIA

umngsidDataor CIA TRASMEDITEF

(EDITERRANEA, S

EUROLINEAS MARITIMAS

umngsidDataor

EUROLINEAS MARITH

eswc umingsHia EUROLINE
20 alen Esw A umingsHa 1sC. PesData MSC ESPARA SLU
Pesialencia 150000 Esut A umingsHaDatasourc APUTERNINALS VALENCIA SA  PesDals  ESSENEXPRESS HAPAG-LLOYD 5P

B e s s

Figura 8.28: Captura de pantalla de aplicacion peticién a datos historicos.
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-
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@ @ B = Wi,
C= = B =" = = =
@ =2

Figura 8.29: Captura de pantalla de integracién con Wirecloud.

Del mismo modo, otras herramientas existentes que admiten NGSI, como
Node-RED, CKAN, Kibana o Apache NiFi, podrian hacer uso de la API de
interoperabilidad seméntica para recuperar datos de las fuentes de datos, lo que
permite una forma sencilla de mostrar los datos y desarrollar nuevos servicios.
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8.6. Alcance de la solucion dentro del proyecto

La solucién y arquitecturas propuesta en esta Tesis Doctoral tienen el si-
guiente alcance y relacion con DataPorts:

= Interoperabilidad Middleware

e Despliegue y configuracion de plataformas IoT Middleware y fuen-
tes de datos heterogéneas. Concretamente, las fuentes de datos del
entorno portuario y de los casos de uso globales.

e Implementaciéon de nuevos mecanismos para extender la solucion
Middleware existente, mediante el desarrollo de la capa de acceso a
datos, con los correspondientes agentes y mecanismos compatibles
con el ecosistema Fiware. Utilizacién y extensién de las capacida-
des del Orion Context Broker como nicleo de interoperabilidad del
proyecto.

e Diseno e implementacion de la solucién y validacion en casos de
uso. Se traduce en ser un mecanismo habilitador de soluciones Big
Data y Cognitivas, encuadrar la solucién en un marco de seguridad y
privacidad, integrarla en un entorno de soberania de datos y hacerla
compatible con soluciones Blockchain.

= Interoperabilidad de Aplicaciones y Servicios

e Despliegue y configuracion de servicios y aplicaciones de plataformas
ToT. Se extendieron las capacidades mediante el desarrollo de agentes
bajo demanda y un componente que proporcionaba una API para
Su manejo.

e Diseno e implementacién de la solucién y validacién en casos de uso.
Los agentes bajo demanda alimentan los sistemas de Abstraccion y
Virtualizacién de contenedores de Datos, lo que requiere utilizar me-
canismos para asegurar la transmision y persistencia de estos datos,
como Apache Flume.

s Interoperabilidad de Aplicaciones y Servicios mediante Programacion
orientada a Flujos

e Despliegue y configuracion de servicios y aplicaciones de platafor-
mas IoT. Se aprovechan las funcionalidades desarrolladas para i)
desarrollar nuevos nodos y funcionalidades, ii) crear nuevos flujos
de interoperabilidad y iii) probar nuevas herramientas de Mashup,
como Wirecloud.

290



8.6 Alcance de la solucion dentro del proyecto

e Validacion de la solucion en casos de uso como las funciones de valor
anadido desarrolladas sobre la plataforma que permite integrar los
datos traducidos al formato comun a soluciones existentes.

Finalmente, es interesante indicar que el trabajo realizado se plasmé en
varias presentaciones en eventos:

» Reunién del Grupo de Actividad 44 [210] de la BDVA/DAIRO [211]
durante abril de 2021: Los principales temas tratados fueron Datos/TA,
estandares e interoperabilidad, Espacios de Datos y Fiabilidad de la TA
Industrial. Se realizd una presentacion sobre la solucion de interoperabi-
lidad de la presente Tesis Doctoral, principalmente, sobre los detalles de
la elaboracién del registro de metadatos.

s Grupo de Sinergia de Espacios de Datos en la reunién inicial durante
mayo de 2021 [212]: La reunién inicial del Grupo de Sinergia de Espacios
de Datos tenia como objetivo iniciar la colaboracion entre organizaciones
y proyectos que comparten la visién descrita anteriormente sobre cémo
materializar una infraestructura blanda basada en estdndares abiertos,
disponible en c6digo abierto y compatible con el CEF para la creacién de
espacios de datos en Europa. Se presenté la solucién desde el punto de
vista de la interaccién de la solucién propuesta con los habilitadores de
la plataforma Fiware.

= Tercer seminario web del proyecto PIXEL durante junio de 2021 [213]:
Se participé en un webinar organizado por el Proyecto PIXEL centrado
principalmente en describir la Plataforma PIXEL en detallle. Se presento
la soluciéon propuesta para DataPorts y sus sinergias con Pixel en un
espacio de este webinar llamado: ”Fertilizacién cruzada entre proyectos
de investigacién: sinergias con DataPorts y el uso de FIWARE en las
iniciativas de innovacién de los puertos maritimos”.

» Simposio Internacional sobre Computacién Distribuida Inteligente (IDC)
durante septiembre de 2021 [214]: Se presenté un trabajo realizado en
colaboracion con el proyecto PIXEL, que propuso una solucién basada
en el desarrollo realizado en PIXEL y DataPorts, para calcular, de for-
ma colaborativa, y compartir indicadores cuantitativos compuestos entre
actores industriales asegurando la soberania de los datos.

» Foro Europeo de Valor de Big Data (EBDVF 2021) durante noviembre
de 2021 [215]: El evento redne a profesionales de la industria, desarrolla-
dores de negocios, investigadores y responsables politicos de toda Europa
y otras regiones del mundo para avanzar en las acciones politicas y en
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las actividades industriales y de investigacién en las areas de Datos e
TA. Se realizé una demostracién del funcionamiento del componente de
interoperabilidad de la presente Tesis Doctoral.

Ademsds, hasta el momento, ha dado lugar a tres publicaciones. Las dos
primeras en colaboracién con PIXEL y la tercera exclusiva de DataPorts:

= Marco y metodologia para el establecimiento de politicas de ciudad puerto
basadas en indicadores compuestos en tiempo real e IoT, un caso de uso
prdctico [216]
Este articulo propone un marco de software basado en IoT, acompanado
de una metodologia para definir, calcular y predecir indicadores com-
puestos que representan fenémenos del mundo real en el contexto de una
ciudad portuaria inteligente. El experimento consiste en implementar un
indice compuesto para monitorizar la congestion del trafico en la interfaz
puerto-ciudad en Salénica (Grecia). Esta investigacién involucra al puer-
to de Thessaloniki, responsable de uno de los casos de uso de DataPorts.
El documento se centra en la interoperabilidad de la ciudad y el puerto
de Salénica en el trafico de mercancias. El objetivo es optimizar el tréfico
entre la ciudad y la zona portuaria, ademas de reducir la contaminacién,
las colas, el consumo de energia, etc., y finalmente actuar, como un tnico
punto de referencia para la explotacién de datos en beneficio de la Autori-
dad Portuaria, los pasajeros y la comunidad local. La solucién propuesta
ayuda a las autoridades a tener una mejor planificacién y optimizacién de
recursos, mientras que los pasajeros tendran un traslado méas comodo y
fluido desde su hogar hasta su embarque. Desde un punto de vista técni-
co, la interoperabilidad se implementa mediante el uso de Fiware Data
Models, agentes NGSI, Orion Context Broker y componentes Fiware.

= Un enfoque novedoso para calcular indicadores compuestos en tiempo real
basdndose en Internet de las cosas y los espacios de datos industriales
(Publicacién aceptada y presentada en el congreso 14th International
Symposium on Intelligent Distributed Computing (IDC 2021). Actual-
mente pendiente de ser publicada)

Este articulo propone una soluciéon partiendo de la solucién de interope-
rabilidad propuesta como marco habilitador de la interoperabilidad en
IoT para calcular de manera colaborativa y compartir indicadores com-
puestos cuantitativos entre los actores industriales mientras se asegura la
soberania de los datos y se alinea con la arquitectura propuesta por IDS.
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» Hacia los puertos cognitivos del futuro (Capitulo de libro aceptado y pen-
diente de ser publicado en un libro titulado Tecnologias y aplicaciones
para el valor de Big Data (TABDV 2021))

Este capitulo del libro aborda las caracteristicas de escalabilidad, inter-
operabilidad y estandarizacién de las plataformas de datos desde el punto
de vista empresarial en un caso practico de puerto inteligente. Describe
como DataPorts intenta abordar estos retos y proporcionar un ecosiste-
ma en el que las autoridades portuarias y las partes interesadas externas,
como las empresas de transporte y logistica, puedan cooperar y crear la
base para ofrecer servicios cognitivos a los usuarios finales.

Se espera durante el ultimo ano del proyecto, obtener un mayor nimero de
publicaciones en revistas y participar en nuevos eventos y congresos.
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Capitulo 9

Conclusiones y lineas
futuras de investigacion

En el trabajo presentado en esta Tesis Doctoral se ha intentado revertir la
problematica asociada a la heterogeneidad de las plataformas IoT y la falta
de un estandar de interoperabilidad predominante en el mercado. Por tanto,
la Tesis Doctoral se enfoca como una gran oportunidad que parte de todas
las diferentes ventajas que ofrecen las plataformas, aplicaciones y servicios IoT
disponibles, para ofrecer una serie de mecanismos de interoperabilidad y un
marco comun que permita poder acceder, interactuar e intercambiar informa-
cion y funcionalidades en las diferentes plataformas IoT. Partiendo de dicha
situacién, la presente Tesis Doctoral ha cubierto las necesidades de interopera-
bilidad de plataformas IoT en las capas de Middleware y Aplicacién y Servicios
mediante el desarrollo e implementacién de diferentes mecanismos de interope-
rabilidad localizados en dichas capas.

9.1. Conclusiones generales

Se proporcionan, en primer lugar, las conclusiones obtenidas del andlisis del
estado del arte realizado en la presente Tesis Doctoral. En segundo lugar, se re-
capitulan los elementos mas destacados y ventajas de la solucién propuesta. En
tercer lugar, se explican los detalles principales del diseno y la implementacién
de la solucién propuesta. En cuarto lugar, se resumen las lecciones aprendidas
de instanciar dichas soluciones en los diferentes casos de uso. Finalmente, se
finaliza con las conclusiones clave a modo de recapitulacion final.
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Estado del Arte:

Las principales conclusiones obtenidas basadas en el anélisis realizado del

estado del arte son las siguientes:

» Las Plataformas IoT proporcionan funcionalidades para interactuar con

las pasarelas, dispositivos y sensores que tienen conectados a ellas. Las
plataformas ofrecen las herramientas para garantizar el acceso a todos
estos elementos. Ademaés, las plataformas proporcionan aplicaciones y
servicios para procesar los datos obtenidos y ofrecer un valor anadido a
estos.

Debido a la gran variedad y cantidad de soluciones IoT que existen en
el mercado, que han crecido sin seguir un estdandar claro, han surgido
barreras que impiden la interoperabilidad entre las distintas soluciones
existentes. Esta heterogeneidad produce un obstaculo y desconfianza en
los usuarios en la implantacion y despliegue de estas tecnologias en sus
organizaciones.

Las soluciones IoT analizadas son diversas, desde el punto de vista del
despliegue pueden ser soluciones software disponibles para descargar y
desplegar en local o soluciones software desplegadas en una nube ptublica o
privada. Estas soluciones pueden clasificarse como soluciones a medida del
usuario, soluciones propietarias, proyectos de cédigo abierto mantenidos
por una comunidad, desarrolladas por entidades privadas con diferentes
versiones (gratuita, con menos funcionalidades, o de pago, que incluye
un mayor numero de funcionalidades dependiendo del plan contratado),
financiadas por entidades publicas, resultados o derivadas de los proyectos
de investigacion.

El despliegue de cada plataforma es un aspecto importante a considerar,
puede ser un proceso casi automaético, o, por el contrario, en otros casos
puede implicar seguir diferentes pasos y una configuracién més compleja.
Los recursos solicitados por la plataforma deben adaptarse a las necesi-
dades del usuario. En algunos casos, un despliegue en local dentro de la
organizacién puede ser suficiente. No obstante, en otros casos el despliegue
en la nube proporciona a los usuarios una forma eficiente de desplegar sus
soluciones, ofreciendo una alta escalabilidad y reduccién de costes. Las
Plataformas IoT utilizan esta tecnologia permitiendo que sus recursos
estén disponibles en una nube privada o publica.

Cada plataforma IoT del mercado ha seguido su propio enfoque particu-
lar. En el estado del arte se presenta una muestra representativa de las
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diferentes Plataformas IoT, resaltando la heterogeneidad entre las solu-
ciones, con el fin de encontrar las funcionalidades bésicas que debe tener
una plataforma que quiere ofrecer interoperabilidad entre ellas.

» Existen diferentes clasificaciones de los distintos aspectos de la interope-
rabilidad, también llamadas niveles de interoperabilidad y diferentes ar-
quitecturas de referencia. Por tanto, la primera tarea necesaria para de-
sarrollar una solucién como la que se presenta en esta tesis doctoral ha
sido partir de un andlisis del material existente en la literatura. para
acotar y clasificar los elementos que se deben abordar en la solucién de
interoperabilidad.

= Las soluciones disponibles para lograr la interoperabilidad entre plata-
formas IoT, también, son variadas y tienen definidas diferentes aproxi-
maciones para lograrlo. Principalmente, cada una de ellas esta centrada
en una serie de objetivos concretos relacionados con la interoperabilidad.
El estado del arte se centra en analizar las diferentes plataformas, pro-
yectos, organismos de estandarizacién o asociaciones centradas en tal fin.
La finalidad de la presente Tesis Doctoral ha sido seleccionar y seguir las
tecnologias y estandares predominantes para garantizar la interoperabi-
lidad.

= La conclusiéon clave es que, a pesar de existir multiples plataformas, tec-
nologias, organismos y estdndares es necesaria una solucién que pueda
ofrecer mecanismos de interoperabilidad entre estos elementos. Esta no
debe ser una soluciéon mas en esa lista, sino actuar como el nexo que ga-
rantice que los usuarios puedan intercambiar la informacién y gestionar
sus plataformas haciendo uso de la solucién de interoperabilidad.

Solucién propuesta:

Los principales aspectos a destacar de la solucién propuesta en la Tesis
Doctoral son los siguientes:

= El primer paso necesario para lograr una soluciéon como la propuesta
es identificar, desplegar, configurar y realizar un anélisis las distintas
plataformas IoT disponibles y sus correspondientes aplicaciones/servicios.

= Los mecanismos propuestos en la presente Tesis Doctoral proporcionan
una soluciéon de interoperabilidad para las capas middleware y aplica-
cién y servicios de las Plataformas IoT. Cada uno de los mecanismos de
interoperabilidad ofrecen una API de acceso a sus funcionalidades.
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Los mecanismos de interoperabilidad de la capa middleware establecen un
mecanismos de abstraccién para acoplar en él las diferentes plataformas
IoT. Esto proporciona las funcionalidades para acceder a las principales
funcionalidades e informacién de las diferentes plataformas (y sus corres-
pondientes dispositivos, sensores o entidades) conectadas a este mecanis-
mo de abstraccion.

Los mecanismos de interoperabilidad de la capa de aplicacién y servicio
proporcionan una solucién para el acceso comun y la interaccion entre si
de los distintos servicios heterogéneos ofrecidos por las plataformas IoT.

Ademis de los mecanismos de interoperabilidad middleware y de aplica-
cién y servicios es necesario considerar aquellos elementos transversales
para ofrecer una solucién completa. Estos afectan a mas de una capa de
interoperabilidad y se pueden dividir en tres areas principales: seguridad,
interacciones entre componentes y virtualizacion de las soluciones.

El marco comun de interoperabilidad proporciona una forma de homo-
geneizar los diferentes mecanismos de interoperabilidad presentados. Me-
diante el uso de este marco, cualquier plataforma IoT puede hacerse in-
teroperable con respecto a sus dispositivos, middleware y capa de servi-
cios. Esta herramienta ofrece un marco visual completo para configurar
y gestionar de forma segura y desarrollar nuevas aplicaciones de software
aprovechando los datos de multiples plataformas IoT heterogéneas.

La solucién propuesta se compone de los mecanismos de interoperabi-
lidad, componentes habilitantes y el marco comtin de interoperabilidad.
Este ha sido el conjunto de herramientas disenadas e implementadas para
solucionar los problemas de interoperabilidad en las capas de Middleware
y Aplicacién/Servicios de las plataformas IoT en la presente Tesis Doc-
toral.

Diseno e implementacion:

Las principales conclusiones relacionadas con el diseno y la implementacién
de la solucién propuesta en la presente Tesis Doctoral son los siguientes:

= El objetivo de esta Tesis no era crear una nueva plataforma IoT, sino una
estructura de interoperabilidad para interconectar diferentes plataformas
ToT, dispositivos, aplicaciones y otros artefactos IoT.

s La arquitectura presentada se fundamenta en la arquitectura global que
se ofrece en el caso de uso INTER-IOT: Dicha arquitectura incluye varias
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soluciones de interoperabilidad dedicadas a capas especificas Dispositi-
vo a Dispositivo (D2D), Red a Red (N2N), Middleware a Middleware
(MW2MW), Aplicacién y Servicios a Aplicacién y Servicios (AS2AS),
Datos y Seméntica a Datos y Seméntica (DS2DS). Cada capa de infraes-
tructura de interoperabilidad tiene un fuerte acoplamiento con las capas
adyacentes y proporciona una interfaz. Las interfaces son controladas por
un marco de metaniveles para proporcionar una interoperabilidad global.
Se puede acceder a cada mecanismo de interoperabilidad a través de una
API. Las capas de la infraestructura de interoperabilidad pueden comuni-
carse e interoperar a través de las interfaces. Esta estratificacion cruzada
permite lograr una integracion mas profunda y completa.

Partiendo de los fundamentos de INTER-IoT la solucién propuesta esta
enmarcada en las capa de middleware (MW2MW) y la capa de aplica-
ciones y servicios (AS2AS). Por tanto, en la presente Tesis Doctoral, se
han desarrollado una serie de mecanismos que han extendido y ampliado
la propuesta genérica tomada como base. El resultando han sido cuatro
mecanismos de interoperabilidad:

e Interoperabilidad Middleware (MW)
Interoperabilidad de Plataformas Middleware (MW2MW)
Interoperabilidad de Aplicaciones y Servicios (AS2AS)

Interoperabilidad de Aplicaciones y Servicios mediante Programa-
cién orientada a Flujos (ASFLOW)

Todos los mecanismos estan Dockerizados y, ofrecen una API de acceso
a sus funcionalidades, descrita mediante Swagger.

En cuanto a la Interoperabilidad Middleware, se apoya en una plata-
forma middleware de referencia como mecanismo de interoperabilidad.
Unos adaptadores llamados agentes son el elemento clave para conectar
las diferentes plataformas y dispositivos a este mecanismo. La plataforma
IoT Fiware es el principal elemento habilitador de la interoperabilidad de
este mecanismo, concretamente su componente Orion Context Broker.
Ademis, se han desarrollo diferentes componentes especificos para com-
plementar las necesidades del mecanismo de interoperabilidad que no son
cubiertas por Orion.

En cuanto a la Interoperabilidad de Plataformas Middleware, se apoya
en una capa de abstraccion especificamente desarrollada como mecanis-
mo de referencia para proporcionar el componente middleware que abs-
trae las funcionalidades de interoperabilidad. Unos adaptadores llamados
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puentes son el elemento clave para conectar las diferentes plataformas y
dispositivos a este mecanismo. Se han implementado los componentes del
mecanismo de interoperabilidad, la interfaz API REST que expone las
funcionalidades y los puntos de acceso a las plataformas, mediante piezas
de software en el lenguaje de programacién Java. Ademas, se hace uso de
un broker para la gestion de mensajes llamado RabbitM(Q y una base de
datos seméntica llamada Parliament Triple Store.

En cuanto a la Interoperabilidad de Aplicaciones y Servicios, se Ofrece
una API comun para definir las llamadas a los servicios y aplicaciones que
existen en las plataformas conectadas a este mecanismo. Hay diferentes
instanciaciones de esta solucién que hacen uso, como elemento central,
de MW, MW2MW o ASFLOW. Por tanto, segtin la instanciacién elegida
los agentes, puentes o nodos son los elementos clave para conectar con los
servicios y aplicaciones accedidos de las plataformas IoT. Esta solucién
necesita partir del resto de mecanismos (Fiware, solucién desarrollada
en MW2MW con RabbitMQ o Node-RED), y utilizar sus respectivos
registros (MongoDB, Parliament o Node-RED) y conectores (agentes,
puentes o nodos). Finalmente, se ha implementado especificamente (en
Java o Node.js segin el caso) el software necesario para actuar como
gestor de servicios y peticiones.

En cuanto a la Interoperabilidad de Aplicaciones y Servicios mediante
Programacién orientada a Flujos, se fundamenta en un motor grafico
de diseno y ejecucién de flujos de servicios conectados. Se ha seguido el
paradigma llamado programacién orientada a flujos. Para acceder a los
servicios y aplicaciones, se utilizan unos adaptadores llamados nodos. La
conexion entre si de estos nodos define los flujos de ejecucién entre los ser-
vicios. Los nodos, ademas, facilitan la descripcion de las funcionalidades
de los servicios y aplicaciones accedidos. Se ha seleccionado Node-RED
como motor de composicién de servicios heterogéneos de plataformas IoT
siguiendo el patrén de programacién orientada a flujos.

Los mecanismos disenados e implementados pueden interactuar con el
mediador semantico ofrecido en el proyecto INTER-IoT para obtener fa-
cilidades de interoperabilidad semantica.

La solucién propuesta cubre, mediante los componentes habilitantes, los
aspectos no funcionales, como la confianza, seguridad, privacidad, exten-
sibilidad o escalabilidad. La implementacién propuesta se ha centrado en
los componentes que ofrece la plataforma WSO2 relacionadas con la ges-
tién de identidades, para tratar con los diferentes roles de los usuarios,
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y la centralizacién y gestién de las APIs ofrecidas por cada uno de los
componentes. Se ha seleccionado Docker como mecanismo para el uso de
contenedores para envolver componentes y servicios.

= Se ha disefiado e implementado el marco comin de interoperabilidad, que
tiene como objetivo proporcionar mecanismos, herramientas y contenidos
de ayuda para hacer un uso adecuado de los mecanismos de interopera-
bilidad y las APIs que estos ofrecen. Este elemento se ha desarrollado
mediante una aplicacién web especifica que implementa la interfaz grafi-
ca mediante Vue.js y el backend en Node.js, utilizando MongoDB como
base de datos no relacional.

= La solucién esta disenada e implementada de manera que se puede ex-
tender mediante el desarrollo de nuevos conectores (agentes, puentes o
nodos) a nuevas plataformas y servicios, permitiendo una compatibilidad
mayor con las soluciones existentes y futuras.

Casos de uso:

Los instanciacién de la solucién propuesta en diferentes casos de uso ha dado
lugar a una serie de lecciones aprendidas y conclusiones como las siguientes:

= La Unién Europea ha respaldado el ecosistema y la comunidad IoT me-
diante diferentes acciones de investigacion e innovacién durante los ulti-
mos anos. Los proyectos de investigacién son una pieza fundamental para
dar soporte a esta tesis doctoral. Los proyectos europeos H2020 INTER-
IoT, ACTIVAGE, PIXEL y DataPorts han sido los que han servido para
validar los mecanismos de interoperabilidad desarrollados en esta Tesis
Doctoral.

= El proyecto INTER-IoT se centré en disenar, implementar y experimentar
una solucién basada en un marco de desarrollo abierto dividido en multi-
ples capas (dispositivos, red, middleware, aplicacién y servicios y datos
y semdntica), una metodologia asociada y herramientas para permitir la
interoperabilidad entre plataformas heterogéneas IoT. La presente Tesis
Doctoral ha tomado como referencia la arquitectura fundamental de di-
cho proyecto y se ha centrado en las capas de middleware y aplicacién
y servicios. Este proyecto ha sido clave para analizar las plataformas y
servicios IoT disponibles y para especificar el marco tedrico, disenar la
arquitectura e implementar la solucién software de la Tesis Doctoral. Lo
mas destacable de la interaccién con el proyecto ha sido lograr la cons-
truccién de la solucién propuesta, sentando asi las bases de los trabajos
desarrollados en los siguientes casos de uso.
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= En el proyecto ACTIVAGE se construyd un ecosistema europeo de IoT
a través de 9 ubicaciones de despliegue localizadas en siete paises eu-
ropeos. Desde el punto de vista técnico se reutilizaron, interconectaron
y ampliaron las plataformas, tecnologias y estandares de IoT abiertos y
propietarios disponibles. Ademads, se integraron nuevas interfaces nece-
sarias para proporcionar interoperabilidad a través de estas plataformas
heterogéneas. Este proyecto parte de los componentes implementados y
se centra en su integracién y despliegue en diferentes ubicaciones cada
una de ellas con diferentes plataformas y servicios. ACTIVAGE fue clave
para consolidar la soluciéon desarrollada en esta Tesis Doctoral y conocer
las necesidades técnicas que surgen en un escenario tan amplio. Entre
ellos, cabe destacar los diferentes despliegues de plataformas, las necesi-
dades especificas de rendimiento, la integracién con el soluciones externas
o considerar los recursos disponibles. Ademas, también permitié conocer
las necesidades desde un punto de vista del dominio de aplicaciéon de la
salud, en el que, por ejemplo, la privacidad y seguridad de los datos es
un hecho fundamental.

El proyecto PIXEL tenia como objetivo facilitar las operaciones en los
puertos y cubrir varios desafios de los puertos del futuro, como, por
ejemplo, el de reducir las emisiones contaminantes. Para tal fin, en di-
cho proyecto fue necesario recopilar e intercambiar datos heterogéneos,
incluidos los sensores de IoT, entre las distintas partes interesadas que
operan en los puertos. En este proyecto quedd claro que estos datos son
dificiles de manejar debido a la falta de homogeneizacion y de herramien-
tas para operarlos. En este caso se desarrollé una solucién middleware
que partia de una plataforma IoT ya existente como ntcleo central de
la interoperabilidad middleware. Esto se trata de una decisién de diseno
después de analizar las necesidades especificas de los participantes en el
proyecto. Esta decisién hace que este mecanismo de interoperabilidad sélo
pueda cubrir nativamente las funcionalidades de la plataforma seleccio-
nada como mecanismo de abstraccién. Por un lado, esto proporciona una
solucién mas sencilla y manejable en aquellos casos en los que se intenta
conectar plataformas sencillas o servicios que simplemente ofrecen fuentes
de datos heterogéneos, Por otro lado, puede que no sea eficiente cuando
se intenta conectar a la capa de abstraccion complejas plataformas IoT,
que tienen diversas funcionalidades o complejas descripciones en los da-
tos. Esto ultimo no se correspondia con la situacién de este caso de uso.
Por tanto, la principal lecciéon aprendida fue que los mecanismos de in-
teroperabilidad se deben adaptar a las necesidades técnicas reales de sus
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potenciales usuarios. Esto garantiza el éxito en su integracién, despliegue
y futuro uso.

= El proyecto DataPorts, que ain no finalizado, tiene como objetivo pro-
porcionar una plataforma de datos en la que las empresas de transporte
v logistica de un puerto maritimo puedan gestionar los datos como cual-
quier otro activo de la empresa, con el fin de crear la base para ofrecer
servicios cognitivos. El proyecto tiene un marcado interés en la creacion
de una plataforma de datos segura que permita compartir la informacion
no sélo entre agentes portuarios sino también entre otros puertos. Ello
implica implementar un entorno seguro de intercambio de datos de ma-
nera fiable, con permisos de acceso y contratos. Este proyecto ha tomado
como referencia los mecanismo realizados en el caso de uso de PIXEL y
los ha extendido para cubrir nuevas funcionalidades que no eran nativas,
como el acceso a datos historicos. Ha puesto también énfasis en realizar
un marco de interoperabilidad y herramientas de desarrollo que acerquen
la solucién a los usuarios menos técnicos. En este proyecto los mecanis-
mos de interoperabilidad desarrollados son el eje central de la solucidn,
es decir, los elementos principales sin los cuales la soluciéon no puede fun-
cionar. Dichos mecanismos estan encargados de proporcionar los datos y
metadatos que consumiran el resto de componentes de la plataforma. Es-
tos pueden ser, por un lado, aplicaciones o servicios consuman los datos
y proporcionen soluciones de valor anadido, Por otro lado, los consumi-
dores pueden ser componentes tecnologicos méas complejos, debido a que
la solucién propuesta se ha enfrentado a una integracién con soluciones
de virtualizacién y abstraccion de datos, tecnologias de gobernanza de
datos, soluciones de IA y cognitivas, tecnologias Blockchain y una arqui-
tectura relacionada con los espacios de datos. Es un proyecto clave porque
muestra claramente que es posible partir de los logros alcanzados en la
presente Tesis Doctoral y utilizar la soluciéon propuesta en presentes y
futuras lineas de investigacién tecnoldgicas.

Conclusiones clave:

Finalmente, los principales aspectos clave a destacar de la Tesis Doctoral,
como recapitulacion final de las conclusiones generales, son los siguientes:

= En la actualidad hay una apuesta firme en los proyectos de investigacién
y en el mercado por las soluciones IoT. En los dltimos anos la interope-
rabilidad entre fuentes de datos, plataformas, aplicaciones y servicios ha
pasado de ser una finalidad, a ser un elemento necesario y habilitador
en la construccién de nuevas soluciones software y proyectos. Por tanto,
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9.2.

los resultados de esta Tesis Doctoral son una base solida sobre la que
construir futuros proyectos que utilicen nuevas tecnologias y necesiten
abstraer el acceso a los datos de las plataformas y servicios.

La interoperabilidad es la pieza clave para crear un ecosistema activo al-
rededor de los datos, plataformas, servicios y aplicaciones IoT. Un mayor
grado de interoperabilidad implica un mayor reaprovechamiento de toda
la informacién y funcionalidad disponible. Por tanto, ofrecer una soluciéon
de interoperabilidad eficaz y eficiente conduce a un mayor grado de satis-
faccién e interés de los potenciales usuarios en usarla y construir nuevas
soluciones a partir de ella.

Los mecanismos habilitadores transversales son también clave para trans-
mitir confianza a los usuarios. Por un lado, la seguridad y privacidad de
la informacién son tan importantes para las empresas como el propio fun-
cionamiento de la solucién en si. Si el propietario de los datos no tiene
confianza en los mecanismos de interoperabilidad, la solucién no tendra
exito. Por otro lado, la virtualizacién de los componentes facilitard el
uso y despliegue de los mismos. Cuando mas manejable y sencilla sea la
solucién software mejor aceptacién tendrd entre los potenciales usuarios.

Los marcos de desarrollo son necesarios para atraer a una audiencia mas
alla de los desarrolladores técnicos. Ofrecer un robusto entorno en el que
manejar los componentes facilita la presentacién de los componentes, el
desarrollo de los conectores, la integracién de la seguridad y la utilizacién
y gestion de los componentes.

La capacidad de extender la solucién integrando nuevas plataformas o
tecnologias que vayan apareciendo es crucial para que las soluciones ofre-
cidas por la presente Tesis Doctoral se puedan adaptar a los nuevos retos
y desafios que surjan en el futuro.

Futuras lineas de investigacion

Las lineas futuras de trabajo pueden seguir diferentes alternativas, como,
por ejemplo, las siguientes:

Soluciones que parten del objeto de la presente investigacién. El obje-
tivo es que partiendo de los mecanismos de interoperabilidad ofrecidos
por esta Tesis Doctoral sean capaces de proporcionar soluciones nuevas e
innovadoras. Por ejemplo, pueden estar centradas en:
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Aumentar el porfolio de plataformas y servicios compatibles con los
mecanismos de interoperabilidad de la solucién desarrollada.

Ofrecer nuevos mecanismos que faciliten el desarrollo de agentes,
puentes o nodos para transformar la informacién y acceder a los
servicios de las plataformas y servicios.

Soluciones o proyectos que tomen los mecanismos de interoperabi-
lidad del presente trabajo como sus elementos centrales y habilita-
dores de interoperabilidad entre sus fuentes de datos, plataformas,
aplicaciones y servicios heterogéneos.

Diferentes implementaciones de los mecanismos y habilitadores pro-
puestos con otras tecnologias existentes o futuras.

Disefio, extensién o implementacion de nuevas interfaces graficas,
herramientas de gestiéon o herramientas para el desarrollo, para sa-
tisfacer nuevas funcionalidades o mejorar la usabilidad de los meca-
nismos y habilitadores propuestos.

= Integracién de los mecanismos propuestos con las nuevas tecnologias. De
esta manera se puede ofrecer un valor anadido a los datos adquiridos
con la soluciéon propuesta en la presente Tesis Doctoral. Esto es funda-
mental para que la solucion se adapte a las nuevas tendencias y se siga
considerando su utilizacién en el futuro. Se consideran tecnologias como:

Cloud computing.

Soluciones edge.

Espacios de datos.

Big Data, IA y Servicios Cognitivos.
NG-IoT.

Blockchain.

Gemelo digital.

= Finalmente, a pesar de que la solucién se haya validado en los entornos
de la salud y de los puertos maritimos, en su concepcion fue basicamente
creada para ser compatible en cualquier dominio de aplicacién. Actual-
mente, se considera enfocar el trabajo en los siguientes dominios:

Dominio académico y tedrico.
Proyectos de investigacion regionales, nacionales e internacionales.

Iniciativas de estandarizacién y asociaciones.
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CAPITULO 9. CONCLUSIONES Y LINEAS FUTURAS DE
INVESTIGACION

e Consolidar la solucién en los dominios de aplicacién en los que se ha
validado la solucién, como el entorno médico y portuario. Ademés de
apoyar a las soluciones enfocadas en reducir las emisiones y mejorar
el medio ambiente.

e Analizar el valor que ofrecen los datos proporcionados por las ciuda-
des inteligentes, para implantar la solucién propuesta en el dominio
de las Smart Cities. Ademds, analizar y potenciar la interoperabi-
lidad entre las aplicaciones y plataformas localizadas en diferentes
ciudades.
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