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Resumen

Este proyecto trata sobre la creacion, configuraciéon y desarrollo de un laboratorio de
pruebas de software para procesos de Quality Assurance. En otras palabras, asegurar que
los requisitos de un producto sean satisfechos por parte de los desarrolladores de este,

mediante la realizacién de pruebas de calidad del c6digo generado.

Creando una subred dentro de la LAN de la empresa con el rater Mikrotik RB20111L-
RM, aislamos el laboratorio con el exterior. A través de la gestion de un PC master, el
cual tiene el sistema de aprovisionamiento Cobbler instalado, administramos los sistemas
operativos, controladores y versiones de estos, necesarios para realizar las pruebas de
calidad del software a los PCs cliente del laboratorio. Los nodos inicialmente no disponen

de sistema operativo propio, lo instalamos desde el mdster a través de la red.

Una vez instalados, los nodos son capaces de iniciarse con el S.O. elegido y adminis-
trado por el PC master sin intervencién humana, asi conseguimos conectarnos a ellos via
SSH/VPN para su despliegue remoto. Este proceso permite a los usuarios poder utilizar

desde sus casas o puestos de trabajo el laboratorio de pruebas.

Para la instalacién e inicio del S.O. administrado por el master, necesitamos configurar
la BIOS/UEFI de los nodos con arranque PXE por red mediante DHCP, esto permite al
usuario elegir el nodo que desea utilizar a través de la direccién MAC de la tarjeta de red,
esta configuracion estd administrada por Cobbler y se hace de manera opaca al usuario

del laboratorio mediante una interfaz web.

Palabras clave: laboratorio, Quality Assurance, rater, Cobbler, despliegue remoto, sistema
operativo, interfaz web.

111



IV

Abstract

This project is about the creation, configuration and development of a software test-
ing laboratory for Quality Assurance processes. In other words, ensuring that the re-
quirements of a product are met by the developers of the product, by testing the quality

of the generated code.

By creating a subnet within the company’s LAN with the Mikrotik RB2011IL-RM
router, we isolate the laboratory from the outside world. Through the management of
a master PC, which has the Cobbler provisioning system installed, we manage the op-
erating systems, drivers and versions of these necessary to carry out the quality tests of
the software to the PC clients of the laboratory. The nodes initially do not have their own

operating system, we install it from the master via the network.

Once installed, the nodes are able to boot up with the O.S. chosen and managed by
the master PC without human intervention, so we can connect to them via SSH/VPN for
remote deployment. This process allows users to use the test lab from their homes or

workstations.

For the installation and start of the O.S. managed by the master, we need to configure
the BIOS/UEFI of the nodes with PXE boot by network through DHCP, this allows the
user to choose the node he wants to use through the MAC address of the network card,
this configuration is managed by Cobbler and is done in an opaque way to the lab user

through a web interface.

Key words: laboratory, Quality Assurance, router, Cobbler, remote deployment, operat-
ing system, web interface.




\'

Resum

Aquest projecte tracta sobre la creaci6, configuracié i desenvolupament d’un labo-
ratori de proves de software per a processos de Quality Assurance. En altres paraules,
assegurar que els requisits d'un producte siguen satisfets per part dels desenvolupadors

d’aquest, mitjancant la realitzaci6 de proves de qualitat del codi generat.

Creant una subxarxa dins de la LAN de 'empresa amb el rater Mikrotik RB2011IL-
RM, aillem el laboratori amb 'exterior. A través de la gestié d'un PC master, el qual té el
sistema d’aprovisionament Cobbler instal-lat, administrem els sistemes operatius, contro-
ladors i versions d’aquests necessaris per a realitzar les proves de qualitat del software als
PCs clients del laboratori. Els nodes inicialment no disposen de sistema operatiu propi,

ho instal-lem des del master a través de la xarxa.

Una vegada instal-lats, els nodes sén capacos d’iniciar-se amb el S.O. triat i adminis-
trat pel PC master sense intervencié humana, aixi aconseguim connectar-nos a ells via
SSH/VPN per al seu desplegament remot. Aquest procés permet als usuaris poder utilit-

zar des de les seues cases o llocs de treball el laboratori de proves.

Per a la instal-laci6 i inici del S.O. administrat pel master, necessitem configurar la
BIOS/UEFI dels nodes amb arrancada PXE per xarxa mitjancant DHCP, aix0 permet a
l'usuari triar el node que desitja utilitzar a través de la direccié MAC de la targeta de xar-
xa, aquesta configuraci6 esta administrada per Cobbler i es fa de manera opaca a l'usuari

del laboratori mitjangant una interficie web.

Paraules clau: laboratori, Quality Assurance, rater, Cobbler, desplegament remot, sistema
operatiu, interficie web.
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Glosario de términos

Archivo ISO: achivo que se utiliza para almacenar una copia exacta de un sistema de
ficheros de una unidad 6ptica.

Archivo kikstart: archivo que contiene una serie de opciones, que seran transferidas al
instalador para configurar el sistema operativo autométicamente.

BIOS: Basic Input-Output System, medio encargado de indicar al ordenador las funciones
basicas de arranque, control, tareas de identificacion y configuracion del hardware.

Cobbler: sistema de aprovisionamiento Linux que facilita la instalacién de medios basa-
dos en red de multiples S.O.

Firewall: parte de un sistema informadtico encargado de bloquear los accesos no autori-
zados a la red, permitiendo tinicamente comunicaciones autorizadas.

GPU: Graphics Processing Unit, coprocesador dedicado al procesamiento de graficos y
operaciones de coma flotante.

LAN: Local Area Network, red de computadoras que permite la comunicacién y el inter-
cambio de datos entre diferentes dispositivos a nivel local.

PXE: Preboot eXecution Environment, entorno para arrancar e instalar el sistema operativo
en computadoras a través de una red.

Quality Assurance: conjunto de actividades planificadas y sisteméticas aplicadas en un
sistema de gestion de la calidad para que los requisitos de calidad de un producto o
servicio sean satisfechos.

SELinux: médulo de seguridad para el kernel Linux.

Servidor DHCP: Dynamic Host Configuration Protocol, protocolo cliente/servidor que pro-
porciona automdticamente una direccién IP, méscara de subred y la puerta de enlace
predeterminada, a un PC determinado.

Servidor DNS: Domain Name System, protocolo encargado de traducir las direcciones IP
a nombres de dominio.

SSH: Secure Shell, protocolo que permite el acceso remoto a otro dispositivo por medio de
un canal seguro en el que toda la informacién se transmite cifrada.

UEFI: Unified Extensible Firmware Interface, sucesor de la BIOS con funciones y mejoras
adicionales, como una interfaz grafica moderna, un sistema de inicio seguro, mayor ve-
locidad de arranque, etc.

VPN: Virtual Private Network, herramienta utilizada para conectarse a Internet de forma
privada, ocultando la direccién IP y enrutando el trafico mediante un ttnel privado y
cifrado de forma segura a través de redes ptublicas.

WAN: Wide Area Network, red de computadoras que permite la comunicacién y el inter-
cambio de datos entre diferentes redes.






CAPITULO 1

Introduccidén

Las empresas de desarrollo software habitualmente se encuentran con la problemaética
de no poder validar completamente los proyectos desarrollados para sus clientes, en el
ciclo de vida del software[1], equivale a las fases de Integracion y Pruebas. Si esta parte
no se realiza con éxito, implica la aparicién y deteccion de errores una vez se ha entrega-
do el producto al cliente. Para conseguir una funcionalidad lo mas completa posible, es
necesario contar con una tecnologia adecuada y potente que permita testar el producto

correctamente.

Realizando las practicas curriculares del Mdster Universitario en Ingenieria Informa-
tica en Arisnova S.L. Ingenieria de Sistemas[2], una empresa especializada en el desarro-
llo de aplicaciones software a distintos niveles, Web, 2D, 3D, etc. Enfocadas a la recogida,
tratamiento y andlisis de todo tipo de datos mediante una potente plataforma, capaz de
gestionar un gran volumen de datos en tiempo real y conectar las diferentes fuentes de
informacién. En dicha empresa se enfrentan a diario a la problemaética presentada an-
teriormente, por lo que nos ofrecieron la posibilidad de crear un laboratorio a pequefa
escala, en el cual poder validar el cédigo desarrollado. Para ello era necesario la utiliza-
ciéon de un sistema de aprovisionamiento de servicios que permitiese realizar pruebas de
Quality Assurance[3] en distintos sistemas operativos, versiones, controladores y/o pa-

quetes dependiendo del proyecto a testear.

QA es una forma de prevenir errores, defectos y evitar problemas al entregar pro-
ductos o servicios a los clientes. La ISO 9000[4] lo define como «parte de la gestién de

la calidad centrada en proporcionar confianza en que se cumpliran los requisitos de cali-

dad».



2 Introduccién

1.1 Motivacion

La asignatura de «Configuracién y Optimizaciéon de Sistemas de Cémputo» del pri-
mer semestre del Master Universitario en Ingenierfa Informética, estd muy bien enfocada
al aprendizaje préctico por parte del alumno. Se adquieren los conocimientos bésicos
para poder llevar a cabo la configuracién hardware de sistemas de computo (servidores,
clasters, sistemas hibridos) y sus componentes (nodos, red, sistema de memoria y al-
macenamiento). La configuracion software del sistema (instalacién del sistema operativo,
proceso de clonacién, herramientas de gestion y administracion), sistemas de archivos,

herramientas de distribucién de carga, herramientas de monitorizacion, etc.

Estos son unos conocimientos que hoy en dia estin muy demandados por empresas
tecnolégicas, son realmente aplicables y tienen un gran potencial. Surgi6 la idea de rea-
lizar un proyecto que nos permitia ampliar nuestra formacion en este campo y a su vez

seria de gran utilidad para la empresa.

1.2 Objetivos

El objetivo general del proyecto es desarrollar un laboratorio de pruebas para co-
nectar remotamente un conjunto de PCs (nodos/cliente) sin sistema operativo, pero con
disco duro local para almacenar los datos generados durante las pruebas, a un servidor
(gestor /master). El nodo maestro dispondra de un repositorio de ISOs con distintas dis-
tribuciones (Fedora, RedHat, Ubuntu, etc). El sistema operativo seleccionado se instalara
en el almacenamiento local del nodo cliente elegido. Este proceso se automatizard ha-
ciendo uso del sistema de aprovisionamiento Cobbler[5]. En funcién del c6digo a testar se

seleccionard una determinada ISO de instalacion.

El proyecto consta de cuatro bloques:

— Primero, creacién y configuracién de una red especifica y separada de la empresa.
Mediante un firewall se permitirdn las entradas de los usuarios a esta LAN desde la
red de la empresa, pero se bloqueard cualquier salida al exterior no deseada por los
administradores de la red. Dentro de la LAN de pruebas, necesitaremos un servidor
DHCP y un servidor DNS, este servicio lo proporcionaremos con el rater Mikrotik

RB2011IL-RM][6];
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— Segundo, configuracion del sistema de aprovisionamiento Cobbler en el nodo mas-
ter, deteccién de los nodos a traves$ de la red y lanzamiento del sistema operativo
seleccionado por el usuario, los PCs cliente dispondran de un arranque por red

DHCP-PXE[7];

— Tercero, implementacién de un mecanismo para poder almacenar una copia de todo
el entorno de ejecucién de un nodo, incluyendo, sistema operativo, aplicaciones,
controladores, contenido del disco local, etc. Mediante el software de recuperacion
de una imagen creada de un sistema operativo Clonezilla[8]. El archivo generado se
almacenara en un segundo disco dentro del nodo cliente para su posterior uso. Se
generard un fichero conteniendo todo lo que se ha afiadido a la distribucién base y

se guardard dentro de esta;

— Cuarto y ultimo, creacion de una interfaz web simple, que facilitard el manejo del

laboratorio a los usuarios de este, seleccionando el nodo y la distribucién a instalar.

1.3 Impacto esperado

Poder realizar pruebas de QA sobre el software desarrollado dentro de la propia em-
presa, realizando un laboratorio a medida, con gran adaptabilidad al cédigo testado,
realizando pruebas con dos o mds nodos en paralelo, ampliar o reducir el laboratorio
a demanda y actualizarlo con los S.O. que vayan necesitando los clientes, es un avan-
ce significativo dentro de la calidad del producto que vende Arisnova S.L. y que puede

marcar la diferencia respecto a su competencia.

El laboratorio en cuestién no sélo sirve para realizar pruebas internas del producto
o software que vende la empresa, sino que puede ser un producto mds que esta ofrez-
ca a sus clientes para mejorar su competitividad, productividad, costes de fabricacién y

reduciendo los errores de produccién.

Actualmente el problema principal para la venta y distribucién del producto es la
configuracién de los distintos nodos y la necesidad de crear una subred a parte para el
laboratorio, las pruebas se han realizado con un determinado ruter, y unos determinados
PCs, con versiones especificas de la placa base y de la BIOS o UEFI, crear un producto
de este laboratorio, supondria probar otro hardware quizd mas actual y comprobar su

compatibilidad y desempefio para este fin.



4 Introduccién

1.4 Metodologia

Para el cumplimiento de los objetivos se proponen los siguientes pasos:

— Creacién y configuracién de una LAN para el laboratorio;
— Generacion de las reglas del firewall para introducir seguridad a la red;
— Configuracién del rater como servidor DHCP y DNS;

— Instalacién y configuracion del sistema de aprovisionamiento Cobbler en el PC mads-

ter;

— Descarga de los S.O. y configuracién de distribuciones, perfiles y sistemas en Cob-

bler;

— Configuracién de ficheros necesarios para el arranque del sistema operativo en el

nodo cliente mediante PXE-DHCP;
— Configuracion de la BIOS-UEFI del PC cliente;
— Pruebas de lanzamiento de los S.O. en el nodo cliente;
— Errores encontrados y mejoras propuestas para la creaciéon del laboratorio;
— Validacién de las pruebas y correcto funcionamiento;

— Generacién de una copia completa del sistema operativo instalado y modificado en

el PC cliente, almacendndola en el segundo disco que este contiene;

— Creacién de una interfaz web simple y funcional que permita a los usuarios utilizar

el laboratorio de pruebas de QA sin necesitar el emulador de terminal del S.O.

1.5 Estructura de la memoria

Dicho trabajo estd compuesto por las siguientes secciones:

— Introduccién. Se plantea superficialmente el trabajo a realizar, las motivaciones que
lo han hecho posible, los objetivos que hemos ido alcanzando, el impacto esperado

del proyecto realizado, la metodologia a seguir y por tltimo la estructura de este;
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— Estado de la cuestién. Se realiza un estudio de los productos que hay similares en el
mercado actualmente y las necesidades concretas de la empresa, al mismo tiempo

que presentamos una propuesta de nuestro proyecto;

— Andlisis del problema. Se plantean los requisitos especificados por la empresa con-
juntamente con un andlisis de seguridad, protecciéon de datos y propiedad intelec-
tual de los distintos software del proyecto. Sumando la eleccién de los componentes

y programas utilizados;

— Solucién propuesta. Se plasma el plan de trabajo, el presupuesto del proyecto, el di-
sefio de la solucién, la arquitectura del sistema, se proporciona un disefio detallado
del desarrollo del trabajo realizado, la tecnologia utilizada y por tltimo, en el de-
sarrollo de la solucién propuesta, se explica el procedimiento seguido hasta lograr

una solucién satisfactoria en el desarrollo del proyecto;

— Implantacion. Se lleva el desarrollo del proyecto a explotacién, se plantean las di-
versas pruebas ejecutadas con las modificaciones aplicadas, para mostrar los resul-

tados obtenidos fruto del trabajo realizado;

— Conclusiones. Se exponen las conclusiones que hemos obtenido con el desarrollo
del trabajo, a la vez que los conceptos y experiencias adquiridos durante el trans-
curso del proyecto y la relacién de este con los estudios cursados. Ademads de los
posibles trabajos futuros que podrian desarrollarse o ampliarse a raiz de este labo-

ratorio;

— Referencias. Se detallan las distintas fuentes de informacién utilizadas para com-

plementar o fundamentar el trabajo realizado;

— Apéndice A. Se exponen los distintos archivos de configuracién del sistema de

aprovisionamiento Cobbler;

— Apéndice B. Se muestra el c6digo generado para la creacion de la interfaz web en

sus distintas partes;

— Apéndice C. Se relaciona el trabajo final de madster realizado con los objetivos de

desarrollo sostenible;

— Glosario de términos. Al inicio de la memoria se ofrece un pequefio glosario en el

cual se explican los distintos términos técnicos mencionados en este documento.






CAPITULO 2

Estado de la cuestidn

Actualmente las pruebas de QA se realizan bien por aplicaciones profesionales que
se encargan de detectar los errores mediante tareas repetitivas que buscan los fallos més
comunes y tediosos en la creaciéon de c6digo[9], o por grupos de programadores expertos
que saben dénde buscar los errores o cémo reproducir casos extremos dentro del c6digo
para sacar los fallos. Esto para una empresa dedicada al desarrollo y comercializacién de
software, supone tener en plantilla a profesionales expertos en este campo o tener contra-

tado algin tipo de soporte que facilite esta clase de pruebas[10].

Dichas pruebas se realizarian con herramientas genéricas, no parece facil encontrar
una solucién comercial al problema propuesto por la empresa. Se necesitan unos contro-
ladores concretos y un entorno no virtualizado para la que la validacién del producto sea

correcta.

La necesidad de incorporar al laboratorio equipos con alta capacidad de cémputo con
GPUs potentes, para exprimir al maximo el producto, que principalmente serd software
3D, hace que los programas comerciales no se adapten a las necesidades que busca la
empresa y mantener a un equipo de expertos programadores que dedique gran parte de

su jornada laboral a depurar los errores, sea inviable.

Hasta la fecha, hay proyectos open source que muestran cémo mediante sistemas de
aprovisionamiento, son capaces de inyectar un S.0. a otro PC o0 médquina virtual a tra-
vés de un PC master[11], este tipo de tecnologia cuenta con varios software capaces de
realizar este trabajo (SpaceWalk[12], xCAT[13], Cobbler...). Sin embargo, la creacién de un
laboratorio de pruebas, que trate con distintos sistemas operativos para mediante la ges-
tién y configuraciéon de un PC master, ser capaces de tener en paralelo testando varios

proyectos a la vez, es un hecho del que no hemos encontrado referencias.
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2.1 Propuesta

Visto que no hay un producto similar a lo que proponemos, puesto que el mercado
tiende a otras vertientes, productos profesionales con un alto coste econémico, que no se

adaptarfan a lo que se requiere en este momento.

Nuestro trabajo tratard el disefio, creacién y configuracién de un laboratorio de prue-
bas de Quality Assurance. Para desarrollar el proyecto en cuestion, se creard una LAN
especifica y separada de la red de trabajo de la empresa. Mediante un firewall se permiti-
ran entradas esta LAN desde la red de la empresa y conexiones SSH/VPN de los usuarios,
pero se bloqueard cualquier salida al exterior no deseada por los administradores de la
red. Los nodos dispondran de dos discos duros, uno para la instalaciéon del sistema y
otro para las copias del mismo, pero carecerdn de S.O. propio, pues se les administrara

mediante el sistema de aprovisionamiento Cobbler, configurado en el PC master.

Dentro de la LAN de pruebas, necesitaremos dos servidores, uno DHCP y otro DNS,
estos servicios pueden ser gestionados por Cobbler, pero por motivos de fiabilidad y se-
guridad del laboratorio los administraremos desde el rater Mikrotik RB2011IL-RM, encar-

gado de gestionar la red de pruebas.

Aunando todos los componentes del laboratorio en cuestién, obtendremos un siste-
ma capaz de servir sistemas operativos a los nodos con las distribuciones, versiones y
controladores correctos para cada prueba, dependiendo del cédigo a testar. Todo esto
se realizard desde el PC master, facilitando la instalacién y configuracién de los mismos

mediante el sistema de aprovisionamiento Cobbler.



CAPITULO 3

Analisis del problema

Cobbler es un servidor de instalaciéon que recopila los distintos métodos para realizar
instalaciones de sistema desatendidas, ya sea en servidor, estacién de trabajo o sistemas
de huéspedes en una instalacién completa o virtualizada. Permite a los administradores
centralizar la instalacion del sistema y la infraestructura de forma automética. Cuenta
con varias herramientas para la preinstalacién, administracién de archivos kickstart, ad-

ministracion del entorno de instalacion, etc.

Para utilizar Cobbler como un servidor de arranque PXE, debemos tener configurado
en el propio sistema o bien en el riter de nuestra red, un servidor DHCP, indicandole la
direccion IP de nuestro servidor Cobbler. De esta manera, este se encargard de automatizar

el arranque remoto por red de los PCs administrados.

Cabe destacar que este proyecto emplea el sistema de aprovisionamiento Cobbler, y
depende de las versiones y actualizaciones que la comunidad de desarrolladores vaya
realizando sobre este sistema (actualmente se utiliza la versiéon 3.3.2). Esta posibilidad
puede ralentizar o alterar el funcionamiento de nuestro laboratorio en un lapso de tiem-
po indefinido, hasta haber efectuado el mantenimiento y las modificaciones correspon-

dientes.

En versiones anteriores el sistema de aprovisionamiento Cobbler contaba con una in-
terfaz web para realizar el lanzamiento de las instalaciones. En la version actual esta op-
cién no estd disponible y en las préximas actualizaciones del sistema no se espera que
se vuelva a implantar. Por este motivo y por la facilidad de uso que supone de cara a un
usuario medio una interfaz grafica, hemos decidido crear una para nuestro laboratorio

de pruebas.
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3.1 Especificacién de requisitos

Para este proyecto Arisnova S.L. ha trazado un camino a seguir con distintos requi-
sitos minimos que se deben cumplir, para que el laboratorio cuente con la funcionalidad
esperada de cara a la usabilidad interna de sus empleados. Estos son los mencionados a

continuacién:

— Separar la red del laboratorio de la LAN corporativa de la empresa, para evitar
trafico adicional generado por el propio laboratorio, que pudieran alterar el flujo

de trabajo habitual de la misma;
— Evitar intrusiones en la red del laboratorio ajenas a trabajadores de la empresa;
— Necesidad de implementar un sistema de acceso remoto para facilitar el teletrabajo;

— En la medida de lo posible, separar los distintos componentes y servicios, para no
tener un tnico punto de fallo dentro de un PC, evitar dependencias excesivas de

cara a modificar o reemplazar los componentes del laboratorio;

— Posibilidad de generar copias de seguridad del S.O. lanzado a un nodo, para su

posterior reutilizacion.

3.2 Analisis de seguridad

Para que Cobbler no dé ningtn tipo de problema en su funcionamiento y configura-
cién, debemos indicar al sistema operativo anfitrién, que modifique el médulo de segu-
ridad Security-Enhanced Linux (SELinux) a un estado permisivo (avisa, pero no actta blo-
queando posibles configuraciones necesarias). Esto facilitara las comunicaciones y confi-
guraciones del propio sistema de aprovisionamiento Cobbler hacia si mismo y los nodos

de la red.

También facilita la labor de gestion y manejo, deshabilitar el firewall interno del anfi-
trién, de no ser asi. Habria que abrir puertos y habilitar reglas para permitir el funciona-
miento 6ptimo del sistema, este tltimo paso s6lo se recomienda si la red de trabajo esta

bien protegida, y se tiene la certeza de que no hay fallos de seguridad.
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Para poder rebajar la seguridad en el nodo master de esta forma, a priori tan po-
co aconsejable, nos hemos asegurado de proteger bien la red previamente, mediante la
administracion del firewall del enrutador Mikrotik RB2011IL-RM. Administrando la segu-
ridad y los servidores DHCP y DNS desde el rtter, reducimos la dependencia del labora-
torio al correcto funcionamiento del PC master. Pudiendo reemplazarlo con mas facilidad

en caso de fallo o averia.

La utilizacién de los nodos es independiente del mdster, donde se encuentran los
ficheros de configuracién que sélo los administradores del sistema deben tener acceso,
pues un cambio minimo en uno de ellos podria ser fatal para el correcto funcionamiento
del laboratorio. A su vez, a los usuarios de los nodos tinicamente se les dan los premisos
necesarios para poder realizar sus pruebas con éxito, impidiendo que puedan realizar un

mal uso del sistema alterando la seguridad de la red o de los propios equipos.

Los accesos remotos desde fuera de la red del laboratorio, inicamente son permitidos
si proceden desde una IP de la LAN o VPN corporativa de la empresa, bloqueando asi
cualquier incursién no deseada por personas ajenas a la empresa. Del mismo modo, se
permiten las conexiones desde dentro de la red del laboratorio, en este caso tienen que

estar fisicamente presentes en él.

3.3 Analisis del marco legal y ético

3.3.1. Anadlisis de la protecciéon de datos

Los datos almacenados en los archivos kickstart (claves SSH, contrasenas, usuarios,
etc). Respectivos al lanzamiento, instalacién y configuracién de los sistemas operativos
en los nodos del laboratorio, se almacenan en el nodo mdster, con acceso tinicamente por
parte de los administradores del sistema. Las claves de acceso a los nodos cliente, son
distintas entre si, se pueden modificar dependiendo del usuario y distribucion a instalar,

con intervencion del administrador del sistema.

Mencionar, que los sistemas operativos instalados en los equipos del laboratorio, es-
tdn orientados a pruebas donde no se almacenan datos importantes de usuarios o clien-
tes. Al finalizar el testeo correspondiente al cédigo desarrollado para un proyecto en
concreto, ese sistema operativo se elimina completamente, dando lugar a otra instalacion

de prueba.
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Si hay especial interés en mantener una copia de un sistema operativo en concreto,
para continuar realizando pruebas, o como base para futuras instalaciones, este se copia
a un segundo disco contenido en el nodo cliente, donde se almacena mediante el software
de copia de imagenes Clonezilla. En este caso, para acceder a los datos, habria que estar
fisicamente conectado al PC, pues hay que modificar el arranque de la UEFI del equipo,

para poder clonar el sistema copiado al disco de arranque del PC.

Este altimo apartado relativo a la seguridad, al ser un laboratorio de prueba, orienta-
do al testeo de cédigo de los propios trabajadores de la empresa, no requiere una seguri-
dad fisica especial, pues el laboratorio se encuentra en el interior de las instalaciones de

Arisnova S.L.

3.3.2. Propiedad intelectual

Todas las imagenes relativas al laboratorio de pruebas realizadas en las instalaciones
de Arisnova S.L. Ingenieria de Sistemas publicadas en este documento, cuentan con la

autorizacion de los responsables de la misma.

El software utilizado en el desarrollo del proyecto cuenta con licencias gratuitas o de
coédigo abierto, desarrolladas por la comunidad open source o usuarios desarrolladores.

Dichos programas son los mencionados a continuacién.

— WinBox[14]. Es una utilidad creada para la administraciéon de Mikrotik RouterOS
usando una interfaz gréfica de usuario intuitiva. Se puede descargar gratuitamente

desde la web del fabricante o desde el propio ruter;

— Red Hat Enterprise Linux Developer[15]. Es un programa de desarrollo que ofrece
herramientas, software, colaboraciones con la comunidad RHEL, aprendizaje y for-
macién en sus arquitecturas de forma gratuita, con el fin de formar al usuario en
sus productos. A través de esta cuenta hemos descargado y utilizado los sistemas

operativos RHEL 8.5 y RHEL 7.4 Server;

— El resto de S.O. almacenados en el repositorio de distribuciones de Cobbler, Alma
Linux 8.5, Fedora 34 Server, Rocky Linux 8.5 y Ubuntu 20.04. Son distribuciones Linux
de codigo abierto, gratuitas, soportadas por la comunidad Linux o por empresas y

entidades sin 4nimo de lucro;
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— Clonezilla. Es un software libre de recuperacién de una imagen creada a partir de un

sistema operativo, cuenta con funcionalidades como crear una imagen del sistema;

— Visual Studio Code[16]. Es un editor de cédigo fuente open source multiplataforma,

que permite la instalacién de innumerables extensiones.

3.4 Identificacién y analisis de soluciones posibles

Tras haber analizado los requisitos proporcionados por la empresa, el proyecto debe
desempefar un papel importante en cuanto a la seguridad y manejo de los componen-
tes, no debe ser bajo ningtin concepto un agujero de seguridad dentro de Arisnova S.L.
ni tampoco ser excesivamente complejo su funcionamiento, como para que los potencia-
les usuarios del laboratorio tengan una curva de aprendizaje tal que prefieran descartar
su utilizacién. A su vez, no debe ralentizar ni sobrecargar la red de trabajo habitual, y

deberia contar con acceso remoto para satisfacer las necesidades del teletrabajo.

3.4.1. Creacidon de una subred

Para no alterar el funcionamiento habitual de la LAN de la empresa, obligatoriamente
debemos crear una subred de trabajo dentro de dicha red. Con tal de poder satisfacer este
requisito, necesitamos un ruter capaz de otorgar la seguridad suficiente, administraciéon
adecuada de los servicios y facilidad de manejo. Para que, en caso de que un empleado de
Arisnova S.L. con conocimientos minimos en arquitectura de sistemas, en un momento

dado, sea capaz de gestionar dicha red.

Puesto que ya contdbamos con minimos conocimientos en la administracién de Rou-
terOS y WinBox a causa de experiencias laborales previas. Sumando la casualidad de que
la propia empresa también habia utilizado puntualmente estos enrutadores en el pasado,
no hubo discusién ninguna en la elecciéon del componente destinado al cumplimiento
de este requisito. Mikrotik cuenta con una amplia gama de dispositivos dedicados a la
administracién y configuracion de redes a nivel profesional[17], este hecho hacia que el

componente seleccionado fuese facil de seleccionar.

En un anadlisis previo de los productos que actualmente se encuentran en el catélo-
go de este fabricante, seleccionamos el componente que se adaptaba mejor segiin sus
caracteristicas y funcionalidades, suponiendo que dicho producto respondiera en un hi-
potético caso de crecimiento del laboratorio, sin necesidad de sustituirlo por uno mds

completo.
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3.4.2. Eleccién del sistema de aprovisionamiento

Tras haberlo mencionado anteriormente en el apartado «1.1 Motivacién», la eleccién
de Cobbler se ha realizado acorde a los conocimientos previos que hemos adquirido al
cursar la asignatura de «Configuracién y Optimizaciéon de Sistemas de Cémputo». Gra-
cias a un analisis de las funcionalidades de este sistema en la actualidad, confirmamos
que era totalmente compatible con las expectativas que tenfamos acerca de lo que debia

realizar dicho sistema de aprovisionamiento.

Otros software mencionados en el capitulo «2 Estado de la cuestién» son SpaceWalk
sin soporte desde hace dos afios aproximadamente, quedé descartado al momento. Y
xCAT muy similar a Cobbler, desarrollado por IBM. Puesto que Cobbler esta desarrollado y
soportado por la comunidad Red Hat Enterprise Linux y nuestro sistema operativo elegido
para el PC madster es RHEL 8.5, se lleg6 a la conclusiéon que el software escogido para
administrar el sistema de aprovisionamiento de nuestro laboratorio de acceso remoto

para procesos de Quality Assurance Testing debia ser Cobbler.

3.4.3. Eleccién de los sistemas operativos a instalar

En cuanto a Arisnova S.L. Ingenieria de Sistemas, tiene proyectos en desarrollo con
distintos clientes, la empresa se debe cefiir a los sistemas operativos utilizados por estos.
De manera que, las distribuciones software seleccionadas para este laboratorio estaban
bien definidas. La principal distribucién en la cual debia basarse nuestro proyecto, era
Red Hat Enterprise Linux (RHEL) con unas versiones concretas en las cuales profundizare-

mos en el capitulo siguiente.

Asimismo, puesto que la mayoria de empresas con cierta relevancia, suelen trabajar
o desarrollar sus aplicaciones en distribuciones open source, interesaba afiadir S.O. Linux
al repositorio que fbamos a manejar. Estas son Ubuntu Linux, Fedora Linux, Alma Linux y
Rocky Linux. Las dos tltimas distribuciones son un afiadido interesante, pues estan ac-

tualmente creciendo en el mercado, en un futuro cercano podrian ser de gran relevancia.

Sin olvidarnos de Microsoft Windows, un sistema operativo de gran importancia para
muchas empresas y particulares. Por motivos internos de la empresa, interesa tenerlo en
el repositorio de Cobbler pero a medio plazo, ya que el laboratorio se va a empezar a
utilizar en proyectos con clientes que poseen sistemas Linux, tanto RHEL como Ubuntu.
La configuracién para incorporar dicho sistema es parcialmente distinta a los anteriores,

y merece una investigacion aparte, fuera de los limites y objetivos de este trabajo.
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3.4.4. Implementacion de un sistema de copia del entorno de ejecucién

Tras una ardua investigacién y testeo de software con aparentemente buenas pers-
pectivas de éxito, no conseguimos por ahora, generar un archivo ISO con la estructura
adecuada para que al importar dicho archivo a Cobbler, este lo reconozca como una dis-

tribucion valida y funcional la cual afiadir al repositorio existente.
Entre los programas que hemos probado sin éxito, se encuentran:

— Brasero junto con Systemback[18];
— La utilidad de linea de comandos dd[19];
— La utilidad de linea de comandos mkisofs[20];

— La generacion de ISOs de Clonezilla[21].

Finalmente hemos decidido virar el rumbo establecido, hasta conseguir generar un
archivo ISO de un sistema operativo en funcionamiento con la estructura adecuada que
pueda ser validado por Cobbler. El nuevo rumbo pasa por la gestion del sistema de re-
cuperacion de imagenes Clonezilla, otra utilidad distinta de este programa ya utilizado
en la empresa con la certeza de su correcto funcionamiento. Generando una copia exacta
del S.0. modificado y almacendndola en el segundo disco, lista para ser clonada al disco

principal.

3.4.5. Creacion de una interfaz web simple y funcional

Para la creacién de la interfaz web, tras consultar a la empresa las opciones més viables
para este cometido, acordamos utilizar Visual Studio Code como entorno de programacién
junto con la extension IntelliCode[22] para el desarrollo web, como esta se compone de dos

partes claramente diferenciadas:

— Para la parte front-end utilizaremos las extensiones del gestor de paquetes npm[23]

y la biblioteca de c6digo abierto para crear interfaces de usuario React[24];

— Para la parte back-end utilizaremos el lenguaje de programacién GO[25].






CAPITULO 4

Solucién propuesta

Una vez identificados los elementos del laboratorio de acceso remoto multiplatafor-
ma para procesos de Quality Assurance (QA) Testing, en este capitulo desarrollaremos la
solucion escogida en cada componente y su posterior implantacién y validacion en el

conjunto del proyecto.

Empezando por el montaje del laboratorio, que consta de dos PCs, un HP Compagq
dc7800 Convertible Minitower PC, GPU NVIDIA GeForce GT 240, CPU Intel Core i5, 16GB de
memoria RAM y un disco SATA de 1TB, que actuard como master donde ird instalado y

configurado nuestro sistema de aprovisionamiento.

El otro PC es un Clon, contiene una placa base ASUS CG410PLM Rev:2.0, GPU NVIDIA
GeForce GTX 1060 6GB, CPU Intel Core i5, 16GB de memoria RAM y dos discos duros
SATA, con suficiente potencia de computo para cumplir su cometido. Actuard de nodo

cliente, al cual se le instalardn mediante DHCP-PXE los distintos sistemas operativos.

Figura 4.1: Componentes del laboratorio de pruebas. (Elaboracién propia, 2022)
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Ademas, el laboratorio se compone de un rater Mikrotik RB2011IL-RM capaz de ad-
ministrar y gestionar la red que vamos a crear, y un monitor para visualizar el trabajo

que vamos realizando.

La parte software de este proyecto, constard de la instalaciéon de RHEL 8.5 Server en
el PC madster, una vez instalado y actualizado el sistema procederemos a la instalacién y
configuraciéon de Cobbler. Tras este paso, importaremos al repositorio de nuestro sistema

de aprovisionamiento los distintos sistemas operativos a instalar en el PC cliente:

— Alma Linux 8.5;

— Fedora 34 Server (sin interfaz de usuario);
— RHEL 7.4 Server;

— RHEL 8.5;

— Rocky Linux 8.5;

— Ubuntu Linux 20.04.

Como podemos observar, las versiones Server de los S.O. Fedora, no cuentan con in-
terfaz grafica, este se ha escogido por el hecho de tener mayor variedad en el repositorio

de cara a posibles pruebas de proyectos futuros.

Cobbler no admite la importacién de sistemas operativos lanzados recientemente al
mercado, los desarrolladores del proyecto dejan pasar un tiempo antes de permitir im-
portarlo, esto se hace a través de un sistema de firmas. Por este motivo, la tiltima versiéon

valida de Fedora es la 34, de los sistemas basados en RHEL es la 8.X y de Ubuntu la 20.X.

Sumado a todo lo anterior, también necesitaremos el software Clonezilla para realizar
la copia y el almacenado de los sistemas operativos, permitiendo conservar las modifica-

ciones e instalaciones interesantes de proyectos en curso.

La interfaz web la realizaremos con el editor de cédigo fuente Visual Studio Code y
las extensiones IntelliCode, npm, React y GO. Como hemos explicado en el subapartado

anterior «3.4.5 Creacién de una interfaz web simple y funcional».
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4.1 Plan de trabajo

El proyecto sera llevado a cabo por una sola persona, esto implica la implantacién del
método cascada o secuencial, donde se adquiere un proceso lineal en la gestién de este,
las fases no se inician hasta haber finalizado la inmediatamente anterior a esta. Realizan-

do una division de fases inicial, obtenemos una aproximacién del plan de trabajo:

— Primeramente recopilaremos la informacién necesaria y estableceremos los requisi-

tos para hallar un punto de partida;

— Seguido de un disefio completo del sistema, analizando los componentes necesa-

rios;

— A continuacién, implementaremos el laboratorio configurando sus distintos com-

ponentes;

— Tras este tltimo paso, realizaremos la fase de pruebas del proyecto, modificando y

solucionando los problemas que vayan surgiendo;

— Finalmente, validaremos el proyecto con respecto a los objetivos marcados.

Las limitaciones de las distintas fases del proyecto, impiden gestionar en paralelo dos
o més de ellas. Pues, hasta no tener creada la subred del laboratorio y conectados todos
los componentes fisicamente entre si, no se puede empezar con la configuraciéon de los
componentes. Y hasta no tener configurado el rater, PC master, Cobbler, etc. Es inviable

comenzar con el lanzamiento de los distintos sistemas operativos al nodo cliente.

Una vez completadas dichas fases del proyecto, iniciaremos la fase de copiar y alma-
cenar los sistemas operativos modificados o con instalaciones de software genéricas, con

el fin de aprovechar el trabajo realizado y no partir de cero en futuras instalaciones.

Tras esta fase, empezaremos la creacion de la interfaz web, evitando al usuario encon-
trarse con un entorno de trabajo sin interfaz grafica, donde el uso del sistema se haria

mediante linea de comandos, otorgando al laboratorio una mayor usabilidad.

Desgranadas las distintas partes, procedemos a realizar una estimacién aproximada
de horas-persona que necesitaremos invertir en cada fase del proyecto, computando las
jornadas de trabajo en cinco horas, debido al convenio de practicas firmado con anterio-

ridad.
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Fase del proyecto Jornadas Horas-Persona
Recopilacién de informacién y requisitos minimos 6 30
Disefio del sistema y componentes necesarios 5 25
Configuracion de los componentes del laboratorio 20 100
Pruebas y solucién de problemas 10 50
Validacién del proyecto 3 15
TOTAL 44 220

Como vemos en la tabla anterior, la estimacién sugiere una inversion total a 220 horas-
persona, el equivalente a 44 jornadas de trabajo en Arisnova S.L. Asumiendo estos datos
como orientativos, el proyecto consta de un plazo de entre ocho y nueve semanas desde

el comienzo hasta la finalizaciéon del mismo.

Somos conscientes que al tratarse de una estimacion, el plazo del proyecto puede o
no cefirse a esta toma de tiempos inicial. Teniendo en cuenta esto, se puede asumir un

retraso de entre una a dos semanas de trabajo en la entrega de este.

4.2 Presupuesto

Al ser un proyecto conjunto con Arisnova S.L. Ingenieria de Sistemas, se ha desarro-
llado en sus instalaciones y nos ha cedido gran parte de los componentes del laboratorio.
Estos no han tenido coste alguno para nosotros, el tnico componente que hemos adqui-
rido para llevar a cabo el desarrollo del proyecto ha sido el rater Mikrotik RB2011IL-RM

con un coste de 98’85€, del cual se ha hecho cargo la propia empresa.

Para la creacion de un laboratorio de semejantes caracteristicas serfan necesarios los

siguientes componentes electrénicos, ademds del riter anteriormente mencionado.

Componente Cantidad Coste

Ruter Mikrotik RB2011IL-RM][26] 1 98’85€

PcCom Gold Intel Core i7[27] 1 1834'25€

PcCom Bronze SP Intel Core i5[28] 1 622'35€

Cable de Red Ethernet Cat.6a-1m[29] 4 5'25€

Monitor Samsung LF24T350FHRXEN FullHD 24”[30] 1 149€
1

Disco Duro WD Blue SSD SATA 1TB 2.5"[31] 111'65€

SUBTOTAL 2837’10€
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Sumando los costes de todos los componentes sugeridos para la creacién del labora-
torio de pruebas, obtenemos un total de 2837’10€. A todo lo anterior debemos sumarle
las horas-persona que hemos necesitado para el proyecto, computando también las jorna-
das de trabajo (cinco horas) equivalentes. Hemos realizado una aproximacién del tiempo

empleado para cada parte del mismo.

Fase del proyecto Jornadas Horas-Persona
Bocetado y estimacién de componentes necesarios 0.4 2
Investigacion, montaje y configuracion del laboratorio 25.2 126
Pruebas de funcionamiento y solucién de errores 7.2 36
Validacién de pruebas y correcto funcionamiento 3.6 18
Instalacion del sistema de copias de seguridad 12 6
Creacioén de una interfaz web simple 8 40
Incorporacioén de la interfaz web al proyecto 1.6 8
ToTAL 47,2 236

Consultando el convenio de 2020 de un Ingeniero titulado en el BOE[32], nos salen
1792 horas con un total anual de 14 pagas maés el plus por convenio, el total anual es de
26323’57€. Dividiendo el total anual entre las horas totales trabajadas al afio, obtenemos
14'69€ /h que cobraria un ingeniero titulado por convenio en el afio 2020. Multiplicando

esto por las horas-persona obtenidas anteriormente.

Horas-Persona Coste
236 14'69€
SUBTOTAL 3466'84€

Finalmente, queremos afiadir que la utilizacion del software necesario para el desa-
rrollo del proyecto no ha tenido coste alguno, los sistemas operativos utilizados (Alma
Linux, Fedora, Red Hat Enterprise Linux, Rocky Linux y Ubuntu), WinBox (Mikrotik), Cobbler,
Clonezilla y el desarrollo de la interfaz web realizado en Visual Studio Code, son programas
de c6digo abierto o con licencias de desarrollador, por los cuales no hay que pagar una

licencia por su uso.
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Una vez obtenido el importe de cada componente del proyecto, falta obtener el coste

total de la creaciéon del laboratorio.

Componente Cantidad Coste

Hardware 1 2837’10€
Software 1 0€
Personal 1 3466’84€
TOoTAL 6303794€

El presupuesto total del proyecto asciende a 6303'94€, teniendo en cuenta que tnica-
mente hemos replicado el coste actual del laboratorio, con un sélo PC cliente. Si quisiéra-
mos aumentar el nimero de nodos disponibles en nuestro laboratorio, idealmente de dos
a cuatro PCs, habria que obtener el mismo ntimero de cables de red Ethernet y de discos

duros SSD que PCs quisiéramos adquirir.

4.3 Diseno de la solucién

A continuacion, vamos a comentar la divisién en cuatro bloques del proyecto desa-
rrollado, a partir del apartado «1.2 Objetivos» en el cual ya quedaba potencialmente clara
una separacion légica, para tratar de finalizar con éxito la creacién del laboratorio de
acceso remoto multiplataforma para procesos de Quality Assurance (QA) Testing. Tras es-
te subapartado, trataremos mds detalladamente los aspectos relevantes de las distintas

configuraciones que han hecho posible el correcto funcionamiento del proyecto.

43.1. Arquitectura del sistema

El proyecto se divide en cuatro bloques:

— El primer bloque, corresponde a la creacioén y configuracién de una subred separa-
da dela LAN corporativa de la empresa. Esta red estd manejada por el riater Mikrotik
RB2011IL-RM, habilitando el firewall generamos las reglas para otorgarle seguridad
a la red. Configuramos el rater como servidor DHCP y servidor DNS. Cada com-
ponente de la red del laboratorio obtiene una IP estética, escogida dependiendo del
componente del laboratorio que sea, dentro de un rango determinado. Desde el en-
rutador indicamos a los nodos de la red que el servidor PXE es el PC maéster, para

iniciar un arranque por red a través del archivo pxelinux.0.
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— Elsegundo bloque, corresponde a la configuracién del sistema de aprovisionamien-
to Cobbler en el PC master, con deteccién de los nodos a traves de la red y lanza-
miento del sistema operativo seleccionado por el usuario, instalandolo mediante
la LAN del laboratorio, importando un conjunto de distribuciones en el almacena-
miento local del nodo master, administradas por el sistema de aprovisionamiento

utilizado;

— El tercer bloque, corresponde a la implantacién de un mecanismo para generar una
copia del entorno de ejecucion del nodo en funcionamiento por medio del software
Clonezilla, incluyendo sistema operativo, aplicaciones, controladores, contenido del
disco local, etc. El archivo generado se almacenara en un segundo disco dentro del
nodo cliente. A su vez, se creard un documento con los paquetes y controladores

afiadidos a la distribucién base y se guardara en el interior de la copia generada;

— El cuarto y tltimo bloque, corresponde a la realizacién de una interfaz web simple,
tras autenticarse como usuario del sistema, se seleccionard el nodo y la distribucién
Linux a instalar, dependiendo del proyecto a testar. Esto facilitard enormemente la

interaccién de un usuario medio con el laboratorio de pruebas.

PCs-CLIENTES

I_H
(3

EMPRESA L

/
LAN j——‘j:

RUTER | )

[ FIREWALL
I LABORATORIO

PC- MASTER

FIREWALL
EMPRESA

Figura 4.2: Arquitectura del laboratorio. (Elaboracién propia, 2022)

Como podemos observar en el diagrama anterior, se muestra la configuracién del
laboratorio de pruebas, a trave$ de la LAN de la empresa tendremos acceso a nuestra
subred. Si nos encontramos en las instalaciones de Arisnova S.L. no haré falta utilizar
la conexién VPN. Si por el contrario, nos encontramos realizando teletrabajo, necesitare-
mos emplear el tinel VPN para a través de la red de la empresa poder conectarnos al

laboratorio de pruebas.
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El boceto se cre6 inicialmente con tres PCs cliente, el desarrollo del proyecto tnica-
mente se ha realizado con uno, se espera poder ampliar los nodos cliente a un niimero de

entre dos y cuatro PCs préximamente.

4.3.2. Diseiio detallado

El tnico disefio realizado en este laboratorio de pruebas ha sido el desarrollo de la
interfaz web, el resto de bloques en los que se divide el proyecto han sido instalaciones y

configuraciones de dispositivos o software existentes.

En esta seccion se va a detallar el disefio que presenta la interfaz web, los componen-
tes en los que se divide y la interaccién que tiene con el sistema de aprovisionamiento,
concediendo la comunicacién entre el usuario y el sistema de forma visual. Permitiendo
elegir la distribucién que lanzaremos al nodo cliente y conectarnos remotamente una vez

se haya completado dicha instalacion.

El ment de loggeo de la interfaz web, se compone de dos campos a rellenar por el
usuario, Username y Password, se rellenan con las credenciales de acceso del nodo master.
El titulo hace referencia a Next Generation Laboratory, al ser un proyecto desarrollado con

la participacién de la empresa, es la nomenclatura interna que se ha escogido para este.

(Next Generation Laboratory

SignIn

Figura 4.3: Interfaz credenciales web. (Elaboracién propia, 2022)

Una vez hemos accedido a la pagina principal de la web, observamos una interfaz
limpia y simple. Se compone de dos campos principales, la seleccién de desplegables a
la izquierda, y la visualizaciéon de nodos a la derecha. De momento sélo hay un nodo
visualizado, el tnico del que disponemos actualmente. Hay espacio para ampliar hasta

cuatro tarjetas por fila, con posibilidad de generar més filas.
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Next Generation Laboratory @ . - masterngl 2, ‘[}'
Home
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Fefect 2 command o send to Cobbier system

launch

Node 1

RHELS

> 1P 192.168.6021

Select host to send command to
Running.
Profiles

Command options

Send

Figura 4.4: Interfaz principal Command. (Elaboracién propia, 2022)

Enlaimagen anterior podemos observar en el desplegable Command una tinica opcién
launch relativa a la accién que deseamos realizar. Momentdneamente no hay mds opcio-
nes disponibles, este campo requiere estar relleno para poder enviar la peticién al nodo
master. Estd creado con perspectivas de futuro para implementar distintas funciones, por

ejemplo, remove, que podria borrar el sistema instalado en cierto nodo. Actualmente no

tiene interacion con Cobbler.

Next Generation Laboratory @ . - masterngl 2, ‘E}'
o

Cobbler actions
Send information to Cobbler system

Command

launch v

Node 1

RHELS

Select a command to send to Cobbler system
Node

v 1P192.168.6021

Running.
nodo1

Commend options

Send

Figura 4.5: Interfaz principal Node. (Elaboracién propia, 2022)

El siguiente desplegable hace referencia a los PCs clientes disponibles, de momento

s6lo tenemos el nodol. La eleccién de este campo renombraria dependiendo del nodo

elegido, el nombre del sistema Cobbler a crear.

cobbler system add --name="nodol" --profile="ALMA8-Nodol" --interface="enp4s0"

--mac="E0:D5:5E:F9:30:E3" --netboot-enabled="Y"
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Reemplazando el valor del flag —name por el nodo seleccionado, de momento es fijo el

nombre por la sencilla razén que s6lo contamos con un nodo cliente.

En la siguiente imagen, visualizamos en el desplegable los distintos perfiles de los
que dispone el repositorio Cobbler. Una mejora a realizar es el filtrado de perfiles para que
tnicamente aparezcan los terminados en -Nodol, pues son los generados por nosotros y

enlazados con los archivos kickstart de arranque.

@ - - maseng @ ()

| [*]

Node 1

RHEL S

1P192.168.60.21

Running

Command options

Figura 4.6: Interfaz principal Profiles. (Elaboracién propia, 2022)

En la visualizacién de los nodos, observamos la direccién IP del PC, el nombre de
la distribucién que actualmente esta en funcionamiento y su estado (Running...). Con la
opcién de apagarlo (Disable) y reiniciarlo (Reboot). Esta visualizacion es una simulacion,

pues no estd implementada todavia, se pretende incorporar mds adelante.

Una vez seleccionados el comando, el perfil y el nodo, pulsamos el botén de Send y
automdticamente el méster recibe las instrucciones siguientes para empezar la instalaciéon

en el nodo cliente.

cobbler system remove --name=nodol
cobbler system add --name="nodol" --profile="ROCKY8-Nodol" --interface="enp4s0"
--mac="E0:D5:5E:F9:30:E3" --netboot-enabled="Y"

cobbler sync

El ejemplo anterior se ha realizado con un el perfil de Rocky Linux 8.5, este perfil seria
reemplazado por el seleccionado en el desplegable correspondiente. Al reiniciar el PC

cliente, comenzaria la instalacién seleccionada.
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En la parte superior central, podemos observar dos desplegables, Settings con la tinica
opcién de «Actualizar mi informacién» y Booking que se divide en Booking node y Booking
laboratory. No estan implementadas actualmente estas opciones, pero se pretende actua-
lizar el estado de las mdquinas una vez estén en funcionamiento y tener la posibilidad
de generar un sistema de reservas de un nodo concreto o el laboratorio al completo por

parte de los usuarios del mismo.

(Next Generation Laboratory @ T Boskngr masterndl & ()
Booking node

Booking laboratory
Cobbler actions

Send information to Cobbler system

Command

Node 1

RHELS

Select acommand to send to Cobbler system
Node
v 1P 192.168.60.21

Select host to send command to
Running.
Profiles

Command options

Figura 4.7: Estructura interfaz web back-end. (Elaboracién propia, 2022)

La interfaz web se compone de dos partes fundamentales para su funcionamiento, la
parte back-end programada con GO. En la imagen siguiente, podemos apreciar la estruc-

tura de la que se constituye esta seccion, conjuntamente con el método main.go.

~ NGL-API

Figura 4.8: Estructura interfaz web back-end. (Elaboracién propia, 2022)
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La parte front-end construida mediante npm gestor de pauqetes de Node.js herramienta
de JavaScript y la biblioteca para crear interfaces de usuario React. En la imagen posterior
se visualiza la estructura utilizada en esta seccion de la interfaz web, con un fragmento

del archivo index.html.

Ex index.html %

~ NGL-FRONT

Figura 4.9: Estructura interfaz web front-end. (Elaboracién propia, 2022)

En el en el Apéndice B «Cédigo de la interfaz web», encontraremos los distintos archi-

vos de cédigo generados para dar forma a esta interfaz grafica.

El siguiente diagrama representa la interaccién de la interfaz con sus distintos com-
ponentes y el propio laboratorio para dar el servicio deseado a los usuarios de nuestro

proyecto.

NGL-Front MNGL-API MGL (Linux System)

I I I
:i ;I |
I‘E: ........................ }I

NGL-Front NGL-API MGL (Linux System)

Figura 4.10: Diagrama componentes interaccién web. (Elaboracién propia, 2022)

4.4 Tecnologia utilizada

En este apartado vamos a comentar las distintas tecnologias de las que se compone
el laboratorio, herramientas, sistemas operativos, sistema de aprovisionamiento, software

de recuperacién de imagen, lenguajes de programacién web, etc.
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Gracias al acoplamiento y configuracién de estas tecnologias ha sido posible llevar a
cabo el desarrollo del proyecto, permitiendo una utilizacién sencilla de cara a un usuario

final.

4.4.1. RouterOS WinBox

MilkroTik RouterOS es un sistema operativo basado en el kernel de Linux usado en los
Mikrotik RouterBOARD. Puede instalarse en un PC, convirtiéndolo en un enrutador con
todas las caracteristicas necesarias: firewall, routing, Wireless Access Point, servidor VPN,

DHCP, DNS, etc.

RouterOS puede configurarse a través de linea de comandos y es accesible por puerto
serie, telnet, SSH y a través de la interfaz web WebFig, también por una aplicacion software

basada en Microsoft Windows (WinBox) y aplicaciones para iOS y Android.

WinBox es una herramienta que permite la administracién de MikroTik RouterOS me-
diante una interfaz de usuario, las funcionalidades de WinBox son muy similares a las
de consola. Algunas configuraciones avanzadas o criticas del sistema s6lo se pueden ac-
ceder desde linea de comandos. Nosotros hemos configurado el riter del laboratorio
completamente desde esta utilidad, una vez configurada hemos dado acceso via web a la

administracién del laboratorio mediante WebFig.

Groups | SSHKeys | SsH Private Keys | Active Users |

EEi=

[hame ¢
5 e

Figura 4.11: Interfaz de usuario WinBox. (Elaboracién propia, 2022)
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4.4.2. Sistemas operativos

Para realizar la instalacion de Cobbler en el PC master, este requeria previamente la
instalacién de un sistema operativo Linux, puesto que la empresa tiene especial interés
en desarrollar sus aplicaciones en Red Hat Enterprise Linux por necesidades de sus clien-
tes. Decidimos instalar la version Server de RHEL 8.5 en el PC master, sin interfaz de
usuario. Como Cobbler es un producto gratuito de RHEL, nos aseguramos evitar incom-

patibilidades en la instalacion del nodo méster.

La version RHEL 8.5 es una version actual, segura y estable dentro de las distintas
que ofrece Red Hat, creimos buena opcién administrar el laboratorio con esta distribucion.
Como ya avanzamos en el subapartado «3.3.2 Propiedad intelectual», creamos una cuenta
de Red Hat Enterprise Linux Developer gratuita que te permite desarrollar y tener soporte

de la comunidad.

== RedHat

Topics  Products Developer Sandbox  Build  Tools Events Learn Partner
Developer

Download Red Hat Enterprise Linux

Ea: n,anda of la o build an in the hybrid cloud.

Download

Overview Download Get started

% Recommended

No-cost RHEL for developers subscription #
This subscription includes: 9

« Red Hat Enterprise Linux provided via this subscription is for individual developers only. For Corporate and Enterprise
subscription options, please see this.

« Red Hat Enterprise Linux Server (all currently supported releases)
« Additional development tools
« Numerous add-ons such as resilient storage, scalable file systems, and high-performance networking

« Access to the Red Hat Customer Portal for software updates and thousands of knowledge-based articles

Figura 4.12: Pagina web Red Hat Developer. (developers.redhat.com, 2022)

Utilizando esta cuenta, también descargamos la ISO RHEL 7.4 Server para afiadir al
repositorio de Cobbler. Cabe destacar, que la ISO RHEL 8.5 utilizada en el PC maéster es la
misma que la importada al repositorio del sistema de aprovisionamiento Cobbler, con la

diferencia del tipo de instalacién elegida durante el proceso.

El resto de distribuciones afiadidas al repositorio de nuestro sistema de aprovisiona-
miento, como hemos mencionado al comienzo de este capitulo son las siguientes: Alma

Linux 8.5, Fedora 34 Server (sin interfaz de usuario), Rocky Linux 8.5 y Ubuntu Linux 20.04.
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4.4.3. Cobbler

Cobbler es un servidor de aprovisionamiento, instalacion y actualizaciéon. Admite im-
plementaciones a través de arranque por red PXE, virtualizacién y reinstalaciones de
sistemas Linux existentes. Las caracteristicas del servidor de actualizacién incluyen la
duplicacién de yum y la integracion de espejos con archivos de instalacion automatiza-
dos. Cobbler tiene una interfaz de linea de comandos, WebUI y Python para la integracion

con scripts y aplicaciones externas.

KERNEL

INITRD

VARIABLES

INSTALL TREE
KICKSTART
DATA MIRROR

VARIABLES

INTERFACES
BINARY BLOKS

VARIABLES

Figura 4.13: Diagrama arquitectura Cobbler. (Elaboracién propia, 2022)

Cuenta con un repositorio en GitHub donde la comunidad ayuda a otros usuarios,
sube modificaciones y correccion de errores, comparte discusiones y tienes la posibilidad
de abrir incidencias para establecer un seguimiento o ayuda en los distintos problemas
que te vayas encontrando con su instalacién y configuraciéon. La comunidad estd muy

activa y es de gran utilidad.

le Linux deployment
£ SchoolGuy Merge pul request #

github

Sponsor this project

£ cosbier

Figura 4.14: Repositorio Cobbler en GitHub. (github.com/cobbler/cobbler, 2022)
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4.4.4. Clonezilla

Clonezilla es un programa de creacién de imagenes, clonacién de particiones y discos
similar a otros presentes en el mercado. Sirve de gran ayuda a la hora de realizar imple-

mentaciones de sistema, copias de seguridad completas y recuperaciones de imagenes.

Hay tres tipos de software disponible, Clonezilla Live , Clonezilla Lite Server y Clonezilla
Server Edition. En nuestro caso hemos utilizado Clonezilla Live, pues es el adecuado para
la copia de seguridad y restauracién de una maquina. Guarda y restaura tinicamente los

bloques utilizados por el disco duro, esto aumenta la eficiencia de la clonacién.

clopezilla. wry, clopezilla. nok

Clonezilla live (Default setting
Clowezilla live (Default =g
Clonwezilla live with =ps

Fregzn Dlabl b zdit oobions

028, HWCHC, Taiwan
tAHTY

Free Software Labs
High-Performance Computing
Taiwan

Figura 4.15: Mendt de inicio Clonezilla. (clonezilla.org, 2022)

4.4.5. Visual Studio Code

Visual Studio Code es un editor de cddigo fuente, mencionado en el subapartado «3.4.5
Creacién de una interfaz web simple y funcional». Lo hemos utilizado para la creacién
de la interfaz web de nuestro laboratorio, conjuntamente con las extensiones IntelliCode
herramienta de desarrollo web. Para la parte front-end utilizaremos el gestor de paquetes
npm y la biblioteca de cédigo abierto para crear interfaces de usuario React. Y para la

parte back-end utilizaremos el lenguaje de programacién GO.
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4.5 Desarrollo de la solucién propuesta

En esta seccion se va a dar solucién a la propuesta que hemos desarrollado para cada
parte que conforma el laboratorio de pruebas. Configuraciones que permiten la integra-
ciéon de los componentes del laboratorio, riter, PC master, PC cliente, copia del S.O. en

ejecucion en el nodo cliente e instalacién automaética de un nodo mediante la interfaz web.

4.5.1. Configuracién del rater Mikrotik

Necesariamente para la creaciéon de una red de trabajo, es obligatorio el uso de algtin
dispositivo que ofrezca los servicios de enrutamiento y transferencia de paquetes de red.
Este dispositivo perfectamente puede ser un PC previa instalacién de software que le per-
mita actuar como ruter. En nuestro caso hemos decidido adquirir y configurar el rater

Mikrotik RB2011IL-RM.

A continuacién, mostraremos paso a paso la configuracién que hemos realizado en la
utilidad WinBox para dotar al laboratorio de una red de trabajo segura y fiable, capaz de

interconectar los distintos componentes.

USEI'S‘G'qus SSHKeys SSH Private Keys  Active Users

[#][=] [~lx] [o] [7] [am]

[Name 7 [Group |Allowed Address |Last Logged In | |-
111 system default user
& admin full Aprf23/2022 13:55:37

Name: |admin

IiEII IE|E
- ]
x]

Group: |fu|| ||

¥
Allowed Address =

Last Logged In: |Apr/23/2022 13:55:37 |

nCel

Apply

Disable

Change Password

Comment

New Password: | =****====x oK
Confim Passwora o

Apply . -
asswWord...

:

|enabled
1item (1 selected)

Figura 4.16: Generacién de credenciales. (Elaboracién propia, 2022)

En la imagen anterior vemos el primer paso a realizar una vez estamos dentro de la
utilidad WinBox, obligatoriamente debemos generar credenciales de usuario para elimi-

nar las que vienen por defecto, esto es un paso bésico de seguridad.
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El siguiente paso a realizar, como vemos en la imagen posterior, es actualizar el soft-
ware a la tltima version. Este paso es una buena préctica en todos los sistemas, pues evita

quedarse obsoleto y reduce los agujeros de seguridad.

‘ Check For Updates | | Enable || Disable | | Uninstall || Unschedule || Downgrade | | Check Installation |

[vame / |version [Build Time

W routeros-mips... 6.43.6 Apr(07/2022 17:53:31 SRS
W advanced-... 6436 Apr/07/2022 17:53:31
Vo 6495 Ap0r02175331 Cranre: (TR ¢| [ o]
W hotspot 6496 Apr/07/2022 17:53:31

X ipv6 6.43.6 Apr/07/2022 17:53:31 Version: [6.49.6 | | Check For Updates |

W mpls 6496 Apr/07/2022 17:53:31
W ppp 6.49.6 Apr/07/2022 17:53:31 Latest Version: [6.49.6 |
W routing 6496 Apr/07/2022 17:53:31
W security 6.43.6 Apr/07/2022 17:53:31 What's new in 6.43.6 (2022-Apr-07 17:53): =
W system 6496 Apr/07/2022 17:53:31 ; § :
W wircless 6436 Apr /072022 17:53:31 [t st it ess Sionial Seen gl e ion Cube Biteel;

*) routerboot - fixed packet receiving in etherboot on Wireless Wire nRAY;
*) winbox - added missing "3GGP RAW" parameter under "Interface/
Wireless/Interworking Profile” menu;

*) wireless - fixed GUD version in 3gpp information:

What's new in 6.49.5 (2022-Mar-14 13:31):

= *) defconf - fixed invalid default password setting after configuration reset
1litems (introduced in v6.43.4);
*) sfp - improved SFP module detection on CRS106 and CRS112;

[]

|System is already up to date

Figura 4.17: Actualizacién del sistema. (Elaboracién propia, 2022)

Una vez realizados los pasos bésicos en cualquier software comercial existente. Ya po-
demos comenzar con la creacién de una red de trabajo. Afiadimos en IP->Address un ran-
go (/24) de direcciones IP privadas. Nuestra subred del laboratorio esla IP 192.168.60.0/24,
esto significa que tinicamente varia el tltimo octeto del rango. Con esta méascara de su-
bred, tenemos la opcién de conectar 254 dispositivos a nuestra red. La IP 192.168.60.1

pertenece al propio ruter, que actuard como puerta de enlace.

NEEEEE

| Address * | Network Interface [+
D % 1010538  10.0.0.0 WAN
% 192.168.60.1/24 192168600 LAN

2items

Figura 4.18: Interfaces IP del laboratorio. (Elaboracién propia, 2022)

Conectamos mediante un cable Ethernet el primer puerto del riter a la red corporativa
de la empresa, para que este pueda tener acceso a Internet y actuar como un enrutador al
uso. Tras este paso, observamos en la imagen anterior como detecta en la IP de la empresa

como interfaz WAN. Ya tenemos conexion a Internet y creada nuestra LAN de trabajo.
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Figura 4.19: Conexiones en el rater Mikrotik. (Elaboracién propia, 2022)

Como nos hemos conectado a una red WAN, en este caso la propia red de la empresa,
automaticamente el riter crea un cliente DHCP para recibir IP desde la WAN. Este paso

es automaético, nosotros no hemos intervenido.

(O[]

DHCP Client | DHCP Client Options

[#][=] [+][2] [ [7] [ retess || menew

|Interface 7 |use P... [Add D... [IP Address  |Expires After |Status [+
WAN yes  yes 1010538 5d23:23:42 bound

DHCP Client <WAN> =&

anmmStattﬁ‘

IP Address: [10.10.5.3/8

Gateway: [10.10.1.100

|
|
DHCP Server: [10.10.10.10 |
Expires After: |5d 23:23:42 |

Primary DNS [10.10.10.10 |

Sel:u'l:larthE:l |

Primary NTP: | |

Litem Sel:cn:laryNTP:l |

CAP5 Managers: | |

[enabled | [Status: bound

Figura 4.20: Cliente DHCP de la WAN. (Elaboracién propia, 2022)

Acto seguido, creamos nuestro servidor DHCP, lo necesitaremos para otorgar a cada
dispositivo conectado a la red una direccién IP automdticamente. Creamos el servidor en

IP->DHCP->DHCP-Server.
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DHCP Server <dhcpl>

DHCP Server
Interface: [LAN
DHCP | Networks | Leases | Options | o
wercoms| a -
|E|E Ig DACF Conflg Lease Time: [00:10:00 |
= * itetace : S -
dhcpl LAN Bootp Lease Time: |fureuer ||v
Address Pool: |NGLpooILAN = l:l
DHCP Option Set: | |+
Src. Address: | | -
Delay | |v
[yes =
Bootp Support: |static =
Client MAC Limit: | |+
Use RADIUS: [no I
[ Always Broadcast
EeTE— ["] Add ARP For Leases
[w] Use Framed As Classless
[w] Conflict Detection
[enabled |

Figura 4.21: Servidor DHCP del laboratorio. (Elaboracién propia, 2022)

DHCP  Networks |m | CRaoe | foal DHCP Network <152.168.60.0/24>

IEE Address: |192.168.60.0/24 | oK
e e | Gotever ¢ [ o | E

il
192.168.60.0/24 192.168.60.1 B85
' "

[] No DNNS
onsseners 855 |
[ cow |

i

P A4

wiNsseners[ ]
NTP Servers: [192168.60.10 |
CAPS
Next Server: [192.168.60.10 |
Boot File Name: [peelinwc0 |
oHcPoptions: [ |
DHCPOptionset:[ |

|

4 4 )

1 item (1 selected)

Figura 4.22: Redireccién servidor PXE al nodo maéster. (Elaboracion propia, 2022)

Como podemos observar en la imagen anterior, es necesario redireccionar desde el
rater los servicios del servidor PXE al PC maéster (Next Server) mediante la direccién IP
de este, y el nombre del archivo de arranque (pxelinux.0) que los nodos de la red deben

pedirle al servidor para iniciar el arranque por red.

Si esta configuracion no se realiza correctamente, cuando un nodo cliente entrara en
modo arranque por red, finalizarfa el plazo de espera predeterminado por el protocolo y

cambiaria a la segunda opcién de arranque, sin iniciar el proceso.
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WinBox nos permite crear unas reglas de arrendamiento o leases, en las cuales estable-
cer mediante las direcciones MAC de las tarjetas de red de los dispositivos conectados a
la LAN, una IP estética o fija a un determinado dispositivo. Esto interesa de cara a tener

identificados los dispositivos que sabemos habituales en una red de trabajo.

DHCP Server

DHCP  Networks Leases | Options  Option Sets = Vendor Classes | Alerts
(=] [l Check Staus
|Address 7 [MAC Address |client 1D Server Active Addre... |Active MAC Addr... |Active Ho... |Expires After | Status [+
192.168.60.10 00:24:B1:1F:71:4E 1:0:24:81:1f:71:4e DHCP_Server 132.168.60.10 00:24:81:1F:71:4E master 00:06:16 bound
192.168.60.21 E0:D5:5E:F3:30:E3 DHCP_Server 192.168.60.21 E0:D5:5E:F3:30:E3 nodol-ngl 00:06:40 bound
192.168.60.30 00:DB:61:08:12:0D 1:0:dB:61:8:12:d | DHCP_Server ArisPablo waiting
Jitems

Figura 4.23: Arrendamientos DHCP del laboratorio. (Elaboracién propia, 2022)

En la imagen anterior, se muestran tres direcciones IP, pertenecen a los dispositivos
conectados en ese determinado momento a la red. La IP 192.168.60.10 pertenece al PC
master, la IP 192.168.60.21 pertenece al PC cliente y la IP 192.168.60.30 pertenece al PC
con el cual hemos realizado la configuracion del riter, es un portatil cedido por la empre-
sa durante el periodo de précticas. Hemos creado estos arrendamientos con respecto a
unas normas establecidas para detectar dependiendo del rango de la IP el tipo de equipo

conectado a la red:

La direccion IP 192.168.60.1 pertenece al riter, acttia como puerta de enlace;

— La direccién IP 192.168.60.10 pertenece al PC master;

Las direcciones IP 192.168.60.21 - 192.168.60.29 pertenecen a los nodos clientes;

La direccién IP 192.168.60.30 pertenece al portatil (Admin) de la empresa con el cual

hemos configurado WinBox;

Las direcciones IP 192.168.60.50 - 192.168.60.100 son los dispositivos que se conectan

puntualmente, externos a la red de trabajo.

Esta divisién la conseguimos gracias a asignar arrendamientos estaticos a todos los
componentes de la red del laboratorio, dejando un IP Pool o grupo de direcciones IP

dindmicas para los equipos o dispositivos con conexiones puntuales.
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=E3

Pools ‘ Used Addresses

=] 0] [7]
Name

/ | Addresses [ Next Pool [+
~ NGLpoolLAN  192.168.60.50-192.168.60.100 none
=Tl NGLpool LAN

1 0K
Addresses: | 192.168.60.50-192.1| ¥ Cancel
Mext Pool: | none ¥ | A
ET— ]

il

1 item (1 selected)

Figura 4.24: IP Pool del laboratorio. (Elaboracién propia, 2022)

Para completar el proceso de creacién de la LAN de nuestro laboratorio de acceso
remoto multiplataforma para procesos de Quality Assurance (QA) Testing, necesitamos un
servidor DNS, encargado de traducir las direcciones IP de la red en nombres de dominio

para salir a Internet.

DNS Settings =1 E3
Servers: |B.B.B.B | s 0K
Dynamic Servers |10.10.10.10 |
Use DoH Server: | | = Apply
[] Verify DoH Certificate oatic

Allow Remote Requests Cache

Maxx UDP Packet Size: 4096 |

Query Server Timeout: |2.DEH] |s

Query Total Timeout: [10.000 |s

Max.CumuTth.ﬁ'iﬁ:hDD |
Max. Concurrent TCP Sessions: |20 |

Cache Size: [2048 | kiB

Cache Max TTL: [7d 00:00:00 |

Cache Used: [25 KiB |

Figura 4.25: Servidor DNS del laboratorio. (Elaboracién propia, 2022)

Con los pasos anteriores hemos conseguido que un PC conectado a nuestra red de
trabajo, tenga salida a Internet. A continuacién, como se nos exige en el apartado «3.1
Especificacién de requisitos», debemos otorgar seguridad a la red y posibilidad de acceso

remoto a los usuarios.
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La seguridad en una red va de la mano del firewall, crear reglas en nuestro cortafuegos
es vital para evitar intrusiones no deseadas y posibles ataques del exterior. En nuestro
firewall creamos tres listas de direcciones IP permitidas para realizar las conexiones, de
este modo evitamos que se establezca una conexién con el laboratorio externa a nuestra

subred o que no provenga de la red de la empresa.

Firewall Address List <allowed_to_router=

@EIEHF

Name: |a||owed_to_rou‘ter || ¥ 0K

@ allowed_to_router  192.168.60.0/24
D @ allowed_to_router 132.168.60.21 Address: [192.168.60.0/24 | Cancel
D @ allowed_to_router 192.168.60.10 Timeout: -

© allowed_to_vpn  192.168.15.0/24 )

@ allowed_to_wan  10.0.0.0/8 Creation Time: |Apr/11/2022 13:44:08 |

Disable

5 items (1 selected)

Il

Figura 4.26: Rango de direcciones IP permitidas, LAN. (Elaboracién propia, 2022)

El rango de direcciones permitidas de las cuales se puede acceder al laboratorio son
allowed-to-ruter (IP 192.168.60.0/24), la propia subred del laboratorio. La red de trabajo de
Arisnova S.L. allowed-to-wan (IP 10.0.0.0/8). Y la red VPN de la empresa allowed-to-vpn (IP

192.168.15.0/24), para permitir accesos remotos desde el exterior.

Firewall

Hltellll.les| Nnrlnarue | Raw | Service Ports | Connections Mdrﬁslisi5|1aya-wrmm:|s|

* =] lv|x 0|7 [Fnd]|[an &
|Name ’lm:lcl'ﬁs

[Timeout [creation Time [ |-
@ allowed_to_router | 132.166.60.0/24 Apr/11/2022 13:44:08
D @ allowed_to_router | 192.168.60.21 Jul/D5/2022 09:07:44
D @ allowed_to_router | 132.168.60.10
O zllowed to_vpn  192.168.15.0/24

@ allowed_to_wan 10.0.0.0/8

5 items (1 selected)

Figura 4.27: Rango de direcciones IP permitidas, WAN. (Elaboracién propia, 2022)

Debemos afadir un listado de reglas a nuestro firewall, donde indicarle las acciones
permitidas y bloqueadas dentro de nuestra red de trabajo. Como vemos en la imagen
posterior, permitimos explicitamente el uso de los protocolos SSH y L2TP VPN, para
conceder acceso remoto de los usuarios al sistema. A su vez, permitimos el trafico prove-

niente de la propia LAN, WAN y VPN, el resto de trafico queda bloqueado.
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Firewall
Filter Rules |NAT|Mmye |Raw|5emmpms ||:umeqmrs |Ad|tess|.lsls |LayH7Pl'utomls |
an___[5]
[ Action |Cha|n |src Ad... [D... [Protocol [sr... [Dst. Port [In. Interface [0..]1... [... [Src. Address List ... [Bytes [Packets [+

;;; accept established,related

1] 4 accept |input 2951 MiB 10 455..
1 8 drop  input 713.3 KiB 2167
i1: allow ICMP

2 9 accept  input 1 {icmp) WAN 336 B 8
1o+ allow Winbox

3 4 accept |input 6 (tcp) WAN 22208 37
ii; allow S5H

4 4 accept |input 6 (tcp) WAN 0B 0
::; allow L2TP VPN (ipsec-esp)

5 4 accept |input 50 (ipsec-esp) WAN 0B 0
i+; allow L2TP VPN (500,1701,4500/udp)

B @ accept | input 17 (udp) 500,1701,4500 WAN 0B 0
7 4 accept |input allowed_to_router B3B.4 KiB 2 280
8 4 accept |input allowed_to_wan 2644.9 MiB 20822 0...
9 o accept  input allowed_to_vpn 0B 0

10 8 drop  input 1567.0 MiB 11 305 1...

11 items

Figura 4.28: Creacion de reglas en el firewall del laboratorio. (Elaboracién propia, 2022)

Para finalizar la seguridad, debemos configurar la traduccién de direcciones de red o
NAT. Este protocolo nos permite utilizar las direcciones IP para comunicarnos entre los
dispositivos internos de la red y también con los externos, sin este protocolo de traduc-
cién, no habria entendimiento entre dispositivos o redes y no se podria establecer una

conexion a Internet.

NAT Rule <>

Filter Rules  NAT | Manye| Raw | Service Ports scaddess: [ |~= | Apply |

Ol G T e e— =T B

# [ [Action [Chain [sre. Address [Dst. Protocol: - .. [src.A.. [Dst.A.. [Bytes  |Packets ||~
¥

Disable
o e e T
‘ sepo[ ]~
. [ remoe ]

Out. Interface: [ | [WAN 3]« | Reset Al Counters |
Initefacclist:[ |~
Out.Interfacelist:[ |+
e
ComnectionMark[ |~
ey I
Tiem RoutingTable:| |+

e
[enabled |

Figura 4.29: Configuracién del protocolo NAT del laboratorio. (Elaboracién propia, 2022)

Esta configuracién pasa por la selecciéon de IP->Firewall->NAT, creando una regla de
NAT con la cadena srcnat en la interfaz de salida WAN. Esto reemplaza la direccién IP pri-
vada por una nueva direccién IP publica para salir a Internet. También seleccionamos la
accién masquerade para soportar IPs publicas dindmicas, en caso de que nuestro operador

de red cambie nuestra IP publica.
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Para desbloquear la utilidad WebFig y tener acceso a la configuracién del enrutador

por web, tenemos que habilitar en el riter el protocolo correspondiente en IP->IP Service,

permitiendo a través del puerto 80 en este caso, aunque podemos modificarlo, cargar la

web de configuraciéon de nuestro riter en un buscador.

v x| [7]

B items

Port: (80

[Name + [Port Available From
¥ ap B728
@ api-ssl 8729 none
X ftp i
@ ssh 2200
¥ telnet 23
@ winbox 8231
@ www 80 192.168.60.0/24, 10.0.0.0y8, 132.168.15.0/24
\ - S 44: none
IP Service <www> =l E3

Name: |www

o]

Available From: |132. 168.60.0/24

Y
-

[100.00/8

Y
-

[192.168.15.0/24

Y
-

Apply

Disable

g

|enabled

Figura 4.30: Listado de los servicios IP del laboratorio. (Elaboracién propia, 2022)

Como vemos en la imagen siguiente, la utilidad WebFig contiene todos los parame-

tros y opciones que WinBox nos ofrece, con la ventaja de no tener que estar fisicamente

conectado al rtter para poder acceder a él. Por motivos de seguridad, WebFig tinicamente

es accesible desde la LAN del laboratorio o a través de la red de la empresa.

N NGL - Interface List at ad A
&« C @ O &or10.1053
7 CAPSMAN RouterOS ve4ss stk | cuekse [ werg | IZRIER
4 Wireless
[EJ Interface “ Interface List “ Ethernet U EolP Tunnel “ 1P Tunnel U GRE Tunnel U VLAN “ VRRP U Bonding || LTE Interface List
1. PPP
:: Bridge |Arld MNew ¥ || Detect Imemet|
5 Switch
° : Mesh 11 items
=P > & Name Type Actual MTU  L2ZMTU  Tx Rx Tx Packet (pis)
AL * | o] R & LAN Bridge 1500 1598 0bps 0bps o
I Routing * | o] R & WAN Ethernet 1500 1598 108.0 kbps 51.9 kbps 12
System = @ I - - ;
B Queues - LAN
4 DotlX o] RS & ether2 Ethernet 1500 1598 Obps Obps 0
[ Files | s 4 ether3 Ethernet 1500 1598 Obps 0Obps 0
Log o] s @ etherd Ethernet 1500 1598 0bps 0 bps 0
&7 RADIUS o] s @ ethers Ethernet 1500 1598 Obps 0Obps 0
»#. Tools > | o] s & ethers Ethernet 1500 1598 Obps Obps 0
- MetaROUTER o] s & ether? Ethernet 1500 1598 0bps 0bps o
¢ Partition | s & etherd Ethernet 1500 1598 Obps Obps 0
(% Sl SRR T o] s & etherd Ethernet 1500 1598 0bps 0bps o
4 Undo
# Redo
&= Safe Mode
¥* Design Skin
@ winBox
AF Graphs
End-User License

Figura 4.31: Utilidad de configuracién WebFig del laboratorio. (Elaboracién propia, 2022)
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Accedemos a través de un buscador introduciendo en la barra de btiisqueda la direc-
cién siguiente, siempre y cuando nos encontremos dentro de la subred del laboratorio o

en la red de la empresa, ya sea por localizacion fisica o por conexién VPN.

http://10.10.5.3/webfig/

4.5.2. Configuracién del PC master

El sistema de aprovisionamiento Cobbler esta preparado para administrar los servi-
dores DHCP y DNS internamente, no es obligatorio que estos servicios los proporcione
el mismo Cobbler, pero si opcional. Nosotros en el laboratorio para evitar dependencias
excesivas en el PC madster de cara a un posible fallo o averia, hemos decidido administrar
estos servicios desde el riater Mikrotik RB2011IL-RM. Reduciendo los archivos de configu-

racién en el nodo master, pues la labor de gestion de la red, la soporta dicho enrutador.

Los archivos necesarios para que el sistema de aprovisionamiento haga su funcién son:

— dhcpd.template;

dnsmasq.template;
— dhcepd.conf;

— settings.yml.

Puesto que Cobbler no se encarga del soporte de la red del laboratorio, inicamente
configuraremos el fichero settings.yml, dejando los otros servicios deshabilitados en el PC
master. La descripcién de este archivo se encuentra en el Apéndice A «A.2 Archivos de

configuracién Cobbler».

Como hemos mencionado en el apartado «4.4 Tecnologia utilizada», previa instala-
cién y configuracion del sistema de aprovisionamiento Cobbler, hemos instalado el siste-
ma operativo Red Hat Enterprise Linux 8.5 sin interfaz de usuario en el nodo master, la
instalacion de Cobbler se realiza mediante linea de comandos, haciendo intitil tener una

interfaz grafica en el master.

Para instalar el sistema de aprovisionamiento y realizar toda la configuraciéon previa
a la utilizaciéon de este software, podemos visualizar el Apéndice A «A.1 Instalacién de
Cobbler en el PC master» donde mostramos una pequefia receta paso a paso de cémo

instalar este sistema.
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Una vez tenemos esta parte completa, atin no hemos finalizado la configuracién, pues
falta lo méas importante. Para que Cobbler pueda realizar instalaciones desatendidas, ne-
cesita tener importados los sistemas operativos a utilizar, creados los perfiles y el sistema,

esto se consigue mediante un conjunto de comandos introducidos por terminal.

Tomamos como referencia la distribucion Alma Linux 8.5 por su simplicidad a la ho-
ra de descargarla de un repositorio mediante el comando wget. Pues las distribuciones
RHEL, mediante el comando wget no hemos podido descargarlas, hemos utilizado un
equipo intermedio para descargarnos el archivo ISO previa insercién de credenciales en
la web de Red Hat, y transferido el archivo al PC mdster con scp. La necesidad de estar log-
geado en la cuenta RHEL para realizar las descargas, nos impedia utilizar los comandos

habituales de descarga.

Para importar una ISO a Cobbler, esta debe estar descargada en el PC en el cual se
encuentra este sistema de aprovisionamiento. Mediante el comando wget descargamos la
ISO del repositorio oficial de la distribucién, creamos un directorio para almacenarla y

por ultimo, montamos el archivo para poder importarlo.

wget http://repo.ifca.es/almalinux/8.5/is0s/x86_64/Almalinux-8.5-x86_64-dvd.iso
mkdir -p /mnt/iso/alma8

mount -t is09660 -o loop,ro AlmalLinux-8.5-x86_64-dvd.iso /mnt/iso/alma8

Acto seguido, ya podemos importar la distribucién Alma Linux 8.5 a Cobbler. Con el
comando cobbler import indicdndole la arquitectura del archivo ISO, su localizaciéon y le

asignamos un nombre para poder identificarlo en el sistema.

cobbler import --arch="x86_64" --path="/mnt/iso/alma8" --name="ALMA8"

Mediante el comando cobbler distro list, visualizamos un listado de todas las distribu-
ciones importadas al sistema. Estas distribuciones han sido validadas previamente por
un sistema de seguridad de firmas interno de Cobbler.

(master-nc 10 — Konsole

Complementos

lerecha = Separ

]
RO 64
Ubuntu-20_04-casper-x86_64

[master-ngl er templates]$ ||

Figura 4.32: Distribuciones importadas en Cobbler. (Elaboracién propia, 2022)
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En el caso de querer importar una distribucién que no tenga una estructura interna
correcta, que haya salido recientemente al mercado, o que no disponga de una firma en
el repositorio de firmas de Cobbler, este impedira la importacién, mostrando un mensaje

por terminal y cancelando el proceso.

Editar

Found a ! i re: breed=ubuntu,
Found re: breed=ubuntu,
Found ¢ re: breed=ubuntu,
Found a i q re: breed=ubunti
Found a

Found a

Found a

Found a

Found a

Found a

Found a

Found a

Found a

Found a

Found a

Found a

Found a

Found a

Found a

Found a

Found a

Found a

Found a

Found a

Found a

Found a

Found a

Found a

Exception Info:
J TAS AILED !!!
master clonl$ fl

Figura 4.33: Fallo en la importacién a Cobbler. (Elaboracién propia, 2022)

Esto es lo que nos ha sucedido en la generaciéon de ISOs modificadas, como men-
cionamos en el apartado «3.4.4 Implementacién de un sistema de copia del entorno de
ejecucion». Lo que hemos descubierto hasta ahora, es que la estructura de los directorios
una vez montas el archivo es distinta en las distribuciones aceptadas por Cobbler y en las

que impide importar.

La imagen siguiente corresponde a la estructura de directorios de la distribucién
RHEL 8.5 validada por Cobbler:

mplementos  Preferenci

derecha

4 root root
4 root root

root root

root root 8 EULA

root root extra_files.json

root root 18092 GPL

root root 3

root root

root root media.repo

root root RPM-GPG-KEY-redhat-beta
root root APM-GPG-KEY-redhat-release
root root 7 C 3 TRANS.TBL

master ~J1% I

Figura 4.34: Estructura distribucién RHEL 8.5. (Elaboracién propia, 2022)
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A continuacién, se muestra un intento de generacién de ISO con el software Clonezilla,
en la cual se aprecia la clara diferencia en la disposicién de los directorios, esto impide
que Cobbler reconozca el archivo como ISO y lo valide para ser afiadido al repositorio que

hemos generado.

3.60.10 — Kor

Editar Ver Mar s Complementos  Preferencias  Ayuda

71 Nueva pestafia_ M separar izquierc recha B3 Separar arrit

udo mkdir -p /mnt/iso/clon
er-ngl:
509660 -0 loop,ro clonezilla-live-2022-06-21-Rhel85-img.iso /mnt/iso/clon

1 root root 20

root root

root root

root root

root root

root root

root root

root root

root root
master clonl$ [l

Figura 4.35: Estructura distribucién creada con Clonezilla. (Elaboracién propia, 2022)

Puesto que de momento no hemos encontrado una solucién para este problema, he-
mos decidido utilizar Clonezilla mediante una utilidad distinta a la mostrada, como vere-

mos en una seccion posterior.

Una vez tenemos la distribucion importada a Cobbler, necesitamos generar un per-
fil, este perfil enlaza la distribucién importada con el archivo kickstart (flag —autoinstall)
que queremos instalar, el cual contiene la configuracién deseada por nuestra parte y lo
almacena con un nombre concreto. El archivo kickstart se crea y almacena por defecto
en el directorio interno templates, los archivos utilizados en el desarrollo del proyecto los

podemos ver en el Apéndice A «A.3 Archivos kickstart utilizados».

cobbler profile add --name="ALMA8-Nodol" --distro="ALMA8-x86_64"

--autoinstall="alma8.ks"

Esto es una modificacién considerable de la tltima actualizacién de este sistema, en
las versiones anteriores el flag para indicar el archivo kickstart era —kickstart y se le indicaba
la ubicacién del archivo en el comando, pues no buscaba por defecto en templates. Aqui

un ejemplo de como era en una versién anterior este comando.

cobbler profile add --name="ALMA8-Nodol" --distro="ALMA8-x86_64"

--kickstart="/var/lib/cobbler/kickstarts/alma8.ks"
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Mediante el comando cobbler profile list, visualizamos un listado de todos los perfiles

creados en el sistema.

Archivo Editar Ver Mar

= Separar v

Figura 4.36: Perfiles creados en Cobbler. (Elaboracién propia, 2022)

Por defecto, Cobbler al importar una distribucién genera automaticamente un perfil
para esta. Estos perfiles nosotros no los utilizamos pues no estdn enlazados con los kicks-
tart que hemos creado. Una opcién en vez de crear un perfil nuevo, podria ser editar
el perfil generado. Puesto que preferiamos hacer todo el trabajo nosotros, en parte para
aprender y en parte para tener la certeza de estar haciéndolo correctamente, hemos deja-
do estos perfiles sin utilizar. Como dato adicional, los perfiles que hemos creado nosotros,

son los acabados en -Nodol.

El siguiente paso a la creacién de un perfil, es la creacién de un sistema, este paso es
critico para el buen funcionamiento del laboratorio, pues estamos enlazando el perfil que
contiene la instalacién previamente configurada con nuestro archivo kickstart y con el PC
del laboratorio al cual queremos instalar ese sistema operativo. Para esto, en la creacién
del sistema se le pasan los flags —inetrface y —mac los cuales son el nombre de la interfaz
por la que estd escuchando el nodo cliente y su direccion MAC de la tarjeta de red. Sin

estos campos, es imposible comunicarse con el nodo a instalar.

cobbler system add --name="nodol" --profile="RHEL8-Nodol" --interface="enp4s0"

--mac="EQ:D5:5E:F9:30:E3" --netboot-enabled="Y"

También como novedad de la tltima version, se ha afiadido el flag —netboot-enabled="Y",
esto corresponde a habilitar en el arranque PXE-DHCP la instalacién deseada, sin este
parametro, no se podria automatizar la instalaciéon, pues no inyectaria el S.0. al nodo
cliente. Este flag s6lo esta a Y (yes) una vez, cuando reinicias el nodo instalado, se inicia
con el sistema operativo que tiene recién instalado y no vuelve a cargar un proceso nuevo

de instalacién, el pardmetro automaticamente ha cambiado a N (o).
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Este paso lo podemos apreciar mejor en la siguiente imagen, en el archivo presente
en el PC master /var/lib/tftpboot/01-e0-d5-5e-f9-30-e3 correspondiente al arranque del nodo
cliente, se puede apreciar el cambio que hace automaticamente una vez ha instalado el

sistema mediante Cobbler.

A

Archivo  Editar Ve M do Complementos  Preferencias

[5] Nueva a Sepa zquierd = separar

[master-ngl@master pxelinux.c
timeout 1
prompt @
default nodol
ontimeout nodol
LABEL nodol
MENU LABEL nodol
kernel /i
append initrd= /R f s /system/nodol
ipappend 2
5 master pxelinux.cfgl$ cat 01-e@-d5-5e-f9-3
totaltimeout @
prompt @
default nodol
ontimeout nodol
LABEL nodol
MENU LABEL nodol
0 ha 32
APPEND hd®
[master-ngl@master pxelinux.cfg]$ I

Figura 4.37: Cambio automatico arranque PXE-DHCP. (Elaboracién propia, 2022)

Al generar el sistema, el archivo se crea una referencia a una direccién web asociada
al sistema Cobbler, en la cual se encuentra el archivo kickstart, cuando reinicia, automati-
camente se reescribe con hd0, esto le indica al nodo que inicie desde el disco interno y no
por red. Este paso es la consecuencia del cambio de valor del flag —netboot-enabled="Y" a

—netboot-enabled="N".

Para volver a crear un proceso de instalacion, habria que editar el sistema, para volver
a activar el pardmetro, o borrarlo y volverlo a crear. De esta manera, tienes control total
sobre la instalacién de un nodo y tnicamente se vuelve a instalar cuando modificas estos

valores.

cobbler system edit --name="nodol" --netboot-enabled="Y"

cobbler system remove --name='"nodol"

Anadir que ningtin cambio en Cobbler se hace efectivo hasta que realizamos cobbler
sync previa comprobacién de cobbler check. Estos pardmetros chequean el sistema en bus-
ca de errores, si esta todo bien configurado podremos sincronizar el sistema para que
se efectiien los cambios. Para cada modificacién, es necesaria una sincronizacién para

hacerla efectiva.
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La tinica distribucién en la que no utilizamos de momento un archivo kickstart, es
en Ubuntu Linux 20.04, pues no hemos conseguido automatizar por completo el proceso,
al generar el sistema, si se crea el enlace web al archivo kickstart, pero en el proceso de

instalacién es incapaz de leer ese enlace dando un problema de URL no encontrada[33].

Updates and other software

What apps would you like to Install to start with?

<
@
B
£
2

Figura 4.38: Instalacion semiautomatica Ubuntu Live. (Elaboracién propia, 2022)

La solucién momenténea a este problema, esta en reescribir el archivo /var/lib/tftpboot/
01-e0-d5-5e-f9-30-e3 con la ubicacién del archivo ISO almacenado en el PC méster, la insta-
lacion se hace modo Live, es una instalacién que precarga el sistema en la memoria RAM,
inicia y se genera un icono en el escritorio, el cual una vez lo seleccionamos comienza

una instalacion manual del S.O. Consiguiendo como resultado una instalacién completa,

pero no automatizada.

/var/lib/tftpboot/pxelinux.cfg/01-e0-d5-5e-£9-30-e3

timeout 1
prompt O
default nodol
ontimeout nodol
LABEL nodo1l
MENU LABEL nodol
kernel /images/Ubuntu-20_04-casper-x86_64/vmlinuz
append initrd=/images/Ubuntu-20_04-casper-x86_64/initrd autoinstall
url=http://192.168.60.10/ubuntu-20.04.4-desktop-amd64.iso
s=http://192.168.60.10/ks/ cloud-config-url=/dev/null

ds=nocloud-net ip=dhcp fsck.mode=skip ---
ipappend 2
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Tras finalizar la instalacién semiautomatica de Ubuntu Linux 20.04, reescribimos el
archivo /var/lib/tftpboot/01-e0-d5-5e-f9-30-e3 al contenido que Cobbler reemplazaria auto-

maticamente si funcionara correctamente, para que inicie el sistema recién instalado.

totaltimeout O

prompt O

default nodol

ontimeout nodol

LABEL nodol
MENU LABEL nodol
COM32 chain.c32
APPEND hdO

Como dato a tener en cuenta, en el momento creamos un sistema en Cobbler con una
direccion MAC y una interfaz de red, estos datos no se pueden volver a introducir en
otro sistema sin previamente borrar el actual, esto quiere decir, que puedes tener tantos
sistemas generados como nodos clientes tengas en funcionamiento a la vez, un tnico

sistema por cada PC.

derecha

r system list

Figura 4.39: Sistemas creados en Cobbler. (Elaboracién propia, 2022)

En la configuracién de Cobbler nos hemos encontrado diversos problemas a la hora
de conseguir el comportamiento esperado del sistema, a parte de los mencionado ante-
riormente en esta seccion correspondientes al cambio de versién, debemos sumarle dos
problemas inesperados, a los cuales hemos podido hacer frente con la ayuda de una in-
tensa investigacion y de la comunidad Cobbler, a la cual debemos agradecer su corto plazo
de respuesta y su interés y seguimiento hacia los usuarios de este sistema de aprovisio-

namiento.

El primero de ellos, sucedia una vez habiamos generado el sistema de cualquier perfil.
En este caso en concreto, sucedia con todas las distribuciones que probamos, lo que nos
hacfa sospechar que no era un problema nuestro y si un problema no detectado en el

cambio de versiones de Cobbler.
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Al intentar acceder el nodo cliente a la URL generada desde el sistema para obtener
los archivos e iniciar la instalacion, era inaccesible, pues habia unos ficheros importantes
internos en Cobbler con los permisos mal otorgados, esto hacia que una accién basica
como la de descargarse los archivos de la instalacién, fuese imposible para el nodo cliente,

impidiendo asi el proceso de instalacion.

Para este problema abrimos una incidencia en el GitHub de Cobbler[34], tras muchas
horas de investigacion y revisién de incidencias que pudieran ser similares, encontramos

una solucién a este problema.

chmod g+rw /etc/cobbler /etc/cobbler/settings.yml /etc/cobbler/modules.conf
usermod -aG root apache

systemctl restart httpd cobbler

Habia que afiadir permisos de lectura y escritura a los archivos especificados ante-
riormente, afiadir al usuario apache, el encargado de compartir los ficheros de instalaciéon
con el nodo cliente al grupo root del sistema y por tltimo reiniciar los servicios de Apache
y Cobbler. Con estos pasos conseguimos por primera vez ver un proceso de instalaciéon

completo.

Installing kexec-tools.xB6_64 (951,1377)
Installing virt-what.xB6_64 (952/1377)
Installing sssd-client.xB6_64 (953,1377)
Installing sssd-common. xB6_64 (954/1377)
Install ing sssd-krb5-common . xB86_64 (955/1377)
Install ing sssd-common-pac.xB86_64 (956,1377)
Installing sssd-kebS.xB6_64 (957,1377)
Installing sssd-1dap.xB6_64 (958/1377)
Installing sssd-proxy.xB6_64 (959,1377)
Installing sudo.xB6_64 (968,1377)
Installing cryptsetup.xB6_64 (961,1377)
Installing python3-pugual ity.>x86_64 (962/1377)
Installing 1libluksmeta,xB6_64 (963,1377)
Installing luksmeta.xB6_64 (964,1377)
::stt:: : :ng clevls!s-luks B6_64 (965/1377)
S ng rpw-plugin-systemd-inhibit,

Installing pciutils.x06 64 (967, 133% e

{:stt: : : :ng :sns;uﬂ‘:l ::-l ibs.>B6_64 (968,/1377)
S ng iscsi-initiator-utils-iscs '

Installing iscsi-initiator-utils,xB6 é: 1‘(’9;‘33-1-3;7 ;969/13?7)‘
inx i } :ny | l:sx‘tp B6_64 (971,1377)

w ng gstreameri-plugins-bad-free,
Installing webkit2gtk3, ng_Eﬂ (973113'7'?’)‘3&-64 o

Figura 4.40: Instalacién S.O. mediante Cobbler. (Elaboracién propia, 2022)
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4.5.3. Configuraciéon del PC cliente

Para la configuracién del nodo cliente inicamente hay que acceder a la UEFI del equi-
po y modificar los pardmetros LAN PXE Boot Option ROM ->Enabled, permite realizar un
arranque por red de un sistema. Boot Option Priorities (Boot Option 1) ->Realtek PXE B04
D00, modificamos el orden de arranque para que el sistema arranque en modo PXE, para

detectar la instalacién del S.O. lanzado por Cobbler.

La segunda opcién de arranque, Boot Option Priorities (Boot Option 2) ->P3: TOSHIBA-
TR200, debe ser el disco de arranque en el cual Cobbler instalara el S.O. En nuestro caso
es el disco SSD TOSHIBA-TR200, la tercera opciéon de arranque por mencionarla, es el
disco en el cual el sistema de generacién de copias de imagenes Clonezilla, almacenard

sus copias.

Como vemos en la imagen posterior, la opcién CSM Support estd habilitada. Esto for-
ma parte del segundo problema mencionado en el apartado anterior, en los sistemas UEFI
se tiene que deshabilitar esta opcién para que Cobbler funcione correctamente, es una he-

rramienta utilizada para mantener la compatibilidad con sistemas de arranque antiguos

(BIOS).

GIGABYTE" ARYANGED MOPE w2 3030
Favorites Tuesday £

(F11) Tweaker Settings System Info, Boot Save & Exit
—_— e e e ee————

Boot Configuration
Bootup NumLock State On oo
Frequency BCLK
CFG Lock Enabled 4338.25MHz 99.97MHz
Security Option System

Full Screen LOGO Show Enabled Temperature Voltage

62.0°C 1.1s52v
Boot Option Priorities

Boot Option #2 P3: TOSHIBA-TR200 Memory
Boot Option #3 P2: WDC WD1003FBYZ-010FBO Frequency

Boot Option #4 Disabled
2132.82MHz
Boot Option #5 Disabled %

Ch A/B Volt
Fast Boot Disabled 1200V

Mouse Speed 1X
Voltage

Windows 8/10 Features windows 8/10 | 5V
CSM Support * Enabled so70v
LAN PXE Boot Option ROM Enabled

Storage Boot Option Control UEFI

Sets the system boot order

Figura 4.41: Configuracion UEFI nodo cliente. (Elaboracién propia, 2022)
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El segundo problema al cual nos enfrentamos, una vez terminado el proceso de insta-
lacién, el sistema era incapaz de reiniciar el sistema con el S.O. instalado, y realizaba un
proceso de instalacién en bucle, salvo que accediéramos a la UEFI del nodo cliente y cam-
bidramos las opciones de arranque manualmente. Este inconveniente ya no era problema

de la version de Cobbler.

Después de largos dias de investigacién, a base de mucho esfuerzo y dedicacién con-
seguimos obtener la fuente del problema. El PC cliente es un equipo montado a piezas,
lo que se denomina vulgarmente como Clon, los componentes se seleccionan y se montan

teniendo en cuenta la compatibilidad de los mismos.

Al parecer la placa base y la tarjeta grafica no son compatibles en su totalidad, de
hecho si modificamos la opcién CSM Support ->Disabled, el PC autométicamente pierde
la imagen y es incapaz de iniciar correctamente, dejando como tnica opcién resetear
manualmente la placa base y volver a configurar la UEFI. Este hecho indica que la GPU
no realiza su trabajo convenientemente, pues deberia permitir deshabilitar esta opcion.
Sumado a todo eso, algunas tarjetas de red son incompatibles con versiones de BIOS-

UEFI impidiendo el funcionamiento de localboot -1[35].

La version actual de Cobbler genera el archivo /var/lib/tftpboot/01-e0-d5-5e-f9-30-e3 co-

mo podemos observar a continuacién:

totaltimeout O
prompt O
default nodol
ontimeout nodol
LABEL nodol
MENU LABEL nodol

localboot -1

La opcioén localboot -1[36] significa que estd dafiada o corrupta la primera opcién de
arranque del sistema y automdticamente la UEFI inicia con la segunda opcion, en este
caso seria el disco de arranque del sistema. Resultando el comportamiento deseado y

evitando bucles en el proceso de instalacion.

Al no ser compatible la tarjeta de red con la UEFI, la opcién localboot -1 es ignorada
por el sistema, por lo que hemos investigado es un problema poco comtn en las tarjetas

de red, no es un problema muy conocido e impide un funcionamiento 6ptimo del PXE.
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Investigando las opciones que podrian reemplazar a localboot -1, encontramos la op-
cién de chain.c32[37], médulo COM32 para Syslinux que permite alterar el orden de arran-
que de los equipos, con hd0 conseguimos que el equipo arranque con el primer disco de-
tectado. Modificamos parte del archivo de configuracién de arranque que genera Cobbler

automaéaticamente /etc/cobbler/boot-loader-conf/pxe.template:

#if $system_local
COM32 chain.c32
APPEND hdoO

Y afiadimos los cargadores de arranque chain.c32, libcom.c32 y libutil.c32 encargados

de implementar esta solucion al directorio de cargadores de Cobbler:

cp /usr/share/syslinux/chain.c32 /var/lib/cobbler/loaders/
cp /usr/share/syslinux/libcom.c32 /var/lib/cobbler/loaders/
cp /usr/share/syslinux/libutil.c32 /var/lib/cobbler/loaders/

Tras estas modificaciones, conseguimos el cambio de opcién de arranque automaéti-
co y el automatizar el proceso de instalacién. Con el inicio del problema, creamos una
discusién en la comunidad[38] para solicitar ayuda externa sin mucho éxito, pues des-
conocian el problema. Los desarrolladores de Cobbler han seleccionado nuestra soluciéon

como valida para este problema, resaltada en verde.

4.5.4. Configuraciéon de Clonezilla

Mencionado anteriormente en el apartado «4.4 Tecnologia utilizada», hay tres tipos
de software disponible, Clonezilla Live , Clonezilla Lite Server y Clonezilla Server Edition. Pa-
ra el apartado de clonacién de una imagen en el segundo disco del PC cliente, con el
objetivo de guardar una copia del sistema operativo modificado, para su posterior reuti-
lizacion, con tal de aprovechar el software instalado y no empezar una instalacion desde

cero, necesitamos la utilidad Clonezilla Live[39].

Esta se instala en una unidad flash USB y se carga en el sistema desde este USB, no
necesita ser instalada en el disco de almacenamiento, pero si debe tener acceso a este

disco para poder almacenar las copias que queramos generar.
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Entrando en la configuracion UEFI del nodo cliente, modificamos el orden de arran-
que del sistema, Boot Option Priorities (Boot Option 1) ->KingstonDataTraveler 3.0, para de-
tectar la instalacion de Clonezilla contenida en el USB. En este caso, es irrelevante selec-
cionar el disco de almacenamiento como segunda opcién, pues lo seleccionaremos en el
programa en ejecucion. Unicamente hay que cerciorarse de que el disco de almacena-

miento esté habilitado como una opcién de arranque del sistema.
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Figura 4.42: Configuracién UEFI nodo cliente, Clonezilla. (Elaboracion propia, 2022)

Una vez configurada la UEFI, arrancamos el sistema Clonezilla Live y comenzamos la

generacion de una copia de un sistema operativo instalado en el disco de arranque del

PC cliente.

' clonezilla.ory, clonezilla.

| Clonezilla live (UGA 800x6!
Clonezilla live (UGA 866

Peez [layl] by 2dic gobings

Figura 4.43: Arranque ISO Clonezilla nodo cliente. (Elaboracion propia, 2022)
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Iniciamos con la primera opcién que nos aparece en el mend, seleccionando Clonezilla
Live (VGA 800x600), es el modo de visualizaciéon predeterminado del sistema de genera-
cion de imdgenes. A continuacién, seleccionamos la opcién device-image como vemos en

la imagen siguiente, pues queremos generar una imagen desde un dispositivo.

i Clonezilla - Opensource Clone System (OCS)
onezilla is free (GPL) software, and comes with ABSOLUTELY NO WARRANTYx

///Hint! From now on, if multiple choices are available, you have to press space key
‘your selection. An asterisk (%) will be shown when the selection is done///

| Two modes are available, you can

(1) clonesrestore a disk or partition using an image

(2) disk to disk or partition to partition clone/restore.

Besides, Clonezilla lite server and client modes are also available. You can use them for
massive deployment

Select mode:

device-image work with disks or partitions using images

device-device work directly from a disk or partition to a disk or partition
remote-source Enter source mode of remote device cloning

remote-dest Enter destination mode of remote device cloning

lite-server Enter_Clonezilla_live_lite_server

lite-client Enter_Clonezilla_live_lite_client

<Ok> <Cancel>

Figura 4.44: Seleccién device-image Clonezilla. (Elaboracién propia, 2022)

Continuamos con la seleccién de pardmetros, para que el software busque dentro de
los dispositivos que se encuentran en local, hay que indicarle la opcién local-dev. De esta
forma permitimos al sistema realizar un escaneo de los discos conectados al PC cliente

para identificarlos.

Mount Clonezilla image directory
loning, you have to assign where the Clonezilla image will be saved to or

Nt that device or remote resources as /h
: rtreag B e o (et ome/partimag. The Clonezilla image wi
ect mode:

ssh_server Use SSH server

samba_server Use SAMBA server (Network Neighborhood server)
nfs_server Use NFS server

webdav_server Use_WebDAV_server

s3_server Use_AWS_S3_server

enter_shell Enter command line prompt. Do it manually

ram_disk Use memory (OK for BT from raw device)

skip Use existing shome/partimag (Memory! *NOT RECOMMENDED)

<OKk> <Cancel>

Figura 4.45: Seleccién dispositivo local Clonezilla. (Elaboracién propia, 2022)
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Tras seleccionar la busqueda de dispositivos locales en el sistema, debemos elegir el
disco en el cual almacenaremos las copias, esta opcion es critica. Pues una mala seleccién
del disco borrarfa por completo el sistema operativo que queremos clonar, realizando una
copia vacia en el disco de arranque, en vez de realizar una copia del sistema operativo

que queremos guardar en el disco de almacenamiento.

Clonezilla - Opensource Clone System (0OCS) | Mode:
‘Now we need to mount a device as /home/partimag (Clonezilla image(s) repository) so that we
read or save the image in /home/partimag.
|| ///NOTE/// You should NOT mount the partition you want to backup as /home/partimag
I "I;he pﬁrtlt.l_on name is the device name in GNU/Linux. The first partition in the first disk is e |
hdal" or "sdal", the 2nd partition in the first disk is "hda2" or "sda2", the first partition

in the second disk is "hdbi" or "sdbi"... If the system you want to save is MS windows, normally
C‘; é§ hda1 (for PATA) or sdal (for PATA, SATA or SCSI), and D: could be hda2 (or sda2), hdaS (or
Sdas)HEes

sdal 1G_xfs(In_TOSHIBA-TR200_) _TOSHIBA-TR200_XB8HBBOCBK4FP

sdb1l 931.5G_extd4(In_WDC_WD1003FBY2-0) WDC_WD1003FBYZ2-010FBO ACAW32LP4XV3
sdc  57.7G_is09660(In_DataTraveler_3.0)_Kingston_DataTraveler_3.0_EODSSE6AODED15C039178957-0:0

<Ok> <Cancel>

Figura 4.46: Seleccién disco destino copia Clonezilla. (Elaboracién propia, 2022)

Como hemos indicado anteriormente, era irrelevante seleccionar el disco de almace-
namiento como segunda opcién de arranque en la UEFI, simplemente con habilitarlo era

suficiente pues en este instante se selecciona el disco deseado.

= Directory Browser for Clonezilla image repository

 Which directory is for the Clonezilla image repository? (If there is a space in the dire
name, it will _NOT_ be shown)
When the 'Current selected dir name' is what you want, use ''Tab'" key to choose 'Done'

| //NOTE// You should not choose the directory tagged with C2_IMG. They are just for you to
the images list in the current dir.
Path on the resource: /dev/sdbi[/]
Current selected dir name: ''/"

lost+found Jun_20_NO_SUBDIR
<ABORT> Exit_directory_browsing

<Done>

Figura 4.47: Seleccién directorio destino copia Clonezilla. (Elaboracién propia, 2022)

Una vez realizada la eleccién del disco, toca seleccionar el directorio donde almacenar

la copia que vamos a crear.
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En nuestro caso, tenfamos ya un directorio backups creado y montado desde el disco
principal para poder acceder a las copias mediante el propio sistema operativo. De no

tener ningtn directorio creado, se puede almacenar la copia en el directorio raiz.

r Clonezilla - Opensource Clone Sustem (OCS): Select mode
| #iunez#la is irﬁe (GPL)lsnftware, and comes with ABSOLUTELY NO WARRANTYx .
s software w overwrite the data on your hard drive when restoring! It is re
| backup important files before restoring !k . comendeiis
///Hint! From now on, if multiple choices are available, you have to press space key to mal
your selection. An asterisk () will be shown when the selection is done///

saveparts Save_local_partitions_as_an_image
exit Exit. Enter command line prompt

<O0k> <Cancel>

Figura 4.48: Seleccién guardar disco Clonezilla. (Elaboracién propia, 2022)

En la imagen anterior, vemos el pardmetro que sucede a la elecciéon del directorio
de almacenaje de la copia. Nos interesa la opcién savedisk, pues guarda el contenido del
disco como una imagen exacta de él mismo. Extrayendo los sectores del disco vacios, para
reducir el tamafo de la copia y realizar una clonacién eficiente. Continuamos indicando

el nombre del archivo que vamos a almacenar.

Clonezilla - Opensource Clone System (OCS) | Mode: savedisk
Input a name for the saved image to use. . SN . 4
Some reserved image names have special meanings, including '‘ask_user', “autoname’, ‘autoname—*
“autohostname'’, and '‘autoproductname’. Please check Clonezilla website for more details.

<Cancel>

Figura 4.49: Nombre archivo clonado Clonezilla. (Elaboracién propia, 2022)

Como vemos en la imagen anterior, la copia que queremos generar es de la distribu-
cién RHEL 8.5. Este procedimiento funciona con todas las distribuciones utilizadas en el

laboratorio de pruebas.
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En el siguiente pardmetro a seleccionar tinicamente aparece el disco origen del cual
queremos crear la copia del sistema operativo, si en vez de dos discos, el nodo cliente

tuviera un tercero, apareceria un segundo disco seleccionable a continuacién.

Clonezilla - Opensource Clone System (0CS) | Mode: savedisk
Choose local disk as source.
The disk name is the device name in GNU/Linux. The first disk in the system is 'hda'" or ''sda",
the 2nd disk is "hdb'" or 'sdb"... If multiple choices are available, press space key to mark
your selection. An asterisk (%) will be shown when the selection is done

<Cancel>

Figura 4.50: Disco fuente copia Clonezilla. (Elaboracién propia, 2022)

Como no es el caso, seleccionamos el disco origen de la copia y procedemos a generar-
la. Este proceso varia su duracién dependiendo de la velocidad de los discos y el tamafio

de la copia, en nuestro caso la duracién no ha excedido los cinco minutos de espera.

Partclone
Partclone v0.3.20 http://partclone.org

Starting to clone device (/dev/rhel_nodol-ngl/root) to image
Reading Super Block

Calculating bitmap... Please wait...

done!

File system: XFS

Device size: 75.2 GB 18350080 Blocks

Space in use: 6.3 GB 1540319 Blocks

Free Space: 68.9 GB 16809761 Blocks

Block size: 4096 Byte

Elapsed: 00:00:08 Remaining: 00:00:35 Rate: 8.60GB/min
Current Block: 280245 Total Block: 18350080

Data Block Process:
18.18%

Total Block Process:
1.53%

Figura 4.51: Proceso clonacién disco fuente Clonezilla. (Elaboraciéon propia, 2022)

Una vez finalizada la copia de la imagen del sistema operativo del disco de arranque
del PC cliente, ha quedado almacenada en el segundo disco, a la espera de ser restableci-

da en algtin momento. Con esto finalizamos el proceso de copia de la imagen.



4.5 Desarrollo de la solucién propuesta 59

A continuacion, invertimos el proceso realizado, la restauracién de una imagen par-
tiendo de una copia almacenada en el segundo disco del nodo. Este proceso también

requiere la utilizacion del softwafre Clonezilla.

En el contexto actual, se entiende que el PC cliente ha sido reinstalado con otra dis-
tribucién, previa modificacion del orden de arranque de la UEFI a su estado funcional
dentro del laboratorio de pruebas, Boot Option Priorities (Boot Option 1) ->Realtek PXE B04
D00, (Boot Option 2) ->P3: TOSHIBA-TR200.

Los primeros cuatro pasos del proceso de copia de una imagen se repiten, seleccio-
namos la opcién de arranque Boot Option Priorities (Boot Option 1) ->KingstonDataTraveler
3.0, previa conexién al nodo cliente de la unidad flash USB. Seleccionamos el modo de
visualizacion predeterminado del sistema, accedemos al pardmetro device-image para rea-
lizar una copia entre un dispositivo y una imagen. Seleccionamos la opcién local-dev para

escanear los dispositivos conectados al PC.

Seguidamente, seleccionamos el disco donde se encuentran almacenadas las imége-

nes de copia de sistemas operativos y escogemos la imagen creada en el proceso anterior.

— 1 Directory Browser for Clonezilla image repository
directory is for the Clonezilla image repository? (If there is a space in the direc
ill _NOT_ be shouwn) 1IN % o
n'tag HCurrgat Selected dir name" is what you want, use 'Tab' key to choose "Done
| 7/NOTE// You should not choose the directory tagged with C2_IMG. They are just for you to Knol
the images list in the current dir.
| Path on the resource: /dev/§dal[/baqkups/]

Current selected dir name: “backups
Parent_director

<ABORT> Exit_directory_browsing

<Browse> |<Done>]

Figura 4.52: Seleccién imagen copia Clonezilla. (Elaboracién propia, 2022)

Continuamos eligiendo el tercer pardmetro, la opcién restoredisk, para restaurar la
imagen elegida con anterioridad al disco de arranque del sistema. En este punto ya tene-
mos la imagen que queremos clonar al disco de arranque seleccionada desde sel disco de

almacenamiento.
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:m (0CS) : Selec
OLUTELY NO WARRANTY*
rd drive when restoring! It i

t files before restoringlwlx |
1 Er;;a:oul on, if multiple choices are available, you have to press space K
lection. An asterisk () will be shown when the select ion is dones///

savedisk Save_local_disk_as_an_image
saveparts Save_local _partitions_as_an_image

reparts Restore_an_image_to_local_partitions
:Egiﬁdlgks Restore_an_image_to_multiple_local_disks
recovery-iso-zip Create_recovery_Clonezilla_live
chk-img-restorable Check_the_image_restorable_or_not
cvt-img-compression Convert_image_compression_format_as_another_image
encrypt-img Encrypt_an_existing_unencrypted_image
decrypt-img Decrypt_an_existing_encrupted_image
exit Exit. Enter command line prompt

<Cancel>

Figura 4.53: Seleccion restaurar disco Clonezilla. (Elaboracién propia, 2022)

El siguiente paso es seleccionar el disco al cual queremos inyectar la copia escogida
anteriormente, esta eleccion es critica de nuevo, pues una mala eleccién del disco destino,

borra por completo este, borrando la informacién que pudiera contener.

Clonezilla - Opensource Clone System (0CS) | Mode: restoredisk
SESE:SE;TT)tSPget disk(s) to be overwritten (ALL DATA ON THE ENTIRE DISK WILL BE LOST AND
The disk name is the device name in GNU/Linux. The first disk in the system is "hda" or “sda",
the 2nd disk is "hdb" or "sdb"... If multiple choices are available, press space key to mark
your selection. An asterisk (%) will be shown when the selection is done

db 480GB_TOSHIBA-TR200__TOSHIBA-TR200_XB8HBBOCBK4FP

<Cancel>

Figura 4.54: Seleccién disco destino imagen Clonezilla. (Elaboracién propia, 2022)

Como en nuestro caso, inicamente tenemos un disco al cual copiar la imagen, no hay
lugar a dudas y seleccionamos la tinica posibilidad que nos ofrece Clonezilla. Tras este

paso, comienza el proceso de restauracion de la imagen almacenada en el segundo disco

al disco de arranque del sistema.
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Al realizar un clonado eficiente y no completo del sistema, la restauracién del mismo
es inmediata y no requiere un largo tiempo de espera. Como en el anterior proceso, esto
depende de la imagen seleccionada y de la velocidad de los discos implicados en dicho

desarrollo.

(/dev/sdb1) :

Total Time: Of :04 Remainin:
Ave. Rate: 63GB/min

Data Block Process:
100.00%

Total Block Process:
100.00%

s (¥ .144 mins)
image 2022 85-img-tmp-cnvted to

rtition table cf

Figura 4.55: Proceso restauraciéon imagen Clonezilla. (Elaboracién propia, 2022)

Finalmente, tras reiniciar el nodo cliente y como hemos mencionado previamente,
modificar el sistema de arranque de la UEFI a su estado funcional dentro del laboratorio
de pruebas, Boot Option Priorities (Boot Option 1) ->Realtek PXE B04 D00, (Boot Option 2)
->P3: TOSHIBA-TR200. Observamos en la imagen posterior el sistema operativo RHEL

8.5 restaurado desde una imagen Clonezilla, mediante una unidad flash USB.

21 1147

Q Typetosearch

RedHat
Enterprise Linux

Figura 4.56: Resultado proceso restauracién imagen Clonezilla. (Elaboracién propia, 2022)
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4.5.5. Ejecucion de la interfaz web

La interfaz web actualmente se lanza desde el PC en el cual se encuentren los dos
directorios importantes de la misma, NGL-API que es la parte back-end de la web y NGL-
FRONT que es la parte front-end de esta. Es una localizacién puntual pues se pretende
incorporar este servicio a un servidor de pruebas interno de la empresa, donde estara
en funcionamiento indefinidamente, permitiendo el acceso a los usuarios conectados a la

red de Arisnova S.L.

Editar Ver N Compleme > Preferencias

$ cd cmd
$ 11

$ cd ngl-api/
$ 11

3

D $ go run main.go
[0000] Starting NGL-API.
[o@ Running server
%GIH% : l : A | G /10gin”
GIN

Figura 4.57: Ejecucion parte back-end. (Elaboracién propia, 2022)

Para dar servicio al laboratorio, necesitamos que las dos partes estén en ejecucion al

mismo tiempo, de lo contrario la interfaz web no funcionaria.

ngl-front : node — Konsole

Editar Ver M d Complementos  Preferenci

Warning
autoprefixer: Replace color-adjust to print-color-adjust. The color-adjust shorthand is currently deprecated.

Warning
( autoprefixer: Replace color-adjust to print-color-adjust. The color-adjust shorthand is currently deprecated.

Search for the to learn more about each warning.
To ignore, add to the line before.

[1].rules[1].onedf[5
ap-loader/dist/
1ode_modules,
rning (from .,

(3786:3) autoprefixer: Replace color-adjust to print-color-adjust. The color-adjust shorthand is currently deprecated.

WARNING in ./node_modules/bootstrap/dist/css/bootstrap.min.css (./node_modules/css-loader/dis r t[1].rules[1].one
s cic 1

se[1]!./node_modules/postcss-load dist/ ?
is !./node_modules/bootstrap, ).min
Module Warning (from ./node modules/postcss-loader/dist/cjs.js):
Warning

rce-map-loader/d

(6:62003) autoprefixer: Replace color-adjust to print-color-adjust. The color-adjust shorthand is currently deprecated.

webpack compiled with 2 warnings

Figura 4.58: Ejecucion parte front-end. (Elaboracién propia, 2022)



CAPITULO 5

Implantacién

En este apartado evidenciaremos la puesta en marcha de las distintas fases del proyec-
to, las pruebas realizadas para conseguir y validar el correcto funcionamiento de todas
las partes. Mostrando los resultados finales a los que se ha llegado con el desarrollo del
laboratorio de acceso remoto multiplataforma para procesos de Quality Assurance (QA)

Testing.

5.1 Pruebas

El desarrollo de cada una de las pruebas que hemos llevado a cabo, lo dividimos en
secciones para estructurar mejor y poder catalogar las fases que hemos superado para
desplegar un laboratorio funcional capaz de cumplir con los objetivos marcados previa-
mente. Se presentardn los ensayos que se han realizado verificando el correcto funcio-
namiento de nuestro proyecto. Pruebas en la red de laboratorio, en el lanzamiento de
sistemas operativos al nodo cliente mediante la terminal previo a la creacion de la inter-

faz web.

5.1.1. Validacidon del correcto funcionamiento de la red del laboratorio

Una vez configurado el laboratorio, debfamos cerciorarnos de si la administracién de
la red estaba correctamente implementada, pues la gestion del servidor DHCP por parte
del enrutador Mikrotik RB2011IL-RM debia permitir el reparto de direcciones IP de forma
automatica al iniciar un nodo cualquiera en la red. Para llevar a cabo esta prueba, bastaba
con iniciar el nodo cliente en modo arranque por red o PXE y ver los datos que obtenia

del rter.

63



64 Implantacién

Intel UNDI, PXE-2.1 (build 083)
Copyright (C) 199?-2000 Intel Corporation

This Product is covered by one or more of the following patents:
US6,570,884, US6,115,??6 and US6,327,625

Realtek PCle GBE Family Controller Series v2.66 (05/26/17)

CLIENT MAC ADDR: EO© DS SE F9 30 E3 GUID: EG02D503-5E04-F905-3006-E307600080009
CLIENT IP: 192.168.60.21 MASK: 255.255.255.0 DHCP IP: 192.168.60.1
GATEWAY IP: 192.168.60.1

PXELINUX 6.04 PXE Copyright (C) 1994-2015 H. Peter Anvin et al
Booting...

Figura 5.1: Resultado arranque PXE del nodo cliente. (Elaboracién propia, 2022)

Como vemos en la imagen anterior, el nodo cliente recibe la IP 192.168.60.21 previa-
mente arrendada a su direccion MAC, como vimos en la seccién «4.5.1 Configuracién del
ruter Mikrotik», este la recibe del servidor DHCP con direcciéon IP 192.168.60.1, el rater,
que ademads actiia como puerta de enlace. Esta prueba verificaba el correcto funciona-

miento del reparto de IPs en la red.

Para comprobar que los nodos tenian acceso remoto mediante el protocolo SSH desde
fuera de la subred del laboratorio, debiamos intentar conectarnos a ellos desde en este

caso un equipo externo a la red.

count or
Wed Jul
aster -

Figura 5.2: Conexion remota SSH del nodo master. (Elaboracion propia, 2022)

Mostrado en las imédgenes contiguas a este parrafo, observamos como el acceso re-
moto por SSH es correcto y nos permite conectarnos a los nodos maéster y cliente, para
corroborar su funcionamiento obtenemos las direcciones IP de cada uno de ellos. A tra-
vés de la introduccién del comando ip a por el terminal, accedemos a todas las interfaces

de red de los dispositivos, validando a su vez el reparto de IPs por parte del riter.
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er or

% ssh nodol-ng
ord
stemctl enable --now cockpit.socket

tu 65536 qdisc ate UNKNOWN group default glen 1000
100 brd
Lo

cope link noprefixroute
| er preferred_1ft forever
0-CARRIER, BROADCAST ,MULTI mtu 1500 gdisc noqueue state DOWN group default glen 1000
r 9 9 brd f fFiffiffaff
e global virbrd

fq_codel master virbr@ state DOWN group default qlen 1000

LNK/ e’ H
[nodoi1-ngl@nodol-ngl

Figura 5.3: Conexién remota SSH del nodo cliente. (Elaboracién propia, 2022)

Seguidamente debiamos comprobar que los nodos de la red tenian visibilidad entre
ellos, esto quiere decir que tienen comunicacién directa mediante el enrutador, y verifi-
car su salida a internet, para ello accedimos a cada nodo para teclear los comandos que

mostramos a continuacion.

es from 1
from 1

ime 1841ms

s, time 1005ms

icmp_seq=1 ttl=1
icmp_seq=2 ttl=1

5, time 1002ms

Figura 5.4: Visibilidad dispositivos en red, nodo master. (Elaboracién propia, 2022)

La prueba consiste en a través del comando ping, enviar un datagrama por la red y
esperar una respuesta, esto comprueba si hay comunicacién entre los distintos dispositi-
vos de la red. Realizamos tres comandos ping en el nodo master, ping 192.168.60.1 com-
prueba si hay comunicacién con la puerta de enlace y el propio riter, importante para
tener salida a Internet, ping 192.168.60.21 verificar comunicacién entre nodos, esto valida
la transferencia del archivo pxelinux.0 para la instalaciéon del S.O. por red. Y por tltimo,
ping google.es, esto confirma la salida a Internet pues nos estamos comunicando con los
servidores de Google, y que el servidor DNS del ruter esta realizando correctamente la

traduccién de los nombres de dominio a direcciones IP.
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Todos los datagramas son recibidos sin errores, esto indica el correcto funcionamiento
y visibilidad de los nodos en la red del laboratorio. Para el nodo cliente, realizamos los
mismos tres comandos anteriores, pero modificando el segundo ping que se lo realizamos
al nodo master, ping 192.168.60.10. También validamos la comunicacién 6ptima del PC

cliente, como apreciamos en la imagen siguiente.

Archivo  Editar

[nodol-n

from 1
from 1

r Ln/
[nodo1-ng
Sl -
from 1

from 192.16 .10

ping st

Figura 5.5: Visibilidad dispositivos en red, nodo cliente. (Elaboracién propia, 2022)

Por tltimo nos queda corroborar, que el archivo pxelinux.0 vital para la instalacién por
red del nodo cliente, se esta transfiriendo del PC master al PC cliente en el momento este
inicia un arranque PXE. Si este archivo no es transferido desde el master en el momento
un nodo arranca en modo red e implicitamente al protocolo, este le solicita el archivo al
rater que automdticamente redirige la peticion al nodo méster, como vimos en la seccién

«4.5.1 Configuracion del rater Mikrotik», seria imposible dicha instalacién.

Editar Vver W omplementos

terminales

Figura 5.6: Escaneo paquetes TCP/IP nodo cliente. (Elaboracién propia, 2022)

Utilizando la herramienta tcpdump, utilidad de linea de comandos que permite captu-
rar los paquetes TCP/IP que pasan a través de una interfaz de red, queriamos comprobar
si realmente en el instante que el nodo cliente realizaba un arranque por red, el trafico
TCP/IP de dicho PC mostraba la transferencia del archivo pxelinux.0. Como se muestra

en la imagen previa, el funcionamiento de los componentes de la red es el esperado.
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5.1.2. Instalacién de un sistema operativo por red

Asegurado el correcto funcionamiento de la red de trabajo del laboratorio, era el mo-
mento de realizar pruebas de lanzamiento de los distintos sistemas operativos recopi-
lados en el repositorio de Cobbler al nodo cliente. Generados los distintos perfiles que
facilitan la configuracién durante la instalaciéon del sistema en ejecucién mediante los
archivos kickstart, la siguiente prueba a realizar era la creacién del sistema Cobbler enla-
zando los perfiles creados anteriormente con el PC cliente, mediante su direccion MAC 'y

nombre de interfaz de la tarjeta de red.

Al no disponer de la interfaz web operativa en ese preciso instante, la ejecuciéon de los
tests se llev6 a cabo mediante la introduccién de los distintos comandos Cobbler por el
emulador de terminal. Puesto que las pruebas las hemos realizado nosotros mismos ha-
biendo adquirido una experiencia previa en el manejo del sistema de aprovisionamiento,

esto no suponia un problema.

Mencionado en la seccién «4.5.2 Configuracién del PC mdster» tinicamente debiamos
tratar con la creacién y borrado del parametro sistema en Cobbler. Procedimos a la eje-
cucién de los siguientes comandos para las pruebas de instalacién por red, en este caso
la distribucion Fedora 34 Server (sin interfaz gréfica). Tras la instalacion y reinicio del PC,

obtuvimos el resultado esperado.

cobbler system add --name="nodol" --profile="FEDORA34-Nodol" --interface="enp4s0"
--mac="EQ0:D5:5E:F9:30:E3" --netboot-enabled="Y"

cobbler sync

Fedora 34 (Server Edition)
Kernel 5.11.12-388.fc34.x86_64 on an x86_64 (ttyl)

Web console: https://notlol-ngl_‘:%éﬂ/ or https://1§2.168.60.21:9898/

nodol-ngl login: wodol-ngl
Password : { g
[nodol-ngl@nodoi-ngl ~1$ ip a
1: lo: <LOOPBACK,UP,LOWER_UP> mtu 65536 gdisc nogueue state UNKNOWN group default qlen 1808
link/loopback 80:00:88:00:00:00 brd 60:00:00:00:00:00- -
inet 127.8.8.1/8 scope host lo b ;
valid_lft forever preferred_lft forever
ineté ::1,128 scope host
valid_lft forever preferred_Ift forever e . -
2: enpdsB: <BROADCAST,MULTICAST,UP,LOWER_UP> mtu 1588 gdisc fq_codel state UP group default glen 1808
linksether €8:d5:5e:£9:30:e3 brd ff :ff:Ff:FF :0F:FF . o
inet 192.168.68.21,24 brd 192.168.68.255 scope global dynamic nopref ixroute enp4s8@
valid_1ft 583sec preferred Ift S83sec
inet6 feBB: :e2d5:5eff :fef9:38e3/64 scope link nopref ixroute
valid_Ift forever preferred lft forever 2
[nodol-ngl@nodol-ngl ~1$ ;

Figura 5.7: Terminal Fedora Linux 34 en nodo cliente. (Elaboracién propia, 2022)
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Este mismo procedimiento lo hemos realizado con los distintos sistemas operativos
mencionados a lo largo de la memoria. Por poner algtn ejemplo mads de las pruebas ini-
ciales de instalacién, mostramos en las siguientes imagens la distribuciéon RHEL 7.4 y
Rocky Linux 8.5, un dato a afiadir sobre estas distribuciones es que en los archivos kicks-
tart podemos configurar el entorno de lanzamiento, pudiendo instalar la versién Server,
Server (sin interfaz grafica) o Workstation, varia la instalacion de paquetes y al tipo de

trabajo que van destinadas.

ed L1t fore,
LOER > mtu 1500 qdisc pfifo_fast state UP

fi1f:f
ooe plabal dynanic enpdso

Unk
mtu 1500 qdisc noqueue state DOWN|

llnk/u
et To3 60 122:1/24 brd 12 IEI 122 155 scope glnn.\ virbro
valid_Lft forever preferred
Virbro-nic: <SATADOIST/ ALTTCAT s 1500 " adisc pfifo_fast master virbro stal

:b4:30:20 brd ff:ff:ff:ff:ff:ff

Figura 5.8: Escritorio RHEL 7.4 en nodo cliente. (Elaboracién propia, 2022)

Activities € Terminal + Jun 16 1241
o] nodol-ngl@nodol-nglie %
Fle Edt View Search Terminal Hem
{natelnglenadod ugl =14 i
\ <LODPRACK, U LOVE U ntu 3536 qdisc noqueue state UNKNOWN group defaul
alen 3
ink/Raopback 00:00:00:00:00100 brd 00:00:00100100100
inet 127.0.0.1/8 scope host lo
valld it forever preferred Lt forever
8 scope host
forever preferred_1ft forever
enpdso: <BROADCAST,MULTICAST, UP,LOWER_UP> ntu 1500 qdisc fq_codel state UP gr|
e detadte glen 1000
R
pe global dynamic noprefixroute

 Bavac prefecred Lt s54en
Seff e3/64 scnve Mok mpgetien
o

t 1
il ks
toodor-ng\enador-ngl 15 i

2 Rocky Linux”

Figura 5.9: Escritorio Rocky Linux 8.5 en nodo cliente. (Elaboracion propia, 2022)
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5.2 Resultados

En este apartado demostraremos el resultado final de la instalaciéon de un sistema
operativo en el nodo cliente a través de la utilizaciéon de la interfaz web, finalizando el
desarrollo del proyecto dando lugar a una instalacion grafica a través de la red del la-

boratorio, intuitiva y funcional donde el usuario simplemente tendra que seleccionar los

pardmetros que desea en los desplegables de la interfaz web.

Next Generation Laboratory @ - i asterngl O, ‘[?‘

Cobbler actions
Send information to Cobbler system H

Node 1

RHELE

M 1P192168602

Figura 5.10: Seleccion de parametros en la interfaz web. (Elaboracién propia, 2022)

A través de la interfaz web seleccionamos por ejemplo, el perfil ALMAS-Nodol, que
contiene el perfil de Cobbler enlazado al archivo kickstart de Alma Linux 8.5, como con-
secuencia de este paso anterior estamos inyectando en el nodo master los siguientes co-

mandos Cobbler al pulsar el botén Send.

cobbler system remove --name="nodol"
cobbler system add --name="nodol" --profile="ALMA8-Nodol" --interface="enp4s0"
--mac="E0:D5:5E:F9:30:E3" --netboot-enabled="Y"

cobbler sync

Borramos un sistema anterior en caso de haberlo, creamos el sistema enlazado con el
perfil seleccionado y sincronizamos para que el sistema de aprovisionamiento automati-
camente reescriba el archivo /var/lib/tftpboot/ 01-e0-d5-5e-f9-30-e3, como mencionamos en

la seccién «4.5.2 Configuracién del PC master».
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Lanzados los comandos al nodo master, inicamente hay que reiniciar el nodo cliente
para comenzar el proceso de instalacion por red, actualmente hay dos opciones de rea-
lizar el reinicio. Manualmente, acceder al PC y reiniciarlo fisicamente o bien conectarse

por SSH mediante el emulador de terminal y lanzar el comando reboot.

AlmaLlinux (4.18.0-348.e18.x86_64) 8.5 (Arctic Sphynx)
AlmaLinux (O-rescue-6ebab8670b014464875b2be98afB89bea) 8.5 (Arctic Sphynx-

Use the t and ! keys to change the selection.
Press ‘e’ to edit the selected item, or 'c’ for a command prompt.
The selected entry will be started automatically in 2s.

Figura 5.11: Inicio S.O. Alma Linux 8.5 en nodo cliente. (Elaboracién propia, 2022)

Reiniciado el equipo e instalado el S.O. observamos en la imagen anterior cémo de-
tecta el nuevo sistema instalado Alma Linux e inicia desde el disco interno del PC, dando

lugar a un sistema operativo completo y funcional en el nodo cliente.

jo1-ngl@nodol-ngt:~

tate UNKNOWN group defaul

u 1500 qdisc fq

€3 brd ff:ff:ff:fr:fe:ff
192.168.60.255 scope global d

ft S18sec

enpdse
valid_Lft 518sec pre U
inet6 fego. 3/64 scope link noprefixr

i 11t fore
-CARRIER, BROADCAST, MULTICAST, 1500 qdisc ne
qlen 1000

o
cope global virbro

P
ever
u 1500 qdisc fq_codel master virbre state

Tink/e
[nodo1-nglenodo1-ngl ~1$ Il

% AlmalLinux

Figura 5.12: Escritorio Alma Linux 8.5 en nodo cliente. (Elaboracién propia, 2022)



CAPITULO 6

Conclusiones

Tras la realizacion del proyecto que hemos llevado a cabo para el trabajo final de
master del Méaster Universitario en Ingenieria Informatica de la ETSINEF, concluimos que
el laboratorio desarrollado para este propésito cumple con los objetivos establecidos en

el apartado «1.2 Objetivos».

La creacion, configuracion de la red y del sistema de aprovisionamiento utilizado en
el PC master, para el lanzamiento de sistemas operativos via DHCP-PXE a los PCs cliente
y la implementacién de un mecanismo de copia del entorno de ejecucién en el segundo
disco del nodo, anadido a la interfaz web que hemos desarrollado para el usuario. Este
hecho nos hace estar satisfechos del trabajo realizado y del tiempo empleado para ello.
Adquiriendo una experiencia en Arquitectura de Sistemas y en el &mbito laboral, con la

que no contdbamos previamente.

El resultado del proyecto demuestra que hemos sabido introducir los conocimien-
tos adquiridos durante el master y grado universitario, gestionando correctamente los
problemas que han surgido, administrando los tiempos de cada bloque del proyecto y
tratando con tecnologias punteras en el campo de la Arquitectura de Sistemas a nivel
profesional, como son la configuracién y manejo de un sistema de aprovisionamiento y

la creacién de una red de trabajo mediante la utilidad WinBox de Mikrotik.

Adquiriendo experiencia en la gestién de proyectos de un cierto volumen de trabajo
ajustdndonos casi a la perfeccion al plan establecido en un principio. Durante el desarro-

llo del proyecto hemos cometido errores, que afortunadamente se han podido subsanar.
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El cambio de versiones de Cobbler no fue facil de gestionar durante un periodo medio
de tiempo, en la configuracién del riter realizamos varias modificaciones muy concretas
para posibilitar su correcto funcionamiento, tras estos contratiempos queremos mencio-
nar que el laboratorio cuenta con todas las funcionalidades previamente especificadas.
Aunque, ocasionaron que nuestra planificacién inicial sufriera un retraso de 16 horas o

3’2 jornadas de trabajo, totalmente asumibles.

Sin embargo, se pueden mejorar algunos aspectos de las distribuciones importadas en
Cobbler, Ubuntu Linux actualmente no cuenta con una instalacién automatizada, debido
a cambios internos en el funcionamiento de las versiones 20.04 en adelante con respecto
a los cargadores de arranque. Tampoco hemos incorporado por motivos del proyecto
versiones de Microsoft Windows. Y por tltimo, debido a la antigiiedad de las placas base
de los PCs que disponiamos en el laboratorio, no hemos podido implementar el arranque

Wake on LAN (WoL)[40], que hubiera automatizado atin més si cabe el laboratorio.

6.1 Relaciéon del trabajo desarrollado con los estudios cursados

Como previamente hemos mencionado en el apartado «1.1 Motivacién», adquirimos
los conocimientos bésicos relacionados con el proyecto desarrollado, en la asignatura de
«Configuracion y Optimizacién de Sistemas de Computo», del primer semestre del Mds-
ter Universitario en Ingenieria Informatica. Hemos logrado ampliar y actualizar los con-
ceptos aprendidos durante los seminarios de la asignatura, los cuales trataban de configu-
rar una méquina virtual que actuara como madster, y generar méquinas virtuales clientes

mediante el sistema de aprovisionamiento Cobbler.

Los seminarios estaban enfocados a desarrollar conocimientos en CentOS7, una distri-
bucién que actualmente esta obsoleta, la cual hemos sustituido por la distribucién RHEL
8.5 para el master. Muy similar a la utilizada en la asignatura mencionada anteriormente,

con la ventaja de ser un sistema operativo con soporte y moderno.

Por otro lado, la version de Cobbler utilizada durante la asignatura (2.8), es anterior a
la utilizada en este proyecto (3.3.2). Lo cual, a priori no parece un inconveniente, pero las
nuevas versiones de Cobbler, en concreto desde la 3.2 en adelante, cambian significativa-
mente la configuracion de archivos, localizacién de estos, pardmetros de configuraciéon y
forma de lanzamiento. Esto, no s6lo nos ha hecho investigar para adaptarnos a los cam-
bios, sino que nos ha servido para estar al dia de la forma en que trabaja este software

actualmente.
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Para la creacién de la red del laboratorio, hemos necesitado los conocimientos ad-
quiridos cursando la asignatura de «Tecnologia de Redes» de tercer curso del Grado en
Ingenieria Informadtica. La ampliacién de estos conocimientos nos han permitido montar
una LAN totalmente operativa, sabiendo qué protocolos necesitamos y qué servidores
hay que configurar dentro del riter para otorgar a la red de salida a Internet, conectar en-

tre si todos los componentes y proporcionar la seguridad adecuada a nuestro proyecto.

6.2 Trabajos futuros

Puesto que el proyecto se ha realizado en las instalaciones de Arisnova S.L. Ingenieria
de Sistemas, y dicho laboratorio era de interés de la misma, se espera que en un futuro
pueda ampliarse el namero de PCs cliente, actualmente sélo contamos con uno. Incre-
mentar a su vez las distribuciones de sistemas operativos que puedan instalarse en los
respectivos nodos, como por ejemplo, incorporar versiones de Microsoft Windows al caté-
logo y aumentar la automatizacién de las versiones de Ubuntu Linux, generar un archivo

ISO modificado a partir de un original e incorporarlo al repositorio de Cobbler.

Otra faceta a mejorar, seria la funcionalidad y opciones que la interfaz web nos ofrece
actualmente, como por ejemplo, tener en la tarjeta de cada nodo, informacién del sistema
en ejecucion en tiempo real. Todo esto aportaria al proyecto un nivel mayor de funciona-
lidad en cuanto al fin que este persigue, que no es otro que el testeo multiplataforma para

procesos de QA del c6digo generado por los desarrolladores de software de la empresa.

Del mismo modo, si se consiguiera lo mencionado en los pérrafos anteriores, podria
plantearse considerar el laboratorio como un producto més de los que la empresa ofrece
a sus clientes, este hecho supondria estandarizar los tipos o modelos de PCs y versiones
de la placa base, GPU y BIOS/UEFI a un determinado ntiimero de equipos para facilitar

la instalacion e integracion de los PCs entre si.
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APENDICE A

Configuracion del sistema

En este apéndice vamos a presentar los distintos pasos a seguir para realizar una co-
rrecta instalacién y configuracién de Cobbler 3.3.2. Seguidamente, mostraremos el fichero
de configuracion settings.yml, relevante para la configuracion y buen funcionamiento de
nuestro laboratorio de pruebas. Finalmente, expondremos todos los archivos kickstart uti-
lizados durante el proceso de instalacion de las distintas distribuciones Linux en el nodo

cliente.

A.1 Instalaciéon de Cobbler en el PC master

Pasos a realizar para la instalacién y configuraciéon de un servidor de aprovisiona-
miento Cobbler 3.3.2 en un PC cualquiera, con una distribucién RHEL 8.5. En esta confi-
guracion, se introducen direcciones IP correspondientes a la subred del laboratorio. Se
han extraido del c6digo contrasefias e informacién sensible que pudiese comprometer la

seguridad del proyecto.

##### PARA REGISTRAR EL S.0. EN RED HAT #####

sudo subscription-manager register --username ((username)) --password
((password)) --auto-attach --force

##### ACTUALIZAR SISTEMA #####

sudo yum update

##### EPEL-RELEASE #####

sudo yum install -y https://dl.fedoraproject.org/pub/epel/epel-release-
latest -8.noarch.rpm

##### INSTALACION COBBLER #####

sudo yum install -y syslinux pykickstart fence-agents rsync rsync-daemon

http*x tftp tftp-server
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sudo
sudo
sudo
sudo
sudo
sudo
sudo
sudo
sudo

sudo

dnf module enable cobbler:3.3

yum install -y cobbler debmirror python3-hivex
systemctl start cobblerd

systemctl start tftp

systemctl start rsyncd

systemctl start httpd

systemctl enable cobblerd

systemctl enable tftp

systemctl enable rsyncd

systemctl enable httpd

######### ESTE PASO NO HACE FALTA #########

sudo touch /etc/xinetd.d/tftp

sudo nano /etc/xinetd.d/tftp

######## INTRODUCIMOS EL SIGUIENTE CODIGO ########

service tftp {

}

socket_type = dgram

protocol = udp

wait = yes

user = root

server = /usr/sbin/in.tftpd
server_args = -s /var/lib/tftpboot
disable = no

per_source = 11

cps = 100 2

flags = IPv4

HARBAAHBAAHHARAH B AR B BARH BB AHBAA R B BB R BAAHBBAH RS

HHAHAHHAHBHBAH AR B H AR B AR AR B SR AR BB AH BB AR RS R AR RS

sudo cp -v /usr/lib/systemd/system/tftp.service /etc/systemd/system/tftp-

server .service

sudo cp -v /usr/lib/systemd/system/tftp.socket /etc/systemd/system/tftp-

server.socket

sudo

nano /etc/systemd/system/tftp-server.service

######## MODIFICAMOS EL SIGUIENTE CODIGO ########

[Unit]

Description=Tftp Server

Requires=tftp-server.socket

Documentation=man:in.tftpd

[Service]

ExecStart=/usr/sbin/in.tftpd -c -p -s /var/lib/tftpboot

StandardInput=socket

[Installl]

WantedBy=multi-user.target
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Also=tftp-server.socket
HUHBABHBARHHBRBHBARHHBRBHBAR BB BABH B AR R BRAHBBRAHBH
sudo nano /etc/systemd/system/tftp-server.socket
######## MODIFICAMOS EL SIGUIENTE CODIGO ########

[Unit]

Description=Tftp Server Activation Socket

[Socket]

ListenDatagram=69

BindIPv60nly=both

[Installl

WantedBy=sockets.target

HHAHAHBAHAHBAH AR B R AR BB RSB R AR BB AR BB AR RSB AR RS

2| sudo systemctl start tftp-server

sudo systemctl enable tftp-server
sudo setsebool -P tftp_anon_write 1 ## ACCESO DE ESCRITURA AL SERVIDOR TFTP
sudo chmod 777 /var/lib/tftpboot ## PERMISOS RWX EN EL DIRECTORIO RAIZ TFTP
##### GENERAR CLAVE PUBLICA, COPIARLA AL ARCHIVO DE CLAVES #####
sudo ssh-keygen ## DARLE ENTER DOS VECES PARA CREAR
sudo cp /root/.ssh/id_rsa.pub /root/.ssh/authorized_keys
openssl passwd -1
##### INTRODUCIMOS LA CLAVE DE USUARIO Y COPIAMOS LA CLAVE SSL#####
sudo nano .bashrc
#####4### INTRODUCIMOS EL SIGUIENTE PARAMETRO ########
# User specific aliases and functions
export PASSWD_NGL="passwd_user" ## ESCAPAR "’\’simbolos" PARA DETECTARLOS
source .bashrc
echo $PASSWD_NGL ## COMPROBAMOS QUE SE HA INTRODUCIDO BIEN
openssl passwd -1 $PASSWD_NGL ## COPIAMOS LA CLAVE SSL
sudo nano /etc/cobbler/settings.yaml
######## MODIFICAMOS LOS SIGUIENTES PARAMETROS ########
default_password_crypted: "passwd_ssl" ## PEGAMOS LA CLAVE SSL
manage_dhcp: false ## QUEREMOS QUE LO HAGA EL ROUTER
manage_dns: false ## QUEREMOS QUE LO HAGA EL ROUTER
pxe_just_once: true
next_server_v4: 192.168.60.10 ## IP DEL MASTER
next_server_v6: ::ffff:c0a8:3cO0a ## IPv6 DEL MASTER
server: 192.168.60.10 ## IP DEL MASTER
HHAHAHHAHAHHAHAH BB HAHBHHAHBH R HBH A HAH SR AR RS R AR SR RS HBH
######### ESTE PASO NO HACE FALTA, SE ENCARGA EL ROUTER #########
sudo nano /etc/cobbler/dhcp.template
##### MODIFICAMOS LOS SIGUIENTES PARAMETROS #####
subnet 192.168.60.0 netmask 255.255.255.0 {
option routers 192.168.60.10;
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93 option domain-name-servers 192.168.60.10;

94 option subnet-mask 255.255.255.0;

95 range dynamic-bootp 192.168.60.21 192.168.60.29;
9 default -lease-time 21600;

97 max -lease-time 43200;

98 next -server 192.168.60.10;

99 HEHHAAHHAHHHBAAHBHAA R B AR SRR A SRR BAS A BB RS H B AR HHBHHH
100 sudo nano /etc/cobbler/dnsmasq.template

101 ##### MODIFICAMOS LOS SIGUIENTES PARAMETROS #####
102 dhcp-range=192.168.60.21,192.168.60.29

103 dhcp-option=66,192.168.60.10

104 HHAHAHBAHAHBAHAHBARAHBA R AR BB AH BB AR RSB AR R B RS HHH
105 sudo nano /etc/dhcp/dhcpd.conf

106 ##### MODIFICAMOS LOS SIGUIENTES PARAMETROS #####

107 subnet 192.168.60.0 netmask 255.255.255.0 {

108 option routers 192.168.60.10;

109 option domain-name-servers 192.168.60.10;

110 option subnet -mask 255.255.255.0;

111 range dynamic-bootp 192.168.60.21 192.168.60.29;
112 default -lease-time 21600;

113 max -lease-time 43200;

114 next -server 192.168.60.10;

HHHHAHHBAERHHBAAHBHAB R B AR AR BH SRR BASHBBR SRR AR R HBHHH

5

16| #HAHAHHSHAAHSHHAH SRR AR AR B HH A B HH A RS R AR RS R RS RS A B HH A B SRR AR SR B A HHH
117| sudo nano /etc/debmirror.conf

18| ##### COMENTAMOS LOS SIGUIENTES PARAMETROS #####

119 # Q@dists="sid";

120 # Q@arches="i386";

1| #HHHHHAHA SR B RS S RA B R B RS RH RS S SR R H SRS S

122/ cd /var/lib/cobbler

123 sudo chmod 664 web.ss

24| 1s -1

125| ####### DEBERIA TENER LOS SIGUIENTES PERMISOS #######

126| -rw-rw-r--. 1 apache root 1024 Apr 6 10:53 web.ss

7| #HHHHHHHAH AR HHHHS R AR R AR SRR R RS R R SRS R RS R RS

18| ######### ESTE PASO NO HACE FALTA, SE ENCARGA EL ROUTER #########

129 ##### EJECUTAMOS LOS SIGUIENTES COMANDOS #####

130 sudo firewall-cmd --add-service=http --permanent
131 sudo firewall-cmd --add-service=https --permanent
132 sudo firewall-cmd --add-service=dhcp --permanent
133 sudo firewall-cmd --add-port=69/tcp --permanent

134 sudo firewall-cmd --add-port=69/udp --permanent

135 sudo firewall-cmd --add-port=4011/udp --permanent
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sudo firewall-cmd --reload
HHARAHBHHARBHBAR AR B R AR BB AR BHBA R AR BB AHBH R AR AR B H AR BB AR R H R R HHHH
sudo systemctl stop firewalld
sudo systemctl disable firewalld
###dH#dHH### #4444 PONERLO POR SI A CASO ##########4####
sudo setsebool -P cobbler_can_mnetwork_connect 1
sudo setsebool -P httpd_can_mnetwork_connect_cobbler 1
sudo restorecon -R /var/lib/cobbler
sudo chcon -R -t cobbler_var_lib_t /etc/dnsmasq.conf ## NO PONER ESTE
sudo touch /etc/ethers
sudo chcon -R -t cobbler_var_lib_t /etc/ethers
HHAHAHHAHAHBAH AR B R AR BB AH BB AH BB RS BH B AR R H B AR B H R A HHH
sudo cp /usr/share/syslinux/pxelinux.0 /var/lib/cobbler/loaders/
sudo cp /usr/share/syslinux/menu.c32 /var/lib/cobbler/loaders/
##### IMPORTANTE PARA UN BUEN FUNCIONAMIENTO #####
sudo nano /etc/selinux/config
##### MODIFICAMOS EL SIGUIENTE PARAMETRO #####
SELINUX=permissive
HHHHHHARHH RSB BB R R RS R SRR S R RSB RSB RSB RB A
sudo getenforce
Permissive
HHAHAHHAHBHHAH AR B H AR B AR AR RS R AR BB AH BB AR RSB AR RS HH
sudo dnf install dnf-plugins-core
sudo dnf install yum-utils
sudo systemctl restart cobblerd
sudo cobbler check

sudo cobbler sync ## TASK COMPLETE!!
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A.2 Archivos de configuracién Cobbler

El archivo de configuracion settings.yml es, en el cual, se enlazan los distintos servi-
cios con los dispositivos que los sirven, dejando atada la conexion entre los servidores
DHCP y DNS del riter con el PC méster. En esta configuracion, se introducen direcciones
IP correspondientes a la subred del laboratorio. Se han extraido del c6digo contrasefias e

informacién sensible que pudiese comprometer la seguridad del proyecto.

N

w

U

~

®

D

# Cobbler settings file
# Docs for this file can be found at:

# https://cobbler.readthedocs.io/en/latest/cobbler -conf.html

allow_duplicate_hostnames: false
allow_duplicate_ips: false
allow_duplicate_macs: false
allow_dynamic_settings: false
always_write_dhcp_entries: false
anamon_enabled: false
auth_token_expiration: 3600
authn_pam_service: login
auto_migrate_settings: false

autoinstall: default.ks

5|autoinstall_snippets_dir: /var/lib/cobbler/snippets

autoinstall_templates_dir: /var/lib/cobbler/templates
bind_chroot_path: ’°

bind_manage_ipmi: true

bind_master: 127.0.0.1

bind_zonefile_path: /var/named
boot_loader_conf_template_dir: /etc/cobbler/boot_loader_conf
bootloaders_dir: /var/lib/cobbler/loaders
bootloaders_formats:

IA64: {binary_name: bootia64.efil}

aarch64: {binary_name: grubaa64.efi}

arm: {binary_name: bootarm.efil}

arm64 -efi:

binary_name: grubaa64.efi

extra_modules: [efinet]

i386-efi: {binary_name: bootia32.efi}

1386 -pc-pxe:

binary_name: grub.O

extra_modules: [chain, pxe, biosdisk]
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mod_dir: i386-pc

i686: {binary_name: bootia32.efil}

powerpc-ieeel275:

binary_name: grub.ppc64le

extra_modules: [net, ofnet]

x86_64-efi:

binary_name: grubx86.efi

extra_modules: [chain, efinet]

bootloaders_ipxe_folder: /usr/share/ipxe/

bootloaders_modules: [btrfs, ext2, xfs, jfs, echo, all_video, boot, cat,
configfile, normal, fat, font, gfxmenu, gfxterm, gzio, halt, iso09660,

jpeg, linux, loadenv, minicmd, reiserfs, part_apple, part_gpt,
part_msdos, password_pbkdf2, png, reboot, search, search_fs_file,
search_fs_uuid, search_label, sleep, test, ’true’, video, mdraid09,
mdraidlx, lvm, serial, regexp, tr, tftp, http, luks, gcry_rijndael,
gcry_shal, gcry_sha256]

bootloaders_shim_file: shim[a-zA-Z0-9]*\.efi

bootloaders_shim_folder: /boot/efi/EFI/*/

build_reporting_email: [root@localhost]

build_reporting_enabled: false

build_reporting_ignorelist: []

build_reporting_sender: ’°

build_reporting_smtp_server: localhost

build_reporting_subject: ’°

buildisodir: /var/cache/cobbler/buildiso

cheetah_import_whitelist: [random, re, time, netaddr]

client_use_https: false

client_use_localhost: false

cobbler_master: ’°

convert_server_to_ip: false

createrepo_flags: -c cache -s sha

default_name_servers: []

default_name_servers_search: []

default_ownership: [admin]

default_password_crypted: "PASSWORD_CRYPTED".

3l default_template_type: cheetah

default_virt_bridge: xenbrO

5|default_virt_disk_driver: raw

default_virt_file_size: 5
default_virt_ram: 512
default_virt_type: xenpv
enable_ipxe: false

enable_menu: true
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grub2_mod_dir: /usr/lib/grub

grubconfig_dir: /var/lib/cobbler/grub_config
http_port: 80

include: [/etc/cobbler/settings.d/*.settings]
iso_template_dir: /etc/cobbler/iso

jinja2_includedir: /var/lib/cobbler/jinja2

7| kernel_options: {}

ldap_anonymous_bind: true
ldap_base_dn: DC=example ,DC=com
ldap_port: 389
ldap_search_bind_dn: ’°
ldap_search_passwd: 7’
ldap_search_prefix: uid=
ldap_server: ldap.example.com
ldap_tls: true

ldap_tls_cacertdir: 7’

7l ldap_tls_cacertfile: 7’

8| ldap_tls_certfile: 7°

ldap_tls_cipher_suite: 7’
ldap_tls_keyfile: 7?
ldap_tls_reqcert: ’°

manage_dhcp: false

manage_dhcp_v4: false

manage_dhcp_v6: false

manage_dns: false

manage_forward_zones: []

manage_genders: false

manage_reverse_zones: []

manage_rsync: false

manage_tftpd: true

mgmt_classes: []

mgmt_parameters: {from_cobbler: true}
next_server_v4: 192.168.60.10
next_server_v6: ::ffff:c0a8:3cla
nopxe_with_triggers: true

nsupdate_enabled: false

nsupdate_log: /var/log/cobbler/nsupdate.log
nsupdate_tsig_algorithm: hmac-shab512
nsupdate_tsig_key: [cobbler_update_key., "KEY"]
power_management_default_type: ipmilanplus

proxy_url_ext: 7°

2| proxy_url_int: ’°

puppet_auto_setup: false
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puppet_parameterized_classes: true

5| puppet_server: ’’

puppet_version: 2

puppetca_path: /usr/bin/puppet

pxe_just_once: true

redhat_management_key: ’’
redhat_management_permissive: false
redhat_management_server: xmlrpc.rhn.redhat.com
register_new_installs: false

remove_old_puppet_certs_automatically: false

replicate_repo_rsync_options: -avzH

replicate_rsync_options: -avzH

reposync_flags: --newest-only --delete --refresh --remote-time
reposync_rsync_flags: -rltDv --copy-unsafe-links

| restart_dhcp: true

restart_dns: true

run_install_triggers: true
samba_distro_share: DISTRO

scm_push_script: /bin/true

scm_track_author: cobbler <cobbler@localhost>
scm_track_enabled: false

scm_track_mode: git

serializer_pretty_json: false

server: 192.168.60.10
sign_puppet_certs_automatically: false

signature_path: /var/lib/cobbler/distro_signatures.json

signature_url: https://cobbler.github.io/signatures/3.0.x/latest. json

syslinux_dir: /usr/share/syslinux
syslinux_memdisk_folder: /usr/share/syslinux
syslinux_pxelinux_folder: /usr/share/syslinux

tftpboot_location: /var/lib/tftpboot

5| virt_auto_boot: true

webdir: /var/www/cobbler

webdir_whitelist: [misc, web, webui, localmirror, repo_mirror,
distro_mirror, images, links, pub, repo_profile, repo_system,
rendered, .link_cache]

windows_enabled: false

windows_template_dir: /etc/cobbler/windows

xmlrpc_port: 25151

yum_distro_priority: 1

yum_post_install_mirror: true

yumdownloader_flags: --resolve

svc,
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A.3 Archivos kickstart utilizados

Los archivos kickstart son vitales para una configuracién automatizada en el proceso
de instalaciéon de un nodo mediante arranque PXE-DHCP. En esta configuracién, se in-
troducen direcciones IP correspondientes a la subred del laboratorio. Se han extraido del
cédigo contrasefias e informacién sensible que pudiese comprometer la seguridad del

proyecto.

Distribucién Alma Linux 8.5, archivo alma8.ks:

#version=ALMAS

# Deshabilitamos el cortafuegos

firewall --disabled

# Medio de arranque por red

url --url="http://192.168.60.10/cblr/links/ALMA8-x86_64/"

# Root password

rootpw --iscrypted "ROOT-PASSWORD"

# Network information

network --bootproto=static --ip=192.168.60.21 --netmask=255.255.255.0 --
gateway=192.168.60.1 --nameserver=192.168.60.1,8.8.8.8 --device=enp0s25
--hostname=nodol-ngl --onboot=on --noipv6 --activate

# Tipo de encriptacion Cent0S8/RHELS

authselect --enableshadow --passalgo=shabil2

# Use text imnstall

text

# Keyboard layouts

keyboard --vckeymap=us --xlayouts=’us’

# System language

7| lang en_US.UTF -8

# Configuracion SElinux

selinux --disabled

# System timezone

timezone Europe/Madrid --isUtc --nontp

# Erase disk

zerombr

bootloader --location=mbr --append="biosdevname=0" --boot-drive=sdb
--driveorder=sdb, sda

# Partition clearing information

clearpart --initlabel --all --drives=sdb

7l autopart --type=1lvm

# Run the Setup Agent on first boot

firstboot --enable
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#Postinstalacion

%post

$SNIPPET(’autoinstall_done’)

sed -i -e ’/Ysudo/s/ALL$/NOPASSWD:ALL/’> /target/etc/sudoers

%end
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# Disk configuration section
ignoredisk --only-use=sdb
# Do not configure the X Window System
xconfig --startxonboot
# Accept the license agreement
eula --agreed
# SSH connection
sshkey --username=root "SSH-KEY"
#Initial user (user with sudo capabilities)
user --groups=wheel --name=NAME --password=PASSWORD
reboot
#Preinstalacion
hpre
$SNIPPET(’autoinstall_start’)
%end
#Paquetes
%packages
/| @~ workstation-product-environment
kexec-tools
yum-utils
%end
%addon com_redhat_kdump --enable --reserve-mb=’auto’
%end
%anaconda
pwpolicy root --minlen=6 --minquality=1 --notstrict --nochanges --notempty
pwpolicy user --minlen=6 --minquality=1 --notstrict --nochanges --emptyok
pwpolicy luks --minlen=6 --minquality=1 --notstrict --nochanges --notempty
7| hend

Distribucién Fedora Linux 34, archivo fedora34.ks:

#version=FEDORA34

# Deshabilitamos el cortafuegos

firewall --disabled

# Medio de arranque por red

url --url="http://192.168.60.10/cblr/links/FEDORA34-x86_64/"

# Root password
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rootpw --iscrypted "ROOT-PASSWORD"

# Network information

network --bootproto=static --ip=192.168.60.21 --netmask=255.255.255.0 --
gateway=192.168.60.1 --nameserver=192.168.60.1,8.8.8.8 --device=enp0s25
--hostname=nodol-ngl --onboot=on --noipv6 --activate

# Tipo de encriptacion Cent0S8/RHELS

authselect --enableshadow --passalgo=shab12

# Use text install

text

# Keyboard layouts

keyboard --vckeymap=us --xlayouts=’us’

# System language

lang en_US.UTF-8

# Configuracion SElinux

selinux --disabled

# System timezone

timezone Europe/Madrid

# Erase disk

zerombr

bootloader --location=mbr --append="biosdevname=0" --boot-drive=sdb
--driveorder=sdb, sda

# Partition clearing information

clearpart --initlabel --all --drives=sdb

autopart --type=lvm

# Run the Setup Agent on first boot

firstboot --enable

# Disk configuration section

ignoredisk --only-use=sdb

# Do not configure the X Window System

xconfig --startxonboot

# SSH connection

sshkey --username=root "SSH-KEY"

#Initial user (user with sudo capabilities)

7|user --groups=wheel --name=NAME --password=PASSWORD

reboot

#Preinstalacion

hpre

$SNIPPET (’autoinstall_start?’)
%end

#Paquetes

%packages

@~ server -product -environment

%end
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%addon com_redhat_kdump --enable --reserve-mb=’auto’

%end

%anaconda

pwpolicy root --minlen=6 --minquality=1 --notstrict --nochanges --notempty
pwpolicy user --minlen=6 --minquality=1 --notstrict --nochanges --emptyok
pwpolicy luks --minlen=6 --minquality=1 --notstrict --nochanges --notempty
%end

#Postinstalacion

%post

$SNIPPET(’autoinstall_done’)

sed -i -e ’/Ysudo/s/ALL$/NOPASSWD:ALL/’> /target/etc/sudoers

%end

Distribucién Red Hat Enterprise Linux 7.4, archivo rhel7 ks:

#version=RHEL7

# Deshabilitamos el cortafuegos

firewall --disabled

# Medio de arranque por red

url --url="http://192.168.60.10/cblr/links/RHEL7 -x86_64/"

# Root password

rootpw --iscrypted "ROOT-PASSWORD"

# Network information

network --bootproto=static --ip=192.168.60.21 --netmask=255.255.255.0 --
gateway=192.168.60.1 --nameserver=192.168.60.1,8.8.8.8 --device=enp0s25
--hostname=nodol-ngl --onboot=on --noipv6 --activate

# Tipo de encriptacion Cent0S8/RHELS

auth --enableshadow --passalgo=shab12

# Use text install

text

# Keyboard layouts

keyboard --vckeymap=us --xlayouts=’us’

# System language

lang en_US.UTF-8

# Configuracion SElinux

selinux --disabled

# System timezone

timezone Europe/Madrid --isUtc --nontp

# Erase disk

zerombr

bootloader --location=mbr --append="biosdevname=0" --boot-drive=sdb

--driveorder=sdb, sda
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# Partition clearing information

clearpart --initlabel --all --drives=sdb
autopart --type=lvm

# Run the Setup Agent on first boot
firstboot --enable

# Disk configuration section

ignoredisk --only-use=sdb

# Do not configure the X Window System
xconfig --startxonboot

# Accept the license agreement

eula --agreed

#Initial user (user with sudo capabilities)
user --groups=wheel --name=NAME --password=PASSWORD
reboot

#Preinstalacion

%pre

$SNIPPET(’autoinstall_start’)

hend

#Paquetes

%packages

)| @~ graphical -server -environment

@X Window System

%end

%addon com_redhat_kdump --enable --reserve-mb=’auto’
%end

%anaconda

pwpolicy root --minlen=6 --minquality=1 --notstrict
pwpolicy user --minlen=6 --minquality=1 --notstrict
pwpolicy luks --minlen=6 --minquality=1 --notstrict
%end

#Postinstalacion

%post --log=/root/registration_results.out

subscription-manager register --auto-attach --force
--password=PASSWORD

$SNIPPET (’autoinstall_done’)

--nochanges --notempty
--nochanges --emptyok
--nochanges --notempty

--username=USERNAME

sed -i -e ’/Ysudo/s/ALL$/NOPASSWD:ALL/’> /target/etc/sudoers

%end
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Distribucién Red Hat Enterprise Linux 8.5, archivo rhel8.ks:

#version=RHELS8

# Deshabilitamos el cortafuegos

firewall --disabled

# Medio de arranque por red

url --url="http://192.168.60.10/cblr/links/RHEL8-x86_64/"

# Root password

rootpw --iscrypted "ROOT-PASSWORD"

# Network information

network --bootproto=static --ip=192.168.60.21 --netmask=255.255.255.0 --
gateway=192.168.60.1 --nameserver=192.168.60.1,8.8.8.8 --device=enp0s25
--hostname=nodol-ngl --onboot=on --noipv6 --activate

# Tipo de encriptacion Cent0S8/RHELS

authselect --enableshadow --passalgo=shab512

# Use text install

text

# Keyboard layouts

keyboard --vckeymap=us --xlayouts=’us’

# System language

lang en_US.UTF-8

# Configuracion SElinux

selinux --disabled

# System timezone

timezone Europe/Madrid --isUtc --nontp

# Erase disk

zerombr

bootloader --location=mbr --append="biosdevname=0" --boot-drive=sdb
--driveorder=sdb, sda

# Partition clearing information

clearpart --initlabel --all --drives=sdb

autopart --type=1lvm

# Run the Setup Agent on first boot

firstboot --enable

# Disk configuration section

ignoredisk --only-use=sdb

# Do not configure the X Window System

xconfig --startxonboot

# Accept the license agreement

eula --agreed

# SSH connection

sshkey --username=root "SSH-KEY"

#Initial user (user with sudo capabilities)
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user --groups=wheel --name=NAME --password=PASSWORD
reboot

#Preinstalacion

hpre

$SNIPPET (’autoinstall_start?’)

%end

#Paquetes

%packages

@~"workstation-product-environment

kexec-tools

yum-utils

%end

%addon com_redhat_kdump --enable --reserve-mb=’auto’

%end

%anaconda

pwpolicy root --minlen=6 --minquality=1 --notstrict --nochanges --notempty
pwpolicy user --minlen=6 --minquality=1 --notstrict --nochanges --emptyok
pwpolicy luks --minlen=6 --minquality=1 --notstrict --nochanges --notempty
%end

#Postinstalacion

%post --log=/root/registration_results.out

subscription-manager register --auto-attach --force --username=USERNAME
--password=PASSWORD

$SNIPPET (’autoinstall_done?’)

2| sed -i -e ’/Y%sudo/s/ALL$/NOPASSWD:ALL/’ /target/etc/sudoers

%end

Distribucién Rocky Linux 8.5, archivo rocky8.ks:

#version=ROCKYS8

# Deshabilitamos el cortafuegos

firewall --disabled

# Medio de arranque por red

url --url="http://192.168.60.10/cblr/1links/ROCKY8-x86_64/"

# Root password

rootpw --iscrypted "ROOT-PASSWORD"

# Network information

network --bootproto=static --ip=192.168.60.21 --netmask=255.255.255.0 --
gateway=192.168.60.1 --nameserver=192.168.60.1,8.8.8.8 --device=enp0s25
--hostname=nodol-ngl --onboot=on --noipv6 --activate

# Tipo de encriptacion Cent0S8/RHELS

authselect --enableshadow --passalgo=shab12




28

29

30

48

49

50

A.3 Archivos kickstart utilizados

95

# Use text imnstall

text

# Keyboard layouts

keyboard --vckeymap=us --xlayouts=’us’

# System language

lang en_US.UTF-8

# Configuracion SElinux

selinux --disabled

# System timezone

timezone Europe/Madrid --isUtc --nontp

# Erase disk

zerombr

bootloader --location=mbr --append="biosdevname=0" --boot-drive=sdb
--driveorder=sdb, sda

# Partition clearing information

clearpart --initlabel --all --drives=sdb

autopart --type=lvm

# Run the Setup Agent on first boot

firstboot --enable

# Disk configuration section

ignoredisk --only-use=sdb

# Do not configure the X Window System

xconfig --startxomnboot

# Accept the license agreement

eula --agreed

# SSH connection

sshkey --username=root "SSH-KEY"

#Initial user (user with sudo capabilities)

user --groups=wheel --name=NAME --password=PASSWORD

reboot

#Preinstalacion

%pre

$SNIPPET (’autoinstall_start’)

hend

#Paquetes

hpackages

@~"workstation-product-environment

kexec-tools

yum-utils

hend

%addon com_redhat_kdump --enable --reserve-mb=’auto’

hend

%anaconda
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54| pwpolicy root --minlen=6 --minquality=1 --notstrict --nochanges --notempty
55| pwpolicy user --minlen=6 --minquality=1 --notstrict --nochanges --emptyok
56| pwpolicy luks --minlen=6 --minquality=1 --notstrict --nochanges --notempty
57| %end

8| #Postinstalacion

59| hpost

60| $SNIPPET (’autoinstall_done’)

61|sed -i -e ’/%sudo/s/ALL$/NOPASSWD:ALL/’ /target/etc/sudoers

62| hend
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APENDICE B

Cdédigo de la interfaz web

En este apéndice vamos a presentar el c6digo generado mediante Visual Studio Code
para la realizacién de la interfaz web incorporada al laboratorio de pruebas, mostraremos
las dos partes de las que se compone la interfaz, la parte back-end y la parte fornt-end. Se
han extraido del c6digo contrasefias e informacién sensible que pudiese comprometer la

seguridad del proyecto.

B.1 Cdédigo de la parte back-end

Archivo cmd/ngl-api/main.go

package main

import (
"arisnova.com/ngl-api/internal/logger"
"arisnova.com/ngl-api/internal/request"

)

func main() {

router, log := request.GETDefault(logger.NewLogger (), "192.168.60.10", "
22")
log.Log.Info("Starting NGL-API...")
err := request.Run(":8080", *log, router)
if err '= nil {
log.Log.Fatal("Error instantiating NGL-API: ", err)
}

97
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Archivo internal/api/api.go

package api

import (

arisJSON "arisnova.com/ngl-api/internal/json"
"arisnova.com/ngl-api/internal/logger"
"encoding/json"

"github.com/gin-gonic/gin"

"io/ioutil"

"net/http"

)

func TestUser (router *gin.Engine) {
router .GET("/testuser", func(context *gin.Context) {

userTestJSON := arisJSON.GetUserNull ()

context.JSON(http.StatusOK, gin.H{

"success": true,
llerrorﬂ : nn s
"user": userTestJSON})

b

func (s *ServerSSH) LoginUser (router *gin.Engine, log logger.Logger) {
router .POST("/login", func(context *gin.Context) {

jsonData, err := ioutil.ReadAll(context.Request.Body)

var frontInformationValues arisJSON.FrontInfo

errJSON := json.Unmarshal (jsonData, &frontInformationValues)

if errJSON != nil {

log.Log.Error (errJSON.Error ())

return
}
status, err := s.SSHAuth(frontInformationValues.User,
frontInformationValues.Password, log)
if err == nil {

context.JSON(http.StatusO0K, gin.H{

"success": status,
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llerrorﬂ . nn s
"user": arisJSON.GetUser (frontInformationValues .User, true)l})
} else {

context.JSON(http.StatusForbidden, gin.H{

"success": status,
"error": err.Error (),
"user": arisJSON.GetUser (frontInformationValues.User, false)})

b

func (s *ServerSSH) LaunchNode (router *gin.Engine, log logger.Logger) {
router .POST("/execute/node", func(context *gin.Context) {

jsonData, err := ioutil.ReadAll(context.Request.Body)

var frontInformationValues arisJSON.FrontInfo

errJSON := json.Unmarshal(jsonData, &frontInformationValues)

if errJSON != nil {

log.Log.Error (errJSON.Error ())

return
}
launchNodeCobblerCommand := "sudo cobbler system remove --name=\"" +
frontInformationValues.Node + "\";" +
"sudo cobbler system add " +
"__name=\"" + frontInformationValues.Node + "\" " +
"--profile=\"" + frontInformationValues.Profile + "\" " +
"--interface=\"enp4sO\" " +
"--mac=\"EO:D5:5E:F9:30:E3\" " +
"__netboot-enabled=\"Y\";" +

"sudo cobbler sync;"

}

commandOutput, err :=

s.ExecuteCommand (frontInformationValues.User,
frontInformationValues.Password,

commandDict [frontInformationValues.Command],

log)

if err == nil {

context.JSON (http.StatusOK, gin.H{
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"success": true,
llerrorﬂ : nn s
"command": arisJSON.GetCommand (commandDict [frontInformationValues.

Command], commandOutput)l})
} else {

context.JSON(http.StatusForbidden, gin.H{

"success": false,
"error": err.Error (),
"command": arisJSON.GetCommand (commandDict [frontInformationValues.

Command], commandOutput)l})

b

Archivo internal/api/ssh.go

package api

import (
"arisnova.com/ngl-api/internal/logger"
"bytes"

"golang.org/x/crypto/ssh"
"golang.org/x/crypto/ssh/knownhosts"
Hog M

)

type ServerSSH struct {
Server string

Port string

func (s *ServerSSH) MakeServer () string {

return s.Server + ":" + s.Port

func getConfig(user, pass string, log logger.Logger) *ssh.ClientConfig {
k := os.Getenv ("HOME")

// Getting known_hosts file

hostKeyCallBack, err := knownhosts.New(k + "/.ssh/known_hosts-api")
if err != nil {
log.Log.Fatal ("Error creating Known Hosts file: ", err)
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27 return &ssh.ClientConfig{

28 User: user,

29 Auth: []ssh.AuthMethod{

30 ssh.Password(pass),

31 },

32 HostKeyCallback: hostKeyCallBack,
33 }

|

3| func closeConnection(conn *ssh.Client, log logger.Logger) #*ssh.Client {

37 if conn != nil {

38 err := conn.Close()

39 if err != nil {

40 log.Log.Fatal ("Error closing ssh connection: ", err)
41 }

42 }

43 return conn

4|}

46| func (s *ServerSSH) SSHAuth(user, pass string, log logger.Logger) (bool,

error) {

47 conn, err := ssh.Dial("tcp", s.MakeServer(), getConfig(user, pass, log))
48 defer closeConnection(conn, log)
49 if err == nil {

50 return true, err
51 } else {

52 return false, err

56| func (s *ServerSSH) ExecuteCommand (user, pass, command string, log logger.

Logger) (string, error) {

58 conn, err := ssh.Dial("tcp", s.MakeServer(), getConfig(user, pass, log))
59 defer closeConnection(conn, log)

60

61 if err == nil {

62 session, errNewSession := conn.NewSession ()

63 if errNewSession != nil {

64 return "", err

65 ¥

67 defer func(session *ssh.Session) {
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err := session.Close()

if err != nil {

log.Log.Error ("Error closing SSH session: "

}

}(session)

var b bytes.Buffer

session.Stdout = &b

err = session.Run(command)

return b.String(), err

} else {

return err

+ err.Error())

Archivo internal/json/command.go

package json

type Command struct {

Command string

Output string

‘json:"command" ¢

‘json:"output"’

func GetCommand (command ,
return Command{
Command: command,

Output: output,

output string) Command {

Archivo internal/json/front-info.go

package json

type FrontInfo struct {

User string ‘json:
Password string ¢json:
Command string ‘json:
Node string ‘json:

"user" 1

"password" ¢
"command" ¢

"node" ¢
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Profile string ‘json:"profile"*

Options string ‘json:"options"f

Archivo internal/json/user.go

package json

type User struct {

User string ‘json:"user"‘

Access bool ‘json:"access"’

func GetUser (user string, access bool)
return User{
User: user,

Access: access,

func GetUserNull () User {
return User{
User: "fake",

Access: false,

User {

Archivo internal/logger/logger.go

package logger

import (

rotatelogs "github.com/lestrrat-go/file-rotatelogs"

"github.com/rifflock/1fshook"
"github.com/sirupsen/logrus"
"time"

)

type Logger struct {

Log *logrus.Logger




104 Codigo de la interfaz web

const rootPath = "/tmp"

var Log *logrus.Logger

func NewLogger () *logrus.Logger {

if Log !'= nil {

return Log

}
path := rootPath + "/ngl-api.log"
writer, _ := rotatelogs.New(

path+". %Y %m%d SHM" ,

rotatelogs.WithLinkName (path),

rotatelogs.WithMaxAge (time.Duration (86400) *time.Second),
day.

rotatelogs.WithRotationTime (time.Hour))

every hour.

Log = logrus.New()

Log.Hooks.Add (1fshook.NewHook (

lfshook.WriterMap{
logrus.Infolevel: writer,
logrus.ErrorLevel: writer},

&logrus.JSONFormatter{}))

return Log

// Max. age:

// Rotation:

1

Archivo internal/request/request.go

package request

import (
"arisnova.com/ngl-api/internal/api"
"arisnova.com/ngl-api/internal/logger"
"github.com/gin-gonic/gin"
"github.com/sirupsen/logrus"
"net/http"

"net/http/httptest"

)
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func CORSMiddleware () gin.HandlerFunc {

return func(c *gin.Context) {

c.Header ("Access-Control-Allow-0Origin", "http://localhost:3000/")
c.Header ("Access -Control -Allow-Credentials", "true")
c.Header ("Access-Control-Allow-Headers", "Content-Type, Content-Length,

Accept -Encoding, X-CSRF-Token, Authorization, accept, origin, Cache
-Control, X-Requested-With")

c.Header ("Access-Control-Allow-Methods", "POST,HEAD,PATCH,OPTIONS,GET,
PUT")

if c.Request.Method == "OPTIONS" {
c.AbortWithStatus (204)

return

c.Next ()

func setStatic(router *gin.Engine) {
// Set a lower memory limit for multipart forms (default is 32 MiB)

router .MaxMultipartMemory = 8 << 20 // 8 MiB

// Single files.

router.Static("/index.html", "pkg/public/index.html")
router.Static("/manifest. json", "pkg/public/manifest.json")
router.Static("/robots.txt", "pkg/public/robots.txt")

router.Static("/asset-manifest.json", "pkg/public/asset-manifest.json")

// Directories.
router.Static("/feather", "pkg/public/feather")
router.Static("/static", "pkg/public/static")

router.Static("/img", "pkg/public/img")

func GETDefault(log *logrus.Logger, server, port string) (*gin.Engine, *
logger .Logger) {
// NO debug mode (production)
gin.SetMode (gin.ReleaseMode)
router := gin.Default ()

setStatic (router)

// Adding CORS support
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51 router .Use (CORSMiddleware ())

52 /] e e -

53

54 1 := &logger.Logger{Log: logl}t
56 s := api.ServerSSH{

57 Server: server,

58 Port: port,

59 }

60

61 [/ mm e
62 // API

63 J A e
64 api.TestUser (router)

65 s.LoginUser (router, *1)

66 s.LaunchNode (router, *1)

69 return router, 1

72| func Run(p string, log logger.Logger, eng *gin.Engine) error {
73 log.Log.Info("Running server at ", p, " port!")

74 return eng.Run(p)

77| func PerformRequest (method string, url string, log logger.Logger, eng *gin.

Engine) *httptest.ResponseRecorder {

78 w := httptest.NewRecorder ()
79 req, _ := http.NewRequest (method, url, nil)
80 log.Log.Info("Serving method ", method, " with url ", url)

81 eng.ServeHTTP (w, req)

82 return w

Archivo test/functional-tests/POSTCall

curl http://localhost:8080/login \

N

--include \

3| --header "Content-Type: application/json" \

i| --request "POST" \

5| --data ’{"User": " ","Password": " ","Command": "","Node": "","Profile":

"","Options": l|ll}7
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B.2 Caédigo de la parte front-end

Archivo public/index.html

1| <!DOCTYPE html>

2| <html lang="en">

3| <head >

4| <meta charset="utf-8" />

5/<link rel="icon" href="JPUBLIC_URLY/feather/codesandbox.svg" />

6| <style>

7| @import url("https://fonts.googleapis.com/css2?7family=Roboto:wght@300&
display=swap");

8| </style>

9| <meta name="viewport" content="width=device-width, initial-scale=1" />
10| <meta name="theme-color" content="#000000" />

11| <meta

12| name="description"

13| content="Web site created using create-react-app"

4l />

15 <V --

16|manifest.json provides metadata used when your web app is installed on a
17| user’s mobile device or desktop. See https://developers.google.com/web/
fundamentals/web-app-manifest/

18] ==>

19 <link rel="manifest" href=")PUBLIC_URL’%/manifest.json" />

20] <V --

21| Notice the use of Y%PUBLIC_URLY in the tags above.

2| It will be replaced with the URL of the ‘public‘ folder during the build.

¢ folder can be referenced from the HTML.

23| Only files inside the ‘public
25| Unlike "/favicon.ico" or "favicon.ico", "%PUBLIC_URLY%/favicon.ico" will
26| work correctly both with client-side routing and a non-root public URL.
27| Learn how to configure a non-root public URL by running ‘npm run build ‘.
28] = =>

29| <title>NGL</title>

30| </head>

31| <body >

32| <noscript>You need to enable JavaScript to run this app.</noscript>

33| <div id="root"></div>

34| <V--

35) This HTML file is a template.

36| If you open it directly in the browser, you will see an empty page.
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2

3

You can add webfonts, meta tags, or analytics to this file.

The build step will place the bundled scripts into

To begin the development, run ‘npm start‘ or ‘yarn
To create a production bundle, use ‘npm run build®
-->

</body >

</html>

the <body> tag.

start ¢.

or ‘yarn build ‘.

Archivo public/manifest.json

{

"short_name": "React App",

"name": "Create React App Sample",

"icomns": [

{
"src": "favicon.ico",
"sizes": "64x64 32x32 24x24 16x16",
"type": "image/x-icon"

1,

{
"src": "logol92.png",
"type": "image/png",
"sizes": "192x192"

},

{
"src": "logob512.png",
"type": "image/png",
"sizes": "512x512"

3,

"start_url": ".",

"display": "standalone",

"theme_color": "#000000",

"background_color": "#ffffff"

}

Archivo src/components/cobbler.js

import Form from "./cobblerform"

import "bootstrap/dist/css/bootstrap.css";

import {Breadcrumb, Card, Container, ListGroup, ListGroupItem, Nav,

NavDropdown} from "react-bootstrap";

Navbar,
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import {useState} from "react";

function Cobbler ({user,passwordl})q{
const [outputSSH, setOutputSSH] = useState("");
const [outputSSHTimestamp ,setOutputSSHTimestamp] = useState("");
const setOutputCallBack = (chilData) => {
setOutputSSH(chilData)
}
const setOutputTimeStamp = (chilData) => {

setOutputSSHTimestamp (chilData)

}

const onSubmit = () => {
}

return (

<div className="container -fluid">

<Navbar bg="light" expand="1lg">

<Container>

<Navbar.Brand href="#home"><img src="/img/Logo5_T.png" alt="NGL Logo"
height="60em"/></Navbar.Brand>

<Navbar.Toggle aria-controls="basic-navbar-nav" />

<Navbar.Collapse id="basic-navbar-nav">

<Nav className="me-auto">

<Nav.Link href="#home"><img alt={"Home Button"} src="/feather/home.svg"
/></Nav.Link>

<NavDropdown title="Settings" id="basic-nav-dropdown">

<NavDropdown.Item href="#action/3.1">Update my information</NavDropdown.
Item>

</NavDropdown >

<NavDropdown title="Booking" id="basic-nav-dropdown">

<NavDropdown.Item href="#action/3.1">Booking node</NavDropdown.Item>

<NavDropdown.Divider />

<NavDropdown.Item href="#action/3.2">Booking laboratory</NavDropdown.Item
>

</NavDropdown >

</Nav>

</Navbar.Collapse>

<Navbar.Collapse className="justify-content-end">

<Navbar.Text>

<a href="#login">{user}</a><img alt={"User Symbol"} src="/feather/user.
svg"/>

</Navbar.Text>

<Nav.Item>

<form onSubmit={onSubmitl}>
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42 <button className="button-invisible" type={"submit"}><img alt={"Logout
Symbol"} title={"Logout"} src="/feather/log-out.svg"/></button>

43 </form>

44 </Nav.Item>

45 </Navbar.Collapse>

46 </Container>

47 </Navbar >

48 <Breadcrumb >

49 <Breadcrumb.Item href="#">Home</Breadcrumb.Item>
50 <Breadcrumb.Item active>Cobbler </Breadcrumb.Item>

51 </Breadcrumb>

52 <div className="row">

53 <div className="col-4">

54 <Form

55 nameForm={"Cobbler actions"}

56 descriptionForm={"Send information to Cobbler system"}

57 buttonForm={"Send"}

58 user={user}

59 password={password}

60 parentCallback={setOutputCallBack}

61 parentCallback2={setOutputTimeStampl}/>

62 </div>

63 <div className="col-8">
64 <div className="row">
65 <div className="col-3 col-md-auto">

66 <Card style={{ width: ’10.5rem’ }}>

67 <Card.Img variant="top" src="/img/rhel_8_gnome_workspace_panel.png" />
68 <Card.Body>

69 <Card.Title>Node 1</Card.Title>

70 <Card.Text>

71 RHEL 8

72 </Card.Text>

73 </Card.Body>

74 <ListGroup className="list-group-flush">

75 <ListGroupItem><b>IP</b> 192.168.60.21</ListGroupIltem>
76 <ListGroupItem>Running...</ListGroupIltem>

77 </ListGroup>

78 <Card.Body>

79 <Card.Link href="#">Disable</Card.Link>

80 <Card.Link href="#">Reboot</Card.Link>

81 </Card.Body>

82 </Card>

83 </div>
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<div className="col-6 col-md-auto">

<Card style={{ width: ’35rem’ }}>

<Card.Body>

<Card.Title>Node 1. SSH Output</Card.Title>

</Card.Body>

<ListGroup className="list-group-flush">

<ListGroupItem>{outputSSHTimestamp}</ListGroupItem>

<ListGroupItem><div style={{whiteSpace: "pre-wrap"}}>{outputSSH}</div></
ListGroupItem>

</ListGroup>

</Card>

</div>

</div>

</div>

</div>

</div>

)

export default Cobbler;

Archivo src/components/cobblerform.js

import React from "react';
import JSONSchemaForm from "react-jsonschema-form";
import {Button, Spinner} from "react-bootstrap";

import {useState} from "react";
export default function Form({nameForm,descriptionForm,buttonForm,user,
password ,parentCallback ,parentCallback2}) {

const [renderSpinnerFlag, setRenderSpinnerFlag] = useState(false);

const JSONSchema = {

"definitions": {
"commands": {
"type": "string",
"enum": [
"launch"
]
},

"nodes":{

"type": "string",
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19 "enum": [

20 "nodol"

21 ]

2 },

23 "profiles":{

24 "type": "string",

25 "enum": [

26 "ALMA8 -Nodol",

27 "ALMA8-x86_64",

28 "FEDORA34 -Nodol",

29 "FEDORA34 -x86_64",

30 "RHEL7 -Nodol",

31 "RHEL7 -x86_64",

32 "RHEL8 -Nodol",

33 "RHEL8 -x86_64",

34 "ROCKY8 -Nodol",

35 "ROCKY8 -x86_64",

36 "Ubuntu-20_04-Nodol",

37 "Ubuntu-20_04-casper -x86_64"
38 ]

39 }

40 3,

41 "title": nameForm,

42 "description": descriptionForm,
43 "type": "object",

44 "required": [

45 "cobbler",

46 "node",

47 "profile"

48 1,

49 "properties": {

50 cobbler: {

51 title: "Command",

52 "$ref": "#/definitions/commands"
53 T,

54 node: {

55 title: "Node",

56 "$ref": "#/definitions/nodes"
57 T,

58 profile: {

59 title: "Profiles",

60 "$ref": "#/definitions/profiles"
61 T,
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62 options: {

63 title: "Command options",
64 type: "string",

65 maxLength: 5,

66 },

67 user: {

68 type: "string",

69 default: user

70 },

71 password: {

72 type: "string",

73 default: password

74 }

75 }

76 }

77

78 const UISchema = {

79 "cobbler": {

80 "ui:widget": "select",

81 "ui:help": "Select a command to send to Cobbler system"
82 },

83 "node": {

84 "ui:widget": "select",

85 "ui:help": "Select host to send command to"
86 },

87 "profile": {

88 "ui:widget": "select"

89 },

90 "options": {

91 "ui:emptyValue": "",

92 "ui:disabled": "true"

9% },

94 "user": {

95 "ui:widget": "hidden"

9% },

97 "password": {

98 "ui:widget": "hidden"

99 }

100 }

101

102 const onSubmit = ({formDatal}) => {
103 setRenderSpinnerFlag (true);
104
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{

formData.user,

let json
User
Password: formData.password,
Command: formData.cobbler,
Node: formData.node,
Profile: formData.profile,

Options: formData.options

console.log("FORM JSON:", json)
fetch("http://localhost :8080/execute/node", {
method: ’POST?’,
{

’Accept’:

headers:
’application/json’,
’Content -Type ’:
3,
body:
b
.then(response => response.json())
=> {

console.log("Response:

>application/json’,

JSON.stringify (json)

.then((resJson)

",JSON.stringify(resJson))

const timestamp Date.now () ;

const momment new Intl.DateTimeFormat(’en-US’,
{

year: ’numeric’,
month: ’2-digit’,
day: ’2-digit’,
hour: ’2-digit’,
minute: ’2-digit’,
second: ’2-digit’}).format(timestamp)
parentCallback2 (momment)
parentCallback (resJson.command.output) ;
setRenderSpinnerFlag(false) ;

b

O

true && (

const renderSpinner =>

renderSpinnerFlag ===
<span><Spinner
as="span"

variant="1light"

size="sm"

B
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role="status"
aria-hidden="true"
animation="border"/>&nbsp;</span>

)

return (

<JSONSchemaForm onSubmit={onSubmit} schema={JSONSchema} uiSchema={
UISchemal}>

<Button className="btn btn-primary float-left" type={"submit"}>{
renderSpinner () }{buttonForm}</Button>

</JS0ONSchemaForm >

)
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Objetivos de desarrollo sostenible

Grado de relacion del trabajo con los Objetivos de Desarrollo Sostenible (ODS).

Objetivos de Desarrollo Sostenible Alto | Medio | Bajo No

procede

ODS 1. Fin de la pobreza.
ODS 2. Hambre cero.

ODS 3. Salud y bienestar.
ODS 4. Educacién de calidad.
ODS 5. Igualdad de género.

ODS 6. Agua limpia y saneamiento.

XXX XX

ODS 7. Energia asequible y no contaminante.

ODS 8. Trabajo decente y crecimiento econémico. X

ODS 9. Industria, innovacion e infraestructuras. X

ODS 10. Reduccidén de las desigualdades.

ODS 11. Ciudades y comunidades sostenibles.

ODS 12. Produccién y consumo responsables. X

ODS 13. Accién por el clima.

ODS 14. Vida submarina.

ODS 15. Vida de ecosistemas terrestres.

ODS 16. Paz, justicia e instituciones sélidas.

XXX XX

ODS 17. Alianzas para lograr objetivos.

117
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Reflexién sobre la relacién del TFM con los ODS y con el/los ODS mas relacionados.

Tener la oportunidad de visionar o relacionar el proyecto desarrollado desde la perspectiva me-
dioambiental, social, laboral y econdmica, te abre la mente hacia un futuro mds sostenible donde
estos objetivos serdn tenidos en cuenta para la toma de decisiones importantes por parte de tra-
bajadores y empresas. El Trabajo Final de Mdster que hemos tratado en el documento anterior, se

relaciona en mayor o menor medida con tres ODS de los citados previamente:

— Trabajo decente y crecimiento econémico;
— Industria, innovacion e infraestructuras;

— Produccién y consumo responsables.

La primera relacion que establecemos es con el ODS 8: «Trabajo decente y crecimiento econd-
mico.» El proyecto se ha llevado a cabo durante las prdcticas curriculares y extracurriculares del
mdster en una empresa, concretamente en Arisnova S.L. Ingenieria de Sistemas. Donde se han
garantizado en todo momento unas condiciones laborales dignas, con una remuneracion acorde al
nivel de experiencia laboral y tipo de contrato, a su vez, dicha empresa estd fomentando el empleo
joven a través de contrataciones y programas de pricticas. Cumpliendo con las leyes y regulaciones
tributarias actuales en Espafia. Ademds, garantiza contratos indefinidos, oportunidades de promo-
cion y desarrollo profesional a los empleados, tras la finalizacion de las pricticas extracurriculares,
la empresa nos ha propuesto la continuidad mediante un contrato de trabajo, con posibilidades de
promocioén y crecimiento dentro de la misma. Esto se ha logrado gracias a la formacién y desarrollo

adquiridos durante el periodo de prdcticas en esta.

La segqunda relacion que establecemos es con el ODS 9: «Industria, innovacion e infraestruc-
turas.» Gran parte del objetivo del TFM no es otro que crear una infraestructura informdtica
que permite inyectar el sistema operativo elegido por el usuario para realizar pruebas de Quality
Assurance. Esto ha sido posible gracias a la inversion en I+D+I de la empresa, adquiriendo los
componentes necesarios para la creacion del laboratorio. Se estdn incorporando nuevas tecnologias
capaces de mejorar y potenciar el trabajo de los empleados. La innovacién introducida en este pro-
yecto deja claro el camino a sequir de Arisnova S.L. Ingenieria de Sistemas, que no es otro que
la formacion y desarrollo en tecnologias punteras en el sector. Automatizar un sistema aprovi-
sionamiento en red con comunicacion entre nodos con arranque PXE-DHCP y con prevision de
incorporar el encendido Wake on LAN (WoL), permite tener un control total del encendido y apa-
gado remoto de equipos que repercute directamente en la sostenibilidad de la empresa, utilizando

inicamente la energia necesaria en cada prueba.
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La tercera y 1ltima relacion que establecemos es con el ODS 12: «Produccién y consumo
responsables». Con un aspecto tecnoldgico, el Trabajo Final de Mdster ha logrado reutilizar com-
ponentes electrénicos de la propia empresa, extendiendo su vida 1itil y creando una conciencia de
sostenibilidad, reduciendo el gasto econémico por parte de Arisnova S.L. en la compra de nuevos
componentes para la creacion del laboratorio. Los elementos reutilizados son los distintos PCs y
los discos duros que hemos empleado durante el proyecto. Con esta prdctica hemos reducido el

impacto sobre el medioambiente y optimizado los materiales y componentes del proyecto.
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