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Resumen

Las redes definidas por software (SDN) permiten un elevado nivel de gestion de la red,
razon por la cual son cada vez mas utilizadas, especialmente en centros de datos y por
parte de operadores de telecomunicaciones. La herramienta de referencia para el estudio y
desarrollo de soluciones SDN es Mininet, un emulador muy realista para este tipo de redes.
La extension Mininet-WiFi permite dotar a esta herramienta de capacidades de gestion de
puntos de acceso WiFi mediante SDN usando una arquitectura que busca ser realista. No
obstante, hasta el momento no se han realizado estudios del grado de correccidn con que
esta herramienta implementa el estandar IEEE 802.11, ni tampoco de la representatividad
de su modelo de canal fisico.

En este TFG se busca realizar un estudio comparativo donde se analice el rendimiento
alcanzado en las comunicaciones entre punto de acceso y estacion movil usando Mininet-
WiFi, y usando hardware real, asi como de la secuencia de tramas generada, buscando de
esa manera validar el correcto funcionamiento de esta herramienta de emulacion.

Palabras clave: Mininet, WiFi, modelado, virtualizacién de redes, redes definidas por
software.

Resum

Les xarxes definides per software (SDN) permeten un elevat nivell de gestio de les
xarxes, rao per la qual sén cada vegada més utilitzades, especialment en centres de dades i
per part d’operadors de telecomunicacions. L’eina de referéncia per a I’estudi i el
desenvolupament de solucions SDN és Mininet, un emulador molt realista per a aquest
tipus de xarxes. L’extensio Mininet-WiFi permet dotar agquesta eina de capacitats de gesti6
de punts d’accés WiFi mitjangant SDN utilitzant una arquitectura que busca ser realista.
No obstant aix0, fins ara no s’han realitzat estudis del grau de correccié amb qué aquesta
eina implementa 1’estandart IEEE 802.11, ni tampoc de la respresentativitat del model de
canal fisic.

Aquest TFG busca realitzar un estudi comparatiu on s’analitze el rendiment assolit a les
comunicacions entre punt d’accés i estacio movil utilitzant Mininet-WiFi, i usant hardware
real, aixi com de la seqliéncia de trames generada, buscant aixi validar el funcionament
correcte d’aquesta eina d’emulacio.

Paraules clau: Mininet, WiFi, modelat, virtualitzacié de xarxes, xarxes definides per
software.
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Abstract

Software-defined networking (SDN) allow a high level of network management, which
is why they are increasingly used, especially in data centers and by telecom operators. The
reference tool for the study and development of SDN solutions is Mininet, a very realistic
emulator for this type of network. The Mininet-WiFi extension allows you to provide this
tool with Wi-Fi access point management capabilities through SDN using an architecture
that seeks to be realistic. However, to date no studies have been carried out on the degree
of correctness with which this tool implements IEEE 802.11 standard, nor on the
representativeness of its physical channel model.

This TFG seeks to carry out a comparative study where the performance achieved in
communications between access point and mobile station is analyzed using Mininet-WiFi,
and using real hardware, as well as the sequence of frames generated, thus seeking to
validate the proper functioning of this emulation tool.

Keywords: Mininet, WiFi, modeling, network virtualization, software-defined
networking.
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1. Introduccion

Actualmente la tecnologia WiFi es conocida por todo el mundo debido a su gran
popularidad entre los usuarios, ya sea para uso doméstico o en el ambito laboral, grandes
empresas, etc. Cuando surgié causé grandes repercusiones debido a que funcionaba sin
cables, es decir, de forma inaldmbrica. Una de las razones por las que ha crecido tanto en
los ultimos afios es su flexibilidad y soporte a la movilidad para conectarse a Internet, ya
que cada vez hay mas dispositivos conectados. Ademas, con la aparicion del concepto loT
—del inglés Internet of Things— es aun ma&s importante ser consciente de cuantos
dispositivos se conectan a Internet, como por ejemplo cédmaras de seguridad o
electrodomésticos inteligentes y, por lo tanto, existe la necesidad de conocer como
funciona esta tecnologia. Ademas, en los Ultimos afios, la conectividad inaldambrica ha
mejorado con la aparicion del 5G, tecnologia que permite mejorar las velocidades —y
tener menores latencias—, junto con otras mejoras, permitiendo asi estar mas cerca de
crear entornos inteligentes, es decir, el acercamiento a lo que hoy en dia se conoce como
smart cities.

El crecimiento exponencial del uso de datos moviles ha provocado la necesidad de
implementaciones de red escalables y manejables en las tecnologias inalambricas actuales.
Las SDN pueden resultar una buena eleccidon ya que pueden crear y controlar una red
virtual o controlar una red de hardware tradicional mediante software. Mientras que la
virtualizacién de red ofrece la posibilidad de segmentar distintas redes virtuales dentro de
una red fisica, o de conectar dispositivos de diferentes redes fisicas a una red virtual, las
SDNs proporcionan una nueva forma de controlar el enrutamiento de los paquetes de datos
a través de un servidor centralizado bajo el que podemos controlar todo el entorno,
mejorando incluso la seguridad de nuestra organizacién.

Por esta razon, surge la necesidad de tener sistemas que verifiquen su funcionamiento y
realicen pruebas antes de implantar esta tecnologia en sistemas informaticos, ya sea en
entornos empresariales, instituciones publicas, etc. Al igual que un piloto de avién
necesita, antes de volar por primera vez, tener un nimero determinado de horas de
simulacién completadas para “evitar sustos”, con este trabajo se pretende resaltar las
funciones de los sistemas de emulacidn, con el objetivo de poder realizar las pruebas antes
de implantar la tecnologia en la realidad. Asi pues, se procedera con la evaluacion del
emulador Mininet-WiFi, proyecto open-source popularmente utilizado en el mercado y en
constante desarrollo, para poder entender su potencial y, ademas, poder determinar si de
verdad es fiel a la realidad con el deseo de acercar esta tecnologia a la sociedad por todos
los beneficios que aporta.

11
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1.1 Motivacion

Este proyecto pretende estudiar el grado de correccion y representatividad de las redes
definidas via software mediante la herramienta de emulacion Mininet-WiFi con el
propésito de evaluar su rendimiento y validar su funcionamiento, realizando un estudio
comparativo con la realidad para poder determinar si de verdad es util esta tecnologia, o
por el contrario, deja mucho que desear.

1.1.1 Motivacion personal

La tecnologia inalambrica marcé “un antes y un después” en nuestra forma de vivir en
el mundo debido a que vivimos en una sociedad conectada las veinticuatro horas y en
constante movimiento. Por esta razén, siempre he tenido mucha curiosidad por saber como
funciona internamente la tecnologia WiFi, ya que esta presente en cualquier lugar, todo el
mundo la utiliza diariamente, pero pocos saben como funciona realmente.

1.2 Objetivos

El objetivo de este trabajo es poder evaluar las redes definidas por software (SDN)
mediante el anélisis de la herramienta més utilizada actualmente, Mininet-WiFi, con el
propésito de analizar su rendimiento en las comunicaciones entre punto de acceso y
estaciones moviles utilizando para ello modelos dindmicos de los que poder extraer
informacidn para su posterior comparacién con la realidad y poder elaborar una conclusion
acerca de si esta tecnologia se acerca a la realidad, o por el contrario, esta lejos de ésta.
Para ello, se realizaran distintos métodos de analisis a distintos niveles para validar su
funcionamiento. A continuacién, se describiran los objetivos definidos por este estudio:

Los objetivos primarios de este trabajo son:

e Evaluar de forma empirica el emulador Mininet-WiFi justificando su grado de
semejanza con la realidad.

e Validar el funcionamiento de este emulador en base a un escenario emulado
semejante a un escenario real.

Para poder justificar los objetivos primarios de una forma medible, se deberén de
satisfacer los siguientes objetivos especificos:

e Definir un escenario de pruebas representativo.

e Capturar el trafico generado en la realidad y en la emulacion mediante la
herramienta Wireshark.

e Medir los rendimientos alcanzados en la realidad y en la emulacion y estudiar
posibles diferencias.

12



1.3 Impacto esperado

Mediante este trabajo se pretende dar visibilidad a las herramientas de emulacion para
conseguir mejorar la tecnologia que nos rodea y, especialmente, crear emulaciones mas
realistas para poder ser de utilidad y ayudar a nuestra sociedad, beneficiando directamente
al medio ambiente, evitando la compra innecesaria de hardware y equipos informéticos, y
asegurando gue cumplan su objetivo en entornos adecuados. Ademas, ofreceria beneficios
desde un punto de vista empresarial, debido a que reduciria los costes tanto de
equipamiento como de operacién, acelerando la introduccion de nuevos servicios.

1.4 Estructura

A lo largo de este trabajo, el lector podra descubrir los siguientes apartados organizados
de la siguiente forma:

En el capitulo 2, se definird el estado del arte acerca del contexto tecnoldgico de la
tecnologia estudiada, describiendo brevemente como surgio, cudl es su propdésito, y se
explicaran conceptos relacionados con su arquitectura, finalizando con un anélisis sobre
trabajos relacionados.

En el capitulo 3, se ofreceran detalles méas especificos sobre Mininet-WiFi que afectaran
en gran medida al estudio, como por ejemplo qué modelos ofrece, y cémo es capaz de
virtualizar dispositivos.

En el capitulo 4, se realizara un analisis del trafico mediante la monitorizacion de
tramas mediante Wireshark para poder justificar si la virtualizacion tiene un
comportamiento semejante a la realidad.

En el capitulo 5, se mediran rendimientos tanto en la realidad como en la simulacion,
con el fin de poder aportar mas justificaciones acerca de si existen diferencias entre ambos
escenarios.

En el capitulo 6, se descubrira una mejora recientemente adquirida del software
Mininet-WiFi descubierta en el estudio.

En el capitulo 7, se presentaran las conclusiones obtenidas del estudio, detallando si se
lograron los objetivos y exponiendo las ventajas y desventajas encontradas.

En el capitulo 8, se ofreceran algunas ideas acerca de posibles trabajos futuros
relacionados con este &mbito.

Finalmente, se incluirdn anexos con el fin de aportar mas informacion técnica acerca del
estudio realizado, detallando un manual de usuario para poder conocer los comandos
esenciales de Mininet-WiFi, una explicacion de los campos de una trama WiFi, una
ampliacion para poder replicar el estudio ya que a nivel de hardware real es necesaria la

13
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actualizacion de ciertos drivers y, por ultimo, se presentaran aquellos objetivos de
desarrollo sostenible involucrados en este trabajo.
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2. Estado del arte

A continuacién, se detallard brevemente el estado actual de la tecnologia estudiada para
que el lector pueda comprender de forma méas completa qué caracteristicas ofrece, y se
darén algunas vias de estudio alternativas del pasado.

2.1 Software-defined networking (SDN)

Actualmente, las redes SDN estan siendo utilizadas en numerosos &mbitos ya que nos
encontramos en una sociedad completamente digitalizada. Por ello es muy conveniente,
antes de instalar un sistema informatico, estudiar previamente cuales seran sus funciones,
si la infraestructura estd preparada para su cometido, posibles configuraciones, hardware
alternativo, etc., y es en este momento cuando tiene gran importancia este tipo de
aplicaciones software.

Los primeros pasos hacia las redes definidas mediante software (SDN) se han dado en
la década de los 90 por una necesidad de programar las redes convencionales debido a que
la tecnologia avanzaba muy rapido y los investigadores querian crear nuevos protocolos de
red, pero no podian permitirselo debido a que no eran programables, y la organizacién
IETF debia de aprobarlos, hecho que causaba una gran frustracion entre ellos por la
lentitud del procedimiento. Por eso, surgieron las “redes activas” (1), predecesoras de las
SDN actuales, que satisfacian algunas de las necesidades, y comenzaron a desarrollar
funcionalidades que ofrecerian la virtualizacion de redes por primera vez en la historia,
respaldados por organizaciones como DARPAL

Mas adelante, a partir del afio 2000, se decidid separar el plano de control del plano de
datos debido a que cada vez habia mas trafico, y las redes de aquella época no gestionaban
adecuadamente todo el volumen de datos. Por lo tanto, los investigadores decidieron
separar ambos planos con el objetivo de optimizarlos por separado, ya que la union de
ambos planos ocasionaba muchos problemas de integracion. Es decir, se decidié separar el
hardware del software, permitiendo asi que otros dispositivos llamados controladores
tomaran el control de la red.

Actualmente, el Gltimo gran avance en este campo ha sido el desarrollo del protocolo
OpenFlow, que fue originado a raiz de un experimento para crear redes universitarias mas
personalizables en la Universidad de Stanford. Se puede apreciar que, a lo largo de la
historia, el objetivo de las SDN siempre ha sido conseguir redes méas flexibles,
automatizables y programables, para tener la capacidad de modificarlas dinamicamente

! Agencia de Proyectos de Investigacion Avanzada en Defensa de EEUU, en la que se puede observar sus
proyectos mas recientes en https://www.darpa.mil/.
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mediante la creacion de un entorno virtual para comprenderlas mejor, y aplicar las mejoras
descubiertas en la realidad (2).

En conclusién, las SDN son utilizadas a dia de hoy por infinidad de empresas de
telecomunicaciones e informatica, y pueden ayudar a resolver problemas complejos,
relacionados con la escalabilidad al incorporar nuevos sistemas informaticos en la
infraestructura de la red, e incluso eliminar las dependencias con proveedores ya que,
mediante la virtualizacidn, no hay contratos con millones de euros en juego esperando a ser
recibidos para comprar equipos, licencias, etc. En resumen, el objetivo de las SDN sigue
siendo el mismo que cuando surgieron por primera vez: mejorar nuestra sociedad partiendo
de un escenario manipulable para, posteriormente, aplicarlo en un escenario real. Un simil
de esta situacion podria ser cuando un escalador entrena en el rocédromo antes de escalar
la montafa de verdad.

2.1.1 Arquitectura SDN

La arquitectura SDN, descrita por la ONF?, especifica un total de tres capas, como se
detalla a continuacion en la Figura 1 (3):

APPLICATION LAYER | [
[ S

Business Applications

:.Pzi‘i "zi"“dii»ﬁ;' o
Southbound APIs
INFRASTRUCTURE LAYER

Network Device Network Device Network Device
Network Device Network Device

Control Data Plane interface
(e.g., OpenFlow)

Figura 1 - Arquitectura de SDN.

Capa de aplicacion: consiste en las aplicaciones de negocio destinadas a los usuarios
finales que utilizan servicios de comunicacion SDN a través de las APIs hacia arriba
(Northbound APIs), como por ejemplo XML y JSON para comunicarse con la capa de
control. Las ventajas que ofrecen las Northbound APIs son muy variadas, ya que sirven
para conectar el controlador SDN a los servicios y aplicaciones por encima, o permite a los
servicios y aplicaciones simplificar y automatizar las tareas de configuracion, provision, y
gestionar nuevos servicios en la red, ofreciendo a los operadores nuevas vias de ingresos,

2 ONF: Open Networking Foundation. Consorcio sin animo de lucro que esta liderando la evolucion de
SDN y estandarizando los elementos criticos de esta nueva arquitectura.
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diferenciacion e innovaciéon, ademas de suplir las necesidades de las diferentes
aplicaciones a través de la programabilidad de la red SDN.

Capa de control: proporciona una funcionalidad centralizada de control que supervisa
el comportamiento de la red de datos a través de una interfaz abierta, permitiendo a los
desarrolladores de aplicaciones utilizar capacidades de red, pero abstrayéndose de su
topologia o funciones. El principal protagonista de esta capa es el controlador, que es la
entidad encargada de traducir las peticiones del servicio SDN a las rutas de datos
inferiores, dando a la capa de aplicacion una vision abstracta de la red mediante
estadisticas y posibles eventos. Se puede decir de los controladores son el cerebro de este
tipo de redes ya que tienen control exclusivo sobre la forma de controlar y configurar los
nodos de red para dirigir correctamente los flujos de tréfico; ademas, la arquitectura le
permite generar un amplio rango de recursos del plano de datos, lo cual ofrece el potencial
de unificar y simplificar su configuracion (4).

Capa de infraestructura: estd constituida por los nodos de red que realizan la
conmutacion y encaminamiento de paquetes. Proporciona un acceso abierto programable a
través de la Southbound API, como por ejemplo OpenFlow. Las southbound API facilitan
el control en la red, permitiendo al controlador realizar cambios dindmicos de acuerdo a las
demandas en tiempo real y las necesidades (5).

2.2 OpenFlow

Se trata de un protocolo que permite a un servidor decirle a los conmutadores de red
dénde enviar paquetes. En una red convencional, cada dispositivo de red tiene software
propietario que le dice qué hacer. Sin embargo, con OpenFlow se centralizan las decisiones
de migracion de paquetes, de modo que la red se puede programar independientemente de
los conmutadores individuales y el equipo de centro de datos (6). Existen tres partes
esenciales como se puede apreciar en la Figura 2:

1
OpenFlczw Protocol

¥

1

|
OpenFlow | | Group

|

|

Channel Table

Flow Flow
Table [ "7 Table

Figura 2 - Arquitectura de un switch OpenFlow.
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Tabla de flujos: cada entrada de la tabla dispone de campos en los que buscar
coincidencias con los paquetes entrantes, contadores (para estadisticas de los paquetes) e
instrucciones sobre qué hacer con los coincidentes.

Canal seguro: conecta el dispositivo al controlador, permitiendo el envio de comandos
y paquetes entre ambos mediante el protocolo OpenFlow.

Protocolo OpenFlow: provee una manera abierta y estdndar en la comunicacion entre el
conmutador y el controlador, permitiendo a este Gltimo insertar, eliminar, modificar y
buscar en las entradas de la tabla de flujos a través del canal seguro

2.3 Critica del estado del arte

Respecto a otros trabajos realizados en la ETSINF (7) sobre esta misma tematica, cabe
destacar que la gran mayoria estudian la tecnologia desde puntos de vista diferentes debido
a que profundizan mas en como funciona Mininet-WiFi, qué protocolo implementa a bajo
nivel —concretamente OpenFlow—, todas las capas involucradas junto con los drivers que
ejecute en segundo plano para imitar el comportamiento de un entorno real, e incluso
existen trabajos dedicados exclusivamente a la seguridad WiFi explicando los diferentes
protocolos, sus deficiencias y mejoras —como es el caso de la evolucién a lo largo de los
afios de los protocolos WEP, WPA y WPA2— e incluso para buenas practicas y normas
legales que rigen el protocolo.

Este trabajo pretende ser innovador debido a que nunca antes se habia realizado un
analisis comparativo entre la realidad y lo virtual, incluso en Internet tampoco existen
publicaciones estudiando este punto de vista, por lo que resulta de gran interés poder
aportar nuevas ideas y oportunidades de mejora en este campo.
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3. Mininet-WiFi

A continuacion se procede a detallar el funcionamiento de Mininet-WiFi, profundizando
mas en los aspectos que trata de analizar este trabajo, como son el funcionamiento interno
de la emulacion.

3.1 Instalacion del software

Para instalar Mininet-Wifi, se procedera a sequir los pasos recomendados por la pagina
oficial®, concretamente mediante la segunda opcion para realizar una instalacion nativa
directamente desde el codigo fuente almacenado en GitHub por el mismo autor®. Para ello,
clonaremos desde el repositorio oficial el cédigo fuente (1), accederemos a la carpeta
principal (2) y ejecutaremos el script “install.sh” con los argumentos que se muestran en el
recuadro naranja (3), como se puede apreciar en la Figura 3:

Option 2: Native Installation from Source

L N This option works well for local VM, remate EC2, and native installation. It
assumes the starting point of a fresh Ubuntu, Debian (or, experimentally,

M I n I n et—WI FI Fedora) installation.

Emulator for Software-Defined Wireless Networks

We strongly recommend more recent Ubuntu releases, because they

Emulation Platform for Software-Defined support newer versions of Open vSwitch. (Fedora also supports recent OVS
Wireless Networks releases)
Main Page To install natively from source, first you need to get the source code

Get Started

Part 1: Mininet-wiFi Usage (1) git clone git://github.com/intrig-unicamp/mininet-wifi
Part 2: Advanced Options

Part 3: Mininet-WiFi Commands
Containernet

Manet Routing Protocols
MobiTlity

Propagation Models (2) cd mininet-wifi
S1xLoWPAN

IEEE 802.11lp
mac80211_hwsim

Note that the above git command will check out the latest and greatest
Mininet (which we recommend!)

Once you have the source tree, the command to install Mininet-WiFi is:

P4

T (3) sudo util/install.sh -Winfv
Publications

Use Case Catalogue install.sh options:

Vvideo Demos

FAQ -W: wireless dependencies

The Mininet-WiFi Book -I: wmediumd

-n: mininet-wifi dependencies
-f: OpenFlow

v: OpenvSwitch

Figura 3 - Instalaciéon de Mininet-WiFi.

3 Disponible en: https://mininet-wifi.github.io/get-started/
4 Disponible en: https://github.com/intrig-unicamp/mininet-wifi.git
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Una vez instalado el software, se pueden apreciar el listado de directorios que contiene
—en la ruta donde ejecutamos las 6rdenes mostradas anteriormente de la Figura 3—, con
los siguientes archivos mostrados en la Figura 4:

dclan@dclan2020

total 164

drwxr-xr-x 17 root root
root root .
root root bin
root root build
root root CONTRIBUTORS
root root
root root
root root
root root
root root
root root

root root .

root root .gitattributes
root root .gitignore
root root .gitmodules

root root

root root

root root

root root

root root

root root

root root

root root

root root

root root
-FWXr-xr-x 1 root root
drwxr-xr-x 8 root root mn i
-rW-r--r-- root root .pylint
-rwxr-xr-x 1 root root README . nd
- TWXF-XF-X root root setup.py
-rW-r--r-- root root TODO. md
-rw-r--r-- 1 root root Ltravis.yml
drwxr-xr-x root root util

Figura 4 - Directorios por defecto de Mininet-WiFi.

Mininet-WiFi proporciona una serie de ejemplos con configuraciones de red definidas
mediante scripts en Python, en el directorio examples, como se puede observar en la Figura
5:

root root
root root
root root
root root
root root
root root
root root y
root root iationControl.py
root root : nt
root root 5 B : battery.py
root root 41 lusterc
root root
root root
root root
root root
root root
root root
root root
root root
root root
root root
root root
root root
root root mobility.py
root root @ multipleWlan. py
root root :
root root
root root
root root
root root
root root
root root
root root sflow.p:
root root impls
root root
root root
root root
root
root
root
root
root
root
root
root
root
root

OV R e

S SN U U R T Y

&
3
N

Figura 5 - Escenarios por defecto en la carpeta examples.
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Ejecutando el script mobility.py se puede observar la potencia del software de
emulacion, ya que es capaz de simular tanto redes WiFi como estaciones en movimiento,
carga de ruido en la red, etcétera, como se aprecia en la Figura 6:

dclan2020 1 [Corriendo] - Oracle VM VirtualBox
Archivo Méquina Ver Entrada Dispositivos Ayuda
Actividades [E] Terminal dom 17:37

amples

Mininet-WiFi Graph

2021 wmediumd_error_prob.py
2021 wmediumd_interference.py
2021 wmediumd_mobility.py
2021 wps_auth.py
1109 oct 20 2021 wwan.py
/home /mininet-wifi/examples# python mobility.py
Creating nodes
iguring propagation model
iguring wifi nodes
ociating and Creating links
starting network
Running CLI
t

apl c1 hl stal sta2
mininet-wifi>

Figura 6 - Ejecucion del script mobility.py.

En el siguiente apartado titulado “3.2 Modelos de movilidad y propagacién” se entrara
maés en detalle acerca del funcionamiento de los distintos modelos que Mininet-WiFi nos
ofrece, con el propdsito de poder recrear un escenario lo mas parecido a la realidad para
satisfacer uno de los objetivos primarios: “Validar el funcionamiento de este emulador en
base a un escenario emulado semejante a un escenario real”.

3.2 Modelos de movilidad y propagacion

Mininet-WiFi ofrece muchas herramientas integradas bajo su software con la intencién
de que cada usuario pueda personalizar al maximo sus escenarios de simulacion, objetivo
perseguido desde la aparicion de las primeras SDN, como se detall en el apartado “2.1
Software-defined networking (SDN)”.

En cuanto a la movilidad, como indica dicha palabra, Mininet-WiFi ofrece distintos
modelos para que nuestras estaciones se desplacen siguiendo diferentes algoritmos
matematicos. Para poder utilizarlos, basta con nombrar en el script python al método
“setMobilityModel()” junto con una serie de parametros especificados en la pagina oficial
(8) que dependeran del modelo escogido, como se observa en la Figura 7. Existe un total
de siete  modelos: ‘RandomWalk’, ‘TruncatedLevyWalk’, ‘RandomDirection’,
‘RandomWayPoint’, ‘GaussMarkov’, ‘ReferencePoint’, ‘TimeVariantCommunity’.
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net.setMobilityModel(time=08, model='RandomWalk', min_x=10, max_x=300,
min_y=18, max y=308, constantDistance=1, constantVelocity=1)

Figura 7 - Definicion modelo movilidad RandomWalk.

Maés alla, también se indica en el manual (9) que es posible describir un movimiento
Straight-Line, es decir, desplazar una estacion en linea recta mediante la definicion de dos
puntos, es decir, proporcionando para ello dos coordenadas, origen y destino. Asi pues,
para poder cumplir de forma exitosa uno de los objetivos primarios “Evaluar de forma
empirica el emulador Mininet-WiFi justificando su grado de semejanza con la realidad” de
forma que el estudio sea lo mas fiel a la realidad, se escogera este modelo de movilidad ya
que, al ser un movimiento en linea recta, es mas facil de reproducir en la vida real; de lo
contrario, si se utilizase un modelo diferente, los resultados entre la realidad y lo virtual
estarian muy alejados por la dificultad de reproducir un algoritmo matematico en la
realidad cuando se realicen los célculos de rendimiento en el apartado “5 Rendimiento
real vs emulado”.

Para la creacion de nuestro propio escenario de emulacién, que se detallara en el
apartado “5.1 Reproduccion emulada y recogida de datos”, se han utilizado los métodos
“startMobility()” y “stopMobility()” para iniciar y detener la simulacion, y el método
“mobility()” para especificar las coordenadas de origen y destino que guiaran la recta por
la que se desplazard la estacion. Un ejemplo extraido del manual (9) seria el que se
muestra en la Figura 8:

net.startMobility( time=0 )
net.mobility( stal, 'start', time=1, position='10,20,0" )
net.mobility( stal, 'stop', time=59, position='30,50,0' )
net.stopMobility( time=60 )

Figura 8 - Métodos para desplazar una estacion en linea recta.

En cuanto a la propagacion, se refiere a la pérdida de potencia de la sefial recibida
debido a que, cuanto mas se aleje la estacion del AP, menor potencia de sefial podréa
recibir. Para emular dicho comportamiento, Mininet-WiFi menciona en su sitio web (10)
hasta cuatro modelos, pero desgraciadamente solo dos de ellos estdn implementados vy
disponibles para los usuarios. Estos son: ‘Friis Propagation Loss Model’ y ‘Log-
Distance/Log-Normal Shadowing Propagation Loss Model’. Los dos modelos restantes,
que aun estan en desarrollo, son ‘International Telecommunication Union (ITU)
Propagation Loss Model’ y ‘Two-Ray Ground Propagation Loss Model’; por lo tanto, se
puede afirmar que Mininet-WiFi es un proyecto muy activo y en constante crecimiento,
como se descubrira con la realizacion de ciertas pruebas en el apartado “6 Mejorando las
tablas de flujo de Mininet-WiFi” sobre actualizacion dindmica de las tablas de flujo.

Para escoger el mas adecuado, primero se deben exponer sus caracteristicas, por lo que
se procederd a enumerarlas:

Y =2



Friis Propagation Loss Model: se utiliza para modelar la pérdida de trayectoria de la
linea de vision (LoS) incurrida en un espacio libre de obstaculos, sin objetos que ocasionen
difraccion, absorcion, reflejos o cualquier otro fendmeno que altere las caracteristicas de
una onda radiada (11). Es posible ajustar la pérdida dependiendo del entorno en el que se
realice el estudio con un exponente llamado “sL” (System Loss), aunque el valor
recomendado es “2”, como se aprecia en la Figura 9:

Environment Path Loss Exponent (n)
Free space 2

Urban area cellular radio 27t0 35

Shadowed urban cellular radio 3t0b

Inside a building - line-of-sight 1.6 to 1.8

Obstructed in building 4t06

Obstructed in factory 2to0 3

Figura 9 - Exponente de pérdida de trayectoria para varios entornos.

Log-Distance/Log-Normal Shadowing Propagation Loss Model: es una extension del
modelo anterior que se acerca mas a la realidad debido a que admite una gama mas amplia
de entornos con obstaculos y objetos alrededor, ya que el modelo de Friis esta restringido a
una trayectoria clara sin obstaculos entre el transmisor y el receptor. EI modelo abarca,
ademas, efectos de sombreado aleatorios debido al bloqueo de la sefial por colinas, arboles,
edificios, etc. Para variar la pérdida también posee un exponente “sL” (System Loss) y este
modelo si puede utilizar cualquiera de los valores mostrados en la Figura 9.

Como es lbgico, se escogera este ultimo modelo para la simulacion debido a que es el
gue mas se acerca a la realidad. En definitiva, se puede afirmar que Mininet-WiFi ofrece
una amplia gama de modelos de movilidad y propagacion, y es decision del usuario elegir
gué modelos se adaptan mas dependiendo de sus prioridades. Para cumplir los objetivos de
este trabajo, se ha decidido elegir un modelo de movilidad “straigth-line” y un modelo de
propagacion “Log-Distance”, por ser aquellos que se acercaban mas a la realidad.

3.3 Wmediumd

A lo largo de este trabajo ya se han mencionado algunos detalles sobre cémo funciona
este simulador a bajo nivel, involucrando protocolos como OpenFlow. Mas adelante, en el
apartado “4.2 Monitorizacion de tramas 802.11 en un entorno simulado y justificacion”, se
verificara la existencia de los controladores inalambricos como “mac80211hwsim” (12)
con Wmediumd activando la interfaz hwsimO para observar con Wireshark su
funcionamiento —debido a que el kernel de Linux elimina algunos mensajes—. Algunos
ficheros internos que facilitan la puesta en marcha de la simulacién estan relacionados con
recrear, de la manera més fiel posible a la realidad, un entorno en el cual la red se vea
afectada por parametros como el ruido, distancias entre dispositivos, atenuaciones, etc.
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Esto es posible gracias a que existen scripts como los resaltados en la Figura 10, cuyos
autores son los responsables de todo el proyecto:

root@dclan2020: /home/mininet-wifi/mn_wifi# 1s
associationControl.py devices.py manetRoutingProtocols.py node.py i AN vanet.py
energy.py mobility.py plot.py ediumdConnector.py
examples module.py pro| tionModels.py emetry.py
__init__.py net.py __pycache__ test
link.py nodelib.py replaying.py topo.py
@dclan2020: fhome /mininet-wifi/mn_wifi# cat wmediumdConnector.py
"""Helps starting the wmediumd service

authors: Patrick Grosse (patrick.grosse@uni-muenster.de)
Ramon Fontes (ramonrf@dca.fee.unicamp.br)"""

import ctypes
os
socket
tempfile
subprocess
from time import sleep
import struct
import pkg_resources
from sys import version_info as py_version_info

from mininet.log import info, debug

class wmediumd_mode(object):

Figura 10 - Ficheros internos de Mininet-WiFi.

Mediante los pasos descritos en el apartado “3.1 Instalacion del software”, ademas de
instalar todo el software de Mininet-WiFi, también se instalaron ciertos paquetes fuera del
propio directorio mininet-wifi que son de vital importancia para que se puedan realizar con
éxito las simulaciones, como son los directorios mac80211_hwsim_mgmt y openflow, como
se aprecia en la Figura 11. Cabe remarcar que no se detalla el contenido del directorio
openflow debido a que se sale del d&mbito de este trabajo, pero estd estrechamente
relacionado con el funcionamiento del propio protocolo, explicado brevemente en el
apartado “2.2 OpenFlow ”.

root@dclan2020: fhome# 1s
dclan
root@dclanz2020: fhome# cd mac88211_hwsim_mgmt/

root@dclan2820: /home /mac80211 hwsim_mgmt# 1s
cmake CMakelists.txt hwsim_mgmt LICENSE Makefile README.md

Figura 11 - Ficheros imprescindibles para la simulacion.

El directorio mac80211 hwsim_mgmt tiene como finalidad hacer compatible Mininet-
WiFi con el modulo “mac80211_hwsim”, que forma parte del kernel de Linux (13). Su
funcionamiento consiste en utilizar el mismo medio virtual para todos los nodos
inaldmbricos y, en consecuencia, se consigue que todos ellos estén internamente dentro del
alcance de los demas, y se puedan descubrir en un escaneo inaldmbrico con las interfaces
virtuales disponibles®. Es capaz de simular un nimero arbitrario de radios IEEE 802.11
para mac80211 en un solo dispositivo. Estas no tienen las limitaciones del hardware WLAN
real, por lo que es facil generar una configuracion de prueba arbitraria, y reproducir

5 aspecto muy relevante ya que centraliza la administraciéon de toda la red en un componente, el
controlador, como se vio en la explicacion de la “capa de control” en el apartado “2.1.1 Arquitectura SDN”.
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siempre la misma configuracion para futuras pruebas. Ademas, dado gque se simula todo el
funcionamiento de la radio, se puede utilizar cualquier canal en las pruebas,
independientemente de las normas reglamentarias.

A su vez, el controlador estd estrechamente relacionado con Wmediumd debido a que
estd integrado también en su codigo fuente (14). La finalidad de Wmediumd es mejorar el
controlador ofreciendo mas funcionalidades mediante el soporte a la interferencia®,
capturando la posicidn de los nodos de Mininet-WiFi y calculando el nivel de la sefial en
funcién de la distancia entre la fuente y el destino basandose en el modelo de propagacién
de distancia logaritmica, modelo elegido en el apartado “3.2 Modelos de movilidad y
propagacién” (15).

6 Aislando las interfaces inalambricas entre si consiguiendo un comportamiento bastante préximo a la
realidad cuando dos estaciones estan a una distancia lo suficientemente grande como para no ser visibles entre
ellas, tomando ademas decisiones sobre cuando se debe deautenticar una asociacion en funcién del nivel de
sefial poseyendo una matriz en la que almacena valores de ancho de banda, pérdida, latencias y retardos de
forma dinamica.
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4. Analisis del trafico generado
mediante Wireshark

A continuacién, se procederad a realizar algunas pruebas de concepto para satisfacer
nuestro segundo objetivo secundario “Capturar el trafico generado en la realidad y en la
emulacion mediante la herramienta Wireshark”.

Por un lado, se capturaran tramas 802.11 —siendo éstas las correspondientes al
protocolo WiFi— con una interfaz TP-Link para examinar con detalle sus cabeceras,
estructura, formato, etc., con el propdsito de poder inspeccionar qué tipo de tramas se
generan para poder realizar posteriormente comparaciones con las tramas capturadas en el
entorno de emulacién, generadas mediante la creacién de un escenario implementado con
Mininet-WiFi. Es resumen, se realizar4d una captura del trafico que circula por la red,
especificamente por el punto de acceso de este estudio, con el fin de observar las
cabeceras, los tipos de trama, qué estructura tienen, etc., con el objetivo de comparar el
estandar de la implementacion real, con las muestras tomadas en la simulacion, obteniendo
asi més criterios de evaluacién de esta tecnologia.

El formato que siguen las tramas 802.11 (16) es el que se muestra en la Figura 12. En el
anexo “Explicacion de los campos de una trama 802.11” se podré encontrar la funcién que
realiza cada campo, con sus valores e interpretaciones, debido a que se sale del &mbito de
este trabajo, pero resulta de interés a nivel académico para ser conscientes de la
importancia de éstos.

bytes 2 2 6 6 6 2 6 0-2,312 4
T T | T Y T St it d | R UL T Sl bl PR
frame |Duration/|  Address 1 Address 2 Address 3 Seq- Address 4 Frame FCS
Control | ID ctl Body
I 1 1 l e WY | b 1 Ji g l 11 1 - Il l 1 I 1 | B B0 |
bits 2 2 4 I 1~ 1___ 1|
pm;o(ol Type;dala ‘ Sub]type ‘ ToDS | From | More | Retry | Pwr | More |Protected| Order
DS | Frag Mgmt | Data | Frame
0 . 1 2 \ 3 4 . 5 A 6 . 7 8 9 10 1 12 13 14 15

Figura 12 - Estandar de las tramas 802.11.

Para facilitar el analisis, se ha decidido comparar la trama beacon ya que se emiten
periddicamente y se puede asegurar que se mantienen tienen las mismas condiciones en
ambos entornos. Estas son uno de los marcos de administracion en redes WLAN que
contienen toda la informacién sobre la red, es decir, son un medio de transmision de
capacidades y caracteristicas que admite un BSS generalmente enviado por el “maestro de
la red”. De esta forma los AP difunden su presencia, y las estaciones crean su lista de AP
disponibles con el objetivo de asociarse con uno de ellos. Generalmente, por defecto, se
transmiten 10 beacons/segundo.
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4.1 Monitorizacion de tramas 802.11 en un
entorno real

A continuacion se utilizara una maquina virtual Kali Linux de 64 bits con las siguientes
caracteristicas ofrecidas por la Figura 13:

-[~/WiFi2]

Terminal: g
Terminal Fo
CPU: Intel
GPU:

Memor

Figura 13 - Caracteristicas maquina virtual Kali Linux.

Ademés, se utilizard una interfaz de red TP-Link, concretamente el modelo TL-
WN722N v2/v3, con un aspecto como se puede observar en la Figura 14 (17).

S
RS
N

Y,

N \
< &
‘\@:g & €
< \\\\\:?ﬁ‘ff

Figura 14 - Interfaz USB WiFi TP-Link TL-WN722N v2/v3.

Para realizar con éxito las pruebas, se necesitara configurar la interfaz de red en modo
monitor. Asi, se escuchara todo el trafico de la red debido a que serd capaz de capturar
todos los tipos de tramas como Management, Data y Control. También se conoce este
comportamiento como modo escucha o modo promiscuo (18).

Existe cierta confusion con esta gama de modelos de tarjetas de red ya que el fabricante,
en su version inicial, del mismo nombre y similar apariencia —concretamente la version
uno con chipset Atheros AR9271—, si soportaba el modo monitor por defecto, pero en sus
versiones a la venta actuales cambié el chipset por otro diferente —concretamente las
versiones dos y tres con chipset Realtek RTL 8188EUS— con el mismo nombre de modelo

Y =



de interfaz, ocasionando la incompatibilidad del funcionamiento en modo monitor de la
interfaz de fabrica, impidiendo asi la monitorizacion e inyeccion de paquetes, a pesar de
gue su hardware si es compatible.

Este modo va a ser de gran utilidad debido a que solo asi podremos escuchar el trafico
por la red, y por ello, la interfaz debe ser compatible con el modo monitor. En el anexo
“Actualizacién drivers de la interfaz de red TP-Link TL-WN722N v2/v3” se describiran
todos los pasos a seguir para resolver este problema actualizando sus drivers mediante
software ya que, de lo contario, seria imposible realizar la captura de tramas en un entorno
real. Asi pues, ejecutando un script realizado por el alumno de nombre “monitorMode.sh”
también descrito en el anexo mencionado, se observa como el modo monitor esta
habilitado, en la Figura 15:

~/Desktop/FRAN/TFG-WiFi

Apagando la interfaz...
[sudo] password for kali:
Deshabilitando cualquier proceso que pueda interferir...

Killing these processes:

PID Name
1250 wpa_supplicant

Configurando la interfaz de red wlan® en modo monitor ...
Reiniciando interfaz...
Interfaz de red wlan@ configurada con éxito...

lo no wireless extensions.
etho no wireless extensions.

wlan@ IEEE 802.11b ESSID:"" Nickname:"<WIFI@REALTEK>"
Mode:Monitor Frequency:2.412 GHz Access Point: Not-Associated
Sensitivity:0/0
Retry:off RTS thr:off Fragment thr:off
Power Management:off
Link Quality=0/100 Signal level=-100 dBm Noise level=0 dBm
Rx invalid nwid:® Rx invalid crypt:@ Rx invalid frag:0
Tx excessive retries:@ Invalid misc:0 Missed beacon:@

Figura 15 - Modo monitor habilitado.

Asi pues, se procedera a observar el resultado de la captura que se ha obtenido, dénde la
trama capturada tiene como origen el router del estudio y como destino, la direccion
broadcast’, debido a que se difunde por toda la red. Ademas, Wireshark identifica que el
tipo de encapsulado es IEEE 802.11 y que se trata de un beacon frame, como se observa en
la primera linea remarcada de la Figura 16:

il Kali-Linux [Corriendo) - Oracle VM VirtualBox

Archivo Maquina Ver Entra

positivos  Ayuda

]

Archivo Edicién Visualizacion Ir Captura Analizar Estadisticas Telefonia Wireless Herramientas Ayuda

ADA® +t BB ae¢»>nec>»rBEcoo@

No. Time Source Destination Protocol Length Info
1 6.000000 Tec af Broadcast 862.11 311 Beacon frame, SN=1477, FN=8, Flags=........, B1=100, SSID=vodafoncilN

» Frame 1: 311 by wire 311 bytes captured (2488 bits)
» IEEE 862.11 con
» IEEE 802.11 Wirele

Figura 16 - Captura de una trama beacon en un entorno real.

7 Direccion de red 255.255.255.255 reservada para transmitir los paquetes a toda la red
independientemente de qué dispositivo sea, sin necesidad de esperar respuesta por parte del receptor.
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Si se analiza el propio mensaje beacon, se puede apreciar que si sigue la estructura definida
por el estandar correspondiente al definido por la Figura 12 ya que el primer campo es Frame
Control Field que alberga los campos version, type y subtype, como se observa en la Figura 17.
Mas alla, podemos observar que tiene asignada la version cero, con tipo 00, que se corresponde
con una trama Management —Ilas tramas de tipo gestion en 802.11—; y que pertenece al
subtipo 1000 en binario, que es un 8 en decimal correspondiente a un beacon, como se podria
esperar.

+ Frame Control Field: Ox8000
.00 = Version: ©

.... 00.. = Type: Management frame (0O)
1000 .... Subtype: 8
» Flags: Ox00

Figura 17 - Primer octeto de la trama 802.11 real.

A continuacion, si se despliega la linea correspondiente a flags, se puede comprobar en
la Figura 18 que se tienen los bits 8-158 ° del estandar de la Figura 12.

: Not leaving DS or network is operating in AD-HOC mode (To DS: © From DS: 0) (@x@)
s: This is the last fragment
Frame is not being retransmitted
© STA will stay up
: No data buffered
Data is not protected
der flag: Not strictly ordered

Figura 18 - Segundo octeto de la trama 802.11 real.

Si se sigue con el analisis, se puede verificar en la Figura 19 que el resto de los octetos
se encuentran a partir de la linea que contiene Duration®, junto con las direcciones de
origen, destino, etc.

» Frame 1: 311 bytes on wire (2488 bits), 311 bytes captured (2488 bits)
~ IEEE 802.11 Beacon frame, Flags:
Type/Subtype: Beacon frame (0x0008)
» Frame Control Field: Ox8000
.000 OO0 OPEO 0OOO = Duration: © microseconds
Receiver address: Broadcast (ff:ff:ff:ff:ff:ff)
Destination add s: Broadcast (ff:ff:ff:ff:ff:ff)

Transmitter address: Tec af ( 4f)
Source address: Tec af ( af)
BSS Id: Tec ar ( 4T)
= Fragment number: ©
0101 1100 0101 .... = Sequence number: 1477
» IEEE 802.11 Wireless Management

Figura 19 - Final de la trama 802.11 real.

8 Los primeros dos bits correspondientes a DS status se corresponden con los bits 8-9 de la Figura 12.
9 Cabe mencionar que la explicacién de cada uno de los campos, junto con sus posibles valores e
interpretaciones se pueden encontrar en el anexo “Explicacién de los campos de una trama 802.11”.
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Por otro lado, dentro de la seccidn IEEE 802.11 Wireless Management, se observa que
la informacion se clasifica en parametros fijos y etiquetados (19) como se muestra en la
Figura 20:

ag: Supported R 1(B), 2(B), 5.5(B), 11(B), 18, 24, 36, 54, [Mbit/sec]
: DS Paramete et: Current Channel: 6
ion Map (TIM): DTIM 1 of 1 bitmap
mation: Country Code DE, Environment Any
g int: ©
: TPC Report Transmit Power: 16, Link Margin: @

g: ERP Information
1g: Extended Supported Rates 6, 9, 12, 48, [Mbit/sec]
1g: RSN Information
g: QBSS Load Element 802.11e CCA Version
1g: RM Enabled Ca ili s)
: HT Capabiliti '

t Corp.: WPA Information Element
oft Corp.: WMM/WME: Parameter Element

Figura 20 - Seccién IEEE 802.11 Wireless Management.

Dentro de los parametros fijos, se observan dos parametros: timestamp®® y beacon
interval®.

A su vez, dentro de Capabilities Information se observa también que el transmisor es un
AP, que pertenece a un BSS, que no existe un coordinador en el AP, que se soporta la
tecnologia WEP, que estd en uso Short Slot Time*? o que no se permite DSSS-OFDM?®,
todo ello mostrado en la Figura 21:

10'Valor numérico que se correspondiente con un contador que indica cuanto tiempo ha estado encendido
el APy que permite la sincronizacion de las estaciones mediante Time Sync Function.

1 Indica que se transmiten beacons cada 0.1s equivalente a 10 beacons/s, como se detallé al final de la
introduccion del apartado “4 Anélisis del trafico generado mediante Wireshark ”.

12 Indica el tiempo que un dispositivo espera después de una colision antes de retransmitir un paquete.
13 Direct Sequence Spread Spectrum-Orthogonal Frequency-Division Multiplexing: asi funcionaban las
primeras versiones del protocolo 802.11 en el pasado, codificaban la sefial para que solo la entendiera el

destino y que los demas dispositivos solo recibieran ruido, sin saber interpretarlo en bandas ortogonales. Gran
descubrimiento por parte de Hedy Lamarr.
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Beacon Interval:
+~ Capabilities Infor
Sooo oooc n AP
IBSS status: 0 to a BSS
No point coordinator at AP (©x00)

short eamble: Not Allowed

PBCC: Not Allowed

Channel Agility: Not in use

Spectrum Management: Implemented

Short Slot Time: In use

Automatic Power Save Delivery: Not Implemented
Radio Measurement: Implemented

DSSS-0FDM: Not Allowed

Delayed Bloc ¢: Not Implemented

Immediate Block Ack: Not Implemented

Figura 21 - Parametros fijos de una trama 802.11 real.

Por otro lado, dentro de los parametros etiquetados sera dénde se almacene la
informacion que comparte el AP con sus vecinos, como son su SSID y mas informacion®.

En definitiva, se ha realizado un analisis exhaustivo acerca del contenido de una trama
beacon en la realidad, a continuacién, en el apartado “4.2 Monitorizacion de tramas 802.11
en un entorno simulado y justificacion” se investigara si el software de simulacion se
acerca o dista de la realidad.

4.2 Monitorizacion de tramas 802.11 en un
entorno simulado y justificacion

A continuacion, se procedera a realizar una captura del trafico generado en el software
Mininet-WiFi, concretamente en el escenario creado —cuyos modelos escogidos se
detallaron en el apartado “3.2 Modelos de movilidad y propagacién” y, cuya explicacion de
su contenido sera presentada en la Figura 31, la Figura 32 y la Figura 33—. Cabe
mencionar, que una vez ejecutado el programa y la simulacion en tiempo real, se activan
sus interfaces correspondientes, y se pueden observar mediante Wireshark, tanto en la
maquina virtual como también en las estaciones virtuales, debido a que, mediante Mininet-
WiFi, es posible acceder a una terminal individual con el comando xterm stal, aspecto
muy importante y que mejora la calidad de los datos recogidos por la simulacién, como se
apreciara en el apartado actual y en “6 Mejorando las tablas de flujo de Mininet-WiFi”.

Las interfaces de red que detecta Wireshark en la maquina virtual antes de ejecutar
Mininet-WiFi son las que muestra la Figura 22:
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Capture

...using this filter: [ \Eﬁts' a capture filter = | | All interfaces shown ~

 _eposs _______________________________________________________________________________|
any
Loopback: lo
nflog
nfqueue
usbmonl
@ Cisco remote capture: ciscodump
@ Random packet generator: randpkt
@ SSH remote capture: sshdump
@ UDP Listener remote capture: udpdump

Learn
User's Guide - Wiki - Questions and Answers - Mailing Lists
You are running Wireshark 2.6.10 (Git v2.6.10 packaged as 2.6.10-1~ubuntul8.04.0).

Figura 22 - Interfaces de red detectadas por Wireshark.

Ademas, se puede observar como estan formadas las tramas generadas, con posibilidad
de analizarlas y compararlas con el estudio realizado mediante la captura de beacons
realizada con la interfaz TP-Link en el apartado “4.1 Monitorizacion de tramas 802.11 en
un entorno real ”. Asi, un AP definido mediante software con dos estaciones generaria las
interfaces mostradas en la Figura 23:

Capture

_..using this filter: | |E'1t9' a capture filter ...

hwsim0

apl-wlanl

apl-eth2

enp0s3

any

Loopback: lo

nflog

nfqueue

usbmonl

Cisco remote capture: ciscodump
Random packet generator: randpkt
SSH remote capture: sshdump

UDP Listener remote capture: udpdump

NERRRREENY

eee®

Figura 23 - Interfaces de red detectadas en Wireshark a posteriori.

Asi pues, se puede observar que Mininet-WiFi genera mas niveles de capas en
comparacion a la muestra tomada de la realidad en la Figura 16, una causa podria ser que
la interfaz de red utilizada no capturara tanta informacion; por lo tanto, es un aspecto
positivo, teniendo la siguiente estructura de tramas beacon mostrada en la Figura 24:

hwsim0-mobilityFran.pcapng

File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

AN jiomRE SE2EF $ 5

QQ QT

\I|Ap|: y a display filter ... <Ctrl-/>

No. Time Source Destination Protocol Lengtt Info
9 0.819812716 02:90:00:00:02:00 Broadcast 802.11 110 Beacon frame, SN=@, FN=0, Flags=........, BI=180, SSID=new-ssid
10 0.921496361 02:00:00:00:02:80 Broadcast 110 Beacon frame, b B, . e , 55ID=new-ssid
11 1.824498624 02:00:00:00:02:00 Broadcast 8p2.11 119 Beacon Trame, SN=8, FN=8, Flags=. .., BI=108, SSID=new-ssid
12 1.126288185 02:00:00:00:02:00 Broadcast 802.11 118 Beacon frame, SN=8, FN=8, Flags=. .., BI=108, S55ID=new-ssid

» Frame 18: 116 bytes on wire (88@ bits), 110 bytes captured (880 bits) on interface @
» Radictap Header w@, Length 22

|’y B82.11 radio information

: » IEEE 802.11 Beacon frame, Flags: ........

| » IEEE 802.11 wireless LAN

Figura 24 - Captura de una trama beacon en un entorno simulado.
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Si se accede directamente a la trama que Wireshark detecta con encapsulado IEEE
802.11 Beacon frame, se observa que se reciben exactamente los mismos datos a los
obtenidos en la Figura 17, como se observa en la Figura 25:

w Frame Control Field: @x38080
..0B8 = Version: @
vo.. BO.. = Type: Management frame (@)
B8 .... = Subtype: B
p Flags: Bxee

Figura 25 - Primer octeto de la trama 802.11 virtual.

A continuacion, si se despliega la linea correspondiente a flags, se puede observar una
vez mas como los datos obtenidos en la realidad de la Figura 18 se corresponden con los
obtenidos en el escenario virtual, mostrados en la Figura 26:

w Flags: 0Ox8@

DS status: Not leaving DS or network is operating in AD-HOC mode (To DS: @ From DS: @) (0x0)
More Fragments: This is the last fragment

Retry: Frame is not being retransmitted

PWR MGT: STA will stay up

More Data: Mo data buffered

Protected flag: Data is not protected

Order flag: Not strictly ordered

Figura 26 - Segundo octeto de la trama 802.11 virtual.

Continuando con el andlisis, se puede verificar que el resto de los octetos son
semejantes a los de la Figura 19, como se aprecia en la captura obtenida en la simulacion
en la Figura 27:

w IEEE 802.11 Beacon frame, Flags: ........
Type/Subtype: Beacon frame (Bx@008
w Frame Control Field: @x8800

= Version: @

.o.. B0.. = Type: Management frame (@)
1008 .... = Subtype: 8

» Flags: Ox@@

.00 00E8 AEEG OREEe = Duration: @ microseconds

Receiver address: Broadcast (friff:ff:ff.ff.fr)
Destination address: Broadcast (ff:ff:ff:ff.ff:fr)
Transmitter address: €2:00:00:00:02:00 (02:00:00:00:02:00)
Source address: 02:00:00:00:02:00 (02:00:00:00:02:00)

BSS Id: ©2:00:00:00:02:00 (02:00:00:00:02:00)

viee aees ..., BEEG = Fragment number: @

e Q0B Qeee .... = Sequence number: O

Figura 27 - Final de la trama 802.11 virtual.

Sin embargo, aparece una seccion diferente nombrada IEE 802.11 wireless LAN, sin
aparecer la palabra Management que aparecia en la Figura 20, pero muestra internamente
una apariencia casi idéntica ya que se tiene el mismo valor para el intervalo de envio de
beacons, pero sin embargo tenemos menor cantidad de parametros etiquetados,
dividiéndose en pardmetros fijos y etiquetados, como se muestra en la Figura 28:
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« IEEE 802.11 wireless LAN

w Fixed parameters (12 bytes)
Timestamp: Bx0805e78116ebbbed
Beacon Interval: 0,102480 [Seconds]
p Capabilities Information: 0x0401
w Tagged parameters (52 bytes)

T T W wvyww

Tag: SSID parameter set: new-ssid

Tag: Supported Rates 1(B), 2(B), 5.5(B), 11(B), 6, 9, 12, 18, [Mbit/sec]
Tag: DS Parameter set: Current Channel: 1

Tag: Traffic Indication Map (TIM): DTIM @ of @ bitmap

Tag: ERP Information
Tag: Extended Supported Rates 24, 36, 48, 54, [Mbit/sec]
Tag: Supported Operating Classes

Tag: Extended Capabilities (8 octets)

Figura 28 - Seccion IEEE 802.11 wireless LAN.

Dentro de Capabilities Information se obtienen algunas diferencias con respecto a la
Figura 21 destacadas en color rojo en la Figura 29, como la caracteristica de no soportar
WEP -ofrece mayor seguridad— y que no esta implementada la gestién del espectro y la
recogida de datos de aspectos relacionados con radiofrecuencias, quizé sea la razén por la
cual no se podran obtener medidas actualizadas dindmicamente de la potencia de la sefial
recibida en dBm, como se detallara en el apartado “5.2 Reproduccion en la realidad y

recogida de datos”.

v Fixed parameters (12 bytes)

Timestamp: 8x8085e70116ebbfed
Beacon Interwval: 0,102400 [Seconds]

+ Capabilities Information:

LA L T [y L VI | A1

8xe401
ESS capabilities: Transmitter is an AP
IBSS status: Transmitter belongs to a BSS
CFP participation capabilities: No point coordinator at AP (0x00)
Privacy: AP/STA cannot support WEP
Short Preamble: Not Allowed
PBCC: Not Allowed
Channel Agility: Not in use
Spectrum Management: Not Implemented
Short Slot Time: In use
Automatic Power Save Delivery: Not Implemented
Radio Measurement: Not Implemented
DSSS5-0FDM: Not Allowed
Delayed Block Ack: Not Implemented
Immediate Block Ack: Not Implemented

Figura 29 - Parametros fijos de una trama 802.11 virtual.
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Maés alla del analisis realizado, se han detectado ciertas limitaciones que poseen las

redes definidas mediante software en algunas capturas realizadas debido a que hay algunos
paquetes que no llegan a formarse adecuadamente, y por ello Wireshark los etiqueta como
Malformed Packet, como ha sucedido en la Figura 30 con la trama Probe Request.

delan2020 1 [Corriendal - Oracle VM VirtualBox - [=] X
Archivo Maquina Ver Entrada Dispositivos Ayuda
Actividades

jonStalconAp2.pcapng

dit View Go Capture Analyze Statistics Telephony MWiireless Iools Help

® ™

Para int n --wifi (crea por def

RERe2Es T EQQ]E

root@delan2020: ~ 8 root x Time Source Destination Protocol __Lengtt Info
02,11 1

nEine3root! 02:66:00:00:03:00  Broadcast
3 ~o1n 02:6608:09:04:00  Broadcast

1an2 :89:00:85:80  Broadcast

Heeh 183

hos

=3 -] e

frane, .
Fran .
frane, ) EN=B, Ela '

BI=100, SSID=ss:
BI-160, SSID=ssid ap2
BI-160, SSID=ssid_ap3

08 3276774223 Frane,
99 3.276776426 X 1 Frane,
Frane,

ap3
s10_ap2[Malrormed Packet]
00, §SI0-ssid_ap?

Prabe Request, Sk=1a, F
Prabe Response, Sk
Acknowlegenent,

Prate R

Deautenticaci
Escritorio

BI=100, SSID=ssid ap3
d ap2[Malformed Packet]

Frams 113: 127 bytes on wire (1016 bil
Radiotap Header vd, Length 22

882.11 radio informatio

IEEE 892.11 Probe Request, Flags: .....
IEEE 802,11 wireless LAN

ts), 127 bytes capturad (1018 bits} on interface §

CTE) T ([Malformed Packet: IEEE 80z.11)
1-wlang 1 = [Expere. Into (Error/Malfornea): MaLtornea PACKer (EXCeprion ccurred)]
1-wlang [MaXTarmed Packet (Excepticn occurrea)]

I [Severity level: Error]
wlang [Group: Maitarned]

dclan@dclan2026:~$ sudo mn --wifi
*»+ pdding stations:

stal sta2 sta3

. access points:

ng wifi nodes
network 0000 G0 G016 60 OF 00 00 00 RSN CIENT
ant rallar 00 62 7669 26 90 46 00 00 00 17 1F I TFFP P v @
@ 7 AsoclacionStalconAs2.poapng Packets: 208 - Displayed: 208 {100.0%) P

Bos (51 & 3] (& #) e perea

Figura 30 - Malformacion de tramas en Mininet-WiFi.
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5. Rendimiento real vs emulado

5.1 Reproduccion emulada y recogida de
datos

Como ya se menciond anteriormente en el apartado “3.2 Modelos de movilidad y
propagacion”, se tomo6 la decision de escoger aquellos modelos que se acercasen mas a la
realidad, por ello se eligié Straight-Line como modelo de movilidad y Log-Distance como
modelo de propagacién. Asi pues, para crear el escenario que posteriormente se ejecutara
mediante la interfaz grafica de Mininet-WiFi para analizar rendimientos y recoger datos, se
presentaran las partes del script con mayor relevancia, detallando a su vez el
comportamiento esperado.

Inicialmente se deberan crear y configurar los nodos de la red (20). Para nuestro
estudio, bastara con crear un host —que actle como servidor para calcular rendimientos a
posteriori—, dos estaciones —que seran las que se iran desplazando por el mapa— y un
punto de acceso, sin olvidar que toda SDN necesita de un controlador para gestionar toda
la red desde un Unico lugar!*, como se observa en la Figura 31:

# Crea un host 'h1' para actuar como servidor para calcular rendimientos:
h1l = net.addHost({'h1', mac='00:00:00:00:00:01', ip="10.0.0.1/8")

# Crea dos estaciones, 'stal' and 'sta2':
net.addstation('stal’, mac="00:00:00:00:00:02"', ip="10.0.0.2/8")
net.addStation('sta2', mac='00:00:00:00:00:063', ip="10.0.0.3/8")

# Crea un controlador 'cl' y un punto de acceso 'apl' con SSID 'new-ssid',
# funcionando bajo el protocolo 802.11g con 2.4GHz y 54Mbps como max,

# transmitiendo en el canal 1 y la posicién en nuestra interfaz

# grafica sera (x = 87; y = 100):

apl = net.addAccessPoint('apl', ssid="new-ssid', mode="g', channel="1', position="87,100,0")

cl = net.addController('c1')

Figura 31 - Creacion de los nodos del escenario de simulacion.

A continuacion, se deberd de especificar que se desea que las estaciones vayan
perdiendo potencia de sefial siguiendo nuestro modelo, que reducira la potencia segun el
logaritmo de la distancia, a medida que se van alejando, junto con el exponente para
acercarse mas a la realidad®®, como se observa en la Figura 32:

14 Como se detalld con la explicacion de la capa de control en el apartado “2.1.1 Arquitectura SDN”.
5 Recordar la tabla mediante la cual es posible definir entornos variados en la Figura 9, en nuestro caso
estariamos dentro de un edificio con obstéaculos.
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info("*** Configurando el modelo de propagacion escogido\n")
net.setPropagationModel(model="1logDistance", exp=4.5)

Figura 32 - Definicion del modelo de propagacién Log-Distance.

Una vez creados los dispositivos de la red y definido el modelo de propagacion, se
proseguird con las 6rdenes para utilizar el modelo de movilidad propuesto, como se vio en
el ejemplo de la Figura 8. Para ello, se utilizaran los métodos “mobility()”,
“startMobility()” y “stopMobility()” siempre con el tiempo en el que se desea que suceda
la accion, como puede observar en la Figura 33. El modelo funciona de la siguiente forma:
como existen dos estaciones en nuestro escenario, y se debe definir por cada una de ellas
su origen y su destino, se definirdn cuatro posiciones, las cudles se utilizaran cuando se
nombre al método “mobility()”, pasandolas como un puntero, y decidiendo la accion
mediante las palabras clave “start” y “stop”.

# Comienza la simulacién con el modelo de movilidad Straight-Line:
net.startMobility(time=0, mob_rep=1, reverse=False)

# Definicién de las posiciones involucradas en la trayectoria de ambas estaciones,
# pl v p2 son los puntos de los que parten las estaciones,
# p3 v p4 los puntos donde se detendran:

pl, p2, p3, p4 = dict(), dict(), dict(), dict()

if '-c' not in args:
pl = {'position': '75.0,100.0,0.0'}
p2 = {'position': '100.0,100.0,0.0"}
p3 = {'position': '45.0,100.0,0.0"}
p4 = {'position': '115.0,125.0,0.0'}|

# En el 1s empieza a moverse 'stal' partiendo desde el punto (x = 75; y = 100):
net.mobility(stal, 'start', time=1, **p1l)
# A los 2s empieza a moverse 'sta2' partiendo desde el punto (x = 100; y = 100):
net.mobility(sta2, 'start',6 time=2, **p2)

# Fin del movimiento en los sequndos 46 y 41:
net.mobility(stal, 'stop', time=40, **p3)
net.mobility(staz, 'stop', time=41, **p4)

# Fin del modelo de movilidad:

net.stopMobility(time=45)

Figura 33 - Definicion del modelo de movilidad Straight-Line.

Teniendo en cuenta algunas ordenes esenciales'® para el uso de Mininet-WiFi, se
ejecutard el script con la orden “python mobilityFran.py” apareciendo en el escenario de
simulacién, como se observa en la Figura 34, coincidiendo asi cada elemento con las
posiciones definidas en la Figura 33.

16 Se adjuntara una serie de 6rdenes sencillas para el uso béasico de esta herramienta en el anexo “Ordenes
esenciales para el uso de Mininet-WiFi”.
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Figura 34 - Interfaz grafica de Mininet-WiFi.

Mientras, en la terminal, aparecen algunos mensajes, mostrados en la Figura 35, junto
con el prompt! de Mininet-WiFi esperando a recibir 6rdenes. Sera mediante esta forma
como se podré calcular sus rendimientos ya que el software ofrece hasta cierto punto datos
de forma dinamica. Por lo tanto, la estrategia a seguir serd recabar datos acerca del
rendimiento en diferentes puntos de la trayectoria, para poder comprobar si de verdad se
cumple que cuanto més se aleja una estacion del punto de acceso, menor potencia de sefial
puede recibir.

oot@dclan2020: /home/mininet-wifi/examples# python mobilityFran.py
ff** Creacidon de los nodos

Configurando el modelo de propagacidn escogido

Configurando los nodos WiFi

Asocilacion del host 'hl' con el punto de acceso 'apl'
Construyendo la red

Ejecutando CLI

Starting CLI:

Figura 35 - Mensajes por terminal e interaccion de forma dinamica.

Para calcular los rendimientos, se hara uso de la herramienta iperf!® ya que Mininet-
WiFi ofrece este servicio para determinar, entre dos dispositivos, la velocidad de la red de
bajada y de subida, mediante la arquitectura cliente-servidor. Es decir, la forma mediante
la cual se procedera para la recogida de los datos serd la siguiente: se ejecutara iperf en
diferentes momentos del recorrido de la simulacién, alejandose la estacién “stal” del punto
de acceso “apl”, actuando como cliente la estacion y como servidor, “apl” mediante “h1”
—debido a que “apl” no posee ninguna IP y es necesaria para el funcionamiento de iperf;
por tal razon se crea “h1”, y se conecta via ethernet con “apl”—. Cabe remarcar que las
distancias que se tomaran seran las mismas que posteriormente se probaran cuando se

17 Se Ilama prompt al caracter o conjunto de caracteres que se muestran en una linea de comandos para
indicar que esta a la espera de érdenes.

18 Herramienta de linea de comandos que realiza pruebas de rendimiento en la red cuyo manual detalla
como utilizar cada uno de sus parametros en https://linux.die.net/man/1/iperf
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analice en un entorno real®, con el fin de tener el mayor grado de precisién, como se
detallara en el apartado “5.2 Reproduccion en la realidad y recogida de datos”.

En el origen, situando “stal” a una distancia de 0.7 metros de distancia de “apl”, se
puede observar en la Figura 36 la interfaz grafica de Mininet-WiFi y en la Figura 37, el
rendimiento obtenido —correspondiente a 10.5Mbps de bajada y a 13Mbps de subida a la
distancia mencionada—, ademés de obtener el tiempo minimo, promedio y maximo con la
herramienta ping desde la estacion “stal” hasta “hl1” como muestra la Figura 38 —
concretamente con el intercambio de cinco trazas ICMP un tiempo
minimo/promedio/méximo de 1.165/2.021/5.265 milisegundos respectivamente—.

e C00)
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Figura 36 - Interfaz grafica con distancia de 0,7m entre “stal”y “apl”.

root@dclan2020: /home/mininet-wifi/examples# python mobilityFran.py
**%* Creacidn de los nodos
Configurando el modelo de propagacion escogido
Configurando los nodos WiFi
Asociacion del host 'h1l' con el punto de acceso 'apl'
Construyendo la red
Ejecutando CLI

Starting CLI:
mininet-wifi= iperf stal hi
**%% Tperf: testing TCP bandwidth between stal and h1
**%* Results: ['10.5 Mbitsfsec', '13.0 Mbitsfsec']
mininet-wifi> distance stal apil
The distance between stal and apl is 0.7 meters
mininet-wifi>

Figura 37 - Rendimiento con una distancia de 0,7m.

19 En realidad, cuando se realiz6 el experimento, primero se recogieron los datos del entorno real, debido
a la flexibilidad para cambiar distancias en el entorno virtual.
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mininet-wifi= stal ping hi

PING 10.0.0.1 (10.0.0.1) 56(84) bytes of data.

64 bytes from 10.0.0.1: icmp_seq=1
64 bytes from 10.0.0.1: icmp_seq=2
bytes from 10.0.0.1: icmp_seq=3
bytes from 10.8.0.1: icmp_seq=4
from 10.0.0.1: icmp_seq=5

.08.1 ping statistics ---
5 packets transmitted, 5 received, 0% packet loss, time 4@801ms
rtt min/avg/max/mdev = 1.165/2.821/5.265/1.622 ms

Figura 38 - Ping con una distancia de 0,7m.

ttl=64
ttl=64
ttl=64
ttl=64
ttl=64

time=5.
time=1.

time=1.1
time=1.1
time=1.

Este proceso se repetira para obtener todos los datos requeridos para el estudio
midiendo estas variables, aumentando la distancia a 3.5m, 8.8m, 12.4m, 22.1m, 28m,

35.1m, 43m y 50m.

Cabe remarcar que a una distancia de 43m, resulta de interés ya que “stal” si puede
observar a “apl”, pero al contrario no. Debido a que “apl” es quién recibe la peticion del
cliente, “stal”, averigua de donde proviene y puede enviarle la respuesta, a pesar de que
desde la perspectiva de “apl”, “stal” esta fuera de rango, como se observa en la Figura 39,
obteniendo los resultados mostrados en la Figura 40 y la Figura 41.
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Figura 39 - Interfaz grafica con distancia de 43m entre “stal”y “apl”.

100 stal Aaplsta2

125

mininet-wifi= distance stal apl
The distance between stal and apl is 43.0 meters

mininet-wifi> iperf stal hi

**%* Tperf: testing TCP bandwidth between stal and hi

*** Results: ['6.87 Mbits/sec',

mininet-wifi=

150 175

200

'8.67 Mbits/sec']

Figura 40 - Rendimiento con una distancia de 43m.
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mininet-wifi> stal ping hi1
(18.8.0.1) 56(84) bytes of data.
10.0.0.1: icmp_seq=1 ttl=64 time=7.
10.0.0.1: icmp_seq=2 ttl=64
10.0.0.1: icmp_seq=3 ttl=64
10.8.08.1: icmp_seq=4 ttl=64
10.0.0.1: icmp_seq=5 ttl=64

.0.1 ping statistics ---
5 packets transmitted, 5 received, 0% packet loss, time 4006ms
rtt minfavg/max/mdev = 3.354/4.499/7.756/1.658 ms
mininet-wifi>

Figura 41 - Ping con una distancia de 43m.

Ademas, a la distancia de 50 metros se puede observar cdmo los rangos de distancia que
abarcan tanto “stal” como “apl” coinciden Gnicamente en una pequefia zona comun de
interseccion como se muestra en la Figura 42, y ninguno de los dispositivos esta situado
ahi, por lo tanto, al lanzar a ejecucién iperf stal como cliente no podra enviarle a “h1”
datos, y el servidor nunca podrd devolverle la respuesta, ocasionando asi un error que
ocasionara el final abrupto de la simulacion, como se aprecia en la Figura 43 y la Figura

44,
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Figura 42 - Interfaz grafica con distancia de 50m entre “stal”y “apl”.
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mininet-wifi> distance stal apl
The distance between stal and apl is 50.0 meters
mininet-wifi> iperf sta
*%% Iperf: testinc P bandwidth between stal and hi1
no route to 1
e rutas IP del ndcleo
Pasarela Genmask Indic Métric Ref Uso Interfaz
0.0.0.0 255.0.0.8 u (] (<] 0 stal-wlano
Traceback (most recent call last):
File "mobilityFran.py", line 88, in <module>
topology(sys.argv)
File "mobilityFran.py", line 80, in topology
CLI(net)
File "/usr/local/lib/python3.6/dist-packages/mininet_wifi-2.6-py3.6.egg/mn_wifi/cli.py”, line 12, in _
MN_CLI.__init__(self, mn_wifi, stdin=sys.stdin, script=script)
File "/usr/local/lib/python3.6/dist-packages/mininet/cli.py”, line 70, in _ init__
self.run()
File "/usr/local/lib/python3.6/dist-packages/mininet/cli.py"”, line 114, in run
self.cmdloop()
File "/fusr/lib/python3.6/cmd.py", line 138, in cmdloop
stop = self.onecmd(line)
File "/usr/lib/python3.6/cmd.py", line 217, in onecmd
return func(arg)
File "/usr/local/lib/python3.6/dist-packages/mininet/cli.py"”, line 241, in do_iperf
self.mn.iperf( hosts )
File "/usr/local/lib/python3.6/dist-packages/mininet_wifi-2.6-py3.6.egg/mn_wifi/net.py"”, line 1014, in iperf
% port)
Exception: Could not nect to iperf on port 5001

(most recent call last
File "/usr/lib/python3.6/tkinter/__init__.py", line 775, in after_cancel
data = self.tk.call('after', 'info', id)
RuntimeError: main thread is not in main loo
root@dclan2020: fhome/mininet-wifi/examples#

stal ping h1
(10.0.0.1) 56(84) bytes of data.
icmp_seq=1 tination Hc Unreachable
icmp_seq=2 Destination Host Unreachable
icmp_ Destination Host Unreachable
icmp_seq=4 Destination Host Unreachable
icmp_seq=5 Destination Host Unreachable
Destination Host Unreachable
estination Host Unreachable
icmp_seq=8 Destination Host Unreachable
icmp_seq=9 Destination Host Unreachable

--- 10.0.0.1 ping statistics -

16 packets transmitted, 0 re ved, +9 errors, 10 acke 0 time 9193ms
pipe 4

mininet-wifi>

Figura 44 - Ping con una distancia de 50m.

Una desventaja que se ha descubierto en Mininet-WiFi es el hecho de que no soporta
ofrecer de forma dinamica el dato de la potencia de sefial, dBm, ya que independiente de la
distancia, en nuestro escenario siempre es -36dBm, ya sea con una distancia de 12.4m o
22.1m, por ejemplo, en la Figura 45y la Figura 46:
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mininet-wifi> distance stal ap1l
The distance between stal and apl is 12.4 meters
mininet-wifi> stal iw dev stal-wlan® scan
BSS 02:00:00:00:02:00(on stal-wlan®) -- associated
last seen: 6256.449s [boottime]
660671364646523 usec (19220d, 17:36:04)
2412
beacon interval: 100 TUs
capability: ESS ShortSlotTime (8x0401)
signal: -36.00 dBm
last seen: @ ms ago
Information elements from Probe Response frame:
SSID: new-ssid
upported rates: 1.8* 2.0% 5.5% 11.8* 6.0 9.0 12.0 18.0
DS Parameter set: channel 1
ERP: Barker Preamble Mode
Extended supported rates: 24.0 36.0 48.0 54.0
Supported operating classes:
* current operating class: 81
Extended capabilities:
* Extended Channel Switching
* Multiple BSSID
SSID List
* Operating Mode Notification
mininet-wifi> stal iw dev stal-wlan® link
Connected to 02:00:00:00:02:00 (on stal-wlan®)
SSID: new-ssid
freq: 2412
RX: 27975 bytes (635 packets)
TX: 988 bytes (36 packets)
signal: -36 dBm
t> bitrat 12.0 MBit/s

bss flags: short-slot-time

dtim period: 2

beacon int: 100
mininet-wifi> JJ

Figura 45 - Potencia de la sefial sin variar a 12.4m de distancia.

mininet-wifi> distance stal apl
The distance between stal and apl is 22.1 meters
mininet-wifi> stal iw dev stal-wlan® scan
BSS 02:00:00:00:02:00(on stal-wlan®) -- associated
last seen: 6497.966s [boottime]
: 1660671606162893 usec (19220d, 17:40:06)
q: 2412
beacon interval: 100 TUs
capabilit shortSlotTime (0x0401)
signal: -36.00 dBm
last seen: © ms ago
Information elements from Probe Response frame:
SSID: new-ssid
Supported rates: 1.0*% 2.0* 5.5% 11.8* 6.0 9.0 12.0 18.0
DS Parameter set: channel 1
ERP: Barker_Preamble_Mode
Extended supported rates: 24.0 36.0 48.0 54.0
Supported operating classes:

* current operating class: 81
Extended capabilities:
* Extended Channel Switching
* Multiple BSSID
SSID List
* Operating Mode Notification
mininet-wifi> stal iw dev stal-wlan@ link

Connected to 02:00:00:00:02:00 (on stal-wlan®)
SSID: new-ssid
freq: 2412
RX: 22695 bytes (516 packets)
TX: 988 bytes (36 packets)
signal: -36 dBm
tx bitrate: 48.0 MBit/s

bss flags: short-slot-time

dtim period: 2

beacon int: 100
mininet-wifi>

Figura 46 - Potencia de la sefial sin variar a 22.1m de distancia.
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Asi pues, el propio manual de Mininet-WiFi también afirma que los comandos ejecutados
con la herramienta iw solo deben de ser usados en escenarios estaticos y no en
simulaciones mas realistas debido a que no esta soportado (9).

Siempre, para finalizar cada simulacion y comenzar una nueva, se utilizarén las érdenes
“exit” y “mn -c¢” para finalizar con éxito y evitar problemas con los controladores,
limpiando asi archivos temporales, etc., como se muestra en la Figura 47:

mininet-wifi> exit
*** Desconectando la red
*** Stopping 1 controllers

topping 5 links
topping switches/access points

* Stopping nodes
hl stal staz

*%* Removing WiFi module and Configurations
*** Killing mac8e211_hwsim

*** Done
root@dclan2020: /home/mininet-wifi/examples# mn -c
*** Removing excess controllers/ofprotocols/ofdatapaths/pings/noxes
killall controller ofprotocol ofdatapath ping nox_corelt-nox_core ovs-openflowd ovs-controllerovs-testcontroller udpbwtest mnexec ivs

ryu-manager 2> /dev/null
killall -9 controller ofprotocol ofdatapath ping nox_corelt-nox_core ovs-openflowd ovs-controllerovs-testcontroller udpbwtest mnexec
ivs ryu-manager 2> fdev/null
pkill -9 -f "sudo mnexec”
*** Removing junk from /tmp

-f /tmp/vconn* [tmp/vlegs* /tmp/*.out /tmp/*.log

* Removing old X11 tunnels

* Removing excess kernel datapaths
ps ax | egrep -o 'dp[0-9]+' | sed 's/dp/nl:/
*%%* Removing OVS datapaths
ovs-vsctl --timeout=1 list-br
ovs-vsctl --timeout=1 list-br
#%* Removing all links of the pattern foo-ethx
ip link show | egrep -o '([-_.[:alnum:]]+-eth[[:digit:]]+)
ip link show
+x* Killing stale mininet node processes

-9 -f mininet:
shutting down stale tunnels

pkill -9 -f Tunnel=Ethernet
pkill -9 -f .ssh/mn

*** Cleanup complete.

*** Removing WiFi module and Configurations
jroot@dclan2020: /home/mininet-wifi/examples# I

Figura 47 - Finalizacion de la simulacion.

En definitiva, y para presentar los datos de una forma més visual, se presentaran una
serie de tablas y gréficas con el fin de comprender el comportamiento que ha seguido la
simulacién, con todos los datos recogidos, con el fin de lograr que el lector pueda entender
con plenitud el comportamiento de la red.

Tabla 1 - Datos del rendimiento de la simulacién.

) ) ping (ms) iperf (Mbps)
Distancia (m) - - - -
min max promedio perdidos descarga subida
0,7 1,165 | 5,265 2,021 0% 10,5 13
3,5 1,361 | 4,584 2,029 0% 10,2 12,5
8,8 1,609 | 4,842 2,283 0% 9,65 11,9
12,4 1,921 | 5,135 2,586 0% 9,31 11,6
22,1 2,281 5,89 3,035 0% 8,45 10,5
28 2,615 | 7,095 3,546 0% 7,97 9,84
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351 2,963 | 7,358 3,88 0% 7,43 9,23
43 3,354 | 7,756 4,499 0% 6,87 8,67
50 o © e 100% 0 0

Mediante las muestras recogidas, podemos deducir que si se asemejan bastante a la
realidad debido a que, conforme se va aumentando la distancia entre al estacion y el punto
de acceso, el rendimiento va bajando, observandose en la caida de las estadisticas ping
tardando méas milisegundos tanto en minimo, como en méaximo y en promedio. Ademas,
mediante iperf se puede observar como se va reduciendo la velocidad cada vez que
aumentamos la distancia. Cabe destacar que cuando la distancia se hace superior, se
pierden el 100% de los paquetes, perdiendo la conexion y, en consecuencia, se obtiene una
velocidad nula ya que no es posible la transferencia de archivos, como se observa en la
Gltima fila de la Tabla 1.

Para una mejor interpretacion, se ha decidido crear dos graficas a partir de la Tabla 1
con el fin de representar los datos de forma mas visual. En la Figura 48, se oberva que se
tienen tres rectas que representan cada uno de los datos ofrecidos por la herramienta ping,
siendo la de color azul la correspondinte al menor tiempo obtenido cuando se realiz6 la
prueba, la verde la de tiempo maximo y, por Gltimo, la morada con el promedio de los
pardmetros anteriores. Se observa como a medida que se incrementa la distancia, los
tiempos aumentan, tardando mas tiempo en recibir los datos, empeorando asi el
rendimiento de la red. Remarcar que cuando llega la distancia de 50 metros, se pierde la
conexidn y, por esta razén, no se puede realizar con éxito el ping.
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Tiempo respuesta (ms)

Estadisticas PING google.com
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e=@==1min ==@==max e=®==promedio

Figura 48 - Grafica estadisticas ping en el entorno emulado.

Por otro lado, en la Figura 49, se observan los resultados obtenidos por la herramienta
iperf, mostrando asi como a medida que se va aumentando la distancia, el rendimiento va
decreciendo hasta que llega un punto en el que se hace nulo debido a que se pierde la
conexion.

Velocidad (Mbps)

[y
N

—
N

—
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35 8,8 12,4 22,1 28 35,1 43 50
Distancia (m)
e=@==escarga ==@==subida
Figura 49 - Gréfica iperf en el entorno simulado.
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5.2 Reproduccion en la realidad y recogida
de datos

A continuacién, se van a realizar las pruebas en un entorno real y, para ello,
utilizaremos un punto de acceso que emitird en el mismo canal que el punto de acceso
virtual, utilizando el canal 1, y se utilizard como estacion mévil un smartphone con cierto
software que permitira realizar las pruebas requeridas, llamado Fing®, como se detallara
en breve.

La fuerza de la sefial se representa en formato “dBm” y se calcula como el indice de
potencia en decibeles (dB) de la potencia medida en referencia a un miliwatio. Mientras
mas cercano sea el valor a 0, mas fuerte serd la sefial, por ejemplo -30 dBm obtendria un
mejor rendimiento que -50 dBm. Para realizar las pruebas, trataremos de medir la sefial y
otros parametros partiendo desde el origen del punto de acceso hasta alejarnos lo suficiente
como para salir del rango maximo que abarca el punto de acceso.

Antes de empezar con la recogida de datos, se ha analizado la sefial recibida del punto
de acceso con el portatil del estudiante mediante el software de InSSIDer?!, obteniendo las
caracteristicas mostradas en la Figura 50 y la Figura 51.:

Propiedades

SSID: vodafonet
Protocolo: Wi-Fi 4 (802.11n)
Tipo de seguridad: WPA2-Personal
Banda de red: 2.4 GHz

Canal de red: 1

Velocidad de vinculo (recepcion/ 130144 (Mbps)

transmisién):

Figura 50 - Propiedades del punto de acceso real.

Networks ~ vodafone] Technicolor

IDENTITY SIGNAL STRENGTH
SsID vodafone944A
Technicolor

UTILIZATION
Seeing client traffic requires Real-Time Packet Analytics, available with MetaGeek Plus. Leam More

5 GHz

3
30
a0

Figura 51 — Grafica de la potencia de sefial recibida (dBm) del punto de acceso real.

20 Herramienta de auditoria y descubrimiento de redes inalambricas. Disponible en https://www.fing.com/

2 Software que permite escanear redes WiFi. Disponible en https://www.metageek.com/inssider/
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A continuacién, se mostraran los datos recogidos con el dispositivo movil mediante el
software Fing, obteniendo pardmetros como la calidad de la sefial recibida (dBm), el canal
y la banda en la que emite —exactamente la misma que en el entorno virtual via en canal 1
en la banda 2412MHz—, la distancia (m); ademaés, se realizard un ping para ver valores
minimos, maximos y promedios con su grafica, para poder comparar las graficas del virtual
y el real mas adelante y ,por altimo, se realizard un test de rendimiento como iperf,
integrado en la herramienta, para ser conscientes de las velocidades de bajada y subida, asi
como detallando su correspondiente gréfica.

A una distancia de 0.7m, se obtienen los resultados mostrados en la Figura 52, la Figura
53y la Figura 54:

18:02 © «ll F B
-l = @D

& Ping

Host de destino

Promedio de ping

T

‘."Oddf'unff-

Technicolor

Paquete perdido

Std. Dev.

72 Mbps

Figura 52 - Potencia de la sefial recibida a 0.7m.

Figura 53 - Ping con una distancia de 0.7m.
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180 o T D)

& Prueba de velocidad en...

Figura 54 - Rendimiento con una distancia de 0.7m.

Como se ha realizado anteriormente en el apartado “5.1 Reproduccién emulada y
recogida de datos”, se procedera a mostrar una tabla con todos los datos de forma
ordenada, en la Tabla 2, junto con las graficas mas relevantes de este estudio.

Tabla 2 - Datos del rendimiento del entorno real.

ping (ms) iperf (Mbps)

Dis(t;r;cia dBm min max |promedio | perdidos | descarga subida latencia
0,7 -37 1 35 6 0% 51,2 57,7 37ms
3,5 -51 15 49 18 0% 43,7 52,6 36ms
8,8 -59 14 50 17 0% 35,6 45,4 36ms
12,4 -62 16 51 25 20% 28,7 25,6 33ms
22,1 -67 16 54 28 3% 15,7 20,1 38ms
28 -69 16 116 32 3% 7,2 12,4 56ms
35,1 71 | 15 | 434 48 13% 1,6 0,8 70ms

Mediante la siguiente grafica, se puede estudiar la relacion que existe entre la distancia
y la potencia de la sefial real recibida ya que a medida que aumenta la distancia, la potencia
de la sefial recibida por parte del punto de acceso va decreciendo. Por lo tanto, si se tienen
distancias pequefias, el valor obtenido es méas proximo a 0 y, por el contrario, cuando se
aleja, se obtiene un valor muchisimo menor, lejano del 0, como se puede observar en la
Figura 55:
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Figura 55 - Gréfica de la potencia de la sefial recibida frente a la distancia.

Maés alld, si se analizan todos los valores minimos, maximos y promedios obtenidos
mediante ping, se obtiene el comportamiento descrito por la Figura 56, en el que se
observa que a medida que aumentamos la distancia, el tiempo de respuesta aumenta
considerablemente.

Estadisticas PING google.com
450 &

400 |
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N
(]
o

Tiempo respuesta (ms)

0,7 3,5 8,8 12,4 22,1 28 35,1
Distancia (m)

e=fi==min e=ll=emax === promedio

Figura 56 - Gréfica estadisticas ping en el entorno real.
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5.3 Resultados del analisis comparativo

A continuacion, se procederd a realizar la evaluacion a partir de los rendimientos
obtenidos. Si se comparan los resultados obtenidos mediante ping, se puede apreciar como
individualmente, ambos siguen un comportamiento ldgico en la Figura 48 y la Figura 56,
debido a que los retardos van aumentando a medida que aumentamos la distancia,
perjudicando asi el rendimiento y el tiempo de respuesta. Pero, si se recogen ambos rangos
de valores en una misma grafica, como se muestra en la Figura 57, se puede apreciar como
existe demasiada distancia entre los valores ya que, para las mismas distancias, los
numeros distan demasiado entre ellos, en otras palabras, las dos rectas deberian de
mostrarse mas proximas entre ellas.

Estadisticas PING real y virtual

w
o

N
o

10

Tiempo respuesta (ms)

0 r i " »

0,7 3,5 8,8 12,4 221 28
Distancia (m)

e=fl==promedio(real)  ==®==promedio(virtual)

Figura 57 - Gréfica estadisticas ping en el entorno real y virtual.

Por otro lado, si se comparan los datos recogidos por la herramienta iperf, se llega a la
misma conclusion que en la evaluacion de la herramienta ping ya que individualmente,
tanto el real como el virtual siguen un mismo patrén, al aumentar la distancia el
rendimiento se hace proximo a 0, pero si se recogen ambos en la misma grafica, ambas
rectas distan demasiado, es decir, en cuanto a valores numéricos, se alejan demasiado de la
realidad, como se observa en la Figura 58:
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Iperf real y virtual
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Figura 58 - Gréfica iperf en el entorno real y virtual.

En definitiva, a pesar de que ambos individualmente siguen un comportamiento
semejante, ascendiendo con la prueba del ping y decreciendo en la prueba de iperf, al
compararlos, los valores distan demasiado y, en consecuencia, la simulacién de redes vista
desde la perspectiva numérica no se acerca a la realidad, obteniendo un comportamiento no
deseado.
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6. Mejorando las tablas de flujo de
Mininet-WiFi

Mininet-WiFi estd en constante desarrollo, razén por la cual es el software méas popular
entre los usuarios que utilizan SDN. Con el fin de poder realizar mas pruebas para evaluar
el software, se ha realizado una verificacion del funcionamiento de las tablas de flujo,
intrinsecamente relacionadas con el controlador, para entender mejor como funcionan.
Inesperadamente se ha hallado una mejora sustancialmente importante que acerca mas a la
realidad este tipo de simuladores. Para ello, se procederd a crear una red con topologia
lineal mediante el comando mostrado en la Figura 59, observando la siguiente salida por la
terminal.

dclan2020 1 [Corriendo] - Oracle VM VirtualBox
Archivo Maguina Ver Entrada Dispositivos Ayuda
Actividades [ Terminal ~ mar 10:05

s dclan@dclan2020: ~
. Archivo Editar Ver Buscar Terminal Pestafas Ayuda
dclan@dclan2020: ~
find: ‘/sys/kernel/debug/ieee8®211’: Permiso denegado
dclan@dclan2020:~$ sudo mn --wifi --topo linear,3
[sudo] contrasena para dclan:
*** apdding stations:
stal sta2 sta3
*** pdding access points:
apl apz ap3
A *** Configuring wifi nodes...
Creating network
Adding controller
Adding hosts:

Adding switches:

Adding links:
(ap2, ap1) (ap3, ap2) (stal, apl) (staz, ap2) (sta3, ap3)
*** gtarting controller(s)
c@
*** Starting L2 nodes
= apl ap2 ap3 ...
*** Starting CLI:
# mininet-wifi> stal iw dev stal-wlan® link
Connected to 00:00:03:00 (on stal-wlan®)

RX: 16876 bytes (359 packets)
TX: 94 bytes (2 packets)
signal: -36 dBm

tx bitrate: 1.0 MBit/s

bss flags: short-slot-time

dtim period: 2

beacon int: 100
mininet-wifi> sta2 iw dev sta2-wlan® link
Connected to @2 00:00:04:00 (on sta2-wlan@®)

RX: 31829 bytes (697 packets)
TX: 196 bytes (3 packets)
signal: -36 dBm

tx bitrate: 1.0 MBit/s

bss flags: short-slot-time

dtim period: 2

beacon int: 100
mininet-wifi>

Figura 59 - Creacion de una red con topologia lineal.

Como se puede observar en la Figura 59, se tienen tres puntos de acceso conectados
linealmente mediante ethernet —de forma que “apl” se conecta con “ap2” y, a su vez,
“ap2” con “ap3” formando una conexion lineal en la que para comunicarse “apl” y “ap3”,
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es obligado pasar por “ap2”— Y tres estaciones, cada una de ellas conectada a uno de ellos.
Concretamente, la estacion “stal” esta asociada con “apl” de ssid “ssid_apl”, la estacion
“sta2” estd asociada con “ap2” cuyo ssid es “ssid_app2” y, finalmente, la estacion “sta3”
estd asociada de igual forma al punto de acceso “ap3”.

Si, por ejemplo, se desautentica “stal” y verificamos sus conexiones mediante los
siguientes comandos, observamos como realmente ha tenido éxito en la Figura 60:

mininet-wifi> stal iw dev stal-wlan® disconnect
mininet-wifi> stal iw dev stal-wlan® link

Not connected.
mininet-wifi=>

Figura 60 - Desautenticacion de "stal" de "apl".

Mas alla, en la Figura 61, se monitoriza con Wireshark lo que sucede en realidad,
observandose asi el mensaje Deauthentication generado mediante una SDN. Para poder
monitorizar con tanto detalle los paquetes que circulan por la red, se deberd de activar
manualmente la interfaz hwsimO para que Wireshark la detecte y pueda acceder al tréfico,
como se aprecia.

P dclan2020 1 (Corriendo] - Oracle VM VirtualBox

Archivo Maquina Ver Entrada Dispositivos Ayuda
Actividades Wireshark ~ mar 16:10

DeautenticacionStalAp1.pcapng

Go Capture Anahze St Jephony  Wireless Tools

RemEFIZIEAQAQATE

footmdehnz0a0N —
Destination
100700105100 b

‘

» Friwe 121: 48 bytes on wire (384 bALs), 48 bytas captured (384 BIts) on Interface ©

» Radiotap Header vé, Length 22

» 892.11 radio inforsation

~ I6EE 802,11 Deauthentication, Flags:

» Fi
314 nicroseconds

03:00 (02:90:00:00:03:00)

0000 6661 6661 ... =
» TEEE £92.11 wireless LA

99 00 16 00 0f 00 89 00 e 51 cd 52 4f 00 35 60 QR0 -
9 62 6c 69 aD 00 co 00 {EWEF 02 03 60 00 03 60 1 ] S
© 7 Ready toload or capture Packets: 278 - Displayed: 278 (100.0%) - Dropped: 0 (0.0%) _Profile: Defauit
(R ¥ 18] & (] & [#) cTre oERECHA

Figura 61 - Activacion de la interfaz hwsim0 y mensaje Authentication.
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Si, a continuacion, en la Figura 62 , se reasocia “stal” con otro punto de acceso como
(Cap2’7:

mininet-wifi> stal iw dev stal-wlan® connect ssid ap2
mininet-wifi> stal iw dev stal-wlan@ link
Connected to 02:00:00:00:04:00 (on stal-wlan®)

SSID: ssid ap2

freq: 2412

RX: 7307 bytes (168 packets)

TX: 94 bytes (2 packets)

signal: -36 dBm
tx bitrate: 1.8 MBit/s

bss flags: short-slot-time

dtim period: 2

beacon int: 100
mininet-wifi> |

Figura 62 - Reasociacion de "stal" con "ap2".

También se puede ver el flujo de tramas, concretamente l0s mensajes “probe
request/response” en la Figura 63:

1

S
"
®
=]
u
[

)

ropped 0 (0,081 rofle: Dednut
G B RO)E s o ereon

Figura 63 - Captura del trafico mediante la interfaz hwsimo.

Para poder verificar el funcionamiento de las tablas de flujo, se puede ver el trafico que
se genera en los AP si, por ejemplo, se realiza un ping entre estaciones. De momento no se
ha realizado ninguno, por ello las tablas donde se almacena esta informacion estan vacias.
Estas tablas se pueden consultar con el comando de la Figura 64:

mininet-wifi> dpctl dump-flows

Figura 64 - Consulta de las tablas de flujo de Mininet-WiFi.
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A continuacion, se realizard un ping desde “sta3” hacia “stal” mediante una terminal
ejecutada en la propia estacion. Para poder abrir una terminal en una estacion, se ejecutara
el comando de la Figura 65:

b agst
dtim period: 2
beacon int: 100 = =
mininet-wifi> xterm sta3 Lz S
mininet-wifi> dump
<Controller c@®: 127.0.0.1:6653 pid=3932>
tion stal: stal-wlan©:10.0.0.1 pid=3630>

Station sta2: sta2-wlan©:10.0.08.2 pid=3632>
Station sta3: sta3-wlan0:10.0.0.3 pid=3634>
apl: l0:127.0.0.1,apl-wlanl:None,apl-eth2:None pid=3639>
ap2: lo:127.0.0.1,ap2-wlanl:None,ap2-eth2:None,ap2-eth3:None pid=3642>
ap3: lo:127.0.0.1,ap3-wlanil:None,ap3-eth2:None pid=3645>
mininet-wifi>

Figura 65 - Terminal en la estacion virtual "sta3" y realizar un ping a “stal”.

Si se vuelve a observar las tablas de flujo con el mismo comando mostrado en la Figura
64, se tendra el siguiente contenido mostrado en la Figura 66:

Figura 66 - Informacion de las tablas de flujo después del ping.

La razén por la cual no ha pasado nada de trafico via “ap1” es porque la estacion “stal”
esta asociada con “ap2” y “ap2” con “ap3” via ethernet. Y como “sta3” esta asociada con
“ap3”, no pasa la informacion por “ap1”.

Mas alla, es posible observar el trafico a dos niveles?? ya que esta activo el protocolo
OpenFlow, visible desde la interfaz de loopback de la maquina anfitriona.

22 Debido a que anteriormente en la Figura 63 se observo el trafico a nivel virtual como si se tratase de la
realidad, en cambio en la Figura 67 se aprecia la existencia del protocolo OpenFlow, responsable de la
virtualizacidn desde una perspectiva mas exterior.
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sta3pingstal.pcapng

File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

AmJi@®@mlREBE = Q Q& It

y a display filter ... <Ctrl-/> -] Expression... +
No. Time Source Destination Protocol Lengtt Info =

1 0.000000000 127.0.0.1 127. ol OpenFlow 74 Type: OFPT_ECHO_REQUEST

2 0.000075996 127.0.0.1 127. ol OpenFlow 74 Type: OFPT_ECHO_REPLY

3 0.000079469 127.0.0.1 127. -1 TCcP 66 52936 -~ 6653 [ACK] Seq=9 Ack=9 Win=86 Len=0 TSval=693308933 TSecr=693308933

4 1.000014777 127.0.9.1 127. ol OpenFlow 74 Type: OFPT_ECHO_REQUEST

5 1.000038724 127.0.0.1 127. -1 OpenFlow 74 Type: OFPT_ECHO_REQUEST

6 1.000096497 127.0.0.1 127. oil OpenFlow 74 Type: OFPT_ECHO_REPLY

7 1.0001008285 127.0.8.1 127. A TcpP 66 52938 -+ 6653 [ACK] Seq=9 Ack=9 Win=86 Len=8 TSval=693309933 TSecr=693369933

8 1.000106953 127.0.0.1 ol OpenFlow 74 Type: OFPT_ECHO_REPLY

9 1.000108647  127.8.0.1 L TCP 66 52940 - 6653 [ACK] Seq=9 Ack=9 Win=86 Len=0 TSval=693309933 TSecr=693309933

3 3

11 3.752211945  10.0.9.3 16.0.0. OpenFlow 188 Type: OFPT_PACKET_OUT

12 3.752215258 127.8.8.1 127.9.0.1 TCcP 66 52938 —~ 6653 [ACK] Seq=125 Ack=131 Win=86 Len=0 TSval=693312685 TSecr=693312685

13 3.752307950 10.0.9.3 .0.0. OpenFlow 182 Type: OFPT_PACKET_IN

14 3.752347440 10.8.0.3 . . OpenFlow 188 Type: OFPT_PACKET_OUT

15 3.752349922  127.0.8.1 127.9.08.1 TCP 66 52940 - 6653 [ACK] Seq=125 Ack=131 Win=86 Len=0 TSval=693312685 TSecr=6393312685

16 3.752449621 16.0.9.3 16.0.0. OpenFlow 182 Type: OFPT_PACKET_IN

17 3.752483719 10.9.0.3 10.0.9. OpenFlow 188 Type: OFPT_PACKET_OUT

18 3.752486046 127.0.0.1 127.9.0.1 TCP 66 52936 ~ 6653 [ACK] Seq=125 Ack=131 Win=86 Len=0 TSval=693312685 TSecr=693312685

19 3.754835129 10.8.08.1 10.6.0.3 OpenFlow 182 Type: OFPT_PACKET_IN

20 3.754067326 127.0.08.1 127.9.0.1 OpenFlow 146 Type: OFPT_FLOW_MOD

21 3.754069845 127.8.68.1 127.0.0.1 TcP 66 52940 - 6653 [ACK] Seq=241 Ack=211 Win=86 Len=0 TSval=693312687 TSecr=693312687

22 3.754074601 10.8.6.1 16.6.6.3 OpenFlow 188 Type: OFPT_PACKET_OUT

23 3.754076852 127.0.0.1 127.9.0.1 TCP 66 52940 - 6653 [ACK] Seq=241 Ack=333 Win=86 Len=0 TSval=693312687 TSecr=693312687

24 3.754274323 10.9.0.1 10.0.0.3 OpenFlow 182 Type: OFPT_PACKET_IN

25 3.754313613  127.0.0.1 127.9.0.1 OpenFlow 146 Type: OFPT_FLOW_MOD

26 3.754315978 127.8.8.1 127.9.8.1 TcP 66 52938 -+ 6653 [ACK] Seq=241 Ack=211 Win=86 Len=0 TSval=693312687 TSecr=693312687

27 3.754320466 10.8.6.1 16.6.6.3 OpenFlow 188 Type: OFPT_PACKET_OUT

28 3.754321793  127.0.0.1 127.9.0.1 TCP 66 52938 —~ 6653 [ACK] Seq=241 Ack=333 Win=86 Len=0 TSval=693312687 TSecr=693312687

29 4.754535311 10.9.0.3 10.0.0.1 OpenFlow 182 Type: OFPT_PACKET_IN

30 4.754602628  127.0.0.1 127.9.0.1 OpenFlow 146 Type: OFPT_FLOW_MOD Ad
[l »

Frame 18: 182 bytes on wire (1456 bits), 182 bytes captured (1456 bits) on interface 8
Ethernet II, Src: 08:00:00_00:00:00 (00:00:00:00:00:00), Dst: 00:00:00_00:00:00 (09:00:00:00:00:00)
Internet Protocol Version 4, Src: 127.8.0.1, Dst: 127.9.0.1

Transmission Control Protocol, Src Port: 52938, Dst Port: 6653, Seq: 9, Ack: 9, Len: 116

OpenFlow 1.0

.Bee 081 = Version: 1.8 (Bx81)

Type: OFPT_PACKET_IN (18)

Length: 116

Transaction ID: @

Buffer Id: BxfIffffff

Total length: 98

In port: 1

Reason: No matching flow (table-miss flow entry) (8)

Pad: 00

Ethernet II, Src: 02:00:00:00:02:00 (02:00:00:00:02:00), Dst: 02:00:00:00:00:00 (82:00:00:00:00:00)
Internet Protocol Version 4, Src: 10.0.6.3, Dst: 18.9.8.1

Internet Control Message Protocol

(vvvw

vy

00 GE G0 BO PG 00 OO G0 00 0O B 0@ B8 89 45 c@ E -
0010 00 a8 93 79 40 00 40 06 ad 14 [EEFENETNCEE 7T 00 yo-@ -] -
© 7 Ready to load or capture Packets: 90 - Displayed: 90 (100.0%) - Dropped: 0 (0.0%)  Profile: Default
2 7 =& ] [#] crre perecha

Figura 67 - Captura del trafico mediante la interfaz loopback.

Y, al mismo tiempo, se pueden ver las tramas ICMP desde la interfaz hwsimO como si
se tratara de un entorno real en la Figura 68:

P clan2020 1 [Corriendo] - Oracle VM VirtualBox — a *

Archivo Maguina Ver Entrada Dispositivos  Ayuda

ireshark = ‘mar 16:40

stadpingstaiDesdehwsimo.peapng

ew Go Caplure Analyze Statistics Telephony Wireless Tools Help

Adm @ m Rl Qe=sEF &

Destination Pratocol
5:00:05:00  Broadcast 88211
9:90:3:09  Broadcast 882,11
:00:04:00  Broadcast 882,11
:90:85:00  Broadcast Bez.11
o:0 Broadcast 802111
0. t

o:

S5I0=s51d_ap3
02:00:09:99:82:06

62:00:00:00:62: 00
$2:60:66:96:62:96
62:00:00:00:00:00

1 6.3
2:06:00:06:00:00

02:00:09:90:00:00

T
Flap:

59 1,620063178
66 1620068502
611620102043  10.0.0.1
62 1.620103822

520001 es
.6.0.3 10-GxPee5, 560=1/256, tEleG4 (raply in 61)

. Flagss....

y =9x0265, 560=1/256, CE1=64 (request in 59)

10.9.0.1 N 130 Echa (ping) reply B265, 560-1/256, Lr1-64
85 B62.11 24 Acknowledgenent,

65 1.637307060  02:00:00:08:83:00
& 4:08

0:0

Frame 57: 138 bytes on wire (1104 bits), 139 bytes captured (1104 bits) on interface o
Radintap Header v, Length 22
B92.11 rag10 LNFOFRAC1ON

TEEE B02.11 Data, Flags: i

Internet Protocol Version 4, Src: 18.6.8.3, Dst: 16.6.8.1
Internet Control Message Protacol

G650 06 16 06 6f 50 00 90 NN b5 ]
9 Oc 6c 09 9 9 08 6L 4000 02 0 W GO EH U L .
O 7 Ready to load or capture Packsts: 197 - Displayed: 197 (100.0%) - Dropped: 0 (0.0%1

Gl

Figura 68 - Captura de paquetes ICMP mediante la interfaz hwsimO.
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A continuacion, se demostraré la constante evolucidn de esta tecnologia ya que, a pesar
de haberse desarrollado en la Gltima década, sigue mejorando afio tras afio. Para ello, se
volvera a configurar la estructura de la red como estaba originalmente, es decir, con “stal”
asociada a “ap1”, como se muestra en la Figura 69:

mininet-wifi= 1 iw dewv 1-w 9 disconnect
mininet-wifi> 1 iw dev 1-w 9 link
Not connected
mininet-wifi- 1 iw dev 1ink
Not connected
mininet-wifi= 1 iw dewv al-wlan® connect ssid_apl
mininet-wifi= s iw dev al-wlan® link
Connected to 02 :00:00:03:00 (on stal-wlan@)

S5ID: ssid_ap1l
freq: 2412
RX: 4139 bytes (96 packets)
TX: 94 bytes (2 packets)
signal: -36 dBm
tx bitrate: 1.8 MBit/s

bss flags: short-slot-time
dtim period: 2
beacon int: 100

Figura 69 - Reasociacion de "stal" con "apl".

Si se realiza un ping como de la misma forma que la Figura 65, se obtendra en la tabla
de flujos que si ha pasado informaciéon por “apl” y que, aunque parezca obvio, ha tenido
éxito el ping, como se muestra en la Figura 70:

[P dc1an2020 1 [Corriendo] - Oracle VM VirtualBox o X
Archivo  Maquin a D Ayuda

mié 09:41

rootg

“Node: sta3”

Figura 70 - Ping con éxito después de haber cambiado la topologia de la red.

Hay que destacar que los flujos de OpenFlow en un escenario que no es estatico, sino de
movilidad debido a las asociaciones de las estaciones, estan implementados mediante
software, y éste puede tener limites en cuanto a asemejarse a la realidad. En el afio 2019
(21), esta misma prueba no funcionaba debido a que hay muchos estudios que remarcaban
que los flujos de OpenFlow no estaban tan avanzados; por ello, una vez se cambiaba la
estacion “stal”, y se habia realizado el primer ping de la Figura 65, la tabla de flujos se
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quedaba estética, a pesar de que la “stal” volviera a asociarse con su AP original. Es decir,
al volver a asociarse con “ap1”, el segundo ping de la Figura 70 fallaba debido a que “ap2”
y “ap3” ya tenian definidos los flujos para los mensajes ICMP procedentes de “sta3”, por
lo que seguian enviando paquetes hacia la interfaz “ap2-wlan0” para llegar a donde creian
que se alojaba “stal” —manteniendo de forma estética el contenido de la Figura 66—. En
conclusion, no solicitaba ninguna actualizacion del flujo del controlador. La Gnica forma
de solucionar el problema era borrando “a mano” la tabla mediante la orden “dpctl del-
flows”, aspecto que dejaba mucho que desear y que afectaba negativamente a esta
tecnologia. Actualmente, como se ha demostrado, se ha mejorado y las tablas de flujos se
actualizan automaticamente, viendo que “stal” ha cambiado de posicion y redirigiendo el
flujo correctamente. Cabe remarcar que es una tecnologia muy novedosa y en constante
mejora que nos puede ayudar a mejorar, incluso el medio ambiente, debido a que el
objetivo de cualquier simulacién es predecir qué problemas alberga el sistema en estudio
con el objetivo de que, cuando se reproduzca en la realidad, surjan los minimos problemas,
pudiendo asi aprovechar al méximo todo el hardware adquirido por una empresa, evitando
la compra de dispositivos innecesarios, evitando emisiones de diéxido de carbono, etc.
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7. Conclusiones

Se ha cumplido con éxito el objetivo secundario “Definir un escenario de pruebas
representativo” en el que se ha justificado qué modelos se adaptaban mejor a la realidad en
el simulador y se ha creado un script para poder evaluar su funcionamiento, capturando
con la herramienta Wireshark el trafico generado en él y en la realidad para poder tener
diferentes perspectivas y ver el grado de correccion de la herramienta Mininet-WiFi,
cumpliendo ademaés el objetivo secundario “Capturar el trafico generado en la realidad y en
la emulacion mediante la herramienta Wireshark”.

En consecuencia, se han conseguido los objetivos primarios “Evaluar de forma empirica
el emulador Mininet-WiFi justificando su grado de semejanza con la realidad” y “Validar
el funcionamiento de este emulador en base a un escenario emulado semejante a un
escenario real” debido a que se han recogido muestras en la realidad y la simulacion para
evaluar su rendimiento, satisfaciendo el objetivo secundario “Medir los rendimientos
alcanzados en la realidad y en la emulacién y estudiar posibles diferencias”.

En definitiva, se han explorado los limites de la herramienta y en base a las pruebas
realizadas en este trabajo se puede afirmar que la herramienta Mininet-WiFi simula un
comportamiento proximo a la realidad, pero procede mejorar el modelo del simulador para
ajustarlo mejor a datos reales. Por un lado, se han encontrado ventajas ya que las tablas de
flujo han mejorado y permiten actualizarse de manera dinamica, sin necesidad de borrarlas
manualmente, acercAndose mas a un comportamiento real ya que en el afio 2019 era la
Gnica forma posible de utilizar la herramienta. Sin embargo, por otro lado, se han
descubierto cinco desventajas: cuando se ha deseado comparar la potencia de la sefal
recibida en dBm, el entorno virtual estaba limitado debido a que los valores no se
actualizaban dindmicamente y devolvian Unicamente un valor a pesar de aumentar la
distancia; la interfaz gréafica que ofrece Mininet-WiFi cuando se ejecutan los scripts no
permite el uso de zoom y los botones situados debajo para mejorar la experiencia del
usuario no funcionan muy bien; al ejecutar la simulacion, no se ha descubierto ningin
método para pausar la simulacién con opcion de reanudarla, dejando como Unica opcidn la
detencion de la red sin opcion de continuar la ejecucién; se ha podido observar como la
generacion del trafico a veces falla, ocasionando la malformacién de algin paquete con la
herramienta Wireshark; y por Gltimo, los valores numéricos en los rendimientos obtenidos
distaban demasiado.

En conclusion, a pesar de que el software se estd mejorando anualmente, la existencia
de las cinco desventajas nombradas hace que el estudio concluya con la sentencia de que el
emulador no tiene un comportamiento satisfactorio.
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8. Trabajos futuros

En un futuro convendria investigar posibles mejoras en cuanto a las desventajas
encontradas en este trabajo mediante la creacién de diferentes escenarios de emulacién.
Ademaés, se podrian crear escenarios mas complejos que requieran el uso de mas
dispositivos virtuales, con rangos preestablecidos, y seria interesante ver si el movimiento
dinamico entre ellos, una vez ejecutado el escenario, causa problemas, ya sea con la
generacién de tramas virtuales, o mediante la simulacion de estadisticas ya que, cuantos
mas dispositivos se estén ejecutando a la vez, mayor carga tendrd el controlador, y las
tablas de flujos podrian verse afectadas, ademéas del propio software en general. Por tal
razén, explorar el limite maximo que el emulador funciona sin perder la semejanza con la
realidad podria ser una buena via de investigacion, debido a que este software esta pensado
para incluso emular ciudades inteligentes y, en consecuencia, convivirian a la vez un gran
numero de dispositivos.
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Anexos

A continuacion, se muestran los anexos de este trabajo:

Ordenes esenciales para el uso de Mininet-WiFi

Algunas ordenes sencillas para utilizar este software son las que se muestran en la
Figura 71:

Para iniciar: mn --wifi (crea por defecto apl c® stal staz sta3)
Ejecutar ejemplos: ./(nombre).py || python (nombre).py
Para ver componentes de la red: nodes
Ver procesos creados por mininet asociados a cada estacion: py locals()
Simple ping: stal ping sta2
Ping a todos: pingall
Info de una estacién: py stal.params
Ver info sobre una interfaz: stal iw dev stal-wlan@ link
Ver AP visibles y mas informacion: stal iw dev stal-wlan® scan
Salir: exit y después mn -c
Crear topologia lineal: mn --wifi --topo linear,3
Ver conexiones: net
Hacer ifconfig desde stal: stal ifconfig
stal iwconfig
Ver todas las IPs: dump
Ver interfaces de red activas: net dump
Abrir terminal de una estacién: xterm stal
Para comandos sin terminal extra, se nombra disp + orden: stal ls
Forma Grafica: (dentro de la carp /home/mininet-wifi/examples) ./miniedit.py
Help: mn -h
Crear 4 hosts y 1 switch: mn --topo=single,4
Se puede ejecutar Wireshark dentro de cada maq: stal wireshark
Ver rendimientos: iperf stal staz
Ver distancias: distance stal sta2
mn --wifi --ssid=prueba --mode=g --channel=1

Analisis trafico simulado:
Ver trafico que pasa por los AP: dpctl dump-flows

(Para observar el trafico de OpenFlow en wireshark, monitorizar la interfaz "lo")
(Para cabeceras 802.11): sh ifconfig hwsim@ up (desde mininet-wifi>)

Figura 71 - Ordenes esenciales Mininet-WiFi.
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Explicacion de los campos de una trama
802.11

Como se analizé en el apartado “4.1 Monitorizacion de tramas 802.11 en un entorno
real 7, existe gran cantidad de informacién que viaja dentro la trama beacon, por ello, en
este anexo se detallaran los campos mas relevantes junto con sus posibles interpretaciones.

En primer lugar, el campo flags de la Figura 18 ofrece la siguiente informacion:

DS Status: identifica si la trama estd entrando o saliendo del entorno inalambrico,
ademas de mostrar si forma parte de una red ad-hoc o parte de un sistema de distribucion
inaldmbrica. Es decir, mediante estos bits es posible averiguar incluso si el paquete ha sido
transmitido hacia/desde la estacion, como se muestra en la Tabla 3:

Tabla 3 - Posibles valores para los campos DS Status y las cuatro direcciones IP.

Escenario ToDS | From DS | Address 1 | Address 2 Address 3 Address 4
a) 0 0 DA SA BSSID X
b) 0 1 DA BSSID SA X
C) 1 0 BSSID SA DA X
d) 1 1 RA TA DA SA

'/

La nomenclatura seguida es la siguiente: DA y SA, que denotan la direcciones de
destino y origen —del inglés Destination Address y Source Address —; RA 'y TA, que se
relaciona con las direcciones destino y origen entre puntos de acceso —del inglés
Recipient Address y Transmitter Address—; BSSID, que tiene el valor de la MAC del
punto de acceso o un valor aleatorio en una red ad-hoc; y por Gltimo, X, que no tiene valor,
todo a ceros, como se muestra en la Figura 72:

'd) / BSSID atorio-1
, ‘ Llé,\

/)/

18SS ,
I
\

u; <,\ \ \
\ \
N
BSSID aleatorio-2 \\

I BSS

Figura 72 - Esquema asociado a las cuatro direcciones en flags
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Asi pues, se dispone de los cuatro escenarios posibles en los que se tiene: caso a) red
sin AP, se trata de una red ad-hoc; caso b), se estudia la comunicacién STA-DS; caso c), se
observa la comunicacion DS-STA,; y finalmente caso d), se analiza cdmo se comunicarian
entre APs siendo una comunicacion DS-DS.

Continuando con el anélisis de los flags, se tiene:

More Fragments: si tiene activado el bit a “1” significa que el paquete ha sido
fragmentado; en caso contrario, tendra un valor de “0” y significara que es el ultimo
fragmento o, que no se ha habido fragmentacion.

Retry: si tiene activado el bit a “1” significa que la trama estd siendo retransmitida y
ayuda a la estacion receptora a eliminar las tramas duplicadas; en caso contrario, tendra un
valor de “0” significando que es el primer intento.

PWR MGT: se encarga de administrar la energia, asi si tiene el bit activado a “1”
significara que la estacion transmisora, para ahorrar bateria, apagara partes de su interfaz
de red tras la finalizacion del intercambio de la trama; en caso contrario tendra un “0”, no
se permitira ahorrar energia y estard siempre activa debido a que realiza funciones
importantes.

More Data: si tiene este bit activado a “1” significa que el AP ha recibido del sistema
de distribucion tramas destinadas a ser enviadas a una estacion y las tiene almacenadas en
un buffer disponible para ser enviadas; en caso contrario, tendrd un valor “0” indicando
gue no tiene mas tramas y, en ese caso, le facilita a la estacion su ahorro de energia.

Protected Flag: si tiene activado este bit a “1” significa que la trama esta protegida con
protocolos de seguridad de capa de enlace y la trama cambia ligeramente. Anteriormente,
recibia el nombre de bit WEP.

HTC/Order Flag: si tiene activado este bit a “1” significa que la entrega se realiza con
“pedido estricto”, de forma Strictly-Ordered Service Class.

En segundo lugar, el campo Duration de la Figura 19 recibe las siguientes
interpretaciones y sus bits se pueden interpretar como se detalla en la Figura 73:

0o 1 2 3 4 5 6 7 & 9 10 11
T

1213 14 15

Duration (NAV) 0

- Most significant

9 10 11 12 13 14 15
T T T T

(FPframes | 0 0 0 0 0 0 0 0 0 0 0 0 0 0|01

9 10 11 12 13 14 15
T T T

PS-Poll frames

AID (range: 1-2007)

Least significant <&

P Most significant

1

Figura 73 - Posibles interpretaciones del campo Duration.
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Si el bit 15 esta desactivado, con un valor “0”, que seria nuestro caso, el campo se
utiliza para establecer el NAV —del inglés Network Allocation Vector—, el cual tiene la
funcién de representar el numero de microsegundos que se espera que el medio
permanezca ocupado para la transmision actualmente en curso, y todas las estaciones
deberén actualizarlo. Cualquier valor que extienda la cantidad de tiempo que el medio esta
ocupado actualiza el NAV y bloquea el acceso al medio durante un tiempo adicional.

Si, por el contrario, el bit 15 est& activo, entonces se tendra en cuenta en el bit 14. Si
estd desactivado, entonces el campo se utilizard para establecer NAVs para frames
transmitidos durante periodos sin contencion CFP —del inglés Content-Free Periods— con
un valor de “32768”. Permite que cualquier estacidon que no reciba beacons pueda
actualizar su NAV con un valor mas grande para evitar interferir con las transmisiones sin
contencion.

Por altimo, si tanto el bit 14 como el bit 15 estan activos, se tendria bajo estudio una
trama PS-Poll. La existencia de estas tramas surge de la necesidad garantizar que no se
pierde informacion al haber estado durmiendo durante cierto periodo de tiempo por
cuestiones de ahorro de energia. Asi, la estacion transmitird una trama de tipo PS-Poll para
recuperar cualquier trama almacenada en el AP y aportara en este campo de duracion su
“AlID”, “ID de asociacién”, que indicara a qué BSS pertenecia, con valores en el rango 1-
2007, como se observa en la Figura 73.

Finalmente, los Gltimos campos son Destination Address, Source Address y BSS Id,
como se ha explicado en los flags ToDS-FromDS. En este caso, parten del AP y se envian a
toda la red, mediante broadcast o difusion.

En tercer lugar, el campo tagged parameters de la Figura 20 se encuentra informacidn
como el SSID, dentro de la variable SSID parameter set; el canal por el que se esta
transmitiendo, dentro de DS Parameter set, como se puede observar en la Figura 74:

~ Tagged parameters (275 bytes)
~ Tag: SSID parameter set: vodafone
Tag Number: SSID parameter set (0)
Tag length: 12
SSID: vodafone

» Tag: Supported Rates 1(B), 2(B), 5.5(B), 11(B), 18, 24, 36, 54, [Mbit/sec]
~ Tag: DS Parameter set: Current Channel: 6

Tag Number: DS Parameter set (3)

Tag length: 1

Current Channel: 6

Figura 74 - SSID compartido con el entorno.

Ademas, se presentan otros datos como “TIM” —del inglés traffic indication map que
significa mapa de indicacién de trafico—, que es utilizado por las tramas de gestion e
indica a las estaciones dormidas que el AP tiene datos en buffer esperando para ser
enviados, cuya estructura esta definida por la Figura 75:
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bytes 1 1 1 1 1 1-251

Element Length DTIM DTIM Bitmap Partial Virtual Bitmap

|2 Count Period Control

PN

Figura 75 — Estructura del campo TIM.

Tiene cuatro campos principales que son: DTIM count, DTIM period, Bitmap control y
Partial Virtual Bitmap, como se muestra en la Figura 76:

~ Tag: Traffic Indication Map (TIM): DTIM 1 of 1 bitmap
Tag Number: Traffic Indication Map (TIM} (5)
Tag length: 4
DTIM count: @
DTIM period: 1

Bitmap control:
...B = Multicast: F

PEEO eee. = Bitmap Offse
Partial Virtual Bitmap: ©@

Figura 76 - Campos principales del campo TIM.

DTIM count indica el nimero de balizas que quedan antes de un DTIM? debido a que
no todos los beacons la incluyen. DTIM es un tipo de TIM que informa a los clientes sobre
la presencia de datos de difusion en el AP. Después de éste, el AP enviara los datos por el
canal siguiendo las normas CSMAJ/CA, ayudando a minimizar las colisiones y, en
consecuencia, aumentando el rendimiento. En cuanto a DTIM period, cuanto mayor sea,
mas tiempo podra dormir una estacion y, por lo tanto, mas energia podra ahorrar. Para
ordenadores, es recomendable un valor bajo “1” como se observa en la figura ya que
requieren un rendimiento de comunicacién bastante alto y tiene baja sensibilidad al ahorro
de energia. Sin embargo, en dispositivos moviles, en los que si son sensibles al ahorro de
energia, las balizas tienen un periodo DTIM relativamente alto, con un valor de “8”, debido
a la limitacion de los moviles por sus baterias. Ademas, al ser “1” indica que cualquier otra
baliza es un DTIM, si por el contrario fuera “8”, indicaria que una de cada ocho balizas es
un DTIM. Asi pues, se ha podido observar que las estaciones saben y son conscientes de
los intervalos de transmision DTIM cuando procesan beacons (22).

En cuanto a Bitmap control, significa control del mapa de bits y si hubiera un “1”, se
reflejaria en el campo Traffic Indication e indicaria que aun queda trafico de multidifusion
en el buffer del AP.

Sobre el parametro Partial Virtual Bitmap, mapa de bits virtual parcial, seré el lugar
dénde se almacene un listado que contiene para cada estacion asociada, sus “AlDs”. Asi,
cuando una estacidn reciba la baliza, sabra si el AP tiene trafico unicast para ésta, debido a
que en su posicion correspondiente se indicard. En caso contrario, aparecerd traffic is not
buffered. En nuestro caso, tiene el valor 0x00, luego no ha registrado ninguna entrada.

23 Incluida esta trama, por lo que 0 significa que esta trama es una DTIM, si fuera “1” significaria que la
siguiente baliza es un DTIM. Proviene de los términos en inglés Delivery Traffic Indication Message.

73

X'



'/

Estudio y validacién de Mininet-WiFi en base a pruebas reales

Ademas, otro campo que observamos es Country information, como se observa en la
Figura 77:

» Frame 1: 311 bytes on wire (2488 bits),
» IEEE 802.11 Beacon frame, Flags:

~ IEEE 802.11 Wireless Management
Fixed parameters (12 bytes)
~ Tagged parameters (275 bytes)

»

»

»
»
»

-

Tag: SSID parameter set: vodafone

311 bytes captured (2488 bits)

Tag: Supported Rates 1(B), 2(B), 5.5(B), 11(B), 18, 24, 36, 54, [Mbit/sec]

Tag: DS Parameter set: Current Channel: 6
Tag: Traffic Indication Map (TIM): DTIM 1 of 1 bitmap
Tag: Country Information: Country Code DE, Environment Any
Tag Number: Country Information (7)
Tag length: 6
Code: DE
Environment: Any (0x20)
Country Info: First Channel Number: 1, Number of Channels:
First Channel Number: 1
Number of Channels: 13
Maximum Transmit Power Level: 20 dBm

Figura 77 - Campo country information.

13, Maximum Transmit Power Level:

Este campo surgié para resolver algunos problemas derivados de las restricciones
reglamentarias y dominios reguladores existentes entre paises credndose a partir de la
norma 802.11d-2001. Asi, las estaciones estan informadas acerca de los canales permitidos

y las salidas de transmision maximas para cumplir las regulaciones impuestas por el pais.
Su estructura es la que se muestra en la Figura 78:

bytes

20 dBm

! ! 3 3 3
Element Length Country string First i Number ;|  Max ¢ First i Number : Max Pad
D channel ¢ of ! transmit : channel : of ! transmit
7 | | number : channels |  power ¢ number : channels | power
<«——(onstraint triplet—

Figura 78 - Estructura del campo country information.

A través del string Country Code se observa qué reglas se siguen dependiendo del pais.
En nuestro caso, “DE” pertenece a Alemania, segun la tabla (23) :

Ademas, se tienen otros elementos como First channel, que indica el canal mas bajo
disponible; Number of channels, que indica el namero de canales totales disponibles y

Maximum transmit power level que indica la potencia maxima de transmision de salida
expresada en dBm.

En la Figura 79 se tiene otro campo es TPC? Report Transmit Power (24):

- Taé: TPC Report Transmit Power: 16, Link Margin: @
Tag Number: TPC Report (35)
Tag length: 2

Transmit Power: 16
Link Margin: @

Figura 79 - Campo TPC RTP.

24 Del inglés Transmit Power Control, que significa que alberga el control de la potencia

transmitida.
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Se encarga como su propio nombre indica, de controlar la potencia que se transmite y
seran los AP los que mediante la norma 802.11k aplicardn estas modificaciones para
informar a las estaciones de los niveles maximos. Estd muy relacionado con el campo
descrito anteriormente maximum transmit power level y, si no se controlan estos limites,
pueden surgir problemas de rendimiento en la red ya que si un AP transmite con mucha
potencia, pero el cliente no dispone de la suficiente, podria darse el caso de que el AP no
recibiera el mensaje de la estacidon. La tecnologia Lumos (25) funciona mediante estos
indicadores de potencia con el objetivo de detectar cAmaras e 10T ocultos en hoteles, etc.

El siguiente campo a analizar seria RSN® Information, como se observa en la Figura 80:

~ Tag: RSN Information
Tag Number: RSN Information (48)
Tag length: 24
RSN Version: 1
Group Cipher Suite: @0
Pairwise Cipher Suit nt

Pairwise Cipher Suite List 0@
Auth Key Management (AKM) Suit
Auth Key Manacg t (AKM) List ©
RSN Capabilities: 2|

Figura 80 - Campo RSN Information.

Su estructura es la que se muestra en la Figura 81:

bytes 1 1 2 4 2 4 xvar. 2 4xvar. 2 2 l6xvar.
Element [ Length | Version | Group cipher |Pairwise cipher | Pairwise cipher | Authentication | Authentication RSN PMK | PMK
D suite suite count suite suite suite Capabilities | count | list
: Y count ?
48 | 00-0F-AC : | 00-0F-AC : | 00-0F-AC : |
bits e 57 2 2

Pre-
authentication | pairwise replay replay
counter counter olololo

Figura 81 - Estructura del campo RSN Information.

Como se puede observar, la version que esta disponible actualmente es la “1”, definida
por el estandar 802.11i. Por el contrario, el valor “0” esta reservado. Cualquier otro valor
no esta definido aun.

A continuacion, se tiene Group Cipher Suite, como se observa en la Figura 82 cuya
funcion principal es la de tener un Unico cifrado de grupo comin soportado por todas las
estaciones para proteger las tramas multicast y broadcast. La razon de la existencia de este
campo es debido a que el tréfico de difusion se cifra de manera diferente al trafico unicast.
Entonces, cuando un SSID dispone de varios métodos de cifrado, debera escoger aquel
“mas bajo”, es decir, aquel que esté soportado por todas las estaciones asociadas a ¢l ya

% Del inglés Robust Secure Networks, protocolo utilizado para realizar el apretén de manos
cuando una estacion decide asociarse con un AP, almacenando todos los cifrados soportados.
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que, de lo contrario, no podrian descifrar el trafico. Por ejemplo, si un AP utiliza como
cifrado de grupo CCMP y existen estaciones que solo disponen de TKIP, jamas entenderéan
el trafico. En nuestro caso, se corresponde con el cifrado TKIP, con tipo de suite “2”, como
se observa en la Tabla 4.

Figura 82 - Campo Group Cipher Suite

A continuacién, se muestra la tabla de nimeros Unicos asociados a cada tipo de cifrado:

Tabla 4 - Suites de cifrado disponibles en 802.11

Suites de cifrado

oul Tipo de suite Cifrado
00-0F-AC 0 Cifrado grupo
(Cifrado por pares)
00-0F-AC 1 WEP-40
00-0F-AC 2 TKIP
00-0F-AC 3 Reservado
00-0F-AC 4 CCMP (AES)
00-0F-AC 5 WEP-104
Proveedor Cualquier valor Definido por el
proveedor

Pairwise Cipher Suite (count + list), sirve para definir el cifrado para el trafico unicast
y posee un listado con los posibles valores de la tabla anterior, no existe un limite. En
nuestro caso, soporta dos tipos, CCMP (AES) o TKIP como se observa en la Figura 83:

Pairwise Cipher Suite Count: 2
~ Pairwise Cipher Suite L 00:0f:ac (Ieee 802.11) AES (CCM) e0:0f:ac (Ieee 802.11) TKIP
~ Pairwise Cipher Suite: 8f:ac (Ieee 802.11) AES (CCM)

Pairwise Cipher Suite O
Pairwise Cipher Suite \ES

~ Pairwise Cipher Suite: ) TKIP
Pairwise Cipher Suit rac (Ieee 802.11)
Pairwise Cipher Suite type: TKIP (2]

Figura 83 - Campo Pairwise Cipher Suite List.
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Auth Key Management (count + list) se encarga de identificar la autenticacién admitida
en un SSID, siendo asi compatible con las dos formas de autenticacion mencionadas,
802.1X o PSK, correspondientes con los siguientes valores mostrados en la Tabla 5:

Tabla 5 - Suites de autenticacién disponibles en 802.11.

Suites de Autenticacion
Ooul Tipo de suite Cifrado
00-0F-AC 1 802.1X (EAP)
00-0F-AC 2 PSK
Proveedor Cualquier valor Definido por el proveedor

En nuestro caso, se puede ver en la Figura 84 que solo se soporta la autenticacion PSK:

Auth Key Management (AKM) Suite Count: 1
- Auth Key Management (AKM) List @0:0f:ac (Ieee 802.11) PSK
+ Auth Key Management (AKM) Suite: 00:8 (Ieee 802.11) PSK

Auth Key Management (AKM) OUI: BE - (Ieee 802.11)
Auth Key Management (AKM) type: PSK

Figura 84 - Campo Auth Key Management.

RSN Capabilities describe lo que el transmisor es capaz de hacer mediante la activacidn
de ciertos bits, descritos en la Figura 85:

BO ) B1 B2 B3 B4 B5 B6 B15
Pre-Auth No PTKSA Replay | GTKSA Replay Reserved
| Pairwise Counter Counter

Figura 85 - Estrucutra de bits del campo RSN Capabilities.

Por ejemplo, Pre-Auth capabilities estd relacionado con la preautenticacion en la que
las estaciones pueden autenticarse con varios APs durante el proceso de escaneo para que
cuando se requiera asociacion, la estacion ya esté autenticada (26). En la Figura 86 no esta
soportada. No Pairwise capabilities establece cuando una estacion puede admitir una clave
WEP manual para datos de difusidn junto con una clave unicast mas fuerte, no es
recomendable excepto que sea estrictamente necesario.

PTKSA —del inglés Pairwise Transient Key Security Association— y GTKSA —del
inglés Group Transient Key Security Association— Replay Counter Capabilities —que
significa contador de reproduccion por pares y contador de reproduccion en grupo— esta
relacionado con prioridades para servicios QoS cuando se tienen que retransmitir tramas.
Dependiendo del valor asignado, se realizaran mas o menos intentos, como se puede
apreciar en la Tabla 6:

[ |



Estudio y validacién de Mininet-WiFi en base a pruebas reales

Tabla 6 - Numeros de reintentos dependiendo de la calidad del servicio.

Number of Replay Meaning
Counters value

0 1 replay counter
per PTKSA/GTKSA

1 2 replay counter
per PTKSA/GTKSA

2 4 replay counter
per PTKSA/GTKSA

3 16 replay counter
per PTKSA/GTKSA

En nuestro caso esta asignado este bit con un “3”, luego hay 16 intentos.

El resultado de la captura es la que se muestra:

- RSN Capabilities: (

RSN No Pairwis abi 1 a 1 i aneo with Pairwise key
RSN PTKSA Replay (e
RSN GTKSA Replay
LELE nt Frame eq
ement Frame Pro Capable: False
Joint Multi-band \ False
ey Enabled: False
ed Key ID for Individually Addressed Frames: Not supported

Figura 86 - Campo RSN Capabilities.

Asi, hemos podido entender como funciona esta tecnologia y sus mecanismos para
transmitir informacion a bajo nivel.
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Actualizacion drivers de la interfaz de red TP-
Link TL-WN722N v2/v3

A continuacion, se describirdn una serie de instrucciones a seguir con el objetivo de
actualizar los drivers en la propia interfaz mediante software para conseguir que admita
modo monitor.

Conectamos la interfaz a nuestro ordenador y podemos observar en la Figura 87 que no
aparece:

-~

ethd: flags=4163<UP,BROADCAST,RUNNING,MULTICAST> mtu 1500
inet 10.0.2.15 netmask 255.255.255.0 broadcast 10.0.2.255
inet6 fe80::a00:27ff:fe43:73bc prefixlen 64 scopeid 0x20<link>
ether 08:00:27:43:73:bc  txqueuelen 1000 (Ethernet)
RX packets 1 bytes 590 (590.0 B)
RX errors @ dropped @ overruns @ frame 0
TX packets 14 bytes 1328 (1.2 KiB)
TX errors @ dropped @ overruns @ carrier @ collisions @

lo: flags=73<UP,LOOPBACK,RUNNING> mtu 65536
inet 127.0.0.1 netmask 255.0.0.0
inet6 ::1 prefixlen 128 scopeid 0x10<host>
loop txqueuelen 1000 (Local Loopback)
RX packets 8 bytes 400 (400.0 B)
RX errors @ dropped @ overruns @ frame 0
TX packets 8 bytes 400 (400.0 B)
TX errors @ dropped @ overruns @ carrier @ collisions 0

no wireless extensions.

no wireless extensions.

Figura 87 - Resultado del comando ifcongif -a.

La razon por la que sucede es debido a que como estamos en una maquina virtual,
debemos habilitar el puerto USB correspondiente. Para ello, clicamos en el icono con
imagen de USB y mediante el boton derecho seleccionamos “Realtek 802.11n NIC”, como
se puede apreciar en la Figura 88:

(2} Preferencias USB..

Intel Corp. [0002]
v Realtek 802.11n NIC
Quanta HP Wide Vision HD Camera [0004]

HP Wireless Mouse 220 [0112]
BT e S ¥ CTRL DERECHA

Figura 88 - Habilitacion del puerto USB en la maquina virtual.

9 VY



Estudio y validacién de Mininet-WiFi en base a pruebas reales

Asi pues, mediante los comandos que se muestran en la Figura 89 y la Figura 90 se
puede observar la presencia de nuestra interfaz de red “wlan0” en la maquina virtual. Cabe
remarcar que, con los drivers de fébrica, la interfaz aparecia en modo Managed, sin
embargo, una vez actualizados aparece en modo Auto:

o kali@kali: ~

Archivo Acciones Editar Vista Ayuda

eth@: flags=4163<UP,BROADCAST,RUNNING,MULTICAST> mtu 1500
inet 10.0.2.15 netmask 255.255.255.0 broadcast 10.0.2.255
inet6 fe80::a00:27ff:fe43:73bc prefixlen 64 scopeid 0x20<link>
ether 08:00:27:43:73:bc  txqueuelen 1000 (Ethernet)
RX packets 1 bytes 590 (590.0 B)
RX errors @ dropped @ overruns @ frame 0
TX packets 15 bytes 1390 (1.3 KiB)
TX errors @ dropped @ overruns @ carrier @ collisions @

lo: flags=73<UP,LOOPBACK,RUNNING> mtu 65536
inet 127.0.0.1 netmask 255.0.0.0
inet6 ::1 prefixlen 128 scopeid @0x10<host>
loop txqueuelen 1000 (Local Loopback)
RX packets 8 bytes 400 (400.0 B)
RX errors @ dropped @ overruns @ frame 0
TX packets 8 bytes 400 (400.0 B)
TX errors @ dropped @ overruns @ carrier @ collisions @

wlan0: flags=4099<UP,BROADCAST,MULTICAST> mtu 2312
ether 8e:de:48:1d:aa:39 txqueuelen 1000 (Ethernet)
RX packets @ bytes @ (0.0 B)
RX errors @ dropped @ overruns @ frame 0
TX packets @ bytes 0 (0.0 B)
TX errors @ dropped @ overruns @ carrier @ collisions @

no wireless extensions.
no wireless extensions.

unassociated Nickname:"<WIFIQREALTEK>"

Mode:Auto Frequency=2.412 GHz Access Point: Not-Associated
Sensitivity:0/0

Retry:off RTS thr:off Fragment thr:off

Power Management:off

Link Quality=0/100 Signal level=0 dBm Noise level=0 dBm

Rx invalid nwid:® Rx invalid crypt:@ Rx invalid frag:@

Tx excessive retries:® Invalid misc:@ Missed beacon:@

Figura 89 - Aparicion de la interfaz wlano0.

3 B Tablet
undation 1.1 root hub

Figura 90 - Descripcion completa del driver.

Una vez conectada la interfaz, procederemos a configurar sus drivers debido a que, si se
intenta activar el modo monitor para escuchar el trafico que circula por la red, el sistema
responde que no es posible, como se observa en la Figura 91.:

| ~

wlano

1C el
ioct1(SIOCSIWMODE) failed: Invalid argument
ioct1(SIOCSIWMODE) failed: Invalid argument
Error setting monitor model on wlan®

Figura 91 - Error al intentar activar el modo monitor.
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Mediante los comandos de la Figura 92, se conseguira nuestro objetivo (27).

1 DAVID BOMBAL: https://ww .youtube.com/watch?v=tYnjMiTTdms

2 'Use these commands to get the adapter working on Kali for packet injection and monitoring:
3 !Commands:

&
5 sudo apt update

6 sudo apt upgrade

7 sudo apt install bc //aqui al acabar reincia pc

8 sudo apt-get install build-essential

9 sudo apt-get install libelf-dev

10

11 !Try either of these commands to see which works:

12 sudo apt-get install linux-headers-"uname -1’

13 sudo apt-get install linux-headers-5.10.0-kali6-amd64

14

15 sudo apt install dkms

16 sudo rmmod r8188eu.ko

17 git clone https://github.com/aircrack-ng/rt18188eus

18 cd rtl8188eus

19 sudo -1

20 echo "blacklist r8188eu" > "/etc/modprobe.d/realtek.conf”
21 exit

22 sudo reboot

23 sudo apt update

24 cd rtl8188eus

25 sudo make

26 sudo make install

27 sudo modprobe 8188eu

Figura 92 - Comandos para actualizar los drivers.

Una vez ejecutadas las 6rdenes anteriores, se habra conseguido con éxito actualizar los
drivers de la interfaz. A continuacion, se procedera a activar el modo monitor. Para ello,
deberemos apagar y encender la interfaz mediante la orden ifconfig con los parametros up
y down, como indica el manual en la Figura 93:

This flag t
signed to the interface;
EL] to the

the kernel will use t

This flag causes the

Figura 93 - Manual ifconfig.

Ademas, mediante la orden airmon-ng check kill se matara cualquier proceso que pueda
interferir con el modo monitor (28). Por ultimo, especificaremos el modo monitor desde la
orden iwconfig wlan0 mode monitor. Todas estas érdenes necesitaran privilegios de root,
por esta razon se utilizard sudo. Con el fin de agilizar el proceso y debido a que estas
ordenes se deben ejecutar siempre ya que la interfaz por defecto arranca en modo “auto”,
se ha creado el script de la Figura 94:
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monitorMode.sh

Apagando la interfaz ...
wlan® down

Deshabilitando cualquier proceso que pueda interferir...
airmon-ng check

Configurando la interfaz de red wlan® en modo monitor...
iwconfig wlan@ mode monitor

Reiniciando interfaz...
wlan@ up

Interfaz de red wlan@ configurada con éxito...

iwconfig

Figura 94 - Script monitorMode.sh.

Se otorgan permisos de ejecucion con chmod +x monitorMode.sh y se ejecuta como
muestra la Figura 95:

= -[~/Desktop/FRAN/TFG-WiFi

Apagando la interfaz
[sudo] password fo ali:
Deshabilitando cualquier proceso que pueda interferir...

Killing these processes:

PID Name
1250 wpa_supplicant

Configurando la interfaz de red wlan@ en modo monitor ...
Reiniciando interfaz...
Interfaz de red wlan@ configurada con éxito ..

lo no wireless extensions.
etho no wireless extensions.

wlan@ IEEE 802.11b ESSID:"" Nickname:"<WIFIQREALTEK>"
Mode:Monitor Frequency:2.412 GHz Access Point: Not-Associated
Sensitivity:0/0
Retry:off RTS thr:off Fragment thr:off
Power Management:off
Link Quality=0/100 Signal level=-100 dBm Noise level=0 dBm
Rx invalid nwid:® Rx invalid crypt:® Rx invalid frag:@
Tx excessive retries:® Invalid misc:@ Missed beacon:@

Figura 95 - Ejecucion del script y activacion con éxito.

De esta forma ya tenemos nuestra interfaz en modo monitor y podemos inyectar
paquetes sin errores (29), como se muestra en la Figura 96:

~/Desktop/FRAN/TFG-WiFi
wlano

Fo

annel

channel:

channel:

Figura 96 - Inyeccion de paquetes.
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Objetivos de Desarrollo Sostenible (ODS)

O\ UNIVERSITAT
/)] POLITECNICA
DE VALENCIA

Grado de relacion del trabajo con los Objetivos de Desarrollo Sostenible (ODS).

Objetivos de Desarrollo Sostenibles Alto | Medio | Bajo No
Procede

ODS 1. Finde la pobreza. X
ODS 2. Hambre cero. X
ODS 3. Saludy bienestar. X
ODS 4. Educacion de calidad. X

ODS 5. Igualdad de género. X
ODS 6. Agua limpia y saneamiento. X
ODS 7. Energia asequible y no contaminante. X
ODS 8. Trabajo decente y crecimiento econémico. X
ODS 9. Industria, innovacion e infraestructuras. X

ODS 10. Reduccion de las desigualdades. X
ODS 11. Ciudades y comunidades sostenibles. X
ODS 12. Produccién y consumo responsables. X
ODS 13. Accion por el clima. X

ODS 14. Vida submarina. X
ODS 15. Vida de ecosistemas terrestres. X
ODS 16. Paz, justicia e instituciones solidas. X
ODS 17. Alianzas para lograr objetivos. X

VY etsinf

Euro-Inf
h
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Reflexion sobre la relacion del TFG/TFM con los ODS y con el/los ODS mas
relacionados.

El estudio realizado se acerca en gran medida a algunos de los objetivos de desarrollo
sostenibles debido a que gracias al software de simulacién Mininet-WiFi, se evita el hecho
de comprar dispositivos electrénicos qué finalmente se desechardn debido a su mal
rendimiento en el sistema de informacion preestablecido.

De los anteriores objetivos de desarrollo sostenibles mencionados, el proyecto esta
relacionado con: “Educacion de calidad”, “Industria, innovacion e infraestructuras” y
“Accidn por el clima”. A continuacion, se detallaran las razones por las cuales este trabajo
tiene un gran impacto positivo para la sociedad en los ODS:

Educacidn de calidad: gracias a las redes definidas por software se tiene la capacidad
de manipular y programar las redes de manera flexible, aspecto que permite facilitar el
aprendizaje acerca de su funcionamiento de manera didactica y dinamica, pudiendo aplicar
las mejoras descubiertas en la realidad.

Industria, innovacion e infraestructuras: se tiene un impacto positivo debido a que el
proposito de la tecnologia involucrada siempre sigue la direccion de proponer mejoras e
innovaciones mediante configuraciones 6ptimas que permitan sacarle el mayor partido al
hardware real, disefiando en consecuencia mejores infraestructuras.

Accién por el clima: esta tecnologia de simulacidén evita la compra innecesaria de
equipos informaticos, routers, switches y mas dispositivos de red debido a que tiene como
proposito el hecho de realizar pruebas virtualmente antes de implantar el sistema en la
realidad, pudiéndose medir los rendimientos y la calidad de funcionamiento en la
simulacién con el fin de hallar la mejor eleccidn y poder instalarla con una probabilidad de
éxito cercana al 100%, reduciendo asi la huella de carbono y la retirada prematura de
aparatos electrénicos, es decir, evitando la incesante generacion de residuos electronicos
del mundo.
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