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Domotizacion de un puesto de trabajo usando el microcontrolador ESP32

RESUMEN

El propdsito de este TFG es la domotizacion de un puesto de trabajo mediante
microcontroladores ESP32 y diferentes sensores conectados a estos, en concreto se controlara
la entrada mediante un sistema RFID en la que el usuario se identificard mediante una tarjeta 'y
si es el usuario registrado se levantara un servo que permite la entrada, se monitorizaran la
temperatura y la humedad del interior del despacho, se podra controlar la ventilacion y se
integraran estos sistemas para poder usarlos también mediante el asistente de Google.
Mediante una aplicacion Android también se podran observar ciertos pardmetros. La base de la
programacion sera realizada mediante la IDE de Arduino, usando el lenguaje de programacion
C++. Para la aplicacion se hard uso de un lenguaje adaptativo basado en programacion de
bloques.

PALABRAS CLAVE

Domotica, Programacion, Sensor, Android, Microcontrolador.
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ABSTRACT

The purpose of this TFG is the domotization of a workstation using ESP32 microcontrollers and
different sensors connected to these. The entrance will be controlled by an RFID system in which
the user will be identified by a card and if it is a registered user a servo will be raised to allow
entry, the temperature and humidity inside the room will be monitored, cooling fan can be
controlled too, these systems will be integrated to also use them through the Google Assistant,
and through an Android application all of these parameters can also be observed.

As a base point, the programming will be done through the Arduino IDE, using the C++
programming language. An adaptative language based on block programming will be using for
the application.
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Domotics, Programming, Sensor, Android, Microcontroller.
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1. INTRODUCCION

La sociedad avanza hacia una automatizacién de procesos y una monitorizacion constante de
cualquier aspecto del dia a dia. Los datos comienzan a ser moneda de cambio y a adquirir un
valor importante, tanto econémico como para desarrollar mejoras en las actividades mas
cotidianas.

El simple hecho de monitorizar la temperatura ambiente que hay en un puesto de trabajo puede
ayudar a observar si un aumento o descenso de temperatura fuera de ciertos margenes conlleva
un descenso de la produccion del trabajador que se encuentre en el mismo, y tomar medidas en
consecuencia, todo mediante la automatizacion que se encuentra cada dia mas presente en
todos los ambitos.

En este proyecto se propone la domotizacién y monitorizacion de un puesto de trabajo usando
el microcontrolador ESP32, el cual brinda un gran abanico de posibilidades debido a su potencia
y conectividad. En el puesto de trabajo se contard con un control de acceso mediante
identificacion por radiofrecuencia conectado a un servomotor que acciona una cerradura, que
a su vez podra activarse mediante instruccion dictada a un altavoz bluetooth con el asistente de
Google.

También se contara con un segundo microcontrolador ESP32 que monitorizara la temperatura
y humedad interior y almacenard los datos en la plataforma Thingspeak, que actuard como
servidor Web, un led rojo que se iluminara al sobrepasar los 259C, y un ventilador que se podra
activar mediante un interruptor o bien mediante una instruccion al asistente de Google para
hacer descender la temperatura.

Finalmente, el proyecto contara con una aplicacion movil para sistema operativo Android, la cual
se desarrollard mediante el entorno APP Inventor 2, con la cual se podran gestionar los datos
tanto de accesos como las mediciones meteoroldgicas del puesto de trabajo, estos datos se
recibiran en el dispositivo mavil conectandose mediante Wifi a dos servidores web diferentes, y
de la misma forma se enviaran desde el microcontrolador hacia los mismos.
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1.1 OBJETIVOS

El objetivo primario de este proyecto es lograr la automatizacion de ciertos procesos dentro de
un puesto de trabajo ademas de la monitorizacidén de datos meteoroldgicos y de accesos, con la
posibilidad de consultar estos datos desde cualquier lugar mediante la aplicacion movil.

Como objetivos secundarios, a continuacion, se enumeran los diferentes objetivos que se tratan
de conseguir:

Disefo y montaje de un sistema funcional y eficiente.

Envio de los datos desde el microcontrolador hacia el servidor Web que los almacena.
Implementacion del uso del asistente de Google para la realizacién de ciertas acciones.
Desarrollo de la aplicacion mévil de consulta de datos.

Obtencion de los datos del servidor Web para mostrarlos en la aplicacion.

vk wN e

El objetivo personal que persigo realizando este proyecto, es el de profundizar en el
conocimiento de un campo de la tecnologia como es la domética que cada dia tiene un peso
mas importante en la sociedad, y usando un microcontrolador de hardware libre como es el
ESP32 vy el editor de cédigo de Arduino, comprenderlo desde un bajo nivel y adaptarlo al uso con
dispositivos moviles o asistentes de voz.

1.2 METODOLOGIA

Una vez se decidid que este fuera el proyecto final a realizar, se estudié el amplio mercado de
sensores y actuadores disponibles y compatibles con el microcontrolador, finalmente se realizd
la seleccion de dispositivos que se comentard detalladamente mas adelante dentro de la
memoria del proyecto, una vez seleccionados, se realizan diferentes esquemas de conexion para
asimilar de una forma mas sencilla el montaje del sistema, con esto claro, se procedié a
desarrollar el cédigo usando diferentes librerias de la IDE de Arduino para ir realizando pequefios
fragmentos de cédigo para su posterior anexién en los dos ficheros generales, finalmente, se
llevd a cabo un periodo de pruebas para comprobar el funcionamiento solvente del sistema.
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1.3 ETAPAS SEGUIDAS DURANTE EL PROYECTO

1. Conceptos basicos y bibliografia sobre el proyecto.

- Busqueda de informacién sobre los diferentes dispositivos que se pueden usar en el
proyecto, estudio de las posibilidades y eleccidn de la éptima para disponer de posibilidades
tanto para la realizacién del proyecto como para poder mejorarlo en un futuro.

2. Estudio del entorno y lenguaje de programacion elegidos.

- Se busca y consulta la documentacion de la pagina oficial ademas de la realizacion de
pequefios tutoriales para lograr profundizar conceptos basicos para el proyecto.

3. Seleccion de los sensores a utilizar.

- Seleccidn de los sensores y actuadores éptimos para crear un ecosistema de trabajo
eficiente con el microcontrolador elegido.

4. Bocetos sobre el montaje.

- Elaboracién de esquemas y planos de conexion entre el microcontrolador ESP32 vy los
sensores para estudiar las diferentes posibilidades.

5. Montaje de los circuitos.

- Montaje del disefo final seleccionado sobre una protoboard para poder realizar pruebas
y realizar modificaciones.

6. Seleccion de librerias y diseiio de funciones a utilizar.

- Estudio y seleccidn de las librerias a utilizar, asi como seleccidén de servidores Web para
almacenar y tratar los datos meteoroldgicos y de lecturas del sensor rfid, disefio de ciertas
funciones para enviar datos hacia estos servicios.

7. Implementacion del codigo y primeras pruebas.

- Implementacion del cddigo necesario para realizar todas las funciones deseadas en el
proyecto, en primer lugar, las mediciones meteoroldgicas y la activacidon del ventilador
mediante un relé que a su vez depende de un botdn, movimiento del servomotor tras la
lectura de una tarjeta rfid, posteriormente envio de datos a servidores Web y finalmente
implementacion del uso del asistente de Google para realizar ciertas acciones.

8. Implementacion y disefo de la interfaz de la aplicacion mévil.

- Diseno de la interfaz de la aplicacion para dispositivos Android usando el entorno de
desarrollo App Inventor 2 e implementacion del codigo usando programacion basada en
bloques.

9. Testeo general del sistema.

- Diferentes pruebas para forzar el sistema a posibles fallos y dar soluciéon a los mismos para
asi lograr un funcionamiento solvente.
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1.4 ESTRUCTURA DE LA MEMORIA

El contenido de la memoria esta estructurado de forma que se comienza hablando sobre los
materiales usados para la realizacion del proyecto (punto 2), tanto a nivel de hardware como a
nivel de software, a continuacion, en el punto 3 se describe el disefio utilizado a través de
diferentes diagramas de conexién y su montaje real con imagenes de los circuitos finales.

En el punto 4 se habla sobre el codigo implementado para la puesta en funcionamiento del
proyecto, tanto de librerias existentes como de funciones desarrolladas expresamente para este
proyecto.

En el punto 5 se trata el testeo realizado del sistema, asi como de diferentes problemas
encontrados y la busqueda de las soluciones pertinentes, mostrando después el funcionamiento
final del mismo.

Finalmente, en el punto 6 y ultimo, se desarrollan las conclusiones tras la finalizacién del
proyecto y las posibles mejoras que se podrian aplicar.

2. MATERIALES

A continuacidn, se procede a describir las caracteristicas y funcionalidades de los diferentes
dispositivos con los que se ha constituido el proyecto, tanto a nivel de hardware como a nivel
de software.

2.1 HARDWARE

El Hardware es la parte del proyecto representada por los componentes fisicos y tangibles del
mismo, que, en este caso, son el microcontrolador y los sensores seleccionados.

2.1.1. Espressif ESP32

El microcontrolador ESP32 es un Soc (System on a Chip) desarrollado por la empresa Espressif
el cual se considera uno de los mejores microcontroladores del mercado para su uso en loT
debido a sus capacidades de conexién tanto de Bluetooth como de Wifi a un bajo coste
energético y econdmico, conjunto que lo convierte en una gran eleccion para proyectos de esta
indole mas personal de introduccion al mundo de la domdtica, consiguiendo ciertas
caracteristicas de conectividad extra
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llustracion 1. Vista de un microcontrolador ESP32

Este microcontrolador se encargara, en cada uno de los dos circuitos disefiados para el proyecto,
de procesar la informacidn que emitan los diferentes sensores conectados a él y transmitiendo
la necesaria hacia los mismos ademads de enviarla mediante Wifi a los diferentes servidores Web
gue se encargaran de almacenarla.

Para lograr el objetivo anterior se hara uso de los 3 mddulos principales que lo componen:

- CPU o unidad central de procesamiento: compuesta de 2 nucleos de procesamiento que
trabajan a una frecuencia variable de entre 80 (MHz) y 240 MHz, ejecutara las instrucciones que
se encuentren en la implementacion del proyecto.

- Memoria flash: con una capacidad de 4 MB, la cual se encargara de mantener las instrucciones
implementadas en el cddigo incluso después de quitar la alimentacion del microcontrolador, su
limite estd en unos 100.000 ciclos de escritura.

- Conjunto de pines de entrada y salida: estos pines estdn agrupados segln su propdsito,
algunos son convertidores Digital — Analdgico o viceversa, de entrada, de entrada/salida... en el
fichero anexo ESP32 se trata en profundidad cada uno de los grupos y su propdsito, en este
proyecto se usaran estos pines para realizar la interconexion de los sensores con el
microcontrolador.

10
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2.1.2. Sensores y médulos

A continuacidn, se trataran los diferentes sensores y mddulos que se han utilizado para realizar
las diferentes funciones del proyecto.

2.1.2.1. Sensor de temperatura y humedad relativa — DHT11

Sensor encargado de la medicién de la temperatura y humedad relativa del interior de la sala,
en su interior estd compuesto de un sensor de humedad de dos electrodos y un sustrato que
absorbe el vapor del aire y lo retiene, liberando los iones que aumentan la conductividad entre
ambos electrodos, el cambio de resistencia entre ambos electrodos es inversamente
proporcional a la humedad relativa.

También cuenta con un termistor NTC cuya resistencia decrece al aumentar la temperatura,
finalmente cuenta con un microcontrolador de 8 bits que convierte los datos analdgicos en
digitales y genera una sefial que contiene los valores relativos de humedad, temperatura y un
byte de chequeo.

llustracion 2. Exterior e interior del sensor DHT11

Los diferentes pines de las dos variantes que hay en el mercado de este sensor y el propédsito de
cada uno de ellos son:

VCC: pin de alimentacion de 5V.

GND: pin de masa, su propoésito es el de proteger el circuito integrado para evitar perturbaciones
en la alimentacién que afecten a su funcionamiento.

NC o UN: Not connected o Not used, es un pin sin uso, al aire.

SERIAL DATA: Es el pin encargado de transmitir las mediciones de temperatura y humedad
relativa a través de comunicacion serial, que es el mismo protocolo que usan algunos de los
pines del microcontrolador ESP32.

11
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VCC (+)
Serial Data-

Serial Data s
VCC (+)

llustracion 3. Esquema de pines del sensor DHT11

Las especificaciones técnicas de este sensor estan disponibles en su datasheet [4].

Este sensor fue elegido para el proyecto debido a que no se necesitaban unas mediciones con
un rango de error muy pequefio y su sencilla implementacién y funcionamiento.

2.1.2.2. Médulo de relé

Este mddulo es necesario para el accionamiento del ventilador que se encargara de rebajar la
temperatura del interior del habitaculo, siendo un dispositivo electromagnético, su funcion es
la de un interruptor que es controlado con un circuito eléctrico, el cual, a través de una bobina
y un electroiman acciona el contacto que permite el paso de la alimentacidn hacia el ventilador
para ponerlo en funcionamiento.

Exteriormente se puede observar una placa con un relé soldado a un conjunto de resistencias,
transistores, diodos y unos terminales con tornillos.

Active Low Control

N.C. " Signal Input
<

Relay Switched

llustracion 4. Exterior de un maodulo de relé

12
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Se puede observar en los terminales de la izquierda que estan sefialados cada uno de ellos con
unas siglas:

N.O o normalmente abierto: cuando el relé se activa, la pletina del comin pasa del
normalmente cerrado a normalmente abierto, dejando pasar la tensiéon que se tenga en el
comun, en este terminal se conectara la alimentacién del ventilador.

COM: contacto comun, donde se conectara a la alimentacion externa del ventilador, que es la
gue se quiere controlar.

N.C o normalmente cerrado: cuando el relé esta en reposo, este terminal estd conectado al
terminal comun, por lo que, cuando el relé no se acciona, tiene la misma tensién que se aplica
al terminal comun, y cuando se activa el relé, este terminal deja de suministrar tension.

| — NC
I Normalmente

C | Cerrado

contacto
comin

|
| Normalmente
| Abierto

Bobina

llustracion 5. Esquema interno de un relé

También sera necesario alimentar el relé con 3.3V y masa procedentes del microcontrolador,
finalmente se cuenta con un pin IN que servira para activar o desactivar el relé.

Las especificaciones técnicas se pueden consultar en su datasheet [9].

2.1.2.3. Servomotor

Un servomotor es un motor de corriente continua que, gracias a un mecanismo reductor, puede
controlar de un modo muy preciso su posicidn, en este caso de 02 (lo que se considerara cerrado)
hasta 1802 (que se considerara abierto), mediante un potenciometro que ejecutara las
instrucciones tras la interpretacion de los datos recibidos por parte del circuito integrado.
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Cuenta con un alto nivel de par, que es el momento de fuerza que se ejerce sobre el eje, en
contraposicion, la velocidad de movimiento no es tan elevada como en otros motores de
corriente continua.

Potentiometer

Drive Gears

Integrated Circuit
Motor

Servo Case

llustracion 6.Interior de un servomotor

En cuanto a los pines de conexién para este dispositivo, son los siguientes tres:

Control Input o PWM: Pin de control por el cual se recibe la sefial pwm que indicara la posicidn
del servomotor, en este caso entre 02 y 1802.

Power o VCC: Pin de alimentacion de 5v.

Ground o GND: Pin de masa, usado para proteccidn de alteraciones en la alimentacion.

Las especificaciones técnicas se pueden consultar en su datasheet [12].

2.1.2.4. Mddulo RFID RC522

Un lector RFID (Identificacion por radiofrecuencia) es un dispositivo que se encarga de leer a
corta distancia etiquetas (en este caso tarjetas o llaveros) y mediante un sistema de modulacion
y demodulacidn obtener el nimero de serie identificativo de esa etiqueta, formado por 5 valores
hexadecimales que se usaran para realizar operaciones en funcion de lo deseado.

En este caso, este mddulo serd usado para comprobar si alguna de las etiquetas que se
aproximen al lector son alguna de las registradas en el sistema (2) obteniendo su nimero de
serie, y si esto es correcto accionar un servomotor que actuara a modo de cerradura.
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&

5o
@

llustracion 7. Mddulo de lectura RFID RC522 junto a etiquetas

Para conectar este sensor con el microcontrolador, se usara el protocolo de comunicacién SPI
(Serial Peripheral Interface), que usa comunicacidn sincrona, es decir, que tanto el sensor como
el microcontrolador comparten una sefial de reloj que hace la funcién de sincronizar la lectura
y escritura de instrucciones y mensajes para evitar los errores en la medida de lo posible.

Ambos dispositivos conectados al bus actian como transmisor y receptor por lo que la
comunicacién serial es bidireccional.

El uso de este protocolo de comunicacién implica que cualquiera de los dos dispositivos puede
actuar con rol de esclavo o de maestro.

Un esclavo es un dispositivo que sélo puede conectarse a un Unico maestro y recibir informacién
de este, mientras que un maestro puede enviar solicitudes de informacidn y conectarse a varios
esclavos simultdaneamente o de forma individual, siendo el Unico que puede comenzar la
comunicacion [26].

Return best
results

Send work
& commands

llustracion 8. Esquema comunicacion Maestro-Esclavo

La comunicacion, en este caso, entre el microcontrolador ESP32 y el Mdédulo RC522 se lleva a
cabo mediante 4 lineas logicas:

15
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CLK: Sefial de reloj que se encarga de la sincronizacién de ambos dispositivos.
MOSI: Sefal encargada de trasladar los bits desde el maestro hacia el esclavo.
MISO: Sefal encargada de trasladar los bits desde el esclavo hacia el maestro.

SS: Senal encargada de seleccionar uno entre los esclavos disponibles y habilitarlo para
transmitir informacién.

Las especificaciones técnicas se pueden consultar su datasheet [13].

2.1.2.5. Otros componentes

2.1.2.5.1. Diodos LED

Un diodo es un componente electronico formado por la uniéon de dos semiconductores que
Unicamente permite el paso de corriente en un sentido, en el cual se comporta como un
interruptor cerrado.

Un diodo LED, ademas de permitir este paso de corriente, emite luz en este mismo sentido, es
decir, cuando se le proporciona cierto valor de tensidn, lo que también se conoce como que el
diodo esta polarizado.

En este proyecto, los diodos LED se han usado para encenderse ante ciertas circunstancias o
para sefialar que se estan realizando ciertas acciones, para hacer mas visual al usuario final lo
gue esta sucediendo en los dispositivos.

Anodo

—'
Catodo

llustracion 9. Diodo LED

El anodo o patilla larga sera conectada a la alimentacion, que en este caso serd uno de los pines
del microcontrolador mediante una resistencia 330Q2 debido a que el voltaje que proporciona
(5V) es superior al voltaje de funcionamiento del LED, el catodo o patilla corta se conectara a
masa, se pueden comprobar sus especificaciones en su datasheet [5].
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2.1.2.5.2. Ventilador 5V

Se usara un pequefio ventilador de 60x60mm alimentado con 5V de forma externa para hacer
descender la temperatura medida por el sensor, se busca simular un sistema de ventilacién mas
grande a pequena escala para demostrar las posibilidades de este proyecto.

Para el control y la activacion de este, se usara el modulo de relé, como se ha comentado con
anterioridad, sus especificaciones técnicas se pueden consultar en su datasheet [11].

llustracion 10. Ventilador 5v

2.1.2.5.3. Condensador electrolitico

Para prevenir un problema habitual en los microcontroladores ESP32 al tratar de cargar el cédigo
implementado desde el entorno de desarrollo, se coloca un condensador electrolitico de
capacidad de 10 pF como el de laimagen, haciendo un puente entre los pines EN (Enable) y GND
(Masa) haciendo asi que el bootloader o modo de carga se active automaticamente en el
microcontrolador [8].

N

llustracion 11. Condensador electrolitico

Esto se debe a que el entorno elegido para desarrollar e implementar el cddigo del proyecto,
envia una sefial al microcontrolador indicandole que va a cargar nuevo cddigo en la memoria
flash de este, por lo que solicita que el pin EN se encuentre a un nivel bajo, esto se consigue
oprimiendo el botén BOOT del microcontrolador aunque a veces en algunas unidades este
boton no mantiene el pin en el valor deseado el tiempo suficiente, por lo que, colocando el
condensador, se consigue que las seiales enviadas desde el microcontrolador hacia el pin EN
para ponerlo de nuevo a alto nivel se atenuten y asi poder cargar el codigo desde el entorno de
desarrollo en el microcontrolador.
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2.2 SOFTWARE

El software es la parte del proyecto representada por el entorno de desarrollo y el lenguaje de
programacion utilizado para implementar en el microcontrolador y los sensores anteriores las
funciones deseadas.

2.2.1. Arduino IDE

Arduino IDE es un entorno de programacion [1] gratuito y multiplataforma compuesto por un
editor de cdédigo, un compilador, un debugger o depurador de cddigo y una interfaz gréfica,
ademas de las herramientas necesarias para poder cargar en el microcontrolador deseado el
codigo implementado.

Admite como lenguajes de programacion en su entorno Cy C++, con el matiz de que usa una
reglamentacion estructural del cédigo diferente.

Para implementar ciertas funciones de cédigo o el uso de ciertos sensores, se debe hacer uso de
librerias externas, que contienen pequenios ficheros de configuracién para adaptar el entorno a
esas funciones o sensores.

El aspecto de la IDE de Arduino es el que se puede observar en la ilustracion de debajo.

@ sketch_mar19a Arduino 1.6.8

. Verificar
ivo Editar Programa HerraMientas Ayuda

1B void setup() {
2 //p your setup code here, to run once:

Setup

6B void loop()

7 // P your main code here, to run repeatedly:

} Loop

Arduino Yin en COM2

llustracion 12. Vista de la interfaz de Arduino IDE

Se puede ver que en la ilustracidn se han sefialado ciertas partes de la interfaz, son las siguientes:
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Setup: es la parte del cddigo que se ejecuta una Unica vez.

Loop: es la parte del cédigo que se ejecuta en bucle indefinidamente hasta que se produzca un
reseteo o desactivacion del microcontrolador.

Monitor serie: es una consola que muestra los resultados de la comunicacién serial entre el
microcontrolador y el entorno de desarrollo, se le da un uso de comprobacién de resultados u
observacién de pruebas.

Verificar: es el compilador del programa, revisa la sintaxis del cédigo y devuelve los fallos
encontrados a través de la consola.

Subir: realiza la funcién de la verificacién (compilar el cédigo) y lo carga en el microcontrolador
conectado.

Consola: muestra informacién de lo que estd sucediendo al realizar ciertas acciones en el
programa, ya sean errores detectados en la compilacidn, con su identificacidn y descripcion de
este, asi como mensajes de carga o porcentajes al cargar el cédigo en el microcontrolador.

2.2.2. App Inventor 2

App Inventor [23] es un entorno de programacién desarrollado por el Instituto de Tecnologia de
Massachussets (MIT), el objetivo con el que fue creado es el de simplificar el proceso de
desarrollo de aplicaciones moviles, tanto para Android como para IOS.

Su principal caracteristica es el uso del lenguaje basado en bloques, cambiando asi el proceso
de desarrollo a un entorno mucho mas visual que el tradicional a través del texto.

" when (CITIRD Click

do | call TextToSpeech1 ) .Speak
QR ] TextBox1 - B Text - |

e

llustracion 13. Ejemplo de bloques de APP Inventor

La interfaz del entorno se compone de dos partes principalmente, que son las siguientes:

Disefio grafico de la aplicacién: donde se creardn los diferentes elementos que serdn o no
visibles en pantalla y que seran utilizados después para integrarlos en el funcionamiento de la
aplicacion.
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BB AP INVENTOR

Palette Viewer Components Properties

Button]

& [ screen

User Interface Button]

Button

Textfor Button1

Rename  Delete

load Fil
Layout Upload File

Media

Drawing and Animation
Maps

Sensors

Social

llustracion 14. Interfaz grdfica de App Inventor 2

Programacion de bloques de la aplicacién: donde se aplicara la l6gica necesaria a los elementos
introducidos en el disefio de esta.

B APP INVENTOR

Blocks Viewer

-0 (Cl Screent - Jf ScreenOrientation - JSCRISECEENN I EEAY Landscape - | )
Screen]
Media @
Upload File 8
AN A
o Do ——
£ 0

llustracion 15. Interfaz de programacion de bloques de App Inventor 2

Para poder testear la aplicacion desarrollada, App Inventor 2 proporciona 3 vias, mediante una
aplicacion llamada Al Companion, la cual escaneard un cédigo QR y accedera a los archivos
mediante un servidor local, mediante un emulador descargable en el PC o pasando los archivos
necesarios para la ejecucion de la aplicacion mediante conexion USB directa al dispositivo.

2.2.3. Notepad ++

Notepad++ es un editor de texto de cddigo libre que da soporte a la programacidn en la mayoria
de los lenguajes existentes.
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Su formato es semejante al de un bloc de notas, esta escrito en C++y, al usar la APl de Windows,
su uso es fluido y consigue mayor compresién en el tamafio de los programas desarrollados.

[/ *Di\source\notepad4ever.cpp - Notepad++ - © EN
oG Bl = gt

& Note {5 notepaddever.cop £3|

ginclude PL.h

void notepaddever()

while (true)
B {
Notepad++4
)

llustracion 16. Interfaz de Notepad++

En este proyecto ha sido usado para escribir los scripts de PHP que ejecutan ciertas acciones
hacia la base de datos alojadas en el servidor Web, asi como para escribir los ficheros de
configuracién .h que seran utilizados en Arduino IDE.

3. DISENO Y MONTAJE DE LOS CIRCUITOS

A continuacién, se va a tratar el disefo y proceso de montaje de los circuitos que unen los dos
microcontroladores con los sensores y mddulos mencionados anteriormente, explicando su
funcionamiento y protocolo de comunicacion [2].

3.1. Circuito de control de acceso

El propdsito de este circuito es el de accionar el servomotor cuando se aproxima una etiqueta
RFID con una identificacién conocida por el sistema, simulando la apertura de la puerta del
puesto de trabajo, iluminando también un diodo LED de color verde para indicar al usuario de
forma visual que la identificacidon aproximada esta registrada.

Cuando se aproxima una etiqueta RFID desconocida, se iluminara un diodo LED en color rojo
indicando al usuario que se trata de una identidad no registrada.

Finalmente, cuando se pronuncian las palabras que activan la “skill” del asistente de Google “Ok
Google, activa la puerta”, se encenderd un diodo LED de color azul que indicara al usuario que
se ha recibido correctamente la instruccidn y se accionara el servomotor permitiendo el acceso.

Se puede observar en la ilustracion de abajo un esquema de conexion realizado con la aplicacion
Frizting, de forma ilustrativa y esquematica.
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llustracion 17. Esquema de conexiones del circuito de la entrada del puesto de trabajo

llustracion 18. Vista esquemdtica del circuito de control de acceso

Cada uno de los 3 diodos LED tienen el catodo conectado a masa (GND), y el anodo conectado a
una resistencia de 330Q2 que a su vez estd conectada a uno de los de pines GPIO y del
microcontrolador.

El servomotor tiene conectada la alimentacion del microcontrolador, tanto masa como VCC, y
con el cable amarillo que se observa se conecta a otro de los pines GPIO (21) del
microcontrolador.
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Finalmente, el médulo RFID, tiene conectada la alimentacién igual que el servomotor, ademas
de hacer uso de 4 pines GPIO (MOSI, MISO, SDA y SCK), para poder establecer la comunicacion
maestro-esclavo que se describié anteriormente, ademas de un pin de reset.

3.2. Circuito de monitorizacion de datos meteoroldgicos

El propdsito de este circuito es el de realizar la monitorizacién de los datos meteoroldgicos que
hay en el puesto de trabajo en cada momento, para ello se hard uso del sensor DHT11 [3]
comentado anteriormente para realizar las mediciones de temperatura y humedad relativa en
un intervalo de medicién de 2 segundos, ademas, si la temperatura detectada es superior a 259,
se encendera un diodo LED rojo indicando que se esta trabajando a una temperatura elevada.

También se conectara un ventilador conectado a un médulo de relé para poder accionarlo, sera
controlado por dos vias, la primera, es la activacidn o desactivacion del ventilador mediante un
botén fisico.

La segunda via es la activacion o desactivacion del ventilador por medio del asistente de Google,
en este caso se ha implementado la instruccion clara de “Activa el/Activa el apagado del
ventilador” para proporcionar al usuario una via mas cémoda.

En lailustracidn de debajo se puede observar el esquema de conexidn realizado con la aplicacion
Frizting, de forma ilustrativa y esquematica.

! Adaaqea vV
AAA Battery !
el

llustracion 19. Esquema de conexiones del circuito del interior del puesto de trabajo
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llustracion 20. Vista esquemdtica del circuito de toma de datos meteoroldgicos

Se puede observar que el diodo estad conectado como en el circuito anterior, con el catodo a

masa y el anodo al pin GPIO (14) del microcontrolador.

El médulo del relé esta conectado a la alimentacidn del microcontrolador (VCC y masa) ademas
del pin del que recibirad el dato para realizar el cambio de estado (GPIO 21), la alimentacion
externa del ventilador esta conectada a la entrada COM del relé mientras que la alimentacion
del propio ventilador esta conectada a la entrada NO.

El botén para accionar el ventilador esta conectado a dos pines, al pin de masa del circuito y al
pin GPIO 35 para poder gestionar ese pin desde el editor de cédigo y asi aplicar la légica

necesaria para que accione el relé [10].
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4. IMPLEMENTACION

Para describir la implementacién del proyecto, en primer lugar, es necesario contar con un
diagrama de bloques que contemple todo el sistema separado en las diferentes capas de
comunicacion, el cual sirve para observar de una manera mas general todo el sistema antes de
ahondar en cada uno de los apartados por separado.

En el diagrama que se puede observar en la péagina siguiente, se observan dos bloques de color
amarillo que diferencian las dos capas que componen el proyecto, la capa fisica y la capa de
comunicaciones.

La capa fisica es la que incluye los microcontroladores, los sensores y los actuadores que realizan
las funciones implementadas en la légica del cédigo del proyecto.

La capa de comunicaciones es la que se encarga de intercomunicar tanto todos los elementos
de la capa fisica entre si como del envio de datos a los servidores web que los alojaran, que se
pueden considerar el back-end del proyecto, y la interfaz grafica de la aplicacion de consulta,
que se puede considerar el front-end del proyecto.

En los siguientes subapartados se profundizara en cada una de las capas para comprender mejor
el funcionamiento de todo el sistema.
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4.1. Capa fisica

Como se ha explicado anteriormente, esta capa estda compuesta por los microcontroladores,
sensores y actuadores, en este apartado se van a tratar las diferentes funciones implementadas
y librerias usadas para lograr el completo funcionamiento del sistema.

En primer lugar, se tratardn las librerias usadas para los sensores.

4.1.1. Sensores

El primer sensor por tratar es el sensor DHT11, encargado de medir la temperaturay la humedad
relativa en el interior del puesto de trabajo.

Para que realice la funcidn deseada, se ha hecho uso de la libreria DHT.h, la cual es la Unica
disponible para este sensor y el uso de microcontroladores mediante la IDE de Arduino, esta
desarrollada por la empresa Adafruit, y a continuacion se puede observar un diagrama que
explica su funcionamiento.

[ Libreria DHTh )

< Dhtdhtl (pinDHT, DHT11) >

A

Serial.begin(115200)

dhtl.begin()
Float T FloatH
dhtl.readTemperature() dhtl.readHumidity()
Delay(2000)

A o While isnan o Y
ToH

<P

Delay(2000)

No

¥

TyH (4 bytes)

llustracion 21. Diagrama de la libreria DHT.h
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El funcionamiento de la libreria es el siguiente:

En primer lugar, se debe definir el pin al que esta conectado el pin de datos del sensor en el
microcontrolador, que sera el encargado de enviar los datos de las mediciones al mismo.

A continuacion, mediante la funcién DHT dhtl (pinDHT, DHT11), se inicializa el sensor DHT con
el nombre dht1, indicandole el pin antes definido ademas del tipo del sensor DHT a utilizar, en
este caso DHT11.

Se inicia la comunicacién serial a una velocidad de 115200 baudios entre el microcontrolador y
el monitor serie de la IDE de Arduino del PC al que esté conectado para poder observar datos o
comportamientos del sensor, esto se hace mediante la funcidn Serial.begin(115200).

Tras establecer esta comunicacion, se inicializa el sensor en si mediante la funcién dhtl.begin(),
estableciendo asi la comunicacién entre este y el microcontrolador.

Para comenzar a realizar dos mediciones, se crean dos objetos tipo float, que es la forma de
representar nimeros decimales con un tamafio de 4 bytes, T para la temperaturay H para la
humedad, con cada uno de estos se llama a los métodos dhtl.readTemperature() y
dhtl.readHumidity(), que comienzan a leer los datos del ambiente y los almacena en estos
objetos.

Para comprobar que las medidas son correctas, mediante un bucle while se comprueba que las
medidas no sean algo distinto a un nimero (isnan), si lo fueran, se haria un retardo de 2000ms
necesario puesto que es el tiempo que tarda el sensor en realizar una nueva medida, y se
volveria al paso anterior, si la medida es correcta, queda almacenada en los objetos Hy T para
su explotacién.

Otro sensor utilizado en el proyecto es el lector de RFID MF-RC522 utilizado para realizar un
control de acceso al puesto de trabajo, este lector leerd las identificaciones RFID que se
aproximen al sensor y en funcion de la légica implementada realizar determinadas acciones
como mover el servomotor.
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A continuacidn, se puede observar el diagrama de la libreria MFRC522.h [14], utilizada para la
integracién del sensor en el proyecto

{ Libreria \

‘ MFRC522.h ’
y
@522 mfrc522 (PIN SS, PIN@

( cerialbegne600))

Serial.begin(9600)

)|
Y

Pin SS
(Seleccion
de esclavo)

]

mfrc522.PICC_IsNewCardPresent()

4—‘ mfrc522.PICC_HaltA()

Status_??? }-e—No
Y
mfrc522.PCD_StopCryptol() mfrcSZZl:_LEé)u(ldByle[l],

llustracion 22. Diagrama de la libreria MFRC522.h

(s

Ha
conseguido
detener el

sensor?

Bucle sobre
rmfrc522.uid.size

El funcionamiento de la libreria es la siguiente:

En primer lugar, se deben definir dos pines indicando a la libreria donde estan conectados en el
microcontrolador, uno se encargara de realizar el reseteo del sensor al iniciar la comunicacidn y
serial y el otro permitira establecer el protocolo de comunicacion SPI, permitiendo que tanto el
microcontrolador como el sensor actlien como emisores y receptores de mensajes.

Una vez definidos los pines, mediante la funcién MFRC522 mfrc522 (Pin SS, Pin RST) se crea un
objeto llamado mfrc522 de la clase del sensor, indicando los pines declarados anteriormente
para que se pueda establecer la comunicacién SPI.

Mediante la funcién Serial.begin(9600) se inicializa la comunicacién serial entre el
microcontrolador y el PC para monitorizar diferentes parametros o resultados y poder
observarlos en el puerto serie de Arduino IDE.

A continuacidn, se debe llamar a dos funciones, SPl.begin() la cual inicializa la comunicacién SPI
entre el microcontrolador y el sensor para poder intercomunicar ambos dispositivos, también
se debe llamar a la funcién mfrc522.PCD_Init() la cual inicializa el chip del sensor MFRC522 para
poder leer los identificadores que se aproximen.

Una vez se han realizado los pasos anteriores, el mddulo se encuentra en funcionamiento a la
espera de que se aproxime un identificador RFID, por lo que dentro de un bucle se introduce la
funcion mfrc522.PICC_IsNewCardPresent() la cual es una funciéon booleana que devolvera true
cuando un identificador se haya aproximado al sensor, y cuando esto se produzca se saldra del
bucle.
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Cuando el sensor detecta que un identificador RFID se ha aproximado al sensor, llama a la
funcion mfrc522.PICC_ReadCardSerial(), la cual es, de nuevo, una funcidén booleana que
devuelve true si es capaz de leer el UID (Identificador Unico) del identificador aproximado, esta
funcién es necesaria puesto que el sensor no es compatible con todos los tipos de
identificadores RFID, ademads, almacenara la identificacion leida en el objeto uid para su
explotacion.

Al tener almacenado el identificador en el objeto uid, se traduce a hexadecimal para poder
realizar las operaciones deseadas con él mediante la clase mfrc522.uid.uidByte,HEX, que
devolvera el UID del identificador aproximado en hexadecimal.

Finalmente, para pasar el sensor de estado activo a estado de HALT (espera), se debe llamar a
la funciéon mfrc522.PICC_HaltA(), que devolverd un STATUS_OK si se ha realizado con éxito o un
STATUS_?7?7? si no se ha realizado.

Es necesario finalizar la comunicacion del mddulo para poder establecer una nueva
comunicacion y asi poder empezar de nuevo el proceso, esto se hace mediante la funcidn
mfrc522.PCD_StopCryptol().

4.1.2. Actuadores

En este apartado se van a tratar las librerias y funciones implementadas para el uso de los
diferentes actuadores en el proyecto.

La Unica libreria utilizada en este caso es la libreria ESP32Servo.h, que esta desarrollada para la
utilizacion de servomotores conectados a los pines del microcontrolador ESP32 y su
programacion mediante la IDE de Arduino, ya que replica la semdantica y funciones de la libreria
Servo.h, desarrollada para microcontroladores Arduino.

A continuacidn, se puede observar un diagrama de la libreria ESP32Servo.h:
Libreria
ESP32Servo.h

‘ Servo cerradura )

\

( cerradura.attach(Pin servo) )

\J

(' cerradura.write(Valor) )

llustracion 23. Diagrama de la libreria ESP32Servo.h
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Como se puede observar es una libreria sencilla, pero las funciones que usa son las siguientes:

En primer lugar, se declara el pin del microcontrolador al que esta conectado el pin de datos del
servo, a través del cual recibira el valor en grados en el que debe de situarse.

Es necesario crear un objeto de la clase servo, en este caso llamado cerradura, haciendo uso de
la funcion Servo cerradura, para poder utilizar las demas funciones de la libreria.

Con la funcién cerradura.attach(Pin Servo), se le indica al microcontrolador el pin al que esta
conectado el servomotor, para asi poder enviar los valores por el mismo.

Finalmente, con la funcién cerradura.write(Valor), se le indica al servomotor el valor en grados
al que debe de realizar su movimiento, este valor, dependiendo del tipo de servomotor, ird entre
0y 180 grados o entre 0 y 360 grados, siendo el primer caso el de este proyecto.

Una vez descritas las librerias utilizadas dentro de la capa fisica, en el siguiente apartado se
describiran las librerias y funciones implementadas en la capa de comunicaciones para
desarrollar las funcionalidades del sistema.

4.2. Capa de comunicaciones

En este apartado se van a tratar todas las funciones y librerias utilizadas para conectar con los
diferentes servidores web utilizados, asi como el desarrollo de la aplicacion mévil que servira
para consultar los datos obtenidos de los dos microcontroladores.

En primer lugar, se observa un diagrama que une la libreria Thingspeak.h, usada para enviar
datos al servidor web de Thingspeak [6], y algunas funciones de la libreria DHT.h [7] que ha sido
tratada con anterioridad, dentro de una funcién llamada leerdhti().

unsigend
long
channellD

const char
WriteAPIKey

leerdht1() WifiClient

float H =
dhtl.readTemperature()

float.T=

Thingspeak.h
dhtl.readTemperature() INgspe

Thingspeak.begin(wificlient)

@peak.v\vrileFu:zIds(channell[).\»‘./l iteAPIKey)

delay(15000ms)

digitalWrite(LEDROJO. HIGH) Y- S @

hingSpeak.setField(1,T)
ThingSpeak.setField(2,H)

llustracion 24. Diagrama de la funcion leerdht1() y la libreria Thingspeak.h
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Para utilizar la libreria Thingspeak.h, es necesario definir una WriteAPIKey que proporcionara la
propia web, necesario para poder enviar los datos que capte el sensor al servidor, y el channellD
para indicar el canal en el que se almacenaran, ademas de un cliente WiFi para utilizar la
conexioén a internet del microcontrolador.

Una vez hecho esto se inicializa la conexidn al servidor ThingSpeak del microcontrolador
mediante la funcion Thingspeak.begin(wificlient) indicandole el cliente WiFi al que estd
conectado.

La funcion leerdht1() tomara las medidas de temperatura y humedad relativa haciendo uso de
las funciones comentadas anteriormente de la libreria DHT.h, y si el dato de temperatura es
superior a 252C encendera el LED rojo mediante la funcion digitalWrite(LEDROJO,HIGH), es
decir, poniendo el pin al que esta conectado el LED a nivel alto.

Finalmente, mediante las funciones Thingspeak.setField(1,T) y Thingspeak.setField(2,H), se
indica que el campo 1 del servidor ThingSpeak sera la temperatura y el 2 la humedad relativa.

Usando la instruccion ThingSpeak.writeFields(channellD,WriteAPIKey), se escribiran los
campos almacenados en el servidor web creado.

Para conseguir la activacion del ventilador mediante el uso del asistente de Google, se hace uso
de un “applet” de laweb IFTTT [19] y de un servidor en Adafruit.io unido a las librerias necesarias
para activarlo en funcién de la instruccién al asistente.

En primer lugar, se crea el “Applet” en la pagina de IFTTT, conectando la cuenta de Google a la
cual estara conectado el asistente que ejecutara la accidn e indicandole la frase textual que dira
el usuario tras “Ok,Google activa...”, y el dato que debera enviar al servidor de Adafruit.io [15],
también vinculado a una cuenta creada, al producirse esta instruccién [20].

- g

Send data to Adafruit 10

Adafruit account
Andres Madariaga

@ Add new account

Activate scene

Feed name

tfg2
Scene name

The name of the feed to save data to.
el ventilador Data to save

Keep it short and simple. Don't include "Ok, Google"
or "Activate"

The data to be saved to your feed. Add ingredient

Update trigger Update action

llustracion 25. Creacion de la instruccion de Google y Adafruit.io en la web de IFTTT

Una vez hecho esto, se comprueba en el Dashboard del servidor web de Adafruit.io que se recibe
el dato enviado desde la web de IFTTT.
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Madariaga / Dashboards / tfg2

Cooler FAN

- @

llustracion 26. Dashboard del servidor creado en Adafruit.io

Conseguida la conexion entre servidores, se conectan los microcontroladores al servidor web de
Adafruit.io, ya que es este el que recibe los datos que desencadenan de la instruccién realizada
por el usuario, haciendo uso de la libreria AdafruitlO_WiFi.h [17] que facilita el propio servicio
de Adafruit, que se explica en el siguiente diagrama.

Conexion a
s Adafruit.io / )
const char* const char*
@ USERNAME "SuinD C 10_KEY "String” ) WiFi SSID WIFi PASS

AdafruittO_WiFi.h

¥

AdafruitlO_WiFi io
(I0_USERNAME,IO_KEY,WIFI_SSID,WIFI_PASS)

@fruillo Feed *digital = io.fced("@
>@I->onMessage(instruc@

while(io.status() <
AlO_CONNECTED,

Delay (500ms)

T @ccion (AdafruitlO_Data *@
i

No

llustracion 27. Diagrama de la libreria AdafruitlO_WiFi.h

Esta libreria necesita para funcionar la definicién de 4 constantes, I0_USERNAME, que es un
string con el nombre de usuario de la cuenta de Adafruit |0 a la que se quiere realizar la
conexion, I0_KEY, que incluye la clave Unica de acceso al servidor, y el SSID y la contrasefia de
la red WiFi que usa el microcontrolador para realizar la conexion.
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Una vez definidos estos elementos, se usan para la conexion “io” al servidor web de Adafruit.io
mediante la instruccion AdafruitlO_WiFi io (I0_USERNAME,IO_KEY,WIFI_SSID,WIFI_PASS),
gue conecta el microcontrolador con el servidor creado por el usuario.

A continuacidn, es necesario conectarse al “feed” del cual quieren leerse los datos, que son los
contenedores donde se creardn los contenedores de datos deseados para cada caso, esto se
consigue haciendo uso de la funcién AdafruitlO_Feed *digital =io.feed(“tfg”), con lo cual
creamos un “feed” dentro del cédigo llamado “digital”, que estard conectado con el ya
disponible en el servidor web llamado “tfg”.

Con los dos “feed” ya conectados entre si, se debe inicializar la conexidn al servidor web creada
anteriormente mediante la funcién io.connect().

Esta conexion entra en un bucle while que espera a que el estado devuelto por la funcién
io.status() sea AIO_CONNECTED, lo cual indicara que la conexién al servidor ha sido satisfactoria,
si no se obtiene ese estado esperara 500ms para hacer una nueva comprobacion.

Cuando la conexién entre el microcontrolador y el servidor web ha sido satisfactoria, mediante
la instruccién digital ->get(), se obtiene el dato disponible en el “feed” seleccionado con
anterioridad en el servidor web, el cual sera un bit con valor 1 0 0.

Completados todos los pasos anteriores, en la parte del cddigo que se repite indefinidamente,
conocida como “Loop”, se usa la funcién io.run() la cual vuelve al punto en el cual la conexidn
aun no esta realizada para que compruebe que sigue funcionando correctamente, y mediante
la funcion digital->onMessage(instruccion), cada vez que se reciba un dato desde el servidor
web, se llamara a la funcion llamada instruccidn, cuyo diagrama se puede observar debajo.

@lccion (AdafruitlO_Data '@

data->toPinLevel() ==HIGH

digitalWrite(PINRELE, HIGH) NO—=-( digitalWrite(PINRELE, LOW)

si
(digitalWrile(LED AZUL, ‘

data->toPinLevel()

cerradura.write(180)

delay(4000ms)
{ cerradura.write(0) )

A

@iml\.’wim(l ED_AZUL, IOD

llustracion 28. Diagrama de la funcion Instruccion
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Esta funcidon ha sido utilizada en el cédigo de ambos circuitos, en primer lugar, se tratara el de
monitorizacion de datos meteoroldgicos.

En este caso, la funcidn recibe como parametro de entrada el dato que ha sido enviado por el
“feed” del servidor web en el que esta conectado el microcontrolador, usando la funcion
AdafruitlO_Data *data.

Una vez almacenado ese dato en el objeto “data”, mediante la funcién toPinLevel() se convierte
ese dato (1 0 0) en un nivel de pin que pueda interpretar el microcontrolador (1=HIGH, 0=LOW),
si el dato recibido es 1, o HIGH para el microcontrolador, quiere decir que se ha usado la
instruccidn que enciende el ventilador, puesto que asi ha sido configurado en el applet creado
en la web de IFTT anteriormente.

Se hace uso de la funcién propia de Arduino digitalWrite(PINRELE, HIGH), la cual establece el
valor de un pin digital en concreto al estado (HIGH o LOW) que se le indique en la llamada a
dicha funcién, en este caso, se establece el valor de PINRELE, que es el pin digital al que esta
conectado el pin de datos del médulo de relé, que, al cambiar su estado a HIGH, acciona el
electroiman de este, encendiendo asi el ventilador al proporcionarle alimentacion.

En el caso contrario, es decir, que el dato recibido desde el servidor sea un 0, ocurrira lo
contrario, estableciendo el estado del pin digital al que esta conectado el médulo de relé a LOW,
apagando el ventilador.

En el caso del circuito de control de acceso, se hace uso de la misma funcidn, pero cambian las
acciones realizadas al leer el dato recibido, en este caso en un “feed” diferente al anterior, que
es al que esta conectado el microcontrolador situado en este sistema.

Al leer el dato recibido, si este, una vez usada la funcion toPinLevel(), si el valor obtenido es
“HIGH”, se encendera el LED de color azul que indica que se ha recibido la instruccion mediante
la funcidn digitalWrite(LED_AZUL, data->toPinLevel())y se usa la funcion cerradura.write(180)
para mover el servomotor hasta la posicion de 1802, simulando asi la apertura de la puerta.

Tras esto, se crea un retardo de 4000ms antes de devolver el servomotor a su posicion inicial
con cerradura.write(0), para finalmente, apagar el LED de color azul indicando que el
movimiento del servomotor ha terminado.

Finalmente, para la insercion de los datos de cada uno de los accesos satisfactorios realizados
en el circuito de control de acceso en la base de datos web de consulta, se ha hecho uso de la
libreria HTTPClient.h [16] para realizar peticiones HTTP al servidor donde esta alojada la base
de datos usando un script PHP, ademas de la funcién insertarenDB().
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A continuacidn, se puede observar un diagrama que unifica la libreria y la funcion:

@Cién de datos de acceso e@

SERVERNAME
(String)
( HTTPClient.h ’

@ertarenDB ( String trabajad$
N e

HTTPClient http @uery=“?trabajador"+String(lrabajai)
‘ )

http.begin(SERVENAME +query)

Ghupc(nde:hup.eﬁ@
httpCode >0
(o]

. No
@tp.errorToS(nng(hanodeD @g payload :hnp.getStr@ ‘
C Mostrar httpCode )

http.end()

hitpCode == HTTP_CODE_OK
N

llustracion 29. Diagrama de la funcion para la insercion de los datos de acceso en BD

Para poder usar la libreria HTTPClient.h [18], se debe definir un servername, que en este caso
serd https://tfgmadariaga.000webhostapp.com/insert_nombre.php , haciendo uso del hosting
web gratuito que ofrece la web 000webhostapp, e indicando el script PHP [22] que se encargara
de hacer el inserto en la base de datos de los datos de acceso, como se explicara mas adelante
[21].

Una vez definido el nombre del servidor al que se hara la conexién HTTP, se va a describir el
funcionamiento de la funcién insertarenDB, que a su vez hace uso de determinadas funciones
de la libreria HTTPClient, la cual recibe un objeto tipo String con el nombre del trabajador en
cuestion del cual se insertaran los datos de acceso, obtenido en funcion del identificador
aproximado al sensor RFID.

A continuacién, se crea un objeto de la clase HTTPClient llamado http mediante la funcién
HTTPClient http, y se afiade un objeto tipo string llamado query el cual unird el nombre del
trabajador al string “?trabajador”, necesario para poder hacer uso del script PHP que se
describe a continuacién.
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Este script estd almacenado en un fichero dentro del servidor web de la pagina de hosting, y su
estructura es la siguiente:

($_GET["trabajador"])){
trabajador =$_GET["trabajador"]; //Obtener nombre del trabaja del HTTP GET

servername=
username="1 ¢ chajes_admin"';
$password=""6H&8

$database_name=" _db_fichajes";

llustracion 30. Cabecera del script PHP de insercién de datos de acceso en la BD

En primer lugar se comprueba que el nombre del trabajador viene en la peticion HTTP recibida,
puesto que sin él no se podra ejecutar el script y mostrara un mensaje de error.

A continuacion se definen los datos de conexion a la base de datos proporcionando los
identificadores y contrasefias necesarios.

Posteriormente, se realiza la conexidn a la base de datos mediante mysql y si esta es correcta,
se realiza la consulta SQL que insertara los datos de acceso en la misma.

a DB y el PHP
connection new ($servername , $username, $password, $database_name);
comprueba la conexion
if ($connection -> connect_error){
die("Ha fallado la conexién MySQL: . $connection->connect_error)
}// if connection error
la conexion es se realiza la insercion en la bas e s del nombre

sql = "INSERT INTO tbl_fichajes (fichaje_nombre) VALUES ($trabajador)";

if($connection-> ($sql) H

Se ha el fichaje del trabajador sat

f connection true

connection->error;

llustracion 31. Conexion SQL e insercion de los datos de acceso en el script PHP

Una vez realizada la peticién HTTP haciendo uso del script PHP, se almacena en la variable
httpCode el cédigo que devuelve la peticion GET, el cual sera erréneo si es negativo,
comprobandose esto con un condicionante superior a 0, y en el caso de ser positivo, corrobora
que el cédigo recibido es HTTP_CODE_OK, indicando que la peticidén se ha realizado de forma
correcta, y en un caso diferente se obtiene el cddigo recibido para procesar el posible error.
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Finalmente, se concluye la peticién HTTP mediante la instruccidn http.end().

Para poder visualizar en la aplicacion movil los datos de acceso disponibles en la base de datos
alojada en el servidor web, se hace uso de un script PHP similar, al cual se accedera usando un
fichero HTML que contiene el script de consulta de datos.

El script de consulta de datos, cuenta con la misma cabecera que la anterior, y la estructura de
la consulta es la siguiente:

sql = "SELECT FROM tbl_fichajes"

if($resultado ($connection, $sql)){

if( ($resultado) = 0){

while( ($resultado) ){

row['fichaje_id']
$row[ ' fich
row['ficha

($resultado);
} else{

"No hay coincidencias con la consulta realizada

llustracion 32. Estructura del script de consulta de datos

Simplemente la consulta hecha a la base de datos obtiene todos los datos disponibles en la tabla
de “fichajes”, y siempre y cuando obtenga algun resultado (Sresultado >0), crea una tabla con
el ID del acceso, que incrementa automaticamente, el nombre del trabajador y la hora del
acceso, y va rellenando de forma dinamica todas las filas necesarias con los datos disponibles, y
una vez termina, mediante la instruccion mysqli_free_result($resultado) libera(vacia) el objeto
resultado para que no se acumulen los datos en futuras consultas.

4.3. Aplicacion movil de consulta

La aplicacion movil de consulta ha sido desarrollada con la herramienta MIT APP Inventor,
haciendo uso de la programacidn por bloques, esta consta de 4 pantallas diferentes conectadas
entre si.
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La primera pantalla, es una pantalla de bienvenida con el titulo del proyecto y el logo de la
universidad, con un botdn que al ser pulsado accede a la segunda pantalla, lamada Dashboard,
la cual muestra tres botones mediante los cuales se podra acceder a las pantallas que mostraran
los datos tanto de consulta de datos meteoroldgicos como de accesos al puesto de trabajo, o
volver a la pantalla anterior.

UNIVERSITAT “ ”
POLITECNICA Acceder” pulsado

DE VALENCIA

Por favor, selecciona a qué pantalla deseas acceder

9

Fichajes

Domotizacién de un puesto de trabajo
usando el microcontrolador ESP32

Climatologia

Acceder

“Salir” pulsado

é

llustracion 33. Pantalla "Principal” y "Dashboard" de la app movil

Una vez se pulsa el boton “fichajes” se accede a la pantalla de consulta de los datos de acceso
gue han sido insertados en la base de datos, a continuacion, se puede observar la interfaz grafica
de la pantalla, asi como los bloques utilizados para su funcionamiento [25].

1951 @@O «

FICHAJES

Obtener datos

Pulsa ol botin para abtener Ios datos de sccesos 3 13 ofcin

V1= BackButton + Fe[[¢9
do  open another screen screenName DASHBOARD +

LW FICHAJES v EETCIGIEREEN]
do  open another screen screenName DASHBOARD ~

LT N WebViewer1 v Belarli)y

Volver

llustracion 34. Interfaz grdfica y bloques de la pantalla "Fichajes"

39



Domotizacion de un puesto de trabajo usando el microcontrolador ESP32

La pantalla se muestra en primer lugar como se observa en la ilustracion superior, y al pulsar el
botdn “Obtener datos” abrira el documento HTML “select_todo”, el cual mediante el uso de un
script PHP hard una consulta a la base de datos obteniendo todos los datos de accesos
disponibles, que se mostraran en pantalla como se ve en la ilustracién a continuacion.

1951 Wa® . Af =0 80% @

FICHAJES

Obtener datos.

Pulsa o botén pars obtaner los dtos de sccesos 3 3 oficina.

o ANUres.Maaandga Zu4-06-Ud vou/.iLu

74 Andres.Madariaga 2022-08-05 06:12:02 t

8 Ana.Perez 2022-08-05 06:19:34

9 Ana Perez 2022-08-05 06:35:03

10 Andres.Madariaga 2022-08-05 06:49:46

n Ana Perez 2022-08-05 06:50:16

12 Andres.Madariaga 2022-08-05 06:50:33

13 Andres.Madariaga 2022-08-05 07:04:56

14 Ana.Perez 2022-08-05 07:07:06

15 Andres.Madariaga 2022-08-05 07:17:18

16 Ana Perez 2022-08-05 07:17:38

17 Andres.Madariaga 2022-08-05 07:17:59

18 Ana.Perez 2022-08-05 07:18:21

19 Ana.Perez 2022-09-01 15:09:48

20 Ana.Perez 2022-09-01 15:38:33

21 Ana.Perez 2022-09-01 15:47:04

22 Andres.Madariaga 2022-09-01 15:48:20

23 Andres.Madariaga 2022-09-01 15:48:45
Andres.Madariaga 2022-09-01 15:53:25

llustracion 35. Interfaz grdfica de la pantalla "Fichajes" tras obtener los datos
Pulsando el botén “Volver”, se regresa a la pantalla “Dashboard” comentada anteriormente.

La pantalla de consulta de datos meteoroldgicos muestra 4 widgets, uno para la temperatura,
otro para la humedad relativa, ambas instantaneas, y 2 graficos de puntos que muestra los
ultimos datos tomados de estas para la consulta de las variaciones de estas, en las ilustraciones
inferiores se pueden observar tanto la interfaz grafica como los bloques usados para su
funcionamiento [24].
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1951 @@ ® « Af =l 80°

Climatologia

Temperatura

V51 FEe

3 hours ago

Graficos temporales

Temperatura

| 3q.3o\

Temperatura Interior del despacho
Ihours sgo

Temperstura (°C)

Humedad

Ahours ago

Humedad (%)

Graficos temporales

Temperatura

Temperatura Interior del despacho

Temperatura (°C)

when Click
do \ open another screen screenName DASHBOARD -

L TEMPERATURAS v JREETe NG (R |
do | open another screen screenName DASHBOARD ~

when Initialize
do call .GoToUrl
(MR fitto iocainostTGRAPH.htmi Jgl
" call GoToUrl
11, M ttp-//localhosUHGRAPH.html B

\_

llustracion 36. Interfaz grdfica y bloques de la pantalla de consulta de datos meteoroldgicos

Los datos de temperatura y humedad instantaneos se muestran con un WebViewer accediendo
directamente al Widget disponible en el servidor Web de ThingSpeak, mientras que para
observar los graficos se accederan a dos ficheros HTML, que accederan también a los widgets
de ThingSpeak aunque mediante codigo HTML y CSS se han modificado visualmente para que se
puedan consultar en el dispositivo moévil correctamente.

Al pulsar el botén “Volver”, como en el caso anterior se volvera a la pantalla “Dashboard”.
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5. PRUEBAS Y RESULTADOS

El testeo del funcionamiento del sistema se ha llevado a cabo en varias fases, y por capas, en
primer lugar, se ha testeado la capa fisica del sistema comprobando el funcionamiento de los
sensores y actuadores y monitorizando los resultados mediante la comunicacién serial
disponible en la IDE de Arduino, comprobando que las mediciones eran correctas y no surgian
errores, se comienza haciendo todas las pruebas del circuito que monitoriza los datos
meteoroldgicos.

5.1. Testeo del circuito de monitorizacién de datos meteoroldgicos

Se comienza testeando el funcionamiento del sensor DHT11, conectandolo al microcontrolador
y mostrando en la comunicacién serial las medidas realizadas:

Temperatura: 30.50 °C.
Humedad: 76.00 %.

llustracion 37. Medicion del sensor DHT11

En la ilustracion superior se pueden observar la temperatura y humedad medidas por el sensor,
y en la ilustracidn inferior el resultado mostrado por la aplicaciéon de tiempo disponible en
Windows 11 en el mismo instante de tiempo.

®» 30 -

Muy nublado
Ultima actualizacién 16:26

Sensacion térmica 33° Viento 17 km/h Visibilidad 10 km
Barémetro 1012,00 mbar Humedad 59 % Punto de rocio 21°

llustracion 38. Datos de medicion de temperatura y humedad

Se puede observar que la medida de la temperatura coincide con el medido por el sensor,
aunque el de humedad difiere, esto puede ser debido a que la casa desde la cual estd tomada la
medida se encuentra en un punto cercano al mar.

A continuacién, se prueba que el LED que se ilumina al sobrepasar los 252C se enciende, como
actualmente la temperatura ambiente es elevada y siempre se encontraria encendido, se sube
ese margen de activacidn a 452C y se acciona un secador de pelo cerca para comprobar que esto
se cumple.

En la ilustracidn siguiente se puede observar la temperatura medida por el sensor:

Temperatura: 53.30 °C.
Humedad: 26.00 %.

llustracion 39. Medicion del sensor DHT11 forzando la temperatura
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Y el LED encendido con el secador calentando el sensor:

llustracion 40.Encendido del LED indicador de temperatura

Una vez comprobado el funcionamiento del sensor de temperatura y el LED, se prueba el
funcionamiento del ventilador mediante el uso del médulo de relé, en primer lugar, se conecta

al microcontrolador y se comprueba que se acciona el electroiman, encendiendo el LED de color
verde.

-l

0

—

o 2 "

llustracion 41. Activacion del modulo del relé

Se conecta el ventilador y su alimentacion externa al relé y se comprueba que al accionar el
electroiman el ventilador comienza a funcionar, y de la misma manera al accionar el botén
conectado al microcontrolador.

Una vez comprobado el funcionamiento de la capa fisica, se procede a conectar la capa de
comunicaciones y testear su funcionamiento, en primer lugar, se prueba que los datos recogidos
por el sensor se envian al servidor web de ThingSpeak y se almacenan alli.

En el puerto serie se muestran los siguientes datos:

Temperatura: 30.30 °C.
Humedad: 75.00 %.

Se han enviado los registros a ThingSpeak

Temperatura: 30.40 °C.
Humedad: 75.00 %.

Se han enviado los registros a ThingSpeak
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Y su valor almacenado en el servidor de ThingSpeak:

Temperatura interior Z o £ % Humedad interior z o ¢

30.30 76.00

°C %

an hour ago an hour ago

llustracion 42. Datos mostrados en ThingSpeak
También una captura de cémo

se muestran en la aplicacion mavil, haciendo uso del widget web que ofrece el servidor
ThingSpeak:

N =l 26%8

Climatologia

Temperatura

30.30

C

an hour ago

76.00

%

an hour ago

llustracion 43.Visualizacion de datos en la pantalla de consulta de climatologia

Finalmente, se prueba el funcionamiento del accionamiento del ventilador mediante el uso del

asistente de voz de Google, para poder comprobar que funciona, se muestra en el monitor serie

un mensaje en funcién de la instruccién recibida a través del asistente, que una vez realizada,

mediante el uso de un applet de IFTTT, envia un dato (1 o 0) al servidor de Adafruit.io al que esta

conectado el microcontrolador y en funcién de ese dato recibido, muestra el mensaje en el

monitor, también se puede consultar el funcionamiento en el video disponible como anexo.
Alguien ha usado un comando para <- ENCENDER LA VENTILACION

Temperatura: 30.30 °C.
Humedad: 77.00 %.

Alguien ha usado un comando para <- APAGAR LA VENTILACION

llustracion 44. Datos recibidos de Adafruit.io
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5.2. Testeo del circuito de control de acceso

Se comienza testeando el funcionamiento del mdédulo RFIDRC522, aproximando a él un
identificador RFID y comprobando que muestra en el monitor serie su UID en hexadecimal.

Scan PICC to see UID, SAK, type, and data blocks...

Zard UID: CC 70 FO 2F

Zard SAK: 08

PICC type: MIFARE 1KB

Sector Block 0o 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 AccessBits

15 63 00 00 00 00 00 00 FF 07 80 69 FF FF FF FF FF FF [ 0 0 1]

62 00 00 00 00 00 00 00 OO 00 00 00 OO 00 00 00 OO [ O O O]
61 00 00 00 00 00 00 00 OO 00 00 00 OO 00 00 00 OO [ O O O]
60 00 00 00 00 00 00 00 00O 00 00 00 OO 00 00 00 OO [ O O O]

llustracion 45. UID del identificador aproximado al sensor RFID

Una vez comprobado esto, se almacenan dos identificadores y se comprueba que cuando uno
de los identificadores aproximados coincide con estos se enciende un LED de color verde, y en
el caso contrario un LED rojo.

const String ANDRES="757B1l62C";
const String ANA="CC70F02E";

llustracion 47. Encendido del LED rojo con UID desconocido

A continuacién, se conecta el servomotor y se testea que cuando el identificador es uno de los
registrados, se produce movimiento en este.
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llustracion 48. Movimiento del servomotor con el LED verde encendido (UID conocido)

Una vez testeada toda la capa fisica, se conecta la capa de comunicaciones y se comienzan a
realizar las pruebas de la misma, en primer lugar, como se ha hecho en el anterior circuito, se
comprueba el funcionamiento del servomotor haciendo uso de la instruccién del asistente de
Google, en este caso, para indicar que el servomotor se esta moviendo debido al uso de dicha
instruccidn, se encendera un LED de color azul, cuyo encendido estara condicionado por el dato
(1 o 0) que se reciba por parte del servidor web de Adafruit.io al que estd conectado el
microcontrolador.

Adafruit IO connected.
Alguien ha usado un comando para <- ABRIR

i

llustracion 49. Movimiento del servomotor mediante comando de voz

Finalmente, se debe de comprobar que al aproximar una identificacidon conocida al médulo RFID,
se inserta en la base de datos ubicada en un servidor Web el nombre de la persona asociada a
dicha identificacion y la fecha en la que se ha realizado dicha aproximacion, lo que en el proyecto
se ha llamado “fichaje”.

La peticion HTTP que va dentro de un archivo PHP cogera el nombre de la persona asociada y lo
unird al insert de la base de datos para que esto se produzca.

Se ha detectado una nueva tarjeta de identificacion
Bienvenido ANDRES

SE HA ABIERTO LA PUERTA
Se ha registrado el fichaje del trabajador satisfactoriamente

llustracion 50. Mensaje de confirmacion de insercién en BD del acceso

Se puede observar debajo una captura de cdmo se han insertado los fichajes en phpmyadmin,
un gestor de bases de datos.
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& Editar
+~ Editar
&7 Editar
+~ Editar
& Editar

0O00O0QO0oao

«~ Editar

¥t Copiar @ Borrar 19
#¢ Copiar (@ Borrar 20
#¢ Copiar @ Borrar 21
#c Copiar @ Borrar 22
#¢ Copiar (@ Borrar 23
#c Copiar (@ Borrar 24

Ana.Perez 2022-09-01 15:09:48
Ana.Perez 2022-09-01 15:38:33
Ana.Perez 2022-09-01 15:47:04

Andres.Madariaga 2022-09-01 15:48:20
Andres.Madariaga 2022-09-01 15:48:45
Andres.Madariaga 2022-09-01 15:53:25

llustracion 51. Accesos registrados en la BD

Finalmente se comprueba mediante la aplicacién mavil, haciendo uso de un archivo PHP con
una consulta SQL, que se puede consultar la base de datos desde el dispositivo.

18:23 P G D

N{ = all 25% 8

FICHAJES

Obtener datos

Pulsa el bot6n para obtener los datos de accesos a la oficina

ATTUTES. 1IvVid

Ana.Perez 2022-08-05 06:19:34
Ana.Perez 2022-08-05 06:35:03

Andres.Madariaga 2022-08-05 06:49:46
Ana.Perez 2022-08-05 06:50:16
Andres.Madariaga 2022-08-05 06:50:33
Andres.Madariaga 2022-08-05 07:04:56

Ana.Perez 2022-08-05 07:07:06
Andres.Madariaga 2022-08-05 07:17:18
Ana.Perez 2022-08-05 07:17:38
Andres.Madariaga 2022-08-05 07:17:59
Ana.Perez 2022-08-05 07:18:21
Ana.Perez 2022-09-01 15:09:48
Ana.Perez 2022-09-01 15:38:33
Ana.Perez 2022-09-01 15:47:04

Andres.Madariaga 2022-09-01 15:48:20
Andres.Madariaga 2022-09-01 15:48:45
Andres.Madariaga 2022-09-01 15:53:25

llustracion 52. Visualizacion de los accesos en la pantalla "Fichajes" de la aplicacion
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6. CONCLUSIONES

En lineas generales se puede considerar que el objetivo con el que fue concebido el proyecto se
ha logrado, el puesto de trabajo dispone de un control de acceso monitorizado y funcional y en
el interior de este existe un control de la temperatura y humedad con la posibilidad de activar
un ventilador mediante el uso de un botdn o incluso un comando de voz al asistente de Google.

La idea de realizarlo surgio por la curiosidad sobre el mundo de la domética y el descubrimiento
de microcontroladores con una relacién coste-potencia muy grande como es el caso del ESP32.

Como experiencia personal, he adquirido diversos conocimientos sobre la programacion en
lenguaje C++, dispositivos y sensores Arduino y compatibles, desarrollo de aplicaciones maviles
y laintegracién de estos con algo tan cotidiano hoy en dia como los asistentes de voz, facilitando
0 automatizando algunas funciones como en este caso.

He podido sobreponerme a diversas dificultades e incompatibilidades que han ido surgiendo
durante el desarrollo de este, principalmente por realizar una documentacién insuficiente, lo
cual me ha servido para mejorar mis procesos de trabajo.

Como mejoras futuras que se pueden aplicar a este proyecto, la principal seria la disefar una
PCB en la que realizar todas las conexiones de forma mas profesional, para poder darle un uso
diario real.

Cabe mencionar la posibilidad de conectar un ventilador de tamafio real para hacer efectivo el
objetivo de la existencia del mismo, simplemente colocando un relé compatible con el voltaje
de este, conectar una cerradura funcional al servo para que realmente realice el bloqueo de la
puerta de acceso o el anadir mas sensores y maddulos a los pines que han quedado libres en el
microcontrolador, el cédigo estd preparado para albergar nuevas funciones ya que estd
implementado y comentado de forma sencilla, lo que facilitaria la tarea.

Como conclusidn, la realizacidon de este trabajo de fin de grado me ha permitido aplicar los
conocimientos adquiridos durante el desarrollo de mis estudios y desarrollarme como
profesional para afrontar nuevos retos.
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