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Implementacion de un sistema bésico de Blockchain y su aplicacion en la trazabilidad
de datos médicos

Resumen

En este trabajo se expone la implementacién de un software de almacenamiento de
datos de forma segura mediante la creacién de una cadena blockchain asi como una
explicaciéon detallada de sus caracteristicas basicas y de los componentes necesarios
para crear una cadena de bloques desde cero. El objetivo de la creacién de esta
cadena es proporcionar una solucion al almacenamiento y la trazabilidad de datos
privados en un entorno clinico.

Palabras clave: libro mayor distribuido, cadena de bloques, blockchain hibrida,
prueba de trabajo, red entre iguales, trazabilidad.

Abstract

This paper exposes the implementation of a secure data storage software by
creating a Blockchain chain, as well as a detailed explanation of its essential
characteristics and the necessary components to create a chain of blocks from scratch.
The objective of creating this chain is to provide a solution to the storage and
traceability of private data in a clinical environment.

Keywords : distributed ledger technology, hybrid blockchain, proof of work,
peer-to-peer network, traceability.
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Implementacion de un sistema bésico de Blockchain y su aplicacion en la trazabilidad
de datos médicos

1. Introduccion

A dia de hoy, el uso de los datos médicos obtenidos en la practica clinica
supone una fuente de conocimiento esencial para el analisis de cualquier enfermedad
o de cualquier suceso que pueda tener implicacién directa en la salud de las personas.
Estos datos ayudan cada dia a profesionales del sector sanitario a crear modelos
predictivos que les asistan tanto en el diagndstico de enfermedades cémo en el
tratamiento, la terapia y el seguimiento de estas.

Sin embargo, los datos recopilados requieren de unos procesos de mejora, analisis y
seleccidon que hacen que estos adquieran un mayor valor informativo. Teniendo en
cuenta esto y el hecho de las implicaciones tanto éticas cémo legales que conlleva el
uso de datos clinicos de pacientes, hace que la utilizacion de estos datos requiera de
una trazabilidad y de un almacenamiento seguro que permita establecer la cadena de
valor y de responsabilidad en su acceso.

Por tanto, este trabajo se centra en la realizacién de un sistema de almacenamiento
seguro empleando una cadena blockchain con la que se otorgara transparencia,
seguridad y trazabilidad al uso y almacenamiento de datos médicos.

1.1. Motivacion

En ocasiones nos referimos a la sociedad actual como la sociedad de la
informacion, y es que si hay algo que juega un papel relevante en esta sociedad
avanzada en la que vivimos son los datos. Con ellos podemos desde tratar de mejorar
el crecimiento econémico de una nacion hasta tratar de prever cuando y dénde
ocurrira la siguiente pandemia.

Los datos de miles de millones de personas son adquiridos y tratados a diario por
empresas de todo el mundo con distintos fines, muchas veces con el completo
desconocimiento de la persona que facilité dichos datos. Estas razones hacen que a
menudo surjan preguntas como:

¢, Son tratados de manera responsable y eficiente?
¢Son almacenados de manera segura?

¢ Son tratados soélo por aquellas entidades a las que dimos nuestro consentimiento
para su tratamiento?

Este Trabajo de Fin de Grado esta motivado por el hecho de responder a esas
preguntas de forma afirmativa y conseguir mediante el uso de la tecnologia blockchain,
anonimato, eficiencia, seguridad y transparencia en la forma en la que se usan los
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datos de las personas, especialmente en un ambito tan critico como puede ser en
ambito clinico.

A su vez este trabajo ha sido motivado por el interés en saber cémo funcionan a un
nivel interno las tan en boga redes blockchain que acaparan miles y miles de articulos
de actualidad.

1.2. Objetivos

El objetivo principal de esta solucion era lograr la implementacién de una
cadena blockchain con la que poder interactuar y almacenar datos desde distintos
nodos de manera demostrativa. La creacién de esta cadena estaba enfocada a la
mejora en la seguridad y en la trazabilidad del almacenamiento de los historiales
médicos digitales gracias a la integracién de una cadena de bloques en el sistema de
procesamiento de datos sanitario que a dia de hoy sigue siendo dependiente, bien de
organizaciones centralizadas y dirigidas por el estado en el caso de algunas
comunidades o bien de empresas privadas que se encargan del procesamiento de
estos datos.

Para ello, esta implementacion esta disefiada para permitir la conexion de mudltiples
nodos entre si, almacenar datos de forma segura en una cadena de bloques y poder
obtener estos datos de vuelta cuando sean requeridos.

Con esta aplicacién se pretende lograr la seguridad en el almacenamiento y acceso de
los datos médicos de los pacientes asi como permitir el acceso de forma segura y
transparente a estos.

1.3. Metodologia

Para tratar de lograr una soluciéon que cumpliera de la manera mas acertada
posible los objetivos sefialados en el apartado anterior se ha seguido una metodologia
de trabajo clasica que ha constado de los siguientes puntos o apartados:

1. Definicién de la funcionalidad del sistema

2. Anadlisis en profundidad de la tecnologia blockchain asi como de sus

aplicaciones derivadas.

Estudio de soluciones similares a la planteada.

Estudio de las tecnologias disponibles para la implementacion del proyecto.

5. Seleccion y preparacién de las tecnologias a utilizar en el desarrollo del
proyecto.

6. Construccion de una cadena de bloques aislada.

Implementacién de las funcionalidades de la cadena.

8. Construccion de una red para interactuar con la cadena.

> w0
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Implementacion de un sistema bésico de Blockchain y su aplicacion en la trazabilidad
de datos médicos

9. Integracion de mongodb para almacenar la cadena de forma permanente sin
necesidad de mantener un nodo conectado.
10. Pruebas y validacién del sistema.

1.4. Estructura del documento

El siguiente documento esta dividido en los siguientes apartados:
Estado del arte

En este apartado el lector podra encontrar una breve introduccién a la
tecnologia blockchain y a sus caracteristicas principales acompafiada del analisis de
los elementos que la componen. Asi mismo, también encontrara un analisis de otras
alternativas similares a la propuesta y una breve introduccién al estado del
almacenamiento de historias clinicas digitales en la actualidad.

Analisis del problema

En este apartado se lleva a cabo un analisis detallado del problema y se
establecen los requisitos que debera cumplir la aplicacion para satisfacer las
necesidades observadas. Ademas de esto, también se puede encontrar un texto
explicativo en el que se explica de forma detallada la solucién propuesta.

Diseiio de la solucion

A lo largo de este apartado, el lector encontrara aspectos como la arquitectura
de la solucién, de que componentes consta esta y una explicacion mas detallada del
disefo de la aplicacion. Aparte de estos apartados, también se encuentra en este
apartado un resumen de todos los endpoints y funcionalidades presentes en la
aplicacion, desde los que nos permiten construir la red de nodos hasta aquellos que
nos permiten la actualizacion de la cadena.

Por ultimo se exponen todas las tecnologias que han sido empleadas en el desarrollo
de esta solucion.

Desarrollo de la solucién propuesta

En el apartado de desarrollo de la solucién propuesta, se encuentra un
resumen de la configuracion necesaria para el correcto funcionamiento del sistema.
Ademas de esta configuracion, el lector puede encontrar los fragmentos de cédigo que
se han considerado de mayor relevancia acompafiados por distintas aclaraciones
sobre su relevancia y su estructura.

Pruebas

A lo largo de esta seccién se presentan las pruebas que se han realizado para
verificar la validez de nuestra solucion. También se exponen los resultados de distintas
pruebas de eficacia.

Conclusiones

Este apartado contiene una breve redaccién analizando el proceso de
aprendizaje a lo largo de la construccion de la aplicacion. Se expone que nuevos
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conceptos o habilidades se han aprendido y qué relaciéon guardan los conocimientos
aplicados en este trabajo, con todo lo aprendido durante la carrera.

También se puede encontrar un breve resumen con los problemas acaecidos durante
el desarrollo de la solucién y como se logro solucionarlos.

Trabajos futuros

Este ultimo apartado contiene aquellas mejoras que no han formado parte de la
aplicacion por falta de tiempo. Estas mejoras estan pensadas para mejorar la
eficiencia y la funcionalidad del sistema y podrian ser de especial interés para aquellos
que deseen desarrollar una hipotética solucién basada en esta aplicacion.

1.5. Convenciones

- Las palabras que se hallen escritas en un idioma extranjero apareceran en
cursiva

- Las citas textuales externas a la obra apareceran entrecomilladas.

- El codigo fuente aparece escrito en letra courier new y con un fondo negro.
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2. Estado del arte

En esta seccién se analiza y trata toda tecnologia cuya comprensién resulte
necesaria para poder realizar un correcto analisis de este proyecto. El lector
encontrara un breve resumen de la evolucién de las tecnologias implicadas en el
proyecto asi como una introduccion a todos los conceptos y términos de los que se
hablara durante el desarrollo de la solucion. También se exponen aspectos como
cuales pueden ser las posibles vulnerabilidades de una cadena de bloques o como la
situacion del tratamiento de datos médicos en nuestro pais.

2.1. Tecnologia Blockchain

Si hacemos un repaso de la evolucién de esta tecnologia a lo largo de los
anos, quizd el momento mas importante para el surgimiento de la tecnologia
blockchain sea la aparicion de Bitcoin en el 2008. Aunque la tecnologia ya existia
antes de la aparicion de Bitcoin, este fue el primer ejemplo de blockchain tal y como lo
conocemos hoy. Bitcoin sentd las bases de la tecnologia de manera practica,
convirtiéndose en la primera criptomoneda establecida y la primera aplicacién
sustancial de blockchain.

Otro momento a destacar en la evolucion de la tecnologia blockchain llegaria con el
lanzamiento de la plataforma Ethereum y la llegada de los contratos inteligentes y las
aplicaciones descentralizadas o DApps. Aunque algunas de estas aplicaciones quedan
lejos del ambito de estudio de este trabajo, parten de las mismas bases, por ello para
comprenderlas mejor y poder manejar estos términos comenzaremos explicando las
bases.

- ¢ Qué es una blockchain?

Antes que nada, en esta seccidn vamos a realizar una breve explicacion de
que es una blockchain. Dicho de manera simple, una blockchain no es mas que
un ledger, libro de registros o libro mayor, inmutable y distribuido. Por ahora
estas palabras pueden sonar algo complejas, pero si las descomponemos un
poco puede resultar mas sencillo entenderlas. Primero, un ledger o un libro de
registros, es simplemente una coleccién de transacciones, pero tratemos de
entenderlo con un ejemplo.

Eve le envia a Bob 30€ y Kevin le envia a Jen 80€. El ledger o libro mayor
seria simplemente un documento en el que se anotarian esas transacciones.

‘v 10



Figura 1.0 : llustracion Ledger

Ahora, ¢ Qué significa que una blockchain sea inmutable?

Esto significa que no puede ser editada, nunca. Esto implica que, cuando una
transaccién es almacenada en la cadena, no puede deshacerse. Tampoco se
pueden editar los valores almacenados, como los datos que transportaba, el
emisor o el receptor. Una vez se ha realizado la transaccién, no hay nada de
ella que se pueda editar porqué es inmutable.

A dia de hoy, vemos muchas plataformas, aplicaciones y redes centralizadas.

Tomemos Instagram, por ejemplo. Cada persona que usa Instagram, tiene que
confiar la proteccion y el correcto procesamiento de sus datos a la compainia.

Comparado con esto, blockchain es diferente. La tecnologia blockchain no esta
centralizada como Instagram, Google, o muchas otras entidades. En lugar de
esto, blockchain utiliza una red descentralizada, lo que significa que cualquier
red blockchain no esta controlada por una unica entidad o empresa, sino que
es controlada por sus usuarios. Las blockchain, como por ejemplo Bitcoin, son
soportadas por todos los miles de usuarios que participan en la red. De esta
forma, todos nuestros datos, o el ledger en este caso, no estdn a merced de
una unica compania o entidad. Este es uno de los principales beneficios de una
blockchain dado que al estar distribuida, no tenemos porqué confiar nuestros
datos a una unica organizacion. En lugar de esto, nuestros datos estan
almacenados en toda la red de nodos que forman las distintas personas que
componen la red y que actuan de manera independiente.

Cada computador que contribuye a la formacién de la red blockchain recibe el
nombre de nodo, y cada uno de estos nodos tiene la misma copia exacta del
ledger o libro mayor. Por lo tanto, los datos del ledger estan almacenados y
sincronizados a lo largo y ancho de toda la red.

11
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Entonces, para resumir y volviendo a la frase del principio, una blockchain es
un ledger inmutable y distribuido. Es decir, es un libro mayor o libro de registros
donde se almacenaran todas las transacciones llevadas a cabo de manera
terminal y sin posibilidad de edicidn posterior y que se distribuye a través de
una red gestionada por personas independientes. [31]

- Tipos de Blockchain

Una vez explicado el concepto de blockchain, cabe destacar que en la
actualidad coexisten distintos enfoques dentro de lo que se podria englobar
como tecnologias blockchain:

Blockchains publicas: este tipo de cadenas fueron las primeras en
aparecer. Son las Unicas cadenas que mantienen los tres principios
fundamentales de la tecnologia (pseudo-anonimato, no dependencia en
terceros y inmutabilidad) por ello son las Unicas que deberian mantener
el nombre de blockchains. Estas cadenas estan caracterizadas por
ofrecer libre acceso tanto a sus datos como al software de la cadena,
por lo que cualquier persona puede copiar el cédigo o tratar de
mejorarlo. Entre sus principales caracteristicas se encuentran el
funcionamiento completamente transparente y abierto y la completa
disponibilidad de los datos almacenados. Ademas estas cadenas no
estan reguladas ni regidas por ninguna entidad centralizada.

Ejemplos de esta clase de cadenas son Bitcoin, Ethereum y Monero.

Blockchains privadas: estas cadenas tienen un enfoque totalmente
distinto al planteado en un principio por Bitcoin. En este tipo de
cadenas, el poder reside sobre un nodo o una autoridad central que se
encarga de distribuir los distintos privilegios sobre el resto de usuarios.

Esto implica que la unidad central sea la Unica que pueda dar o revocar
el permiso de acceso a la red a cualquier usuario. Otra caracteristica a
destacar es que el acceso al libro de transacciones es privado.

Ejemplos de esta clase de cadenas son Corda, Quorum y Ripple.

Blockchains hibridas: este tipo de cadenas de bloques fusiona
componentes existentes en cadenas de bloques publicas con
componentes de cadenas de bloques privadas, tratando de utilizar las
ventajas y las mejores partes de ambos mundos.

Aunque una entidad privada pueda ser duefa de la cadena de bloques
hibrida, esta no puede cambiar transacciones. Este tipo de cadenas
permiten a las organizaciones establecer un sistema privado basado en
permisos junto a un sistema publico sin permisos, lo que les permite



administrar quién puede acceder a datos particulares almacenados en
la cadena de bloques y qué datos particulares almacenados en la
cadena de datos se haran publicos.

Cuando un usuario se une a una cadena de bloques hibrida, tiene
acceso completo a la red. La identidad del usuario estara asegurada y
protegida frente al resto de usuarios.

Una de las principales ventajas de este tipo de cadenas es que los
piratas informaticos externos no tendrian posibilidad de intentar un
ataque de tipo 51% ya que la cadena opera dentro de un ecosistema
cerrado, solo perteneciendo a la organizacion podrian tratar de realizar
un ataque semejante.

Por ultimo sefalar que en nuestro caso, seria una cadena de tipo
hibrida ya que soélo aquellas personas con la correspondiente
autorizacion podrian tener acceso a la cadena. [22]

2.2. Herramientas para la construccién de Libros de Registros
Distribuidos Blockchain

En primera instancia, como se ha definido en el apartado anterior, hay que
lograr que nuestro Libro de registros se inmutable, para esto necesitaremos que
nuestros bloques tengan una determinada estructura que nos permita enlazarlos unos
con otros.

Una parte fundamental de esta estructura serian los atributos que contienen el hash
del bloque actual y el hash del bloque anterior, ya que estos son los que de alguna
manera enlazan los bloques formando una cadena y logran gran parte de la
inmutabilidad sefialada de la blockchain .

A continuacién se explican de forma detallada las herramientas y tecnologias
empleadas en la construccion de nuestro libro de registros y que permiten enlazar
unos bloques con otros.

2.2.1 Funcion Hash y SHA-256

Una funcién hash o funcion resumen es una funcién criptografica que
transforma uno o varios elementos de entrada en una serie de caracteres de salida,
con una longitud fija o variable, dependiendo del algoritmo hash que estemos
utilizando. Una de las caracteristicas mas relevantes de las funciones hash es que
podemos generar una salida a partir de unos datos de entrada, pero es imposible
tratar de volver a obtener esos datos de entrada a partir de la salida. En este caso
empleamos un algoritmo hash con longitud de salida fija (SHA-256) que devolvera una
salida de longitud fija independientemente del tamano de los datos de entrada. [17]
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Los hashes criptograficos son usados normalmente para proteger las contrasefias y no
guardarlas en texto claro en una base de datos, en nuestro caso lo utilizaremos para
generar un valor de salida a partir de los datos del bloque, que nos servira para poder
hacer uso del algoritmo Proof of Work, que tratara de generar un hash que comience
por una cantidad de 0’s prefijada que nos servira como identificador del bloque, esto lo
conseguira llamando a la funcién de hashing (hashBlock) y editando un Uunico
parametro de los que componen el bloque, el nonce, en este caso particular, como es
usual encontrar en la mayoria de las cadenas, es simplemente una variable que
incrementamos en una unidad cada vez que tenemos que llamar a la funcién hashing
para recalcular el valor. Dependiendo del niumero de 0’s por el que debe comenzar el
hash habra que hacer un mayor o un menor nimero de iteraciones, a mayor numero
de 0’s, mayor numero de iteraciones, i.e. mayor nonce.

En este caso particular se ha optado por la funcion de hashing SHA-256. El algoritmo
SHA-256 es uno de los mas utilizados hoy en dia dado que ofrece un muy buen
equilibrio entre la seguridad que garantiza y el coste computacional necesario para
aplicarlo. Las siglas SHA hacen referencia a Secure Hash Algorithm o Algoritmo de
hash seguro y 256 hace referencia a la codificacion de 256 bits que emplea (32 bytes)
que devuelve una cadena de 64 letras. [18]

Esto significa que los valores de salida del hash no son uUnicos porque hay un numero
finito de valores de salida (256 bits), por un numero infinito de entradas, lo que
significa que algunas entradas generaran el mismo resultado. Cuando esto sucede se
dice que ha sucedido una colisién pero esto es practicamente imposible ya que
después de todo hay 27256 salidas posibles.

2.2.2 Algoritmos de consenso

Un algoritmo de consenso es un mecanismo mediante el cual se permite a los
usuarios o a las computadoras ponerse de acuerdo sobre una configuracion
distribuida. Este, debe asegurar que todos los participantes del sistema puedan
ponerse de acuerdo sobre una uUnica fuente de verdad, incluso si algunos de estos
participantes fallan. Es decir, el sistema debe ser tolerante a fallos bizantinos. Se dice
que un sistema es tolerante a fallos bizantinos (TFB o BFT) cuando éste es capaz de
resistir la clase de fallos derivados del problema de los generales bizantinos. Esto
significa que un sistema BFT es capaz de continuar operativo incluso si alguno de los
nodos falla o actia de manera maliciosa. [13][14]

2.2.3 Regla de la cadena mas larga

En caso de fallo en algun nodo o en el caso de que alguno de los nodos
estuviera actuando de forma maliciosa, el algoritmo de consenso nos daria una
manera de comparar un nodo con todos los otros nodos dentro de la red de manera
que podriamos confirmar que tenemos los datos correctos en ese nodo. Hay distintos
algoritmos de consenso aplicados en distintas redes, pero para nuestra red vamos a
utilizar /a regla de la cadena mas larga. Basicamente, la regla de la cadena mas larga
analiza un nodo y la copia de la cadena en ese nodo, comparando la longitud de la
cadena en un nodo con la longitud de la cadena en otros nodos. Durante esta
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comparacion, si se encuentra una cadena que tiene mayor longitud que la cadena que
esta presente en el nodo seleccionado, el algoritmo reemplazara la cadena que esta
en el nodo seleccionado por la cadena mas larga en la red.

La teoria detras de esto es que debemos confiar en la cadena mas larga para
mantener los datos correctos, ya que supuso mas trabajo y poder computacional crear
esa cadena que las otras mas cortas. La cadena mas larga tiene mas bloques y cada
uno de esos bloques fue minado usando Proof of Work. Por esta razén, podemos
asumir que la mayor parte de la red ha contribuido a la creacion de la cadena mas
larga y por tanto a no ser que se estuviera dando el caso de un ataque del 51%, la
cadena mas larga es la cadena a confiar.

2.2.4 Proof of Work (PoW)

La prueba de trabajo o proof of work es una prueba criptografica en la que tal y
como su nombre indica, un nodo debe llevar a cabo un esfuerzo o un trabajo para
poder registrar un nodo en la red. Esto consigue evitar ciertos comportamientos
indeseados en la red y es la pieza fundamental para evitar ataques del tipo Sybil
[Vulnerabilidades de una red Blockchain-Posibles ataques-Sybil attack]. Ya que el
coste para tratar de engafar al resto de la red, supondria un coste energético
inabarcable para el atacante.

Hay distintas formas de conseguir esta carga extra de trabajo, una de ellas consiste en
conseguir un hash para el bloque que comience por un valor concreto, en nuestro caso
por determinada cantidad de 0 's (cuatro en el ejemplo). [15]

La Prueba de Trabajo, funciona de una forma bastante sencilla. De hecho, el proceso
que se lleva a cabo, se puede dividir a grandes rasgos en las siguientes etapas:

1. Etapa 1: El cliente o0 nodo envia una solicitud para afadir un bloque. En este
punto, la red le asigna una tarea computacionalmente costosa. Esta tarea
puede ser resuelta con el fin de recibir un incentivo econémico, que en nuestro
caso ha sido omitido pues es usada con el fin de almacenar informacién, no
con fines econdémicos.

2. Etapa 2: Comienza la resolucién del acertijo. Esto conlleva el uso potencia de
computacién hasta que se resuelve el puzle criptografico. Este proceso es el
que recibe el nombre de mineria.

3. Etapa 3: Una vez resuelta la tarea computacional, el cliente comparte esta con
la red para su verificacion. En este punto, se verifica rapidamente que la tarea
cumpla con los requisitos exigidos. Si lo hace, se afiade el bloque a la cadena.
En caso contrario, se rechaza la adhesion y la solucién presentada del
problema.

4. Etapa 4: Con la confirmacién que la tarea ha sido cumplida, el nodo afade de
forma segura el bloque a la cadena.

2.2.5 Alternativas actuales a Proof of Work

Como no entran directamente dentro del ambito de este trabajo, se realiza una
mencioén superficial del resto de alternativas existentes como son:
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- Practical Byzantine Fault Tolerance (PBFT),
- Proof of Burn (PoB),

- Proof of Capacity,

- Proof of Elapsed Time (PoET),

- Proof of Stake (PoS). [16]

Cabe senalar que al tratarse de un sistema no monetario, practicamente la mitad de
estas opciones queda descartada, a excepcion de dos: Proof of Capacity, donde se
demuestra la confiabilidad al sistema cediendo espacio de tu disco duro en lugar de
carga de trabajo (cuanto mas espacio cedas mas posibilidades tienes de minar el
bloque); y Proof of Elapsed Time, el cual es sehalado como uno de los algoritmos de
consenso mas justos y es ampliamente utilizado en redes blockchain autorizadas. En
este algoritmo, cada validador en la red tiene una oportunidad justa de crear su propio
bloque. Todos los nodos lo hacen esperando una cantidad aleatoria de tiempo,
agregando una prueba de su espera en el bloque. Los bloques creados se transmiten
a la red para su revision. El ganador es el validador que tiene menos valor en el
temporizador en la parte de prueba. El bloque del nodo validador ganador se afiade a
la cadena de bloques. Hay comprobaciones adicionales en el algoritmo para evitar que
los nodos siempre ganen las elecciones, evitando que los nodos generen un valor de
temporizador mas bajo.

2.3. Vulnerabilidades de una red Blockchain

Desde que apareci6 Bitcoin en 2009, la tecnologia blockchain se ha postulado
como una de las tecnologias con potencial suficiente para cambiar el mundo tal y
como lo conocemos. Este potencial es tal, que aun hoy, 13 afios mas tarde se siguen
descubriendo frecuentemente nuevas aplicaciones y nuevos campos de aplicacion
para la tecnologia.

La tecnologia blockchain, por otra parte, aun se encuentra en sus primeras etapas de
desarrollo y debe superar una serie de obstaculos antes de ser ampliamente adoptada
e integrada en nuestra sociedad. Las redes blockchain descentralizadas utilizan
tecnologia avanzada que todavia esta por desarrollar y comprender completamente.
Sabemos como deberian funcionar tales redes y a qué propdsito deberian servir
conceptualmente. Sin embargo, cuando se trata de poner la teoria en practica, los
desarrolladores luchan por crear blockchains que tengan las tres propiedades
principales recomendadas. La escalabilidad, la descentralizacién y la seguridad deben
considerarse caracteristicas esenciales de la tecnologia blockchain. Sin embargo, con
los principios que entendemos actualmente, retener todos los componentes es
increiblemente desafiante.

De estas tres propiedades fundamentales, surge el principal dilema respecto a este
tipo de redes y que todos los expertos en el mundo de la tecnologia blockchain se
estan esforzando por resolver.[1]
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Figura 2.0 : llustracion Trilema

El trilema de blockchain hace referencia a la imposibilidad de lograr una red con estos
tres elementos (seguridad, descentralizaciéon y escalabilidad) equilibrados, y la
necesidad de sacrificar algunos aspectos de estos para lograr el correcto
funcionamiento de la red. Como la caracteristica principal de una blockchain es la
seguridad, la mayoria de iniciativas enfatizan en la seguridad y en la descentralizacion,
por lo que cadenas de host como Bitcoin o Ethereum sufren grandes carencias de
escalabilidad que impiden que las criptomonedas sean alternativas de pago realmente
viables a escala internacional. Por ejemplo la red Bitcoin, en el momento de escribir
este trabajo y sin tener en cuenta posibles alternativas externas a la red como podria
ser The Lightning Network [12] es solo capaz de procesar siendo optimistas hasta
siete transacciones por segundo, ya que el tamafio medio de transaccion es de 0.5kb y
el tamafio maximo de bloque es de 1024 kb (1mb), este nuevo bloque se afade cada
10 minutos, por lo que nos deja los siguientes datos:

1024/ 0.5 = 2048 transacciones por bloque.
10 * 60 = 600 segundos
2048 / 600 = 3.41 tps (transacciones por segundo)

Por lo que el resultado real de tps medio seria de 3.5, bastante inferior a los 7 que se
suelen indicar e increiblemente lejos del ratio necesario para poder llegar a ser un
sistema de pago virtual cémo por ejemplo los implementados por Visa y Mastercard,
capaces de soportar hasta 24.000 tps y 5.000 tps respectivamente. [11]

Este problema de escalabilidad viene dado principalmente por el intento de conseguir
una red lo mas resistente posible ante ataques como el Sybil Attack que en este
trabajo, al igual que en Bitcoin, se consigue evitar gracias a la Prueba de Trabajo o
Proof of Work (PoW).

2.3.1 Posibles ataques
- Sybil Attack

Un ataque Sybil es un tipo de amenaza de seguridad en un sistema en
linea donde una persona trata de hacerse con el control de la red creando
multiples cuentas o nodos.
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Esto podria llevarse a cabo mediante la creacion de distintas direcciones IPs
en un mismo nodo de manera que podria actuar como si hubiesen mas nodos
hasta lograr sobrepasar el 51% de los nodos de la red y tener el poder de
imponer su cadena, que ahora tendria mas probabilidades de ser la mas larga,
sobre la del resto de los nodos. Esto es evitado en nuestro caso y en el caso
de Bitcoin o Ethereum gracias al algoritmo Proof of Work, que requiere al nodo
y a las distintas cuentas falsas un esfuerzo extra para participar en la cadena, y
tratar de mantener ese esfuerzo para tal cantidad de cuentas es una tarea
inabarcable tanto en términos de poder computacional como en términos
energeéticos. [9]

51% Attack

Un ataque del 51% seria un tipo de ataque dirigido hacia una
blockchain con la intencion de conseguir mas de la mitad del computo
generado por el resto de nodos o mineros de esa cadena. Gracias a este
ataque, los ciberdelincuentes tendrian una mayor probabilidad de lograr
obtener la cadena mas larga y asi conseguir que los cambios ilicitos que han
llevado a cabo, sean validados y tomados como los originales.

En el caso de una criptomoneda, tal y como se muestra en la siguiente figura,
los efectos de un ataque del 51% podrian ser desastrosos.
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Figura 2.1: Grafica pérdidas por ataque 51%

Pero no todas las criptomonedas o todas las cadenas de bloques pueden sufrir
este tipo de ataque. Solo aquellas que utilizan Proof of Work como mecanismo
de consenso.

La principal defensa contra este tipo de ataques es tener una red lo mas
extensa posible, cuanto mayor sea el numero de nodos de la red, mayor sera la
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cantidad de energia que necesitara el atacante para conseguir un poder
computacional del 51%. [10]

Denial of service attack (Dos)

En seguridad informatica, un ataque de denegacién de servicio o DoS,
es un ataque a una red que provoca que un recurso o un servicio deje de ser
accesible para usuarios legitimos. Normalmente se logra este objetivo
mediante el consumo del ancho de banda de la red de la victima o la
sobrecarga de los recursos computacionales del sistema atacado.

Los ataques DoS se generan mediante la saturacién de los puertos con
multiples flujos de informacion, haciendo que el servidor se sobrecargue y no
pueda seguir prestando su servicio. Por eso se le denomina denegacion, pues
hace que el servidor no pueda atender la cantidad enorme de solicitudes.

T
&~ IS

Attacker —
Target

L1

Zombie
Devices

Figura 2.2 : llustracion Denegacion de servicio

2.4. Aplicaciones Blockchain

BigchainDB

BicgchainDB es un software con propiedades de redes blockchain tales como

descentralizacién o inmutabilidad y también con propiedades propias de una base de
datos, como serian una tasa de transacciones eficiente, baja latencia y la indexacién y
consulta de datos estructurados. Fue lanzado a principios del afo 2016 y ha ido
mejorando y puliendo sus aspectos con el paso de los afios. BigchainDB, a partir de su
version paso a ser tolerante a fallos bizantinos por lo que ahora puede soportar hasta
la pérdida de una tercera parte de los nodos. [3]
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BigchainDB permite a los desarrolladores y a las empresas la implementacion de
plataformas y aplicaciones blockchain con una base de datos escalable. En lugar de
tratar de escalar la tecnologia blockchain, BigchainDB comienza con una base de
datos distribuida y Iluego agrega caracteristicas de blockchain - control
descentralizado, inmutabilidad y la capacidad de crear y transferir activos. [24]

Bitcoin Distributed

Blockchain Database BIGC HAl N DB

Immutability v

No Central v
Authority

Assets Over
Network

High Throughput
Low Latency
Rich Permissioning

Query Capabilities

Figura 2.3 : Tabla comparacion entre blockchain tradicional, una base de datos
distribuida y el modelo de BigchainDB.

BigchainDB es compatible con una amplia gama de industrias y casos de uso, desde
la identidad y la propiedad intelectual hasta las cadenas de suministro, la energia, el
loT y los ecosistemas financieros. Con un alto rendimiento, latencia de menos de un
segundo y una potente funcionalidad para automatizar los procesos de negocio,
BigchainDB se ve, actua y se siente como una base de datos, pero tiene las
caracteristicas principales de blockchain que las empresas desean.

BigchainDB ofrece una implementacion completa de su version 1.0 en Github lo que
permite estudiar mas a fondo su solucion, buscar posibles fallas en ella y aprender de
esta. [2]

La arquitectura de BigchainDB 2.0 estd compuesta por dos capas, la capa de
consenso y la capa de almacenamiento. Cada nodo ejecuta su propia base de datos
en MongoDB para almacenar los datos estructurados y manejar las peticiones. Cada
transaccién propuesta no es almacenada en la capa de MongoDB hasta que no es
almacenada en la cadena. [7] El protocolo de consenso Tendermint garantiza que
esta cadena sea BFT (Byzantine Fault Tolerant) al menos hasta con dos terceras
partes de los nodos funcionando correctamente.[6]

- Tendermint Core

Tendermint Core es un software creado por la empresa Tendermint, que fue
fundada por el desarrollador y creador del whitepaper original, Jae Kwon. [4][5]
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Tendermint Core es un sistema que logra tolerancia a fallos siempre que al menos dos
tercios de los participantes sean honestos. Para conseguir esto, se utiliza el
mecanismo de consenso Proof of Stake (PoS) y para cada periodo, se selecciona un
nodo aleatorio de un conjunto de validadores. Ese nodo debe proponer el siguiente
bloque (en algo llamado sistema de turnos). Si los otros validadores estan contentos
con él, se agrega el nuevo bloque y se actualiza la cadena. La finalidad es
instantanea: a diferencia de Bitcoin o Ethereum, no es necesario esperar a las
confirmaciones para asegurarte de que tu transaccion es valida.

La principal ventaja y la novedad que ha hecho de este software una ventaja tan
potente es que Tendermint Core hace uso de una arquitectura modular, es decir, la
capa de aplicacion se puede encontrar disociada de la de consenso o la de redes, lo
que implica que se puede conectar cualquier capa de aplicacion al stack. Sin
necesidad de preocuparse por los algoritmos de consenso.

Esta separacion de la interfaz de aplicacién y el mecanismo de consenso consigue
una mayor flexibilidad y sencillez para lograr que aplicaciones centralizadas puedan
incorporar cualquier lenguaje de programacion en su légica empresarial. [44]

2.5. Almacenamiento de historias clinicas digitales.

Las historias clinicas, la informacion de Hacienda y Seguridad Social y
expedientes judiciales, entre otros datos, se hallan almacenados en servidores
gestionados por las administraciones publicas. La ubicacién y gestién de estos centros
de datos, es confiada de forma parcial a empresas externas.

En el caso de la informacion clinica y de salud, las comunidades autbnomas tienen
delegada la competencia de su gestion, que implica el almacenamiento y tratamiento
de dicha informacién.

El Sistema Nacional de Salud dispone de un nodo central y una intranet sanitaria
(ambos alojados en esa instalacion principal), pero las historias clinicas digitales de los
ciudadanos se encuentran en servidores ubicados en su comunidad auténoma. "Estos
servidores contienen los episodios e informes médicos, acompafados por imagenes,
resultados de pruebas de laboratorio, etc.”. [33]

En el caso de los hospitales privados, estos firman acuerdos de privacidad y pasan
auditorias documentales, pero donde y como guardan los datos depende de ellos.
Cabe destacar que todos los centros, incluidos los de ambito privado, pueden acceder
a los historiales almacenados en el resto de las instalaciones sanitarias.

El uso de los datos clinicos para investigacion requiere de una motivacion especifica,
la aprobacion de un comité ético y la de identificacion (via seudonimizacion,
eliminando los datos personales por un identificador cuya relacion con los datos
personales solo conoce el proveedor o la anonimizacion completa, en la que se
destruye dicha relacién) de los datos. El riesgo que supone el tratamiento de los datos
clinicos hace necesario garantizar la trazabilidad de su uso para garantizar el
cumplimiento del propdsito de su uso.
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3. Analisis del problema

Una vez introducidos en el ambito del trabajo y puestos en situacion, no es
dificil darse cuenta del amplio abanico de oportunidades que nos ofrece la tecnologia
blockchain. Estas facilidades unidas a la necesidad de una utilizacién y de un
tratamiento serio y seguro de nuestros datos, en este caso los datos médicos, son las
que han promovido la realizacion de este trabajo.

3.1. Solucién propuesta

La solucion propuesta en este trabajo, consistira en la creacion de una cadena
de bloques en la que poder almacenar datos ya sean médicos como en este ejemplo o
de cualquier otro tipo de forma segura. Para ello, se creara una cadena de bloques
con javascript y un sistema que nos permita actualizar esa cadena y conectar y
sincronizar a todos los nodos que formen parte de la red. Cada vez que un nodo desee
afiadir nuevos datos a esta cadena debera enviar una transaccién donde iran
almacenados los datos a afiadir. Una vez la transaccidén haya sido validada sera
afadida a la cadena cuando uno de los nodos decida afiadir un nuevo bloque con
informacion a la cadena, para esto debera llevar a cabo un proceso de minado para
garantizar la seguridad de la cadena.

Esta cadena sera almacenada a su vez en un servidor MongoDB propio de cada nodo
que a su vez estara alojado en un contenedor Docker.

Para lograr estos objetivos primero se comenzara con la construccion de una cadena
basica, luego se llevara a cabo la construccién de un sistema de transacciones o envio
de datos que nos permita enviar los datos que queremos almacenar de un nodo a otro,
después se debera construir la infraestructura que permita la creacion, gestion y
simulacion de una red de nodos y por ultimo se anadiran los correspondientes
servidores MongoDB a cada nodo para que almacene la cadena que esta corriendo en
ese instante sobre estos.

3.2. Especificacion de requisitos

En esta especificacion de requisitos software (ERS) aparece una descripcion
completa del comportamiento del sistema que se va a desarrollar, incluyendo un
conjunto de los casos de uso que describen las interacciones que tendran los usuarios
con nuestro software. A continuacion se exponen los distintos tipos de requisitos a
cumplir por el proyecto.

3.2.1 Requisitos funcionales

Dentro de los requisitos funcionales, encontramos el conjunto de casos de uso
que describe la totalidad de las interacciones que tendran los usuarios con el software.
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Es decir, en ellos encontramos todos los servicios que debera proporcionar el sistema
una vez finalizado.

Los casos de uso de nuestro sistema seran los siguientes:

Anadir datos a la base de datos:

Si el usuario, en este caso alguien perteneciente al personal sanitario, desea anadir
informacion a la base de datos, debera disponer en primera instancia de una clave y
de un usuario o identificador como personal sanitario para poder afadir informacion a
nuestra base de datos. Una vez autenticado, puede enviar su nuevo paquete de datos
en una “transaccion” que se distribuira por toda la red. Una vez distribuida y validada
esta “transaccion”, sera anadida a la cadena de forma definitiva e irreversible una vez
se mine o afiada un nuevo bloque a la cadena, en este bloque se almacenaran todas
las transacciones o paquetes de datos que estaban pendientes de validacion hasta
ese instante.

Distribuir datos

Autenticacion usuario ‘
) A I <include>

<include=>I I

1
<include>
— ===
» [ :
Actor Afadirdatos ala | Enviar datos
BD [
I zinclude=

Si blogue = valido

- - = = -
<gxtend>

Minar bloque Distribuir bloque

Figura 3.0 : Caso de uso 1

Reqistrar nuevo nodo en la red

Si un nuevo nodo o usuario quiere pasar a formar parte de la red de nodos donde se
almacena nuestra cadena, debera en primera instancia, registrar su nodo en la red,
para ello lanzara una peticion para distribuir su nodo a la red a uno de los nodos de la
red que sera el encargado de hacer llegar al resto de nodos la adhesion de este nuevo
nodo de la red. Una vez todos los nodos han afadido a este nuevo nodo y nuestro
nodo ya conoce el resto de nodos de la red, el siguiente paso seria realizar una copia
de la cadena que esta corriendo en el resto de nodos a nuestro nuevo nodo, este paso
se ejecutara de manera automatica una vez se haya registrado el nodo.
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Copiar cadena actual

<include> |
<include=
—_— -
Actor Registrar nodo en Distribuir nodo
lared

Figura 3.1 : Caso de uso 2

Consultar datos de la cadena

Si un nodo desea consultar la informaciéon almacenada en un bloque, debera, primero
que nada autenticarse para poder tener acceso a la base de datos, una vez
autenticado, debera indicar el indice del bloque desea tener acceso, si el bloque
indicado existe, el sistema le devolvera la informacion almacenada en este bloque.

Autenticacidn usuario

sinclude:
<include= | Si blogue indicado =

<include:= valido
—- - == = - == = =
<@xtend=

Actor Consultar datos DB Indicar blogue Retornar blogue

Figura 3.2 : Caso de uso 3
3.2.2 Requisitos no funcionales

Analisis de la seguridad

Antes de comenzar este apartado, me gustaria especificar claramente que el
sistema de autenticacion de esta aplicacion esta por desarrollar y seria un aspecto a
tener en cuenta en caso de querer traspasar esta aplicacion de un entorno
demostrativo a un entorno real. En nuestro caso la autenticacién consiste en los
permisos y autenticacion necesarios que ofrece la plataforma de MongoDB para tener
acceso a la edicién de una determinada base de datos, pero en un futuro, podria
realizarse un sistema que requiriese de unas credenciales como sanitario desde la
aplicacion web, con estas credenciales se podria tener acceso a la creacién y lectura
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de bloques e incluso se podrian usar para generar certificados que permitieran
identificar a un nodo como valido al igual que se realiza con las conexiones SSH.

Como ya se ha explicado brevemente en el apartado 2.3 Vulnerabilidades de una red
blockchain, nuestra aplicacion estara expuesta principalmente a tres tipos de ataques:
ataques Sybil, ataques del 51%, y ataques DoS.

Proteccion frente ataques Sybil:

Frente a este tipo de ataques, nuestra aplicacion, con una forma de autenticacion ya
depurada y no la meramente demostrativa que esta implementada, se muestra como
una alternativa robusta frente a otra posibles soluciones, ya que, en primera instancia,
si un nodo malicioso quisiera tener acceso a la cadena deberia en primer lugar
disponer de credenciales de personal sanitario por lo que no podria simular nuevos
nodos sin tener esas credenciales. Y en segundo lugar, si una vez conseguidas esas
credenciales tratase de lograr un ataque del 51% gracias a la replicacion de nodos,
tendria que consumir una gran cantidad de energia en el minado de nuevos bloques
debido a la aplicacion de PoW.

Proteccion frente ataques 51%:

En este caso, ademas de que los nodos maliciosos tendrian que tener acceso a
credenciales de personal sanitario y se les deberia permitir el acceso a la cadena, lo
cual seria bastante improbable, ademas deberian de conseguir una mayoria del 51%
de la capacidad de computo de la red, que, suponiendo que esta formada por la
mayoria de los centros hospitalarios de un pais seria algo complejo de lograr. [51]

Proteccion frente a ataques DoS:

Gracias a que la cadena esta distribuida y almacenada en todos y cada uno de los
nodos de la red, seria necesario derribar todos y cada uno de estos nodos para
conseguir una completa denegacién del servicio.

Analisis energético o de eficiencia algoritmica

En cuanto a la eficiencia algoritmica o energética, este proyecto presenta
bastantes carencias, en primer lugar, el algoritmo empleado para lograr una mayor
seguridad frente a ataques del 51%, es altamente ineficiente al tratarse de un puzle
criptografico que conlleva un gran gasto de recursos. Esto podria solventarse
aplicando otro mecanismo de consenso capaz de mantener la seguridad mejorando la
eficiencia del programa, un ejemplo de estos algoritmos podrian ser, bien los indicados
en el apartado de Alternativas actuales a Proof of Work dentro de 2.2 Herramientas
para la construccidon de Libros de Registros Distribuidos Blockchain como Proof of
Elapsed Time o Proof of Capacity o bien Tendermint Core, empleado por BigchainDB.

En este caso se ha optado por Proof of Work por su sencillez de aplicacion, la
fiabilidad que ha demostrado con el paso de los afios y la gran variedad de ejemplos
disponibles en internet.
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Analisis del marco legal y ético

Al tratarse de un proyecto enfocado al almacenamiento de datos sanitarios,
debemos tener en cuenta la actual legislacion sobre el tratamiento de este tipo de
datos asi como la normativa que establece la proteccidn de datos. La proteccion de
datos es un derecho fundamental que se desarrolla a partir del articulo 18.4 de la
Constituciéon Espafiola. Cada persona de forma individual es la Unica facultada para
decidir lo que se puede o no hacer con sus datos personales. [21]

La Ley Oficial de Proteccion de Datos (LOPD) define como dato de caracter personal
cualquier informacioén que identifique o haga posible la identificacién de una persona
fisica. Desde el 24 de octubre de 2007 esta ley es de obligado cumplimiento para
todos los responsables de ficheros que contengan datos de caracter personal, ya sea
en soporte papel o soporte informatico.

A nivel Europeo, el Reglamento General de Proteccion de Datos (Reglamento
2016/679 del Parlamento Europeo y del Consejo de 27 de abril de 2016), establece el
marco Europeo en el tratamiento de datos de caracter personal, haciendo referencia
explicita en su articulo 4.15 a los datos “relativos a la salud fisica o mental de una
persona fisica, incluida la prestacion de servicios de atencién sanitaria, que revelen
informacién sobre su estado de salud.

Ademas de esto, existen otras regulaciones adicionales en el tratamiento de datos
sanitarios y un marco legal emergente en el tratamiento de datos personales mediante
técnicas de Inteligencia Atrtificial.

En el ambito sanitario toda historia clinica representa un soporte de datos personales
sobre la salud. Debe entenderse por datos de salud toda informacién concerniente a la
salud pasada, presente y futura, fisica o mental, de un individuo, ya sea relativa a
buena salud, enfermedad, diagndstico, tratamiento, incluyendo, ademas, informacién
sobre habitos con el alcohol, drogas o sexuales. [20]

Apartados que exige la ley para el tratamiento de los datos:

1. Calidad de los datos

Sélo se podran recoger datos de los pacientes que sean necesarios con la
finalidad médica que se pretende, no excesivos, estériles o impertinentes para
el fin médico.

2. Informacion y consentimiento

Al paciente se le debe informar de la existencia de un fichero (modelo por
escrito), de la finalidad para la que sus datos se recogen, destinatario de la
informacion, quien es el responsable de ese fichero, y la posibilidad de
rectificacion y cancelacion. Ademas, es obligatorio solicitar el consentimiento
del paciente para tratar sus datos. (salvo excepciones legales).
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3.

5.

Seguridad

Hay que garantizar la seguridad de los datos obtenidos que se consideran de
nivel alto, para ello es obligatorio tener un “documento de seguridad”. En este
documento se establecera el protocolo seguido por la clinica como por ejemplo
las medidas que garantizan la seguridad de los datos.

Comunicacion de los datos

Si creemos que los datos obtenidos van a ser comunicados a terceros se debe
informar y solicitar el consentimiento del paciente. No se debe olvidar que la ley
solo permite que se comuniquen datos para el cumplimiento de fines
“directamente relacionados” con su proceso y en funciones legitimas entre
cedente y cesionario.

Acceso, rectificacion, cancelacion y oposicion.

Es obligatorio informar al paciente de la posibilidad de acceso a sus datos asi
como de la posible rectificacion o cancelacion de estos.

Inscripcion de ficheros en la agencia espafola de proteccion de datos

Cada fichero que se cree debe ser notificado a la Agencia Espafola de
Proteccion de Datos, asi como todas sus modificaciones o cancelaciones.

Resaltar que hace referencia a la existencia del fichero, no a su contenido.

Analisis de la seguridad de la informacién

La seguridad de la informacion es el conjunto de medidas preventivas y

reactivas de las organizaciones y sistemas tecnoldgicos que permiten resguardar y
proteger la informacion buscando mantener la confidencialidad, la disponibilidad e
integridad de datos.[27]

1.

Integridad

Es la propiedad que busca mantener los datos libres de modificaciones no
autorizadas. Resumido de una forma simple, la integridad es mantener con
exactitud la informacién tal cual fue generada, sin ser manipulada ni alterada
por personas o0 procesos no autorizados.

La integridad de los datos se puede aplicar a cualquier base de datos y se
puede clasificar en dos tipos principales: [26]

INTEGRIDAD FiSICA

La integridad fisica seria la proteccion de los datos alojados en la base
de datos frente a factores externos, como podrian ser desastres naturales o
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usuarios informaticos maliciosos. En nuestro caso, gracias a la distribucién de
la base de datos en cada uno de los nodos, la necesidad de autenticacion y
que una vez almacenado un dato no puede volver a ser modificado, podriamos
considerar que la integridad fisica de los datos esta garantizada.

INTEGRIDAD LOGICA

La integridad logica trata la racionalidad de los datos presentes en la
base de datos relacional. En nuestro caso, al tratarse de una base de datos no
relacional carece de importancia.

Confidencialidad

Esta propiedad esta lograda en parte gracias a la necesidad de autenticacion
del personal para acceder a los datos, pero podria ser mejorada anadiendo un
cifrado hash a los datos para que no fueran visibles hasta que se accediese al
bloque con los debidos permisos.

Ademas se podria afiadir un contador de registros que llevase cuanta de quien
accede a cada recurso asi como el numero de veces que ha accedido y las
fechas

Disponibilidad

La disponibilidad es una caracteristica o cualidad de la informacion que
consiste en la capacidad de encontrarse a disposicion de quienes necesitan
tener acceso a ella. Dicho de una forma resumida, la disponibilidad es la
posibilidad de acceso a la informacion y a los sistemas por personas
autorizadas en el momento que asi lo requieran.

Esta cualidad se considera lograda por el proyecto ya que gracias a que
funciona sobre una red distribuida, tiene una gran tolerancia a fallos, por lo que
las probabilidades de falla en el sistema y de no disponibilidad son minimas.

Autenticacion

Es la propiedad que permite identificar el generador de la informacién. Por
ejemplo al recibir un mensaje de alguien, estar seguro de que es de ese
alguien el que lo ha mandado, y no una tercera persona haciéndose pasar por
la otra (suplantacién de identidad). En un sistema informatico se suele
conseguir este factor con el uso de cuentas de usuario y contrasefas de
acceso. [28]

Esta propiedad estaria lograda en parte en nuestro proyecto gracias a la
necesidad de autenticacién tanto para leer como para escribir datos en
MongoDB pero podria ser ampliamente mejorado como ya se ha especificado
con anterioridad mediante un sistema de registro de usuarios o personal
sanitario mas avanzado y que contuviese comprobaciones de pertenencia a la
organizacion.


https://es.wikipedia.org/wiki/Autenticaci%C3%B3n

4. Diseno de la solucion

4.1. Arquitectura del Sistema

Esta solucién esta basada en una arquitectura P2P o peer-to-peer. Esta
arquitectura se caracteriza por la igualdad entre todos los nodos de la red. Cada nodo
actuaria de manera simultanea como cliente y como servidor respecto a los demas
nodos de la red. Esta arquitectura seria la opuesta a la clasica arquitectura
cliente-servidor donde los nodos pueden tener distintos roles, unos tendrian el rol de
ofrecer un servicio, servidores, y otros de demandar este servicio, clientes.

Gracias a esta arquitectura, blockchain logra eliminar la dependencia de los nodos
clientes respecto de los nodo servidores y las posibles practicas abusivas de estos
ademas de garantizar la disponibilidad de los datos al tenerlos alojados en tantos

OF OB /I:li—Cli\
I—F—CF CR- 8
/ N\ \“‘ /
CF I8 L§ —C8

Client-Server network P2P network

-

Figura 4.0 : Esquema tipos de redes

Nuestra solucién, al igual que la solucion de BigchainDB contara con dos capas, en
primer lugar estd la capa que se encargara del algoritmo de consenso y de
implementar todas las funcionalidades de la cadena, esta capa también sera la
encargada de almacenar la cadena en un array dentro de la propia memoria del
ordenador que esté ejecutando el programa. Esta cadena estara distribuida por el
resto de nodos de la red por lo que todos los nodos dispondran de una idéntica copia
de la blockchain. La segunda capa sera la capa de almacenamiento o capa de datos
que consiste en una copia en MongoDB de la cadena que esta corriendo en ese
momento en todos los nodos de la red. Esta cadena se actualizara cada vez que se
mine (/mine) un nuevo bloque, justo en el instante posterior a la actualizacion a la
cadena local. En esta cadena, a diferencia de en la cadena local, solo se podran ver
aquellas transacciones que ya hayan sido confirmadas.

Esto es util ya que en caso de fallo en la red y caida de todos los nodos que
mantenian una copia de la cadena, nuestra aplicacion arrancaria cargando una copia
idéntica de la cadena, ademas nos permite la consulta de los datos de la cadena
desde la aplicacion de MongoDB Compass, lo cual puede resultar de gran utilidad.
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También haremos uso de MongoDB para almacenar las imagenes de la consulta,
estas seran almacenadas en una base de datos distinta a la de la cadena para evitar
una sobrecarga de la aplicacion a la hora de realizar el minado, facilitar la lectura de la
cadena y reducir los tiempos de ejecucion.

Un aspecto que puede resultar llamativo es la estructura seguida en la implementacién
de este cddigo, concretamente la estructura seguida en el fichero blockchain.js, en
esta, se hace uso de funciones constructor para construir nuestra estructura de datos
de blockchain en lugar de usar clases. La razén que ha motivado el uso de funciones
constructoras en lugar de hacer uso de las clases es que aparte de ser una forma de
trabajar nueva para mi y por lo tanto mas llamativa a la hora de aprender, lo cierto es
que en JavaScript no existen realmente las clases, las clases en realidad son como
una forma de endulzar o dar otra apariencia a la parte superior del constructor y del
objeto prototype.

Componentes de la aplicacion
Esta solucidon consta de cinco componentes principales:

- Nodos o usuarios para crear y distribuir los datos que posteriormente seran
almacenados en la cadena de bloques. Estos nodos seran a su vez los
encargados de hospedar su propia copia de la cadena.

- Una API que permitird tanto la gestion de la red de nodos permitiendo,
controlando y gestionando las nuevas adhesiones a la red como las
interacciones de los nodos con la cadena de bloques tales como la adhesion
de bloques o el envio de datos al resto de la red. Todas las funciones de esta
API han sido implementadas haciendo uso de la infraestructura de aplicaciones
Express que proporciona Node.js.

- Una base de datos donde almacenar la blockchain, esta base de datos
estara almacenada en MongoDB y a su vez estard alojada dentro de un
contenedor Docker. En esta base de datos se almacenaran los bloques de la
cadena con sus respectivos datos. Cada uno de estos nodos tendra acceso a
una base de datos distinta y particular hospedada en contenedores Docker
distintos que sera actualizada de forma simultanea a la del resto de nodos. Las
comunicaciones entre los servidores Mongo y nuestra aplicacion se han creado
y gestionado con la libreria mongoose proporcionada por Node.js.

- Una base de datos donde almacenar imagenes, con la finalidad de no
sobrecargar la blockchain y lograr una mayor rapidez de ejecucion las
imagenes introducidas seran almacenadas en una base de datos distinta a en
la que estd almacenada cadena, esta, al igual que la anterior también estara
soportada por MongoDB y hospedada a su vez dentro de un contenedor.

- Un modelo de datos que defina la estructura de los bloques a almacenar en la
cadena para evitar posibles incongruencias en la estructura de los datos de los
bloques almacenados y mantener un orden en estos.

- Contenedores Docker que seran los encargados de hospedar las bases de
datos de MongoDB.
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Figura 4.1 : Arquitectura de la aplicacion

4.2. Diseno Detallado

Como ya se ha recalcado en apartados anteriores, hay que lograr que nuestro
Libro de registros sea inmutable, con el objetivo de lograr este fin, la estructura de los

bloques que afiadiremos a la cadena estara compuesta de los siguientes atributos:

Un indice que indica la posicion en la que fue anadida el bloque,

un atributo timestamp que indica el momento de creacion del bloque,
un atributo transactions donde se almacenaran todas las transacciones que
estaban pendientes hasta la fecha,

un atrib

uto nonce que se explicara mas adelante,

el hash del bloque actual generado mediante la funciéon hash criptografica
SHA-256
y el hash del bloque que le precede.

newBlock = {

index: .chain.length + 1,
timestamp: Date.now(),

transactions: .pendingTransactions,
nonce: nonce,

hash: hash,

previousBlockHash: previousBlockHash,

Fragmento de cddigo 1: blockchain.js
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Como se puede observar en el anterior fragmento de cddigo, nuestro bloque consta de
los siguientes atributos:

1.
2.

index: Un indice que nos indicara en qué posicién se ha anadido el bloque.
timestamp: Una marca temporal que nos indicara en qué momento fue creado
el bloque.

transactions: Un array de transacciones en el que incluir todas las
transacciones que estaban pendientes de validacion en el momento de
creacion del bloque.

nonce: este nonce es la prueba de que hemos creado este nuevo bloque de
forma legitima.

hash: hash resultado de llamar a la funcién de hashing hashBlock con los
datos del bloque actual, el hash del bloque anterior y el nonce obtenido de la
llamada a la funcion proofOfWork.

perviousBlockHash: hash del bloque anterior.

Para anadir un nuevo bloque a la cadena, antes habria que hacer una llamada al
endpoint /mine.

Otro aspecto importante a senalar seria la estructura de las transacciones:

newTrans:

data: {

by

datos: newData.datos,

address: newData.address,

responsable: newData.responsable,
paciente: newData.paciente,
imageUniHash: sg(newData.images, timer),

imagesHash: sg(newData.images, ""),

transUUID: v4 () .split("-") .join(""),

timestamp: timer,

Fragmento de cédigo 2: blockchain.js



Como se puede observar en la figura anterior, las transacciones constan de 3
atributos:

1. data: este atributo u objeto de la transaccién contendra toda la informacién de
esta y esta compuesto de los siguientes apartados:

- Un primer apartado de datos donde podran ir anotados los distintos
informes de la consulta y demas datos relativos a esta.

- Un apartado address o direccion en el que registrar la direccién del
centro desde el que se han subido los datos a la cadena.

- Otro apartado donde quede registrado el responsable de la consulta o
tratamiento.

- Oftro donde quede registrado el paciente

- Un apartado para almacenar el hash de la imagen junto con el
temporizador, encargado de identificar a la imagen junto con el
momento en el que fue introducida para poder diferenciarla de una
misma imagen que haya sido introducida en otro momento.

- Y un ultimo apartado imagesHash donde se almacena el hash de la
imagen introducida, que nos permitira comprobar la integridad de esta
ademas de servirnos de identificador para después localizarla en la
base de datos.

2. TransUUID: Universal Unique Identifier (UUID) o Identificador unico universal
para identificar de manera uUnica cada transaccion. Un UUID es una etiqueta de
128 bits utilizada para identificar cualquier clase de informacién en un sistema
informatico. La representacion estandar de un UUID como es en nuestro caso
suele ser en una cadena de 32 numeros hexadecimales. En este caso hemos
aplicado la version 4 que utiliza un generador de numeros pseudoaleatorios o
funcién hashing (MDS) para generar el UUID de 128 bits, lo que nos permite un
total de 2*128 combinaciones, es decir, las probabilidades de colision son
practicamente nulas de 1/(27128). [19]

3. timestamp: este timestamp almacena la fecha en la que fue creada la
transaccion.

Estas transacciones seran almacenadas en un array fuera de la cadena antes del
minado de un nuevo bloque, la principal razén de esta decision es el hecho de que el
responsable o doctor desee revisar la correctitud de los datos que van a ser
introducidos a la cadena antes de que estos sean almacenados de manera definitiva e
irreversible en esta.

También es importante sefalar que a diferencia de otras muchas aplicaciones
blockchain estas transacciones no llevan un coste asociado, esto es en primer lugar,
porque al tratarse de un sistema enfocado en un ambito sanitario no he creido
conveniente anadir ningun tipo de coste ya que no consideraba oportuna ni logica la
creacion de ningun tipo de moneda o de coste para el hecho de almacenar datos de
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un paciente por una persona o profesional que ya ha sido autenticado con anterioridad
en la aplicacion.

4.3. Endpoints y funcionalidades

En este apartado se describen todas las funcionalidades e interacciones que el
usuario puede llevar a cabo en el sistema. Dentro del archivo netNode.js encontramos
todos los endpoints de nuestra aplicacién, estos van desde la creacion de la red de
nodos a la insercion de nuevos bloques de datos a la cadena.

Una parte fundamental de la tecnologia blockchain son los nodos que componen la red
sobre la que se distribuye la cadena. Para que estos nodos puedan interactuar entre si
y escribir sobre una misma cadena, primero deberan estar registrados en la misma
red. En esta ocasién se ha llevado a cabo la implementacién de distintos endpoints
para poder registrar nuevos nodos y crear a partir de estos una red en la que poder
interactuar

A continuacion se muestran los endpoints creados para crear y gestionar estared y se

explica de forma detallada qué llamadas son necesarias para la construccion de la red
asi como el orden en que deberan ser ejecutadas.

4.3.1 Endpoints para la construccioén de la red

Reqister-and-broadcast-node

La funcion de este endpoint es registrar el nuevo nodo y hacer broadcast del nuevo
nodo al resto de nodos que ya estaban presentes en la red. Estos otros nodos,
simplemente aceptaran el nuevo nodo y lo afiadiran a su lista de nodos activos usando
el endpoint /register-node.

/register-and-broadcast-node
POST (JSON)

{

"newNodeUrl": "http://localhost:3005"

Reqister-node

El endpoint /register-node es el endpoint en el cual todos los nodos de la red recibiran
el broadcast enviado desde el endpoint /register-and-broadcast-node. La Unica tarea
de este endpoint sera registrar el nuestro nuevo nodo en el nodo que recibe la
peticion. No es obligatorio llamar de forma directa a este nodo, su llamada se realiza
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de forma secundaria a la llamada a /register-and-broadcast-node pero se puede
realizar el registro de forma manual en cada nodo cambiando el atributo “newNodeUrl”
del Body de la peticion en cada nodo.

/register-node
POST (JSON)

{

"newNodeUr1l": "http://localhost:3002"

Register-nodes-bulk

Este endpoint se ejecutara una vez el nuevo nodo haya sido registrado en lared y se
haya realizado el broadcast.

Su funcidn es registrar de forma rapida todos los nodos que ya se encuentran
presentes en red en nuestro nuevo nodo.

Por ejemplo, si quisiéramos afiadir el nodo 3005 a la red, una vez finalizado el
/register-and-broadcast-node llamariamos a htip:/localhost:3002/register-nodes-bulk con el
cuerpo de mensaje compuesto por los nodos ya existentes en la red, para registrar
todos los nodos de la red dentro de este nuevo nodo.

/register-nodes-bulk
POST (JSON)
{
"allNetworkNodes": [
"http://localhost:3002",

"http://localhost:3003",

"http: localhost:3004"

Aclaraciones sobre la construccion de la red:

Los endpoints /register-and-broadcast-node y /register-node son esencialmente
distintos. Basicamente, lo que sucedera aqui es que cada vez que queramos registrar
un nuevo nodo en nuestra red es que vamos a hacer una llamada al endpoint
/register-and-broadcast-node. Este endpoint registrara el nuevo nodo en su propio
servidor y luego transmitira este nuevo nodo a todos los demas nodos de la red. Esos
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nodos de red simplemente aceptaran el nuevo nodo de red dentro del endpoint
Iregister-node, y es que todo lo que estos nodos deben hacer es simplemente registrar
los nodos que se han transmitido mediante el broadcast. Solo queremos que registren
el nuevo nodo, no es necesario que transmitan el nuevo nodo porque ya ha sido
transmitido anteriormente. Si todos los demas nodos de la red también transmitieran el
nuevo nodo, eso reduciria gravemente el rendimiento de nuestra red blockchain y
daria lugar a un bucle infinito que colapsaria nuestra blockchain. Por lo tanto, cuando
todos los demas nodos de la red reciban la URL del nuevo nodo, solo queremos que la
registren y no la difundan.

RESUMEN DE LA CONSTRUCCION DE LA RED.

Ahora hagamos un repaso del endpoint /register-and-broadcast-node de nuevo de
forma resumida para lograr una mejor comprensién de como se construye la red.
Cuando queramos registrar un nuevo nodo en nuestra red, el primer paso debe ser
llamar al endpoint /register-and-broadcast-node. Lo primero que se esta llevando a
cabo dentro de este endpoint es tomar el valor de newNodeUrl y registrarlo en el nodo
actual enviandolo dentro del array networkNodes. El siguiente paso que se llevara a
cabo es transmitir este newNodeUrl al resto de nodos de nuestra red. Para esto
utilizamos un bucle forEach. Todo lo que esta pasando dentro de este bucle es que
estamos haciendo una solicitud a cada uno de los otros nodos de nuestra red.
Estamos haciendo esta solicitud al endpoint /register-node. Entonces estamos
almacenando todas estas solicitudes en nuestro array de promesas de /register-node,
y luego simplemente estamos ejecutando todas esas solicitudes. Una vez que todas
estas solicitudes se completen sin ningun error, podemos asumir que el newNodeUrl
ha sido registrado exitosamente con todos nuestros otros nodos de red. Una vez
completado nuestro broadcast, lo siguiente que queremos hacer es registrar todos los
nodos de red que ya estan presentes dentro de nuestra red en nuestro nuevo nodo.
Para ello, hacemos una sola solicitud a nuestro nuevo nodo y llamamos al endpoint
Iregister-nodes-bulk. Los datos que pasamos a este endpoint son las URL de todos los
nodos que ya estan presentes dentro de nuestra red.

Todos estos pasos se llevaran a cabo dentro del endpoint
Iregister-and-broadcast-node, que se encargara a su vez de llamar a los otros dos
endpoints, /register-nodes-bulk y /register-node.
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EXPLICACION GRAFICA DE LA CONSTRUCCION DE LA RED

localhost:3009 @ @ =

Figura 4.1 : Estado inicial de la red

/reglster-and -broadcast-node
localhost:3009 ﬂ

Figura 4.2 : Estado de la red tras ejecutar register-and-broadcast-node

\egism:and-broadcast-node @

DATA:
localhost:3009
/register-node

@ /register-node
/register-node
localhost:3009
@ /register-node

Figura 4.3 : Distribucién del nuevo nodo tras ejecutar register-and-broadcast-node
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w:and-broadcast-node

DATA:
localhost:3009

/register—nodes—M

/register-node

/register-node

/register-node
localhost:3009
/register-node

Figura 4.4 : Llamada a register-nodes-bulk para finalizar el registro

4.3.2 Endpoints para la gestion de datos

Blockchain

Una vez puesto en marcha el servidor, para poder acceder al resto de funcionalidades
de la cadena sera necesario ejecutar este endpoint en primer lugar para cargar la
cadena actualizada y asi poder realizar operaciones sobre esta.

Aparte de esto, este endpoint sera el encargado de mostrar en pantalla la cadena
actual actualizada, con este endpoint podemos mostrar todos los bloques que la
componen asi como todos los nodos que forman la red. Esta disefiado para realizar
las pruebas mas que para un caso de uso real donde podria resultar mas interesante
obtener los bloques de manera individual. Otra actualizacion necesaria y futurible seria
mostrar los datos de los bloques cifrados con una funcién hash en lugar de exponer
toda la informacién al solicitar el bloque.

/blockchain
GET

“/



GET v http://localhost:3001/blockchain

Params Auth Headers (6) Body Pre-req. Tests Settings Cookies
Body @ 200 0K 16ms B863KB Save Response
Pretty Raw Preview Visualize o Q

1"chain":[{"_id":"62f8ech637e6e08433152ach", "index":1, "timestamp" :"2022-08-14T12:36:38.8202",
"transactions":[],"nonce":58, "previousBlockHash":"0", "hash":"8","__v":0%,

1" _id":"62f8echh37e6e08433152ac6" , "index" 12, "timestamp" : "2022-08-14T12:36:38.9102",
"transactions":[],"nonce":18140, "previousBlockHash":"@Q",
"hash":"0000b9135b054d1131392c9eb9d03b0111d4h516824a03¢35639e12858912100","__v":0%,

1" _id":"62fBec6h37e6e08433152ach", "index":3, "timestamp":"2022-08-14T12:36:59.7572",
"transactions":[],"nonce":92894,
"previousBlockHash":"0000b9135b054d1131392c9eb9d03h0111d4b516824a03¢c35639e12858912100",
"hash":"0OOB2778916a7dadc7260albbctf17be291bdad4445d157e48das5te9dbhbb6h3", " __v":0%,

1" _id":"62f919986915bdcbdf3eec29" , "index" :4, "timestamp" : "2022-08-14T15:49:44.2527",
"transactions":[],"nonce":92100,
"previousBlockHash":"00002778916a7dadc7260a1b6cff17be291bdad4445d157e48da55fe9dbb06b3™,
"hash":"0000d10859h91abh623a0bab0ddcchcab8635b06T6Ed582017b055e787303a569"," __v":0%,

1" _id":"62f91f0716620aeafb6a7ae2b" , "index" :5, "timestamp" : "2022-08-14T16:12:55.7402",
"transactions":[],"nonce":125853,

Figura 4.5 : Cadena mostrada tras ejecutar el endpoint /blockchain

Transaction

Con este endpoint se facilita a los nodos la creacién de nuevas estructuras de datos
para afiadirlas a la cadena y distribuirlas por toda la red. La estructura de datos elegida
para estas seria la mostrada en la siguiente imagen pero podria variar en funcién de
las necesidades de los usuarios de la aplicacion. Este método no esta pensado para
llamarse directamente sino para servir de soporte al endpoint que se menciona a
continuacion.

/transaction

POST (JSON)

{
"data": {
"datos": "Datos del paciente: +++++++",
"address": "HospitalDrPesetOffice",
"responsable": "Jim Halpert",
"paciente": "23898947v",

"imagesl': [\\'..//, \\-'.//] }
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Transaction Broadcast

Versién actualizada del anterior que realizando llamadas en serie a este consigue
crear y distribuir la transaccion por toda la red para que todos los nodos tengan acceso
a esta.

/transaction/broadcast

POST (JSON)

{
"data": {
"datos": "Datos del paciente: +++++++",
"address": "HospitalDrPesetOffice",
"responsable": "Jim Halpert",
"paciente": "23898947Vv",

"images”: [\\.--n, \\..-"] }

Las siguientes imagenes ilustran el funcionamiento de este endpoint, y como al ser
ejecutado anade la nueva transaccion al array de transacciones pendientes
(pendingTransactions) de todos los nodos disponibles en la red en ese

momento.

8257d5fb16327ebbbed","”_ v":0}], "pendingTransactions”:[{"data":{"datos":"Datos del paciente:

+++++++", "address" : "HospitalDrPesetOffice", "responsable”:"Jim Halpert","paciente":"23898947V", "images":
[1},"transUUID":"07a9d90401454bd1981a2f6aed5e6acc”}], "networkNodes" :

["http://localhost:3002"], "currentNodeUrl":"http://localhost:3001"}

Figura 4.6 : Transaccion anadida en el nodo 3001

"000035ee66e25c695872a6c30133827bF2729f9de5032057b98ad80aab7bdela","” v":0}], "pendingTransactions":
[{"data":{"datos":"Datos del paciente: +++++++","address":"HospitalDrPesetOffice","responsable"”:"Jim
Halpert","paciente":"23898947V","images":[]}, "transUUID":"cb45a9b37cc341939db42150159e3d65"}, {"data":
{"datos":"Datos del paciente: +++++++","address":"HospitalDrPesetOffice","responsable”:"Jim
Halpert","paciente":"23898947V", "images":
[1},"transUUID":"07a9d90401454bd1981a2f6aed5e6acc"}], "networkNodes" :

["http://localhost:3001"],"currentNodeUrl":"http://localhost:3002"}

Figura 4.7 : Transaccion afiadida en el nodo 3002

Mine

Este endpoint permitira a todos los nodos anadir nuevos bloques a la cadena mediante
un proceso de minado. Una vez se haya minado el nuevo bloque se almacenara en
este toda la informacioén (transacciones) que estaban a la espera de ser validadas.

Y 4



Este minado se realiza de forma manual y no automatica ya que se considera que un
doctor o responsable puede desear revisar con anterioridad los datos que van a ser
introducidos en la cadena de forma definitiva.

/mine

GET

En la siguiente imagen se puede observar el comportamiento del endpoint /mine, y
como este almacena las transacciones pendientes en su array transactions.

3 : 1

4 fex"

[} Si

7 {

8

9 Datos del paciente: +++++++",
10 "HospitalDrPesetoffice”,

11 "responsable”: "Jim Halpert",

12 " "23898947V",

13 "imageUniHash": [

14 "9ec736e594518059c839b88236f07d986ec685f5f9bfBbalf9b4BcAdealb2aab”,
1 "@5e5010a3963338bd9e1f636f50563f557d048cdf95ee1d43c759511869c3eds”
1.

17 "imagesHash": [

18 "@afff57e9209a27e7b0897f9cfc5cAc91d031ala570d7512b09dd40fe6558e384" ,
19 "0c443a986602d976dc802£c2112b09b2418bd456£164de87d964631265959021"
28 1

21 i

22 "transUUID": "5894afoe438adellb776afb3cedbabde”,

23 "timestamp": "2822-89-87718:43:28.271Z"

24 ES

25 1.

26 "no 1 7457,

27 "@BB089c549cd34935dc16866fc673713e5262306bf25fd3f0844b69Efbb329ba7"

28 previousBlockHash": "@"

29 1

Figura 4.8 : Ejecucion del endpoint /mine desde Postman

Por dltimo para comprobar que el minado ha sido efectivo vamos a volver a realizar
una llamada al endpoint /blockchain para observar que el nuevo bloque ha sido
afiadido correctamente a la cadena. En la imagen que subsigue a este texto podemos
ver que el nuevo bloque ha sido afiadido de manera satisfactoria.

BcmQ6avs//Snfe+ndfr/widaitdFAmaQuwAAAABIRUSErkIggg=="]}, "transUUID" :"@6b5aed7cf3c43c9a3fb89@2e2a%cc18" }], "nonce" : 77387
, "previousBlockHash":"88@8791a24708b81cf117b0932581c 4119884587 75a2a%4db618c891dddcchd37”, "hash" 1 "@20836d8a308767b44b331
3998c31646e353d1c777F0157dafble6d7457e2f6ca","__v":0},{"_id":"6314fb8e56060ba2518d5a8ad", "index" 113, "timestamp™ :"2022-
8%-24719:25:82.608Z", "transactions":[{"data":{"id":"Datos del paciente:

+++++++ "7, "address” 1 "HospitalDrPesetOffice”, "responsable” :"Jim Halpert”,"paciente”:"23898247V","images":

[}, "transUUID" :"1f78b4f211a74837a6bat65fe30882b21"}], "nonce” 1 70858, "previousBlockHash" : "0@@836d8a38767b44b33F3088c3 16
46e353d1c777fB157dafb2e6d7457e2f6ca", "hash" : "00002e002083d24c43661%ae09822ad9c828ab126b6ef@@e775b3a37d7fal6205","__v"
8}, {" _id":"8314fdadc660ba2518d5a812", "index" 114, "timestamp" : "2822-89-84T12: 34:85.378Z", "transactions": [{"data"
{"datos":"Datos del paciente: +++++++","address":"HospitalDrPeset0ffice"”, "responsable”:"Jim
Halpert"”,"paciente”:"23898947V", "images":
[1},"transUUID":"d5841eBadebbd32702608bc22c36658c4" ], "nonce” 196963, "previcusBlockHash": "02082ee202@88d24c430610232083 23
d9c828ab126b6efB@e775b3a37d7fab6e05", "hash" : "0@88ba593f63a6ch5e2cef@bs8beb356396%9a222942bF27a20Ff7b792653beb4a", " __v"
8}],"pendingTransactions”:[], "networkNodes":[],"currentlodelrl™: "http://localhost:3@81"}

Figura 4.9 : Comprobacion de la correcta adhesion del bloque.
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4.3.3 Endpoints para la gestion de la aplicaciéon

View

Ejecutaremos este endpoint para acceder a la web de la aplicacion. Desde esta
ventana realizaremos las llamadas a las distintas funcionalidades de la cadena.

/views

GET

Explorador de bloques

Hash del bloque
Transaction ID
Direccion
Responsable
Paciente
Blockchain
Imagenes

Figura 4.10 : Menu de inicio

Una vez dentro de la app podemos realizar las siguientes operaciones:

—_—

Obtener un bloque particular indicando su hash.

2. Obtener la informacion de una “transaccidon” o de un conjunto de datos
introduciendo su ID (TransUUID).

3. Obtener todos los bloques que provengan de una determinada direccion,

centro u hospital.

4. Obtener todos los bloques almacenados por un responsable X.
5. Obtener todos los bloques en los que aparecen datos de un cierto paciente Y.
6. Obtener la blockchain completa.
7. Obtener una imagen introduciendo su hash.
Blockchain

Al igual que la funcion del mismo nombre mostrada en el apartado 4.3.2 que devolvia
un objeto JSON con la cadena completa, esta funcién devolvera, esta vez a través de
la interfaz web, todos los bloques que componen la cadena.

.



/blockchain
GET

@ MedData

< C @ localhost

Explorador de bloques

‘ Blockchain

Buscar

Blockchain

Bloques

{"_id":"630ddbd6fc9f65a6a243beb0", "index":1,"timestamp":"2022-08-30T09:43:50.046Z", "transactions":
[1."nonce":58,"previousBlockHash":"0","

{"_id":"630ddbd6fc9f65a6a243beb1", "timestamp*:"2022-08-30T09:43:50.170Z","transactions":
[1."nonce":18140,"previousBlockHash":"0","hash":"0000b9135b054d 1131392c9eb9d03b0111d4b516824a0

Figura 4.11 : Ejecucion opcién Blockchain

Hash del bloque

Con esta opciéon se le facilita al usuario la opcién de obtener los datos de un
determinado bloque indicando su hash.

/block/:blockHash
GET

3
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@ MedData

& C @ googlecom

de datos médicos

Explorador de bloques

Block Hash

Index

Time Stamp

Nonce

Previous
Hash

Number
Transactions

Buscar

Block

000078ee7aefdadbec614b0a637097077949d24b87880cbe456d4fbdcf8e7e59
10

1661767788840

95750

000040a9a69e6b614f5e20c2146465b5c488e15fd7c2e25606bb678e577e35d1

Figura 4.12 : Ejecucién opcion Hash del bloque

Transaction ID

Esta opcion del desplegable nos permitira acceder a los datos contenidos en una
transaccion simplemente indicando su identificador (TransUUID).

/transaction/:transactionld
GET

B A



@ MedData

= C @ google.com

Explorador de bloques

Buscar

Envio de datos

Datos DATOS DEL PACIENTE: X
Responsable Doctor Rick Sanchez
Paciente Morty Smith Sanchez

Centro HospitalDrPeset

Figura 4.13 : Ejecucién opcion Transaction ID

Direccion

Con este endpoint se busca obtener todos los datos que han sido registrados desde
un centro en concreto para poder obtener de forma rapida una lista de todos los
movimientos de datos desde ese centro.

/address/:address
GET

5
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Explorador de bloques

Buscar

Address

Responsable Paciente Centro Fecha

Jim Halpert 23898947V HospitalDrPesetOffice 2022-09-07718:43:28.271Z
Diego Contreras 23898947V HospitalDrPesetOffice 2022-09-07T18:46:02.108Z
Marton Harsch 23898947V HospitalDrPesetOffice 2022-09-07T18:46:58.768Z

Michael Scott 23898933V HospitalDrPesetOffice 2022-09-07T18:50:34.086Z

Figura 4.14 : Ejecucién opcion Direccion

Responsable

Esta opcién del menu desplegable nos permite obtener todos los pacientes tratados
por un doctor, el centro en el que se llevé a cabo y los datos obtenidos y almacenados
durante el tratamiento.

/doctor/:doctor

GET

@ MeadData

&« C @ localhost

Buscar

Responsable

Datos Paciente Centro

DATOS DEL PACIENTE: X Morty Smith Sénchez HospitalDrPeset

Figura 4.15 : Ejecucion opcion Responsable

.



Paciente

Esta opcion del menu desplegable permite al usuario de la aplicacién obtener todos los
datos de un determinado paciente al introducir su identificador. Estos datos son, la
informacion de la consulta, el responsable de dicha consulta y el centro desde el cual
se almacenaron los datos.

En lugar de usar el nombre del paciente como identificador, este podria ser identificado
por su DNI o su numero SIP para lograr una mayor anonimidad. Otra opcién
interesante seria realizar una funcion hash de su nombre para que tuviera un
identificador Unico y anénimo al mismo tiempo. Los mismos cambios son aplicables al
doctor.

/patient/:patient
GET

Explorador de bloques

Paciente

Paciente

Datos Responsable Centro Fecha

Datos del paciente: Jim Halpert HospitalDrPesetOffice 2022-09-07718:43:28.271Z
+++++++

Datos del paciente: Diego Contreras HospitalDrPesetOffice 2022-09-07718:46:02.108Z
+++++++

Datos del paciente: Marton Harsch HospitalDrPesetOffice 2022-09-07T18:46:58.768Z
+++++++

Figura 4.16: Ejecucion opcién Paciente

Imagenes

Gracias a esta opcién podemos obtener la imagen que deseemos desde la interfaz
simplemente indicando el hash con el que fue almacenada.

/images/:imagen
GET

7
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Explorador de bloques

Figura 4.17: Ejecucion opcion Imagenes

4.4. Tecnologia Utilizada

Como ya se ha aclarado con anterioridad, la solucion planteada para el
almacenamiento de datos médicos pasa por la implementacién de una cadena de
bloques en la que poder almacenar estos de forma eficiente y segura. Para esta
solucién se ha decidido emplear los siguientes componentes: una API con la que
poder interactuar, una cadena de bloques para poder almacenar los datos, una base
de datos en la que poder almacenar esta cadena de bloques y por ultimo una serie de
nodos que nos permitan hacer uso de esta cadena. Para construir esta solucion, se ha
optado por utilizar las siguientes tecnologias:

1.

“f

JavaScript: la seleccidon de este lenguaje de programacion no ha sido casual,
si bien tal vez no sea el mas adecuado debido a la ausencia de tipado y no se
suela recomendar para aplicaciones de este tipo decantandose normalmente
por lenguajes con tipado como Golang o Typescript, dada la naturaleza
demostrativa de la implementacién, la cercania de este lenguaje y la gran
variedad de documentacion y soporte en internet de Node.js, han hecho que
este lenguaje se convirtiera en la mejor opcion para desarrollar tanto la cadena
como la gestidn de las peticiones.

Express: el uso de esta infraestructura para aplicaciones web Node.js ha
venido marcada por la sencillez y facilidad que proporciona para la creacién de
APIs (Application Programming Interface) en Node.js. [23]

MongoDB: MongoDB es un sistema de bases de datos NoSQL, no relacional y
de codigo abierto. En vez de almacenar los datos en tablas tal y como se haria
en una base de datos relacional, MongoDB guarda estructuras de datos
BSON(Binary JSON), que son una representacion binaria de las estructuras de
datos y los mapas, gracias a esto logra que la integracién de aplicaciones sea
rapida y sencilla, por esto y por la gran facilidad para crear conexiones y
realizar peticiones entre MongoDB y Node.js que proporciona la libreria


https://expressjs.com/es/

Mongoose para Javascript, se ha decidido emplear MongoDB como base de
datos para almacenar los datos de nuestra cadena. [8]

MongoDB Compass: Es una interfaz gréfica de usuario o GUI que facilita la
consulta, la agregacion y el andlisis de los datos de una base de datos en
MongoDB. [7]

Docker: Docker es una plataforma de codigo abierto que permite la
automatizaciéon del despliegue de aplicaciones dentro de contenedores
software. En este caso se ha utilizado un contenedor docker para hospedar al
servidor MongoDB en el que se almacena la cadena de bloques. [29]

Postman: Postman es una plataforma APl para que los desarrolladores
disefien, construyan prueben e iteren sus API. En este proyecto ha sido de
gran utilidad para la prueba y el testeo de todas los endpoints ofrecidos por
nuestra API REST. [30]

Github: Github es un servicio basado en la nube que aloja un sistema de
control de versiones (VCS) llamado Git. Este me ha permitido mostrar los
cambios que se iban anadiendo, crear ramas del proyecto para no generar
fallos en el principal y hacer un

AngularJS: AngulardS, es un framework de JavaScript de cédigo abierto,
mantenido por Google, este se utiliza para crear y mantener aplicaciones web
de una sola pagina. En este proyecto se ha hecho un uso bastante
rudimentario de esta herramienta con la que se podrian implementar multitud
de funcionalidades distintas.

HTML y CSS: HTML es el lenguaje de marcado que se emplea para
estructurar y dar significado a las paginas web. En nuestro caso se ha
empleado de una manera bastante sencilla junto con Bootstrap para crear la
interfaz con la que interactuar. Por otra parte, CSS es el lenguaje de reglas de
estilo que hemos empleado para dar forma y color a la interfaz estructurada por
HTML.
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5. Desarrollo de la solucidon propuesta

Para el desarrollo de la solucidon propuesta ha sido necesario realizar la
configuracion de los siguientes aspectos:

5.1 Configuracion de contenedores Docker

Para la puesta en marcha de un servidor mongoDB desde docker habria que
ejecutar el siguiente comando desde el terminal de Windows en este caso:

docker run -dit --name mongo -p 27017:27017 -e MONGO INITDB ROOT USERNAME=root
-e MONGO_INITDB ROOT PASSWORD=root pass mongo

Indicando el numero de puerto en el que deseamos que escuche el servidor, un
nombre de usuario y una contrasefia.

Si queremos crear mas contenedores para hospedar mas servidores mongoDB, lo cual
sera necesario ya que habra un servidor por nodo, habria que repetir el comando
cambiando el primer niumero de puerto al numero deseado para reconducir las
peticiones hacia este y cambiar el nombre del contenedor en nuestro caso mongo, por
otro nombre de libre eleccion que no haya sido escogido anteriormente. También
podemos elegir un nombre de usuario (MoNGo INITDB ROOT USERNAME) distinto y una
contrasefa nueva (MONGO INITDB ROOT PASSWORD).

5.2 Configuracién de servidores MongoDB

Para permitir el acceso restringido a la base de datos y evitar operaciones de
actualizaciéon o eliminacion ya que blockchain no sigue el patrén CRUD ( Create Read
Update Delete) sino que solamente permite operaciones de insercion y de lectura,
habra que seguir una serie de pasos:

1. En primer lugar nos conectaremos, introduciendo el usuario y la contrasefia
usados en la creacion del contenedor, al servidor que esta corriendo en Docker
desde MongoDB Compass.

.



New Connection @

Connect to a MongoDB deployment FAVORITE

URI © Edit Connection String @)

mongodb:/iroot:root_pass@localhost:27017/?authMechanism=DEFAULT

v Advanced Connection Options

General Authentication TLS/SSL Proxy/SSH In-Use Encryption Advanced

Authentication Method

None | | Username/Password | | X.509 | | Kerberos| |LDAP| |AWS IAM
Username
‘ root ‘
Password
Authentication Database @
‘ Optional
Authentication Mechanism

Default SCRAM-SHA-1 ‘ ‘ SCRAM-SHA-256 ‘

=]

Figura 5.0 : Conexién con MongoDB Compass

En segundo lugar crearemos una database desde el apartado databases y le
daremos el nombre que prefiramos, Blockchain para este ejemplo.

Una vez creada la database, abriremos el terminal integrado de MongoDB
Compass e introduciremos el comando > use Blockchain para acceder al
ambito de esa base de datos.

Una vez en el ambito de nuestra base de datos, procederemos a crear los
nuevos usuarios que podran acceder a esta y realizar operaciones. También
afiadiremos una serie de roles para estos para permitir la creacion, la lectura
de bloques y el borrado de bloques desde la API. Para ello ejecutamos los
siguientes comandos:

a. db.createRole({role:”test”, privileges:
[{resource:{db:”Blockchain”, collection:
“blockschemas”}, actions:[ “find”, “insert”] 1}])

b. db.createUser ({ user: "usuario",
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pwd: "contrasena",
roles:[{role: "test" ,

db:"Blockchain"}]})

5.3 Partes relevantes del coédigo

En este apartado se muestran fragmentos de la implementacion de las partes mas
cruciales del programa junto a una pequefa explicacion tedrica de estas
implementaciones.

Cdémo hay una gran cantidad de codigo a analizar, esta seccion estara estructurada en
los distintos ficheros utilizados para crear la aplicacion.

Se puede acceder al codigo de la aplicacibn a través del siguiente enlace
montoliws/BlockChain_Thesis (github.com)

5.3.1 blockchain.js

En este fichero se encuentran implementadas la mayor parte de las funcionalidades
basicas de la cadena, estas funciones seran llamadas desde el fichero netNode.js que
realiza las funciones de API.

Funcion hashBlock

blockchain.js

Blockchain.prototype.hashBlock =
previousBlockHash,
currentBlockData,
nonce

dataAsString = previousBlockHash + nonce.toString() +

t
JSON.stringify (currentBlockData) ;

hash = sha256 (dataAsString) ;
return hash;

b

Fragmento de cédigo 3: blockchain.js

.


https://github.com/montoliws/BlockChain_Thesis/tree/main/BEG

Lo que realizara este método, sera tomar un bloque de la cadena y realizar la funcién
hash sobre sus datos para devolver una cadena o string de longitud fija. Para ello
obtendremos concretamente los valores previousBlockHash, currentBlockData
y el nonce del bloque del que vamos a obtener el nuevo hash y los introducimos en la
funciéon de hashing sha256 que ya ha sido explicada con anterioridad en el apartado
Funcién Hash y SHA-256 dentro del punto 2.2. Herramientas para la construccion de
Libros de Registros Distribuidos Blockchain.

Funcién proofOfWork

blockchain.js

Blockchain.prototype.proofOfWork =

previousBlockHash,
currentBlockData
) |
nonce = 0;
hash = .hashBlock (previousBlockHash,
currentBlockData, nonce) ;
while (hash.substring (0, 4) !== "0000") {
nonce+t+;
hash = .hashBlock (previousBlockHash,
currentBlockData, nonce);
}
return nonce;

b

Fragmento de cédigo 4: blockchain.js

Los aspectos del funcionamiento de esta funcion ya han sido explicados
detalladamente en el apartado Funcion Hash y SHA-256 dentro del punto 2.2.
Herramientas para la construccion de Libros de Registros Distribuidos Blockchain.

En esta implementacion se pueden observar con facilidad todos los atributos de una
funcion proofOfWork, el contador o nonce y el bucle while encargado de realizar la
llamada al método hashBlock hasta conseguir una cadena o string que comience por
la cantidad de Os indicada, 4 en nuestro caso, la razén de la eleccidon de esta cantidad
ha sido por razones de ahorro de energia y tiempo a la hora de realizar el debugging,
si se desea aumentar la seguridad de la red, aumentar el numero de Os al comienzo
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del string, aumentaria el coste computacional y pondria mas dificultades a los nodos
que deseasen tomar el control de la red.

Funcién chainValidation

blockchain.js

Blockchain.prototype.chainValidation = (blockchain) {

cadenaValida = g
( i = 1; 1 < blockchain.length; i++) {
bloquePrev = blockchain[i - 1];
blogqueAct = blockchain[i];
hashBlockconst = .hashBlock (
bloguePrev["hash"],
{ transactions: bloqueAct["transactions"], index:
bloqueAct ["index"] 1},
bloqueAct["nonce"]
) ;
if (hashBlockconst.substring (0, 4) !== "0000") {

cadenaValida =

(bloqueAct ["previousBlockHash"] !== bloquePrev["hash"]) {

cadenaValida =

genesisBlck = blockchain[0];

transactionsCheck = genesisBlck["transactions"].length

nonCheck = genesisBlck["nonce"]
previousBlockHashCheck =

genesisBlck["previousBlockHash"]

hashCheck = genesisBlck["hash"]




ansactionsCheck

nonCheck !==

previousBlockHashCheck

hashCheck !== true

cadenaValida;

Fragmento de cédigo 5: blockchain.js

Este método validara si una cadena es valida o no. Vamos a utilizar este método,
chainValidation para validar las otras cadenas dentro de la red cuando las
comparamos con la cadena alojada en el nodo actual. Para validar que la cadena de
bloques es legitima, simplemente vamos a iterar a través de cada bloque dentro de la
cadena de bloques vy verificar si todos los hash se alinean correctamente.

Iteramos en toda la cadena de bloques comprobando dos cosas basicamente:

- Primero comprobar que todos los hashes estan ordenados de forma adecuada
y que el hash del bloque anterior realmente coincide con el valor almacenado.

- Segundo, hacemos hash de cada bloque y comprobamos que realmente el
hash del bloque comienza por cuatro ceros. Si no es asi, entonces indicamos
que la cadena es invalida.

- Finalmente comprobamos que las propiedades del bloque génesis, el bloque
inicial, sean las correctas.

5.3.2 model.js

En este fichero se crea el esquema que deberan seguir los bloques para poder
ser almacenados dentro de la base de datos de MongoDB y se exporta este modelo
con el nombre de BlockSchema para poder hacer uso de él en el resto de ficheros que
componen la aplicacion
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BlockchainSchema = Schema ({
index: {

required: ;

type: nema . Types.Number,
}y
timestamp: {

required:

b
transactions:
required:

Schema . Tyr

nonce: {
required: ,
hema . Types .Number,

by

previousBlockHash:

required: 7
s.String,
}y
hash: {
required:

type: Schema.Types.String,

module.exports = mongoose.model (
"Bloc hema",
BlockchainSchema,
"blockschemas"

) g

Fragmento de cédigo 6: model.js

5.3.3 netNode.js

J



En este fichero se encuentran todos los endpoints que permiten al usuario interactuar
con nuestra cadena de bloques. Todos estos endpoints han sido implementados
gracias a la libreria Express, que sera necesario importar al comienzo.

Al tratarse de un fichero de mas de trescientas lineas se explicaran brevemente
algunas de las implementaciones mas relevantes y significativas, dejando al lector la
posibilidad de indagar de manera mas profunda en el resto del cédigo por su cuenta.

Funcion /mine

netNode.js

app.get("/mine", async function (req, res) ({
const chain = await blockchainModel.find() ;
meddata.chain = chain;
const requestPromises = [];
if (meddata.chain.length == 0) {
const genesis = meddata.createNewBlock (58, "0", "0");

let newBlockGen = new blockchainModel (genesis) ;

newBlockGen = await newBlockGen.save ( (err) => {
if (err)

return console.log(chalk.red("cannot save the block",

err.message)) ;

console.log(chalk.green("Block saved on DB")) ;

});

await meddata.networkNodes. forEach ( (networkNodeUrl) => {
const requestOptions = {
uri: networkNodeUrl + "/recive-new-block",
method: "POST",
body: { newBlock: genesis },
json: true,

b e
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requestPromises.push (rp (requestOptions)) ;

});

const lastBlock = meddata.chain[meddata.chain.length - 1];

const previousBlockHash = lastBlock["hash"];

const currentBlockData = {
transactions: meddata.pendingTransactions,

index: lastBlock["index"] + 1,

b s

const nonce = meddata.proofOfWork (previousBlockHash,

currentBlockData) ;

const newBlockHash = meddata.hashBlock (
previousBlockHash,
currentBlockData,

nonce

)

const newBlock = meddata.createNewBlock (
nonce,
previousBlockHash,

newBlockHash

)/

let newBlockMod = new blockchainModel (newBlock) ;

console. log(newBlockMod) ;

newBlockMod = await newBlockMod.save((err) => {

if (err)




return console.log(chalk.red("cannot save the block",

err.message)) ;
console.log(chalk.green("Block saved on DB")) ;
b
await meddata.networkNodes. forEach ( (networkNodeUrl) => {
const requestOptions = {
uri: networkNodeUrl + "/recive-new-block",
method: "POST",
body: { newBlock: newBlock },

json: true,

requestPromises.push (rp (requestOptions)) ;

b
Promise.all (requestPromises) .then ((data) => {
res. json ({
note: "Se ha completado el minado de un nuevo nodo",

block: newBlock,

});

Fragmento de cédigo 7: netNode.js

Esta extensa funciéon que nos permite la creacién y adhesién de un nuevo bloque a
nuestra cadena se ejecuta cuando algun nodo realice una peticion GET al endpoint
/mine.

Lo primero que se realiza es una actualizacion de la cadena llamando al método .find()
que nos proporciona mongoose. Esto cargara todos los bloques que hay almacenados
hasta ese instante en la cadena de MongoDB en la cadena con la que estamos
utilizando en ese momento.

Una vez actualizada, si la cadena esta vacia, i.e. estamos empezando de cero, se
anadira un primer bloque automaticamente, el bloque Génesis. Si por el contrario, ya
se habian almacenado bloques en esta cadena, afiadiremos el bloque siguiendo los
siguientes pasos:
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1. Obtenemos el hash del bloque previo y los datos a almacenar.
2. Obtenemos el nonce llamando a la funcién proofOfWork

Funcioén /register-and-broadcast-node

netNode.js

app.post ("/register-and-broadcast-node",
newNodeUrl = req.body.newNodeUrl;
1if (meddata.networkNodes.indexOf (newNodeUrl) ==

meddata.networkNodes.push (newNodeUrl) ;

regNodesPromises = [];
meddata.networkNodes.forEach ( (networkNodeUrl)
requestOptions = {
uri: networkNodeUrl + "/register-node",
method: "POST",
body: { newNodeUrl: newNodeUrl },

json:

regNodesPromises.push (rp (requestOptions)) ;

});

Promise.all (regNodesPromises)
.then ( (data) {
bulkRegisterOptions = {
uri: newNodeUrl + "/register-nodes-bulk",
method: "POST",
body: {

allNetworkNodes: [...meddata.networkNodes,

meddata.currentNodeUrl],




return rp(bulkRegisterOptions)
})

.then ( (data)

res.json ({

note: "El nuevo nodo ha sido correctamente registrado

Fragmento de cédigo 8: netNode.js

Como se puede apreciar, esta funcion se ejecutara al recibir una peticion post en el
servidor en la que recibiremos la direccion del nodo que desea ser registrado en la red.
Una vez recibida la peticion se llamara al endpoint /register-node en cada uno de
los nodos que conforman la red. Este endpoint registrara de forma individual en cada
nodo al nuevo nodo.

El método Promise.all (regNodesPromises) devuelve una promesa que termina
correctamente cuando todas las promesas en el argumento iterable
(regNodesPromises) han sido concluidas con éxito, o bien rechaza la peticion con el
motivo pasado por la primera promesa que es rechazada.

Si todas las promesas son resueltas entrariamos entonces dentro del .then() que
ejecutaria la llamada a /register-nodes-bulk con la direccion del nuevo nodo que
queria pasar a formar parte de la red para que este registre a su vez a todos los nodos
que ya formaban parte de la red.

La variable data son los datos que recibimos de la promesa de arriba. No vamos a
utilizar estos datos pero hay que hacer este paso dentro de este endpoint por lo que
solo podemos hacerlo una vez la promesa se ha completado.

5.3.4 index.js

En este fichero se introducen tanto el usuario como la contrasefa para acceder
a la base de datos creada en MongoDB y posteriormente nos conectamos haciendo
uso de la funcién
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mongoose.connect ("mongodb://localhost:27017/Blockchain", options) ;
e indicando los datos del usuario introducidos anteriormente en el apartado options.

mongoose = require ("mongoose") ;
BlockchainModel = require("./model") ;

options = {

auth: {
username: "user",

password: "PASSWORD",

mongoose . connect ("mongodb://localhost:27017/Blockchain", options);

connectionCallback = () {};
module.exports.onConnect = (callback)

connectionCallback = callback;

b e

Fragmento de cédigo 9: index.js

5.4 Codificacion de imagenes

Para poder afadir imagenes a la informacién de la cadena, es necesario
transformar estas a texto para poder introducirlas dentro del array images, para esto
se ha utilizado el formato Base64. Base64 es un grupo de esquemas de codificacion
de binario a texto que representa los datos binarios por medio de una cadena ASCII.

Los esquemas de codificacion Base64 son comunmente usados cuando se necesita
codificar datos binarios para que sean almacenados y transferidos sobre un medio
disefado para tratar con datos textuales como es nuestro caso. Esto es para asegurar
que los datos se mantienen intactos y sin modificaciones durante la transmision.
Base64 es utilizado en una amplia gama de aplicaciones, como MIME o OpenPGP.

Para codificar las imagenes que queremos introducir en la cadena, podemos utilizar
una de las distintas herramientas online, en nuestro caso, hemos utilizado Base64
Decode and Encode - Online que nos facilita tanto la codificacién de la imagen como
su decodificacion.



https://www.base64decode.org/
https://www.base64decode.org/

Una vez obtenido el texto a partir de la imagen, cada vez que se mine un nuevo bloque
con una transaccién que contenga la imagen, se introducira este texto en la base de
datos especifica de las imagenes. Para obtener la imagen que finalmente se mostrara
en la aplicacién web, deberemos llamar en primer lugar a la base de datos para
obtener las imagenes codificadas y después introducir la siguiente linea de cdédigo
para volver a transformarlas en .png de nuevo y poder mostrarlas:

ng-if="imagenData" ng-src="data:image/png;b

imagenData }}"

Fragmento de cédigo 10: index.html
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6. Pruebas

A lo largo de este apartado se muestran las pruebas realizadas para verificar el
correcto funcionamiento de la aplicacién. Aparte de esto, también se exponen los
resultados de distintas pruebas llevadas a cabo con el objetivo de medir la eficiencia
de la aplicacion.

6.1. Pruebas de uso

En este apartado se muestran, la puesta en marcha de todos los nodos y
servidores, y la ejecucion de gran parte de las funcionalidades de la cadena junto las
convenientes comprobaciones para cerciorarnos del correcto comportamiento de la
cadena.

Para llevar a cabo las pruebas de uso, se ha instalado una maquina virtual Ubuntu en
Oracle VM VirtualBox con el fin de realizar pruebas con nodos hospedados en
maquinas remotas. A esta maquina se le ha asignado una IP propia y se le ha
permitido establecer conexiones con la maquina anfitrion desde los ajustes de red.

6.1.1 Puesta en marcha de servidores y nodos

Desde el fichero package.json vamos a gestionar las conexiones con el objeto
scripts, en este vamos a crear los distintos nodos que vamos a poner en ejecucion.

"scripts": {
"test": = C ) : cified\"

Jjs BEG/netNode

"node 2": "nodemon --watch dev js BEG/ne
b://localhost:30¢

"node 3": " no ch ¢ e Js BEG/netNode
o://localhost:3

"node 4": "nodemon dev js BEG/netN

http://localhost:3

"node 5": "node ch ¢ e Js BEG/netN

http://localh

by

Fragmento de codigo 11: package.json

.



Para arrancar los distintos nodos ejecutaremos el comando npm run node_X desde la
consola de node y en X indicamos el numero del nodo que queremos lanzar.

Antes de lanzar todos estos nodos, debemos poner en marcha desde Docker todos los
servidores mongo en los que vamos a almacenar tanto la cadena como las imagenes.

Como cada nodo debe tener su propia base de datos en la que almacenar la cadena
de manera aislada al resto y vamos a llevar a cabo estas pruebas utilizando solamente
tres nodos, vamos a crear tres contenedores para hospedar las distintas bases de
datos y asignamos a cada uno un numero de puerto distinto para acceder a través de
este a cada base de datos por separado.

mongo2 monge

RUNMING PORT: 27019

mongol mongo

RUNMING PORT: 2701

m

blockchainBase ubuntu:20.04

{TED (255)

mongo mongo

RUNMING PORT: 27017

Figura 6.0 : contenedores docker

Una vez puestos en marcha los tres contenedores con sus respectivas bases de datos
ya configuradas (consultar de nuevo apartados 5.1 Configuracion de contenedores
Docker Yy 5.2 Configuracion de servidores MongoDB) procedemos a lanzar desde
nuestro ordenador principal los nodos 1y 3 (node_1 y node_3).

Para ello abrimos un primer terminal y ejecutamos la orden npm run node_1:
PS C:\Users\Monto\Documents\GitHub\BlockChain_Thesis\BEG> npm run node_1

> devel@l.®.8 node_1 C:\Users\Monto\Documents\GitHub\BlockChain_Thesis\BEG
> nodemon --watch dev -e js BEG/netNode.js 3001 http://localhost:3601

[nodemon] 2.8.15

[nodemon] to restart at any time, enter "rs’
[nodemon] watching path(s): dev

[nodemon] watching extensions: js

Aplicacidn escuchando en el puerto: 3eel

Figura 6.1 : Puesta en marcha nodo 1

Una vez puesto en marcha el primer nodo, antes de poner en marcha el segundo, es
importante cambiar la direccion url a la que se conectara nuestro cliente de MongoDB
ya que cada maquina cuenta con su propia base de datos aislada. Para esto
cambiamos la direccién url de la conexién anterior por la url nueva cambiando la IP o
el numero de puerto, en nuestro caso, al estar hospedados en contenedores Docker
podemos cambiar unicamente el nimero de puerto.
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mongoose . connect ("mongodb://localhost:27017/Blockchain", options) ;

Fragmento de cédigo 12: index.js

mongoose .connect ("mongodb://localhost:27018/Blockchain", options) ;

Fragmento de cédigo 13: index.js

Una vez realizados estos cambios abrimos un segundo terminal desde el mismo
ordenador y ejecutamos la orden npm run node_2:

PS C:\Users\Monto\Documents\GitHub\BlockChain Thesis\BEG> npm run node_ 2

> devel@l.0.0 node 2 C:\Users\Monto\Documents\GitHub\BlockChain Thesis\BEG
> nodemon --watch dev -e js BEG/netNode.js 3802 http://localhost:3002

[nodemon] 2.0.15

[nodemon] to restart at any time, enter "rs’
[nodemon] watching path(s): dev

[nodemon] watching extensions: js

Aplicaciodon escuchando en el puerto: 3002

Figura 6.2 : Puesta en marcha nodo 2

Después de haber arrancado estos dos nodos, vamos a arrancar un tercero desde la
maquina virtual. En este caso sera necesario cambiar la IP por la del ordenador
principal ya que Docker se esta ejecutando en este ultimo. Ademas de esto al igual
que en el resto de casos también sera necesario cambiar el numero de puerto.

mongoose .connect ("mongodb://192.168.1.164:27019/Blockchain", options) ;

Fragmento de cédigo 14: index.js

Una vez cambiados tanto la IP como el nimero de puerto, iniciamos el nodo desde
consola.

Aplicacion escuchando en el puerto:

Figura 6.3: Puesta en marcha nodo 3
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Una vez estan todos los nodos en ejecucién, podemos proceder a realizar las pruebas
pertinentes sobre la cadena.

6.1.2 Pruebas de ejecucién

La primera prueba que podemos llevar a cabo es comprobar el correcto
funcionamiento de la red y la sincronizacién entre los nodos.

Para ello, partiremos de una nueva cadena e iremos realizando distintas operaciones
sobre esta desde los distintos nodos.

Antes de comenzar a realizar operaciones, vamos a observar el estado de la cadena
en cada uno de los nodos. Como se puede observar en la imagenes a continuacion, el
array networkNodes estd vacio, esto nos indica que los nodos aun no estan
conectados entre si.

& = (@ localhost

{"chain":[], "pendingTransactions":[],"pendingImages":[], "networkNodes":
[],"currentNodeUrl": "http://localhost:3@01"}

Figura 6.4: Cadena inicial nodo 1

& c (@ localhost

{"chain":[],"pendingTransactions":[], "pendingImages":[], "networkNodes":
[],"currentNodeUrl™:"http://localhost:3e02"}

Figura 6.5: Cadena inicial nodo 2

«— C D localhosk:300 3/blockchain
JSON Raw Data Headers

Save Copy Collapse All Expand All 9/ Filte

pendingTransactions: []
networkNodes: []
currentNodeUrl: “http://localhost:3003"

Figura 6.6: Cadena inicial nodo 3

En primer lugar, vamos a crear la red con los tres nodos que hay en funcionamiento
llamando en uno de ellos al endpoint /register-and-broadcast-node indicando el nuevo
nodo que se desea afadir. Esta llamada habra que realizarla tantas veces como nodos
queramos afadir, dos en nuestro caso.

Anadimos en primera instancia el nodo que se encuentra en la maquina virtual:
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POST v~ http://localhost:3001/register-and-broadcast-node
Params Authorization Headers (8) Body e Pre-request Script Tests Settings
none form-data x-www-form-urlencoded @ raw binary GraphQL JSON v
1 f
2 | "newNodeUrl": "http://192.168.56.111:3003"
Body Cookies Headers (7) Test Results @ Status: 200 OK
Pretty Raw Preview Visualize JSON v =
1 A
2 | "note": "El nuevo nodo ha sido correctamente registrado en la red."

Figura 6.7: Registro nodo 3 en la red

Realizamos esta misma operacion indicando la url del nodo 2.

POST v http://localhost:3001/register-and-broadcast-node

Params Authorization Headers (8) Body e Pre-request Script Tests Settings
none form-data x-www-form-urlencoded @ raw binary GraphQL JSON v
1 q
2 | "newNodeUrl": "http://localhost:3002"

Body Cookies Headers (7) Test Results @ Status: 200 OK

Pretty Raw Preview Visualize JSON v =
1
2 | "note": "El nuevo nodo ha sido correctamente registrado en la red."

Figura 6.8: Registro nodo 2 en la red

Una vez registrados ambos nodos, podemos comprobar si ha funcionado

correctamente recargando la pagina http://localhost:300X/blockchain en cualquiera de
los nodos.

localhost

{"chain":[],"pendingTransactions":[],"pendingImages":[], "networkNodes":
["http://192.168.56.111:3883", "http://localhost:3882"], "currentlodeUrl”: "http://localhost:3881"}

Figura 6.9: Comprobacion registro nodos

Una vez comprobado que la red estd en funcionamiento y que los nodos estan
conectados entre si podemos empezar a realizar operaciones sobre la cadena.

Para comprobar la correcta sincronizacion de los nodos, la primera operacién que
vamos a llevar a cabo va a ser el minado de un bloque. Al ser este el primer bloque



que vamos a afadir a la cadena, se anadiran dos bloques en lugar de uno, el bloque
génesis o inicial, con hash igual a 0 y nonce igual a 58, y el bloque que hemos minado
que tendra como atributo previousHash un 0 ya que el hash del primer bloque es 0.

Ejecutamos la orden /mine y observamos los resultados:

€ 5> C O locahost3001/blockcha

{"chain":[{"_id":"63192562d8c5297alef36d46", "index":1, "timestamp": "2622-09-07T23:12:34.3427","transactions":

[1,"nonce":58, "previousBlockHash": "@", "hash":"@"," _v":0},{"_id":"63192562d8c5297alef36d47","index":2, "timestamp": "2022-09-
07723:12:34.430Z", "transactions":

[1,"nonce":18140, "previousBlockHash":"8", "hash": "0000b9135b854d1131392¢9eb9d@3b8111d4b516824363¢35639¢12858912108","_ v":0}], "pendin
gTransactions”:[], "pendingImages":[], "networkNodes"

["http://192.168.56.111:3003", "http://localhost:3002" ], "currentNodeUrl": "http://localhost:3601"}

Figura 6.10: Comprobacion distribucidon bloques nodo 1

¢ 5 @ @ localhost3002/blockehsin

{"chain":[{"_id":"63192562afec816f73663606", "index":1, "timestamp": "2022-09-07723:12:34.3427" , "transactions":

[1,"nonce":58, "previousBlockHash":"8", "hash":"8"," _v":0},{"_id":"63192562afec816173663608","index":2,"timestamp":"2022-69-
07723:12:34,430Z", "transactions":

[1,"nonce":1814@, "previousBlockHash":"@", "hash": "@8@@b9135b@54d1131392¢9eb9d03b0111d4b516824a03¢35639¢1285891216@","_ v":@}], "pendin
gTransactions":[], "pendingImages”:[], "networkNodes"
["http://192.168.56.111:3003", "http://localhost:3001"], "currentNodeUrl": "http://localhost:3002"}

Figura 6.11: Comprobacién distribucion bloques nodo 2

¢ (¢] B localhost:3003/block 190% 17 fa ]

JSON  RawData Headers

Save Copy Pretty Print

{"chain": [{" 1d":"63192563e25c92559aa502¢2", "index":1, "timestamp": '2022-09-07723:12:34.3427", "transactions":
[1,"nonce":58, "previousBlockHash":"0", "hash":"0"," v":0},

{" 1d":"63192563e25c92559aa502c4", "index":2, "timestamp": "2022-09-07723:12:34.430Z", "transactions":

[1,"nonce":18140, "previousBlockHash": "0", "hash": "0000b9135b054d1131392c9eb9d03b0111d4h516824a03¢35639e12858912100" " v":0}], "pendingTransactions":
[],"networkNodes":["http://192.168.56.111:3003", "http://localhost:3001", "http://localhost:3002"], "currentNodeUrl": "http://localhost:3003"}

Figura 6.12: Comprobacion distribucion bloques nodo 3

Como se puede observar, la red esta correctamente coordinada y los bloques minados
se distribuyen satisfactoriamente por toda la red. La siguiente comprobacion que
vamos a realizar es que las transacciones se afiaden por igual a todas las cadenas.

Para ello crearemos una transaccion con postman, la enviaremos y después
realizaremos el minado del nuevo bloque en el que se almacenara esta transaccion.

{"chain":[{"_id":"63192562d8c5297alef36d46", "index":1, "timestamp":"2022-69-07723:12:34.3422","transactions":

[1,"nonce":58, "previousBlockHash":"8", "hash":"@","__v":0},{"_id":"63192562d8c5297alef36d47", "index":2, "timestamp":"2022-09-
07T723:12:34.430Z", "transactions":

[1,"nonce":18148, "previousBlockHash":"@", "hash": "0000b9135b054d1131392¢9eb9de3b0111d4b516824a03c35639¢12858912100", " _ v":0}
{"_id":"631925ded8c5297alef36d4d", "index":3, "timestamp":"2022-09-07T23:14:38.558Z2", "transactions":[{"data":{"datos": "Datos del

paciente: ------- ","address":"HospitalDrPesetOffice", "responsable":"Michael Scott","paciente":"23898933V","imageUniHash":
["3d2a4442d56e0celde@608d5dcd89d75dRalf622a9010f c4bl64fbfaas8cc52¢" ], "imagesHash™:

["0c4432986602d976dc802fc2112b@902418bd456f164de87d964e31265959021" 1}, "transUUID" : "1ed9d92f9fd14cb28cb2814e735d7¢cdl”, "timestamp”: " 20
22-09-

07T23:14:33.397Z"}], "nonce":81703, "previousBlockHash" : "6000b9135b054d1131392¢9eb9de3b0111d4b516824a03c35639e12858912160" , "hash" : "000
060d63d8b2875241737713ec3fa2alle6fcO7e360bc326f0bball74b3a6aad”, "__v":0}], "pendingTransactions”:[], "pendingImages":[], "networkNodes":
["http://192.168.56.111:3003", "http://localhost:3002" ], "currentNodeUrl": "http://localhost:3001"}

Figura 6.13: Comprobacion distribucion transaccion nodo 1
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{"chain":[{"_id":"63192562afec816f73663606","index":1, "timestamp":"2022-09-07723:12:34,342Z" ,"transactions":

[1,"nonce":58, "previousBlockHash":"@","hash":"@","__v":0},{"_1d":"63192562afec81673663608","index":2,"timestamp":"2022-09-
07723:12:34.430Z","transactions":

[1,"nonce":181480, "previousBlockHash":"@", "hash":"0000b9135b054d1131392¢c9eb9d03b0111d4b516824a03¢35639¢12858912100"," _ v":0},
{"_id":"631925deafec8167366360c","index":3,"timestamp":"2022-09-07723:14:38.558Z2", "transactions":[{"data":{"datos":"Datos del

paciente: ------- ,"address": "HospitalDrPesetOffice", "responsable":"Michael Scott","paciente":"23898933V","imageUniHash":
["3d2a4442d56e0celde0608d5dcd89d75d0alf622a9010fc4bl64fbfaad8cc52¢" ], "imagesHash":
["0c4432986602d976dc802fc2112b09b2418bd456F164de87d964e31265959021" ]}, "transUUID" : "1ed9d92f9fd14cb28cb2814e735d7¢cdl", "timestamp” :"20
22-09-

07723:14:33.397Z"}], "nonce":81703, "previousBlockHash" : "0000b9135b054d1131392¢c9eb9d@3b0111d4b516824a03¢c35639€12858912100" , "hash" : "000
06d63d8b2875241737713ec3fa2al0e6fcO7e360bc326f0b6all74b3abaad","_ v":0}],"pendingTransactions":[],"pendingImages":[], "networkNodes":
["http://192.168.56.111:3003","http://localhost:3001" ], "currentNodeUrl":"http://localhost:3002"}

Figura 6.14: Comprobacion distribucion transaccion nodo 2

{"chain":[{" _id":"63192563e25c92559aa502c2" , "index":1, "timestamp":"2022-09-07723:12:34.3427", "transactions":

[1,"nonce":58, "previousBlockHash":"@", "hash":"0"," v":0},

{" 1d":"63192563e25c9255%9aa502c4" , "index":2, "timestamp": "2022-09-07T23:12:34.430Z", "transactions":

[1,"nonce":18140, "previousBlockHash":"0", "hash":"0000b9135b054d1131392¢9eb9d03b0111d4b516824a03¢35639¢12858912100","  v":0},

{" 1d":"631925dfe25c9255%9aa502c8", "index":3, "timestamp":"2022-09-07T23:14:38.5582" , "transactions": [{"data":{"datos": "Datos del paciente:

------- ", "address":"HospitalDrPesetOffice", "responsable":"Michael Scott","paciente":"23898933V","imageUniHash":
["3d2a4442d56e0celde0608d5dcd89d75d0alf622a9010fc4b164fhfaadBcc52c" ], "inagesHash" :
["0c4432986602d976dc802fc2112b09b2418bd456f164de87d964e31265959021" ]}, "transUUID": "1ed9d92f9fd14cb28ch2814e735d7cdl", "timestamp”: "2022-09-07723:14:3
[1,"networkNodes":["http://192.168.56.111:3003","http://localhost:3001", "http://localhost:3002"], "currentNodeUrl":"http://localhost:3003"}

Figura 6.15: Comprobacion distribucion transacciéon nodo 3

Una vez comprobado el correcto funcionamiento tanto del minado de nuevos bloques
como de la adhesion de nuevas transacciones, procederemos a eliminar un nodo y a
seguir realizando operaciones con el resto, una vez haya sido alterado el estado de la
cadena, volveremos a lanzar el nodo que estaba caido y a ejecutar el endpoint
/consensus que aplicara la regla de la cadena mas larga, sustituyendo forzosamente la

cadena del nodo que habia quedado desconectado por la cadena mas larga dentro de
la red.

Para ello, desconectamos el nodo 2, y llevamos a cabo el minado de nuevos bloques
en los dos nodos restantes. Después de afadir dos nuevos bloques a la cadena
mientras el nodo 2 estaba desconectado, volvemos a conectarlo, quedando la red en
el siguiente estado:

{"chain":[{"_id":"63192562d8c5297alef36d46", "index":1, "timestamp":"2022-09-07T23:12:34.342Z", "transactions":

[1,"nonce":58, "previousBlockHash":"@","hash":"0"," __v":0},{"_id":"63192562d8c5297alef36d47","index":2, "timestamp": "2022-09-
07T23:12:34.430Z", "transactions":

[1,"nonce":18140, "previousBlockHash":"@","hash": "0000b9135b054d1131392c9eb9d03b0111d4b516824a03c35639e12858912100"," _ v":0}
{"_id":"631925ded8c5297alef36d4d", "index":3, "timestamp": "2022-09-87T23:14:38.558Z", "transactions":[{"data":{"datos": "Datos del
paciente: ------- ","address":"HospitalDrPesetOffice", "responsable":"Michael Scott","paciente":"23898933V","imageUniHash":
["3d2a4442d56e0celde@608d5dcd89d75d0alf622a9010f c4bl64fbfaad8cc52c" ], "imagesHash":
["0c443a986602d976dc802fc2112b09b2418bd456F164de87d964€31265959021" ]}, "transUUID" : "1ed9d92f9fd14cb28cb2814€735d7cdl", "timestamp" : " 20
22-09-

07723:14:33.397Z"}], "nonce" :817@3, "previousBlockHash" : "0000b9135b@54d1131392c9eb9d03b0111d4b516824203c35639e12858912100", "hash": "000
06d63d8b2875241737713ec3fa2al@e6fcO7e36@bc326FAb6all74b3abaas","_ v":0},
{"_1d":"63192892d8c5297alef36d52","index":4,"timestamp":"2022-09-67723:26:10.245Z", "transactions":

[1,"nonce":2949, "previousBlockHash": "00006d63d8b2875241737713ec3fa2alle6fcO7e360bc326F0b6all74b3a6aad™, "hash" : "@888db2facdfblf49ceef
8621299b6a3896b4c232¢25999381729a8bbc9c2880","_ v":0},{"_id":"631928e2d8c5297alef36d56", "index":5, "timestamp": "2022-09-
07T723:27:30.197Z", "transactions":

[1,"nonce":168726, "previousBlockHash":"@000db2facdfblf49ceef8621299b6a3896b4c232c2599938F7a9a8bbc9c2880", "hash": "000081e2fdd8alf490d
7caedc585c8fc15671078f6ad691fe368cebe535e76b5", " v":0}], "pendingTransactions":[], "pendingImages" :[], "networkNodes":

Figura 6.16: Estado cadena en los nodos 1y 3
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{"chain":[{"_id":"63192562afec816773663606", "index":1, "timestamp":"2022-89-07T23:12:34,342Z", "transactions":

[1,"nonce":58, "previousBlockHash":"@", "hash":"@"," _v":0},{"_id":"63192562afec816f73663608", "index":2, "timestamp":"20822-89-
07723:12:34.430Z", "transactions":

[1,"nonce":18140, "previousBlockHash":"@", "hash": "0000b9135b054d1131392¢9eh9dP3b0111d4b516824a03¢35639e12858912100","_ v":0},
{"_1d":"631925deafec8167366360c", "index":3, "timestamp": "2022-09-97723:14:38.558Z", "transactions": [{"data":{"datos": "Datos del
paciente: ------- ","address": "HospitalDrPesetOffice", "responsable": "Michael Scott","paciente":"23898933V","imageUniHash":
["3d2a4442d56e0celde0608d5dcd89d75d0alf622a9010f c4bl64fbfaad8cc52c” ], "imagesHash":
["0c443a986602d976dc802Fc2112b09b2418bd456f164de87d964e31265959021" ]}, "transUUID" : "1ed9d92f9fd14cb28cb2814e735d7cd1", "timestamp”: "20
22-09-

07T23:14:33,397Z"}], "nonce": 81703, "previousBlockHash": "0000b9135b054d1131392¢9eb9d03b0111d4b516824a03¢35639e12858912160" , "hash™ : "@e@
06d63d8b2875241737713ec3fa2alle6fc07e360bc326fBb6all74b3abaad", " v":0}], "pendingTransactions”:[], "pendingImages”:[], "networkNodes":
[1,"currentNodeUrl": "http://localhost:3002"}

Figura 6.17: Estado cadena en el nodo 2

Como se puede observar, el nodo 2 ya no forma parte de los nodos que componen la
red y ademas tiene dos bloques menos que los nodos 1 y 3. Para solucionar esto,
volveremos a llamar al endpoint /register-and-broadcast-node y una vez vuelva a
formar parte de la red, llamaremos al endpoint /consensus.

@ localhost3002/consensus

{"note":"La cadena actual ha sido reemplazada.","chain":[{"_id":"63192563e25c¢92559aa562c2", "index":1, "timestamp":"2022-09-
07T23:12:34.3427" ,"transactions":[], "nonce":58, "previousBlockHash":"@","hash":"@","_v":0},
{"_1d":"63192563e25¢92559aa502c4", "index":2, "timestamp":"2022-09-07723:12:34.430Z", "transactions":

[1,"nonce":18140, "previousBlockHash":"@", "hash": "80@0b9135b854d1131392c9eb9d03b@111d4b516824a03c35639e12858912100", " v":0}
{"_id":"631925dfe25¢92559aa502¢c8", "index":3, "timestamp":"2022-09-07723:14:38.5587", "transactions": [{"data":{"datos":"Datos del
paciente: ------- ","address": "HospitalDrPesetOffice", "responsable": "Michael Scott","paciente":"23898933V","imageUniHash":
["3d2a4442d56e0ce1de0608d5dcd89d75d0alf622a9010fc4b164fbfaad8cc52¢" ], "imagesHash"
["0c443a986602d976dc802fc2112b09b2418bd456F164de87d964e31265959021" ]}, "transUUID" : "1ed9d92f9fd14cb28cb2814e735d7cdl”, "timestamp”: "20
22-09-

07723:14:33.397Z"}], "nonce": 81703, "previousBlockHash": "@0@0b9135b054d1131392¢9eb9d@3b0111d4b516824a03c35639e128589121@@", "hash": 009
06d63d8b2875241737713ec3fa2al0ebfc67e360bc326f0b6all74b3abaad", " v":0},
{"_1d":"63192898e25c92559aa502cc", "index":4, "timestamp":"2022-09-07723:26:10.2452", "transactions":

[1,"nonce™:2949, "previousBlockHash": "00006d63d8b2875241737713ec3fa2allebfc67e360bc326Obball74b3abaad”, "hash": "0@e@db2facdfblf49ceef
8621299b6a3896b4¢232¢2599938f7a%a8bbc9c2880", " v":0},{"_id":"631928e3e25c¢92559aa502de", "index":5, "timestamp": "2022-09-
07723:27:30.197Z", "transactions":

[1,"nonce":168726, "previousBlockHash" : "0000db2facdfblf49ceef8621299b6a3896b4c232¢2599938F7a%9a8bbc9c2880", "hash": "000081e2fdd8alf490d
7caedc585c8fc15671078f6ad691fe308cebe535e76b5", " v":0}]}

Figura 6.18: Comprobacion algoritmo de consenso

Como se observa en la imagen anterior, al ejecutar el algoritmo de consenso, cualquier
cadena con una longitud menor a la cadena de mayor longitud procede a ser
reemplazada por esta, dificultando asi que los nodos con intenciones maliciosas se
hagan con el control de la cadena. Cabe sefialar también que con un niumero de nodos
tan bajo es obvio que la seguridad garantizada por este algoritmo es de bajo nivel,
pero conforme aumente el nimero de nodos de la red, aumentara simultaneamente el
nivel de seguridad.

6.2. Pruebas de rendimiento

Las pruebas de rendimiento se limitan a analizar el tiempo empleado por la
aplicacion en llevar a cabo las distintas funciones.

Podemos medir este tiempo de distintas maneras, en esta guia se muestran
solamente dos de las multiples formas que hay de obtener este tiempo.
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Obtener los tiempos de ejecucion con Postman

La aplicacion de postman nos facilita un indicador con los tiempos de respuesta que
nos indica de manera exacta cuanto tiempo se ha consumido y en qué apartado de la
peticion se ha consumido.

Uno de los principales indicadores del rendimiento de nuestra aplicacion es el tiempo
que tarda en ejecutarse la funcion /mine. Asi que procedemos a ejecutarla y a
observar los resultados.

Socket Initialization | 3.23 ms
DNS Lookup | 141 ms
TCP Handshake | 1.01 ms
Transfer Star I /112 ms
Download | 614ms
Total 475.46 ms

Figura 6.19: Medidor tiempo peticién /mine Postman

Otro buen indicador de rendimiento es el tiempo que tarda en crearse una transaccion
y propagarse tras llamar al endpoint /transaction/broadcast. Asi que procedemos a
calcularlo.

“f



Socket Initialization I 1.47 ms

DNS Lookup | 0.26 ms
TCP Handshake ] 0.7 ms
Transfer Start _ 28.62 ms
Download B 26ms
Total 40.04 ms

Figura 6.19: Medidor tiempo peticidn /transaction Postman

Obtener los tiempos de ejecucion con console.time()

Anadiendo la linea console.time(*X”) al principio del método y la linea
console.timeEnd(“X) al final, podemos obtener cuanto tiempo ha tardado en ejecutarse
ese método.

En las figuras siguientes se puede ver el tiempo mostrado por pantalla para las
mismas llamadas a las funciones /mine y /transaction/broadcast que se muestran en el
medidor de Postman.

timeMining: 401.623ms

Figura 6.20: Medidor tiempo de minado

timeTransaction: 1.109ms

Figura 6.21: Medidor tiempo de transaccion

6.3. Discusion de los resultados

Los resultados de las pruebas son realmente satisfactorios y verifican haber
alcanzado todas las funcionalidades correctamente. Como se ha observado, la red es
capaz de mantenerse sincronizada, de soportar la caida de algunos de sus nodos y de
llevar a cabo transacciones de datos y minado de nuevos bloques de manera
satisfactoria. Ademas de esto, los bloques son enlazados de manera correcta y las
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transacciones son almacenadas en estos satisfactoriamente. Por lo que los casos de
uso planteados han sido resueltos correctamente.

Gracias al correcto funcionamiento del algoritmo de consenso también podemos
asegurar que siempre se cumplira la regla de la cadena mas larga, aumentando de
esta forma la seguridad de nuestra base de datos.

Respecto a los resultados temporales, cualquier tipo de conclusién que se pretendiese
obtener de ellos seria precipitada, si comparamos el tiempo medio de minado de un
bloque en nuestra cadena con el tiempo medio de minado en una cadena algo mas
conocida como podria ser Bitcoin, las diferencias de tiempo son abismales, a Bitcoin le
tomaria de media 10 minutos realizar el minado de un nuevo bloque, por los 0.5s de la
nuestra.

Esto no quiere indicar nada, seguramente, si queremos aumentar la seguridad en
nuestra cadena se deba aumentar el numero de 0’s a introducir en el hash, pero al
tratarse de una cadena hibrida con autenticaciéon necesaria no seria necesario llegar a
un extremo como el de bitcoin, dependiendo de mudltiples factores como el nUmero de
nodos en la red o la cantidad de transacciones ejecutadas por minuto interesaria
aumentar o incrementar este numero, pero cabe sefialar que la cantidad usada
durante las pruebas ha sido seleccionada para garantizar al mismo tiempo la rapidez y
el ahorro energético.
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7. Conclusiones

Este proyecto ha sido una gran oportunidad para aprender, y disfrutar
aprendiendo sobre la tecnologia blockchain en todos sus aspectos. Si bien hoy en dia
a nivel practico y empresarial podria resultar algo disparatado la creacién de una
cadena de bloques desde cero y la implementacidon de toda su seguridad habiendo
alternativas bastante viables y eficientes, el hecho de crear la cadena desde cero y ver
como interactuan todas las tecnologias que componen blockchain es una tarea
primordial a nivel didactico y que considero necesaria para lograr un conocimiento
verdaderamente profundo sobre esta tecnologia. Con esta creacién desde cero lo que
he logrado ha sido una gran comprension de todos los términos de blockchain que
suelen ser explicados soOlamente desde un marco tedrico como por ejemplo el
mecanismo de consenso Proof of Work, y que al llevarlos a un terreno practico y tener
que construirlos desde cero sén comprendidos desde una perspectiva mas cercana y
directa.

Tomando las funcionalidades y facilidades que nos ofrecen muchas plataformas
blockchain, podemos tener acceso directo a muchas de sus ventajas y comprender
algunos aspectos de forma superficial, pero no podremos ahondar en los cimientos
basicos que componen esta tecnologia y que eran la principal prioridad de este
trabajo.

Durante la realizacion de este trabajo he adquirido una gran cantidad de
conocimientos sobre JavaScript, lenguaje al cual ya habia sido introducido en la
asignatura de Tecnologias de los sistemas de informacion en la red (TSR) pero en el
cual aun tenia algunas carencias a la hora de crear cédigo desde cero. La naturaleza
asincrona de JavaScript ha sido uno de los mayores quebraderos de cabeza a la hora
de llevar a cabo este trabajo ya que no estaba acostumbrado al uso de lenguajes
asincronos y la mayoria de operaciones de actualizacion que se ejecutaban sobre la
cadena eran de esta naturaleza. Por esta razén me ha tocado aprender a lidiar con los
procesos asincronos, con las promesas y con los callbacks. He de decir que la
solucién muchas veces era mucho mas sencilla de lo que yo intentaba realizar y que
las librerias de Mongo y de Mongoose proporcionan herramientas mas que suficientes
para realizar cualquier tipo de operacion sobre la cadena. Para la resolucién de estos
problemas o de estos apartados de la aplicacion que no lograba hacer funcionar
correctamente trataba de cefirme lo maximo posible a las guias de uso oficiales que
proporcionaban las herramientas que utilizaba como por ejemplo Mongoose, y en caso
de no obtener una solucion deseada trataba de encontrarla en blogs donde la gente
plantea problemas similares como por ejemplo Stack Overflow. He de decir que la
mayoria de las veces por no decir la totalidad, lo que hay en la guia de la herramienta
es lo que hay, y cefirse a eso te puede ahorrar mas de una pérdida de tiempo.
También sefialar que para la resolucion de estos errores siempre he contado con la
ayuda y la opinién de mis tutores que me han propuesto siempre su punto de vista y
me han facilitado algunas soluciones.

Este trabajo también ha sido una gran oportunidad para desarrollar APIs con Express,
estd ha sido una de las partes que he considerado mas enriquecedoras ya que no
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recuerdo haber tenido nociones basicas de programacién de APIs durante la carrera y
me ha parecido un apartado de gran utilidad, este aspecto me ha permitido sacarle el
maximo partido a la aplicacion pudiendo gestionar todo tipo de peticiones Web.

Otro campo en el que he aprendido desde cero y que me ha sido de gran utilidad ha
sido en la creacion y la gestién de contenedores Docker, en este apartado quiero
agradecer también a mi tutor por toda la ayuda que me ha proporcionado y toda la
paciencia que ha tenido para conmigo. Ademas de aprender desde cero a gestionary
crear contenedores Docker, también he tenido que aprender a gestionar y utilizar
desde cero una base de datos no relacional como es MongoDB y sobre la cual
tampoco se trabaja en la carrera. Ha sido muy interesante y practicamente el mayor
reto de este trabajo el hecho de aprender a actualizar y a gestionar la cadena
almacenada en Mongo desde Node.js y aprender a hacer uso de todas las
operaciones CRUD mediante llamadas a la API.

Para la codificacion y decodificacion de imagenes he tenido que aprender también el
funcionamiento del formato base64 y como hacer uso de este para transformar la
imagen a binario para poder introducirla en la cadena y luego volver a codificarla de
nuevo para poder mostrarla en la aplicacién web.

Otra aplicacién que he descubierto por recomendacién de terceros y que me ha sido
de gran utilidad durante todo el desarrollo de este trabajo seria Postman que me ha
ayudado a realizar todas las pruebas necesarias y comprobar el correcto
funcionamiento de la API de la cadena.

Respecto a la completitud del trabajo, creo que he llegado mas lejos con esta
implementacion de lo que pretendia en un principio y estoy muy contento con el
resultado, es evidente que desde un punto de vista empresarial o practico esta
aplicacion tiene multitud de carencias y de aspectos a mejorar, pero desde una
perspectiva académica considero que he adquirido mas conocimientos de los que
podria haber imaginado y que los objetivos planteados en un principio han sido
logrados en su mayoria. Si bien el sistema no es plenamente funcional y los métodos
de autenticacion y la interfaz de uso son incompletos, en los aspectos principales del
trabajo como son la construccion de una cadena robusta, segura y funcional, la gestion
de los nodos o el hecho de mantener la cadena actualizada y coordinada a través de
todos los nodos con sus respectivas bases de datos, considero que el trabajo ha sido
realmente satisfactorio.

7.1 Relacion del trabajo con los estudios cursados

Durante este trabajo me he dado cuenta de las grandes carencias que tenia, y
que sigo teniendo como programador. Me ha servido para mejorar en muchos
aspectos y para adquirir conocimientos que o bien habia olvidado o bien aun no tenia
en mi haber.

El grado de Ingenieria Informatica, incluye una amplia gama de conocimientos, de
estos, solamente una minoria han sido puestos en practica a lo largo de este trabajo.

Si bien he echado en falta algunos conocimientos que por determinadas razones no se
han impartido en las aulas, considero que ha habido una gran cantidad de
conocimientos aprendidos en clase que han sido aplicados en este proyecto.
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Un ejemplo de esto seria la comprensién de JavaScript y de Node.js a la que ya he
hecho mencién anteriormente llevada a cabo en la asignatura de TSR.

Otro ejemplo de conocimientos que han sido de utilidad podria ser también todos los
aspectos aprendidos sobre HTML, CSS y Bootstrap aprendidos en las asignaturas de
DEW y DCU que aunque no han sido el foco principal de este proyecto si que han sido
de utilidad a la hora de crear la sencilla pagina web desde la que interactuar con la
cadena.

También mas proximo a la realizacion de este trabajo y de gran utilidad serian todos
los conocimientos sobre criptografia y funciones de cifrado adquiridos en la asignatura
de la rama de Tecnologias de la informacién RCO que me han permitido comprender
con anterioridad la funcién SHA-256 asi como toda la familia de los hashes.

Cémo he explicado con anterioridad, muchas de las aplicaciones y de los
conocimientos que han hecho posible la realizacion de este trabajo han sido obtenidos
de manera individual fuera de las aulas, ya fuera porque se trata de una tecnologia
algo novedosa o que tal vez se salga del campo de estudio de mi rama. Pero los
conocimientos mas importantes para la realizacion de este trabajo o de cualquier otro
como son la capacidad para buscar la informacion correcta y la solucién de problemas,
forman parte de los conocimientos que he adquirido durante la duracion de estos
estudios y que me han ayudado a mejorar en muchos aspectos.

7



Implementacion de un sistema bésico de Blockchain y su aplicacion en la trazabilidad
de datos médicos

8. Trabajos futuros

Al tratarse de una aplicacién tan extensa y con fines mas bien demostrativos o
didacticos, es una realidad que hay aspectos de la implementacién general que han
quedado un poco mas desatendidos. Podriamos hacer la siguiente enumeracion de los
aspectos a mejorar:

Usabilidad
La interfaz que se ha creado es una interfaz que meramente facilita las posibles
pruebas de la aplicacién pero queda muy lejos de cualquier disefio de interfaz a nivel
profesional, en primer lugar no se ha tenido en cuenta la opinién de los posibles
usuarios a la hora de disefarla. En segundo lugar, es parcialmente incompleta, puesto
que tampoco facilita operaciones tan importantes como la creacién de transacciones,
la adhesion de un nuevo nodo a la red de nodos, la visualizacién de toda la cadena o
el minado de un nuevo bloque.

Autenticacién

Otro aspecto en el que se podrian realizar importantes mejoras seria en la
autenticacion, tanto de los pacientes como de los doctores o responsables, seria
interesante permitir dos opciones, una que solo permitiera la lectura y otra la edicién
también, esto es posible de manera directa cambiando los permisos de MongoDB y
creando reglas para cada tipo de usuario, el problema es que esto debe hacerse por
coédigo de momento y es algo rudimentario y aparatoso. Seria interesante incluir un
apartado de autenticacion en la aplicacion web que permitiera gestionar los permisos
de los usuarios dependiendo de su rol.

Privacidad

Uno de los aspectos principales de esta aplicacion era lograr la una mayor privacidad
para los usuarios, y este es uno de los apartados en los que mas ha dejado que
desear la aplicacion. Si bien los datos dentro de la cadena son seguros, creo de vital
importancia, en primer lugar que quede registro de quienes tienen acceso a esos
datos, lo cual seria interesante para el paciente y poseedor de los datos. Y en segundo
lugar la anonimidad de esos datos, bien cifrando el nombre del paciente con una
funciéon hash o bien usando un distintivo Unico al que solo paciente y responsable
tengan acceso.

Eficiencia energética

Al ser una implementacion demostrativa se ha optado por un algoritmo de consenso
como Proof Of Work que no es precisamente conocido por su eficiencia. En primer
lugar la cantidad de ceros con la que funciona actualmente ha sido introducida para
simplemente facilitar las pruebas de la aplicacion y que estas lleven el menor tiempo
posible dentro de un limite razonable por lo que se deberia realizar un analisis en
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profundidad de cual seria la cantidad 6ptima. En segundo lugar este podria ser
sustituido por algunas opciones ya mencionadas como Proof of Elapsed Time, Proof of
Capacity o bien Tendermint Core, empleado por BigchainDB segun las preferencias y
conclusiones del futuro desarrollador.

Rapidez de ejecucion

Ademas de la eficiencia energética, el uso de recursos como el algoritmo Proof of
Work, conlleva importantes lastres a la hora de obtener buenos resultados en lo que a
la velocidad de respuesta se refiere. Estos retrasos se aumentan en cuanto mayor es
la informacion que va a ser incluida dentro de un bloque, sobretodo en el caso de las
imagenes, por lo que buscar una alternativa a la solucién actual es un factor necesario
de cara a futuras implementaciones.
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Apéndice 1. Relacion con los Objetivos
de Desarrollo Sostenible (ODS)

El 25 de septiembre de 2015 los lideres ‘W
mundiales adoptaron 17 Objetivos de =

Desarrollo Sostenible (ODS) para proteger el

planeta, luchar contra la pobreza y tratar de OBJETIV
. .y . 1B DE DESARROLLO
erradicarla con el objetivo de construir un o SOSTENIBLE

mundo mas prospero, justo y sostenible para
las generaciones futuras. Estos objetivos se

fijaron dentro de la Agenda 2030 sobre el oz ‘%
. @ L=
desarrollo sostenible. )

Con los 17 ODS se busco involucrar a gobiernos, empresas, sociedad civil y también a
las personas a titulo individual. Dentro de cada objetivo se trazan diferentes metas y
cada una de ellas cuenta con sus propios indicadores que sirven para determinar si el
objetivo se cumple o no. Dentro del conjunto de ODS se encuentran aquellos objetivos
enfocados en el avance de energia limpia, el trabajo decente y el crecimiento
econémico, el consumo y la produccion responsable, la accion contra el clima o la
industria, y los orientados a la innovacion e infraestructura.

Grado de relacion del trabajo con los Objetivos de Desarrollo Sostenible (ODS).

Objetivos de Desarrollo Sostenibles Alto Medio Bajo No
Procede

ODS1. Fin de la pobreza. e
ODS 2. Hambre cero. X
ODS 3. Saludy bienestar. X

ODS 4. Educacion de calidad. X
ODS 5. Igualdad de género. x
ODS6. Agualimpiay X

saneamiento.
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ODS7. Energia asequible y no
contaminante.

ODS 8. Trabajo decente y
crecimiento econémico.

ODS 9. Industria, innovacion e
infraestructuras.

ODS 10. Reduccioén de las
desigualdades.

ODS 11. Ciudades y
comunidades
sostenibles.

ODS 12. Produccién y consumo
responsables.

ODS 13. Accién por el clima.

ODS 14. Vida submarina.

ODS 15. Vida de ecosistemas
terrestres.

ODS 16. Paz, justicia e
instituciones soélidas.

ODS 17. Alianzas para lograr
objetivos.

En este apartado se mencionan cuales de los ODS mencionados anteriormente estan
relacionados con este proyecto.

SALUD

Y BIENESTAR

Objetivo 3: Garantizar una vida sana y promover el bienestar para
todos en todas las edades

Al ser un proyecto con aplicacion directa en el &mbito de la salud, este proyecto trata de
mejorar directamente aspectos relacionados con la obtencion de una vida mas
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saludable para todos en todas las edades. Las facilidades ofrecidas en el tratamiento de
los datos asi como en su accesibilidad pueden ser de gran ayuda tanto para los
profesionales de este ambito como para los pacientes que deseen consultar sus datos.

16 PAZ, JUSTICIAE

INSTITUCIONES SOLIDAS

Objetivo 16: Promover sociedades justas, pacificas e inclusivas

Los conflictos, la inseguridad, las instituciones débiles y el acceso limitado a la justicia
contintan suponiendo una grave amenaza para el desarrollo sostenible.

Gracias a la tecnologia blockchain y a las redes centralizadas, se esta consiguiendo
crear sistemas con una gran distribucién del poder y se estan haciendo grandes
esfuerzos para acabar con los monopolios econémicos.

Gracias a este tipo de cadenas, esta garantizada la igualdad en el tratamiento de los
datos asi como la seguridad en el tratamiento de estos. Promoviendo un modelo de
almacenamiento que cumpla con todas las reglas establecidas sin practicamente
necesidad de inspecciones ya que la propia arquitectura de la solucion garantiza el
cumplimiento de estos aspectos legales.

También, permitiendo el acceso a la informacién a la ciudadania y protegiendo sus
identidades se estaria cumpliendo la regla 16.10 del objetivo, que propone lo siguiente:
garantizar el acceso publico a la informacion y proteger las libertades fundamentales,
de conformidad con las leyes nacionales y los acuerdos internacionales.
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