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Resumen

El objetivo de este trabajo es desarrollar un sistema de detecciéon de anomalias para
la industria, dentro del marco de mi puesto como trabajador en la empresa NUNSYS SA.
Se cubrirdn todas las fases del proyecto, desde la adquisicion de los datos, pasando por
su andlisis y preprocesado, para seguir con la experimentacioén de diferentes técnicas de
detecciéon de anomalias y finalmente la puesta en produccién del sistema en las instala-
ciones de un cliente real. Se pondra especial énfasis en la evaluacién y comparaciéon de
los diferentes enfoques utilizados durante el desarrollo del proyecto, los cuales se corres-
ponden con los modelos neuronales que definen ahora mismo el estado del arte.

Palabras clave: Deteccién de anomalias, Industria 4.0, Mantenimiento predictivo

Resum

L’objectiu d’aquest treball és desenvolupar un sistema de detecci6 d’anomalies per
a la inddastria dins del marc del meu lloc com a treballador a I'empresa NUNSYS SA.
Es cobriran totes les fases del projecte, des de I'adquisicié de les dades, passant per la
seva analisi i preprocessament, per seguir amb l'experimentacié de diferents tecniques
de detecci6 d’anomalies i finalment la posada en producci6 del sistema a les instal-lacions
d’un client real. Es posara especial émfasi en I'avaluaci6 i la comparacié dels diferents
enfocaments utilitzats durant el desenvolupament del projecte, els quals es corresponen
amb els models neuronals que defineixen ara mateix l'estat de l’art.

Paraules clau: Deteccié d’anomalies, Indtstria 4.0, Manteniment predictiu

Abstract

The objective of this thesis is to develop an anomaly detection system for the indus-
try, within the framework of my position as a worker in the company NUNSYS SA. All
phases of the project will be covered, from the acquisition of the data, through its analy-
sis and pre-processing, to continue with the experimentation of different anomaly detec-
tion techniques and finally the deployment of the system in the facilities of a real client.
Special emphasis will be placed on the evaluation and comparison of the different ap-
proaches used during the development of the project, which correspond to the neural
models that currently define the state of the art.

Key words: Anomaly detection, Industry 4.0, Predictive maintenance
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CAPITULO 1
Introduccién

En los dltimos afios, la importancia de los datos en la industria ha ido creciendo hasta
llegar a considerarse uno de sus principales activos, ttiles tanto para asegurar la calidad
y la seguridad de los sistemas como para mejorar y optimizar los procesos, e incluso para
descubrir nuevas necesidades y tendencias en el mercado. Aquellas industrias que sepan
sacarle partido a sus datos serdn mds eficientes, reducirdn sus costes de produccién y
podrén anticiparse a sus competidores [1].

Teniendo en cuenta todas estas ventajas, no hay industria que no haya comenzado
a sensorizar e interconectar los dispositivos de sus instalaciones, registrando mds y més
datos con la esperanza de extraer de ellos informacién de utilidad. Ahora bien, esta can-
tidad ingente de datos en crudo, proveniente de sensores y maquinas de diferentes tipos,
conlleva una complejidad que impide que puedan ser tratados por humanos o por mé-
todos basados en reglas de menor o mayor sofisticacion [2]. Es por ello que durante los
altimos afios se ha dedicado un gran esfuerzo e inversién en la investigacion de técnicas
estadisticas y basadas en redes neuronales que consigan procesar y analizar estos datos
de forma automatica y utilizar la informacién extraida con diversos objetivos como, por
ejemplo, el mantenimiento predictivo (que trata de predecir cudndo una méquina falla-
réd para asi anticiparse al problema y solventarlo antes de que sea demasiado tarde) o la
deteccién de anomalias, que es la pieza central de este trabajo y que se define a continua-
cion.

La deteccion de anomalias consiste en identificar observaciones que se desvian sig-
nificativamente de la mayoria del resto de datos y que, por tanto, no corresponden a un
comportamiento normal del objeto de la medicién, dando pie a sospechar que ha habido
algan tipo de alteracion en el sistema. Por ejemplo, en el &mbito de la ciberseguridad,
estas alteraciones podrian deberse a la intrusién a una red privada por parte de un ente
ajeno, o una compra fraudulenta en un ecommerce. Sin embargo, este trabajo se centra en
la detecciéon de anomalias en la industria, y en este caso suelen venir provocadas por la
propia naturaleza de las maquinas, las cuales se van deteriorando y dafiando con el paso
del tiempo debido a un uso intensivo y continuado de las mismas. Estos defectos oca-
sionan variaciones en las mediciones que, si son detectadas a tiempo, pueden prevenir
efectos colaterales adversos, paradas del sistema y pérdidas millonarias [1].

Lamentablemente, la tarea no es tan sencilla como podria parecer a simple vista. En
primer lugar, y como se ha comentado anteriormente, los sensores son de muy diversos
tipos, y almacenan una cantidad de datos tan grande que hacen imposible temporal y
econémicamente que la tarea pueda ser llevada a cabo por expertos humanos. Ademas,
y por los mismos motivos, los métodos basados en umbrales, reglas y alarmas no ofrecen
una capacidad de modelado lo suficientemente potente, lanzando muchos falsos positi-
vos y/o pasando por alto muchos verdaderos positivos, llegando a causar pérdidas atin
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mayores que si dichos métodos no se utilizasen [2]. Por si esto fuera poco, debido a los
requisitos cambiantes de la industria a lo largo del afio e incluso del dia, las maquinas
operan bajo diferentes perfiles operacionales, alternando etapas de gran intensidad con
otras de menos estrés; y aunque estas fases pueden darse con cierta estacionalidad, ésta
no siempre se cumple.

Con el objetivo de combatir toda esta complejidad y realizar una deteccién de anoma-
lias automatica y eficaz, en este trabajo se analizan varias técnicas que han demostrado
su valia en procesos industriales. En el resto de la memoria, se hace un repaso a los con-
ceptos y técnicas con los que se ha experimentado, y se realiza un estudio més completo
de la solucién final implantada por parte de la empresa Nunsys SA ! en la planta de
produccion de uno de sus clientes.

1.1 Motivacion

La motivacién del presente trabajo nace de un cliente de la empresa Nunsys SA a la
cual pertenezco como trabajador. Este cliente tiene la necesidad de desarrollar un sistema
automatico de deteccién de anomalias para utilizarlo en las mdquinas de sus plantas de
produccion.

1.2 Objetivos

El objetivo general del proyecto es satisfacer la necesidad de dicho cliente, y de forma
mas concreta se puede subdividir en varios subobjetivos.

El primero de ellos, es realizar un estudio de los diferentes algoritmos para la detec-
cién automdtica de anomalias en series de datos temporales, preferiblemente aquellos
mas novedosos que representan ahora mismo el estado del arte.

En segundo lugar, y aplicando los conocimientos adquiridos tras la fase de estudio,
estd el objetivo de implementar las técnicas mds prometedoras, para después realizar una
comparativa entre ellas y asi poder concluir cudl ofrece un mejor rendimiento.

Por ultimo, para que el proyecto sea satisfactorio, se debe implantar la solucién en
las instalaciones del cliente, y realizar los ajustes necesarios para que la solucién final
cumpla con los requisitos pactados.

1.3 Estructura de la memoria

La memoria estd estructurada en capitulos, los cuales a su vez pueden estar divididos
en secciones y subsecciones. A continuacién, se explica brevemente cudl es el contenido
de cada uno de los capitulos. Cabe destacar que esta estructura también queda reflejada
en el indice de la memoria.

Se comienza con una recopilacién de los conceptos fundamentales revisados durante
la fase de estudio, y necesarios para entender los siguientes capitulos de implementacién
y experimentacion. Entre los conceptos estudiados se encuentra la propia definicion de
anomalia, asi como el fundamento tedrico de las topologias de redes neuronales utilizadas.

Thttps:/ /www.nunsys.com



1.3 Estructura de la memoria 3

Mads adelante, se realiza una descripciéon del conjunto de datos proporcionado por el
cliente, con el objetivo de mostrar cudl es la estructura de la informacién recogida por los
sensores instalados en las maquinas de sus plantas de produccién.

Seguidamente, se detallan los aspectos més relacionados con la implementacién de
las arquitecturas seleccionadas, para después realizar una comparativa de las mismas
mediante una serie de experimentos.

Por ultimo, se hace una conclusién de las lecciones aprendidas durante el proyecto,
asi como una recopilacién de posibles extensiones del mismo que pueden acometerse en
el futuro.






CAPITULO 2

Conceptos fundamentales

En este capitulo, se repasan los conceptos que se han estudiado y las técnicas con las
que se ha experimentado durante el proceso de construccién de un sistema de deteccién
de anomalias. En cuanto a los conceptos, se incluyen la propia definicién de anomalia
y los desafios que conlleva su deteccion en el mundo de la industria. En cuanto a las
técnicas, se explican diferentes arquitecturas de redes neuronales profundas que se con-
sideraron prometedoras, ya que gracias a su capacidad de realizar tareas de aprendizaje
Seq2Seq, hoy en dia representan el estado del arte.

Debido a los buenos resultados obtenidos con estas arquitecturas mds potentes, no
se ha incluido una explicacién tan exhaustiva de otras técnicas mas clasicas que se han
aplicado satisfactoriamente en otros dominios, pero que presentan ciertas desventajas
relacionadas con la especificaciéon de parametros, la interpretabilidad, la generalizacion
o el coste computacional. Ejemplos de estas técnicas son el clustering [3], los vecinos més
cercanos [4], los sistemas expertos [5] y la reducciéon de dimensionalidad [6].

Tal y como se ha mencionado anteriormente, la deteccién y prediccién de anomalias
a partir de series de datos temporales y con multiples variables son tareas criticas en los
procesos industriales actuales. Pero no lo son tinicamente en este sector, sino que lo son
en otros tan variados como por ejemplo el financiero, el de seguros, o el aeroespacial
[7]. Es por ello que las referencias sobre deteccién de anomalias son abundantes en la
literatura sobre ciencia de datos. En cada uno de siguientes apartados se aprovecha para
mencionar otros trabajos que se han encontrado interesantes en relacion a los respectivos
conceptos y técnicas.

2.1 Definiciéon de anomalia

Teniendo en cuenta los muchos intentos de definir la naturaleza de los datos anémalos
en la literatura cientifica, una definicién general en el contexto de la industria 4.0 podria
ser que los datos anémalos son las consecuencias medibles de un cambio de estado ines-
perado de un sistema, que se sale fuera de su norma local o global [5]. Esta definiciéon
puede desestructurarse en una serie de importantes observaciones que reflejan la natu-
raleza de este tipo de datos. En primer lugar, la mayoria de los datos capturados por los
sensores de una maquina pueden ser considerados “normales”, ya que representan las
caracteristicas de operativa habituales de dicha maquina. En segundo lugar, el concep-
to de operativa normal de un sistema puede variar a lo largo del tiempo por diversos
motivos. Y en tercer y ultimo lugar, los datos generados por estos sensores tinicamente
representan una parte de los procesos que gobiernan la maquina siendo monitoreada.

5



6 Conceptos fundamentales

2.1.1. Tipologia

En cuanto a los tipos de anomalias, también cabe destacar varios de ellos. Por un
lado, estdn las anomalias puntuales (figura 2.1), que corresponden a la definicién dada
por Hawkins de que “un dato anémalo es una observacién que se desvia tanto del res-
to de observaciones como para crear la sospecha de que fue creada por un mecanismo
generador diferente” [9]. En el &mbito de las series de datos temporales, este tipo de ano-
malias se caracteriza por volver al estado normal previo tras un corto periodo de tiempo,
y pueden corresponder a simplemente ruido causado, por ejemplo, por un desajuste en
el sensor, o realmente a un evento que, aunque corto en el tiempo, pueda ser interesan-
te estudiar mds detenidamente. Por otro lado, estdn las anomalias contextuales (figura
2.2), las cuales son observaciones o secuencias que, si se miran de forma aislada, parecen
dentro de los valores esperados para esa sefial, pero que si se miran teniendo en cuenta
el contexto de las observaciones vecinas, es decir, las de los instantes anteriores y poste-
riores en el contexto de las series de datos temporales, si que se desvian de los patrones
o la norma esperados. Por dltimo, también existen las anomalias colectivas (figura 2.3),
que corresponden a una colecciéon de observaciones que, si se miran de forma individual
pueden considerarse como no anémalas, pero que si se hacen de forma grupal si que
levantan sospechas.
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Figura 2.1: Anomalia puntual (rodeada en rojo) en un ruido aleatorio
Gaussiano. Extraida de [8].
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Figura 2.2: Anomalia contextual en la que el valor anémalo en el
instante 600 es el mismo que en otros instantes, pero dentro de su
contexto es anémalo. Extraida de [8].
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Figura 2.3: Anomalia colectiva (marcada en rojo) en una serie de da-
tos temporales simulada. Extraida de [8].

2.1.2. Detecciéon de anomalias

Una vez definido el concepto de anomalia, se puede pasar a estudiar el por qué su
deteccién automatica es tan importante en el &mbito de la industria. Como se ha comen-
tado en la introduccion, el principal motivo es que la cantidad de datos recogidos por los
sensores, cada vez mdas abundantes en las plantas de produccién, es tan grande que su
tratamiento por parte de humanos o sistemas basados en reglas simples no es factible.
Dentro de este contexto, la deteccién de anomalias es el proceso por el cual, a partir del
histérico de datos recogidos por los sensores de un sistema, se modela mediante técnicas
de machine learning el funcionamiento normal de dicho sistema, para asi poder identificar
de forma automaética cuando los nuevos datos recogidos no se corresponden a los patro-
nes que podrian considerarse dentro de lo normal. Sin embargo, aunque esta tarea puede
parecer sencilla a simple vista, existen una serie de elementos que la convierten en una
tarea realmente desafiante, los cuales se analizan a continuacién.

2.1.3. Primer desafio

El primero de estos desafios viene de la mano de la propia naturaleza de las series de
datos temporales recogidos por sensores, que presentan una serie de caracteristicas que
pueden afectar a los algoritmos de deteccion de anomalias. Estos sensores son capaces
de incluir en sus mediciones informacién contextual sobre el ambiente que les rodea, los
cuales pueden verse afectados por factores externos. Por ejemplo, la temperatura del in-
terior de unas instalaciones se ve influida por la temperatura y condiciones atmosféricas
en general del exterior, por lo que tinicamente tener en cuenta la temperatura del interior
sin prestar atencion a estos factores externos puede provocar la interpretacion errénea de
los datos. Por este motivo, se considera que la informacién contextual puede enriquecer
la capacidad de un algoritmo de deteccién de anomalias a la hora de identificar correc-
tamente las observaciones que no se conforman al comportamiento normal, pero esto
incrementa la complejidad del proceso y es importante seleccionar bien qué informacién
contextual es realmente necesaria a la hora de disefiar la estructura de dichos sensores.

Otra caracteristica de este tipo de datos es su dimensionalidad, que suele ser multiva-
riable. Esto implica que a la hora de interpretar la observacién de un sensor en concreto
no es solo importante su propio histérico, sino que también lo es su relaciéon con el res-
to de mediciones tomadas en el mismo instante por otros sensores; por tanto, puede ser
necesario tenerlas en cuenta de forma combinada. También hay que atender al ruido, pre-
sente de forma inherente en los sistemas del mundo real, y que representa fluctuaciones
en los valores obtenidos que no son significativas a la hora de evaluar la estructura de
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los datos en su conjunto. Pueden ser ocasionadas por variaciones en la sensibilidad del
sensor, o por errores en el proceso de transmision de los datos. Sin embargo, en ocasiones
un cambio en la distribucién del propio ruido si puede representar un evento significa-
tivo, por lo que podria ser importante entender la naturaleza y la causa de dicho ruido.
Esto hace que pueda no ser conveniente aplicar técnicas de reduccién del ruido como si
se hace en muchos otros campos.

Como tultima caracteristica de las series de datos temporales recogidas por los senso-
res habituales en la industria 4.0, se encuentra su estacionalidad, y es que los procesos
industriales se ven sometidos a cambios ciclicos repetidos en el tiempo, como por ejem-
plo podria ser una reduccién de la potencia en el turno de noche. Por este motivo, resulta
de suma importancia que los métodos de deteccién de anomalias sean capaces de adap-
tarse a dichos cambios en la estructura de datos en despliegues pensados para el largo
plazo, pues una observacién que se consideré como anémala en el pasado puede ser vista
como un dato normal en un momento posterior, atendiendo a un cambio en el estado de
funcionamiento del sistema.

2.1.4. Segundo desafio

Como segundo desafio que los algoritmos de deteccién de anomalias deben afron-
tar, esta el hecho de que la mayor parte de las veces se cuenta con mucha informacién
histérica sobre el estado operativo normal de una maquina, pero con muy pocos datos,
o incluso ninguno, que representen anomalias. Es por ello que los métodos maés tradi-
cionales de entrenamiento supervisado son de dificil aplicacién sobre estos conjuntos de
datos. Para combatir este desequilibrio, pueden utilizarse técnicas de resampling [10], re-
duciendo la cantidad de datos normales, introduciendo copias de anomalias conocidas,
o creando datos anémalos de forma sintética, aunque si no se usan de forma correcta
pueden conducir a problemas de under u overfitting. Otra técnica que puede utilizarse
para reducir el impacto de este problema es el transfer learning [11], pues el conocimiento
adquirido a partir de los datos de una maquina en concreto puede ser usado en maqui-
nas del mismo tipo, o incluso adaptado a sistemas y entornos semejantes. En una seccién
posterior se profundizara en este tema.

Sin embargo, para la mayoria de los casos, son los métodos no supervisados o semisu-
pervisados los que mejor combaten esta falta de conocimiento a priori, ya que tinicamente
necesitan datos de operativa normales para ser entrenados, siendo capaces de detectar
cuando un nuevo dato se sale de estos patrones normales, marcando dicha observacién
como andmala [8]. Otra ventaja implicita de este enfoque frente a los métodos supervi-
sados es que permite identificar anomalias de distintos tipos a las que se habian podido
etiquetar en el pasado, incluso de tipos que nunca habian sido vistos con anterioridad.

2.1.5. Tercer desafio

El tercero de los desafios tiene que ver con las restricciones de tiempo y recursos que
suele implicar el uso de sensores a gran escala. Cuando el procesamiento de los datos
se hace de forma centralizada en un dispositivo en red con mayor capacidad, existe una
latencia debido a la necesidad de transmitir dichos datos por la red, suponiendo esto
un reto para los sistemas que requieren un tiempo de reaccién mintsculo para ser de
utilidad [12]. En estos casos, puede optarse por realizar el procesamiento en los propios
dispositivos de recoleccion de datos, pero entonces aparecen restricciones de recursos, ya
que estos dispositivos cuentan con una capacidad de procesamiento muy reducida. Otro
problema derivado del uso de enormes cantidades de sensores es que la magnitud de
datos que recogen es atin mayor, y pretender almacenar todo el histérico de dichos datos
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puede ser inviable. Para tratar de solucionar esto, pueden mantenerse tinicamente los
datos més recientes, pero es necesario entonces que los modelos sean capaces de recordar
de algtin modo las tendencias y patrones del pasado mas lejano para que las prestaciones
del sistema sean las adecuadas.

2.1.6. Meétodos de obtencion de informacién

Para concluir esta seccién, se describen a continuacion los métodos de obtencion de
informacién mas utilizados por los sistemas de deteccién de anomalias [13, 14]. El pri-
mero de ellos consiste en una puntuacién de anomalia, es decir, un valor que representa
el grado con el que una observacion se desvia del valor esperado proporcionado por el
modelo de deteccion. A la hora de analizar estas puntuaciones, la persona encargada de
dicha tarea puede establecer un umbral para diferenciar entre anomalia y no anomalia, o
considerar tinicamente las N predicciones con las puntuaciones maés altas. El otro tipo de
obtencién de informacién es aquel en el que el propio sistema es el encargado de etiquetar
un dato como anémalo o no, normalmente en base a un umbral que puede ser parametri-
zado. Este tipo de obtencién de informacién es el més utilizado en sistemas que requieren
notificacién inmediata, al no requerir una fase de andlisis posterior, y también permiten
la clasificacién de diferentes niveles de anomalias, con mayor o menor gravedad, y que
pueden desencadenar el lanzamiento de alertas mas o menos criticas.

2.2 Generalidades de redes neuronales y su entrenamiento

En esta seccidn, se repasan los conceptos fundamentales que componen un red neu-
ronal, asf como los principales pardmetros con los que se puede experimentar durante su
entrenamiento para conseguir el mejor rendimiento posible.

En primer lugar, para comprender de forma intuitiva cémo se estructura una red
neuronal, se puede pensar en ellas como una secuencia de capas, conteniendo cada una
de esas capas una o més neuronas. La capa de entrada es la que recoge los datos usados
para el entranamiento, y la de salida es la que se encarga de entregar los resultados. Las
capas intermedias se conocen como ocultas, y es en ellas donde tiene lugar el ajuste de
pesos durante el entrenamiento que consigue que la red vaya aprendiendo a cumplir con
su objetivo. En la figura 2.4 se puede ver una representacion visual de esta estructura de
capas.

Cabe destacar que este aprendizaje se realiza poco a poco, en un proceso iterativo que
va recorriendo los datos de entrenamiento una y otra vez. Cada una de estas pasadas a
través de los datos de entrenamiento se conoce como epoch. Cuantos maés epochs se ejecu-
ten, mas tiempo le estamos dando a la red para aprender. Sin embargo, esto puede ser
contraproducente si se hace overfitting, es decir, que la red haya aprendido a la perfecciéon
los datos de entrenamiento, pero no sea capaz de generalizar sobre datos que no ha visto
nunca como los de validacién y testing. El efecto contrario es el underfitting, que es un
aprendizaje pobre durante el entrenamiento que se traduce en un mal rendimiento.

A continuacién se introduce un parametro con el que se ha experimentado en el capi-
tulo 5, y que junto al nimero de epochs, puede ayudar a evitar las situaciones de overfitting
y underfitting descritas anteriormente. Se trata del learning rate, el cual determina la ve-
locidad de aprendizaje, indicdndole al algoritmo optimizador cudnto debe avanzar en
cada actualizacién. Si se usa un nimero demasiado grande, la bisqueda del minimo glo-

lht’cps: / /towardsdatascience.com/everything-you-need-to-know-about-neural-networks-and-
backpropagation-machine-learning-made-easy-e5285bc2be3a
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input layer hidden layer 1 hidden layer 2 output layer

Figura 2.4: Arquitectura de una red neuronal. !

bal va dando muchos bandazos y puede que nunca se llegue a encontrar. Al contrario, si
el learning rate es demasiado pequefio, puede que la bisqueda se quede atrapada en un
minimo local, o que el niimero de epochs sea insuficiente para alcanzar el minimo global.

El objetivo de esta seccién es tinicamente introducir los pardmetros que se han utiliza-
do en la fase de experimentacién 5. Existen muchos mds componentes y parametros que
describen una red neuronal y su proceso de entrenamiento que no se han tratado aqui. El
libro de C. Bishop [26] es un clésico que explica todos estos conceptos de forma excelente.

2.3 Redes Long short term memory (LSTM)

LSTM es una tipologia de red neuronal recurrente (RNN) que permite retener de-
pendencias de largo alcance entre secuencias de una serie de datos temporales [15]. Su
estructura consiste en una concatenaciéon de médulos, y cada uno de estos médulos in-
cluye a su vez tres puertas de control: la puerta de olvido, la puerta de entrada y la puerta
de salida. Cada una de estas puertas estd compuesta por una capa sigmoide y una opera-
cién de multiplicacion. La salida de las capas sigmoides esta en el intervalo [0, 1], y este
numero representa el porcentaje de informacién que deben dejar pasar. Al tratarse de una
tipologia RNN, la red LSTM se nutre de una secuencia de vectores M-dimensionales de
entrada que representan una serie temporal, correspondiendo cada vector a un instante
en el tiempo. Normalmente, se considera el escenario en el que mdltiples series de datos
son obtenidas aplicando una ventana a una serie de datos temporales mds grande.

A continuacion, se explica de forma mds especifica el comportamiento de un médulo
LSTM, el cual queda reflejado en la figura 2.5. Asumiendo que x; representa el vector de
entrada en el instante ¢, en primer lugar, la red LSTM decide qué parte de la informacién
del estado anterior 1;_1 debe ser olvidada, multiplicando dicha salida /;_; por la salida
de la puerta de olvido, que es un ntimero en el intervalo [0, 1]. Este computo representa
el valor f; en la figura 2.5, y responde a la siguiente férmula:

fr =01 (Wglhi1,x] +Dbyg),
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Ci—1 >

Figura 2.5: Un médulo de una red LSTM. Extraido de [7]

donde W,y by son la matriz de pesos y el bias (término independiente o umbral) de
la puerta de olvido. Seguidamente, y antes de almacenar el resultado en el estado de la
celda, x; es procesada por la puerta de entrada, la cual determina el valor i; junto con un
vector de valores candidatos C; generado por una capa tangente hiperbdlica (tanh):

ir = 09 (W; [hi—1, ] +bj),

Cy = tanh (W, [l;_1,x:] + b.),

donde (W;, b;) y (W, b.) son las matrices de pesos y los biases de las puertas de
entrada y la memoria del estado de la celda, respectivamente. Ambos resultados son
utilizados, junto con el resultado de la puerta de olvido y el estado de la celda en el
instante anterior C;_1, para generar el estado de la celda en el instante actual C;, aplicando
la siguiente férmula:

Ci=fi-Cio1+ir-Cp.
Por dltimo, la puerta de salida queda definida por:

Of = 0.3 ( WO [ht—ll Xt] +b0) 7

donde W, y b, son la matriz de pesos y el bias de dicha puerta de salida, la cual
finalmente determina qué parte del estado de la celda debe ser devuelto por el médulo
LSTM. Dicha salida corresponde a h; en la figura 2.5, y su férmula es:

]’lt = 0¢ * tanh (Ct) .

Cabe destacar que existen mdltiples variantes de la tipologia LSTM, y la que aqui se
ha revisado es la correspondiente a la descrita en [15].
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2.4 Redes Autoencoder

La tipologia de red neuronal Autoencoder tiene como objetivo aprender, de forma no
supervisada, el mejor esquema encoding-decoding que, a partir de unos datos, y pasan-
do por un espacio de representacién mds reducido, sea capaz de reconstruir los mismos
datos de nuevo [7]. M&s concretamente, consiste en una capa de entrada, una capa de
salida, una red encoder, una red decoder y un espacio latente. En cuanto a su funciona-
miento, cuando el Autoencoder es alimentado con unos datos, el encoder comprime dichos
datos en el espacio latente, y seguidamente el Decoder descomprime dicha representacién
comprimida y la envia a la puerta de salida. Dichos datos de salida se comparan con los
datos proporcionados en la entrada y el error es propagado hacia atrés a través de la ar-
quitectura para actualizar los pesos de la red. La estructura aqui descrita puede verse en

la figura 2.6.
Neuron network Neuron network
encoder decoder
(LSTM) (LSTM)
x z = e(x) % =d(z)

Figura 2.6: Red LSTM Autoencoder. Extraida de [7].

Aunque se ha comentado anteriormente, merece la pena destacar que el Autoencoder
no se limita a copiar los datos de entrada a la salida, sino que, gracias a utilizar un espacio
de representaciéon con una dimensién menor que la de los propios datos, la red es forzada
a aprender las caracteristicas mds importantes y quedarse tinicamente con ellas. En otras
palabras, el Autoencoder es capaz de reducir la dimensionalidad de los datos a la vez que
mantiene la mayor parte de la informacién estructural de los mismos.

2.5 Generative Adversarial Networks (GAN)

Las Generative Adversarial Networks (GAN) se encuentran dentro de la categoria los al-
goritmos de machine learning no supervisados. En su concepcion inicial [16], su principal
objetivo es generar imagenes realistas. Para conseguirlo, se utilizan dos redes, una cono-
cida como generador y otra como discriminador, las cuales compiten entre ellas durante
la fase de entrenamiento, de manera que la primera trata de generar una imagen, mien-
tras la segunda se encarga de decidir si esa imagen generada es real o falsa. El generador
suele consistir en un Autoencoder, cuyo objetivo, como se ha mencionado anteriormente,
es modelar los datos de entrada en un espacio latente mas reducido que consiga capturar
la distribucién de los datos reales, para luego ser capaz de reconstruir la entrada original
a partir de dicha representacién intermedia. En cuanto al discriminador, normalmente
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tiene una arquitectura de clasificacién tipica, es decir, lee una imagen de entrada y debe
determinar si es o no es real.

Sin embargo, aunque las GAN han demostrado un buen rendimiento en tareas rela-
cionadas con la visién por computador, incluida la deteccién de anomalias en imégenes,
algunos investigadores empezaron a usarlas sobre series de datos temporales. Mds con-
cretamente, y en lo que se refiere a este trabajo, es de interés su aplicacién para deteccion
de anomalias basada en la reconstruccién de series temporales [17]. La idea detrds de
este enfoque es aprender un modelo que pueda codificar un segmento de los datos tem-
porales, y luego decodificarlo o, lo que es 1o mismo, reconstruirlo, para obtener de nuevo
la entrada original. De esta manera, un modelo efectivo no deberia ser capaz de recons-
truir segmentos con presencia de anomalias tan fielmente como lo haria con un segmento
normal, ya que las anomalias provocan pérdida de informacién durante la fase de codi-
ficacion.






CAPITULO 3
Descripcién de los datos

Para poder realizar las pruebas e implementar un modelo de deteccién de anomalias
adaptado a los requisitos especificos del cliente, éste mismo proporcioné un dataset en
formato CSV con los datos recogidos por varios sensores instalados en una de las maqui-
nas de sus instalaciones. En concreto, el fichero contiene informacién sobre la vibracién
de la maquina en los ejes X, Y y Z, la temperatura en tres puntos diferentes y la corriente
eléctrica, contando en total con siete canales de informacién. En cuanto al tamafio de di-
cho dataset, recoge informacién desde el 22 de enero de 2020 hasta el 5 de febrero de 2020,
con mediciones registradas cada segundo. Una vez recibidos estos datos se procedi6 a
realizar un andlisis exploratorio de los mismos, cuyos pasos y conclusiones se describen
a continuacion.

Utilizando las librerias numpy y pandas del lenguaje de programacion Python, se car-
garon los datos del fichero CSV en un DataFrame. La descripcion estadistica basica del
dataset puede verse en la tabla 3.1.

mean std min 25 % 50 % 75 % max

VIB_X 1.96 0.40 | 5.15-1071 1.68 1.95 2.24 3.78
VIB_Y |[1.0le+401|5.09|9.18-10"2|1.03-10" | 1.22-10" | 1.34- 10" | 1.98¢ + 01
VIB_Z 9.98 507 (9.34-1072| 10.00 |1.21-10'|1.33-10' | 1.89-10!
TEMP_1| 1.78-10' | 0.55| 1.56-10' | 1.75-10' | 1.79-10' | 1.82-10' | 1.98-10!
TEMP_2 | 253-10' [9.97 | 1.60-10' |1.79-10' | 1.88-10' | 2.92-10' | 5.46-10!
TEMP_3 | 6.08-10" | 4.00 6.00 5.83-10' | 6.08-10" | 6.33-10' | 1.00 - 10?
CORR_4 5.49 0.34 | 4.27-10! 5.30 5.49 5.68 1.00 - 10

Tabla 3.1: Descripcion estadistica de los datos: mean es la media, std la desviacién tipica, min
hace referencia al valor minimo, max al valor maximo, y 25 %, 50 % y 75 % a los cuartiles 1, 2y 3
respectivamente.

Como curiosidad, las mediciones de temperatura estan en una escala de 0 a 100 y las
de corriente en una escala de 0 a 10. Se desconocen las correspondencias entre dichas
escalas y los valores de temperatura y corriente en sus unidades de medida originales,
pero como a la hora de entrenar los modelos todos los canales se han escalado entre -1y
1, esto no resulta preocupante.

El siguiente paso fue analizar el dataset para detectar la posible presencia de valores
nulos. La libreria pandas tiene una funcién isnull que puede utilizarse justamente con esta
finalidad. Resulta que tinicamente se encontré un valor nulo, correspondiente a la dltima
medicién del sensor de corriente. Se procedi6 a sustiruir dicho valor nulo por el valor

15



16 Descripcién de los datos

del timestamp anterior, ya que al no existir mediciones posteriores no se podia realizar la
media entre el anterior y el siguiente.

A modo de ejemplo, a continuacién se muestra la evoluciéon de las mediciones de
algunos de los sensores durante un minuto del dia 22 de enero de 2020. En la figura 3.1
se incluyen los sensores de vibracion, y en la figura 3.2, los de temperatura.
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Figura 3.1: Mediciones de vibracién durante un minuto del dfa 22 de enero de 2020.
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Figura 3.2: Mediciones de temperatura durante un minuto del dia 22 de enero de 2020.

Por ultimo, se realizé un anélisis de la correlacion entre las diferentes variables, uti-
lizando el coeficiente de correlacién de Pearson. Dicho coeficiente es una medida de de-
pendencia lineal entre dos variables aleatorias cuantitativas, en el que un valor de 1 repre-
senta una relacion positiva perfecta, un valor de -1 indica una relacién negativa perfecta,
y un valor de 0, la ausencia de relacién entre ambas variables. Su férmula es la siguiente:

_ cov(X,Y)
ooy

donde X e Y hacen referencia a las variables, cov es la covarianza y ¢ es la desviacién
tipica.
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La figura 3.3 muestra el resultado de calcular dicha correlacion entre las 7 variables
del dataset. A continuacién se exponen las conclusiones extraidas tras analizar dichas

correlaciones.
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Figura 3.3: Correlacién entre las variables utilizando el coeficiente de correlacién de Pearson.

En la figura 3.3 se puede apreciar como las vibraciones en los ejes Y y Z estan alta-
mente correlacionadas, pero no ocurre lo mismo con la vibracién en el eje X. Esto puede
deberse a que la maquina en la que se ha instalado el sensor de vibracién, por su modo
de funcionamiento, presenta una vibracién residual en el eje X en comparacién con los
otros dos ejes. Este hecho también queda reflejado en la figura 3.1. A la hora de detec-
tar anomalias, registrar valores altos en el eje X deberia llamarle bastante la atencion al

modelo desarrollado.

También en referencia a la figura 3.3, llama la atencién cémo las temperaturas 1y 2
presentan cierta correlacién negativa. Una de las posibles explicaciones a este fenémeno
seria que uno de los dos sensores esté colocado cerca de algtn tipo de sistema de refrige-
racion. En cuanto a la corriente, no parece estar relacionada con ninguna otra variable.






CAPITULO 4
Detalles de implementacién

En este capitulo se explican los principales componentes que se han implementado
para construir un sistema de detecciéon de anomalias no supervisado. Mds concretamen-
te, se ha optado por utilizar las tipologias LSTM Autoencoder y GAN, cuyos fundamentos
tedricos ya se han explicado anteriormente. En primer lugar, se abordan sus detalles més
a nivel de implementacién. Seguidamente, se explica un método utilizado para seleccio-
nar los umbrales de decisién de forma dindmica y no supervisada, y poder asi determinar
de forma automatica qué errores de predicciéon representan o no una anomalia. Por ulti-
mo, se describen diferentes estrategias implementadas para mitigar el nimero de falsos
positivos, y de esta manera mejorar la confianza del cliente a la hora de utilizar esta so-
lucién en sus sistemas de produccion.

Toda la implementacion se ha realizado utilizando el API de Keras I un framework de
machine learning construido sobre Tensorflow >.

Mads adelante, en el capitulo 5, se comentaran los experimentos que se han realizado
para evaluar cudl de estas tipologias muestra un mejor rendimiento a la hora de detec-
tar anomalias, y de esta forma poder decidir qué arquitectura debia implantarse en las
instalaciones del cliente.

4.1 Reconstruccion de secuencias temporales

Como se ha explicado anteriormente, los enfoques de deteccién de anomalias basados
en la reconstrucciéon aprenden un modelo que captura la estructura latente, es decir, la
representaciéon en un espacio dimensional menor, de una serie de datos temporales para
luego tratar de reconstruir la misma serie de forma sintética. Bajo este funcionamiento, se
asume que si un modelo recibe como entrada una secuencia de datos normales éste podra
reconstruirla de manera fiel, mientras que presentard problemas para hacer lo mismo si
la entrada contiene anomalias. Sin embargo, si se quiere una definicién mas formal del
problema, éste consistiria en el aprendizaje de dos funciones de correspondencia entre
dos dominios X y Z, llamadas £ : X =+ Z and G : Z — X. X corresponde al dominio de
los datos de entrada y contiene los datos de entrenamiento, mientras que Z representa el
dominio latente. Mds concretamente, y usando la nomenclatura x; para hacer referencia
a la secuencia de longitud t comenzando desde el punto en el tiempo i, el problema
consistiria en obtener £ y G de manera que x; — & (x;) — G (€ (x;)) =~ %;.

Cabe destacar que se ha creado un modelo diferente para cada canal, es decir, que
existen siete modelos, cada uno de ellos especializado en realizar predicciones para cada

Thttps:/ /keras.io
2h’ftps: / /www.tensorflow.org
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canal especifico. Sin embargo, para el entrenamiento si que se utilizan los siete canales.
Se trata por tanto de modelos multivariable que producen una salida univariable. Esto
se ha hecho asi porque las redes LSTM muestran problemas a la hora de predecir salidas
multivariables. Ademads, esto tiene la ventaja de que se puede estudiar la trazabilidad
del rendimiento de cada uno de los canales por separado, permitiendo una vista més
granulada de las anomalias detectadas y de sus posibles causas.

4.2 Implementacion LSTM Autoencoder

La estructura de capas que se ha seleccionado para implementar la red LSTM Au-
toencoder se compone de 3 capas LSTM bidireccionales en la parte del Encoder con una
reduccién en el niimero de neuronas hasta llegar al espacio latente. Mas concretamente,
la primera capa tiene 64 nueronas, la segunda 32 y la tercera 16. Seguidamente, el De-
coder realiza el proceso contrario, también con 3 capas LSTM bidireccionales pero esta
vez aumentando el nimero de neuronas hasta alcanzar la capa de salida. En este caso, la
primera capa tiene 16 neuronas, la segunda 32 y la tercera 64. Como optimizador se ha
utilizado Adam.

4.3 Implementacion GAN

En cuanto a la parte generadora de la arquitectura GAN, la funcion generadora & co-
rresponde con el Encoder, mientras que la funcién generadora G hace el papel de Decoder.
En lo que respecta a la parte adversarial, existen dos funciones criticas C, y C;, también
conocidas como discriminadoras. El objetivo de C, es distinguir entre secuencias reales
extraidas de X y secuencias sintéticas generadas con G(z), mientras que C, mide la efi-
ciencia de la codificacion en el espacio latente. Basicamente, G esta intentando engafiar
a C, generando secuencias que parezcan reales. Sin embargo, entrenar una red con estas
caracteristicas presenta una serie de desafios, los cuales se consiguen solventar utilizando
una funcién de pérdida multiobjetivo consistente en la combinacién de dos pérdidas.

4.3.1. Funcién de pérdida multiobjetivo

G tiende a aprender tinicamente una pequefia fraccién de la variabilidad de los datos,
por lo que es incapaz de reconstruir de forma completa secuencias que respondan a la
misma distribucién que la de los datos de entrada. La causa de esto es que G prefiere
seguir produciendo secuencias que ya han conseguido engafiar correctamente a los cri-
ticos antes que buscar nuevos tipos de variaciones, o0 modos, que también conseguirian
engafiarlos. Esta limitacién se conoce como problema de colapso de modo, y puede solu-
cionarse aplicando la pérdida Wassertein [15] para entrenar la parte critica de la arquitec-
tura. Formalmente, siendo IPx la distribucién sobre X, para la funcién de correspondencia
G : Z — X y su funcioén critica Cy, se tiene el siguiente objetivo:

ming maxc,ec, Vx (Cy,G)

con

Vx (Cx,G) = Exnpy [Cx(x)] — Eonp, [Cx(G(2)))]

donde C, € C,.



4.3 Implementacion GAN 21

Cx denota el conjunto de funciones continuas 1-Lipschitz [19], las cuales restringen
el limite superior de la funcién, consiguiendo asi suavizarla. De esta manera, los pesos
no cambian de forma dramadtica al actualizarlos con métodos de descenso por gradiente.
Esto reduce el riesgo de explosién de gradiente, y hace que el entrenamiento del modelo
sea mds estable.

Siguiendo un enfoque similar, también se aplica una pérdida Wassertein para la fun-
cién de correspondencia £ : X — Z y su funcién critica C,, cuyo objetivo se expresa de la
siguiente manera:

ming maxc_ec, Vz (Cz, E)

Conviene recordar que el objetivo de la funcion critica C, es diferenciar entre muestras
aleatorias del espacio latente z ~ Pz y muestras codificadas £ (x) utilizando x ~ Px.

Sin embargo, el uso de funciones de pérdida adversariales como la Wassertein de for-
ma individual no puede garantizar que la reconstruccién sea satisfactoria, y es necesario
reducir el espacio de busqueda mediante el uso de funciones de pérdida de consistencia
de ciclo. Méas concretamente, se entrena la red introduciendo como objetivo el minimi-
zar la normalizaciéon L2 de la diferencia entre los datos originales y los reconstruidos,
consiguiendo asi reducir las contradicciones entre £ y G:

Vi2(€,G) = Exwpy [[[x = G(E(x))]l2]

La combinacién de ambos objetivos conduce al problema MinMax final:

min{g,g} maxc ec,,C.eC,} Vx (Cx, g) +Vz (Cz,g) + VLz(g, Q)

Aqui se ve reflejado que, ademds de tratar de conseguir generar secuencias lo mds
similares posible a las originales, existe una funcién critica C, entrenada especificamente
para distinguir entre datos reales y falsos. En teorfa, la salida obtenida a partir de dicha
funcién critica deberia suponer una ventaja con respecto al uso de Autoencoders LSTM
mas simples, pues su uso a la hora de calcular las puntuaciones de anomalia otorga mas
informacioén ttil al sistema, como se explicard en la subseccion 4.3.2.

4.3.2. Obtencién de puntuaciones de anomalia

Antes de estudiar como se asignan puntuaciones a las anomalias encontradas, con-
viene repasar el proceso completo del sistema mediante el cual éstas son obtenidas. En
primer lugar, se parte de la base de que los datos de entrenamiento son de la forma X =
(x!,x%,---,xT), donde x' perteneciente a RM*! indica M tipos de medidas en el mo-
mento i, y también que dichos datos corresponden a observaciones de funcionamiento
sin anomalias. Por simplicidad, en esta explicacién se va a usar M = 1, lo que significa
que se considera que X es una secuencia de datos temporales univariable, y que x' es un
escalar.

Tras estas asunciones, el primer paso es aplicar una ventana de tamano ¢ que se va
desplazando a lo largo de los datos de entrenamiento con un avance s para dividir la
secuencia original en N subsecuencias, obteniendo asi la primera de las dos entradas de la
arquitectura X = { (x}-f) }ilil, donde N = % La segunda de las entradas es un vector

N . : : o
Z = {(z}+*)}._, obtenido de un espacio aleatorio, el cual obedece a una distribucién
normal, y donde k denota la dimensién del espacio latente.
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Ahora si, entrenando el modelo GAN utilizando la funcién pérdida descrita en la
subseccién 4.3.1, se pueden calcular las puntuaciones de anomalia en cada punto del
tiempo, utilizando para ello los errores de reconstruccién y la salida de la red critica Cy.

Utilizacion de los errores de reconstruccion

Como se ha visto anteriormente, dada una secuencia x; de longitud ¢, el modelo im-
plementado en el cliente genera otra secuencia reconstruida de la misma longitud y que
responde a las transformaciones x; — £ (x;) — G (€ (x;)) ~ %;. Para calcular los errores
de reconstrucciones en cada uno de los puntos del tiempo se pueden utilizar tres tipos de
funciones diferentes.

El primero es la diferencia punto a punto, la cual, de manera intuitiva, simplemente
calcula la diferencia entre el valor real y el reconstruido en cada punto del tiempo:

Sy = ]xt—ft

La segunda forma de calcular dicha diferencia, conocida como diferencia de éarea,
es aplicando ventanas de determinado tamafio para medir la similitud entre regiones
locales, consiguiendo de esta manera identificar de forma correcta regiones en las que
existen pequefias diferencias durante un largo periodo de tiempo. En este caso, se utiliza
la diferencia media entre las 4reas alojadas bajo dos curvas de longitud I, como indica la
siguiente férmula:

gL
)

t+1
/ xt — gtdx
t—1

El dltimo y mas sofisticado de los métodos, se llama Dynamic time warping (DTW), y
trata de calcular la correspondencia 6ptima entre dos secuencias temporales utilizando el
procedimiento definido a continuacién. Dadas dos secuencias X = (X;—1,X;_j11, ..., Xt47)
y X = (%11, Ripgts -, Rig1), y una matriz W € R%*2 de manera que su elemento en la
posicién (i, j) corresponde a la distancia entre x; y £;, denominada wy, se quiere encon-
trar el camino W* = (wy, wy, . .., wg) que define la distancia minima entre las dos curvas,
asumiendo condiciones al inicio y al final, asi como restricciones de continuidad y mono-
toneidad. Formalmente, la distancia DTW quedaria definida por

st = W = DTW(X, X) = min e

De igual forma que la diferencia de area, DTW es capaz de identificar regiones con
pequefas diferencias durante largos periodos de tiempo, y ademads problemas de despla-
zamientos en el tiempo.

Utilizacion la salida de la red critica C,

Durante el proceso de entrenamiento, el objetivo de la red critica C, es diferenciar
entre secuencias reales y sintéticas, y como para conseguirlo se utiliza la distancia Was-
sertein, significa que valores altos indican mayor confianza en que la secuencia es real,
asi como valores mds pequefios indican lo contrario. Por tanto, una vez la red critica es-
t4 entrenada, su salida puede usarse directamente para medir cémo de anémala es una
secuencia de datos temporales.
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Combinacién de ambas puntuaciones

Para normalizar los errores de reconstruccién RE(x) y las salidas de la red critica Cy,
se ha optado por calcular en primer lugar sus medias y desviaciones tipicas, y asi poder
calcular sus respectivos z-scores Zrp(x) y Z¢,(x). De esta manera, un mayor z-score sig-
nifica una puntuacion de anomalia también mayor. Seguidamente, para combinar ambas
puntuaciones, se han probado dos aproximaciones. La primera de ellas es mediante una
combinacién convexa:

a(x) = aZge(x) + (1 —a)Ze, (x),
donde « controla la importancia relativa de ambos términos, y es 0.5 por defecto.

En la segunda de las aproximaciones se opta por multiplicar las puntuaciones para
tratar de dar énfasis a los valores altos:

a(x) = aZre(x) - ZCx(x)/

donde & = 1 por defecto. Ambas aproximaciones han dado buenos resultados en los
experimentos realizados.

4.4 Umbrales de error dindmicos

Debido a que no se poseen datos etiquetados, el establecimiento del umbral debe ha-
cerse de forma no supervisada. Para dotar de flexibilidad al sistema, esto se hace de forma
separada para cada secuencia de errores, por lo que estos umbrales pueden considerarse
dindmicos. Mds concretamente, el umbral € es escogido de entre el conjunto

€ =(es)+zo(es),
donde € es determinado por:

Ay (es) /1 (es)) + (Ao (es) /o (es)

€ = argmax(e) =
€| + [Exeg|”

tal que:

Ap(es) =p(es) —p({es €es|es <e})
Ao (es) =0 (es) —o({es €es | es <e})
e, ={es €esles > e}

Ese; = secuencias continuas de e, € e,

donde y es la media y ¢ la varianza.

Los valores para € se determinan utilizando z € z, donde z es un conjunto ordenado
de valores enteros entre [2, 10]. Este rango ha sido establecido por ofrecer buenos resul-
tados en la fase de experimentacion. Una vez que argmax(e) ha sido determinado, se le
asigna una puntuacién de anomalia a cada secuencia de errores suavizados, la cual indica
la severidad de la anomalia:

max (eéQq ) — argmax(€)

p(es) +o(es)

S0 =
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4.5 Mitigacién de falsos positivos

La precision de los enfoques de deteccién de anomalias basados en la reconstruccién
de series temporales depende en gran medida de la cantidad de datos histéricos utili-
zados. Cuantos mds datos se dispongan para el entrenamiento, mds confianza se tendra
sobre si los umbrales establecidos, y por tanto los juicios emitidos en base a ellos, son co-
rrectos. Sin embargo, y debido al coste que suele conllevar procesar dichos datos a gran
escala y en tiempo real, muchas veces no se tienen suficientes datos histéricos, lo cual
provoca que haya un gran ntimero de falsos positivos, pues lo que se ha considerado
anémalo tinicamente lo es porque hubo una falta de informacién y contexto durante el
entrenamiento. Este gran ntimero de falsos positivos suele suponer que el revisor hu-
mano encargado de evaluar los potenciales eventos anémalos se vea sobrepasado en su
tarea.

Para mitigar los falsos positivos se ha utilizado un procedimiento de poda por el
cual, del conjunto total de anomalias detectadas eseq, inicamente se mantienen las N
primeras ordenadas de forma decreciente. Este nuevo conjunto reducido se conoce como
emax- Ademds, se establece un porcentaje maximo de decrecimiento p, de manera que
si el porcentaje de decrecimiento entre dos anomalias consecutivas, i,i + 1, sobrepasa
dicho limite, y también lo hace para todos los pares subsecuentes, todas esas anomalias
a partir de i en adelante pasan a considerarse normales. Esta poda ayuda a asegurar que
las secuencias anémalas no son resultado del ruido de la sefial y, junto con el uso de
umbrales, suponen un procedimiento mucho mas eficiente que la enorme cantidad de
comparaciones valor a valor que habria que hacer si se utilizara otro procedimiento.

De forma adicional, y una vez ya se ha obtenido un histérico de anomalias conside-
rable y dichas anomalias han sido evaluadas como verdaderos positivos, podria estable-
cerse un umbral minimo s, para cada uno de los canales de entrada. De esta manera,
aunque el umbral dindmico calculado de forma automética mediante el procedimiento
explicado en la seccioén anterior considerara cierto evento como anémalo, éste pasaria
a considerarse normal si su puntuacién fuera menor que smin. Este mecanismo supone
una forma sencilla de incorporar al sistema conocimiento experto aprendido de la propia
experiencia.



CAPITULO 5
Experimentacion y evaluacién

Para experimentar con las dos tipologias implementadas y con sus pardmetros ex-
plicados en el capitulo 4, y de esa forma poder determinar cudl es la configuracién que
mejor resultados ofrece, es necesario contar con un conjunto de pruebas con anomalias. El
problema es que los datos proporcionados por el cliente corresponden al funcionamiento
normal de la maquina, y por tanto no presentan ninguna observacién anémala. Podria
haberse optado por la introduccién de anomalias de forma sintética, pero sin un profun-
do conocimiento del funcionamiento interno de la maquina, asi como de sus procesos de
deterioro provocados por el desgaste natural de sus piezas, existe una alta probabilidad
de que las anomalias artificiales disten mucho de las que la mdquina producird en un
futuro. Esto podria provocar que la configuracién seleccionada, aunque sea la que mejor
responde con las anomalias sintéticas, ofreciera un mal rendimiento una vez implantada
en produccién. Por este motivo, se ha preferido utilizar en esta fase un dataset habitual-
mente utilizado como benchmark en el &mbito de la detecciéon de anomalias.

Este dataset se conoce como SMAP porque contiene datos recogidos por el satélite
Soil Moisture Active Passive. Se trata de un dataset piblico '. Por razones de seguridad,
los nombres de los sensores han sido anonimizados, y tinicamente contienen la primera
letra. Por ejemplo, el canal P-1 corresponde a mediciones de potencia, o el canal R-1 a
radiacion. De todos los canales presentes en el dataset, inicamente se han utilizado 7, en
un intento de asimilarse lo méximo posible al dataset proporcionado por el cliente, que
también consta de 7 canales. Para los sensores seleccionados, SMAP contiene muestras
recogidas cada 21600 milisegundos desde el afio 2008 hasta el afio 2015. Durante ese
rango de fechas, el satélite sufri6 tres anomalias. La primera de ellas ocurrié entre marzo
y abril de 2012, la segunda entre febrero y abril de 2013, y la tercera entre octubre de
2013 y enero de 2014. Como todas estas anomalias se encuentran en la segunda mitad
del dataset, se ha decidido utilizar la primera mitad para entrenamiento y la segunda
para testing. En la figura 5.1 puede verse la evolucién en el tiempo de las mediciones del
sensor P-1 que se han utilizado para entrenamiento, y en la figura 5.2 la parte destinada
a testing, con las anomalias representadas en color rojo. El entrenamiento se ha realizado
utilizando los 7 canales, pero prediciendo tinicamente para el canal P-1, por los motivos
que se han explicado en la seccién 4.1.

A continuacién se detallan los parametros con los que se ha querido experimentar, y
sus respectivos rangos de valores. En primer lugar, y para tratar de encontrar el mejor
equilibrio entre underfitting y overfitting, se ha querido probar con diferentes valores del
learning rate y de epochs. Para el learning rate se han probado los valores 0.001, 0.0005
para la arquitectura GAN y 0.0005 y 0.0001 para la LSTM Autoencoder. Para los epochs se
han entrenado modelos con 50, 100 y 200 iteraciones. En cuanto a los parametros para

Thttps:/ /s3-us-west-2.amazonaws.com/ telemanom / data.zip
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Figura 5.1: Mediciones del sensor P-1 de la parte de training.

Sensor P-1 de SMAP

1.0
0.75
0.5
0.25
0.0
025
0.5 ‘ \ I I
-0.75 ‘ ! ‘ ‘ ‘ kY
1.0

valor

2013 2014 2015
Tiempo

Figura 5.2: Mediciones del sensor P-1 de la parte de testing con anomalias en rojo.

la obtencién de puntuaciones de anomalia, se han probado los tres métodos de calculo
de diferencias entre los valores reales y los reconstruidos, que son la diferencia punto
a punto, la diferencia de area y la diferencia DTW. Ademas, y esto aplica tinicamente a
la tipologia GAN, se ha experimentado con la combinacién de puntuaciones mediante
suma y mediante multiplicacion. Por tltimo, y en relacién al proceso de determinar qué
segmentos deben ser anotados como anémalos y cudles no en base a sus puntuaciones,
se ha probado el algoritmo con diferentes tamafios de ventana y de avance de ventana
en cada paso. Mdas concretamente, se han utilizado los valores 0.2, 0.33, 0.5 y 0.8 para el
tamafio de ventana, y los valores 0.1, 0.2, 0.33 y 0.5 para el avance de ventana en cada
paso.

En lo que respecta a la evaluacion, se ha decidido utilizar el valor F1 para realizar un
balance entre la precisién y la sensibilidad. Esto hace més sencillo el poder comparar de
un solo vistazo el rendimiento combinado de ambas métricas entre los diferentes experi-
mentos lanzados. Mds concretamente, el valor F1 se calcula haciendo la media armodnica
entre la precision y la sensibilidad. A continuacion se incluyen las férmulas para calcular
los tres valores:

Precision = L

~ TP+ FP

o TP
Sensibilidad = TPLEN

Fl— 2 - Precision - Sensibilidad
~ Precision + Sensibilidad

donde TP hace referencia a los verdaderos positivos, FP a los falsos positivos y FN a
los falsos negativos. Como se verd mds adelante, y para que sirva a modo de ejemplo, el
mejor experimento ha obtenido un F1 de 0.86, que atendiendo a la férmulas anteriores se
calcularia asi:
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TP =3

FP =1

FN =0

Precision = i =0.75
341

Sensibilidad = i =1

340
Fl— 2-075-1 15 _ 0.8571

075+1 1.75

Pasando a mostrar los resultados de los diferentes experimentos realizados, es nece-
sario primero aclarar las abreviaturas utilizadas en las tablas. mult y sum hacen referencia
a los métodos de combinacién de puntuaciones. WS representa el pardmetro de ancho de
ventana (window size) y WSS, el de avance de ventana en cada paso (window step size).

Se comienza con los resultados obtenidos utilizando la tipologia GAN, entrenada con
un [r de 0.0005 y durante 50 epochs. La tabla 5.1 recoge las puntuaciones F1 obtenidas
utilizando la diferencia punto a punto.

mult sum

WSS/WS | 0.20 | 0.33 | 0.50 | 0.80 || 0.20 | 0.33 | 0.50 | 0.8
0.10 0.50 | 0.25 | 0.29 | 0.33 || 0.44 | 0.22 | 0.29 | 0.00
0.20 0.44 | 0.25]0.29 | 0.33 || 0.40 | 0.25 | 0.33 | 0.00
0.33 0.20 | 0.25 | 0.33 | 0.33 || 0.20 | 0.29 | 0.33 | 0.00
0.50 0.22 1 0.25]0.33 | 0.33 || 0.25 | 0.25 | 0.33 | 0.00

Tabla 5.1: Puntuaciones F1 obtenidas con GAN y diferencia punto a punto.

Mientras tanto, la tabla 5.2 muestra los valores obtenidos con la diferencia de &rea.

mult sum

WSS/WS | 0.20 | 0.33 | 0.50 | 0.80 || 0.20 | 0.33 | 0.50 | 0.80
0.10 0.50 | 0.57 | 0.40 | 0.50 || 0.44 | 0.44 | 0.33 | 0.33
0.20 0.50 | 0.57 | 0.40 | 0.50 || 0.40 | 0.44 | 0.33 | 0.40
0.33 0.50 | 0.67 | 0.50 | 0.50 || 0.40 | 0.50 | 0.40 | 0.40
0.50 0.50 | 0.57 | 0.50 | 0.00 || 0.44 | 0.29 | 0.40 | 0.00

Tabla 5.2: Puntuaciones F1 obtenidas con GAN y diferencia de area.

Puede observarse como los resultados que ofrece la diferencia de drea son mejores
en general que los ofrecidos por la diferencia punto a punto. También, y esta vez com-
parando los métodos de combinacién de puntuaciones, parece que la multiplicacién se
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comporta algo mejor que la suma. Por este motivo, los resultados que se muestran a partir
de este punto son tinicamente para el método mult.

Para terminar con la comparativa entre los diferentes métodos de calculo de diferen-
cias, la tabla 5.3 contiene las puntuaciones F1 obtenidas con la diferencia DTW.

mult

WSS/WS | 0.20 | 0.33 | 0.50 | 0.80
0.10 0.2210.29 | 0.29 | 0.00
0.20 0.22 1 0.29 | 0.29 | 0.00
0.33 0.22 1 0.29 | 0.33 | 0.00
0.50 0.25 | 0.33 | 0.33 | 0.00

Tabla 5.3: Puntuaciones F1 obtenidas con GAN y diferencia DTW.

Analizando los valores de las tablas anteriores, puede concluirse que la mejor combi-
nacién de parametros hasta ahora corresponde a la diferencia de area, combinacién por
multiplicaciéon, WS de 0.33 y WSS de 0.33. La tabla 5.4 recoge los resultados obtenidos
con esta configuracién, pero variando los pardmetros de entranamiento Ir y epochs.

epochs/Ir | 0.0005 | 0.0001
50 0.67 | 0.50
100 0.86 | 0.57
200 0.25 -

Tabla 5.4: Puntuaciones F1 obtenidas con GAN vy diferentes configuraciones de Ir y epochs.

Puede observarse como utilizando 100 epochs y un Ir de 0.0005 es como se obtiene la
mejor puntuacién F1. Mas concretamente, ese valor se extrae a partir de una precision
del 75% y una sensibilidad del 100 %. Esto quiere decir que el modelo ha sido capaz
de detectar las tres anomalias, y tinicamente ha tenido un falso positivo, como puede
apreciarse en la figura 5.3.

Sensor P-1 de SMAP
1

-1.0
2013 2014 2015
Tiempo

valor

Figura 5.3: Anomalias detectadas (en rojo) por el modelo que obtuvo un F1 de 0.86. Las anomalias
reales aparecen en verde.

La reconstruccién de la sefial obtenida por el mejor modelo, dibujada junto con la
sefial original, puede verse en la figura 5.4. En la parte inferior de dicha figura se incluye
el error calculado con el método de diferencia de area en cada instante del tiempo. A
modo de comparativa, la figura 5.5 muestra una grafica del mismo tipo, pero en este caso
con un modelo menos potente que obtuvo un F1 de 0.33.
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Figura 5.4: Sefial original (en azul) junto con sefial reconstruida por el mejor modelo (en naranja).
En la parte inferior, error calculado en cada instante (en rojo).

1Ll UL LRI ) ﬂ Lyl " |

|
| AR A I
I i I|‘“‘|‘\“‘| ‘|\“1|l L
-0.75

10.0
7.5
5.0
25

Figura 5.5: Sefial original (en azul) junto con sefial reconstruida modelo menos potente (en naran-
ja). En la parte inferior, error calculado en cada instante (en rojo).

Es turno ahora de analizar el comportamiento de la otra tipologia de red neuronal
implementada, la LSTM Autoencoder. En este caso, se ha probado con los valores de Ir
0.001 y 0.0005, pues el valor 0.0001 utilizado en la GAN se quedaba muy pequefio y el
Autoencoder no lograba una buena reconstruccién de los datos. En cuanto a WS y WSS,
se han utilizado los valores 0.2 y 0.5, obteniendo los resultados que se reflejan en la tabla
5.5.

learning rate - epochs

0.0005 - 50 || 0.001 - 50 || 0.0005 - 100 || 0.001 - 100
WSS/WS
0.20/0.50 0.57 0.22 0.22 0.33
0.50/0.20 0.50 0.25 0.20 0.44

Tabla 5.5: Puntuaciones F1 obtenidas con LSTM Autoencoder y diferentes configuraciones.

Atendiendo a los resultados de los experimentos, puede concluirse que la tipologia
LSTM Autoencoder ofrece un peor rendimiento a la hora de detectar anomalias que la
tipologia GAN, pues la mejor puntuacién F1 conseguida por el LSTM Autoencoder es
0.57, quedando lejos del 0.86 alcanzado con GAN. Esta diferencia podria deberse a que
la tipologia GAN cuenta con més informacion a la hora de calcular las puntuaciones de
anomalia, ya que aprovecha la salida de la funcién critica. Es por ello que la tipologia
seleccionada para implantar en las instalaciones del cliente ha sido la GAN.






CAPITULO 6
Conclusiones y trabajos futuros

6.1 Conclusiones

En este trabajo se ha hecho un repaso a los principales conceptos referentes a la detec-
cién automadtica de anomalias mediante las técnicas de machine learing que representan el
estado del arte en la actualidad. Se han desarrollado dos de esas técnicas, y se han descri-
to los detalles de de la implementacion de cada una de ellas. También se ha realizado una
comparativa entre ambas arquitecturas, tras una fase de experimentacion y evaluacién
utilizando un dataset con anomalias reales y conocidas. El resultado de dicha compara-
tiva ha permitido seleccionar cudl de las dos tipologias ofrece mejores resultados. La ar-
quitectura seleccionada ha sido la que hace uso de Generative Adversarial Networks, frente
a los LSTM Autoencoders.

Todo este trabajo se ha realizado dentro del marco de un proyecto para uno de los
clientes de la empresa Nunsys SA. Cabe por tanto recalcar que la motivaciéon del pro-
yecto es profesional, buscando la consecucion de los objetivos planteados por el cliente
dentro de los plazos establecidos, y no una motivaciéon de investigacién. Teniendo esto
en mente, también se quiere destacar que el problema de deteccién de anomalias sufre
de una limitacién por naturaleza, y es que normalmente se cuenta con muy pocos da-
tos anémalos, pues la mayoria del tiempo la maquina funciona con normalidad. Este ha
sido el caso de los datos proporcionados por el cliente, que no presentan ningtn dato
anémalo. Es por ello que la experimentacion se ha realizado con otro dataset que, aunque
cuenta con tnicamente 3 fases anémalas, estd corroborado que las mismas son reales. Es-
ta decisién se tomo6 de forma conjunta con el cliente, tras plantearsele también la opciéon
de simular anomalias en sus datos, que qued¢ descartada debido al riesgo de que no se
parecieran a las posibles anomalias que pudieran surgir en un futuro.

En el momento de la redaccién de esta memoria, al cliente se le ha entregado un API
accesible desde sus instalaciones para poder realizar pruebas con los datos recogidos por
los sensores instalados en sus maquinas. Tras estas pruebas, se llevard a cabo un proceso
iterativo de ajustes en el modelo, y posteriormente un despliegue més integrado con el
modelo final.

Ademas de esta tltima fase que estd en proceso, existen otras areas de extension del
proyecto que se definen el la seccién 6.2.

6.2 Trabajos futuros

Tras los conocimientos adquiridos durante la realizaciéon de este proyecto, se consi-
dera que la solucién desarrollada podria beneficiarse enormemente de ciertas lineas de
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investigacién y de trabajo. De hecho, algunas de ellas han sido propuestas por el propio
cliente, lo que muestra una vez mas el alto interés dentro de la industria en contar con sis-
temas inteligentes que consigan reducir costes y elevar la productividad. A continuacién,
se realiza una breve descripcion de las tres areas de trabajo mds interesantes de entre las
posibles actuaciones que se han barajado.

6.2.1. Mecanismos de atencién

En este trabajo, las arquitecturas con las que se ha experimentado son Seq2Seq, es de-
cir, convierten una secuencia de entrada en otra secuencia de salida. Para modelar las
relaciones temporales, y también para combatir los problemas de desvanecimiento de
gradiente, se han utilizado las redes LSTM. Sin embargo, estas redes presentan ciertas
limitaciones conforme la secuencia que deben procesar aumenta de tamario, pues se les
hace maés dificil capturar dichas relaciones cuando estdn muy separadas en el tiempo.
Dado el éxito de los mecanismos de atencién en dominios relacionados con el proce-
samiento de lenguaje natural [20], se considera que aplicar dichos mecanismos, ya sea
como sustitucién de las LSTM o como complemento, podria ser un drea de investigacion
provechosa.

Los mecanismos de atencion fueron propuestos con el objetivo de darle la capacidad
al Decoder de fijarse, de forma selectiva, en los estados ocultos mads relevantes, ignorando
a su vez los de menor relevancia. De forma general, su modo de funcionamiento es el
siguiente. En cada instante de tiempo t, durante la fase de decodificacién, el modelo de
atencion calcula un vector de contexto ¢; como resultado de una suma ponderada de to-
dos los estados ocultos producidos por el Encoder. Mas concretamente, los pesos de dicha
suma se calculan en base a una funcién que mide la similitud entre el estado oculto actual

del Decoder hfl y todos los estados ocultos del Encoder h® = ( $/h3, .. .,heTx). Seguida-

mente, estos valores son normalizados usando la funcién softmax, de manera que sumen
1 alo largo de la segunda dimension.

Gracias a este vector de contexto generado por los mecanismos de atencién, el De-
coder obtiene una ayuda adicional para saber qué parte de la informacién codificada es
relevante y cudl no, por lo que se piensa que su utilizacién dentro del sistema actualmente
implantado en el cliente puede representar una linea de trabajo futuro interesante

6.2.2. Transfer learning

Contar con una gran cantidad de datos de monitorizacién del estado operacional de
un conjunto de méquinas puede no ser suficiente para realizar deteccién de anomalias,
pues incluso aunque las maquinas sean del mismo modelo y estén instaladas en entornos
similares, las distribuciones de los datos recogidos por cada una de ellas van a contener
discrepancias, lo cual dificulta enormemente la reutilizacién del conocimiento adquirido
en una maquina para aplicarlo en otra. Para solventar este problema y asi poder contar
con més datos de entrenamiento para generar modelos mds potentes, es necesario estre-
char las discrepancias entre los datos adquiridos por las diferentes maquinas, para lo cual
se han analizado diferentes técnicas de transfer learning [21] que se describen brevemente
a continuacién. Si bien estas técnicas no se han aplicado a la solucién actual, se considera
que el transfer learning supondrd una enorme mejora del rendimiento, por lo que es una
de las funcionalidades prioritarias planificadas para futuros desarrollos.
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Deep Domain Confusion (DDC)

La arquitectura DDC, entrenada sobre un dominio de origen y otro de destino de
forma conjunta, aprende de forma automética una representacion entre ambos dominios
capaz de minimizar la distancia entre sus distribuciones [22]. Esto lo consigue utilizando
una capa adaptativa y una funcién de pérdida entre ambos dominios basada en la Ma-
ximum Mean Discrepancy (MMD). Una vez aprendida dicha representacién, un modelo
entrenado sobre datos etiquetados del dominio origen puede ser aplicado directamente
sobre el dominio destino con una pérdida minima.

Deep Adaptation Networks (DAN)

La principal diferencia entre las arquitecturas DDC y DAN reside en que esta tltima
utiliza una variante con mdultiples kernels de MMD, conocida como MK-MMD, y que
posee una mayor capacidad de caracterizacion [23].

Esta arquitectura se basa en el hecho de que las caracteristicas aprendidas por una
red profunda van transitando de més generales a mas especificas conforme éstas avan-
zan por la red, por lo que su transferibilidad es mayor en las capas superiores que en las
inferiores. Por este motivo, las primeras capas convolucionales estdn congeladas, mien-
tras que el aprendizaje de las siguientes capas fully-connected se hace mediante fine-tuning
para ajustarse al dominio destino, utilizando la capacidad de adaptacién que otorga MK-
MMD.

Correlation Alignment for Deep Domain Adaptation (Deep CORAL)

CORAL es un método no supervisado de adaptacién de dominios que alinea las esta-
disticas de segundo orden de las distribuciones origen y destino mediante una transfor-
macioén lineal [24]. Se trata de una técnica sencilla y eficaz, pero que cuenta con algunas
limitaciones como el propio hecho de depender en una transformacioén lineal, y que re-
quiere de la aplicacion de varias fases, lo que le impide poder considerarse un método
end-to-end.

Con el objetivo de superar dichas limitaciones y poder aplicarse a dominios més com-
plejos de forma end-to-end, Deep CORAL surge como una extensién de CORAL capaz de
aprender una transformacién no lineal que minimiza la diferencia entre las correlacio-
nes origen y destino [25]. Esto se consigue mediante la incorporaciéon de la funcién de
pérdida CORAL dentro de una red neuronal profunda.

6.2.3. Mantenimiento predictivo

En base a las conversaciones mantenidas con el cliente, también estdn interesados en
aplicar mantenimiento predictivo a las maquinas de sus instalaciones, como una amplia-
cion natural al sistema dedeteccion de anomalias que ya tienen implantado en produc-
cion. El mantenimiento predictivo, a diferencia de la deteccién de anomalias, no se limita
a identificar patrones fuera de lo comtn en los datos, sino que aprovecha el conocimiento
adquirido a partir de dichos patrones para tratar de predecir cuando la maquina falla-
rd. Més alla de aliviar la sobrecarga del personal responsable del mantenimiento de los
equipos de las plantas de produccién, una solucién automatica también permitiria evitar
recambios innecesarios, reducir el tiempo de inactividad de las maquinas o incluso de
cadenas completas, ayudar a encontrar las causas de los fallos y, en definitiva, a ahorrar
costes y mejorar la productividad de forma general.
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Como se ha podido comprobar, el mantenimiento predictivo puede ofrecer grandes
beneficios, pero es una tarea méds compleja que la deteccién de anomalias. Es por ello que
habitualmente necesita de un enfoque supervisado para obtener buenos resultados. El
cliente es consciente de que tendrd que recolectar informacién adicional, la cual puede
ser dividida en tres categorias. En primer lugar, un histérico de fallos, pues no se puede
entrenar un modelo de mantenimiento predictivo tnicamente con datos del funciona-
miento normal de la maquina. En segundo lugar, un registro sobre las reparaciones y
recambios que se han ejecutado sobre los dispositivos. Y, por tltimo, datos sobre el fun-
cionamiento habitual de la mdquina como los que se han utilizado para la deteccién de
anomalias, pero en este caso recogidos durante un periodo de tiempo lo suficientemen-
te largo como para reflejar el deterioro y desgaste naturales sufridos por los diferentes
componentes.
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