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La presente tesis doctoral propone la arquitectura de un sistema de Geo-

visualización Espaciotemporal de actividad delictiva y criminal, para ser aplicada a 

Sistemas de Comando y Control (C2S) específicamente dentro de sus Sistemas de 

Información de Comando y Control (C2IS). El sistema de Geo-visualización 

Espaciotemporal se basa en el análisis masivo de datos reales de actividad delictiva, 

proporcionado por la Policía Nacional Colombiana (PONAL) y está compuesto por 

dos aplicaciones diferentes: la primera permite al usuario geo-visualizar 

espaciotemporalmente de forma dinámica, las concentraciones, tendencias y 

patrones de movilidad de esta actividad dentro de la extensión de área geográfica 

y el rango de fechas y horas que se precise, lo cual permite al usuario realizar 

análisis e interpretaciones y tomar decisiones estratégicas de acción más 

acertadas; la segunda aplicación permite al usuario geo-visualizar 

espaciotemporalmente las predicciones de la actividad delictiva en periodos 

continuos y cortos a modo de tiempo real, esto también dentro de la extensión de 

área geográfica y el rango de fechas y horas de elección del usuario. Para estas 

predicciones se usaron técnicas clásicas y técnicas de Machine Learning (incluido 

el Deep Learning), adecuadas para el pronóstico en multiparalelo de varios pasos 

de series temporales multivariantes con datos escasos. Las dos aplicaciones del 

sistema, cuyo desarrollo se muestra en esta tesis, están realizadas con métodos 

novedosos que permitieron lograr estos objetivos de efectividad a la hora de 
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detectar el volumen y los patrones y tendencias en el desplazamiento de dicha 

actividad, mejorando así la conciencia situacional, la proyección futura y la agilidad 

y eficiencia en los procesos de toma de decisiones, particularmente en la gestión 

de los recursos destinados a la disuasión, prevención y control del delito, lo cual 

contribuye a los objetivos de ciudad segura y por consiguiente de ciudad 

inteligente, dentro de arquitecturas de Sistemas de Comando y Control (C2S) como 

en el caso de los Centros de Comando y Control de Seguridad Ciudadana de la 

PONAL. 
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Aquesta tesi doctoral proposa l'arquitectura d'un sistema de Geo-visualització 

Espaitemporal d'activitat delictiva i criminal, per ser aplicada a Sistemes de 

Comandament i Control (C2S) específicament dins dels seus Sistemes d'informació 

de Comandament i Control (C2IS). El sistema de Geo-visualització Espaitemporal es 

basa en l'anàlisi massiva de dades reals d'activitat delictiva, proporcionada per la 

Policia Nacional Colombiana (PONAL) i està composta per dues aplicacions 

diferents: la primera permet a l'usuari geo-visualitzar espaitemporalment de forma 

dinàmica, les concentracions, les tendències i els patrons de mobilitat d'aquesta 

activitat dins de l'extensió d'àrea geogràfica i el rang de dates i hores que calgui, 

la qual cosa permet a l'usuari fer anàlisis i interpretacions i prendre decisions 

estratègiques d'acció més encertades; la segona aplicació permet a l'usuari 

geovisualitzar espaciotemporalment les prediccions de l'activitat delictiva en 

períodes continus i curts a mode de temps real, això també dins l'extensió d'àrea 

geogràfica i el rang de dates i hores d'elecció de l'usuari. Per a aquestes prediccions 

es van usar tècniques clàssiques i tècniques de Machine Learning (inclòs el Deep 

Learning), adequades per al pronòstic en multiparal·lel de diversos passos de sèries 

temporals multivariants amb dades escasses. Les dues aplicacions del sistema, el 

desenvolupament de les quals es mostra en aquesta tesi, estan realitzades amb 

mètodes nous que van permetre assolir aquests objectius d'efectivitat a l'hora de 

detectar el volum i els patrons i les tendències en el desplaçament d'aquesta 
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activitat, millorant així la consciència situacional , la projecció futura i l'agilitat i 

eficiència en els processos de presa de decisions, particularment en la gestió dels 

recursos destinats a la dissuasió, prevenció i control del delicte, la qual cosa 

contribueix als objectius de ciutat segura i per tant de ciutat intel·ligent , dins 

arquitectures de Sistemes de Comandament i Control (C2S) com en el cas dels 

Centres de Comandament i Control de Seguretat Ciutadana de la PONAL. 
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This doctoral thesis proposes the architecture of a Spatiotemporal Geo-visualization 

system of criminal activity, to be applied to Command and Control Systems (C2S) 

specifically within their Command and Control Information Systems (C2IS). The 

Spatiotemporal Geo-visualization system is based on the massive analysis of real 

data of criminal activity, provided by the Colombian National Police (PONAL) and is 

made up of two different applications: the first allows the user to dynamically geo-

visualize spatiotemporally, the concentrations, trends and patterns of mobility of 

this activity within the extension of the geographic area and the range of dates and 

times that are required, which allows the user to carry out analyses and 

interpretations and make more accurate strategic action decisions; the second 

application allows the user to spatially visualize the predictions of criminal activity 

in continuous and short periods like in real time, this also within the extension of 

the geographic area and the range of dates and times of the user's choice. For 

these predictions, classical techniques and Machine Learning techniques (including 

Deep Learning) were used, suitable for multistep multiparallel forecasting of 

multivariate time series with sparse data. The two applications of the system, 

whose development is shown in this thesis, are carried out with innovative methods 

that allowed achieving these effectiveness objectives when detecting the volume 

and patterns and trends in the movement of said activity, thus improving 

situational awareness, the future projection and the agility and efficiency in the 
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decision-making processes, particularly in the management of the resources 

destined to the dissuasion, prevention and control of crime, which contributes to 

the objectives of a safe city and therefore of a smart city, within architectures of 

Command and Control Systems (C2S) as in the case of the Citizen Security 

Command and Control Centers of the PONAL. 
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El alto costo que acarrean la delincuencia y la criminalidad, en mayor o menor 

medida a cualquier sociedad, no es un hecho desconocido, razón por la que dentro 

del trabajo constante que realizan las entidades encargadas del cumplimiento de 

la ley y las fuerzas del orden, las agencias de seguridad pública y los investigadores 

en todo el mundo para enfrentar sus efectos, es posible afirmar que, encaminar 

los esfuerzos hacía la creación de herramientas y estrategias para la prevención y 

la disuasión de este tipo de actividades, es quizás una de las mejores formas de 

combatirlas, salvar vidas y evitar las consecuencias de toda índole que estas 

actividades conllevan. No en vano puede afirmarse que, cada investigación que 

contribuya a la prevención o solución de delitos y crímenes, sobre todo si es de 

forma rápida, se justifica a sí misma, debido a que tener la posibilidad de mejorar 

la capacidad de reacción y de prevención, es en cualquier caso y bajo cualquier 

escenario, un recurso de gran valor. 

Es por esto por lo que cuando se hace referencia al concepto de ciudad inteligente, 

definitivamente no es posible hacerlo sin incluir el concepto de ciudad segura [1], 

ya que, sin lugar a duda, los sistemas de ciudad segura componen uno de los 

campos principales dentro de las ciudades inteligentes, debido a que el principal 



19 

 

  

quehacer en el desarrollo de sistemas de ciudades seguras está centrado en la 

actividad delictiva, criminal y posiblemente también en la actividad terrorista. Y 

aunque existen diversas formas de abordar los retos que estas actividades 

presentan, el reto principal es comprender los entornos sociales, económicos, 

culturales, geográficos y administrativos (entre otros), de los lugares donde se 

pretende ejercer disuasión, prevención y control del delito, del crimen y del 

terrorismo, razón por la cual, cada entidad encargada del cumplimiento de la ley y 

de la seguridad ciudadana debe tener en cuenta dichos factores a la hora de crear 

y aplicar estrategias en las áreas de su potestad, que conlleven al cumplimiento de 

este objetivo. 

Es precisamente dentro del marco de esta comprensión, que se desarrolla el trabajo 

de esta tesis doctoral, donde se parte del hecho de que en Colombia la entidad 

encargada de la seguridad ciudadana es la Policía Nacional Colombiana (PONAL), 

quien a través de su misionalidad y planificación, de sus aproximadamente 180.000 

policías desplegados en todo el territorio nacional; y del desarrollo e 

implementación de herramientas tecnológicas como el Sistema de Comando y 

Control (C2S) [2], para el apoyo a sus Centros de Comando y Control de Seguridad 

Ciudadana; es quien, investiga, desarrolla e implementa las estrategias y los 

sistemas de seguridad ciudadana en el país.  

No obstante el Sistema de Comando y Control (C2S) para Seguridad Ciudadana, de 

la Policía Nacional Colombiana es robusto y ya tiene integradas varias utilidades, 
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la PONAL detecta dentro de su experiencia en campo, la necesidad de herramientas 

que permitan medir, analizar y anticipar, de forma georreferenciada y temporal, 

los patrones y el desplazamiento de la movilidad de las actividades delictivas y 

criminales con el objetivo de mejorar sus acciones en el cumplimiento de sus 

estrategias antidelito, herramientas con las que aún no se contaba. Por lo que con 

el apoyo de su oficina de Telemática y después de una evaluación de procesos 

misionales y operativos de la institución, se tomó como modelo de desarrollo la 

ciudad de Santiago de Cali (Colombia) dado que es la tercera ciudad de Colombia 

y se disponía de gran cantidad de datos reales de actividad delictiva de esta ciudad. 

Además porque aunque en países tan extensos y multiculturales como Colombia, 

cada ciudad posea sus propios retos contra la actividad delictiva, el hecho de que 

todas las ciudades en Colombia se dividan por cuadrantes (y cualquier otra ciudad 

del mundo puede ser dividida en cuadrantes hipotéticos), usar como modelo los 

datos de una ciudad como Santiago de Cali garantiza que las herramientas 

desarrolladas se conviertan en genéricas y puedan ser utilizadas para cualquier 

otra ciudad, no solo en Colombia, sino en cualquier otro lugar. 

Esta tesis doctoral, basada en investigación aplicada, propone entonces la 

arquitectura de un sistema encaminado a dar cubrimiento a esta necesidad de 

herramientas de Geo-visualización Espaciotemporal que permitan el análisis y 

previsión de datos de actividad delictiva y criminal, para ser aplicadas a los Centros 

de Comando y Control de Seguridad Ciudadana, específicamente dentro de sus 

Sistemas de Información de Comando y Control (C2IS). Este sistema de Geo-
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visualización Espaciotemporal basado en el análisis masivo de una gran cantidad 

de datos reales de actividad delictiva y criminal, proporcionados por la PONAL, está 

compuesto por dos aplicaciones diferentes: LA PRIMERA: EL GEO-VISUALIZADOR 

DINÁMICO Y ESPACIOTEMPORAL que permite al usuario geo-visualizar 

espaciotemporalmente de forma dinámica, las concentraciones, tendencias y 

patrones de movilidad de esta actividad dentro de la extensión de área geográfica 

y el rango de fechas y horas que requiera, dando la posibilidad al usuario de 

realizar análisis e interpretaciones de la afluencia delictiva y tomar decisiones 

estratégicas de acción más acertadas; LA SEGUNDA: EL GEO-VISUALIZADOR 

ESPACIOTEMPORAL PREDICTIVO que permite al usuario geo-visualizar 

espaciotemporalmente las predicciones de la actividad delictiva y criminal en 

periodos continuos y cortos, de acuerdo con los eventos que van sucediendo, de 

forma que estas geo-visualizaciones son para el usuario en tiempo real; y esto 

también dentro de la extensión de área geográfica y el rango de fechas y horas de 

su elección.  

Ambas herramientas, o aplicaciones, están realizadas con métodos novedosos que 

permitieron lograr estos objetivos de efectividad en la detección del volumen y los 

patrones y tendencias en el desplazamiento de la actividad delictiva, ya sea por 

códigos de casos individuales o por grupos de códigos de casos, lo cual mejora la 

distribución y el manejo de los recursos policiales (como por ejemplo la distribución 

y gestión de atención a los despliegues y el patrullaje), para disuadir, prevenir y 

controlar la delincuencia [3], [4]. Esto se hace posible porque estas herramientas 
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favorecen el mejoramiento de la conciencia y comprensión situacional (Situational 

Awareness and Situation Understanding), la proyección futura; y la agilidad y 

eficiencia en los procesos de toma de decisiones, dentro de la arquitectura de 

Sistemas de Comando y Control (C2S) de los Centros de Comando y Control de 

Seguridad Ciudadana de la PONAL [5], [6], [7], específicamente dentro de las 

funcionalidades de sus Sistemas de Información de Comando y Control (C2IS). 

Finalmente, estas herramientas son novedosas y útiles porque fortalecen la 

seguridad en las ciudades, lo cual impacta directamente los objetivos de ciudad 

segura que es una de las áreas principales de las ciudades inteligentes, aportando 

también al cumplimiento de los compromisos internacionales de los Objetivos de 

Desarrollo Sostenible (ODS) de Naciones Unidas, principalmente en los objetivos: 

“11: Ciudades y comunidades sostenibles” y “16: Paz, justicia e instituciones 

fuertes” [8]. Además, son creadas con software de código abierto y tienen la 

flexibilidad para ser adaptadas a cualquier área geográfica, para ser usadas con 

datos reales de cualquier otro tipo de actividad (mientras esta se ajuste al formato 

establecido, como por ejemplo la actividad terrorista [9], [10], [11]), para ser 

implementadas con el software geográfico de cualquier otro C2S, para utilizarse 

sacando el mejor provecho de la mayor cantidad de datos reales que van 

sucediendo consiguiendo resultados en tiempo real; y para ser usadas de acuerdo 

al ajuste de funcionamiento de sus parámetros los cuales pueden ser modificados 

por el usuario según su interés. 
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El objetivo principal de esta tesis doctoral es el de desarrollar la arquitectura de un 

sistema de Geo-Visualización Espaciotemporal que permita analizar, detectar y 

anticipar, el volumen y los patrones y tendencias del desplazamiento de la actividad 

delictiva y criminal, basado en el análisis masivo de datos reales, para ser aplicado 

posteriormente a Sistemas de Comando y Control (C2S) de seguridad ciudadana, 

dentro de sus Subsistemas de Información de Comando y Control (C2IS), 

principalmente en el C2S de la PONAL. 

Para lograr este principal objetivo, deben alcanzarse los siguientes objetivos 

específicos: 

✓ Identificar métodos y modelos apropiados para el desarrollo de las 

aplicaciones que deben componer el sistema de geo-visualización, teniendo 

en cuenta que para que sus resultados puedan ser considerados como 

adecuados dentro del funcionamiento de un Sistema de Comando y Control 

(C2S) de seguridad ciudadana, dichos resultados deben: a.) Ser lo más 

precisos posible; b.) Obtenerse en tiempo real o en un tiempo útil muy 

cercano al tiempo real; y, c.) Hacer uso de la mayor cantidad posible de 

datos reales que van sucediendo a medida que el tiempo transcurre.  

✓ Identificar y probar las técnicas clásicas y las técnicas de aprendizaje de 

máquina (Machine Learning (aprendizaje de máquina) y Deep Learning 

(aprendizaje profundo de máquina)); que resulten viables para realizar 
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predicciones y pronósticos de la actividad delictiva y criminal de acuerdo 

con los objetivos de resultado dentro de un Sistema de Comando y Control 

(C2S) de seguridad ciudadana.  

✓ Diseñar las aplicaciones del sistema de geo-visualización espaciotemporal, 

que permitan funcionalidades de análisis y de pronóstico de la actividad 

delictiva y criminal. 

✓ Diseñar una arquitectura que permita implementar el prototipo de sistema 

de geo-visualización espaciotemporal en el C2S de la PONAL. 
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La arquitectura general de cualquier C2S contiene: Sistemas de comunicación de 

comando y control (o subsistemas) (C2CS), Sistemas de información de comando y 

control (o Subsistemas) (C2IS), sistemas de sensores y/o fuentes de información; 

y puestos de mando [2]. Los C2IS de la Policía Nacional Colombiana, reúnen en los 

Centros de Comando y Control de Seguridad Ciudadana, la información proveniente 

de varias fuentes como: bases de datos institucionales, sistemas de sensores y 

sistemas de videovigilancia [6], [7], además poseen Sistemas de Información 

Geográfica (SIG) para mostrar aquella información relevante proveniente de las 

fuentes mencionadas y herramientas internas de procesamiento de datos 

desarrolladas para extraer mayor información. La figura 1 muestra la arquitectura 

C2S de la PONAL. 
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CENTRO DE COMANDO Y CONTROL PARA SEGURIDAD PÚBLICA

CIUDAD SEGURA 

CIUDAD INTELIGENTE

IMAGEN DE 

OPERACIÓN COMÚN

RETROALIMENTACIÓN

Redes de 

Comunicaciones de 

Tiempo-Real Crítico

 

Figura 1. Arquitectura de los Sistemas de Comando y Control (C2S) y de los Sistemas de 
Información de Comando y Control C2IS, Policía Nacional Colombiana. 

 
 
 

El área operativa del C2S, a través del manejo de la Common Operational Picture 

(Imagen de Operación Común), se encarga de procesar y transmitir la información 

necesaria a los comandantes de policía del área estratégica, quienes la interpretan 

y crean los objetivos estratégicos de acción en un tiempo útil, los cuales son 

trasmitidos, a su vez, a los comandantes del área táctica quienes deberán ponerlos 

en marcha, en su mayor parte, en tiempo real. Este ciclo, llamado Ciclo de Comando 
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y Control de Observación-Orientación-Decisión-Acción (Command and Control 

OODA Loop), mostrado en la Figura 2, se repite una vez se obtiene la información 

del seguimiento a las acciones aplicadas las cuales pueden ser, por ejemplo, de 

distribución y manejo de los recursos físicos y humanos en una misión antidelito. 

 

OBSERVACIÓN

ORIENTACIÓN

DECISIÓN

ACCIÓN

CONTROL 
SITUACIONAL

Con el conocimiento 
situacional los comandos 
estratégicos deciden las 

líneas de acción y las 
transmiten a los 

Comandos Tácticos.

La información 
irrelevante se filtra 
para presentar una 
imagen operativa 

común con 
conocimiento útil.

Toda la información es 
adquirida

Control de 
evolución de 

situación, a partir 
de nuevos datos 

tras ejecutar 
acciones.

 

Figura 2. Ciclo OODA (Observación-Orientación-Decisión-Acción) de Comando y Control. 
 
 
 

Puede decirse entonces que, los Sistemas de Comando y Control (C2S) deben ser 

creados para servir a la misionalidad del mando que los utiliza, por ello, un C2S 

adecuado al proceso del comando a quien apoya (como en el caso de la PONAL), 

mejora notablemente aspectos estratégicos tales como: la percepción situacional 

(Situational Awareness), proyección futura de la situación (Situation 

Understanding), la ayuda a la toma de decisiones (Decision Making Improvement) 
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y la agilidad en el cumplimiento de las misiones policiacas (Agility and Eficiency 

Improvement); lo que definitivamente aumenta la posibilidad de reaccionar más 

rápida y asertivamente en casos delictivos disuadiendo, previniendo y controlando 

la actividad criminal [3], [4].  

Sin embargo, el Sistema de Comando y Control (C2S) para Seguridad Ciudadana 

de la PONAL, presentaba la necesidad integrar herramientas para poder visualizar 

espaciotemporalmente el comportamiento y los pronósticos de la actividad delictiva 

y criminal, de forma que se pudiera analizar y prever su concentración, patrones 

y tendencias de movilidad en las ciudades, como apoyo en la toma de decisiones a 

la línea de comando. En la Figura 3, puede verse dónde se integraría el sistema de 

geo-visualización espaciotemporal, propuesto en esta tesis doctoral, dentro de la 

arquitectura C2S de la PONAL. 
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CENTRO DE COMANDO Y CONTROL PARA SEGURIDAD PÚBLICA

CIUDAD SEGURA 

CIUDAD INTELIGENTE

IMAGEN DE 

OPERACIÓN COMÚN

RETROALIMENTACIÓN

Redes de 

Comunicaciones de 

Tiempo-Real Crítico

 

Figura 3. Integración del sistema de Geo-visualización Espaciotemporal a la Arquitectura de los 
Sistemas de Comando y Control (C2S) de la Policía Nacional Colombiana. 
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El Geo-visualizador espaciotemporal dinámico de datos, se crea con base en un 

novedoso método que da al usuario la posibilidad de analizar la afluencia delictiva 

y criminal en las ciudades (o en aquellos lugares geográficos donde sea utilizado); 

ya que permite detectar los patrones de dicha actividad, así como la tendencia de 

su movilidad y concentración.  

Esto es posible para el usuario, eligiendo, además, las zonas, franjas horarias y 

fechas que se requiera observar; y será del análisis de estas observaciones de las 

que el usuario (que en este caso son los comandantes de policía), podrá, de acuerdo 

con su experiencia en campo, sacar las conclusiones pertinentes y tomar decisiones 

que mejoren la distribución y el manejo de los recursos policiales para disuadir, 

prevenir y controlar la delincuencia; ya que el uso de esta herramienta mejora la 

conciencia de la situación, la proyección futura y la agilidad y eficiencia en la toma 

de decisiones. Esta herramienta también tiene la flexibilidad para ser adaptada a 

datos en tiempo real y para ser implementada con el software geográfico de 

cualquier otro C2S, dado a que es desarrollada con software de código abierto. 
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La representación gráfica de datos no solo facilita la compresión y el análisis en 

cualquier campo del conocimiento, sino que, además, también da la posibilidad de 

extraer más información de estos. Existen diferentes tipos de enfoques acerca del 

concepto de metodologías o de sistemas de representación de datos para visualizar 

actividad criminal y los autores abordan estos desarrollos desde perspectivas que 

van desde las empíricas y de observación hasta las que utilizan técnicas estadísticas 

y de modelado matemático, a saber: 

✓ Visualización orientada a resolver necesidades de información específicas 

[12], [13], [14], [15], [16], [17], [18], donde entre otros, la visualización es 

creada para analizar factores como el impacto de la ecologización en las 

tasas de crimen, la fluctuación de los patrones de criminalidad según la 

estación climática del año, el impacto del crecimiento de los sistemas de 

transporte público, la influencia del tráfico y sus restricciones; o de la 

estratificación y zonificación de las ciudades.  

✓ Visualización para ser usadas con cualquier tipo de datos incluyendo los 

datos de actividad delictiva y criminal como [19], [20], [21], [22], [23] . 

No obstante, un sistema de visualización que debe ser integrado al Sistema de 

Información de Comando y Control (C2IS), de un Sistema de Comando y Control 

(C2S), donde estas visualizaciones deben tenerse disponibles para los comandos 

implicados en tiempo útil y muchas veces en tiempo real, como apoyo a la toma 
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de decisiones de las misiones antidelito; debe ser un sistema dinámico, que cuente 

con georreferenciación y marca de tiempo. Por lo que dentro de aquellos 

desarrollos de visualización que podrían resultar útiles a los propósitos de un C2S, 

debido a que incluyen una o varias de estas características, se encuentran: 

✓ Los que incorporan georreferenciación y análisis espacial y estadístico para 

encontrar puntos críticos [24], [25], [26], [27], [28], [29]. 

✓ Los que tienen utilidad predictiva como [30], [31], [32], [33], [34]. 

✓ Los que muestran la simulación de comportamiento delictivo y criminal 

para análisis de efectos colaterales y distribución de recursos [35], [36], 

[37].  

✓ Los que implementan sistemas que usan algoritmos de analítica de 

trayectorias para identificar delitos desde diferentes fuentes de información 

[38], [39].  

✓ Los que representan sobre mapas de calor en transición dinámica los 

mecanismos de cálculo de gravedad de incidentes determinados en función 

de la distancia, el tiempo y el tipo de transición, para la extracción de 

información sobre delitos callejeros [40], [41].  

✓ Los que incorporan sistemas de fusión, vinculación y agrupación de 

atributos de los datos, además de vinculación con otros nodos para 

extracción de patrones de redes delictivas y criminales en evolución, 

basadas en observación y análisis de datos temporales [42], [43], [44]. 
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✓ Los que utilizan comparaciones para encontrar similitud en patrones 

delictivos a través de búsquedas asociativas con gráficos de conocimiento 

[45] y de reducción de variables para el análisis comparativo de casos [46]. 

Aun así, ninguno de estos desarrollos presenta uno o varios métodos que unifiquen 

el estudio de la movilidad y concentración de la actividad delictiva y criminal en 

ciudades o lugares, por zonas, franjas horarias y fechas para ser usados en tiempo 

real y o en un tiempo útil que conlleve a una propuesta arquitectónica de ciudad 

segura para ciudad inteligente que cumpla con los requerimientos específicos de 

un C2S como el de la PONAL.  

El Geo-visualizador Espaciotemporal Dinámico que en esta tesis se desarrolla, si 

unifica estas características por medio de un novedoso método que permite 

aumentar sus ventajas para aplicaciones de Comando y Control, la Tabla 1 muestra 

esta comparativa. 
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Método de Geo-
visualización de 

actividad 
delictiva y 
criminal 

Posibilidad 
de uso en 

Tiempo Real 

Facilidad de 
uso 

Posibilidad de 
análisis 

Espaciotemporal 

Flexibilidad y 
Adaptabilidad 

de la Geo-
Visualización  

Empíricos y de 

Observación 

Muy baja Media Ninguna Alta 

Métodos de 

mejora de 

visualización de 

datos  

Alta Alta Muy baja Muy baja 

Métodos de 

análisis Espacial y 

Estadístico 

Baja Alta Baja Media 

Métodos de 

visualización 

Predictiva 

Alta Alta Alta Baja 

Métodos de 

análisis de 

Trayectoria 

Media Alta Baja Media 

Métodos basados 

en la 

representación de 

la concentración 

de la actividad, por 

medio de Mapas 

de Calor  

Media Media Alta Media 

Fusión de datos 

de redes sociales 

y abiertas para 

análisis Temporal 

y Geo-

visualización 

Alta Media Muy alta Muy baja 

Comparativa de 

similitud penal, a 

través de Métodos 

de Gráficos de 

Conocimiento 

Baja Baja Alta Media 

El método 

propuesto en esta 

Tesis Doctoral 

Muy alta Alta Muy alta Muy alta 

 

 

Tabla 1. Comparación de metodologías y sistemas de representación gráfica de 

datos para visualizar actividad delictiva y criminal. 
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El planteamiento del Geo-visualizador Espaciotemporal Dinámico da inicio, cuando, 

con el apoyo de la oficina de Telemática de la Policía Nacional Colombiana (PONAL), 

se realiza una evaluación de sus procesos misionales y operativos y se encuentra 

que: 

✓ La Policía Nacional es el único cuerpo de Policía de Colombia y a través de 

sus diferentes direcciones se divide en metropolitanas, departamentales y 

regionales; a su vez, es dentro de las departamentales donde tiene ubicados 

sus Centros de Comando y Control de Seguridad Ciudadana. Además, dados 

sus objetivos estratégicos y tácticos para seguridad ciudadana, la PONAL 

divide las ciudades y poblaciones en cuadrantes [47], que son áreas 

variables de extensión de tierra, divididas de forma no física de acuerdo a 

la relación de densidad poblacional directamente proporcional al pie de 

fuerza o cantidad de policías para su atención. Dichos cuadrantes son 

atendidos por estaciones de Policía y CAI’s (Comandos de Acción Inmediata) 

[47]. 

✓ La base de datos SECAD (Sistema de Atención de Emergencias para Centro 

Automático de Despacho), la cual incluye también a la base de datos RNMC 

(Registro Nacional de Medidas Correctivas (del Código Nacional de Policía)); 

constituye la mejor fuente de datos pertinentes para detectar la tendencia 
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delictiva y criminal en las ciudades, dado que estas son las bases de datos 

con la información más completa acerca de los casos reportados de 

incidentes delictivos y criminales en el país porque recopilan toda la 

información de llamadas de emergencia del 123 e incluyen los datos 

espaciotemporales de dichos incidentes, parámetro fundamental para 

cumplir con el objetivo propuesto en esta tesis doctoral. 

Definidas entonces las fuentes de información y facilitadas estas por medio de 

acuerdo de confidencialidad; y aprovechando la división estratégica de control 

policivo por cuadrantes hipotéticos de la PONAL; se parte entonces de una división 

del terreno en forma de cuadrícula que representa la división en cuadrantes de 

cualquier jurisdicción de policía, tomando como modelo los datos de incidentes 

delictivos y criminales delimitados a la zona de jurisdicción de la ciudad de Santiago 

de Cali.  

Esta herramienta puede considerarse genérica porque cualquier ciudad o lugar 

geográfico podría dividirse de la misma forma (en cuadrantes hipotéticos); y 

porque todo el proceso descrito a continuación se desarrolló en el lenguaje de 

programación Python, que es un lenguaje de código abierto con soporte de 

funcionalidades de visualización, cálculo numérico, análisis de datos y 

geolocalización. 

1.) El primer paso es el preprocesamiento o acondicionamiento de los datos 

para ser usados. Estos datos son tomados de las bases de datos SECAD y 

RNMC que están alojadas en el (C2IS) y la información les llega a través de 
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canales de comunicación en tiempo real críticos de grado militar dispuestos 

para esto por la PONAL. Este paso es realizado desde el sistema de bases de 

datos de la PONAL para generar una subbase de datos depurada de datos 

erróneos, o sin confirmar, que pudiesen haber sido captados; extractando 

además los campos necesarios: Timestamp (fecha y hora), Latitud, Longitud 

y Código del Evento.  

2.) Dado este primer paso, el siguiente consiste en hacer un proceso de Data 

Cleaning y Data Wrangling, que básicamente adecúa el formato de 

coordenadas geográficas y el formato del timestamp y realiza una 

reorganización general por Timestamp.  

3.) Una vez establecido este proceso, pueden generarse bases de datos para 

cualquier rango temporal (fecha y hora) y para cualquier rango de área 

geográfica, con lo que los analistas y comandantes pueden requerir al 

sistema los datos de áreas de mayor o menor extensión y dentro de esta 

área elegida, elegir también el rango de datos temporales de fecha y hora, 

de acuerdo con su interés, teniendo presente que una vez se ha definido la 

zona a trabajar y se obtienen los datos de esta, deben eliminarse aquellos 

datos que no correspondan o que presenten valores fuera de lo normal 

(outliers), que por error puedan haberse insertado en la base de datos. Este 

filtro de outliers se realiza por coordenadas geográficas de acuerdo con el 

área de cubrimiento metropolitana o departamental de la PONAL, según 

corresponda; y teniendo presentes aquellos casos de redireccionamiento de 

emergencias del 123 para el SECAD. En este punto se tendría ya el Dataset 
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nuevo con los datos listos para ser usados, dando como resultado un Dataset 

con el formato que se muestra en la Figura 4. 

                                                     

TIMESTAMP LATITUD LONGITUD CÓDIGO DEL CASO 

20/04/2021 11:58:10, -76.52886194, 3.44773306, 965 

20/04/2021 11:59:45, -76.53707889, 3.39447500, 937 

 

 
 

Figura 4.  Formato de base del Dataset para el Geo-visualizador Espaciotemporal Dinámico. 

 

4.) Una vez que la zona de observación está definida por coordenadas 

geográficas de latitud y longitud y los datos de eventos delictivos y 

criminales, dentro de esta, están listos para ser usados, se crea entonces un 

sistema de dos cuadrículas sobrepuestas delimitadas por las coordenadas 

geográficas de dicha zona (que para el caso será la ciudad de Santiago de 

Cali y sus zonas en dependencia policial). La primera cuadrícula (color rosa) 

tiene como límites específicos la zona de observación; y la segunda 

cuadrícula (color gris) se crea con el mismo tamaño de la primera, pero con 

un desplazamiento en longitud y latitud de forma que los vértices de cada 

cuadro de la segunda cuadrícula coincidan con los centros de cada cuadro 

de la primera, para que al sobreponerlas se creen cuadros con un tamaño 

correspondiente al 25% de los cuadros originales de las cuadrículas, Figura 

5. Este sistema deberá ser puesto como una capa al mapa geográfico de la 

zona de observación, sobre el Sistema de Información Geográfico (SIG), en 

el que vaya a ser usado este método de geo-visualización como se muestra 
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en la Figura 6. Dicho de otra forma, esta herramienta de geo-visualización 

actúa como un Plug-in que se puede adaptar a cualquier SIG a través de la 

API (Interfaz de Programación de Aplicaciones), específica para cada SIG.  

 

                                                     

 

Figura 5.  Sistema de cuadrículas: Cuadrícula doble desfasada al 25%. 
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Figura 6.  Sistema de cuadrículas sobrepuesto al mapa geográfico de la zona de observación. 
 
 

Para este caso en específico, se crearon cuadrículas de 100 cuadros en eje 

de latitud de aproximadamente 358.65 metros cada uno; y 60 cuadros en el 

eje de la longitud, correspondiendo a 453.06 metros aproximadamente, 

cada uno, a latitud norte; y a 453.21 metros aproximadamente a latitud sur, 
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debido a que se trata de coordenadas esféricas sobre el globo terrestre. Pero 

es importante resaltar en que estos valores son tomados para este caso, por 

dos razones principales: la primera es que como se especificó 

anteriormente, los cuadrantes pueden ser de diferentes tamaños, 

dependiendo de la densidad poblacional de la zona, por lo que la división 

resultante del terreno en 100 partes en el eje de la latitud y 60 partes en el 

eje de la longitud, en conjunto con el método de suavizado gráfico usado, 

resulta en un valor promedio de la extensión de los cuadrantes en Colombia 

por lo que desarrollarlo de esta forma es muy útil para este caso.  

El sistema de cuadrículas de latitud y longitud es creado de esta forma 

porque cada vez que se detectan uno o varios eventos de actividad delictiva 

en un lugar, estos son representados sobre el sistema de cuadrículas con 

referencia por separado a cada una de las dos cuadrículas, realizando una 

representación con un método de suavizado por medio del solapamiento 

gráfico en este mapa de densidades, con el objeto de hacer más fácil para 

el analista observar el comportamiento en concentración y desplazamiento 

de la actividad delictiva y criminal. Esto no podría hacerse con una sola 

cuadrícula y por eso se utiliza un sistema de doble cuadrícula, Figura 5. 

Todos estos valores se pueden ajustar a las necesidades de seguimiento de 

cualquier territorio geográfico. 

5.) En este punto ya se posible observar las primeras muestras de la 

información que el Geo-visualizador Espaciotemporal Dinámico puede 

ofrecer. La figura 7 muestra su funcionamiento inicial, donde se tomaron y 
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representaron tres muestras de datos diferentes sobre el sistema creado en 

las etapas anteriores. Cada incidente delictivo está representado por un 

punto de color con el mismo nivel de transparencia, lo que permite observar 

las concentraciones de incidentes delictivos en las subáreas dentro del área 

de observación. En las subáreas donde los puntos son más transparentes 

hay una menor concentración de incidentes delictivos, y una mayor 

concentración de incidentes delictivos en las subáreas donde los puntos 

tienen más concentración de color. La geo-visualización podría realizarse 

con cualquier distribución de datos requerida, por ejemplo, datos de un día, 

una semana, tres meses, algunas horas, o cualquier otro. 
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Figura 7.  Muestras de visualización de datos sobre el sistema, en orden: 6 meses, 4 días, 7 h. 
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Esta es la fase final donde se construye la representación gráfica de los datos para 

el Geo-visualizador Espaciotemporal Dinámico de actividad delictiva y criminal. Se 

describirá esto en los siguientes pasos: 

1.) Deben definirse dos parámetros: primero las ventanas deslizantes 

temporales (período de tiempo durante el cual se representarán los casos 

en cada cuadro); y segundo, un valor en tiempo para deslizar la ventana, 

(cada cuánto tiempo se realizará el refresco de pantalla o el salto de tiempo 

en el que se representará el siguiente cuadro dentro de la animación), el 

cual se denominará Δt. 

2.) En este ejemplo se definieron ventanas deslizantes temporales de 30 

minutos, es decir, que en cada cuadro; o cuadro de la animación, se 

representarán los casos ocurridos durante 30 minutos, pero esta 

representación tendrá un tiempo de refresco por cada cuadro de 20 

minutos, es decir, que la geo-visualización espaciotemporal dinámica 

muestra los casos sucedidos durante las ventanas deslizantes temporales de 

30 minutos, en cuadros cada 20 minutos (Δt).  

3.) Lo anterior implica que, según el ejemplo, en cada representación de un 

cuadro existirá un solapamiento de casos de 10 minutos, es decir que, a 

partir de la representación del segundo cuadro, este representará de nuevo 

los casos sucedidos en los últimos 10 minutos de la anterior ventana. No 

obstante, si, por ejemplo, el valor de la ventana deslizante temporal fuera 
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de 40 minutos y el valor Δt se mantuviera en 20 minutos, este solapamiento 

sería ahora de 20 minutos y así sucesivamente. Lo cual se diseñó de esta 

forma con el objetivo de generar continuidad y facilidad para el analista al 

realizar el conteo de eventos por zona y al observar el desplazamiento de la 

actividad delictiva y criminal. A esto es a lo que se le llama método de 

suavizado gráfico, el cual ya se había mencionado anteriormente y se 

describe en detalle en la Figura 8.  

4.) Sin embargo, es importante aclarar que estos dos parámetros han sido 

especificados de esta forma para este caso, teniendo en cuenta la necesidad 

de los comandantes de Policía de tener la mayor claridad posible del 

comportamiento espaciotemporal global de la delincuencia y criminalidad 

en la ciudad, de acuerdo con la cantidad de datos observada. Por lo que 

inicialmente se definieron estos parámetros al azar y se fueron ajustando a 

ensayo y error dentro de la Geo-visualización, hasta encontrar aquellos que 

servían al propósito del analista. Por esta razón puede concluirse que estos 

parámetros también son ajustables de acuerdo con el requerimiento de 

quien realiza la observación, tanto en ventanas deslizantes temporales y Δt; 

como en cantidad de datos (por días, meses, etc); inclusive podrían elegirse 

parámetros que no generen solapamientos. 
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VENTANAS DESLIZANTES TEMPORALES y DEFINICIÓN DE Δt 
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Figura 8.  Distribución de ventanas deslizantes temporales, definición de Δt para el Geo-
visualizador Espaciotemporal Dinámico. 

 

5.) Una vez definidas las ventanas deslizantes temporales iniciales y el valor Δt; 

se realiza la representación de los eventos sobre las cuadrículas por cuadro 

de gráfica o ventana, cada Δt, donde es posible hacer un conteo de los 

eventos sucedidos sobre cada subárea geográfica (cuadros de las 

cuadrículas). Para realizar este conteo se ha definido una escala de colores 

en la cual los tonos claros de la barra indican baja actividad y los oscuros 

alta actividad, lo cual facilita la interpretación de los datos, teniendo 

presente que el transparente, o ausencia de color, representa que no ha 

sucedido ningún evento y el color más oscuro de la escala representa una 

gran concentración de eventos como se muestra en la Figura 9. Se puede 

ajustar una escala de colores según lo requiera el usuario, como también 

muestra la Figura 9. 
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6.) Se repite este proceso para cada ventana generando dinamismo en la 

representación, con lo que puede observarse la variación en la aparición de 

los eventos delictivos y criminales, debido a que usando este método se hace 

posible observar la variación y tendencia de estos, para cada subárea 

geográfica (cuadros de las cuadrículas). De esta forma el gráfico se convierte 

en una geo-visualización espaciotemporal animada que muestra la 

evolución temporal de las actividades delictivas y criminales, de acuerdo con 

el conteo de eventos que van sucediendo, lo que permite al comandante de 

policía (o a quien sea el usuario), hacer seguimiento del movimiento de la 

concentración de los eventos delictivos y criminales; y las zonas donde 

suceden. También es posible realizar un filtro por código, o grupos de 

códigos, de los casos específicos, franjas horarias y fechas para observar 

este comportamiento, lo que mejora notablemente la conciencia situacional 

del comandante encargado de observar la situación para tomar decisiones. 

La Figura 9 muestra el resultado de estas gráficas de geo-visualización 

espaciotemporal dinámica, que permiten ver cuadro a cuadro la 

concentración de incidentes delictivos por ventanas de tiempo. 
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Figura 9.  Gráficos de Geo-visualización Espaciotemporal Dinámica de datos delictivos y 
criminales sobre mapa geográfico. Capturas de diferentes cuadros y con diferentes escalas de 

conteo. En este caso, con una ventana deslizante temporal de 30 min y Δt = 20 min. 
 

 

Para explicar el detalle de este proceso, la Figura 9 muestra el geo-visualizador con 

escala en partes sobre el sistema de cuadrículas, ya que este parámetro también 

es ajustable, sin embargo, es importante mencionar que el usuario verá este 
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parámetro sobre mapa geográfico en coordenadas geográficas de latitud y 

longitud, como se muestra en los gráficos anteriores. La Figura 10 muestra la 

arquitectura completa del Geo-visualizador Espaciotemporal Dinámico de datos 

delictivos y criminales sobre mapa geográfico, para aplicaciones C2S. 

 

DATOS DE ACTIVIDAD DELICTIVA Y CRIMINAL
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Figura 10.  Arquitectura completa del Geo-visualizador Espaciotemporal Dinámico de datos 
delictivos y criminales sobre mapa geográfico, para aplicaciones C2S. 
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El Geo-visualizador Espaciotemporal Predictivo de datos, es creado con base en un 

modelo y metodología diferentes que permite a las unidades policiales (o cualquier 

otro usuario), la geo-visualización espaciotemporal del pronóstico de actividades 

delictivas y criminales en horizontes temporales cortos y continuos de acuerdo con 

los eventos reales que van sucediendo, de forma que el modelo puede aprovechar 

la mayor cantidad de datos reales para su reentrenamientos y siguientes 

pronósticos, haciéndolo más preciso.  

Dada la metodología utilizada, su funcionamiento puede catalogarse como de 

tiempo real y es útil para aquellas áreas geográficas, franjas horarias y fechas de 

interés, ya sea por códigos de casos individuales o grupos de códigos de casos, lo 

que la hace muy apropiada para complementar los objetivos de cualquier C2S, 

entre otros, porque es completamente integrable al software geográfico de 

cualquier C2S, no solamente para el C2S de la PONAL, que es para el que ha sido 

desarrollada. Esta herramienta mejora la conciencia situacional, la proyección 

futura, la agilidad y la eficiencia en los procesos de toma de decisiones policiacas 

y; por tanto, la gestión de los recursos destinados a la disuasión, prevención y 

control de la actividad delictiva y criminal en aquellos lugares geográficos donde 

sea utilizada.  
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Para su desarrollo se realiza la correlación espacial y temporal de los eventos y se 

usan las técnicas clásicas y de Deep Learning CNN-1D (Convolutional Neural 

Network-1D), MLP (Multilayer Perceptron), LSTM (Long Short-Term Memory) y VAR 

(Vector Autoregressive), por su apropiado desempeño en el pronóstico en 

multiparalelo de más de un paso, de series temporales multivariantes con datos 

escasos. Es implementada con software de código abierto y puede adaptarse a 

cualquier zona geográfica. Finalmente, puede usarse con datos de otro tipo de 

actividades, acondicionados al formato de esta herramienta, como por ejemplo la 

actividad terrorista [9], [10], [11]. 

 

Tener la posibilidad de que la información que brinda el pronóstico de una actividad 

ya sea humana, natural o de otra índole, pueda ser presentada a un usuario de 

forma gráfica sobre el lugar de ocurrencia de los hechos, de manera que dicho 

usuario pueda saber cuándo y en qué medida podría ocurrir, es, sin duda, una 

posibilidad superior de mejora de conciencia situacional, para quienes deben tomar 

acciones y decisiones de disuasión, prevención y control frente a diversos eventos. 

Estas son precisamente las capacidades que aporta la geo-visualización 

espaciotemporal predictiva, razón por la que estas capacidades son investigadas y 

aplicadas a distintas necesidades de acuerdo con su enfoque, a saber:  
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✓ La observación para la prevención y alertas tempranas de desastres 

naturales, como por ejemplo las inundaciones [48]. 

✓ La vigilancia predictiva del delito y el crimen [49], [50]. 

✓ La visualización espacial de puntos conflictivos usando herramientas 

estadísticas [18], [29], [33], [51],. 

✓ El mapeo por segmentos de calle [52]. 

✓ El uso de patrones de contraste para predecir eventos espaciotemporales 

[53]. 

✓ El uso de datos multimodales para predicción de eventos con herramientas 

de Aprendizaje Profundo (Deep Learning) [54], [55], [56], [57], [58]. 

✓ El análisis geo-espacial temporal para la clasificación de eventos [59], [60]. 

✓ Los modelos llamados “casi repetidos” y de terreno de riesgo [61]. 

Para Sistemas de Comando y Control (C2S), un sistema de geo-visualización 

espaciotemporal predictivo debe poder generar pronósticos muy rápidamente 

(en un tiempo útil muy cercano al tiempo real), con horizontes temporales de 

pronóstico cortos, hacer uso de la mayor cantidad de datos reales que van 

sucediendo y dar la opción al usuario de elegir las áreas geográficas, franjas 

horarias y fechas a analizar; y poder hacer filtro de esta información por 

códigos individuales o grupos de códigos de casos, teniendo en cuenta además 

que en algunas ocasiones (como en el escenario tratado en esta tesis doctoral), 

los datos pueden presentar un alto índice de escasez, más aún si se filtran por 

casos o grupos de casos.   
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Es este el tipo de herramienta que se presenta en esta tesis doctoral, donde 

para alcanzar este propósito se hizo preciso obtener primero la dependencia 

espacial entre los lugares de ocurrencia de los eventos y la dependencia 

temporal entre estos mismos eventos, para que los pronósticos resultaran 

verdaderamente confiables. Es así como entre los desarrollos que podrían 

ofrecer este tipo de alternativas, estarían: 

✓ La geo-visualización de pronósticos basados en agrupamiento espacial 

para reflejar características de terrenos adyacentes [62], [63], [64], 

[65], [66]. 

✓ La geo-visualización de pronóstico para datos escasos [67], [68], [69], 

[70]. 

✓ La geo-visualización de pronóstico de actividades delictivas usando 

técnicas de Machine Learning y Deep Learning [64], [65], [66], [70], [69], 

[71], [72], [73]. 

✓ El pronóstico de eventos usando técnicas clásicas, clásicas mejoradas, 

Machine Learning y Deep Learning para series temporales multivariantes 

[74], [75], [76], [77], [78], [79], [80], [81], [82], [83], [84], [85], [86], 

[87], [88], [89], [90], [91], [92], [93], [94], [95], [96]. 

✓ El pronóstico de series temporales multivariantes con datos escasos [97], 

[98], [99], [100], [101], [102]. 

Sin embargo, todos estos desarrollos, por sí mismos, no brindan la posibilidad de: 

usar la mayor cantidad de datos reales que van sucediendo para reentrenar un 
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modelo predictivo y generar nuevos pronósticos con horizontes temporales cortos 

en un tiempo útil lo suficientemente eficiente para los comandos dentro de un C2S; 

ser geo-visualizados en correlación de tiempo y espacio, donde los datos también 

puedan ser filtrados por códigos de casos, grupos de códigos de casos, zonas, 

franjas horarias y fechas; y que además constituya una propuesta arquitectónica 

de ciudad inteligente a través de los atributos de ciudad segura, integrable a los 

requerimientos específicos de un C2S, como el de la PONAL. Estas son en cambio 

las posibilidades de la herramienta que aquí se describe. 

 

Para empezar a describir el desarrollo del Geo-visualizador Espaciotemporal 

Predictivo, ha de especificarse que, como primera medida, las fuentes de los datos 

y su preprocesamiento son iguales a las del Geo-visualizador Espaciotemporal 

Dinámico, dando como resultado un Dataset en las mismas condiciones que el 

mostrado anteriormente en la Figura 4, pero que, en la Figura 11, se vuelve a 

mostrar. 

                                                     

TIMESTAMP LATITUD LONGITUD CÓDIGO DEL CASO 

20/04/2021 11:58:10, -76.52886194, 3.44773306, 965 

20/04/2021 11:59:45, -76.53707889, 3.39447500, 937 

 

 
 

Figura 11.  Formato de base del Dataset para el Geo-visualizador Espaciotemporal Predictivo.  
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Aun así, es importante recordar aquí, que lo que se quiere decir, es que, aunque el 

formato de los datos para ser usados por ambos Geo-visualizadores es igual, hay 

que tener en cuenta que siempre es posible para el usuario elegir el tamaño del 

área de observación y el rango de fechas y horas con el que espera realizar el 

análisis, por tanto, no necesariamente van a ser iguales los Datasets, en magnitud, 

localización y marca de tiempo para las diferentes herramientas, e incluso para 

diferentes observaciones dentro de cada herramienta. Todo el proceso, descrito 

para esta herramienta, también ha sido desarrollado en el lenguaje de 

programación de código abierto Python, soportado en las funcionalidades de 

visualización, cálculo numérico, análisis de datos y módulos de predicción: Machine 

Learning, Deep Learning y clásicos para series temporales multivariantes con 

pronósticos de más de un paso en multiparalelo.  

 

Otra característica que ya había sido mencionada y que para el caso del Geo-

visualizador Espaciotemporal Predictivo también se aprovecha, es el hecho de que 

la Policía Nacional (PONAL), divide las ciudades y poblaciones en cuadrantes, que 

son áreas variables de extensión de tierra divididas de forma no física de acuerdo 

con la relación de densidad poblacional directamente proporcional al pie de fuerza 

o cantidad de policías para su atención, donde estos cuadrantes son atendidos por 

estaciones de Policía y CAI’s (Comandos de Acción Inmediata) [47]. Por lo que se 
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toma, una vez más, esta división estratégica de control en cuadrantes hipotéticos 

(división que puede ser usada para cualquier ubicación geográfica); y se agrupa el 

terreno en una cuadrícula que representa esta división por cuadrantes de cualquier 

jurisdicción de policía. Esta agrupación genera que un área quede dividida en 

subáreas, lo cual, como más adelante se verá, permite realizar la correlación de 

los eventos sucedidos dentro de cada subárea con respecto a las demás. 

Se crea entonces una cuadrícula delimitada por las coordenadas geográficas de la 

zona de observación, la cual puede ser tan amplia en extensión geográfica como el 

usuario requiera y la división de la cuadrícula o su resolución (cantidad de cuadros 

dentro de la cuadrícula), también es un parámetro a escoger por el usuario, Figura 

12.  Este sistema de cuadrícula de latitud y longitud divide el área de observación 

en subáreas, de forma que cuando se detectan uno o varios eventos de actividad 

delictiva y criminal dentro de cada subárea, estos son representados y 

contabilizados dentro de esta como en un mapa de densidades, lo que a su vez 

también facilitará la correlación de  dichos eventos entre las subáreas adyacentes 

cuando se generen los pronósticos, debido a que, se tendrá una serie temporal 

univariante por cada una de las subáreas y por consiguiente una serie temporal 

multivariante del mismo tamaño o resolución de toda la cuadrícula. 

Esta cuadrícula deberá sobreponerse como una capa al mapa geográfico de la zona 

de observación, sobre el Sistema de Información Geográfico (SIG), en el que vaya 

a ser usado el Geo-visualizador Espaciotemporal Predictivo, Figura 13. Actuando 

como un Plug-in que se puede adaptar a cualquier SIG a través de su propia API 
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(Interfaz de Programación de Aplicaciones). En este caso se utilizará el SIG de 

integrado al C2S de la PONAL.  

Para la implementación mostrada en esta tesis doctoral y dado que se trata de 

coordenadas esféricas sobre el globo terrestre, se creó una cuadrícula de 40 

cuadros en eje de latitudinal de aproximadamente de 896.625 metros cada uno; y 

25 cuadros en el eje longitudinal de aproximadamente de 1,087.344 metros cada 

uno a la latitud norte y de aproximadamente 1,087.704 metros a la latitud sur. 

Pero es importante hacer énfasis en este punto, en que, estos valores son tomados 

así para este caso, dado que la división resultante del terreno de esta forma da en 

un valor promedio de la extensión de los cuadrantes en Colombia, pero este valor 

de resolución de la cuadrícula puede ser ajustado a las necesidades de seguimiento 

de cualquier territorio geográfico que requieran los usuarios. 

 

Figura 12.  Agrupación espacial geográfica con cuadrícula en subáreas. 
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Figura 13.  Sistema de cuadrícula superpuesto al mapa geográfico del área de observación 
(captura). 

 
 

 

Dado que, para un mismo tamaño de área geográfica elegida como área de 

observación, el usuario puede también optar por diferentes rangos temporales de 

análisis (fecha y hora), como, por ejemplo: un año, dos años, algunos meses, etc., 

así como elegir también, con precisión exactamente cuales fechas prefiere. Para el 

desarrollo que aquí se propone, se realiza la agrupación temporal de los eventos 
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delictivos y criminales en el área de observación dentro del rango temporal 

escogido; y esta agrupación temporal es creada de acuerdo con los siguientes 

pasos: 

1.) Se definen los parámetros de ventana deslizante temporal y de valor Δt, 

usando la misma metodología utilizada para el Geo-visualizador 

Espaciotemporal dinámico. Para el caso que aquí se muestra, se define un 

valor de ventanas deslizantes de 30 minutos y un valor de Δt = 10 minutos. 

Es decir, que se representarán los casos ocurridos durante 30 minutos en 

cada frame, con un tiempo de refresco de 10 minutos o, en otras palabras, 

el geo-visualizador espaciotemporal predictivo muestra los eventos 

delictivos ocurridos durante de 30 minutos, en frames que se actualizan 

cada 10 minutos (Δt). Resulta preciso aclarar que, estos dos parámetros se 

especificaron de esta forma, porque se encontró que para este caso en 

especial así de lograba el propósito central de pronóstico de actividad 

delictiva de la PONAL dentro de las funcionalidades de su C2S, para realizar 

pronósticos fiables de forma continua y con un horizonte temporal corto, 

usando la mayor cantidad de los datos reales que van ocurriendo, en un 

tiempo útil que para el usuario representa tiempo real; con lo que, estos 

parámetros fueron seleccionados inicialmente al azar y fueron siendo 

ajustados por prueba y error hasta encontrar aquellos que sirvieron al 

objetivo buscado.  
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Debe recordarse entonces que estos dos parámetros siempre pueden ser 

ajustados según los requerimientos de quien realiza la observación, tanto 

en el valor de las ventanas deslizantes temporales como en el valor Δt, 

inclusive teniendo la posibilidad de utilizar parámetros que no generen 

superposiciones o solapamientos. La figura 14, muestra el diagrama de la 

agrupación temporal por medio de ventanas deslizantes y la definición de 

parámetro Δt. 

 

AGRUPACIÓN TEMPORAL POR MEDIO VENTANAS DESLIZANTES TEMPORALES y DEFINICIÓN DE Δt 
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Figura 14.  Agrupación temporal por medio de ventanas deslizantes temporales y definición de 

Δt, para el Geo-visualizador Espaciotemporal Predictivo. 

 

2.) Realizado el paso anterior, debe reorganizarse el dataset como una serie 

temporal multivariante cuya frecuencia corresponderá al valor de Δt. La 

Figura 15, muestra un ejemplo de capturas aleatorias de la representación 

gráfica de algunos frames sobre el mapa geográfico, donde puede verse la 

densidad de los eventos delictivos y criminales por subáreas cada Δt, dentro 
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de un área completa de observación que, para el ejemplo, es toda la 

jurisdicción de la PONAL sobre la ciudad de Santiago de Cali. Esta geo-

visualización ayuda, además, a que el usuario verifique si el área elegida, 

su resolución y el rango de tiempo de análisis, son los adecuados para sus 

objetivos o debe elegir parámetros diferentes. 

 

 

Figura 15.  Muestra aleatoria de la representación de las densidades de eventos delictivos y 
criminales por subáreas, sobre mapa geográfico. Valor de ventana deslizante temporal = 30 

minutos y valor de Δt = 10 minutos (captura). 
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Para alcanzar el objetivo fundamental de pronóstico de actividad delictiva y 

criminal dentro del C2S de la PONAL, el cual consiste en: poder obtener pronósticos 

lo más confiables posibles para horizontes temporales cortos, que usen la mayor 

cantidad de datos reales que van ocurriendo y con un tiempo de obtención de estos 

pronósticos lo suficientemente útil para que comandantes y analistas puedan 

actuar de manera asertiva frente a las misiones antidelito; un modelo de predicción 

de eventos delictivos y criminales, debe poder: 

✓ Realizar pronósticos de forma continua, para horizontes temporales cortos 

y en un tiempo útil lo más cercano posible al tiempo real. 

✓ Hacer uso de un modelo que pueda ser reentrenado frecuentemente con la 

mayor cantidad de los datos reales de los eventos que van sucediendo, de 

forma que no solo el pronóstico sea aún más fiable, sino que además 

permita al usuario observar las posibles tendencias de desplazamiento de la 

actividad delictiva y criminal de forma más precisa. 

✓ Comprender un modelo que sea lo más sencillo posible para que su costo 

computacional no se convierta en un obstáculo a su buen funcionamiento y 

no se corra el riesgo, además, de incurrir en overfiting (sobreajuste de los 

datos). 

✓ Permitir la Geo-visualización espaciotemporal de este pronóstico de los 

eventos de actividad delictiva y criminal. 
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De acuerdo con lo anterior, al haber agrupado de forma espacial y temporal los 

datos de eventos de actividad delictiva y criminal, estos se convierten en una serie 

temporal multivariante creada por la unión de todas las series univariantes que 

conforman cada una de las subáreas del área de observación, es decir, se tendrá 

una serie temporal multivariante de datos conformada por un número de series 

temporales univariantes igual al número de subáreas o subcuadros que la 

cuadrícula contenga, ya que cada serie temporal univariante corresponde a la 

densidad de los eventos delictivos y criminales de cada subárea, donde la 

frecuencia de toda la serie temporal multivariante será el valor de Δt. La Figura 16, 

muestra un ejemplo de serie temporal multivariante en 3D y la Figura 17, muestra 

un ejemplo de serie temporal multivariante en 2D. 
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Temporal 

Univariante 1
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Serie 
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Univariante 3

Subárea 4
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Univariante 5

Subárea 6
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Temporal 

Univariante 6

Subárea 2

Serie 

Temporal 

Univariante 2

Subárea 1

Serie 

Temporal 

Univariante 1

SERIE TEMPORAL MULTIVARIANTE - 3D

 

Figura 16. Ejemplo de Serie Temporal Multivariante – 3D. 



64 

 

  

SERIE TEMPORAL MULTIVARIANTE – 2D

2.0

4.0 6.0

105.06.0

9.08.0

3.05.0

1.0 2.0

 

Figura 17. Ejemplo de Serie Temporal Multivariante – 2D, con valor de frecuencia igual valor de 
Δt = 10 minutos. 

 

El realizar estas agrupaciones de las densidades de los eventos de actividad 

delictiva y criminal, tanto espacial como temporalmente en una serie temporal 

multivariante, conlleva las siguientes ventajas: 

✓ Se obtiene la correlación espacial entre las subáreas del área de observación 

al realizar el pronóstico de los eventos a futuro, ya que al conformarse cada 

una de las series temporales univariantes con las densidades de los eventos 

delictivos y criminales de cada una de las subáreas, los algoritmos de 

predicción toman en cuenta esta relación espacial, sin necesidad de que les 

sea dado este parámetro de ubicación (latitud y longitud) como una variable 

predictora. 
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✓ Se obtiene la correlación temporal entre las subáreas del área de 

observación al realizar el pronóstico de los eventos a futuro, ya que al 

conformarse cada una de las series temporales univariantes con las 

densidades de los eventos delictivos y criminales de cada una de las 

subáreas, los algoritmos de predicción toman en cuenta esta relación 

temporal, sin necesidad de darles este parámetro de Timestamp (fecha y 

hora) como una variable predictora. 

Realmente estas agrupaciones comprenden entonces, una gran ventaja en el 

manejo de los algoritmos predictivos para series temporales multivariantes, 

porque reduce las variables predictoras a solamente los valores de las densidades 

de eventos delictivos y criminales por cada subárea, lo cual hará al modelo mucho 

más sencillo y ligero, por tanto este dará como resultado la generación de 

pronósticos con un tiempo de convergencia más veloz, pero sin renunciar a la 

correlación espacial y temporal de los datos, lo que para este caso resulta de suma 

importancia ya que estas dos correlaciones son fundamentales para que el 

pronóstico sea realmente fiable, porque dentro de un área de observación solo es 

posible pronosticar correctamente el desplazamiento de la actividad, si se 

correlacionan entre sí los sucesos de cada una de las subáreas que lo conforman. 

 

Para estas pruebas se tomará un área de observación de 10 subcuadros o 

cuadrantes, del tamaño mencionado en la subsección 4.2.1 y con los valores de 
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ventana deslizante y Δt, escogidos en la subsección 4.2.2, es decir, con los mismos 

valores de parámetros con los que hasta el momento se ha venido describiendo el 

proceso. Se elije de esta forma el área de observación porque corresponde con el 

área aproximada de jurisdicción de una Estación de Policía de la PONAL en una 

ciudad, pero se reitera que esta puede ser tan extensa como analistas y 

comandantes o cualquier usuario lo prefiera.  

Debido a que a estas alturas del proceso el sistema de Geo-visualización ya nos ha 

brindado información sobre los datos por medio de la representación gráfica, 

puede verse entonces que es importe comprobar el porcentaje de dispersión o 

escasez de estos, es decir, la cantidad de datos a cero que de manera real se 

presentan, ya que de esto dependerá mucho la elección de los algoritmos de 

predicción. 

Teniendo en cuenta que en nuestro caso se usarán todos los datos de actividad 

delictiva y criminal sucedidos en la zona de observación, es decir, no se realizan 

filtros por código de caso, la prueba realizada da como resultado que los datos 

presentan una dispersión o escasez del 0.9871357368590777. En esta prueba 

mientras más cercano sea el resultado a 1 más alta es la dispersión, por lo que 

puede concluirse que, a la hora de realizar pronósticos a futuro, los datos de 

eventos delictivos y criminales de la PONAL hay que considerarlos tipo sparse o 

dispersos, por su alto porcentaje de valores a cero.  Este cálculo es realizado en 

Python de acuerdo con la siguiente fórmula:  
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Dispersión = 1.0 – (conteo de los valores que no son cero dentro de los datos) 

/ tamaño total de los datos 

Si se analiza, esta característica de dispersión resulta lógica debido a que la 

actividad delictiva fluctúa de acuerdo con las zonas, las franjas horarias y las 

fechas; más aún si el usuario decidiera solicitarle al sistema una observación 

filtrando los eventos de actividad delictiva y criminal por códigos de casos, como, 

por ejemplo, solamente los casos de riñas, o los casos de riñas sumados a los casos 

de daño a la propiedad y así sucesivamente. Opción que como ya se ha mencionado 

antes, ofrece esta herramienta. 

Se tiene entonces, en resumen, que los datos con los que se debe trabajar tienen 

las siguientes características: 

✓ Comprenden una serie temporal multivariante tipo sparse (con muchos 

valores a cero), del tamaño de la resolución de los cuadrantes elegidos para 

el área de observación. 

✓ Sus variables de predicción serán los valores enteros de las densidades de 

actividad delictiva y criminal en cada una de las subáreas (cuadrantes) o 

series temporales univariantes que la conforman, donde de acuerdo con las 

figuras mostradas anteriormente, se eligió una escala de 0 a 10 siendo el 

cero ausencia de eventos (transparencia o ausencia de color) y 10 la máxima 

concentración de eventos (color negro); cabe señalar que los valores de esta 

escala pueden ser reajustados si así se necesitara.  



68 

 

  

✓ La serie temporal multivariante no tiene variables exógenas, solo posee 

variables endógenas, es decir, para cada serie temporal univariante de las 

que componen a la multivariante se requiere la realización de pronósticos. 

✓ Esta serie temporal multivariante se puede catalogar como de alta 

frecuencia, debido a que la frecuencia de la serie correspondería al valor de 

Δt que para este caso son 10 minutos. 

✓ El pronóstico de la serie temporal multivariante se considera como en 

multiparalelo, debido a que el pronóstico de un paso (o periodo), sería el 

equivalente al pronóstico de un paso en frecuencia del valor de las 

densidades de los eventos en cada una de las subáreas (cuadrantes), del 

área de observación, en multiparalelo, con lo que se puede decir que la serie 

temporal no es solo multivariante sino también multiparalela.  

La Figura 18, define el horizonte temporal de predicción o de pronóstico con el 

que se diseña el Geo-visualizador Espaciotemporal Predictivo, donde cada paso 

de predicción o pronóstico corresponderá a 10 minutos. 
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PRIMER PASO DE PRONÓSTICO, 
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Figura 18. Horizonte temporal de predicción o pronóstico de dos pasos en la Serie Temporal 
Multivariante Multiparalela. Cada paso corresponde a 10 minutos. 

 

 

Ahora bien, como el objetivo es lograr pronósticos continuos, con horizontes 

temporales cortos y en un tiempo útil lo más cercano posible al tiempo real, donde 

además el modelo pueda aprovechar la mayor cantidad de datos reales que vayan 

sucediendo para reentrenarse y para realizar nuevos pronósticos, la Figura 19 

muestra como debe ser el funcionamiento del sistema y sus requerimientos para 

alcanzar esta habilidad. 

De acuerdo con el ejemplo ilustrado en la Figura 19, si el modelo predictivo quedara 

entrenado hasta la observación hecha a las 16:10 horas, empezaría entonces su 

funcionamiento de pronóstico con el primer paso que mostraría dicho pronóstico 
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hasta las 16:20 horas y el segundo paso de pronóstico que mostraría dicho 

pronóstico hasta las 16:30 horas. Estos pronósticos serían geo-visualizados por 

comandantes y analistas (o el usuario correspondiente), sobre el mapa geográfico 

de la zona de observación. No obstante, el tiempo sigue transcurriendo y el C2S de 

la PONAL sigue recaudando los datos de los sucesos reales de actividad delictiva y 

criminal dentro de ese primer intervalo de tiempo del primer paso de pronóstico 

(entre las 16:10 horas y las 16:20 horas), por lo que una vez se llega las 16:20 

horas el C2S tiene los datos reales de los eventos hasta ese momento y puede 

enviarlos a la base de datos de la herramienta (aumentándola), para que el modelo 

pueda ser reentrenado con esta y se generen nuevamente dos pasos de pronóstico 

pero con los nuevos datos reales añadidos.  
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16:10 H
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Datos 
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herramienta.
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herramienta.
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las 16:30 H, el 

modelo se vuelve a 

entrenar y genera de 

nuevo un pronóstico 

de dos pasos, pero 

con los datos reales 

recopilados, 

sobrescribiendo cada 

vez el pronóstico del 

último paso.

...y transcurre de la misma 

manera sucesivamente para cada 

paso.

Cuadro completo mostrado sobre el sistema

Cuadro completo mostrado sobre el sistema

Cuadro completo mostrado sobre el sistema

 

Figura 19. Funcionamiento requerido del modelo predictivo para el máximo aprovechamiento de 
los datos reales que van sucediendo y pronóstico continuo con horizonte temporal corto. 
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Mientras tanto, la geo-visualización no ha dejado de mostrar el pronóstico entre 

las 16:10 horas y las 16:30 horas, por lo que cuando el modelo se reentrena y 

realiza un nuevo pronóstico de dos pasos, (esta vez el primero hasta las 16:30 

horas y el segundo hasta las 16:40 horas); el sistema se actualiza sobrescribiendo 

el pronóstico hasta las 16:30 horas y mostrando ahora el pronóstico para el 

intervalo hasta las 16:40 horas, sin dejar nunca de mostrar la geo-visualización de 

los datos; y así sucesivamente para cada uno de los pasos de pronóstico.  

Esto brinda al observador la sensación de continuidad y tiempo real en el 

pronóstico, aunque en realidad lo que suceda es que este se esté actualizando 

constantemente y se esté haciendo uso de la mayor cantidad de datos reales 

posibles que van sucediendo, lo cual es óptimo para el C2S de la PONAL, porque 

esto mejoraría notablemente la conciencia situacional, la proyección futura y por 

tanto la agilidad y la eficiencia en los procesos de toma de decisiones policiacas, 

ya que entre otras, permite a comandantes y analistas observar la tendencia del 

desplazamiento de la actividad del delito en los lugares, ya sea en general, por 

delitos o grupos de delitos aislados. 

Si se espera que el sistema pueda alcanzar estas habilidades, debe escogerse un 

modelo o modelos predictivos que:  

✓ Puedan ser reentrenados y generar pronósticos en un tiempo menor a la 

duración de un paso de tiempo, es decir, en un tiempo menor al de la 

frecuencia de la serie temporal multivariante multiparalela, que para este 

caso es de 10 minutos. 
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✓ Tener la capacidad de generar pronósticos fiables para un horizonte 

temporal de por lo menos dos pasos a la vez, ya que con pronósticos de un 

solo paso no podría darse esta continuidad en la geo-visualización, porque 

no habría tiempo para que el sistema recopilara la nueva información, 

reentrenara el modelo y generara nuevos pronósticos. 

✓ Ser lo más sencillo y práctico posible de forma que los dos pasos anteriores 

puedan cumplirse. 

En este punto empieza a ser bastante claro que: los objetivos de funcionamiento 

del mismo sistema de Geo-visualización, el funcionamiento propio de un C2S y las 

características de los datos reales a trabajar, son los que marcan las pautas 

contundentes para la elección de los algoritmos de predicción, ya que, entre otros, 

se hace evidente que, por ejemplo, que no todos los algoritmos de predicción para 

series temporales multivariantes con posibilidad de pronóstico en multiparalelo, 

funcionarán de manera adecuada cuando dicha serie temporal de datos presenta 

la característica de dispersión en alto porcentaje, como en este caso.  

Para dar inicio a la elección de los algoritmos predictivos y teniendo presente que 

esta elección debe realizarse dentro de aquellos útiles para series temporales 

multivariantes con posibilidad de pronóstico en multparalelo; solo restaría entonces 

reconocer dos particularidades indispensables de la serie temporal de datos, a 

saber: 
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✓ La Estacionalidad: La serie temporal multivariante que aquí se trata, es de 

alta frecuencia y tipo sparse, por lo que no presenta estacionalidad en sus 

datos. 

✓ La Estacionariedad: La serie temporal multivariante que aquí se trata 

resulta ser estacionaria, por lo que no existe necesidad de realizar ningún 

tipo de transformación a los datos para lograr su estacionariedad. La 

estacionariedad fue probada en Python con la prueba de Dickey – Fuller. 

 

Antes de realizar pruebas con aquellos algoritmos de predicción que puedan ser 

útiles al propósito que se propone, debe establecerse un pronóstico o modelo de 

referencia que sirva para determinar si los modelos clásicos, los modelos de 

Machine Learning o los modelos de Deep Learning que sean probados, tendrían 

verdadera habilidad y están agregando valor, logrando pronósticos realmente 

fiables. Cuando se trabaja con series temporales lo mejor es establecer un modelo 

de referencia ingenuo (naive), un pronóstico ingenuo implica usar las 

observaciones anteriores directamente como pronóstico sin hacer ningún cambio, 

razón por la cual también puede llamarse pronóstico de persistencia, de acuerdo 

con que se persiste en la observación anterior.  

Hay otras posibilidades de establecer estos modelos de referencia, como por 

ejemplo realizar promedios de algunas observaciones anteriores y usarlos como 

pronóstico, para lo cual hay que transformar el dataset de series temporales a uno 
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apto para problemas de aprendizaje supervisado, es decir, en forma de entradas X 

y salidas y. Sin embargo, lo primordial es encontrar y escoger aquel modelo de 

referencia que dé como resultado el menor error, para ser comparado con el 

rendimiento de modelos más elaborados y comprobar su valor, porque si un 

modelo funciona peor que el modelo de referencia donde el de referencia no está 

realizando ningún tipo de procesamiento complejo a los datos, entonces puede 

descartarse definitivamente ese modelo. Por el contrario, si un modelo mejora el 

error de pronóstico del modelo de referencia, este es en definitiva un modelo que 

puede considerarse como solución al problema de pronóstico. 

Se le realizaron pruebas con amplia suficiencia a la serie temporal multivariante a 

fin de encontrar el mejor modelo de referencia y se encontró que el modelo de 

persistencia uno a uno fue el modelo con el resultado de menor error, por lo cual 

se eligió a este como el modelo de referencia. El modelo de persistencia uno a uno 

es aquel donde las observaciones del paso de tiempo justamente anterior de cada 

una de las series univariantes son las que mejor representan la predicción de las 

observaciones del siguiente paso de tiempo de cada una de las series univariantes, 

por tanto, su métrica de error es la que se toma como referencia para probar a los 

demás y esta métrica es la siguiente: 

MODELO DE REFERENCIA

RMSE (Error Cuadrático Medio) = 0.316
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✓ Las series temporales son un caso particular de los procesos estocásticos, 

por tanto, sus modelos también suelen ser estocásticos, esto quiere decir 

que presentan cierta aleatoriedad en sus parámetros y por eso al entrenar 

un modelo, los valores de las métricas de error no siempre son las mismas. 

Ello implica que cuando se quiere conocer el rendimiento de uno de estos 

modelos, se realizan varias pruebas y se promedian los valores resultantes 

de las métricas de error, a este promedio se le considera el valor de 

rendimiento del modelo, por lo que los valores de las métricas de error de 

los modelos que se mostrarán en las siguientes secciones, corresponderán 

a los valores promedio del funcionamiento de cada modelo. 

✓ Dado que son suficientemente claras aquellas características que se 

requieren del sistema y por tanto de los modelos predictivos y de pronóstico, 

la descripción de los modelos que se hará a continuación está basada en la 

metodología de tomar todos aquellos que cumplen con los requisitos 

iniciales de acuerdo con la naturaleza ya descrita de los datos e ir 

descartando por resultados de funcionamiento, desde sus pruebas más 

básicas, modelo a modelo. En otras palabras, se probarán todos los modelos 

posibles y se irá realizando el filtro de aquellos cuyo funcionamiento no se 

acoja a la necesidad de los datos y del sistema para continuar trabajando 

en el ajuste solo de aquellos que brinden las funcionalidades esperadas. 
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✓ Para cada uno de los modelos se usó la técnica Walk-Forward Validation, de 

esta forma no solo se calculó la métrica de error, sino que también se logró 

comprobar el tiempo que gasta cada modelo en reentrenarse y generar 

nuevos datos. 

✓ Para que un modelo se considere como útil, su métrica de error para 

pronóstico de dos pasos de tiempo debe ser menor que la del modelo de 

referencia. 

 

Los modelos clásicos para el pronóstico de series temporales son aquellos 

desarrollados específicamente para estas y son los modelos SARIMAX, como en este 

caso los datos comprenden una serie temporal multivariante, entonces los modelos 

clásicos a aplicar serán los modelos vectoriales SARIMAX o V-SARIMAX. De acuerdo 

con que la serie temporal multivariante que nos atañe es estacionaria y no 

estacional donde todas sus variables son endógenas, es posible prescindir de la 

necesidad de usar los componentes de Integración “I”, Estacionalidad “S” y de 

variables Exógenas “X” de los modelos clásicos V-SARIMAX. 

Esto deja entonces como opción de prueba de métodos clásicos a los modelos 

VARMA y sus posibles combinaciones (VAR, VMA y VARMA), pero debe recordarse 

que se trata aquí con datos tipo sparse (dispersos), lo cual implica que si por alguna 

razón dentro del área de observación se elige una subárea donde todos los valores 
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de las densidades de actividad delictiva sean cero para el rango completo de tiempo 

que en el que se esté realizando el análisis, ninguno de estos modelos será 

funcional. En otras palabras, los modelos VARMA y sus derivados tienen la 

restricción de que funcionan solamente si ninguna de las series temporales 

univariantes que conforman la serie temporal multivariante, tienen valor cero por 

completo.  

Al realizar las pruebas iniciales más básicas de estos dos modelos (de orden 1), los 

modelos VARMA y VMA fueron descartados ya que su convergencia al ser 

entrenados y solicitárseles pronósticos, no solo tardó demasiado tiempo, sino que 

además sus resultados no fueron fiables a simple vista porque la métrica de error 

no mejoró a la del modelo de referencia. Debe recordarse que se necesita que la 

convergencia de tiempo entre el entrenamiento y la generación de pronósticos de 

dos pasos de tiempo sea como máximo de 10 minutos para que el sistema pueda 

funcionar adecuadamente en el C2S de la PONAL. 

El modelo VAR en cambio, generó un resultado que mejoró la métrica de error del 

modelo de referencia y el tiempo de reentrenamiento y generación de nuevos 

pronósticos fue mucho menor de 10 minutos. El resultado del modelo VAR es: 
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PRONÓSTICO DE UN PASO:

RMSE (Error Cuadrático Medio) = 0.243

PRONÓSTICO DE DOS PASOS:

RMSE (Error Cuadrático Medio) = 0.292

TIEMPO DE ENTRENAMIENTO Y PRONÓSTICO:

Alrededor de 3 minutos

 

Estos resultados se lograron teniendo en cuenta que: 

✓ Los datos de entrada se usaron en crudo, es decir, sin ningún tipo de 

transformación. 

✓ No se usó el apoyo de la GPU (Unidad de Procesamiento Gráfico). 

✓ Se permitió que el modelo tomara automáticamente el orden que 

considerara mejor para su funcionamiento. 

Conclusión: El modelo VAR puede ser una de las soluciones al objetivo propuesto 

ya que funciona mejor que el modelo de referencia, incluso en un pronóstico con 

horizonte temporal de dos pasos a la vez. Además, se puede reentrenar y generar 

como mínimo este pronóstico de dos pasos en multiparalelo en un tiempo menor 

al de la frecuencia de la serie temporal multivariante (10 minutos), lo que permite 

generar la continuidad predictiva propuesta por el sistema que define esta 

herramienta. Sin embargo, debe tenerse claro que este modelo es lineal, solo 

funciona bien con series temporales estacionarias y no funciona cuando alguna 

subárea o serie temporal univariante dentro del área de observación, presenta una 

densidad de eventos igual a cero. 
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Se comprobó el funcionamiento del modelo VAR-SPARSE (Vector Autorregresivo 

Sparse), el cual solo está disponible para lenguaje de programación R por medio 

de las librerías “bigtime”, [103] y “sparsevar”, [104], pero no resultó funcional 

debido a que, incluso para una serie temporal multivariante pequeña, su 

convergencia es muy lenta ya que tardó horas en converger; además su consumo 

en memoria RAM (Random Access Memory), es demasiado alto sin que se justifique 

por una verdadera prestación del modelo. 

 

Dentro de los algoritmos de Machine Learning que permiten realizar el pronóstico 

en multiparalelo para series temporales multivariantes tipo sparse, se encuentra el 

algoritmo Random Forest. Este algoritmo hace posible crear modelos desde uno (1) 

a uno (1), es decir, tomando una observación anterior para pronosticar una 

observación en el futuro, hasta modelos que pueden tomar varias observaciones 

anteriores (X) para hacer el pronóstico de varios pasos hacia el futuro (y). Su 

convergencia (tiempo de entrenamiento y generación de pronósticos), es de 

aproximadamente dos (2) minutos sin el apoyo de la GPU (Unidad de Procesamiento 

Gráfico), también pueden utilizarse los datos en crudo y su único requisito adicional 

es que se haga la transformación del dataset de series temporales a uno apto para 
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problemas de aprendizaje supervisado, es decir, en forma de entradas “X” y salidas 

“y”. 

Sin embargo, aunque aparentemente Random Forest ofrece todas las posibilidades 

para dar solución a la necesidad de predicción de la herramienta para el C2S de la 

PONAL aquí planteada, su métrica de error en ningún momento mejoró a la del 

modelo de referencia, incluso después de realizar los cambios posibles dentro de 

sus parámetros y realizar las combinaciones posibles de entradas y salidas para el 

pronóstico. Por el contrario, con ciertas combinaciones de parámetros el consumo 

en memoria RAM (Random Access Memory), fue demasiado alto sin que sus 

resultados lo justificaran. Con Random Forest la mejor métrica de error obtenida 

fue en el modelo 4 (cuatro) a 3 (tres), es decir, 4 entradas (X) y tres salidas (y) y 

su valor fue: RMSE = 0.498; por esta razón el modelo se descartó. 

 

Con respecto al pronóstico de series temporales el Deep Learning promete: el 

aprendizaje automático de las relaciones lineales o no lineales y las estructuras 

temporales que presenten los datos tales como tendencias y estacionalidad, el 

manejo de secuencias largas y datos ruidosos, el pronóstico en multiparalelo de 

varios pasos de entrada y salida sin hacer suposiciones sobre las funciones de 

mapeo, el operar con valores perdidos y escasos; y finalmente, aunque el hecho de 
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que la serie temporal sea estacionaria represente una ventaja, no se hace 

obligatorio para su uso.  

Este panorama que resulta bastante interesante para ser probado como solución 

en este caso y aquellos algoritmos de Deep Learning especializados en el manejo 

de secuencias y por tanto de series temporales son:  CNN-1D (Convolutional Neural 

Network-1D), MLP (Multilayer Perceptron) y LSTM (Long Short-Term Memory) con 

sus diferentes variantes y combinaciones de variantes Vanilla-LSTM, Stacked-LSTM, 

Bidirectional-LSTM, CNN-LSTM y ConvLSTM. 

Para realizar pruebas con estos algoritmos se dejaron los datos en crudo o sin 

ningún tipo de transformación, se requirió transformar el dataset de series 

temporales a uno apto para problemas de aprendizaje supervisado, es decir, en 

forma de entradas “X” y salidas “y”; y los resultados de rendimiento de los modelos 

que aquí se muestran fueron apoyados con el uso aproximado de un 11% de la 

GPU (Unidad de Procesamiento Gráfico). 

Es un modelo de red neuronal sencillo que ofrece para este problema de predicción 

una excelente solución dentro de su configuración: 

✓ Una capa de entrada de X = 6 observaciones anteriores por la cantidad de 

subáreas 

✓ Activación relu. 

✓ Una capa densa de 50 neuronas. 

✓ 30 épocas de propagación. 
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✓ Una salida de pronóstico de y = 2 pasos en dos vectores. 

✓ Datos Float 32. 

Como muestra el diagrama de red neuronal en la Figura 20. 

 

Figura 20. Diagrama de Red Neuronal MLP (Multilayer Perceptron). 
 

Dando el siguiente resultado: 

PRONÓSTICO DE DOS PASOS:

RMSE (Error Cuadrático Medio) = 0.287

TIEMPO DE ENTRENAMIENTO Y PRONÓSTICO:

Alrededor de 3 minutos

 

Conclusión: Por lo que este modelo de Red Neuronal puede considerarse adecuado 

como solución para el sistema que aquí se propone, dada su sencillez, rápida 

convergencia, eficacia y métrica de error, la cual mejora a la del modelo de 

referencia incluso para un pronóstico de dos pasos de tiempo. 
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Las redes neuronales convolucionales en general, ya sean 1D, 2D o 3D, están 

diseñadas para preservar las estructuras espaciales en los datos de entrada sin 

procesar, a esto se le denomina aprendizaje de representación. Las CNN consiguen 

extraer las características de los datos independientemente de cómo se produzcan, 

ya que permanecen invariables con la posición de los objetos y la distorsión de las 

escenas. La CNN-1D, conservando estas características, es ideal para el pronóstico 

de series de tiempo dado que las series temporales son secuencias de 

observaciones que pueden tratarse como imágenes unidimensionales de las que el 

modelo puede extraer sus elementos principales, mapeando una secuencia de 

observaciones anteriores de los datos sin procesar como entrada, a una o unas 

observaciones futuras como salida.  

El modelo CNN-1D que ofreció para este problema de predicción la mejor solución, 

fue el configurado como: 

✓ Multi-channel con una primera capa convolucional oculta de entrada de X 

= 6 observaciones anteriores por la cantidad de subáreas. 

✓ 32 filtros de convolución con tamaños de kernel = 3. 

✓ Activación relu y padding. 

✓ Una segunda capa convolucional de 32 filtros con tamaños de kernel= 3. 

✓ Activación relu. 

✓ Una siguiente capa de maxpooling. 

✓ Una capa de flatten. 
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✓ Una capa densa de 50 neuronas con activación relu. 

✓ 25 épocas de propagación. 

✓ Una salida de pronóstico de y = 2 pasos en dos vectores. 

✓ Datos Float 32. 

Como muestra el diagrama de red neuronal en la Figura 21. 
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Figura 21. Diagrama de Red Neuronal CNN-1D (Convolutional Neural Network-1D). 
 

Dando el siguiente resultado: 
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PRONÓSTICO DE DOS PASOS:

RMSE (Error Cuadrático Medio) = 0.285

TIEMPO DE ENTRENAMIENTO Y PRONÓSTICO:

Alrededor de 4 minutos

 

Conclusión: Por lo que este modelo de Red Neuronal puede considerarse adecuado 

como solución para el sistema que aquí se propone y su métrica de error mejora 

a la del modelo de referencia, incluso para un pronóstico de dos pasos de tiempo. 

Las redes neuronales LSTM por naturaleza leen un paso de tiempo de la secuencia 

a la vez y crean la representación de ese paso interno para utilizarlo como contexto 

aprendido a la hora de realizar los pronósticos. En otras palabras, las redes 

neuronales LSTM ofrecen soporte nativo para secuencias, como es el caso de las 

series temporales.  

Los modelos LSTM que ofrecieron para este problema de predicción, soluciones 

viables de acuerdo con su convergencia (tiempo de entrenamiento y generación de 

pronósticos), la posibilidad de pronósticos de al menos dos pasos y un rendimiento 

aceptable que por lo menos mejorara el rendimiento del modelo de referencia, con 

datos Float 32, son los siguientes:  

En Modelos de salida Univectorial:  

✓ Modelo Vanilla-LSTM. 

✓ Modelo CNN-LSTM.  

✓ Modelo ConvLSTM. 
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Las Figuras 22 a la 24, muestran las arquitecturas de estos modelos de Redes 

Neuronales. 

PRONÓSTICO DE DOS PASOS:

RMSE (Error Cuadrático Medio) = 0.288

TIEMPO DE ENTRENAMIENTO Y PRONÓSTICO:

Alrededor de 5 minutos

 

Figura 22. Diagrama de Red Neuronal de salida Univectorial Vanilla-LSTM y sus resultados. 
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PRONÓSTICO DE DOS PASOS:

RMSE (Error Cuadrático Medio) = 0.285

TIEMPO DE ENTRENAMIENTO Y PRONÓSTICO:

Alrededor de 4 minutos

 
Figura 23. Diagrama de Red Neuronal de salida Univectorial ConvLSTM y sus resultados. 
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PRONÓSTICO DE DOS PASOS:

RMSE (Error Cuadrático Medio) = 0.288

TIEMPO DE ENTRENAMIENTO Y PRONÓSTICO:

Alrededor de 7 minutos

 
Figura 24. Diagrama de Red Neuronal de salida Univectorial CNN-LSTM y sus resultados. 

 
 
 

En Modelos tipo Endoder-Decoder para salida Multivectorial:  

✓ Modelo VanillaLSTM - VanillaLSTM. 

✓ Modelo CNN_LSTM - VanillaLSTM.  

✓ Modelo CNN - VanillaLSTM.  

✓ Modelo ConvLSTM - VanillaLSTM.  
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Las Figuras 25 a la 28, muestran las arquitecturas de estos modelos de Redes 

Neuronales. 

PRONÓSTICO DE DOS PASOS:

RMSE (Error Cuadrático Medio) = 0.286

TIEMPO DE ENTRENAMIENTO Y PRONÓSTICO:

Alrededor de 8 minutos

 

Figura 25. Diagrama de Red Neuronal Encoder-Decoder para salida Multivectorial VanillaLSTM - 

VanillaLSTM y sus resultados. 
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PRONÓSTICO DE DOS PASOS:

RMSE (Error Cuadrático Medio) = 0.290

TIEMPO DE ENTRENAMIENTO Y PRONÓSTICO:

Alrededor de 6 minutos

 

Figura 26. Diagrama de Red Neuronal Encoder-Decoder para salida Multivectorial CNN_LSTM - 
VanillaLSTM y sus resultados. 
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PRONÓSTICO DE DOS PASOS:

RMSE (Error Cuadrático Medio) = 0.290

TIEMPO DE ENTRENAMIENTO Y PRONÓSTICO:

Alrededor de 4 minutos

 

Figura 27. Diagrama de Red Neuronal Encoder-Decoder para salida Multivectorial CNN - 
VanillaLSTM y sus resultados. 
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PRONÓSTICO DE DOS PASOS:

RMSE (Error Cuadrático Medio) = 0.286

TIEMPO DE ENTRENAMIENTO Y PRONÓSTICO:

Alrededor de 9 minutos

 
Figura 28. Diagrama de Red Neuronal Encoder-Decoder para salida Multivectorial ConvLSTM - 

VanillaLSTM y sus resultados. 

 
 

Conclusión: Los modelos LSTM presentan un poco más de complejidad y su tiempo 

de convergencia, aunque está dentro de los límites establecidos, resulta un poco 

mayor; pero, tener en cuenta estos modelos puede ser de mucha utilidad ya que, 



94 

 

  

dependiendo de los datos, un modelo u otro podría ajustarse mejor. El resumen de 

resultados de los modelos LSTM sería: 

PARA PRONÓSTICO DE DOS PASOS:

RMSE (Error Cuadrático Medio) = Entre 0.285 y 0.290

TIEMPO DE ENTRENAMIENTO Y PRONÓSTICO:

Aproximadamente entre 4 y 9 minutos

 

 

 

A continuación, en la Figura 29 se muestra un comparativo de la geo-visualización 

de los datos reales y los datos predichos. Analistas y comandantes (o los usuarios 

correspondientes), verán la predicción de los datos sobre el sistema de información 

geográfica SIG (que para este caso será sobre el SIG del C2S de la PONAL), en 

coordenadas de la latitud y longitud, sin embargo, para explicar el sistema en 

detalle, la Figura 29 muestra el geo-visualizador con escala en partes de la 

cuadrícula, ya que este parámetro también es ajustable. 
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Figura 29. Muestra aleatoria de la comparativa entre las geo-visualización de los datos reales y 
los datos predichos (captura). 
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La Figura 30, muestra la arquitectura completa del Geo-visualizador 

Espaciotemporal Predictivo de datos delictivos y criminales sobre mapa geográfico, 

para aplicaciones C2S. 

 

DATOS DE ACTIVIDAD DELICTIVA Y CRIMINAL

ARQUITECTURA COMPLETA DEL GEO-VISUALIZADOR ESPACIOTEMPORAL PREDICTIVO 

FASE 3:PRONÓSTICO DE 

LOS DATOS

FASE 1: AGRUPACIÓN ESPACIAL GEOGRÁFICA Y 

DEFINICIÓN SOBRE MAPA GEOGRÁFICO 

FASE 2: AGRUPACIÓN TEMPORAL POR MEDIO DE 

VENTANAS DESLIZANTES TEMPORALES Y DEFINICIÓN 

DE Δt
AGRUPACIÓN TEMPORAL POR MEDIO VENTANAS DESLIZANTES TEMPORALES y DEFINICIÓN DE Δt 

7:40 H

7:10 H 7:50 H

8:00 H

8:10 H

8:20 H

8:30 H

Lapso Inicial 10 Minutos 10 Minutos 10 Minutos 10 Minutos

30 Minutos 30 Minutos 30 Minutos

Δt Δt Δt Δt

Primer Frame

7:10 H to 7:40 

H

Segundo Frame

7:20 H to 7:50 

H Tercer Frame

7:30 H to 8:00 

H

Cuarto Frame

7:40 H to 8:10 

H Quinto Frame

7:50 H to 8:20 

H

Sexto Frame

8:00 H to 8:30 

H

30 Minutos 30 Minutos 30 Minutos

10 Minutos

Δt

Ventanas deslizantes temporales

13220128 1 2

047100051 0 0

INFORMACIÓN DE ACTIVIDAD 
DELICTIVA Y CRIMINAL – PONAL

DATOS DE ACTIVIDAD DELICTIVA Y 

CRIMINAL ACONDICONADOS PARA 

SU USO

Almacenamiento base de
 datos 

SECAD y RNMC

SELECCIÓN DE 
DATOS - PONAL

DATA CLEANING Y 
DATA WRANGLING

DATOS DE ACTIVIDAD DELICTIVA Y 

CRIMINAL PROVEIDOS POR LA 

PONAL

 

Figura 30. Arquitectura completa del Geo-visualizador Espaciotemporal Predictivo de datos 

delictivos y criminales sobre mapa geográfico, para aplicaciones C2S. 
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Durante el proceso de creación de sistema de Geo-Visualización, se detectó que, 

para la fuerza táctica de la PONAL, quién en el caso de una llamada de emergencia 

es quien acude al lugar de los hechos contando con la ubicación del suceso en 

coordenadas geográficas, sería ser muy beneficioso contar también con la 

geolocalización del lugar en dirección de calle y en tiempo real.  

Sabiendo que la geo-codificación es el proceso de transformar la descripción de 

una ubicación en una ubicación de la superficie de la Tierra (latitud y longitud), se 

añadió una utilidad de geolocalización reversa programada en Python, para ser 

sumada a la información que se muestra sobre el sistema de Geo-visualización 

Espaciotemporal, donde cada punto representativo de un evento de actividad 

delictiva o criminal podrá mostrar su geolocalización en dirección de calle 

solamente con pasar el puntero del ratón sobre la ubicación. También se cuenta 

con la posibilidad de separar en grupos de marcadores los eventos que el analista 

quiera. La Figura 31, muestra estas utilidades sobre un Sistema de Información 

Geográfica (SIG) web open source, donde para el ejemplo se usó el SIG 

OpenStreetMap [105]. 
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(a)

(b)

 

Figura 31. Geo-codificación y agrupaciones (captura): (a) Eventos delictivos y criminales geo-
codificados inversamente a la dirección de calle. (b) Eventos delictivos y criminales agrupados por 

ubicación. 
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La arquitectura del sistema que se propone en esta tesis doctoral para la Geo-

visualización Dinámica y Predictiva de la actividad delictiva y criminal, es una 

arquitectura de software que debe poder ser integrada a la arquitectura de un 

Sistema de Comando y Control (C2S), en este caso particularmente al C2S de la 

PONAL dentro de sus Subsistemas de Información de Comando y Control (C2IS), 

que son aquellos que reúnen la información proveniente de varias fuentes y cuentan 

con los Sistemas de Información Geográfica (SIG) para mostrarla. Este sistema de 

Geo-visualización Dinámica y Predictiva debería ser integrado específicamente al 

sistema de información para el seguimiento y control de casos (SECAD), dentro del 

C2IS de la PONAL. A continuación, la Figura 32 muestra de forma resumida la 

arquitectura general de software, del sistema de Geo-visualización Dinámica y 

Predictiva. 
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GEO-VISUALIZADOR ESPACIOTEMPORAL DINÁMICO

GEO-VISUALIZADOR ESPACIOTEMPORAL PREDICTIVO

INFORMACIÓN DE ACTIVIDAD 

DELICTIVA Y CRIMINAL – PONAL

DATOS DE ACTIVIDAD DELICTIVA Y 

CRIMINAL ACONDICONADOS PARA SU 

USO

Almacenamiento base de

 datos 

SECAD y RNMC

SELECCIÓN DE 

DATOS - PONAL
DATA CLEANING Y 

DATA WRANGLING

DATOS DE ACTIVIDAD DELICTIVA Y 

CRIMINAL PROVEIDOS POR LA PONAL

 

Figura 32. Resumen de la Arquitectura general completa del Sistema de Geo-visualización 
Espaciotemporal para datos de actividad delictiva y criminal. 

 

 

Para el funcionamiento del Sistema de Geo-Visualización Espaciotemporal se hace 

necesaria una plataforma de hardware que tenga capacidad de procesamiento por 

GPU´s (Unidades de Procesamiento gráfico); y CPU´s (Unidades Centrales de 

Procesamiento), con la potencia adecuada y compatibilidad con CUDA® de 

nVidia®, debido a que se ejecutarán algoritmos de Deep Learning. Los recursos de 
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este hardware pueden estar en infraestructuras Cloud o en infraestructura local 

(servidores, PC, etc). La salida del sistema normalmente será mostrada en la 

imagen de operación común del C2S, pero también podría ser mostrada en los 

monitores de los operadores y despachadores del SECAD, o donde necesiten ser 

visualizadas, a través de las interfaces de red, Figura 33. 

 

DATOS DE ACTIVIDAD DELICTIVA Y 

CRIMINAL ACONDICONADOS PARA SU 

USO

DATA CLEANING Y 
DATA WRANGLING

DATOS DE ACTIVIDAD DELICTIVA Y 

CRIMINAL PROVEIDOS POR LA PONAL

GEO-VISUALIZADOR ESPACIOTEMPORAL 
DINÁMICO

GEO-VISUALIZADOR ESPACIOTEMPORAL 
PREDICTIVO

IMAGEN DE OPERACIÓN 

COMÚN

OPERADORES Y 

DESPACHADORES DEL SECAD

INFORMACIÓN DE ACTIVIDAD 
DELICTIVA Y CRIMINAL – PONAL

Almacenamiento base de
 datos 

SECAD y RNMC

SELECCIÓN DE 
DATOS - PONAL

 

Figura 33. Arquitectura General del Sistema de Geo-Visualización Espaciotemporal.  
Hardware/Software. 
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Es importante mencionar que el software del Sistema de Geo-Visualización 

Espaciotemporal fue creado en un Computador portátil MSI GT62VR-7RE con 

Windows 10, Intel Core I7 7700HQ, 16 GB de RAM DDR4, GPU NVIDIA GeForce 1070 

GTX en formato MXM con 2048 núcleos CUDA a 1442 MHz de frecuencia base y 8 

GB de memoria VRAM DDR5.  

 

Para la implementación del Sistema Geo-Visualización Espaciotemporal al C2S de 

la PONAL, se pueden proponer dos posibilidades: la primera: una implementación 

de procesamiento centralizado en un Centro de Procesamiento de Datos (CPD); la 

segunda: una implementación de procesamiento en una nube pública como por 

ejemplo [106], [107], [108], entre otras. 

En el caso de las soluciones tipo Cloud (nube pública), aunque técnicamente podría 

ser una solución interesante, deben tenerse presentes dos importantes aspectos, 

el primero: el grado de seguridad nacional que requiere el manejo de la 

información de la Policía Nacional Colombiana, hace que estas soluciones no sean 

verdaderamente viables; y segundo: los proveedores de estas soluciones no se 

encuentran físicamente ubicados en Colombia, por lo que los más cercanos se 

encuentran ubicados en los Estados Unidos (Norteamérica);  y esto podría acarrear 
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retardos considerables en la comunicación ya que esta tendría que recorrer miles 

de kilómetros de fibras ópticas internacionales y pasar por una gran cantidad de 

redes de Telecomunicaciones.  

Lo anterior nos deja con la implementación de procesamiento centralizado en un 

Centro de Procesamiento de Datos (CPD), en este caso, aquello que debe 

considerarse es que los equipos de cómputo y las redes dispongan de las 

capacidades suficientes y necesarias para el procesamiento requerido, como, por 

ejemplo: 

✓ El procesamiento en paralelo con el apoyo de GPU´s (Unidades de 

Procesamiento Gráfico) con compatibilidad con CUDA® de nVidia®, debido 

a que se ejecutarán diferentes algoritmos incluidos algunos de Deep 

Learning. 

✓ CPU´s (Unidades Centrales de Procesamiento) con la potencia adecuada y 

debido a que se ejecutarán diferentes algoritmos incluidos algunos de Deep 

Learning, además se trabajará con procesamiento de bases de datos. 

✓ La información que llega a los C2IS debe apoyarse en canales de 

comunicación críticos en tiempo real de grado militar entre las unidades de 

campo y el sistema de comando. Estos canales pueden ser inalámbricos, 

fijos o de cualquier tipo que se disponga, pero deben tener características 

específicas como por ejemplo tener una alta disponibilidad (por lo menos 

del del 99.9%), tener baja latencia y bajo jitter.  
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✓ Las conexiones, por canales tipo LAN (Local Área Network); y los equipos 

(switches, servidores, etc), entre los diferentes servidores de un C2IS en el 

CPD, deben tener especificaciones militares como fuentes redundantes, 

doble interfaz de red, etc. 

✓ Preferiblemente deben tenerse las bases de datos cargadas en unidades de 

estado sólido SSD (Solid-State Drive) de alto rendimiento (alta velocidad de 

transmisión), como m.2 SSD con interfaz m.2 PCI Express, para poder hacer 

un mejor proceso de ETL (Extracción, Transformación y Carga) de datos. 

Las arquitecturas y equipamientos específicos de los Sistema de Comando y Control 

de la PONAL son confidenciales, sin embargo, sí es posible describir sus 

generalidades, en la Figura 34, se muestra la arquitectura del Sistema de Geo-

Visualización Espaciotemporal integrada a la arquitectura general del C2IS de la 

PONAL, propuesta en esta tesis doctoral. 
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Sistema de información para el Seguimiento y Control de 

Casos (SECAD). 

Almacenamiento base de
 datos 

SECAD y RNMC

IP -PBX y 
Sistema de 
grabación 

de 
llamadas

                        
                    

                        
                    

                        
                    

                        
                    

                        
                    

La ciudadanía se comunica a la 
LÍNEA ÚNICA DE EMERGENCIAS 123 
para reportar incidentes y solicitar 

apoyo policiaco.

Operadores del 123
Despachadores

C2IS

IMAGEN DE OPERACIÓN 
COMÚN. EN LA SALA DE 

COMANDO DE CRISIS

GEO-VISUALIZADOR ESPACIOTEMPORAL DINÁMICO

GEO-VISUALIZADOR ESPACIOTEMPORAL PREDICTIVO

INFORMACIÓN DE ACTIVIDAD 

DELICTIVA Y CRIMINAL – PONAL

DATOS DE ACTIVIDAD DELICTIVA Y 

CRIMINAL ACONDICONADOS PARA SU 

USO

Almacenamiento base de

 datos 

SECAD y RNMC

SELECCIÓN DE 

DATOS - PONAL
DATA CLEANING Y 

DATA WRANGLING

DATOS DE ACTIVIDAD DELICTIVA Y 

CRIMINAL PROVEIDOS POR LA PONAL

RED DE TELECOMUNICACIONES DE LA 
PONAL

POLICÍAS DE 
CAMPO DE 

ACCIÓN

COMANDANTES 
EN LA SALA DE 
COMANDO DE 

CRISIS

 

Figura 34. Arquitectura del Sistema de Geo-Visualización Espaciotemporal, con la integración 
propuesta para el Sistema de Información de Comando y Control (C2IS), de la Policía Nacional 

Colombiana. 
 

El SECAD es el sistema que gestiona los casos de policía reportados por la 

ciudadanía y por los policías en campo de acción. Los casos están codificados con 

códigos numéricos y pueden tratarse de delitos y crímenes como riñas, homicidios 

o intentos de homicidio, hurto, lesiones personales, disturbios por alto ruido en 

zonas no permitidas, entre otros. Este sistema se apoya en un SIG (Sistema de 

Información Geográfica) que permite geo-visualizar la información de los casos 

policiacos de forma georreferenciada (georreferenciación entregada a la PONAL por 

los operadores de Telecomunicaciones); además de la posición de las patrullas en 
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terreno y en tiempo real, la cual es captada por GPS y enviada al SECAD por medio 

de la red de Telecomunicaciones de la PONAL. 

Los casos policiacos son almacenados por el SECAD con sus coordenadas 

geográficas y con la hora y fecha en la que suceden, así como el seguimiento a su 

gestión y solución. Los usuarios del SECAD son: los operadores del Subsistema de 

Atención a Llamadas de Emergencia del 123 que son las personas que atienden 

estas llamadas y crean los casos de gestión en el SECAD; los despachadores que 

son aquellos que asignan los agentes policiacos en campo de acción para dar 

solución a los casos; y los operadores del subsistema de videovigilancia, que son 

quienes controlan y revisan las cámaras de vigilancia que están extendidas por las 

ciudades, estos últimos operadores también pueden crear reportes en el SECAD si 

así lo requieren, remitiéndolos también a los despachadores. Finalmente, también 

los comandantes del C2S tienen acceso al SECAD. 

Como ya se mencionó, las llamadas de emergencias del 123 se gestionan por medio 

del “Subsistema de Atención a Llamadas de Emergencia 123”, estas llegan al C2S 

a través de troncales IP bajo el protocolo SIP, las llamadas se centralizan en una 

IP-PBX y de ahí son enviadas a los operadores del este subsistema. Integrado a la 

IP-PBX existe un sistema de grabación de llamadas activo para toda llamada.  
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Aunque los Sistema de Comando y Control de Seguridad Ciudadana de la Policía 

Nacional Colombiana ya contienen bastantes herramientas muy útiles para el 

desarrollo de su misionalidad, no tenían un sistema que ayudara a automatizar la 

geo-visualización espaciotemporal de los eventos delictivos y criminales, mucho 

menos a geo-visualizar el pronóstico de estos eventos. 

La arquitectura del sistema de Geo-Visualización Espaciotemporal que en este tesis 

doctoral se propone, aporta a las capacidades operativas de la Policía, ya que 

mejora la Conciencia Situacional (Situational Awarness), de los comandante en el 

Centro de Comando y Control de Seguridad Ciudadana, permitiendo tomar 

decisiones tácticas y estratégicas con más información, además dado que los 

parámetros de funcionamiento de este sistema son ajustables según se requiera, 

este puede ser adaptado a cualquier otro C2S dentro de su C2IS. 

En el caso particular del Geo-visualizador Espaciotemporal Dinámico, este permite 

analizar la afluencia delictiva en función de concentraciones, zonas, franjas 

horarias y fechas, con datos históricos o con datos en tiempo real, según sea 

necesario; y dado que constituye una herramienta de geo-visualización que actúa 

como un Plug-in, se puede adaptar a cualquier SIG a través de la API (Interfaz de 

Programación de Aplicaciones), específica para cada SIG (Sistema de Información 

Geográfico). 
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Este trabajo demuestra que es posible desarrollar un Sistema de Geo- visualización 

Espaciotemporal de actividades delictivas y criminales, el cual sea compatible con 

los objetivos misionales y estratégicos de una entidad encargada de asegurar la 

seguridad ciudadana como la Policía Nacional de Colombia. Sin embargo, se plantea 

la discusión con respecto a los desafíos técnicos de implementación pues para un 

despliegue a gran escala, se deben realizar varios desarrollos e integraciones con 

fuentes de Geo-Información tales como los distintos Sistemas de Información 

Geográfica (GIS), usados por las diversas fuerzas policiales del mundo, como por 

ejemplo ArcGIS.  

En un despliegue a gran escala, también se deberán resolver desafíos técnicos 

como la necesidad de un Data WareHouse o un Data Lake, de alto rendimiento, que 

sea capaz de recibir y almacenar los Geo-Datos en tiempo real, o la capacidad de 

cómputo necesaria para el procesamiento y graficación de los mapas. 

Por otra parte, en caso del geo-visualizador espaciotemporal predictivo que aquí 

se propone, esta también resulta ser una herramienta muy útil para en el desarrollo 

de arquitecturas para C2S dentro de sus C2IS, no solo para la PONAL sino también 

para cualquier otro sistema de seguridad que trabaje con el concepto de ciudad 

segura y ciudad inteligente, en la disuasión, prevención y control del delito, o el 

terrorismo, en cualquier lugar. Esto porque aparte de que la lógica de su 

funcionamiento es útil y aplicable a cualquier sistema con necesidades similares, 

también actúa como un Plug-in, adaptable a otros SIG a través de la API (Interfaz 

de Programación de Aplicaciones), específica para cada SIG. 
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Esta herramienta permite a comandantes, analistas o usuarios pertinentes, geo-

visualizar espaciotemporalmente de forma constante los pronósticos de la afluencia 

delictiva en zonas de interés, en función de las fechas y rangos de tiempo deseados, 

además de por códigos de casos individuales o grupos de los mismos, lo cual se 

debe a que la metodología aquí planteada para lograr este objetivo, si bien realiza 

estos pronósticos en tiempo cercano al real, concede la posibilidad de crear un 

ambiente de pronóstico en tiempo real que es percibido por el usuario, donde dicho 

pronóstico se hace aún más fiable gracias al aprovechamiento de la mayor cantidad 

de los datos reales que van sucediendo y el reentrenamiento constante de los 

modelos predictivos. 

Es importante remarcar entonces, que aunque para realizar estos pronósticos se 

usaron técnicas de inteligencia artificial enmarcadas particularmente dentro del 

campo de Deep Learning; y que en este trabajo se recopilaron todas aquellas 

técnicas posibles para el pronóstico de series temporales multivariantes tipo sparse 

con pronóstico en multiparelelo de más de un paso, en busca del mejor, o mejores 

modelos predictivos, para la solución de este problema; la investigación sobre 

modelización y pronóstico de series temporales multivariantes, es un campo de 

investigación abierto y con mucho camino aún por recorrer, por lo que lo 

importante es comprender que aquí no se trata de centrarse en la investigación 

sobre estas técnicas predictivas, sino de concentrarse en la metodología de 

funcionamiento que se requiere de la herramienta de geo-visualización 

espaciotemporal predictiva para C2S y buscar aquellos algoritmos, técnicas y 
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modelos que permitan realizar pronóstico fiables bajo dichos parámetros de 

funcionamiento. 

Este sistema en general brinda la posibilidad de analizar las tendencias, 

desplazamiento y pronósticos de la actividad delictiva y criminal, más aún cuando 

esta herramienta presenta gran flexibilidad a la hora de definir sus parámetros, lo 

cual hasta el momento no era viable porque ninguna herramienta ofrecía estas 

capacidades dentro del C2S del PONAL.  

Los resultados de este trabajo demuestran que es posible desarrollar un sistema 

de geo-visualización espaciotemporal predictiva de las actividades delictivas, 

criminales o cualquier otra como por ejemplo las terroristas, que esté alineado con 

la misión y los objetivos estratégicos de una entidad encargada de velar por la 

seguridad. Sin embargo, existe otros desafíos técnicos, para su implementación, 

que no pueden dejar de ser discutidos, por ejemplo, para caso que aquí atañe se 

necesita realizar pronósticos por áreas no demasiado extensas de acuerdo con el 

funcionamiento táctico y estratégico de la PONAL, pero en un despliegue a mayor 

escala, debe tenerse presente el comportamiento de los algoritmos de pronóstico 

para series temporales multivariantes tipo sparse, los cuales de acuerdo con su 

naturaleza funcionarán mejor o peor según el tamaño de la serie.  

Por otra parte, sin duda otro desafío será la capacidad computacional necesaria 

para el procesamiento de bases de datos y el procesamiento de modelos 

predictivos, que pueden nacer de esta herramienta.  
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En Colombia, los despliegues a gran escala dependerán, en gran medida, de la 

asignación presupuestal del gobierno, pero la realización de este tipo de trabajos 

y sus resultados donde se demuestran la viabilidad y gran utilidad en la creación 

de herramientas como estas para mejorar el C2S del PONAL en sus Centros de 

Seguridad Ciudadana, abren la oportunidad de la asignación de recursos públicos 

destinados a estas implementaciones. 
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Los sistemas de comando y control son un componente que aporta a la construcción 

de ciudades inteligentes y por ende de ciudades seguras; además sus desarrollos 

impactan los compromisos internacionales de los Objetivos de Desarrollo Sostenible 

(ODS) de Naciones Unidas, principalmente en los objetivos: “11: Ciudades y 

comunidades sostenibles” y “16: Paz, justicia e instituciones fuertes”.  

La visualización dinámica de datos, cualquiera que estos sean, suele ser más 

efectiva que la visualización estática de los mismos pues permite identificar 

patrones y tendencias. El Geo-visualizador Espaciotemporal Dinámico de datos 

convierte la información en conocimiento necesario para la toma de decisiones 

efectiva y oportuna de los comandantes estratégicos y tácticos de la PONAL, ya que 

según el análisis de los comandantes de Policía podría permitir identificar patrones 

de desplazamiento de la delincuencia y la criminalidad e incluso podría llegar a 

identificar las actuaciones de bandas criminales o terroristas específicas. 

En este trabajo se realizó un estudio de varios métodos de geo-visualización de 

actividades criminales los cuales presentan varias ventajas y desventajas, sin 

embargo al aplicarlo a un Sistema de Comando y Control las ventajas del método 
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que aquí se presenta, se hacen necesarias ya que no solo este es muy novedoso 

sino que además los métodos existentes no poseen la combinación de 

características importantes y necesarias para los C2S, debido a que solo algunas 

de estas características podrán encontrarse en otros métodos pero de forma 

individual. 

En el caso del Geo-visualizador Espaciotemporal Predictivo, dada la metodología de 

creación de la herramienta para C2S que aquí se presenta, donde por medio de 

agrupaciones geo-espaciales y temporales; y un método de pronóstico en 

multiparalelo de más de un paso hacia el futuro, donde han habido múltiples 

entradas; se consigue generar un ambiente de pronóstico muy cercano al tiempo 

real y con la fiabilidad del reentrenamiento del modelo y nueva generación de 

pronósticos haciendo uso de la mayor cantidad de datos reales que van sucediendo. 

Pero sobre todo con la sencillez necesaria para que el modelo pueda converger muy 

rápidamente aprovechando todas sus capacidades. 

Esta herramienta, según el análisis de los comandantes de Policía, permite 

anticiparse para identificar patrones, tendencias, correlaciones entre códigos de 

casos y sobre todo el desplazamiento de la actividad delictiva, brindando 

información que los mandos estratégicos y tácticos del PONAL necesitan para tomar 

decisiones de manera precisa. Por tanto, mejora aspectos que son fundamentales 

para el cumplimiento de las misiones policiales contra el delito, como la proyección 

a futuro. Finalmente se concluye que, si esta herramienta dio resultados favorables 
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haciendo uso de datos tipo sparse, podría ser aún más efectiva en circunstancias 

donde los datos fueran menos dispersos.  

El Sistema de Geo-visualización Espaciotemporal que se propone en este trabajo 

apoya a los Centros de Comando y Control de Seguridad Ciudadana de la PONAL, 

porque aporta agilidad, eficiencia y una mejor conciencia de la situación en la toma 

de decisiones de los oficiales de policía; mejorando otros aspectos que son 

estratégicos en el cumplimiento de las misiones policiales antidelito como la 

proyección futura.  

Ambas herramientas del sistema de Geo-visualización Espaciotemporal, tienen la 

flexibilidad de que cada uno de sus parámetros puede ser escogido de acuerdo con 

la necesidad del usuario y son creadas con software libre, son adaptable a cualquier 

otro lugar geográfico y pueden ser usadas con datos reales de cualquier actividad 

mientras de adapte su formato, también se puede integrar con el software de 

cualquier otro C2S y de otro SIG, debido a que aquí fue desarrollado con software 

de código abierto. 

Es importante tomar en cuenta que automatizar este tipo de procesos sin duda 

alguna ayuda a las entidades encargadas de la seguridad pública en su misión, 

pero un sistema automático siempre debe estar supervisado por humanos, por lo 

que debe ser un apoyo a la experiencia de aquellos que conocen el oficio para tomar 

decisiones estratégicas y tácticas. 
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Este trabajo abre la puerta a múltiples posibilidades de trabajo futuro, como, por 

ejemplo:  

✓ El manejo de diferentes tipos de datos o grandes cantidades de los mismos, 

donde se requiera mayor procesamiento para llegar a obtener pronósticos 

fiables bajo las condiciones aquí planteadas para C2S. 

✓ Sin duda alguna, los despliegues a gran escala, donde como ya se mencionó, 

las soluciones tipo Cloud no son muy viables actualmente, por lo que deben 

buscarse alternativas que permitan implementaciones de este tipo, pero con 

infraestructura local. 

✓ La investigación sobre nuevas técnicas de pronóstico para Series 

Temporales Multivariantes con pronóstico en multiparalelo, particularmente 

si presentan altos porcentajes de dispersión o escasez, ya que este es un 

campo que aún tiene bastante camino por recorrer, ya sea que se hable de 

técnicas clásicas, de Machine Learning o de Deep Learning. 
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