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1 Resumen de las ideas clave

En este trabajo vamos a presentar los conceptos basicos y el funcionamiento de los Cddigos
de Deteccidn y Correccion de Errores. Esta técnica de Tolerancia a Fallos permite detectar
y/o corregir errores en diferentes dmbitos de aplicacién, como pueden ser en la transmisidn
de informacién (buses, unidades de Entrada/Salida y transmisién de datos), o en el
almacenamiento de datos (RAM, discos duros, etc.).

La utilidad de este articulo consiste en concretar la obtencidn de las férmulas de
codificacién y decodificacion de los datos a partir de la representacién de un cddigo
mediante su matriz de paridad, asi como su uso a la hora de detectar y/o corregir fallos en
la informacion. En cualquier caso, este trabajo se centra en cdédigos de Deteccidén y
Correccion de Errores para datos no muy grandes (desde 8 hasta 128 bits), dejando fuera
otros cddigos como CRC, Reed-Solomon, etc., disefiados para palabras de datos mayores.

La estructura de este articulo es la siguiente:

1. Obijetivos de este trabajo.

2. Unaintroduccién en la que describiremos brevemente la problematica a la hora
de transmitir y/o almacenar informacidn en los sistemas informaticos actuales
y una posible solucién.

3. Descripciéon de diferentes tipos de Codigos de Deteccién y Correccion de Errores.

4. Cierre de este trabajo

2 Objetivos

Una vez que os ledis este documento, seréis capaces de:

= Obtener, a partir de la matriz de paridad H, las ecuaciones para codificar y
decodificar datos en funcién de un determinado Cddigo de Correcciéon de Errores.

=  Comprobar si una palabra de datos es correcta seglin un Cddigo de Correccién de
Errores.

3 Introduccion

Los Cddigos de Deteccidon y Correccion de Errores (Cédigos de Correccién de Errores para
abreviar) permiten mitigar los efectos de diferentes tipos de fallos que se pueden producir
tanto en la transmision de informacion como en su almacenamiento. En la actualidad, se ha
propuesto su uso incluso en la estructura interna de los procesadores (en memorias cache,
registros, buses, etc.).

3.1 Redundancia en la informacion

Durante una transmision de datos, estos pueden sufrir errores. Una transmisidon puede ser
temporal (como almacenar la informacién en un determinado soporte para recuperarla
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posteriormente) o espacial (el envio de informacidon entre dos puntos distantes en el
espacio).

Esta posibilidad de que se produzcan errores provoca que en determinados entornos se
deban proteger los datos. Para conseguir esta proteccidn, es necesario afiadir informacion
a los datos para poder detectar, enmascarar e incluso corregir errores en los mismos. Esta
accion se denomina Redundancia en la Informacidn. La informacién extra que se afiade a
los datos, denominada bits de cddigo, bits de paridad o bits redundantes, debe seguir unas
reglas claras para poder ser utilizada en la deteccidn y/o correccion de errores. Asi pues, un
cddigo es un medio para representar datos usando un conjunto de reglas bien definidas,
mientras que una palabra codificada es un elemento del cédigo que satisface las reglas de
codificacion establecidas.

La codificacién de un dato produce una palabra codificada, y la decodificacion de una
palabra codificada genera un dato, tal y como se puede ver en la Figura 1. Cuando el
transmisor genera un dato, este se codifica antes de enviarlo por el canal de transmisién. En
este canal, puede haber ruido, lo que provoca que la palabra codificada pueda ser
modificada, por lo que, al decodificarla, los datos que reciba el receptor no serdn los mismos
que los datos enviados por el transmisor.

palabra palabra
dato codificada codificada’ dato’
l Codificador l Canal.d_e, l Decodificador l
Transmision

Ruido
Figura 1. Proceso de codificacion y decodificacion de la informacion.

Dentro del conjunto de las posibles palabras del cédigo, las palabras codificadas conforman
un subconjunto, de tal forma que la distincién entre palabras codificadas y palabras no
vélidas posibilita la deteccidn y/o la correccidn de errores en los datos. Asi pues, si lo que
gueremos es detectar errores, el cédigo debera definirse de tal forma que permita revelar
los cambios producidos en las palabras codificadas y que las transforman en palabras
posibles no vélidas. Por otra parte, si lo que queremos es corregir errores, primero hay que
detectarlos, y después, hay que identificar qué bit (o bits) son los que han sido modificados.
Asi pues, el cédigo debera definirse de tal forma que, a partir de una palabra posible no
valida producida por un error, se pueda deducir la palabra codificada original (palabra sin
fallo).

3.2 Tipos comunes de errores en la informaciéon

Antes de continuar, conviene conocer los tipos de errores comunes que se pueden producir
en la informacién. Los errores pueden ser simples o multiples. Un error simple es aquel que
afecta a un Unico bit. Puede ser de dos tipos: i) bit-flip cuando el problema es transitorio. Su
efecto es cambiar el valor de un determinado bit (de ‘0’ a ‘1’, o de ‘1‘ a ‘0’); o ii) Stuck-at
cuando el problema es permanente. En este caso el error fija el valor de un bita ‘0’ oa ‘1’.
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Por otra parte, un error multiple es aquel que afecta a varios bits. Pueden ser adyacentes o
de rdfaga. Un error multiple adyacente es aquel que se produce en bits contiguos, y estan
causados, por ejemplo, por un cortocircuito entre lineas o por perturbaciones externas. Un
error de rafaga es un error multiple que afecta a varios bits contiguos donde, al menos, el
primer y el Ultimo bit son erréneos. En la Figura 2 se pueden ver varios ejemplos de errores
simples y multiples adyacentes y de rafaga (los errores estdan marcados en rojo).

[
' ! [ | )
o I 1 0 1 o K R 3 61 6 3 S S e E R A BN G A I Y
a) b)
I [
[ 1] 11 [
(1] l n )
111]10)0]j0|0]|1]0 111(0(1(1)1]|1]0 1111olololol1]0 1121ol1lololo]o
c) d)

Figura 2. Ejemplos de errores en la informacion: a) error simple; b) error doble no adyacente; c) error
triple adyacente; d) error de rdfaga de 4 bits.

4 Codigos Detectores y Correctores de Errores

Los Cédigos Detectores de Errores tienen la capacidad de detectar cuando un dato no es
correcto (no representa una palabra codificada valida), mientras que los Cddigos
Correctores de Errores pueden reconstruir palabras codificadas validas a partir de palabras
con errores. Como se ha comentado antes, la codificacién de la informacion con fines de
deteccién y correccién de errores comporta siempre un aumento en el nimero de bits de la
informacién (Redundancia de la Informacion).

4.1 Distancia de Hamming

Esta métrica proporciona una medida de las capacidades de deteccidén y correccién de un
codigo. Hace referencia al nimero de bits en el que difieren dos palabras (posicién a
posicidn). En la Figura 3 podemos ver unos ejemplos. En la parte izquierda, la distancia de
Hamming entre las dos palabras mostradas es uno, mientras que, en la derecha, la distancia
de Hamming es dos.

Xt1=>0000 X2->0010
Y1=>0100 Y2>0001
d(X1, Y1) =1 d(X2, Y2) = 2

Figura 3. Ejemplos de cdlculos de la distancia de Hamming.

La distancia de Hamming de un cédigo es la distancia de Hamming minima entre dos
palabras codificadas vdlidas distintas. De esta forma, en un cddigo con distancia de Hamming
igual a dos, cualquier alteracidn de un bit produce una palabra invalida en el cédigo, por lo
que el error se puede detectar. Es decir, los cédigos con distancia de Hamming igual a dos
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permiten detectar errores de un bit en los datos. Para corregir el error, hay que transformar
la palabra invélida en la palabra valida mas proxima. Esto sélo es posible si no hay dos o mas
palabras a la misma distancia de Hamming.

Veamos un ejemplo mas detallado. Sea el cédigo de paridad par para palabras de dos bits.
Al tener 3 bits (dos bits de datos mas un bit de paridad), tendremos ocho posibles palabras,
de las cuales sdlo cuatro seran validas, tal y como se muestra en la Tabla 1. Como se puede
ver, la distancia minima de Hamming entre palabras validas es de dos, por lo que, si falla un
bit, la palabra resultante no es valida, es decir, podemos detectar el error.

Tabla 1. Palabras vdlidas y no vdlidas del cédigo de bit de paridad par.

PALABRAS VALIDAS PALABRAS NO VALIDAS ‘
Bits de Datos Bit de Paridad | Bits de Datos Bit de Paridad

00 0 00 1

01 1 01 0

10 1 10 0

11 0 11 1

Veamos otro ejemplo. Sea ahora un cddigo en el que las Unicas palabras validas son {000 y
111}, tal y como se muestra en la Tabla 2. En este caso, la distancia de Hamming del cédigo
es igual a tres. Esto significa que, si falla un bit, se puede corregir, sustituyendo la palabra
errénea por la palabra codificada mas cercana (con menor distancia de Hamming, que
ademas, resulta ser la palabra correcta). Si fallan dos bits, la palabra mas cercana segun la
distancia de Hamming no es valida, es decir, podemos detectar el error, pero no corregirlo.

En este ejemplo, es importante remarcar que no se pueden hacer ambas cosas al mismo
tiempo. Es decir, o bien se corrigen errores simples, o bien se detectan errores simples y
dobles. La decision de hacer funcionar el cddigo de una forma u otra depende de la hipdtesis
de fallo con la que se disefie nuestro sistema. Si no se esperan que se produzcan errores
dobles, optaremos por la correccidén de errores simples. Pero si se produce un error doble,
con ese funcionamiento se decodificaria erréneamente, por lo que habria que optar por la
deteccion.

Tabla 2. Palabras vdlidas y no vdlidas del codigo {000, 111}.

PALABRAS VALIDAS PALABRAS NO VALIDAS
000 001 100
111 010 101
- on 110

En resumen, para que un cdédigo detecte errores de b bits se debe cumplir que d 2 b+1,
siendo d su distancia Hamming. Por otra parte, para que un cddigo corrija errores en b bits,
se debe cumplir que d 2 2b+1 (también siendo d su distancia Hamming). Y si queremos que
un cédigo tenga propiedades de correccion y deteccidn, entonces d = 2b. + by + 1, siendo d
su distancia de Hamming, b. los bits erréneos a corregir y by el nimero de bits erréneos
adicionales a detectar.
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4.2 Propiedades de los cadigos
Veamos a continuacidn una serie de propiedades de los Cddigos de Correccién de Errores:

= Codigos separables. Se dice que un cddigo es separable cuando los bits de datos
originales y los bits de cédigo estan separados y son facilmente identificables.

= Redundancia de un cédigo. Es el niUmero de bits afiadidos respecto al nimero de
Bits de cédigo

bits originales de datos: Redundancia = —
Bits de datos

= Cobertura de un coédigo. Hace referencia a los errores cubiertos respecto a los
errores totales considerados en la hipdtesis de disefio. Ejemplo: un cddigo de 3 bits
de paridad par cubre el 100% de los errores de 1 bit (hipdtesis 1) y el 0 % de los
errores de 2 bits (hipotesis 2).

4.3 Codigos SEC de Hamming

Estos codigos de correccidn de errores han sido (y son) ampliamente utilizados en los
sistemas informaticos. Se usan principalmente en las memorias de los computadores, donde
se concentra entre el 60% y el 70% de los fallos transitorios. Los codigos SEC de Hamming
presentan una baja redundancia, una rapida deteccidon y correccidon de errores, y sus
circuitos suelen ser sencillos.

En concreto, el cédigo SEC (del inglés Single Error Correction) de Hamming es un cédigo
separable capaz de corregir errores de un bit (tiene una distancia de Hamming igual o
superior a tres). Se basa en la idea de las paridades solapadas. Cada bit de cédigo se genera
calculando la paridad de un subconjunto de bits de datos (distinto para cada bit de cddigo)
de tal forma que todos los bits de datos quedan cubiertos por varios bits de codigo.

Veamos a continuacion un ejemplo del proceso de generacidn, disefio de codificadores y
decodificadores, y funcionamiento de un cédigo SEC de Hamming. En concreto, del codigo
SEC H(7, 4), siendo 7 el nimero de bits de la palabra codificada, y 4 el nimero de bits de
datos. De esta forma, se puede ver facilmente que el nimero de bits de cédigo es 3.

Para obtener las férmulas para la codificacion de los datos, en primer lugar, se numeran los
bits de la palabra codificada del 1 al 7 y se representan en binario. En este ejemplo concreto,
solo son necesarios tres bits (del 001 al 111). Los bits cuya posicion representada en binario
tengan un solo ‘1’ corresponden a bits de cédigo, y los demds son los bits de datos. Cada bit
de cddigo se obtiene calculando la paridad del resto de bits cuya posicién representada en
binario tiene a ‘1’ el mismo bit que el bit de cédigo. Por ejemplo, el bit de cddigo en la
posicion 001 se obtiene calculando la paridad de los bits de datos situados en las posiciones
011, 101y 111, o el bit de cddigo en la posicidon 010 se obtiene con los bits 011, 110y 111.
Puedes ver este ejemplo de obtencion de las férmulas del codificador en la Tabla 3, donde
Ci son los bits de cédigo, y D; los bits de datos. Un aspecto a tener en cuenta es que Cp es el
bit menos significativo (LSB), mientras que C; es el bit mas significativo (MSB).

Podemos expresar este cédigo de forma matricial, representando en columnas cada uno de
los valores, de forma que en cada fila quedan los bits del mismo peso, obteniendo la matriz
de paridad H:

101 01 0 1
H=10 1 1 0 0 1 1
0 001 1 11
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Tabla 3. Disefio codificador SEC Hamming (7, 4).

Numeracidn bits palabra codificada en binario Férmulas codificacion

001 010 o011 100 101 110 111

Co Do D, Ds Co=Dy®D; @D,
C Do D, Ds Ci,=Dy® D, ® D,

Cz D1 Dz D3 Cz = D1 @ Dz @ D3

En cuanto al proceso de decodificacién, el primer paso es calcular la paridad de cada fila
para obtener el sindrome, el cual indicara si la informacion recibida es correcta (sindrome
igual a cero) o la informacidn contiene errores (sindrome distinto de cero). El sindrome se
calcula facilmente a partir de la matriz de paridad H, tal y como se puede ver en la Tabla 4.
Cada sindrome se asocia con un error distinto. En el caso de los codigos de Hamming, si el
valor del sindrome coincide con alguna de las columnas de la matriz, indica que el error se
ha producido en el bit correspondiente a esa columna. Obviamente, si el sindrome es cero,
se entiende que no hay errores.

Tabla 4. Disefio decodificador SEC Hamming (7, 4).

Informacion recibida i i i
Formulas calculo sindrome

1 0 1 0 1 0 1 50=R0®R2®R4®R6
0o 1 1 0 0 1 1 S =R®R®R®Rs
0 0 1 1 1 1 SZ=R3®R4®R5®R6

Veamos ahora un sencillo ejemplo de codificacidn y decodificacidn. Sea el dato D = (0110).
Utilizando la Tabla 3, calculamos la palabra codificada (ver Tabla 5):

Tabla 5. Codificacion de la palabra de datos (0110).

Co C1 Do Cz D1 D2 DS

0 1 1 0

0 1 1 0 1 Co=0D1®0 =1
1 0o 1 1 C,=00H1600 =1

0 o 1 1 1 C,=1®1®0 =0

Al finalizar el proceso de codificacién, obtenemos la palabra codificada (1100110).
Supongamos ahora que esta palabra codificada sufre un error en un bit (es indiferente que
sea de datos o de cddigo), de forma que la palabra recibida sea (1100100), donde se ha
resaltado el bit erréneo. Si ahora se decodifica esta palabra mediante las féormulas
mostradas en la Tabla 4, obtenemos el sindrome 110 (tal y como se muestra en la Tabla 6).
Al ser el sindrome distinto de cero, podemos asumir que el dato no es correcto. La columna
de la matriz de paridad cuyo valor coincida con el sindrome obtenido indica la posicién del
bit erréneo (la columna resaltada en la Tabla 6). La correccién de este error es tan sencilla
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como invertir el bit correspondiente. Una vez corregido ese bit y extrayendo los bits de

datos, se obtiene la palabra decodificada.

Tabla 6. Decodificacion de la palabra de datos (1100100).

© O k= =
O = O =

4.4 Otros codigos de deteccidon/correccion de errores

R

o = = O

R3

= O O O

Rs

1
1
0
1

Rs

0
0
1
1

Re

0
1
1
1

So=1®0D1H0 =0
S, =1000060 =1
So=0D1B0HO0 =1

A partir de la idea de las paridades solapadas que utiliza el cédigo SEC de Hamming, se han
disefiado diferentes tipos de Cédigos de Deteccidon y Correccion de Errores. En este apartado
vamos a ver algunos de ellos.

Cadigos SEC-DED de Hamming

Este cédigo permite, ademads de corregir un error en un bit, detectar dos errores en dos bits
aleatorios (DED: Double Error Detection). Se forma a partir del cédigo SEC, pero afiadiendo
un bit mds de paridad, el cual engloba al resto de bits. De esta forma, la distancia de
Hamming de este cddigo pasa a ser igual a 4. Como ejemplo, a continuacién se muestran la
matriz de paridad y las férmulas para la codificacidon del cddigo SEC-DED(8, 4) basado en el
codigo de Hamming visto en el punto anterior (ver Figura 4):

1 0 1
1o 1 1
H=10 0 0
1 1 1

a)

= _OoO O

R RO R

I = W

[ QU U U\

Co = Dy ® D, @ D,
C, =Dy, ® D, ® D,
C, =D, ®D, ® D,
C:=Co®C, ®C,HD,®D, ®D, DDy ® D,

b)

Figura 4. Codigo SEC-DED de Hamming(8, 4): a) Matriz de paridad H; b) Formulas para la codificacion de
los datos.

En el caso de este cédigo, a la hora de comprobar el tipo de fallo, se analiza por separado el
sindrome formado por los bits CoC;C; y Cs, tal y como se puede ver en la Tabla 7:

Tabla 7. Andlisis bits de paridad cédigo SEC-DED de Hamming.

Bits CoC:1C; Bit C; Situacion Accion
“000” ‘0 No hay error -
“000” 1 Error en el bit C3 -
_ ) Sefialar el error
Distinto de “000” ‘0 Error de 2 bits .
No corregir nada
Distinto de “000” 1 Error de 1 bit Corregir el error

Pagina 7 de 10



UNIVERSITAT
POLITECNICA
DE VALENCIA

Codigos SEC-DAEC

Este tipo de cédigos permiten corregir errores simples y errores dobles adyacentes (DAEC:
Double Adjacent Error Correction). Este tipo de fallos son muy comunes en los sistemas de
memoria actuales. Con el incremento en la escala de integracién de la tecnologia CMOS, el
tamafio de los transistores que forman las celdillas de memoria es cada vez mas pequefio.
De esta forma, los errores inducidos, por ejemplo, por radiacion, afectan cada vez mas a dos
celdillas contiguas.

A la hora de disefiar un cddigo de correccién de errores interesa que el nimero de bits de
cddigo sea lo menor posible. Por ejemplo, la siguiente matriz de paridad describe un cdédigo
SEC-DAEC (13, 8). En este caso, los bits de cddigo se situan en las primeras 5 columnas,
mientras que los bits de datos ocupan el resto de columnas (ver Figura 5).

100 0 010110100
0100001010110
H=|0 0 1 0 01 0 01 1 0 0 1
0001 001 O0O0O0OT1IO0°1
00001 O0O0O1TO0T1T0 11

Figura 5. Matriz de paridad H del cédigo SEC-DAEC(13, 8).

Las ecuaciones légicas se obtienen de forma similar al cédigo de Hamming. En caso de error
simple, el sindrome coincide con la columna correspondiente a la posicién del bit erréneo.
En caso de error doble adyacente, el sindrome serd la OR exclusiva de las columnas
correspondientes a las posiciones afectadas.

Codigos Ultrafast

Este tipo de cddigos aumenta la redundancia con el fin de obtener codificadores y
decodificadores muy rdpidos. Su uso esta pensado para aquellos elementos en los cuales se
necesita una latencia de funcionamiento muy baja, como puede ser el banco de registros.
Un ejemplo de un cédigo Ultrafast SEC(8, 4) es el que se muestra en la Figura 6. La Figura
6.2 muestra la matriz de paridad, la Figura 6.b las férmulas para codificar la informacién, y
la Figura 6.c las férmulas para calcular el sindrome (siendo D; los bits de datos a
enviar/almacenar, C; los bits de cddigo, S; los bits de sindrome y R; los bits recibidos/leidos).
Como se puede ver, tanto la codificacion como el calculo del sindrome son operaciones muy
rapidas. Eso si, la redundancia es del 100%.

100 01 10 0 Co =Dy ® Dy So =Ry ® R, ® R
(0010 01 0 10 C1 =Dy ® D, S, =R, ®R, ® R,
H =
0O 01 0 01 0 1 C2:D1®D3 Szsz@R5®R7
0 00 1O0O0 11 C, = D, ® D, S.=R,®R. DR,
a) b) C)

Figura 6. Codigo Ultrafast SEC(8, 4): a) Matriz de paridad H; b) Formulas para la codificacion de los
datos; c) Formulas para el cdlculo del sindrome.

Codigos Matriciales

En lugar de representar la informacion en forma de vector, este tipo de Cddigos de
Correccion de Errores organiza los datos y los bits de cddigo de forma bidimensional, tal y
como se puede ver en la Figura 7, donde X; representan los bits de datos, C; los bits de cédigo
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en horizontal (calculados mediante un cddigo de SEC de Hamming), y P; los bits de paridad
vertical (calculados mediante paridad par). Como se puede ver, los bits de datos (Xj) se
juntan en grupos de cuatro bits, protegidos por un cédigo SEC de Hamming (7, 4) (bits C).
Completan la matriz los bits de paridad P;, que protegen los bits de las columnas.

C, = X, DX DX,
C, = X, DX DX,
Cs = X, DX, DX,
Cy = X DX, DXq

Xt | X2 | X3 | Xa | C1 | C | G5 Cs = XsDX,DXg 1 = X, ©XsDXoD X153
Xs | Xe | X7 | Xs | C4 | Cs | Ce Ce = XsDX,DXg P2 = X, @DXcDX10DX14
Xo | Xio | Xui | X2 | C7 | Cs | Gy C; = X10DX11DX, p3 = X3DX,DX11DX 15
Xi3 | Xis | Xis | Xi6 | Cio | Cii | Ci2 Cg = Xo@X11DX,, Py = X, DXgDX1,DX;6
Pl | P | Ps | Pa Co = Xo®X10DX1s

Co = X14DX15BX,6
€11 = X130X15D X6
Ciz = X130X1,DX 16
a) b) <)

Figura 7. a) Esquema cddigo matricial; b) Formulas para el cdlculo de los bits de cédigo; c) Formulas para
el cdlculo de los bits de paridad

5 Cierre

A lo largo de este trabajo hemos presentado los conceptos basicos de los Cédigos de
Deteccidn y Correccion de Errores. Esta técnica de Tolerancia a Fallos es muy utilizada para
proteger la informacion, principalmente en memorias y en transmision de datos.

Nos hemos centrado en el estudio detallado del cddigo SEC de Hamming, a partir del cual
se han desarrollado multitud de Cddigos de Deteccion y Correccidn de Errores. Todos estos
codigos se basan en la idea de las paridades solapadas. Algunos ejemplos son los cddigos
SEC-DED, SEC-DAEC, Ultrafast o matriciales, mostrados en este trabajo.
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