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Resumen

El estudio sobre la adquisición de evidencias y su significado en las aplicaciones de mensajería
instantánea se ha enfocado, principalmente, en el ámbito de los dispositivos móviles. Sin embargo,
el uso de estas aplicaciones se está extendiendo a los ordenadores a través del navegador o de
una aplicación de escritorio. La documentación de los artefactos forenses que las aplicaciones de
mensajería instantánea generan en estos equipos carece de un análisis profundo. Así pues, este
trabajo pretende realizar un estudio de la información que se puede obtener, concretamente, de
WhatsApp Web cuando se ejecuta en un navegador basado en Chromium. Se ha realizado una
recopilación y actualización de toda la documentación y estudios relevantes en este ámbito. Se
han estudiado los artefactos generados y se ha identificado y probado que los mensajes enviados
y recibidos se almacenan en las bases de datos locales del equipo. Junto a estos, se ha llegado a
obtener imágenes, vídeos y audios encriptados, los cuales se han descifrado y relacionado con sus
respectivas conversaciones, así como con marcas de tiempo de envío y recepción. Por último, se ha
profundizado en la extracción de estos artefactos de forma automática, creando una serie de scripts
en Python, tanto para las versiones antiguas de WhatsApp Web como para las nuevas.

Resum

L’estudi sobre l’adquisició d’evidències i el seu significat en les aplicacions demissatgeria instantà-
nia s’ha centrat, principalment, en l’àmbit dels dispositius mòbils. No obstant això, l’ús d’aquestes
aplicacions s’està estenent als ordinadors a través del navegador o d’una aplicació d’escriptori. La
documentació dels artefactes forenses que les aplicacions de missatgeria instantània generen en
aquests equips manca d’un anàlisi profund. Així doncs, aquest treball pretén realitzar un estudi de
la informació que es pot obtenir, concretament, deWhatsAppWeb quan s’executa en un navegador
basat en Chromium. S’ha realitzat una recopilació i actualització de tota la documentació i estu-
dis rellevants en aquest àmbit. S’han estudiat els artefactes generats i s’ha identificat i provat que
els missatges enviats i rebuts s’emmagatzemen en les bases de dades locals de l’equip. Juntament
amb aquests, s’ha aconseguit obtenir imatges, vídeos i àudios encriptats, els quals s’han desxifrat
i relacionat amb les seues respectives converses, així com amb marques de temps d’enviament i
recepció. Finalment, s’ha aprofundit en l’extracció d’aquestos artefactes de manera automàtica,
creant una sèrie de scripts en Python, tant per a les versions antigues de WhatsApp Web com per
a les noves.

Abstract

The study on the acquisition of evidence and its significance in instant messaging applications has
mainly focused on the realm of mobile devices. However, the use of these applications is expan-
ding to computers through web browsers or desktop applications. The documentation of forensic
artifacts generated by instant messaging applications on these devices lacks in-depth analysis. The-
refore, this work aims to conduct a study of the information that can be obtained specifically from
WhatsApp Web when running on a Chromium-based browser. A compilation and update of all re-
levant documentation and studies in this field have been carried out. The generated artifacts have
been examined, and it has been identified and tested that sent and received messages are stored in



the local databases of the device. Additionally, encrypted images, videos, and audios have been
obtained, which have been decrypted and linked to their respective conversations, alongwith times-
tamps of sending and receiving. Finally, the extraction of these artifacts has been further explored
through automated means, creating a series of Python scripts for both old and new versions of
WhatsApp Web.
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Capítulo 1

Introducción

1.1. Antecedentes

El número de aplicaciones de mensajería instantánea (IM) ha aumentado considerablemente en
los últimos años. Este tipo de aplicaciones han supuesto un gran avance en cuanto a la forma en
que nos comunicamos. Entre ellas, la más conocida y utilizada es WhatsApp [1]. A través de ella,
los usuarios son capaces de enviar y recibir mensajes, audios, fotos, vídeos y documentos. Bien,
a través de grupos, o por chats privados. Además, incorpora un cifrado extremo a extremo, con la
finalidad de aportar seguridad y privacidad [2].

El desarrollo de WhatsApp permite que, no sólo se pueda ejecutar en un teléfono móvil sino tam-
bién en un ordenador, bien a través del cliente Web, o bien a través de la aplicación de Escritorio.

El número de investigaciones que se apoyan en WhatsApp está en aumento debido a su amplio y
diverso uso. Entre las pruebas, pueden aportarse mensajes, imágenes, vídeos, documentos o marcas
de tiempo. Las evidencias digitales que proveen las aplicaciones de mensajería instantánea tienen,
de esta manera, un gran interés en el ámbito forense.

Por tanto, el objetivo principal de este estudio es localizar y aportar información del contenido de
los artefactos que genera WhatsApp (WhatsApp Web, concretamente) cuando se ejecuta, o se ha
ejecutado, en un navegador.
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CAPÍTULO 1. INTRODUCCIÓN

Figura 1.1: Aplicaciones de mensajería móvil más populares del mundo en enero de 2022,
según el número de usuarios activos mensuales (en millones)[1].
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1.2. ALCANCE

1.2. Alcance

En este estudio se ha abordado únicamente la aplicación de mensajería instantánea de WhatsApp.
Se han utilizado dos dispositivos móviles Android, con diferentes versiones tanto del sistema ope-
rativo como de la aplicación.

El sistema operativo sobre el que se realizará el estudio es Windows 10. Como navegador para
ejecutar el cliente Web de WhatsApp, se ha elegido Google Chrome. En ambos casos la elección
se ha realizado basándose en el número de usuarios que los utilizan.

En el primer caso, Windows es el sistema operativo con más cuota de mercado con un 69.61%
en diciembre de 2021 [3]. Google Chrome, a su vez, ocupa el primer puesto como navegador más
utilizado con una cuota de mercado de 63.82% [4].

Figura 1.2: Cuota de mercado de los principales sistemas operativos para ordenadores (de
sobremesa/mesa/consola) en todo el mundo desde enero de 2012 hasta diciembre de 2021 [3].
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CAPÍTULO 1. INTRODUCCIÓN

Figura 1.3: Cuota de mercado global de los principales navegadores de Internet desde enero
de 2012 hasta diciembre de 2021 [4].

Además, otro aspecto importante para la elección de Google Chrome es que, al estar basado en
Chromium, la metodología y herramientas empleadas en este estudio se extienden a todos los na-
vegadores que se basan en esta tecnología [5].

Algunos navegadores basados en Chromium son [6][7]:

Brave

Microsoft Edge

Opera

Vivaldi

Yandex

Blisk

Epic Privacy Browser

SlimBrowser
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1.3. PREGUNTAS DE LA INVESTIGACIÓN

1.3. Preguntas de la investigación

Con el objetivo del estudio presente, se han planteado unas preguntas que serán resueltas a lo largo
del mismo:

¿Dónde se localizan los artefactos que genera WhatsApp Web?

¿Qué tipo de artefactos son?

¿Se pueden obtener mensajes?

En caso de que se guarden mensajes:

• ¿Cada mensaje queda identificado con el modelo del dispositivo?
• ¿Se puede identificar cuándo un mensaje se envía desde el teléfono móvil, desde el
cliente Web o a través de la aplicación de Escritorio?

• ¿Se puede ver el contenido en texto plano de los mensajes?

¿Se pueden obtener archivos multimedia?

¿Se pueden obtener los contactos?

5



CAPÍTULO 1. INTRODUCCIÓN

6



Capítulo 2

Estado del arte

La informática forense puede ayudar a resolver crímenes en los que se vea involucrado práctica-
mente cualquier dispositivo electrónico. Especialmente ordenadores y dispositivos móviles. Los
artefactos que se pueden encontrar en estos dispositivos pueden ser, por ejemplo, carpetas, fiche-
ros, historiales, logs o cualquier dato que contenga información fiable que ayude a apoyar o refutar
una hipótesis.

En el caso que comprende este estudio, los artefactos de interés son los que generan los navega-
dores. A la rama de la informática forense que comprende a los navegadores se le conoce como
Browser forensics.

Los navegadores permiten a los usuarios leer noticias, ver vídeos, películas o series, conectarse a
redes sociales, realizar cursos online, etc. Todo esto genera información de diferentes tipos (cache,
logs, cookies, historial, bases de datos, etc) y en diferentes lugares. Esto dependerá del navegador.

Una posible forma de identificar el navegador que se está utilizando es buscando en los archivos
de precarga de Windows (Windows Prefetch files):

C:\Windows\Prefetch [8]

Este estudio se centra en el navegador Chrome en Windows. Por tanto, es necesario conocer
dónde se ubican sus artefactos. Se ha visto, y la literatura lo corrobora [8], que se pueden encontrar
en:

C:\user\{USERNAME}\AppData\Local\Google\Chrome\User Data\Default

Se conocen herramientas, tanto open-source como de pago, que analizan los directorios y ficheros
donde los navegadores almacenan información. Algunos ejemplos son: Nirsoft Tools, Autopsy o
Browser forensic tool. No obstante, estas herramientas no serán utilizadas en el estudio.

Por otro lado y, al contrario que en el caso de estudio, el análisis forense en las aplicaciones IM en
los dispositivos móviles es bastante popular. Hay abundante literatura al respecto, sobre todo de
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CAPÍTULO 2. ESTADO DEL ARTE

WhatsApp. Los trabajos de este ámbito que pueden resultar relevantes para este estudio se comen-
tarán a continuación.

En primer lugar, en ‘Análisis del modelo de datos de la red social WhatsApp y sus aplicaciones al
peritaje‘ [9] y en ‘WhatsApp in Plain Sight: Where and How You Can Collect Forensic Artifacts‘
[10] se hace un estudio de las bases de datos de WhatsApp, sus tablas y sus campos, entre otra
información. De estos, se extrae que las bases de datos más importantes, y de las cuales se podrá
extraer información para el estudio, son las que reciben el nombre ‘wa.db‘ y ‘msgstore.db‘.

En ‘wa.db‘ hay una tabla a partir de la cual se pueden obtener los contactos,wa_contacts, así como
el ID de cada uno (campo jid), su nombre o su estado.

En ‘msgstore.db‘ la tabla más importante es ‘messages‘, la cual alberga información como el nú-
mero del contacto, el mensaje, el estado, marcas de tiempo e información sobre ficheros adjuntos.
El campo key_id refleja el identificador único del mensaje, el cual será relevante más adelante.

En segundo lugar, a través del curso de ‘Forense Móviles‘ [11], se mostró una manera de extraer
las bases de datos de WhatsApp sin necesidad de ser root en el dispositivo. Se realiza a través
de un método conocido con el nombre de APK downgrade. Los comandos realizados se pueden
encontrar en el anexo ‘Extracción de las Bases de Datos de WhatsApp‘.

Esta información será necesaria para buscar números de teléfono, identificadores únicos de men-
sajes o identificadores de usuario en los artefactos que se obtengan.

En cuanto al estudio de WhatsApp Web, la literatura es muy limitada y se basa, principalmente,
en cuatro estudios.

En ‘Forensic investigation on WhatsApp web using framework integrated digital forensic investi-
gation framework version 2’ [12], se realiza un estudio en el cual se analiza WhatsApp Web. Para
ello, también se lleva a cabo la extracción de las bases de datos de WhatsApp en el dispositivo
móvil. Se localiza dónde almacena Google Chrome los artefactos de interés. Además, hace uso
de la herramientaWireshark, con la cual intercepta unos ficheros con la extensión ‘.ENC‘ (ficheros
encriptados). Termina el estudio tratando de desencriptar estos ficheros a través de la clave maestra
de la base de datos obtenida del teléfono, sin éxito.

En ‘WhatsApp Forensics: Locating artifacts in Web and Desktop clients‘ [8], se estudia qué ar-
tefactos se pueden recuperar desde el punto de vista forense cuando se utiliza WhatsApp en la
versión Web y en la de Escritorio. Utiliza las herramientas FTK, AXIOM y Autopsy en seis
entornos distintos. Tres Windows y tres en Mac OS. En estos se analizó el cliente Web en Google
Chrome, Mozilla Firefox y Safari. Tanto en el entorno Web como en el de Escritorio, afirman que
pudieron recuperar prácticamente todo, al menos de forma parcial (alguna marca de tiempo o un
log). También indican la localización de los artefactos. En una de las tablas, indican los artefactos
que se han podido extraer de un fichero log.
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En ‘Browser Forensic Investigations of WhatsApp Web Utilizing IndexedDB Persistent Storage‘
[13], se realiza un estudio sobre los artefactos que se pueden encontrar en las bases de datos Inde-
xedDB y LevelDB. Tras esto, visualiza la base de datos generada por Google Chrome al utilizar el
cliente Web de WhatsApp y realiza un listado detallado sobre los artefactos que se pueden encon-
trar. Termina realizando un software de nombre BrowSwEx a través del cual se obtienen algunos
artefactos de interés deWhatsAppWeb en Chrome. Entre estos se puede encontrar la hora de inicio
de sesión o si el usuario está cerca o lejos del equipo. Si ha recibido o enviado algún mensaje o
cierta información sobre si se carga o reproducen ficheros multimedia.

En ‘A Deep-dive Analysis on WhatsApp Artifacts and their Relevance in Crime Investigation‘
[14], se centra en la adquisición forense de los artefactos de WhatsApp de un dispositivo móvil,
aunque, hacia el final del reporte, indica la localización de los artefactos generados por WhatsApp
Web en Google Chrome y en Mozilla Firefox, junto con los generados por la aplicación de Escri-
torio. A su vez, informa, de forma resumida, los mensajes que aparecen el fichero de log. También
menciona que, aunque, en este se muestra información sobre mensajes o ficheros multimedia com-
partidos, su contenido no está disponible.

En adición a los estudios comentados, se han analizado dos trabajos con referencias a WhatsApp
Web.

Primeramente, el trabajo realizado por sigalor en ‘WhatsApp Web reverse engineered‘ [15]. En
este, se provee lo necesario para replicar WhatsApp Web. El backend (fichero ‘backend‘ del
repositorio de GitHub) es lo que se utilizará en este estudio. En él se encuentra lo necesario para
el desencriptado de ficheros multimedia.

El otro trabajo que tiene relevancia es ‘Backing up WhatsApp data through the multi-device web
client‘ [16]. Este trabajo está enfocado en extraer tantomensajes como ficheros multimedia del
cliente de WhatsApp Web a través del navegador. Para ello, desarrolla un script en JavaScript
que, al copiarlo en la consola del navegador (presionando F12 y seleccionando ‘consola‘) y ejecu-
tándolo, descarga todos los mensajes, así como los ficheros multimedia. En el reporte explica, de
forma detallada, la investigación realizada para la elaboración del script.

Finalmente, algo que puede ser relevante, en este punto, es IndexedDB [17]. Es un almacén de
clave-valor donde las claves y los valores son objetos de JavaScript. A su vez, otro término im-
portante es LevelDB. Este es otro almacén de clave-valor puro [18]. Es decir, contiene claves y
valores binarios, sin procesar. Como IndexedDB se implementa sobre LevelDB, es necesario que
se le aporte la ‘traducción‘ de la estructura, los metadatos y registros sin procesar de LevelDB. Es
decir, IndexedDB hace la función de una API, de manera que abstrae a los navegadores del sistema
de archivos subyacente [19].

Esto se explica de forma detallada en los post de CCL Solutions Group [19][18]. Además, proveen
una herramienta desarrollada en Python para la extracción de los pares clave-valor de los fiche-
ros ‘.LDB‘. Este fichero ‘.LDB‘, es donde LevelDB almacena su contenido. El cual se mantiene
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CAPÍTULO 2. ESTADO DEL ARTE

bloqueado para proteger su información [13]. En la misma ubicación del archivo ‘.LDB’, se podrá
encontrar un fichero ‘.LOG’ y un fichero MANIFEST.
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Capítulo 3

Metodología

3.1. Diseño de la investigación

Teniendo presente que el objetivo de este estudio es localizar y estudiar los artefactos que genera
WhatsApp Web y resolver las preguntas iniciales, se ha procedido al análisis de los artefactos que
se generan.

Destacar que, como la información sobre este ámbito es tan escasa y las versiones de WhatsApp
tan cambiantes, no se ha seguido una metodología como tal. Se ha trabajado en base a los resul-
tados que se han ido obteniendo y, de acuerdo con las necesidades, se ha buscado información y
herramientas que pudieran satisfacerlas.

Así pues, esta investigación se ha compuesto de dos partes:

1. En la primera, se ha realizado el análisis sobre una versión sin actualizar, lo cual ocurrió
de forma inesperada y se explicará más adelante. Esta se desarrolló en el entorno de pruebas
2 (ver 3.3 Entornos de pruebas).

Concretamente, en este primer análisis se ha estudiado la herramienta BrowSwEx para la
extracción de los datos de uno de los ficheros que genera el navegador. Se ha probado que
la herramienta no funciona dado que el desarrollador no la ha actualizado. En este punto
se ha procedido a estudiar el fichero del que obtiene los datos, el cual es un fichero ‘.log‘.
Una vez analizado y estudiado se han realizado las correcciones pertinentes en la aplicación
BrowSwEx para que se ejecute correctamente.

Durante el proceso de estudio se ha visto que el navegador utiliza dos ficheros para almace-
nar la información y la aplicación BrowSwEx sólo extrae información de uno de ellos. Por
tanto, se ha procedido al estudio y a la extracción de los datos del otro fichero, el cual tiene
formato ‘.ldb‘.

Finalmente, se ha realizado un script en Python para la automatización del proceso de ex-
tracción y análisis de los datos de los fichero ‘.log‘ y ‘.ldb‘.
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2. En la segunda parte, la investigación se ha centrado en una versión actualizada y cercana
a la realidad en el entorno de pruebas 1 (ver 3.3 Entornos de pruebas).

En este segundo análisis se ha partido de la experiencia y conocimiento del análisis inicial.
En primer lugar, se ha buscado la información almacenada a través de las herramientas de
desarrollador del navegador para comprobar si se encuentran los mensajes almacenados en
las bases de datos que almacena el navegador. Tras esto, se ha estudiado la nueva base de
datos. Se ha verificado que los mensajes se encuentran en esta, pero cifrados. También se han
podido obtener unos enlaces, los cuales descargan ficheros con extensión ‘.enc‘. Estos fiche-
ros se han podido descifrar y se ha comprobado que son los diferentes archivos multimedia
que se han enviado y recibido en el dispositivo.
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3.2. Recursos software utilizados

A continuación se realizará una breve descripción de las herramientas empleadas en este estudio.

DB Browser for SQLite: es un software utilizado para administrar y visualizar bases de
datos SQLite

Visual Studio Code : es un entorno de desarrollo integrado (IDE) utilizado para escribir,
depurar y compilar código

Wireshark: es una herramienta de análisis de protocolos de red utilizada para examinar el
tráfico de red en tiempo real

Python: es el lenguaje de programación utilizado para el desarrollo de los scripts del pro-
yecto.

7Zip: es un programa de compresión de archivos utilizado para empaquetar y desempaquetar
ficheros

Virtual Box: es un software de virtualización que permite ejecutar múltiples sistemas ope-
rativos en una sola máquina. Esta versión específica de Virtual Box se refiere a la versión
6.1.32 instalada en el ordenador

XAMPP : es un paquete de software que incluye un servidor web Apache, una base de datos
MySQL y los intérpretes de PHP y Perl

BrowSwEx [20]: es una de las herramientas analizadas en este estudio para la extracción de
información de WhatsApp Web. Se verá en detalle más adelante

CyberChef: es una herramienta de manipulación y análisis de datos utilizada en ciberse-
guridad y análisis forense. CyberChef proporciona funciones para decodificar, codificar y
transformar datos en diversos formatos

WindowsMemoryExtractor [21]: es una utilidad versátil, ya que puede extraer tanto módu-
los completos como regiones de memoria que cuenten con unas protecciones determinadas.

LibreOffice: es una suite de código abierto que incluye aplicaciones como procesador de
texto, hoja de cálculo y presentaciones, entre otras. Similar a la suite de Microsoft Office

Process Hacker: es una herramienta de monitorización y gestión de procesos para sistemas
Windows. Proporciona información detallada sobre los procesos en ejecución y permite rea-
lizar modificaciones en tiempo real, así como visualizar dónde está escribiendo cada uno

Sqlite Viewer SysTools: es una herramienta de visualización y exploración de bases de datos
SQLite

BurpSuite Community Edition: es una herramienta para realizar pruebas de seguridad web

Avila Forensics 3.0 [22]: es una herramienta de forense digital móvil gratuita que permite
la extracción de datos de dispositivos móviles

Microsoft Visual C++: es un entorno de desarrollo integrado (IDE) y un conjunto de herra-
mientas utilizado para desarrollar aplicaciones en lenguaje C++ en entornos Windows
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3.3. Entornos de pruebas

Apreciaciones sobre los entornos de pruebas:

Sólo se han realizado las pruebas con el sistema operativo Windows.

El sistema operativo de los dispositivos móviles utilizados es Android.

El navegador utilizado en todo momento ha sido Google Chrome.

Se han utilizado dos versiones de WhatsApp en los dispositivos móviles.

Para este estudio se han utilizado 3 configuraciones. Se especifican a continuación:

Entorno de pruebas 1

Este entorno está destinado a utilizarse en el análisis 2 (2).

Se compone de un ordenador y un dispositivo móvil:

Dispositivo Móvil

• Pixel 4A (unrooted)
• Android 12
• WhatsApp 2.22.11.82

Ordenador

• Windows 10 Versión 22H1 Build 19044.1706
• Google Chrome 102.0.5005.63
• WhatsApp Web 2.2218.8
• DB Browser for SQLite 3.12.2
• Visual Studio Code 1.67.2
• Wireshark 3.6.3
• Python 3.9.6
• 7Zip 21.07 (x64)
• Virtual Box 6.1.32

Entorno de pruebas 2

Este entorno está destinado a utilizarse en el análisis 1 (1).

Se compone de una máquina virtual y un dispositivo móvil:

14



3.3. ENTORNOS DE PRUEBAS

Dispositivo Móvil

• Huawei ALE-L21C432B634 (unrooted)
• Android 6.0
• WhatsApp 2.22.7.74

Máquina Virtual

• Windows 10 Versión 22H1 Build 19044.1645
• Google Chrome 100.0.4896.12
• WhatsApp Web 2.2212.8
• XAMPP v3.3.0
• BrowSwEx [20]
• CyberChef v0.37.0
• WindowsMemoryExtractor [21]
• 7Zip 21.07 (x64)
• DB Browser for SQLite 3.12.2
• LibreOffice 7.3.2
• Process Hacker 2.39.124
• Sqlite Viewer SysTools 3.0.0
• Visual Studio Code 1.66.2
• Wireshark 3.6.3
• Python 3.9.6
• BurpSuite Community Edition v2022.2.4
• Avila Forensics 3.0 [22]
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Entorno de pruebas 3

Este entorno está destinado al desencriptado.

Se compone de una máquina virtual:

Windows 10 Versión 22H1 Build 19044.1706

Google Chrome 102.0.5005.63

Microsoft Visual C++ 9.0

Python 2.7.17 con los paquetes:

• websocket-client
• curve25519-donna
• pycrypto
• pyqrcode
• protobuf

Para esta configuración, se han seguido las instrucciones de sigalor[15]. Además de clonar el re-
positorio de GitHub, para utilizar los componentes de la carpeta backend.
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Capítulo 4

Resultados del Análisis 1

En este capítulo se presentarán los resultados obtenidos en la primera parte de la investigación.

Este primer análisis se ha llevado a cabo en el entorno de pruebas 2. Se ha realizado con un
número de teléfono recién adquirido. El teléfono se ha restaurado al formato de fábrica y, tras esto
se ha instalado la aplicación de WhatsApp. Se han agregado 3 contactos y se ha creado un grupo
compuesto por el teléfono en cuestión y uno de los contactos. Se han generado mensajes, audios,
imágenes y vídeos.

4.1. BrowSwEx

4.1.1. Extracción de las bases de datos del dispositivo móvil

Antes de la primera conexión a través del clienteWeb, se ha llevado a cabo una extracción de la base
de datos del dispositivo. Para ello, en primer lugar se ha realizado utilizando la herramienta ‘Avilla
Forensics 3.0’ [22] (figura 4.1). Como no se ha obtenido ningún resultado, se optó por hacerlo de
forma manual, tal y como se explica en el Anexo: Extracción de las BBDD de WhatsApp (figura
4.2).
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Figura 4.1: Página de inicio de APK Downgrade de la herramienta Avilla Forensics 3.0

Figura 4.2: Extracción de las bases de datos de WhatsApp de forma manual
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4.1.2. DevTools de Chrome

Tras la extracción de las bases de datos del dispositivo móvil, se ha iniciado sesión en WhatsApp
Web y se ha hecho un análisis de lo que se puede visualizar a través de las ‘DevTools’1 (figuras
4.3 a 4.6).

Figura 4.3: ‘Local Storage’ del cliente de WhatsApp Web

En ‘Local Storage’, se puede encontrar información como (en orden de aparición según los datos
resaltados en amarillo): marca de tiempo de la hora de inicio de sesión, el nombre del usuario, si
ha marcado para que se le recuerde en el equipo, el sistema operativo del teléfono con el que se
realizó la conexión y el número de teléfono. Además, aparecen unos campos (recuadrados en rojo)
que, según ‘sigalor’ [15], parecen utilizarse en el desencriptado. Se pueden encontrar de nuevo en
la figura 4.5.

Figura 4.4: Información almacenada en wawc/logs
1Se puede acceder a las ‘DevTools’ con la tecla F12 del navegador.

19



CAPÍTULO 4. RESULTADOS DEL ANÁLISIS 1

Figura 4.5: Información almacenada en wawc/user

Figura 4.6: Chats que ha cargado
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4.1.3. Localización de artefactos con Process Hacker

Con esa información, se procedió con la localización de los artefactos relevantes. Se utilizó la he-
rramienta Process Hacker (figuras 4.7 y 4.8). La ruta es:

C:\Users\windows\AppData\Local\Google\Chrome\User Data\Default\

IndexedDB\https_web.whatsapp.com_0.indexeddb.leveldb

Figura 4.7: Identificador del proceso de Google Chrome

Figura 4.8: Localización de los artefactos generados por WhatsApp Web

4.1.4. Herramienta BrowSwEx

Tras la localización, el estudio se ha enfocado, en primer lugar, en la ejecución de la herramienta
BrowSwEx [20]. Para ello se ha utilizado XAMPP2 la cual es, según indica en su página, ‘una
distribución de Apache completamente gratuita, fácil de instalar que contiene MariaDB, PHP y
Perl’.

La herramienta se ha descargado de su GitHub [20].
2https://www.apachefriends.org/es/index.html

21

https://www.apachefriends.org/es/index.html


CAPÍTULO 4. RESULTADOS DEL ANÁLISIS 1

Figura 4.9: Descarga de la herramienta BrowSwEx

Se ha descomprimido el fichero obtenido en la ruta:

C:\xampp\htdocs\browswex

Figura 4.10: Ruta de instalación de la herramienta BrowSwEx

Como en la primera ejecución, se ha obtenido un resultado que no concordaba con la realidad,
se ha procedido a analizar el código de la aplicación. En el fichero WhatsAppWebIDB.php se ha
observado que estaba haciendo referencia a un fichero que tenía de muestra, llamado ‘input.log’
(figura 4.11). Este se encuentra en la ruta principal de la herramienta (figura 4.10). Por tanto, se ha
sustituido este por el que se encuentra en la ruta:

C:\Users\windows\AppData\Local\Google\Chrome\User Data\Default\

IndexedDB\https_web.whatsapp.com_0.indexeddb.leveldb\000003.log
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El cual se ha renombrado para que tuviese el mismo nombre: ‘input.log’. Tras ver el resultado,
seguía sin mostrar información relevante. Apenas muestra si el usuario estaba cerca del ordenador
o el momento de inicio de sesión. Se ha continuado analizando el código contenido en ese fichero
.php y se ha apreciado que aplica unas expresiones regulares (figura 4.12). En ese momento, se
ha planteado la posibilidad de que estén desactualizadas, dado que WhatsApp está en continuo
desarrollo.

Figura 4.11: Extracto del código del fichero WhatsAppWebIDB.php (I)
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Figura 4.12: Extracto del código del fichero WhatsAppWebIDB.php (II)

4.1.5. Análisis del fichero ‘.log’

Se ha indagado en el fichero ‘.log’, con la finalidad de actualizar las expresiones regulares de la
herramienta. En un primer momento, se ha realizado un análisis manual. A través de este se han
podido identificar:

Elementos del Local Storage (figuras 4.13, 4.14)

Mensaje recibido (figura 4.15)

Inicio de sesión del usuario (figura 4.16)

Chats (figura 4.17)

Batería del dispositivo (figura 4.18)

Imagen de perfil de uno de los chats (figura 4.19). Además, realizando una petición a través
de Postman, se pudo obtener dicha imagen (figuras 4.20 y 4.21).
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Figura 4.13: Extracto fichero ‘log’ (I). Elementos del Local Storage.

Figura 4.14: Extracto fichero ‘log’ (II). Elementos del Local Storage.

Figura 4.15: Extracto fichero ‘log’ (III). Mensaje recibido.

Figura 4.16: Extracto fichero ‘log’ (IV). Inicio de sesión.
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Figura 4.17: Extracto fichero ‘log’ (V). Chats.

Figura 4.18: Extracto fichero ‘log’ (VI). Batería del dispositivo.

Figura 4.19: Extracto fichero ‘log’ (VII). Imagen de perfil.

Figura 4.20: Petición realizada con Postman para obtener la foto de perfil.
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Figura 4.21: Imagen de perfil obtenida a través de Postman.

4.1.6. Actualización de las expresiones regulares

Tras este análisis, se ha cargado el fichero ‘.log’ en la herramienta CyberChef y, con la ‘receta’
Regular expression, se ha tratado de obtener los datos identificados anteriormente. Principalmente,
a través de este método, se ha obtenido:

Usuario online

En la figura 4.22, se indica que el usuario se conectó a las 09:40:01 del día 21 de abril de 2022. Lo
volvió a hacer a las 11:31:26, ese mismo día.

Figura 4.22: Usuario online
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Recordar usuario

En la figura 4.23 se puede ver que, cuando se inició sesión, se había marcado la casilla para que se
recordara el dispositivo.

Figura 4.23: Recordar usuario

Mensaje recibido

Figura 4.24: Mensaje recibido (I)

Para entender y corroborar los indicios sobre qué representaban los datos extraídos con esta expre-
sión regular (figura 4.24), se ha procedido a la extracción de las bases de datos de WhatsApp del
teléfono.

Así pues y, como se puede ver en las figuras 4.25 y 4.26, el campo key_id corresponde con el
extraído de la base de datos msgstore (figura 4.25), así como los campos timestamp3 y from_me.
Además, se puede ver que los mensajes se han enviado a través de un grupo en el cual el usuario
participa, según se puede ver en la figura 4.26.

De esta manera, se interpreta la información extraída de la siguiente manera:

<timestamp>: [log]: bin-recv: <desconocido>,action,msg,relay,chat,<raw_string>,

false_<raw_string>_<key_id>,<número teléfono emisor>@c.us

Figura 4.25: Mensaje recibido (II)
3Los timestamps de la base de datos del teléfono se encuentran en formato UTC. Los timestamps extraídos del

fichero .log o .ldb están en el mismo que el del sistema. En este caso UTC+2.
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Figura 4.26: Mensaje recibido (III)

Mensaje enviado

En la figura 4.27 aparece que se han enviado dos mensajes. El primero a las 10:49:11 y el segundo
a las 12:00:45 del día 21 de abril de 2022.

El formato de este log es, comparándolo con la información extraída de la base de datos del dispo-
sitivo (figura 4.28), la siguiente:

<timestamp>: [log] send: <key_id>, action, message,chat„<key_id>”

Destacar que, tal y como se ha podido ver, los mensajes enviados a través de WhatsApp Web,
se almacenan en la base de datos del dispositivo con un key_id que comienza por ‘3EB0’.

Figura 4.27: Mensaje enviado (I)

Figura 4.28: Mensaje enviado (II)

Vídeo recibido

En la figura 4.29 aparece la recepción de un vídeo. Del mismo modo, aparece en la bases de datos
del dispositivo (figura 4.30). El formato es el siguiente:
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<timestamp>:[log] bin-recv:<desconocido>,action,msg,relay,video,<teléfono emisor>@c.us,<teléfono
receptor>@c.us,false_<teléfono emisor>@c.us_<key_id>,”

Figura 4.29: Vídeo recibido (I)

Figura 4.30: Vídeo recibido (II)

Usuario alejado del ordenador

En la figura 4.31 se puede ver los instantes en los que el dispositivo se encontraba alejado del
ordenador. No se sabe exactamente la forma a través de la cual WhatsApp Web lo calcula.

Figura 4.31: Usuario alejado del ordenador

Usuario cerca del ordenador

En la figura 4.32 se puede ver los instantes en los que el dispositivo se encuentra cerca del orde-
nador. No se sabe exactamente la forma a través de la cual WhatsApp Web lo calcula.

30



4.1. BROWSWEX

Figura 4.32: Usuario alejado del ordenador

Expresión regular
Usuario online .*NetworkStatus online.*
Recordar usuario .*stream:rememberMe: true.*
Mensaje recibido .*action,msg,relay,chat.*
Mensaje enviado .*send:.*action,message,chat.*
Vídeo recibido .*action,msg,relay,video.*
Usuario alejado del ordenador .*action,presence,unavailable.*
Usuario cerca del ordenador .*action,presence,available.*

Tabla 4.1: Expresiones regulares actualizadas

Algunas de las expresiones de la herramienta BrowSwEx no se han actualizado ya que no se ha
encontrado información al respecto en el fichero ‘.log’ analizado.

Tras esto se ha vuelto a ejecutar la herramienta BrowSwEx. El resultado se puede ver en la figura
5.7.
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Figura 4.33: Resultados obtenidos tras la actualización de la herramienta BrowSwEx

4.1.7. Conclusiones sobre la herramienta BrowSwEx

El análisis de esta herramienta ha creado una línea de trabajo. En esta se ha estudiado el fichero
‘.log’ y, utilizando expresiones regulares, se ha obtenido información sobre el envío y recepción
de mensajes, marcas de tiempo sobre inicios de sesión o la presencia o no del dispositivo.

32



4.1. BROWSWEX

Se han actualizado los campos más relevantes en la herramienta y se ha comprobado que el resul-
tado de su ejecución ha sido correcto y de acuerdo con la realidad del experimento.
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4.2. LevelDB

4.2.1. Extracción del fichero ‘.ldb’

Habiendo realizado el estudio del fichero ‘.log’ se ha realizado la siguiente pregunta: ¿Se podrá
extraer información del fichero ‘.ldb’?

Tras un periodo de búsqueda, se han encontrado los artículos de ‘CCL Solutions Group’ [19][18].
En estos, además de la información, se ha aportado una serie de scripts desarrollados en Python 3
para la extracción de la información, tanto del fichero ‘.log’, como del fichero ‘.ldb’. Se pueden
encontrar en GitHub [23].

Como primera prueba, se ha clonado el repositorio y, en él, se ha copiado la carpeta con los arte-
factos generados por WhatsApp Web que se encontraba en:

C:\Users\windows\AppData\Local\Google\Chrome\User Data\Default\

IndexedDB\https_web.whatsapp.com_0.indexeddb.leveldb

Quedando esta carpeta como se ve en la figura 4.34.

Figura 4.34: Extracción de la información del fichero ‘.log’ y ‘.ldb’
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Utilizando el comando (figura 4.35):

1 python dump_leveldb.py https_web.whatsapp.com_0.indexeddb.leveldb

Se ha generado el fichero ‘leveldb_dump.csv’, el cual contiene toda la información extraída de la
base de datos LevelDB.

Figura 4.35: Comando para la extracción de la información del fichero ‘.log’ y ‘.ldb’

Este fichero consta de las siguientes columnas (figura 4.36):

key-hex

key-text

value-hex

value-text

origin_file

file_type

offset

seq

state

was_compressed

Los campos relevantes son ‘key-text’ y ‘value-text’. A partir de los cuales se podrá obtener infor-
mación en un formato algo legible.

Figura 4.36: Columnas del fichero ‘leveldb_dump.csv’

Analizando esas dos columnas, se puede ver información como la que sigue:
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Campos ‘key’

Se ha identificado la aparición, en múltiples ocasiones, de un campo codificado en Base64.

Figura 4.37: Campo ‘key’

Figura 4.38: Campo ‘key’ decodificado

Entre la información obtenida destaca (resaltada en la figura 4.38 y en orden de aparición):

Sistema operativo del ordenador que ejecuta el cliente de WhatsApp Web.

Versión de WhatsApp que utiliza en la Web.

Versión del navegador.

Marca, modelo, número de compilación y versión de Android del dispositivo.

Versión de WhatsApp que se ejecuta en el dispositivo móvil.
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Imágenes de perfil de todos los chats en un mismo campo

Figura 4.39: Campo con URL a la imagen de perfil de los chats

Del texto que aparece en la figura 4.39 se pueden extraer las URLs de la figura 4.40.

Figura 4.40: URLs de las imágenes de perfil obtenidas

Adicionalmente, se han encontrado, de nuevo:

Usuario en línea

Mensajes enviados y recibidos

Vídeos recibidos

Números de teléfono e IDs de grupos
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Batería del dispositivo

Presencia del usuario

Por último, destacar que, al parecer, el fichero ‘.log’ es rotativo, mientras que el fichero ‘.ldb’ no
lo es. Esto hace que si se analiza únicamente el fichero ‘.log’, puede que falte información de días
previos. En cambio, si se analiza el fichero ‘.ldb’, se encontrará mucha más información.

4.2.2. Conclusiones sobre LevelDB

Lo más importante de esta sección es que se ha conseguido extraer información del fichero ‘.ldb’.

Además, contiene tanto la información del fichero ‘.log’ como otra adicional de intervalos tem-
porales anteriores a este. Destacar que se ha visto que el fichero ‘.log’ es rotativo y elimina la
información de días previos.
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4.3. Script

Tras haber visto una forma de extraer la información de la base de datos LevelDB, de verificar
que en ella se encuentran datos de relevancia y que, utilizando expresiones regulares, es posible
seleccionar esta información y hacer una extracción, se ha ideado un script que realice esta labor
de manera automática.

Este script se encuentra en la información anexa. Tiene como nombre:

whatsapp_parser_tipo_1.py.

En la figura 4.41 se encuentra una prueba del funcionamiento y la información que se obtiene.

Figura 4.41: Ejecución del script whatsapp_parser_tipo_1.py

Los resultados son los ficheros de las figuras 4.42 a 4.44.

Figura 4.42: Ficheros obtenidos tras la ejecución de whatsapp_parser_tipo_1.py
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Figura 4.43: Ficheros de la carpeta ‘output_000004.log’ (los resaltados contienen informa-
ción)

Figura 4.44: Ficheros de la carpeta ‘output_000005.ldb’ (los resaltados contienen informa-
ción)

En las siguientes figuras se muestra la información obtenida.

Figura 4.45: Fichero output_000004.log/batería.txt. Campos: 4

Figura 4.46: Fichero output_000004.log/leídos.txt. Campos: 1
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Figura 4.47: Fichero output_000004.log/offline.txt. Campos: 8

Figura 4.48: Fichero output_000004.log/online.txt. Campos: 5

Figura 4.49: Fichero output_000004.log/recibidos.txt. Campos: 1

Figura 4.50: Fichero output_000005.ldb/batería.txt. Campos: 27

Figura 4.51: Fichero output_000005.ldb/enviado.txt. Campos: 3
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Figura 4.52: Fichero output_000005.ldb/leídos.txt. Campos: 4

Figura 4.53: Fichero output_000005.ldb/offline.txt. Campos: 30
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Figura 4.54: Fichero output_000005.ldb/online.txt. Campos: 16

Figura 4.55: Fichero output_000005.ldb/recibidos.txt. Campos: 4

Figura 4.56: Fichero output_000005.ldb/usuario online.txt. Campos: 3
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4.4. Conclusión

En este primer análisis, se ha utilizado la herramienta BrowSwEx. Se ha visto que no funcionaba
correctamente y se ha inspeccionado el código. Se ha detectado que utilizaba expresiones regu-
lares sobre el fichero ‘.log’. Así pues, se ha analizado este fichero. Con los resultados obtenidos,
se han actualizado algunas de las expresiones regulares y la herramienta ha proporcionado un re-
sultado de acuerdo con la realidad.

Como se ha visto que BrowSwEx únicamente utiliza el fichero ‘.log’, se ha decidido buscar infor-
mación para extraer los datos del fichero ‘.ldb’. Se han encontrado unos scripts desarrollados en
Python 3, los cuales realizan esta función, la extracción de datos de los ficheros ‘.ldb’.

Tras esto se ha decidido llevar a cabo un script en Python que incorporase los anteriores y que au-
tomatice la labor de extracción empleando expresiones regulares sobre la información obtenida.

No obstante, llegados a este punto, y no antes, se ha visto que algo estaba ocurriendo que no era
normal. Es necesario tener el dispositivo conectado a la misma red y que se encuentre encendido.
De otro modo, no es posible la sincronización deWhatsAppWeb. Pero esto no debería ocurrir dado
que, a partir de la versión 2.21.23.5 [24] esto no sería necesario. La versión que se está utilizando
en el dispositivo es la 2.22.7.74. ¿Qué ocurre entonces?

No se tiene una respuesta a esa pregunta, realmente. La hipótesis que se baraja es que, al realizar
en primer lugar, la extracción de las bases de datos de WhatsApp a través de APK Downgrade,
algo debió modificarse en el dispositivo, haciendo que la versión Web de WhatsApp detectase el
dispositivo como desactualizado y, por compatibilidad, utilizase una versión diferente a la actual.

Por tanto, el script adjunto de nombre ‘whatsapp_parser_tipo_1.py’ sólo podrá ser utilizado en
aquellos casos en los que se necesite el dispositivo conectado para que WhatsApp Web se ejecute.
Lo que debería ocurrir en versiones de WhatsApp anteriores a la 2.21.23.5 (Android).

Tras esta aclaración, queda finalizado el primer análisis.
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Resultados del Análisis 2

En esta sección se van a presentar los resultados obtenidos en la segunda parte de la investigación.

El principal cambio con respecto al análisis anterior es la versión de WhatsApp Web que se eje-
cuta. En esta versión no es necesario tener el dispositivo conectado para poder interactuar con la
aplicación. Por tanto, la base de datos LevelDB, cambia.

Se parte de la información que ha aportado el análisis previo sobre cómo extraer la información
de la base de datos LevelDB. Tras su estudio, se emplearán expresiones regulares para obtener la
información relevante.

5.1. DevTools de Chrome

Buscando información relacionada sobre WhatsApp Web en Chrome, se ha encontrado el artículo
‘Backing up WhatsApp data through the multi-device web client’. En él, utiliza una herramien-
ta que el autor desarrolla en JavaScript para la extracción de los mensajes y ficheros multimedia
a través del navegador. También explica el proceso que sigue. Esta herramienta se ha probado y
funciona correctamente. No obstante, como este estudio está enfocado en los artefactos, no se va a
explicar con detalle. Simplemente decir que, gracias a su artículo, se han empleado las ‘DevTools’
para poder dar respuesta a la pregunta sobre si se guardaban los mensajes en la base de datos
LevelDB.

A través de las herramientas de desarrollador, se han podido ver contactos (figura 5.1), grupos y
otra información sin ningún tipo de cifrado. Eso quiere decir que, todo lo que aparezca ahí sin
cifrar, se podrá encontrar del mismo modo en la base de datos LevelDB. A continuación se explica
cómo se ha comprobado esta afirmación.
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Figura 5.1: Visualización de contactos a través de ‘DevTools’

En el apartado ‘message’ (figura 5.2), se pueden ver los mensajes. No obstante, se encuentran
cifrados (figura 5.3).

46



5.1. DEVTOOLS DE CHROME

Figura 5.2: Base de datos de mensajes visualizada a través de ‘DevTools’
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Figura 5.3: Mensaje visualizado a través de ‘DevTools’

Figura 5.4: Mensaje cifrado (campo ‘_data’) visualizado a través de ‘DevTools’
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Para saber si los mensajes se encuentran en la base de datos LevelDB, se ha ejecutado el script con
un pequeña modificación, de manera que en vez de extraer los datos convertidos a texto, única-
mente se muestran en hexadecimal (figura 5.5).

Figura 5.5: Modificación del script whatsapp_parser_tipo_2.py para la extracción de la base
de datos en hexadecimal

Buscando en la información obtenida, se ha encontrado una cadena que coincide completamente
con lo que, a través de ‘DevTools’, se mostraba como ‘_data’ del mensaje.

Figura 5.6: Mensaje cifrado encontrado en la extracción de LevelDB

Por tanto, los mensajes sí que se guardan en la base de datos LevelDB, aunque se encuentran
cifrados.

Por tanto, todo lo que se puede ver a través de ‘DevTools’ en ‘IndexedDB’, se podrá encontrar en
la base de datos ‘LevelDB’ almacenada en el equipo.
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5.2. Script

El script que aquí se propone tiene como finalidad la extracción automática de la información que
almacena la nueva versión de WhatsApp Web en el equipo.

Este script se encuentra en la información anexa. Tiene como nombre:

whatsapp_parser_tipo_2.py.

En las siguientes figuras se muestra una prueba de su funcionamiento.

Figura 5.7: Ejecución del script

Figura 5.8: Ficheros que genera el script
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Figura 5.9: Fichero audios.json
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Figura 5.10: Fichero contactos.json
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Figura 5.11: Fichero fotos_grupos.json
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Figura 5.12: Fichero fotos_perfil.json
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Figura 5.13: Fichero grupos.json

55



CAPÍTULO 5. RESULTADOS DEL ANÁLISIS 2

Figura 5.14: Fichero local_storage.json: Número de teléfono del dispositivo (‘last-wid-md’)
y sistema operativo del terminal (‘mobile-platform’)

Figura 5.15: Fichero local_storage.json: Última hora de inicio de sesión (‘whatsapp-mutex’)
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Figura 5.16: Fichero videos.json

Por tanto, con este script, se ha podido recuperar de la base de datos Leveldb:

Audios

Contactos

Fotos de los grupos

Fotos del perfil de los usuarios
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Grupos a los que pertenece

Imágenes

Vídeos

‘Local Storage’ de Chrome
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5.3. Desencriptado de ficheros multimedia

En esta sección se proporciona un método para desencriptar los ficheros ‘.enc’. Estos ficheros se
obtienen a través de las ‘url’ de los archivos generados por el script whatsapp_parser_tipo_2.py:

audios.json

videos.json

imagenes.json

En esta sección se ha empleado el entorno de pruebas 3.

Para el desencriptado se ha utilizado, del repositorio de sigalor [15][25], la parte del backend. El
código se encuentra en la información anexa con el nombre ‘d3crypt.zip’.

A continuación se muestran 2 ejemplos de desencriptado:

Audio (figura 5.17)

Vídeo (figura 5.18)

Figura 5.17: Desencriptado de un audio
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Figura 5.18: Desencriptado de un vídeo

Figura 5.19: Ficheros desencriptados

Finalmente, como se puede ver en la figura 5.19 se han podido desencriptar los ficheros multi-
media obtenidos con el script.
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5.4. Conclusión

En este segundo análisis se ha identificado que todo lo que puede visualizarse a través de ‘Dev-
Tools’ en ‘IndexedDB’, se podrá encontrar en la base de datos ‘LevelDB’.

Se han podido localizar mensajes cifrados en el extracto realizado de la base de datos.

A su vez, se ha proporcionado un script capaz de obtener de la base de datos los contactos, audios,
fotos de perfil y de los grupos, imágenes, vídeos y el ‘Local Storage’ del navegador.

Finalmente, se han desencriptado ficheros multimedia, cuyos enlaces de descarga se encontraban
en los ficheros generados por el script.
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Conclusión

El objetivo de este estudio ha sido localizar y aportar información sobre el contenido de los arte-
factos que genera WhatsApp Web.

A lo largo de la investigación, se han generado dos análisis en entornos diferentes. Uno que se
encontraba desactualizado y con pocos datos y otro más realista y actualizado.

En primer lugar, se ha trabajado con una herramienta que parecía no funcionar. Tras el análisis de
su código fuente se ha comprendido el funcionamiento y se ha enfocado el estudio en el fichero
del cual toma los datos. Se entendió entonces que lo que ocurría es que la herramienta se encon-
traba desactualizada. Tras esto se ha planteado una cuestión sobre si era posible obtener la base de
datos completa, y no solo una parte, tal y como hacía esta herramienta. Así pues, se ha buscado la
forma de extraer los datos y se ha desarrollado un script para automatizar la tarea. Tras todo esto,
se ha verificado que la versión que se ha utilizando no estaba actualizada. Fue entonces cuando ha
surgido el segundo análisis.

En la segunda parte de la investigación, se han identificado elementos en el navegador que estaban
presentes en la base de datos y se han podido extraer. Además, se ha desarrollado otro script capaz
de obtener más datos que el primero. Finalmente, el análisis ha terminado con el desencriptado de
ficheros multimedia.
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6.1. Resolución de preguntas de la investigación

¿Dónde se localizan los artefactos que genera WhatsApp Web?
Se pueden localizar en la siguiente ruta:
C:\Users\windows\AppData\Local\Google\Chrome\User Data\Default\
IndexedDB\https_web.whatsapp.com_0.indexeddb.leveldb

¿Qué tipo de artefactos son?
Se trata de una base de datos LevelDB.

¿Se pueden obtener mensajes?
En el primer análisis se han obtenido marcas de tiempo sobre el envío y recepción de men-
sajes, así como el identificador único del mensaje, el chat al que pertenece y quién lo envía.

En el segundo análisis se han encontrado mensajes cifrados en la base de datos LevelDB.

En caso de que se guarden mensajes:

• ¿Cada mensaje queda identificado con el modelo del dispositivo?
En el primer estudio se puede averiguar la marca, el modelo, número de compilación
o la versión de Android del dispositivo móvil. Queda registrado quién envía y quién
recibe cada mensaje, así que la respuesta es sí. Podría quedar identificado el modelo
del dispositivo con cada mensaje.

En el segundo estudio no se puede establecer tal relación de forma directa. Requiere
un mayor estudio.

• ¿Se puede identificar cuándo un mensaje se envía desde el teléfono móvil, desde
el cliente Web o a través de la aplicación de Escritorio?
Sí, se puede identificar ya que cuando un mensaje se envía desde el cliente Web, el
identificador único de ese mensaje (campo ‘key_id’) comienza por 3EB0.

• ¿Se puede ver el contenido en texto plano de los mensajes?
En ninguno de los dos estudios se ha podido encontrar en texto plano el contenido de
los mensajes.

¿Se pueden obtener archivos multimedia?
En el primer análisis, no se han podido obtener este tipo de archivos.

No obstante, en el segundo se han podido obtener los ficheros multimedia cifrados. También
se ha aportado un mecanismo de descifrado.

¿Se pueden obtener los contactos?
Sí. Es posible obtener contactos tanto en el primer como en el segundo estudio realizados.

También se ha podido obtener el número de teléfono que está conectado, así como el sistema
operativo del dispositivo móvil.
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6.2. Trabajo futuro

Como líneas de trabajo futuras se proponen las siguientes:

Análisis de la memoria RAM con herramientas comoWindows Memory Extractor [21] para
estudiar los artefactos que se podrían conseguir.

Análisis de WhatsApp Desktop.

Análisis de WhatsApp Business y las diferencias en sus bases de datos.

Análisis de los ficheros en caché. Los cuales suponen un mayor espacio que el de la base de
datos LevelDB.

Mejora de los scripts proporcionados:

• Mejora de las expresiones regulares utilizadas
• Integración del desencriptado

Análisis de otras redes sociales empleando esta metodología de análisis.
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Apéndice A

Extracción de las bases de datos de
WhatsApp del dispositivo móvil

Para la extracción es necesario, principalmente:

Un APK de WhatsApp de la versión 4.3.1 (whatsapp_431.apk)

Android backup extractor (abe.jar) 1

Con el dispositivo conectado, el modo de depuración activado y permitiendo las instalaciones desde
USB sin verificar, se ejecutan los siguientes comandos:

1 adb shell pm list packages -3 | grep com.whatsapp
2 adb shell pm path com.whatsapp
3 adb shell am force-stop com.whatsapp
4 adb shell am kill com.whatsapp
5 adb pull -a /data/app/com.whatsapp-1/base.apk
6 adb shell pm uninstall -k com.whatsapp
7 adb install -r -d whatsapp_431.apk
8 adb reboot
9 adb install -r -d whatsapp_431.apk
10 adb shell monkey -p "com.whatsapp -c android.intent.category.LAUNCHER 1"
11 adb shell "input keyevent 3"
12 adb backup -f whatsapp.ab com.whatsapp
13 adb install -r -d base.apk
14 java -jar abe.jar unpack whatsapp.ab whatsapp.tar

Tras la ejecución de estos se obtiene el fichero ‘whatsapp.tar‘. Al descomprimir este fichero, se
encuentra la ruta de ficheros de la figura A.1.

1https://github.com/nelenkov/android-backup-extractor
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Figura A.1: Ficheros obtenidos tras descomprimir whatsapp.tar

Figura A.2: Extracción de las BBDD de WhatsApp de un Dispositivo Móvil

En resumen, lo que se realiza a través de los comandos anteriores es:

1. Localizar la ubicación y obtener el APK original

2. Desinstalar la versión de WhatsApp sin borrar los datos (opción -k)

3. Instalar un APK WhatsApp que permite hacer backups (versión 4.3.1)

4. Lanzar la app

5. Realizar un backup de WhatsApp

6. Restaurar la versión original de WhatsApp

7. Descomprimir el backup.
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Destacar que, para este proceso, no es necesario root en el dispositivo móvil.

No se abordará con más detalle este proceso debido a que queda fuera del alcance de este estudio.
El método empleado se ha obtenido del ‘Curso de Ciberseguridad Forense: Dispositivos Móviles‘
[11].
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