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Resumen

MQTT-SN (MQTT for Sensor Networks) es una variacion poco conocida del popular protocolo
MQTT para Internet de las Cosas (loT).

Basado en UDP estd disefiado para funcionar en redes Wireless con sensores de bajas
prestaciones.

El objetivo del trabajo es disefiar una aplicacion loT basada en MQTT-SN que gestione una red
domeéstica elaborada con distintos tipos de sensores con la finalidad de poder controlar dichos
sensores remotamente a través de dispositivos mdviles y/o desde Internet.

Resum

MQTT-SN (MQTT for Sensor Networks) és una variacié poc coneguda del popular protocol
MQTT per a Internet de les Coses (10T).

Basat en UDP esta dissenyat per a funcionar en xarxes Wireless amb sensors de baixes
prestacions.

L'objectiu del treball és dissenyar una aplicacio loT basada en MQTT-SN que gestione una xarxa
domeéstica elaborada amb diferents tipus de sensors amb la finalitat de poder controlar aquests
sensors remotament a través de dispositius mabils i/o des d'Internet.

Abstract

MQTT-SN (MQTT for Sensor Networks) is a little-known variation of the popular MQTT
protocol for the Internet of Things (l1oT).

Based on UDP, it is designed to work in wireless networks with low-performance sensors.

The work aims to design an 10T application based on MQTT-SN that manages a home network
built with different types of sensors in order to be able to control these sensors remotely through
mobile devices or from the Internet.

_TELECOM ESCUELA
TECNICA VLC SUPERIOR



o _ TELECOM ESCUELA
B EONLIIVT'E'ESI\SITE\I TECNICA VLC SUPERIOR
' _NIC/ DE INGENIERIA DE,

DE VALENCIA TELECOMUNICACION

indice
Capitulo 1. INEFOTUCCION ..ot 1
1.1 MIOLIVACION ..ttt bbbttt ettt 1
1.2 ODJELIVOS ...t 1
1.3 EStructura de 1a MEMOTIA........cccuiuiriirieieieieie st 1
I S |V 11 (oo (o] [T [ - SR 2
(OF: T o1 (V| [0 1 - Tot o o] [T [ SRR 4
2.1 Protocolo de comunicacion MQTT-SN ......cocciiiiiiiiie et 4
211 Caracteristicas principales del protocolo MQTT-SN........cccccviiiiieviiiiieseeieeiens 4
2.1.2 ArquUItectura de red Y AgBNTES .......ciiiieie ettt 5
2.1.3 FOrmato de MENSAJE........ccviiiiiiciece e st 5
2.14 TIPOS 08 IMEBNSAJE ..ottt ettt sttt et sttt et besbeen e beaneeseas 6
2.15 Calidad de Servicio (QOS).......cciveiiiieiiie et 8
2.1.6 ProCes0 d& CONEXION..........eiiiuiiiiieieieeitt ettt 8
2.2 DiSPOSITIVOS NAITWEIE .......coeiiiiiiiiieiesee e 9
221 RASPDEITY Pl 9
2.2.2 NOAEMOCU ESPB266 .......ccvviviiiieiieiiieie ettt st 10
2.2.3 ESP32-WROOM-32.....cctieitietie sttt sttt 10
224 IST=] 0TS0 0 I 1 TSR 12
2.25 SENSON DHT 22, ittt 12
2.2.6 SENSOIr HC-SRO4 ...t 13
2.2.7 e 01 7= |- T I LSS 13
2.2.8 IMIICIO SEIVOMOTOT ...ttt sttt 14

2.3 Herramientas de programacCion ............cccveoueirineneseseseeeeesesesesee e seeseeseesesseenensens 14



S5 UNIVERSITAT _TELECOM ESCUELA

DE VALENCIA TELECOMUNICACION
231 IDE ATGUINO ...ttt 14
2.3.2 NOGE-REA ...t 16

(OF: 101 (V| 0T O B =T U o] | o RS 18
3.1 Arquitectura de lared desplegada.........ccccooveiieiiiiicicic s 18
3.2 PUEIA dE NIACE. .......ciiiiicii s 18
3.3 ClienteS MOQTT SN ..ooiiiiiieiteicreccre et sbe e b st e e re e ere e sbe e sbeesaeeenns 19

3.3.1 NOAeMCU ESP8266 (SAION) ......ccveiveierieiieiieiisiesie et 19
3.3.2 ESPB8266 (COCING) .....cciveivieriitiiieeiiesteeieste et e ste s e e e te e st e teeaesreereestesre e e e sresneesnas 20
3.33  ESP32_1 (NADIACION 1).....vveooeeeoeeeeeeeeeeeeeeeeee e esesee e senese e 20
3.34  ESP32_2 (NADIACION 2).....vveoeveeoeeeeeeee e esesee s esneend 21
3.35 RASPDEITY Pl e 22
3.3.6 MOTT DS ettt st e st e sreeneesaeeneeneeas 22
3.4 BrOKEr MOSQUITIO ..ottt ettt 23
3.5  Google Cloud PIAtFOIM ......c.ooiiiiiiiiiieee e 23
3.6 2T 0] T =Y 1 ) OSSR 23
3.6.1 Acceso al panel de control de EMQX ..o 23
BT NOUE-REA ...ttt 25
3.7.1 ACCESO 8 NOUE-REA.........ciiiiiiiiiii s 25
3.7.2 Programacion de bloques de NOAOS .........cccveiviiiieiiiiiie e 26
3.8 Pruebas de deSarrollo .........c.ciiiiiiiiiiiiei e 31
3.8.1 Testeo cliente MQTT-SN PYthON.........ccoo i 31
3.8.2 TESLEO CON CLI .. e 34
3.8.3 Testeo con MICroCONIIrOIAUONES ..........ccviviiiiirereeee s 34
3.8.4 Testeo con CHENteS MQTT ..o s 38
Capitulo 4. CONCIUSIONES ......oveieieiietieiceie sttt ettt se et neeneenenns 41

4.1 Posibles Mejoras de TULUFO ........ccviiiiiiiiccce e 41



ST _TELECOM ESCUELA
: s EONLI?/TEES[\I“TQI TECNICA VLC SUPERIOR
< y DE INGENIERIA DE
DE VALENCIA TELECOMUNICACION

Capitulo 5. Bibliografia.......c.cccocveiiiiccce s s 42
(08101 (T [0 TG T A 1= <o L OSSR 44
6.1  Instalacion Puerta de ENIACE ... 44
6.1.1 Archivo de configUIraCioN..........ccccoiiiiiiiie e 44
6.1.2 Archivo de configuracion de topics predefinidos...........cccccoeviiiiciiiciciccies 45

6.2 Instalacion broker MOSQUITLO ..........ccciieiiiiiii e 46
6.2.1 Modificacidn archivo de configuraCion ...........cccccoceeveiiiiicicce s 47

6.3 Instalacion broker EMQX .......ooiiiiiiieice ettt sttt s 48
6.3.1 Comunicacion broker Mosquitto hacia broker EMQX ........cccocovviiiienniniinnnn. 48

6.4  Creacion de maquina virtual en Google Cloud Platform ..........cccocveiviiienicinnnnn 50
6.4.1 Definicion direcCion 1P @StALICA ..........oervrveririirie s 52
6.4.2 Configuracion fIrEWAIL ............cccoviiiiiiice e 53

6.5  InStalacion NOUE-REM.........ccooiiiiiiiiiee e 54
6.5.1 ConfiguraCion NOGE-RE ..........ccceiieiriiirieisieese e 55

6.6  Cddigo del microcontrolador NodeMCU ESP8266............cccovvveiienieniesicieicienanns 56



o _ TELECOM ESCUELA
B EONLIIVT'E'ESI\SITE\I TECNICA VLC SUPERIOR
' _NIC/ DE INGENIERIA DE,

DE VALENCIA TELECOMUNICACION

Lista de Figuras

Figura 1: Arquitectura MQTT-SN ..o st 5
Figura 2: Formato mensaje MQTT-SN ......ccciiiiiiiiiiicii et 6
Figura 3. Tipos de mensaje MQTT-SN ......cociiiiiiiiieie e 7
Figura 4. Proceso de conexion MQTT-SN......cccccciiiiiiiiiiieiieie et 8
Figura 5. RaSPDErmy Pi3B ... ... e 9
Figura 6. Caracteristicas RaSPDEITY Pl .......coiiiiiiiiiiiies e 9
Figura 7: Microcontrolador NOdeMCU ESP8266.............ccccviireieiiieiiise e 10
Figura 8. Distribucion de pines NOdeMCU ESP8266.............cccreirieriierineinenise e 10
Figura 9. Microcontrolador ESP32 ..o 11
Figura 10. Distribucion de pines ESP32 ...t 11
FIgura 11: SENSOr DHTLL ..ottt 12
Figura 12: SENSOT DHT22 ...t bt 12
Figura 13: SENSOr HC-SROA..........ciiiiiiiiite et 13
Figura 14: Pantalla LCD 16X2 ......ccvcoviiiiie ettt sttt st st sreernesbe et esbeennesresree e 14
Figura 15: Micro Servomotor SGO0 .........c.coviieiiie et st e e be e sresre e 14
Figura 16: Gestor de URL del IDE de Arduino ........c.cooeiieiiiieiie e 15
Figura 17: Estructura SEtUP() Y 100P() ...veeeeiieeieeie ittt st 16
Figura 18: Secciones principales de Node-Red...........cccoveiiiiiiiiecicce e 17
Figura 19: Pantalla principal NOUE-RE..........ccoiii i st 17
Figura 20: Arquitectura de red desplegada...........ccoveeeiiiieieieee e 18
Figura 21: Conexionado NOdeMCU ESP8266 ............cccooveiiieiieiieiee et 19
Figura 22: Conexionado ESPB26B6 ...........c.cooi it 20
Figura 23. Conexionado ESP32_1 .........ccoiiiiiiiieiise et 21
Figura 24. Conexionado ESP32_2 ..........coiiiiiiiieiisi s 21

Figura 25: Pardmetros publicacion mensaje MQTT-SN ......ccccooiiriiiiniinienseee e 22


file:///C:/Users/Jonathan/Desktop/DiasToapanta_Jonathan.docx%23_Toc139995933
file:///C:/Users/Jonathan/Desktop/DiasToapanta_Jonathan.docx%23_Toc139995934
file:///C:/Users/Jonathan/Desktop/DiasToapanta_Jonathan.docx%23_Toc139995936
file:///C:/Users/Jonathan/Desktop/DiasToapanta_Jonathan.docx%23_Toc139995939
file:///C:/Users/Jonathan/Desktop/DiasToapanta_Jonathan.docx%23_Toc139995942
file:///C:/Users/Jonathan/Desktop/DiasToapanta_Jonathan.docx%23_Toc139995953
file:///C:/Users/Jonathan/Desktop/DiasToapanta_Jonathan.docx%23_Toc139995954
file:///C:/Users/Jonathan/Desktop/DiasToapanta_Jonathan.docx%23_Toc139995955
file:///C:/Users/Jonathan/Desktop/DiasToapanta_Jonathan.docx%23_Toc139995956

o _ TELECOM ESCUELA
B EONLIIVT'E'ESI\SITE\I TECNICA VLC SUPERIOR
' _NIC/ DE INGENIERIA DE

DE VALENCIA TELECOMUNICACION

Figura 26: Parametros suscripcion a mensaje MQTT-SN.......cccccoiiiiiinieiin e 22
Figura 27. Acceso a panel de control de EMQX.........cooiiiiiiiiiic i 24
Figura 28. Vista general del panel de control EMQX........cccccoviieiiiiiii i 24
Figura 29. Acceso a la programacion de nodos de Node-Red ..........cccccevveviiiiiicvcceccc e, 25
Figura 30. Acceso a la interfaz grafica de Node-Red............cccoeieiiiiii i 25
Figura 31. Pantalla principal de NOGe-Red ..........ccccoviiiiiiiiiieeee s 26
Figura 32. Tipos de Nnod0os de NOUE-REQ...........cceiiiiiiiiiiiesic s 26
Figura 33. Bloque de nodos para el microcontrolador NOdeMCU ...........ccccooviiviniieneicinnne, 27
Figura 34. Configuracion NOAO NEIWOIK ...........cceiriririiirieiicesese e 27
Figura 35. Configuracion NOAO COMIMON ..........ccviriririiiriecsiee e 28
Figura 36. Configuracion NOUO GAUGE...........coveerieiirieiiieierieiest ettt 28
Figura 37. Configuracion NOAO CRAT ...........ccciiiiiiiiie e e 28
Figura 38. Configuracion NOAO SWILCH ..........c.ciiiiiiiic e 29
Figura 39. Configuracion panel de distribUuCION............ccooviiiiiiiiiie e 29
Figura 40. Pantalla principal de la aplicacion 10T ..........cccoviiiiiic i 30
Figura 41. Pantalla graficos de 1a aplicacion 10T .........cccocveiiiiiic i 30
Figura 42. Pantalla luces de 1a aplicacion 10T .........cccoiiiiiiiiiieic e 31
Figura 43. Pantalla testeo de 1a aplicacion 10T ... 31
Figura 44. Busqueda de puerta de €NlaCE ........c.cceiiiiiiiii e 32
Figura 45. Cliente Python MQTT-SN ..ot st 32
Figura 46. Registro de tOPIC 1arg0.......ooeiie et 33
Figura 47. Registro topic largo cliente PYthon..........cooiiiiiii e 33
Figura 48: Funcionamiento del protocolo MQTT-SN ..o 34
Figura 49. DiSpositivoS SENSOIeS OPEIaNUO ..........eveuirieriirierieiteriesieeeee st 35
Figura 50. Proceso de conexion, suscripCion y publicacion............c.covervennenninsienee e 35

Figura 51. Intercambio de mensajes del protocolo MQTT-SN......ccccoeiiiiniininiineneieeeeee 36


file:///C:/Users/Jonathan/Desktop/DiasToapanta_Jonathan.docx%23_Toc139995959
file:///C:/Users/Jonathan/Desktop/DiasToapanta_Jonathan.docx%23_Toc139995960
file:///C:/Users/Jonathan/Desktop/DiasToapanta_Jonathan.docx%23_Toc139995961
file:///C:/Users/Jonathan/Desktop/DiasToapanta_Jonathan.docx%23_Toc139995962
file:///C:/Users/Jonathan/Desktop/DiasToapanta_Jonathan.docx%23_Toc139995963
file:///C:/Users/Jonathan/Desktop/DiasToapanta_Jonathan.docx%23_Toc139995964
file:///C:/Users/Jonathan/Desktop/DiasToapanta_Jonathan.docx%23_Toc139995965
file:///C:/Users/Jonathan/Desktop/DiasToapanta_Jonathan.docx%23_Toc139995966
file:///C:/Users/Jonathan/Desktop/DiasToapanta_Jonathan.docx%23_Toc139995967
file:///C:/Users/Jonathan/Desktop/DiasToapanta_Jonathan.docx%23_Toc139995968
file:///C:/Users/Jonathan/Desktop/DiasToapanta_Jonathan.docx%23_Toc139995969
file:///C:/Users/Jonathan/Desktop/DiasToapanta_Jonathan.docx%23_Toc139995970
file:///C:/Users/Jonathan/Desktop/DiasToapanta_Jonathan.docx%23_Toc139995971
file:///C:/Users/Jonathan/Desktop/DiasToapanta_Jonathan.docx%23_Toc139995972
file:///C:/Users/Jonathan/Desktop/DiasToapanta_Jonathan.docx%23_Toc139995973
file:///C:/Users/Jonathan/Desktop/DiasToapanta_Jonathan.docx%23_Toc139995974
file:///C:/Users/Jonathan/Desktop/DiasToapanta_Jonathan.docx%23_Toc139995975
file:///C:/Users/Jonathan/Desktop/DiasToapanta_Jonathan.docx%23_Toc139995976
file:///C:/Users/Jonathan/Desktop/DiasToapanta_Jonathan.docx%23_Toc139995977
file:///C:/Users/Jonathan/Desktop/DiasToapanta_Jonathan.docx%23_Toc139995978
file:///C:/Users/Jonathan/Desktop/DiasToapanta_Jonathan.docx%23_Toc139995979
file:///C:/Users/Jonathan/Desktop/DiasToapanta_Jonathan.docx%23_Toc139995980
file:///C:/Users/Jonathan/Desktop/DiasToapanta_Jonathan.docx%23_Toc139995981
file:///C:/Users/Jonathan/Desktop/DiasToapanta_Jonathan.docx%23_Toc139995982
file:///C:/Users/Jonathan/Desktop/DiasToapanta_Jonathan.docx%23_Toc139995983

o _ TELECOM ESCUELA
B EONLIIVT'E'ESI\SITE\I TECNICA VLC SUPERIOR
' _NIC/ DE INGENIERIA DE

DE VALENCIA TELECOMUNICACION

Figura 52. Broker mosquitto operando COMO PUENTE .........cc.eiveeieiieeeeieseeeesie e see e sresreeeens 36
Figura 53. Traza de datos que llegan al broker EMQX.........ccovoiiiieiiienie i 37
Figura 54. Datos que llegan del microcontrolador NodeMCU ...........cccooveviiiiicvecieie e 37
Figura 55. Datos que llegan de todos 10S diSpoSitiVOS SENSOIES ........c.ccveiveieiiieerieseesie e eieinens 38
Figura 56. Visualizacion de los datos en la aplicacion 10T ...........cccovveveiiieiiiniiiie e 38
Figura 57. Configuracion aplicacion MQTT-Dash .........ccoceouieiireiiniineiseseese e 39
Figura 58. Configuracion widgets aplicacion MQTT-Dash..........cccccerrerrernennensenee e 39
Figura 59. Suscripcion cliente MQTT-SN por linea de comandos ...........ccccovernennennenieennen. 40
Figura 60. Arranque de puerta de enlace...........cccoiveiiiiiiiiiie s 44
Figura 61. Archivo de configuracion de puerta de enlace............coovverirerineinenne e 45
Figura 62. Topics predefinidos en archivo configuraCion.............c.coceceovrneinnsecinsccceeee 46
Figura 63. Puerta de enlace arranCada............coevveieieiiiiiresie e 46
Figura 64. Archivo de configuracion broker moSqUIttO ...........ccoerirerirerieinee e 47
Figura 65. Terminal ssh de la maquina Virtual .............cccooveiiiiiiiiii e 48
Figura 66. Pardmetros de CONfIQUIACION..........c.ccuiiiiiiiiieeic ettt 48
Figura 67. Configuracion puente broker MOSQUITIO .........ccccveieiieie i 49
Figura 68. Conexion puente establecida ..........cceiieiiiiiiicic e 49
Figura 69. Creacion maquina Virtual 8N GCP ... 50
Figura 70. Pardmetros de la instancia de maquina Virtual..............ccoccoeveiieeiiiieiiecncse e 50
Figura 71. M&s parametros de INSLANCIA..........c.cvveieeiiieie et re e b sree e 51
Figura 72. Pardmetros de fireWall ...........ccoooeiiioieicce e 52
Figura 73. IP estéatica para MAqUINa VIrtUAL...........c.coveiriieiiniiesee e 52
Figura 74. Crear nueva regla de firewall ..............oooo oo 53
Figura 75. Parametros nueva regla firewall............ccooooeiieiiiiiiiiee e 54
Figura 76. Nueva regla firewall Creada ..........cocooveieiiiiiiiieseeee s 54

Figura 77. Archivo configuracion de credenciales...........ocoovieiverineinenisesee e 55


file:///C:/Users/Jonathan/Desktop/DiasToapanta_Jonathan.docx%23_Toc139995984
file:///C:/Users/Jonathan/Desktop/DiasToapanta_Jonathan.docx%23_Toc139995985
file:///C:/Users/Jonathan/Desktop/DiasToapanta_Jonathan.docx%23_Toc139995986
file:///C:/Users/Jonathan/Desktop/DiasToapanta_Jonathan.docx%23_Toc139995987
file:///C:/Users/Jonathan/Desktop/DiasToapanta_Jonathan.docx%23_Toc139995988
file:///C:/Users/Jonathan/Desktop/DiasToapanta_Jonathan.docx%23_Toc139995989
file:///C:/Users/Jonathan/Desktop/DiasToapanta_Jonathan.docx%23_Toc139995990
file:///C:/Users/Jonathan/Desktop/DiasToapanta_Jonathan.docx%23_Toc139995991
file:///C:/Users/Jonathan/Desktop/DiasToapanta_Jonathan.docx%23_Toc139995992
file:///C:/Users/Jonathan/Desktop/DiasToapanta_Jonathan.docx%23_Toc139995993
file:///C:/Users/Jonathan/Desktop/DiasToapanta_Jonathan.docx%23_Toc139995994
file:///C:/Users/Jonathan/Desktop/DiasToapanta_Jonathan.docx%23_Toc139995995
file:///C:/Users/Jonathan/Desktop/DiasToapanta_Jonathan.docx%23_Toc139995996
file:///C:/Users/Jonathan/Desktop/DiasToapanta_Jonathan.docx%23_Toc139995997
file:///C:/Users/Jonathan/Desktop/DiasToapanta_Jonathan.docx%23_Toc139995999
file:///C:/Users/Jonathan/Desktop/DiasToapanta_Jonathan.docx%23_Toc139996000
file:///C:/Users/Jonathan/Desktop/DiasToapanta_Jonathan.docx%23_Toc139996001
file:///C:/Users/Jonathan/Desktop/DiasToapanta_Jonathan.docx%23_Toc139996002
file:///C:/Users/Jonathan/Desktop/DiasToapanta_Jonathan.docx%23_Toc139996003
file:///C:/Users/Jonathan/Desktop/DiasToapanta_Jonathan.docx%23_Toc139996004
file:///C:/Users/Jonathan/Desktop/DiasToapanta_Jonathan.docx%23_Toc139996005
file:///C:/Users/Jonathan/Desktop/DiasToapanta_Jonathan.docx%23_Toc139996006
file:///C:/Users/Jonathan/Desktop/DiasToapanta_Jonathan.docx%23_Toc139996007
file:///C:/Users/Jonathan/Desktop/DiasToapanta_Jonathan.docx%23_Toc139996008
file:///C:/Users/Jonathan/Desktop/DiasToapanta_Jonathan.docx%23_Toc139996009

S _ TELECOM ESCUELA

£ ) gnglvTE?:Sf\IuT(/:\z{ TECNICA VL€ SUPERIOR
. DE INGENIERIA DE.

DE VALENCIA TELECOMUNICACION

Figura 78. Archivo configuracion iniCio aUtOMALICO .........cccecviieiiiieie e 56
Figura 79. Pardmetros de CONEXION .........ccve i iiiie ettt 57
Figura 80. Funcion de conexion a la red Wi-Fi.........c.ccccovveiiiiiicic e 57
Figura 81. Funcion conexion con puerta de enlace..........cocvieeieieceeiese e e 58
Figura 82. Funcion de publicacion de datOS..........ccvevveiiiieeiieiecie et 58
Figura 83. Funcion de susCripCion de dat0S ..........ccoeveieirieiniciieie e 59

Figura 84. Funcion de formateo IP Y PUEITO ........covveirieiirieiiici e 59


file:///C:/Users/Jonathan/Desktop/DiasToapanta_Jonathan.docx%23_Toc139996010
file:///C:/Users/Jonathan/Desktop/DiasToapanta_Jonathan.docx%23_Toc139996011
file:///C:/Users/Jonathan/Desktop/DiasToapanta_Jonathan.docx%23_Toc139996012
file:///C:/Users/Jonathan/Desktop/DiasToapanta_Jonathan.docx%23_Toc139996013
file:///C:/Users/Jonathan/Desktop/DiasToapanta_Jonathan.docx%23_Toc139996014
file:///C:/Users/Jonathan/Desktop/DiasToapanta_Jonathan.docx%23_Toc139996015
file:///C:/Users/Jonathan/Desktop/DiasToapanta_Jonathan.docx%23_Toc139996016

UNIVERSITAT _TELECOM ¢
POLITECNICA
DE VALENCIA

ST

Capitulo 1. Introduccién

1.1 Motivacion

En la actualidad la tecnologia del Internet de las Cosas (10T) esté presente en cualquier &ambito de
la vida de las personas. Estamos en la etapa de mayor interconexidn tanto entre las personas como
entre los dispositivos, ya sea, en el &mbito empresarial, publico o doméstico.

Por esta razén contintia en aumento el desarrollo de servicios y aplicaciones 10T bajo distintos
protocolos de comunicacidn en funcién de las necesidades de la aplicacion y el tipo de red donde
trabajan.

MQTT, CoAP y HTTP son los protocolos de comunicacién mas comunes que se utilizan en
dispositivos o aplicaciones 1oT. Aungue existen otros, hay un protocolo llamado MQTT-SN que
llama la atencion porque funciona de forma similar al popular protocolo MQTT, pero que cuenta
con una especificacion propia y estéa disefiado para redes inalambricas de sensores.

El protocolo MQTT-SN no es tan popular como los mencionados anteriormente y a dia de hoy
tampoco estd estandarizado, por lo que supone un reto y motivacién utilizarlo en un proyecto
propio.

En este contexto surge el interés de desarrollar este trabajo. Disefiar e implementar una aplicacion
IoT que interactle con una red inaldmbrica local que este compuesta de dispositivos sensores y
su comunicacion se base en el protocolo MQTT-SN.

Este trabajo es uno de los primeros que persiguen mostrar las caracteristicas del protocolo MQTT-
SN en una red inalambrica doméstica.

1.2 Objetivos

El objetivo general del trabajo es disefiar e implementar una aplicacién 1oT que monitoree cada
una de las variables medidas por los dispositivos sensores (temperatura, humedad, entre otros)
que se encuentran desplegados en una red inalambrica local donde la comunicacion entre los
dispositivos sensores sea mediante el protocolo MQTT-SN.

Al mismo tiempo, el trabajo pretende mostrar algunas de las caracteristicas del protocolo MQTT-
SN de una forma asequible y econémica.

Este objetivo general se puede dividir en los siguientes subobjetivos:
e Realizar el disefio de una red inaldmbrica local basada en arquitectura MQTT-SN.

e Realizar el disefio de la aplicacion para que sea sencilla de utilizar y facil de ampliar. Para
este subobjetivo se pretende que el usuario pueda:

» monitorear las variables de medida de los sensores de la vivienda.
» tomar acciones de control sobre los sensores de la vivienda en tiempo real.

» Anfadir nuevos dispositivos sensores en la arquitectura de la red y en la interfaz
de la aplicacion.

1.3 Estructura de la memoria

Esta memoria esta compuesta por seis capitulos y son los siguientes:
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Primer capitulo: introduccion. Este apartado esta formado por la motivacion, los objetivos, la
estructura de la memoria y la metodologia para el disefio y desarrollo de la aplicacion.

Segundo capitulo: tecnologias. En este apartado se expone el protocolo MQTT-SN, los
dispositivos hardware a utilizar y las herramientas de programacion a utilizar.

Tercer capitulo: disefio y desarrollo. En este apartado se describen los agentes elegidos de la
arquitectura de red, el disefio de la aplicacién y las pruebas de testeo con la aplicacion.

Cuarto capitulo: conclusiones. En este apartado se exponen las conclusiones del trabajo y
posibles mejoras de futuro.

Quinto capitulo: bibliografia. En este apartado se indican las fuentes documentales utilizadas en
el desarrollo del trabajo.

Sexto capitulo: anexos. En este Ultimo apartado se exponen los pasos de instalacion y
configuracion de los distintos componentes utilizados en la aplicacion, asi como el codigo
funcional de un dispositivo sensor.

1.4 Metodologia

Para alcanzar los objetivos del trabajo, la metodologia a seguir se llevara a cabo en cuatro etapas
y son las siguientes:

o Fase de investigacion: en esta etapa se ha hecho una investigacion del rp, sin olvidar los
requisitos técnicos del desarrollo. Las tareas a realizar son:

» Estudio del concepto de Internet de las Cosas, Redes de Sensores y su relacion.
» Estudio del protocolo MQTT e investigacion de aplicaciones desarrolladas.

» Estudio del protocolo MQTT-SN vy sus diferencias con el protocolo MQTT.
>

Estudio de los dispositivos Raspberry Pi, NodeMCU (ESP-12E) y Sistemas en
Chip (ESP8266, ESP32).

» Estudio de las caracteristicas de los sensores del mercado (DHT11, DHT22, HC-
SR04) y de su conexionado con los Sistemas en Chip.

» Eleccion de la ubicacion de los dispositivos sensores en la vivienda.

o Fase de disefio y desarrollo: teniendo en cuenta la informacién recogida en la fase
anterior se crea el disefio de la arquitectura de la red a utilizar y el disefio de la interfaz
grafica de la aplicacion. Las tareas a realizar son:

» Estudio y eleccion de los diferentes tipos de agentes en una arquitectura MQTT-
SN (clientes, puertas de enlace, broker).

> Familiarizacion con el IDE de Arduino.

» Eleccion del tipo de aplicacion 10T a desarrollar segin los subobjetivos
marcados.

» Familiarizacion con la herramienta de programacién Node-Red.

e Fase de implementacion: a partir del disefio creado se trata de implementar soluciones,
que luego se sometan a pruebas para encontrar aspectos a mejorar.

Las tareas a realizar son:
» Montaje de la arquitectura MQTT-SN.
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» Programacion del cédigo funcional de los Sistemas en Chip (NodeMCU,
ESP8266, ESP32).

» Programacién de la aplicacion web loT.
» Enlace de la aplicacion desarrollada con la arquitectura MQTT-SN desplegada.

e Fase de evaluacion: se realizan pruebas con la aplicacion desarrollada y se hacen los
cambios pertinentes. Las tareas a realizar son:

» Pruebas con la aplicacion y resolucion de errores.

» Analisis de resultados y conclusiones.
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Capitulo 2. Tecnologias

Este capitulo abordara el protocolo MQTT-SN para la comunicacion de los dispositivos dentro
de la red doméstica, los dispositivos hardware a utilizar y las herramientas software a utilizar en
el desarrollo de la aplicacion loT.

2.1 Protocolo de comunicacion MQTT-SN

El aumento del interés por las Redes de Sensores Inalambricas, tanto desde el punto de vista
comercial como técnico, origind que se quisiera extender el sistema de publicacidn/suscripcion
de la empresa a las Redes de Sensores Inalambricas con el objetivo de que los datos de campo
recopilados por los sensores y actuadores estuvieran disponibles para todas las aplicaciones como
cualquier otra informacién empresarial y permitir el control de los sensores y actuadores desde
cualquier lugar.

En las Redes de Sensores Inaldmbricas, generalmente los dispositivos con Sistemas en Chip (SoC)
utilizados son de bajo costo, con recursos de procesamiento y almacenamiento limitados, que
funcionan con baterias que operan en redes que nos son TCP/IP, como Zigbee, UDP, entre otras.
Esto los limita a poder utilizar el protocolo de comunicacion MQTT, ya que este protocolo se
aplica a la pila TCP/IP y su correcto funcionamiento se basa en las garantias subyacentes que
ofrece TCP.

Por esta razon se diseid una variacion del protocolo MQTT para estas Redes de Sensores
Inalambricas, denominado protocolo MQTT-SN (MQTT for Sensor Networks) que esta
optimizado para implementarse en los dispositivos antes mencionados con el objetivo de extender
el protocolo MQTT mas alla del alcance de la infraestructura TCP/IP para soluciones de sensores
y actuadores.

MQTT-SN puede funcionar junto con MQTT, pero en cuanto se quiere tener conexién con la red
de Internet es necesario usar el protocolo MQTT completo, disefiado para la conectividad.

MQTT-SN cuenta con su propia especificacion, que esta disponible pablicamente, pero no esta
estandarizado por un organismo de estandares como puede ser OASIS.

2.1.1 Caracteristicas principales del protocolo MQTT-SN

El disefio de MQTT-SN es estar lo mas cerca posible de MQTT. Por lo tanto, toda la seméntica
del protocolo permanece, en la medida de lo posible, igual a la definida por MQTT.

A continuacién, se exponen aquellos puntos que son nuevos o se desvian de MQTT.
1. Uso de UDP como protocolo de transporte.
2. Reduccion en el tamafio de carga del mensaje.

3. Mensaje CONNECT dividido en tres mensajes. Los dos mensajes adicionales son
opcionales y se utilizan para transferir el tema Will y el mensaje Will a la puerta de enlace.

4. Registro de los topics con nombres largos y obtencidn de identificadores asociados para
posteriormente publicar o suscribirse.

5. Uso de topics cortos de dos bytes de tamafio fijo que se transportan junto con los datos
dentro sin requerir registro.

6. Uso de identificadores “predefinidos” de topics sin necesidad de registro. Su asignacion
se define en la puerta de enlace.

7. Procedimiento de “descubrimiento”, ayuda a localizar la direccion de red de una puerta
de enlace operativa.
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8. Posibilidad de persistencia en el topic Will y mensaje Will. Un cliente puede modificar
su tema Will y su mensaje Will durante una sesion.

9. Procedimiento de “cliente dormido”. Los dispositivos pueden entrar en suspensién y los
mensajes destinados a ellos se almacenan en un bufer en la puerta de enlace y son
entregados mas tarde cuando los dispositivos se despierten.

2.1.2 Arquitectura de red y agentes

En la arquitectura del protocolo MQTT-SN hay 3 tipos de componentes. Los clientes, la puerta
de enlace (integrada o no en un broker) y el reenviador.

Los clientes se conectan a una puerta de enlace en su red, utilizando el protocolo MQTT-SN. La
puerta de enlace se conecta a un broker MQTT para gue los datos puedan salir de la red local.

Si un cliente no tiene acceso a una puerta de enlace conectada directamente a su red, puede utilizar
un reenviador para acceder a una puerta de enlace en otra red. La funcion de este reenviador es
encapsular las tramas MQTT-SN que recibe de la red inalambrica y las reenvia sin alterarlas a la
puerta de enlace de la otra red. En sentido contrario, el proceso es el mismo, des encapsula las
tramas que recibe de la puerta de enlace y sin alterarlas las reenvia a los clientes.

Podemos disponer de puertas de enlace ya integradas en un broker MQTT, por ejemplo, el broker
RSMB vy el broker EMQX.

En el caso de que la puerta de enlace no esté integrada en un broker, es necesario un broker MQTT
externo para gque la comunicacién funcione. El protocolo de comunicacion entre la puerta de
enlace y el broker MQTT es MQTT y la funcién principal de la puerta de enlace es la traduccion
entre el protocolo MQTT-SNy MQTT. El protocolo MQTT-SN esta disefiado para poder convivir
y funcionar con el protocolo MQTT, en una red podemos tener tanto clientes MQTT-SN como
clientes MQTT y podran comunicarse sin problemas pese a utilizar protocolos diferentes.

MQTT-SN
client MQTT- MQTT-SN MQTT
Gateway
MQTT-SN
client
MQTT-SN
MQTT-SN M CGateway
client
MiJTT-S
MQTT-SN |-
Forwarder
MQTT-SN BT
client

Figura 1: Arquitectura MQTT-SN

2.1.3 Formato de Mensaje

En el protocolo MQTT-SN, los mensajes que se envian tienen un tamafio de carga Gtil reducido.
Los mensajes enviados estdn compuestos de dos partes:

- Cabecera: su tamafio varia entre 2 0 4 bytes. Siempre esta presente y contiene los mismos
campos.

> Length: especifica el nimero total de octetos contenidos en el mensaje (incluido
el propio campo Length).

» MsgType: especifica el tipo de mensaje.
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- Parte variable: su tamafio puede ser de “n” bytes. Su presencia y contenido depende del
tipo de mensaje. Los campos definidos en esta parte variable son:

> Clientld, Data, Duration, Flags, Gwld, Msgld, Protocolld, Radius, ReturnCode,
Topicld, TopicName, WillMsg, WillTopic.

Header
Payload (variable)
Length MsgType
(1 or 3 bytes) (1 byte)
2-4 Bytes n Bytes

Figura 2: Formato mensaje MQTT-SN

2.1.4 Tipos de Mensaje

El protocolo MQTT-SN dispone de 27 tipos de mensaje, mientras que el protocolo MQTT dispone
de 14 tipos de mensajes.

La siguiente tabla muestra los tipos de mensajes nuevos del protocolo MQTT-SN.
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Tipo Mensaje

CONNECT
CONNACK
PUBLISH
PUBACK
PUBREC
PUBREL
PUBCOMP
SUBSCRIBE
SUBACK
UNSUBSCRIBE
UNSUBACK
PINGREQ
PINGRESP
DISCONNECT
ADVERTISE
SEARCHGW
GWINFO
WILLTOPICREQ
WILLTOPIC
WILLMSGREQ
WILLMSG
REGISTER
REGACK
WILLTOPICUPD
WILLMSGUPD
WILLTOPICRESP
WILLMSGRESP

MQTT-
SN

v
v
v
v
v
v
v
v
v
v
v
v
v
v
v
v
v
v
v
v
v
v
v
v
v
v
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Figura 3. Tipos de mensaje MQTT-SN


https://public.dhe.ibm.com/software/dw/webservices/ws-mqtt/mqtt-v3r1.html#connect
https://public.dhe.ibm.com/software/dw/webservices/ws-mqtt/mqtt-v3r1.html#connack
https://public.dhe.ibm.com/software/dw/webservices/ws-mqtt/mqtt-v3r1.html#publish
https://public.dhe.ibm.com/software/dw/webservices/ws-mqtt/mqtt-v3r1.html#puback
https://public.dhe.ibm.com/software/dw/webservices/ws-mqtt/mqtt-v3r1.html#pubrec
https://public.dhe.ibm.com/software/dw/webservices/ws-mqtt/mqtt-v3r1.html#pubrel
https://public.dhe.ibm.com/software/dw/webservices/ws-mqtt/mqtt-v3r1.html#pubcomp
https://public.dhe.ibm.com/software/dw/webservices/ws-mqtt/mqtt-v3r1.html#subscribe
https://public.dhe.ibm.com/software/dw/webservices/ws-mqtt/mqtt-v3r1.html#suback
https://public.dhe.ibm.com/software/dw/webservices/ws-mqtt/mqtt-v3r1.html#unsubscribe
https://public.dhe.ibm.com/software/dw/webservices/ws-mqtt/mqtt-v3r1.html#unsuback
https://public.dhe.ibm.com/software/dw/webservices/ws-mqtt/mqtt-v3r1.html#pingreq
https://public.dhe.ibm.com/software/dw/webservices/ws-mqtt/mqtt-v3r1.html#pingresp
https://public.dhe.ibm.com/software/dw/webservices/ws-mqtt/mqtt-v3r1.html#disconnect
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2.1.5 Calidad de Servicio (QoS)
MQTT-SN dispone de cuatro niveles de calidad de servicio:

- QoS 0: los mensajes se envian sin garantia de entrega, no hay confirmacion de recepcion.
Es el nivel por defecto.

- QoS 1: garantiza que un mensaje se entregue al menos una vez al receptor. El remitente
almacena el mensaje hasta que recibe un mensaje PUBACK del receptor que acusa haber
recibido el mensaje. Es posible que un mensaje se envie o0 entregue varias veces.

- QoS 2: garantiza que cada mensaje sea recibido solo una vez por los destinatarios
previstos. Se utilizan los mensajes PUBREC, PUBREL, PUBCOMP para dicha garantia.
Es el nivel més seguro y lento.

- QoS 3: también denominado QoS -1. Este modo de publicacion de mensajes no requiere
de una conexién inicial (CONNECT) y requiere el uso de nombres de tema cortos o ID
de tema predefinidos. Es ideal para sensores simples.

2.1.6 Proceso de conexion

Un cliente MQTT-SN necesita configurar una conexion a una puerta de enlace antes de poder
intercambiar informacion. De modo que el cliente envia un mensaje CONNECT a la puerta de
enlace. La conexion que se establece es UDP y el puerto utilizado se puede configurar.

Si la bandera Will del mensaje CONNECT esté activa, la puerta de enlace solicita al cliente la
transferencia del topic Will. El cliente contesta con dicha informacion y a continuacion la puerta
de enlace solicita el mensaje Will al cliente, entonces el cliente contesta con dicha informacion y
el procedimiento finaliza con el mensaje CONNACK enviado por la puerta de enlace.

Si la bandera Will no esta activa, la puerta de enlace responde directamente con un mensaje
CONNACK.

Si la puerta de enlace no puede aceptar la solicitud de conexion, por la congestién o no admite
alguna funcion indicada en el mensaje CONNECT, devuelve un mensaje CONNACK con el
motivo del rechazo.

De este modo queda establecida la conexion entre un cliente y la puerta de enlace hasta que el
cliente envié un mensaje de desconexion (DISCONNECT) o se desconecte de forma repentina.
Mientras exista la conexién entre ambos, el cliente puede publicar mensajes, suscribirse o cancelar
la suscripcidn a un topic.

Client GW

CONNECT (Flags, Protocolld, KeepAlive, Clientid)

WILLTOPICREQ

WILLTOPIC (Flags, WillTopic)

WILLMSGREQ

WILLMSG (WillMessage)

Figura 4. Proceso de conexion MQTT-SN
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2.2 Dispositivos hardware

En este apartado se especifican los dispositivos hardware utilizados en el desarrollo del proyecto
junto con sus caracteristicas.

2.2.1 Raspberry Pi

Raspberry Pi es un ordenador de placa simple (Single Board Computer) de bajo costo que dispone
de un procesador Broadcom, memoria RAM, GPU, puertos USB, HDMI, Ethernet, un conector
para camara y 40 pines GPIO. Tiene una ranura para tarjeta MicroSD que sirve como unidad de
almacenamiento y es donde se instala el sistema operativo.

La disposicién de pines GPIO hace que la Raspberry Pi hace que sea compatible con distintos
tipos de sensores. Se puede utilizar protocolos de comunicacién como el MQTT y debido a su
bajo coste se ha popularizado en el &mbito del Internet de las Cosas.

Figura 5. Raspberry Pi 3B+

En el proyecto se utiliza el modelo “Raspberry Pi 3B+”. En la siguiente tabla se especifican sus
caracteristicas:

Sistema en Chip Broadcom BCM2837B0

CPU 1.4GHz 64-bit quad-core ARMv8

GPU Broadcom VideoCore 1V, OpenGL ES 2.0, MPEG-2 y VC-1, 1080p30
H.264/MPEG-4 AVC

Memoria 1GB LPDDR2 SDRAM

Conectividad de Red Gigabit Ethernet sobre USB 2.0 (300 Mbps)

Conectividad Inalambrica Wi-Fi + Bluetooth: 2.4GHz y 5GHz IEEE 802.11.b/g/n/ac, Bluetooth 4.2, BLE
GPIO de 40 pines

HDMI

4 puertos USB 2.0

Puertos Puerto CSI para conectar una camara.
Puerto DSI para conectar una pantalla tactil
Salida de audio estéreo y video compuesto
Alimentacion Micro USB o puerto GPIO
Power-over-Ethernet (PoE)
Almacenamiento Micro-SD

Fecha lanzamiento Marzo 2018

Precio 4498 €

Figura 6. Caracteristicas Raspberry Pi
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2.2.2 NodeMCU ESP8266

El NodeMCU v3 es una placa de desarrollo de codigo abierto basada en el chip ESP8266, que
combina un microcontrolador y un médulo Wi-Fi en un solo dispositivo. Se utiliza para proyectos
de Internet de las cosas (10T) debido a su bajo costo, facilidad de uso y capacidad para conectarse
a redes inaldmbricas.

La placa tiene pines de entrada/salida que permiten conectar sensores, actuadores y otros
dispositivos electronicos. Ademas, dispone de una interfaz USB para la alimentacion y la
programacion, lo que hace que sea muy conveniente para cargar y ejecutar el cédigo en la placa.

Para programar la placa se puede utilizar el lenguaje de programacion Arduino o el lenguaje de
script Lua.

Figura 7: Microcontrolador NodeMCU ESP8266

slefelelelele]e)
RAARARARAR

Figura 8. Distribucién de pines NodeMCU ESP8266

2.2.3 ESP32-WROOM-32

El chip ESP32-WROOM-32 es un microcontrolador de bajo costo y alta versatilidad, disefiado
especialmente para proyectos de Internet de las cosas (IoT). Se usa mucho por su potencia de
procesamiento, capacidad de conexién y bajo consumo de energia.

Cuenta con un microprocesador de doble nlcleo y una velocidad de reloj de hasta 240 MHz, lo
que le brinda una gran capacidad de procesamiento y rendimiento. Ademas, posee una memoria
RAM integrada para almacenar y ejecutar programas de manera eficiente.

10
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Tiene soporte para Wi-Fi que permite que se conecte a redes inalambricas y pueda enviar y recibir
datos a través de Internet. También tiene soporte para Bluetooth, lo que facilita la comunicacion
con otros dispositivos, como teléfonos méviles o sensores externos.

El chip tiene una gran variedad de pines de entrada/salida, por lo que puedes conectar sensores,
actuadores y otros dispositivos electronicos para realizar tareas. Ademas, dispone de interfaces
adicionales, como SPI, 12C y UART, que permiten la comunicacién con otros dispositivos
externos.

La programacion del ESP32-WROOM-32 se realiza utilizando el entorno de desarrollo de
Arduino o el lenguaje de programacion C/C++.

EN

. Ll | GPI023 | | vsPI MOS! |
Input only | [TRTC.GPIOD ) (Sensor vP | [ADC1 cro |(GPio3e | K3 L Gpio22 | (lcsel |
Input only | [ RTC_GPIO3 |(Sensor VN || ADC1 ¢H3 |( GPIO39 | K B GPiO1 | (UARTOTX |
[Input only |[TRTE_GPIOA || ADC1 CH6 |[ GPIO34 | O Ll | GPIO3 || UARTORX |
Input only | TRTC_GPIOS | ADCicH? |[ GPIO35S | K3 Ll GPiO21 | [ I2CSDA |
RIC_GPIOS | ((ToucHs | apci cHa | GPio32 | 4 Al [ GPIO19 | [ VSPI MISO |
| mTc_GPIO8 | TOUCHS || ADC1CHS |[ GPIO33 | I Ml GPIO1S || vsPiCiK |
5 ) DAGT | [ ADc2 cHs | [ GPIO25 | 4 bl GPIOS |[ vseicso |
“ADC2 CH9 | [ GPI026 | 4 Ll GPIO17 || UART 27X
RUSISTAIREFA * RandomNerdTutorials.com ® [EEREIRGELTS
RIC GRO6 | [ HSPICLK | [T TolcHs | apc2cHs || GPIo14 | 4 Ll [ GPioa | Apc2 cHo | (T ToucHD | (TR GPoio |
RICGPIOI5 || HSPIMISO | (TTOUCHS | | ADC2 CHS || GPIO12 | I Ll ( GPio2 | (ADcz cw2 |(TToucHz | [ RIC.GROR |
RIC GPOM || HSPIMOSI | [ TOUCHS || ADC2CH4 | GPIO13 | 4 Ll [ GPI015 | [ ADC2cH3 | TOUCHS |( Hspicso | (TRC GRois |
= [SHDIS02) Grios | | Ll [ GPIoD | “ADC2 cH1 | ([ TOUCHE | [TRIC GMoil
= [SWeisoa) crioio | g Ml [ Gpios | [FSBI/SBAN) *
* [ESEIeMBl | Grio11 | Ll [ GPio7 | (5005000 *
= Ml Grioe | ISEKICIKD «
L] L]

3v3

Figura 10. Distribucion de pines ESP32
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2.2.4 Sensor DHT11

El sensor DHT11 es un sensor de medida de temperatura y humedad muy simple y de bajo costo.
Envia datos en formato digital que son leidos por un microcontrolador, como el NodeMCU o el
ESP32. Solo necesita tres conexiones para funcionar:

o Alimentacion (VCC).
o Tierra (GND).
o Comunicacion de datos (DATA).

DHT11 pins
-
vee - -

DATA - &
NC —

GND

S W N =

Figura 11: Sensor DHT11

2.2.5 Sensor DHT22

El sensor DHT22 es una version mejorada del sensor DHT11. También es un sensor digital y
utiliza una Gnica conexién de datos para comunicarse con un microcontrolador.

El rango de medicion es mas amplio en comparacién con el DHT11, puede medir temperaturas
en un rango de -40 a 125 grados Celsius, y la humedad relativa en un rango de 0% a 100%.

- m .
N ENnE
EEEE W Pin Funcién
15 Vcc
" N E
2 Datos
- EEE 3 Sin conexion
EEEE W a GND
ADSONG AM2302
SN170736E 3!
\ “
1234

Figura 12: Sensor DHT22

12
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2.2.6 Sensor HC-SR04

El sensor de ultrasonidos HC-SR04 es un dispositivo muy utilizado para medir distancias usando
ondas de sonido. Es econémico, facil de usar y ofrece buena precision.

El HC-SR04 funciona emitiendo un pulso de ultrasonidos y midiendo el tiempo que tarda en
recibir el eco de vuelta. El sensor tiene dos componentes principales: un transmisor y un receptor
de ultrasonidos.

Con base en el tiempo que tarda en recibir el eco, se puede calcular la distancia entre el sensor y
el objeto. Esto se logra con una formula simple que considera la velocidad del sonido en el aire y
el tiempo transcurrido.

Para utilizar el HC-SR04, se necesitan al menos dos pines en un microcontrolador, uno para enviar
la sefial de activacion y otro para recibir el eco.

Figura 13: Sensor HC-SR04

2.2.7 Pantalla LCD

Una pantalla LCD 16x2 es un tipo de dispositivo de visualizacion que consta de 16 caracteres en
cada una de las dos filas. Utiliza tecnologia de cristal liquido (LCD) para mostrar caracteres
alfanumeéricos y otros simbolos.

Para controlar la pantalla se utilizan pines de control que permiten enviar comandos y datos.
Algunos de los pines comunes son:

o VCC y GND: Estos pines se utilizan para suministrar energia a la pantalla, donde VCC
es el pin de voltaje positivo y GND es el pin de tierra.

o RS (Registro de seleccion): Este pin se utiliza para seleccionar entre enviar datos o
comandos a la pantalla. Se establece en alto (1) para datos y en bajo (0) para comandos.

o E (Enable): Este pin se utiliza para habilitar la lectura o escritura de datos en la pantalla.

o DO0-D7 (Datos): Estos pines se utilizan para enviar datos a la pantalla LCD. Dependiendo
del modo de operacion seleccionado (4 bits o 8 bits), se utilizan diferentes combinaciones
de estos pines.

Ademés, la pantalla también tiene un potenciémetro ajustable para controlar el contraste de la
pantalla y una luz de fondo que mejora la visibilidad en condiciones de poca luz.

13
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Figura 14: Pantalla LCD 16x2

2.2.8 Micro servomotor

El micro servo SG90 es un pequefio dispositivo electromecénico. Funciona como un actuador que
convierte sefiales eléctricas en movimiento fisico controlado. Es conocido por su tamafio
compacto, bajo consumo de energia y precio econémico. Tiene un rango de operacion tipico de 0
a 180 grados, lo que le permite realizar movimientos angulares precisos.

En cuanto a los pines del micro servo SG90 tiene tres cables:

o Cable de alimentacién (VCC): Se conecta a la fuente de alimentacion de 5V para
suministrar energia al servo.

o Cable de tierra (GND): Se conecta al terminal de tierra para cerrar el circuito eléctrico.

o Cable de control (sefial): Este cable se conecta a una salida PWM (Modulacién por Ancho
de Pulso) de un microcontrolador o una tarjeta de desarrollo. La sefial PWM controla la
posicién angular del servo.

Figura 15: Micro servomotor SG90

2.3 Herramientas de programacion
2.3.1 IDE Arduino

El conocido IDE (entorno de desarrollo integrado) de Arduino tiene una interfaz grafica de
usuario sencilla con herramientas de depuracion, verificacion y carga de codigo para la mayoria
de placas del mercado. De modo que se usara para programar el codigo funcional de los
microcontroladores esp8266 y esp32 mediante conexion USB.

2.3.1.1 Secciones del IDE de Arduino

Para que se posible utilizar el IDE de Arduino con los microcontroladores ESP8266 y ESP32 es
necesario incluir dichas tarjetas al gestor del IDE.
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Para ello, es necesario incluir las siguientes URL en la configuracion del IDE:
o http://arduino.esp8266.com/stable/package_esp8266com_index.json
o https://dl.espressif.com/dl/package_esp32_index.json
Preferencias X
Ajustes Red
Localizacidn de proyecto
C:\Users\Jonathan'Documents\Arduino Explorar
Editor de idioma: Espafiol (Spanish) ~  (requiere reiniciar Arduino)
Editor de Tamafio de Fuente: 12
Escala Interfaz: [] Automatico 100 + % (requiere reiniciar Arduino)
Tema: Tema por defecto | (requiere reiniciar Arduina)

Mostrar salida detallada mientras: [_] Compilacién [_| Subir

Advertencias del compilador: Ninguno ~

Mostrar nimeros de linea ["] Habilitar Plegado Cidigo

Verificar cédigo después de subir [ usar editor externo

Comprobar actualizaciones al iniciar Guardar cuando se verifique o cargue

Use accessibility features

Gestor de URLs Adicionales de Tarjetas: http://arduino.esp8266.com/stablefpackage_esp8266com_index.json, https://dl.espres f|
Mas preferencias pueden ser editadas directamente en el fichero
C:\Users\Jonathan\AppData'\Local\Arduinol 5\preferences.bxt

editar sélo cuando Arduine no estd CC"E‘L’C:

Ok Cancelar

Figura 16: Gestor de URL del IDE de Arduino

En el IDE de Arduino la mayoria de las librerias estan preinstaladas, sin embargo, hay la opcién
de incluir librerias de fuentes externas. El apartado “Programa” se permite incluirlas o también
hacerlo de forma manual.

En el proyecto se ha utilizado la libreria “arduino-mgtt-sn-client” y los pasos a seguir para su
inclusién son los siguientes:

Descargar la libreria.

Extraer el archivo, cambiar su nombre y copiarlo en el directorio de librerias de Arduino.
Reiniciar el IDE Arduino.

Seleccionar la placa ESP8266 en el IDE de Arduino.

Abrir el ejemplo - arduin-mqtt-sn-client - esp8266 > WiFiUdpMqttSnClient.
Adaptar el “ssid” y “password” de la red Wi-Fi utilizada.

Cambiar “gatewaylPAddress” y “localUdpPort” por la direccion IP y el puerto UDP de
la puerta de enlace MQTT-SN utilizada.

Cargar el programa.

O O O O O O O

o

2.3.1.2 Programacion en el IDE de Arduino

Con el IDE Arduino se pueden escribir programas en lenguaje C/C++ utilizando una estructura
basica de setup(), que se ejecuta s6lo una vez, y loop(), que se ejecuta todo el tiempo.

En la siguiente figura se muestra un ejemplo de ambas funciones.
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// the setup routine runs once when you press reset:
void setup()
// initialize serial communication at %600 bits per sscond:
Serial.begin (9600) ;
}
// the loop routine runs over and over again forever:
volid loop() {
// read the input on analog pin O:
int sensorValue = analogRead(A0);
// print out the value you read:

Serial.println(sensorValue);

delavy(l) ; // delay in betwesn reads for stability

Figura 17: Estructura setup() y loop()

2.3.2 Node-Red

Node-RED es una herramienta de programacion de codigo abierto que simplifica la
programacion, ya que permite conectar lo que la herramienta denomina blogues de c6digo (nodos)
entre si para realizar tareas especificas.

Node-Red permite hacer lo siguiente:

o Acceder a las GPIO de diversas placas: arduino, esp8266, esp32, Raspberry Pi, entre
otros.

o Establecer conexiones MQTT con otras placas.
o Crear interfaces graficas para proyectos 10T de forma sencilla.
o Crear eventos que se activen por tiempo.

o Comunicacién con servicios de terceros (Adafruit.io, Thing Speak, IFTTT.com, entre
otros).

o Capturar datos de la web (correos electronicos, pronostico del tiempo, precios de
acciones, entre otros).

o Almacenar y recuperar datos de una base de datos.
2.3.2.1 Secciones de Node-Red

En el lado izquierdo se encuentra todos los tipos de blogues (nodos) de la herramienta separados
por su funcionalidad. Se puede seleccionar un nodo y en la pestafia de informacién podemos ver
cémo funciona. La herramienta permite instalar nuevos nodos que no estén instalados por defecto
e incluso crear nuevos nodos programando.

En el centro de la pantalla se encuentra lo que se conoce como flujo y es donde se colocan los
nodos.

En la parte de la derecha tenemos varias pestafias muy Utiles. Una de ella es el boton de “Deploy”
que debemos pulsar con cada cambio realizado en el flujo de nodos. La pestafia de “Debug” nos
permite observar los mensajes que llegan o salen del flujo de nodos.

En la siguiente figura se muestran las partes de la herramienta.
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Nodes Deploys, saves
& Node-RED: x Flow your changes

Q Flow 1 I info II jebug I
~ input
inject Debug
) console
N Shows info of
S selected Node
status
magtt
hitp
websocket
tcp
udp M
- 9

Figura 18: Secciones principales de Node-Red

Como se ha mencionado anteriormente, Node-Red dispone de la posibilidad de crear interfaces
graficas de usuario. Para ello hay que utilizar los nodos de tipo “Dashboard” los cuales
proporcionan widgets que se muestran en la interfaz de usuario (Ul) de la aplicacién.

Esta interfaz de usuario se organiza en pestafias y dentro de cada pestafia existen grupos que
dividen las pestafias en diferentes secciones y asi poder organizar los widgets. Ademas, tenemos
opciones que nos permiten modificar el formato y estilo de la aplicacion web.

wite e p—

;
it Tabs & Links.
T Tempearatura-Humeaad

watch
dashboard
bution

dropdown

Pumeric
toxt it
date pickes

calour picksr

form

text

Figura 19: Pantalla principal Node-Red

17



s UNIVERSITAT _ TELECOM ESCUELA

i) 3 TECNICA VLC SUPERIOR
POLITECNICA DE INGENIERIA DE

DE VALENCIA TELECOMUNICACION

Capitulo 3. Desarrollo
3.1 Arquitectura de la red desplegada

La arquitectura del proyecto es la siguiente:

Google Cloud Platform

42 e ) ey (gl .
o I A mosavitta |
57 MQTT <;,/;'J> @@
U ‘ Broker s NOdDF-RED
er AQTT-SN Clier WLAN

= L

MQTT Client MQTT Client

Figura 20: Arquitectura de red desplegada

Los dispositivos sensores (microcontrolador + sensor) son los clientes MQTT-SN de la
arquitectura desplegada. Estdn programados mediante el IDE de Arduino para publicar y
suscribirse a diferentes topics predefinidos.

En un mismo dispositivo Raspberry Pi se instala tanto la puerta de enlace transparente (Paho
Gateway) como el broker MQTT mosquitto para que el protocolo MQTT-SN opere.

Los clientes se comunican con la puerta de enlace y la puerta de enalce tras hacer la traduccion
de protocolos se comunica con el broker mosquitto, estableciéndose asi una comunicacion
completa a nivel local basada en el protocolo MQTT-SN.

Debido a que el broker mosquitto no tiene gran capacidad para trabajar en la nube y tampoco
dispone de una herramienta grafica para gestionar los dispositivos sensores, aparece en escena el
uso de un broker remoto, EMQX instalado en la nube de Google Cloud Platfomr, que ofrece
ambas cosas. Luego, el broker mosquitto actia como un dispositivo puente que se encarga de
reenviar los datos desde la red local hacia el broker remoto y este hacia la aplicacion 10T a
desarrollar.

Como la aplicacion 10T a desarrollar debe interactuar con los dispositivos sensores desde el
exterior, también se instala Node-Red en la nube de Google Cloud Platform, permitiendo de esta
forma usar la aplicacion loT desde cualquier dispositivo con conexion a Internet
independientemente del tipo protocolo, ya sea MQTT o0 MQTT-SN.

3.2 Puerta de enlace

La puerta de enlace elegida es la correspondiente a la libreria “paho.mqtt-sn.embedded-c”. Es una
puerta pura que necesita de un broker externo para funcionar. Se usara en modo transparente lo
que significa que configura y mantiene una conexion MQTT con el broker externo para cada
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cliente MQTT-SN, es decir, habra tantas conexiones MQTT entre la puerta de enlace y el broker
externo como clientes MQTT-SN haya conectados a la puerta de enlace.

La puerta de enlace actla como intermediario entre los dispositivos MQTT-SN vy el broker
MQTT. Recibe los mensajes enviados por los dispositivos MQTT-SN y los traduce al formato
compatible con MQTT convencional, ya que este es el estandar ampliamente utilizado para la
comunicacion en Internet de las Cosas (1oT).

De manera similar, cuando el servidor MQTT envia mensajes a través de la puerta de enlace
transparente, este los convierte al formato MQTT-SN y los transmite a los dispositivos MQTT-
SN de destino.

El dispositivo en el que se instala tanto la puerta de enlace como el broker mosquitto es la
raspberry pi 3B+. Debido a que su sistema operativo es una distribucion de Linux basada en
Debian se puede hacer uso de comandos Linux para instalar y administrar paquetes de software,
navegar por el sistema de archivos, copiar, mover y eliminar archivos, configurar redes,
administrar usuarios y permisos, entre otras tareas.

3.3 Clientes MQTT-SN
En este apartado se muestran los clientes MQTT-SN utilizados en el proyecto. Su ubicacion
dentro del hogar y los topics a los que envian o reciben los mensajes.

3.3.1 NodeMCU ESP8266 (salén)

Este microcontrolador esta ubicado en el saldn, tiene conectado a sus pines un sensor DHT22 del
cual leeréd los valores de temperatura y humedad y los publicara en los topics predefinidos:

o 2 -» correspondiente a salon/sensor/temperatura.
o 3 -> correspondiente a salon/sensor/humedad.

También tiene conectado a sus pines un led que podremos encender/apagar, ya que se suscribe al
topic predefinido:

o 1 -> correspondiente a salon/control/luz.

Figura 21: Conexionado NodeMCU ESP8266
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3.3.2 ESP8266 (cocina)

Este segundo microcontrolador ubicado en la cocina tiene conectado a sus pines un sensor DHT11
del cual leerd los valores de temperatura y humedad y los publicara en los topics predefinidos:

o 5 -> correspondiente a cocina/sensor/temperatura.
o 6 - correspondiente a cocina/sensor/humedad.

También tiene conectado a sus pines una pantalla LCD a la que enviaremos mensajes. Para ello
esta suscrito al topic predefinido:

o 4 - correspondiente a cocina/control/mensaje.

Figura 22: Conexionado ESP8266

3.3.3 ESP32_1 (habitacion 1)

Este primer microcontrolador ESP32 ubicado en una habitacion, tiene conectado a sus pines un
sensor de distancia por ultrasonidos HC-SR04 del cual leera valores de distancia del objeto que
tiene delante y encendera un led cuando esa distancia sea menor a un valor que programamos (en
este caso 15 cm). Esta informacion de distancia la publicara en el topic predefinido:

o 12 - correspondiente a habitacionl/sensor/distancia.

También de forma hard-code (datos directamente incrustados en el codigo fuente del programa)
publicara valores aleatorios al topic predefinido:

o 11 - correspondiente a habitacionl/sensor/temperatura.
Por Gltimo, estara suscrito al topic predefinido:
o 10 - correspondiente a habitacionl/control/luz.
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Figura 23. Conexionado ESP32_1

3.3.4 ESP32_2 (habitacion 2)

Este segundo microcontrolador ESP32 ubicado en otra habitacion, publicara de forma hard-code
valores aleatorios en el topic predefinido:

o 14 - correspondiente a habitacion2/sensor/temperatura.

Tiene conectado en sus pines un micro servomotor SG90 que podra ser activado al estar suscrito
al topic predefinido:

o 13 - correspondiente a habitacion2/control/luz.

Figura 24. Conexionado ESP32_2
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3.3.5 Raspberry Pi

Debido a las caracteristicas de mini ordenador que tiene este dispositivo podemos ejecutar en él
programas escritos en Python o incluso utilizar la consola de comandos como clientes MQTT-
SN.

De modo que se ha instalado en este dispositivo una herramienta para el terminal de linea de
comandos (CLI). Esta herramienta permite hacer publicaciones y suscripciones mediante
protocolo MQTT-SN de una forma rapida y facil y asi poder testear el protocolo sin necesidad de
microcontroladores y sensores.

En las siguientes figuras se muestran los pardmetros necesarios para los comandos de publicacién
y suscripcion.

Figura 25: Pardmetros publicacién mensaje MQTT-SN

Figura 26: Parametros suscripcién a mensaje MQTT-SN

Los resultados de las pruebas con esta herramienta se muestran en el apartado de “Pruebas de

desarrollo”.

3.3.6 MQTT Dash

Este es un cliente basado en el protocolo MQTT. Se puede conseguir descargandolo en un
dispositivo movil, ya que es una aplicacion mdvil gratuita para Android.

Se utiliza en el proyecto para mostrar como la comunicacién entre dispositivos de distinto
protocolo pueden trabajar juntos en una red MQTT-SN.

Los resultados de las pruebas con esta aplicacion movil se muestran en el apartado de “Pruebas

de desarrollo”.
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3.4 Broker Mosquitto

Es el punto central de la arquitectura de red local desplegada, ya que proporciona la
interoperabilidad y la infraestructura necesaria para la comunicacion MQTT entre los clientes
MQTT-SN y otros clientes MQTT. La opcidn de configurar el broker mosquitto como un puente,
permite la comunicacién con un broker remoto desplegado en la nube.

Los pasos para su instalacién y configuracion se encuentran en el apartado de anexos de este
proyecto.

3.5 Google Cloud Platform

Google Cloud Platform (GCP) es una plataforma de servicios alojada en la nube ofrecida por
Google.

Para este proyecto se utiliza la herramienta Google Compute Engine que sirve para crear y
administrar maquinas virtuales (VM) en la infraestructura de Google. De esta forma se puede
desplegar en ella el broker remoto EMQX y la herramienta de programacion Node-Red y hacer
accesible la aplicacion loT a desarrollar desde cualquier red y dispositivo.

Para hacer uso de esta herramienta es necesario tener una cuenta de correo de Google y registrarse
en la plataforma. Se dispone de 90 dias y de un crédito de 300 ddlares para acceder a los distintos
servicios de forma gratuita.

Los pasos para su instalacion y configuracion se encuentran en el apartado de anexos de este
proyecto.

3.6 Broker EMQX

Es el broker remoto elegido para el proyecto por su alto rendimiento en el procesamiento de
mensajes en tiempo real y una garantia de entrega eficiente y segura de los datos. Su funcién es
la de intermediario entre los dispositivos 10T.

Ademas, dispone de un panel de control que facilita la gestion de los dispositivos y el seguimiento
de distintos indicadores que estan relacionados con la comunicacion MQTT y MQTT-SN.

Los pasos para su instalacion y configuracion se encuentran en el apartado de anexos de este
proyecto.

3.6.1 Acceso al panel de control de EMQX

Una vez el broker EMQX esta arrancado, se puede acceder a la herramienta Dashboard
escribiendo en el navegador web la ruta IP de la maquina virtual y el puerto destinado al
Dashboard.

o http://34.116.209.205:18083.

El nombre de usuario predeterminado es “admin” y la contrasefia es “public”, la cual se cambia
posteriormente para mayor seguridad.

23



UNIVERSITAT _TELECOM ESCUELA

< TECNICA VLC SUPERIOR
POLITECNICA DE INGENIERIA DE,
DE VALENCIA TELECOMUNICACION

Figura 27. Acceso a panel de control de EMQX

Una vez hecho el login, la siguiente figura muestra la vista general del panel de control.

Dashboard

Nodes Metrics

Connections

Incoming Rate: 0 message/sec

Subscriptions

Retained Messages

Access Control

Connections Subscriptions

0

Outgoing Rate: 0 message/sec

Data Integration

Node Data

Configuration

Extensions

Diagnose

System

Node Name: emgx@127.0.0.1
26 minutes 1 second
ors Limit: 1048576

0.05/0.01/0.00

Figura 28. Vista general del panel de control EMQX

Como se observa, el panel tiene muchas opciones que ofrecer. A través de este podemos ver y

utilizar;
O

O

Informacién basica del servidor.

Informacion de la carga y datos estadisticos.

El estado de conexion de un cliente e incluso desconectarlo.
Cargar y descargar complementos especificos de forma dindmica.
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o Operacion visual del motor de reglas.

o Herramienta de un cliente MQTT simple para pruebas de usuario.

3.7 Node-Red

Es la herramienta utilizada para programar la aplicacién web loT mediante programacion por
bloques de nodos.
Los pasos para su instalacion y configuracion se encuentran en el apartado de anexos de este

proyecto.

3.7.1 Acceso a Node-Red

Se escribe en el navegador web la ruta de la maquina virtual utilizada y el puerto donde esta el
servicio Node-Red.

Para acceder a la parte de interfaz grafica de usuario, se puede acceder desde la parte de gestién
directamente o escribiendo la ruta en el navegador web. Para ambas partes se necesitan las
credenciales establecidas en el paso de configuracion

€

C 0 A Noesseguro | 34.6882.168:

2, Node-RED

[ Yool
<

Username:

admin

Node-RED

Figura 29. Acceso a la programacion de nodos de Node-Red

® 34.68.82.168

Iniciar sesion
http://34.68.82.168:1880
Tu conexion con este sitio web no es privada

Nombre de usuario  admin

Contreseie
Iniciar sesion Cancelar

Figura 30. Acceso a la interfaz grafica de Node-Red
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En la siguiente figura se muestra la parte de gestion de la herramienta de programacion basada en
bloques de nodos.

== Deploy +

~ common

injoct
debug
compiete
eateh
ctatus
linkin

ik call

;;;;;;

Figura 31. Pantalla principal de Node-Red

3.7.2  Programacion de bloques de nodos

Para la programacion de la aplicacion web por nodos se han utilizado los nodos de tipo “Network”
que admiten la funcionalidad MQTT, los nodos de tipo “Common” para poder ver los datos que
llegan y salen en la consola de debug y los nodos de tipo “Dashboard” para crear los widgets de
la interfaz grafica de usuario.

Para que la interfaz grafica este dividida en pestafias se deben agrupar los distintos widgets por
grupos y secciones. Esto se hace desde la pestafia “Dashboard” en la parte derecha de la
herramienta.

Asistente de Hogar i &
=t Layout || Stte Theme e,
- RGBT (ALGT Eepazen OnT 1 CO0A m
Humoa cosnatensormimatas Humedaa
saksenssrmamscas
. e Temperatura-Humedad
| porpe—
| EE e = [ N R - —— -
P —— e Tempersuna
Teserstus » B Habitackn 1
Le anrt_fomparanna |
z2_temperatins - > & saion
st de temparsturs
Grif de temperaturs Mevesie 3 paniala LCO [——— pp——
.
v Ei Grancos
» 8 Habitackn 1
Tempeatura Temperstues » B Habitackn 2
s e8032 2 rwpsistus > & saion
sea32._ 1 amosturs
Grtea ge emperana » @ Cotna
1 o eemperrs
v H L
™ st
epi
e Freri] o e
Hoerasie esde lamine!
1cp request
dp s o
]
i out
My e torminst
seque
rm—— » B Habitacin 1
T
spit > @ Habitackin 2
> @ saion
oin
» 8 Gocna
sont

[ EMQX Dasnboarg

Figura 32. Tipos de nodos de Node-Red
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A continuacion, se muestran los detalles de un grupo de nodos solamente, ya que los deméas nodos
de la aplicacion siguen el mismo patrén de configuracion y programacion.

La primera parte del blogue de conexion de nodos se encarga de recibir los datos que llegan del
microcontrolador NodeMCU esp8266 de la lectura de su sensor DHT22 al topic
salon/sensor/temperatura y al topic salon/sensor/humedad.

La segunda parte del bloque se encarga de enviar la orden de encender o apagar el led conectado
al mismo microcontrolador publicando en el topic salon/control/luz.

nodeMCU_DHT22 (SALON)
Humedad
salon/sensor/humedad :

@ connected

dht22_humedad E
salon/sensor/temperatura

@ connectec Temperatura

dht22_temperatura E

Luz salon/control/luz Grafica de temperatura

@ connected

Figura 33. Bloque de nodos para el microcontrolador NodeMCU

En cuanto a la configuracion del nodo MQTT para poder publicar y suscribirse, los parametros
necesarios son siguientes:

Direccion IP del servidor broker EMQX.
Puerto del servidor broker EMQX.
Version del protocolo MQTT.

El keep alive de la conexion

Sesion limpia.

Accion de suscripcion o publicacion.
Topic.

Calidad de servicio (QoS).

O O O O O O O O

Edi » Edit mqtt-broker node
Edit mqttin node

-

2 Properties L]

Figura 34. Configuracion nodo network

Con los nodos de tipo “Common” se pueden visualizar los datos en la pestafia debug y su
configuracion es la siguiente:
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Edit debug node

cancel m

o B =

Delete
1 Properties
= Output ¥ msg. payload
xTo debug window
(O system console
O node status (32 characters)
¥ Name dnt22_humedad

Edit debug node

Delete

£ Properties

iE Output

X To

¥ Name

~ msg. payload
debug window
(O system console

(O node status (32 characters)

dht22_temperatura
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cancel m

# B =

Figura 35. Configuracién nodo common

Con los nodos de tipo “Gauge” se puede visualizar la temperatura y humedad en formato

indicador y su configuracion es la siguiente

Edit gauge node

Delete ancel
Cancel

Edit gauge node

Delete

@ Properties. ® &) H
£ Properties & B H

B Group [Ter H ] - |
B Group [Temperatura-Humedad] Salon v i 50
= size auto = Type Gauge ~
-~ Label Temperatura
=Type Level v : P

X value format | ({value})
1 Label Humedad

T units

Value format | {{val
1 Hualuel) Range min 0 max | 50
Range min 0 max | 100 Sectors o " - o
Fill gauge from centre.
<> Class
Clas:

¥ Name W Name

Figura 36. Configuracién nodo gauge

Con el nodo de tipo “chart” se pueden visualizar los datos en formato grafica y su configuracion

es la siguiente:

Edit chart node
Delete Cancel m
4 Properties #| B =
8 Group [Graficos] Salon v s
=l size 6x6
¥ Label Gréfica de temperatura
I Type lo Line chart v enlarge points
X-axis last| 30 secont v OR points
X-axis Label | v automatic O asutc
Y-axis min 0 max | 50
Legend Show v | Interpolate  cubic v

Series Colours

Blank label

<> Class

W Name

Figura 37. Configuracién nodo chart
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Con el nodo de tipo “Switch” se puede encender o apagar los leds simplemente pulsando un
switch y su configuracion es la siguiente:

Edit switch node

@ Properties ©

Figura 38. Configuracion nodo switch

Por ultimo, los nodos se deben ordenar en grupos y secciones para su correcta distribucién en la
interfaz gréfica de usuario. La configuracion es la siguiente:

|l dashboard i@ % o S| |lm v
Layout Site Theme =
Tabs & Links v | # b | #link

~ E= Temperatura-Humedad
~ B Habitacion 2
G4l Temperatura
G4l Servomotor
> B8 Habitacion 1
> B8 Salén
> B Cocina
~ & Graficos
> B8 Habitacion 1
> B8 Habitacidn 2
> B Salon
> B Cocina
~ HE Luces
> B8 Habitacion 1
> B8 Habitacion 2
> B8 Salén
> B Cocina
~ E Testeo
> B Mensaje recibido
> B8 Enviar Mensaje
> B Areas

& EMQX Dashboard

hitp://34.133.93 47:18083/#Nogin ?to=/dashboard/overview

Figura 39. Configuracién panel de distribucion
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Finalizada la configuracion de cada nodo widget, se accede a la interfaz de usuario de la aplicacion
y se observa el resultado final. Un panel amplio, dividido en secciones y cada seccion proporciona
informacidn con distintos tipos de widgets.

34.68.82.168

Home Assistant

Temperatura Humedad Humedad

0% 0%

Temperatura Temperatura Temperatura

ENCENDER SERVOMOTOR

Figura 40. Pantalla principal de la aplicacion loT

En el apartado “Graficos” se observan las temperaturas en formato grafica. Las dos primeras
corresponden a los datos de los microcontroladores ESP32 y las siguientes a los sensores DHTT22
y DHT11, respectivamente.

€ c o

Home Assistant

Gréfica de temperatura Grafica Gréfica de temperatura ifica de temperatura
hatstacion sensoremperaiura o — S — o oxfempesatiea
%
s

%

125

[
2203pm  6213pm 62145 pm

Figura 41. Pantalla gréaficos de la aplicacion 1oT

30



) UNIVERSITAT _TELECOM ESCUELA

\ y TECNICA VLC SUPERIOR
POLITECNICA DE INGENIERIA DE,
DE VALENCIA TELECOMUNICACION

En el apartado “Luces” se pueden ver los switches para encender/apagar los leds que hacen de
bombilla.

Home Assistant

Figura 42. Pantalla luces de la aplicacion 1oT

En el apartado de “Testeo” se pueden enviar o recibir mensajes desde la aplicacion hacia
diferentes tipos de clientes, tanto MQTT-SN como MQTT.

&« c o A No es se 34.133.93.47.

Home Assistant

Figura 43. Pantalla testeo de la aplicacion loT

Por ultimo, en el apartado “EMQX Dashboard” tenemos un enlace de navegacién hacia el
Dashboard de control de EMQX. Este panel es muy interesante porque aporta informaciéon mas
detallada de toda la comunicacion.

3.8 Pruebas de desarrollo

En este apartado se muestran las pruebas y comprobaciones del funcionamiento de la arquitectura
de red desplegada y de la aplicacion web desarrollada.

3.8.1 Testeo cliente MQTT-SN Python

3.8.1.1 Biisqueda de puerta de enlace

En un segundo dispositivo Raspberry Pi se ha instalado una libreria Python que funciona como
cliente MQTT-SN. Con este cliente se muestra la caracteristica de busqueda de puerta de enlace

que define la especificacion del protocolo MQTT-SN.

El cliente MQTT-SN no conoce la direccion IP y puerto de la puerta de enlace, por tanto, envia
un mensaje “SEARCHGW?” en la red local, a la espera de que la puerta de enlace que esté activa

le responda y asi poder establecer una conexién con ella.
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La puerta de enlace contesta con un mensaje “GWINFO” con la informacion necesaria para

establecer la conexion.

Archivo Editar Pestafas Ayuda

PUBLISH

PUBLISH

PUBLISH

Figura 44. Busqueda de puerta de enlace

En la variable “gateways” se muestra la informacion que identifica a la puerta de enlace activa.
Con esta informacion el cliente Python se conecta a esta puerta de enlace y puede comenzar a
publicar y suscribirse.

File Edit Shell Debug Options Window Help

Python 3.9.2 (default, Mar 12 2021, 04:06:34)
[GCC 10.2.1 20210118] on linux
Type "help", "copyright", "credits" or "license()" for more information.

=== RESTART: /home/pi/clients/client_steves/demos/gateway-discovery-search.py ==
sys.version_info(major=3, minor=9, micro=2, releaselevel='final', serial=0)
threads 2

searching for gateway

gateways = [{'gwid': 1, 'host': "192.168.1.131', 'port': 10000, 'duration': @, 'status': True}]
threads 3

connecting 192.168.1.131 1660600

clean sessions= True

will is False

topic id for topicl is 3

publishing message 50 topic 3

published id = @

publishing message 51 topic 3

published id = @

publishing message 52 topic 3

published id = @

disconnecting

threads 3

Figura 45. Cliente Python MQTT-SN
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3.8.1.2 Registro de topic largo

El protocolo MQTT-SN permite publicar o suscribirse a topics largos, pero dado que el
protocolo se identifica por la capacidad de enviar menor carga en los mensajes, asigna un

identificador de topic a ese topic largo y usa este identificador en lugar del topic largo.

Archivo Editar Pestafias Ayuda

PUBLISH

PUBLISH

PUBLISH

Figura 46. Registro de topic largo

File Edit Shell Debug Options Window Help

Python 3.9.2 (default, Mar 12 2021, 04:06:34)
[GCC 10.2.1 28218110] on linux
Type "help", "copyright", "credits" or "license()" for more information.

=== RESTART: /home/pi/clients/client steves/demos/salon_sensorl longTopic.py ===
sys.version_info(major=3, minor=9, micro=2, releaselevel="final', serial=0)
threads 2

conectando. .. 192.168.1.131

clean sessions= True

will is False

jiconectado!

threads 3

suscribiendo...

OK, suscrito al topic pasillo/luz

registrando topic: pasillo/temperatura

id topic registrado: 2

publicando: @

publicando:
publicando:
publicando:
publicando:
publicando:
publicando:
publicando:
publicando:
publicando:
publicando:

PO~ swhE

@

Figura 47. Registro topic largo cliente Python
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3.8.2 Testeo con CLI

En el dispositivo Raspberry Pi se hace uso de una herramienta de publicacidn/suscripcién
mediante linea de comandos. De esta forma se puede testear de forma rapida y sencilla el
funcionamiento de la red.

En la siguiente figura se muestra un ejemplo de publicacion y suscripcion al topic predefinido:
o 4 - correspondiente a cocina/control/mensaje

Y se puede observar el intercambio de mensajes entre clientes MQTT-SN, puerta de enlace y
broker mosquitto

Archivo Editar Pestafias Ayuda

Archivo Editar Pestafias Ayuda

raspb

Pestafias Ayuda

Figura 48: Funcionamiento del protocolo MQTT-SN

| &

3.8.3 Testeo con microcontroladores

En este apartado se muestran los resultados del testeo de la interaccion de la aplicacion loT
desarrollada con los dispositivos sensores.

Para la alimentacion de corriente de los microcontroladores se han usado baterias de polimero de
litio y alimentacion via USB.

Una vez encendidos comienzan a publicar sus datos y a suscribirse a los topics predefinidos
correspondientes.
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Figura 49. Dispositivos sensores operando

En la siguientes figuras, para mayor claridad, se muestran los resultados del intercambio de
mensajes del microcontrolador NodeMCU esp8266 con la aplicacion 10T desarrollada

La siguiente figura muestra el proceso de conexion, suscripcién y publicacién del
microcontrolador NodeMCU esp8266.

@ coms

WiFi connected

IF address:

152.1€8.1.132

Starting MgttSnClient - ready!

MOTT-SN Gateway device address: 192, 168, 1, 131, 39, 1éMQTT-SN Client connected.
Temperatura = 28.9%0 °C

Humedad = 61.40 %

Temperatura = 28.90 °C

Humedad = 61.40 %

MQTTSN_PUBLISH

Received - Topic: salon/control/luz Payload: off Lenght: 3
off

Temperatura = 28.50 °C

Humedad = €1.40 %

Temperatura = 28.90 °C

Humedad = 61.40 %

MQTTSN_PUBLISH

Received - Topic: salon/control/luz Payload: on Lenght: 2
on

Temperatura = 28.90 °C

a = 28.90 °C

Humedad = 61.30 %

MOTTSN_PUBLISH

Received - Topic: salon/control/luz Payload: off Lenght: 3

off
Temperatura = 28.9%0 °C
Humedad = 61.40 %

[J Autoscroll [] Mostrar marca temporal

Figura 50. Proceso de conexion, suscripcion y publicacion

En la siguiente figura, se puede ver como la puerta de enlace PahoGateway est& constantemente
enviando mensajes de tipo “ADVERTISE”, anunciado que esta activa. Luego, llega el mensaje
“CONNECT” desde el microcontrolador NodeMCU 8266 llamado SN_22. La puerta de enlace
traduce el mensaje MQTT-SN y lo reenvia al broker mosquitto. El broker mosquitto lo recibe y
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contesta con un mensaje “CONNACK” hacia la puerta de enlace y la puerta de enlace a su vez
con un mensaje “CONNACK” hacia el microcontrolador.

Después de establecerse la conexién comienza el intercambio de mensajes, por un lado,
“SUBSCRIBE” y sus respectivos “SUBACK” y luego los mensajes “PUBLISH”.

Figura 51. Intercambio de mensajes del protocolo MQTT-SN

En cuanto al broker mosquitto, como estd configurado en modo de puente, los mensajes
“PUBLISH” enviados hacia local.moquitto hacen referencia a la configuracion puente, es decir,
hacia el broker remoto EMQX.

Figura 52. Broker mosquitto operando como puente
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Haciendo uso de la herramienta “Log Trace” del dashboard de EMQX, se puede crear una traza
y visualizar los mensajes que llegan al broker EMQX.

Log Trace

Back salon_sn_22

Limiter

emqx@127.0.0.1

Log

Moritoring

Extensions

Diagnose

Alarms

‘WebSocket Client

Topic Metrics

Slow Subscriptions

System

Figura 53. Traza de datos que llegan al broker EMQX

mosquitto@178.2
mosquitto@l

[PUBLISH]

o, topic:
o, topic

_to, topic
, topic:
, topic:

Upgrade 5> | 0O° @

ad

, payload

humedad, payload

Accediendo a la aplicacion loT desarrollada con bloques de nodos, se puede ver en la parte de

“Debug” como llegan los datos de todos los dispositivos sensores.

«quio | 34.133.9347

@< Node-RED

Asistente de Hogar

salon/sensor/humedad

salon/sensor/temperatura

Luz salon/control/luz
@ connected

nodeMCU_DHT22 (SALON)

Humedad

dht22_humedad |
Temperatura

dht22_temperatura r

Grafica de temperatura

e: dht22_te

56, 46, 55, 48, @ ]
dht22_humedad

57, 46, 53, 48, 0 ]

8/7/2023, 123632 node dht22_temperatura

Figura 54. Datos que llegan del microcontrolador NodeMCU
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a
a
Asistente de Hogar # = i debug i @ & o =
nogCU_FT2Z (SALOM E5PaZ66_DHTT1 (COCINA] = v - B
Humadai cocinaisensanhumedad Humedad
salon/sensorhumedad | .
| mfh_-ﬂ
ahizz_urodad ||| cocinaisansomemperatura Ll e, s, a6, 4 ol
salon/ssnsortempsratrs . Temparatura s 5, 53, 46,
. Temperaiura .
B | ™ cocinaiconraiiz ant11_tenpersturs B
22 tamperstura .
Grifica ds temperatura [ 5,01
L salonconlrolhiz Grifica de lemperaiira | i ina
. .
g
ESP32_1 (RABITACION 1] ESPR_2 FABTACION Z)
Tomperaiura Tompuratua
habiacion /sensoremperstura | habtacion2isensortempsratura
(] _ruf-—-ﬂ b[ 32, 53, 56,
st tempecaucs ||
habitacion Vsarsonditancia Lz hatitaciond/controlluz Grifica de temparatura
o Grifica de lemparaiura | -
Luz hatitadion’ coreroiiur Distancia Servomotor habiacionZicontrolisenvo rL 32, 49, 54, &6, 48, 45, 0
. .
TRaspb3) Terminal MOTTSN v, st a8, g6, 48, 48, 0
Mensaje desde ferminal
g
salontzemingl
N
u-ﬁ—s—-l-'ﬂ
Mensaje hacia teminal tarminaimensajo

Figura 55. Datos que llegan de todos los dispositivos sensores

Accediendo a la interfaz de usuario de aplicacion loT, se pueden ver los datos de temperatura,
humedad, distancia que estan llegando e interactuar con los microcontroladores, encendiendo
leds, el servomotor o enviando un mensaje a la pantalla LCD.

Home Assistant

Temperatura Humedad Humedad

Distancia

60.8% 66%

Temperatura Temperatura Temperatura

ENCENDER SERVOMOTOR ‘ /

19

Figura 56. Visualizacion de los datos en la aplicacion loT

3.8.4 Testeo con clientes MQTT

En apartado se muestra como clientes MQTT-SN vy clientes MQTT pueden comunicarse en la
misma arquitectura de red desplegada.

3.8.4.1 Configuraciéon MQTT Dash

La aplicacion es sencilla de utilizar y de configurar. Los parametros son los siguientes:
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Ty

o Nombre para la conexion.

o Direccion del broker al cual conectarse.
o Puerto del broker al cual conectarse.

o ldentificador de cliente (por defecto).

"4 & © % 50 1804 £ ©
MQTT Dash 0 MQTT Dash

[

Sroker EMQX
BrokerEMOX Broker EMQX

Mosquitto MQTT  Delets 29947

Create homescreen shortout
Choose type
Text
Switch/button
Range/progress
Multi choice
Image

Color

Figura 57. Configuracion aplicacion MQTT-Dash

Después se eligen los widgets que se quieren utilizar y se configuran.

= Broker EMQX
MQTT Dash B Broker EMQX Broker EMQX

Figura 58. Configuracion widgets aplicacion MQTT-Dash

Para este testeo, la transferencia de mensajes es desde la aplicacion movil hacia la linea de
comando de la Raspberry Pi.

La aplicacién movil publica datos en el tema largo patio/control/luz y desde la linea de comandos
nos suscribimos a este mismo tema largo y también a su correspondiente tema predefinido (7).

39



 UNIVERSITAT _TELECOM £
POLITECNICA
DE VALENCIA

Archivo Editar Pestafias Ayuda

Archivo Editar Pestafias Ayuda

Figura 59. Suscripcion cliente MQTT-SN por linea de comandos

En ambos casos, los mensajes llegan al cliente MQTT-SN sin inconvenientes. Estos mensajes
siguen el flujo de la red desplegada. De la aplicacién MQTT-Dash van al broker EMQX, desde
EMQX van al broker local mosquitto, desde mosquitto a la puerta de enlace Paho y desde ella al
cliente MQTT-SN.
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Capitulo 4. Conclusiones

Este proyecto tenia como propdsito desarrollar una aplicacion loT para interactuar con los
dispositivos sensores en una red local basada en el protocolo de comunicaciéon MQTT-SN.

Los desafios mas criticos durante el desarrollo de este proyecto han sido la escasez de librerias
MQTT-SN estables, tanto para los clientes MQTT-SN como para la puerta de enlace y ningln
soporte o arreglo de bugs para las librerias existentes en la actualidad por lo que problemas con
la versione de las librerias y el arreglo de bugs en ellas han sido un problema recurrente.

Otros desafios han sido el aprendizaje de las herramientas de programacion utilizadas, el IDE de
Arduino y Node-Red, asi como el aprendizaje en la utilizacion de comandos Linux.

Una vez superados los desafios, se dispone de una red MQTT-SN estable que permite tener un
proyecto final con las siguientes caracteristicas:

o Unared MQTT-SN de coste minimo con cargas de mensaje minimas debido al uso de los
topics predefinidos, facilmente escalable en el nimero de dispositivos sensores.

o Una aplicacion web 10T accesible desde cualquier dispositivo con conexion a Internet.

o Una aplicacion web loT facilmente escalable simplemente ampliado el nimero de nodos
y reutilizando el mismo codigo de programacion tanto para los microcontroladores como
para los blogues de nodos.

o Un panel de control que gestiona e informa de toda la comunicacion MQTT y MQTT-
SN.

El hecho de haber desarrollado una aplicacién loT completa ha significado un mayor aprendizaje
en cuanto a las fases de las que consta un proyecto.

Por otra parte, ha hecho que aprendiera y afianzara conocimientos en tecnologias como las placas
de desarrollo, el dispositivo Raspberry Pi, el protocolo MQTT y MQTT-SN vy los distintos
servicios en la nube de Google.

4.1 Posibles mejoras de futuro

El presente proyecto deja la posibilidad para incorporar nuevas funcionalidades y tecnologias que
ayuden a complementar la propuesta inicial del proyecto.

Una de las mejoras a corto plazo seria la incorporacion de mas dispositivos sensores que doten de
mas y mejor funcionalidad a la aplicacion.

Como mejoras a mas largo plazo, la implementacion de mas caracteristicas del protocolo MQTT-
SN definidas en su especificacion, como puede ser la utilizacion del nivel 3 de QoS vy la
posibilidad de que los clientes entren en un estado de stand-by (cliente dormido). Para ello, tienes
que seguir desarrollandote como programador de sistemas en chip.

Otra mejora podria ser afiadir un sistema de almacenamiento en bases de datos que permita tener
un histérico de los datos enviados por los dispositivos sensores.

Finalmente, para aumentar la robustez del sistema, incorporar una capa de seguridad en el envio
de los datos por MQTT-SN.
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Capitulo 6. Anexos

6.1 Instalacion Puerta de Enlace
Para construir la puerta de enlace se deben realizar los siguientes pasos:
1. Descargar libreria “paho.mqtt-sn.embedded-c”.
Y ejecutar los siguientes comandos:
2. cd paho.mqtt-sn.embedded-c/MQTTSNGateway.
3. ./build.sh [udp].
Para arrancar la puerta de enlace ejecutar comando:
4. cd bin.
5. ./MQTT-SNGateway.

pi@raspberrypi /MQTT-SNGat

ort:100608, TTL

Figura 60. Arranque de puerta de enlace

6.1.1  Archivo de configuracion

A continuacion, debemos modificar el archivo de configuracion de la puerta de enlace segun
nuestras necesidades. Para ello, en el mismo directorio donde hemos instalado la puerta de enlace
ejecutamos el comando:

- sudo nano gateway.config
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GNU nano 5.4 gateway.conf *

Figura 61. Archivo de configuracion de puerta de enlace

Los datos que modificamos son los siguientes:

BrokerName: nombre de dominio o la direccion IP del broker destino.
BrokerPortNo: nimero de puerto del broker destino.

AggregatingGateway: tipo de puerta de enlace (transparente o de agregacion).
PredefinedTopic: habilitar el uso de topics predefinidos.

PredefinedTopicList: ruta del archivo donde se encuentran los topics predefinidos.

6.1.2  Archivo de configuracion de topics predefinidos
Para modificar el archivo de los topics predefinidos ejecutamos el comando:
- sudo nano predefinedTopic.config

Como se observa en la siguiente figura podemos construir los id de topic predefinidos en funcion
de los topics largos que queremos utilizar. De esta forma, al publicar o suscribirse utilizaremos la
caracteristica de topics predefinidos y reducimos el payload de los mensajes intercambiados.

45



_ TELECOM
UNIVERSITAT VLC

POLITECNICA
DE VALENCIA

predefinedTopic.conf

GNU nano 5.4

Figura 62. Topics predefinidos en archivo configuracion

Una vez realizada la configuracion de ambos archivos, arrancamos la puerta de enlace con el
comando:

- /MQTT-SNGateway

En la siguiente figura se observa como es la comunicacion entre los clientes MQTT-SN, la puerta
de enlace y el broker mosquitto.

Figura 63. Puerta de enlace arrancada

6.2 Instalacion broker Mosquitto
Para su instalacion en el dispositivo Raspberry Pi se siguen los siguientes pasos:

1. Importar la clave de firma del paquete del repositorio:
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- waget http://repo.mosquitto.org/debian/mosquitto-repo.gpg.key
- sudo apt-key add mosquitto-repo.gpg.key
2. Poner el repositorio a disposicion de apt:
- cd /etc/apt/sources.list.d/
3. Dependiendo de la version de Debian que se esta utilizando ejecutar:
- sudo wget http://repo.mosquitto.org/debian/mosquitto-jessie.list
- sudo wget http://repo.mosquitto.org/debian/mosquitto-stretch.list
- sudo wget http://repo.mosquitto.org/debian/mosquitto-buster.list
4. Actualizar la informacion de apt:
- apt-get update
5. Finalmente instalar:

- apt-get install mosquitto

6.2.1 Modificacién archivo de configuracion

Es necesario modificar el archivo de configuracion que se encuentra en la ruta /etc/mosquitto/.
Para ello se ejecuta el comando:

- sudo nano mosquitto.config

| GNU nanoc 5.4 mosquitto.conf

Figura 64. Archivo de configuracion broker mosquitto

Las modificaciones son las siguientes:
o listener: escucha la conexion de red entrante en el puerto especificado.

o allow_anonymous: permite o no que los clientes que se conectan sin proporcionar un
nombre de usuario pueden conectarse. Si se establece a false, entonces se debe crear otro
medio de conexidn para controlar el acceso de clientes autenticados.

El tercer parametro configurado corresponde al modo puente en el que puede trabajar el broker
mosquitto, de esta forma el broker mosquitto reenviara los mensajes de la red local hacia el broker
remoto y viceversa. Este parametro se explica con més detalle en el apartado de la instalacion del
broker EMQX.
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Por Gltimo, para que la configuracion surta efecto, es necesario reiniciar el broker mosquitto con
el comando:

- sudo service mosquitto restart.

6.3 Instalacién broker EMQX

Para poder instalar el broker EMQX es necesario acceder al terminal ssh de la maquina virtual.
Para ello se hace clic en la opcion “ssh"

Una vez dentro del terminal ssh se ejecuta el comando:

- sudo su (cambia la cuenta de usuario a la cuenta de administrador del sistema)
- cd .. (x2 accedemos al directorio raiz)

En esta ruta se descarga EMQX con el comando

- wget <ruta_de_descarga>
- Is (para comprobar que el archivo de descargo).

{T:E SSH en el navegador

jdias polimedia@mgtt-broker
root@mgtt-broker: /home/jdia:
root@mgtt-broker:/home# cd
untu22.04-amdé4.deb

g amd64 .deb [following]
-06-17 ofem 5.0.2 x-5. ubuntu22.04-amd64.deb

Resolving packa

Cons ting to packag

emgx-5.0.26-ubuntu22.04-amd64 .deb I e
2023-06-17 08:28:15 (63.9 MB/s) - ‘emgx-5.0.26-ubuntu22.04-amdé4.deb’ saved [39821356/39821356]
t@mgtt-broker:/# 1s

dev atc initrd.img 1lib found sr vmlinuz
initrd.img.old 1ib opt t bin v vmlinuz.old

te@mgtt-broker:/# I

Figura 65. Terminal ssh de la maquina virtual

Se instala EMQX ejecutando el comando:
- sudo apt install ./emgx-5.0.26-ubuntu22.04-amd64.deb.

Al finalizar la instalacion se tiene un directorio con el nombre “emqx” donde se encuentra todo
el proyecto EMQX, los ficheros de configuracion y los médulos.

Para arrancar el broker EMQX se ejecuta el comando: sudo systemctl start emgx.

6.3.1 Comunicacion broker Mosquitto hacia broker EMQX

Una vez el broker EMQX estéa instalado y configurado, se dispone de los datos necesarios para
establecer la conexion puente entre el broker mosquitto y el broker EMQX.

Los datos necesarios son los siguientes:

Direccién Puerto de Escucha
emgx1l 34.133.93.47 1883
mosquitto 127.0.0.1 1883

Figura 66. Parametros de configuracion
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Los pasos a seguir para configurar el modo puente en el broker mosquitto son los siguientes:

1)
2)
3)

4)
5)
6)
7)

Afiadir un nombre a la conexion.
Afiadir direccion y puerto del nodo remoto punteado.

Afiadir la version del protocolo MQTT a utilizar (por defecto la 3.1.1 pero EMQX soporta
MQTT 5.0).

Afadir el 1D del cliente para el hodo remoto.
Afadir el nombre de usuario para el nodo remoto.
Afadir la contrasefia para el nodo remoto.

Especificar los topics MQTT que se van a puntear.

GNU nano 5.4
1sten 1

mosquitto.conf

Figura 67. Configuracion puente broker mosquitto

Respecto al broker EMQX, no es necesario configurar ningln pardmetro para que esta
comunicacién puente surta efecto.

En la figura se observa como al arrancar mosquitto mediante el archivo de configuracién
mosquitto.config la conexidn puente se establece sin problemas

raspberrypi

Figura 68. Conexion puente establecida
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6.4 Creacién de maquina virtual en Google Cloud Platform

Desde el menu de navegacion de Google Cloud, se accede a la opcién Compute Engine, se
selecciona la opcidn Instancias de VM y se elige crear una nueva instancia.

= Google Cloud ‘ o test v | [ Search (/) for resources, docs, products, and more | Q search I 9] @ @ i
WIS VIRTUAL MACHINES
e Security > Instance templates i
Sole-tenant nodes
1, compliance 4| P
/. Anthos > TPUs
Committed use discounts
COMPUTE R :

& computeEngine X >| Migrate to Virtual Machines

@ Kubernetes Engine > STORAGE
& VMware Engine Disks
- Snapshots
“t Workload Manager
Images
£ Batch
INSTANCE GROUPS
DISTRIBUTED CLOUD Instance groups
"= Appliances >
= Edge 5 VMMANAGER

Figura 69. Creacion maquina virtual en GCP

Ahora se definen las caracteristicas de la instancia:
o Nombre de la instancia: mqtt-broker.
o Region en donde crear la instancia: us-centrall-c

o Configuracion de la maquina: dependiendo del tipo de maquina variaré su precio. Por
ejemplo, fi-micro [1 vCPU, 614 MB de memoria] con un precio mensual de 5,39 $.

4 Crearunainstancia

Para crear una instancia de WM, selecciona una de estas

) Nombre *

opeiones: { instance-1 7]
Nueva instancia de VM I Etiquetas @

Crea una instancia de VM dnica desde cero

+ ADD LABELS

B Nueva instancia de VM a partir de una

plantilla Regidn * Zona*

Crea una instancia de VM Gnica a partir de una { europecentralZ (Varsovia) v @ ] [ europe-central2-a > @

plantilla existente La regién es permanante La zona es permanents

=] Instancia nueva de VM a partir de una
imagen de maquina Configuracién de la maquina
Crea una instancia de WM Gnica a partir de una " L
imagen de maquina existente Familia de maquinas
USO GENERAL  OPTIMIZADA PARA PROCESAMIENTO  CON OPTIMIZACIGN DE MEMORIA ~ GPU
W Marketplace
Implementa una selucién lista para usar en una
instancia de VM

Tipos de miquinas para cargas de trabajo comunes, optimizados en funcién del costoy la
flexibilidad

Serie
N1 - ]

Con la tecnologia de |a plataforma de CPU Intel Skylake o uno de sus predecesores

Tipo de maquina
{ f1-micro (1 CPU virtuales, 614 MB de memoria) - ]

vCPU Memory
1 nicleo compartido 614 MB

Figura 70. Parametros de la instancia de maquina virtual
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En las opciones de disco de arranque:
o Disco de arranque: Ubuntu 18.04 LTS por familiaridad.
o Tipo de disco de arranque: disco SSD persistente de 10GB.
En las opciones de identidad y acceso a la API:
o Cuentas de servicio: Compute Engine default service account.
o Permisos de acceso: permitir el acceso total a todas las API de Cloud.

< Crear una instancia

Para crear una instancia de VM, selecciona una de estas Disco de arranq ue @
opciones:
Nombre nstance-1
Nueva instancia de WM Tipo Disco persistente estandar nuevo
Crea una instancia de VM (nica desde cero Tamaiio 10GB
Imagen @ Ubuntu 18.04 LTS

Mueva instancia de VM a partir de una
plantilla CAMBIAR
Crea una instancia de VM Unica a partir de una
plantilla existente

) ) Identidad y acceso a la APl @
® Instancia nueva de VM a partir de una

imagen de maguina Cuentas de servicio @
Crea una instancia de VM unica a partir de una -~ Cuenta de servicio .
imagen de maguina existente Compute Engine default service account -
o, Requiere que :‘cr‘ﬂ;“ree rol de usuaric de cuenta de servi
\# Marketplace (roles/iar untUser) para los usuarios que desean acceder a las VMs con esta
Implementa una solucién lista para usar en una cuenta de sel Mas informacion

instancia de VM .
Permisos de acceso @

(®) Permitir el acceso predeterminado
(O) Permitir el acceso total a todas las API de Cloud

(:) Configurar acceso para cada AP

Figura 71. Més parametros de instancia

En las opciones de Firewall:
o Permitir trafico HTTP: habilitar
o Permitir trafico HTTPS: habilitar
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Identidad y acceso a la APl @

opciones: Cuentas de servicio @
- Cuenta de servicio
Nueva instancia de VM I Compute Engine default service account -
Crea una instancia de VM Unica desde cero

Nueva instancia de VM a partir de una
plantilla
Crea una instancia de VM dnica a partir de una
plantilla existente

Instancia nueva de VM a partir de una
& imagen de maquina

Crea una instancia de VM Onica a partir de una

imagen de maquina existente

Marketplace
Implementa una solucion lista para usar en una
instancia de VM

™

der a las Vs con esta

Permisos de acceso @
(®) Permitir el acceso predsterminado
(O) Permitir el acceso total a todas las API de Cloud

(:) Configurar acceso para cada API

Firewall @

Agrega etiguetas v reglas de firewall para permitir determinados tipos de trafico de red desde
nternet

Permitir trafico HTTP

Permitir trafico HTTPS

Opciones avanzadas

Herramientas de redes

s, seguridad, administracian, usuario Unico
Se usara tu crédito de |a prueba gratuita para esta instancia de VM. Nivel gratuito de GCP

CAMNCELAR

LiNEA DE COMANDOS EQUIVALENTE ~ ~

Figura 72. Parametros de firewall

Por ultimo, se pulsa “Crear” y aparecera un mensaje indicando que se usara el crédito disponible

para crear la instancia.

6.4.1

Definicion direccion IP estatica

Es necesario definir una direccidn IP estética externa para la maquina virtual creada.

Para ello, desde el menu de navegacion de Google Cloud, buscamos el apartado “Herramientas

de redes” y pulsamos en “Red de VPC”.

En el apartado “Direcciones IP externas” localizamos la

maquina virtual creada y a su derecha vemos la opcion “Reservar”. Al pulsar nos pide un nombre

identificador, lo ponemos y aceptamos.

De esta forma la direccion IP externa pasara de tipo “cfimera” a “estatica”.

n Red de VPC Direcciones IP RESERVAR DIRECCION IP EXTERMA ESTATICA  RESERVAR DIRECCION IP INTERMA ESTATICA  (CJACTUALIZAR
TODOS DIRECCIONES IP INTERNAS DIRECCIONES IP EXTERMAS DIRECCIONES IPV4 DIRECCIONES IPVE

= Redes de VPC
= Fill gresar el nombre o el valor de la propiedad <

[ Direcciones IP the ! ' R @ n =
|:| MNombre Direccidn IP Tipo de acceso Regidn Tipe Version En uso por Subrec

&  Usatu propia IP
D ip-astatica 34116204 131 Externo elrope. Estatica 1Pv4 Instancia de L

oo Firawall m-b central2 VM broker

o gt T

x Rutas

% Intercambio de trafico entre . O 34.68.82.168 Externo us-centrall Efimera 1Pvd defaul

b VPC compartida

4 hcceso a VPC sin servidores

Figura 73. IP estatica para maquina virtual
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6.4.2 Configuracion firewall

Google Cloud Platform dispone de un firewall externo que es independiente de la maquina virtual
que se ha creado. Este firewall se encarga de bloguear todas las conexiones externas que se
realicen. Por lo tanto, es necesario configurarlo abriendo puertos que permitan la comunicacion.

Para ello, es necesario crear nuevas reglas en el firewall de la plataforma.
Desde el menu de navegacion de Google Cloud se accede a “Red de VPC”, en el apartado

“Firewall”, se selecciona “Crear regla de firewall”.

= Google Cloud o test v Search (/) for resources, docs, products, and more Q_ search &= ® @

n VPC network Firewall CREATE FIREWALL POLICY 3 CREATE FIREWALL RULE SHOW INFO PA

&  VPCnetworks

¥ P addresses VPC firewall rules

Firewall rules control incoming or outgeing traffic 1o an instance. By default, incoming

g
&  Bringyourown P traffic from outside your network is blocked. | 1 mote [4

Firewa Note: App Engine firewalls are managed in the App Eng rewall rules s

% Routes ® SMTP port 25 allowed in this project @)
VPC network peering C REFRESH = CONFIGURE LO: & DEL
b Shared VPC
= Filter t opert U L L L
Serverless VPC access 0 tew Twe Torgets Filte Protocole 7 pors Action Priarity Network 4 Logs
Packet mirroring D I 1] o W
O efault I 43 Allow jefau v
ol _
ttps
O efault | v
allow-
0 efault or pl [ I € aul b

Figura 74. Crear nueva regla de firewall

Se debe dar un nombre a la nueva regla y rellenar sus campos:

o Registros: desactivado.

o Red: default.

o Prioridad con los valores por defecto: 1000.

o Direccion del trafico: entrada.

o Accion en caso de coincidencia: permitir la accion a realizar.

o Destinos: todas las instancias de la red (en caso de tener otro VPC va a funcionar con las
mismas reglas si esta en la misma red).

o Filtro de origen: rangos de IPv4.

o Intervalos de IP de origen: 0.0.0.0/0 (se permite que se conecten desde cualquier direccion
IP a este puerto en particular).

o Segundo filtro de origen: opcién por defecto.
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o Protocolos y puertos: habilitar la opcion TCP y definir los puertos desde los que se va a
permitir conexiones TCP. Se habilita el puerto “1883” para conexiones TCP, el puerto
“18083” para acceder al Dashboard de EMQ Xy el puerto “8083” para el WebSocket,

o Protocolos y puertos: habilitar la opcién UDP y definir los puertos desde los que se va a
permitir conexiones UDP. Se habilita el puerto 1884 para conexiones UDP.

= Google Cloud o test v Search (/) for resources, docs, products, and more Q, search = @ ®@
u VPC network € Create a firewall rule [ HELP ASSIST,
%= VPCnetworks Direction of traffic @
¥ P addresses O Egress
&  Bring your own IP Action on match @
B Firewal
O Deny
&
x Routes Targets
All instances in the network * @
VPC network peering
bd Shared VPC Source filter
IPv4 ranges - @

Serverless VPC access
Source IPv4 ranges *
Ik Packet mirroring 0.000/0 © L

Second source filter
None - @

Protocols and ports @
O Allow all
[@ Specified protocols and ports ]

TR
a Ports
1883,8B83,8083 B084,18083 8081

Figura 75. Parametros nueva regla firewall

O

Por altimo, se pulsa en “Crear” y se observa que la regla se ha creado.

= Google Cloud e test v Search (/) for resources, docs, products, and more Q_ Search = ® i G
n VPC network Firewall CREATE FIREWALL POLICY CREATE FIREWALL RULE SHOW INFO PANE
1tps
&  VPCnetworks emax ngress Apply to all IP ranges: 0.( Allow 1000 default ft v
[¥ 1P addresses
@  Bring your own IP O ngress Apply to all P ranges: 0. cmp Allow 65534  default P v
b
O default: ngress Apply to all IP ranges: 1( tep:0-65538 Allow 65534 default ff v
X Routes x Jo:0-6553 T—
,,,,,,, cmp
VPC network peering
() g Apply 10 all ) p:3389 Al 4 default v
D4 Shared VPC Mlow-rd
0O  defau n Apply 1o all 9 ¥ 4 defau v

Serverless VPC access

Wl Packet mirroring

Figura 76. Nueva regla firewall creada

6.5 Instalacién Node-Red

En este paso se realizard la instalacion de la herramienta de programacion Node-Red en la
maquina virtual. Se accede al terminal ssh de nuestra maquina virtual y ejecutamos los siguientes
comandos:
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1. sudo apt-get install build-essential

2. curl -sL https://deb.nodesource.com/setup_16.x | sudo -E bash -

3. sudo apt-get install -y nodejs

4. sudo npm install -g --unsafe-perm node-red

5. sudo npm install -g node-red-admin

Para comprobar gue esta correctamente instalado ejecutamos el comando “node-red”. Cuando
termina de ejecutar, devuelve la ruta que debemos escribir en el navegador web.

6.5.1 Configuracion Node-Red
Ahora vamos a ejecutar una serie de comandos para dar mayor seguridad al servidor Node-Red.
Se detiene la ejecucion y ejecutamos el siguiente comando:

- node-red-admin hash-pw.

Escribimos una contrasefia y nos devuelve un hash con la contrasefia encriptada. Copiamos el
hash para usarlo en el archivo de configuracion. Para abrir dicho archivo ejecutamos el comando:

- sudo nano ~/.node-red/settings.js
Dentro del archivo buscamos el siguiente texto:

adminAuth: {

type: "credentials”,

users: [{

username: "USUARIO",
password: "HASH_GENERADO",

- ngn
permissions: -

i

1 Te password protect the node-defined HTTP endpoints ‘:httpNodeRoot). or
// the static content ::httpStatic]. the following properties can be used.

1/ The pass field is a berypt hash of the password.

// See http modered org/ /docs/ securlty htmﬁigeneratmg the- passwor d-hash
httpNode Auth: {user:"US sU RIO" pass"HASH_GENERADO'},

httpStaticAuth: {user "USUARIO" pass:'HASH_GENERADO'},

Figura 77. Archivo configuracion de credenciales

En los textos en rojo escribimos por un lado el usuario que se quiera tener y en password y pass
se pega el hash generado anteriormente.

La primera parte protegera la parte de gestion (donde colocamos nodos) y la segunda parte
protegera la visualizacion (la interfaz gréfica).

Por ultimo, se quiere que el servidor Node-Red arranque automaticamente cuando se reinicie.
Para ello, se escribe el comando:

- whoami (nos indica nuestro nombre de usuario)
y el comando:
- sudo nano /etc/systemd/system/node-red.service”

Se abre un archivo y copiamos el siguiente texto:

55



‘ SE  UNIVERSITAT _TELECOM ESCUELA

A 3 TECNICA VLC SUPERIOR
POLITECNICA DE INGENIERIA DE

DE VALENCIA TELECOMUNICACION

[Uhit]
Description=Node-RED
After=syslog.target network.target

[Service]
ExecStart=/usr/hin/node-red
Restart=on-failure

KillSignal =SIGINT

# log output to syslog as 'node-red'
Syslogldentifier=node-red
StandardOutput=syslog

# non-root user to run as
WorkingDirectory=/home/TUUSUARIO/
User=TUUSUARIO
Group=TUUSUARIO

[Install]
WantedBy=multi-user.target

Figura 78. Archivo configuracion inicio automatico

Se modifican los campos en rojo con el nombre de usuario.
Para activar el servicio creado, se ejecuta el comando:
- sudo systemctl enable node-red.

- sudo reboot.

6.6 Caddigo del microcontrolador NodeMCU ESP8266

El cddigo del programa NodeMCU_SN_22.ino se compone principalmente de tres partes. La
primera parte es la funcién principal.

La segunda parte estd compuesta por las funciones de conectar, suscribirse y publicar.

La una Gltima parte, formada por las funciones de convertir los datos de red a un formato acorde
con la puerta de enlace.

En la siguiente figura se indican todos los parametros necesarios para el funcionamiento del
microcontrolador junto con los sensores conectados. Se muestran los pardmetros de conexion a
los GPIO del microcontrolador, los parametros de la red Wi-Fi del hogar, los parametros de
conexion hacia la puerta de enlace y los topic en los que va a publicar y suscribirse el
microcontrolador.
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L

NodeMCU_SN_27 §

7 #include <ESPB2EEWiFi.h>

finclude <WiFiUdp.h>

finclude "WiFiUdpSocket.h"

f#include "MgttSnClient.h"

#include "DHT.h"

fdefins pinLed 5 //GPIO5 = D1 en NodeMCU esp8266 Lolin
fdefine pinDatos 2 //GPI0O2 = D4 en NodeMCU esp826€ Lolin
#define buffer length 10

o ow om

char buffer [buffer_length + 1];
uintlé t buffer pos = 0;

PR T S R C R

const char* ssid = "MIWIFI_2G_tGjN";
) const char* password = "g4sdcd3sfxbg";
IPAddress gatewayIPAddress(152, le&, 1, 131); //.131 raspb3 EthO EMOX 34.116.204.131

uintlé t localUdpPort = 10000;

WiFiUDP udp;

WiFiUdpSocket wiFiUdpSocket (udp, localUdpPort);
MgttSnClient<WiFiUdpSocket> mgttSnClient (wiFiUdpSocket);

L T B R I I R T T T R e e e R = e e
S Y R e ]

8 DHT sensorTH (pinDatos, DHT22); //se crea objeto sensorTH
9

0 const char* clientId = "sSN_22";

1 |/char* subscribe light = "salon/control/luz"; //salonf/contreol/luz

2 nintlé_t publish temperature = 2; //salon/sensor/temperatura
3 uintlé_t publish_humidity = 3; //salon/sensor/humedad

4

intB_t gos = 0;

Figura 79. Parametros de conexién

En la siguiente figura se muestra la funcion principal en donde se realizan los intentos de conexién

a la red Wi-Fi.

34 int8 t gos = 0; /{no se pu
35

36

37 void setup() {

38 Serial.begin(115200);

39 pinMode (pinLed, CUTEUT) ;

40 sensorTH.begin (); Ff/iniciali
41 delay(10);

42 Serial.println();

43 Serial.print ("Conectando a ");

44 Serial.println(ssid);

45 WiFi.mods (WIFI_STA) ;

46 WiFi.begin(ssid, password);

47

48 while (WiFi.status() != WL_CONNECTED) {

45 delay (500) ;

50 Serial.print(".");

51 }

52 Serial.println("");

53 Serial.println("Conectado al WiFi ");

54 Serial.println("Direccidn IP: ");

55 Serial.println (WiFi.localIP());

56

57 Serial.print ("Iniciando cliente MQTT-3N- ");
58 mgttSnClient.=sstCallback {mgttsn_callback);
59 1f (!mgttSnClient.besgin()) {

&0 Serial.print ("No s= ha podido inicializar clisnte MQTT-SN ");
61 while (true) |

62 Serial.println(".");

63 delay (1000);

64 1

&5 }

(19 Serial.println(" ready!");

71

Figura 80. Funcion de conexion a la red Wi-Fi
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En la siguiente figura se muestra la funcion encargada de los intentos de conexion con la puerta
de enlace, previamente formateando los datos de direccion IP y puerto de la puerta de enlace para
gue sean compatibles con la puerta de enlace utilizada.

NadeMCU_SH_22 §

(3

€9 void loop() {

7 i1f (!mgttSnClient.is mgttsn connected()) {
71 #if defined{gatewayHostRAddress)

72 1PAddress gatewayIPAddress;
73 if (!WiFi.hostByName (gatewayHostAddress, gatewayIPAddress, 20000)) {
74 Serial.println("No se sncuentra Gateway MQTT-SN.");
return;
}
7 fendif

device address gateway device address;

convertIPAddressAndPortToDeviceAddress (gatewayIPAddress, localUdpPort, gateway_ device_address);

Serial.print("Dircccidn IP Gateway: ");

printDevicehddress (igateway device_ address);

if (!mgttSnClient.connect (égateway device_address, clientId, 180) ) |
Serial.println("No se ha podido conectar el cliente MOTT-SN.");
delay(1000);
return;

}

Serial.println("cClisnte MQTT-SN conectado.");

O me Ww

w

mgttSnClient.subscribe (subscribe light, gos);
}
delay (2000);

//Lectura valores de tempsratura y humedad de los sensores
float humidity = sensorTH.readHumidity();

char humedad [8];

dtostrf (humidity, €, 2, humedad) ;

float temperature = sensorTH.readTemperature();

P T R R

char temperatura [8];

WOW W W W oW W W W W @

w oo

dtostrf (temperaturs, €, 2, temperatura) ;

Figura 81. Funcién conexién con puerta de enlace

En la siguiente figura se muestra como el microcontrolador publica los datos de temperatura y
humedad, previamente formateados al topic predefinido correspondiente.

NodeMCU_SN_22 §

100

101 PUBLISH*

102  mgttSnClient.publish (temperatura, publish_temperature , gos); //separamos los datos del sensor en topic diferentes
102  mgttsSnclient.publish (humedad, publish humidity , gos);

104 Serial.print ("Temperatura = ");

105 Serial.print (temperatura);

106 Serial.println (" °C");

1 Serial.print ("Humedad = ");

serial.print (humedad);

Serial.println (" 3");

111 mgttSnclient.loop();:

Figura 82. Funcion de publicacion de datos
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En la siguiente figura se muestra la suscripcion del microcontrolador al topic predefinido
correspondiente utilizando una funcién callback.

NodeMCU_SN_27 §

113

114 *SUSCRIEBE*

115 wvoid mgttsn_callback(char *topiec, uintf_t *payload, uintlé_t length, bool retain) {
116 Serial.print ("Received - Topic: ");

117 Serial.print (topic);

118 Serial.print (" Payload: ");

119 String message;

120 for (uintlé_t i = 0; i < length; i++) {
121 char c = (char) * (payload + 1);

122 message += (char)payload[i];

123 Serial.print(c);

124 }

125 Serial.print (" Lenght: ");

126 Serial.println({length);

127 if (String(topic) == "salon/control/luz") {
128 if (message == "on"){

129 Serial.println("on");

130 digitalWrite (pinked, HIGH);

131 }

132 else if(message == "off"){

133 Serial.println("off");

134 digitalWrite (pinLed, LOW);

135 1

136 }

137}

Figura 83. Funcién de suscripcion de datos

En la siguiente figura se muestra la funcion encargada de la conversion de formato de la IP y
puerto para que sea compatible con la puerta de enlace Paho Gateway.

129 void convertIPAddressAndPortToDeviceaddress (IPAddress& source, uintLG_t port, device_address& target) |
140 // IPAdress 0 - 3 bytes

141 target.bytes[0] = source[0];

142 target.bytes[1l] = source[l];

143 target.bytes[2] = source[2];

144 target.bytes[3] = source[3];

145  // Port 4 - 5 bytes

l4g target.bytes[4] = port >=> 8;

147 target.bytes[5] = [uintE_t] port ;
148 }

Figura 84. Funcion de formateo IP y puerto
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