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Resumen

En los ultimos afios se ha mejorado de forma muy significativa el proceso de identificacion del
recién nacidos, principalmente gracias al uso de pulseras identificativas desde el momento del
nacimiento. Estos sistemas de identificacion son indispensables para la trazabilidad de pacientes
extremadamente vulnerables, para evitar la separacién madre-hijo y a la vinculacion del nuevo
paciente con su historial sanitario. El método mas usado en la actualidad es el uso de brazaletes
mediante cierre de seguridad y la colocacion de pinza en el cordon umbilical. De forma practica
este procedimiento se define como ineficiente y poco seguro debido a que puede llegar a fallar
motivado por diferentes factores: mala colocacion de pulseras, retirada de pinza a causa de
necesidad sanitaria por motivos de canalizacién de vasos umbilicales, descuido y en maniobras
de higiene neonatal. La evolucidén tecnoldgica permite aplicar mejoras en el campo de
identificacion de neonatos de forma eficiente e inequivoca. En este Trabajo Final de Grado se
disefara y desarrollara un sistema electronico digital que permita capturar las huellas plantares de
los recién nacidos, digitalizando la informacion y almacenandola en un servidor para su posterior
procesado. Para ello se empleara el dispositivo FIVE-0 de Integrated Biométrics para la captura
de huellas digitales/plantares y un sistema portable de cddigo abierto, como la Rasperry Pl para
realizar la comunicacién y procesado de la informacion.

Abstract

In recent years, the newborn identification process has been significantly improved, mainly thanks
to the use of identification bracelets from the moment of birth. These identification systems are
indispensable for the traceability of extremely vulnerable patients, to avoid mother-child
separation and to link the new patient with his or her health history. The most commonly used
method at present is the use of bracelets with a safety lock and the placement of a clamp on the
umbilical cord. In practice, this procedure is defined as inefficient and unsafe because it can fail
due to different factors: poor placement of bracelets, removal of clamp due to health needs for
cannulation of umbilical vessels, carelessness and neonatal hygiene maneuvers. Technological
evolution allows the application of improvements in the field of neonatal identification in an
efficient and unequivocal way. In this Final Degree Project, a digital electronic system will be
designed and developed to capture the footprints of newborns, digitizing the information and
storing it in a server for further processing. For this purpose, the Integrated Biometrics FIVE-0
device will be used to capture fingerprints/plantar prints and an open source portable system, such
as Rasperry PI, will be used to communicate and process the information.
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1. Introduccion

En este trabajo final de grado se analizard una problemaética actual sobre la identificacion
pediatrica, se hard un estudio de las diferentes tecnologias actuales y se desarrollara un nuevo
sistema de identificacién digital mediante el uso de diferentes tecnologias sobre el &rea de las
telecomunicaciones mediante los requisitos necesarios y después sera testeado en el sistema
sanitario actual.

1.1 Justificacion

El desarrollo de sistemas de identificacion ha evolucionado notablemente en la Gltima década,
pero tal progreso ha sido escaso en el campo de la identificacién neonatal. Los métodos actuales
para recolectar datos biométricos de neonatos son arcaicos y resultan poco eficientes, dada la
complejidad del procedimiento. Ante esta carencia, el presente proyecto tiene por objetivo
desarrollar un sistema innovador para el reconocimiento de neonatos, empleando las mas recientes
tecnologias, y abriendo asi una nueva linea de investigacion.

1.2 Objeto y objetivos

El objetivo principal de este Trabajo de Fin de Grado es abordar el desafio del reconocimiento de
neonatos a través de un sistema distribuido basado en la digitalizacion de huellas plantares. Para
lograrlo, se utilizara el sensor comercial FIVE-0 de la reconocida empresa Integrated Biometrics
Systems como herramienta clave de captura de huellas.

El sistema propuesto recogera y procesara la informacion de las huellas plantares de los neonatos,
convirtiéndolas en datos digitales y adjuntandola a informacion médica. Estos datos seran
almacenados en bases de datos de tipo SQL, lo que permitira su posterior analisis y utilizacién en
desarrollos futuros.

El desarrollo de este sistema distribuido representa un avance significativo en la investigacion y
aplicacién de tecnologias biométricas en el campo de la medicina neonatal. Ademas, contribuira
al desarrollo de técnicas de reconocimiento biométrico méas precisas y efectivas, con posibles
implicaciones en la seguridad y proteccion de la identidad de los neonatos.

1.3 Breve referencia a los ODS

Los ODS son los objetivos de Desarrollo sostenible adoptados como parte de la Agenda 2030 por
los diferentes lideres mundiales en septiembre de 2015.

Son un conjunto de metas globales para afrontar algunos desafios como los socioeconémicos y
ambientales en el mundo, establecidos por las Naciones Unidas. Para alcanzar dichos objetivos
es necesario la tecnologia y el conocimiento, entre muchas otras areas. [1]

Como estos objetivos deberian estar presentes en nuestro dia a dia, es posible relacionarlos con
cualquier tarea que realicemos. En nuestro caso podemos observar como la mejora/uso de sistema
de identificacion de neonatos favoreciendo al sistema médico.

El presente TFG se relaciona con el ODS 3, relacionado con la salud y el bienestar ya que es un
producto disefiado para mejorar la salud del cliente. Esto se debe a que uno de los indicadores de
dicho objetivo es “la capacidad del Reglamento Sanitario Internacional (RSI) y la preparacion
para emergencias de la salud”. La meta que se debe conseguir con ello sera “Reforzar la capacidad



de todos los paises, en particular los paises en desarrollo, en materia de alerta temprana, reduccion
de riesgos y gestion de los riesgos para la salud nacional y mundial”. [2]

1.4 Asignaturas relacionadas

Las asignaturas relacionadas en este proyecto son las asignaturas sobre el area de los sistemas
telemaéticos y electrénicos con la finalidad de crear un sistema distribuido cerrado compatible con
las infraestructuras medicas existentes.

En el drea de sistemas telematicos se desarrolla el disefio e interpretacion de sistemas y protocolos
de envio de datos e iméagenes mediante el uso de API-REST Y el uso de bases de datos SQL para
guardarlos, Ademas del disefio de aplicaciones telematicas para realizar estas acciones. Los
conocimientos reflejados son de las asignaturas de “Disefio de sistemas telematicos” (DST),
“Aplicaciones de sistemas Telemdticos” (Atelem) y “Comunicaciones multimedia” (Cmulti).

En base a los sistemas electronicos se ha desarrollado el disefio de aplicaciones para ser ejecutado
mediante el uso de microprocesadores, ademas de estudios de arquitecturas para su correcto
funcionamiento, las asignaturas en los que se captd estos conocimientos fueron en asignaturas de
“Sistemas de microprocesadores” (Smicro), “Aplicaciones de los microprocesadores” (Apmicro)
y “Procesadores digitales de sefial” (DSP).

1.5 Estructura del trabajo

La presente memoria consta de 5 capitulos que siguen la estructura clasica de un trabajo
académico.

Capitulo 2, Marco tedrico y conceptual en el que se describe el estudio exhaustivo de la
problematica actual que se pretende abordar con el proyecto. Se analizé el impacto que el proyecto
puede tener en la sociedad espafiola y se investigaron las soluciones existentes o en proceso de
estudio. El objetivo principal era generar una solucion propia que fuera innovadora y eficaz.

Capitulo 3, Materiales y métodos en este capitulo se habla del estudio realizado mediante el uso
de encuestas a los profesionales sanitarios y visitas a hospitales. Ademas, se analizé el huellimetro
FIVE-0, con la finalidad de establecer las especificaciones técnicas del sistema que se desarrollara
en este proyecto.

Capitulo 4, Resultados se presentan los logros alcanzados durante la fase de desarrollo del
sistema. En cuanto al hardware, se desarrollaron dos soluciones adaptadas a diferentes
arquitecturas de procesadores: una solucion portétil y otra fija. En lo que respecta al software, se
describen las aplicaciones disefiadas para la extraccién de huellas y los desarrollos en el backend
para el enrutamiento y almacenamiento de datos. Ademas, se detallan los resultados obtenidos
después de llevar a cabo pruebas tanto en laboratorio como en entornos clinicos.

Capitulo 5, Conclusiones en este capitulo se realiza un analisis objetivo sobre si el sistema
cumple con los requisitos técnicos para una implementacidn futura en entornos hospitalarios. Se
evalla exhaustivamente el desempefio del sistema en relacion con los objetivos establecidos,
considerando aspectos como la portabilidad, la eficiencia del procesamiento de datos y la
precision en la extraccion de huellas. Ademas, se llega a una conclusion final sobre las
caracteristicas y beneficios de este nuevo sistema, resaltando su potencial para mejorar la calidad
de atencién en entornos clinicos y su viabilidad para una implementacion exitosa en el ambito
hospitalario.



2. Marco teorico y conceptual

Este capitulo realiza una introduccion al marco teérico y al estado de la cuestion de la
problematica abordada en el trabajo fin de grado. En primer lugar, se describe el contexto de
natalidad, la problemaética asociada a la identificacion de lactantes y nacimientos en el ambito
local. En segundo lugar, se hace un estudio de las diferentes soluciones existentes en fase de
desarrollo, clasificandolas por su naturaleza, invasivas o no invasivas. Por Ultimo, se define todos
los objetivos para la realizacion del TFG, que se utilizara como guia para el correcto desarrollo
del proyecto.

2.1 Problemética

En la actualidad el reconocimiento de infantes ha adquirido una creciente importancia en diversos
entornos, especialmente en el &mbito de la salud y la seguridad de los nifios [1]. Sin embargo,
actualmente existen limitaciones en los métodos de identificacion eficientes para lactantes y
recién nacidos lo que conlleva una dependencia de la identificacion de los padres o la emision de
certificados de identidad. Esto plantea una serie de desafios y cuestiones que requieren ser
abordados.

Una de las principales problematicas es la falta de procedimientos no invasivos y seguros para la
identificacion eficiente de los lactantes. Aunque en los ultimos afios se han realizado mejoras
significativas en el proceso de identificacién del recién nacido, como el uso de pulseras
identificativas desde el momento del nacimiento como puede visualizarse en la Figura 1, el
fomento de la no separacion madre-hijo y la asignacion de historiales sanitarios [2], aun no se ha
logrado desarrollar un método universalmente aceptado y eficaz.

Figura 1: Imagen ple del neonato con pulsera identificativa

Ademés, existen situaciones especificas que complican la identificacion de lactantes, como el
abandono de menores, los casos de partos multiples y los problemas relacionados con la
vacunacion. Estas situaciones requieren procesos de gestion prolongados y costosos. El abandono
de menores, en particular, plantea un desafio importante, ya que puede ser dificil establecer la
identidad de un nifio sin la cooperacion de los padres y tutores.

A pesar de los protocolos actuales que garantizan una buena trazabilidad de los menores en el
sistema sanitario, los errores humanos y situaciones concretas pueden ocasionar un gran dafio
moral y favorecer el delito de secuestro de menores. La historia ha brindado numerosos ejemplos



en los que se evidencia la repercusion moral y psicoldgica que puede surgir a partir de pequefios
problemas en la identificacion de lactantes, como el caso ocurrido en un hospital de Logrofio en
2002, donde se produjo un cambio accidental de dos bebés. Aunque los protocolos han
evolucionado desde entonces, dicha situacion ilustra las consecuencias morales y emocionales
significativas que pueden surgir a los familiares [3].

En resumen, la problemaética del reconocimiento de lactantes se relaciona con la falta de métodos
de identificacion eficientes, seguros y no invasivos, asi como con las dificultades especificas
asociadas al abandono de menores, los casos de partos multiples y los problemas de una falta de
identificacion en el momento de la vacunacidon. Ademas, los errores humanos y las peculiaridades
pueden ocasionar situaciones problematicas es fundamental para garantizar la seguridad y el
bienestar de los lactantes en diferentes contextos, como la atencion médica y los procesos
hospitalarios.

2.2 Estudio tasa de Natalidad

Con el objetivo de obtener el alcance de este proyecto en la sociedad espafiola es necesario
conocer en primera medida la situacion demografica actual. En este estudio se analizara la
demografia y la tasa de natalidad en los ltimos afios de la Comunitat Valenciana.

Comunitat Valenciana
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25-89
2016 Coen 2016
75-79
T0-74
65-69
60-64
55-59
50-54
45-49
40-44
35-39
30-34
25-29
20-24
15-19
10-14
5.9
0-4
I I I I I I

4% 3% 2% 1% 0% 0% 1% 2% 3% 4%

Figura 2: Distribucion de la poblacion por edades [INE]

Como se puede observar en la Figura 2 se puede analizar que la poblacién valenciana esta
sufriendo de manera alarmante un envejecimiento poblacional, las causas que estan provocando

1 EI PAIS, Un hospital de Logrofio cambi6 por error a dos bebés en 2002
https://elpais.com/sociedad/2021-09-07 (Gltimo acceso julio 2023)

2 Estadistica pirdamide de poblacion www.ine.es (Gltimo acceso julio 2023)


https://elpais.com/sociedad/2021-09-07
http://www.ine.es/

lainversion de las piramides de poblaciones son del aumento de la esperanza de vida, la reduccién
progresiva de la mortalidad, junto a la disminucién de las tasas de fecundidad [4].

Si centramos el andlisis en el dltimo factor antes mencionado se puede visualizar que la situacion
de la tasa de natalidad en los paises valencianos lleva incrementandose desde el 2008 como puede
observarse en la Figura 3.

Indicadores Demgréﬂcos Bésicosl Provincias

22,00

20,22
18,44
16,67
14,89
13,11
11,33 +
9,56

7,78 -

Figura 3: Histérico del nimero de alumbramientos en la Comunidad Valenciana [INE]

Adicionalmente cabe destacar que este tipo de estudios es necesario para disefiar las prestaciones
del dispositivo de identificacion, debido a que una de las principales caracteristicas es su
portabilidad y manejo. Con el objetivo de determinar la maxima autonomia en un dia, hay que
evaluar el nimero de nacimientos en el mes y provincia, cuyo mayor indice de nacimientos se
produce debido a que no es una distribucién uniforme.
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Figura 4: Comparativa de nacimientos segln la provincia en el afio 2022 [INE]3

Tras realizar el estudio de cada mes, se observa que la provincia donde se produce mayor indice
de nacimientos es en la provincia de Valencia, aunque por estilo grafico se visualiza bastante
uniformidad el mes donde se produce un mayor nimero de nacimientos es en noviembre con un
indice de 54,9 nifios / dia.

2.3 Soluciones existentes

3 Estadistica de recién nacidos. www.ine.es (ultimo acceso julio 2023)


http://www.ine.es/

En la produccion hospitalaria existen soluciones innovadoras para identificar a los recién nacidos
que se pueden clasificar en dos categorias principales: las técnicas no invasivas, que son aquellas
que no requieren intervenir fisicamente en el neonato, y las formas invasivas, que implican algin
tipo de procedimiento o manipulacion fisica.

2.3.1 Soluciones no invasivas

En la actualidad, se han desarrollado diversos procedimientos que permiten identificar y estudiar
caracteristicas especificas en individuos que se encuentran en etapas de desarrollo tempranas,
como los lactantes y neonatos [5]. A diferencia de otros procedimientos que implican
manipulacién directa en el cuerpo del paciente, como son los invasivos, estos enfoques se basan
en métodos altamente probados y no invasivos que son aplicables en individuos que se encuentran
en etapas de mayor madurez como en la juventud o la adultez.

Sin embargo, cuando se trata de la identificacién de rasgos en lactantes/neonatos, se presenta un
desafio adicional debido a que la extraccion de muestras, y a diferentes factores tales como la
gran complejidad de extraerlas, el cotejo de datos y la gran necesidad de tecnologia con una alta
sensibilidad para conseguir una alta resolucion. Dentro del contexto se han localizado una serie
de soluciones que poseen un alto grado de madurez de estudio.

2.3.1.1 Soluciones mediante el registro de Iris

La identificacion de individuos a través del analisis del iris se fundamenta en la deteccion de
patrones Unicos presentes en esta parte circular y coloreada del ojo. El iris exhibe caracteristicas
distintivas, como lineas radiales, puntos, crestas y collarette. Estos patrones son exclusivos para
cada persona, incluso entre gemelos idénticos [6].

El proceso de registro de datos generalmente implica el uso de tecnologias de escaneo ocular,
como escaneres de iris 0 camaras especializadas como se puede observar en la Figura 5; estos
dispositivos capturan iméagenes de alta resolucion y utilizan algoritmos de reconocimiento para
extraer y codificar los patrones Unicos presentes en él. Esta codificacién se conoce como plantilla
de iris.

(a)

Figura 5: Dispositivo y muestras del sistema de reconocimiento por Iris



La identificacion de lactantes mediante esta técnica ha sido ampliamente analizada en diversos
estudios [7]. En la mayoria de los casos se han obtenido resultados altamente satisfactorios en
individuos con edades comprendidas entre 1 y 3 afios utilizando cdmaras de alta resolucion y
software de analisis. Sin embargo, y lamentablemente, en individuos con menos de un afio de
edad la eficacia de estos procedimientos se ve reducida y se obtiene un bajo nimero de aciertos.

Los estudios mencionados anteriormente encontraron dificultades con la resolucion y el momento
de realizar las muestras ya que resultaba complicado obtener medidas precisas y muchas de las
iméagenes recolectadas no resultaron Gtiles. Es importante destacar que para la identificacién
posterior y el andlisis en sistemas de identificacidn a partir de un afio de edad se observa que el
desarrollo de la cdrnea y el iris continla cambiando hasta los 6 meses, lo que puede resultar en
muestras que no aporten informacién relevante.
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Figura 6: Algoritmo del proceso de identificacion por Iris

En resumen, la identificacion de individuos mediante el andlisis del iris se basa en patrones Uinicos
presentes en esta parte del 0jo, si bien se ha demostrado ser efectiva en nifios de 1 a 3 afios su
rentabilidad disminuye significativamente en lactantes menores de un afio debido a diversas
razones, como la dificultad en la toma de muestras y la continua evolucion de la estructura del
iris en los primeros meses de vida. Aunque exista esa tara en esta forma de reconocimiento se
sigue su desarrollo por lo cual en un futuro seria una visién factible y actualmente se podria
implementar para gestionar controles en el momento de validacion de lactantes en procedimientos
de vacunacion.

2.3.1.3 Soluciones mediante el registro facial

La identificacion de individuos a través de la extraccion de caracteristicas faciales es una
tecnologia ampliamente desarrollada y aplicada en diversas industrias tecnolégicas [8]. Sin
embargo, su aplicacion en la identificacién de lactantes es un campo de investigacion
relativamente joven y presenta desafios particulares. En este contexto, se propone un algoritmo



que utiliza técnicas basadas en caracteristicas locales para el reconocimiento facial de recién
nacidos.

El algoritmo se basa en el uso de descriptores de caracteristicas llamados Speeded up Robust
Features (SURF) y Local Binary Patterns (LBP) para extraer caracteristicas faciales distintivas de
la rica textura de la piel de los recién nacidos. El descriptor SURF es invariante a la escala y la
rotacion, capturando informacion de gradiente dentro del vecindario del punto de interés. Por su
parte, el descriptor LBP es un operador de textura que asigna representaciones binarias a los
pixeles basandose en los valores de los pixeles vecinos.
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Figura 7: Algoritmo del funcionamiento de identificacion por registro facial

Los algoritmos propuestos para esta tecnologia aplican dos niveles de suavizado gaussiano para
reducir artefactos y extraer caracteristicas tanto de la imagen facial original como de las imagenes
suavizadas. Esto permite mejorar la precision y robustez del reconocimiento facial de recién
nacidos.

Aunque diversos estudios demuestran la viabilidad del reconocimiento facial automatico en esta
etapa temprana de la vida, es importante destacar que la investigacion se encuentra en un estado
inicial y no ha alcanzado ain una solucion a nivel industrial. Ademas, el desarrollo de algoritmos
complejos representa un desafio adicional para su implementacion generalizada [9].

En resumen, el reconocimiento facial de recién nacidos ha experimentado avances significativos
mediante el uso de descriptores SURF y LBP, asi como el empleo de técnicas de suavizado
gaussiano. Sin embargo, para lograr una solucion a nivel industrial, se requiere ampliar trabajos
de desarrollo y superar los desafios técnicos y de implementacion existentes [10].

2.3.1.5 Soluciones mediante el registro de huella plantar

El reconocimiento de neonatos mediante el uso de la huella plantar es una practica ampliamente
reconocida y utilizada para identificar recién nacidos de manera Unica y precisa. Esta técnica se
basa en la observacion de que los patrones de la huella plantar son Gnicos para cada individuo y
se forman durante las primeras etapas de desarrollo fetal.

El procedimiento implica la toma de una impresion de la planta del pie del recién nacido, que
puede realizarse mediante dos métodos: el uso de tinta hipoalergénica o la captura digital. Ambos



métodos permiten obtener los patrones de las huellas plantares, los cuales se pueden comparar
con otros registros para verificar la identidad del infante.
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Figura 8: Ejemplo Hojas de registro con huella plantar

La implementacién de este método resulta especialmente crucial en entornos como hospitales,
maternidades y registros civiles, donde varios recién nacidos pueden estar presentes al mismo
tiempo. Al garantizar que cada bebé sea correctamente identificado y emparejado con sus padres
se minimizan los errores humanos y se fortalece la seguridad del proceso.

En los dltimos afios se ha explorado el uso de tecnologias de reconocimiento biométrico para
mejorar y automatizar el proceso de identificacion de la huella plantar. Estos sistemas utilizan
algoritmos avanzados de reconocimiento de patrones, incluyendo el uso de redes neuronales, lo
gue incrementa la eficiencia y la precision en la identificacion [11].

Es importante destacar que, al igual que ocurre con las huellas dactilares, los puntos
caracteristicos de las huellas plantares no experimentan cambios significativos durante el
desarrollo bioldgico humano [12]. Esto significa que una impresion tomada al nacer podria ser
utilizada potencialmente en la verificacion de la identidad en fechas posteriores, brindando una
solucion confiable y a largo plazo.

En resumen, el reconocimiento de neonatos mediante huella plantar es un método confiable, Gnico
y preciso para la identificacion de recién nacidos. En los Gltimos afios ha habido notables avances
en las implementaciones biométricas logrando un elevado indice de éxito. A continuacion, se
describiran los distintos enfoques de extraccion de datos mencionados anteriormente.

2.3.1.5.1 Sistema tradicional mediante el uso de Tinta

El procedimiento de extraccion de huellas plantares mediante el uso de tinta es un enfoque
ampliamente utilizado y de muy bajo costo para la identificacion de recién nacidos. Consiste en
aplicar unatinta no toxica en los pies del neonato para obtener la impresion de las huellas. Aunque
este sistema ha sido popular debido a sus accesibilidad y facilidad de uso presenta algunas
limitaciones que deben ser consideradas para un uso eficaz en el sistema sanitario.

Una de las limitaciones principales del sistema de tinta es la falta de la resolucion de las muestras
obtenidas. Las huellas plantares obtenidas a través de este método pueden no presentar detalles
nitidos y claros lo que puede afectar a la precision de los resultados. Aunque se pueden identificar



caracteristicas distintivas como el contorno general de la huella, las lineas principales y las areas
de presion y la falta de resolucion puede afectar a la extraccion de los puntos caracteristicos.
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Figura 9: Ejemplo extraccion de huellas mediante tinta

Es importante destacar que en el pasado se han registrado fallos en la aplicacion del sistema de
tinta debido a su uso inapropiado o por contaminaciones de las muestras. Para obtener resultados
Optimos es necesario seguir cuidadosamente los procedimientos estipulados y evitar en mayor
medida el fallo humano. Para la eleccion de la tinta correcta preferiblemente hacen uso de una
tinta no téxica y de calidad, obteniendo impresiones legibles y evitando cualquier posible reaccion
adversa en la piel delicada de los recién nacidos.

A pesar de estas limitaciones el sistema de tinta sigue siendo utilizado en entornos forenses y
hospitalarios debido a su simplicidad y bajo coste Sin embargo es importante tener en cuenta sus
restricciones y considerar la posibilidad de hacer uso de sistemas digitales para la extraccion de
las muestras ya que se conseguiria aumentar la precisién y claridad de las imagenes.

2.3.1.5.2 Sistema digital CERTASCAN

La empresa Certascan Technologies es lider en el campo de la identificacion biométrica de
neonatos utilizando escaneres de alta resolucién para capturar las huellas dactilares de los recién
nacidos. Su tecnologia se basa en el uso de tecnologias Opticas e infrarrojas para lograr una
precision y confiabilidad excepcionales en la identificacion®.

En entornos hospitalarios y centros de maternidad, el sistema de CertaScan se utiliza para crear
un registro seguro y preciso de la identidad de cada recién nacido [13]. Al capturar las huellas
dactilares se genera un perfil Unico para cada bebé lo que permite una identificacion precisa y
confiable a lo largo del tiempo.

4 Pagina oficial Certascan www.certascantek.com (Ultimo acceso julio 2023)
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Las tecnologias opticas e infrarrojas utilizadas garantizan una captura precisa de las huellas
dactilares de los neonatos. La tecnologia dptica se basa en la captura de iméagenes utilizando luz
visible, mientras que la tecnologia infrarroja utiliza luz no visible para obtener una imagen méas
detallada de las huellas dactilares. Estas tecnologias combinadas aseguran una alta calidad de
imagen y minimizan los errores de identificacion.

Figura 10: Dispositivo de la empresa Certascan System

Para conseguir que las huellas se almacenen de forma segura se usa un sistema distribuido para
el almacenamiento y tratamiento de las muestras capturadas lo que significa que los datos se
guardan en bases de datos seguras y se generan bibliotecas de recursos rapidos. Esto garantiza la
integridad y confidencialidad de los datos biométricos de los recién nacidos.

A pesar de que nos encontramos ante un sistema compacto y seguro uno de los defectos del
sistema es la voluminosidad del mismo complicando el libre movimiento por entornos
hospitalarios, siendo necesario hacer uso de carros de hospitales y de estar continuamente
conectado a la red eléctrica.

Figura 11: Huellas extraidas mediante el sistema de Certascan System



En resumen, este sistema utiliza escaneres de alta resolucion y combina tecnologias épticas e
infrarrojas para capturar huellas dactilares precisas. El sistema es seguro y confiable, graciasa su
enfoque en el almacenamiento seguro de datos y generacién de bibliotecas de recursos rapidos,
pero es un sistema con dificultades para la maniobrabilidad debido a su peso y volumen y a la
necesidad constante de estar alimentado con la red.

2.3.2 Soluciones invasivas

Con los avances en biotecnologia, se ha logrado alcanzar un nivel de trazabilidad del 100% en la
identificacion de neonatos mediante el uso de analisis de ADN.

Este enfoque hace el uso de un procedimiento de recoleccion de muestras de sangre del cordén
umbilical y se lleva a cabo inmediatamente después de el mismo. Se recolecta sangre del extremo
placentario y se coloca en un papel de filtro adecuadamente etiquetado. Ademas, se obtiene una
muestra de sangre de la madre [14]. Estas muestras se conservan a temperatura ambiente y se
guardan en un recipiente de plastico sellado junto con el historial clinico de la madre.

muestra de sangre

®

|
|
|
!
——— ]

{/‘ - A= l§

r : |

Figura 12: Muestras de sangre seca del neonatos

El sistema de reconocimiento invasivo basado en el anélisis de ADN ofrece ventajas significativas
en términos de confiabilidad y precision en la identificacion de la relacién madre-hijo en neonatos.
Las muestras de sangre seca han demostrado ser validas durante largos periodos permitiendo su
conservacion en biobancos para andlisis a largo plazo.

Este procedimiento plantea problematicas sociales y éticas especialmente en culturas que tienen
una vision particular sobre el uso de la sangre. Ademas, ralentizan el proceso de identificacion y
tienen un alto costo monetario ya que requieren el uso de analisis de ADN.

En resumen, aunque las soluciones invasivas basadas en el analisis de ADN brindan una alta
confiabilidad en la identificacion de neonatos, es importante considerar las implicaciones
sociales, éticas y econdmicas asociadas a estos procedimientos.

2.3.3 Comparativa de las tecnologias

Tras realizar un exhaustivo analisis de las soluciones existentes en desarrollo, se ha llevado a cabo
una comparativa exhaustiva con el objetivo de determinar cual de ellas es la mas efectiva y posee
un mayor potencial de desarrollo futuro. Esta evaluacion se ha llevado a cabo con la finalidad de
abordar la problematica actual y ofrecer una solucion fiable y de calidad. En la siguiente tabla se
extraeran las diferentes caracteristicas de cada uno de los sistemas para hacer una comparativa.



Procesos no invasivos Procesos
invasivos
Fundamento Extraccion de Observacion de Analisis del

Deteccidn de
patrones Unicos

caracteristicas

patrones Unicos

ADN mediante

. . faciales en la huella muestras de
en el iris del ojo S
distintivas plantar sangre
Edad efectiva Eficaz a partir
di:&ﬁc?ggs; Efectivo en Efectivo en Efectivo en
eficacia en recién nacidos recién nacidos recién nacidos
lactantes <1 afio
Tecnologia Escaneres de Algoritmos
utilizada . . basados en Impresion de la Analisis de
iris o camaras :
especializadas descriptores huella plantar genomas
SURFy LBP
Resolucion de Alta reso_luc,on Depende de la Depende de la
muestras requerida; E .
e calidad de las calidad de las
dificultad en imagenes impresiones
lactantes <1 afio 9 P
Cambios Desarrollo Cambios Estabilidad de Estabilidad de
bioldgicos . - P las las
continuo del iris  minimos en las caracteristicasa  caracteristicas a
hasta los 6 caracteristicas
. lo largo del lo largo del
meses faciales - -
tiempo tiempo
Viabilidad Ampliamente L Ampliamente Ampliamente
) . - Investigacién en - -
industrial utilizado y en . utilizado y en utilizado y en
estado inicial
desarrollo desarrollo desarrollo
Limitaciones Dificultad en la
toma de . Calidad de las Altos costes y
. Complejidaden . .
muestras; ) impresiones y procesos que
. algoritmos y .
evolucion del desarrollo desafios conllevan
iris en lactantes técnicos mucho tiempo.
<6 meses
Seguridad y Alta seguridad y Desarrollo y Alta seguridady  Alta seguridad y

confiabilidad

confiabilidad en
la identificacion

confiabilidad en
la identificacion

confiabilidad en

desafios técnicos . e s
la identificacion

Tabla 1: Tabla explicativa de las diferentes soluciones existentes

Tras estudiar las diferentes caracteristicas del sistema se ha creado una tabla con la finalidad de
si cumple los objetivos necesarios, con la finalidad de cual es la mejor opcion para generar una
solucion fiable y segura, para suplir el problema actual a la hora de identificacion de neonatos.
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Tabla 2.Comparativa de métodos y tecnologias para la identificacion de lactantes (*Mal; **Regular; ***Bien)

2.4 Objetivos del TFG

Tras analizar la problematica actual y las diferentes tecnologias existentes que poseen un alto
grado de madurez, en el presente Trabajo de Fin de Grado tiene como objetivo principal la
creacion de un sistema de identificacion biométrico para el registro de la huella plantar de
recién nacidos. Este sistema se propone como una solucidn integral y eficiente que supere las
problematicas actuales asociadas a la identificacién de recién nacidos vistas en los anteriores
apartados.

Los objetivos especificos que se abordaran en este TFG son los siguientes:

1. Examinar y evaluar las soluciones existentes basadas en identificacion biométrica,
analizando sus ventajas y desventajas al aplicarse a neonatos/lactantes.

2. Disefiar un sistema de identificacion biométrico basado en la huella plantar de los
neonatos/lactantes, aprovechando las caracteristicas Unicas y estables de esta parte
del cuerpo.

3. Desarrollar un prototipo funcional del sistema de identificacion biométrico
propuesto, que permita la captura, el almacenamiento y la comparacion de las huellas
plantares de los neonatos/lactantes de manera confiable y segura.

4. Evaluary validar la efectividad y la precision del sistema de identificacion biométrico
mediante pruebas y analisis exhaustivos.

5. Evaluar la viabilidad y la aplicabilidad del sistema propuesto en entornos clinicos y
hospitalarios, considerando aspectos de privacidad, seguridad y usabilidad.

6. Analizar y discutir los resultados obtenidos, destacando las ventajas y beneficios del
sistema de identificacion biométrico desarrollado, asi como sus posibles aplicaciones
y perspectivas futuras.



3. Materiales y métodos

En este capitulo se realiza una descripcion de la metodologia general y los recursos que se han
empleado para realizar el trabajo fin de grado. Para ello, el primer paso consistio en disefiar e
implementar una encuesta a profesionales sanitarios para conocer los requisitos funcionales que
deberia tener el sistema electronico a disefiar. Posteriormente se aborda. ...

3.1 Encuesta a profesionales sanitarios

En el ambito de la atencién médica, la identificacion precisa y confiable de los pacientes es de
vital seguridad y la calidad de la atencion. En particular, la identificacion del recién nacido y del
paciente lactante es un proceso critico. Con el objetivo de comprender mejor las necesidades y
los desafios existentes en este &mbito, se llevé a cabo una encuesta a profesionales sanitarios de
varios hospitales a nivel nacional.

Sistema de captura de huellas plantares en

recién nacidos

La evolucion tecnologica permite aplicar mejoras en el campo de identificacion de lactantes de forma eficiente e
inequivoca. En este proyecto se plantea el disefio, desarrollo y validacion de un novedoso sistema de registro de las
huellas plantares de los recién nacidos. Este cuestionario nos sera Util para el disefio del dispositivo, este consta de 10
preguntas de respuesta abierta.

Figura 13: Cabecera de la encuesta realizada al sistema sanitario.

Esta encuesta tuvo el propdsito de recopilar informacién relevante sobre caracteristicas técnicas
y funcionales requeridas para el desarrollo de un sistema de identificacion eficiente y preciso. Se
formularon preguntas especificas relacionadas con el rol de los profesionales en el hospital, las
areas donde se lleva a cabo la identificacion, los momentos en los que se requiere este proceso,
los requisitos necesarios, los profesionales involucrados en la identificacion, la informacion
necesaria y caracteristicas luminicas y ambientales.

La encuesta se proporcioné mediante un enlace a profesionales sanitarios colaboradores del grupo
de investigacion ITACA-SABIEN y a profesionales del Hospital de Tomelloso. La encuesta
estuvo habilitada 20 dias y fue respondida por un total de 30 profesionales, que tardaron
aproximadamente 8+2 minutos en responderla. A continuacion, se analizan las respuestas
obtenidas para cada item del cuestionario.

Pregunta 1: ;Qué tipo de rol desempefia en el Hospital?

La encuesta fue respondida por aproximadamente 19 profesionales con distintas funciones. Estas
respuestas son Utiles para obtener diferentes puntos de vista de cada tipo de profesional con
relacion a las diferentes cuestiones planteadas. En este punto, se observé que la mayoria de los
encuestados desempefiaban el rol de matrones, con 11 respondiendo a esta categoria. Les
siguieron 5 enfermeros y 4 médicos (Figura 14)



Tipologia de Profesional

m Medicos/as = Matrénes/as = Enfermeros/as Otros:

Figura 14: Grafico de los resultados de la tipologia del profesional.
Matrones/as[52%] Enfermeros [24%] Médicos [19%] Otros [5%]

Pregunta 2. ¢ En qué areas del hospital/centro de salud es habitual que se realice una
identificacion?

La segunda pregunta se centra en determinar en qué areas del hospital es necesario llevar a cabo
la identificacion biométrica del infante / neonato. Esto es importante para determinar el nimero
de dispositivos necesarios o si el dispositivo debe ser portatil. Segun las respuestas obtenidas las
areas donde se considera méas necesario realizar la identificacion son los paritorios (lo méas
comun), que corresponde al momento del alumbramiento, y las salas de hospitalizacidon, que estan
asociadas al alta o a la realizacion de alguna gestion meédica. Ademas, varios encuestados
mencionaron otras areas como los quir6fanos y la admision de puertas de urgencias.

Areas del centro donde es necesaria una
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Figura 15: Grafico de las areas necesarias para una identificacion



Pregunta 3: ¢ Cuéles son los momentos en los que se precisa una identificacion del recién
nacido/paciente lactante?

En esta tercera pregunta se indaga sobre los momentos en los que es necesario realizar la
identificacion del recién nacido. Las respuestas obtenidas se detallan a continuacion:

Sala de partos al nacimiento: Esta es la respuesta mas comun, ya gue la identificacion del recién
nacido se realiza inmediatamente después del nacimiento en la sala de partos.

Segundo ingreso hospitalario: En algunos casos, puede ser necesario volver a identificar al recién
nacido durante un segundo ingreso hospitalario.

Antes de una administracion de una transfusion de hemoderivados: La identificacion también
puede ser requerida antes de procedimientos médicos como la transfusion de hemoderivados.

Antes de una intervencion quirurgica: En situaciones donde se requiere una cirugia, se realiza una
identificacion previa al procedimiento.

Otros momentos determinados: Algunos encuestados mencionaron otros momentos en los que se
realiza la identificacion, como el cambio de servicio de neonatos a planta de hospitalizacion,
administracion de medicacion, traslados intrahospitalarios, traslados a otros servicios,
desplazamientos para realizacion de pruebas o tratamientos, y realizacién de exploraciones
complementarias fuera de la unidad de hospitalizacion.

Momentos en los que se precisa de uns identificacién
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Figura 16: Grafico de los momentos que se precisa una identificacion

Pregunta 4: En el acto de identificacion del paciente, ¢ Qué profesionales deben de estar
presentes y quién debe ser el profesional que haga dicho acto?

En el acto de identificacion del paciente segun los datos recopilados en la encuesta no existe un
consenso claro sobre qué profesionales deben estar presentes y quién debe llevar a cabo dicho
acto. Hubo controversia y respuestas diversas debido a la naturaleza abierta de la pregunta.
Aunque se mencionaron repetidamente los roles de matrones/as y enfermeros/as en la
identificacion, también se hizo referencia a la participacion de otros profesionales del area.



Esta falta de una norma o protocolo especifico para la identificacion del paciente puede indicar
que no hay una responsabilidad exclusiva asignada a un profesional en particular. Esto podria
dificultar la creacion de un dispositivo compacto destinado a un Unico profesional especifico.

Pregunta 5 y 6: (Como definiria su ambito de trabajo en condiciones luminicas? y de
manera usual ¢Qué tipo de iluminacion en horario diurno?

Estas preguntas se realizaron con la finalidad de determinar el tipo de pantalla que se necesitaria
en el sistema a causa de que la iluminacién puede determinar una calidad del usuario y de la
posibilidad de que no se produzcan capturas de huellas de mala calidad a causa de la reflexion de
la luz. En la mayoria de las respuestas, se indica que en el &mbito de trabajo las condiciones
luminicas son muy buenas y con luz artificial, vemos por lo tanto que no es necesario hacer uso
de pantallas electroluminiscentes ya que la experiencia visual en esos entornos no va a ser lo
suficientemente eficiente, por lo que determinamos que para hacer un uso mas rentable se haran
uso de pantallas LCD.

Tipo de Luz Condiciones luminicas

m Artificial = Natural m Poco iluminado = Medio Muy iluminado

Figura 17: Grdficos de las condiciones luminicas
Artificial [81%]; Natural [19%]
Poco lluminado [29%]; Medio [29%];Muy lluminado[43%)]

Pregunta 7: ¢Es usual hacer algun tipo de identificacion en el momento de la vacunacion
del recién nacido/ lactante? ;Qué datos son necesarios para la identificacion?

En el contexto de la vacunacion de recién nacidos y lactantes es comin llevar a cabo algin tipo
de identificacion para asegurar la correcta administracion de las vacunas y mantener un registro
preciso de los datos del paciente. Si bien no existe un consenso absoluto sobre la necesidad de
identificar a los lactantes se observa que una mayoria respalda esta practica, lo que indica que en
las consultas de pediatria se requiere algun sistema de identificacion.



Identificacion del neonato / infante en el
momento de Vacunacion

uSi = No

Figura 18 Grafico de los resultados de la necesidad de identificacion del neonato Si [57%] No [43%)]

Adicionalmente, durante la realizacion de la encuesta se implementaron entrevistas con preguntas
de respuesta abierta para completar las especificaciones funcionales del sistema. De esta forma,
Al recabar informacion de los participantes que respondieron afirmativamente, se obtuvieron
diversos campos necesarios para la identificacion, los cuales pueden ser bastante complejos e
incluyen elementos como cartillas de salud, pulseras identificativas y registros, entre otros. Sin
embargo, se considerd que los campos mas importantes para lograr una trazabilidad adecuada son
los siguientes:

1. NuUmero de Historia Clinica del Paciente (NHCP): Este nimero Unico asignado a cada
paciente en el sistema de salud permite mantener un registro continuo y unificado de su
historial médico, lo cual resulta fundamental para asegurar una correcta administracion
de vacunas y un seguimiento adecuado.

2. Numero de Seguridad Social (SIP): Este identificador personal asignado a cada
individuo en el sistema de seguridad social ayuda a identificar al paciente de manera
inequivoca, facilitando el acceso a su historial médico y permitiendo un seguimiento
efectivo de las vacunas administradas.

3. Numero de pulsera: En algunos casos, se utiliza una pulsera identificativa con un cédigo
Unico para el paciente, lo cual permite una identificacion rapida y precisa durante el
proceso de vacunacion. Este nimero de pulsera se vincula a los registros del paciente,
garantizando una adecuada trazabilidad.

4. Nombre de la madre: Registrar el nombre completo de la madre del recién nacido o
lactante es importante para evitar cualquier confusion en la identificacion del paciente.
Ademas, este dato puede resultar Gtil para fines de seguimiento y contacto en situaciones
especificas.

5. Documento Nacional de Identidad (DNI) de la madre: Solicitar el DNI de la madre
proporciona un respaldo adicional en la identificacion del paciente, ya que ayuda a
verificar su relacion con el recién nacido o lactante. Este dato puede ser necesario en
casos de consultas posteriores o para el registro oficial de las vacunas administradas.

Estos campos seleccionados, NHCP, SIP, nimero de pulsera, nombre de la madre y DNI de la
madre, permiten establecer un sélido sistema de identificacion y trazabilidad en el contexto de la
vacunacion de recién nacidos y lactantes. Su utilizacion ayuda a garantizar la seguridad y la
correcta administracién de las vacunas, asi como a mantener registros precisos y confiables de los
datos del paciente a lo largo de su atencion médica.



3.2 Estudio de area hospitalaria

Para recabar la méxima informacion posible antes de generar los requisitos del sistema, se llevo
a cabo una visita a las instalaciones del &rea de neonatologia del Hospital de La Fe de Valencia.
Durante la visita, se analizaron las infraestructuras existentes donde es necesario utilizar un
sistema de identificacion para neonatos/infantes.

Figura 19: Paritorios Hospital de la Fe

Se observaron diferentes areas sin interrumpir la tranquilidad de los familiares ni el trabajo de los
equipos médicos. Las areas estudiadas incluyeron la entrada a la UCI, los paritorios y las
diferentes salas de la UCI. Durante este andlisis, se identificd la presencia de ordenadores en todos
los paritorios, la UCI y las puertas. Sin embargo, en los ordenadores de la UCI, estos estaban
apartados en una sala especial debido a que su funcién era monitorear el estado de salud de los
pacientes y no seria posible ejecutar el sistema de identificacion en ellos. Por lo tanto, se concluyd
que es necesario desarrollar una solucion portatil, como se muestra en la Figura 20.

Figura 20: UCI neonatal Hospital de la Fe



Ademas, se pudo comprobar cdmo funciona el protocolo de actuacion sobre el neonato, tras el
momento del alumbramiento, el recién nacido es identificado, se les hace un chekeo médico y en
caso de que no haya ningin problema es llevado a planta, tras dos dias se le da el alta médica. En
caso de que este no pasee el chekeo medico es ingresado en la UCI para suministrarle un
tratamiento, cuando se encuentre en estado medico bueno se le dara el alta. Como se muestra en
la Figura 21 de manera conceptual.
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Figura 21: Breve descripcion del proceso

3.3 Requisitos y disefio funcional

Despueés de analizar los datos recopilados a partir del cuestionario y el estudio de area, se ha
desarrollado un sistema que satisface las diversas necesidades con la intencion de conseguir una
solucion eficiente y segura que pueda ser usada por los profesionales del sistema médico espafiol.



Captura de datos: El sistema permite la recopilacion de informacion de identificacion
de neonatos de manera segura y eficiente, incluyendo huellas dactilares, datos
hospitalarios y datos parentales.

Sistema distribuido: Dado que en un solo hospital se requieren varios dispositivos y es
necesario enviar los datos al registro civil, es fundamental que los datos se guarden de
manera segura en una base de datos. Se implementaran mecanismos de tele gestion para
facilitar la gestion y supervision remota del sistema.

Seguridad y privacidad: Se implementardn medidas de seguridad, como autenticacion
y encriptacion, para proteger la integridad y confidencialidad de los datos. Ademas, se
garantizara el cumplimiento de normativas y regulaciones de privacidad, como el
Reglamento General de Proteccién de Datos (GDPR) u otras leyes aplicables.

Compatibilidad y escalabilidad: El sistema serd compatible con diferentes dispositivos
de captura de huellas dactilares y sistemas operativos. También se disefiara con capacidad
de escalabilidad para adaptarse al crecimiento del volumen de datos y al aumento de
dispositivos de captura.

Conectividad y sincronizacion: El sistema se integrara con una APl REST que permita
el envio y recepcién eficiente y seguro de datos. Ademés, se establecerd una
sincronizacion periddica o en tiempo real de los datos entre los dispositivos de captura y
la base de datos central.

Gestion de la base de datos: Se garantizara un almacenamiento seguro y confiable de
los datos de identificacion de neonatos en una base de datos centralizada. Se
implementaran medidas de respaldo y recuperacion de datos para asegurar la
disponibilidad y la integridad de la informacion.

Monitorizacién y generacién de informes: El sistema proporcionara funcionalidades
de monitorizacion en tiempo real para supervisar el estado de los dispositivos y el flujo
de datos. También permitira la generacion de informes y analisis estadisticos para evaluar
la calidad de los datos y el rendimiento del sistema.

Interfaz de usuario: Se disefiara una interfaz de usuario intuitiva y facil de usar. Ademas,
el sistema contara con una interfaz para la visualizacion de los resultados de las pruebas
de identificacion, facilitando el acceso a los datos relevantes.



3.4 IBS FIVE-0

Figura 22: Fotografia sensor FIVE-0

Para la captura de datos, se ha optado por la captura de la huella plantar como método menos
invasivo y ergénomico para la identificacion de lactantes. Ademas, para el disefio del sistema se
ha optado por una solucion que digitaliza la huella plantar, eligiendo la mejor opcion en términos
de calidad y espacio: el dispositivo FIVE-0 de Integrated Biometrics Solutions (IBS). EI FIVE-0
es un dispositivo disefiado por Integrated Biometrics y certificado por el FBI (Bur6 Federal de
Investigaciones) de Estados Unidos como dispositivo de identificacion biométrico. Con un disefio
compacto y ligero, su caracteristica principal es el uso de tecnologia emisora de luz (LES), que
permite obtener imagenes fijas, moviles y certificadas de huellas dactilares.

Iméagenes y captura

La tecnologia LES (Tecnologia emisora de luz) es una de las principales caracteristicas técnicas
del huellimetro FIVE-0. Esta tecnologia permite una captura precisa y fiable de las huellas
digitales, ya que utiliza una pelicula que solo reacciona al contacto con los dedos humanos, lo que
reduce el riesgo de falsos positivos o negativos. Ademas, la cdmara TFT incorporada al equipo
permite una captura de imagen de alta resolucion obteniendo imégenes claras y detalladas de las
huellas digitales. Esta combinacion de tecnologias hace que el FIVE-0 sea una herramienta
altamente efectiva para la identificacion biométrica en una variedad de aplicaciones, desde la
seguridad publica hasta la gestion de identidades en empresas y organizaciones.

El tamafio de las imagenes capturadas es de 1600 x 1000 pixeles con una resolucion de color de
256 escalas de grises en rango dinamico, este rango dinamico es esencial porque afecta la cantidad
de informacion que se puede capturar en una imagen Y, por lo tanto, puede influir en la calidad y
el detalle resultante.



Figura 23: Muestras recogida por el sensor FIVE-0

El rendimiento de la velocidad de captura de la imagen puede variar en funcion del tipo de accion
capturada. En situaciones de impactos la velocidad de captura debe ser superior a 7,7 FPS,
mientras que en situaciones de movimientos bruscos la velocidad debe ser mayor a 10 FPS.

Por ultimo, las iméagenes pueden estar disponibles en diferentes formatos como RAW, JPEG2000
y PNG entre otros, y la eleccion del formato dependera del uso previsto de la imagen y de las
especificaciones requeridas para el sistema.

Peso y dimensiones

El dispositivo Se caracteriza por ser un producto ligero y compacto en cuanto a sus dimensiones.
Con un peso de 191.64 gramos, resulta facil de manipular y transportar. Su superficie cuenta con
diferentes partes destacables, entre las que se encuentran la platina con una dimension de 85.85
mm x 53.97 mm, el area de sensacion de huellas digitales de 81.28 mm x 50.80 mm vy las
dimensiones del ensamblaje de 113.4 mm x 82.9mm y 17.2 mm. Estas caracteristicas hacen del
dispositivo una herramienta comoda y eficiente para la captura de huellas digitales en diversas
situaciones, tanto en entornos laborales como personales. Ademas, su disefio ergonémico y
reducido tamafio lo convierten en un dispositivo facil de integrar en cualquier lugar donde se
requiera su uso.

Software Development Kit

El sistema que estamos desarrollando es altamente adaptable y puede utilizarse en una amplia
variedad de sistemas operativos, incluyendo Windows Desktop 32/64 bit, servidores de Windows,
Linux, Android 4.0 y Java.

3.5 Metodologia y entornos de desarrollo

El método para la realizacion de este disefio ha sido ir segmentando el trabajo en 6 fases
claramente diferenciadas.
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Figura 24: Flujo de trabajo

1. Fase de Estudio:

En esta fase, se adquirid el sensor FIVE-0 y se establecié contacto con la empresa disefiadora y
distribuidora para obtener los documentos técnicos y los SDK de las diferentes versiones del
sensor. Todo este material fue estudiado exhaustivamente por el equipo de trabajo con el fin de
comprender en detalle las caracteristicas y capacidades del sensor, asi como su potencial
adaptacion a la aplicacion requerida. Ademas, se llevaron a cabo estudios de area en hospitales y
se distribuyd una encuesta para recopilar informacion adicional y comprender las necesidades y
requisitos especificos del sistema.

2. Fase de Disefio:

Una vez realizado el estudio preliminar y recopilados los requisitos funcionales se procedi6 a
generar un disefio integral del sistema. Se aplicaron los conocimientos obtenidos en diversas
areas, como electronica, telematica e imagen, para disefiar un sistema distribuido. Este sistema
contempl6 la extraccién, transporte y almacenamiento seguro de la informacion recolectada por
el sensor, con el objetivo de habilitar su posterior procesamiento. En esta fase se disefiaron tanto
el front-end como el back-end del sistema, ademas de desarrollar un instrumento fisico utilizando
las tecnologias mas adecuadas disponibles.

3. Fase de Desarrollo:

Con el disefio establecido, se inici6 la fase de desarrollo del sistema. Se aplicaron las técnicas y
herramientas aprendidas durante la carrera, como la programacion en Java, C++, C#y Python. Se
utilizaron editores y depuradores de texto, como Eclipse y Visual Studio, para implementar las
soluciones disefiadas en la fase anterior. Durante esta etapa, se desarrollaron los componentes
necesarios para garantizar el correcto funcionamiento del sistema, cumpliendo con los requisitos
y funcionalidades establecidos.

4. Pruebas en el Laboratorio:

Una vez que se logro una implementacion funcional a pequefia escala, se llevaron a cabo pruebas
en entorno de laboratorio. Se utilizaron software de analisis, como Wireshark, Hércules y
herramientas de depuracion para evaluar el rendimiento y la precision del sistema. Estas pruebas
permitieron identificar posibles fallos, realizar ajustes y mejorar el sistema antes de proceder a
pruebas en entornos clinicos.



5. Pruebas en Entornos Clinicos:

Después de obtener una implementacion que pudiera recopilar datos y almacenarlos
adecuadamente se realizaron pruebas en entornos clinicos reales. Para ello se colabor6 con el
hospital de La Fe en Valencia llevando a cabo simulacros y validando el funcionamiento del
sistema en situaciones reales. Estas pruebas en entornos clinicos permitieron evaluar la
efectividad del sistema y detectar posibles mejoras o ajustes necesarios.

6. Revision de Resultados:

Tras la finalizacion del proyecto, se llevd a cabo un andlisis exhaustivo de los datos recopilados
durante las pruebas en entornos clinicos y en el laboratorio. Los resultados obtenidos se analizaron
en profundidad con el objetivo de generar un informe completo que documentara todos los
aspectos relevantes del proyecto. Este informe final recopild los hallazgos, conclusiones y
recomendaciones derivadas de la ejecucion del TFG, proporcionando un registro completo y
detallado de todo el proceso.

3.6 Disefio de las pruebas de Validacion

El proceso de validacion del sistema se llevara a cabo en dos etapas con el fin de asegurar su
correcto funcionamiento. La primera parte consistird en pruebas realizadas en entornos de
laboratorio controlados, mientras que la segunda se llevaré a cabo en entornos clinicos.

En las pruebas de laboratorio, se utilizaran huellas dactilares de adultos. Si bien estas huellas no
representan exactamente las caracteristicas actuales en términos de la separacion de las estrias o
el contraste de los puntos caracteristicos, este enfoque se elige para verificar el correcto
funcionamiento general del sistema distribuido. El objetivo principal es realizar pruebas
preliminares y ajustes iniciales antes de avanzar hacia pruebas més especificas en entornos
clinicos.

En las pruebas de entornos clinicos, se evaluara el rendimiento del software de la aplicacion en la
extraccion de huellas plantares de neonatos. El objetivo es obtener la maxima informacién posible
sobre la tipologia de estas huellas y realizar los ajustes necesarios para extraerlas de manera
eficiente. Para llevar a cabo estas pruebas, se han obtenido los permisos necesarios para realizarlas
en el area de neonatologia del Hospital de La Fe.

Mediante este enfoque secuencial de pruebas, se busca garantizar la eficiencia y confiabilidad del
sistema en ambos entornos. Los resultados obtenidos en las pruebas de laboratorio proporcionarén
informacion valiosa para el posterior desarrollo y optimizacion del software en el entorno clinico.



4. Resultados

En este apartado, presentaremos los resultados finales de la implementacion del nuevo sistema
basado en los requisitos funcionales establecidos. Este sistema innovador aborda tanto aspectos
de hardware, para generar un soporte fisico para la extraccion de huellas como de sistemas
software para crear una trazabilidad de datos, lo que garantiza un enfoque integral en la gestion
de informacion como puede visualizarse en la Figura 25.
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Figura 25: Arquitectura del sistema
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A continuacién, se detallara las caracteristicas del disefio hardware cuya funcion es la extraccion
de los datos generados por el sensor, como del software que posee la finalidad del tratamiento de
datos.

4.1 Disefio Hardware

El disefio del Hardware (Figura 26) para hacer uso del dispositivo FIVE-0 se ha necesitado
adaptarlo para cumplir con las necesidades especificas de la solucion, que requiere un sistema
operativo para ejecutar el programa de funcionamiento.
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Figura 26: Grafico conceptual del sistema Hardware

Para satisfacer este requisito y atender a las funcionalidades del sistema de identificacion, se
han desarrollado dos versiones del sistema: una versién no portable compatible con Windows
x64 y una version portatil basada en soluciones embebidas ARM 64 bits, utilizando
dispositivos Raspberry PI.

4.1.1. Version Fija Windows x64

Para una implementacion de un sistema fijo, se ha optado por hacer uso de sistemas cuya
arquitectura de microprocesadores de 64 bits, a causa de que este tipo de procesadores son
ampliamente utilizados en estaciones de trabajo debido a diferentes ventajas respecto a otras
arquitecturas como los x32, ademas de poseer un mayor rendimiento en los procesos de
captura y tratamiento de imagenes.

La arquitectura x64 presenta ciertas ventajas sobre la x32, las cuales son muy importantes
para el desarrollo del sistema. Las mas importantes en cuanto a los requisitos detectados en
la fase de disefio del sistema son:

1. Mejoras en la capacidad de registros: Este tipo de procesadores tienen registros de 64
bits en lugar de 32 bits. Esto permite procesar datos de manera mas eficiente y realizar
operaciones aritméticas mas complejas.

2. Mejoras en la capacidad de direccionamiento de memoria: Los procesadores de x64
tienen una capacidad mucho mayor para direccionar en memoria que los procesadores de
x32, ya que estos Gltimos solo pueden direccionar 4GB de memoria, mientras que los
procesadores de 64 bits pueden direccionar hasta 18.4 millones de terabytes de memoria

3. Aumento de rendimiento: Los registros de 64 bits permiten un mayor ancho de banda
y una mayor cantidad de datos gie se pueden procesar al mismo tiempo, lo que se traduce
en que el sistema pueda capturar y tratar las imagenes con un rendimiento general mas
rapido.



4. Soporte para mas instrucciones: Los procesadores de 64 bits afiaden un extendido de
instrucciones a la arquitectura x86 existente. Estas instrucciones adicionales permiten una
mayor eficiencia en la ejecucion de tareas especificas, como operaciones de punto
flotante, criptografia y procesamiento multimedia.

5. Compatibilidades: Aungue estos procesadores son una extension de los de x32 existente,
son capaces de ejecutar sofwares de 32 bits sin problema. Ademas, la mayoria de los
sistemas operativos y aplicaciones actuales estan disponibles en vesiones optimizadas
para este tipo de arquitectura.

Estudio de rendimiento del software de IBScanUltimate.

Para esclarecer si esta arquitectura es funcional para implementarla en nuestro sistema hemos
ejecutado en Visual Studio el SDK proporcionado por la empresa distribuidora del sistema para
ver los diferentes requisitos que tiene este en un ordenador con un core de x64.

Rendimiento en memoria:
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Figura 27: Rendimiento de la ejecucion de programa

En la Figura 27, se ha analizado el proceso con los requisitos mas exigentes, lo que ha permitido
observar que utiliza 317 MB de memoria de proceso en el peor caso. En casos menos exigentes
para el sistema hardware, se han estudiado requisitos de memoria de 367 MB y 217 MB. Por lo
tanto, el uso de x64 ha sido una buena opcion, ya que se han analizado procesos de rendimiento
rapido y con poca demanda de memoria.

En resumen, esta arquitectura de procesadores es la mas indicada para implementar el sistema,
debido a que es la arquitectura méas usada en los ordenadores personales y en las estaciones de
trabajo, debido a diferentes caracteristicas técnicas antes mencionadas, como el rendimiento,
instrucciones y compatibilidades.

4.1.2. Version portatil ARM64bits (Raspberry PI 4)

Para la implementacién de un sistema portatil altamente eficiente y versatil, se ha optado por
hacer uso de “Rasperry Pi”, esta consiste en una serie de computadoras de placa Unica (SBC)
desarrolladas por la fundacién de su mismo nombre. Estas placas destacan por su tamafio
compacto, bajo costo, gran flexibilidad y versatilidad, ademas porque tiene integrados varios
puertos de conectividad integrados.



En particular, se ha optado por utilizar la solucion més potente de la serie, la Raspberry Pi 4,
que esta equipado con un microprocesador de 64 bits que garantiza una ejecucién répida y
fluida de los procesos de captacion de imagenes, entre otras tareas.

La eleccion de Raspberry Pl 4 nos permite aprovechar al maximo las caracteristicas técnicas
superiores de este dispositivo. Su procesador de 64 bits ofrece un rendimiento impresionante,
lo que traduce a una respuesta mas agil y eficiente en comparacién con versiones anteriores.
Ademas, cuenta con una amplia capacidad de memoria, soporte para diferentes interfaces y
protocolos de comunicacién (poner la tabla 2).

Figura 28: Imagen Raspberry Pl 4

Para la conexion de red hace uso del chip inaldmbrico Broadcom BCM3455, que es
compatible con Wi-Fi 802.11ac (WI-FI 5) de doble banda (2.4 GHz y 5 GHz) y Bluetooh 5.0.

Es importante mencionar que la Rapberry Pl 4 est4 disponible en diferentes variantes de
memoria, que se diferencian por la cantidad de RAM que incorporan. Para este primer
prototipo hemos hecho uso de memorias de 2GB.

pi 4: Caracteristicas técnicas:

Broadcom BCM2711, CPU de 64 bits con
arquitectura ARM Cortex-A72.

2GB/4GB/8GB LPDDR4-3200 SDRAM.

Ranura de tarjeta microSD para sistema
operativo y almacenamiento de datos.

Puerto Ethernet Gigabit (RJ-45).

Dos puertos USB 3.0 y dos puertos USB 2.0

Broadcom BCM3455

Salida de Video Dos puertos HDMI
Puerto audio 3.5 mm

40 pines GPIO para la conexion de
periféricos y sensores.

Conector de Camara CSl

Conector de pantalla DS para pantalla tactil

Puerto USB-C para alimentacion

Raspbian/Ubuntu/WindowslOT

Tabla 3: Caracteristicas técnicas Raspberry pi 4




La raspberry P14 tiene un total de 40 pines GPIO (General Purpose Input/Output). A continuacion,
se hard una explicacion general de estos pines:

Pines de alimentacidn: Son pines cuya funcionalidad es suministrar energia, como los pines de
5V y los de 3.3V, asi como los pines de tierra (GND) para cerrar el circuito.

Pines GPIO: Estos pines se pueden configurar como entrada o salida segln sea necesario.
Proporcionan la capacidad de interactuar con componentes electrénicos externos.

Pines de Interfaz especializada: Son pines dedicados para interfaces especificas como:

UART (Universal Asynchronous Receiver-Transmitter): Los pines 14 (TXDO0) y 15
(RXDO0) permiten la comunicacion en serie a través del protocolo UART.

I12C (Inter-Integratedd Circuit): Los pines 3 (SDA) y 5 (SCL) permiten la comunicacion
en bus 12C, que es Util para conectar multiples dispositivos con solo dos cables de datos.
SPI (Serial Peripheral Interface): Los pines 19 (MOSI),21(MIS0),23(DCLK) y 24(CEO)
son utilizados para la comunicacion en serie de alta velocidad mediante protocolo SPI.
Otros pines: Como pines PWM (Modulacién de ancho de pulso) y de interfaz de cdmara
y pantalla.
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Figura 29: Imagen de la organizacion de pines de la Raspbery pi 4

Consumos energéticos

La Raspberry Pi 4 es un dispositivo que puede tener diferentes consumos energéticos segun el
tipo de funcionamiento en el que se encuentre. A continuacion, se presentan los distintos
consumos estimados segun el datasheet del dispositivo:

En estado de reposo o con una carga muy ligera: aproximadamente 600 mA. Este estado
es cuando el dispositivo se encuentra inactivo o realizando tareas minimas.

Con carga moderada o ejecutando aplicaciones intensivas: entre 1.2 Ay 1.5 A. Cuando
la Raspberry Pi 4 se encuentra ejecutando aplicaciones que requieren un uso mas
intensivo de recursos, como procesamiento de datos o ejecucion de aplicaciones pesadas.



e Con carga pesada o ejecutando tareas intensivas de procesamiento y gréficos: hasta 1.75
A. En situaciones en las que el dispositivo esta realizando tareas altamente demandantes,
como procesamiento de graficos intensivos o ejecutando aplicaciones que requieren un
gran nimero de recursos.

Es importante tener en cuenta que estos consumos son estimaciones y pueden variar
dependiendo de los periféricos conectados al sistema. Cada dispositivo periférico puede
agregar un consumo adicional al consumo base de la Raspberry Pi 4.

En el caso especifico del sensor FIVE-0, este posee diferentes estados de consumo
especializados:

e Escaneo completo: alrededor de 300 mA. Cuando el sensor FIVE-0 realiza un escaneo
completo haciendo uso de sus diferentes funciones de procesado.

e Modo reposo: 2 mA. En el modo reposo, donde el FIVE-0 se encuentra en estado inactivo.

Es importante considerar estos valores de consumo del sensor FIVE-0 en conjunto con los
consumos de la Raspberry Pi 4 sirven para tener una estimacion mas precisa del consumo
total del sistema cuando el sensor esta conectado para el disefio de un sistema de alimentacién
propio mediante el uso de baterias.

Sistema operativo seleccionado

Dentro del gran abanico de sistemas operativos compatibles con la raspberry pi 4, se ha optado
por hacer uso del sistema raspbian, a causa de su comodidad de manejo y a que es de las pocas
soluciones que proporcionan un sistema de 64 bits, lo que nos permite aprovechar al méaximo
posible la eficiencia de la raspberry pi.

Raspbian es compatible con una amplia gama de aplicaciones y herramientas especificamente
disefiadas para ARM. Ademas, recibe actualizaciones regulares que incluyen mejoras de
seguridad y nuevas funcionalidades.

Finalmente, para complementar el disefio, se ha incorporado placas de expansion que permitiran
la integracion de una pantalla y un cargador de baterias. Esta eleccion se debe a las necesidades
especificas del sistema y conveniente para los usuarios.

Interfaz de usuario tactil

Para completar el sistema y lograr cumplir los requisitos del sistema, se ha incorporado moédulos
adicionales al microprocesador. Entre ellos la incorporacion de una pantalla LCD que permite
visualizar de manera clara y nitida los datos extraidos por el sistema. Esta pantalla facilita la
interaccion con las aplicaciones y brinda una interfaz intuitiva para una experiencia de usuario
maés agradable.

La eleccion fue la pantalla tactil LCD de 7” disefiada por Raspberry Pi, en la Figura 30 se puede
visualizar los diferentes componentes. Esta pantalla presenta una resolucion de 800 x 400 pixeles
y se conecta al micro mediante una tira flex, para la transmision de los datos, y una conexion de
alimentacion, de 5V. Es una pantalla resistiva, lo que significa que requiere presion fisica para
detectar los toques. Para su funcionamiento adecuado, es necesario instalar los controladores
especificos proporcionados por el fabricante.



Figura 30: Pantalla LCD Raspberry pi 4

En este apartado se explicard como ha de conectarse ambos mddulos. Mediante el pin de 5V y
GND de la pantalla, se ha conectado a los pines 4 y 6 de la raspberry, para proporcionar una
correcta alimentacion, ademas se ha colocado la tira Flex entre las entradas display de ambas.

Sistema de alimentacion y carga de baterias

Ademas, se ha incorporado un cargador den baterias para asegurar que el sistema sea
completamente portatil. Gracias a esta adicidn, el usuario puede llevar consigo el sistema sin
preocuparse por la disponibilidad de enchufes. Esto permite un uso sin restricciones y un
despliegue mas flexible del sistema en diferentes entornos y situaciones.

El cargador de baterias elegido es el Li-polimero Battery HAT del fabricante Waveshare como se
puede apreciar en la Figura 31. Este cargador de baterias de polimero integra un chip de gestion
de Energia SW6106 que proporciona una alimentacion regulada de 5V al sistema hardware.

Figura 31: Cargador de baterias de WavesShare

El chip SW6106 que incorpora es compatible con carga rapida bidireccional y admite multiples
protocolos de carga rapida PD/QC/FCP/PE/SFCP

e PD: Protocolo de carga rapida desarrollado por USB. Permite la carga rapida mediante
el uso de cables USB-C.



e QC (Quick Charge): Es una tecnologia de carga rapida creado por Qualcomm. Esta
disefiada para dispositivos moviles con chips Qualcomm Snapdragon.

e FCP (Fast Charging Protocol): Es un protocolo de carga rapida desarrollado por
Huawei. FCP ajusta la tension y la corriente de carga para acelerar el proceso de carga y
reducir el tiempo necesario para cargar completamente el dispositivo.

e PE (Pump Express): Es una tecnologia de carga rapida desarrollada por MediaTek.
Pump Express monitorea y controla el voltaje y la corriente de carga para optimizar la
velocidad de carga y garantizar la seguridad del dispositivo.

e SFCP (Super Fast Charging Protocol): Es un protocolo de carga rapida desarrollado
por Samsung. SFCP utiliza una combinacion de técnicas de hardware y software para
acelerar la carga, como el ajuste de la tensidn y corriente de carga, y la optimizacién del
algoritmo de carga para minimizar el tiempo necesario para cargar completamente el
dispositivo.

El Li-polymer Battery HAT cuenta con circuitos de proteccion para baterias de litio, los cuales
brindan proteccién contra polaridad invertida, sobrecarga y cortocircuitos. Ademas, incluye
indicadores de carga rapida y capacidad de energia.

El mddulo viene integrado con un conector de bateria PH 2.0, que facilita la conexién de una
betria LI-PO de alta capacidad nominal de 3.7V y una capacidad dde 3000 mA. Ademas, que
posee una certificacion MSDS para garantizar su calidad y seguridad en el uso.

Especificaciones:

Especificaciones Técnicas:

Voltaje de Salida: 5V
Voltaje de Carga: 5V
Baterias Compatibles: Baterias de litiode 3.7Vy 4.2V

Voltaje de corte de descarga SW6106: 2.95V

Corriente maxima de carga: 18A

Corriente de corte de suspension: 40 mA

Tamario de producto: 65.05 mm x 56.55 mm

Diametro de Orificio: 3.0mm
Tabla 4: Especificaciones energéticas cargador de baterias

Interfaces:

Interfaz Descripcion
Micro USB Carga
USB Tipo-A potencia de salida

USB Tipo_C Soporta carga, carga rapida y potencia de
salida

Tabla 5: Interfaces conectores del cargador




Indicadores de bateria:

Capacity LED1 LED2 LED3 LED4 LED5 |
80%~100% ON ON ON ON ON
60%~80% ON ON ON ON Parpadeo
40%~60% ON ON ON Parpadeo OFF
20%~40% ON ON Parpadeo OFF OFF
5%~20% ON Parpadeo OFF OFF OFF

1%~5% Parpadeo OFF OFF OFF PFF

0% OFF OFF OFF OFF OFF

Tabla 6: Informacion proporcionada por los leds del cargador

El montaje del cargador de baterias es muy sencillo, solamente hace falta poner los pines hembras
gue se encuentran en la parte trasera del cargador de baterias a los pines machos de la Raspberry

pi.
4.1.2.4 Montaje Final

Después de llevar a cabo el ensamblaje de cada médulo adicional, se ha procedido a asegurar cada
uno de ellos mediante el uso de tornillos, con el objetivo de prevenir posibles dafios en los pines,
debido a que se trata de un instrumento portatil, es importante garantizar al maximo su resistencia
ante diversas tensiones a las que estara expuesto. Asimismo, se realizara la conexién del sensor a
una de las entradas USB del dispositivo como puede visualizarse en la Figura 32.

Figura 32: Imagen del Sistema portatil montado

En conclusion, como vemos en la imagen anterior se puede visualizar que se ha conseguido una
solucién portable y con un peso y voluminosidad reducida a comparacién de las soluciones
existentes en el mercado. Se realizard un estudio de rendimiento al ejecutar el programa creado
por IBS para visualizar si el sistema es capaz de soportar todos los requisitos del sistema.
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Figura 33: Estudio de rendimiento en raspberry pi 4

En comparativa con la aplicacion de Windows x64, se puede apreciar en la Figura 33, que en este
sistema los tiempos de procesamiento y el consumo de memoria son considerablemente
superiores. Sin embargo, a pesar de estas diferencias, la funcidn sigue siendo viable para su
incorporacién en el sistema distribuido, por lo que es una solucién muy fiable para generar una
solucion portatil.

4.2 Disefo Software

En esta parte del disefio se realizara un software de vital importancia para llevar a cabo la
extraccion, envid y almacenamiento de los datos por el sistema. Como se comento anteriormente
se opté por hacer uso de un sistema distribuido con el fin de satisfacer la necesidad de
identificacion de neonatos en distintas areas médicas.

En el marco de disefio software se ha disefiado una interfaz intuitiva y amigable como puede
observarse en la Figura 34, que permite a los expertos médicos acceder de manera sencilla a las
funcionalidades necesarias para la extraccion, envio y almacenamiento de datos del sistema.



Figura 34: Imagen del sistema software ejecutado en la raspberry pi

El software de gestion de informacion desarrollado en esta fase del proyecto representa un paso
significativo hacia la implementacion exitosa del sistema distribuido de identificacion de
neonatos. Su disefio cuidadoso, combinado con las mejoras implementadas en el software de
control del sensor FIVE-0, asegura un flujo eficiente y seguro de los datos, brindando una solucién
confiable y escalable para las necesidades médicas en diferentes areas.

4.1.3. Estructura Local

En esta etapa del proceso de disefio, nos enfocaremos en realizar modificaciones del software
proporcionado por IBScam con el objetivo de adaptarlo a nuestras necesidades especificas. El
software original cuenta con diversas funcionalidades, tales como detectores de huellas falsas,
contadores de dedos, funciones de autocontraste y autocaptura, entre otras.

Internamente, la aplicacién maneja los diferentes tipos de captura de huellas como si fueran
diferentes registros internos, estos tipos poseen las caracteristicas del tratado de las huellas, como
el nimero de huellas necesarias y la forma de extraccién que puede ser dedo rolado o dedo
presionado. Por ejemplo, al seleccionar la funcién "rolled" (rolado), el software permite generar
un zoom y realizar un barrido de la imagen mientras se va capturando. Por otro lado, la funcion
"flat" nos permite capturar la huella simplemente colocando el dedo sobre el lector. Aunque esta
funcion puede parecer menos compleja, nos brinda la capacidad de leer varias manos al mismo
tiempo.
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Figura 35: Interfaz grafica solucion IBScamUItimate

En cuanto a la configuracidon del contraste, tenemos dos opciones disponibles: podemos establecer
un contraste especifico o permitir que el controlador del software lo ajuste automaticamente
durante el proceso de captura.

Ademas, contamos con dos modalidades de lectura: el disparo automatico y el disparo manual.
En el modo automatico, la captura de la huella se realiza una vez que se ha alcanzado un contraste
adecuado. Se establece un delay de 300 ms, y si la imagen no sufre modificaciones durante ese
tiempo, se procede a capturar la huella.

Después de realizar la lectura, el software proporciona al usuario una imagen de la huella, en la
cual se destacan cada una de las huellas de la mano mediante un recuadro verde. Este resultado
se obtiene gracias a la implementacion de un contador de dedos.
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Figura 36: Ejemplo de extraccién de huellas con IBScamUItimate

Adicionalmente a estas caracteristicas mencionadas, el software original también incluye un
detector de huellas falsas y un bufer interno que almacena y compara las huellas capturadas. Sin
embargo, es importante tener en cuenta que este bufer tiene una capacidad limitada de
aproximadamente 10 huellas.

Por ultimo, en lo que respecta al almacenamiento de las imagenes en el dispositivo local, es
importante mencionar que estas siguen un formato propietario de la empresa. Esto puede suponer
un desafio en términos de codificacién y envio de las imagenes a un sistema centralizado. No
obstante, el software original nos brinda la posibilidad de guardar las imagenes en diferentes
formatos, como PNG, JPEG, BMP, entre otros.

© Image_00_4FF_ age 00 4FF_ @ Image 00 4FF_ @ Image , a age — @Image 00 4FF. @ Image 00 4FF_
Unknown Unknown,jp2 Unknown

Figura 37: Muestras extraidas

Con el fin de desarrollar una aplicacion Gtil para nuestro sistema, hemos tomado como base varias
de las funcionalidades del software original y hemos agregado algunas nuevas. Para lograrlo,
hemos creado dos versiones compatibles: una en C++ para sistemas operativos Windows x64 y
otra en Java para ARM64. En el siguiente grafico (Figura 38)podemos ver el flujo de la aplicacion
final.
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El flujo de desarrollo del sistema comienza buscando un dispositivo de la empresa
IBScamUItimate mediante llamadas al protocolo USB, que contiene descriptores del vendor y del
product ID (fabricante y modelo del producto). Si se encuentra, se establece una conexién y se
envia un comando para analizar el tipo de registro seleccionado. En el sistema de identificacion,
se ha definido que las caracteristicas corresponden a la extraccion de una Unica huella,
especificamente la huella plantar derecha.

Una vez que se analizan las caracteristicas del registro, se establece una comunicacion con el
sensor para capturar la huella. Después de completar el proceso de captura, el sistema envia la
imagen a la pantalla y luego procede a guardarla en formato PNG localmente. Se ha decidido
utilizar el formato PNG debido a que ofrece una mayor resolucién.

Como se menciond anteriormente, debido a que IBS utiliza su propio formato de imagen, después
de la conversion a PNG, se codifica en base64 y se escribe en un archivo JSON junto con la
informacién clinica ingresada (NHCP, SIP, etc.).

En la implementacidn en C++, se realiza una publicacion REST a una API utilizando la biblioteca
"curl”. En la implementacién en Java, se realiza una solicitud HTTP.

El json enviado a la API posee esta estructura:

{

Figura 39: Ejemplo Fichero JSON

Este fichero json es muy sencillo, ya que solamente posee un objeto principal compuesto por
diferentes propiedades, que son los campos medicos necesarios y la imagen codificada en base
64.

El nuevo software implementado utiliza diversas funciones nativas del sistema, como el
autocontraste y la opcion de auto disparo. Ademas, incluye nuevas funcionalidades mencionadas
anteriormente, como la codificacion de imagenes y el envio de un JSON, que estan mas
relacionadas con el envio de datos a un sistema central.
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Figura 40 Interfaz Ul Version Windows

Es importante destacar que, en la version ARM, se ha incorporado un teclado en pantalla llamado
"matchbox-keyboard" de Linux, que ofrece los mecanismos necesarios para brindar una excelente
experiencia al cliente al ingresar los valores médicos requeridos.

4.1.4. Estructura servidor

Teniendo en cuenta de la necesidad de la existencia de diversos dispositivos para el ambito
sanitario, resulta fundamental establecer un sistema centralizado en el que todos ellos puedan
extraer y publicar los datos. Para ello, se propone el uso de una APl basada en el disefio REST, a
través de la cual los dispositivos podran realizar peticiones y enviar los datos en formato JSON,
los cuales seran almacenados en una base de datos central (Figura 41). Dado que nos encontramos
en una fase temprana de desarrollo, solo serd Util el registro de nuevos infantes, a causa de la falta
de un software que diferencia cada una de las huellas.

— —»
— API -— LitesQL
N %
—~
Servidor

Figura 41: Diagrama de la parte servidor del sistema

Este enfoque proporcionard una base sélida para la interconexion de los dispositivos de
identificacion en el ambito sanitario, permitiendo una gestibn mas eficiente y un acceso
centralizado a los datos extraidos.



4.1.4.1. Base de datos

Debido a que los datos extraidos poseen un alto grado de sensibilidad, se ha decidido utilizar
bases de datos para garantizar un almacenamiento seguro y eficiente de la informacién. Dado que
el sistema se encuentra en una fase preliminar y se cuenta con recursos limitados, se ha optado
por utilizar una base de datos SQL.ite debido a sus diferentes caracteristicas.

?SQLite

Figura 42 Logo SQLite

SQL.ite es una biblioteca compacta escrita en C que se integra facilmente en aplicaciones y tiene
un consumo de memoria minimo. Una de sus principales ventajas es que no requiere de un
servidor y no es necesario configurar usuarios. Ademas, ofrece soporte para transacciones ACID,
lo que permite realizar operaciones confiables y consistentes en la base de datos, protegiéndola
contra fallas del sistema o interrupciones inesperadas.

4.1.4.1.1. Tablas para la incorporacion de la base de datos

En la vista SIBregistroNacimiento de la base de datos de pruebas, la entidad "Registro de
Nacimiento" consta de los siguientes campos:

SABIEN_PRUEBAS

I R EEECEGE  SABIEN_PRUEBAS

T EVEE  siBregistroNacimiento

[ | Campo | _ Tipo | Oblig. | __Descripcin |

ID Int X ldentificador Interno

NHCP nvarchar(50) Numero Historial Clinico

SIP nvarchar(50) X Numero tarjeta sanitaria

NUM_PINZA nvarchar(50) X Identificador interno
infante

DNI_MADRE nvarchar(100) X Numero Nacional de
Identificacion

Il NOMBRE_MADRE nvarchar(100) X Nombre de la madre

i IMAGEN_HUELLA nvarchar(max) X Datos huellas codificada

en base 64
Tabla 7: Vista BirthdatesRecord

Dentro de la entidad "Registro de Nacimiento”, el campo de ID es el identificador o clave
primaria, el cual se utiliza para identificar de manera Unica cada registro de nacimiento dentro de
la base de datos.

En cuanto al formato de almacenamiento de los demés campos, se ha optado por utilizar nvarchar
debido a que los datos se encuentran en formato String y contienen caracteres alfanuméricos. Este
formato permite almacenar caracteres Unicode, lo que garantiza la compatibilidad con diferentes
lenguajes y una correcta visualizacion de los datos.



En el caso de las iméagenes, como se desconoce la anchura necesaria para su almacenamiento, se
ha especificado un valor maximo necesario para su publicacion. Se recomienda utilizar un tipo de
dato adecuado para el almacenamiento de imagenes, como varbinary, y establecer un tamafio
maximo para evitar exceder los limites de almacenamiento de la base de datos.

Este disefio permitira llevar un registro preciso de los nacimientos en la zona correspondiente, lo
que contribuird a mejorar la atencion sanitaria en la region. Ademas, la eleccion adecuada de
formatos de almacenamiento de datos garantizara la integridad y seguridad de la informacion
recopilada.

41.4.1.2. Portal web

Adicionalmente para la visualizacion correcta de los datos se ha habilitado un terminal Web con
la idea de ir visualizando los datos almacenados, cuando se clica encima de uno de los datos se
visualizara todos los campos y la imagen captada.

ApiWebHuellasNeonatos Home Privacy Birth record:

Index

Filter: |NHC v Apply Filter
Nombre y apellidos de la
Fecha NHC siP Numero pinza DNI madre madre

05/06/2023 MDM610604911012 CIPP720957911013 459985631458 2245762
16:08:49 APELL

13/06/202 TestHospitalNHCP1  TestHospitalSiP1 festHospitalNumeroPinzal  TestHospitalNombreMadre1  TestHospitalDNIMadre

1
1
1
12:08:22
1
1
1

13/06/20 Adaquis 1.5 Adqu 15 Adquisicion_1.5 Adquisicion_1_5 Adqui

Figura 43: Imagen aplicacion web de la Base de Datos



ApiWebHuellasNeonatos Home Privacy Sirth records Hello admin@neonatos.com!  Logout

Details

BirthRecord

Fecha 05/06/2023 16:08:49

MDM610604911012
sip CiPP720957911013

Nimero pinza 459085631458

DNI madre 0302249762

Nombre y apellidos dela  PACIENTE! ASELLDO? APELLDO2
madre

Huella

Figura 44: Ejemplo de uno de los registros de la base de datos

En resumen, para que los datos necesarios sean guardados de manera fiable y segura, se han
implementado una base de datos central de tipo SQL, esto permite que los datos estén disponibles
en todo momento, como tareas de futuro para una implementacion mas global se deberia hacer
uso de bases de datos no SQL, debido a que si se llegara a implementar en un sistema sanitario,
existird un gran tréafico y almacenamiento, por lo que serd necesario administrar y tratar los datos
de manera mas eficiente.

4.1.4.2.API

Para el transporte del JSON desde el dispositivo fisico hasta la base de datos central, se ha optado
por utilizar C# una API (Aplication Programming Interface), que consiste en un conjunto de reglas
y protocolos que permite la interaccién entre dos diferentes aplicaciones software. Es decir, una
API define cdmo se deben comunicar dos programas para intercambiar informacion y realizar
acciones entre si.

La implementacion elegida para esta API es de tipo REST (Representational State Transfer), la
cual permite realizar peticiones usando métodos y recursos proporcionados por el protocolo
HTTP.



Sistema Fisico

La APl implementada podemos definirla en tres partes significativas, el Controller, el DTO y el

Model.

Método HTTP

GET

HTTP RESPONSE

Controller

Figura 45: Diagrama interno API

Ruta
api/BirthRecords

Program

Data Access

Base de
datos

Descripcion
Obtiene todos los
registros de
nacimientos.

GET

api/BirthRecords/{id}

Obtiene un registro
de nacimiento por su
ID.

GET

api/BirthRecords/bySip/{sip}

Obtiene registros de
nacimientos por el
ntmero SIP.

GET

api/BirthRecords/byNhc/{nhc}

Obtiene registros de
nacimientos por el
nimero NHC.

POST

api/BirthRecords

Crea un nuevo
registro de
nacimiento.

PUT

api/BirthRecords/{id}

Actualiza un registro
de nacimiento
existente.

DELETE

api/BirthRecords/{id}

Elimina un registro
de nacimiento.

Tabla 8: Solicitudes Rest implementadas




El controller: Es uno de los componentes fundamentales de una APl que se encarga de manejar
y coordinar las solicitudes recibidas y enviadas. El objetivo principal es recibir las peticiones del
sistema fisico, procesarlo y generar una respuesta correspondiente.

El controller de esta API ha sido disefiada para llevar a cabo diferentes peticiones desde el
dispositivo de extraccion de datos, estas instrucciones estan indicadas en la siguiente tabla.

DTO (Data Transfer Object): EI DTO es una estructura de datos gque se encarga de transportar
lainformacion entre el controlador y el modelo. Su propdsito es encapsular los datos que se envian
0 se reciben. En nuestro caso, tomara los datos generados en formato JSON vy los transmitira al
modelo, o viceversa.

Modelo (Model): EI modelo representa los datos del sistema y define la l6gica subyacente para
acceder y manipular dichos datos. EI model se encarga de generar un modelo de datos para la
base de datos subyacente. En el que incluye esquemas de datos. EI modelo interactta con la base
de datos para almacenar y recuperar informacion segln sea necesario.

Propiedad Tipo de dato Descripcion

Id int Identificador unico del
registro de nacimiento

FechaRegistro DateTime Fecha de registro del
nacimiento

Nhc string Numero de historial clinico

Sip string NUmero de la tarjeta sanitaria

NumPinza string Identificador interno del
infante

DniMadre string Documento nacional de
identidad de la madre

NombreMadre string Nombre y apellidos de la
madre

ImagenHuella string Ruta o referencia a la imagen

de la huella del infant
Tabla 9: Tabla explicativa del model implemetado

4.1.4.3.Tréfico de datos

Para visualizar todas las tramas generadas hemos realizado una simulacion mediante el uso de
Wireshark con la intencién de entender al maximo cada etapa del sistema y validar su valido
funcionamiento, en torno a todo el proceso de conexion se han hecho uso de diferentes tipos de
conexion.

Podemos segmentar el proceso de publicacion de datos al sistema central en diferentes etapas,
una etapa de apertura de conexion, una etapa de mandado de datos, tramas intermedias y cierre
de conexion.

1. Establecimiento de conexion TCP: El proceso comienza con la conexion TCP, que se
establece entre el cliente (en nuestro caso con el sistema fisico) y el servidor (la API
encargada de la publicacion de datos). El cliente envia una solicitud de conexién al
servidor mediante el uso de un paquete SYN, el servidor responde con un paquete SYN-
ACK para confirmar que se ha establecido la conexion correctamente. Finalmente, el
cliente envia un paguete ACK para establecer la conexion TCP.



No.  Time Source Destination Protocol  Length Info

51 6.711672 10.236.57.191 158.42.167.71 e 66 50163 » 80 [SYN] Seq=0 Win=64240 Len=0 MSS=1460 WS=256 SACK_PERM

52 6.714552 158.42.167.71 10.236.57.191 TCP 66 80 » 50163 [SYN, ACK] Seq=0 Ack=1 Win=65535 Len=0 MSS=1386 WS=256 SACK_PERM

53 6.714675 10.236.57.191 158.42.167.71 TCP 54 50163 » 80 [ACK] Seq=1 Ack=1 Win=131584 Len=0

54 6.714803 10.236.57.191 158.42.167.71 TP 276 50163 » 80 [PSH, ACK] Seq=1 Ack=1 Win=131584 Len=222 [TCP segment of a reassembled PDU]
55 6.732149 158.42.167.71 10.236.57.191 TP 60 80 » 50163 [ACK] Seg=1 Ack=223 Win=2098176 Len=0

56 6.741861 158.42.167.71 10.236.57.191 HTTP 79 HTTP/1.1 100 Continue

57 6.742116 10.236.57.191 158.42.167.71 Tcp 1440 50163 » 88 [ACK] Seq=223 Ack=26 Win=131584 Len=1386 [TCP segment of a reassembled PDU]
58 6.742116 10.236.57.191 158.42.167.71 Tcp 1440 50163 » 8@ [ACK] Seq=1609 Ack=26 Win=131584 Len=1386 [TCP segment of a reassembled PDU]
59 6.742116 10.236.57.191 158.42.167.71 Tce 1440 50163 » 80 [ACK] Seq=2995 Ack=26 Win=131584 Len=1386 [TCP segment of a reassembled PDU]
60 6.742116 10.236.57.191 158.42.167.71 Tce 1440 50163 » 8@ [ACK] Seq=4381 Ack=26 Win=131584 Len=1386 [TCP segment of a reassembled PDU]
61 6.742116 10.236.57.191 158.42.167.71 Tce 1440 50163 » 80 [ACK] Seq=5767 Ack=26 Win=131584 Len=1386 [TCP segment of a reassembled PDU]
62 6.742116 10.236.57.191 158.42.167.71 Tce 1440 50163 » 80 [ACK] Seq=7153 Ack=26 Win=131584 Len=1386 [TCP segment of a reassembled PDU]
63 6.742116 10.236.57.191 158.42.167.71 Tce 1440 50163 » 80 [ACK] Seq=8539 Ack=26 Win=131584 Len=1386 [TCP segment of a reassembled PDU]
64 6.742116 10.236.57.191 158.42.167.71 Tce 1440 50163 » 80 [ACK] Seq=9925 Ack=26 Win=131584 Len=1386 [TCP segment of a reassembled PDU]
65 6.742116 10.236.57.191 158.42.167.71 e 1440 50163 + 80 [ACK] Seq=11311 Ack=26 Win=131584 Len=1386 [TCP segment of a reassembled PDU]
66 6.742116 10.236.57.191 158.42.167.71 TCcP 1440 50163 » 8@ [ACK] Seq=12697 Ack=26 Win=131584 Len=1386 [TCP segment of a reassembled PDU]
68 6.744887 158.42.167.71 10.236.57.191 TCcP 60 80 + 50163 [ACK] Seq=26 Ack=2995 Win=2098176 Len=0

69 6.744887 158.42.167.71 10.236.57.191 TCP 60 80 + 50163 [ACK] Seq=26 Ack=7153 Win=2098176 Len=0

72 6.745052 10.236.57.191 158.42.167.71 1440 50163
73 6.745052 10.236.57.191 158.42.167.71 Tce 1440 50163
74 6.745052 10.236.57.191 158.42.167.71 Tce 1440 50163

[ACK] Seq=14083 Ack=26 Win=131584 Len=1386 [TCP segment of a reassembled PDU]
80 [PSH, ACK] Seq=15469 Ack=26 Win=131584 Len=1386 [TCP segment of a reassembled PDU]
80 [ACK] Seq=16855 Ack=26 Win=131584 Len=1386 [TCP segment of a reassembled PDU]

o

82 6.745161 10.236.57.191 158.42.167.71 TP 1440 50163
83 6.745177 10.236.57.191 158.42.167.71 1440 50163

[ACK] Seq=27943 Ack=26 Win=131584 Len=1386 [TCP segment of
[ACK] Ack=26 Win=131584 Len=1386 [TCP segment of

reassembled PDU]
reassembled PDU]

FOR TR I O 2 T AR
©
3

75 6.745052 10.236.57.191 158.42.167.71 Tce 1440 50163 » 80 [ACK] Seq=18241 Ack=26 Win=131584 Len=1386 [TCP segment of a reassembled PDU]
76 6.745052 10.236.57.191 158.42.167.71 Tce 1440 50163 » 80 [ACK] Seq=19627 Ack=26 Win=131584 Len=1386 [TCP segment of a reassembled PDU]
77 6.745052 10.236.57.191 158.42.167.71 TcP 1440 50163 [ACK] Seq=21013 Ack=26 Win=131584 Len=1386 [TCP segment of a reassembled PDU]
78 6.745052 10.236.57.191 158.42.167.71 TCcP 1440 50163 » 80 [ACK] Seq=22399 Ack=26 Win=131584 Len=1386 [TCP segment of a reassembled PDU]
79 6.745052 10.236.57.191 158.42.167.71 TCcP 1440 50163 » 80 [ACK] Seq=23785 Ack=26 Win=131584 Len=1386 [TCP segment of a reassembled PDU]
80 6.745052 10.236.57.191 158.42.167.71 TCP 1440 50163 » 80 [ACK] Seq=25171 Ack=26 Win=131584 Len=1386 [TCP segment of a reassembled PDU]
81 6.745052 10.236.57.191 158.42.167.71 TCP 1440 50163 » 80 [ACK] Seq=26557 Ack=26 Win=131584 Len=1386 [TCP segment of a reassembled PDU]

a

a

Figura 46: Trama de comunicacion extraida

2. Respuesta HTTP con el c4digo 100 (Continue): Después de realizarse una conexion
TCP, el servidor envia un mensaje con un cddigo de estado HTTP 100 (CONTINUE), lo
cual indica que el servidor esté listo para recibir los datos.

v Hypertext Transfer Protocol
~ HTTP/1.1 188 Continue\r\n
v [Expert Info (Chat/Sequence): HTTP/1.1 18@ Continue\r\n]
[HTTP/1.1 18@ Continue\r\n]
[Severity level: Chat]
[Group: Sequence]
Response Version: HTTP/1.1
Status Code: 100
[Status Code Description: Continue]
Response Phrase: Continue
\r\n
[HTTP response 1/2]
[Next request in frame: 287]
[Request URI: http://158.42.167.71/neonatos/api/BirthRecords]

Figura 47: Paquete HTTP respuesta servidor con Codigo 100

3. Envid del Archivo JSON: Tras recibir la respuesta HTTP 100, la aplicacion puede
comenzar a transmitir el archivo JSON. El archivo JSON se envia como parte de los datos
de la capa de aplicacion HTTP.



Hypertext Transfer Protocol
~ POST /neonatos/api/BirthRecords HTTP/1.1\r\n
v [Expert Info (Chat/Sequence): POST /neonatos/api/BirthRecords HTTP/1.1\r\n]
[POST /neonatos/api/BirthRecords HTTP/1.1\r\n]
[Severity level: Chat]
[Group: Seguence]
Request Method: POST
Request URI: /neonatos/api/BirthRecords
Request Version: HTTP/1.1
Host: 158.42.167.71\r\n
accept: text/plain\rin
> Authorization: Basic YWRtaWS5AbmVvbmFeb3MuY29t0kFkbWluMSQ=\r\n
Content-Type: application/json\rin
~ Content-Length: 139498\r\n
[Content length: 139498]
Expect: 10@-continue\r\n
\r\n
[Full request URI: http://158.42.167.71/neonatos/api/BirthRecords]
[HTTP request 2/2]
File Data: 139498 bytes
JavaScript Object Motation: application/json
v Object
> Member: nhc
> Member: sip
> Member: numPinza
> Member: dniMadre
> Member: nombreMadre
> Member: imagenHuella

Figura 48: Paquete HTTP con JSON

A continuacion, se explicara cada uno de los diferentes registros del paquete capturado
en Wireshark. Este paquete capturado muestra la solicitud HTTP POST enviada a través
de la capa de aplicacion haciendo uso del protocolo HTTP/1.1.

Si se enfoca en la ruta, podemos visualizar que el paquete es enviado a la API
"/neonatos/api/BirthRecords" situada en el servidor con direccién IP 158.42.167.71.

El encabezado "Content-Type" especifica el formato del cuerpo de la solicitud, en este
caso los datos se encuentran en formato JSON, con un tamafio de 139498 bytes.

La solicitud también incluye un campo cuya finalidad es para la autenticacion basica
mediante, este es a causa del encabezado "Authorization" y espera una respuesta "100-
continue” del servidor.

El cuerpo de la solicitud contiene un objeto JSON con propiedades como "nhc", "sip",
"numPinza", "dniMadre", "nombreMadre" e "imagenHuella".

En las tramas TCP adicionales, Son tramas TCP que se repiten a lo largo de toda la
captura, este tipo de tramas envian paquetes con la marca PSH (Push), donde se indica al
servidor que entregue inmediatamente los datos recibidos a la capa de aplicacion en lugar
de esperar a recibir una cantidad especifica de datos. Este procedimiento ayuda a mejorar
la eficiencia y la capacidad de respuesta en la transmision de datos.

Respuesta TCP con cddigo 201 (Creado): Una vez que el servidor ha recibido y
procesado el archivo JSON, envia una respuesta TCP al cliente, 201, 404,500 entre otros.
En el caso de la Figura 49, se puede visualizar que se ha recibido una respuesta 201
(Created), lo que significa que la API ha creado con éxito un nuevo recurso.



L _6.783817 158.42.167.71 10.236.57.191 TP 1440 HTTP/1.1 201 Created [TCP segment of a reassembled PDU]

...0 0000 0000 0000 = Fragment Offset: @
Time to Live: 124
Protocol: TCP (6)
Header Checksum: @x952c [validation disabled]
[Header checksum status: Unverified]
Source Address: 158.42.167.71
Destination Address: 18.236.57.191
v Transmission Control Protocol, Src Port: 80, Dst Port: 50163, Seq: 15272, Ack: 139722, Len: 1386
Source Port: 80
Destination Port: 50163
[Stream index: 6]
[Conversation completeness: Complete, WITH DATA (63)]
[TCP Segment Len: 1386]
Sequence Number: 15272 (relative sequence number)
Sequence Number (raw): 689061532
[Next Sequence Number: 16658  (relative sequence number)]
Acknowledgment Number: 139722 (relative ack number)
Acknowledgment number (raw): 3639331961
0101 .... = Header Length: 20 bytes (5)
~ Flags: 0x@10 (ACK)
= Reserved: Not set
= Accurate ECN: Not set
Congestion Window Reduced: Not set
ECN-Echo: Not set
lirgent - Nnt cet

Figura 49: Paquete con respuesta 201

Tras analizar cada trama mediante el wireshark, en la Figura 50 se define un diagrama de tramas
en la que se define tanto el trafico interno como externo del sistema.

SDK IBScamUltimate Application Central System
IBSU_GetDeviceCount()
e
—— T—
{::,, DeviceCount > 0 ™
— -
P IBSU_OpenDeviceEx( , “ " ,FALSE) Yes
B IBSU_RegisterCallbacks()
IBSU_BeginCapturelmage()
PreviewCallback |
PreviewCallback
ResultCalback
IBSU_SavePnglmage()
CoderBASEG4Image()
SendJson2API()
< | TCP Establishment of connection
_ HTTP 100 Continue
HTTP/JSON POST
IBSU_CloseDevice() ’ TCP HTTP/1.1 201 Created

Figura 50: Diagrama de Tramas



4.3 Validacién

Para validar el correcto funcionamiento del sistema se han llevado a cabo una serie de pruebas,
en entornos controlados dentro del laboratorio, como pruebas en entornos clinicos, con el objetivo
de garantizar la estabilidad, eficiencia y seguridad del sistema.

Las pruebas han sido disefiadas para interactuar con el sistema, como fuera a funcionar una vez
puesto en despliegue, estas pruebas nos permitiran conocer areas que necesita un reajuste o nuevas
areas de futuro estudio y desarrollo a causa del comportamiento

4.4.1. Pruebas Laboratorio:

Como paso previo a la realizacidn de pruebas en entornos clinicos, se llevé a cabo una serie de
pruebas en entornos controlados dentro del laboratorio. Estas pruebas tenian como objetivo
evaluar el rendimiento del sistema, los tiempos de uso de las baterias y otros aspectos relevantes.

Dado que no era posible utilizar neonatos o infantes reales en el laboratorio para este tipo de
pruebas, se emplearon huellas palmares de adultos como una alternativa como puede visualizarse
en la Figura 51. Es importante destacar que estas huellas palmares no presentaban caracteristicas
similares a las de los neonatos o infantes, entorno a anchura de las crestas y la facilidad de
localizar puntos caracteristicos.

Figura 51: Ensayo laboratorio

El proposito principal de estas pruebas era asegurar al maximo el correcto funcionamiento del
sistema en relacion con las conexiones a la APl y a la base de datos, asi como garantizar la
seguridad durante las pruebas en entornos clinicos.

4.4.2. Pruebas Entornos Clinicos:

Respecto a la fase de validacion en entornos clinicos, el estudio de prueba que se llevé a cabo en
la Unidad de Cuidados Intensivos (UCI) pediatrica del Hospital de la FE, se organiz6 en dos



bloques de pruebas, que se desarrollaron en dias distintos. Las pruebas se centraron en neonatos
con el propdsito de comprobar y manejar el sistema de extraccion de huellas dactilares.

Durante el primer bloque de pruebas, se evalud el sistema no portatil en su version de Windows
x64. El principal objetivo era medir la eficiencia de los métodos de extraccion de huellas y evaluar
la calidad de la deteccion de estas por el sistema.

Estas pruebas se llevaron a cabo en pacientes prematuros. Se encontré que el sistema enfrentaba
desafios al tratar de lograr una resolucion adecuada de las huellas dactilares de los neonatos.
Varios componentes del sistema resultaron no ser Utiles, ya que no lograban estabilizar la imagen
o0 captar la imagen entera como puede visualizarse en la Figura 52. En consecuencia, se decidid
desactivar la funcién de auto disparo y dedo rolado como medida inicial.

S

Figura 52: Muestra con problemas de Contraste

A pesar de los desafios, se pudo extraer imagenes de alta calidad (ver Figura 49). Es importante
destacar que los sistemas de transporte y almacenamiento de datos no presentaron fallos durante
este blogue de pruebas.

Figura 53: Imagen muestra Sistema Sabien



El segundo bloque de pruebas estaba destinado a probar el dispositivo portétil y recopilar mas
informacién para posibles mejoras. También se buscaba realizar pruebas con individuos que se
encontraban en diferentes estados de gestacion como puede visualizarse en la Figura 54 . Se
realiz6 una prueba con un neonato de 3 kg para evaluar si la huella del lactante no era lo
suficientemente grande para captarse en el area de registro del dispositivo.

Figura 54: Prueba de Extraccion de Huellas

El rendimiento del dispositivo portéatil presenté problemas relacionados con la duracién de la
bateria, ya que el FIVE-0 demostrd consumir méas energia de la prevista. Este factor afect6
negativamente el rendimiento del dispositivo durante las pruebas.

Se realizaron también simulacros en los que se aplic6 vaselina al neonato para simular la presencia
de fluidos del nacimiento. Los resultados demostraron una notable mejora en la captura de huellas
en comparacion con las huellas en seco como puede visualizarse en la Figura 55. Con la excepcion
del problema con la duracion de la bateria, la fase de analisis en entornos hospitalarios fue
considerada exitosa.

Figura 55: Imagen extraida en pruebas clinicas



Los dos bloques de pruebas aportaron valiosos datos e informacion que seran (tiles para las
futuras mejoras del sistema. A pesar de los desafios encontrados, la calidad de las imagenes
extraidas y los resultados positivos de las pruebas con vaselina indican que el sistema tiene un
gran potencial para ser utilizado con éxito en entornos de hospital.



5. Conclusiones

En este capitulo, después de realizar las validaciones del sistema y analizar los resultados
obtenidos, se ha evaluado de manera objetiva el cumplimiento de los objetivos del sistema
biométrico de identificacion de recién nacidos/infantes desarrollado en este Trabajo de Fin de
Grado (TFG).

5.1 Revision de objetivos

En esta seccion, se analizaran las caracteristicas técnicas y funcionales del sistema final
implementado, con el objetivo de verificar si cumple con los requisitos necesarios para su
distribucion en sistemas hospitalarios.

El sistema cuenta con la capacidad de extraer de forma segura las huellas dactilares utilizando el
lector FIVE-0. Ademas, su interfaz grafica permite que el personal médico introduzca
informacidn adicional en la identificacion, como el NHCP, SIP y otros datos. Esto demuestra que
el sistema es capaz de extraer y gestionar datos de manera segura y precisa.

Se ha desarrollado un sistema de almacenamiento de datos basado en una base de datos, utilizando
mecanismos de linealizacion como una API que utiliza solicitudes REST. Esta arquitectura
permite que el sistema se conecte y distribuya la informacion a diferentes dispositivos dentro del
sistema médico.

Una de las soluciones desarrolladas, la solucion para ARMG64, destaca por su ligereza y
portabilidad, lo que facilita su uso en diferentes ubicaciones dentro de un hospital. Por lo tanto,
podemos caracterizarlo como un sistema portatil, lo cual resulta conveniente para su aplicacion
en entornos medicos. El sistema es compatible con diversos sistemas operativos, como Windows
x64 y Linux de 64 bits con ARM. Ademas, se ha disefiado para continue desarrollandose en el
tiempo para adaptarse a futuras necesidades y expansiones, lo que garantiza su flexibilidad y
escalabilidad.

El sistema se integra con una APl REST que permite el envio y recepcion eficiente y seguro de
datos. Asimismo, se establece una sincronizacion en tiempo real de los datos entre los dispositivos
de captura y la base de datos central, lo cual contribuye a su definicibn como un sistema
distribuido.

Se garantiza un almacenamiento seguro y confiable de los datos de identificacion de recién
nacidos en una base de datos centralizada. Ademas, se ha desarrollado una aplicacion web para
la gestion de datos, que permite visualizar los registros y monitorearlos de manera eficiente.

Para facilitar el uso del sistema por parte del personal médico, se ha disefiado una interfaz gréafica
sencilla, intuitiva y guiada por mensajes. Esto asegura que los profesionales puedan interactuar
de forma comoda y eficaz con el sistema, sin requerir un entrenamiento extenso.

Por lo tanto, se puede llegar a la conclusion de que se ha logrado el objetivo principal de disefiar
e implementar un sistema de identificacion biométrico para el registro de la huella plantar
de recién nacidos. La solucion propuesta consta de un hardware modular integrado de forma
eficiente y con una capa de gestion de la informacion que permite almacenar de forma remota las
huellas plantares digitalizadas. Gracias a la fiabilidad del sistema, las huellas registradas cuentan
con las caracteristicas requeridas para que se puedan identificar de forma univoca.



5.2 Conclusiones

En este proyecto se abordo la problematica de la identificacion de neonatos y lactantes, asi como
las limitaciones de los métodos actuales. Se disefid un sistema digital innovador que permite una
identificacion no invasiva de este grupo de individuos, utilizando tecnologias digitales para
capturar, transmitir y almacenar datos con precision.

Se empled el sensor comercial FIVE-0 de la empresa IBS para la extraccion de huellas digitales,
adaptando su aplicacion principal y disefiando una API para la transmision de datos a través de
solicitudes REST. La informacién recopilada se almacen6 en una base de datos, accesible a través
de una aplicacion web de monitoreo.

Durante las pruebas en entornos seguros y médicos, se enviaron y registraron los datos de manera
precisa, demostrando un manejo adecuado del sistema. Sin embargo, surgieron desafios
relacionados con el sensor, ya que su uso se veia limitado por las DLL y protocolos de seguridad
internos certificados por empresas como el FBI. A pesar de estos obstaculos, se obtuvieron
resultados satisfactorios en las pruebas de entorno.

Tras la presentacion del Trabajo de Fin de Grado, se continuara trabajando en la mejora del
sistema para desarrollar un prototipo mas eficiente y comodo en entornos hospitalarios. Se busca
maximizar la eficacia y comodidad del sistema sin necesidad de procesos invasivos.

El sistema actual tiene la ventaja de ser portatil y confiable, evitando métodos invasivos para la
identificacion. Ademas, podria coexistir con otros sistemas, como el lector de huellas Certascan,
mediante configuraciones internas de los sensores que permitan publicar los datos en la misma
base de datos.

En la extraccién de huellas, se requiere la participacion de dos profesionales debido al movimiento
de los lactantes. Uno de ellos utiliza el sensor para capturar la imagen mediante la interfaz gréfica.
Es importante destacar que el dispositivo es portétil y de tamafio reducido, lo que permite obtener
huellas con mayor resolucion.

La cantidad de huellimetros necesarios en un hospital dependera de sus infraestructuras. En el
hospital analizado, se sugiere un huellimetro fijo por paritorio y al menos dos huellimetros
portatiles en todas las instalaciones hospitalarias.

El sistema final implementado debe contar con un backend para asegurar el acceso a los datos en
cualquier momento, debido a que sera necesario hacer una identificacion dentro de las
instalaciones donde se produjo el alumbramiento, como en los diferentes centros de salud donde
se realizaran procedimientos médicos adicionales, como la vacunacion. En este prototipo inicial,
las comunicaciones se realizan al momento de tomar la medida, pero se debera desarrollar un
sistema de respaldo para la publicacion periddica de los datos guardados localmente y gestionar
las bases de datos para evitar duplicados, a causa de la sensibilidad de los datos.

Aunque el sistema actual tiene un costo mas alto en comparacion con los métodos clésicos de
tinta, ofrece especificaciones técnicas destacadas y una identificacion inequivoca con pocos
errores de extraccion. Este gasto puede ser asumible para los sistemas sanitarios.

En general, el sistema desarrollado cumple con la mayoria de las especificaciones requeridas por
los expertos sanitarios, pero se necesitaran mas fases de desarrollo para aumentar su nivel de
redondez y abstraccion.



5.3 Conocimientos reflejados de la carrera

En este proyecto se han desenvueltos los conocimientos adquiridos a lo largo de la estancia en el
grado de Ingenieria de Sistemas de Telecomunicacion, tanto en las areas de telematica como en
el area de electronica.

En el &mbito de los sistemas teleméticos, he aplicado los conocimientos adquiridos en asignaturas
como "Disefio de Sistemas Telematicos™" (DST), donde he estudiado protocolos y estrategias para
la transmision eficiente de informacién. Asimismo, en la asignatura "Aplicaciones Teleméticas"
(Atelem), he utilizado programacién en Java y C++ para realizar solicitudes a través de la API
utilizando mensajes REST. Ademas, en la asignatura "Comunicacién multimedia" (Cmulti), he
aplicado técnicas de procesado y compresién de iméagenes para su posterior empaguetado.

Por otro lado, en el campo de los sistemas electrénicos, he hecho uso de los conocimientos
adquiridos en asignaturas como "Sistemas de Microprocesadores™ (Smicro) y "Aplicaciones de
los microprocesadores"” (Apmicro). Estas asignaturas me han proporcionado una comprension
profunda de las arquitecturas de hardware utilizadas en el proyecto, asi como habilidades de
programacion en C++ para desarrollar aplicaciones especificas para microprocesadores.

5.4 Trabajo futuro

Como se ha especificado antes en el apartado de conclusiones, se ha generado una serie de
objetivos futuros en los que se trabajara para generar un prototipo totalmente funcional.

e Se haran estudios para el uso de sistemas embebidos que no posean una logica interna
tan compleja como las raspberry pi, mediante el uso de procesadores RISC-V.

e Se crearan avances sobre el software de la aplicacion con la idea de mejorar el contraste
y la resolucion de las iméagenes.

e Crear un software de andlisis de huellas plantares, una buena opcion seria el disefio
mediante el uso de algoritmos de inteligencia artificial.
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Anexo 1: Objetivos de Desarrollo Sostenible

En 2015, los 193 Estados miembros de la Organizacion de las Naciones Unidas (ONU) establece
en el marco de trabajo de la Agenda 2030 una serie de objetivos globales para erradicar la pobreza
y mitigar los efectos del cambio climatico. Estos objetivos han sido presentados a nivel mundial
como los Objetivos de Desarrollo Sostenible (ODS) y comprenden una serie de acciones clave en
un total de 17 categorias que contienen metas e indicadores concretos.

La filosofia detras de los ODS es que cualquier ser humano, sea cual sea su pais de origen,
posicién social o recursos, realice acciones encaminadas a contribuir a las metas e indicadores.
En este marco, el presente Trabajo Fin de Grado contribuye a los siguientes ODS:

e Objetivo 8: Promover el crecimiento econémico inclusivo y sostenible, el empleo y
el trabajo decente para todos.

Las cifras de empleo no regulado son muy preocupantes, especialmente en Espafia donde
se estima que la economia sumergida tiene un volumen de aproximadamente el 20% del
producto interior bruto. Ademas, las condiciones de trabajo no son iguales para todos los
sectores sociales, y lamentablemente, la brecha salarial por razones de género es todavia
muy abultada.

o Meta 8.8: Proteger los derechos laborales y promover un entorno de
trabajo seguro y sin riesgos para todos los trabajadores, incluidos los
trabajadores migrantes, en particular las mujeres migrantes y las
personas con empleos precarios

Garantizar los derechos laborales y un entorno de trabajo digno para los
trabajadores es un objetivo principal de los graduados sociales. Espafia es un pais
desarrollado con unos altos niveles de calidad laboral. No obstante, la precariedad
laboral, especialmente entre jovenes y trabajos de baja cualificacion es una lacra
que distintos organismos internacionales han denunciado. El presente trabajo fin
de grado propone un plan estratégico con el objetivo de mejorar los procesos del
Colegio Oficial de Graduados Sociales de Valencia, contribuyendo de esta forma
a que los Graduados Sociales puedan desarrollar su labor de la mejor manera
posible, estableciendo una unién corporativa, promoviendo el reciclaje y la
formacion y estableciendo redes de trabajo que fortalezcan a los y las
profesionales.

o Objetivo 16: Promover sociedades justas, pacificas e inclusivas.
El acceso a informacidn publica, las normas de buen gobierno y la transparencia son uno
de los pilares fundamentales sobre los que se construyen las democracias mas sélidas del
mundo. La accion de los dirigentes de instituciones publicas debe ser abierta y estar
constantemente sometida al escrutinio publico. EL Colegio de Graduados Sociales, por
ser una entidad de derecho, con personalidad juridica propia y naturaleza publico-privada,
tiene la obligacion moral de adherirse a estos principios que conforman el ODS 16.
o Meta 16.6: Crear a todos los niveles instituciones eficaces y
transparentes que rindan cuentas

El presente trabajo fin de grado propone actuaciones relacionadas con el uso de
informacion relativa a los procesos y de las actividades con los y las colegiadas
como recurso para la mejora continua basada en objetivos. No obstante, esta
informacion también se puede utilizar para la elaboracion de informes de
actividad y memorias, detallando de la forma més transparente posible las
motivaciones detras de las decisiones y los criterios adoptados en las acciones
gue se han realizado. El plan estratégico propone ademas la participacion de



todos los actores implicados, creando asi un clima de inclusividad y
compromiso.



