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Resumen

Toda la tecnologia que conocemos ha avanzado y sigue avanzando de una forma muy
rapida, lo que ha requerido que todos nosotros estemos a la altura y nos adaptemos a todos
los cambios que han surgido en nuestras vidas. Una parte importante se les atribuye a las
empresas, que también han tenido que cambiar su forma de trabajar para ser accesible a
todo el mundo y llegar al m&dximo nimero posible de personas. Estas empresas han tenido
que adaptar su manera de influir en nuestro mundo cambiando algunos medios y
tecnologias dentro de ellas.

Un claro ejemplo son los centros de datos que tienen las empresas y la importancia de la
organizacion dentro de ellas. Una forma muy cémoda para tener todo bajo nuestro control
es virtualizando toda la informacion. Para ello, el monitoreo de los diferentes elementos
y dispositivos en una empresa puede llegar a ser vital para su organizacion, de forma que,
viendo sélo una pantalla, puedas saber qué esta fallando entre todas tus pantallas, puertos,
cableados u otros dispositivos monitoreables y como arreglarlos de una forma répida,
efectiva y segura.

Resum

Tota la tecnologia que coneixem ha avancat i continua avancant d'una forma molt rapida,
la qual cosa ha requerit que tots nosaltres estiguem a l'altura i ens adaptem a tots els canvis
que han sorgit en les nostres vides. Una part important se'ls atribueix a les empreses, que
també han hagut de canviar la seua manera de treballar per a ser accessible a tothom i
arribar al maxim nombre possible de persones. Aquestes empreses han hagut d'adaptar la
seua manera d'influir en el nostre mon canviant alguns mitjans i tecnologies dins d'elles.

Un clar exemple sén els centres de dades que tenen les empreses i la importancia de
I'organitzacio dins d'elles. Una forma molt comoda per a tindre tot sota el nostre control
és virtualizando tota la informacio. Per a aix0, el monitoratge dels diferents elements i
dispositius en una empresa pot arribar a ser vital per a la seua organitzacio, de manera
que, veient només una pantalla, pugues saber qué esta fallant entre totes les teues
pantalles, ports, cablejats o altres dispositius monitoreables i com arreglar-los d'una forma
rapida, efectiva i segura.

Abstract

All the technology we know has advanced and continues to advance in a very fast way,
which has required all of us to keep up with and adapt to all the changes that have arisen
in our lives. An important part of this is attributed to companies, which have also had to
change the way they work in order to be accessible to everyone and reach as many people
as possible. These companies have had to adapt their way of influencing our world by
changing some of the means and technologies within them.

A clear example is the data centers that companies have and the importance of the
organization within them. A very comfortable way to have everything under our control
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is virtualizing all the information. For this, the monitoring of the different elements and
devices in a company can become vital for your organization, so that, seeing only one
screen, you can know what is failing among all your screens, ports, wiring or other
monitorable devices and how to fix them in a fast, effective and safe way.
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Capitulo 1. Introduccién

En este primer punto se desarrollard una breve introduccion al proyecto, exponiendo una
base que sirva de contexto para una mejor comprension del proyecto realizado, ademas
de listar los objetivos y explicar la estructura que hemos seguido en la memoria.

Este proyecto ha sido realizado en coexistencia con mi periodo de précticas
extracurriculares en el departamento de redes de la empresa Nunsys SA (Figura 1),
situada en el Parque Tecnoldgico de Paterna, una empresa especializada en la
implantacién de soluciones integrales de tecnologia. Realiza proyectos de
Transformacion Digital, Ciberseguridad, Industria 4.0, Comunicaciones, Sistemas,
Software, Audiovisuales y Formacién, dirigidos tanto a empresas privadas como a
entidades publicas.[1]

Figura 1. Edificio HQ de Nunsys en el Parque Tecnoldgico de Paterna

La globalizacion del mercado, el desarrollo de nuevas tecnologias, el crecimiento de la
empresa, la organizacion y necesidades que debe tener una empresa de estas
caracteristicas... Debido a estas y mas razones, un proyecto que resulta bastante
interesante en esta empresa es el monitoreo de su centro de datos, precedido de un
correspondiente estudio que nos permita realizar el proyecto de la manera mas adecuada
posible y que una vez se haya finalizado el trabajo, los propios empleados de la empresa
puedan utilizarlo sin ningan problema y de una forma relativamente sencilla. Dicho
proyecto fue elegido debido a que podria ser una ayuda considerable tanto en el avance y
desarrollo de Nunsys como en el trabajo diario de oficinistas y técnicos, ademas de
favorecer un buen clima de trabajo. Ya no sera necesario buscar y recopilar informacién
y anomalias en el estado de los dispositivos que tenemos a nuestra disposicion
manualmente, si no que podremos detectar todo esto de una forma rapida y automatica
que nos permitird ahorrar tiempo y, en ocasiones, dinero y problemas que puedan surgir
al no encontrar estos posibles fallos.
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1.1 Contexto

Es indudable que durante los Gltimos afios las empresas del sector tecnolégico han
experimentado un notable desarrollo tanto en su hardware como en su software. Este
hecho ha puesto de manifiesto la necesidad de crear un sistema de organizacion que
permita a todos los trabajadores de estas empresas realizar sus tareas diarias de la forma
mas sencilla, dindmica y eficiente posible, teniendo en cuenta factores como el tiempo
del que dispone cada uno de ellos y exprimiendo todas las posibilidades que nos ofrece
la tecnologia hoy en dia. Debido a esto, se deben buscar soluciones y alternativas que
fomenten el crecimiento de la empresa, colaborando con personas que ayuden a este
desarrollo de una forma favorable y productiva.

Para ello, se ha llevado a cabo este proyecto que consta en el monitoreo del Centro de
Procesamiento de Datos (‘CPD’) de la empresa Nunsys SA. A continuacion, vamos a
explicar ciertos conceptos que pueden resultar poco habituales para las personas que no
se dediquen a este sector y que son necesarias para entender el desarrollo de este trabajo.

Aprovechando que este proyecto se basa principalmente en el propio monitoreo
procederemos a dar significado a este término. Su origen se encuentra en ‘monitor’, un
aparato que toma iméagenes de instalaciones filmadoras o sensores y que permite
visualizar algo en una pantalla. [2]

Segun la RAE, monitorear es ‘observar mediante aparatos especiales el curso de uno o
varios parametros fisiologicos o de otra naturaleza para detectar posibles anomalias’. Una
conceptualizacion méas adecuada dentro del contexto en el que se encuentra este trabajo
(teniendo en cuenta que esta enfocado en el Centro de Procesamiento de Datos de la
empresa Nunsys) seria la que define el monitoreo como ‘el proceso continuo y sistematico
mediante el cual se verifica la eficiencia y la eficacia de un proyecto a través de la
identificacion de sus logros y debilidades y, en consecuencia, se recomiendan medidas
correctivas para optimizar los resultados esperados del proyecto’. [3]

Una vez sabemos el significado y contexto de la palabra en la que se basa el proyecto
vamos a dar otra definicion que puede resultar algo desconocida para ciertas personas que
no estén familiarizadas con este sector. Se trata del Centro de Procesamiento de Datos, el
CPD (Figura 2).

Practicamente todas las empresas, ya sean publicas o privadas, tienen su centro de datos,
bien propio o alojado en un tercero. Pero ¢qué es exactamente un CPD?

Como resumen, un CPD es la instalacion que centraliza las operaciones y la
infraestructura de Tl de una organizacion, en la que se almacenan, procesan, tratan y
difunden datos y aplicaciones. [4]

Un centro de datos suele reunir muchos servidores, tanto de procesamiento como de
almacenamiento y redes, y suele tener algunos de los activos mas criticos e importantes
de una organizacion. Estas grandes instalaciones consumen mucha energiay, al reunir
tantos equipos en tan poco espacio, necesitan de unos buenos sistemas de ventilacion y
refrigeracion para mantener unas 6ptimas condiciones de trabajo.
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Figura 2. Imagen ejemplo de Centro de Procesamiento de Datos

Segun Maria Coppola [5], desarrolladora de la estrategia SEO para el contenido de
HubSpot en espafiol, y su blog en dicha pagina, los centros de datos se pueden clasificar
en cuanto a su tamafio y nimero de instalaciones. Sin embargo, cada uno se compone por
los siguientes elementos que constituyen su estructura y funcionamiento:

I. Computacion

En la mayoria de las ocasiones es suministrada por servidores de alta gama y se compone
por la memoria y la potencia, que favorece la ejecucion de las aplicaciones del CPD.

Il. Seguridad

El principal objetivo en un data center es garantizar que la informacién de la empresa no
sea accesible a terceros a causa de desastres naturales o incendios, accesos no autorizados
por la misma empresa o robos de informacion. Por lo tanto, la seguridad es un elemento
clave.

I11. Almacenamiento

Toda la informacion y los datos de una empresa quedan almacenados dentro del CPD.
Sin embargo, no todas las entidades aseguran su informacion de forma fisica, sino que
optan por un almacenamiento en la nube que cuenta con la ventaja del guardado de copias
de seguridad para poder recuperar los datos cuando tienen lugar situaciones como las que
se han mencionado en el apartado anterior. No obstante, el transporte de datos de esta
modalidad, por lo general, es menos rentable que un almacenamiento fisico.

IV. Redes

Dispositivos como enrutadores, switches o conmutadores, entre otros, son elementos que
hacen referencia a las interconexiones entre los componentes del data center y el entorno
exterior.

V. Software de analisis

Un software de analisis es una herramienta que, a través de funciones como el analisis
predictivo, es capaz de realizar estudios estadisticos que permitan tomar mejores
decisiones de cara al futuro y, por lo tanto, nos ofrece una mayor seguridad de nuestros
datos.

Los centros de datos pueden ser relativamente pequerios y ocupar una sala u oficina, pero
también pueden ser gigantes ocupando espacios especialmente destinados para este fin.
En todos ellos la seguridad (fisica y 16gica) y confiabilidad son dos de los aspectos mas
importantes y cruciales para su operacion y mantenimiento [6].
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A continuacion, mostraremos diferentes formas de clasificar los data center atendiendo a
cuestiones como su utilidad o donde y como estén situados y abordaremos la cuestion de
la seguridad de estos espacios [5] [7].

Esta clasificacion ha sido estructurada segun su nivel de disponibilidad:
Tier 1 o infraestructura basica

Este nivel de infraestructura es el mas basico de todos, ya que tiene una disponibilidad de
un 99,7%, esto supone un tiempo de inactividad méximo de alrededor de 28 horas anuales.
Por lo tanto, podemos decir que es sensible a interrupciones, planificadas o no, que
pueden afectar al flujo de datos.

Tier 2 o infraestructura de capacidad redundante

Su porcentaje de disponibilidad es del 99,74 % y ofrece una mejor proteccion que el nivel
anterior, aunque también puede presentar interrupciones inesperadas. EI componente
redundante hace referencia a que cuenta con un sistema de piso elevado y generadores
auxiliares.

Tier 3 o infraestructura simultanea

Este nivel de instalacion no afecta al funcionamiento cuando la interrupcion es
planificada, sin embargo, puede haber problemas en las ocasiones no previstas y presentar
paradas para mantenimiento. Su disponibilidad es del 99,98%.

Tier 4 o infraestructura tolerante a fallas

Este nivel de data center es el mas alto en cuanto disponibilidad (99,99%) siendo
interrumpido Unicamente una vez al afio durante aproximadamente 26 minutos. Este es el
mas resistente a fallos o contra eventos fisicos

Ademas de esta clasificacion, también podemos diferenciarlos de la siguiente forma [5]:
- Data Center empresarial

Este data center se encuentra localizado en un area concreta dentro de la empresa, ya que
su funcionamiento se debe exclusivamente a necesidades de la misma, como el
almacenamiento o la seguridad de los datos. Este tipo de data center es del que dispone
la empresa con la que se ha trabajado en este proyecto.

- Data center de colocacion

Este tipo de data center es una solucion a empresas que puedan tener espacio 0 recursos
limitados ya que permite alojar toda la infraestructura informatica en las instalaciones
ofrecidas por un proveedor.

- Data Center de servicios administrativos

Este tipo es similar al anterior con la diferencia de que ademas de ofrecer el espacio fisico,
el proveedor de este servicio se encarga también de toda la operacién y mantenimiento
del mismo.

- Data Center en la nube

La principal diferencia con los tres anteriores es que no tiene una infraestructura fisica,
sino que todos los datos se almacenan en un espacio conocido como ‘nube’ que, por lo
general, pertenece a un proveedor externo.
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Aparte de toda la seguridad que requiere un CPD anteriormente mencionada y que, de
alguna forma, podemos obviar, también es importante atender a este tipo de cuestiones:

Seguridad perimetral

Este tipo de seguridad hace referencia a una barrera tanto fisica (controles vehiculares o
la propia edificacion de la compafiia), como tecnoldgica (ciberseguridad) que protege a
la empresa en general.

Seguridad en instalaciones

Este tipo de seguridad es especifica de la empresa en su totalidad. Se refiere al acceso a
sus instalaciones por parte del personal y de otros técnicos o especialistas y, por tanto,
también es un area importante de proteger antes de llegar al propio data center.

Seguridad en sala de ordenadores

Este se refiere a un sistema de seguridad méas enfocado en el &rea exacta en la que se
encuentra el propio data center para evitar el acceso no permitido y, por tanto, cualquier
dafio accidental o intencional. Para ello se usan sistemas de identificacion y verificacion.

En Nunsys, por ejemplo, se accede con un sistema de seguridad de huella biométrica, por
lo que solo tienen acceso ciertas personas.

Seguridad en racks

Es la dltima capa de seguridad propiamente fisica a cubrir. Se trata del armario en el que
se encuentran los dispositivos que conforman el data center. Los sistemas mas utilizados
para proteger esta zona van desde la videovigilancia hasta, como se ha mencionado
anteriormente, la seguridad biométrica.

Una vez puesto en contexto el lugar donde llevaremos a cabo todo el proceso del proyecto,
monitorizaremos todos los dispositivos y cableado que se encuentren dentro para poder
examinar cuando se detecta alguna anomalia en alguno de ellos, o incluso ver si se
localiza algln contratiempo con algun cable que los una o forme parte de ellos. De esta
manera, podremos resolver el problema de una forma rapida y efectiva, podremos
descubrir de qué se trata exactamente con un simple vistazo a nuestra pantalla de
monitoreo y ahorrar tiempo.

1.2 Objetivos

En este apartado, listaremos los objetivos planteados para lograr un proyecto realista, util
y viable, sefialando también la motivacion que ha ocasionado este proposito.

El objetivo principal (y sus consecuentes secundarios) son:

® Proporcionar a la empresa una herramienta que permita a los empleados detectar
los dispositivos de la red corporativa de Nunsys, asi como sus posibles fallos y
anomalias.

O Encontrar el software més indicado para las necesidades del proyecto a
través de la busqueda y comparacion de las opciones disponibles.

O Conocer y familiarizarnos con las caracteristicas que nos brinda el
software que hemos elegido
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O Detectar y cubrir las necesidades que requeria la empresa, tal como crear
diferentes sensores para cada dispositivo que permitan conocer la
disponibilidad de este en cada momento, entre otras.

Por otra parte, también me gustaria hacer mencion de los objetivos personales que me he
marcado durante la realizacién del proyecto:

® Adaquirir la experiencia de trabajar para una empresa real manipulando los datos
de una entidad especializada en el sector de las telecomunicaciones.

® Aprender a establecer tareas y organizar el tiempo de una forma eficiente y realista
de acuerdo con el plazo limite establecido para la entrega de este trabajo.

® Aplicar mi conocimiento adquirido tanto en el grado como en las précticas para
proponer mi primer proyecto de la mano de la empresa con la que he estado
trabajando durante los ultimos meses, Nunsys SA.

1.3 Estructura de la memoria

Una vez introducidos el contexto y los objetivos del proyecto, procederemos a fijar la
estructura que seguird la memoria. Esta estd comprendida por 6 capitulos, de los cuales,
a continuacion, se expone una breve descripcion:

Capitulo 1. Introduccion: En lo que respecta a este apartado, se introduce y se incluye
todo lo necesario para dar pie a un mejor entendimiento de todo el proyecto, ayudando a
comprender y contextualizar el desarrollo completo, adjuntando ademas la estructura de
la memoria y su metodologia, donde se explica la distribucion de las tareas junto al
famoso diagrama de Gantt.

Capitulo 2. Estudio y explicacion del software empleado. Conceptos tedricos/basicos. En
este capitulo se explican las herramientas utilizadas durante el proceso, como se han
estudiado los diferentes softwares posibles que permitiesen la elaboracién del proyecto y
por qué se ha elegido el software correspondiente, realizando una tabla comparativa de
las caracteristicas principales que ofrecen estos programas.

Capitulo 3. Disposicion, configuracion y organizacién en PRTG: En este capitulo se
explica de una forma mas detallada la forma en la que nosotros hemos usado PRTG, cual
es la disposicion del software y algunas configuraciones que han sido de utilidad para
nuestro proyecto, profundizando en la interfaz.

Capitulo 4. Red de monitoreo del proyecto. En esta seccién se visualiza cdmo hemos
organizado la red que hemos monitorizado, mostrando resultados y explicando algunas
cuestiones importantes para el desarrollo de la monitorizacion. Ademas, se exponen
diferentes aspectos del software que hemos optimizado con el objetivo de facilitar el
trabajo y el uso de la monitorizacién a la empresa. Se ilustra también el entorno en el que
hemos trabajado durante estos meses.

Capitulo 5. Conclusiones y propuesta de trabajo futuro: Este apartado comprende las
conclusiones que hemos obtenido tras la completa realizacion del proyecto, ademas de
las posibles mejoras e implementaciones a aplicar en futuros desarrollos. También se
recogen algunas mejoras que hemos obtenido tras declarar los principales objetivos y que
hemos podido afadir tras el trabajo realizado durante todo el proceso.
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Capitulo 6. Bibliografia: Para finalizar, en esta seccion se han listado las referencias
empleadas durante la realizacion de todo el proyecto, ya sean articulos de prensa,
documentos oficiales y otras fuentes de rigor.

1.4 Metodologia

A continuacion, describiremos la planificacion que hemos seguido para la realizacion de
este proyecto. Por un lado, veremos la distribucion inicial del proyecto y, por otro, el
esquema de tiempos con los periodos asignados a cada actividad propuesta.

1.4.1 Gestion del proyecto

Desde el primer momento, y debido a que este proyecto ha sido realizado dentro de una
empresa, se ha necesitado el cumplimiento de algunos plazos estrictamente. Esto ha
implicado reuniones constantes con Javier Furié, empleado de Nunsys que me ha ayudado
y guiado en este proyecto para revisar los objetivos fijados y la evolucion del proyecto.

Cabe destacar que ha sido necesaria una distribucion de tareas previa a la elaboracion del
proyecto de tal forma que el tiempo queda dividido en: una fase de analisis donde se
estudian las posibles exigencias que podremos encontrarnos a lo largo del proceso; una
fase de planificacion en la que marcamos los plazos establecidos o fechas clave y metas
para realizar el trabajo; una fase de disefio en la que comenzamos a revisar todos los
objetivos necesarios para el proyecto aportando nuevas ideas que lo enriquezcan; una fase
de desarrollo que incluye tanto la documentacién previa en la materia como el estudio
de software y todo el trabajo posterior, y una fase de conclusion.

También es importante comentar que este proyecto ha sido desarrollado con materiales y
dispositivos proporcionados por la empresa, como el ordenador portatil, los dispositivos
utilizados para hacer todas las pruebas previas y, obviamente, el centro de datos de
Nunsys junto con todo el edificio HQ sobre el que hemos trabajado.

1.4.2 Distribucién de tareas

Como podemaos observar en el diagrama temporal recogido en la Figura 3, la elaboracién
de este proyecto se ha comprendido entre las semanas discurridas entre los meses de
septiembre y febrero de 2022. En este diagrama hemos diferenciado cinco fases:
Propuesta y analisis, Planificacion, Disefio, Desarrollo y Conclusion. A continuacién, se
recoge la explicacion de cada una de ellas, dando una descripcidn sobre su distribucion,
su desarrollo y el tiempo dedicado.

El periodo de tiempo entre los ultimos dias de septiembre y las primeras dos semanas de
octubre corresponde a la fase de Propuesta y Analisis, durante la cual se acudi6 a la
empresa para buscar una idea clara de proyecto. Para ello, se hizo un andlisis superficial
de las demandas del departamento con el fin de establecer unos objetivos a cumplir, asi
como en qué condiciones y con que herramientas se iba a poder trabajar en la consecucion
del proyecto.

Durante las siguientes dos semanas aproximadamente tuvo lugar la fase de Planificacion.
Es decir, una vez tuvimos operacionalizado todo el trabajo a realizar, se llevo a cabo una
planificacién temporal mediante la fijacion de pequefias metas, reuniones de control y
plazos limites para organizar todo el trabajo de los siguientes meses.
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La fase de Disefio transcurrié durante los ultimos dias de octubre y las primeras dos
semanas de diciembre, cuando empieza el verdadero desarrollo de la estructura del
proyecto. En este periodo comenzamos con una lluvia de ideas o “brainstorming” donde
se revisaron los objetivos establecidos en la primera fase, se plantearon problemas,
soluciones y nuevas implementaciones que permitiesen un mejor trabajo posterior.
Después, se reajustaron todas las metas necesarias, los tiempos y la forma de trabajo hasta
que finalmente dimos con un guion definitivo a partir del cual empezar a movernos.

La fase con mas tiempo de dedicacién, con un total de casi dos meses y medio, es la fase
de Desarrollo. Durante este periodo se llevé a cabo, en primer lugar, el trabajo de
documentacion. Este paso es de gran importancia ya que necesitdbamos obtener cierta
informacion previa a la utilizacion del programa para comprender y contextualizar todos
los datos que ibamos a manejar posteriormente. Una vez habiamos comprendido el
material con el que ibamos a trabajar, se realizé un estudio de software para ajustar todas
las funciones y herramientas que este nos brindaba a las necesidades de la empresa. A
continuacion, tuvo lugar la parte de pruebas y desarrollo de software, que podemos decir
que es la etapa mas complicada y trascendental de todo el proyecto. Esta subfase
comprende todo lo relacionado con hacer monitorizables todos los dispositivos del data
center, asignando sus direcciones IP dentro del software y comprobar que todo esta
implementado correctamente para un funcionamiento adecuado. Este trabajo esta
acompafiado de una validacion final que nos permite comprobar que todo funciona
correctamente, no hay ningun fallo en el proyecto y, por lo tanto, hemos conseguido
proporcionar a la empresa las facilidades que nos habiamos propuesto en los objetivos.

Para finalizar, tenemos la fase de Conclusion, que corresponde al ultimo mes de trabajo
y pone punto final al proyecto con las Ultimas correcciones por parte del tutor de la
universidad. En este apartado realizamos una revision final de todo el proyecto con los
responsables de la empresa, asegurandonos que todos los objetivos han sido cumplidos e
informar de algunas mejoras afiadidas a estas pautas. Tras todo esto, ya es posible que los
trabajadores de la empresa que lo necesiten puedan disponer de este beneficio. Solo queda
hacer las correcciones necesarias en el trabajo para depositarlo en la fecha establecida.

En lo que respecta a la elaboracion de la memoria podemos decir que su creacion
comienza desde las primeras etapas del proyecto. Desde la fase de Propuesta y analisis,
ya comenzamos a escribir mientras paralelamente se proseguia con su propia realizacion.
Mientras nos informabamos sobre todo el contexto, decidiamos los objetivos o
pensabamos una metodologia ya podiamos ir escribiendo segun ibamos avanzando,
ayudandonos de esquemas y resimenes que contribuian al progreso del trabajo.

Por otra parte, también ha sido necesaria la creacion de un fichero PowerPoint para la
exposicion del proyecto ante el tribunal. Este periodo se situa alrededor de las Gltimas
semanas de la Conclusion y posteriores.

1.4.3 Diagrama temporal de Gantt

En este apartado se adjunta el diagrama temporal de Gantt (Figura 3). En él podemos
observar el tiempo dedicado a cada una de las fases del proyecto ademas de contemplar
las dependencias y coexistencias entre tareas.

Aunqgue he estado en Nunsys como estudiante de practicas desde el pasado mayo de 2022,
no fue hasta septiembre de ese mismo afio cuando nos pusimos de acuerdo en realizar mi
TFG en esta empresa. Desde estas fechas y hasta febrero de este mismo afio con un total
de 6 meses he estado realizando mi proyecto de monitorizacién en la empresa.
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En este diagrama se ha optado por dejar Gnicamente el cronograma, ya que ya hemos
descrito las diferentes fases en el apartado anterior. De esta forma, el lector podré apreciar
lo explicado anteriormente de una manera sencilla, clara y visual:



o
<C m =
MmO
m W M m 20/09/2022  10/10/2022  30/10/2022  19/11/2022  09/12/2022  29/12/2022  18/01/2023  07/02/2023  27/02/2023
z32- Trabo Fin de Grado. |
mmmm Propuesta y anélisis I
WR N ﬂ Propuesta U
=0 Analisis del problema _H_
Fijacién de objetivos _H_
Condiciones y requisitos _H_
Planificacion I
Fijacion estructura temporal ]
Fijacién reuniones de control _H_
Disefio [ ]
Revision de objetivos y requisitos _H_
Brainstorming 0
Establecimiento de objetivos _H_
Estructura del proyecto _H_
Desarrallo .
Documentacion [
Estudio de software H_
Pruebas y desarrollo de software [ _

= m < Validacién final [
=0 L.
=ZZ Conclusién I
W\KM Validacion final de la empresa 0
W w ” Correcion final _H_
Da0 Validacién final tutor =

Figura 3. Diagrama temporal de Gantt sobre el tiempo empleado en cada actividad del proyecto
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Capitulo 2. Estudio y descripcion del software empleado. Conceptos
tedricos/basicos.

Atendiendo a nuestras necesidades, requeriamos de un software que fuese capaz de
gestionar las IP y administrar la infraestructura del data center de la empresa. Para
nosotros, un sistema de gestion basado en IPAM era imprescindible.

‘La gestion de direcciones IP’ o ‘IP Address Management’ (IPAM) es la metodologia que
nos permite gestionar todo lo relacionado con IP. Todo lo que engloba el universo l6gico
del modelo TCP/IP. Con un IPAM puede administrar IPv4, IPv6, VLAN, Subredes, IP.
Ademas, para cada una de estas opciones podemos asignar tags y roles junto a muchas
otras opciones. [8]

En pocas palabras, IPAM es un medio para planificar, rastrear y administrar el espacio de
direcciones del Protocolo de Internet (IP) utilizado en una red.

De una forma un poco mas coloquial, el IPAM se puede explicar como un sistema de
gestion de direcciones IP dentro de un contexto corporativo, que permite la organizacion,
el seguimiento y el ajuste de la informacidn relacionada con el espacio de direcciones IP.

En este capitulo describiremos cémo ha sido el proceso que hemos seguido para la
eleccion y el estudio del software que utilizaremos durante el proyecto. Explicaremos las
razones por las que lo hemos elegido por delante de otros que, aparentemente, tienen la
misma funcién, elaborando una tabla comparativa en la que podemos observar las
caracteristicas que nos han hecho decantarnos por el software que finalmente hemos
elegido. Ademas, daremos una explicacion de este software, dando ejemplos, aclarando
su uso y la forma en la que trabajaremos con él.

Cabe decir que estos tipos de software pueden llegar a ser muy similares en cuanto a sus
caracteristicas principales, pero si nos fijamos bien, los estudiamos y vemos sus utilidades
dentro del objetivo general del proyecto, podemos observar que entre ellos hay diferencias
que pueden llegar a ser cruciales para nuestro avance y desarrollo, con una variedad
inmensa de caracteristicas que en principio pueden parecer insignificantes; una vez nos
iniciamos en el proyecto nos damos cuenta de que influyen méas de lo que podiamos
pensar. Por lo tanto, debemos saber qué software nos conviene utilizar antes de comenzar
el proyecto para evitar que nuestro trabajo se quede atras y elaborarlo de una manera
eficiente.

Aunque bien es cierto que no existe el software de monitorizacion perfecto, si que
podemos elegir entre los mas convenientes para los objetivos planteados y seleccionar el
Optimo para nuestro propdsito, estudiando diversos factores que puedan llegar a ser de
utilidad durante la realizacion del proyecto. Esto nos lleva al estudio del software que
emplearemos y las distintas posibilidades y elecciones de las que disponemos.

En un principio, contemplamos varios que podian encajar con nuestras necesidades tales
como Netbox, PRTG, Manage Engine, OP Manager o algunos otros que finalmente
decidimos descartar tras un primer vistazo. Una vez tuvimos el conocimiento necesario
sobre todas estas opciones que se nos planteaban comenzamos a estudiarlas mas a fondo
para ver exactamente cual se ajustaba de una forma mas clara a nuestras condiciones,
viendo a qué alternativa podriamos sacarle mas partido.

Una de las primeras opciones que consideramos fue Manage Engine OP Manager
(Figura 4). Este software nos proporciona muchas de las ventajas que ya podiamos
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encontrar en otros que habiamos analizado anteriormente, pero las buenas valoraciones
que tiene y los premios y reconocimientos que se le ha proporcionado hicieron que
estuviese dentro de nuestras principales elecciones.

Algunas de las caracteristicas que nos presenta Manage Engine OP Manager son:
monitorizacion de redes en tiempo real, monitorizacion de servidores fisicos y virtuales,
umbrales multi-nivel, dashboards personalizados y monitorizacion de links WAN (Figura
5). Estas caracteristicas principales son con las que ya contdbamos y, debido a que este
era un software desconocido para nosotros y del que no contdbamos con la licencia,
preferimos optar por otras alternativas que nos fuesen mas practicas. [9]

LA
ManageEngln@ N -

8 20

OpManager

Figura 5. Logo comercial de Manage Engine
OpManager

e

Figura 4. Captura de pantalla de un ejemplo de
interfaz grafica de Manage Engine OpManager

Otra opcién que tuvimos en cuenta fue Netbox (Figura 6). Esta es una herramienta de
cdédigo abierto que utiliza la licencia Apache 2.0. Desde un principio ya fue un fuerte
candidato para nuestro proyecto debido a sus multiples opciones de gestion basadas tanto
en DCIM como en IPAM. Netbox se basa en el enormemente popular marco Django para
el lenguaje de programacion Python, que ya es uno de los favoritos entre los ingenieros
de redes. Los usuarios pueden aprovechar sus habilidades existentes de codificacion de
herramientas de Python para incrementar la funcionalidad ya amplia de Netbox a través
de complementos y scripts personalizados. [8]

En un primer estudio de los posibles softwares a elegir, Netbox iba a ser la herramienta
utilizada para nuestro proyecto debido a sus amplias caracteristicas y las funcionalidades
que nos ofrece (Figura 7), pero debido a nuestro conocimiento de Paessler PRTG nos
decantamos por esta otra opcién, sobre la que hablaremos méas detalladamente a
continuacion.

'_f netbox

Figura 6. Logo comercial de Netbox Figura 7. Captura de pantalla de ejemplo de interfaz
gréafica en Netbox

[—

e 0 ®© © o

L]
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Por Gltimo, y como hemos mencionado, tenemos Paessler PRTG Network Monitor, el
software que finalmente hemos escogido para la realizacion del proyecto:

Tras un estudio detallado sobre qué programa podria ser una mejor opcion para este
trabajo y para la propia empresa decidimos que seria el Paessler PRTG Network Monitor.
Esta eleccidn se debid a diversas ventajas que presenta esta opcion en nuestra situacion.
En un primer momento, era solamente una alternativa mas, ya que el estudio realizado y
las funciones y ventajas que posee lo colocaban como una de las principales alternativas.
Tras seguir contemplando cual podia ser la mejor eleccion llegamos a la conclusion de
que este seria el software que ibamos a utilizar, ya que cumplia con todas las capacidades
que buscédbamos y ademas ya era conocido tanto por mi, como por la empresa, lo que
ayudé a la eleccién del mismo por mis supervisores en Nunsys.

Mi conocimiento sobre PRTG venia de un trabajo anterior en Nunsys mientras ayudaba
y apoyaba a distintos empleados de la empresa que usaban este software. Todo esto
sumado a las caracteristicas que nos presenta nos convencié de tal forma que fue el
elegido para nuestro proyecto.

La tabla que se muestra a continuacion es una comparativa con algunos aspectos que nos
han ayudado a decantarnos por este software frente a otras posibles opciones (Tabla 1).

PRTG Paessler OP Manager Netbox
Conocimiento La empresa ya Ni la empresa ni yo | Nunsys sabia la
previo habia trabajado con | teniamos existencia del
PRTG. Yo habia conocimiento de software, pero
indagado un poco | este software. nunca habian
anteriormente. trabajado con él.
Facilidad de | Gran facilidad de Facilidad a lahora | No se puede
instalacion usar, instalar y de descargar e instalar en
visualizar. instalar. Windows, se

necesita una
maquina virtual en
Linux y
descargarlo e
instalarlo requiere
un alto nivel de

complejidad.
Intuicién y | Facilidad a la hora | No tan intuitivo, Software no tan
facilidad de uso de utilizar el interfaz un poco intuitivo al
software. Interfaz | escasa. utilizarlo por
muy intuitiva 'y primera vez, una
sencillez de uso. vez acostumbrados

la facilidad de su

13
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uso aumenta
considerablemente.

Funcionalidades

Software bastante
completo en cuanto
asu
funcionamiento
general incluyendo
muchas opciones.

Programa no tan
completo a la hora
de monitorizar una
red.

Software muy
completo, incluye
funcionalidades
muy Utiles.

Licencias

Nunsys ha
adquirido la
licencia mas grande
del software.

La empresa no
dispone de ninguna
licencia
correspondiente a

Nunsys no tiene
comprada ninguna
licencia de Netbox.

OP Manager.

Tabla 1. Tabla comparativa de algunas caracteristicas Utiles ante nuestras necesidades

Ahora describiremos mas detalladamente todo lo relacionado con cuestiones técnicas que
nos puedan ayudar a una mejor comprension de las funcionalidades que nos ofrece PRTG

Como ya sabemos y para resumir todo lo relacionado con este software, Paessler
PRTG es un software de monitorizacion proactiva de red capaz de monitorizar en tiempo
real sistemas, dispositivos y aplicaciones. Cuando los umbrales criticos establecidos por
el cliente se sobrepasan, o se produce un error, PRTG genera una alerta, creando un
informe de estado completo de la infraestructura TI.

Aparte, volveria a destacar que la monitorizacion PRTG permite anticiparse a los
problemas y resolverlos antes de que se hagan grandes. PRTG Network Monitor es una
solucion NMS (Network Management System) para monitorizar toda la infraestructura
TI de una compairiia, permitiendo tener una vision general del rendimiento y estado de la
red, asegurando que todos los componentes importantes de la infraestructura IT que
puedan afectar a la empresa estén disponibles. Un sistema de gestion de red o NMS, es
una aplicacion o conjunto de aplicaciones que permite a los administradores de red
administrar los componentes independientes de una red dentro de un marco de
administracion de red mas grande.

PRTG garantiza rendimiento, disponibilidad y el correcto uso del ancho de banda en
unared IT. A través de la monitorizacion proactiva de la red, el administrador puede
intervenir de forma rapida y eficaz de forma remota si el administrado no se encuentra en
el lugar en el que se esta produciendo el problema [10].

Las principales ventajas que ofrece la monitorizacién con PRTG y con las que hemos
podido beneficiarnos en este trabajo son:

- Monitorizacion de ancho de banda para controlar el flujo de datos de la empresa.

- Interfaz facil de usar (Figura 8) y configurar, incluye graficas en tiempo real (Figura 9)
y reporting personalizado.

14
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- Deteccidn y anticipacion de problema: notificacion de caidas por correo electronico o
SMS.

- Amplia seleccion de sensores (més de 200 tipos), puede llegar a gestionar 100 sensores
con la version gratuita.

——— Buillding Facilities Services & Apps

~)

Figura 8. Ejemplo de interfaz en PRTG Paessler Network Figura 9. Ejemplo de gréaficas PRTG Paessler Network
Monitor con sensores programados Monitor

Otras ventajas que resultan igual de interesantes son la administracion remota a través de
navegador web o dispositivos mdviles y el soporte de todos los métodos comunes de
adquisicion de datos de utilizacion, como el servicio SNMP.

En el caso de Nunsys, la empresa tiene contratada la licencia mas grande que nos ofrece
el software, con la que no nos tenemos que preocupar nunca de la cantidad de dispositivos
0 sensores que monitorizamos. Ya no solamente para ellos mismos, sino que también
“alquilan” estos sensores para empresas cliente que los necesitan.

Nunsys tiene un servidor local con el que puede administrar equipos que se encuentren
en otra empresa. Es por esto por lo que la entidad cubre los servicios de monitorizacion
de otros negocios que actian como cliente, gestionando sus dispositivos mediante una
sonda remota que permite el acceso a estos equipos (Figura 10).

15
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Figura 10. Esquema de sondas locales y remotas administradas por un servidor principal

Para una monitorizacion de cada dispositivo son necesarios sensores con lo que podamos
visualizar el tipo, el estado y algunas caracteristicas de estos dispositivos. Un sensor
puede monitorizar un servicio de red, una URL, un puerto de un switch, la memoria de
un disco o la ocupacion de una CPU, entre otras muchas opciones. Asi, si el software
detecta alguna anomalia en alguno de estos nos avisard mediante las alarmas
configuradas.

En el siguiente capitulo, pasaremos a explicar mas detalladamente todo lo relacionado
con PRTG y nuestra configuracion dentro del software.
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Capitulo 3. Disposicion, configuracion y organizacion en PRTG

En este capitulo describiremos como funciona la configuracion en PRTG y veremos
ademéas como hemos organizado la interfaz en base a nuestras necesidades mientras
mostramos con ejemplos practicos a modo de tutorial basico la forma que hemos tenido
de organizar ciertas opciones que nos ofrece Paessler en su software.

3.1 Descubrimiento automatico de PRTG

En primer lugar, vamos a hablar sobre la opcion de descubrimiento automatico que ofrece
PRTG nada mas abrir el programa. Esta es una herramienta Gtil que nos permite escanear
un rango especifico de direcciones IP y agregar automaticamente los dispositivos que
encuentra a su supervision. Una vez termine este proceso, podemos modificar la lista,
agrupar dispositivos o crear mapas de red faciles de leer. Esta opcién permite también
programar el descubrimiento automatico para que se repita cada cierto tiempo, segun la
frecuencia y el tipo que decidamos (Figura 11).

Configuracion del descubrimiento automatico
Nivel de descubrimiento automatico

(@) Sin descubrimiento automéatico
O Descubrimiento automatico predeterminade (recomendado)
O Descubrimiento automatico detallado

(O) Descubrimiento automético con plantillas de dispositivo especificas
Figura 11. Cuadro de seleccion de tipo de descubrimiento automatico

PRTG también cuenta con paneles de control personalizables que clasifican sus
dispositivos de red en listas ordenadas automaticamente. Esto puede llegar a ser (til en el
propio descubrimiento automatico ya que, una vez terminado, clasifica los dispositivos
segun su tipo, procedencia o sistema operativo. Puede clasificar ordenadores,
distinguiendo ademas entre su sistema operativo, impresoras, servidores, etc. Una vez
hemos realizado el descubrimiento automatico, la interfaz se muestra de la siguiente
forma en nuestra pantalla (Figura 12).

O = Deteccion de red
" Infraestructura de red

Windews

' Sistemas virtuales

" Linux / mac0$ / Unix

Impresoras

' Dispositivos desconocidos

i Ping __ JUHITP _ QiFing _ JHMPing __ JuPing _ JHPing __ JHPing |

Figura 12. Clasificacion de los dispositivos de nuestra red tras el descubrimiento automético
Como podemos ver en la imagen anterior, este descubrimiento se afiade con el nombre de

‘Deteccion de red’, clasificando los diferentes dispositivos que detecta en grupos
adaptados para cada uno de ellos. En nuestro primer descubrimiento automatico el
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resultado ha sido este, pero la empresa nos pidi6 algo un poco mas elaborado y con unas
caracteristicas propias.

3.2 Disposicion de PRTG

En este apartado hablaremos de todo lo relacionado con la disposicion general que
presenta PRTG y como podemos movernos por la interfaz. Veremos gran parte de las
opciones de configuracion de las que disponemos mientras mostramos con ejemplos
propios del proyecto como hemos configurado algunas de estas funcionalidades.

A continuacion, explicaremos brevemente las pestafias mas importantes de la interfaz del
software.

3.2.1 Pé&gina principal

Nada més entrar con nuestro usuario y contrasefia nos aparece la Pagina Principal (Figura
13). Lo que mas nos llama la atencidn es la informacidn general de todos los sensores que
tenemos activos, estén en estado de fallo, advertencia, en pausa o en estado de OK,
creando una grafica que nos ayuda a echar un vistazo rapido de todo nuestra red. También
nos crea otra grafica automaticamente de los sensores que nos estan dando algun tipo de
problema (Figura 13).

Ademas, en la parte superior, podemos observar una fila con diferentes ubicaciones en
las que clickar, de la que destacan, mirando de izquierda a derecha, ‘Dispositivos’,
‘Sensores’, ‘Mapas’y ‘Configuracion’.

p—— n s 1 Buson

@ Pagina principal Dispositivos Bibliotecas Mapas Informes Registro Tiquetes Configuracion

PRTG (>

NETWORK . . L . 0 )
MONITOR Bienvenido Administrador de sistema PRTG! #TRUSTILOTBB08800 o, e prrs? wite  revew

\ Ijz
167 e

Ver todas las alarmas

do

Sensores

Todos los sensores Alarmas establecidas

Figura 13. Pagina principal y gréficas estado de los sensores

3.2.2 Dispositivos

En esta pestafia podemos observar todos los dispositivos que hemos encontrado o que
hemos afiadido a nuestra red con sus respectivos sensores. Aqui podemos encontrar la
informacion necesaria para saber cuales estan en funcionamiento y cuales estan dandonos
algun tipo de error.

En este apartado también tenemos un simbolo ‘+’, con el que, clicando sobre ¢l podemos
ver cinco opciones mas donde podemos afiadir: una sonda remota, un grupo en el que se
afiaden los dispositivos y sensores manualmente, un grupo automatico en el que se hace

18



UNIVERSITAT _TELECOM ESCUELA

TECNICA VLC SUPERIOR
POLITECNICA DE INGENIERIA DE_

DE VALENCIA TELECOMUNICACION

un descubrimiento sobre un rango de IPs que se indique, un nuevo dispositivo o un sensor
(Figura 14).

Por defecto, esteremos en la parte de ‘Resumen’. A su derecha podemos ver diferentes
pestafias que muestran graficas en base a diferentes periodos de tiempo que han estado
activos los dispositivos.

0s
Grupo Raiz

) Resumen 2 dias 30 dias 365 dias A plarmas = Log = Gestion 4 Configuracion & Desencadenad

11127 Wag v 468 71 (desss) s oM oL ox @ i By Q -

Afadir sonda remota 0|

= Raiz N/

& Raiz Afiadir grupo

= Servidor central de PRTG =

Afadir grupo automatico PRTG
8 7 Sonda local Afiadir dispositivo
= D on

in de red
76 5en
& & Nueva Red de Servicios Nunsys HQ
= Core.4500.Nunsys_HQ.nunsys hq (10.10.30.1) [Cisco Device Cisco 108] F

v/ 117 e

B & 10.10.30.11 B

ensor de certl. | B HTTPS + Adadirsensor
3984 % 277 meeq)

Figura 14. Vista general de la pestafia Dispositivos

3.2.3 Sensores

Si pinchamos en la pestafa de ‘Afiadir sensor’ encontramos todos los tipos de sensores
con los que podemos trabajar. Lo primero que nos aparece en pantalla son tres preguntas
que nos pueden servir como orientacion sobre qué sensor queremos elegir (Figura 15).
Estas cuestiones nos sirven de orientacion, pudiendo responder a todas ellas o solamente
a las que consideremos segun cual sean nuestras necesidades. Después, el propio software
nos lleva hacia unos sensores u otros. Esto puede ser util para cuando estamos empezando
y no tenemos claro qué nos puede venir bien en cada caso y en cada dispositivo.

#Que monitorear? £ Tipo de sistema objetivo? iTecnologia usada?
(O Disponibilidad/tiempo de 0K () Uso de memoria O Windows (O Senvidor de correo Qping (O sniiffer de paguetes

O Ancho de bandaftréfico O Parametros de hardware O Linux/mac0S (O Basc de datos OsNvP O Protocolos de Fluje

Q) Velocidad/Rendimiento QInfraestructura de red (O Sistema de Virtualization (O Senvicios de nube Qwm (O PowerShell

QUsodeCPU O Sensores personalizados (O Servidores (almacenam /archiv) O Contadores de rendimiento. () Reeptor de mensajes Push
QUsa de disco QHITP O PRTG Cloud

QssH

Figura 15. Preguntas de orientacidn sobre los sensores*

Una vez PRTG nos haya guiado a partir de las preguntas mencionadas anteriormente o
bien hayamos buscado un sensor por nuestra cuenta, nos aparecen todas las opciones con
una breve descripcion y marcandonos el nivel de impacto al rendimiento que tendra si lo
afiladimos a nuestra red, yendo de verde a rojo de una forma bastante intuitiva (Figura 16).
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Informes Registro Tiquetes Configuracion

Buscar Q 283 Tipos de sensores correspondientes

Tipos de sensores més usados

HTTP

Tipos de sensores correspondientes

Figura 16. Vista general de los sensores disponibles

3.2.4 Mapas

Un poco mas a la derecha, siguiendo la linea de las pestafias principales, tenemos la parte
de ‘Mapas’. En esta seccién podremos ver 0 crear mapas a nuestro antojo con los que
podremos veremos nuestra red de una forma mas claray visual. Podemos afiadir u ordenar
como prefiramos la forma en la que se muestran nuestros dispositivos, crear graficas que
nos ayuden a visualizar nuestra red o mostrar como estan conectados estos dispositivos.
Antes de crear ningin mapa, nos aparecen dos ejemplos que son generados
automaticamente, de esta forma podemos hacernos una idea de todas las posibilidades
que tenemos.

Figura 17. Magic Map generado automaticamente

Este mapa (Figura 17) es un mapa generado automaticamente por PRTG. Se corresponde
con una proyeccion solar de los estados de los sensores de la red. Dentro de estos mapas
puedes insertar cualquier tipo de imagen con la que apoyarte para realizar mapas mas
atiles y versatiles. Algunas de las opciones mas interesantes que podemos encontrar
dentro del creador de mapas son: anillos de estado, listas top 10 de caracteristicas que
pueden llegar a ser importantes conocer para ciertos aspectos, graficos correspondientes
a 2, 30 o0 365 dias de sensores gque nosotros elijamos, entre otras.
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3.2.5 Configuracion

En la pestafia de ‘Configuracion’ (Figura 18) podemos encontrar un gran numero de
opciones entre las que destacan la configuracion para el envio de notificaciones,
configuracién de horarios (donde podemos gestionar programaciones para realizar pausas
en el monitoreo) o la informacion de licencia (donde podemos ampliar la nuestra en el
caso que se requiera).

El resto de configuracion es bastante accesible ya que cada opcion nos ofrece una breve
descripcion de su uso.

Mlammas nuevas 163 | Nuevas enradas de log 1615 | 1 195 V7 1 479 2 3 Buscar.

@ Pégina principal Dispositivos Bibliotecas Alarmas Mapas Informes Registro Tiquetes Configuracién
Administracion del sistema Configuracion de la cuenta PRTG (~%
B —  Micuena NETWORK
(7)) Gestiona parémetros del sistema para la interfaz web de (&) Gestione la configuracién de su cuenta personal, comola MONITOR
\ =/ PRTG, incluyendo su sitio web, Geo Maps, servidor web de \® ) direccion de correo electronico, la zona horaria y las alarmas
— PRTGY gréficos — audibles

Blog de Paessler

Manitoreo Plantillas de notificaciones You can now use the new PRTG Ul in pro...

—, Gestiona ls parametros de monitoreo como los Intervalos de ‘-"‘“I Gestiona los métodos de notificacion como el correo
(1) escaneo, la deteccion de eventos inusuales, |a deteceion de \ /) electrénico o Ia notificacion push. Defina cémo se le informa
“~— sensores similares y recomendados, asi como el ~ siseactiva un desencadenador de notificacion
descubrimiento automatico, . )
 Contactos de notificacién Automate tasks in Paessler PRTG with A...
___ Enviodenotificaciones ([@}) Gestione los contactos de nofificacion que PRTG utiliza para
(@) Gestiona la entrega de mensajes de correo electrénico ) enviarle notificaciones. Son exclusivos para cada cuenta de
) (entrega directa o a través de uno o dos servidores de " usuario. Keeping warm (enough) with PRTG
~ retransmisién SMTP) y notificaciones por SMS.
__ Horarios
_—_ Servidor central & sondas (P Gestiona programaciones para realizar pausas en el
(‘=) Gestiona la configuracién del senvidr central, las sondas \E22/ monitoreo de grupos, dispositivos, sensores y la entrega de DKV Mobility Live secures its telemetry ...
\== remotas, |a integracién de Active Directory y la purga de datos notificaciones en base a la hora y el dia de la semana
~ histdricos de PRTG
Claves de AP1

Cuentas de usuario Gestione sus claves de API. Con las claves de API, puede What you can learn from the Microsoft 3...

|'\ Gestiona cuentas de usuario para la instalacién de PRTG. !/ autenticar con la API de PRTG sin un nombre de usuario y una
\""=/ Puede agregar nuevos usuarios y modificar usuarios contrasefia
7 existentes
Integration of PLC controlled air conditio...
__ Grupos de usuario
I"'.i.;‘ Gestiona grupos de usuarios. Con los grupos de usuarios
\ 8/ puede definir los derechos de acceso a objetos de 4rbol de Descargas opcionales

—  dispositivos, biblictecas, mapas e informes. SE3 offers Paessler PRTG Network Moni...

_ — Aplicaciones de PRTG
[ PAESSLER

Figura 18. Vista general de la pestafia Configuracion

3.2.6 Alerta y notificaciones

En PRTG también existe un sistema de alertas que nos permite configurar y personalizar
cdmo y por qué queremos recibir alertas. Podemos crear alertas sobre todos los sensores
y todos los dispositivos que tenemos en nuestra red eligiendo cual queremos que sea el
desencadenante del fallo, durante un tiempo que nosotros determinemos y qué tipo de
notificacion queremos recibir. Ademas, podemos programarlo para que segun cual sea el
fallo, el sensor se quede en un estado u otro. Mas adelante explicaremos mas
detalladamente el funcionamiento de estas y pondremos un ejemplo dentro de nuestra red.
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Capitulo 4. Red de monitoreo del proyecto

En este capitulo procederemos a describir como es la red que hemos utilizado para la
monitorizacién. En mitad de la realizacion del proyecto, el departamento de redes de
Nunsys se trasladé a un nuevo edificio que no contaba con un Centro de Procesamiento
de Datos, por lo que la monitorizacion se llevo a cabo en un edificio situado a escasos
metros que pertenece a la misma empresa.

Este punto esta dividido en dos secciones. Por una parte, comentaremos nuestro entorno
en el que hemos trabajado para después explicar todo lo referente a la propia
monitorizacion.

4.1 Nuestro entorno de trabajo

Durante este apartado vamos a mostrar cudl y como ha sido el entorno en el que hemos
desarrollado nuestro proyecto. Este se ha centrado en el edificio HQ de Nunsys (Figura
1) situado en el Parque Tecnoldgico de Paterna. Este edificio cuenta con 2 plantas
habitables en las que se da conexion a multiples dispositivos de la empresa y donde gran
cantidad de empleados los utilizan para hacer su labor a diario.

Nosotros hemos estado trabajando en la sala de comerciales situada en la primera planta
(Figura 19), desde donde hemos realizado la monitorizacion completa.

Figura 19. Imagen de la sala central de trabajo

Ademas de monitorizar remotamente los dispositivos necesarios y que posteriormente
veremos detalladamente, también necesitabamos trabajar desde los armarios en los que
se encuentran los switches monitorizados. De esta forma, podiamos ver fisicamente los
dispositivos con los que estdbamos trabajando.

A continuacién, mostramos el pequefio CPD de la planta de comerciales (Figura 20). En
este tipo de salas se requiere siempre una normativa estricta que proteja y ayude al
correcto funcionamiento de los componentes de los que disponemos en su interior. Esta
normativa se corresponde con el estdndar TIA 942, que proporciona una serie de
recomendaciones y directrices para la instalacion de una infraestructura de este tipo.

En esta normativa se recogen algunas directrices, entre las que podemos destacar la
climatizacién dentro de la sala o la prevencidn y solucion ante posibles incendios [7]. De
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esta forma, y cumpliendo la normativa, contamos en esta sala con un aire acondicionado
que no podemos modificar y un extintor regulado por la normativa.

Figura 20. Imagen del armario de la sala de comerciales

4.2 Nuestra configuracion y organizacion

El desarrollo del proyecto comienza cuando nos conectamos a la red corportativa de
Nunsys para empezar a monitorizar con Paessler. EI primer paso fue utilizar la
herramienta de descubrimiento automatico que se muestra a continuacion (Figura 21). En
nuestro caso, debido a las necesidades que nos demanda Nunsys y a las caracteristicas de
la red, nos decantamos por el nivel de descubrimiento automatico detallado, llevado a
cabo una vez (sin repeticiones) y con un método de escaneo mediante direccion IP y
subred (queremos un rango de IP de 512 direcciones).

Afiadir un grupo de descubrimiento automatico al grupe Sonda local

N del descubrimiento automatico

o automitico

Unavez

Método de escaneo para el d

(O Direccién IP b Ceo 4)
(O Lista de direcciones IP y nombres de DNS individuales (IPv4)
(® Direccion IP y subred (IPv4)

(O Direccién IP con rango de octetos (IPv4)
ista de direcciones IP y nombres de DNS individuales (IPv6)
Lista d P y nombres de DNS individ Pt

(Q) Utilizar equipos procedentes de Active Directory (méximo de 1000 equipos)
Figura 21. Imagen 1 de las opciones para nuestro descubrimiento

El rango de estas direcciones lo indicamos a continuacion, escribiendo la IP y la subred.

El nombre de los dispositivos que queremos que nos aparezcan es su nombre DNS. Esto

ha sido eleccién personal nuestra para tener una mejor vision de qué dispositivos estamos
detectando. La otra opcidn es utilizar las direcciones IP.
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Como ya hemos hecho un primer descubrimiento automatico y queremos volver a
detectar todos los dispositivos posibles, debemos seleccionar la opcidn en la que también
descubrimos dispositivos que nuestro programa ya conoce. Estas otras 3 opciones las
podemos obsevar en la Figura 22.

IPv4 y subred

10.10.30.0/23

Resolucion de nombre

@ Utilizar nombres DNS (recomendado)

O Usar direceiones IP

Manejo de dispositivos ya conocidos

(O Omitir el descubrimient

(@ Realizar el descubrimiento automatico para dispositivos/direcciones

stico de dispositivos/direcciones IP

cidas en PRTG (recomendado)

onocidas en PRTG

Figura 22. Imagen 2 de las opciones para nuestro descubrimiento

Por ultimo, tenemos las opciones que tienen que ver con las credenciales del software. En
nuestro caso queremos que todas estas se hereden de la sonda local. (Figura 23)

Credenciales para sistemas Windows

heredado de

Credenciales para sistemas Linux/Solaris/macOS (SSH/WBEM)
heredado de

Credenciales para servidores VMware/XenServer

heredado de

Credenciales para dispositivos SNMP

»»»»»»»» a

Credenciales para sistemas de gestién de bases de datos
»»»»»»»» d

Figura 23. Imagen 3 de las opciones para nuestro descubrimiento

Cabe decir que no todos los dispositivos son detectados automaticamente, ya que algunos
pueden corresponderse con un rango de red diferente al que hemos indicado. Por lo tanto,
pregunté a algunos superiores de la empresa para saber qué dispositivos eran importantes
para monitorizarlos y sobre cuéles de ellos querian tener una monitorizacion mas estricta
para empezar a trabajar en ello. Estos eran, principalmente, los dispositivos que tienen
relacion con las comunicaciones dentro del edificio, tales como switches y AP que debian
estar en nuestra monitorizacién debido a la importancia de estos en la conexion de la red
dentro de nuestro edificio. Tras contactar con los encargados que podian proporcionarme
estas IP, me puse manos a la obra para afiadirlos de forma manual a la red de
monitorizacion en nuestra lista de dispositivos de PRTG.

Una vez tuvimos registrados todos los dispositivos que la empresa necesitaba monitorizar,
nos dimos cuenta de que no teniamos acceso a algunos sensores por SNMP, como es el
caso de las impresoras. Por tanto, las credenciales para estos dispositivos SNMP debian
cambiarse.
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Al tratarse de una red de una empresa privada, y debido a que nuestra intencion es
localizar los dispositivos y la mayoria de los sensores por SNMP, cambiamos las
credenciales para los mismos. Esto supone que podamos localizar todos los sensores
posibles de los dispositivos que no son accesibles desde el exterior. ES como si se
necesitase una contrasefia para poder ver los sensores (Figura 24).

L

Y S

Figura 24. Cambio de credenciales de SNMP para dispositivos en Nunsys

Una vez teniamos todo configurado con los dispositivos que habiamos encontrado y los
que afiadimos manualmente, procedimos ordenar los diferentes dispositivos en categorias
segun la empresa nos fuese indicando. Gracias a la herramienta que nos ofrece el
programa de afiadir nuevos grupos (Figura 25) para separar los dispositivos y establecer
categorias de la forma mas adecuada segun las necesidades demandadas.

"5 28 599 (de 637) s 0w L a 4o 5%

=' Red Nunsys
E = PCs

Menu contextual del grupo
- = Escanear ahora
Q Detalles
= @ MiMovil (@ Editar

[+

Anadir grupo automatico

E = Impresor
= @ Afadir dispositivo
_ i Descubrimiento automético >
& Comuniq |4 Ordenar alfabéticamente
i Eliminar..
=" Dispositi & Clonar.
$ 3¢ Mover >
Il Pausa >
¥z Prioridad >
= Datos historicos >

B4 Enviar vinculo por correo electronico

& Afadir Tiquete

Figura 25. Afadir grupo en PRTG

En nuestro caso, y debido a las requisitos que Nunsys tenia para esta monitorizacion,
configuramos y organizamos el software con la siguiente disposicion:

En primer lugar tenemos los ordenadores (Figura 26) que estan conectados a la red y los
que PRTG ha detectado automaticamente. En Nunsys estos ordenadores estan
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denominados de una forma especifica, por lo que podemos identificarlos facilmente y
afadirlos al grupo de PCs correspondiente. Para estos dipositivos el Unico sensor
realmente necesario es el de Ping, con el que identificamos si esta4 conectado a la red o
no. En una monitorizacion de estas caracteristicas no es necesario saber si estos tienen
conexion a internet, la carga de procesador, etc. En nuestro caso tuvimos una excepcion,
ya que en nuestra red se encontraba un ordenador que si queriamos monitorizar de una
forma més especifica. Para ello, aparte de afadir otros sensores como la carga del
procesador, el espacio del disco, la memoria o el volumen de entrada y salida (Figura 27)
dentro del PC, también afiadimos desencadenantes de estado y volumen en sus alarmas.

# | Dispositivos  Sondalocal ~ | Red Nunsys HQ Final ~

Grupo Red Nunsys HQ Final *****

) Resumen 2 dias 30 dias 365 dias A Alarmas B Log

"5 Wag V599 @esz7) s om o L oa @ 58 Buscar. Q

Red Nunsys HQ Final

a 2 pes
B & NUNLTS477.NUNSYS.INT
Fing c

8 = nunlts227.nunsys.int =
Ping + Adiadr sensor

B = nunits515.nunsys.int
. + Adiadir sensor

Bl = NUNLTS244.NUNSYS.INT |2
Ping + Adiedir sensor

@ = NUNLTS326.NUNSYSINT I
Ping + Adiadit sensor

8 = nunlts461.nunsys.int F>
Ping + Adiadir sensor

Figura 26. Disposicion de PCs detectados por PRTG

# | Dispositivos | Sondalocal ¥ | RedNunsysHQF. ~ |PCs ™ | NUNLTS477.NUNSY.. ~  VolumelO Total ~
(™ Resumen (@) Datos en vivo 2 dias 30 dias 365 dias & Datos histéricos & Log & configuracion A
% de espacio libre % de tiempo de disco % de tiempo de escritura de .. % de tiempo de inactividad
e s ~
1 100
de tiempo de | dedis.. Col | Gola media de escritu
—
s e /
1 0 <001
Cola media de lectur, E de d Espacio ibre
0 1 s v ~
84 0ot 2,10 Mbiv/s 39268
Lect d Langitud media de cola Media de bytes por escrit Media de bytes porlectura  Media de bytes por transf
s / - - -
1 mbiss 001 23358 % 19.535 ¢ 219
Operaciones de E/S de discc  Op de E/5 d Operaciones de E/S de lectur..  Operaciones de E/S divididas  Tiempo medio de escritu
/s / s s e
REL 1w 637N 037N Dmseq
Tiempo medio de lectura Tiempo medio de transferencia Tran: ded
e - e
1mseq 0mseg 3,00 Mbit/s

Figura 27. Diferentes sensores de un PC

Por otra parte, tenemos las impresoras de la oficina que estdn conectadas a la red
corporativa de Nunsys y que son detectadas con PRN en su nombre, lo que se identifica
con ‘printer’. Gracias a esta nomenclatura podemos saber que se correspoden con
impresoras de la empresa. Para estos dispositivos los sensores con méas importancia a la
hora de hacer una monitorizacion sobre ellos son los de HTTP y HTTPS para comprobar
de esta forma si pueden acceder a internet y asi poder seguir imprimiendo desde la
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distancia. Ademas, afladimos sensores que pueden llegar a resultar muy interesantes como
el estado del hardware, el estado de memoria, el tiempo de actividad o la carga de CPU,
entre otros (Figura 28).

#  Dispositivo Sonda local ~ | Red Nunsys HQ Final ~

Grupo Red Nunsys HQ Final ***%%

©) Resumen 2 dias 30 dias 365 dias A plarmas = Log == Gestidn & configuracién A Desencadena

5 W28 V599 (de 637, s owmo oL ox @ = Buscar Q
B = Impresoras
B = ihgprm01.nunsys.int

EIG

Figura 28. Disposicion de las impresoras en PRTG

Por otra parte, nos encontramos con el grupo de comunicaciones (Figura 29),
posiblemente la parte mas importante en cuanto al monitoreo de toda la red de Nunsys.
Los dispositivos de este grupo los hemos dividido en varios subgrupos ordenados por su
localizacion fisica. De esta forma podremos visualizarlos limpiamente, sabiendo dénde
podemos encontrar cada uno.

En primer lugar contamos con un Switch CISCO Core 4500 que corresponde a la puerta
de enlace de la red; esta situado en el edificio adyacente (Nunsys Cloud) al que nos
encontrabamos nosotros.

Comenzando con los grupos propiamente dichos nos encontramos con el CPD de la planta
de comerciales. Este, cuenta con tres switches de Unifi que nombramos como 01, 02, y
03 siguiendo el orden en el que estan colocados fisicamente de arriba a abajo en el
armario; ademas, encontramos un AP al que se conectan los dispositivos de la zona de
comerciales del edificio.

A continuacion tenemos el grupo que corresponde con el CPD de la planta baja del
edificio. En él podemos ver cinco switches nombrados por la sala a la que corresponde
cada uno.

El ultimo subgrupo de comunicaciones es el Aula Formacién, donde encontramos un
switch correspondiente a este aula y un AP para dar conexion a los dispositivos que se
encuentran en ella.

Para terminar el grupo de comunicaciones tenemos tres AP distribuidos por diferentes
salas del edificio; uno para la zona de Administracion, otro para la sala de Escuelas
Conectadas y otro para la sala de Gestion Documental.

Todos estos dispositivos son de vital importancia, ya que son los que realmente dan la
conexion a los demas dispositivos que encontramos en la red. Sin ellos, o simplemente
con algdn fallo en su hardware, el trabajo de la empresa se veria perjudicado. De esta
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forma, configuramos todos los sensores que nos permitian tener algo de informcién sobre
ellos.

Todo este grupo ha sido organizado de esta forma para clarificar y facilitar el trabajo
futuro, contribuyendo a la creacion de mapas que nos ayuden a visibilizar la
monitorizacion del edificio que veremos mas adelante. Ademas, en cada uno de los
dispositivos afiadimos un desencadenador de estado, activando que nos llegase un email
a nuestro correo corporativo cada vez que el ping de cada uno de ellos falle. Como es
obvio, no hemos podido hacer pruebas con este desencadenante ya que si lo forzamos a
fallar podemos perjudicar el trabajo de la empresa. Méas adelante, veremos un ejemplo de
como hemos afiadido un desencadenante y cobmo funciona una alarma de este tipo de una
forma practica; esta la hemos probado en ‘mi teléfono moévil’, donde si hemos podido
realizar esta prueba.

TO& (deTII) B X Loom g B8

Comunicaciones

Switch Cloud CISCO Core.4300 F

CPD Planta Comerciales

w AP Zona Comercial F

1 & CPD Planta Baja

= Switch Nueva Sala Telemarketing y Sala Grande IT y Redes F

Aula Formacidn
AP Zonz Administracion «
# AP Zonz Sala Escuslas Conectadas ©

® AP Gestion Documental

Figura 29. Disposicion del grupo de comunicaciones dentro de PRTG

Entre los sensores mas importantes se encuentran: el sensor del ping, por supuesto, todos
los puertos Ethernet que tienen una conexion con otro dispositivo y que deben estar
permanentemente activos, la salud del sistema, el estado de los firewall o los host
disponibles, entre otros.

A continuacion, veremos el ejemplo del switch que actia como puerta de enlace, junto
con los sensores que nos puede proporcionar para obtener toda la informacion posible
(Figura 30). Se trata de un Cisco Core 4500.
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279 (de 279) s M L ox B I8 Buscar... Q

= Comunicaciones

Bl #* Switch Planta Baja CISCO Core. 4500 =
Ping (007) AGREGA... {0
B 0 Mt/

& msen

M
(042)iLO_HOS_.
<007 MEws

Tiempo de acti_.
110d

System Health _

Destino inaka_.
MNormal 002

CMP/s

Datagramas U... Errores ICMP In Errores ICMP ... Segmentos TC... Segmentos TC_. SNMP Menzaj
522 UDP/s DICMP/s 0 ICMP/s 149TCR/s 147 TCP/s. 5,03 SNMP/s

Afadir senzor

Figura 30. Cisco Core 4500 en PRTG y sus sensores disponibles

A continuacion veremos el ejemplo del armario que tenemos en la planta de comerciales,
coémo estan conectados cada uno de los switches que nos encontramos en él. En ellos
podemos ver las conexiones que presentan, qué puertos tiene activos y como quedan
reflejados en los sensores que vemos en el software.

En primer lugar tenemos el ‘SwitchO1 Unifi’ (Figura 31). Este es un switch de 24 puertos
que se corresponde con un Ubiquiti UniFi USW-PRO-24-POE (Figura 32).

G = CPD Planta Comerciales
Bl =i Switch01 Unifi B
Fing

Destina Errores I = | P Datagramas U...
1,18 UDP/s

(009) Port 9 R.. {010) Py
0 Mbit/s a

Figura 31. Switch n°1 del armario de comerciales en PRTG

Figura 32. Switch n°1 del armario de comerciales

En segundo lugar nos encontramos con el ‘Switch02 Unifi’ (Figura 33), un switch de 48
puertos, que se corresponde con un Ubiquiti UniFi US-48-500W (Figura 34).
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B = Switch02 Unifi

PFing {00Z) Port 2

(005) Port 5T
034 ME:

s

(oo8) (018} (020) Port 20 T...

(022) (030)

{026) Port 26 T_.
0 Mbit/'s !
{043) Port43T..

561 Mbit's

(034) Port 34 T... {036) Port 36 T... (03 {039) Port 30 T_.
0 Mbiv/s a 0,73 Mbi

{041) Port 41T

4,66 Mbit's

(044)

{049) SFP_1T.. (052) SFP 2 Tr..

(065 Erra Segmentos TC.
DICMPys 023 TCR/s

Segment . Datagramas ... (001} Port 1 R (002) Port 2 R.. {D04) Port4 R...
a 215UDP/s 0,04 Mbiv's 0 Mbit's 0 Mbit/s

(005) Port 5 R (010} {016) Port 16 _
Mbit/s 0 Mbit/s

(018} Port 18 ... {D20) Port 20 (023 {029) Port 20 _

0 Mbie/s < 0,01 Mbit's < 0,01 Mbit/s

Port 33 _

0,08 Mbit's

(030) Port 30 ... (038

(0407 Port 40
0 Mbiv/s 0 Mbit/'s
(043) Port 43 _

2B6 Mbit/'s

(045 (048) Port 48 _

0,04 Mbit/s

(052) SFF 2R...

21 Mbit's

Figura 34. Switch n°2 del armario de comerciales

Por ultimo podemos ver el ‘Switch03 Unifi’ (Figura 35). Al igual que el primero, este es
un switch de 24 puertos que también se corresponde con un Ubiquiti UniFi USW-PRO-
24-POE (Figura 36).

El & Switch03 Unifi

Ping {00Z) Port 2Tr... {004) Port 4 Tr... (003} (008} Port 8 Tr. (009) Port 9 Tr... {010) Port 10 T...
21 mseq E40 Mbit's 0 Mbit's 0 Mbiv's 0 Mbit's 0 Mbit's
(013 Port 15T... {023) SFP 1 Tr.. {063) CPU Inte.. Tiempo de acti... Menzajes ICM... Mensajes ICM... Destino inalca...
0 MEie/s b it 0,20 Mbit's LT CMP/s DICMPYs D ICKP,
Destino inalca_ Datagramas L. Datagramas L...
DICMP.s 1,15 UDP/s 0,78 UDPs's
(008) Port 8R_ (009) Port 9 R. {010) Port 10
0 Mbiv's 0 Mbit's 0 Mbit's

0 Mbit/s

Figura 36. Switch n°3 del armario de comerciales
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Con el permiso de ciertos responsables de la empresa, ya que no se deben conectar
dispositivos personales a la red corporativa de Nunsys, el Gnico dispositivo suelto que nos
encontramos en nuestra red es mi teléfono movil (Figura 37), en el que hemos
configurado el sensor Ping para tener la informacion de cuando esta conectado a la red de
Nunsys y cuando no. Este dispositivo nos ha servido sobretodo para realizar las pruebas
necesarias de que nuestro sistema en PRTG de la red de Nunsys actla correctamente y,
de esta forma, cuando haya un fallo real en cualquier dispositivo todo funcione de una
manera adecuada.

# | Dispositivos  Sondalocal > RedMunsysHQF.. ~ | MiMovil ~
Dispositivo Mi Movil P ***#%

¥ Resumen 2 dias 30 dias 365 dias A Alarmas © Informacion del sistema & Log % Configuracion & Desen

. Para ver aqui medidores de sensores, cambie la prioridad de uno o mas sensores a Wl ir? /i

Pos = Sensor Estado  Mensaje Grafica Prioridad m}

31 Ping oK 0K TempodePi  4Tmsed  dwddwrer [

Taldel

Figura 37. Mi teléfono moévil en PRTG

Para afiadir mi teléfono movil a nuestra red de PRTG hemos forzado a mi teléfono a
conectarse a la red de Nunsys siempre con la misma IP (en vez de por DHCP, que seria
lo normal en un teléfono). De estd forma, siempre que entre y salga de Nunsys, mi
teléfono se conectara con la direccion IP que hemos afiadido en nuestro programa.

A continuacién, y como ya hemos mencionado anteriormente, mostraremos con
diferentes capturas de pantalla dentro de PRTG, una demostracion de como hemos creado
una alerta para el dispositivo ‘“Mi movil’.

En primer lugar, debemos elegir qué tipo de desencadenador y sobre qué dispositivo lo
queremos afiadir segun nuestras necesidades y qué nos resulte de mayor importancia en
nuestra red (Figura 38).

© Afiadir desencadenador de estado ﬂ

© Afiadir desencadenador de velocidad

© Afiadir desencadenador de volumen

© Afiadir desencadenador de umbral

© Afiadir desencadenador de cambio

Figura 38. Captura de tipos de desencadenadores para alarmas
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En nuestro caso elegiremos un desencadenador de estado ya que nuestro objetivo es
recibir una notificacion por correo electronico una vez el ping esté en estado de fallo
durante mas de 20 segundos (Figura 39).

Dispositivo Mi Movil™ *** npgE o

Figura 39. Captura de las opciones para desencadenar una notificacion

De esta forma hemos configurado la alarma que queriamos, de forma que PRTG nos
avisara con un correo cada vez que surja dicho problema (Figura 40).

PRTG Network Monitor
[PRTG M Aonitor

B X

Establecer marca Archivar Descartar

Figura 40. Captura al recibir la notificacion por correo electrénico

Aparte de esta configuracion también podemos afiadir otros desencadenadores como el
de velocidad, en que podemos afiadir una alerta cada vez que la velocidad sea menos a
unos Kkbit/segundo que nosotros determinemos o el de volumen, con el que podemos
afiadir una alerta cada vez que el trafico sea mayor a una cantidad que también podemos
personalizar nosotros.

Por ultimo, disponemos de los dispositivos desconocidos (Figura 41) que ha detectado
el descubimiento de PRTG. Debido a que no se corresponden con ningn nombre DNS,
no podemos identificarlos de una forma exacta. Una forma de poder intuir de qué
dispositivo se trata es mirando qué tipo de sensores recoge automaticamente. En nuestro
caso, y viendo los tipos de sensores que ha registrado, es muy probable que estos
dispositivos que vemos se correspondan con equipos de final de usuario como un portatil

32

UNIVERSITAT _TELECOM ESCUELA
POLITECNICA TECNICA VLC SUPERIOR



Za UNIVERSITAT _ TELECOM ESCUELA
5‘ “ POLITECNICA TECNICA VLC SUPERIOR
. DE INGENIERIA DE_
G’ DE VALENCIA TELECOMUNICACION

personal o un teléfono movil. A pesar de nuestras intuiciones, los dejamos como
dispositivos desconocidos.

= Dispositivos desconocidos

10.30.125 ¥

Figura 41. Disposicion de los dispositivos desconocidos en PRTG

Esta es la disposicion que, tras algunas reuniones con diversas personas de la empresa,
hemos decidido que seria Optima para nuestro caso. Finalmente, una vez hemos visto cada
grupo organizado por separado, vamos a ver como ha quedado dentro del software la
organizacion general de la red que hemos monitorizado (Figura 42):

LU To] 49 1159 159 (de1307) s ' wm L w @& I

&' Raiz
B = Servidor central de PRTG F=

B £ Sonda local

E = Dispositivo de sonda 2

E = Deteccidn de red
555 |

E & Red Munsys HQ Final
& = PCs

= @ MiMovil 2
B &' Impresoras
PG | 1124 Sen-
B & Comunicaciones
E & Dispositivos desconocidos

W Sensof ...

Figura 42. Disposicion final de nuestra red en PRTG

Por (ltimo, pasaremos a hablar de los mapas que hemos creado para ver la red
monitorizada de una forma completamente visual. En nuestro caso hemos creado algunos
que pueden ser de gran utilidad en la empresa segun las peticiones de los trabajadores que
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manifestaban principalmente la falta de organizacion en la visualizacion del estado de
cada dispositivo.

En primer lugar tenemos dos mapas facilitados por la empresa que se corresponden con
el plano cenital de cada una de las plantas del edificio HQ en el que hemos trabajado. En
ellos hemos afiadido los dispositivos monitorizados en el lugar que se encuentran. Por un
lado tenemos el plano de la planta baja (Figura 43), donde podemos encontrar el CPD de
esta planta, el AP que da conexion a la sala de Gestion Documental, el que la da a la Sala
de Escuelas Conectadas y el grupo que incluye los dispositivos del Aula de Formacion.

— T 1

=) AP Zona S =,
ala Escuela

3 H
s Conectad 132 @ AP Gestion Do
as q—_m_, cumental

;ﬁCPD Planta Baj ® | .
a

| - l =
- ?
>
E_ .
o
¢
3 . A
z !
Q,
& !
P
'
| “ o
EY
}f
I ]

Figura 43. Mapa de la planta baja del edificio HQ de Nunsys

Por otro lado tenemos el plano de la primera planta del edificio (Figura 44). En él nos
encontramos con el CPD de la planta de comerciales (de la que veremos a continuacion
un poco mas detenidamente) y el AP que encontramos en la zona de Administracion.

v v J 4

P g —

( -AA [ ”T—" K —' A ,i.:a. |
| —tte CP:PI ‘—"Ml—‘

] ol i /

< — antaC

omerci

ales /

/ -

217 / &

- |

=) AP Zona

e, ~ n Administ -
--------- racién

1 55

Figura 44. Mapa de la primera planta del edificio HQ de Nunsys
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Como hemos mencionado anteriormente, también tenemos un mapa con el plano cenital
del entorno de trabajo; la planta de comerciales, desde donde hemos estado desarrollando
el proyecto la gran parte del tiempo durante estos meses. En la figura 45 podemos
observar que disponemos de 3 largas mesas en las que diferentes trabajadores realizan sus
funciones con su ordenador. Ademas, contamos con cuatro pequefios despachos a los que
podemos acceder donde se sitlan dos ordenadores mas a monitorizar. En cada puesto,
hemos colocado su ordenador correspondiente por IP para saber qué ordenador esta
disponible en cada momento. Los que en el momento de la realizacion de la captura de
pantalla del mapa estaban apagados, no tienen conexion a internet y no conseguimos
llegar a ellos con un ping, aparece su sensor en rojo. Por el contrario, los que estaban
activos y conectados a la red de Nunsys aparecen sus sensores en verde.

Como podemos observar, en este mapa también hemos afiadido la sala de CPD con los 3
switches de Unifi dentro de ella y el anteriormente mencionado switch de CISCO que se
encuentra en la planta baja del edificio. Asi, cuando uno de los sensores de estos cuatro
indispensables dispositivos falle, se pondra en rojo y simplemente visualizando este mapa
y pinchando en él podremos detectar qué switch ha sido y, mas especificamente, qué
sensor es el que esta dando problemas.

=1 NUNLT
5257.N
UNSY
SINT
; —

82 NUNLTS
477.NUN
S079N } SYS.INT

s UNSY ommm UNSY — [WTr:dow
SINT S.NT -

| ﬂ 1
I =1 NUNLT
=1 CPD Planta Comer

S287.N
ciales UNSY
S.NT

Figura 45. Mapa del plano de la oficina de comerciales

A continuacion veremos otro de los mapas que hemos creado para facilitar el trabajo a
los trabajadores de la empresa. Debido a que el grupo de las comunicaciones, en el que
se encuentran los switches de la empresa, es el mas importante en cuanto a su
disponibilidad y no podemos dejar que algun sensor no esté disponible durante mucho
tiempo, hemos decidido crear un mapa que se dedique a este grupo en concreto. En él
podemos ver un anillo correspondiente a todo el grupo de comunicaciones y otros dos
mas pequefios que se corresponden con los dos CPD que tenemos en nuestra red (Figura
46).
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Figura 46. Mapa de anillos centrado en el grupo de comunicaciones

Otra opcidn que podia resultar de utilidad para ver la monitorizacion de la red era realizar
el siguiente mapa (Figura 47). En él podemos observar una proyeccion solar de los
sensores de los dispositivos de la red del edificio HQ de Nunsys, acompafiada de un arbol
de los dispositivos monitorizados. Con un simple vistazo a este mapa, podemos darnos
cuenta de qué dispositivo esta fallando en ese preciso instante dentro de nuestra red.

='Red Nunsys HQ Final
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Figura 47. Mapa de proyeccion solar de todos los dispositivos

Otra alternativa a la proyeccién solar de la figura anterior es este mapa donde vemos
también todos los dispositivos ordenados de una forma distinta. En él también podemos
ver qué dispositivos no se encuentran activos en cada momento pero mediante una
disposicion de estos muy diferente. (Figura 48)

Hemos considerado hacer estas dos opciones debido a que no siempre serd la misma
persona la que esté atenta a la monitorizacion, de forma que cada una que la revise pueda
elegir la forma en la que se encuentre mas comoda visualizando el estado de la red.
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Figura 48. Mapa de visualizacién de todos los dispositivos

Por ultimo, hemos creado un mapa en el que podemos ver toda la red de una manera un
poco mas detallada, viendo cada uno de los grupos que hemos creado por separado.
Hemos afiadido cuatro proyecciones solares con su arbol de dispositivos que hace
referencia a los cuatro grupos creados (Figura 49).

= Comunicaciones
‘Switch Cloud CIEEO

= 777CPD Planta Comer

i

= Dispositivos desconocidos

il
i,

[/Z-CPD Planta Baja

- AP Zona Saia

AP Bestin Documantal

Figura 49. Mapa de proyecciones solares de cada grupo creado
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Capitulo 5. Conclusiones y propuesta de trabajo futuro

En este quinto y ultimo apartado pasaremos a estudiar las conclusiones que hemos
obtenido tras la realizacion del proyecto. Tras comentar nuestras propias valoraciones,
mencionaremos los objetivos cumplidos que nos habiamos propuesto para este desarrollo.
Para finalizar, también mencionaremos nuevas implementaciones con las que podemos
seguir avanzando nuestro proyecto en un futuro.

5.1 Conclusiones

Gracias a un estudio previo, y teniendo en cuenta las exigencias de esta empresa,
logramos encontrar un software que se amoldaba a nuestras necesidades y a los requisitos
que habian sido propuestos al comienzo del proyecto. Tras haber terminado y probado
nuestro sistema con la empresa, podemos decir que se ha cumplido el objetivo principal
por el cual se plantea la realizacién de este trabajo: realizar una monitorizacién de la red
en tiempo real de una empresa y, de esta forma, ofrecer el contenido a esta misma para
facilitar la labor de los empleados de Nunsys.

Con esta monitorizacion tratamos de plasmar en un software la red que encontramos en
el edificio HQ de Nunsys en el Parque Tecnoldgico de Paterna. De forma que si se diese
la situacion en la que se produce un fallo en alguno de los dispositivos monitorizados,
podamos darnos cuenta al instante de qué esta ocurriendo en nuestra red y asi reducir
dafios que puedan causar a la empresa. Los dispositivos mas importantes que podemos
encontrar en el edificio HQ de Nunsys y que hemos podido detectar son: switches que
conectan otros equipos de la red, AP que dan conexion a usuarios finales, PCs con los
que se trabaja dentro de la empresa o impresoras conectadas a la red local.

Una de las razones por las que la empresa demandaba esta solucién era la falta de
organizacion de todos los datos de los equipos del edificio previa al proyecto y que
consistian en métodos menos eficientes como el registro de estos datos en hojas de
documentos Excel.

Buscabamos proyectar el conocimiento adquirido durante el grado y el periodo de
practicas sobre una empresa real, simplificandoles el trabajo diario a personas que se
encuentran dentro de Nunsys y tras su conclusion, podemos decir que hemos conseguido
lo que en un principio nos habiamos propuesto.

Pese a haber cumplido con todos los objetivos personales y marcados por la empresa que
se plantearon al inicio del proyecto, han ido surgiendo ciertas dificultades que merecen la
pena mencionar:

- Debido al gran volumen de trabajo de esta empresa, los empleados que podian
ayudarme con las dudas que iban surgiendo en el desarrollo de mi trabajo, no
siempre tenian disponibilidad para atenderme. Debido a esto, en algunas
ocasiones debia pasar a otro punto antes de poder continuar con la tarea que me
estaba generando problemas.

- Al poco tiempo de comenzar el proyecto el departamento de redes tuvo un cambio
de oficina. Este hecho no nos afectd demasiado, pero la planificacion que
teniamos para la monitorizacion del primer edificio ya no nos resultaba de gran
utilidad. Ya no contabamos con algunos dispositivos que también eran
interesantes de monitorizar, como alarmas o sensores, pero mantuvimos la esencia
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del proyecto debido a que queriamos ajustarnos a las necesidades y esto era lo que
la empresa necesitaba de nosotros en ese momento.

Por otra parte, también nos hemos encontrado con muchas facilidades que nos han
ayudado a optimizar y agilizar el trabajo de monitorizacién, como son:

- Labuena acogida que ha tenido este proyecto por parte de Nunsys durante todo el
proceso, la amabilidad de las personas que trabajan aqui y la predisposicion a
ayudar en todo momento. Ademas, cabe mencionar la ayuda de Javier Furid, quien
siempre que ha podido ha estado pendiente y revisando mi trabajo dentro de la
empresa.

- La suerte de poder combinar mi periodo de practicas con la realizacion de este
trabajo a demanda de la empresa con la que estuve colaborando, me ha permitido
desarrollar un gran interés por este &ambito de las telecomunicaciones, lo que a su
vez me ha impulsado a aprender y formarme para que el proyecto fuera lo méas
atil posible para Nunsys y sus trabajadores.

5.2 Futuras implementaciones

El trabajo ya contiene funcionalidades firmes y concretas en base a los objetivos
propuestos y los requerimientos de la empresa. A pesar de ello, somos conscientes de
algunas de las limitaciones que tiene este proyecto. Estas se pueden deber a que el
proyecto ha sido realizado en calidad de alumno de préacticas, por lo que el acceso a
algunas instalaciones y conocimiento de los datos era limitado.

Una pequefia mejora que habria dado mas empaque a este proyecto podria haber sido
tener la posibilidad de afiadir imagenes de los diferentes CPD y dispositivos que hemos
monitorizado. En nuestro caso, solo hemos tenido acceso fisico al CPD de la zona de
comerciales, ya que el acceso al que podemos encontrar en la planta baja y el que tenemos
en el edificio de Nunsys Cloud, contaban con acceso restringido.

Otra posible mejora que podria ayudar a nuestro proyecto es la creacion de mas mapas
dentro del software. Este es un avance que podria aportar un mayor apoyo a los
trabajadores que usaran este trabajo en el trabajo de su dia a dia. Una vez que estas
personas trabajasen con este proyecto y supiesen qué mas necesitan y como podrian
beneficiarse aun mas de esta monitorizacion, podrian aportar ideas de como creen gue un
nuevo mapa podria optimizar su trabajo y qué tipo de mapa podria ayudar mas a su propia
experiencia con nuestra monitorizacion.

Una eleccion mas personalizada de los sensores para cada dispositivo también podria
ayudar a una mejora de la monitorizacion. En nuestro caso, hemos elegido una gran
cantidad de sensores para cada equipo que nosotros creemos que pueden ser de gran
utilidad para los trabajadores, con ayuda de diferentes personas que usaran este software.
La posible mejora puede residir en la optimizacion de estos sensores, ya que una vez se
pongan manos a la obra, pueden darse cuenta de que, en la practica, algunos pueden llegar
a ser mas indispensables que otros que, en un principio, podia parecer que no iban a tener
la misma importancia dentro de la monitorizacion.

Las alarmas personalizadas son de gran utilidad para el trabajo diario y para una
monitorizacion de este estilo. En este proyecto, las alarmas que nosotros hemos afiadido
se encuentran en el sensor del ‘ping’ de cada uno de los equipos de comunicaciones. Otra
posible futura mejora estd en una mayor cantidad de alertas donde las personas que
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trabajaran con esta monitorizacion se encuentren comodas. Esto debe ser controlado, ya
que una cantidad masiva de alertas puede llegar a molestar.

También cabe recordar que la monitorizacién se ha realizado solo en el edificio HQ por
lo que no solo no hemos podido abarcar todas las instalaciones, sino que ahora los
edificios cuentan con sistemas de organizacion diferentes.

Por tanto, otras recomendaciones para mejorar el proyecto podemos encontrarlas tanto en
desarrollar la misma monitorizacion en otros edificios de Nunsys, realizando la misma
organizacion dentro de ella, como en unificar todas las posibles monitorizaciones creando
un grupo para todas ellas. De esta forma podriamos ver todos los dispositivos en un
mismo grupo de PRTG que esta conectado al servidor raiz de Nunsys.

De ser asi, un ejemplo de como quedarian repartidos los grupos de PRTG seria de la
siguiente forma (Figura 50), teniendo en cuenta una posible futura monitorizacion del
edificio Nunsys Cloud, donde dentro de cada grupo, se encontrarian cada uno de los
dispositivos monitorizados.

Raiz
Servidor central de PRTG
Sonda local
Red Nunsys HQ
PCs
Mi moévil
Impresoras
Comunicaciones
Dispositivos desconocidos
Red Nunsys Cloud
PCs
Impresoras
Comunicaciones

Dispositivos desconocidos

Figura 50. Ejemplo de grupos tras la unificacién de monitorizaciones de
Nunsys HQ y Nunsys Cloud
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