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Abstract

Un producto software debe pasar por diferentes fases durante su ciclo de vida. Este trabajo
se centra en la fase de validacion, afiadiendo una nueva capa con el objetivo de entregar
un producto libre de problemas de seguridad y que respete ciertas practicas de codificacion
y despliegue seguros. La calidad del cédigo afecta directamente a estas necesidades y su
mejora ayuda a prevenir conflictos a medida que un proyecto aumenta de volumen y com-
plejidad. SonarQube es una herramienta que nos permite analizar el cédigo de un proyecto
de forma automatica, generando informes sobre los problemas de seguridad encontrados,
entre los que se encuentran bugs, vulnerabilidades e incumplimiento de algunas buenas
practicas comunmente utilizadas. En este trabajo se analiza con esta herramienta un pro-
ducto software actualmente en produccién con la intencién de inspeccionar la informacion
obtenida por estos informes, analizar la que resulte mas relevante para el desarrollo de
software seguro y buscar solucién para el mayor nimero de vulnerabilidades que sean

detectadas.
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Glosario

FRONT-END parte de un sistema o aplicacion web que los usuarios visualizan y con la
que interactdan.

BACK-END parte de un sistema o aplicacion web que se encarga de las comunicacio-
nes con el servidor, del procesamiento y almacenamiento de datos.

REST siglas de Representational State Transfer, es un estilo arquitectonico utilizado en
el desarrollo web.

DTO siglas de Data Transfer Object, son un tipo de objetos que sirven Unicamente para
transportar datos.

JPA es una especificacion que indica como se debe realizar la persistencia de los objetos
en programas Java.

HIBERNATE es una capa de persistencia objeto/relacional que permite disefiar objetos
persistentes que podran incluir polimorfismo, relaciones, colecciones, y un gran nimero de
tipos de datos.

NPM siglas de Node Package Manager o manejador de paquetes de node, es la herra-
mienta por defecto de JavaScript para la tarea de compartir e instalar paquetes.

FRAMEWORK es un entorno o marco de trabajo, un conjunto de practicas, conceptos y
criterios a seguir estandarizados.

ANGULAR framework de desarrollo web de cddigo abierto y basado en TypeScript que
permite crear aplicaciones web robustas y escalables.

DOCKER plataforma de software que permite a los desarrolladores crear, probar e imple-
mentar aplicaciones en contenedores de forma rapida.

EXPOSICION son errores no inherentes al software, firmware, hardware o componente
de servicio que lo ponen en riesgo de ser explotado, como configuraciones erréneas, puer-
tos abiertos o credenciales débiles.
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1 INTRODUCCION

El desarrollo de software seguro se ocupa de identificar y corregir vulnerabilidades y debi-
lidades en el cbdigo, evitando asi la explotacidon de estas vulnerabilidades, ayudando a
garantizar la estabilidad y confiabilidad del software a lo largo del tiempo. Esto deberia ser
una prioridad fundamental en el desarrollo de un producto software, ya que en la actualidad
esté presente en todos los aspectos de nuestra vida. Desde transacciones financieras, ser-

vicios de salud, comunicaciones, gestion empresarial o control de produccién entre otros.

Desarrollar software seguro no solo se refiere a la proteccién contra ataques maliciosos,
sino también incluye la prevencion de errores y fallas que podrian poner en riesgo la inte-
gridad, confidencialidad y disponibilidad de la informacién. Ademas de conseguir que los

usuarios de estas aplicaciones preserven su privacidad.

Respetando los tres aspectos que se han nombrado anteriormente se consigue que el soft-
ware garantice que la informacion sensible de los usuarios como pueden ser los datos

médicos o financieros estén mas libres de posibles violaciones de datos.

Esto radica en una mayor confianza por parte de los usuarios hacia los productos software
que son utilizados en nuestro dia a dia. Dafar la confianza de los usuarios hacia un pro-
ducto supone poner en riesgo la reputacién de la empresa encargada de él. Ademas de
evitar sanciones que pueden ser impuestas por no respetar el Reglamento General de
Proteccion de Datos (GDPR) [1].

Este trabajo esta centrado en el andlisis, deteccion y correccion de los diferentes fallos y
errores que han sido encontrados en los proyectos analizados que seran descritos mas
adelante, consiguiendo asi mejorar la calidad del software en produccién. Esto acaba
siendo beneficioso tanto para los desarrolladores encargados de mantener el software

como para la empresa a nivel de costes en horas de mantenimiento y parches.

En resumen, el desarrollo de software seguro es esencial en el proceso de desarrollo de
software debido a su capacidad para proteger datos sensibles, salvaguardar la privacidad
de los usuarios, generar confianza, evitar dafios financieros y legales, y mantener la inte-
gridad del software. En un entorno digital cada vez mas complejo y amenazante, el enfoque
en la seguridad del software se ha convertido en un requisito para cualquier organizacion

gue busque ofrecer soluciones tecnoldgicas robustas y confiables.
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1.1 Objetivos

El objetivo principal es conseguir que el producto formado por el software presentado en
los Capitulos 4 y 5, sean mas faciles de mantener, respeten unos estandares y salga con
menor numero de errores y fallos a produccién. Para esto se presenta SonarQube como
analizador estatico de cédigo fuente y asi afiadir esta fase al ciclo de desarrollo de estos
proyectos de software, obteniendo finalmente un ciclo similar al que muestra en la siguiente

imagen.

BUILD & TEST

N
sonarqube\\
QUALITY

GATE

o |
L MERGE / PROMOTE

NEW BUSINESS [E
REQUESTS :
PRODUCTION READY

llustracion 1 - ciclo de desarrollo con SonarQube

Por ello, se ha centrado en encontrar y corregir potenciales bugs y malas practicas, como
errores de referencias de puntero nulo, saltarse las convenciones de nomenclatura estéan-
dar del sector, escribir condicionales de una linea sin utilizar llaves, entre otros errores y

malas practicas.

1.2 Metodologia

Para el desarrollo del proyecto se ha realizado una investigacion previa sobre la herra-
mienta SonarQube la cual se expone en el Capitulo 3. Una vez hecho se ha instalado una
instancia de esta herramienta en un contenedor Docker con la version 10.0 de la herra-
mienta, el proceso esta detallado en el Capitulo 3.2 y se han realizado las configuraciones
necesarias y creado los proyectos de SonarQube para poder realizar los analisis sobre los

proyectos de software. Esto ultimo se trata en los Capitulos 4 y 5.
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Respecto el documento, los subtitulos destacados en negrita en los apartados 4 y 5 hacen

referencia a la descripcion resumida que ofrece SonarQube de cada error. También apa-
recen partes escritas en cursiva indicando que ese fragmento forma parte de alguna parte

de cAdigo, ya sean nombres de funciones, paquetes, sentencias o clases.

1.3 Descripcion de los proyectos

Los proyectos analizados forman parte de un software de gestion de empresas puesto en
produccién, para la compariia Tubsol, Especialistas en trabajos en hierro y acero inoxidable
con los que se gestionan usuarios, articulos, clientes, proveedores y documentos como
facturas, presupuestos, pedidos, albaranes y otros documentos concretos que son especi-

ficos para el cliente entre otras diversas funcionalidades.

El proyecto 1, es la parte back-end. Este es un proyecto de 41.607 lineas en Java Spring
Boot, el cual ofrece un servidor web integrado que despliega un api con sus endpoints y

las dependencias son gestionadas con Apache Maven.

Por otra parte, se ha analizado el software encargado de la parte front-end, este contiene
17.158 lineas y es un proyecto que utiliza el framework Angular, que utiliza Typescript como

lenguaje de programacion y como gestor de dependencias de Node NPM.
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2 DESARROLLO DE SOFTWARE SEGURO

Cuando se habla de desarrollo seguro de software se hace referencia a la practica de di-
sefar, crear y mantener software que searesistente a las amenazas y este protegido contra
las vulnerabilidades. Consiste en aplicar medidas de seguridad desde las etapas iniciales
del proceso de desarrollo hasta la implementacion y el mantenimiento continuo del soft-

ware.

Para lograr un desarrollo de software seguro, es esencial adoptar un enfoque integral que
abarque todo el ciclo de vida del desarrollo de software. Esto implica el incorporar medidas
de seguridad desde las etapas iniciales de disefio y arquitectura, hasta el desarrollo y las

pruebas, y finalmente, durante la implementacion y el mantenimiento continuo.

En este trabajo se centra la atencién en la fase de desarrollo, integrando una herramienta
gue utiliza el andlisis estético de cédigo fuente para encontrar diferentes tipos de problemas
gue pueda haber en un proyecto, ya sean errores de programacion, malas practicas o fallos

de seguridad.

2.1 Andlisis estéatico de cbdigo fuente

El andlisis estatico de programas es el arte de razonar sobre el comportamiento de los
programas informaticos sin llegar a ejecutarlos, esto es (til para la deteccién automatica
de errores y otras herramientas que pueden ayudar a los programadores. Actualmente hay
herramientas que automatizan esta tarea, denominadas analizadores estéaticos y estos son
programas que razonan sobre el comportamiento de otros programas [2]. De esta manera
es posible contestar automaticamente a preguntas sobre el comportamiento de un pro-

grama.

Utilizan una serie de técnicas y algoritmos para identificar problemas comunes, como vul-
nerabilidades de seguridad, errores de programacion, cddigo duplicado, malas practicas
de codificacién, entre otros. Ademas de proporcionar una vision detallada de la calidad del
cédigo fuente, permitiendo a los desarrolladores identificar y corregir los problemas antes
de que surjan cuando el software esta en produccion. Estas herramientas generan unos
informes detallados con los problemas que encuentran, incluyendo dénde se ha encontrado
el problema, recomendaciones y soluciones conocidas. Esto es visto mas adelante con la

herramienta SonarQube.

El andlisis estatico ha sido histéricamente empleado para la optimizacion de compiladores

de software. Sin embargo, mas recientemente, se ha comprobado su utilidad en la

8
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deteccién de errores, herramientas de verificacion y en el apoyo al desarrollo de programas

en los entornos de desarrollo integrados (IDE).

2.2 OWASP

Open Web Application Security Project, https://owasp.org, es una fundacién sin &nimo de

lucro dedicada a mejorar la seguridad del software mediante la produccién de articulos,

documentacién, metodologias, herramientas y tecnologias.

Esta fundacion mantiene un listado de los tops 10 vulnerabilidades de seguridad en aplica-
ciones web desde el 2003 y van actualizando cada dos o tres afios segun los avances y

los cambios en el mercado de AppSec Market [3].

OWASP también pretende educar tanto a desarrolladores como a disefiadores, arquitectos
0 empresarios del sector sobre los riesgos asociados con las vulnerabilidades mas comu-

nes que pueden aparecen en aplicaciones web.

En el Capitulo 3 se comentan algunas de las vulnerabilidades detectadas por SonarQube
gue se basan en este estandar.

23 CWE

Common Wekness Enumeration o CWE, https://cwe.mitre.org, es una comunidad que ha

creado un listado gratuito que trata diversas vulnerabilidades de seguridad tanto software
como hardware que son comunes. Este listado se presenta como un diccionario online
donde se identifican cada uno de los puntos débiles y esta disponible de forma gratuita y

accesible en todo el mundo.

MITRE Corporation es la responsable de mantener este diccionario de vulnerabilidades
informaticas y su propdsito con este estandar es facilitar la utilizacion de herramientas que
permitan identificar, localizar y corregir errores, vulnerabilidades y fallas en el software an-

tes de que este pase a produccién o venta al pablico.

En la parte de software, tienen el listado CWE Top 25 Most Dangerous Software Weaknes-
ses [4]. Este listado identifica errores de programacion que van desde los mas generales a
los mas criticos los cuales pueden llevar tener expuesto un software a vulnerabilidades
graves. Fue lanzado por primera vez en 2009 y fue construido con respuestas de encuestas

de una amplia seleccion de desarrolladores, analistas de seguridad, investigadores y

9
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proveedores que nominaron las vulnerabilidades que consideraban mas frecuentes o im-

portantes para poder crear un ranking que fuera atil para la comunidad. A partir del afio
2019, se adoptaron un nuevo enfoque basado en datos, repetible y programable, permi-
tiendo asi generar de manera actualizada y menos costosa este listado. Actualmente es un

recurso comunmente utilizado en la comunidad tecnolégica comprometida con la seguridad

[5]

24 CVE

Common Vulnerabilities and Exposures o CVE, https://cve.mitre.orq, es un diccionario pu-

blico de vulnerabilidades y exposiciones de seguridad conocidas mantenido por la Corpo-
racion MITRE y proporciona un identificador estandarizado para cada vulnerabilidad o ex-
posicion. Este identificador permite a las organizaciones compartir datos sobre vulnerabili-
dades y exposiciones de seguridad entre diferentes herramientas y bases de datos facili-

tando la comunicacion entre investigadores de seguridad, proveedores y usuarios [6].

Los listados de CWE estan relacionados con el diccionario de CVE ya que esta primera
utiliza los identificadores del diccionario de CVE para referenciar vulnerabilidades o expo-
siciones especificas en su listado. A modo de ejemplo, podemos asignar un identificador
CVE a una vulnerabilidad especifica encontrada en una aplicacién de software. Esta vul-
nerabilidad puede ser clasificada bajo una debilidad CWE especifica. De esta manera, las
organizaciones pueden realizar un seguimiento y gestionar las vulnerabilidades y exposi-

ciones utilizando un lenguaje comdn y un conjunto de identificadores estandarizados [7].

10
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3 ANALISIS ESTATICO CON SONARQUBE

Existen diferentes herramientas para realizar este tipo de andlisis, como Fortify Static Code
Analyzer, Jetbrains qodana o SonarQube. En este trabajo se ha decidido utilizar Sonar-
Qube dado que es una herramienta open source y tiene una version community totalmente
gratuita que ofrece andlisis estético para los lenguajes que hacian falta para los dos pro-
yectos, concretamente Java, Javascript, Typescript, HTML y CSS [8]. Ademas, esta version
nos permite detectar tanto bugs como vulnerabilidades basicas, code smells y fallos de
seguridad, ademas de obtener métricas sobre la calidad del cddigo, cobertura de test, du-
plicaciones de codigo y documentacion entre otras caracteristicas, analizando y creando

un historial sobre los andlisis que se van realizando en un proyecto [9].

Static Code Analysis

- 3 17 & B 5 >
o7 Q) % 9 ¢ % (0%
6 J‘, 0/ J\, ’)(\ J/ O
% 2, (N T 7 (N J,
i ) o, O,) )) ()
y ©

New requests, TRs

llustracion 2 - Fase analisis codigo estatico

SonarQube tiene en cuenta las reglas de seguridad en categorias que se encuentran en
los primeros puestos de los estandares OWASP Top 10 y CWE Top 25. Las reglas en
categorias que se encuentran en los primeros puestos de los estandares OWASP Top 10
y CWE Top 25 se consideran de alta prioridad de revision, si no hay reglas correspondien-
tes a una categoria OWASP determinada activada en el perfil de calidad, no se obtiene
problemas vinculados a esa categoria especifica [10]

Algunas de las problematicas o issues que detecta SonarQube relacionadas con el estan-
dar OWASP son [11]:

e Code Injection

e Broken Authentication and Session Management
e Cross-Site Scripting (XSS)

e Insecure Direct Object References

e Security Misconfiguration

e Sensitive Data Exposure

e Missing Function Level Access Control

11
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Cross-Site Request Forgery (CSRF)
Using Components with Known Vulnerabilities
Insufficient Logging and Monitoring

Algunas de las issues detectadas relacionadas con el listado del top de vulnerabilidades
de la CWE son [CWE list]:

Improper Input Validation (CWE-20): Esta vulnerabilidad ocurre cuando una apli-
cacion no valida correctamente el input de un usuario, lo que potencialmente
permite que un atacante inyecte cddigo malicioso o datos en una aplicacion.
Hard-coded Credentials (CWE-798): Esta vulnerabilidad se produce cuando una
aplicacion utiliza credenciales escritas directamente en el codigo fuente, nom-
bres de usuario y contrasefas, que pueden ser facilmente descubiertas por ata-
cantes.

Unrestricted Upload of File with Dangerous Type (CWE-434): Esta vulnerabilidad
ocurre cuando una aplicacion permite a los usuarios cargar archivos sin validar
adecuadamente el tipo de archivo o su contenido, lo que potencialmente per-
mite que un atacante cargue archivos maliciosos que pueden ser ejecutados en
el servidor o utilizados para robar datos sensibles.

3.1 Los siete ejes de SonarQube

SonarQube se centra en siete puntos para realizar las mediciones de sus analisis, estos
son [12]:

1.

Potential bugs: Este eje identifica posibles fallos, como excepciones de punteros

nulos y fugas de recursos.

Coding rules: Este eje examina el cumplimiento de buenas practicas que pueden

ayudar a la legibilidad, el mantenimiento y la fiabilidad del cédigo.

Tests: Este eje se centra en la calidad y la cobertura de las pruebas unitarias, que

pueden contribuir a la fiabilidad y el mantenimiento.

Duplications: Este eje identifica el cddigo que se ha copiado y pegado, lo que puede

provocar problemas de mantenimiento y errores.

Comments: Este eje examina la calidad y cantidad de comentarios en el cédigo, lo

que puede ayudar a su legibilidad y mantenimiento.

Architecture and design: Este eje se centra en el disefio general y la arquitectura

del cédigo, incluida la modularidad, el acoplamiento y la cohesion.

12
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7. Complexity: Este eje examina la complejidad del cédigo, incluido el numero de li-

neas de cddigo, el nimero de ramas y el nimero de bucles.

3.2 Instalacién de una instancia SonarQube

Hay diferentes maneras de instalar una instancia de la herramienta. Una opcion es insta-
lando manualmente la herramienta desde un archivo zip que se puede descargar de la

misma pagina web de sonarsource:
~ From the zip file

1. Download and install Java 17 [4 on your system.

. Download [ the SonarQube Community Edition zip file.

b

3. As a non- root user, unzip it in, for example, C:\sonarqube or

Jopt/sonarqube .

4. As a non- root user, start the SonarQube server:

# On Windows, execute:
C:\sonarqube\bin\windows-x86-64\StartSonar.bat

# On other operating systems, as a non-root user
execute:
Jopt/sonarqube/bin/<0S>/sonar.sh console

llustracion 3 - instalacion de una instancia SonarQube desde un archivo zip [13]

13
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La otra opcion y la cual se ha utilizado en este proyecto es creando un contenedor Docker

utilizando una de sus imagenes, las cuales estan subidas en Docker hub:

*~ From the Docker image

Find the Community Edition Docker image on Docker hub [,

1. Start the server by running:

¢ docker run -d --name sonarqube -e
SONAR_ES_BOOTSTRAP_CHECKS_DISABLE=true -p 5080:950080
sonarqube: latest

llustracion 4 - Instalacién de una instancia SonarQube desde un contenedor Docker [13]

En ambos casos, una vez se ha instalado la herramienta o desplegado el contenedor, se
accede al panel de administracion mediante un navegador mediante la url: http://local-

host:9000 con las credenciales por defecto:
e Login: admin

e Password: admin

3.3 Andlisis de un proyecto

Una vez iniciada una sesion desde el panel de administracion, desde la pestafia analizar
un proyecto nos permite crear un proyecto seleccionando un repositorio de cédigo local o
un repositorio remoto que esté en alguna plataforma DevOps como puede ser GitHub, Gi-
tLab, Bitbucket o Azure [13].

Los pasos para seguir para realizar un analisis serian los siguientes:
1. Seleccionar la opcion Crear un nuevo proyecto.

2. Proporcionar una clave de proyecto o generar una nueva e indicar el nombre con

el que se quiere configurar el proyecto SonarQube.
3. Seleccionar Generar un token, asignarle un nombre y seleccionar Generar.

4. Selecciona el idioma principal de tu proyecto en Ejecutar analisis en tu proyecto y
seguir las instrucciones para realizar el primer andlisis. En este punto, si no lo has

hecho previamente, se deberd de descargar y ejecutar un escaner. Hay varias

14
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opciones en este caso, si se esta utilizando Maven o Gradle, el escaner se descar-

gara automaticamente. Si no, se muestra un enlace a la pagina dénde descargar

el analizador.

3.4 Security hotspot

Los security hotspots son un tipo de problemas que SonarQube identifica como una posible
vulnerabilidad pero que dependiendo del contexto no tiene por qué representar una ame-
naza real. Serian fragmentos de codigo que podrian ser vulnerables a un ataque y requie-
ren una investigacion adicional. La herramienta los encuentra mediante la bisqueda de
patrones asociados comunmente con vulnerabilidades de seguridad del estilo de la utiliza-
cion de algoritmos criptograficos inseguros o la presencia de vulnerabilidades de SQL inje-

ction.

La manera con la que se tratan este tipo de problemas desde SonarQube es algo distinta
al resto de problematicas que detecta. Una vez identificadas, se muestra informacion rele-
vante acerca del problema y te permite indicar qué tipo de accion se va a realizar o se ha

realizado para corregirlo como se muestra en la siguiente imagen.

Stalus: TO REVIEW

‘hamge status -

llustracion 5 - Security hotspot change status

Cabe remarcar que no todos los problemas que son encontrados por SonarQube tienen
porqué ser problemas que representen un defecto o una amenaza real para la aplicaciéon
en el contexto en el que se utiliza o es desplegada. Por lo tanto, el personal encargado de
revisar el cédigo tiene que ser responsable de realizar una evaluacién de los errores en-
contrados para determinar si realmente representan una amenaza 0 no y qué medidas
tomar [14].

Para aclarar la diferencia entre un security hotspot y el resto de las vulnerabilidades detec-
tadas por la herramienta, es que un security hotspot es una vulnerabilidad la cual necesita
ser revisada antes de tomar una decision de que acciones se va a realizar sobre ella, ya
que hay un contexto que puede afectar, mientras que una vulnerabilidad representa un

problema real para la seguridad de la aplicacién y deberia de ser corregida lo antes posible
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[15]. Algunos ejemplos de security hotspots que pueden ser detectados por SonarQube se

pueden ver en la ilustracion 6.

Hard-coded secrets are security-
sensitive

@ Security Hotspot

Hard-coded passwords are security-
sensitive

@ Security Hotspot

Using slow regular expressions is
security-sensitive

@ Security Hotspot

llustracion 6 - Ejemplos de security hotspots

3.4.1 Ciclo de vida

Como he nombrado anteriormente, los security hotspots tienen un ciclo de vida diferente al
resto de vulnerabilidades. Para realizar cambios en su estado, el usuario necesita tener el
nivel de permiso de Administrador de security hotspots y los estados existentes que estan

disponibles son [15]:

e To review: Seria el estado por defecto de las detecciones nuevas. La herramienta

informa de que ha encontrado un problema y notifica que debe comprobarse.

o Acknowledged: Un desarrollador ha revisado el punto critico de seguridad y esta
pendiente la resolucion del riesgo destacado. Esto incluye los casos en los que se
estd realizando una correccion o en los que se necesita tiempo para determinar el

siguiente paso.

e Fixed: Un desarrollador ha revisado el problema de seguridad y ha aplicado una

solucion.

e Safe: Un desarrollador ha revisado el punto critico de seguridad y ha determinado
gue no es necesario ningln cambio, ya sea porque ya existen otras protecciones

mas relevantes o porque dado el contexto no suponen un riesgo.
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3.4.2 Flujo de trabajo

SonarQube recomienda un flujo de trabajo a seguir para revisar estos puntos conflictivos y

aplicar las correcciones que se consideren necesarias [15]:

e Review priority: Esta prioridad viene determinada por la categoria de seguridad de
cada regla de seguridad. Se considera que las reglas de las categorias mejor cla-
sificadas en los estandares OWASP Top 10 y CWE Top 25 tienen una prioridad de
revision alta. Las reglas en categorias que no estan clasificadas como altas o que
no se mencionan en los estdndares OWASP Top 10 o CWE Top 25 se clasifican

como Media o Baja.

¢ Review hotspots: Cuando se revisa un hostpot hay que evaluar cudl es el nivel de
amenaza que este supone. Una vez revisado seria el momento de realizar las ac-

ciones que se consideraran necesarias.

3.5 Issues

Como parte del andlisis, SonarQube compara el codigo con un conjunto de reglas. Cuando
se incumple una regla, se marca un problema en la linea en la que se ha producido y se
cataloga con uno de los tipos Bug, Vulnerabilidad o Code smell. Ademas, cada problema
dentro de cada tipo se clasifica en uno de los cinco niveles de gravedad siguientes: Blocker,
Critical, Major, Minor e Info [16]. En el siguiente punto, se explica cada uno con mayor

detalle.

3.5.1 Niveles de gravedad

Los niveles de gravedad clasifican en cinco niveles cada tipo de issues detectadas por
SonarQube. Los bugs y bugs potenciales son los errores que requieren mayor atencion y
suelen ser issues catalogadas como Blocker o Critical. Por otra parte, problemas detecta-
dos que puedan provocar ineficiencias o errores futuros de programacion suelen catalo-
garse como Major o Minor. En la siguiente imagen, puede verse con mayor claridad el tipo

de errores segun su clasificacion [17].
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Indications of
programmer error

A\ Blocker 2 Critical & Major ¥ Minor W |nfo

llustracion 7 - SonarQube gravedad de las issues [18]

Blocker: Problemas que impiden que el cédigo funcione correctamente o introducen vul-
nerabilidades de seguridad. Estos problemas requieren una atencion inmediata y deben
solucionarse antes de poner la aplicacién en produccion. Un ejemplo puede ser, una fuga
de memoria o alguna conexion a base de datos (JDBC) que no se haya cerrado tras su

uso.

Critical: Problemas gue tienen un gran impacto en la funcionalidad o seguridad del cédigo.
Estos problemas deben solucionarse lo antes posible. Algin ejemplo seria, un bloque catch

vacio o un fragmento donde se pueda realizar una inyeccion SQL.

Major: Problemas que tienen un impacto mas moderado en la funcionalidad o seguridad
del cédigo y que pueden afectar en gran medida a la productividad del desarrollador. Estos
problemas deben solucionarse, aunque con menor urgencia. Algunos ejemplos serian un
fragmento de cédigo sin cubrir, bloques duplicados o parametros definidos, pero no utiliza-

dos.

Minor: Problemas con escaso impacto en la funcionalidad o seguridad del codigo. Estos
problemas pueden solucionarse méas adelante. Por ejemplo, las lineas no deben ser dema-

siado largas y las sentencias switch deben tener al menos tres casos.

Info: Problemas que proporcionan informacién sobre el codigo, pero no afectan a su fun-
cionalidad o seguridad. Estos problemas no requieren una atencién inmediata y pueden

resolverse a discrecion del desarrollador.
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3.5.2 Tipos

Son las categorias con las que se clasifican los errores encontrados. Los tipos estan rela-
cionados con los niveles de gravedad explicados en el punto anterior. Cada error es clasi-
ficado con un tipo, a éste se le asocia un nivel de gravedad, el cual indica cuanto de impor-

tante es para asi dar a conocer cuanta atencion hay que darle a cada error.

Bug

La primera categoria y la que requiere mayor atencion es la de Bugs. Los problemas cate-
gorizados como Bugs representan amenazas seguras en el codigo y deben de tratarse lo
antes posible. Este tipo de problemas se refiere a errores de programacion que pueden

causar fallos o comportamientos inesperados en el software [17].

En el mejor de los casos, este tipo de problema provoca una degradaciéon del rendimiento
que acaba requiriendo reinicios innecesarios de la aplicacién. En el peor de los casos, es
probable que los usuarios tengan que lidiar con comportamientos extrafios del programa y
mensajes de error, o directamente con bloqueos y crashes en la aplicacién [19]. Algunos
ejemplos de bugs que pueden ser detectados por SonarQube se pueden ver en la ilustra-

cion 8.

Los tipos de problemas categorizados como bugs son:
e Errores ldgicos que llevan a excepciones de puntero nulo.
¢ Fallos al cerrar manejadores de fichero o conexiones a bases de datos.
¢ Mal comportamiento en un entorno multihilo.

e Métodos disefiados para comprobar la igualdad que siempre devuelven falso o ver-

dadero.

e Casts de clases que no son imposibles de realizar.
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Resources should be closed

Calls to methods should not trigger
an lllegalArgumentException

Unsupported methods should not
be called on some collection
implementations

llustracion 8 - Ejemplos de bugs [20]
Vulnerabilidad

Las vulnerabilidades son puntos en el cddigo de la aplicacién que estan abiertos a un po-
sible ataque malicioso. Estas vulnerabilidades representan fallas que pueden ser explota-
das para comprometer la integridad, confidencialidad o disponibilidad del sistema y por

tanto requieren ser tratadas inmediatamente [21].
Algunas de las vulnerabilidades detectadas por SonarQube son:

¢ Vulnerabilidades de SQL injection: Se trata de un tipo de vulnerabilidad de seguri-
dad que permite a los atacantes inyectar sentencias SQL maliciosas en la base de

datos de una aplicacion.

e Vulnerabilidades en la gestion de contrasefias: Se trata de un tipo de vulnerabilidad
de seguridad que se produce cuando las contrasefias no se almacenan de forma

segura o son facilmente adivinables.

¢ Fallos en la gestion de errores y registro de logs: Se trata de problemas relaciona-
dos con la forma en que una aplicacién gestiona los errores y registra la informa-

cion.
SonarQube tiene dos tipos diferentes de reglas de seguridad: Hotspots y Vulnerabilidades.
Un hotspot, como fue explicado en el Capitulo 3, es una vulnerabilidad de seguridad po-
tencial que requiere de ser revisada antes de realizar una accién sobre ella, mientras que
una vulnerabilidad es un problema de seguridad confirmado que necesita ser solucionado
inmediatamente [22]. Algunos de los ejemplos de vulnerabilidades que puede detectar So-

narQube se muestran en la ilustracion 9.
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Credentials should not be hard-
coded

& Vvulnerability

Components should not be
vulnerable to intent redirection

& vulnerability

XML parsers should not allow
inclusion of arbitrary files

& Vulnerability

llustracion 9 - Ejemplos de vulnerabilidades [23]

Code smell

Los code smells son problemas relacionados con el mantenimiento del cddigo. No realizar
ninguna accion sobre los code smells detectados significa que, en el mejor de los casos,
los desarrolladores que mantengan el codigo lo tendran mas dificil de lo que deberian a la
hora de hacer cambios. En el peor de los casos, puede crear confusiones sobre el funcio-
namiento del cédigo que estén modificando, lo que puede provocar la aparicion de nuevos

errores adicionales al realizar los cambios [24].

Este tipo de errores no suelen ser técnicamente incorrectos y no impiden que el programa
funcione correctamente. Simplemente muestran violaciones de los fundamentos del desa-
rrollo de software que disminuyen la calidad del cédigo y que no tratarlos puede conllevar

costes innecesarios de mantenimiento a largo plazo [25].
Algunos tipos de errores categorizados por SonarQube como code smells son [26]:

e Cadigo duplicado: Este error ocurre cuando el mismo cédigo es copiado y pegado

en mas de un lugar en el cédigo.

e Método largo: Este se produce cuando un método es demasiado largo y complejo,

lo que dificulta su comprension y mantenimiento.

e Complejidad: Es producido cuando el cédigo es demasiado complejo, lo que hace

que sea dificil de entender y mantener.
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e Cdbdigo muerto: Este error se produce cuando el cédigo ya no se utiliza, pero todavia

esta presente en la base de cadigo.

Algunos ejemplos de los posibles code smells que SonarQube puede detectar se pue-

den ver en la siguiente ilustracion.

Methods returns should not be
invariant

“clone" should not be overridden

& Code Smell

llustracion 10 - Ejemplos code smells [27]

3.5.3 Reglas

Existen cuatro tipos de reglas que SonarQube utiliza para generar los problemas cuando
se realizan los analisis, estos son los code smells, los bugs, vulnerabilidades y security
hotspots. SonarQube tiene un catalogo de reglas iniciales que pueden ser utilizadas como
punto de entrada, aunque también pueden crearse nuevas en base a otras plantillas que

hay disponibles [28].

Por un lado, en los code smells y bugs, se espera que no aparezcan falsos positivos. Mien-
tras que, en el caso de las vulnerabilidades, aproximadamente el 80% de los problemas
detectados se espera que sean verdaderos positivos. Por otra parte, los security hotspots,
requieren de ser revisados por un desarrollador y se espera que mas del 80% de los pro-

blemas se resuelvan rapidamente como revisados.

Por defecto, al seleccionar el elemento de menu superior Reglas, se pueden ver todas las

reglas disponibles instaladas en la instancia de SonarQube que se esté utilizando [28]:
e Lenguaje: el lenguaje sobre el que se aplica una regla como Java, Js o C#.

e Tipo: Bugs, vulnerabilities, code smells o security hotspots.
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e Tag: Es posible afiadir etiquetas a las reglas para clasificarlas y ayudar a descubrir-

las més facilmente.
e Repositorio: EI motor 0 analizador que aporta reglas a SonarQube.
e Severidad por defecto: La severidad original de la regla definida por SonarQube.
o Estado: Las reglas pueden tener 3 estados diferentes:

o Beta: Laregla se ha implementado recientemente y ain no hemos recibido
suficientes comentarios de los usuarios, por lo que puede haber falsos po-

sitivos o falsos negativos.

o Obsoleta: Laregla ya no debe utilizarse porque existe una regla similar, pero

MAas potente y precisa.
o Preparada: La regla esté lista para ser utilizada en produccion.

¢ Disponible desde: La fecha en que una regla se afiadi6 por primera vez en Sonar-
Qube. Esto es util para listar todas las nuevas reglas desde la ultima actualizacion

de un plugin, por ejemplo.
¢ Plantilla: Muestra plantillas de reglas que permiten crear reglas personalizadas.
o Perfil de calidad: inclusién o exclusién de un perfil especifico.

Si se selecciona un perfil de calidad, también es posible comprobar su gravedad activa y

si se hereda o no.

3.5.4 Tags

Las etiquetas sirven para clasificar las reglas y las issues. Las issues heredan las etiquetas
de las reglas que las generaron. Algunas de las etiquetas son especificas de cada lenguaje,

pero muchas otras aparecen en todos los lenguajes [29].

Ademas de las tags por defecto que tienen asignadas las reglas y las issues, desde el
panel de administracion de SonarQube se pueden afiadir otras que el desarrollador crea

conveniente.
Algunos de los ejemplos de tags pueden ser:

e Bad-practice: El cédigo probablemente funciona como fue disefiado, pero la forma

en que fue disefiado sigue una conocida mala practica.
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o Clumsy: Esta etiqueta se utiliza para reglas que indican que el cédigo es dificil de

entender.

e Confusing: Indica que las personas encargadas de mantener tardardn mas en en-

tenderlo de lo que realmente esta justificado por lo que el codigo hace en realidad.
e Unused: Codigo no utilizado; por ejemplo, una variable privada que nunca se utiliza.

e Security: Esta etiqueta se utiliza para reglas que indican que el codigo tiene proble-

mas de seguridad.

o Performance: Esta etiqueta se utiliza para las reglas que indican que el codigo tiene

problemas de rendimiento.

En la ilustracion 11, se muestran algunos ejemplos de tags por defecto que tiene Sonar-

Qube en su base de datos:

Tags f\ Sean

¥ android

W api-design
I W architecture
W asseri]
® aws
% bad-practice

W brain-overload

W cert

1 @ clumsy

W confusing.

llustracion 11 - Ejemplos de Tags [30]
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3.6 Mediciones

SonarQube utiliza multitud de mediciones para calcular las puntuaciones que asigna a cada
apartado analizado al realizar un andlisis de un proyecto. A continuacion, se detallan las

mediciones que se han considerado mas relevantes [31].

Complejidad

Esta métrica hace referencia a la complejidad ciclomatica. Esta es una medida cuantitativa
gue se utiliza para calcular el nUmero de posibles rutas que puede ir siguiendo el cédigo.
Cada vez que el flujo de control de una funcién se ramifica, el contador de complejidad
ciclomatica aumenta en uno. Cada funcion tiene una complejidad minima de 1. Es impor-
tante tener en cuenta que el célculo de la complejidad ciclomética puede variar ligeramente
segun el lenguaje de programacion, debido a las diferencias en las palabras clave y fun-
cionalidades. Al analizar la complejidad cicloméatica, los desarrolladores pueden compren-
der mejor la complejidad del cddigo e identificar zonas del c4digo dénde sean potencial-

mente optimizables y tengan capacidad de refactorizacion.

En la imagen siguiente, se muestran qué elementos del cédigo se tienen en cuenta por
SonarQube para calcular esta métrica. Concretamente muestra para los lenguajes Java,

JS/TS que son los lenguajes utilizados en los proyectos analizados posteriormente.

Keywords incrementing the complexity: if, for, while, case, &&, ||, ?, ->.

Complexity is incremented by one for each: function (i.e non-abstract and non-anonym
ous constructors, functions, procedures or methods), if, short-circuit (AKA lazy) logic

JS/TS, PHP al conjunction { && ), short-circuit (AKA lazy) logical disjunction ( || ), ternary conditiona

| expressions, loop, case clause of 8 switch statement, throw and catch statemen

t, go to statement (only for PHP).

llustracion 12 - Detalles segun java, js/ts y php [31]
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Mantenibilidad
Code smells (code_smells): Es el recuento total de problemas de tipo code smell.

Nuevos code smells (new_code_smells): Recuento total de code smells detectados por

primera vez en el andlisis de un fragmento de codigo nuevo.

indice de mantenibilidad (sgale_rating): calificacion con la que se puntta un proyecto en
relacion con su valor de ratio de deuda técnica. La tabla de asignaciones de puntuacion

respecto al ratio seria la siguiente:

Puntuacion Ratio

A 0,05

B 0,06 -0,1
C 0,11 - 0,20
D 0,21-0,5
E 0,51-1

Tabla 1 — Tabla relacion de la puntuacion respecto el ratio de deuda técnica

La Tabla 1 se puede explicar de la siguiente manera. Si se ha dedicado menos del 5% del
tiempo a la aplicacion, la calificacion es A. Si se ha dedicado entre el 6% y el 10% del
tiempo, la calificacion es B. Para un tiempo dedicado entre el 11% y el 20%, la calificacion
es C. Si se ha utilizado entre el 21% y el 50% del tiempo, la calificacion es D. Si se ha

utilizado mas del 50% del tiempo, la calificaciéon es E.

Ratio de la deuda técnica (sqale_debt_ratio): La relacion entre el coste de desarrollar el

software y el coste de repararlo. La formula con la que se calcula este ratio es:

Coste de reparacion

Coste de desarrollo
Que puede ser reformulada de la siguiente manera:

Coste de correccion de errores

(Coste de desarrollo de 1 linea) x Numero de lineas de codigo
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Quality profiles

Los perfiles de calidad de SonarQube se basan en un conjunto de reglas que definen los
criterios de calidad del cédigo. Estas reglas se basan en las buenas practicas que son
comunmente conocidas y en los estandares de programacion y se basan en la complejidad
del codigo, la duplicacién de codigo, los estandares de programacion y los errores poten-
ciales [32].

Los perfiles de calidad son configurables, lo que permite que los desarrolladores adapten
qué reglas cumplen con sus requisitos especificos y son relevantes a la hora de analizar
sus repositorios. Ademas, las reglas se van actualizando y mejorando continuamente a
partir de los comentarios de la comunidad y expertos del sector, o que garantiza que los

perfiles de calidad sigan siendo relevantes y eficaces.

Las métricas que se asocian estrechamente con los perfiles de calidad son las de las puer-

tas de calidad y son las siguientes:

- Quality gate details (quality _gate details): Para cada una de las condiciones de la
puerta de calidad se indica qué puntuacién tiene, de manera que puede saberse

gué condiciones provocan que falle la puerta de calidad.

- Quality gate status (alert_status): El estado de la puerta de calidad asociada a cada
proyecto analizado. Los valores posibles son ERROR y OK. Este estado se deter-
mina comparando los resultados del andlisis con las condiciones predefinidas. Si el
codigo cumple todas las condiciones, el estado de la puerta de calidad se aprueba,

lo que indica que el cddigo cumple las normas de calidad exigidas.

Si el codigo no cumple alguna de las condiciones, el estado de la puerta de calidad falla, lo

gue indica que el cédigo necesita mas mejoras antes.

- Quality of the code: La calidad del cédigo se representa mediante una letra de cali-

ficacion, que va de la A a la E, siendo A la puntuacién mayor y E la menor.

El sistema de puntuacién por letras proporciona una forma rapida y sencilla de evaluar la
calidad general del codigo e identificar las areas que necesitan mejoras. Los desarrollado-
res pueden priorizar sus tareas entorno a esta puntuacion y centrarse en las areas que
tendrédn un mayor impacto. Ademas, es una manera sencilla de comunicar resultados con

otras partes involucradas en el proyecto como directores de proyecto y clientes.

La letra de calificacion se basa en una combinacién de los resultados del analisis del cédigo
y los umbrales de calidad predefinidos por el usuario. La letra de la puntuacién es calculada

siguiendo los siguientes criterios:
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e A: El codigo cumple todos los umbrales de calidad.

e B: El codigo cumple la mayoria de los umbrales de calidad.

e C: El cédigo cumple algunos de los umbrales de calidad.

e D: El cédigo cumple pocos umbrales de calidad.

e E: El codigo no cumple la mayoria o todos los umbrales de calidad.

C es la ultima puntuacion en la que se considera que el cédigo es aceptable para lanzar a
produccion, mientras que D y E ya se considera como cédigo de poca calidad y que se

deberian de corregir errores antes de lanzarlo.

Fiabilidad
Bugs (bugs): El nimero total de bugs encontrados.
Nuevos bugs (new_bugs): El nUmero de nuevos bugs.

indice de fiabilidad (reliability _rating): Este sigue el mismo método comentado en el punto

anterior de puntuacion por letras.
e A=0fallos
e B =al menos 1 fallo menor
e C =almenos 1 fallo grave
e D =al menos 1 fallo critico
e E =almenos 1 error de bloqueo

Esfuerzos para mejorar la fiabilidad (reliability_remediation_effort): El esfuerzo para solu-
cionar todos las issues correspondientes a los bugs. La métrica se almacena en minutos
en la base de datos. Se supone una jornada de 8 horas cuando los valores se muestran en

dias.

Esfuerzos para mejorar la fiabilidad en codigo nuevo (new_reliability _remediation_effort):
Lo mismo que en la métrica anterior, pero sobre el codigo cambiado en el codigo nuevo

analizado.
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Security

Vulnerabilidades (vulnerabilities): Numero total de issues clasificadas como vulnerabilida-

des.

Vulnerabilidades en nuevo cédigo (new_vulnerabilities): Numero de nuevas vulnerabilida-

des.
Rating de seguridad (security rating): La puntuacion va de la letra A a la E.
e A =0 vulnerabilidades detectadas.
e B =al menos 1 vulnerabilidad Minor detectada.
e C =al menos 1 vulnerabilidad Major detectada.
e D =al menos 1 vulnerabilidad Critical detectada.
e E =al menos 1 vulnerabilidad Blocker detectada.

Esfuerzo invertido en corregir vulnerabilidades de seguridad (security_remediation_effort):
El esfuerzo para solucionar todos los problemas de vulnerabilidad. La medida se almacena
en minutos en la base de datos. Se supone un dia de 8 horas cuando los valores se mues-

tran en dias.
Security hotspots (security _hotspots): El nimero de hotspots de seguridad detectados.

Calificacion de la revision de seguridad (security_review_rating): La calificacion de revision
de seguridad se califica mediante letras basada en el porcentaje de hotspots de seguridad
revisados. Tenga en cuenta que los puntos criticos de seguridad se consideran revisados

si estan marcados como Acknowledged, Fixed or Safe.
e A=>=80%
e B=>=70%Yy<80
e C=>=50%y<70
e D=>=30%y<50
e E=<30%

Security hotspots reviewed (security_hotspots_reviewed): El porcentaje de hotspots de se-

guridad revisados. La férmula de proporcion utilizada para el célculo es la siguiente:

Numero de hotspots revisados x 100

Hotspots por revisar + hotspots revisados
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Tamarfio

Las métricas relacionadas con el tamafio son utilizadas para obtener una medida cuantita-
tiva del tamafio del codigo del proyecto y es Util para evaluar la escala y la complejidad del
software analizado en términos de la cantidad de lineas de cddigo. El seguimiento y andlisis
de la métrica de tamafio puede ser Gtil para comprender la complejidad y el mantenimiento

del software a medida que va evolucionando con el tiempo.

La métrica de tamafio ademas de las lineas incluye el nUmero de clases, métodos o fun-

ciones presentes en el codigo.

Clase (classes): El numero de clases incluidas las anidadas, interfaces, enums y anotacio-
nes.

Lineas comentadas (comment_lines): NUmero de lineas que contienen comentarios o co-

digo comentado.

En el caso de Java, las cabeceras de los ficheros no se cuentan como lineas comentadas

ya que comunmente son utilizadas para definir el tipo de licencia.

JE*
comment line

®

comment line

* This is my documentation
significant comment

# although I don't
significant comment

* have much
significant comment

* to say
significant comment

= > empty
comment line
EXKKERKKKER = T
significant comment

& B => empty

comment line
# blabla...
significant comment
*/
comment line

JE*
comment line

* public String foo() {
commented-out code

¥  System.out.println(message);
commented-o code

& retur ssage;
commented-out code

* 3

commented-out code

]
comment line

llustracion 13 - Ejemplo de recuento de comentarios
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Comentarios (%) (comment_lines_density): Esta métrica se calcula con la siguiente for-

mula:

Lineas de comentario

(Lineas de codigo + lineas de comentario) x 100

Si se obtiene un 50% significa que el nimero de lineas de cddigo es igual al nimero de
lineas de comentario, mientras que si se tiene un 100% significa que el archivo sélo con-

tiene lineas de comentario.

Directorios (directories): Numero de directorios que contiene el repositorio analizado.
Fichero (files): El nimero de ficheros.

Lineas (lines): El numero de lineas fisicas (nimero de retornos de carro).

Lineas de codigo (ncloc): El nimero de lineas fisicas que contienen al menos un caracter

gue no es ni un espacio en blanco ni una tabulacién ni parte de un comentario.

Funciones (functions): El numero de funciones. Dependiendo del lenguaje, una funcion se
define como una funcién, un método o un parrafo. En caso de Java, los métodos en clases

anénimas son ignorados.

Sentencias (statements): El nUmero de sentencias totales.

Test

Esta métrica se refiere a la evaluacion de las pruebas unitarias y de integracion que se
ejecutan en el proyecto analizado. Proporciona informacion sobre la cobertura de los tests,

es decir, la cantidad de codigo que ha sido probado testeado mediante casos de test.

Los tests ayudan a verificar que el codigo se comporte como se espera y que las funciona-
lidades se mantengan correctamente a medida que el software va evolucionando. Una
buena cobertura de tests asegura que se han considerado multiples casos y escenarios, lo

que aumenta la confianza en la calidad y la estabilidad del software.

Cobertura de condicion (Branch_coverage): Esta métrica se refiere a la evaluacion de las
expresiones booleanas en cada linea de cédigo respondiendo a la pregunta: ¢Se ha eva-

luado cada expresién booleana tanto como verdadera como falsa?
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La cobertura de condicion representa la cantidad de condiciones posibles en las estructuras

de control de flujo que se han seguido durante la ejecucion de las pruebas unitarias. Con

la siguiente formula que utiliza las siguiente tres variables, se calcula la cobertura:
CT = condiciones que han sido evaluadas como 'verdaderas' al menos una vez.
CF = condiciones que han sido evaluadas como 'falsas' al menos una vez.

B = numero total de condiciones.

CT + CF

Condition coverage =
g 2xB

Cobertura (coverage): Una mezcla entre de cobertura de linea y la cobertura de
condicion. Pretende dar un resultado mas preciso sobre que parte del cédigo ha
sido cubierta mediante las pruebas unitarias. A la formula anterior se le afladen dos

variables mas:
LC = lineas cubiertas = lineas cubiertas - lineas descubiertas

EL = nimero total de lineas ejecutables (lineas_a_cubrir)

CT +CF + LC
2x B+ EL

Coverage =

Cobertura de linea (line_coverage): Pretende contabilizar que lineas de cédigo han
sido ejecutadas mediante las pruebas unitarias. Por lo tanto, es la densidad de li-

neas cubiertas por los tests unitarios.

y _LC
lnea coverage = EL

Condiciones sin cubrir (uncovered_conditions): EI nUmero de condiciones que no

han sido cubiertas por los tests unitarios.

Tests unitarios (tests): El nimero de tests unitarios que hay en el proyecto anali-

zado.

Duracion de los tests unitarias (test_execution_time): El tiempo necesario para eje-

cutar todos los tests unitarios.
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Errores de los tests unitarios (test_errors): EI nimero de tests unitarios que han

fallado.

Fallos de los tests unitarios (test_failures): EI nimero de tests unitarios que han

fallado con una excepcion inesperada.

Densidad de éxito de las pruebas unitarias (%) (test_success_density): Esta métrica
evalla qué tan bien estan funcionando los tests unitarios en el proyecto analizado.
Cuenta el numero total de pruebas unitarias, la cantidad de errores y fallos encon-
trados durante la ejecucion de las pruebas.

Unit tests — (Unit test errors + Unit test failures)
Unit tests x 100

Test success density =
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4  ANALISIS DEL PROYECTO 1: JAVA SPRING

El proyecto 1 utiliza para la gestién de dependencias Apache Maven, asi que para realizar
el analisis se ha creado el proyecto SonarQube como un proyecto Maven. Una vez creado,
se obtiene el comando que se muestra en la llustracién 14. Ademas de los parametros por
defecto, se afiadio el pardmetro sonar.projectVersion, lo cual permite que se guarde cada
andlisis con la versién del proyecto que le asignes para asi seguir un registro en el histérico
gue hay en el panel de administracion y el parametro sonar.sources para indicar desde que
directorio comenzara a analizar. Ejecutando este comando por consola, comienza el ana-
lisis del proyecto, el cual, al terminar, reflejara los resultados en el panel de administracion
de SonarQube.

e Run analysis on your project

What option best describes your build?

m Gradle | .NET | Other (for JS, TS, Go, Python, PH, ..)

Execute the Scanner for Maven
Running a SonarQube analysis with Maven is siraighforward. You just need to run the following command in your project's folder.
mvn clean verify somar:sonar
-Dsonar.projectkey=tubscl-applicaticn
-Dsonar.projectName="tubscl-application®
-Dzonar.hest.url=http://localhostioaae
-Dsonar.tcken=sgp_ad98f2esd3a29ch22ebadasedecboccagceldedede

llustracion 14 - Comando sonar para un repositorio con Maven

En el caso de un proyecto Maven, se recomienda realizar el andlisis con el analizador de
SonarScanner for Maven, ya que a través de este hace que se puede ejecutar el analisis
sin necesidad de descargar manualmente, configurar y mantener una instalacion del ana-
lizador SonarQube. La compilacion de Maven ya contiene gran parte de la informacion
necesaria para que SonarQube analice correctamente un proyecto. Al preconfigurar el ana-
lisis basandose en esa informacion, la necesidad de configuracion manual se reduce sig-

nificativamente [33].

4.1 Resultados

El andlisis inicial, con la configuracién por defecto, pasa la puerta de calidad mostrando,
302 bugs, 8 vulnerabilidades y 77 security hostpots. Una vez realizado el primer analisis,

SonarQube nos ofrece un tiempo estimado que puede tomar corregir cada uno de los
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problemas detectados. En este caso, sin tener en cuenta los code smells hacia una esti-

macién total de 6 dias y 1 hora. Finalmente fue menos tiempo ya que la mayoria de los

errores eran el mismo error en diferentes ficheros.

Inicialmente se han revisado los security hotspots ya que algunos se han podido corregir y
otros se ha decidido no realizar ninguna accion sobre ellos ya que como la aplicacion no

esta expuesta a internet, no supone un riesgo de seguridad a considerar.

En la siguiente imagen, se puede observar el nUmero de errores segun su tipo y su nivel
de gravedad. Ademas, dado la cantidad de errores criticos se decidié no contemplar los
code smells, dado que la gran mayoria se debian a que no se estaba indicando el tipo de
dato a contener a la hora de crear listas, pilas o hash maps. Por lo que se ha configurado
una regla especifica para analizar este proyecto de manera que este tipo de errores fueran

excluidos del andlisis.

w Type BUG w Type VULNERABILITY

| ¥¥ Bug 302 | ¥¥ Bug 302
& Vulnerability 8 | G Vulnerability 8 |
@ Code Smell 2.5k & Code Smell 2.5k

Press Cirl to add to seleciion Press Cirl to add to selection

w Severity w Severity
© EBlocker 15 & Minor 5 @ Blocker 0 & Minor 0
@ Critical 1 0 Info 0 @ Critical 8 @ Info 0
@ Major 281 2 Major 0

llustracion 15 — Errores detectados en el primer analisis del proyecto 1

Algunos de los hostpots destacables que se encontraron son referentes al cifrado y al des-

activar alguna de las politicas de seguridad.

1. Cross-Site Request Forgery (CSRF): Make sure disabling Spring Security's CSRF
protection is safe here. Disabling CSRF protections is security-sensitive [34].

2. Weak Cryptography: Make sure that using this pseudorandom number generator is
safe here. Using pseudorandom number generators (PRNGS) is security-sensitive
[35].

Los ataques de CSRF, también llamados ataques de falsificacién de peticién en sitios cru-
zados, ocurre en entornos web cuando un atacante engafia a un usuario para que realice

una accion no deseada en un sitio web en el que el usuario esta autenticado.
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El segundo hotspot que se menciona, resulta interesante porque hace referencia a la propia

libreria de java, la cual, indica que el método random de la libreria java.util. Random se basa
en una generador de numeros pseudoaleatorios puede generar valores predecibles. De

manera que un atacante podria terminar adivinando el siguiente valor que se generaria.

Una vez afiadida la regla para evitar que aparezcan los code smells en el andlisis del re-

sultado fue el siguiente.

QUALITY GATE STATUS @ MEASURES

Passed New Code Overall Code
Since 0.0
Al conditions passed. Starled 4 hours ago

302 wew i, @
8 8 vilnerabivies Securty ()
B9 @ seeuny Horspets 0 O 10.4% Reviewes Security Review (B
Q o 0 & cuesmen Maintainabiity (@
O 0.0% 1 @ 21.2% 684

Coverage on 18K Lines to cover  Unit Tests Dupl n 42k L Dupicatsd Blocks

llustracion 15 - Resultado del analisis al proyecto 1

Una vez realizado esto, se ha centrado la atencion en subir un parche para arreglar inicial-
mente las vulnerabilidades y después los bugs. De todo el conjunto de los errores, se van
a explicar los que mas reportes e incidencias estaban generando en la plataforma de so-

porte técnico del cliente.

Replace this persistent entity with a simple POJO or DTO object

[Vulnerability][Critical] Replace this persistent entity with a simple POJO or DTO object

Persistent entities should not be used as arguments of "@RequestMapping" methods.

Esta vulnerabilidad aparece en los métodos asociados a las llamadas REST GET y POST
gue recibian un objeto como parametro de entrada en el body de la peticién pero estaba
tipado como un objeto entidad, o sea, en la implementacién de la clase estaban etiquetados
con la anotacién Entity del paquete javax.persistence, indicando que dicha clase es una
entidad JPA, por lo que java asume que se mapeara a una tabla en base de datos llamada

con el nombre de la clase [36].
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@PostMapping("/add-1linea/{id0Orden}™)

public ResponseEntity<?> addlLinea(@PathVariable("idOrden") BigInteger idOrden, @ERequestBody LineaOrdenTrabajo linOrden)

llustracion 16 - Ejemplo del error replace this persistent entity POJO

Spring vincula autométicamente los pardmetros de una solicitud a los objetos declarados
como argumentos de los métodos anotados con RequestMapping. Esta caracteristica po-
sibilita que se introduzcan campos que no se estan controlando. Por otra parte, los objetos
persistentes, en este caso de tipo Entity, se vinculan automaticamente a su correspon-

diente tabla de la base de datos y se actualizan automaticamente mediante Hibernate.

Por lo tanto, queda expuesto por un lado la probleméatica de recibir un objeto en la llamada
con atributos distintos a la entidad lo cual genera un error en tiempo de ejecucién y por otro
lado el que un atacante pueda modificar cualquiera campo de la tabla de la base de datos
relacionada a esa entidad simplemente afiadiendo el campo en el objeto enviado en la

peticion.

La solucién recomendada y que ha sido aplicada fue crear objetos DTO para cada entidad
que estaba siendo utilizada en las peticiones REST, de esta manera se restringe el control
de que campos son enviados o recibidos y una vez esto ya se pueden tratar como se desee

antes de realizar su accion de persistencia en la base de datos.

Resources should be closed

[Bug][Blocker] Use try-with-resources or close this "BufferedReader" in a "finally" clause:

Resources should be closed.

Este bug aparece en mltiples partes del proyecto dénde hay objetos que gestionan archi-
VoS, en este caso: BufferedOutputStream, DatalnputStream y XSSFWorkbook. Presenta
un problema comun en el manejo de recurso en Java. Los objetos que gestionan recursos
como pueden ser conexiones, flujos de datos y archivos entre otros implementan una in-
terfaz denominada Closeable. Estos objetos deben ser cerrados una vez se han terminado

de utilizar para que los recursos gque estan utilizando sean liberados.

public static String contentToString(File file) {

try {
FileReader fileReader = new FileReader(file);

BufferedReader lector = new BufferedReader(fileReader);

return cadena.toString();
} catch (IOException e) {

1
logger.error(“Error extrayendo el contenido del fichero: " + file.getAbsolutePath(), e);

llustracion 17 - Ejemplo error resources should be closed
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No cerrar adecuadamente los recursos conlleva que se produzcan fugas de recursos, lo

cual significa que puedan ir acumulandose con el tiempo y causar diferentes tipos de pro-
blemas [37].

Algunos de los problemas més comunes ocasionados por esta mala gestion de los recursos

son:

Fugas de memoria, lo cual provoca que se vayan acumulando gradualmente la can-
tidad de recursos utilizados por la aplicacién consumiendo asi la memoria del dis-

ponible.

Recursos blogueados, al permanecer el recurso abierto es posible que quede blo-
gueado y no esté disponible para su posterior utilizacion. Un ejemplo tipico son las
conexiones a las bases de datos, cuando no son cerradas adecuadamente, el ser-
vidor de base de datos acumula el nUmero de conexiones existentes de manera
que cuando llega al limite rechaza el resto de las conexiones que se hagan hasta

gue alguna conexion quede liberada.

Pérdida de datos, en el caso de los archivos, al no cerrar el flujo de datos puede
corromperse el fichero ocasionando asi una pérdida parcial o completa de los datos

del fichero.

Una de las soluciones para reparar este error es afiadir una clausula finally en la que se

cierre el objeto que esta gestionando el recurso, en este caso, BufferedReader, con la sen-

tencia stream.close(). De esta manera garantizamos que el recurso se cerrara automatica-

mente al finalizar el bloque try.

Null pointers should not be dereferenced

[Bug][Major] A "NullPointerException" could be thrown; "albaranVenta" is nullable here.

Este es uno de los errores mas comunes y trata sobre el tratamiento incorrecto de objetos

gue pueden ser nulos. Presentan un grave error ya que realizar una operacion en un objeto

cuya referencia es nula provoca un error en tiempo de ejecucion, NullPointerException.

Este error si no es controlado provoca un cierre inesperado de la aplicacion.

List<AlbaranVenta> albaran = albaranVentaService.getByNumero( albaranVenta.getNumero());

llustracién 18 - Ejemplo null poointers should not be dereferenced
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En este caso, se esta obteniendo el atributo Numero del objeto albaranVenta, el cual podia

ser nulo en las sentencias anteriores a la mostrada en la captura anterior. La solucién a
este error comun es sencilla, simplemente requiere que se haga una comprobacién previa
a la utilizacion del objeto para saber si su valor es nulo. En caso de que sea nulo, no se

deberia realizar ninguna operacion sobre el objeto o inicializarlo antes de realizar alguna.

Call “Optional#isPresent()” or “!Optional#isEmpty()” before accessing the value

[Bug][Major] Call "Optional#isPresent()" or "!Optional#isEmpty()" before accessing the

value: Optional value should only be accessed after calling isPresent().

Este bug estd muy relacionado con el explicado anteriormente, lo que lo hace diferente es
la utilizacién del objeto Optional<T>. Este tipo de objetos representan un contenedor de
otra clase la cual es su valor, en este caso, el método getOne del servicio albaranVenta-
Service devuelve un objeto de tipo Optional<AlbaranVenta>. Lo caracteristico de este tipo
de objetos es que presentan diferentes métodos los cuales ayudan al desarrollador a tra-
bajar de una manera mas segura los objetos que pueden ser nulos. Presentan dos tipos
de estado, Present y Empty. Para acceder al valor que contiene el objeto Optional simple-

mente habria que utilizar su método get como se ve en la imagen siguiente [38].

if (!albaranVentaService.existsById(id)) {

return new ResponseEntity<>(new Mensaje("MNo existe la albaran venta™), HttpStatus.NOT_FOUND);

AlbaranVenta albaranVenta = albaranVentaService.getOne(id).get();

llustracion 19 - Ejemplo null error con java Optional

La problematica del uso incorrecto de este tipo de dato, presentada en la imagen anterior
es la misma que se detalla en el punto anterior. Antes de acceder al valor que contiene el
objeto Optional mediante su método get, es posible hacer la comprobacion de que contiene
algun valor utilizando el método isPresent. Por lo tanto, el error detectado por el analizador
es dado porque se esta llamando al método get sin haber realizado la comprobacion de si
hay un valor presente, lo que puede provocar que, si realmente el objeto Optional no con-

tiene un objeto AlbaranVenta, al acceder a él, ocurrird un error NullPointerException.

A diferencia del punto anterior, para hacer la comprobacion de que el objeto contenido no
es nulo se puede utilizar el método isPresent o isEmpty de la clase Optional. De esta ma-
nera, una vez garantizado que existe un valor, poder realizar la operacién get para obtener

el objeto contenido y utilizarlo como se desee.
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Finalmente, una vez realizadas las acciones convenientes para cada uno de los problemas.

Desde la pestafia activity del panel de administracion del proyecto SonarQube tenemos

acceso a informacién resumida dénde se muestran los resultados para cada uno de los

andlisis realizados durante el proceso.

May 18, 2023 at 12:11 AM

Quality Profile: Stop using "Sonar

way' (Java)
May 17, 2023 at 8:17 PM Quality Profile: Use 'Custom Sonar
| way' (Java)
i Version: 0.0 Version: 0.1
— 302 (E) Bugs ~ 302 (B) Bugs
2,516 (A Code Smells 0 (A) Code Smells
8 (D) Vulnerabilities 8 (D) Vulnerabilities

May 20, 2023 at 1:42 PM

Quality Gate: Passed
Version: 0.2

— 298 (B Bugs
0 (A) Code Smells
0 €A} Vulnerabilities

May 20, 2023 at 6:43 PM

Quality Gate: Passed
Version: 0.3

w0 (A) Bugs
0 (A) Code Smells
0 (A} Vulnerabilities

llustracion 20 - Resumen resultados de los analisis del proyecto 1

Durante el proceso, se realizaron 4 analisis, resumidos en la llustracién 20, uno inicial, un

segundo en el que se afadio la regla para ignorar los code smells, con este paso se con-

siguid que no aparecieran en el siguiente analisis para poder centrarse en los que real-

mente estaban provocando un problema para el cliente, los bugs y las vulnerabilities.

En el tercer andlisis se dio solucién a las 8 vulnerabilidades y algunos bugs que estaban

relacionados y finalmente un cuarto en el que se corrigieron el resto de los bugs.
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5 ANALISIS DEL PROYECTO 2: ANGULAR

El proyecto 2, es un proyecto angular que utiliza como lenguaje Typescript y como gestor
de dependencias estd utilizando NPM. En este caso el proyecto de SonarQube ha tenido
gue ser creado como un proyecto genérico, el cual incluye lenguajes de programacion
como: Javascript, Typescript, Go, Python o PHP. Al igual que en la creacién del proyecto
1, Sonagube nos facilita un prompt con el comando sonar correspondiente para esa confi-
guracion.

‘What option best describes your build?

Other (for JS, TS, Go, Python, PHP, __)

What is your 08?

i

Download and unzip the Scanner for Windows

Visit the (' official documentation of the Scanner to download the latest version, and add the bin directory to the %PATHZ environment variable

Execute the Scanner

Running a SonarQube analysis is straighforward. You just need to execute the following commands in your project's folder.

sonar-scanner.bat -D"sonar.projectKey=tubsol-front-app” -D"sonar.sources=." -D"sonar.host.url=http://localhost:98@@" -D"sonar.token=sqp_71d538dcdf892cf8290704bd7ca8f@3a65 Copy
¥

llustracion 21 - Comando sonar para un repositorio JS/TS

Para los proyectos que no tienen un analizador especifico para su sistema de build, Sonar-
Qube utiliza SonarScanner como analizador por defecto para analizar el repositorio de c6-
digo.

En este caso, se ha creado un fichero llamado sonar-project.properties en la raiz del pro-
yecto, en el cual se configuran los parametros con los que se quiere que ejecute el co-

mando sonar-scanner. El fichero de configuracion tenia la siguiente forma:

sonar. projectley=

sonar. projectName=
sonar.token=
sonar.hest.url=
sonar.projectVersion=
SOnar.sources= |

llustracion 22 - Ejemplo de fichero sonar-project.properties

A diferencia del proyecto 1, como el lenguaje sobre el que se programa ofrece mayor flexi-
bilidad a la hora programar, permitiendo tipado dinamico, o que las funciones no tengan un
valor de retorno consistente puede provocar errores dificiles de detectar durante la etapa

de desarrollo y aumenta la complejidad al trabajar en equipo.
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Por lo tanto, se han tenido en gran consideracion los errores detectados como code smells

en este caso, ya que esta falta de consistencia en la escritura del codigo estaba provocando

muchas perdidas de recursos para la empresa.

5.1 Resultados

Con el analisis de este proyecto se ha conseguido mayoritariamente eliminar gran cantidad
de codigo duplicado en los diferentes componentes de la aplicacién, gran cantidad de c6-
digo comentado innecesario que pertenecia a versiones anteriores, importaciones de mo-
dulos que no estaban siendo utilizados y diferentes errores que aparecian al haber conflic-

tos con reglas de estilos CSS.

Por otra parte, también habia componentes que ya no se utilizaban en ninguna parte del
proyecto y algunos componentes que referenciaban a otros componentes que ya no exis-

tian.

El andlisis inicial presentado en la siguiente imagen muestra 24 bugs y 169 code smells.

v Type

¥¥ Bug 24
B Vulnerability 0
& Code Smell 169
w Severity

@) Blocker 0 & Minor 19
& Crifical 1 & Info 3
2 Major 170

llustracion 23 - Errores detectados en el primer analisis del proyecto 2

De todo el conjunto de errores, se van a explicar los que se ha considerado que afectaba
en mayor manera al software, por supuesto, teniendo en cuenta el nivel de gravedad y

ocurrencia.
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Shorthand properties that override related longhand properties should be avoided

[Bug][critical] Unexpected shorthand "padding" after "padding-left": Shorthand properties

that override related longhand properties should be avoided.

Este error aparece con diferentes reglas de estilos, indica que al insertar una regla padding
para ajustar un espacio entre los elementos HTML, si se inserta otra regla padding explicita

como pueda ser padding-left provocara que una sobrescriba la otra [40].

Las recomendaciones ante este tipo de errores son claras, se debe mantener una estruc-
tura de cddigo clara y coherente de manera que las reglas de estilo no interfieran entre si.
Este tipo de errores causan una importante pérdida de tiempo cuando el desarrollador no
sabe qué reglas de estilo tienen mayor prioridad o cuales estan siendo aplicadas en cada

componente.

Properties should not be duplicated

[Bug][Major] Unexpected duplicate "padding-right"

Las reglas duplicadas son un claro fallo del desarrollador, que ensucian el cédigo y pueden
crear confusion a futuros desarrolladores que se integren en el proyecto. Simplemente la
ultima instancia de un nombre duplicado determinara el valor que obtendra la regla, en este

caso padding-right [41].

Functions should use "return" consistently

[Code Smell][Major] Unlike strongly typed languages, JavaScript does not enforce a re-

turn type on a function.

Como se comenté previamente, dada la flexibilidad que ofrece TypeScript, la funciones no
tienen por qué imponer un valor de retorno. Esto provoca que dentro de una misma funcién
se puedan tomar diferentes caminos que devuelvan variables de diferente tipo o incluso
que un camino devuelva un valor y por el otro no se realice ninguna sentencia de return
[42].

Este tipo de error especialmente puede resultar confuso sobre todo para desarrolladores
gue vengan de otros tipos de lenguajes donde la sintaxis sea mas formal y estructurada
como en el caso de Java en el proyecto 1. Esto supone que el comportamiento impredeci-

ble de la sentencia return puede dificultar la comprension y el uso correcto de la funcién.
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Esto puede conllevar a errores en tiempo de ejecucion, ya que el desarrollador que utilice

la funcidn espera que devuelva un tipo de valor concreto y dada esta flexibilidad no sabra

con exactitud el tipo de valor va a recibir o si no recibira ninguno.

La solucion recomendada, es dar un tipo de valor de retorno claro y consistente. En caso
de que se requiera cierta flexibilidad se deberia indicar en la funcién que el valor de retorno

puede ser undefined o null con el operador | .

Attributes deprecated in HTML5 should not be used

[Code Smell][Major] Remove this deprecated "align" attribute.

En este caso se han dejado obsoletos muchos atributos antiguos. Para garantizar la mejor
experiencia de usuario, no se deben utilizar atributos obsoletos. Esta regla verifica la pre-
sencia de los siguientes atributos HTML obsoletos, los cuales deberian ser reemplazados

por las reglas de estilo CSS correspondientes [43].

Two branches in a conditional structure should not have exactly the same implemen-
tation

[Code Smell][Major] This branch's code block is the same as the block for the branch on
line 41.

Como se muestra en la siguiente imagen, este error aparece cuando en un bloque switch
0 en una cadena de bloques if implementan el mismo cédigo. Este error de duplicidad de
cédigo es una practica propensa a errores por parte del programador que afecta a la man-
tenibilidad del cédigo. En una cadena de if deberian combinarse, o en un switch uno debe-

ria pasar al otro sin interrupcion [44].

if (control.hasError(typed)) 1
let message = this.defaultMessages.get(typed);

return this.replaceMessageTemplate(message, fieldName);

¥
else if(control.hasError(typeB)) {
let message = this.defaultMessages.get(typeB);
return this.replaceMessageTemplate(message, fieldName);

llustracion 24 - Ejemplo de if-else con error

44



1

UNIVERSITAT 0
POLITECNICA /C
DE VALENCIA Dgl

Ternary operators should not be nested

[Code Smell][Major] Extract this nested ternary operation into an independent statement.

La anidacién de operadores ternarios puede parecer comprensible en el momento de es-
cribirlo para el desarrollador que lo escribe, pero con el paso del tiempo, puede generar
confusion y dificultades para los desarrolladores encargados del mantenimiento del cédigo.
Esta practica, la cual ni es comun ni recomendable, puede provocar situaciones de frustra-
cion para los programadores que intenten comprender su funcionamiento, ademas de la
pérdida de tiempo y propension a errores que supone el no comprender correctamente el
objetivo de la sentencia [45].

let msg = entity.nombre ? entity.nombre : entity.nombreFiscal ? entity.nombreFiscal :
entity.codigo ? entity.codigo : entity.id;

llustracion 25 - Ejemplo de error de operador ternario anidado

En lugar de utilizar la anidacion de operadores ternarios, se recomienda priorizar la claridad
del codigo. Una de las alternativas que se puede realizar es afiadir una linea adicional para
expresar la operacion anidada como una declaracion separada. Evitar este tipo de anida-
miento reduce esta complejidad excesiva lo cual facilita la labor de mantenimiento en un

futuro y promueve un codigo mas comprensible.

En la siguiente imagen, se muestra el resumen de los tres analisis que se han realizado

durante el proceso.

May 6, 2023 at 1:59 AM

May 6, 2023 at 1:16 AM May 17, 2023 at 6:43 PM
Quality Gate: Passed
Version: 0.0 Version: 0.1 Version: 0.2
- 6 C Bugs — 4 C Bugs —_ 0 (A Bugs
78 (A Code Smells 46 (A) Code Smells 46 (A} Code Smells
0 (A Vulnerabilities - 0 {A) Vulnerabilities . - 0 (A Vulnerabilities

llustracion 26 - Resumen resultados de los analisis del proyecto 2

La primera tarjeta representa el analisis inicial, la segunda tarjeta el segundo analisis des-
pués de arreglar algunos de los errores y finalmente, la tercera dénde se acaban de arreglar
los udltimos bugs. No se dio solucién a todos los code smells, ya que como se comentd

inicialmente, dada la flexibilidad del lenguaje, el equipo de desarrollo habia adoptado
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algunas précticas que no son recomendadas por SonarQube. Realizar modificaciones so-

bre estas practicas podria generar un impacto mas negativo que positivo para el proyecto.
Por lo tanto, se decidié no solucionar todos los code smells identificados, considerando el

contexto y las implicaciones potenciales en el proyecto.
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6 CONCLUSIONES

Como se ha podido ver durante el trabajo, desarrollar software seguro es esencial para que
nuestras aplicaciones estén libres de posibles vulnerabilidades y ataques maliciosos. Se-
guir buenas practicas y aplicar reglas ya sean internas a la empresa desarrolladora o por
estandares conlleva una gran cantidad de beneficios los cuales llevan a obtener un pro-
ducto final con menor nimero de errores, garantizando asi una mejor calidad del producto
que sale al mercado. De esta manera, se puede preservar la integridad, confidencialidad y
disponibilidad de la informacién gestionada por las aplicaciones que desarrollamos invir-
tiendo menor tiempo en mantenimientos innecesarios y resolucion de errores los cuales
llevan a que los usuarios finales pierdan la confianza en nuestros productos y en peor caso,

gque se dafie la imagen de la empresa encargada de la aplicacion.

Por otra parte, se ha visto que hay herramientas que facilitan la tarea de mantener el soft-
ware mas seguro realizando analisis que generan reportes acerca del estado del codigo,
indicando codigo duplicado, diferentes errores encontrados con posibles soluciones a ellos
y otras caracteristicas diversas que ayudan a comprender mejor los repositorios sobre los
cuales se esta trabajando, concretamente, en el proyecto se ha visto la herramienta Sonar-

Qube que utiliza el andlisis estatico.

Para concluir, desarrollar un software de calidad de principio a fin es costoso y hay muchos
factores a los que hay que prestar atencién desde las fases iniciales para poder garantizar
que pequefios problemas no acaben suponiendo un riesgo en el futuro. Hay que saber
dividir las fuerzas invertidas en un proyecto y utilizar todas las herramientas necesarias
para no dejar ninguna fase del desarrollo sin cubrir. No solo basta con que un software
realice la funcién para la cual ha sido desarrollada, sino que hay mas factores a los que
hay que prestar atencion para terminar lanzando un producto final de calidad, estable y

seguro.
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