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Resum

En els darrers anys el negoci dels serveis de VPN comercials ha patit un crei-
xement sense precedents. En aquest treball s’estudiaran els avantatges i els incon-
venients de I's d’aquests serveis per a 1'usuari mitja. Finalment, es compararan
les diferents alternatives a aquests serveis i es mostrara la instal-laci6 i la configu-
raci6 d’aquestes alternatives fent una analisi exhaustiva del seu rendiment.

Paraules clau: VPN, ciberseguretat, connexions, xifrat, tunneling.

Resumen

En los ultimos afios el negocio de los servicios de redes privadas virtuales
(VPN) comerciales ha sufrido un crecimiento sin precedentes. En este trabajo se
estudian las ventajas e inconvenientes del uso de estos servicios para el usuario
medio. Por dltimo se comparan las diferentes alternativas a estos servicios y se
muestra la instalacién y configuracion de estas alternativas haciendo un anélisis
exhaustivo de su rendimiento.

Palabras clave: Vpn, ciberseguridad, conexiones, cifrado,tunneling.

Abstract

In recent years the business of commercial virtual private networks (VPN)
services has experienced unprecedented growth. This paper study the advan-
tages and disadvantages of using these services for the average user. Finally, the
different alternatives to these services are compared and the installation and con-
tiguration of these alternatives are shown, making an exhaustive analysis of its
performance.

Key words: Vpn, cybersecurity, connections, encryption and tunneling.
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CAPITULO 1

Introduccién

VPN o Virtual Private Network es una tecnologia la cual permite la creaciéon
de una conexién segura y privada entre varios dispositivos a través de una red
publica, como es el caso de internet. Esta conexion se basa en la creacion de un
tanel virtual entre el usuario de la conexién VPN y el servidor VPN complemen-
tado con protocolos de cifrado y autenticacion.[1]

Beneficidndose de esta tecnologia ha aparecido un servicio el cual nos referire-
mos como VPN comercial. Este servicio se basa en la utilizacién de una conexién
VPN para aumentar la seguridad de sus clientes durante su conexion a internet,
mediante una interfaz sencilla y con un proceso de configuracion irrisorio.[16]

El uso de las VPNs comerciales ha aumentado exponencialmente en los tlti-
mos afios debido a varios factores como la informatizacion repentina del mundo
donde vivimos, convirtiéndose en un negocio muy lucrativo para las empresas
que lo ofertan.

1.1 Motivaciéon

Actualmente es muy dificil escapar de los anuncios de empresas anunciando
su servicio VPN como si fuese la solucién a todos tus problemas de seguridad
informética: Anuncios en redes sociales, pago a influencers para que recomien-
den su productos, entradas patrocinadas en periédicos y blogs anunciando su
producto, donde muchas veces no se puede identificar que es un contenido pro-
mocional.

Esto me suscita las siguientes preguntas:;Es de verdad el negocio de las VPN
comerciales tan seguro y rentable para que puedan permitirse esta inversién mul-
timillonaria en publicidad o no es tan seguro como podria parecer a simple vis-
ta?;Existe alguna alternativa a estos servicios la cual me permita tener seguridad
sin entregarle mi informacién a este tipo de empresas?

Resolver estas dudas son mi principal motivacién detrds de este trabajo.
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1.2 Objetivos

El objetivo principal de este trabajo de investigacién es indagar sobre como
de conveniente es el uso de servicio de VPN comercial para el usuario medio,
posibles alternativas creadas por el usuario y su viabilidad y rendimiento com-
pardndolas con el servicio que nos ofrece el mercado.

1.3 Estructura de la memoria

Este trabajo se divide en 8 capitulos:

1.

Introduccién: En el capitulo actual se hace una presentacion a los conceptos
de VPN y VPN comercial y se describe la motivacién y los objetivos propios
de este proyecto.

Estado del arte: En el apartado actual se estudiaré el estado actual del arte
en cuanto a alternativas a servicios VPN comerciales y el estudio de la segu-
ridad del uso de estos servicios. También se realizard un breve estudio del
mercado para tener una mejor perspectiva del asunto en cuestion.

Fundamentos de una VPN: En este capitulo se tratard a grandes rasgos los
fundamentos técnicos detrds de una conexiéon VPN y su utilidad en térmi-
nos de ciberseguridad.

Servicios de VPN comercial: En este apartado describiremos la situacién de
mercado en la que se encuentran los servicios VPN comerciales y su riesgos
de uso.

. Alternativa al uso de servicios de VPN comercial: En este capitulo se pro-

pondran algunas alternativas factibles al uso de servicios de VPN comercia-
les.

Implementaciéon de las soluciones: En estd seccién se mostrard como se
podria implementar alguna de las soluciones propuestas en el apartado an-
terior.

Anidlisis de rendimiento: Este capitulo se trata de un andlisis del rendi-
miento que nos ofrece cada una de nuestras alternativas

Conclusiones: En esta secciéon se mostrardn las conclusiones a las que se
han llegado con este proyecto.



CAPITULO 2
Estado del arte

Como se ha comentado con anterioridad el objetivo detrds de este proyec-
to es dilucidar como de conveniente es el uso de servicios de VPN comerciales
frente otras alternativas vigentes, por tanto serd necesario realizar este andlisis
diferenciando dos cuestiones, que atin al estar claramente relacionadas es necesa-
rio darle un tratamiento diferente: La conveniencia del uso de servicios de VPN
comerciales y la presentacion de alternativas.

También en este apartado se hard un analisis de la situacién actual del merca-
do de los servicios de VPN comercial, ya que es vital para el correcto estudio del
estado del arte de las problemaéticas tratadas en este trabajo.

2.1 Conveniencia del uso de servicios de VPN co-
mercial

En cuanto la conveniencia del uso de estos servicios, es dificil encontrar ar-
ticulos académicos que traten esta problematica siendo [18] uno de los pocos que
con cierta profundidad que se ha podido encontrar durante la investigacion.

Enlo que refiere a RiuNet esta tematica no ha sido tratada con profundidad en
ninguno de los trabajos académicos que se pueden encontrar en esta plataforma.

A pesar de esto, esta problemética ha sido abordada por diferentes portales
WEB de prestigio como puede ser el medio digital Buissnes Insider[5] y otros de
menos renombre como vpnranks[8] o restoreprivacy[12].

2.2 Alternativas al uso de servicios de VPN comer-
cial

El estudio de alternativas a estos servicios de VPN comercial ha sido docu-
mentado en numerosas ocasiones. Actualmente en RiuNet al utilizar la palabra
clave "VPN" hemos podido encontrar 233 estudios, de los cuales gran parte tratan
la implementacién de este tipo de soluciones.

3



4 Estado del arte

Centrandonos en el campo de los articulos académicos, estos se pueden en-
contrar de manera bastante sencilla al ser un drea muy estudiada a lo largo del
tiempo siendo [19] y [20] ejemplos de ello. A pesar de la amplia existencia de
articulos académicos que propongan alternativas a los servicios comerciales de
VPN, estos conllevan una complejidad o desembolso econémico que los hacen
poco factibles para usuarios tecnolégicos no-expertos, siendo este trabajo enfoca-
do a ese tipo de usuario hemos decidido descartar este tipo de alternativas.

En la bisqueda de soluciones de implementaciones més sencillas hemos dado
con articulos los cuales realizan implementaciones mas asequibles para el usuario
medio como puede ser [21] y [22], las cuales han sido las opciones elegidas en
nuestro caso.

2.3 Situacién de mercado

En los tltimos afios habia un claro crecimiento del consumo de estos servicios.
En 2019 se calculaba que el tamafio de mercado del negocio de las VPN era de
25,56 miles de millones de dolares y se estima que de 2019 hasta 2027 va a haber
un crecimiento anual compuesto del 17,4 por ciento.[11] También ha crecido el
numero de personas que conocen este tipo de servicios, ya que en 2022 el 88 por
ciento de los estadounidense eran conscientes de la existencia de las VPN siendo
este porcentaje un 3 por ciento superior al afio anterior (fig.2.1).[2]

Awareness of virtual private networks
reaches a three-year high

PERCENTAGE OF AMERICANS WHO KNOW WHAT A VPN IS

72%

2020 2021 2022

Figura 2.1: Conocimiento estadounidense sobre las VPNs.

Este aumento se puede explicar por la informatizaciéon repentina que ha su-
frido por la mayoria de sectores laborales y el acercamiento a la informatica que
han recibido muchas personas en los tltimos afios.

En cuanto a la motivacién de uso de estos servicios, el 55 por ciento de los
usuarios en Estados Unidos una de sus motivaciones para el uso de este tipo
de servicios era para aumentar su seguridad informatica[2]. Esta preocupacién
de los usuarios de este tipo de servicios por su seguridad en la red aumenta la
necesidad de realizar una analisis de la seguridad que estas proporcionan.



CAPITULO 3
Fundamentos de una VPN

La creacién del primer protocolo de VPN data del afio 1996, desde entonces
este tipo de conexiones llevan siendo utilizadas en entornos empresariales para
diversas labores como acceder a redes comerciales privadas. No seria hasta la
década de los 2000 que no se comenzaria a ofertar servicios de VPN comercial,
siendo estos una revolucién en cuanto a ciberseguridad se refiere.[17]

El objetivo de estos servicios de VPN comercial es utilizar una conexién VPN
como intermediario para una conexién posterior. El caso mas ejemplar seria el
siguiente: nos encontramos en una red insegura y queremos transmitir unos da-
tos mediante internet, nos conectamos a una VPN y transmitimos los datos hacia
nuestro objetivo final. Nuestros datos habran ido de nuestro dispositivo origen
mediante esta red insegura pero como los protocolos VPN realizan una encrip-
tacion, estos se vuelven indescifrables para un supuesto atacante, luego seran
recibidos por nuestro servidor VPN y estos serdn reenviados por la red a la cual
estd conectado nuestro servidor VPN, a priori segura, hasta nuestro destinatario
final.

A pesar de la antigiiedad de esta tecnologia y los avances tecnolégicos de los
altimos afios, esta sigue vigente en la actualidad siguiendo un funcionamiento
similar al originario de entonces, aunque con mejoras en los protocolos utilizados.

3.1 Funcionamiento de una VPN

En cuanto a la tecnologia VPN se refiere no podemos hablar de un protocolo
tnico ya que hay diversos tipos de VPN. Segtin cual sea la motivacién detras de la
creacion de la misma, utilizara un tipo de protocolo u otro, pero a grandes rasgos
el funcionamiento de una conexién VPN lo podemos dividir en 5 procedimientos
consecutivos:

= Autenticacién: Antes de poder realizar efectiva una conexién VPN el equi-
po que va realizar esta conexion tendra que autenticarse, normalmente me-
diante un usuario y contrasefia, una vez demostrada la identidad de este
equipo se determinard si es posible esta conexion y en que condiciones se
realizaré.
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= Establecimiento de tiinel: A continuacién se debera crear un ttnel virtual
entre ambas partes, este se crea mediante técnicas de tunelizacién. Enten-
demos como tunelizacién o tunneling al proceso de encapsulamiento de un
tipo de trafico de red dentro de otro protocolo, para poder transmitirlo de
forma eficiente, ya que sin esta encapsulacion la conexién seria imposible.
Un ejemplo paradigmatico del uso de este tipo de técnicas seria el siguiente:
Existen dos redes las cuales son independientes la una de la otra y se bus-
ca que varios dispositivos establezcan una conexién segura, para conseguir
esto bastard con que una de las redes encapsule sus mensajes como tréfico
de la otra red, permitiendo asi la transmisién segura por la red intermedia-
ria. En esta parte de la conexién se logra la consolidacion de este ttinel para
con posterioridad encapsular los paquetes necesarios. Dependiendo de las
necesidades del usuario, al crear la conexién VPN se utilizard una técnica
de tunelizacién o otra, es decir no podemos hablar de un protocolo unifor-
me para todas las VPN, aunque los protocolos méas comtinmente usados en
cuanto a tunelizacién para VPN se refiere serian L2TP (Protocolo de Ttunel
de Capa 2), IPSec (Protocolo de Seguridad de Internet) y PPTP (Protocolo
de Ttnel de Punto a Punto).

» Cifrado y encapsulamiento: El siguiente paso es el cifrado y encapsula-
miento de los paquetes que se van a enviar por parte del dispositivo origen.
El encapsulamiento sera hecho mediante el protocolo de tunneling anterior-
mente concertado con el servidor. Una vez realizado este encapsulamiento
de los paquetes dispuestos a enviar, se procederd al cifrado de estos mis-
mos, para su transmisién segura. Este cifrado se realiza mediante algorit-
mos criptogréficos siendo los mas comunes el AES y 3DES entre otros.

= Enrutamiento y transporte de los datos: A continuacion se realizaré el co-
rrespondiente enrutamiento y envio de los datos desde la maquina origen,
este proceso se realiza por el protocolo de enrutamiento propio de la red
por la cual se realice este envio.

= Desencapsulacién y descifrado de datos: Una vez recibido los paquetes en
la red anfitrién del servicio VPN estos son paquetes se desencapsularan y
descifraran para posteriormente ser retransmitidos a la destinacién final de
estos mismos.

3.2 Utilidad del uso de una conexién VPN

La utilizacion de una conexién es de gran utilidad en cuanto la seguridad se
refiere. Debido a la naturaleza de este tipo de conexiones, estas conexiones
estdn totalmente cifradas desde la salida de los paquetes desde la maquina
cliente hasta la llegada a la red anfitriona de este servicio.

Al estar encriptada esta conexién garantiza un nivel de privacidad superior,
ya que estos paquetes no pueden ser a priori descifrados por un posible ata-
cante. Ademas una conexién VPN garantiza la integridad de los datos en-
viados ya que los protocolos utilizados en la conexiones VPN suelen tener
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algtin mecanismo para controlar la integridad de los mensajes. Estas dos ca-
racteristicas son muy ttiles cuando pretendes hacer alguna conexién dentro
de una red la cual no esté garantizada su seguridad como es el caso de una
conexiéon WIFI publica.

Otro beneficio de la utilizacién de una conexién VPN es el anonimato que te
otorga. Al enrutarse tu trafico a través del servidor VPN, el servidor destino
percibira como ip origen la ip del servidor VPN, complicando asi la tarea de
rastreo por agentes externos, como anunciantes y otro tipo de rastreadores.

Otra ventaja que te puede otorgar la utilizacién de una VPN seria cambiar
tu ubicacién geografica a ojos del servidor web al cual vas a realizar una
conexidén, adoptando la ubicacién propia del servidor VPN al cual estés co-
nectado. Esta caracteristica te permite acceder a contenido en internet los
cuales serian inaccesibles desde tu pais de origen debido a alguna restric-
cién geografica, lo cual es una practica que no alentamos a realizar.

Como udltimo apunte una conexién VPN se puede utilizar para acceder a
recursos propios de la red anfitriona como si estuviese el dispositivo clien-
te dentro de esta red. Actualmente debido al gran aumento de teletrabajos
cada vez es mas comun el uso de este tipo de conexiones en el sector labo-
ral e incluso académico, permitiendo acceder a escritorios virtualizados o
recursos propios de la red local de la empresa mediante una conexién VPN.






CAPITULO 4

Riesgos de utilizacién de servicios
de VPN comercial

Una VPN comercial es un servicio ofertado por una empresa privada que fa-
cilita el uso de una conexién VPN. La configuracién de este tipo de servicios con-
siste en instalar un software y registrarse en él. Esta facilidad de configuracién es
uno de los motivos por los cuales han podido cautivar a tantos usuarios.

La utilizacién de una conexién VPN, como se ha indicado anteriormente, pue-
de tener beneficios a la hora de conectarse a internet frente a no utilizar una. No
obstante, el uso de servicios VPN comerciales puede poner en riesgo tu privaci-
dad y seguridad por varios motivos.

Una de las motivaciones que puede tener un usuario para utilizar un servicio
de este tipo es mantener tu anonimidad durante el transcurso de tu conexién a
internet. Teniendo esto en cuenta, se conocen casos de servicios de VPN los cua-
les recogen tus datos de usuario para venderlos como Big Data o utilizarlos para
posicionar anuncios personalizados. Esta practica es mds comtinmente realiza-
das por parte de los servicios VPN comerciales gratuitos o de bajo costo a que
es una manera de mantenerlos rentables, como ya advirtié6 Simon Migliano, jefe
de investigacion del portal prestigioso Topl0VPN en [5] , los servicios de VPN
gratuitos suelen estar repletos de anuncios especificos para cada usuario depen-
diendo de su comportamiento en la red, ofreciendo una proteccién de datos muy
pobre. Proveer acceso a una serie de servidores VPN conlleva su gasto, por tanto
siempre que no estés pagando por el servicio esté contendrd anuncios para su
mantenimiento.

Otro de los problemas que tienen este tipo de servicios es la procedencia de
estos servicios, ya que segin un informe del portal Top10VPN, las 10 VPN co-
merciales gratuitas mds conocidas son propiedad de alguna empresa china en
mayor o menor medida[5] y casi un tercio de las VPN mads relevantes son pro-
piedad de seis empresas chinas, segtin un estudio de VPNpro[9]. Este hecho es
mds preocupante teniendo en cuenta que en china el uso de servicios VPN no
aprobados por el gobierno estd prohibido, las cuales para que este apruebe este
servicio la empresa propietaria tiene que darle acceso exclusivo a esta[10] y que
es comun la colaboracién de la empresas chinas con su gobierno[7], lo cual pone
en duda la seguridad de estos servicios. Otro ejemplo de esta problemaética seria
la empresa Kape, esta se trata de una empresa fundada por dos ex-militares israe-
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lies. Esta empresa antes era conocida como crossrider y se dedicaba a implantar
adware en los equipos de usuarios. Este dato es preocupante ya que Kape en los
altimos afios ha comprado 3 empresas de VPN Cyberghost, privateinternetac-
ces y Zenmate, lo cual habla muy mal de la seguridad de los servicios de VPN
comercial.[12]

Otro punto controversial es la politica no-log. Esta es una politica que consis-
te en que la empresa se compromete a no almacenar los datos de las conexiones
que el usuario ha hecho. La mayoria de empresas que ofrecen estos servicios sue-
len hacer gala de tener esta politica de privacidad, lo cual es dificil de demostrar
incluso se han encontrado varios casos en el pasado de incumplimiento de esta
politica. Evidentemente el incumplimiento de esta politica es una violacién de la
privacidad del usuario. Un ejemplo de esto es el caso de PureVPN donde esta
ayud¢ al gobierno de Estados Unidos proviniéndoles informacién de un cliente
suyo el cual estaba siendo investigado por el FBI, lo cual significa que estaban
incumpliendo la politica no-log ya que si no hubiese ningtn tipo de registro hu-
biese sido imposible otorgarle esa informacién al FBIL.[3] Segtin un estudio del
portal de VPNRanks en el ctal se analiz6 las politicas de seguridad de 101 ser-
vicios de VPN, se lleg6 a la conclusion que solo 3 de esas 101 se podian llegar
a llamar seguras, afirmando en [8] que la politica no-log solo se trata de un ter-
mino de marketing para atraer a compradores potenciales y que en la practica
esta politica no existia como tal.

En conclusién el uso de este tipo de servicios puede llegar a ser inseguro,
aunque no se pueda demostrar que todos lo sean. Por tanto el usuario es el que
debe saber, segtin sus necesidades y la importancia que de a su seguridad en la
red, si le vale la pena optar por usar este servicio, buscar alternativas o incluso no
usar ningun tipo de conexién VPN.



CAPITULO 5

Alternativa al uso de servicios de
VPN comercial: Servidor VPN
propio

Como se ha discutido con anterioridad un servicio de VPN comercial no siem-
pre es la mejor de las opciones en cuanto a seguridad de tus datos se refiere; ante
estos existe una alternativa la cual te brinda claras ventajas a nivel seguridad,
crear un servidor VPN propio.

Este al estar gestionado tnica y exclusivamente por el usuario le otorga un
control absoluto del tréfico garantizando una seguridad superior de los datos del
usuario al no ser gestionados por ninguna empresa externa.

Existen varias alternativas para la creaciéon de un servidor VPN propio segtn
donde quieras alojarlo pero nosotros discutiremos las mas relevantes dentro de
nuestro criterio, las cuales son: Alojar nuestro servidor VPN en un router, en una
maquina fisica (por ejemplo un ordenador personal) y en un servidor externo.

5.1 Utilizacién de un router como servidor VPN

El uso de tu router personal como VPN tiene varios beneficios como la facil
configuracion de los clientes que estén conectados a ese router, pero este tiene
algunos inconvenientes.

La configuracién de un router puede llegar a ser muy tediosa para usuarios
no especializados. La mayoria de routers no tienen la funcién de servidor VPN
por defecto por lo que en gran parte de los casos esto obliga al usuario a ins-
talar manualmente un software que lo permita, siendo esto muy peligroso para
el usuario inexperto, ya que hay casos en los cuales si la instalacion se hace de
manera incorrecta puede llegar a dejar el router inservible.[4]

Una alternativa a instalar un software que permita la utilizacién de tu router
como servidor VPN es comprar un router que incluya esta funcién, lo cual puede
a llegar a ser muy costoso.

Como conclusién la utilizacién de un router como servidor VPN puede llegar
a ser beneficiosa, siempre que dispongas de uno con la funcionalidad preinsta-

11
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lada o que la facilidad que este otorga sea lo suficientemente importante para el
usuario como para que el desembolso econémico valga la pena.

5.2 Utilizacién de un dispositivo fisico como servi-
dor VPN

Utilizar un dispositivo fisico como un servidor VPN tiene ciertas ventajas fren-
te al resto de alternativas, el principal beneficio de este es la facilidad de instala-
cién de este mismo. Esta sencillez se debe a que la mayoria de dispositivos mo-
dernos, como los ordenadores personales y los smartphones, utilizan sistemas
operativos sofisticados que de manera nativa o con una facil instalacion permiten
la utilizacién de estos como servidor.

A pesar de la facilidad de configuracién que supone esta alternativa, esta tiene
un claro inconveniente frente a la alternativa que mostraremos a continuacion.
Esta es la obligaciéon de mantener encendida siempre la maquina que queremos
utilizar como servidor siempre que queramos hacer uso de la conexién VPN, lo
cual causa un gasto energético considerable en la mayoria de casos.

Este problema se podria a llegar a solventar adquiriendo una maquina de bajo
consumo como una raspberry pi, la cual consume de media casi 100 veces menos
que un portétil[13] [14], pero siendo la configuracién de esta mds compleja para
usuarios no expertos que la de otro tipo de dispositivos mdas convencionales.

5.3 Utilizacién de un servidor externo como servidor
VPN.

Esta solucion solventa varios problemas que nos ocasionaban las dos alterna-
tivas anteriormente expuestas. Esta alternativa nos garantiza la creacién de un
servidor VPN propio sin la necesidad de tener ni un router con la funcionalidad
VPN, reduciendo asf el coste, ni tampoco tener que tener operativa 24 horas al
dia una maquina propia.

Otra ventaja frente a las soluciones anteriormente mencionadas es el coste
de esta misma, el cual puede llegar a ser nulo ya que existen varios planes de
alquiler de servidores de baja capacidad gratuitos, como por ejemplo que ofrece
la empresa Oracle.

La tnica desventaja frente a las alternativas anteriormente mostradas es la
complejidad de configuracién de nuestro servidor externo, siendo esta algo mas
tediosa que las anteriores soluciones pero siendo atin asi una posibilidad para
todo tipo de usuarios ya que esta no tiene una complejidad exagerada.



CAPITULO 6

Implementacién de las soluciones

En este apartado implementaremos las alternativas anteriormente presenta-
das. En este caso no se mostrard la implementacién de la solucién basada en la
utilizaciéon de un router como servidor VPN, ya que segtin mi criterio es la alter-
nativa con menos potencial de entre las anteriormente mencionadas.

6.1 Implementacién de un servidor VPN en un dis-
positivo fisico

Como ejemplo de esta implementacién utilizaremos una méquina Windows
10, la cual es muy similar a otras versiones de Windows y es el caso més comin
entre los usuarios. Otro beneficio que nos otorga la utilizacién de una maquina
Windows 10 frente a otras con otro sistema operativo es la facilidad de instalacién
ya que el propio sistema operativo permite esta opcion.

El primer paso de nuestra instalaciéon sera obtener nuestra IP publica y IP
privada de nuestra maquina anfitrién. Para obtener nuestra IP publica en mi caso
he utilizado una pagina web externa llamada https://www.cualesmiip.com/ (fig. 6.1)
pero existen muchas paginas alternativas a esta web, también existiendo la opcién
de obtener esta IP entrando a la pagina de configuracién del router al que esté
conectado vuestra maquina.

13
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5G  Aplicaciones  Atrapadosen la Red Criptomonedas  Digitalizacion ~ Gadgets Hardware loT  Navegadores Operadores Mas ™

Q Tu direccion IP es:

GERs |

Figura 6.1: Captura de la pagina web https://www.cualesmiip.com/ (censurada).

Para obtener la IP privada de nuestra maquina bastara con acceder a la ma-
quina de comandos de nuestro dispositivo y utilizar el comando IpConfig (fig.6.2).
También tomaremos nota de cual es nuestra puerta de enlace predeterminada ya
que nos serd de utilidad en el futuro.

Adaptador de LAN inalambrica Wi-Fi:

Sufijo DNS especifico para la conexion. . :
Vinculo: direccion IPvé local. . . : feB::eecl:53ea:58fd:63eck1d

Direccion IPv4. . . . . . ... ... ..:192.168.0.
Mascara de subred . . . ... ... ... :2
Puerta de enlace predeterminada

Figura 6.2: Captura de la orden ipconfig.

Una vez hecho esto entraremos al centro de redes y recursos compartidos, que
se encuentra dentro del panel de control de nuestro ordenador y una vez ahi
accederemos a la opcidn cambiar configuracion del adaptador (fig.6.3).
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a . .
¥ Centro de redes y recursos compartidos

< v 4 37 > Panel de control > Redes e Itemet Centro de redes y recursos compartidos

Ventanapincgal e Pl e Ver informacion basica de la red y configurar conexiones

contral :
Ver las redes activas

Cambiar configuracion del

adaptador vodafone68D3_5G Tipo de acceso:  Intemet
- — Red publica Conexiones. il Wi-Fi (vodafone68D3_5G)
Cambiar configuracion de uso
compartido avanzado
Opciones de streaming Cambiar la configuracion de red
multimedia

e:ﬁ. Configurar una nueva conexion o red
-

Configurar una conexion de banda ancha, de acceso telefdnico o VPN; o bien configurar un
enrutador o punto de acceso.

[ orol
bj Solucionar problemas

Diagnosticar y reparar problemas de red u obtener informacidn de solucién de problemas.

Figura 6.3: Captura del mend cambiar configuracion del adaptador.

Una vez dentro del ment tendremos que utilizar el comando alt+a para que
aparezca un menu desplegable en el cual pulsaremos la opcién nueva conexion
entrante (fig.6.4).

R Conexiones de red

4 ¥ > Panel de control > Redese Internet > Conexiones de red

Edicion  Ver Opciones avanzadas Herramientas

..! Ethemet L’ Ethernet 2 L! Ethernet 4

N ) ~ Cable de red desconectado ~ Cable de red desconectado -~ Habilitado
ueva conexion entrante.. . o o B Z A c )
COnexi alArea.. ¥ @ Realtek PCle GbE Family Controller 3§ @' TunnelBear Adapter VO £ VirtualBox Host-Only Ethemet Ad...

l:. VMware Network Adapter YMnetl I:. VMware Network Adapter VMnet8 :. Wi-Fi
= _ Habilitado > _ Habilitado s> . vodafone68D3_5G
Virtual Ethernet Adapter .. g Virtual Ethernet Adapter .. Aﬂ ntel(R) Dual Band Wireless-AC 72..

Cerrar

8 elementos |

Figura 6.4: Captura de acceso al menti nueva conexion entrante.

Al clicar en esa opcion se nos abrird un ment el cual nos pedird que indique-
mos que usuarios serdn capaces de conectarse a esta conexioén. En nuestro caso
al querer crear una conexién VPN tendremos que entrar en la opciéon Agregar a
alguien (fig.6.5).



16 Implementacién de las soluciones

L¥ Permitir conexiones con este equipo

;Quién puede conectarse a este equipo?

Active la casilla situada junto a un nombre para permitir que esa persona obtenga acceso a
este equipo y a la red.

Cuentas de usuario en este equipo:
W L ¥ DefaultAccount

[ %5 halus (jorge calatayud)

[ 47 Invitado

[ ¥5 WDAGUtilityAccount

Agregar a alguien... Propiedades de la cuenta

Siguiente Cancelar

Figura 6.5: Captura del menu afiadir nueva conexién entrante.

En esta ventana (fig.6.6) se nos requerird la informacién del usuario cliente el
cual vaya a conectarse a nuestro servidor VPN. Este paso se debera repetir una
vez para cada dispositivo que vaya a realizar una conexién a nuestro servidor.
Una vez creado nuestros usuarios seleccionaremos la casilla que se encuentra a la
izquierda de cada uno de estos y clicaremos el botén de siguiente.

{ Usuario nuevo =
| Mombre de usuario: Cliente
Mombre completo: Francisco Cliente
j Contrasena: ressssee
Corfirmar contrasefia: ssscsnns|
fl
f I Aceptar I Cancelar
=

Figura 6.6: Captura del menu Agregar a alguien.

A continuacién aparecerd una ventana emergente (fig.6.7), la cual te dard la
opcién de que nuestra conexion sea a través de internet, en nuestro caso marca-
remos que si, ya que se trata de una conexién VPN.
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¥ Permitir conexiones con este equipo

dCOmo se conectaran los usuarios?
B4 A través de Internet

Otro equipo puede conectarse a éste a través de una conexién de red privada virtual
(VPN).

Figura 6.7: Captura de la opcién A través de internet.

Por dltimo se mostrard una ventana (fig.6.8) la cual servird para indicar que
tipo de protocolos se permiten en la conexién. En nuestro caso particular solo per-
mitiremos conexiones IpV4 pero las otras opciones pueden a llegar a ser intere-
sante en otras situaciones. También desde este ment podremos acceder a otras
configuraciones de la conexién para esto pulsaremos la opcién propiedades.

¥ Permitir conexiones con este equipo

El software de red permite que este equipo acepte conexiones de otro tipo de
equipos

Active la casilla situada junto a cada tipo de software de red que desee habilitar para
conexiones entrantes.

Software de red:
Y Protocolo de Internet versiéon 4 (TCP/IPv4) |
[1°¥™ Protocolo de Internet versién 6 (TCP/IPv6E)

.5 Uso compartido de archivos e impresoras para redes Microsoft
.5 Programador de paquetes QoS

Instalar... Desinstalar Propiedades
Descripcion:

Protocolo TCP/IP. El protocolo de red de area extensa predeterminado que permite la
comunicacion entre varias redes conectadas entre si.

| Permitir acceso | Cancelar

Figura 6.8: Captura del mendt para especificar los protocolos permitidos.

En el menta de propiedades (fig.6.9) podremos especificar las direcciones IP
de las conexiones entrantes, en nuestro caso vamos a limitarlo a 11 direcciones IP.

Para eso, partiendo de mi direccion IP privada, seleccionaré 11 valores que estén
en nuestro rango.
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Propiedades IP de entrada >

Acceso a la red

Permitir el acceso a red de area local a autores de llamada

Asignacion de direccones IP

() Asignar automaticamente direcciones IP usando DHCP

(@) Espedficar direcciones IP

De: 192 . 168 . O . 10
Para: 192 . 168 . O . 20
Total: 11

[]Permitir al equipo gue llama espedificar su propia direccidén IP

Cancelar

Figura 6.9: Captura del ment para especificar el rango de direcciones de los clientes.

Una vez hayamos seleccionado el rango de ip de nuestra VPN pulsaremos el
botén de aceptar en ambas ventanas y nos saldrd un mensaje de confirmacién con
el nombre de nuestro equipo, ese es el identificador de nuestro equipo el cual nos
permitird la conexién a nuestro servidor, por lo tanto es importante guardarlo.
Una vez anotado el nombre, cerramos la ventana.

El siguiente paso serd acceder al apartado llamado Firewall de Windows defender
(tig.6.10) dentro de nuestro panel de control y acceder a la opcién Permitir que una
aplicacion o una caracteristica a través de Firewall de Windows Defender.

" Firewall de Windows Defender

&« 5 v # > Panel de control Sistema y sequridad > Firewall de Windows Defender

Ventana princial del Panel de Ayudar a proteger el equipo con Firewall de Windows Defender

control Firewall de Windows Defender puede ayudar a impedir que piratas informaticos o software malintencionado

obtengan acceso al equipo a través de Internet o una red.

Permitir gue una aplicacion o

una caracterfstica a traves de .

Firewall de Windows Defender v Redes privadas No conectado
G Cambiar la configuracion de . L.

notificaciones v Redes publicas o invitadas Conectado
G AGW 0 desactivar el Firewall Redes en lugares plblicos como aeropuertos o cafeterias

de Windows Defender
9 Restaurar valores Estado de Firewall de Windows Defender: Activado

predeterminadaos . .
Conexiones entrantes: Bloguear todas las conexiones a aplicaciones que no

& Configuracion avanzada estén en la lista de aplicaciones permitidas

Solucion de problemas de red Redes publicas activas: = vodafone68D3 56
Estado de notificacion: Natificarme cuando Firewall de Windows Defender
bloguee una nueva aplicacion
Vea también

Seguridad y mantenimiento

Centro de redes y recursos
compartidos

Figura 6.10: Configuracién de nuestro Firewall I.
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Una vez dentro de ese menu clicaremos el botéon de arriba a la derecha con
el nombre cambiar configuracion y nos cercioraremos de que la caracteristica Enru-
tamiento y acceso remoto (fig.6.11) estd preseleccionada tanto para redes publicas
como privadas, si no es asi habrd que seleccionarlas.

& Aplicaciones permitidas

« v 4 #® « Sistema yseguridad > Firewall de Windows Defender > Aplicaciones permitidas

Permitir a las aplicaciones comunicarse a través de Firewall de Windows Defender
Para agregar, cambiar o quitar aplicaciones y puertos permitidos, haga clic en Cambiar la configuracion.

. O Cambiar |a confiauracién
;Cuéles son los riesgos de permitir que una aplicacion se comunique? {¥/Cambiar la configuracién

Aplicaciones y caracteristicas permitidas:

Nombre Privada Plblica *
dspgame [m]
EACWD2-UDP
Enrutador AllJoyn

€=
0=

Enter the Gungeon
Experiencia del shell de Windows
Fall Guys
Firefox (C:\Program Files\Moxzilla Firefox) a
Flujo del portal cautivo
Fotos de Microsoft
Funcionalidad de transmitir en dispositivo
garrysmod N
Detalles.. Quita

Permitir otra aplicacion...

Aceptar Cancelar

Figura 6.11: Configuracién de nuestro firewall II.

Por tltimo tendremos que acceder a la configuracion de nuestro router (fig.6.12)
al cual estd conectado la maquina que va a servir como servidor VPN. Segtn el
modelo de router que tengas se entrara de una forma o otra pero en nuestro caso
serd introduciendo la siguiente direccién ip en nuestro navegador http://192.168.0.1/,
la cual es la direccién ip de nuestra puerta de enlace predeterminada.

‘ Router Vodafone Fibra U en i erEs - ATEs s i s B e e | Sy -l
Visién general Teléfono Internet WiFi Configuraciéon Estado y Soporte
pocsis
L~

>

3 1

> ﬁ ﬁi

WiFi Ethernet Teléfono
WPS ests activado Static IP Ll servicn o molestar
El control horario de WiFi El servicio Despertador
esté desactivado esta desactivado
jajasalo Ll
Static IP il
Xiaomi-12-Lite Ll

Figura 6.12: Pagina de configuracién de nuestro router personal.
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Al haber accedido a la configuracién del router tendremos que acceder a la
secciéon de redireccionamiento de puertos de nuestro router (fig.6.13). Una vez
ahi la configuracién puede cambiar segtin el modelo de router que tengamos. En
nuestro caso solo hara falta poner la direccion IP privada de nuestro dispositivo,
los puertos por los cuales activaremos nuestra redireccién en nuestro caso es el
1723, ya que se trata del puerto por el cual funciona el protocolo VPN, tanto para
el puerto publico como el de nuestra LAN y seleccionar el protocolo TCP/UDP.

Anadir asignacion de puertos

Nombre del servicio VPN

Dispositivo jaiasalo ~r

LAN IP 192 |. 168 || O - 10

Protocolo TCP ~

Tipo - Port Intervalo de puertos

Puerto publico 1723

Puerto LAN 1723
Guardar Cancelar

Figura 6.13: Configuracién del redireccionamiento de puertos de nuestro router.

Una vez realizado la configuracién de puertos nuestra configuracion habra
terminado.

6.2 Implementacién de un servidor VPN en un ser-
vidor externo

Para implementacion de nuestro servicio lo primero que necesitaremos serd
acceso a un servidor externo. En nuestro caso estaremos utilizando un servidor
de Oracle cloud, ya que incluye un plan gratuito que nos permite el uso de una
magquina con bajas prestaciones, la cual es mds que suficiente para alojar un servi-
dor VPN funcional. Para configurar nuestro servidor primero de todo habra que
entrar en la siguiente url: https://www.oracle.com/es/cloud/free/ y clicar en comenzar
gratis lo cual nos llevard a la siguiente interfaz (fig.6.14).
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Informacién de la cuenta

Nombre Apellidos

Correo electrénico

Soy humano
‘7‘ Y = hCaptcha

Privacidad - Condiciones.

Figura 6.14: Ment de creacién de cuenta.

Una vez seguido los pasos que se indican en la pagina web, iniciaremos sesién
y accederemos a nuestro panel de control (fig.6.15). Una vez ahi clicaremos en la
opcion Instances compute.

= ORACLE Cloud Search resources, services, documentation, and Marketplace

Get started Dashboard

v Service links

PINNED RECENTLY VISITED
You haven't visited anything yet.

o Virtual cloud networks Networking

v Quickstarts

Figura 6.15: Captura del panel de control del portal de oracle.

A continuacién accederemos al menu create instance (fig.6.16) y crearemos una
instancia con los valores predefinidos (fig.6.17), ya que estos sén mds que su-
ficientes para un servidor VPN con un trafico reducido (0.48Gbps), en caso de
necesitar mds ancho de banda deberas cambiar la configuracién a tu gusto.
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Instances in halusito (root) Compartment

An instance is a compute host. Choose between virtual machines (VMs) and bare metal instances. The image that you use to launch an instance determines its operating system and other
software.

Memory Availability Fault

Name State Public IP Private IP Shape OCPU count (eB) domain domain Created

No resources found. Create a resource, or try another compartment.

Figura 6.16: Captura del menu de instacién de ordenadores.

Shape
VM.Standard.E2.1.Micro
AM Dn Virtual machine, 1 core OCPU, 1 GB memory, 0.48 Gbps network bandwidth Change shape
Networking Edit
Virtual cloud network: - Use network security groups to control traffic: No
Subnet: - Assign a public IPv4 address: Yes
Launch options: - DNS record: Yes

Figura 6.17: Valores predefinidos de nuestra instancia.

El tinico cambio mayor que haremos a la configuracién inicial sera cambiar
la imagen de instalacion para eso solo tendremos que seleccionar el botén change
image y nos abrird el desplegable mostrado en la figura 6.18. La imagen que en
nuestro caso hemos seleccionado ha sido un ubuntu 20.04, ya que se trata de una
distribucion de linux que no genera muchas complicaciones a la hora de operar
con ella.

Select an image

Compartment =
halusito (root) 2
Q Search..
Image name Publisher Price Security
Canonical Ubuntu 18.04 Oracle Free Q ~
Canonical Ubuntu 18.04 Minimal Oracle Free O ~
Canonical Ubuntu 20 04 Oracle Free Q ~

Image build

View compatible shapes 2023.05.18-0 T
Canonical Ubuntu 20.04 Minimal Oracle Free Q
Canonical Ubuntu 22.04 Oracle Free O
Camanical Lt 99 04 Minineal STSr=—-—m—mmm Aracia =— (@] 1

Select image Cancel

Figura 6.18: Menu de cambio de imagen de instalacion.
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A esta maquina nos conectaremos por ssh, en mi caso mediante el software
PuTTYgen, para poder hacer esto deberemos crear una clave publica en el pro-
grama PuTTYgen Key generator (fig.6.19) el cual se te incluye con la instalacion
PuTTYgen. Generaremos una clave publica, afiadiremos esta a la maquina en el
apartado Paste public keys (fig.6.20) y guardaremos nuestra clave privada clicando
en la opcion correspondiente dentro del programa PuTTYgen (fig. 6.19)

fmus mmssmsmsmEEE  smmmamsm Simmmanmmnnm. -

BE® puTTY Key Generator

File Key Conversions Help

Key
Public key for pasting into OpenSSH authorized_keys file:

ssh-rsa ~

AAAAB3NzaC1yc2EAAAADAQABAAABAQDO93PWL26L 7uMvOVJRbEGNsBMYW aeQPxGHryqiShJKLI93WpRvMyzSlk
24nFFOmBWZ5fuXL/ TODEVIkmP3C2w/9Ixt4OVRuFo

+ezJzZOVm5FXx3v/Qjesngce7/2NphMxud T glkao/Tbe25PYZAcgXMAxAVICE+ Clave publica
+auteuYxUJaBnBPmOnmYWVLYY 13zfxGvGDCzoZKtD03DI83ynl0227ze siwJLIZy TnvIWwlc O gZybxsr/b T AVIzsj30ZbMNaBBAC W

Key fingerprint: |ssh—rsa 2048 SHA256:QefDfea’JzP/Y KuctIVIXCMIDle UQZEREEDxVFgM

Key comment

|

|rsa-key-20230706 |

Key passphrase: | |
| |

Caonfirm passphrase:

Actions

Generate a public/private key pair Generate

Load an existing private key file Load

Save the generated key Save public key E Save private key i

Parameters

Type of key to generate:
@ RSA ) DsA {JECDSA () EdDSA () SSH-1(RSA)

2048 |

MNumber of bits in a generated key:

Figura 6.19: Generacién de clave ssh.

Add SSH keys

Generate an SSH key pair to connect to the instance using a Secure Shell (SSH) connection, or upload a public key that you already have.

Generate a key pair for me Upload public key files (pub) @ Paste public keys No SSH keys

SSH keys
X

+ Another key

Example: ssh-rsa AAAAB3Nza... NWap6Prb ssh-key-2021-01-27 See all supported key types

Figura 6.20: Afiadido de clave ssh a nuestro programa oracle.

Una vez seleccionado la imagen tendremos que crear una nueva subred y una
virtual cloud network (fig. 6.21) para que la maquina pueda conectarse a internet y
ya podremos crear nuestra instancia.
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Create compute instance

Networking Collapse

Networking is how your instance connects to the internet and other resources in the Console. To make sure you can connect to your instance, assign
a public IP address to the instance.

Primary network
Select existing virtual cloud network ECreate new virtual cloud network Enter subnet OCID

New virtual cloud network name Create in compartment
cn-20230706-1128 halusito (root) S
Subnet

An IP address from a public subnet and an internet gateway on the VCN are required to make this instance accessible from the internet.
Select existing subnet mCreate new public subnet

New subnet name Create in compartment

subnet-20230706-1128 halusito (root) -
CIDR block

10.0.0.0/24

Save as stack =~ Cancel

Figura 6.21: Creacion de nuestra subnet.

Para encender nuestro servidor y acceder a este lo primero que tendremos que
hacer es ir a nuestra pestafia de instancias clicar en la que acabamos de crear y
darle al botén de encendido (fig.6.22).

. . = ~
Search resources, services, documentation, and Marketplace Spain Central (Madrid) v/ Q w\?) @

Compute » Instances » Instance details

instance-20230706-1308

Stop | Reboat More actions v

Instance information | Shielded instance  Oracle Cloud Agent  Nofifications ~ Tags

General information Instance access

Availability domain: AD-1 The instance must be running before you can connect to it.
STOPFED

Fault domain: FD-2 Public IP address: 143.47.54.228 Copy

Region: eu-macrid-1 Username: ubuniu

OCID: ...d6g5ha Show Copy

Launched: Thu, Jul 6, 2023, 11:10:39 UTC Primary VNIC

Compartment: halusito (ro0t) Public IPv4 address: 143.47.54.228

Capacity type: On-demand Private IPv4 address: 10.0.0.152
[P VR Y S

Figura 6.22: Arranque de nuestra maquina.

Para conectarnos a nuestro servidor entraremos en PuTTY. Como nombre
de host pondremos ubuntu@'la ip de tu instancia", un ejemplo seria el siguien-
te: ubuntu@143.47.54.228. Y en el apartado auth, insertaremos nuestra llave ssh
(tig.6.23) y le daremos a iniciar.
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ER PuTTY Configuration >
Category:
Logging ~ Credentials to authenticate with
T inal - : : n
srmina FPublic-key authentication r
Private key file for authentication:
- Features | | Browse...
WWindow
. Cerificate to use with the private key: L
| | Browse ..
- Translation F
-Selection Plugin to provide authentication responses b
- Colours ; il
- Plugin command to run
Connection ]
Hostkeys
Cipher
Auth
[ Credentials L
i~ Tunnels ~

Figura 6.23: Introduccién de nuestra clave ssh.

Una vez conectados por ssh al servidor procederemos a actualizar e instalar
un entorno grafico y lo necesario para poder acceder a nuestra maquina sin la
necesidad de utilizar una conexién ssh. En este caso nuestro objetivo es poder
conectarnos por escritorio remoto de Windows, ya que es mds conveniente en
nuestro caso y para realizar esto, los comando a ejecutar son los siguientes:

sudo apt update && sudo apt upgrade

sudo apt—get install ubuntu-desktop xrdp stacer -y

sudo cp /etc/iptables/rules.v4 /etc/iptables/rules.v4.bak && sudo
truncate —s 0 /etc/iptables/rules.v4

sudo rm /usr/share/polkit-1/actions/org.freedesktop.color. policy

sudo passwd ubuntu

Como habréis observado el tltimo comando sirve para cambiar la contrasefia del
usuario ubuntu, esto nos facilitara la entrada a nuestra maquina. Una vez acabada
la instalacién reiniciaremos la maquina y procederemos a habilitar el acceso a la
maquina mediante escritorio remoto.

Para que nuestra maquina sea accesible mediante escritorio remoto tendremos
que configurar el firewall de la misma. Para configurarlo tendremos que acceder
a la configuracion de nuestra maquina, entrar en la configuracion de nuestra su-
bred y una vez ahi modificar nuestra lista de seguridad, siguiendo los pasos de
las figuras 6.24 y 6.25.
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ORACLE Cloud  Search resources, senvices, documentation, and Marketplace

Instance information Shielded instance

General information

Availability domain: AD-1

STOPPED

Fault domain: FD-3

Regjion: eL-madrid-1

OCID: .. dthowa Show Copy
Launched: Fri, Jul 7, 2023 17:56:20 UTC
Compartment: halusito {root)

Capacity type: On-demand

Instance details
Virtual cloud network: sad
Maintenance reboot: -

Image: Canonical-Ubuntu-20 04-Minimal-2023.05.21-0

Launch mode: PARAVIRTUALIZED
Instance metadata service: Versions 1 and 2 Edit @
Live migration: Use recommended default

Maintenance recovery action: Restore instance

Shape configuration

Shape: VM.Standard2.1

Spain Central (Madrid) v/ LA 0O 6

Notifications Tags

Instance access
The instance must be running before you can connect fo it.

Public IP address: 143.47.51.64 Copy

Username: ubuntu

Primary VNIC

Public IPv4 address: 143.47.51.64
Private IPv4 address: 10.0.0.253
Network security groups: None Edit @
Subnet: -

Private DNS regord: Enable

Hostname: instance-20230707-1955

Internal FQDN: instance-20230707-1955... Show Copy.

Launch options

NIC attachment type: PARAVIRTUALIZED

Remote data volume: PARAVIRTUALIZED

Firmware: UEFI_64
Boot volume type: PARAVIRTUALIZED

In-transit encrvntion: Disabled

Figura 6.24: Mend de modificaciéon de nuestra subred L.

Edit

Subnet Information Tags

QCID: ...2twkpg Show Copy
IPv4 CIDR Block: 10.0.0.0'24

AVAILABLE

IPV6 Prefix; -
Virtual Router MAC Address: 00:0C:17:AE:7A:33
Subnet Type: Regional
Resources Security Lists
Security Lists (1) Add Security List
Logs Name State
IPv6 Prefixes (-)
Default Securi — @ Availzble
Tag filters acd | clear

rio tag filters applied

Move resource . Addtags = Create path analysis »

Compartment: halusito (roct)
DNS Domain Name: subnei07061807... Show Copy
Subnet Access: Public Subnet

DHCP Qptions: Default DHCP Options for sad

Route Table: Default Route Table for sad

Compartment Created

halusito {roof) Thu, Jul 6. 2023, 16:07:10 UTC

Showing 1item ¢ “of1 )

Figura 6.25: Mentd de modificacién de nuestra subred II.

Dentro de nuestra lista de seguridad afiadiremos una nueva regla de acceso
en la que abriremos el puerto 3389,ya que este se trata del puerto que utiliza el
protocolo de escritorio remoto, tal y como se muestra en la figura 6.26.
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Ingress Rule 1

TCP traffic for ports: 3389

Stateless
Source Type Source CIDR IP Protocol @
CIDR S 0.0.0.0/0 TCP %
Specified IP addresses: 0.0.0.0-255.255.255.255 (4.294.967 296 P addresses)
Source Port Range Opfional @ Destination Port Range Opfional @
All 3389
Examples: 80, 20-22 Examples: 80, 20-22

Description Optional

Maximum 255 characters

Figura 6.26: Configuracién de nuestro firewall.

Llegados a este punto ya podremos acceder a nuestra maquina mediante escri-
torio remoto (fig.6.27). Abriremos el programa de escritorio remoto de Windows
y iniciaremos sesién mediante la IP de nuestra maquina y el usuario ubuntu.

& Conexion a Escritorio remoto - X

Escritorio remoto
¢ Conexion

General Pantalla Recursoslocales Rendimiento Opciones avanzadas

Configuracidn del inicio de sesidn

; L Escriba el nombre del equipo remoto.

o

Equipo: 143475164 v

Usuario: ubuntu

Se solicitaran credenciales al conectarse.

[TPermitirme guardar Ias credenciales:

Configuracién de la conexidn

Guarde la configuracién de conexidn actual en un archivo RDP o
abra una conexion guardada.

Guardar Guardar como... Abrir...

4| Ocultar gpciones Ayuda

Figura 6.27: Acceso a nuestro escritorio remoto.

Una vez ya configurada nuestro dispositivo habréd que instalarle el software
para convertirlo en un servidor VPN. En este caso estaremos utilizando el softwa-
re Openvpn, el cual es una de las opciones mds populares para alojar un servidor
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VPN en ubuntu. Para completar su instalacién solo tendremos que ejecutar los
siguientes comandos:

apt install ca-certificates wget net—tools gnupg

wget —qO — https://as—repository.openvpn.net/as-repo-public.gpg | apt-
key add -

echo "deb http://as-repository.openvpn.net/as/debian focal main">/etc/
apt/sources.list.d/openvpn-as—repo.list

apt update

apt install openvpn-as

Por altimo tendremos que cambiarle la contrasefia al usuario de ubuntu Openvpn
para poder acceder al panel de control de nuestro servidor:

passwd openvpn

El dltimo paso de nuestra configuracion serd acceder al panel de control (fig.6.28)
que gestiona nuestro servidor VPN. Para ello tendremos que acceder a la siguien-
te url desde nuestro servidor: https://nuestraip:943/admin. Las credenciales para ac-
ceder a nuestro panel de control serdn como usuario openvpn y como contrasefia
la contrasefia elegida en el paso anterior.

@ 1) OpenVPN Login x P+ 4 x

« ¢] O & https://10.0.0.253:943/admin/ B w @ =
Access Server
Admin Login
® openvpn
o 000000000000

Figura 6.28: Acceso al panel de control de openvpn.

Una vez accedemos al portal de administraciéon de nuestra VPN tendremos
que afiadir un nuevo usuario para nuestro ordenador cliente en la pestafia user
permisions (fig.6.29), elegiremos un nombre y habilitaremos la opciéon Allow Auto-
login.
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User Permissions

search By Username/Group (use % cs wildcard)

openvpn ‘ No Default Group v search/Refresh
STATUS .
Allow
v
CONFIGURATION More Auto-  Deny
Username Group Settings Admin login  Access Delete
USER MANAGEMENT A ) .
admin ‘ No Defoult Group v
User Permissions ' '
User Profiles openvpn ‘ No Default Group v/
Group Permissions
Cliente ‘ No Defoult Group v D

AUTHENTICATION v

Figura 6.29: Creacion del usuario cliente.

Para finalizar la creacién de nuestro cliente tendremos que entrar en la pestafia
de configuracion de nuestro cliente (fig.6.30) y asignarle la contrasefia que mas
nos guste.

@ | M AS:instance-20230707- X | + v x
<« (&} QO G o https://10.0.0.253:943/admin/user_permissions w @ & =
e T -~ e | [ s
STATUS
Allow
v
CONFIGURATION More Auto- Deny
Username Group Settings Admin login Access Delete
USER MANAGEMENT A
Cliente | woopefautt eroup v| D
User Permissions
User Profiles
Group Permissions . .
= s Configure user authentication method
Auth method ® pefault (Local)
AUTHENTICATION v Local
PAM
TooLS
S TG TOTP-based Multi-Factor Authentication ) ‘
Require MFA: ® pefault (disabled) Enabled Disabled
SUPPORT
Local Password
Password: I eseeoes I

Allow pa

Enable pc

ord change from CWS: ® pefault Yes No

~ord strength checking in CWS: ® pefault Yes No

IP Addressing
Select IP Addressing: ® Use Dynamic Use Static

Access Control
Select addressing method: ® Use NAT Use Routing

Allow Access To these Networks:

Figura 6.30: Configuracion de la contrasefia de nuestro cliente.

Llegados a este punto ya habremos configurado todo lo necesario para utilizar
nuestro servidor externo como un servidor VPN.
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6.3 Configuracion de los clientes VPN

En esta seccion se detallara la configuraciéon de un cliente valido para cada
una de las configuraciones anteriormente mencionadas.

En ambos casos mostraremos la configuraciéon para un cliente con un sistema
operativo Windows 10, ya que usaremos el mismo dispositivo como cliente en
ambas configuraciones para facilitar las pruebas de rendimiento que realizaremos
en siguientes apartados.

6.3.1. Magquina fisica windows.

Para configurar nuestro cliente sera necesario entrar en la configuraciéon de
VPN dentro del apartado de red del panel de control de Windows y accederemos a
la opcidn agregar una conexion vpn (fig.6.31).

Configuracion - [ X
@ Inicio VPN
eI e I Opciones de configuracién
e il e + Agregar una conexion VPN " relacionadas
Red e Internet Cambiar opciones del adaptador
VPN ala UPV Cambiar opciones de uso
& Estado compartido avanzadas
3 Centro de redes y recursos
@ Wi Opciones avanzadas compartidos
7= Ethernet Permitir VPN a través de redes de uso medido Firewall de Windows
@D Activado
% Acceso telefénico
Permitir VPN en itinerancia Ayuda de la web
"’é"’ VPN l @D Activado Configurar una VPN
3> Modo avién
@ Obtener ayuda
)  Zona con cobertura inaldmbrica mévil -
- Enviar comentarios
& Proxy

Figura 6.31: Opcion agregar una conexion vpn.

Una vez ahi deberemos introducir los datos necesarios para establecer la co-
nexién los cuales son los siguientes:

= Proveedor de VPN: "Windows (integrado)"
= Nombre de conexién: El nombre que mds gustes para identificar la conexién

= Nombre de servidor o direccién: En este apartado tendremos que poner
ip publica de nuestro dispositivo que funciona como servidor, en nuestro
caso al estar conectado al mismo router que el cliente también valdria la ip
privada.

= Tipo de VPN: .Automatico”

= Tipo de informacién de inicio de sesién: "Nombre de usuario y contrasefia"
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= Nombre de usuario: En este apartado se deberd introducir el nombre de
usuario de nuestro cliente anteriormente definido durante la configuracién
del servidor

» Contrasefa: La contrasena del cliente definido con anterioridad.

En la figura 6.32 se muestra como ejemplo los valores empleados en nuestro
caso:

Agregar una conexion VPN

Proveedor de VPN
Nombre de conexion

Nombre de servidor o direccion
192.168.0.10

Tipo de VPN

Tipo de informacién de inicio de sesion

Nombre de usuario (opcional)

Contrasefia (opcional)

Guardar Cancelar

Figura 6.32: Ment agregar una conexién vpn.

Una vez agregada la conexién, solo hara faltar pulsar el botén de conectar
para que esta sea efectiva.

6.3.2. Servidor externo ubuntu.

Para la configuracion del cliente de nuestra solucién basada en ubuntu serd
necesario acceder a la siguiente url: https://laipdenuestroservidor:943 (fig.6.33), en
nuestro caso serd la siguiente url: https://143.47.51.64:943. Una vez hayamos en-
trado en esta url nos pediré las credenciales del cliente, las cuales fueron definidas
por nosotros durante el proceso de instalacion.
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(3) OPENVPN

Access Server

User Login

® Cliente

Figura 6.33: Acceso de cliente.

Y descargaremos e instalaremos el software controlador de nuestra VPN, tal
como se muestra en las figuras 6.34, 6.35, 6.36 y 6.37.

() OPENVPN

Access Server

OpenVPN Connect Recommended for your device:

NEw

W

OpenVPN Connect for all Platforms:

OJOJO,

OpenVPN Connact v3:
E ) @

Figura 6.34: Instalacion del software cliente I.
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@ OpenVPN Cannect Setup - X

@ Welcome to the OpenVPN Connect Setup
Wizard

The Setup Wizard allows you to change the way OpenVPN
Connect features are installed on your computer or to remove it
fram your computer. Click Next to continue or Cancel to exit the
Setup Wizard.

Figura 6.35: Instalacion del software cliente II.

ﬁ@ OpenVPN Connect Setup - X
End-User License Agreement
Flease read the following license agreement carefully @

OpenVEN Connect EULA: ~

OpenVEN License

OpenVEN Connect End User License Agreement (OpenVEN
Connect EULA)

1. Copyright Notice: OpenVEN Connect License;

Amed wlis fo\ AAAA AAAA Aeerrrar T o mT7 ot idlao

accept the terms in the License Agreement

Print Back ‘ Cancel

Figura 6.36: Instalacion del software cliente III.

ﬁ@ OpenVPN Connect Setup - X

Ready to install OpenVPN Connect @

Click Install to begin the installation. Click Back to review or change any of your installation
settings. Click Cancel to exit the wizard.

Back | B/ Install Cancel

Figura 6.37: Instalacion del software cliente IV.
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Una vez instalado configuremos nuestro perfil introduciendo la url anterior-
mente accedida (tig 6.38).

OpenVPN Connect

< Import Profile

URL
https://143.47.51.64:943

Please note that you can only import profile
using URL if it is supported by your VPN
provider

Figura 6.38: Introduccién de url.

E introduciremos las credenciales de nuestro usuario cliente (fig 6.39).

OpenVPN Connect

£ Import Profile

Username

cliente

Password

esssces
Profile Name
cliente@143.47.51.64
Port (optional)

Import autologin profile

Connect after import

Figura 6.39: Introduccién de credenciales de usuario.

Una vez realizado todos los pasos anteriores, nuestro cliente ya estard conec-
tado a nuestro servidor VPN.
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OpenVPN Connect

= Profiles

CONNECTED

OpenVPN Profile
Cliente@143.47.51.64

DISCONNECTED

CONNECTION STATS

67.3

0B/s

BYTES IN BYTES OUT
80 B/S 397 B/S

DURATION >ACKET RECEIVED
00:00:41 1sec ago

Figura 6.40: Conexion exitosa del cliente.







CAPITULO 7

Analisis de rendimiento

En este apartado estaremos realizando un anélisis de rendimiento de nuestras
dos soluciones, de un servicio VPN comercial y de mi ordenador personal sin
estar conectado a una VPN. En este caso utilizaremos Protonvpn como VPN de
pruebas ya que se trata de la VPN gratuita mejor calificada en el prestigioso portal
top10vpn[7].

¥ ProtonVPN  Caracteristicas v Precios Descargarv  Recursos v VPN para empresas eareon B 93

VPN gratuita para
proteger tu privacidad

Crea una cuenta gratuita y descarga nuestra VPN

@© 1dispositivo
© 3 paises (Paises Bajos, EE. UU.y Jap6n)
© Politica de cero registros

© Funciones avanzadas contra la censura

Obtener Proton VPN gratis

Figura 7.1: Logo de Protonvpn.

Para realizar este andlisis de rendimiento utilizaremos varias metodologias:
La primera de ellas serd lanzar la orden ping desde el ordenador cliente hasta
los servidores de Google y sacando el promedio del tiempo necesario para que se
efectué correctamente. La siguiente prueba se trata del test de velocidad propor-
cionado por la empresa Cloudfare, este test consiste en varias pruebas exhaustivas
que nos permitirdn verificar la calidad de cada una de nuestras alternativas. La
altima prueba de rendimiento sera realizada por la web: https://www.speedtest.net/,
el cual fue catalogado por el prestigioso portal CNET como el mejor test veloci-
dad en linea de 2023[15]. En nuestro caso utilizaremos la aplicacién de escritorio
que dispone speedtest.net para garantizar la mayor precision.

Para las pruebas de rendimientos utilizaremos dos unidades: milisegundos,
la cual nos serd ttil para la medicién del tiempo necesario en efectuarse una orden
ping, a la cual nos referiremos como ms y la unidad megabits por segundo, la cual
representa la velocidad en la que se transfieren los datos y a la que nos referiremos
como Mbps.
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7.1 Pruebas sin conexién a una VPN

La primera conexién la cual le haremos pruebas de rendimiento serd a nuestra
red sin ningtn tipo de conexién VPN.

53] con 32 bytes de datos:
tiempo=14ms 9
14ms g
2 tiempo=18ms
tiem 13

tiempo

espues i . r tiempo=14ms g
espu i 1 B ] i€ 3 TTL=119
i s TTL=119

tiempo=14ms TTL=119

ping para 142.250.178.16
nviados = 18, recibidos , perdidos = @

Tiempos ap i de ida y wvuelta en milisegundos:
Minimo = 13ms, Maximo = 18ms, Media = 14ms

Figura 7.2: Prueba de ping sin conexién a una vpn.

En nuestra primera prueba (fig.7.2) la cual consistia realizar la orden ping a la
direccién de google.es hemos obtenido que de media esta orden se realiza en unos
14 ms con un tiempo méximo y minimo de 18 y 13 ms, respectivamente.

> Speed Test About

Your Internet Speed

Download © Upload ® Latency @
20.3
174 1205
529 Mbps 103 weps " e
Jitter ©
10.0ms

455ms  L536ms

Packet Loss O

0+

~
C Retest 0 o &) easured at 5:06:62PM

Figura 7.3: Test de Cloudfare sin conexién a una VPN.

En cuanto el test de rendimiento que nos ofrece la empresa Cloudfare (fig.7.3),
este nos ha dado como resultado una velocidad media de descarga de 529 Mbps
y una de subida de 103 Mbps.
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() SPEEDTEST

@ PING ® BAJADA SUBIDA

bt 10807

Figura 7.4: Test de Speedtest sin conexién a una VPN.

Por altimo,la prueba realiza mediante Speedtest(fig.7.4) tiene como resultado:
658.54 Mbps de bajada y 106.07 Mbps de subida.

7.2 Pruebas con conexiéon a una VPN comercial

En esta seccion del proyecto se mostrardn las pruebas de rendimiento realiza-
das a nuestra conexién mediante el servicio de VPN comercial escogido.

C:\Users\halus>ping -t google._es

=

.125.143.94] con 32 bytes de datos:
tiempo=47ms %
tiempo=47ms
tiempo=48ms
tiempo=48ms
tiempo=47ms
tiempo=47ms
tiempo=47ms
tiempo=47ms

o by tiempo=48ms
.143.94: bytes=32 tiempo=46ms

Haciendo ping

RIS ST S N S N

74.
74.
74.

[ ﬁ RRRRRRRAR

LN ]

(S R Ry R, B R BV, I B ]
P

Estadisticas de ping para 74.125.143.94:
Paquetes: enwviados = 1@, recibidos = 1@, perdidos

perdidos

Tiempos aproximados de ida y wuelta en milisegundos:
Minimo = 46ms, Maximo = 48ms, Media = 47ms

Figura 7.5: Prueba de ping mediante Protonvpn.

La prueba desarrollada mediante el uso de la orden ping (fig.7.5) ha dado
como resultado un tiempo medio de 47 ms, durando cada llamada a la orden
ping un intervalo de 46 y 48 ms.
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* Speed Test About

Your Internet Speed

Download © Upload © Latency O

50.3 ms

325 51 0 Mbps 522ms 147.0ms
Mops

Jitter @

15.0ms
MAms  L3.28ms
Packet Loss O
0 %
o o g\ easured at 6:44:05 PM

Network Quality Score ® Lezmmore

Video Streaming: Great . Online Gaming: Great . Video Chatting: Good

Figura 7.6: Test de Cloudfare mediante Protonvpn.

Los resultados del test de Cloudfare (fig.7.6) seran los siguientes: 325 Mbps de
descarga y 51 Mbps de subida.

() SPEEDTEST 0 =

® PING ® BAJADA (® SUBIDA

43 48110 99,66

Figura 7.7: Test de Speedtest mediante Protonvpn

Finalmente, la prueba de rendimiento realizada por la aplicaciéon de Speedtest
(tig.7.7) nos ofrece como resultado 487.16 Mbps de velocidad de descarga y 99.6
Mbps de velocidad de subida.

7.3 Pruebas de la solucién implementada en un dis-
positivo fisico

En este apartado se mostrard las pruebas de rendimientos realizadas a nuestra
soluciéon implementada en una maquina fisica.
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'

aciendo ping a L il
142.

e 142.
142.
142.
142.
142.
142.
142.
142 .
142.

2.250.184.3] con 32 bytes de datos:
: 2 tiempo=15ms TTL=119
tiemp

tiemp

tiemp

tiemp

tiemp

tiemp

tiemp

tiemp

tiempo=15ms

Wl W bl b

[

stadisticas de ping para .250.184.3:
Paquetes: enviados = 10, recibidos = 10, perdidos

{ pe 1S )
iempos aproximac de ida y vuelta en milisegundos:
Minimo = 14ms, Maximo = 25ms, Media = l16ms

Figura 7.8: Prueba de ping conectado a nuestro servidor VPN fisico.

La prueba realizada mediante ordenes ping (fig.7.8) ha tenido como resultado
un tiempo medio de 16 ms, estando cada una de ellas entre 14 y 25 ms.

Your Internet Speed

Download © Upload © Latency ©

16.50s

407 Mops 105 Mops wTms & 102ms

Jitter

4.32n

19.4ms  S351ms

Packet Loss ©

0
M\
0 Retest o o ‘;\i/i‘ Jeasured al 10:34:57 AN

Figura 7.9: Test de Cloudfare mediante nuestro servidor VPN fisico.

La segunda prueba realizada mediante la web de Cloudfare (fig.7.9) nos ha
ofrecido un resultado de 407 Mbps de bajada y 105 Mbps.

() SPEEDTEST

@ PING (©) BAJADA

I d8h 107

Figura 7.10: Test de Speedtest mediante nuestro servidor VPN fisico.

Por dltimo, la prueba realizada mediante la aplicacion de Speedtest (fig.7.10)
hemos recibido como resultado una velocidad de bajada de 418.45 Mbps y una
de subida 107.71 Mbps.
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7.4 Pruebas de la soluciéon basada en un servidor de

Oracle

En este apartado se mostrardn las pruebas de rendimiento

implementacién basada en un servidor Oracle.

Haciendo ping a goo
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Figura 7.11: Prueba de ping conectado a nuestro servidor VPN externo.

La primera prueba de rendimiento basada en la utilizacién de ordenes ping
(fig.7.11) ha tenido como tiempo de ejecuciéon medio de 15 ms, estando cada una
de en ellas en el intervalo de los 14 a 17 ms.
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Figura 7.12: Test de Cloudfare mediante nuestro servidor VPN externo.

En cuanto a la prueba realizada por el portal web que nos ofrece Cloudfare
(tig.7.12), el resultado recibido ha sido de 176 Mbps de descarga de media y 43
Mbps de subida de datos
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Figura 7.13: Test de Speedtest mediante nuestro servidor VPN externo.

Por dltimo la prueba realizada mediante la aplicacién de Speedtest (fig.7.13)
nos ha dado como resultado 210 Mbps de bajada y 86.41 Mbps de subida.

7.5 Conclusiones del analisis de rendimiento

Para realizar la comparativa entre el rendimiento de las distintas soluciones
hemos utilizado como base el escenario en el que nuestra conexién nuestra co-
nectado a ninguna VPN, hemos comparado cada uno del resto de nuestros esce-
narios con este y sacado el porcentaje de decremento de rendimiento de cada uno
de los escenarios restantes. En las tablas de cada uno de los escenarios se muestra
este porcentaje de decremento de cada uno de los test realizados, diferenciando la
velocidad de subida y bajada de los test de Cloudfare y Speedtest, y el porcentaje
medio de empeoramiento de rendimiento.

El primer escenario a comentar se trata de el cual estd conectado a una VPN
comercial siendo estos los resultados (fig 7.14):

TIEMPO IDEAL TIEMPO SOLUCION % VARIACION % VARIACION MEDIA:  38,2771022

PING 14 47 70,212766
CLOUDFARE B 529 325 38563321
CLOUDFARE S 103 51 504354369
SPEEDTEST B 658,54 487,16 26,0242354
SPEEDTEST S 106,07 99,6 6,09974545

Figura 7.14: Resultados test realizados a la VPN comercial.

De media la VPN comercial ha reducido de nuestra conexién un 38.3 por cien-
to, siendo en la prueba basada en ordenes ping en méas de un 70 por ciento. Este
aumento sin precedentes de tiempo de ejecucion en la orden ping puede estar
basado en que esta prueba se a realizado mediante una orden ping a la url: goo-
gle.es, tratdindose de una conexién a un servidor que se encuentra en Espafia y
teniendo en cuenta que el servidor VPN al que estamos alojados se encuentra en
holanda, este retraso es en parte producto de la diferencia geografica y no repre-
senta un problema de rendimiento en el acceso de servicios web que dispongas
de servidores en zonas més cercanas a nuestro servidor VPN, aunque en cual-
quier caso siendo un usuario que reside en Espafia puede causar problemas de
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rendimiento, ya que serd mas comun el acceso a sitios web con sede espafiola
y que solo tenga servidores dentro de la peninsula. Algo mas que cabe destacar
es la variedad de resultados de los test de Cloudfare y Speedtest siendo el caso
mas destacable la velocidad de subida, siendo en el test de Cloudfare un 50.5 por
ciento mds lenta que el caso base y en el test de Speedtest solo un 6.1 por ciento
mads lenta, este suceso se puede deber a las metodologias empleadas, ya que es
un suceso encontrado varias de nuestras pruebas realizadas, por lo tanto no le
daremos demasiada importancia.

A continuaciéon discutiremos los resultados de nuestra conexién VPN a nues-
tro servidor instalado en una maquina fisica (fig 7.15):

TIEMPO IDEAL TIEMPQ SOLUCION % VARIACION % VARIACION MEDIA:  13,7064815

PING 14 16 125
CLOUDFAREB 529 407 23,0623819
CLOUDFARES 103 105 -1,9417476
SPEEDTEST B 658,54 418,45 364579221
SPEEDTEST S 106,07 107,71 -1,5461483

Figura 7.15: Resultados test realizados a la VPN basado en un dispositivo fisico.

Nuestro servidor VPN en una maquina fisica ha reducido el rendimiento de
nuestra red un 13.7 por ciento de media, siendo el mds pronunciado en la veloci-
dad de bajada del test proporcionado por Speedtest con un 36.5 por ciento. Cabe
destacar un dato que podria parecer erréneo pero tiene su debida explicacién, es-
te se trata de las velocidades de subida de ambos test. Estos han sido superiores
que los del caso base, esto se puede explicar ya que el dispositivo fisico que es-
toy utilizando como servidor VPN se encuentra conectado por Ethernet al mismo
router que el ordenador cliente por lo tanto el servidor en esta materia no causa
una deceleracién y este ligero aumento de rendimiento se puede deber al estado
de mi red en ese momento, ya que este es menor del 2 por ciento. Otra duda que
nos surge con estos resultados es la siguiente: ;Porque no se ha reducido el ren-
dimiento de subida pero no el de bajada? Esto se debe a que nuestra velocidad
de bajada es mucho superior a nuestra velocidad de subida. Esta velocidad est4
causando una sobrecarga en la tarjeta de red del dispositivo que aloja nuestro ser-
vidor VPN, ya que el ordenador que se esta utilizando se trata de un modelo con
una tarjeta de red pobre, pero esta limitacién no deberia existir con dispositivos
con un tarjeta de red de mayor calidad.

Por dltimo valoraremos el rendimiento de la dltima configuracién, nuestro
servidor VPN externo basado en Oracle (fig 7.16):
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TIEMPO IDEAL TIEMPO SOLUCION % VARIACION % VARIACION MEDIA: ~ 43,6343959

PING 14 15 6,66666667
CLOUDFARE B 529 176 66,7296786
CLOUDFARE S 103 43 58,25242717
SPEEDTEST B 658,54 210,81 679882171
SPEEDTEST S 106,07 86,41 18,5349293

Figura 7.16: Resultados test realizados a la VPN basado en un servidor externo.

Este ha sufrido la mayor perdida de rendimiento de todas la soluciones, un
43.6 por ciento de media, siendo de alrededor de un 67 por ciento de media cuan-
do hablamos de velocidad de bajada. Por ultimo comentar que estos resultados
sufren de la misma anomalia que los relacionados con la VPN comercial, es decir,
el porcentaje de decrecimiento de rendimiento de velocidad de subida del test de
Cloudfare y Speedtest no son similares, pero este suceso ya ha sido discutido con
anterioridad.

VPN COMERCIAL VPN FiSICA VPN ORACLE
38,28% 13,71% 43,63%

Figura 7.17: Comparativa de todos los resultados.

En conclusién, la configuracion que nos ha dado mejor rendimiento ha sido
nuestro servidor fisico. A pesar de este resultado, no podemos afirmar que este
rendimiento se pueda garantizar en todas la situaciones ya que el buen o mal ren-
dimiento de una red depende de muchos factores, como la localizacién tanto del
servidor VPN como el servidor que accederemos mediante este, y al fin y al cabo
estas pruebas no dejan de ser pruebas generalistas y en un entorno muy concre-
to, por ejemplo si no hubiese hecho estas pruebas en la misma casa, conectado
al mismo router en el cual estd conectado nuestro servidor basado en un dispo-
sitivo fisico, las pruebas referentes a este hubiesen mostrado un decremento del
rendimiento mayor, lo cual es algo que hay que tener en cuenta.






CAPITULO 8

Conclusiones

Este trabajo académico tenia como objetivo la indagacién sobre la convenien-
cia de el uso de un servicio de VPN comercial y la existencia de alternativas ase-
quibles para los usuarios convencionales.

Si hablamos de mera seguridad, podemos ratificar que seria conveniente que
los usuarios clientes de este tipo de servicios se replantease el uso de estos mis-
mos, ya que la seguridad que estos te ofrecen estos es debatible. La facilidad de
configuraciéon de nuestras alternativas sumado al rendimiento obtenido, el cual
es similar al que te puede otorgar un servicio comercial, los convierte en serios
competidores de los servicios comerciales equivalentes.

Este capitulo me gustaria concluirlo con una reflexién: Durante el uso de cual-
quier dispositivo conectado a internet, siempre sea esta realizando un balance en-
tre seguridad y comodidad, y es el propio usuario el que debe decidir la propor-
cién que es mds conveniente para este. Es cierto que las alternativas propuestas
hacen maés seguras tus conexiones a internet que un servicio comercial pero tam-
bién es cierto que las soluciones comerciales requieren un tiempo de instalacién
de unos pocos minutos en cambio nuestras alternativas pueden llegar a ser horas,
es cierto que nuestras soluciones no son las configuraciones més seguras para na-
vegar por internet pero también es cierto que si aumentdsemos la complejidad de
estas soluciones se convertirian impracticables para la mayoria de usuarios. Por
ello los usuarios, en mi humilde opinién, deberian replantearse si es necesario en
su situacion actual la utilizaciéon de medidas de seguridad adicionales a las que
lleva integrado un sistema operativo moderno.
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ANEXO
OBJETIVOS DE DESARROLLO SOSTENIBLE
Grado de relacién del trabajo con los Objetivos de Desarrollo Sostenible (ODS).
Objetivos de Desarrollo Sostenibles Alto Medio Bajo No
Procede
ODS 1. Finde lapobreza. X
ODS 2. Hambre cero. X
ODS 3. Saludy bienestar. X
ODS 4. Educacion de calidad. X
ODS 5. lgualdad de género. X
ODS 6. Agua limpia y saneamiento. X
ODS 7. Energia asequible y no contaminante. X
ODS 8. Trabajo decente y crecimiento econémico. X
a
ODS 9. Industria, innovacion e infraestructuras. X
ODS 10. Reduccion de las desigualdades.
ODS 11. Ciudades y comunidades sostenibles. X
ODS 12. Produccion y consumo responsables. X
ODS 13. Accion por el clima.
ODS 14. Vida submarina. X
ODS 15. Vida de ecosistemas terrestres.
ODS 16. Paz, justicia e instituciones sdlidas. X
ODS 17. Alianzas para lograr objetivos. X
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Reflexion sobre la relacion del TFG/TFM con los ODS y con el/los ODS mas relacionados.

Este trabajo tiene una relacidn casi nula con los objetivos y metas de desarrollo
sostenible (ODS) de la AG-ONU (Asamblea General de las Naciones Unidas), ya que por
la naturaleza de nuestro trabajo este no cubre ninguna de las dreas a las que hace
mencién cada una de los ODS, con excepcion del ODS 9 (Industria, innovacion e
infraestructuras) y el ODS 16 (Paz, justicia e instituciones sélidas) que se podria a llegar
a entender que existe una pequena relacidén entre nuestro proyecto y ambos objetivos.

En cuanto a los objetivos de fin de la pobreza (ODS 1), hambre cero (ODS 2), salud y
bienestar (ODS 3), educacion de calidad (ODS 4), igualdad de género (ODS 5), trabajo
decente y crecimiento econdmico (ODS 8) y reduccién de las desigualdades (ODS 10), es
evidente que no existe ningln tipo de relacién con nuestro trabajo ya que este no trata
ni soluciona de ninguna forma ninguno de estos problemas globales que plantean estos
ODS.

Hablando de los ODS relacionados con la accién climatica y el mantenimiento del medio
ambiente como son los ODS de agua limpia y saneamiento (ODS 6), ciudades y
comunidades sostenibles (ODS 11), acciéon por el clima (ODS 13), vida submarina (ODS
14) y vida de ecosistemas terrestres (ODS 15), tampoco existe una relacion notoria con
el trabajo realizado ya que no son temas tratados de ninglin modo. Los Unicos objetivos
relacionados con la accién climatica y el mantenimiento del medio el cual podemos
encontrar relacién seria el ODS numero 7 (energia asequible y no contaminante) y el
namero 12 (produccién y consumo responsables), los cuales trataremos con
profundidad mas adelante.

En cuanto al objetivo 17 (alianzas para lograr objetivos), el cual habla formar alianzas
entre gobiernos, sector privado y sociedad civil considerd que no se puede encontrar
ningun tipo de relaciéon con mi trabajo.

Los Unicos objetivos los cuales podrian a llegar a tener una relacién clara con nuestro
proyecto son energia asequible y no contaminante (ODS 7), industria, innovacion e
infraestructuras (ODS 9), produccion y consumo responsables (ODS 12) y paz, justicia e
instituciones sdlidas (ODS 16).

Tanto el ODS 7 como el ODS 12 se relacionan de forma parcial con nuestro trabajo ya
gue este proporciona soluciones las cuales estan comprometidas con la necesidad de
otorgar alternativas al usuario con el menor consumo de energia posible y buscando el
aprovechamiento de los recursos disponibles por el usuario garantizando el consumo
responsable, un ejemplo de esto seria que nuestra solucion basada en un dispositivo
fisico permite la reutilizacién de dispositivos pertenecientes al usuario para la creacién
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de un servidor VPN como es el caso de nuestra implementacion la cual esta realizada en
nuestro ordenador personal. La otra solucién propuesta garantiza el menor consumo de
energia posible ya que estd basada en un servidor externo obteniendo una optimizacién
de la energia superior a las implementaciones basadas en la creacién de una
infraestructura propia al compartir esta infraestructura con una variedad importante de
usuarios. Por ultimo, este proyecto también discute la necesidad de utilizaciéon de
conexiones VPN segun las necesidades del usuario, instando a un consumo responsable
por parte de este.

El objetivo nimero 9 se relaciona con nuestro trabajo ya que este busca la construccion
de infraestructuras resilientes, promover la industrializacién inclusiva y sostenible y
fomentar la innovacidn, lo cual casa perfectamente con el contenido del trabajo ya que
este en el contexto de la privacidad en linea explora diferentes alternativas ante el uso
de los servicios VPN comerciales las cuales pueden llegar a ser mas seguras que estos,
permitiendo a los usuarios que construyan infraestructuras mas resilientes y sostenibles
para proteger su privacidad en linea.

El objetivo nimero 16 trata de promover sociedades pacificas e inclusivas para
desarrollo sostenible, proporcionando justicia para todos. Este objetivo tiene cierta
relacion con el proyecto ya que este explora la importancia de la privacidad y la
seguridad en linea para la proteccién de los derechos humanos y dando alternativas a
los servicios comerciales de VPN que garantizan que estos derechos sean respetados.

En conclusidn, la mayoria de los objetivos propuestos por la AG-ONU tienen una relacién
casi nula con este proyecto, con excepcién de los objetivos 9 y 16 los cuales podrian
tener relacidon con nuestro trabajo y los objetivos 7 y 12, los cuales si tienen una relaciéon
parcial con este.
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