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Resumen

Hoy en dia, vivimos en un mundo interconectado donde las redes juegan un papel fundamental
en nuestra rutina diaria. La virtualizacion de redes es un concepto novedoso con grandes
posibilidades en el campo de las comunicaciones y tecnhologias de la informacion tanto en el
ambito laboral como en el educativo. En ambos &mbitos este tipo de herramienta se puede
utilizar para simular distintos escenarios, evaluar diferentes soluciones y realizar cambios de
configuracion en un entorno experimental, aislado y seguro sin tener que correr el riesgo de
afectar a la red fisica en produccion.

En términos de eficiencia el hecho de tener la capacidad de poder prescindir de un laboratorio
con hardware fisico y simplemente tener servidores virtuales y dispositivos de red emulados,
permite resolver problemas fisicos de infraestructura y la reduccion de costes sin tener que
renunciar a las distintas funciones y aplicaciones que estos dispositivos ofrecen. Proporcionando
accesibilidad, flexibilidad, eficiencia y optimizacion de recursos en la gestion de redes.

En este TFG se plasmara la gran cantidad de posibilidades que ofrece el entorno virtual de EVE-
NG de forma gratuita, en el cual se disefiara una red empresarial funcional, se descargaran las
imagenes de les dispositivos que nos interesen y se configuraran para cumplir las funciones
necesarias.

Resum

Avui dia, vivim en un mén interconnectat on les xarxes juguen un paper fonamental en la nostra
rutina diaria. La virtualitzacié de xarxes és un concepte nou amb grans possibilitats en el camp
de les comunicacions i tecnologies de la informaci¢ tant en I'ambit laboral com en I'educatiu. En
tots dos ambits aquest tipus d'eina es pot utilitzar per a simular diferents escenaris, avaluar
diferents solucions i fer canvis de configuracié en un entorn experimental, aillat i segur sense
haver de correr el risc d'afectar la xarxa fisica en produccié.

En termes d'eficiéncia el fet de tenir la capacitat de poder prescindir d'un laboratori amb
maquinari fisic i simplement tenir servidors virtuals i dispositius de xarxa emulats, permet
resoldre problemes fisics d'infraestructura i la reducci6 de costos sense haver de renunciar a les
diferents funcions i aplicacions que aquests dispositius ofereixen. Proporcionant accessibilitat,
flexibilitat, eficiéncia i optimitzacid de recursos en la gestio de xarxes.

En aquest TFG es plasmara la gran quantitat de possibilitats que ofereix I'entorn virtual de EVE-
NG de manera gratuita, en el qual es dissenyara una xarxa empresarial funcional, es
descarregaran les imatges dels dispositius que ens interessin i es configuraran per a complir les
funcions necessaries.
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Abstract

Today, we live in an interconnected world where networks play a fundamental role in our daily
routine. Network virtualisation is a new concept with great possibilities in the field of
communications and information technology, both in the field of work and education. In both
areas, this type of tool can be used to simulate different scenarios, evaluate different solutions
and make configuration changes in an experimental, isolated and secure environment without
having to run the risk of affecting the physical network in production.

In terms of efficiency, having the ability to dispense with a physical hardware lab and simply
have virtual servers and network devices emulated allows for physical infrastructure problems
to be solved and costs to be reduced without having to give up the various functions and
applications that these devices offer. Providing accessibility, flexibility, efficiency and resource
optimisation in network management.

This final degree project will show the great amount of possibilities offered by the virtual
environment of EVE-NG for free, in which a functional enterprise network will be designed, the
images of the devices we are interested in will be downloaded and configured to fulfil the
necessary functions.
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Capitulo 1. Introduccion

La virtualizacion de redes es un tema clave en la industria de las telecomunicaciones y tecnologias
de la informacion. Con la creciente demanda de redes mas flexibles, escalables y eficientes, la
virtualizacion de redes se ha convertido en una tecnologia esencial para mejorar la eficiencia y el
rendimiento de las redes de comunicacion., convirtiéndose en una de las tendencias tecnoldgicas
que estd marcando el futuro empresarial.

La virtualizacion de redes hace referencia a la desvinculacion de los recursos de red en forma de
hardware como podria ser un firewall o un switch, es decir, virtualiza las funciones de red y
elimina los dispositivos fisicos, los operadores de red pueden mover, cambiar o agregar funciones
de red en un proceso simplificado utilizando el software.

Para probar y validar soluciones de virtualizacion de redes, se requiere de herramientas que
permitan simular y modelar la red. Los simuladores de redes son herramientas de software que
permiten la simulacién de diferentes topologias de red y escenarios de uso para poder probar
nuevas soluciones de virtualizacion de redes.

Los simuladores de red tienen varias ventajas. En primer lugar, permiten la creacion de una red
virtual que se puede manipular y cambiar sin tener que realizar cambios en la infraestructura
fisica. Esto significa que se pueden probar diferentes configuraciones de red y escenarios de uso
sin tener que hacer cambios en la red fisica, lo que reduce el riesgo de interrupcién de servicio.

Algunas de estas ventajas pueden ser:

Flexibilidad: Los simuladores de red permiten probar diferentes topologias de red y
configuraciones de red. Esto significa que se pueden probar diferentes configuraciones y
escenarios de uso sin tener que hacer cambios en la red fisica, lo que reduce el tiempo y
el costo de implementacidn.

Reduccidn de costos: Los simuladores de red permiten probar diferentes escenarios de
red sin tener que invertir en hardware y equipos fisicos.

Reproducibilidad: Los simuladores de red permiten reproducir diferentes escenarios de
red y resultados, lo que ayuda a las empresas a identificar y solucionar problemas de red
de forma maés eficiente. También ayuda a las empresas a documentar y compartir sus
resultados de prueba con otros miembros del equipo o con terceros interesados como
podrian ser clientes.

Analisis de rendimiento: Los simuladores de red permiten medir y analizar el
rendimiento de la red en diferentes situaciones y escenarios de uso. Esto ayuda a las
empresas a identificar posibles puntos débiles en la red, lo que puede ser especialmente
atil para mejorar el rendimiento y la calidad de servicio de la red.

Ademas, los simuladores de red también son Utiles para probar soluciones de red en diferentes
entornos de red, lo que permite una mejor comprension de las capacidades y limitaciones de la
red. También permiten la identificacion de posibles problemas de configuracion y disefio antes


https://empresas.blogthinkbig.com/futuro-empresarial-proxima-decada-predicciones-mckinsey/
https://empresas.blogthinkbig.com/futuro-empresarial-proxima-decada-predicciones-mckinsey/
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de que se implementen en la red real, lo que reduce el tiempo y el costo de resolucién de
problemas.

De acuerdo con resultados de una investigacion de SpiceWorks, presentada en 2020, la
adopcion de la virtualizacion se ve principalmente en los servidores, pero su uso va mas alla y
se espera que en este 2022 haya un aumento de dos digitos en la implementacion de escritorio,
aplicaciones, almacenamiento, datos y redes.

e Mas flexibilidad con la configuracion de la red (51%b).

e Capacidades de gestion mejoradas (48%b).

e Capacidad para reconfigurar redes sin cambios fisicos (46%0).

o Capacidades de seguridad mejoradas (45%b).

e Mas control sobre la segmentacion de la red (39%b).

e Ahorro de costes (33%), al reducir la infraestructura fisica y los gastos asociados al
consumo energético de varios servidores, mantenimiento y actualizacion.

o Beneficios de la automatizacion (33%), que indirectamente impulsan la productividad y
brindan al equipo T1 méas tiempo para la realizacion de otras tareas de alto impacto para

el desarrollo tecnoldgico de la empresa.

En conclusion, la virtualizacion de redes se ha convertido en una tecnologia fundamental para
mejorar la eficiencia y el rendimiento de las redes de comunicacion. Ademas, la adopcion de la
virtualizacion se espera que siga aumentando debido a sus ventajas que ofrece, como la
flexibilidad, las capacidades de gestion mejoradas, el ahorro de costos y los beneficios de la
automatizacion.


https://www.spiceworks.com/marketing/reports/state-of-virtualization/
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Capitulo 2. EVE-NG

EVE-NG es una herramienta de simulacion de redes que permite la creacion de entornos
virtuales de red de manera rapida y sencilla. Es una solucién de virtualizacion de red de muy
completa que permite crear, configurar y gestionar topologias de red complejas en un entorno
virtualizado.

EVE-NG es una plataforma abierta y gratuita, que brinda herramientas para usar en dispositivos
virtuales e interconectarlos con otros dispositivos virtuales o fisicos y se ejecuta en cualquier
plataforma de virtualizacién. Proporciona una solucion de virtualizacion de red completa que
combina tecnologias como VirtualBox, VMware, Docker y KVM para permitir a los usuarios
crear y gestionar entornos de red virtuales.

Se puede usar para recrear redes corporativas y probar cambios antes de ponerlos en
produccion, se puede recrear escenarios y mapas conceptuales para los clientes, hasta el punto el
punto de recrear escenarios de redes empresariales y realizar pruebas sin riesgo para encontrar y
solucionar los problemas de dicha red.

Ademas, EVE-NG ofrece una gran cantidad de caracteristicas y funcionalidades que hacen que
sea facil de usar y personalizar para cualquier necesidad determinada. Algunas de estas
caracteristicas son:

Multiples protocolos y tecnologias de red como IPv4, IPv6, OSPF, MPLS, VXLAN,
etc.

Integracién con proveedores de servicios de nube publica como AWS, Google Cloud y
Azure.

Interfaz de usuario HTML5 completa.

Interfaz web intuitiva que facilita la configuracion y administracion de los entornos de
red virtuales para los usuarios.

Es una aplicacion multiplataforma.

El emulador EVE-NG es una herramienta muy interesante para la virtualizacion de redes.
Ofrece una solucidn de virtualizacion de red completa con muchas posibilidades que permite a
los usuarios crear, configurar y gestionar topologias de red complejas en un entorno virtualizado
de manera rapida y sencilla.

A todo esto, se le afiade la gran accesibilidad que tiene que pese a ser nativo de Linux, mediante
una maquina virtual como VMware es accesible para cualquier sistema operativo, que con muy
pocos recursos ofrece una gran cantidad de posibilidades que estudiaremos y veremos méas
adelante.
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Capitulo 3. Objetivos

En este trabajo de fin de grado, se estudiara las posibilidades y la implementacion del emulador
EVE-NG, una herramienta de simulacion de redes que permite la creacion y la ejecucién de
topologias de red complejas en un entorno virtualizado.

La méaquina virtual que voy a utilizar durante todo el proyecto serd VMware, que es una de las
plataformas més populares ya que permite la creacion y ejecucion en una gran variedad de
sistemas operativos y aplicaciones en un entorno seguro y aislado.

El objetivo principal de este proyecto es poder mostrar la gran cantidad de posibilidades que
ofrece EVE-NG con el cual podré disefiar, configurar y probar soluciones de redes en un
ambiente seguro y controlado.

De esta forma, mediante el uso de estas tecnologias voy a disefiar, configurar y poner en
funcionamiento una red empresarial virtualizada. Con el objetivo principal de demostrar la
capacidad de virtualizacion de redes para crear una solucion de red empresarial funcional a
coste 0. Lo que puede ser interesante tanto para empresas pequefias con un presupuesto bajo,
como para docencia y también incluso para empleados que se dediquen al departamento de
redes y necesiten replicar configuraciones de clientes para encontrar y resolver problemas en las
redes de los clientes sin generar ningun tipo de corte con pruebas para solucionar el problema.

Durante la realizacion de este proyecto voy a mostrar como sin ningln coste, es decir, sin tener
que invertir nada ni en licencias, ni en servidores para tener mas capacidad, ni tampoco en
hardware fisico para montar un laboratorio de pruebas. Podemos tener una red empresarial en la
cual tendremos distintos dispositivos virtuales como firewalls, switches, PCs, etc.

Para montar la red, se utilizaran diferentes dispositivos como los que he mencionado
anteriormente, que se configurardn y se conectaran entre si para conseguir que la red sea
funcional. También mostraré de forma esquematizada la red completa para una mejor
comprension y detallaré la seleccion, la configuracion y el uso de cada dispositivo teniendo en
cuenta el rendimiento de cada uno con su consumo de recursos, de forma que obtendremos
dispositivos balanceados en cuanto a consumo Yy rendimiento y mas recursos disponibles para
poder realizar el maximo de pruebas posibles, teniendo en cuenta el objetivo principal que es
mostrar la gran cantidad de opciones que ofrece EVE-NG.
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Capitulo 4. Desarrollo

4.1 Instalacion EVE-NG y maquina virtual VMware

En este apartado Unicamente dejaré constancia de los enlaces de descarga y algunas capturas
orientativas de como realizar la instalacion.

En cuanto a la instalacion de la maquina virtual elegiremos la opcion para Windows, en mi caso
tengo la version 16, VMware Workstation 16 Player. La descarga se realizaré directamente desde
la pagina principal en el apartado de descargas.

Free EVE Community Edition Version 5.0.1-19

Ready to go OVF version 5.0.1-19, 22 FEB, 2023
(HDD in OVF Is only 60G. Add new HDD per your
needs)Release Notes

ZIP | Algorithm | Checksum

EOEFB2EA75CA7B6CCIB02461A0242BCDODES3F2D

EVE-NG OVF - Google Mirror N
EVE-NG OVF — MEGA mirror ‘
EVE-NG QVF- Sync Mirror

Instaliation ISO:

ISO | Algorithm | Checksum

EVE-NG ISO - Google Mirror
EVE-NG 1SO — MEGA Mirror
EVE-NG ISO- Sync Mirror

Download Vmware Workstation Player (free)

Figura 1: Version EVE-NG

Una vez dentro del enlace escogeremos la version para la comunidad que es la gratuita y tenemos
dos opciones la ISO y la OVF. Escogeremos la opcion OVF utilizando los servidores de Google
que es la que esta lista para ser implementada.

Dentro de la propia pagina de EVE-NG, tenemos un Cookbook en el cual aparece toda la
informacién sobre el uso y requisitos del propio entorno de EVE-NG. En la primera parte
podremos ver los requisitos minimos que necesitamos para poder ejecutar el emulador, son los
siguientes:

Prerequisites:

CPU: Intel CPU supporting Intel® VT-x /EPT virtualization

Operating System: Windows 10, 11 or Linux Desktop

VMware Workstation 15.0 or later
VMware Player 15.0 or later

PC/Laptop HW requirements
CPU Intel i7 (4 Logical processors), Enabled Intel virtualization in
BIOS
RAM 8Gb
HDD Space 50Gb
Network LAN/WLAN
EVE Virtual machine requirements
CPU 4/1 (Amount of processors/Number of cores per processor)
Enabled Intel VT-x/EPT virtualization engine
RAM 6Gb or more
HDD 50Gb or more
Network VMware NAT or Bridged network adapter

Figura 2: Requisitos basicos

Por otra parte, en el mismo documento nos especifica cuales son las caracteristicas recomendadas
gue son las siguientes:
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Prerequisites:

CPU: Intel CPU supporting Intel® VT-x /EPT virtualization
Operation System: Windows 10, 11 or Linux Desktop
VMware Workstation 15.0 or later

VW Ware Player 15.0 or later

PC/Laptop HW requirements
CPU Intel i7 (16 Logical processors), Enabled Intel virtualization in
BIOS
RAM 32Gb
HDD Space 200Gb
Network LAN/WLAN
EVE Virtual machine requirements
CPU 16/1 (Amount of processors/Number of cores per processor)
Enabled Intel VT-x/EPT virtualization engine
RAM 24Gb or more
HDD 200Gb or more
Network VMware NAT or Bridged network adapter

Figura 3: Requisitos recomendados

En este caso el trabajo se realiza con un portatil con 16 Gb de RAM. La diferencia méas notable
en cuanto a capacidad de hardware viene dada en funcion de la cantidad de funciones y
dispositivos se vayan a implementar. Todo esto es necesario tenerlo en cuenta porque durante la
instalacién se tiene que definir la cantidad de CPU y RAM se va a asignar.

En primer lugar, una vez instalada la maquina virtual hay que importar el EVE-NG que hemos

descargado.
VMware Workstation 16 Player (Non-commercial use only) - o ®
Player = [[]]
_ Welcome to VMware Workstation
l_[jEVE 16 Player

Create a New Virtual Machine

Create a new virtual machine, which will then be added to the
top of your library.

Open a Virtual Machine

Open an existing virtual machine, which will then be added to
the top of your library.

Upgrade to VMware Workstation Pro

Get advanced features such as snapshots, virtual network
management, and more.

Help

View online help.

» @G F o

This product is not licensed and is authorized for nen-
" commercial use only. For commercial use, purchase a license.

S i

Buy now.

Figura 4: Interfaz de inicio VMware

A continuacién, podremos personalizar en el apartado de configuracion la configuracion que mas
nos convenga, en mi caso he destinado 10 Gb de RAM y 4 procesadores.
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También habra que hacer una configuracion de la red haciendo que la méaquina virtual se conecte
al segmento de red real en el cual estoy trabajando, por eso en el apartado del adaptador de red
seleccionaré la opcién bridged. Ademas también tengo que especificar dentro la configuracién de
adaptadores si estoy conectado a la red por cable o de forma inaldmbrica.

Network connection
Q Bridged: Connected directly to the physical network
[(JReplicate physical network connection state
!;(:onﬁguue Adapters
(O NAT: Used to share the host's IP address
(O Host-only: A private network shared with the host
(O Custom: Spedific virtual network

(O LAN segment:

LAN Segments...  Advanced...

Figura 5: Configuracion de red VMware

Una vez terminada esa parte de configuracion inicial de la maquina virtual, ya podemos acceder
a EVE-NG mediante las credenciales root y eve. Estas son las que aparecen por defecto, una vez
introducidas las credenciales por defecto nos dara la opcién de cambiar algunos pardmetros como
la contrasefia, el hostname y la direccion IP.

En cuanto a la direccion IP es importante cambiar la seleccion a estatica para que cada vez que
gueramos acceder no se renueve la direccion IP y cada vez que encendamos la maquina virtual
aparezca con una direccion IP distinta.

Por Gltimo, configuraremos el direccionamiento IP de nuestra red, indicando direccion IP,
mascara y puerta de enlace. También habra que especificar los DNS primarios y secundarios.

Finalmente nos aparecera de la siguiente forma y ya estara listo para usarse.

EVE - VMware Workstation 16 Player (Non-commercial use only) - 0o x
Player - 1% [D] L’j
[Eve-NG (default root password is 'eve')
se http:,-192.168.190.128~
cve—ng login: root

Last login: Thu Apr Z7 17:37:04 EEST 2023 on ttyl
elcome to Ubuntu 16.04.7 LTS (GHU/Linux 4.20.17-eve-ng-ukms+ xB86_64)

= Documentation: https://help.ubuntu.com
* Management : https://landscape .canonical .con
* Support: https://ubuntu.consadvantage
root@eve-ng : "#

Figura 6: Inicio de sesion en VMware
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Por otra parte, también es necesaria la descarga de un paquete de cliente para Windows que
instalara todo lo necesario para ejecutar la gran mayoria de aplicaciones.

Windows Client Side

Below one can find a Windows client side pack that will install everything necessary for running telnet, vnc, wireshark, rdp applications
when working on/building labs on EVE-NGIt includes

- Wireshark 3.0.6.0 installation

= UltraWNC 1.2.3 1 installation

= putty 0.73 (used as default teinet client)

« plink 0.73 (for wireshark)

» all necessary wrappers

+ It will medify windows registry files for proper work

« Itwill save all the files on the local PC if one would like to modify for example, using SecureCRT instead of default Putty.
« Windows & and 10 reg files to support tabbed SecureCRT

« Auto detection of Windows version (7, 8, 10) ( x64 only supported )

Download links:

Windows integration pack
Windows integration pack mirror

Figura 7: Paquete de cliente para Windows

De los dos enlaces de descarga elegiremos el enlace de la version normal del paquete de cliente.

4.2 Putty

Putty es una herramienta que actlia como cliente de conexiones seguras a través de varios
protocolos de red, pero principalmente utiliza el protocolo Telnet. Este software se utiliza
principalmente como cliente para establecer conexiones seguras de acceso remoto a través del
protocolo de administracion remota SSH.

En cuanto al proceso de instalacion es bastante sencillo. Desde la propia pagina web de Putty
entramos al apartado de descargas y descargamos el paquete que nos convenga, en mi caso una
méaquina windows de 64 bits.

~
Paquete de archivos
Probablemente quieras uno de estos. Incluyen versiones de todas las utilidades de PuTTY (excepto el nuevo y ligeramente experimental pterm de Windows).
Error: este instalador se cre6 de manera diferente a otras versiones. de una manera que uaus1 prohl n\as para las actualizaciones (entre otros problemas): consulte el registro de errores para obtener mas detalles. Para
evitar problemas de actualizacion, al pasar de la version 0.78 a otras versiones. la versién existente primero. Puede evitar la necesidad de esto (y otros problemas con este
instalador) instalando 0.78 con una invocacion de linea de comando especial como:
msiexec.exe /i ruta\a\putty-64bit-0.78-installer.msi ALLUSERS=1
(¢No estd seguro de si desea la version de 32 bits o la de 64 bits? Lea la gntrada de preguntas frecuentes ).
También los tltimos instaladores de PuTTY para todas las arquitecturas de Windows como descarga gratuita en Microsoft Store : por lo general, tardan unos dias en aparecer alli después de que los
liberamos.
MSI ("Instalador de Windows')
x86 de 64 bits: Rutty-64bit- - (firma)
Brazo de 64 bits:  putty-arm64-0.78-installer.msi (fioma)
X86 de 32 bits: Rutty-8.78-installer.msi (firma)
Archivo fuente de Unix
.tar.gz: putty-8.78 . tar.gz (firma)
J

Figura 8: Instalacion Putty

Una vez descargado el paquete pasaremos al proceso de instalacion en el cual aceptaremos
todos los valores por defecto que vayan apareciendo durante la instalacion.

11
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ﬁ PuTTY Configuration X

Category:

I_T_|-Session Basic options for your PuTTY session
- Logging
[=)- Terminal
: Keyhoard Host Name (or IP address) Port
- Bell [ |22
Features
[=-Window
‘ Appearance @ SsH (Oserial (O Other | Telnet ~
- Behaviour
Translation Load, save or delete a stored session
[+-Selection
Colours
[=]-Connection
- Data Default Settings Load
- Proxy
[#-SSH Save
- Serial
- Telnet Delete
-- Rlogin
- SUPDUP

Specify the destination you wantto connectto

Connection type:

Saved Sessions

Close window on exit:
) Always (INever (@) Only on clean exit

Figura 9: Interfaz de inicio Putty

Una vez realizada la instalacion finalmente nos deberia aparecer de esta forma si todo ha ido
correctamente.

En cuanto a la configuracion no sera necesario hacer nada mas. La conexién SSH con las
distintas maquinas se realizara directamente gracias al paguete de cliente para Windows que
hemos descargado anteriormente.

Putty es una herramienta de software que se utiliza para acceder a dispositivos de red a través de
SSH y telnet. Dentro del entorno virtual de EVE-NG, la herramienta Putty nos sirve para poder
acceder a los dispositivos virtuales que se ejecutan en EVE-NG y establecer una sesion SSH con
la direccidn IP asignada al dispositivo.

s Abrir SSH, Telnet and Rlogin client?

http://192.168.190.128 quiere abrir esta aplicacion

Abrir SSH, Telnet and Rlogin client
192.168.190.133
faauati
Internet p
-—;il/./ ]
192.168.190.134  INmEM| » Fortinet-A
[ T T U
H Fortinet-B = .
. e

Figura 10: Ejecucion dispositivo de red virtual

En esta imagen muestro como se accede al firewall sin tener atn IP para acceder a la interfaz
mediante una sesion SSH usando la herramienta Putty.
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4.3 Imégenes en EVE-NG

En este punto voy a mostrar como afiadir iméagenes al entorno virtual de EVE-NG. Para realizar
este proceso serd necesario descargar la aplicacion WinSCP, esta aplicacién nos sirve para
transferir archivos de forma segura entre un cliente y un servidor remoto, en mi caso desde la
maquina Windows a la méquina virtual de VMware donde tenemos el EVE-NG, utilizando los
protocolos SFTP, FTP y la version segura de FTP que es sobre SSL/TLS.

Dentro de la propia web de EVE-NG, en la parte de documentation hay una parte de supported
images podemos ver una gran lista de imagenes que soporta. Ademas, la web también incluye
dentro de la parte de documentation, how to create images como agregar las imagenes virtuales
al emulador.

A continuacion, voy a mostrar el proceso de agregaciéon de una imagen hasta el punto de poder
utilizarla dentro del entorno del EVE-NG.

Siguiendo los pasos que nos proporciona la propia web en la parte de how to create images
buscamos la imagen que nos interese agregar en este caso sera la de una Mikrotik.
En primer lugar, vamos a la web de Mikrotik accedemos a la parte de software y en la parte de
download buscamos algun apartado relacionado con imagenes virtuales en el caso de Mikrotik
estas imagenes aparecen en la parte de cloud hosted router.

@ mikroTik Homo Aol Buy obs Hacware Sofwaro Support T

RouterOS v6 v
Cloud Hosted Router -

6.48.6 Long-term 6.49.7 Stable 7.8 Stable T.9rc5 Testing
Images vmdk, vhdx, vdi, ova, img
Main package B B =] =]
VHDX image ) E E =]

B B B B

B B B B

] = = =

] = = =

B B B B

B B B B

B B B B

B B B
] =

Figura 11: Descarga imagen virtual

En esta imagen podemos observar que existen varias versiones, nosotros descargaremos
cualquiera de las que vengan especificadas en la pagina de EVE-NG. Observando la imagen
anterior vemos que hay multiples opciones de descarga. Elegiremos la opciéon Raw disk image,
esta opcidn es una descarga de la imagen de disco exacta creada a partir de una copia bit a bit de
un disco fisico completo. EI motivo por el cual descargamos la imagen con este formato es que el
formato raw es el formato en el que trabaja EVE-NG, es decir, este formato es un requisito del
software.
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Una vez descargado el archivo comprimido habré que extraer el archivo y abrir el EVE-NG desde
la maquina virtual VMware y abrir también el WinSCP. Una vez abiertas las dos aplicaciones
iniciaremos sesién en la maquina virtual para poder utilizar el EVE-NG y por otro lado
iniciaremos sesion en WinSCP mediante la direccion IP del EVE-NG, el protocolo SFTP, el
puerto 22 y las credenciales.

Local Marcar Archivos Comandos Sesion Opciones Remoto Ayuda
@ £ Cola ~ ~Preajustes Predeterminado - @
[ Nueva sesion
[E| Mis documentos + [ ~ ] ~ o % .
E5 Nuevo ~

(C\Users\34628\Documents\

Nombre Tamaiio Tipo Modificado Nombre Tamaiio Modificado Permisos  Propieta..
2 Directorio superior  20/02/2023 22:00:4
Adobe Carpeta de archivos  26/11/2022 11:35:3 "B Iniciar sesin - X
HeidisaL Carpetade archivos  18/10/2022 21:06:2 )
Plantillas personalizad. Carpeta de archivos  18/11/2022 12:38:0 I wevo stio Sesion
UltraVNC Carpeta de archivos  20/02/2023 11:40:4 it
Wondershare Carpeta de archivos  20/02/2023 22:00:4; ShIEy hd
[7] Carta presentacion xt 1KB Documento de tex.. 27/10/2022 19:20:1 ORI .
7] Carta presentacion_EX. 1KB Documento de tex.. 27/10/2022 19:24:0! [ts2 00 190,129 Il ik
|Jjak-17.06_windows-x6.. 156.894 KB Aplicacién 19/02/2023 19:46:5
Usuario: Contrasefia:
[rox [ [eeee |
Guardar |+ Avanzado... |v

Conectar || Cerrar Ayuda

Figura 12: Interfaz de inicio WinSCP

Una vez iniciada la sesion tendremos una interfaz que esté distribuida con el usuario local en la
izquierda y el remoto en la derecha. En este momento habra que dirigirse a la pagina web del
EVE-NG en el apartado de how to create images, buscamos Mikrotik y seguimos los pasos.

HOME DOWNLOAD FEATURES DOCUMENTATION FAQ BUY COMMUNITY LABS LIBRARY FORUM LIVE HELPDESK DONATE Q

NIC Order tested and working for versions.
6.44.5,6.486,7.2.3,7.3.1,74.1,7.5.0,7.6.0

NON working version 6.49 7 and 7.1 X Issues with different structure

Instructions.

Other versions should also be supported following bellow’s procedure.
1. Download Mikrotik Cloud router image chr-6.40.4.img.zip from.
hitps:/fmikrotik.com/download

2. Using any archivator program unzip it o get image file chr-6.40.4.img
Accordingly our image naming table

hitp/iwww eve-ng netfindex php/documentation/images-table

3. SSH to your EVE and create directory for Mikrotik node.

mkdir /opt/unetlab/

4. Upload the chr-6.40.4.img image to the created directory using for example FileZilla or WinSCP,

5. Go to newly created folder and convert the disk to the qcow?2 format:

6. Fix permissions:

Default username is admin with no password.

Figura 13: Afiadir imagenes en EVE-NG
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En este momento con el WinSCP abierto, el EVE-NG abierto y la imagen descargada, estariamos

en el paso 5 de la imagen anterior, entonces dentro del WinSCP en la parte del

usuario remoto

simplemente accedemos a la carpeta indicada, creamos una carpeta tal y como nos indica la guia
de EVE-NG, de no hacerlo de esa forma no aparecera luego en el emulador y por ultimo
copiamos laimagen descargada y extraida desde la parte local de la izquierda a la parte del usuario

remoto en la parte derecha.

mikrotik? = 5 = 7 -
Jeptiunstiab/sddons/qemusmikrotic-7.4/
Nemore lamane Modificago
e 021052023 %36:02

Figura 14: Conexion WinSCP

ion Opciones Remoto Ayuda

Cola =  Preajustes Predeterminada

ot@192.168.190.128 X I Nueva sesion

= .5

mikrotik-7 = (B~ [T = id=~ 7 {2 & | T, Buscar archivos

@ Descargar ~ [ Editar + X 77 (1)) Propiedades
fopt/unetiab/addons/qemu/mikrotik 7.8/
Tamar

=i~ i

3

| Mis documentos ~

Nuevo - vl Nuevo ~ - [#] [~ [¥]

C\sers\34628\ Diocuments\

Nombre Permisos

Propieta.
93602 KRR roat
65536KB 07/12/2021 113326 wr root

Tamanio Tipo Modificado Nombre
Directorio superior  20/02/2023 220042
112022 11:3531

18/10/2022 21:0627

v
®hdageon?

19/02/2023 19:46:50

6. 156894 KB Aplicacion

Figura 15: Afadir imagen al entorno virtual

Una vez hayamos pasado la imagen del local al remoto a la nueva carpeta creada, nombrada y
situada correctamente, lo Gltimo que habria que hacer seria poner el nombre que nos indica que

es el de hda.gcow?2.

Finalmente habria que realizar el paso 6 de corregir permisos, este paso es simplemente ejecutar
el comando tal y como aparece en la maquina virtual y ya podriamos ver la imagen en nuestro

entorno virtual con el nombre que le hemos dado a nuestra carpeta.
EVE - VMware Workstation 16 Player (Non-commercial use only)
-5 0

[Eve-NG (default root password is 'eve')
se http://192.168.190.128~

Player =

eve-ng login: root

[Passuord :

Last login: Thu Apr 27 17:38:44 EEST 2023 on ttyl

elcome to Ubuntu 16.04.7 LTS (GNU-Linux 4.20.17-eve-ng-ukms+ x86_64)

https:/shelp.ubuntu.com
»* Management : https:/-landscape.canonical .con
* Support: https: - -ubuntu.consadvantage
frootBeve—ng :™# ~sopt-unetlabsurappers-unl_wrapper -a fixpermissions

* Documentation:

jroot@eve—ng 1T _

Figura 16: Correccion de permisos
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4.4 Dispositivos

A continuacidon, comentaré todos los dispositivos de los cuales se compone la red virtual que voy
a implementar, pero Unicamente plasmaré queé dispositivos voy a utilizar especificando la version
y la cantidad de recursos que deberad consumir cada uno de forma optimizada para consumir los
recursos minimos sin que afecte al rendimiento.

4.4.0 Proveedor

Internet

El objeto que muestro a la derecha es el objeto que vemos en el escritorio dentro del entrono
virtualizado de EVE-NG vy se crea de la siguiente manera.

Seleccionamos la opcion de elegir un objeto,
en este momento nos saldrén distintas

opciones de las cuales elegiremos el objeto L Jmbecct |
de tipo Network y nos aparecera la imagen

que aparece en la derecha en la cual hay que
especificar el tipo de Network. Tal y como Tee SIS
vemos en la imagen elegimos la opcién de Left
Management(Cloud0), finalmente guardamos e L=

la configuracion y ya nos apareceria el objeto
como lo he presentado al principio. | Cloudz

Cloud3

Figura 17: Afiadir proveedor

Name/Prefix Net

Cuando creamos un objeto y seleccionamos la configuracion Management(CloudQ) estamos
creando una instancia virtual de la herramienta de administracién y monitorizacién de red que se
ejecutara dentro del entorno de EVE-NG. Cuando se crea dicha instancia, por defecto
Management(Cloud0) asignara dos direcciones IP: una direccion IP privada para la
comunicacion con los distintos dispositivos de la red virtual dentro del entorno de EVE-NG y
otra direccion IP publica para el acceso desde fuera del entorno de EVE-NG como podria ser mi
red local.

El objeto que vemos con forma de nube dentro de nuestro entorno virtualizado tiene varias
funciones importantes, pero la principal a destacar es la funcion de servidor DHCP para asignar
direcciones IP automaticamente a otros dispositivos virtuales dentro de mi topologia de red.
Motivo por el cual lo he presentado como proveedor.

Por otro lado, también es importante entender como con este objeto proporcionamos salida a
internet. La instancia Management(CloudQ) accede a internet a través de la red fisica a la que esta
conectada la interfaz de red de EVE-NG, accede a la red fisica porque durante la instalacion de la
maquina virtual tal y como aparece en el apartado “4.1 Instalacion EVE-NG y maquina virtual
VMware” configuramos la opcion de adaptador de red en modo “bridge”.

Con esta configuracion conseguimos que, si nuestra maquina esta conectado a internet con una
conexion WIFI o Ethernet, desde EVE-NG se puede conectar directamente a la red fisica del host
y acceder a internet a través de la misma conexion.
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. 1 1 1L
4.4.1 Firewall 1 T L
M Firewall

Para este dispositivo la imagen que vamos a cargar es la imagen de un firewall Fortinet FortiGate
v6.4.7. Las imagenes se cargan todas de la misma forma siguiendo los pasos que se indican en la
propia web de EVE-NG, de la misma forma que he mostrado antes con la Mikrotik.

Una vez tenemos la imagen cargada y lista para usar, hay que seleccionar algunos pardmetros
béasicos de la configuracién tal y como vemos en la siguiente imagen.

EDIT NODE

Template

Fortinet FortiGate =

ID

13

Image

fortinet-FGT-VM-v6-build1911 =

Name/prefix

Firewall
Icon
& Firewallpng v

uuiD

62bb2503-ae0d-4cfb-a10a-745c83668c92

CPU Limit |

CPU RAM (MB) Ethernets

1 1024 8

Figura 18: Configuracion basica Firewall

Estos parametros que vemos en esta imagen son los que he usado en ambos firewalls, me gustaria
destacar los parametros que he cambiado con respecto a los que se mantienen por defecto.

En primer lugar, habrd que seleccionar la version de la imagen que hayamos bajado. A
continuacion, seleccionamos el nombre, en mi caso he puesto Fortinet-A, porque es la
configuracion del firewall que va a representar a una de las dos sedes, concretamente a la sede A
situada a la derecha. Por dltimo, hay que delimitar la cantidad de recursos (RAM) que va a
consumir el firewall, en este caso serd un consumo de 1024 MB de RAM, de haberle
proporcionado 512 MB de RAM si que notariamos un funcionamiento muy lento de la maquina.
En cambio, la diferencia de rendimiento de la maquina entre haber proporcionado 2048 MB y
1024 MB es practicamente inapreciable.
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Una vez vista la configuracion ya podremos encender el firewall, al que por el momento
Unicamente podremos acceder por SSH, mediante la herramienta Putty tal y como hemos visto en
el punto 4.2 donde hablo de la instalacion y el uso de dicha herramienta.

Llegados a este punto aun no recibimos IP de nuestro proveedor. A continuacion, veremos el
proceso que hay que seguir para obtener una IP de nuestro proveedor.

En primer lugar, enlazamos el proveedor con nuestro firewall tal y como vemos en la imagen
seleccionando el puerto al que queremos que se conecte, en este caso el puerto 8. A continuacion
una vez encendamos la maquina nos conectaremos por SSH al firewall e iniciamos sesién. La
primera vez que accedemos a la maquina, nos pedira que accedamos con unas credenciales por
defecto, en este caso el nombre de usuario predeterminado es “admin” y la contrasefia esta en
blanco.

11
T T T
- ports)

B Firewall

Internet

Figura 19: Conexion de puertos

2 Firewall - O s

input a new g

Figura 21: Inicio de sesion

Una vez hemos configurado nuestras propias credenciales de acceso, habra que editar mediante
lineas de comando el puerto que hemos seleccionado para poder recibir una IP por parte de nuestro
proveedor.

# Config system interface
Para poder configurar y administrar las interfaces de red del dispositivo.
# show

Después de introducir el comando anterior, este comando nos muestra la configuracion actual de
las interfaces de red en el sistema.

En este momento aparecerd informacion sobre la configuracion de cada interfaz de forma
detallada, fijaindonos en el puerto 8 que es el que tenemos conectado a nuestro proveedor vemos
que no tiene activo el modo DHCP ni tampoco el HTTP. El modo DHCP es necesario para poder
recibir una IP. Por otra parte, necesitamos permitir las conexiones y el trafico por HTTP para
poder acceder al firewall por internet mediante la IP que nos asigne nuestro proveedor.
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Figura 22: Configuracién por defecto del puerto 8

Una vez comprobada la configuracion del puerto que nos interesa lo editaremos con los siguientes
comandos.

# edit port8

Con este comando accedemos a la configuracién del puerto 8 y podremos cambiar los parametros
que sean necesarios.

# set mode dhcp

Aqui estamos indicando que el dispositivo configure automaticamente la direccion IP en el puerto
8 mediante el protocolo DHCP.

# set allowaccess ping ssh fgfm https http

Con este comando estamos configurando las politicas de acceso para permitir conexiones y trafico
de los protocolos que sean necesarios. Hay que destacar el protocolo HTTP para poder acceder al
dispositivo por web mediante la IP que se asigne.

sh http fgfm

Figura 23: Configuracion del puerto 8

Finalmente, a modo de comprobacién utilizaremos el comando # get. Para que nos proporciona
informacion detallada sobre el puerto que nos interesa.

Figura 24: Tabla comando #get
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€ 9 C & Noesseguo | 192.168.190.147/ng/system/dashboard/1 e x 0@
£25 FortiGate VM64-KVM  FortiGate-VM64-KVM - 1 08 00 (@) sdnin-
& Dashboard ~ | + AddWidget

_5. SystemInformation = | Licenses® B vocie - [
Network Hostrame  FortiGate VM64-KVM © FortiCare Support [ & FovMEy License | statws @ NotSupported
Users & Devices Serial Number  FGVMEVWY2_1VSY1E © Firmware & General Updates Allocated vCPUs 1/1
> Firmware  v6.4.7 builld1911 (GA) ® ips 100%
FortiView Sources . ) )
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Figura 25: Interfaz web Fortinet

Finalmente, una vez hemos tenemos nuestras credenciales y hemos completado los cambios en la
configuracion del dispositivo que aparecia por defecto. Ya podemos acceder por web al
dispositivo mediante la IP que nos proporciona el proveedor tal y como vemos en la captura
anterior.

4.4.2 Switch —

B Switch

En el caso del Switch, se trata de un dispositivo de red que trabaja en la capa 2 del modelo OSI,
que a diferencia de un enrutador de capa 3 que transmite las tramas ethernet a través de rutas
basadas en direcciones IP. Un enrutador de capa 2 envia las tramas ethernet mediante las
direcciones MAC. Cada dispositivo en una red local (LAN) tiene una direccion MAC Unica que
identifica su tarjeta de interfaz de red (NIC).

Accediendo a la pagina web de EVE-NG observamos las imagenes que son compatibles con el
software y de la misma forma que afiadimos anteriormente la imagen del firewall y la de Mikrotik.
Afadimos la imagen del enrutador de capa 2 que nos interesa.

Una vez afiadida la imagen, hay que configurar los pardmetros basicos de forma que podamos

optimizar al méximo el uso de la memoria RAM de la cual disponemos. La configuracion es la
siguiente.
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EDIT NODE

Template

Cisco IOL =

ID

13

Image

L2-ADVENTERPRISE-M-15.1-20140814.bin <

Name/prefix

Switch

Icon

B Switch2.png -
NVRAM (KB) RAM (MB)

1024 512
Ethernet portgroups (4 int each) Serial portgroups (4 int each)

2 0

Figura 26: Configuracion basica Switch

Tal y como podemos ver en la tabla, tenemos la imagen cargada de un enrutador de capa 2 de
cisco, concretamente la version experimental 15.1. En cuanto al uso de recursos y consumo de
RAM, por defecto en la configuracidn inicial aparece un uso de 1024 MB de RAM. Sin embargo,
se puede disminuir a 512 MB tal y como vemos en la imagen sin que afecte al funcionamiento
del dispositivo de red.

Una vez configurados los parametros, el switch estaria listo para usarse, de la misma forma que
el firewall introduciremos los comandos por consola mediante la herramienta Putty.

4.4.3 MikroTik @

B Mikrotik

En cuanto al dispositivo de red MikroTik se trata de un dispositivo que ejecuta el sistema
operativo RouterOS, disefiado para proporcionar funciones de enrutamiento, conmutacion y
seguridad en entornos de red, es un dispositivo que ofrece una gran variedad de posibilidades con
un coste muy asequible.

En el entorno virtual de EVE-NG, descargaremos la imagen del dispositivo tal y como hemos
visto con el ejemplo en el punto 4.3. Sin embargo, en este caso, para acceder al MikroTik no
accedemos a la interfaz del dispositivo mediante el Putty como lo hemos con los dispositivos
anteriores. En este caso es necesario descargar la aplicacion Winbox64, esta aplicacion de
software desarrollada por MikroTik, es una herramienta gréafica que se utiliza para administrar y
configurar dispositivos MikroTik que ejecutan el sistema operativo RouterOS mediante una
interfaz intuitiva para el usuario.

21



FOD _TELECOM ESCUELA
UNIVERSITAT TECNICAVLC SUPERIOR

POL]TECN|CA DE INGENIERIA DE
DE VALENCIA TELECOMUNICACION

Previamente a ver la configuraciéon béasica del dispositivo dentro de nuestro entorno virtual
veremos como descargar la aplicacion Winbox64. La descarga se realizara directamente desde la
pagina de MikroTik. Una vez realizada la descarga la interfaz que deberia aparecer es la siguiente.

© WinBox (64bit) v3.38 (Addresses) - a X
file Tools
Connect To v Keep Password
Login: [admin ¥ Autosave Session
Passwor d Open In New Window
Session | <own> ¥ | Browse. ¥ AutoRecomnect
Note: |Router0S

Gioup.

*
RoMON Agent £2
act

Add/Set Connect To RoMON

Managed Meighbors
T| Refresh al *

MAC Address IP Address \dentity Version  |Board Uplime -

||0#tams

Figura 27: Interfaz de inicio Winbox64

A continuacion, veremos cual es la configuracion bésica de este dispositivo de red dentro de
nuestro entorno virtual.

EDIT NODE

Template

MikroTik RouterOS v

ID

13

Image

mikrotik-7.1.3 -

Name/prefix

Mikrotik

lcon

& Router.png v

uuID

446ec17e-2c68-4900-b9c5-631137f6ab31

CPU Limit

cPU RAM (MB) Ethernets

1 256 4

Figura 28: Configuracion basica MikroTik

Como podemos observar en la imagen anterior vemos que la version de MikroTik que vamos a
trabajar es la version emulada 7.1.3. Un aspecto notable de MikroTik, tanto en el mundo real
como en el virtual, es su capacidad para funcionar eficientemente con una cantidad relativamente
en cuanto a recursos se refiere, una demostracion de ello es la imagen anterior, en la que podemos
observar que el consumo de memoria RAM es mucho menor que el del resto de dispositivos de
red.
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4.4.4 Maquina Windows !I,,
——
B Windows

Las maquinas virtuales de Windows son sistemas operativos completos que se ejecutan en
entornos virtualizados, permitiendo crear entornos de prueba y desarrollo para probar
configuraciones, aplicaciones y escenarios especificos sin afectar el entorno de produccién.

En nuestro caso al tener una cantidad de memoria RAM limitada optaremos por la version de
Windows 7 que requiere menos recursos que una version de Windows mas actual.

De la misma forma que hemos hecho con los dispositivos anteriores, basandonos en las imagenes
compatibles que nos ofrece la web de EVE-NG en la seccion de documentacion, escogemos la
que mas nos interese, en este caso buscamos la imagen de Windows 7.

Una vez introducida la imagen en nuestro entorno virtual es momento de ver la configuracion
basica que requiere la maguina para un correcto funcionamiento.

EDIT NODE EDIT NODE

Template Template

Windows v Windows -
ID ID

13 13
Image Image

win-7 = win-7 v
Name/prefix Name/prefix

Windows Windows
Icon Icon

& Desktop.png < & Desktop.png =
uuib uuID

2b279e57-b3ba-40fe-b607-af9a886c2b73 2b279e57-b3ba-40fe-b607-af9a886c2b73
CPU Limit CPU Limit ‘
cPU RAM (MB) Ethernets CPU RAM (MB) Ethernets

1 4096 1 1 1024 1
QEMU Version QEMU Arch QEMU Nic QEMU Version QEMU Arch QEMU Nic

41.0 < x86_64 < tpl(e1000) ~ 410 - x86_64 - tpl(e1000) -

Figura 29: Configuracion basica Windows

La imagen de la izquierda muestra la configuracion por defecto cuando afiadimos el dispositivo
virtual, en esta podemos ver un valor de consumo de memoria RAM de 4096 MB, que es un valor
considerablemente alto. Por otro lado, la imagen de la derecha a modo de comparativa podemos
ver como este consumo de memoria se puede reducir a 1024 MB sin afectar a su correcto
funcionamiento, un gasto asumible teniendo en cuenta que partimos de una cantidad de memoria
RAM bastante limitada.

En caso de haber escogido una imagen de Windows 10, el consumo de memoria como minimo
ascenderia a 2048 MB de RAM para que el dispositivo de red funcionase correctamente, es por
eso que teniendo en cuenta en los escenarios que se va a trabajar durante este proyecto y las
configuraciones que se van a realizar, valorar el uso de una version de Windows més primitiva
pero que suponga un menor gasto de memoria RAM.
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4.4.5 Maquina Linux
———
M Linux

Las maquinas virtuales de Linux dentro del entorno virtual de EVE-NG son herramientas
versatiles que permiten emular sistemas operativos basados en Linux en un entorno virtualizado.
Una de las ventajas de utilizar maquinas Linux en EVE-NG es la capacidad de probar y
experimentar con diferentes configuraciones y aplicaciones.

Por otra parte, también es interesante que dentro del mismo entorno de EVE-NG se puedan
realizar pruebas de interoperabilidad y configuraciones de red con distintos sistemas operativos
en un entorno controlado.

EDIT NODE EDIT NODE

Template Template

Linux - Linux h
D ID

13 13
Image Image

linux-debian-10 g linux-debian-10 ~
Name/prefix Name/prefix

Linux Linux
Icon Icon

& Desktop linux.png hd & Desktop_linux.png h
uuiD uuID

d82b300b-d314-40bFf-ae95-cbdob2fa3765 d82b300b-d814-40bf-ae95-chd0b2fa3765
CPU Limit CPU Limit ‘
CPU RAM (MB) Ethernets CPU RAM (MB) Ethernets

2 4096 1 1 512 1

Figura 30: Configuracion basica Linux

Tal y como vemos en las imagenes anteriores, el sistema operativo que utilizaremos durante este
proyecto es el Debian 10 de Linux. Debian 10 es una opcién popular dentro de las distribuciones
de Linux con una gran cantidad de usuarios.

En cuanto a los recursos requeridos para que el dispositivo funcione correctamente, podemos ver
comparando las dos imagenes que los requisitos de consumo que aparecen por defecto son
demasiado altos en comparacién con lo que realmente se necesita para que funcione
correctamente el Debian 10, lo que supone una gran ventaja para realizar mas pruebas y crear
diferentes escenarios.

24



UNIVERSITAT _TELECOM ESCUELA

< TECNICA VLC SUPERIOR
POLITECNICA DE INGENIERIA DE,
DE VALENCIA TELECOMUNICACION

4.5 Esquema de red

A continuacién, mostraré una imagen en la cual podremos ver de forma esquematica la
distribucion de la red empresarial que he implementado dentro del entorno virtual de EVE-NG.
Esta red ha sido distribuida de manera que simula dos sedes empresariales ubicadas en
diferentes sitios geogréaficos, la sede A representada a la derecha del esquema y la sede B
representada a la izquierda.

T 11
Internet |--||

T 1
-i-l I Fortinet-A

T T} (ports)
HEE e
u Fortinet—B
thd th2
i l OperadorMPLS
@ eth3 eth3 %
o) B Mikrotik- E_@ {en)— W Mikrotik- A\ (o)
==
=
ms2 i m 1
(¢0)
® )
0 @)
=1 (W)
=l —
- B LinuxUser B WinServidores
—
M LinuxServer B WinServer2 W WinUsuarios2

Figura 31: Esquema de red virtual

La sede A situada a la derecha la cual actuara como red principal de nuestra simulacion de red
empresarial, ha sido disefiada para simular una infraestructura mas amplia en la cual tenemos la
gran mayoria de dispositivos tanto usuarios como servidores.

Por otro lado, en la parte de la izquierda de la imagen tendremos la sede B, que siendo de menor

tamafio presenta una infraestructura de red méas reducida que actuard como una sede secundaria
en la cual tenemos un menor numero de servidores y usuarios.
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4.6 Implementaciones

4.6.1 Distribucion de VLAN

En un entorno de red empresarial, la distribucion de los diferentes dispositivos y servicios en
VLANSs ofrece numerosas ventajas a la infraestructura de la red. Al distribuir en VLANS, se
obtiene una mayor seguridad al restringir el acceso a recursos y evitar la propagacion de
amenazas.

El tener una red distribuida en VLANS por dispositivos y servicios permite que la gestion de la
red sea mucho mas simple a la hora de poder aplicar politicas especificas para cada una de las
VLAN y que en caso de fallo en la red también simplifica mucho més la resolucion del problema.
Los dispositivos de red que permiten la conexion a los dispositivos locales por capa 2 son los
switches. Mientras que los dispositivos de capa 3 como puede ser el firewall son los que enrutan
el trafico entre VLANS.

A continuacién, veremos la configuracion de los dispositivos y la distribucion de la diferentes
VLAN de la red.

4.6.1.1 Switch

Un Switch es un dispositivo de red que se utiliza para conectar diferentes dispositivos dentro de
una red local (LAN). Este dispositivo recibe, procesa y transmite los datos entre los dispositivos
conectados. Cunado un dispositivo conectado a un switch envia una trama de red, el switch
analiza la direccién MAC de origen y determina la VLAN a la que pertenece. Luego el switch
etiqueta la trama con un identificador de VLAN antes de transmitirla. De esta manera, asegura
que el trafico de una VLAN especifica se mantenga aislado de otras VLAN en la red.

A continuaciéon, veremos la distribucion de nuestra LAN y que comandos hemos utilizado para
la configuracion de los distintos dispositivos de red.

En cuanto a la distribucién de las VLANS de la red local, se distribuyen de la siguiente manera:

En la sede B, ubicada la izquierda del esquema tenemos Gnicamente dos dispositivos, ambos
con un sistema operativo Linux, de los cuales uno actuara como usuario y el otro dispositivo
actuara como servidor.

La primera VLAN con ID 11, esté destinada a los usuarios. En esta VLAN podria haber varios
dispositivos conectados, pero en este caso utilizaremos solamente 1 para poder realizar las
pruebas necesarias y recrear escenarios basicos. Esta es una forma de poder segmentar el trafico
y aplicar politicas de seguridad a para este grupo de usuarios.

La segunda VIAN con ID 20, esta reservada para servidores. Aqui se encuentran ubicados
los servidores Linux que ofrecen diversos servicios a esta supuesta red empresarial.

Por otro lado, tenemos la sede A, situada a la derecha del esquema, en la cual se han establecido
las siguientes VLANS para satisfacer las necesidades de la red:

26



_ TELECOM ESCUELA
UNIVERSITAT TECNICA VLC SUPERIOR

T D -
) POLITECNICA DE INGENIERIA DE.
DE VALENCIA TELECOMUNICACION

La VLAN de usuarios, con ID 10, se destina a los dispositivos de sistema operativo Windows
utilizados por los usuarios en la sede A, obteniendo una organizacion y estructuracion de la red.

Por altimo, tenemos la VLAN de servidores, con un ID 20, que se utiliza para alojar los
servidores Windows de la sede A. De forma que conseguimos segmentar el tréfico de los
servidores.

Una vez planteada la estructura que tendra la red local de nuestra red empresarial, veremos los
distintos comandos que se deben saber para llevar a cabo la configuracion de la LAN con las
distintas VLANSs en un switch.

#enable

Cuando se inicia una sesion de configuracion en un switch, se ingresa en modo usuario. Este
comando nos sirve para acceder al modo privilegiado, que proporciona un nivel mas alto de
acceso y control sobre la configuracién del switch.

#configure terminal
Se utiliza para acceder al modo de configuracién global. Este modo permite realizar cambios en
la configuracion a nivel global como configuracion de interfaces o VLANS.

#vlan 10

Sirve para poder crear una VLAN en este caso a modo de ejemplo se crea una VLAN con
identificador (ID) 10. Una vez creada, se pueden realizar otras configuraciones relacionadas con
dicha VLAN.

#name usuarios
Dentro de la configuracién de la VLAN, este comando nos permite asignarle un nombre, en este
caso “usuarios” a modo de etiqueta descriptiva para facilitar la administracion y la comprension.

#write
Se utiliza en la configuracion de un switch para guardar los cambios realizados en la
configuracion en la memoria del dispositivo.

#interface ethernet 0/1
Se utiliza en la configuracion global del switch para poder acceder a la interfaz ethernet
especifica, en este caso la 0/1, permitiendo la configuracidn y ajustes especificos en esa interfaz.

#switchport trunk encapsulation dotlq

Una vez dentro de la configuracion de la interfaz especifica, este comando se utiliza para
especificar el protocolo de encapsulacion que se utilizara en el enlace trunk, que en este caso el
protocolo de encapsulacion es dotlqg.

#switchport mode trunk
Se utiliza para especificar el modo de funcionamiento de un puerto como enlace trunk.

#switchport trunk allowed vlan all

Configura el enlace trunk para que transporte y permita el trafico de todas las VLANs
configuradas en el switch.
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#switchport mode access
Partiendo desde la configuracion de una interfaz especifica, este comando se utiliza para que un
puerto se configure en modo acceso.

#switchport Access vlan 10

En la propia configuracion de una interfaz en concreto, este comando especifica que el trafico
gue ingresa o sale estara asociado a la VLAN con el ID que necesitemos y se transmitira
Unicamente dentro de esa VLAN.

#show run
Se utiliza en la configuracion del switch para mostrar una representacion completa de la
configuracion actual del dispositivo

#show vlan

Este comando sirve para mostrar informacion detallada sobre las VLANSs configuradas en el
dispositivo.

A continuacién, se mostraran dos imagenes en las cuales se podra ver la configuracion de ambos
switches, tanto el de la sede A como el de la sede B.

Sede A

Figura 32: Configuracién Switch A

En estas dos imagenes podemos ver, por un lado, la imagen de la izquierda con la configuracion
de cada interfaz de forma detallada y por otro lado podemos ver la imagen de la derecha en la
que podemos ver informacion detallada de las VLANS.
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Figura 33: Configuracion Switch B

En este caso tenemos 2 imagenes que representan 1o mismo que las dos anteriores pero esta vez
proporcionan informacion detallada sobre la configuracién del switch de la sede B.

Tal y como podemaos observar, ambas sedes siguen la misma distribucion en cuanto a los modos
de los distintos enlaces.

En ambos casos vemos que la interfaz ethernet 0/1 esta configurada en modo trunk, que es la
interfaz que conecta el switch con el firewall tal y como podemos ver en la figura 31 del esquema
de red y que permite el trafico de multiples VLAN a través de un solo cable, facilitando la
segmentacion y la gestion del trafico de la red. De esta manera, los switches y los firewalls pueden
distinguir y enviar los datos a la VLAN correspondiente.

En cuanto al resto de interfaces que estan configuradas como enlaces en modo acceso, son las que
conectan los switches con los distintos PCs. Los enlaces en modo acceso son (tiles para conectar
los dispositivos finales de la red. Estos enlaces permiten que los dispositivos accedan a los
recursos de red y se comuniquen dentro de la misma VLAN.

4.6.1.2 Firewall

En el proceso de configuracion de los firewalls de la red, mediante el protocolo dhcp se asighan
las siguientes IPs a los firewalls de nuestra red.

Por un lado, tenemos el firewall de la sede A al cual el proveedor le ha asignado la direccion IP
192.168.190.133 y en el otro lado tenemos el firewall de la sede B al cual se le ha asignado la IP
192.168.190.134. Mediante dichas IP seremos capaces de acceder a la interfaz web para la
configuracion de los firewalls.
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Las imagenes anteriores representan una captura de la seccion de interfaces en la que podemos
encontrar informacion y podemos configurar las interfaces del firewall. También aparece la
configuracion para crear una VLAN en el entorno web de fortigate.

En la sede A, se ha creado una VLAN con el ID 10, denominada “Usuarios”, la cual esta destinada
a los PCs con sistemas operativos Windows. A los dispositivos dentro de esta VLAN se les ha
asignado un rango de direcciones IP que va desde 20.20.20.2 hasta 20.20.20.254. Ademas, se ha
implementado un servidor DHCP para asignar de forma automatica las direcciones IP a los
dispositivos en esta VLAN.

Por otro lado, en la sede B, se ha establecido una VLAN con el ID 11, conocida como
“UsuariosLinux”, para satisfacer 1as necesidades de los PCs con sistemas operativos Linux. En
esta VLAN, los dispositivos reciben las direcciones IP a través del servidor DHCP, con un rango
gue abarca desde 21.21.21.2 hasta 21.21.21.254.

4.6.1.3 PC Windows

En cuanto a los PCs con sistema operativo Windows situado en la sede A, al encenderse y
conectarse a la red, el servidor DHCP asignara una direccion IP disponible dentro de ese rango a
cada PC (20.20.20.2 — 20.20.20.254).

Para realizar la conexién a la red es necesario asignar la opcion de recibir la IP mediante DHCP
y no la asignacion de IP de forma manual.
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Figura 36: Configuracion IP maquina Windows (Usuarios)

En las imagenes anteriores podemos ver como conectar a la red el PC, cambiando la configuracion
de conexion de red desde el panel de control para que la asignacion de IP la reciba de forma
automatica. Ademas, en la imagen de la derecha podemos ver los detalles de la conexion de red
después de activar la asignacion automatica como recibimos una de las IPs del rango de la VLAN
que habiamos configurado anteriormente en el fortigate.
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4.6.1.4 PCLinux

Por otro lado, en la sede B, tenemos los usuarios que utilizan el sistema operativo Debian 10, a
los cuales se le asigna un IP de la VLAN 11 dentro del rango (21.21.21.2 — 21.21.21.254). Al
igual que con los dispositivos Windows hay que configurar la conexion a la red para recibir una
IP de forma automatica.

#sudo apt-get update

Cuando se ejecuta este comando, el sistema operativo se conecta a los servidores de los
repositorios configurados en el sistema y descarga las Ultimas versiones de los paquetes
instalados.

#sudo apt-get install isc-dhcp-client

Este comando se utiliza para instalar el cliente de DHCP proporcionado por el paquete “isc-dhcp-
client”. El cliente DHCP es un software que permite que un dispositivo en una red obtenga
automaticamente una configuracion de red IP, incluyendo direccién IP, méscara de red, puerta de
enlace predeterminada (Gateway) y servidores DNS.

#sudo dhclient -v

Este comando sirve para ejecutar manualmente el cliente de DHCP. Donde el cliente de DHCP
envia una solicitud de DHCP broadcast a la red, solicitando una direccion IP y otra informacion
sobre la configuracion de red al servidor DHCP disponible en la red.

#sudo apt install net-tools
Se utiliza para instalar el paquete “net-tools”, este paquete proporciona un conjunto de
herramientas de red Utiles para la administracién y el diagndstico de redes.

#ifconfig
Una de las herramientas que ofrece el paquete “net-tools” es “ifconfig”. Permite configurar y
mostrar informacion de las interfaces de red.

[ZI Terminal - o (a3
File Edit View Terminal Tabs Help
root@debian:~# ifconfig
ens3: flags=4163<UP,BROADCAST,RUNNING,MULTICAST> mtu 1500
inet 21.21.21.2 netmask 255.255.255.0 broadcast 21.21.21.255
inet6 feB0::250:ff:feb@0:a00 prefixlen 64 scopeid O0x20<link>
ether 00:50:00:00:0a:00 txqueuelen 1000 (Ethernet)
RX packets 51 bytes 5255 (5.1 KiB)
RX errors @ dropped 13 overruns 0 frame 0
TX packets 81 bytes 9033 (8.8 KiB)
TX errors @ dropped 0 overruns @ carrier @ collisions @O

lo: flags=73<UP,LOOPBACK,RUNNING> mtu 65536
inet 127.0.0.1 netmask 255.0.0.0
inet6 ::1 prefixlen 128 scopeid Ox10<host>
loop txgueuelen 1000 (Local Loopback)
RX packets 8 bytes 396 (396.0 B)
RX errors @ dropped @ overruns @ frame 0
TX packets 8 bytes 396 (396.0 B)
TX errors @ dropped 0 overruns & carrier @ collisions @

root@debian:~# i

Figura 37: Interfaz de red Debian 10
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En la figura anterior podemos comprobar como se le ha asignado una IP del rango que habiamos
seleccionado para la VLAN 11 en el fortigate.

4.6.2 Tunel EolP

Un tanel EOIP (Ethernet over IP) es una tecnologia que permite la transmisidn de tramas Ethernet
a través de una red IP. Aunque opera en capa 2, su conexion y gestion se realizan mediante capa
3. Al establecer un tanel EOIP, se crea una conexion virtual entre dos puntos finales, utilizando
direcciones MAC en el encapsulamiento de tramas Ethernet en paquetes IP.

El tinel EOIP ofrece la capacidad de extender una red al agregarlo a un bridge, lo que permite la
integracion de redes locales y remotas a través de una infraestructura IP existente. Al agregar el
tunel EOIP a un bridge, las tramas Ethernet se envian a través del tinel y se entregan a la red
remota, manteniendo las caracteristicas de una red local.

Esta capacidad de extension de red a través del tinel EOIP y su integracion con un bridge
proporcionan flexibilidad y escalabilidad en la gestién de redes extendidas. Ademas, se pueden
implementar politicas de calidad de servicio (QoS) para priorizar ciertos tipos de trafico, lo que
garantiza un rendimiento 6ptimo y una transmision de voz y video de calidad en la red extendida.

A continuacién, veremos el uso de esta tecnologia para poder conectar de forma segura los
servidores de ambas redes.

4.6.2.1 MikroTik

En primer lugar, veremos la configuracion de los dispositivos de red MikroTik para realizar la
simulacion de red MPLS.
Observando el esquema de red (Figura 31), podemos observar 3 routers: OperadorMPLS,
Mikrotik-A y Mikrotik-B.

Por un lado, tenemos conectado directamente a nuestro proveedor nuestro rouoter con nombre
OperadorMPLS, el cual simplemente une mediante un bridge las dos MikroTik a internet para
que el servidor DHCP les asigne una IP, con la intencion de representar un proveedor de servicios.

© admin@192.168.190.135 (MikroTik) - WinBox (64bit) v7.1.3 on CHR (x86_64)
Session Settings Dashboard

| (| | SafeMode | Session: 192168.190.135

# CQuick Set Ex] /3|
L CEEI Bridge Ports  PortExtensions VLANs MSTls PotMST Overrides Filters NAT Hosts MDB DHCP Client | DHCP Client Options
" Interfaces

o + = | T + || T|| Release || Renew
) (e 8 Interface Bridge Horizon [Trusted [Pricrity (h... [Path Cost |Role - Interface Use P... [AddD... IP Address Expires Afler [Stalus | v
nid 0 & ethert bridge1 no 80 10 designated port I etherl yes  yes  192166.190.13524 00:24:47 bound
o~ Bridge 1 & ether2 bridge1 no 80 10 designated port
%o PPP 2 & ether3 bridge1 no 80 10 designated port
°Ts Mesh
ol p N

MPLS 3
£ IPve 3
! Routing » 1item

System >

Address List X

& Queves ress List [Ofx]
B Files + al|v

Log Address Network Interface -
&7 RADIUS . 5 D 1927168.190.13524 19271681900  etherl |
# Tooks " |[3items
B New Terminal item
% DotlX
b1 Make Supoutrit
@ NewWinBox
Bl exit
= Windows [

Figura 38: Interfaz Winbox64 OperadorMPLS
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En la imagen anterior podemos observar la configuracion del supuesto proveedor de servicios el
cual unicamente se encarga de conectar mediante un bridge las distintas interfaces de forma que
reciban una IP por parte del proveedor de servicios.

© 2dmin@192.168.190.144 (MikroTik-A) - WinBox (64bit) v7.1.3 on CHR (x86_64)
Session Settings Dashboard

Safe Mode | Session: 192.168.190.144

# Quick Set

7 CAPSMAN

[ Interfaces Biidge Ports ‘ Port Extensions | VLANs | MSTIs PortMST Overiides | Fifiers NAT | Hosls | MDB |

L Wireless + >

o wieoms 12112

7 Biidge # | [interface |Bridge |Horizon |Trusted [Priority (h... [Path Cost [Role  [w

L)

¢ 0 & ether bridge no & 10 designated Loop Protect  Status | Traffic| oK

== PPP 1 & coiptunnell  bridgel no 8 10 designated

®T2 Mesh Cancel

=P N Type: | EolP Tunnel Apply
»

2 wPLs > ‘ MTU: |

Pve ~ Disable

Actual MTU: [ 1458

I Routing ™ ‘ Comment

0 system I |Bridge Port<ecip-unnel1> L2 MTU: [65535 oo

& queves General ‘ STP ‘ VLAN ‘ Status ‘ oK MAC Address: |026C:A9:63.F5:3F

I Files - ARP: [anabled Remove

5 1oy Interface: | eoip-tunnell =] Cancel Torch

s e I e Pz

Tools
= e — Lol Adros 50502
B New Terminal
leam a0 |3] om— Remote Address: [50.5050.1

Tunnel ID: 35

& Dot1X
) Make Supoutrif Unknawn Unicast Flood Copy
@ NewWinBox Unknown Multicast Flood e IPsec Secret |
Bl et Broadcast Fload

Keepalive: |00:00:10

B Windows [

[Fw. offoad DSCP: [inherit

[inactve

DontFragment [no

Clamp TCP MSS.
Allow Fast Path

EI Detect Intemnet ‘

7 [Type [AcwalMTU [L2MTU [Tx
Bridge

running

Ethemet
Ethemet
Ethemet
Ethemet

+
6 items (1 selected)

Figura 39: Configuracion Mikrotik-A

o admin@192.168.190.143 (Mikrotik-B) - WinBox (64bit) v7.1.3 on CHR (x86_64)
Session Settings Dashboard
Safe Mode | Session: 192168.190.143

# Quick Set
| CAPsMAN

Biidge Ports ‘ Port Extensions | VLANs MSTls PortMST Overides  Fiters | NAT | Hosts MDB

I:l :‘f"rcgs === General | Loop Protect | Status | Trafic oK
T Wircless -
1) T 5| [inteface [Bridge [Hotizon | Trusted [Prioriy (h... [Paih Cost |Role Name: |2 Cancel
o 0 & ether2 bridge1 80 10 designated Types: [Eolp Tunnel ‘
2k, Biidge 1 & coiptunnell  bridgel no 80 10 roctport P! Apply
MTU: | |~ P
isable
>
T2 Mesh ‘ l Actual MTU: 1458 ]
2 P N Comment
L2MTU: 68535 ]
() MPLS. I3 Copy
Pv6 N MAC Address: |0250:85:28:28:67 |
Remove
J Rouing |- ARP: | enabled [#]
1 system 3 Detect Intemet ARP Timeout | |~ oich
B queves Name 7 [Type [AcualMTU [L2MTU [Tx
B Files & bridgel Bridge 1458 65535 Local Address: 5050501 [N
[ Log A Remote Address: |5050.502 ]
. @ etherl Ethemet
&7 RADIUS & ether2 Ethemet Tunnel ID: |35 ]
#_ Tools I3 4@ etherd Ethemet 1500
B8 New Terminal @ ethert Ethemet 1500 IPsec Secret | R
# DotlX
b1 Make Supoutrif cl ‘ Keepalive: | 00:00:10 | .[10 | a
BkeSupouty 6items (1 selected)
© New WinBox DSGP: [inherit
Bl Exit Bridge Port <coip-tunnal1>

Dont Fragment |no

General ‘ STP VAN Staus oK

Interface: |eoip-unnell [3]
Bridge: |bridge1 [5] Doy
Horizon: - Disable
Leam: [auto [5] Comment
Unknown Unicast Flood Copy
Unknown Muliicast Flood

B Windows |

enabled running

[3]

Cancel

Remove

Broadcast Flood

[] Trusted

Hardware Offoad 51

enabled [inacve [Fiw-Offoad

Figura 40: Configuracion Mikrotik-B
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Con el objetivo de simular el funcionamiento de una red MPLS, se ha utilizado dos dispositivos,
Mikrotik-A y Mikrotik-B, los cuales estdn conectados entre si mediante un tinel EolP. Este tdnel
establece una conexion virtual punto a punto entre los dos dispositivos MikroTik, permitiéndoles
comunicarse entre si a través de una red IP existente. Cada MikroTik tiene asignada una direccion
IP de origen y destino para el tinel EolP.

El tunel EolP crea un enlace virtual a nivel de capa 3, esto permite a los dispositivos de ambos
extremos del tinel comunicarse entre si como si estuvieran conectados directamente en la misma
red local.

También es necesario crear un bridge en cada MikroTik. El bridge combina las interfaces de red
conectadas a los dispositivos MikroTik en una Unica interfaz l6gica. Esto permite a los
dispositivos conectados a las interfaces del bridge se comuniquen entre si como si estuvieran en
la misma red local. En este caso, las interfaces del tunel EolP y las interfaces conectadas a los
switches.

En cuanto al funcionamiento de esta configuracién, cuando los servidores de una sede envien
trafico a través de las interfaces conectadas a los switches, este trafico se dirige al bridge
correspondiente en el MikroTik de esa sede. El bridge, reenvia el trafico a través del tanel EolP
hacia el otro MikroTik. El tinel EolP encapsula el trafico ethernet y lo envia a través de la red IP
existente entre los MikroTik. Finalmente, el bridge del MikroTik del otro extremo reenvia el
trafico a las interfaces conectadas al switch de esa sede. De esta manera, los servidores de ambas
sedes pueden comunicarse entre si de forma segura como si estuvieran en la misma LAN.

4.6.2.2 Switch

En relacion con las figuras 32 y 33, se puede observar la configuracién completa de ambos
switches. En el caso de la sede B, se ha asignado la interfaz Ethernet 0/2 para el servidor con
sistema operativo Linux y la interfaz Ethernet 0/3 para la conexion del switch con el MikroTik.

En cuanto a la sede A, se han asignado las interfaces Ethernet 0/2 y 1/1 para las conexiones de los
dos servidores con sistema operativo Windows con el switch, mientras que la interfaz Ethernet
0/3 se utiliza para la conexion del switch con el MikroTik.

Para lograr esta conexién, se ha configurado una VLAN especifica, la VLAN 20, para los
servidores de la red. Cuando los servidores envian datos, los paquetes se etiquetan con la VLAN
20 y se transmiten a través de los switches hacia el MikroTik correspondiente.

Se ha creado la VLAN 20 para todas las interfaces de ambos switches, lo cual permite agrupar los
datos de cada sede. Al transmitir los datos a través del tanel EolP a nivel de enlace de datos, los
servidores de ambas sedes pueden comunicarse de forma segura, como si estuvieran en la misma
red local, utilizando una Unica VLAN para los servidores.

Mediante la configuracion de una VLAN especifica y la asignacion de las interfaces de los
servidores y los switches, se establece una conexion segura entre las sedes A y B. Los datos de
los servidores se transmiten a través de los switches y se etiquetan con la VLAN 20, permitiendo
la comunicacion eficiente entre los servidores a través del tunel EolP.
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4.6.2.3 Firewall

Name ¢ Type *

VLANID = Members = IP/Netmask =

Administrative Access & DHCP Ranges =

[E 8e 802.3ad Aggregate €

] LAN (port2) Physical Interface 0.0.0.0/0000 PING
HTTPS
SSH
* & Management @& VLAN 50 172.16.10.1/255.255.255.0 PING
HTTPS
S5H
* & servidores @ VLAN 20 0.0.0.0/0.00.0
* @ usuarios @A VLAN 10 20.20.20.1/255.255.255.0 PING 20.20.20.2-20.20.20.254
HTTPS
SSH
Figura 41: LAN Fortigate A
Name ¢ Type VLANID = IP/Netmask = Administrative Access =

[#] 3 802.3ad Aggregate €@

[Z] B Physical Interface

ﬂ: [ LAN (port2) [® Physical Interface 0.0.0.0/0.0.0.0 PING
: HTTPS
SSH
® @ management A VLAN 50 172.16.0.1/255.255.255.0 PING
HTTPS
SSH
@ VlanLinuxServer A VLAN 20 0.0.0.0/0.0.0.0
‘e @ VianLinuxUser (VianUser) € VLAN 11 21.21.21.1/255.255.255.0 PING
HTTPS
SSH
Figura 42: LAN Fortigate B
Name =% Vian 20 Sw Name =2 Vian 20 5w
Alias Alias
Type =2 Software Switch Type = Software Switch
VRFID © 0 VRFID @ 0

Interface members
+

Role @ LAN

Address

Addressing mode

& servidores X 121 vdan20 %

BN oHCP | Auto managed by FortilPAM

30.30.30.1/255.255.255.0

Interface members @ VianLinuxServer X | & vxlan20 X
+

Role © LAN -

Address

Addressing mode

BB oHcP | Automanazes

IP/Netmask IP/Netmask 0.00.0/0.000
Create address object matching subnet €O Create address object matching subnet @O
Name & Vlan 20 Sw address Name & Vlan 20 Swaddress
Destination 30.30.30.1/255.255.255.0 Destination 0.00.0/00.00
Secondary IP address > Secondary IP address »
Administrative Access Administrative Access
1Py O HTTPS PING O FMG-Access 1Py O HTTPS PING O FMG-Access
OssH O samp OFM 0 s5H [ SNMP DFM
) RADIUS Accounting (1) Security Fabric ; Security Fabric
Receive LLDP @ [[IENDGRE RG] Enabl D‘Cot:mmno — T o
eceive Use VDOM Setting [EELIEREMEELIES Receive LLOP @  RUZADIIVISSGINY Enable  Disable

Transmit LLDP @ Use VDOM Setting [JEiERIT

(B DHCP Server

Disable

TransmitLLDP @  Use VDOM Setting Disable

B DHCP Server

Figura 43: Software switch Fortigate Ay B

En las figuras 41 y 42 podemos ver las configuraciones de las LAN de ambos firewalls, en este
caso para la implementacion del tnel EolP, al trabajar en la capa de enlace de datos no necesitan
que la VLAN 20 tenga una direccion IP. Es por eso que en ambos dispositivos la direccion IP de
la VLAN 20 es 0.0.0.0.
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Por otro lado, en la figura 43 podemos ver la configuracion del software switch de cada firewall.
Un software switch permite consolidar multiples interfaces fisicas en un solo switch virtual, lo
que simplifica la administracion y configuracién de la red.

En este caso, el uso del software switch permite establecer una conexion entre una red VXLAN
y VLAN para permitir la comunicacién y la interconexion entre los dos dominios de red. Al
implementar un software switch somos capaces de segmentar y aislar el trafico de la VXLAN y
la VLAN de forma que nos permite una segmentacion del trafico y una simplificacion de la
configuracion y administracion de la red.

Dentro de la configuracion del software switch del firewall de la sede A, vemos que hay una
direccion IP de destino. Esta direccion IP especifica la direccion a la que se enviard el trafico que
ingresa al switch y no tiene una ruta especifica definida.

4.6.2.4 Maquina Windows

En cuanto a la configuracion de los servidores con sistema operativo Windows es necesario
asignarles unas IP fijas que entren dentro del rango de la direccion IP establecida en el software
switch del firewall de la sede A de forma que pertenezcan también a la VLAN 20 asociada.

Figura 44: IP servidores Windows

4.6.2.5 Maquina Linux

: ) —
QEMU (WinServidores) - O x QEMU (WinServer2) O X
oy oo 1
2EBCHELOOT
-[of x| L] rk Connections iy [=] 3|
= &3 [ search network Connections ﬂ 'Vek )e\ﬂ ~ Control Panel ~ Network and Internet + Network Connections = v K83 [ search Metwork Comnections \Q“
ecton B - 0l @ Organize Disable this network device  Diacnose this connection  Rename this connection > 1 BE - 0l @
x| [T Tr—— «
Local Area Connection [ ocal &rea Connecton 4 Local 1 Local Area Conned 50} e cormecton =
letwork 9 d Network 8 e P
L it [Interet Protocol Version 4 (TCP/IPv4) Prope: 7| ]
% intel(R) PRO/1000 MT Netny JedE NP @@ Intsl(R) PRO/1000 MT Networ 2, Adzpter
General |
You can get IP settings assigned automatically if your network supports You can get IP settin
this capabiity. Yiuneed to ask your netiork adminisirator this capabilty. Other
for the approprizte IP
€ Obtain an IP address automatically
[ Use the following [P address————————————————————
30 .0 30 .0 R P address EE T
255.255.255. 0 Subnet mask: 255.255.255. 0
Default gateway: 30.30 .30 .1 Defait gateway: ENEEE
€ Obtain D server addtess automatically | Ghtain IS server addiess autor
- Use the server : [~ Use the following DNS
Preferred DNS server: 8.8 .8 .38 Preferrad DNS server:
Alternate DNS server: . . . Alternate DNS server:
I™ validate settings upon exit e I Velidate settings upon exit ]
oK cancel | Cancel
trsun [ e o® ™ m fod] @ = & Lolilee] = %57pM
B &/7/2m23 { a = O i 7} [ (o= Sl preriiey |

En el caso del servidor con sistema operativo Linux sucedera lo mismo y habra que asignarle una
IP fija dentro del rango de la IP del software switch asociado a la VLAN 20.
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#nano etc/network/interfaces

Este comando se utiliza para editar el archivo de configuracion de red en sistemas basados en
Debian. Este archivo, ubicado en la ruta "/etc/network/interfaces", contiene la configuracion de
las interfaces de red del sistema.

@ QeMu (Linuxserver) _ o %
SEBSELOOF

Terminal -
File Edit View Terminal Tabs Help
GNU nano 3.2 /etc/network/interfaces

source /etc/network/interfaces.d/*

auto lo
iface lo inet loopback

auto ens3

iface ens3 inet static
address 30.30.30.200 1
netmask 255. .255.0
gateway 30.30.30.1

[ Read 14 lines ]
M8 Get Help QY Write Out gl Where Is @g¥ Cut Text @] Justify K¢ Cur Pos
R Exit il Read File g} Replace ml Uncut Textgll To Spell gl Go To Line

Figura 45: IP servidor Linux

Una vez dentro de la configuracién de interfaces del sistema es necesario escribir de forma manual
tanto la interfaz, la direccion IP, la mascara y la puerta de enlace (Gateway).

4.6.3 VXLAN

VXLAN (Virtual Extensible LAN), es un protocolo de encapsulacion que proporciona
conectividad del centro de datos mediante tuneles para ampliar las conexiones de capa 2 a través
de unared de capa 3. VXLAN utiliza la encapsulacion para transportar paquetes de red existentes
en una red virtual. Estos paquetes se envuelven en un encabezado VXLAN y se transmiten a
través de una red IP existente.

El protocolo de tunelizacion VXLAN que encapsula tramas Ethernet de capa 2 en paquetes UDP
de capa 3 le permite crear subredes o segmentos virtualizados de capa 2 que abarcan redes fisicas
de capa 3. Cada subred de capa 2 se identifica de forma Unica mediante un identificador de red
VXLAN (VNI) que segmenta el trafico.

Cuando un host en una red virtual desea comunicarse con otro host en la misma red virtual, los
paquetes se encapsulan en paquetes VXLAN y se envian a traves de la red fisica hasta llegar al
host receptor. Una vez alli, se elimina el encabezado VXLAN y se entrega el paquete original al
host receptor dentro de la red virtual.
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En nuestra red usaremos el protocolo VXLAN para permitir la transmision de datos entre
servidores. La implementacion del protocolo VXLAN nos permite extender la VLAN 20 desde
la sede principal (sede A), hasta una sede remota (sede B). Esto permite que los servidores en
ambas ubicaciones formen parte de la misma red virtual, como si estuvieran conectados
directamente en una red local. De forma que con esta conexion somos capaces de mantener una
conexion entre servidores en caso de algun tipo de fallo en el tdnel EolP implementado mediante
las MikroTik.

4.6.3.1 Firewall
Para la realizar la configuracion de la VXLAN utilizaremos los siguientes comandos.

#config system vxlan
se utiliza para configurar los pardmetros relacionados con la implementacion y el funcionamiento
de VXLAN en el dispositivo FortiGate.

#edit vxlan20

se utiliza para acceder al modo de configuracién especifico de una instancia VXLAN con un
identificador VXLAN (VXLAN ID) especifico, en este caso, 20. Este comando también crea
dicha VXLAN especifica.

#set vni 20

Se utiliza dentro del modo de configuracion de una instancia VXLAN para establecer el
identificador de red virtual (VNI, Virtual Network Identifier) de la instancia VXLAN en 20.

El VNI es un numero de identificacion Unico asighado a cada instancia VXLAN y se utiliza para
distinguir y enrutar los paquetes en la red virtual.

#set interface port8
se utiliza dentro del modo de configuracion de una instancia VXLAN para asignar una interfaz
especifica, en este caso el puerto 8, a la instancia VXLAN.

#set remote-ip 192.168.190.133

se utiliza dentro del modo de configuracion de una instancia VXLAN para establecer la direccion
IP remota a la cual se conectaran los dispositivos que forman parte de la red virtual VXLAN.
Esto significa que los dispositivos dentro de la red virtual VXLAN utilizaran esta direccién IP
para establecer conexiones y comunicarse con otros dispositivos que se encuentren en esa
direccion IP remota.

La IP que vemos en el comando es la IP del firewall de la sede A, lo que implica que esta
configuracion es la configuracion del firewall de la sede B.

Esta configuracién se repite en ambos firewalls tanto en la sede A como en la sede B, con la
diferencia de que la IP remota sera contraria, es decir, la IP remota de la sede B sera la que vemos
en el ejemplo 192.168.190.133 y la IP que utilizaremos para el comando de la sede A serd la del
firewall de la sede B, es decir, 192.168.190.134.

Una vez tenemos la VXLAN creada con el identificativo VNI 20. Es necesario asociar dentro del

software switch tal y como vemos en la figura 43, la VLXAN con la VLAN 20 en los firewalls
de ambas sedes.
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En el FortiGate de la sede principal (sede A), cuando creas un software switch para conectar la
VXLAN con la VLAN 20, se configura la direccion IP del software switch en 30.30.30.1/24. Esta
direccidn IP se asigna como la puerta de enlace para los servidores de la VLAN 20 en la sede A.
Al definir la direccién IP como 30.30.30.1, estas estableciendo una puerta de enlace dentro de la
misma red (30.30.30.0/24) que los servidores de la VLAN 20 en la sede A. Esto permite que los
servidores se comuniguen con el software switch a través de esta direccion IP.

Por otro lado, en el software switch del firewall de la sede B, se configura la direccion IP como
0.0.0.0. Esta configuracion indica que el software switch del firewall de la sede B no necesita una
direccion IP especifica asignada. Esta configuracién se utiliza cuando el software switch actla
como un puente o un enlace de red y no requiere una direccion IP asignada directamente a él.

La razon de esta configuracion particular se basa en el hecho de que la VXLAN esta siendo
transportada a través de un tunel VPN. Al establecer el tinel VPN entre las sedes A y B, se crea
una conexién segura a traves de una red publica, como Internet. Dentro de este tinel VPN, puedes
encapsular y transportar diferentes protocolos de red, como la VXLAN en este caso.

Dado que la VXLAN se transporta a través del tinel VPN, no es necesario tener multiples
gateways en ambas sedes. Todo el trafico destinado a la VLAN 20 en la sede A se envia a través
del tinel VPN hacia la sede B. En la sede B, el firewall recibe los paquetes y los enruta
internamente a los servidores de la VLAN 20, sin necesidad de un gateway explicito en el software
switch del firewall de la sede B. Por lo tanto, asignar la direccion IP 0.0.0.0 en ese software switch
es apropiado, ya que no se requiere una direccién IP especifica para su funcionamiento dentro de
la sede B.

4.6.4 VPN

Un tanel VPN (Virtual Private Network) es una conexion segura y cifrada que se establece entre
dos puntos de una red a través de una infraestructura de red publica, como Internet.

El tanel VPN actla como un canal protegido que encapsula los datos en paquetes cifrados antes
de enviarlos a través de la red puablica. Esto proporciona un nivel adicional de seguridad,

asegurando que los datos transmitidos estén protegidos contra accesos no autorizados y
asegurando la confidencialidad de la informacion.

4.6.4.1 Firewall

La creacion y configuracion del tinel VPN se realiza desde la interfaz web de los Fortigate y
se realizaria de la siguiente manera.
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Name vpnFW FortiGate

= SedeA
Comments Comments P
@ IPsec VPNs
Network & Edit Guides

& 1Psec VPN Cookbook Recipes (2

Remote Gateway : Static IP Address (192.168.190.134), Interface : port8 VPN Setup on FortiClient

& Configuring an IPsec VPN Connection ('

Authentication & Edit
® Documentation
Authentication Method : Pre-shared Key
& OnlineHelp &'

IKE Version: 1, Mode : Main (ID protection) B Video Tutorials (&'
Phase 1 Proposal # Edit

Algorithms : DES-SHA1

Diffie-Hellman Group : 14
XAUTH & Edit

Type: Disabled
Phase 2 Selectors
Name Local Address Remote Address o

Add
vpnFW 0.0.0.0/0.00.0 0.0.0.0/0.0.0.0 &
Figura 46: Configuracion VPN sede A
Name
SedeB
Comments Comments P
@ IPse

Network # Edit Guides

& 1Psec VPN Co

ook Recipes

Remote Gateway : Static IP Address (192.168.190.133) , Interface : port8

Psec VPN Connection ('
Authentication # Edit
@0
Authentication Method : Pre-shared Key
& Online Help '
IKE Version : 1, Mode : Main (ID protection) W Video Tutorials &'
Phase 1 Proposal # Edit

Algorithms : DES-SHA1

Diffie-Hellman Group : 14

XAUTH # Edit

Type : Disabled

Phase 2 Selectors

Name Local Address Remote Address ::u
vpnFW 0.0.00/0000 0.000/0.0.00 '

Figura 47: Configuraciéon VPN sede B

En las figuras anteriores vemos la configuracion del tinel VPN en ambos firewalls que actuaran
como puntos finales del tdnel IPsec VPN, este tunel utiliza el protocolo IPsec para garantizar la
confidencialidad, integridad y autenticacion de los datos transmitidos a través de redes no seguras,
como Internet.

Para lograr esto, es necesario configurar los firewalls en ambas sedes. En el firewall de la sede A,
se debe especificar la direccion IP remota del firewall de la sede B, que en este caso es
192.168.190.134. Ademas, se debe configurar la interfaz de salida del firewall de la sede A para
que utilice el puerto 8, que es el puerto que tenemos conectado a internet.

Por otro lado, en el firewall de la sede B, se debe asignar la direccion IP remota del firewall de la

sede A, que es 192.168.190.133. Al igual que en la sede A, se configura la interfaz de salida del
firewall de la sede B para utilizar el puerto 8.
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4.6.5 Politicas Firewall

Las politicas de un firewall son reglas configuradas para permitir o bloquear el trafico de red con
base en una serie de criterios predefinidos. Estas politicas determinan qué tipo de trafico se
permite o se niega en funcion de factores como la direccion IP de origen o destino, el puerto
utilizado, el protocolo de comunicacion y otras caracteristicas relevantes.

La funcion principal de las politicas de un firewall es proteger la red y los sistemas que lo utilizan,
controlando vy filtrando el tréfico de red entrante y saliente. Estas politicas permiten establecer
reglas personalizadas para gestionar el flujo de datos y asegurar que solo el trafico autorizado y
seguro se permita atravesar el firewall.

A continuacion, veremos todas las politicas que hay que configurar en el firewall para hacer
funcionar las implementaciones gue se han visto hasta ahora.

Edit Policy

Incoming Interface
Outgoing Interface

Source
Destination

Action

@ Log IPv4 Violation Traffic

Figura 48: Politica implicita

Todos los firewalls, como medida de proteccidn, tienen una politica implicita de denegar todo.
Esta politica establece que, a menos que se especifique lo contrario, todo el trafico sera
blogueado por defecto. Al implementar esta politica, los administradores de red tienen un mayor
control sobre el trafico y pueden configurar reglas de firewall especificas segln las necesidades
de la organizacion. Esto ayuda a prevenir errores de configuracion y asegura que solo el trafico
autorizado sea permitido.

Name @ usuarios-inet Name @ LinUser-inet

Incoming Interface | @ usuarios - Incoming Interface | @ VianLinuxUser [VianUser) x

+

Qutgoing Interface | ™ port8 -
Outgoing Interface | M port8 x

Source Fall x
Source Dal x

Destination 2all x +

Destination 2al x
Schedule 18 always - s

Service @ ALl % Schedule S always
+ Service @ AL x
+

Action « ACCEPT alvaiy

Action s e Ll @ DENY
ezt [Tl e e Inspection Mode [ lRaaaat] Proxy-based
Firewall / Network Options Firewall / Network Options
NAT © NAT ©
IP Pocl Configuration PEFTCCEA L eV L I Use Dynamic P Pool IP Pool Configuration Use Outgoing Interface Address [JUESn e[|

Preserve Source Port (B Preserve Source Port (I

Protocol Options default -2 Protocol Options default - 7

Figura 49: salida a internet usuarios
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En las iméagenes de la figura 49, podemos ver la configuracion para que la VLAN de usuarios de
ambas sedes, es decir, las VLAN 10 y 11. En esta configuracion estamos permitiendo todo el
trafico que le llega al firewall desde ambas VLANS y sale por el puerto 8, que es el que sale a
internet.

Al tratarse de una politica con trafico dirigido a internet es necesario tener activa la funcion NAT
de enmascaramiento. Esta consiste en coger una direccion IP privada y traducirla a una direccion
IP publica o viceversa, una funcion necesaria para que nuestros dispositivos en la red con IP
privadas se comuniquen a través de internet.

Name @ Servidores-Inet
Name @ Servidores-Inet
ervidoresne Incoming Interface | 5 Vlan 20 Sw x
Incoming Interface | 23 Vlan 20 Sw - +
Outgoing Interface | @ ports - Outgoing Interface | [ portd x
Source Dal x *
+ Source all x
Destination @al x *
+ Destination & all x
Schedule [® always - z
Schedule 1@ alway
Service @ AL x TWH
. Service @ AL x
+
Action PR @ Deny
Action v ACCEPT [
InspectionMode [T Proxy-based
InspectionMode [Tl Proxy-based

Firewall / Network ions / i
irewall / Network Options Firewall / Network Options

NAT L &) NAT [ o}

1P Poal Configuration Use Outgoing Interface Address [UESwMIEiS I geh] IP Pool Configuration e ey <& Dynamic |P Poal

Preserve Source Port (B0 Preserve Source Port (B

Protocol Options default MES Protocol Options default - &

Figura 50: Salida a internet servidores

Del mismo modo habra que crear una politica en ambos firewalls para permitir la salida a internet
de los servidores. La configuracion es la misma para ambas sedes ya que tenemos una extension
de la VLAN 20 entre sedes. Ademas, también habra que activar la funcion NAT para el trafico
enviado hacia internet.

Name @ LinServ - LinUser
. N, (i} LinUser - LinS
Incoming Interface | 22 Vlan 20 Sw x ame INser- Lnserv
+ Incoming Interface | & VlanLinuxUser (VlanUser) x
+
Qutgoing Interface | & VlanLinuxUser (VlanUser) x
+ QOutgoing Interface | =3 Vlan 20 Sw x
+
Source =all x
. Source = all x
+
Destination = all x
= . Destination & all x
+
Schedule 6 always - Schedule B always .
Service @ AL . ® Service W ALL x
+
Action < SEEET| & DENT Action v AccerT I
Inspection Mode  |[IREIREEEEY Proxy-based Inspection Mode WELTEIEEGE Proxy-based
Firewall / Network Options Firewall / Network Options
NAT @ NAT e )
Protocol Options default v & Protocol Options default v &

Figura 51: Conexion usuarios — servidores (Linux)
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La figura anterior representa mediante dos capturas la politica que permite el trafico entre los
usuarios y los servidores con sistema operativo Linux ubicados en la sede B. Es necesarios ser
muy explicito en cuanto a la configuracion de politicas de un firewall, esto se debe a que por
defecto bloguea todo el trafico. Por lo tanto, es necesario crear dos politicas diferentes que
permitan tanto el trafico de la VLAN de usuarios como el tréfico de la VLAN de servidores. Al
ser una politica que permite trafico dentro de la LAN no es necesario activar la funcion NAT.

Name @ user - Serv Name @ Serv - user

Incoming Interface | & usuarios - Incoming Interface | 2 Vlan 20 Sw -

QOutgoing Interface | 22 Vlan 20 Sw v Qutgoing Interface | & usuarios v

Source Ball x Source = all x
+ +

Destination 2 all x Destination = all x
+ +

Schedule [© always A Schedule (G always -

Service AL x Service o ALL x
+ +

Action @ DENY Action v AcCepT [EYNENY

Inspection Mode Proxy-hased Inspection Mode Proxy-based

Firewall / Network Options Firewall / Network Options

NAT » NAT e ]

Protocol Options default v & Protocol Options default v &

Figura 52: Conexién usuarios — servidores (Windows)

En este caso, la figura muestra la conexion entre usuarios y servidores, pero de la sede A, los
cuales utilizan un sistema operativo Windows. Del mismo modo que en la otra sede es necesario
crear dos politicas contrarias representando los dos sentidos del trafico y sin la funcion NAT
activa.

Name @ User-VPN Name @ VPN-User
Incoming Interface | @& VlanLinuxUser (VlanUser) x Incoming Interface | & vpnFW x
+
+
Outgoing Interface | @ vpnFW po Outgoing Interface | & VlanLinuxUser (VlanUser) x
. +
Source = al x Source Dan ) x
+
Destinati Hall x
Destination Hal x estination = .
+
Schedule 18 always - Schedule ® always
. Service W ALL x
Service o ALL x .
+
Action U ylee=gN @ DENY
Action U leea 4l © DENY
Inspection Mode WEEWEEEE Proxy-based
Inspection Mode MEGIEELEGE Proxy-based _

Firewall / Network Options
NAT (@ ]
Protocol Options default M

Firewall / Network Options

NAT e ]
Protocol Options default v &

Figura 53: Conexion usuarios — tinel VPN (sede B)
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En la figura anterior, la conexidn para la transmision de datos en ambos sentidos. En este caso no
se aplica la funcion NAT debido a que modifica las direcciones IP de origen o destino de los
paquetes de datos, lo cual puede causar problemas en la conexion VPN. Al aplicar NAT, se alteran
los encabezados de los paquetes, lo que interfiere con el enrutamiento adecuado a través del tinel
VPN y puede provocar fallas en la transmision de datos.

Name @ User-VPN Name @ VPN - User

Incoming Interface | @ usuarios - Incoming Interface | (& vpnFW A

Qutgoing Interface | () vpnFW - Qutgoing Interface | @& usuarios -

Source = all x Source = all x
+ +

Destination = all x Destination = all x
+ +

Schedule [© always - Schedule @ always -

Service o ALL x Service AL x
+ +

Action D a.seaul @ DENY Action P yeezul @ DENY

Inspection Mode [IERGEEEN Proxy-based Inspection Mode  [IVEIEEIEVE Proxy-based

Firewall / Network Options Firewall / Network Options

NAT > NAT »

Protocol Options default v & Protocol Options default v &

Figura 53: Conexion usuarios — tinel VPN (sede A)

Lo mismo sucede en la sede A, en este caso el nico cambio con respecto a la figura 52, es que
en la sede A realizaremos la conexién con la VLAN de usuarios que tienen sistema operativo

Windows.

Name @ LinServ- VPN Name @ VPN - LinServ

Incoming Interface | 22 Vlan 20 Sw x Incoming Interface | @ vpnFW x
+ +

Outgoing Interface | 2 vpnFW ® Outgoing Interface | =3 Vlan 20 Sw x
+ +

Source Hall x Source Hall x
+ +

Destination 2al % Destination = all x
+ +

Schedule [0 always v Schedule (@ always -

Service @ AL x Service o ALL x
+ +

Action Yol @ DENY Action + ACCEPT NoBvaNNg

Inspection Mode [RESVEIEEM Proxy-based InspectionMode  [ENEIEEEVY Proxy-based

Firewall / Network Options Firewall / Network Options

NAT (@ ] NAT e ]

Protocol Optiens default v| & Protocol Options default v &

Figura 54: Conexion servidores — tunel VPN (sede B)
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Name €@ Serv-VPN Name & VPN - Serv

Incoming Interface | 2% Vlan 20 Sw Incoming Interface | ) vpnFW

Outgoing Interface | (=) vpnFW Qutgoing Interface | >3 Vlan 20 Sw

Source & all Source = all
+ +

Destination 2 all x Destination 2 all x
+ +

Schedule @ always - Schedule [Q always -

Service o ALL x Service WAL x
+ +

Action . we N @ DENY Action P .eeUl @ DENY

Inspection Mode WRGITEESZM Proxy-based

Firewall / Network Options

Inspection Mode [ELIEELLWE Proxy-based

Firewall / Network Options
NAT (e ] NAT (@ ]

Protocol Options default v & Protocol Options default v &

Figura 55: Conexion servidores — tinel VPN (sede A)

Finalmente habré que crear una politica que conecte los servidores de ambas sedes con el tanel
VPN. En este caso al enviarse el tréfico a través del tnel es importante desactivar la funcion NAT
del mismo modo que las politicas que conectan los usuarios con el tunel VPN.

De esta forma, se consigue tener todos los dispositivos conectados entre si, y que todos tengan
salida a internet, consiguiendo recrear una red empresarial funcional.

Teniendo en cuanta gue el objetivo principal de este proyecto mostrar las posibilidades que tiene
este entorno sin tener que invertir en licencias ni asumir ningln coste, hay que cuenta que la
version gratuita del servicio solo ofrece la posibilidad de crear un maximo de 10 politicas en el
firewall. Esta limitacién tiene implicaciones significativas en términos de administracion y
configuracion de la seguridad de la red.

Al tener un limite de 10 politicas en el firewall, es crucial priorizar y planificar cuidadosamente
la implementacién de las reglas. Se deben considerar cuidadosamente los requisitos de seguridad
y las necesidades de la red para garantizar que las politicas seleccionadas aborden los aspectos
mas criticos y fundamentales de la proteccion de la red.

4.6.6 Rutas estaticas

Una ruta estatica es una entrada manual en la tabla de enrutamiento de un dispositivo de red, como
un enrutador o un firewall. Se utiliza para especificar la direccion IP de un destino de red y la
direccion IP del proximo salto o gateway necesario para alcanzar ese destino. A diferencia de las
rutas aprendidas automaticamente a través de protocolos de enrutamiento dinamico, las rutas
estaticas se configuran manualmente por un administrador de red.

Las rutas estaticas son cominmente utilizadas cuando se necesita enrutar el trafico desde una red
hacia una red de conexion Unica, donde solo hay una ruta de entrada y salida. Esto evita la
sobrecarga de trafico generada por los protocolos de enrutamiento. Se configura una ruta estatica
para establecer conectividad con un enlace de datos que no esta directamente conectado al
enrutador.

En nuestra red son necesarias para lograr la comunicacion entre las sedes, se deben configurar
rutas estaticas en cada firewall para indicar la direccion IP de la sede remota y la interfaz o
direccion IP del otro firewall como el proximo salto. Esto permite que los paquetes de datos se
envien al firewall remoto y se enruten hacia la red de la sede de destino.

46



_ TELECOM ESCUELA
UNIVERSITAT TECNICA VLC SUPERIOR

) POLITECNICA DE INGENIERIA DE,
DE VALENCIA TELECOMUNICACION
Destination Gateway IP Interface Status
0.0.0.0/0 Dynamic Gateway (192.168.190.2) ™ port8 ® Enabled
21.21.21.0/24 0.0.0.0 = vpnFW & Enabled
30.30.30.0/24 0.0.0.0 = vpnFW & Enabled

Figura 56: Configuracion rutas estaticas sede A

Destination Gateway IP Interface Status
20.20.20.0/24 0.0.0.0 = vpnFW @ Enabled
0.0.0.0/0 Dynamic Gateway (192.168.190.2) ™ port8 @ Enabled
30.30.30.0/24 0.0.0.0 = vpnFW @ Enabled

Figura 57: Configuracidn rutas estaticas sede B

La configuracion de las rutas estaticas en las figuras 56 y 57, con destino a las VLANSs y utilizando
un gateway de 0.0.0.0 en una interfaz VPN, implica que el tréfico dirigido a direcciones IP dentro
de las redes asociadas a las VLANSs se enruta directamente a través de la interfaz VPN sin
necesidad de un gateway adicional ya que interfaz VPN se encarga de enrutar todo el trafico de
manera segura hacia las direcciones IP de las VLANS, actuando como la puerta de enlace
predeterminada para esas redes. Esta configuracion se emplea para enrutar el trafico de una red
especifica a través de una conexion VPN segura.

Por otro lado, para dar salida a Internet desde una red local, se configura una ruta estatica con
destino 0.0.0.0/0, lo cual significa que cualquier paquete que no coincida con una ruta especifica
utilizara esta ruta como la ruta de salida predeterminada. Se utiliza una direccion IP dindmica
como gateway, que acttia como el punto de entrada/salida hacia Internet. Ademas, se configura el
puerto 8 como interfaz, que es la conexion directa a Internet desde el enrutador o dispositivo de
red. Esto permite que los paquetes de datos salgan de la red local a través del gateway y la interfaz

designada hacia Internet.
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Capitulo 5. Conclusion y futuros trabajos

En conclusion, este proyecto de fin de grado ha logrado cumplir satisfactoriamente los objetivos
planteados inicialmente. Se ha estudiado y analizado en detalle el emulador EVE-NG como una
herramienta de simulacion de redes, capaz de crear y ejecutar topologias complejas en un entorno
virtualizado. Ademas, se ha utilizado VMware como plataforma principal para la implementacion
de la maquina virtual y se ha demostrado su versatilidad y seguridad en la creacion y ejecucion
de sistemas operativos y aplicaciones.

El objetivo principal de este proyecto consistia en mostrar las amplias posibilidades que ofrece
EVE-NG para el disefio, configuracion y prueba de soluciones de redes en un ambiente seguro y
controlado. Esto se ha logrado al disefiar, configurar y poner en funcionamiento una red
empresarial virtualizada, demostrando asi la capacidad de virtualizacion de redes para crear una
solucion funcional a coste cero. Esta solucion puede resultar de gran interés tanto para empresas
pequefias con presupuestos limitados, como para fines educativos y profesionales, como el
departamento de redes. Con EVE-NG, es posible replicar configuraciones de clientes y resolver
problemas en las redes sin interrumpir su funcionamiento, lo que representa una ventaja
significativa.

Durante el desarrollo del proyecto, se ha demostrado que es posible construir una red empresarial
virtualizada sin incurrir en costes adicionales, como licencias, servidores o hardware fisico para
montar un laboratorio de pruebas. La utilizacion de dispositivos virtuales como firewalls, switches
y PCs ha permitido crear una red funcional, optimizando el rendimiento y el consumo de recursos.
La presentacion esquematica de la red ha facilitado su comprension, y se han detallado tanto la
seleccion como la configuracion de cada dispositivo, teniendo en cuenta su rendimiento y
consumo de recursos. EVE-NG ha demostrado ser un entorno virtual de gran potencial y
versatilidad para la simulacion de redes. Su capacidad para disefiar, configurar y probar soluciones
de redes en un ambiente seguro y controlado, sin costes adicionales, lo convierte en una
herramienta altamente valiosa. Con su amplia gama de posibilidades, EVE-NG se posiciona como
una opcion destacada para empresas, educadores y profesionales en la resolucion de problemas y
la optimizacion de redes. En resumen, EVE-NG ofrece un entorno virtual poderoso que abre las

puertas a un mundo de oportunidades en la simulacion y gestion de redes.

A pesar de haber alcanzado los objetivos planteados en este proyecto, existen varias lineas de
trabajo futuro que podrian explorarse para mejorar y expandir el uso de EVE-NG y potenciar su
aplicabilidad en diferentes contextos:

Ampliar la variedad de dispositivos y topologias: En este proyecto se han utilizado dispositivos
virtuales basicos como firewalls, switches y PCs. Seria interesante investigar y agregar nuevos
dispositivos virtuales, como routers avanzados, servidores de aplicaciones o sistemas de gestion
de red, para crear topologias mas complejas y realistas. Esto permitiria simular y probar escenarios
maés diversos y desafiantes.

Un area de investigacion futura prometedora seria el desarrollo de trabajos que se enfoquen en
utilizar dispositivos virtuales con licencias para crear escenarios de red mas realistas en EVE-NG.
Al simular entornos de red con licencias, se podria replicar de manera precisa el comportamiento
y las restricciones de los dispositivos fisicos utilizados en implementaciones reales. Esto
permitiria a los profesionales de redes experimentar y probar configuraciones, implementaciones
y soluciones en un entorno controlado pero auténtico, lo que a su vez ayudaria a mejorar su
capacidad para resolver problemas y enfrentar desafios en entornos de produccion.
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También seria interesante el estudio de casos de uso especificos: Se puede realizar un analisis mas
profundo de casos de uso especificos en diferentes ambitos, como implementacion de servicios
en la nube y la implementacion de herramientas de analisis de trafico y monitoreo de red, entre
otros. Al explorar estos casos de uso, se podrian identificar nuevos desafios y requerimientos, lo
que podria conducir a mejoras y adaptaciones en la funcionalidad de EVE-NG.

Actualmente, la computacion en la nube desempefia un papel fundamental en el despliegue de
infraestructuras de red y servicios. Por lo tanto, seria valioso desarrollar trabajos que permitan la
simulacién y emulacién de entornos en la nube en EVE-NG. Esto podria implicar la creacion de
iméagenes de dispositivos virtuales compatibles con proveedores de servicios en la nube. Al
simular estas configuraciones en EVE-NG, los profesionales de redes podrian disefar,
implementar y probar soluciones en entornos en la nube de forma segura y controlada. La
investigacion también podria abordar aspectos como la gestion de recursos en la nube, la
interconexion de redes virtuales y la integracion de servicios adicionales ofrecidos por los
proveedores en la nube.

Por otro lado, tendriamos el analisis de trafico y monitoreo de red son actividades cruciales para
garantizar el rendimiento, la seguridad y la resolucién de problemas. Seria interesante desarrollar
trabajos que permitan la captura, visualizacion y analisis de trafico en EVE-NG, con el objetivo
de proporcionar una experiencia mas realista y detallada. Esto podria incluir la integracion de
herramientas de captura de paquetes, como Wireshark, directamente en los nodos virtuales de
EVE-NG, lo que permitiria el analisis en tiempo real de los flujos de trafico generados en los
escenarios de red. Ademas, se podrian explorar técnicas de visualizacion avanzadas para
representar graficamente el trafico de red y detectar patrones o anomalias de manera mas efectiva.
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Anexo

Funciones de red. Las funciones de red son los distintos servicios y capacidades que se
proporcionan en una red de telecomunicaciones como la conmutacion de paquetes, el filtrado de
paquetes, la autenticacion de usuarios, la optimizacion del trafico, entre otros.

LAN. Una LAN (Local Area Network) es una red de computadoras y dispositivos que permite
la comunicacion de dispositivos en un area geografica limitada, permitiendo la comunicacion y
el intercambio de informacion entre ellos.

VLAN. Una VLAN (Virtual Local Area Network) es una tecnologia de redes que permite
segmentar una red fisica en multiples redes virtuales, aislando grupos de dispositivos. Esto se
logra mediante la configuracion de switches de red para que los dispositivos asignados a una
VLAN especifica puedan comunicarse entre si, independientemente de su ubicacion fisica

Enlace modo trunk. Un enlace modo trunk es una configuracion de red que permite transmitir
multiples VLAN a través de un solo enlace de red. El enlace modo trunk etiqueta los paquetes de
datos con informacién adicional, como etiquetas de VLAN, para identificar y separar las
diferentes VLAN durante la transmision de datos. Esto permite el paso simultaneo de multiples
VLAN a través de un dnico enlace.

Dotlg. El protocolo Dotlq, es un estandar de etiquetado de VLAN utilizado en redes Ethernet.
Permite la segmentacion y el transporte de multiples VLAN a través de una red troncal (trunk).
El protocolo Dotlq agrega una etiqueta adicional de 4 bytes en el encabezado del marco Ethernet,
llamada etiqueta de VLAN, que identifica la pertenencia de cada paquete a una VLAN especifica.

Enlace modo acceso. Un enlace modo acceso es una configuracion de puerto en un switch de
red que se utiliza para conectar dispositivos finales individuales a la red. En este modo, el puerto
del switch se configura para pertenecer a una Unica VLAN especifica. Esto significa que el trafico
de red que llega a través de ese puerto se asigna a esa VLAN en particular y se limitaa esa VLAN
solamente.

Servidor DHCP. Un servidor DHCP (Dynamic Host Configuration Protocol) es un dispositivo
o software que asigna de manera automatica y dindmica las direcciones IP y otra informacién de
configuracion de red a los dispositivos que se conectan a una red, eliminando la necesidad de
configurar manualmente cada dispositivo de manera individual.

Gateway. Cuando configuramos una IP, el gateway o puerta de enlace es la direccion IP del
dispositivo que permite la comunicacién entre nuestra red local y otras redes externas, como
Internet. ActGa como el punto de salida para el trafico de red hacia destinos fuera de nuestra red
local. El gateway se encarga de enrutar los paquetes de datos correctamente, asegurando que
lleguen a su destino en la red externa.

Servidor DNS. Un servidor DNS (Domain Name System) es un sistema que se encarga de
traducir los nombres de dominio de Internet en direcciones IP. El servidor DNS ayuda a establecer
conexiones entre dispositivos y facilita la navegacion web al convertir los nombres de dominio
en direcciones IP reconocibles por las maquinas.
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Bridge. Un bridge, es una funcion de un router que permite combinar dos o mas interfaces de red
en un solo dominio de broadcast. Actlla como un puente virtual que conecta diferentes segmentos
de red, lo que permite que los dispositivos conectados en diferentes interfaces se comuniguen
entre si como si estuvieran en la misma red local.

Protocolo IPSec. IPSec (Internet Protocol Security) es un protocolo de seguridad utilizado para
establecer conexiones seguras en redes IP. IPSec opera a nivel de protocolo de red y se encarga
de encapsular los paquetes IP dentro de tlneles seguros. Utiliza diferentes componentes y
protocolos, como Encapsulating Security Payload (ESP) y Authentication Header (AH), para
garantizar la autenticacion y confidencialidad de los datos transmitidos. Proporciona
autenticacion, confidencialidad e integridad de los datos transmitidos. IPSec se utiliza
comunmente en VPN (redes virtuales privadas) para proteger las comunicaciones en redes
publicas como Internet.
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