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RESUMEN

Este TFG trata sobre la implementacion e implantacion de un sistema secundario
de gestion de la seguridad de la red de una empresa en produccién, para reemplazar el
sistema principal en caso de averia o en caso de que el sistema principal necesite
actualizarse. Para ello, se ha seguido una metodologia agil para cumplir con los
objetivos propuestos, marcando distintas fases que se deben llevar a cabo y se pueden
modificar en cualquier momento. Ademas, se han estudiado otros proyectos similares
para observar como se han desarrollado y cémo mejorarlos. Asimismo, tras haber
realizado un estudio de todas las ofertas disponibles en el mercado, se utiliza un
software de codigo libre, Zentyal, que cumple con los requerimientos del cliente.
Finalmente, se han instalado los moédulos necesarios como el Firewall, el DHCP, las
VLANSs, conexién via VPN... Y mediante las distintas pruebas finales se confirma el

funcionamiento del sistema desarrollado.

ABSTRACT

This thesis focuses on the implementation and deployment of a secondary
network security management system for a company in production, aiming to replace the
primary system in case of failure or when an update is required. To achieve this, an agile
methodology has been followed to fulfill the proposed objectives, setting different phases
that can be modified at any time. Additionally, other similar projects have been studied
to observe their development and identify areas of improvement. After conducting a
study of all available market offers, an open-source software called Zentyal has been
selected, as it meets the client's requirements. Finally, the necessary modules such as
the firewall, DHCP, VLANs, VPN connection, etc., have been installed, and through

various final tests, the functionality of the developed system has been confirmed.
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1. INTRODUCCION

El presente trabajo, dentro de la asignatura “Trabajo Fin de Grado” del “Grado
en Ingenieria Informatica” de la Universidad Politécnica de Valencia (UPV) en el campus
de la Escuela Politécnica Superior de Alcoy (EPSA), representa la finalizacion de los
estudios y los conocimientos adquiridos durante estos afios en el grado mencionado

anteriormente.

Con este proyecto, se pretende dar solucion a la propuesta de implantacion de un
sistema secundario de gestion de la seguridad de la red informatica en una empresa en
produccion, conocida a partir de este punto como Korott SL, para poder utilizarse en el
momento en el que el sistema principal sufra algun incidente, al tratarse de un sistema

critico.

Por un lado, se utilizaran todos los medios de los que dispone actualmente Korott SL,

intentando minimizar los costos, consiguiendo asi el menor presupuesto posible.

Por otro lado, no existe una documentacion previa dentro de la propia empresa, ni entre
el personal, por lo que se debera realizar un analisis exhaustivo, con el fin de conseguir

la solucién 6ptima y que se adapte a los requisitos propuestos.

Asimismo, este proyecto sigue las fases del ciclo de vida propio de un proyecto de
administracion de redes. Iniciando con un analisis de la situacion de partida, se detectan
las necesidades y los requisitos funcionales demandados por el cliente, para la posterior
elaboracion de una propuesta de solucion. Tras el visto bueno del cliente, se llevaran a

cabo las distintas fases de disefo, desarrollo, implantacion, pruebas y mejoras.

Ademas, es un proyecto que tiene como finalidad el poder seguir mejorando o
aumentando su valor para la empresa, ya que, existe un sinfin de posibilidades con el
software que se ha decidido utilizar finalmente. Asi que, a partir de este punto, se

empezara con la descripcion de los objetivos del proyecto y su posterior desarrollo.



1.1. Objetivos

El objetivo principal es el de desarrollar y documentar una solucién, mediante todos
los medios disponibles en Korott SL y utilizando el menor presupuesto posible,
implantando asi un sistema de red y la gestién de su seguridad, al tratarse de un sistema

critico de una empresa en produccion.

En adicién al objetivo principal, se derivan los siguientes objetivos que debemos de

seqguir para acabar cumpliendo el objetivo principal:

La busqueda exhaustiva de un software que nos permita cumplir con el objetivo,
ademas de minimizar los costos lo maximo posible.

Montar las interfaces de red y las distintas VLANs que forman la red de la
empresa, manteniendo el disefio actual.

Disefiar el Firewall y su filtrado de paquetes, mediante reglas de filtrado entre las
redes internas y externas, simulando el actual sistema, para controlar el acceso
a Internet dando permisos y restringiendo las conexiones.

Implementar un DHCP en el propio software que asigne de forma automatica las
distintas direcciones IP, dependiendo de la VLAN o la interfaz a la que se conecte
el equipo.

Crear un Certificado de Autoridad, a partir del cual se podran crear conexiones
con seguridad entre distintos clientes.

Crear distintas VPNs a partir del Certificado de Autoridad anterior, para poder
conseguir que los empleados se puedan conectar de forma remota para trabajar.
Disefiar un “failover”, para que en el caso de que caiga la red principal, exista
una redundancia que permita seguir teniendo conexion.

Dar la posibilidad de implementar otros servicios de red que mejoren el sistema

actual, para mantenerlo actualizado y optimizado.

Para acabar consiguiendo la consecucion de estos objetivos, se va a generar una

documentacién que permitira:



1. Identificar las necesidades y requisitos del cliente.

2. Comprender el escenario de partida y el analisis sobre este para abordar el
problema.
Estudiar las alternativas disponibles en el mercado para conseguir una solucion.
Conocer las razones y los motivos de la solucidon elegida, entre todas las
propuestas.

5. Comprender el disefio de la red de Korott SL.
Entender la importancia de la planificacién, la instalacion y la puesta en marcha
de los servicios para asegurar el éxito del proyecto.

7. Analizar e identificar los servicios necesarios que se van a requerir a lo largo del
proyecto.

8. Realizar una fase de pruebas que puedan reflejar el correcto funcionamiento de
los servicios y herramientas instaladas.

9. Disponer de una documentacién completa que permita formar a los empleados

para actualizar el sistema y mantenerlo optimizado.

Asimismo, se buscara que este proyecto sea eficaz y eficiente, llevandose a cabo con

los recursos disponibles y manteniendo al minimo el presupuesto utilizado.

1.2. Metodologia

La metodologia se refiere al conjunto de acciones realizadas para alcanzar el
objetivo final, en este caso la implantacion de un sistema de red y su gestion de la
seguridad, el cual requiere de unos conocimientos previos especificos que nos permitan
llevarlo a cabo.

A partir de aqui, se ha elegido por utilizar una metodologia agil, entre las distintas
metodologias existentes. En cuanto a gestién de proyectos se refiere, la metodologia
agil consiste en que el proyecto sea mas flexible a las demandas del cliente y se pueda

adaptar a los cambios que surjan durante su realizacion. Esto es posible al estar
10



formada por pequefias etapas, ya que, cada cambio que requiera se puede adaptar para
la siguiente etapa, consiguiendo asi cumplir con las expectativas del cliente sin perder
la calidad con la que se ha de conseguir terminar el proyecto.

Ademas, al ser una metodologia que se basa en pequefnas etapas, se consigue:

Formar equipos mas efectivos y eficientes, mejorando la calidad del producto
final.

Mayor compromiso del equipo encargado de la tarea, mejorando la satisfaccion
del empleado.

Mejorar la productividad, asignando de forma mas dinamica los recursos y
siguiendo las prioridades del cliente.

Aumentar la rapidez, minimizando el tiempo de produccién y la toma de

decisiones.
Finalmente, entre las distintas metodologias basicas que se pueden encontrar, se ha

elegido utilizar la metodologia agil conocida como “Scrum”, la cual se explica a

continuacion.

1.2.1. Metodologia aqil Scrum

Agregando a lo mencionado anteriormente, en una metodologia agil se trabaja
por etapas donde se realizan entregas del proyecto. En este caso, a esas etapas se las
conoce como “sprints”, en las que el proyecto va evolucionando desde su version inicial

hasta alcanzar el resultado final.

De la misma manera, esta metodologia agil conocida como Scrum se basa en que todas
las tomas de decisiones se llevan a cabo a partir de la informacion que se conoce y en
funcion de la experiencia de los miembros que realizan el proyecto. Todo esto, provoca
un mayor aprendizaje y una mejor organizacién de los equipos que permite reajustar el

proyecto a las exigencias demandadas por parte del cliente.
11



Ademas, con la ayuda de diversas herramientas y recursos, como por ejemplo Microsoft
Project, se puede optimizar la planificacion del proyecto, para observar mejor los plazos
de entra y el tiempo disponible para cada uno de los “sprints” que se deben llevar a

cabo.

Finalmente, para poder ejecutar una planificacion optima, se va a realizar un diagrama
de Gantt, cuyo objetivo es mostrar el tiempo empleado en cada una de las distintas
tareas a lo largo del tiempo que dure el proyecto, entregando cada “sprint” dentro de los

plazos de entrega marcados.

12



2. ANTEPROYECTO

Antes de comenzar con el desarrollo de los contenidos del proyecto, se va a
conocer en qué situacion se encuentra la empresa que ha encargado dicho proyecto,
teniendo en cuenta los antecedentes de esta y, observando asi, como cogen forma los

objetivos mencionados con anterioridad.

2.1. Escenario

2.1.1. Situacién de la empresa Korott SL

En primer lugar, se conoce que el cliente, la empresa Korott SL, son especialistas
en la elaboracién de productos para terceros, ofreciendo a sus clientes un servicio
completo desde la eleccién de las materias primas hasta la produccion y la logistica de
los productos finales. Mas especificamente, se trata de una empresa farmacéutica que

elabora productos dirigidos a la salud y el bienestar de las personas.

Asimismo, desde mediados del 2021, la empresa pasé a formar parte del Grupo EVP,
junto a otras empresas que lideran el mercado aleman y el de Reino Unido, ampliando
sus mercados a nivel nacional e internacional. Sin embargo, este cambio de propietario
también ha traido una serie de cambios continuos en la empresa, para potenciar tanto

su marca, como para optimizar los recursos disponibles.

Actualmente, en Korott SL, ademas de sus oficinas, donde se llevara a cabo el presente
proyecto, se encuentran disponibles distintas naves y laboratorios que posibilitan todo
su proceso de fabricacion de productos farmacéuticos de marca blanca. Todas estas
distintas ubicaciones, se encuentran conectadas al mismo sistema de red y este al CPD

(Centro de Procesamiento de Datos), para poder almacenar todos los datos que se

13



tratan en la empresa, y asi, tener un registro y una copia de seguridad de todos los

procesos que llevan a cabo.

2.1.2. Sistema de gestion de sequridad en la red

Haciendo mas hincapié en su sistema de red, se observa que disponen de una
red principal, una de backup y una tercera que se utiliza simplemente para realizar
pruebas en algunos proyectos. A su vez, se dispone de distintas VLANs como se vera
mas adelante, para diferenciar entre servidores, PCs, impresoras, pistolas, pantallas de
produccién... No obstante, nos vamos a centrar en el Firewall Barracuda F400 que se
encuentra en el CPD, ya que, es el encargado de la gestion de la seguridad de la red,

que tiene como funcién principal llevar a cabo los siguientes servicios:

Gestion de reglas que permiten/deniegan el trafico entre distintas redes,
subredes, servicios, IPs, etc.

Gestion de las distintas VLANs para posteriormente poder manejar el trafico
entre ellas.

DHCP. Servidor de entrega de direcciones IPs a los distintos equipos ubicados
en las distintas VLANs. Cada VLAN dispone de un rango de direcciones IPs
asignables distinto.

VPN. Permite a los usuarios conectarse a sus instalaciones desde posiciones
remotas.

Failover entre la red principal y la de backup para manejar las caidas de conexion

o los errores, al tratarse de un sistema critico.

Todo esto, sumado a los objetivos del proyecto mencionados con anterioridad, se
necesitara implementar un sistema de gestion de la seguridad de la red “paralelo” al que
ya existe, para duplicar todos estos servicios y que se pueda utilizar, manteniendo todos
los servicios ejecutados en funcionamiento, en caso de que el Firewall principal sufra

una caida.
14



Para ello, se va a realizar un analisis exhaustivo para encontrar la solucién 6ptima para
el proyecto, y se implementara un equipo con dicha solucién. Por lo tanto, se realizaran
tantas pruebas como sean necesarias, utilizando la red de backup y la red de pruebas,
y finalmente, cuando esté todo el software operativo, se realizara una prueba final en el
cual se sustituira esta solucién por el sistema actual para evaluar el impacto en los
servicios desplegados y en funcionamiento actualmente. Todo esto, se vera a

continuacion en el desarrollo de los contenidos.

2.2. Alcance

A partir de aqui, se va a definir la declaracion de alcance teniendo en cuenta el
escenario de la empresa, la metodologia Scrum y los objetivos mencionados con
anterioridad. Para ello, se van a marcar una serie de tareas y entregables claves para

realizar la entrega del proyecto con éxito.

En primer lugar, se deben de tener en cuenta la necesidad de la empresa para llevar a
cabo este proyecto, ya que, de acuerdo con los objetivos mencionados, el sistema de
gestion de la seguridad de la red es un sistema critico y es por ello por lo que debe de
existir un sistema de respaldo. Por ello, la empresa encarga un proyecto proponiendo
que se utilice el minimo presupuesto posible, consiguiendo como resultado una réplica

simplificada del sistema actual.

En segundo lugar, se incluye una duracién del proyecto de dos meses, en los que el
responsable debe entregar la solucion que sera la alternativa al sistema actual. Para
ello, el responsable debe planificar la entrega de distintas tareas (separando las
entregas por puntos como: configuracion de reglas, configuracion de la VPN...) cada

semana, cumpliendo asi los objetivos de los “sprints”, como indica la metodologia.
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llustracion 1. Planificacion del proyecto.

Una vez realizada esta planificacion, se empezara a realizar el proyecto siguiendo los
requerimientos del cliente, el cual podra anadir cualquier cambio o arreglo que observe

necesario, tras la entrega de cada “sprint”.

Asimismo, por un lado, se excluiran de la solucion propuesta servicios como: controlador
del dominio, antivirus... Ya que, la empresa cuenta con unos servicios alternativos y no
estan incluidos dentro del Firewall principal que se va a replicar. Por otro lado,
encontramos limitaciones dentro de la propuesta del propio proyecto, debido a que, al
tener un presupuesto fijo y unos recursos limitados disponibles, se podria dar el caso en
el que se deba aumentar levemente el presupuesto para poder cumplir con todos los
objetivos, aunque en el caso de este supuesto, se comunicara con antelaciéon para

realizar un plan de prevencion.

Por lo que, finalmente, la estimacién de costes se expondra en el siguiente punto
mencionando el presupuesto del que se dispone, y cdmo se va a invertir para cumplir
con los requerimientos del cliente sin superar el presupuesto inicial. Sin tener que llegar

a realizar un plan de prevencion.
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2.3. Presupuesto

Teniendo claro el alcance del que se dispone dado las tareas, los plazos de
entrega, la planificacion, las limitaciones, las exclusiones... Se va a analizar los objetivos
propuestos por Korott SL y cual es la mejor forma de llevarlos a cabo con un presupuesto

bajo, ya que, el presupuesto es un factor clave para el éxito del proyecto.

2.3.1. Miembros del equipo

Para empezar, por un lado, los recursos humanos son minimos, al tener en dicho
proyecto como responsable a un alumno en practicas, aunque lo supervisa el jefe del

departamento de sistemas de la empresa.

Por lo tanto, en este caso, el capital necesario sera de 4,3€ por hora trabajada, como
estipula la normativa de la universidad, la UPV, en la cual estudia dicho alumno. Es
decir, un salario de 1376€ durante los dos meses que va a estar el proyecto en marcha,

desde su inicio hasta la entrega final.

2.3.2. Capacitacion e investigacion

Ademas, sabiendo de antemano que el encargado de realizar el proyecto sera
un alumno en practicas, este necesitara tiempo y recursos para ponerse al dia, y

conocer a fondo el sistema que necesita replicar.

Para ello, se analizara el sistema de gestién de seguridad de la empresa, junto al

responsable del departamento y teniendo los datos almacenados en las copias de
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seguridad, para saber cdmo funciona dicho sistema. Por lo que, no supone un aumento

del presupuesto, al estar incluido en el salario del estudiante.

2.3.3. Equipamiento

Por otro lado, los recursos que se encuentran disponibles en el departamento
son muy (tiles, ya que, se encuentran muchos dispositivos sin uso actualmente. Por
eso, se utilizaran dos PCs, como clientes para realizar pruebas de acceso y
comunicacion entre ellos, y otro PC, para replicar el sistema critico via una solucion
“OpenSource”, a través de un software conocido como “Zentyal’, que nos permite la

aplicacion de todos los servicios con los que cumple el Firewall actual.

Asimismo, se utilizaran unas copias del controlador de dominio y del sistema “SISLOG”,
encargado de gestionar todos los almacenes, en otros dos PCs, para poder realizar

cuantas pruebas sean necesarias sin causar dafios en los sistemas principales.
En resumen, se implantard la solucién con los recursos ya disponibles que ofrece la

empresa y una solucién software sin coste alguno, por lo que en este aspecto no sera

necesario aumentar el presupuesto.

2.3.4. Espacio de trabajo

En cuanto al espacio de trabajo, todo el proyecto se va a llevar a cabo en el
Departamento de Sistemas, ubicado en la planta baja dentro de las Oficinas de Korott
SL, donde se dispondra de todos los recursos mencionados anteriormente. Por lo que,

en este caso, tampoco sera necesario aumentar el presupuesto del proyecto.
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2.3.5. Fondo para contingencias

Asimismo, se tendra en cuenta un margen en el presupuesto de 150€, en el caso
de que sea necesario conseguir un nuevo dispositivo o cambiar piezas de alguno de los
utilizados, ya que, los que se van a utilizar pueden tener un pequefio deterioro al no

estar en constante funcionamiento.

2.3.6. Costes totales

Finalmente, teniendo en cuenta todos los puntos mencionados anteriormente, el
presupuesto final para dar comienzo el proyecto es de 1526€, el cual vamos a desglosar

en una tabla para conocer mas detalladamente en que se van a utilizar.

Al final de la memoria, se realizara una comparacion para verificar que el presupuesto
calculado en el anteproyecto concuerde con el presupuesto final tras la entrega del

proyecto.

2.4. Estado del arte

Para empezar, una vez identificado el problema que tiene la empresa al no poder
actualizar sus sistemas, sin tener un sistema secundario que gestione la seguridad de
la red, y el aumento de implementaciones de estos tipos de sistemas de gestion de la
seguridad de la red en todo el mundo, provocan que se vaya a indagar mas sobre esta

problematica.

Es muy importante actualmente, dado que cada vez se utilizan mas dispositivos con

acceso a la red. Esto implica, que hay que tener mas en cuenta la seguridad con el paso
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de los afos, ya que, cualquiera tiene acceso a la red, y se deben de proteger los datos

de cada uno y toda la informacion que puede ser critica para cada persona.

Viendo estos problemas, en Korott SL, se observé que el sistema que gestiona
actualmente la red de la empresa, el Firewall Barracuda F400, se encontraba
desactualizado. Esto implica, que se pueda seguir trabajando con normalidad dentro de

la empresa, pero es mucho mas vulnerable por factores externos.

Por lo tanto, al tratarse de un sistema critico de la empresa, se decidié por implantar un
sistema secundario que pueda suplir este Firewall en caso de emergencia mientras se
realiza una actualizacion, para aplicar parches o corregir posibles errores que se evitan

en las siguientes actualizaciones del software utilizado.

A continuacién, al tener que desarrollar un proyecto alrededor de dicho sistema de
gestidon, se van a estudiar distintos casos con anterioridad al nuestro, analizando los
resultados obtenidos para compararlos con nuestro objetivo y ver si cumplen las

expectativas propuestas.

2.4.1. Investigacion de proyectos antecedentes

Se han encontrado dos investigaciones que serviran como referencia a la hora

de replicar el sistema del Firewall de la empresa.

Ambas investigaciones se han llevado a cabo en el afio 2016, utilizando un software
libre, el cual nos va a interesar conocer, ya que, nuestro presupuesto esta muy ajustado
y si se conoce una herramienta “OpenSource” de antemano, va a permitir desarrollar el

proyecto de una forma 6ptima.
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En primer lugar, se encuentra la investigacion que lleva por titulo “Alternativa de software
libre como solucién tnica de los servicios de gestion de red entre barco y sede”

(Jiménez, 2016), escrita por Alberto Hernandez Jiménez.

Esta investigacion viene impulsada por la necesidad de actualizar los sistemas de
comunicaciones del Barco Oceanografico Garcia del Cid, para que la comunidad
cientifica desarrolle sus actividades en las condiciones mas favorables, incluyendo la
adquisicion de un sistema de comunicaciones VSAT mediante antena de banda Ku,
gracias al concurso publico del proyecto de cofinanciacion FEDER. Asimismo, tiene
como propuesta la busqueda de una solucién que utilice software libre para gestionar
los servicios de red y recopilar informacién de todos los equipos que componen la red,
manteniendo las mismas caracteristicas de las que se dispone en ese momento o

superiores, y que su administracién sea sencilla.

Tras su debido analisis del sistema, se pasa de un escenario con un enrutador CISCO
que solo se puede administrar a través de comandos y que no cubre todas las
necesidades del cliente como proporcionar DNS y DHCP, a la implantacién de la
solucién elegida, en este caso Zentyal, que cubria todas las necesidades requeridas por
el cliente para gestionar la red, recopilar informacion y redireccionar las IPs para

homogeneizar todas las plataformas que gestiona la UTM-CSIC.

En segundo lugar, se encuentra la investigacion que lleva por titulo “Analisis e
implantacion de un sistema integrado de gestion, para la red de datos de la Universidad
Estatal de Bolivar matriz, en software libre” (Gaibor, 2016), escrita por Jairo Lizandro

Ramos Gaibor.
Este trabajo de investigacion presenta un estudio comparativo e implementacion de un

Sistema Integrado de Gestion para la red de datos de la Universidad Estatal de Bolivar

matriz en software libre.
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Tras realizar un analisis exhaustivo de la configuracién de los distintos sistemas
integrados de gestion disponibles, se implementa la opcion OSSIM por sus beneficios y
costos. Esta solucién, recolecta la informacion de los dispositivos conectados a la red
de la universidad, configurando ademas al mismo tiempo servicios web, mail, plataforma
virtual... Por otro lado, con la informacién conseguida a través de la monitorizacién de
los dispositivos, suministra eventos y alarmas reportando la informacion a los equipos y
a sus distintos servicios para facilitar la respuesta en el caso de la aparicion de fallos en

estos. Es decir, acaba mejorando la toma de decisiones para la UEB a nivel directivo.

2.4.2. Conclusién de proyectos antecedentes

Como ya se ha mencionado anteriormente, se necesita que la solucién a
implantar dentro de la empresa sea capaz de suplantar el sistema principal, llevando a

cabo sus funciones principales.

Por ello, se ha realizado una busqueda de antecedentes donde se busca un objetivo
similar que utilice software libre y defina una serie de servicios implantados que cumplan
con las necesidades del cliente. Asi que se ha definido una busqueda donde se ha dado
importancia a términos como “OpenSource”, “Firewall”, “Sistema de gestion”, “Seguridad
en la red”, etc. Dando como resultado muchos proyectos, entre los que se han elegido
los mas parecidos a las necesidades de Korott SL.

Tras las investigaciones realizadas, se observa en ambos proyectos que el resultado
obtenido es el esperado, ya que, se queria comprobar la eficacia de soluciones de
software libre que se puedan instalar en distintas empresas o centros, cumpliendo estas
implementaciones con las expectativas que se mantienen en el proyecto. Por ello, es
posible ver como se consigue realizar la instalacion de distintos servicios que facilitan la

gestion de la red y su seguridad.
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Sin embargo, se deberian de implementar en ambos proyectos unas politicas de
seguridad siguiendo las normas ISO, mas especificamente la norma ISO 27001, para
tener un manual estandarizado que siga una metodologia especifica, como prevencién

ante cualquier fallo del propio sistema.

En conclusion, ambos proyectos son de gran utilidad para conocer distintas soluciones
libres que se encuentran en el mercado, que pueden cumplir perfectamente con las
necesidades y requerimientos de la empresa. Simplemente, se necesitaria implementar
las politicas de seguridad siguiendo la norma ISO 27001 como se menciona

previamente.
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3. DESARROLLO DE LOS CONTENIDOS

A continuacion, una vez conocido el anteproyecto realizado tras un analisis de
Korott SL, se va a proceder al desarrollo de todos los pasos que se han llevado a cabo
para la realizacién de este proyecto. Para ello, se seguiran las exigencias del cliente

definidas en los objetivos.

3.1. Alternativas de soluciones “OpenSource”

Para empezar, se van a buscar las distintas alternativas que se puedan encontrar
en el mercado para replicar nuestro sistema principal. En adicion, se buscara una
soluciéon “OpenSource”, entre todas las opciones posibles, para mantener el
presupuesto del proyecto ajustado y no incrementarlo. Por consiguiente, se van a
presentar las distintas soluciones del mercado que se han encontrado, que cumplen con

los requisitos y que se podrian implementar.

3.1.1. EndianOS

Endian (Endian, 2023) proporciona una plataforma de ciberseguridad que
conecta personas y dispositivos. Su objetivo es desarrollar las plataformas de cédigo
abierto mas potentes y faciles de usar del mundo. Por lo tanto, esta solucién conecta,
controla, analiza y administra todos los dispositivos que se encuentren en su red. Como

principales caracteristicas tiene:

Acceso de desarrollo. Ofrece una API segura que se puede utilizar para crear

aplicaciones que interactuen o utilicen datos desde dentro de “Switchboard”.
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Gestion de puerta de enlace. Crea puertas de enlace de forma remota para poder
establecer conexion.

Gestion de aplicaciones. Define las aplicaciones que son accesibles por los
usuarios.

Implementacién sin contacto. Se incluyen varios métodos de implementacion sin
contacto, que permiten a los administradores aprovisionar de forma centralizada
configuraciones de dispositivos que se aplican automaticamente a los
dispositivos.

Visualizacion y analisis de datos. Crea tablas personalizadas para visualizar
datos, de forma que permite lograr un mantenimiento predictivo.

Gestion de usuarios. Crea y administra usuarios para asignarlos a distintos
grupos creando accesos segun los roles de los usuarios.

Gestion de terminales. Proporciona un facil acceso a sus dispositivos finales a
través de su propia direccion IP virtual.

Acceso movil. Compatibilidad con practicamente todas las plataformas (PCs,
tabletas y dispositivos moviles).

Recopilacién de datos. Recopila datos de los dispositivos utilizando el hardware
Endian 4i. Se puede agregar los protocolos propios utilizando el sencillo SDK de

recopilador.
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llustracion 2. Grdficas de andlisis en EndianOS.
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3.1.2. OPNsense

OPNsense (OPNsense, 2023) es un software de coédigo libre basado en
FreeBSD, que se utiliza como herramienta de enrutamiento y firewall. Incluye la mayoria
de herramientas disponibles en otros softwares de pago, como el Dashboard, una
interfaz de usuario moderna, conocer el estado del firewall, un controlador del trafico,
analizador de flujo de red integrado, autenticacion de dos factores, VPN, alta
disponibilidad o conmutacién por error de hardware, proxy de almacenamiento en caché,
deteccién y prevencion de intrusos, copias de seguridad, informes... Ademas de muchas

otras funcionalidades, que cumplen con los requisitos del cliente.

Lobby: Dashboard o

.......

llustracion 3. Dashboard OPNsense.

3.1.3. ClearOS

ClearOS (ClearOS, 2023) es una distribucién GNU/Linux basada en CentOS y

Red Hat que implementa un sistema de gestion de red. De las distintas versiones, hay
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una version “Community” que se instala en su propio hardware con licencia GPL GNU,

que contiene las siguientes caracteristicas:

Interfaz simple. Proporciona una amplia variedad de funciones de Tl para la
nube, la puerta de enlace, la red, el servidor y mas; todo integrado en una
plataforma.

Configuracion web limpia y sencilla. Ofrece una interfaz basada en navegador
simple. Deje atras el mundo negro de las interfaces de linea de comandos.
Caracteristicas robustas de VPN. Utiliza IPsec VPN para administrar direcciones
IP dinamicas, proporciona acceso remoto seguro mediante OpenVPN y se puede
configurar también una conexién PPTP.

Mercado de ClearOS. Esta equipado con ClearOS Marketplace que incluye mas
de 75 funciones Tl integradas que se presentan como aplicaciones, que le
permite escalar la funcionalidad del servidor.

Seguridad de nivel empresarial. Ofrece antivirus, antiphising, deteccién de
intrusos, analisis inteligente basado en el contenido de la web, filtro de protocolo
L7 analizando paquetes y control de acceso aplicando restricciones a usuarios y
grupos.

Recuperacion de datos. Da soluciones escalables de almacenamiento remoto,
de 5GB a 500TB de respaldo de datos. También permite guardar una copia de

seguridad de la configuracion que permita replicar el sistema.

@ themedeveLdearon.com  x

n
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Business
%
&) cloud
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O i .
&) system
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llustracion 4. Vista principal ClearOS.
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3.1.4. NethServer

NethServer (NethServer, 2023) es un sistema operativo para amantes de Linux,
disefiado para ser implantado en PYMES. Este SO se define por las siguientes

caracteristicas:

Se puede modular al gusto del cliente y contiene diversas funciones como
MailServer, WebServer, Firewall, VPN, etc.

Simplifica las tareas de administracion a través de una potente interfaz y una
facil configuracion.

Esta basado en CentOS/RHEL, una distribucién de servidor generalizada y
popular, en la que confian las actualizaciones de seguridad de rutina y una
estabilidad soélida.

Software 100% de cédigo abierto, impulsado por colaboradores e impulsado por
la comunidad. Mantiene canales de comunicacion abiertos y bien
documentados.

Es escalable y personalizable, ademas de tener una extensibilidad incorporada
y una gran cantidad de modulos.

NethServer en cuanto a su seguridad: cumple con las normas de cumplimiento,
protege su infraestructura informatica y proporciona un entorno seguro.

Gracias al uso eficiente de los recursos, es rapido en hardware moderno y

responde en maquinas menos potentes.

NethServer Enterprise 7.8.2003 & alessio

Firewall dashboard

Network Topology
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|
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103 hoss 2 sw 48 rortormarss R A ——

1 roues 76 ries 37 was

llustracion 5. Dashboard del Firewall de NethServer.
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3.1.5. Artica

Artica (Artica, 2023) se basa en Debian10 y SQUID4x, y proporciona una
poderosa interfaz web que permite a cualquier persona instalar y administrar servicios
Linux, como Firewall, SMTP, VPN, DNS, DHCP... Ademas de incluir las siguientes

caracteristicas:

Filtro URL. La base de datos se adapta a la implementacion de reglas de acceso
para controlar las actividades de los usuarios y dispositivos.

FTP con antivirus. El antivirus se integra en el Proxy a través del protocolo ICAP
para obtener el mejor rendimiento para la verificacién de contenidos.

Motor de estadisticas. Permite mostrar distintos graficos para saber cuando,
doénde y como usan el ancho de banda los usuarios.

Arquitectura y disponibilidad. Puede usarse como Proxy estandar o transparente,
evita el tiempo de inactividad y aumenta la productividad manteniendo un acceso
constante a Internet, y proporciona servicios de distribucién y balanceo en tiempo
real para crear un cluster de proxy HTTP.

Otras muchas caracteristicas mencionadas anteriormente como Firewall, DNS,
VPN, DHCP...

xxxxxx

Main Proxy service

Running Real members

since 2h 4mn 20s 13/30

Memory used: 709.68 MB

Requests per second

URLHaus 0.18/159.61
® Disabled

llustracion 6. Status Artica.
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3.1.6. Zentyal

Zentyal (Zentyal, 2023) esta dirigido a empresas con experiencia y herramientas
internas para instalar, configurar y mantener el despliegue, por si mismas, de los
distintos moédulos que proporciona este software. Asimismo, implementa protocolos
Microsoft Exchange sobre componentes estandares de cédigo abierto para asegurar su
compatibilidad con clientes Microsoft Outlook. Algunos de los mdédulos o caracteristicas

que se pueden implementar son:

Directorio y dominio. Administracion central de los dominios y directorios,
usuarios y grupos, autenticacion de inicio de sesién, compatible con SO
Windows XP/Vista/7/8/10, uso compartido de archivos, permiso de acceso a
usuarios y grupos...

Correo. Soporta protocolos como SMTP, POP3, IMAP, etc. Proporciona correo
web, sincroniza con dispositivos moviles a través de ActiveSync, posee multiples
dominios de correo virtual, antivirus y filtro de correo...

Red. Permite modificar todo lo relacionado con la configuracion de la red y el
enrutamiento como la puerta de enlace, servicio de autenticacion de red, Proxy
HTTP, IDS/IPS y contiene software integrado como Netfilter o IProute2.
Firewall. Filtra los paquetes, permite o deniega accesos, redirecciona los puertos
disponibles y puede utilizar traducciones SNAT de las direcciones de red de
origen.

Infraestructura. Proporciona servidores DHCP, DNS, NTP y FTP. Permite crear
certificados de autoridad, administrar el servicio via web, creacion de redes
VPN...

Mantenimiento. Permite mantener todos los moédulos dando alertas en tiempo
real y reportes diarios.

Soporte y actualizaciones. Se dan actualizaciones de software y seguridad de
forma constante. Ademas, la comunidad y los miembros del equipo de desarrollo

dan asesoramiento y soporte.
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llustracion 7. Dashboard de Zentyal.

3.2. Anadlisis y seleccién de alternativas

Tras conocer las distintas alternativas de codigo abierto disponibles en el mercado,
se observa que muchas de ellas pueden implementar los requerimientos que pide el
cliente para el proyecto, pero en especial nhos vamos a centrar en la solucién

“OpenSource” de Zentyal.

Por un lado, se ha elegido esta solucién, ya que, con los mdédulos y herramientas que
se pueden instalar se pueden llevar a cabo las exigencias del cliente, cumpliendo asi
con los objetivos planteados desde un principio. Es decir, se va a poder configurar la red
y el enrutamiento de esta, se va a modificar la infraestructura al gusto del cliente creando

VPN, servidores DHCP, DNS... Y lo mas importante, se van a poder configurar las reglas
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del firewall para poder gestionar la seguridad de la red, configurada previamente.
Ademas, es compatible con Microsoft Outlook, que se utiliza en la empresa cliente, al
implementar protocolos Microsoft Exchange sobre componentes estandares de codigo
abierto que hacen posible esta compatibilidad, y facilitara la gestién de la seguridad de

la red.

Por otro lado, dentro de la propia empresa ya se ha utilizado en alguna ocasion dicha
solucién de caodigo libre, por lo que se conoce cdmo funciona y existe un manual para
la correcta utilizacion de este software. Esto aumenta el valor de esta solucién, dado
que el conocimiento que tenemos de su funcionamiento es mayor que el de resto de

soluciones.

Asimismo, ofrece muchos otros servicios que se pueden implementar en un futuro, si se
necesitan mejoras en este sistema de “réplica”’, ademas de un mantenimiento constante
al ofrecer reportes diarios, actualizaciones de software y de seguridad, y asesoramiento

y soporte en el momento que se necesite.

Por lo tanto, la solucién elegida finalmente entre todas las disponibles del mercado sera
Zentyal.

3.3. Diseno de la soluciéon a implementar

A continuacion, se va a disefar la solucidn que se va a implementar para cumplir
con las demandas del cliente, de forma eficiente y eficaz, para aprovechar los recursos
de los que ya disponemos y evitar aumentar el presupuesto final y que asi se ajuste al

presupuesto inicial.

En primer lugar, se cuenta con un manual con los datos necesarios para poder

implementar todos los servicios necesarios como el firewall, el servidor DHCP, el
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servidor DNS, la configuraciéon de las VPNs... A partir de este manual, se configuraran

todos los servicios en la solucion “OpenSource” escogida previamente.

Por ello, se va a instalar la solucion Zentyal de cddigo abierto en un PC, desde el que
vamos a tener el acceso de administracion para el resto de los médulos que se

instalaran.

A partir de ese punto, se seguira el siguiente esquema como disefio de implementacion

de la instalaciéon que se va a llevar a cabo.

Server-PT
Y0LAN-SERVIDORES

- L S/ TCH \
- BB

- ZEMTvAL o -
> —
' Printer-PT
VLAN-MPRESORAS
ISR4331
I5P1

- — ]
FCPT
WLAN-PANTALLAS

llustracion 8. Disefio de la solucion a implantar sin representar todas las VLANS.

Como se observa en la imagen anterior, el firewall sera el servicio principal para ‘replicar’
el sistema actual de la empresa. A partir de este, se filtraran los paquetes y se permitira
0 se denegara la comunicacién por parte de los distintos dispositivos conectados a las
distintas VLANs existentes. A este servicio, se sumaran el servidor DHCP y DNS, que
permitiran tener una IP dentro del rango de la VLAN a los distintos dispositivos y
conexion a Internet. Por ultimo, el firewall se encuentra conectado a la red secundaria
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para realizar pruebas, y en el caso de que esta red fallase, a través de un “failover” el
firewall se conectara a una tercera red que se utiliza especificamente para caidas de

red dentro de la empresa.

Con todo esto detallado, se va a realizar la implantacion de la solucion final, y se van a

realizar las distintas pruebas para observar su funcionamiento.

3.4. Implantacion de la solucioén final

Para empezar con la implantacion de la solucion final, se llevara a cabo la
instalacion de Zentyal (Documentacién Zentyal, 2023) en el PC que se utilizara para

administrarlo.

En primer lugar, se descargara el software mencionado anteriormente, y se ubicara el
archivo .iso descargado en un USB para realizar dicha instalacién, en la que se utilizara
la documentacién oficial del equipo de desarrollo de Zentyal, en la cual encontramos
detalladamente todos los pasos que se han de seguir para realizar una buena instalacion

de este software.

En segundo lugar, una vez realizada la instalacion, se necesita introducir toda la
informacioén sobre la configuracion de red, indicando si las interfaces de red son
externas, para conectarse a Internet, o internas, para conectarse a la red local. Mas
tarde, se podran establecer diversos parametros de configuracion, que veremos mas

adelante en el médulo de red.

Tras configurar toda la red, se va a empezar con la instalacién de los modulos que se
necesitaran mas adelante para cumplir con los requerimientos de Korott SL. Asimismo,
dependiendo de los modulos escogidos, es posible que pida mas datos a rellenar de

estos modulos tras configurar las interfaces de red.
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Una vez finalice el proceso de instalacion de los modulos instalados, el instalador
avisara y ya se podra acceder al Dashboard y a la configuracion especifica de cada uno

de los moédulos instalados.

Para acceder al Dashboard, sera necesario acceder a su interfaz web a través del propio
entorno grafico de la maquina donde se encuentre instalado el Zentyal. Para poder
acceder a su interfaz web se debe acceder a “https://localhost:8443”, o a través de la
direccion “https://direccionlP:8443” desde cualquier maquina conectada a una red
interna, siendo ‘direccionlIP’ la IP de dicha maquina. Al acceder a la interfaz, en la
primera pantalla se solicitan el nombre de usuario y la contrasefia que se han

establecido durante la instalacion.

{5 zentyal

Usuario

Contrasena

T

llustracion 9. Credenciales de acceso a Zentyal.

Una vez conseguido el acceso, aparece la interfaz de administracion, donde se observa
como se divide la pantalla en tres partes principales: el contenido principal, un menu

lateral y otro menu superior.
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El contenido principal es aquel que ocupa la gran parte de la pantalla, en este caso el

Dashboard y las distintas tablas con la informacién resumida que proporcionan de todos

los mdédulos. En cuanto a los mends, el menu lateral izquierdo sirve para observar y

poder acceder a todos los médulos instalados, mientras que el menu superior se utiliza

para realizar busquedas, guardar los cambios realizados o cerrar la sesién.

A continuacion, se van a conocer las distintas herramientas implementadas para cumplir

con los objetivos propuestos por el cliente.

3.4.1. Dashboard

El Dashboard es la pantalla inicial de la interfaz, donde se muestran una serie de

herramientas que resumen la informacion del resto de mddulos instalados. Estas

herramientas se pueden reordenar, eliminar o crear nuevas.
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llustracion 10. Dashboard con el resumen de los mddulos configurados.
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En primer lugar, para reordenarlas se pulsa en los titulos y se arrastra al lugar que se
desee. Luego, para afadir una nueva, se busca en el menu superior y se arrastra al
contenido principal junto al resto de herramientas. Y, por ultimo, para eliminarlas, se usa

la cruz situada en la esquina superior derecha de cada una de las herramientas.

3.4.2. Estado de los médulos

La siguiente opcién en el menu de la izquierda es el estado de los mdédulos, que
se encarga de habilitar o deshabilitar los distintos médulos para que estos puedan ser
configurados. Estos moddulos, pueden depender de otros servicios para su
funcionamiento. En la siguiente imagen se muestra como dichas dependencias
aparecen en la columna ‘Depende’ y si no son habilitadas, no se podra habilitar el

modulo deseado.

@ | O Zentyal - Configuracién « x | + - _ 8 x

<« ] O G https://localhost:8443/ServiceModule/StatusView B % f =
{}zentyal Development Edition 7.0 Buscar..
@& oschbosrd Configuracion del estado de los moédulos
E®  Modulos

;IEI;" Red
* Sistema <

t‘f‘;ﬁ Cortafuegos Re
B ea < =

[ralea} Re

i
E Registros &

EI Registros
,. Geé(\én de Q =

software %!,% -

DHCP

L Cortafuegos <

4} Autoridad de
" certificacion

BT () ™ [ @ Zentyal - Configuracién ...|| [ [imégenes] ] B oz:16 B

llustracion 11. Configuracion de los estados de los modulos.
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Asimismo, de todos los “Widgets” que se muestran en el Dashboard, hay uno que

destaca por encima del resto. Esta herramienta muestra el resumen del estado de los

modulos instalados previamente. Puede encontrarse con los siguientes estados:

Ejecutandose. Se ejecuta aceptando conexiones de los clientes. Aparece la

opcién para reiniciar el servicio.

Disponible. El médulo esta disponible para ser utilizado en cualquier momento.

Detenido. El servicio de dicho médulo se encuentra sin funcionamiento, ya que,

ha sido detenido por el administrador o porque ha surgido algun problema. Se

da la opcion de volver a arrancar el servicio.
Deshabilitado. En este caso, muestra que el mddulo

explicitamente por el administrador.
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lustracion 12.

Estado de los mddulos en el Dashboard.
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Cabe anadir que la primera vez que un servicio ha sido habilitado, se pide una

confirmacion para realizar cambios en el sistema y sobrescribe algunos ficheros de
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configuracién. Tras aceptar dicha confirmacién, se deben de guardar los cambios para

que se establezca la nueva configuracion.

3.4.3. Sistema

A continuacién, si se elige la opcidén sistema en el menu de la izquierda, se

pueden modificar varios parametros generales de Zentyal.

Como se observa en las imagenes posteriores, los parametros generales que se pueden

modificar son:

Cuentas de administrador. Se pueden configurar las cuentas que mantengan el
poder administrativo de Zentyal. En este caso, simplemente necesitamos la
cuenta de administrador para gestionar todo el sistema.

Idioma. Sirve para seleccionar el idioma de la interfaz que se desee. Por defecto,
selecciona el idioma de la ubicacion y del teclado detectado en la instalacion.
Puerto TCP de administraciéon. Por defecto este puerto se encuentra en el puerto
8443 utilizando el protocolo TCP mediante HTTPS, pero se puede cambiar por
cualquier puerto. Este puerto sera el utilizado para administrar Zentyal.

Nombre de maquina y dominio. Tanto el nombre de la maquina como el dominio
se pueden modificar, aunque los actuales hacen referencia a los que se han
configurado durante la instalacién. Si estos se modifican, se ha de reiniciar la

maquina para que todos los servicios se actualicen y utilicen el dominio correcto.
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llustracion 13. Configuracion general del servidor.
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= Pégina 1

| SRR

40



Por otro lado, se encuentra el servicio de sincronizacion de fecha y hora. Este utiliza el
servidor NTP, que utiliza el puerto 123 del protocolo UDP. Para ponerlo en
funcionamiento es necesario seleccionar correctamente la zona horaria en la que se
encuentra la maquina, en este caso Europa/Madrid. Una vez seleccionada la zona
horaria, se puede comprobar que el servicio sincroniza automaticamente la hora y que

se deshabilita la opcion de modificar la fecha y la hora manualmente.
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llustracion 15. Fecha y hora del servidor.

Por ultimo, cabe destacar que la configuracién general de este software permite crear o
restaurar copias de seguridad de la configuracion para poder recuperar el servidor ante
un desastre. Estas “backups” se guardan en local, es decir, en el disco duro de la propia
maquina, por lo que, se debera de copiar ademas en otro soporte fisico externo, por si

la maquina sufre algun dano.

En este caso, se han realizado distintas copias de seguridad. La primera, utilizando un

clonador de disco, para tener la copia directamente en otro disco. Y, la segunda,
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utilizando esta herramienta se ha creado una “backup” de la configuracion, de la que se
muestra la fecha en la que se ha realizado y el tamafio de esta. Si existen cambios de

la configuracion por guardar, Zentyal prohibira realizar copias de seguridad.

En el caso de querer restaurar una de estas copias, simplemente se debera de escoger
el archivo que contiene la configuracion deseada y restaurarlo. Es importante que el
servidor donde se restaure la copia tenga la misma version del software, el mismo

numero de interfaces y los mismos médulos instalados que la copia de seguridad.
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llustracion 16. Backup de la configuracion de Zentyal.

3.4.4. Gestion de software

En cuanto a la gestidon del software, como cualquier sistema, el servidor de

Zentyal necesitara actualizaciones constantes, o la mejora de sus servicios instalando
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los nuevos modulos que se necesiten. Por un lado, Zentyal permite instalar, actualizar y
eliminar médulos mediante la gestion de componentes. Para ello, se debe de acceder
desde gestidon de software y luego a gestion de componentes. Al entrar en dicha seccién,

se observan tres pestafias dependiendo de la accidén que se quiera llevar a cabo:

Instalar. Se muestran el nombre del mddulo, la version y la opcion de
seleccionarlo para instalarlo o no. Una vez seleccionados los médulos que se
deseen, hay que apretar en el botén ‘Instalar’ que aparece debajo de la lista.

También se puede actualizar la lista de los médulos que aparecen.
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llustracion 17. Instalacion de nuevos médulos.

Actualizar. En esta pestafia se muestran el numero de actualizaciones
disponibles, si no hay ninguna aparece un 0. En el caso de que aparezcan
actualizaciones, se seleccionan los paquetes que se deseen actualizar y luego
se pulsa en el botdn ‘Actualizar’.

Borrar. En esta seccién, se observa la misma tabla que en la opcion de instalar

con tres columnas, donde se debe de seleccionar los paquetes que se deseen
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eliminar. Por ultimo, se tiene que pulsar el botén ‘Borrar’ que se encuentra debajo
de la tabla para finalizar el proceso. Antes de realizar dicha accion, se pide una

confirmacion para eliminar definitivamente los paquetes seleccionados.
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llustracion 18. Eliminacion de mddulos ya instalados.

Ademas de los componentes de Zentyal, en este apartado del menu también se
encuentran las actualizaciones del sistema que mantienen en constante funcionamiento
los moédulos que se utilizan. Al entrar en actualizaciones del sistema en el submenu d la
izquierda, aparece una lista de los paquetes que se pueden actualizar, siempre que el
sistema no esté actualizado. Si aparecen actualizaciones, simplemente se deben de
seleccionar aquellas que se deseen implementar y luego pulsar en el botdn ‘Actualizar’,
y si no aparecen, se puede forzar la busqueda de nuevas actualizaciones mediante el
botdn de ‘Actualizar lista’.
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llustracion 19. Actualizaciones disponibles del sistema.

De todas las actualizaciones, las de seguridad son las mas importantes y el sistema las
remarca con un icono de especial de un escudo, aunque se actualizan igual que el resto

de las actualizaciones.

Finalmente, también se permite que las actualizaciones se instalen de forma automatica
activandolas desde el submenu de configuracion dentro de la gestion del software. Solo
es necesario indicar la hora del dia en la que se van a realizar las actualizaciones y el

sistema automatizara el proceso.

3.4.5. Reaqistros

Al mismo tiempo, Zentyal permite guardar informacién de todos los médulos a

través de los registros. Estos registros se almacenan en una base de datos de MySQL
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que permite realizar consultas, actualizaciones e informes de forma eficaz y eficiente, y
que se pueden consultar a través de la interfaz del propio servidor, pero para poder
utilizarlo primero se debe de habilitar desde la opcién ‘estado de los médulos’ que se ha

mencionado con anterioridad.

@ | O Zentyal - Registros x | +
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llustracion 20. Consulta de registros del servidor.

Una vez seleccionada la opcién de informe dentro de registros, esta nos ofrece un
informe detallado para todas las acciones y datos registrados del servicio seleccionado,

aunque dependiendo del médulo la informacién y los filtros que se muestran son
distintos.
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llustracion 21. Informes completos sobre los registros.

Todas estas consultas, se pueden almacenar y etiquetarlas como eventos para que salte
una notificacion en el caso de que se produzca una coincidencia con algun registro ya

guardado.

Asimismo, si la consulta realizada no tiene limite de tiempo, los resultados se actualizan

automaticamente con los nuevos datos registrados.
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llustracion 22. Registros almacenados en el servidor.
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Por otro lado, también es importante saber que se puede modificar la configuracion de
los registros de los servicios instalados. Para cada servicio se puede marcar como
habilitado o deshabilitado, dependiendo de si se quiere almacenar los registros de ese
dominio, y se pueden purgar los registros anteriores indicando el tiempo maximo que se
almacenaran estos, eliminando aquellos que superen la fecha marcada, en este caso
una semana. Aunque esta segunda opcidn se puede forzar y se pueden eliminar todos
los registros almacenados entre una hora y noventa dias, seleccionando la opcién que

se desea y apretando encima del boton ‘Purgar’.
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llustracion 23. Configuracion de los registros.

Ademas, es importante saber que Zentyal trata de forma distinta a las acciones que
surten efecto de forma instantanea, quedando registradas permanentemente, y a las
acciones que no se aplican hasta guardar los cambios, que se muestran en la ventana

emergente de ‘Guardar cambios’ hasta que estos se aplican.
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Una vez instalados todos los modulos basicos para manejar y configurar el servidor de
Zentyal, se van a instalar todos los médulos que se necesitan para cumplir con el
objetivo principal del proyecto, es decir, con las demandas y requerimientos impuestos

por el cliente.

3.4.6. Red

En este servicio, lo que se va a conseguir es conectar el servidor a la maquina
para que tenga conexion para poder realizar cualquier cambio o actualizaciéon que se

desee, 0 para establecer comunicacion con otros equipos.

Interfaces de red
En primer lugar, se conectaran dos tarjetas de red al servidor y se van a configurar cada
una de ellas con los parametros establecidos por la empresa. Una de ellas definida como

externa que dara la conexion a Internet, y la otra como interna conectada a la red interna.

A cada una de las tarjetas de red se le puede establecer la direccion de red por varios

métodos, como:

Estatica. Método mediante el que se especifica la direccion IP, la mascara de red
y, ademas, se pueden asociar distintas interfaces virtuales para ofrecer un
servicio en mas de una direccion IP o subred.

Dinamica. Método que especifica la direccion IP y la mascara de red de forma
automatica, tanto para una red interna como para una externa.

PPPoE. Si se dispone de un router ADSL PPPoE y sélo hay que introducir el
nombre de usuario y la contrasefia dada por el proveedor.

Trunk (802.1Q). En el caso de tener que conectar el servidor a una o mas redes
VLAN. Con este método, se pueden crear todas las interfaces necesarias para

segmentar la red local, mejorar el rendimiento y aumentar la seguridad de la red.
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Bridged. Mas conocido como modo puente de red, que consiste en conectar dos
interfaces de red conectadas a dos redes diferentes y que se comuniquen de
modo transparente.

Bonding. Método que se utiliza en el caso de querer unir dos o mas interfaces
fisicas para crear una interfaz virtual con la suma del ancho de banda de ambas
interfaces. Este método se debe realizar solo sobre las interfaces de red internas

del servidor.

La primera de estas tarjetas de red, que lleva por nombre ‘ethQ’, se define mediante el
método estatico, en el que se han definido la direccion IP “192.168.1.11’ y la mascara de
red ‘255.255.255.0’, como se observa en la siguiente imagen. En cuanto a interfaces

virtuales, no se ha anadido ninguna.
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llustracion 24. Configuracion de las Interfaces de red.

La segunda de estas tarjetas de red, que lleva por nombre ‘eth1’, se ha definido

mediante el trunk (802.1Q), en el que se han definido nueve VLANSs distintas, para
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recrear el sistema de la empresa, donde cada VLAN se utiliza para un tipo de

dispositivos, diferenciando entre PCs, impresoras, pistolas, pantallas...
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llustracion 25. Lista de VLANs creadas.

De todas las VLANS, a continuacion, se muestran la VLAN10 y la VLANGO, donde la
mascara de red sigue siendo de tipo C, como en la ‘eth0Q’, sin embargo, en este caso las
direcciones IP de ambas VLANSs, ‘10.31.3.254’ y ’10.31.5.254’ respectivamente, nos

indican las puertas de enlace que utilizaran todos los dispositivos de estas dos subredes.
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llustracion 26. Ejemplo de configuracion de la VLAN10.
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llustracion 27. Ejemplo de configuracion de la VLAN60.
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Puerta de enlace y DNS

Lo siguiente para tener conexion a Internet, va a ser definir la puerta de enlace y los

DNS que se van a utilizar.

La puerta de enlace es la ruta por defecto que siguen las conexiones para salir a la red
externa, es decir, para salir a Internet. Para establecer una puerta de enlace se debe
indicar un nombre, una direccién IP que debe ser accesible directamente desde el
servidor sin intermediarios, un peso para conocer la preferencia entre las distintas
puertas de enlace que pueden existir y marcar si sera la puerta de enlace
predeterminada o no. Como se observa en la siguiente imagen la puerta de enlace que
se utilizara como predeterminada, lleva por nombre ‘gw1’ con la direccion IP

“192.168.1.1" y se encuentra habilitada para su uso.

Una vez establecida la puerta de enlace se puede habilitar o deshabilitar, editar o

eliminar dicha puerta de enlace.

Ademas, se puede configurar un proxy, aunque en este caso no sera necesario.
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llustracion 28. Configuracidn de la puerta de enlace.
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En cuanto al DNS, para que el sistema sea capaz de resolver distintos nombres de
dominio, hay que indicarle los DNS que sean necesarios. En este caso se definen el
DNS primario y el secundario del router, siendo las direcciones de dichos DNS las
siguientes ‘80.58.61.250’ y ‘80.58.61.254’, respectivamente.
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llustracion 29. Configuracion DNS primario y secundario.

Objetos y Servicios de red

A continuacion, se van a definir los objetos y los servicios de red que se utilizaran mas
adelante para establecer las reglas que se van a introducir en el Firewall, ya que,
muchos de estos utilizan las mismas reglas, y al definirlos como objetos o servicios

simplemente se definen dichas reglas una vez.

Por un lado, se encuentran los objetos de red que son aquellos elementos o conjunto

de elementos que se encuentran dentro de la red.
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En primer lugar se observa una lista vacia, pero al ir creando objetos estos se van
afiadiendo a la lista. En dicha lista, se observan los nombres dados a los objetos, asi

como las distintas acciones que se pueden realizar con ellos como crear, editar, eliminar
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llustracion 30. Lista de los objetos de red creados.

Para crear un nuevo objeto, simplemente se afiade el nombre que va a llevar dicho
objeto y se afiade a la lista. Una vez afnadido, se le da a editar y como en la imagen
siguiente, se pedira el nombre de cada dispositivo vinculado a este objeto y su direccion
IP.

Ademas, cabe destacar que un miembro o dispositivo puede estar vinculado a mas de
un objeto, aunque hay que tenerlo en cuenta al configurar las reglas del firewall para no

obtener configuraciones no deseadas.
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llustracion 31. Creacion de un nuevo objeto de red.

Por el otro lado, se encuentran los servicios de red que son la manera de representar

los protocolos y puertos que se van a utilizar por cada aplicacién o médulo.

Se utilizan de forma similar a los objetos, pero en este caso hace referencia a un

conjunto de puertos, en vez de a un conjunto de direcciones IP.
En este caso, al igual que con los objetos, aparece en primer lugar una lista vacia de los

servicios disponibles, en la cual se pueden afadir los servicios deseados dando un

nombre al servicio y una descripcion.
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llustracion 32. Lista de los servicios de red creados.

Una vez dado el nombre de servicio y una pequena descripcion de este, dentro de la

configuracién se puede elegir el tipo de protocolo a elegir y los puertos origen y destino

que van a utilizar.

Como se observa en el siguiente ejemplo, el servicio que se ha configurado para la VPN

utiliza el protocolo UDP, desde un puerto origen cualquiera a dos puertos destino

distintos, el 1194’ y el “11194’, que se utilizardn mas adelante para configurar la VPN

para los distintos empleados que requieran de esta.
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llustracion 33. Creacidon de un nuevo servicio de red.

Por ultimo, para configurar el “failover”, para que la empresa siga funcionando por si la
red principal cae, se debe de configurar la tolerancia a fallos en la que se requiere que
existan habilitadas dos o mas puertas de enlace. Una vez estén habilitadas dichas
puertas, se deben de establecer unas reglas de prueba a la puerta de enlace principal,
estableciendo el numero de pings que se van a lanzar a una IP determinada y
cumpliendo un ratio de éxito definido, que en este caso las reglas seran de 6 pings a la
direccién IP 8.8.8.8 de Google, con un ratio minimo del 40%. Si estas reglas no se
cumplen, se establecera automaticamente la conexion a través de la segunda puerta de

enlace que tenemos definida en el servidor.
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llustracion 34. Configuracion del 'Failover'.

3.4.7. Firewall

Para este modulo, Zentyal utiliza el subsistema del kernel de Linux llamado
‘Netfilter’, que proporciona servicios de filtrado, de trafico y redireccion de conexiones.
Ademas, proporciona una configuracion predeterminada segura, diferenciando entre las
conexiones internas y las externas para realizar un filtrado mas estricto. Esto se puede

modificar al gusto del cliente, para adaptarse a las necesidades requeridas.

Una vez, se selecciona el modulo del cortafuegos se diferencian cuatro secciones donde

cada una controla diferentes flujos de trafico, dependiendo del origen y del destino. Son:

Reglas de filtrado de redes internas a Zentyal.

Reglas de filtrado para las redes internas.
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Reglas de filtrado desde la redes externas a Zentyal.

Reglas de filtrado para el trafico saliente de Zentyal.

A partir del esquema dado por el cliente, se va a determinar en qué seccioén se debe

situar las reglas de filtrado del trafico que deseamos controlar.
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llustracion 35. Secciones disponibles para configurar las reglas del Firewall.

Ala hora de definir las reglas del firewall, Zentyal provee una forma sencilla de definirlas
utilizando los servicios y objetos de red, introducidos anteriormente, para especificar que

protocolos y puertos se aplican, y sobre que direcciones de origen o destino.

El parametro de mayor relevancia sera la decisidon a tomar con las nuevas conexiones
creadas. En cualquiera de las cuatro secciones se permite tomar tres tipos distintos de

decisiones:
Aceptar la conexion.
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Denegar la conexion.

Registrar la conexion como un evento y seguir evaluando el resto de reglas.

A partir de este momento, todas las reglas configuradas aparecen en una tabla y son
aplicadas ordenadamente “de arriba a abajo”. Es decir, cuando mas arriba se coloque
una regla mas prioridad se le da, por eso el orden de las reglas en las tablas es muy
importante. Asimismo, se le puede afiadir un campo de descripcion para conocer el

funcionamiento de cada una de las reglas.

A continuacién, observamos cuatro imagenes, mostrando las cuatro secciones y
algunas de las reglas creadas en cada seccidon. Como se observa, todas las secciones
contienen tablas distintas, por lo que al crear las reglas se piden distintos datos a
rellenar. Una vez rellenados los datos de cada una de las reglas se pueden modificar, y
al mismo tiempo, cualquier regla puede ser eliminada, clonada o cambiada de lugar en
la tabla para aumentar o disminuir su prioridad.

Para definir todas las reglas, se ha seguido un documento dado por el cliente, Korott SL,
el cual permite replicar el sistema principal tal y como se encuentra actualmente.
Cualquier modificacion posterior se debe de afadir y dejarla documentada para tener

una copia de seguridad.
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llustracion 36. Reglas desde redes internas hacia el servidor.
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llustracion 37. Reglas dentro de las redes internas.
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llustracion 38. Reglas del trdfico saliente desde el servidor.
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llustracion 39. Reglas desde las redes externas hacia el servidor.
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Finalmente, como se observa el mayor numero de reglas se encuentran en las redes
internas, ya que, lo que mas interesa es controlar todo el trafico interno de la empresa,

mientras que el externo esta directamente denegado.

3.4.8. DHCP

A la hora de configurar el servicio de DHCP se necesita una interfaz interna
configurada sobre la que se despliega el servicio. Una vez dentro del menu, se
encuentra una lista de todas las interfaces disponibles sobre las que se puede ofrecer
el servicio. Ademas, para que no salten errores ni se den IP duplicadas, se debe de

eliminar el servicio DHCP del router como se explicara en las pruebas finales.

En este caso, se observan como interfaces disponibles todas aquellas que han sido
creadas con anterioridad, tanto la interfaz principal para realizar las conexiones como

las distintas VLANSs creadas.
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llustracion 40. Servicio DHCP.
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Entre todas estas interfaces disponibles, se va a utilizar la primera, la ‘eth0’, como
ejemplo para conocer mas a fondo como se configura este médulo. Una vez dentro de

la configuracion de una interfaz, aparecen distintos parametros para configurar:

Puerta de enlace. Es la puerta de enlace que va a emplear el cliente para
comunicarse con destinos que no estan en su red local. En este caso, siempre
se utiliza la puerta de enlace configurada con anterioridad.

Dominio de busqueda. Se puede anadir un dominio de busqueda para poder
realizar un nuevo intento de resolver un nombre de dominio, cuando no ha tenido
éxito en un principio.

Servidor de nombres primario y secundario. Son los nombres de dominio que
usara el cliente cuando tiene que resolver un nombre de dominio. Si el primario
no tiene éxito, utilizara el secundario. En este caso el nombre primario y el
secundario son ‘80.58.61.250’ y ‘80.58.61.254’, respectivamente.

Servidor NTP. Es opcional para sincronizar el reloj del cliente, sino el cliente
usara el suyo propio.

Servidor WINS. Es opcional para resolver nombres en una red NetBIOS, aunque

en este caso no es necesario.

Una vez rellenados todos los parametros se da a cambiar, para guardar los cambios.

P DHCP ) etho @

persanalizado ~| 0.56.61.250

() M [ (@ zentyal — mozilla Airefox || [ Imbgenes [ L]

llustracion 41. Configuracion del DHCP para la interfaz 'eth0'.
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Mas tarde, debajo de estas opciones se pueden ver los rangos dindamicos de direcciones
y las asignaciones estaticas. Para que funcione, se debe de dar como minimo un rango

de direcciones para que este servicio pueda distribuir las distintas IPs.

Como se observa en la siguiente imagen, aunque el rango disponible es desde
‘192.168.1.1" a “192.168.1.254’, se ha creado el rango de direcciones que se pueden
administrar por DHCP desde la IP “192.168.1.21’ a “192.168.1.253’, ya que, las primeras
20 direcciones y la ultima estan reservadas por si en algin momento se desea
implementar algun servicio especial. En este caso no hay asignaciones estaticas de
direcciones, solo la ultima que esta definida como puerta de enlace. Al igual que en el

ejemplo, el resto de interfaces mantienen la misma configuracion.
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llustracion 42. Rango disponible para el DHCP implementado.

Asimismo, se puede afiadir un DNS dinamico, aunque en este caso no interesaba por

lo que no se ha afiadido dicha opcion.
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Finalmente, dentro de las opciones avanzadas se afiaden los tiempos de asignacion,
los cuales se han dejado con los valores predeterminados que van desde 1800
segundos a 7200. Una vez expirado este tiempo se tiene que pedir la renovacién para

que el servicio proporcione otra direccion IP.
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llustracion 43. Tiempos de asignacion del DCHP.

3.4.9. VPN vy Autoridad de certificacion

Por ultimo, los dos ultimos servicios que se han configurado son el certificado de
autoridad y la VPN. El primero es necesario para que el segundo funcione

correctamente.

Lo primero es habilitar el servicio de autoridad de certificado, el cual crea

automaticamente el primer certificado, que es el certificado que da permiso como
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autoridad para poder crear otros que ya sean utilizados por distintos servicios. Para ello,
se deben de introducir un nombre de certificado y una fecha de expiracion. Tras esto, el

resto de certificados deberan de tener la misma fecha limite.

Una vez el certificado haya sido creado, aparecera en la lista de certificados, estando
disponible para el administrador y el resto de modulos. A través de la lista de certificados
podemos realizar distintas acciones con ellos como descargar las claves, revocar el
certificado o renovarlo. Si se revoca se debe de especificar el motivo por el que se ha

eliminado desde un desplegable con las distintas opciones.

A continuacion, el resto de certificados que se observan en la siguiente imagen se

crearan automaticamente al crear las diferentes VPN.
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llustracion 44. Lista de los Certificados de Autoridad creados.

En otros casos, también es necesario activar los certificados para los servicios, como

en el caso de la administracion web de Zentyal. En este caso, se debe de crear un
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certificado especial para el servicio de administracion web como se observa a

continuacién, y se debe dejar habilitado o no se podra utilizar correctamente.
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llustracion 45. Lista de los Certificados necesarios para los servicios.

Una vez habilitado el servicio de autoridad de certificacion, se pasa a configurar las
distintas VPN que se utilizaran para poder satisfacer las necesidades del cliente. En este
caso, se utiliza OpenVPN para configurar y gestionar las redes privadas virtuales. Se
pueden afadir tantas VPN como se deseen, pero para explicar como funciona se va a

hacer hincapié en el ejemplo de la VPN para clientes Windows de la empresa.
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llustracion 46. Lista de servidores VPN habilitados.

Para crear una VPN, lo primero es darle el nombre. Tras esto ya se puede entrar a

configurar los distintos parametros necesarios.

Lo primero sera definir el tipo de protocolo y el puerto, que en nuestro caso seran
protocolo UDP y puerto 1194 para esta VPN. Hay que tener claro que no se puede
utilizar el mismo puerto para distintas VPN. Mas adelante, se ha de definir la direccién
IP que van a tener los dispositivos al conectarse a la VPN, que en este caso seran IPs
que pertenecen a la red ‘192.168.160.0’. Ademas, se afiade el certificado de autoridad
que se acaba de crear, al crear la VPN. Por ultimo, existen varias casillas para poder
marcar, pero en este caso solo interesa activar la interfaz TUN (mas semejante a un
nodo de IP capa 3, y si no se activa se utiliza una de tipo TAP mas semejante a un bridge
de capa 2), la traduccién de direccion de red NAT y redirigir la puerta de enlace para que

todo el trafico del cliente viaje a través de la VPN.

70



@ | O Zentyal -servidorvpn X | 4 ~ - o x

i‘z

« > C O £ httpsy//localhost:8443/0OpenVPN/View/ServerConfiguration?director: ervers/keys/srl/configuration&backviel

{}zen al Development Edition

@ oestvorrd Servidores VPN | servidorvpn

BE  Estado de los Configuracion del servidor

B0 Modulos

Sistema P Puerto del servidor

puerto

Red <

Direccion VPN
Use una direccion de red que no esté en uso por esta maquina

192.168.160.0 /

Registros

Gestion de

<
R Certificado de servidor
DHCP
Autorizar al cliente por su nombre comtin
Erm @ Si esta opcion se deshabilita, cualquier cliente con un certificado generado por Zentyal podra conectarse. Si se habilita, solo se podra conectar con certificados cuyo CN (Common Name) empiece

con el valor seleccionado.
Zentyal v

interfaz TUN

£}, Autoridad de <
W certificacion

;Q'\\ VPN <

(] Traduccién de direccién de red (NAT)
Habilite esto si este servidor VPN no es la puerta de enlace por defecto
Created by Zentyal
[ Permitir conexiones cliente-cliente
Habilite esto para permitir que maquinas clientes de esta VPN puedan verse unas a otras

[ Permitir tineles de Zentyal a Zentyal
Habilite esto si esta VPN se usa para conectar con otro Zentyal

Contrasena de tineles de Zentyal a Zentyal Cpcions/

il 0z:7 &

) @ zentyal - sevidowen .

llustracion 47. Configuracion de un servidor VPN.
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llustracion 48. Mds configuracion del servidor VPN anterior.
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A continuacién, se deben de configurar las redes a las que se tiene acceso desde la
VPN. En este caso, como es una VPN de administrador se le da acceso a todas las
interfaces conocidas.
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llustracion 49. Lista de redes a las que se puede conectar mediante la VPN.

Finalmente, para poder establecer una conexion se debe de descargar la configuracion
del cliente para poder instalarla en el cliente. Para ello, se pide el tipo de cliente, que en
este caso es Windows. A continuacion se pide el certificado de la autoridad de
certificacion creado en primera instancia, y también la direccion IP del servidor, que es
la IP publica. Con todo esto, ya se puede descargar la configuracién e instalarla en el
cliente para conectarse a través de una VPN.

La unica diferencia que tiene un cliente Windows con un Linux al descargar la

configuracioén, es que al cliente Windows se le puede incluir el instalador de OpenVPN
y al Linux no.
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llustracion 50. Descarga de la configuracion del cliente de la VPN.

3.5. Diseno del entorno de prueba

Tras la configuracion de todos los moédulos que se encuentran en el software de
Zentyal, se va a llevar a cabo el disefio del entorno que se va a utilizar finalmente para

realizar las pruebas.
Para poder llevar a cabo dichas pruebas se van a necesitar distintos dispositivos, uno

para el servidor y otros dos para comprobar la comunicacién entre dos clientes distintos,

ademas de un switch para administrar las VLANSs.
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Con todo esto, se van a realizar las pruebas para comprobar que se han configurado
bien todos los moédulos y que funcionan correctamente, cumpliendo con las expectativas

propuestas por el cliente.

3.6. Resultados obtenidos

En primer lugar, para poder a empezar a obtener resultados, lo primero que se
debe hacer es configurar el switch para administrar las distintas VLANs. Para ello, se
reseteara el switch para dejarlo de fabrica, y una vez reseteado se accedera con las

credenciales predeterminadas para poder configurarlo como se desee.

En este caso, los primeros cuatro puertos se dejaran para acceder como administrador
al switch y poder cambiar la configuracion en cualquier momento, y el resto se utilizan
para definir las VLANs. Como todas las VLANs se han configurado igual, solo se van a
realizar pruebas con aquellas que son mas utilizadas como la VLAN de equipos, la de

impresoras, la de servidores...

B@OEDE NS

llustracion 51. Configuracion del Switch para administrar las VLANs creadas.
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A continuacion, se configuran los puertos del router para poder establecer las
conexiones VPN. Por lo tanto, se accede al router con las credenciales del cliente y se

modifican los puertos necesarios para aceptar las conexiones virtuales.

@ ¢ Zentyal - DHCP %

= New Tab x‘+ ~ - = %

< > X Q 192.168.1.1 @ N =
-3 Import bookmarks... @ Getting Started
©192.168.1.1

This site is asking you to sign in.

Username

(1

Password

l

Cancel

llustracion 52. Credenciales de acceso al router.

Una vez introducidas las credenciales, se van a dejar abiertos los mismos puertos que
se han configurado previamente en el médulo VPN del servidor de Zentyal. En este
caso, se dejan abiertos los puertos ‘1194’ y ‘11194’ que se utilizan para establecer las

conexiones VPN, y el puerto ‘8443’ para poder administrar el servidor via web.

Ademas, se ha deshabilitado la funcién de asignar IPs dinamicamente a través del

DHCP, para que este servicio sea proporcionado por el propio servidor.
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@ | £ Zentyal - DHCP

X | Broadband Router %

x

< &)

O A 19216811

w

@

Bl

/| movistar

Device Info
Advanced Setup
Layer2 Interface
WAN Service
AN
NAT
Virtual Servers
Port Triggering
DMZ Host
SIP ALG
Security
Parental Control
Quality of Service
Routing
DNS
UPnP
DNS Proxy/Relay
1P Tunnel
IPSec
Certificate
Muiticast
Wireless
Voice
Diagnostics
Management

NAT .- Virtual Servers Setup

ver allows you to direct in

Virtual Sen ¥
converted to a different port number

incoming traffic from WAN side (identified by Protocol and Extemal port) to the Internal server with private IP address on the LAN side. The Intenal port i
used by the server on the LAN side. A maximum 32 entries can be configured.

(Add ) (Remove ]
Server Name | External Port Start | External Port End | Protocol | Internal Port Start | Internal Port End [ Server IP Address | RemoteHost IP Address | WAN Interface | Remove
Zentyal 1194 1194 [ 1134 1154 192168111 ppp0.1 [m]
Zebtyal 11194 11154 uDP 11154 11192 192168111 pppD.1 [m]
AdminZentyal | 8443 8443 TCr 8443 8443 192168111 ppo0.1 [m]

s required only if the extemal port needs to be

- __________________________________________________________
W ™ Q[ sroadband Router —Mo...

llustracion 53. Puertos habilitados en el router para establecer las conexiones via VPN.

[

Una vez realizadas estas configuraciones, se va a llevar a cabo la realizacion de

distintas pruebas para comprobar que todo el sistema funciona correctamente.

En primer lugar, desde el propio servidor, se van a lanzar pings a las distintas interfaces

y VLANSs, para comprobar que todo el trafico pasa por el servidor, ya que, este se va a

utilizar como firewall y debe de aceptar o denegar el trafico.
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administrador@zentyal: ~
Archivo Editar Pestafias Ayuda

llustracion 54. Pruebas de comunicacion desde el propio servidor.

Mas adelante, tras comprobar que el servidor puede establecer conexién en cualquier
interfaz, se va a comprobar que los dos clientes solo puedan establecer conexiones
dentro de las VLANs en las que se encuentren y no puedan detectar dispositivos de

otras interfaces.

Para ello, desde un cliente Linux, con una IP '10.31.5.25’, se comprueba que tenga
acceso tanto a su propia puerta de enlace ‘10.31.5.254’, como a la puerta de enlace del
servidor ‘192.168.1.1’ y también al router ‘192.168.1.11°. Tras estas comprobaciones, se
hace ping a un servidor y a una impresora, con IPs ’10.31.20.2’ y ’10.31.4.221°
respectivamente, y se observa que no se puede acceder a dichas direcciones desde el
cliente Linux. Con esto, se comprueba que tanto las VLANs definidas, como el

funcionamiento del firewall, es correcto y deniega el trafico entre distintas VLANSs.

77



Terminal 31demay 09!

@ Red
Cableado +
Bluetooth
1 administrador@administrador-HP-Pro-3500-Series: ~
Apariencia

:-$ ping 10.31.5.254
PING 10.31.5.254 (10.31.5.254) 56(84) bytes of data.

&) Escritorio de Ubuntu i 2 s .
64 bytes from 10.31.5.254: icmp_seq=1 ttl=64 time=0.715
o 64 bytes from 10.31.5.254: icmp_seq=2 ttl=64 time=0.614
L Notificaciones 64 bytes from 10.31.5.254: icmp_seq=3 ttl=64 time=8.726
AC
Q Buscar --- 10.31.5.254 ping statistics ---

3 packets transmitted, 3 received, 0% packet loss, time 2049ms
rtt min/avg/max/mdev 0.614/0.685/0.726/0.050 ms
:-$ ping 192.168.1.1
PING 192.168.1.1 (192.168.1.1) 56(84) bytes of data.
from 192.168.1 eq=1 ttl=63 tim
from 192.168.1 i

PODEAC

) Mmultitarea

Aplicaciones )

v
|
(=)

Privacidad Y
--- 192.168.1.1 ping statistics --
3 packets transmitted, 3 received, packet loss, time 2003ms
rtt min/avg/max/mdev = 1.827/1.089/1.132/0.045 ms
:-$ ping 192.168.1.11

& Cuentas enlinea

= Compartir .168.1.11 (192 of data.

from 192.168.1. . 4 tim

from 192.168.1. i
11 sonido es from 192.168.1.

from 192.168.1.11: icmp_seq=
® Energia . o

--- 192.168.1.11 ping statistics ---
. 4 packets transmitted, 4 received, 8% packet loss, time 3058ms
& Monitores rtt min/avg/max/mdev = 0.677/0.683/0.690/0.006 ms
:$ ping 10.31.20.2

O Ratény panel tactil
E Teclado
(= Impresoras
() soportes extraibles

llustracion 55. Prueba 1 de comunicacion desde el cliente Linux.

Terminal 31demay 09!

’i Captura de pantalla realizada
Puede pegar laimagen desde el portapapeles.

@ Red
Cableado <

Bluetooth

Apariencia
from 192.168.

from 192.168.1.11
from 192.168.1.11
from 192.168.1.11:

Escritorio de Ubuntu

Notificaciones

Foi |

o

Buscar

PPl &G

--- 192.168.1.11 ping
4 packets transmitted
rtt min/avg/max/mdev

statistics ---
4 received, 0% packet loss, time 3058ms
©.677/6.683/0.690/0.006 ns

: 1S ping 10.31.20.2
= Multitarea NG 10.31.20.2 (10.31.20.2) 56(84) bytes of data.p 9

10.31.5.254 icmp_seq=1 Destination Host Unreachable

o . 10.31.5.254 icmp_seq=2 Destination Host Unreachable

Aplicaciones ’ 16.31.5.254 icmp_seq=3 Destination Host Unreachable

10.31.5.254 icmp_seq=4 Destination Host Unreachable

v
I
28}

Privacidad Y

--- 10.31.20.2 ping statistics -
4 packets transmitted, @ received, +4 errors, 100% packet loss, time 3@57nms
pipe 4

& Cuentas enlinea

S ping 10.31.4.221
Compartir NG 10.31.4.221 (10.31.4.221) 56(84) bytes of data.
10.31.5.254 icmp_seq=1 Destination Host Unreachable
10.31.5.254 icmp_seq=2 Destination Host Unreachable

A,
b

Il sonido .5.254 icmp_seq=3 Destination Host Unreachable
.5.254 icmp_seq=4 Destination Host Unreachable
® Energia . rs
--- 10.31.4.221 ping statistics ---
4 packets transmitted, 8 received, +4 errors, 100% packet loss, time 3666ms
) P 5 5 5 P 5
CJ Monitores pipe 4
() Ratény panel tactil
@ Teclado
(= Impresoras
(& soportes extraibles

llustracion 56. Prueba 2 de comunicacion desde el cliente Linux.
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Y para observar que entre dispositivos dentro de la misma VLAN si que hay respuesta,
se ha cogido el otro cliente, en este caso Windows, y se ha definido una direccién IP
dentro del mismo rango ’10.31.5.22’ y se ha lanzado un ping contra el cliente Linux,
observando que en este caso al pertenecer a la misma VLAN si que se obtiene una

respuesta.

Ethernet

F] Feat

Red @ Interet

B &tado B

=T

llustracion 57. Prueba de comunicacion desde el cliente Windows.

Tras comprobar que todas las VLANSs funcionan correctamente, se ha colocado el cliente
Windows en una red diferente al del servidor para comprobar que el médulo de la VPN

funciona correctamente.

Para ello se ha tenido que instalar OpenVPN (en Linux no hace falta instalarlo), y tras la
instalacion, se deben de colocar los certificados y las claves descargadas previamente
en la configuracién de la VPN, en el directorio correspondiente. Una vez incluidos estos
archivos, ya se puede arrancar OpenVPN, y se observa como el cliente establece una

conexion con el servidor y le proporciona una IP dentro del rango ‘“192.160.1.X’.
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@ Conexién OpenVPN (servidorvpn-client) — [m] *

Estado actual: Conectado.

Wed May 31 09:42:49 2023 UDP link local: {nat bound) "
Wed May 31 09:42:49 2023 UDF link remote: [AF_INET]79.150.42.125:1154

Wed May 31 09:42:49 2023 MANAGEMENT: »>STATE: 1685518565 WAIT,
\Wed May 31 09:42:49 2023 MANAGEMENT: >STATE: 1685518969 AUTH
Wed May 31 09:42:49 2023 TLS: Initial packet from [AF_INET]79.150.42.123:1194, sid=572%bfd 881125

'Wed May 31 09:42:49 2023 VERIFY OK: depth=1, C=ES, S5T=Spain, L=Alcoy, O=Zentyal, CN=Zentyal Autharity Certfficate

‘Wed May 31 09:42:49 2023 VERIFY X509NAME =ES. ST=Spain, L=Alcay, O=Zentyal, CN=vpn-servidorvpn

Wed May 31 09:42:49 2023 VERIFY OK: depth=0, C=ES, 5T=Spain, L=Alcoy, O=Zentyal, CN=vpn-servidorvpn

Wed May 31 09:42:49 2023 Control Channel: TLSv1.3, cipher TLSv1.3 TLS_AES_256_GCM_SHA384, 4096 bit RSA

\Wed May 31 09:42:49 2023 [vpn-servidorvpn] Peer Connection Initiated with [AF_INET]79.150.42.129:1194

\Wed May 31 09:42:51 2023 MANAGEMENT: >STATE: 1685518971, GET_CONFIG,,...,

Wed May 31 09:42:51 2023 SENT CONTROL [vpr-servidorvpn]: PUSH_REQUEST (status=1)

'Wed May 31 09:42:51 2023 PUSH: Received control message: PUSH_REPLY redirect-gateway def1.route 10.31.3.0 255.255.255.0.route 10.33.1.0 255.255.255 Oroute 10.31.2
'Wed May 31 09:42.51 2023 OPTIONS IMPORT: timers and./or timeouts modified

Wed May 31 09:42:51 2023 OPTIONS IMPORT: —fconfig/up options modified

\Wed May 31 09:42:51 2023 OPTIONS IMPORT: route options modfied

Wed May 31 09:42:51 2023 OPTIONS IMPORT: peerid set

Wed May 31 09:42:51 2023 OPTIONS IMPORT: adjusting link_mtu to 1625

‘Wed May 31 09:42:51 2023 OPTIONS IMPORT: data channel crypto options modified

'Wed May 31 09:42:51 2023 Data Channel: using negotiated cipher 'AES-256-GCM'

Wed May 31 09:4251 2023 Outgoing Data Channel: Cipher 'AES-256-GCM  initialized with 256 bit key

Wed May 31 09:42:51 2023 Incoming Data Channel: Cipher 'AES-256-GCM' initialized with 256 bit key

\Wed May 31 09:42:51 2023 interactive service msg_channel=740

Wed May 31 09:42:51 2023 ROUTE_GATEWAY 10.31.5.254

‘Wed May 31 09:42:51 2023 open_tun

Wed May 31 09:42:51 2023 TAP-WIN32 device [Conexién de drea local] opened: \\.\Global\{682F 1B53-AC88-4ADC-A969-0560DA334FFA) tap

Wed May 31 09:42:51 2023 TAP-Windows Driver Version 9.24

Wed May 31 09:42:51 2023 Notified TAP-Windows driver to set a DHCP IP/netmask of 192.168.160.6/255.255.255.252 on interface {682F 1B53-AC88-4A0C-AS65-0560DA334F|
Wed May 31 09:42:51 2023 Successful ARP Flush on interface [3] {682F 1 EE}ACEWCC—ASE‘.}-DBSDDABSJFFA}

\Wed May 31 09:42:51 2023 MANAGEMENT: »STATE: 1685518971 ASSIGN_IP, 192 168 1608....

\Wed May 31 09:42:56 2023 TEST ROUTES: 11/11 succeeded len=10 ret=1 a=0 u/d=yy

Wed May 31 09:42:56 2023 C:\WINDOW S \system32\route exe ADD 79.150.42.129 MASK 255.255.255.255 10.31.5.254 v
< >

|P asignada: 192.168.160.6
Bytes in: 5408 (5.3 KiB) out: 49956 (48.8 KiB) OpenVPN GUI 11.15.0.0/24.9

Desconectar Reconectar Ocultar

llustracion 58. Establecer conexion VPN a través de OpenVPN.

Tras establecer la conexion, se puede acceder al Dashboard del servidor para observar
que el servidor VPN se esta ejecutando. Asimismo, también muestra la direccion IP que
se le ha proporcionado y el momento desde el cual lleva conectado. Esto se utiliza por

si hay una conexion no deseada para poder bloquearla y que no se vuelva a conectar.

@ | O Zentyal - Dashboard x| + M - 8 ox

« c QO & hitps:/localhost:8443/Dashboard/index k<3 @ 8 =

) zentyal pevelopment Edition

. Demonios OpenVPN
+ vianzo  Servidor linuxvpn
Estada  activado, intemo Servicio  Habilitado
Direccldn MAC  3c:18:20:d5:36:6 Estado detdemonio  Ejecutdndose
Direccién IP 10.33.1.354 Direccion jocal  Todas las interfaces de red
Bytes Tx Bytes fix Puerto 11184DP
uss uss
. . Subred VPN 192.168.1610/235.255.255.0
058 058

la veN  tunl

Dir

dela

2 1e2168.1611/32
+ vian3o v

v Sarvidor servidorvpn
Estada  activado, intemo
Servicio Habilitado
Direccion MAC  3¢:18:a0:05:36:56
Estado del demanio  Ejecutandose
Direccidn 1 10.31.20.254

Dirsccién local  Todas las interfacss de red

Bytes Tx Bytes Rx

Subred VPN 192.168.160,0/255.255.255.0

| Puerto L194/UDP

tund

~ vianso Direce

192.168.160.1/32

Estade  activad. intemo

Direccidn MAC  3c:18:20:5:36:b6 servidorvpn

B Th () W [ (@ Zentyal - Dashboard — ... || [magenes] “) e B
llustracion 59. Vista desde el Dashboard del servidor de la VPN desplegada.
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@ | O zZentyal-Dashboard x| 4

(= (e] Q G https:/localhost:8443/Dashboard/index

Ozentyal Development Edition 7

Estado  activado, inteme

3c:18:20:45:36:b6

P 10.50.50.254

Bytes Tx

Bytes Rx

as8

058

v vianso

ado  activada, intema

AC 3c:18:a0:d5:36:06

TP 10.38.1.254

Bytes Tx

Bytes fx

~ vian6o

do  activado, intema

3c:18:a0:d5:36:b6

Direccién 1P 10.31.5.254

Bytes T
B T () ™ [ [ Zentyal - Dashboard — ... | | [Imégenes]

Bytes Rx

Zentysl 192.168.11:51847 Fri May 26 08:15:03 2023

[ =15 =

llustracion 60. Vista del Dashboard del cliente conectado a través de la VPN.

Una vez conectado via VPN, se puede acceder a la administracion web desde el cliente

definiendo el puerto que hemos habilitado previamente, donde se piden las credenciales

para poder entrar y poder configurar los médulos desde fuera del servidor.

{3 zentyal

vsario

llustracion 61. Acceso administracion via web desde el cliente conectado a través de la VPN.
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Finalmente, una vez introducidas las credenciales, se observan las mismas funciones
que en el servidor principal. Se puede observar como gestiona direcciones IP a través

del médulo DHCP, el trafico que manejan las distintas interfaces de red...

Zertysi - Dashbcard x +

L Cc a 5/ 1192.168.1.11

O zentyal development ediion 70

s 0.43,0.32, 025
. 1Fs asignadas con DHCP
5 days, 16144

s 0

Interfaces de Red

v ethd

€ 2uiadi54:55:e3:85

P 192168111

llustracion 62. Vista del Dashboard desde el cliente conectado via VPN.

Ambas VPN siguen el mismo proceso para conectarse, la Unica diferencia es que en la

VPN del cliente Linux, el rango de direcciones IP es ‘192.161.1.X..

Por ultimo, todas las reglas aplicadas en el firewall funcionan correctamente como se ha
observado al permitir o denegar los paquetes que se ftransfieren, por lo que,
definitivamente, este sistema de réplica esta capacitado para sustituir al sistema critico

principal en caso de averia.
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4. CONCLUSIONES

Para finalizar el proyecto, se ha visto como se ha desarrollado y documentado una
solucion, mediante todos los medios disponibles en Korott SL y utilizando el menor
presupuesto posible, implantando asi un sistema de la gestién de la seguridad de la red,

que pueda reemplazar al sistema principal en cualquier momento.

Para llegar a cumplir con el objetivo principal y cumplir con las expectativas del cliente,
se han seguido una serie de pasos, empezando por la busqueda exhaustiva de un
software que nos permita cumplir con el objetivo, que en este caso ha sido Zentyal, que

ademas, ha permitido reducir los costes, al tratarse de un software de cddigo abierto.

Una vez encontrado dicho software, a continuacion, se ha dado a conocer como se

configuran sus distintos médulos que permiten llevar a cabo el objetivo final.

Teniendo claro cual era el objetivo, se ha llevado a cabo con la implantaciéon de los
distintos modulos que se han explicado con anterioridad, ya que, son aquellos que han
permitido replicar el sistema principal de forma optima, para que en el momento de

reemplazarlo funcione sin problemas.

Para finalizar, tras las pruebas, se observa que el funcionamiento del sistema es el
deseado por lo que ha sido un éxito tanto su configuracién como la puesta en marcha

del servidor Zentyal en el sistema principal.

Ademas, al utilizar una aplicacién ‘OpenSource’ ha permitido que el proyecto se ajuste
al presupuesto principal, sin tener que ampliarlo como ocurre en muchos otros proyectos

ya que es uno de los principales motivos por los que no se cumplen muchos proyectos.

En resumen, la implantacion del sistema de gestion de la seguridad de la red ha sido un
éxito al replicar el sistema critico principal de forma 6ptima, y no provocar errores en las
pruebas de implantacién del servidor.
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6. ANEXO I: GLOSARIO

A continuacién, se van a definir una serie de términos que aparecen a lo largo del
proyecto, siendo de gran importancia que se entiendan con claridad. Los términos son

los siguientes:

Firewall. También conocido como cortafuegos, es el encargado de permitir o
denegar el trafico de la red entrante, saliente o dentro de una red privada, es
decir, es el encargado de la seguridad del sistema. Funciona a través de reglas
que se encargan de tomar las decisiones de los paquetes de datos de forma
selectiva. Se pueden implementar en hardware, software o combinando ambos.
VLANs. Conocido por sus siglas como “Virtual Local Area Network”, es el
conjunto de equipos y periféricos agrupados en un solo dominio de difusion, sin
importar su ubicacion fisica, permitiendo asi que los dispositivos se agrupen por
los servicios que realiza en lugar de por proximidad. Resumiendo, es un método
para crear redes légicas independientes en la misma red fisica.

Enrutamiento. Mas conocido como “Routing”, tiene la finalidad de mover
paquetes entre dispositivos a través de la red, es decir, trata de buscar el mejor
camino entre las distintas posibilidades dentro de una red entre distintos
dispositivos que mantienen una gran conectividad.

DNS. El “Domain Name System” es un sistema de nomenclatura, utilizado por
dispositivos conectados a una red privada o a Internet, que se encarga de
traducir los nombres de dominio a direcciones IP (“Internet Protocol”) para que
los navegadores sean capaces de enrutar los distintos paquetes en Internet.
DHCP. También conocido como “Dynamic Host Configuration Protocol”, es un
protocolo que se encarga de asignar automatica y dinamicamente una direccion IP
a un dispositivo, tanto para una red privada, desde el router hacia los equipos de la
red local, como para asignar una IP publica para poder establecer una conexién a
través de Internet. Utiliza una arquitectura cliente-servidor, siendo el DHCP el
servidor encargado de proveer un servicio, y los clientes, los dispositivos, que son
los que encargan dicho servicio, en este caso una IP, tanto privada como publica,

para poder comunicarse en la red.
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VPN. Son las siglas de “Virtual Private Network”. Esta red virtual, permite crear
una red local sin la necesidad de que sus miembros se encuentren fisicamente
conectados, sino que se conectan a través de Internet. Ademas, proporciona
algunas ventajas como una mayor flexibilidad y la utilizacion de tuneles de datos,
que redirige todo el trafico de red desde el dispositivo y el proveedor de Internet
hacia el servidor VPN, desde donde se enviara a su destino.

Failover. Se encarga de comprobar la integridad de la conexién de la red
principal, y en caso de que la calidad de conexién sea baja o se produzca algun
error, redirige todo el trafico por la conexidon secundaria, evitando asi la
inestabilidad de la red principal y permitiendo que se siga trabajando con
normalidad. Es decir, se trata de un respaldo de seguridad que permite la
redundancia en la red, asegurando la supervivencia de la conexion al
proporcionar una ruta alternativa. Puede tratarse de una redundancia activa, si
ambas redes estan disponibles al mismo tiempo, o pasiva, si una red esta activa
y la otra se encuentra en “modo de espera”.

ISP. Por sus siglas “Internet Service Provider”, se trata del proveedor que
suministra conexién a Internet a los clientes, conectando a estos a través de

distintas tecnologias ADSL, fibra 6ptica, satélite...
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