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Resumen

Este Trabajo Final de Grado consiste en disefiar e implementar una aplicacién de men-
sajeria moévil para el sistema operativo Android y un backend (implementado con Fireba-
se) que se encargarad de gestionar las peticiones que reciba de la misma. La aplicacion,
ademads de disponer de las caracteristicas basicas que toda aplicacién de mensajerfa ha
de tener (envio y recepcién de mensajes de texto, audios, fotos y videos), ofrecerd unas
nuevas que no se hallan en ninguna otra con el objetivo en mente de facilitar la sociabili-
dad entre los usuarios.

La aplicacion moévil sera desarrollada en el entorno de desarrollo Android Studio
con el lenguaje de programacion Kotlin. En cuanto al backend, se utilizaran los diversos
servicios de Firebase proporcionados por Google.

Palabras clave: aplicacion mévil, Android, mensajeria, sociabilidad, Android Studio, Kotlin,
Backend, Firebase

Abstract

This Final Degree Project involves designing and implementing a mobile messaging
application for the Android operating system and a backend (implemented using Fire-
base) responsible for handling requests received from it. In addition to featuring the ba-
sic functionalities expected from any messaging application (sending and receiving text
messages, audio, photos, and videos), this application will introduce new features not
found in any other messaging app, aimed at enhancing user sociability.

The mobile application will be developed within the Android Studio development
environment using the Kotlin programming language. Regarding the backend, various
Firebase services provided by Google will be utilized.

Key words: mobile application, Android, messaging, sociability, Android Studio, Kotlin,
Backend, Firebase

111






Indice general

Indice general v
Indice de figuras VII
Indice de tablas IX
1 Introducciéon 1
1.1 Motivacidn . . . . . . . . . e e e 1

1.2 Objetivos . . . . . . . 2

1.3 Descripcién delos capitulos . . . . .. ... ... ... L L. 3

2 Estado del arte 5
21 WhatsApp . . .. . . e 5
22 Telegram . . ... ... ... 6
23 Signal . .. ..o 8
24 Facebook Messenger . .. ... ... .... ... ... .. ... .. ... 9
25 Tablacomparativa. . .. .. ... ... ... .. .. .. ... .. .. 10

3 Diseiio 13
31 Casosdeuso . . . . . . e e 14
3.1.1 Usuarionoautenticado . ... ... ... ... ... ......... 14

3.2 Mockups de lainterfaz grafica. . . . . .. ... .. ... ... ... ... .. 18
3.3 Diagramadebasededatos. . . .. ... ... ... ... .. .. ... 27

4 Implementacién 31
41 Tecnologfasempleadas . . . . .. ... ...... ... ... ... .... 31
411 Tecnologias utilizadas enel frontend . . . ... ... ... ... ... 31

4.1.2 Tecnologias utilizadas en el backend . . . . .. .. ... . ... ... 33

4.2 Componentes de una aplicaciéon en Android . . . ... ... ... ... .. 34
4.3 Arquitectura paraaccesoadatos . . ... ... ... ... . L. 34
44 Estructuradelproyecto. . . . .. ... .. ... .o oL 35
45 Bibliotecasempleadas . . .. ... ... ... ... .. 0 L 36
451 uCrop . ... . ... e 36

452 CirclelmageView . . ... ... ... ... .. ... ... 37

453 Glide . ... .. . e 37

454 Moshi. . .. ... . e 37

455 Hilt . . ... e e 37

456 Retrofit . . . . . . .. 37

457 Room . . . . .. . . . . e e e 37

458 Jsoup ... 38

4.6 Construcciondelabasededatos . . ... ... ... ... ... ....... 38
4.7 Configuracion de los productos de Firebase . . . . . . ... ... ... ... 39
471 Authentication . . ... ... . ... ... ... ... 39

472 Firestore Database . .. ... ... ... .. ... .. ... ... ... 40

473 Storage . . .. . ... 40

474 Messaging . . . . . ... 41

475 Functions . . .. . . . . . . . . e 41



VI INDICE GENERAL
4.8 Implementacion de las funciones . . . .. ... ... ... ...... .. .. 42
4.8.1 Iniciar sesion (LoginActivity) . . . .. ... ... .. ... ... ... 42
4.8.2 Crear nueva cuenta (CreateAccountActivity) . . . . ... ... ... 43

4.8.3 Cambiar contrasefia (ChangePasswordGetEmail Activity y Change-
PasswordActivity) . .. ... .. .. ... . L 44
484 Cerrar sesion (en MainActivity) . . . . .. ... ... ... ... ... 45
4.8.5 Revisar SMS con phishing (SMSFragment) . . . ... ... ... .. 45
48.6 Crear evento (NewEventActivity) . .. ... ... ... ....... 47
5 Resultados 53
6 Conclusiones 63
Bibliografia 65
Anexos 67
6.1 Descripcién detallada deloscasosdeuso . . .. .. ............. 67
6.1.1 Usuarionoautenticado . ... .... ... ... ... ........ 67
6.1.2 Usuarioautenticado . . . ... ... .. ... .. ... .. ... ... 69
6.2 Descripcion a detalle de los diagramas de bases dedatos . . . . . ... .. 77
6.2.1 Tabla”Users” . . .. ... .. . ... ... 77
6.22 Tabla”Groups” . . . .. .. ... ... ... 78
6.2.3 Tabla”GroupsUsers” . . . . ... .................... 78
6.2.4 Tabla”Messages” . . . . . ... ... .. ... 78
6.25 Tabla”Events” . ... ... .. ... ... .. ... .. ... .. ... 82
6.2.6 Tabla “EventsUsers” . . . . . ... ... ... .. ... ........ 82
6.2.7 Tabla "Congratulations” . . . ... ... ................ 82
628 Tabla”SMS” . . . . . ... ... 82
6.29 Tabla "Users” del backend . . ... ... ... ... .. .. ...... 83
6.2.10 Tabla "Groups” del backend . . . .. .. .. ... ... .. ...... 83
6.2.11 Tabla "Events” del backend . . . . . . ... ... ... ... ...... 83

6.3 Objetivos de desarrollo sostenible . . . . . . ... ............... 84



Indice de figuras

2.1
2.2
2.3
24
25
2.6
2.7
2.8
29
2.10
211
2.12

3.1
3.2
3.3
34
3.5
3.6
3.7
3.8
3.9
3.10
3.11

3.12

3.13

3.14
3.15
3.16
3.17
3.18
3.19
3.20
3.21

3.22
3.23
3.24

4.1
4.2

IconodeWhatsApp . . . . ... ... .. ... ... ..
Comunidadesde WhatsApp . . . . . . ... ........ ... ... ...
Estadosde WhatsApp . . . . ... ... ... ... .. ... . .
Iconode Telegram . . . . ... ... .. ... ... . ... . ... ... ...
Bloqueo al intentar hacer capturade pantalla . . . . ... ... ... .. ..
Creacién de chat secretoconusuario . . . . ... ........ ... ...
IconodeSignal . . ... .. ... ... ... L o o
Opcién de autodestruccion de los mensajes . . . . .. ... ... ... ...
Programacion deunmensaje . . . ... ... ... ... ... .. ... ...
Icono de Facebook Messenger . . . . . ... ..................
Opcién de traduccién de los mensajes . . . . ... ..............
Sugerenciaderespuesta . . . .. ... ...

Arquitectura de un producto software . . . ... ... ... 0L
Diagrama de casos de uso - Usuario no autenticado . . . .. ... ... ..
Diagrama de casos de uso - Usuario autenticado-Chats . . . . . ... ...
Diagrama de casos de uso - Usuario autenticado - Creacién de chats . . . .
Diagrama de casos de uso - Usuario autenticado - Eventos . . . . . . . ..
Diagrama de casos de uso - Usuario autenticado - Otras funcionalidades .
Disefio de la interfaz - Iniciar sesiéon . . . . . ... ... ... ... .. ...
Disefio de la interfaz - Crear nuevacuenta . . . . .. ... .. ........
Disefio de la interfaz - Cambiar contrasefia . . . .. ... ..........
Disefio de la interfaz - Ver lista de tltimos chats y Cerrar sesiéon . . . . . .
Disefio de la interfaz - Ver un chat, Enviar mensaje, Enviar archivo, Tradu-
cir mensaje y Programarenvio . . ... ... .................
Disefio de la interfaz - Ver més informacion sobre el chat y Eliminar parti-
cipante . . ... ...
Disefio de la interfaz - Crear nuevo chat, Listar usuarios favoritos y Elimi-
nar usuarios de favoritos . . . . ... ... L oL oo
Disefio de la interfaz - Buscar usuario y Guardar usuario como favorito . .
Disefio de la interfaz - Crear nuevogrupo . . . . .. ... ... ... ...
Disefio de la interfaz - Ver eventos y felicitaciones . . . . .. .. ... ...
Disefio de la interfaz - Crearevento . . . . . ... .. .. ...........
Disefio de la interfaz - Crear felicitacion . . . . ... .. ... ... .....
Disefio de la interfaz - Ver evento y Eliminarevento . . . .. ... ... ..
Disefio de la interfaz - Ver felicitacién y Eliminar felicitacion . . . . . . ..
Disefio de la interfaz - Revisar SMS con phishing y Ver mds detalles de un
SMSconphishing . . ... ... ... .. ... ... .. .. . . ...
Disefio de la interfaz - Modificar ajustesdelacuenta . . . . . .. ... ...
Diagrama de base de datos - Aplicacion mévil . . . . ... ... ... ...
Diagrama de base de datos - Servidor backend Firebase . . . . . ... ...

Interfaz principal de Android Studio . . . . . ... ... .. oL
Diferencias entre Javay Kotlin. . . . .. ............... .. ...

—_
O O O O O 0O IJONOoN Gl

—_

22

22
23
23
24
24
25
25
26

26
27
28
29

32
32



4.3
44
4.5
4.6
4.7
4.8
49
4.10
4.11
412
4.13
4.14
4.15
4.16
4.17
4.18
4.19
4.20
4.21
4.22

51
52
53
54
55
5.6
57
5.8
59
5.10
511
5.12
5.13
5.14
5.15
5.16
517
5.18
5.19
5.20
5.21
522

Comunicacion entre los productos de Firebase y la aplicacion . . . . . .. 33

Arquitectura de la aplicacién para accesoadatos . . . . ... ... ... .. 34
Correo electrénico/contrasefia establecido como proveedor. . . . . . . .. 39
Plantilla del correo para cambiar contrasefia modificada . . . . . . ... .. 40
Colecciones creadas a partir del diagrama de base dedatos . . . . . . . .. 40
Carpetas creadasenStorage . . . .. ... ............... .. .. 41
Activacién del servicio Messaging en la consola de Google Cloud . . . . . 41
Primera situacién al iniciar la aplicaciéon . . . .. .. ............. 43
Segunda situacion al iniciar la aplicaciéon . . . . . ... .. ... ... 43
Web predefinida para cambiar la contrasefia dela cuenta . . . . . ... .. 44
Actividad de la aplicacién para cambiar la contrasefia de la cuenta . . . . 45
Codigo del didlogo para cerrarsesion . . . . .. .. .. ... .. ... ... 45
Cédigo del andlisisdelosSMS . . . ... ...... ... ... .. .. .. 46
Codigo para comprobar si un texto incluyeunenlace . . . ... ... ... 46
Codigo para comprobar si el nimero de teléfono del remitente es peligroso 47
Codigo de la aplicaciéon para crearelevento . . . . . ... ... .. ... .. 48
Primera parte del c6digo de Cloud Functions para crear el evento . . . . . 49
Segunda parte del c6digo de Cloud Functions para crear el evento . . . . . 50
Codigo del servicio paracrearelevento . . . .. .. ... .......... 51

Cédigo de Cloud Functions para eliminar un documento de una coleccién 51

Alice inicia la aplicaciéon . . . . ... .. ... ... .. L L oL 54
Pantalla de crear cuenta con los datos de Alice . . . . ... ......... 54
Email para verificar el correo electrénico . . . . . .. ..... .. ... ... 54
Alice selecciona abrir el enlace con Socialme . . . ... ... .. ... ... 54
La aplicacién informa a Alice del éxito de la verificacién del correo . . . . 55
Pantalla principal de Socialme . . . . . . ... ... ... ... ... ... 56
SMS analizados y detectados como peligrosos . . . ... ... ... .... 56
Pantalla de nuevo chat de la aplicaciéon . . . . .. .. ............. 56
AlicebuscaaBob . . . ... ... ... oo oo o 56
Alice afiade a Bob a favoritos . . . ... ... ... ... . o 0oL 57
Alice le enviaunmensajeaBob . . . .. ... ... ... o 0oL 58
Bobrespondea Alice . . .. ... ... ... ... ... . 58
Alice selecciona la opcién de ver més informacién sobre Bob . . . . . . .. 58
Alice selecciona un idioma y escribe un mensaje para que se traduzca . . . 58
Se traduce el mensaje al idioma seleccionado . . . . . ... ... ... ... 59
Alice accede al apartado “Eventos” . . . . .. ... ... .. ... ... ... 60
La aplicacién insta a Alice a seleccionar usuarios . . . . . ... ... . ... 60
Alice completa los datos relativos alevento . . . . ... ..... ... ... 60
Aparece listado el evento reciéncreado . . . .. .. ... ... L. 60
Acceso a los datos del evento reciéncreado . . . .. ... ... 61
La aplicacién ofrece varias opcionesa Alice . . . ... ... ... ... .... 62
Alice solicita cerrarsesiéon . . . . .. ... ... L Lo L 62

Indice de tablas

VIII



INDICE DE TABLAS IX

21

6.1
6.2
6.3
6.4
6.5
6.6
6.7
6.8
6.9
6.10
6.11
6.12
6.13
6.14
6.15
6.16
6.17
6.18
6.19
6.20
6.21
6.22
6.23
6.24
6.25
6.26
6.27
6.28

Tabla comparativa de caracteristicas entre aplicaciones . . ... ... ... 11
Descripcién del caso de uso - Iniciar sesion . . . . . ... ... ... 67
Descripcion del caso de uso - Crear nuevacuenta. . . . . ... . ... ... 68
Descripcién del caso de uso - Cambiar contrasefia . . . . ... ... . ... 68
Descripcion del caso de uso - Ver lista de altimos chats . . . . . ... ... 69
Descripcién del caso deuso- Verunchat . . .. ............ ... 69
Descripcion del caso de uso - Enviar mensaje . . . . ... ... .. .. ... 69
Descripcién del caso de uso - Enviar archivo . . . ... ........... 70
Descripcién del caso de uso - Traducir mensaje . . . . ... ... ... ... 70
Descripcién del caso de uso - Programarenvio . . . .. ... ... ..... 71
Descripcién del caso de uso - Ver mds informacién sobre el chat . . . . . . 71
Descripcién del caso de uso - Eliminar participante . . . .. ... ... .. 71
Descripcién del caso de uso - Crear nuevochat . . . .. ..... ... ... 72
Descripcion del caso de uso - Buscar usuario . . . ... ........... 72
Descripcién del caso de uso - Guardar usuario como favorito . . . . . . .. 72
Descripcién del caso de uso - Crear nuevogrupo . . . . . .. .. ... ... 73
Descripcién del caso de uso - Listar usuarios favoritos . . . . .. ... ... 73
Descripcién del caso de uso - Eliminar usuario de favoritos . . . . . . . .. 73
Descripcién del caso de uso - Ver eventos y felicitaciones . . . . ... ... 74
Descripcién del caso de uso - Crearevento . . . .. ... .. ........ 74
Descripcién del caso de uso - Crear felicitacion . . . . ... ... ... ... 74
Descripcién del caso de uso - Eliminarevento . . . . . ... ... ... ... 75
Descripcién del caso de uso - Eliminar felicitacion . . . . . ... ... ... 75
Descripcién del caso deuso-Verevento . . . .. .. ............. 75
Descripcion del caso de uso - Ver felicitacion . . . . ... ... . ... ... 76
Descripcién del caso de uso - Cerrarsesiéon . . . .. ... .......... 76
Descripcién del caso de uso - Revisar SMS con phishing . . . . . ... ... 76
Descripcién del caso de uso - Ver mds detalles de un SMS con phishing . . 77

Descripcién del caso de uso - Modificar ajustes delacuenta. . . . . . . .. 77






CAPITULO 1

Introduccién

En las dltimas décadas, Internet ha cambiado por completo la forma en que las per-
sonas se comunican y conectan en todo el mundo. Desde su aparicién como red de co-
municacién militar a finales de la década de 1960[1] hasta su rdpida expansion en la vida
cotidiana de las personas, Internet ha revolucionado la forma en que intercambiamos in-
formacién, compartimos experiencias y mantenemos contacto. Uno de los aspectos mds
destacados de esta evolucion fue el surgimiento de las aplicaciones de mensajeria mévil,
que redefinieron la comunicacién interpersonal al permitir el chat instantdneo a través de
dispositivos méviles en cualquier lugar y en todo momento.

Las aplicaciones de mensajeria mévil han desempefiado un papel importante en la
remodelacion de la forma en que las personas se comunican[2]. A medida que los teléfo-
nos moviles se volvieron omnipresentes en la sociedad, estas aplicaciones aprovecharon
la conectividad constante que proporcionaban. Desde los primeros servicios de mensa-
jes cortos (SMS, del inglés Short Message Service) hasta las plataformas de mensajeria més
complejas y ricas en funciones como WhatsApp!, Facebook Messenger?, Telegram® y Sig-
nal?, estas aplicaciones han simplificado y enriquecido la interaccién humana a través de
la innovacién tecnolégica.

La evolucién de las aplicaciones de mensajeria moévil incluye una amplia gama de
funciones, desde simples chats de texto hasta la integracion de llamadas de voz y video,
intercambio de archivos, stickers y emoticonos, personalizacién y creacién de grupos y
canales para facilitar la comunicacién en comunidades més grandes. Estas aplicaciones
trascienden las barreras geogréficas y del idioma, permitiendo que amigos, familiares y
colegas permanezcan conectados incluso cuando estan lejos.

Ademas de su impacto en la comunicacién personal, las aplicaciones de mensajeria
movil tienen un profundo impacto en las operaciones comerciales y el mundo empresa-
rial. Las empresas han aprovechado estas plataformas como canales para brindar aten-
cién al cliente, distribuir informacién sobre productos y promociones, e incluso facilitar
transacciones financieras y comerciales.

1.1 Motivacién

La principal razén por la que he decidido crear una aplicacion de mensajeria es el de
cumplir una meta personal ya que desde que estudiaba en 2° de Bachillerato he desea-

https:/ /www.whatsapp.com
2ht’tps: / /www.messenger.com/
Shttps:/ /telegram.org/

“https:/ /signal.org/es/



2 Introduccién

do hacerlo y no ha sido sino hasta 4° de carrera que he tenido la posibilidad de cursar
una asignatura enfocada en la creacién de aplicaciones para dispositivos méviles An-
droid que, junto a lo que he aprendido en la rama de las Tecnologias de la Informacion,
dispongo de los conocimientos necesarios para implementarla.

Otro motivo es, como ya he mencionado anteriormente, poner en préctica lo que he
aprendido a lo largo de la carrera: principios de disefio de un producto software, creaciéon
y manipulacién de bases de datos, integraciéon de programas software y programacién de
aplicaciones Android.

Otra razoén es la inclusién de nuevas caracteristicas que no se encuentran en las apli-
caciones actuales de mensajeria.

El daltimo motivo es poder usar la solucién final para poder comunicarme con mi
familia y amigos en lugar de emplear aplicaciones de terceros de las que no dispongo
control y no sé como son usados mis datos. Sin embargo, no se busca hacer publica esta
aplicaciéon por diversos motivos:

= Dificultad para convencer a las personas de cambiarse a otra aplicacién de men-
sajeria instantdnea principalmente por el hecho de que todos sus contactos estdn
cémodos en la actual que utilizan.

= No encontrar forma de monetizar la aplicaciéon sin vender datos de usuarios. No se
contempla poner anuncios ya que ninguna aplicacién en la competencia lo hace.

1.2 Objetivos

El objetivo de este proyecto es disefiar y desarrollar una aplicaciéon de mensajeria
movil que, ademds de incluir las caracteristicas basicas que proporciona cualquier tipo de
aplicacién de esta indole, ofrezca otras funcionalidades que no se encuentran disponibles
en la competencia.

Para poder cumplir el anterior objetivo serd necesario satisfacer las siguientes metas:

= Disefiar e implementar una aplicacién Android que se comunique con un servidor
backend enviando mensajes y procesando los recibidos de éste.

» Disefiar e implementar un servidor backend que sirva como intermediario entre los
diferentes usuarios que utilicen la aplicacién y que gestione las siguientes funcio-
nes:

e Sistema de autentificacion y gestion de las sesiones de los usuarios de la apli-
cacion.

¢ Base de datos para almacenar los mensajes que han de ser remitidos a los usua-
rios.

* Sistema de almacenamiento para guardar los ficheros enviados por los usua-
rios.

¢ Sistema de envio de mensajes a los usuarios.

e Sistema que procese los mensajes recibidos de la aplicacién e interaccione con
la base de datos para almacenarlos y el sistema de envio para remitirlos.

Para poder llevar a cabo este proyecto se propone utilizar el entorno de desarrollo
Android Studio y la plataforma Google Firebase.
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1.3 Descripcién de los capitulos

= Capitulo 1: En este capitulo se dara una breve introduccién al contexto actual en
el que se hallan las aplicaciones de mensajeria movil. Ademads, se explicara la mo-
tivacion tras la cual se ha decidido realizar este proyecto y los objetivos que se
persiguen completar a lo largo del mismo.

= Capitulo 2: En este capitulo se analizardn las soluciones actuales ofrecidas por la
competencia para establecer un marco comun desde el cual empezar a disefiar la
aplicacién. Una vez realizado el andlisis se estableceran las caracteristicas de las
que dispondra la solucién final.

= Capitulo 3: En este capitulo se utilizard el andlisis anterior para realizar un disefio
de las tres capas que tiene cualquier producto software.

= Capitulo 4: En este capitulo se explicardn las herramientas y bibliotecas que han
sido empleadas a la hora de implementar el producto. Ademads, se explicara las de-
cisiones tomadas para implementar funciones que se consideran importantes como
la comunicacién entre la aplicacién y el servidor backend.

= Capitulo 5: En este capitulo se presentardn las diferentes pantallas y funcionalida-
des de la solucién desarrollada mediante una historia.

= Capitulo 6: En este capitulo se darédn las conclusiones que se han obtenido al finali-
zar el trabajo junto a las lecciones aprendidas en éste.






CAPITULO 2
Estado del arte

Previamente a la realizacion del disefio de una aplicacién es necesario llevar a cabo
un andlisis de la competencia por varios motivos:

» Aprendizaje de buenas practicas: Al estudiar aplicaciones competidoras se pueden
observar qué caracteristicas y funcionalidades son populares entre los usuarios y la
forma de disefiar las interfaces graficas que brindan una 6ptima experiencia a los
mismos.

» Diferenciaciéon: Una vez visto lo que ofrecen las aplicaciones competidoras se pue-
den idear formas para diferenciar la aplicacién que se quiere crear para que des-
taque. Esto puede incluir la incorporacién de nuevas caracteristicas, incluir carac-
teristicas que solamente se hallan en un producto de la competencia o mejorar la
interfaz para que sea més intuitiva y brinde una mejor experiencia.

Actualmente existen varias aplicaciones de mensajeria moévil disponibles en el mer-
cado que ofrecen diferentes funcionalidades y caracteristicas. A continuacion, se descri-
biran algunas de las mdas populares y sus principales caracteristicas:

2.1 WhatsApp

WhatsApp! es una de las aplicaciones de mensajeria mds popula-
res del mundo, con més de 2 mil millones de usuarios activos men-
suales en todo el mundo. Permite a los usuarios enviar mensajes de
texto, mensajes de voz, hacer llamadas de voz y video, compartir
imagenes, videos y documentos, crear grupos de chat y enviar men-
sajes de difusion a multiples destinatarios.

Entre las caracteristicas mds populares de WhatsApp se incluyen
la capacidad de crear grupos de chat con hasta 1024 participantes,
la funcién de llamadas de voz y video de alta calidad, la opcién de
compartir la ubicacién en tiempo real, la opcién de eliminar mensajes
enviados, la posibilidad de agrupar grupos en comunidades (figura
2.2), la pestafia estados en la que los contactos suben actualizaciones sobre sus vidas
(figura 2.3), y el cifrado de extremo a extremo para garantizar la privacidad y seguridad
de los mensajes.

Figura 2.1: Icono
de WhatsApp

Thttps:/ /www.whatsapp.com



Estado del arte

Ademds, WhatsApp también ofrece funciones de negocios, como la posibilidad de

crear un perfil de empresa, enviar mensajes automatizados y proporcionar atencién al
cliente a través de la aplicacion.

2.2 Telegram

Our Building

Community - 12 groups

Hey neighbors - here's how we coordinate
events for our building.

Your groups

Our Building 13:37
Laura: Reminder: There willbe.. * @

0

Tenants helping tenants 20:03
Tom: Appreciate all the help!

ﬁ? Pickup in the park 18718
s

Guilherme: No rain in the forecast!
Other groups

Building events
Esh &21 others

Dog owners

! 4 ® ] I

Local Restaurant

E329

Community - 10 groups

Staying close as a team helps keep our
customers happy.

Your groups
W0 Local Restaurant 1227
Carl: Private party tomorrow in the .. ®
Chefs Chat 0:45
Alex: Can anyone cover for me? ]
ﬁ Front of house 09:21
% Valeryia: Tonight will be speciall .
Other groups

Produce Requests
Aditya & 32 others

Monthly Volunteering

! 4 ® a !

Figura 2.2: Comunidades de WhatsApp

WhatsApp

Q

ESTADOS

Actualizaciones vistas

@ WhatsApp &

P

gy
20

w Ayer, 21:38

Mi estado

’ Justo ahora, 10:11

Figura 2.3: Estados de WhatsApp
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Telegram? es otra aplicacién de mensajeria popular que se centra
en la seguridad y privacidad de los usuarios. Al igual que WhatsApp,
permite a los usuarios enviar mensajes de texto, mensajes de voz, ha-
cer llamadas de voz y video, compartir imagenes, videos y documen-
tos, crear grupos de chat y enviar mensajes de difusion a multiples
destinatarios.

Entre las caracteristicas mds destacadas de Telegram se incluyen

Figura 2.4: Icono 13 capacidad de crear grupos de chat con hasta 200.000 participantes,

de Telegram la opcién de programar mensajes para que se envien en una fecha y

hora especifica, la funcién de autodestrucciéon de mensajes, bloqueo

de las capturas de pantalla (figura 2.5), y la opcion de crear canales puiblicos para difundir
informacién a un gran niimero de personas.

Ademais, Telegram también ofrece funciones de seguridad avanzadas, como el cifrado
de extremo a extremo opcional (en los chats secretos, figura 2.6), la autenticacién de dos
factores y la opcién de ocultar el nimero de teléfono de los contactos.

Here is & handy bs1 | mads!
Woah, moe jobd s

Figura 2.5: Bloqueo al intentar hacer captura de pantalla

Zhttps:/ /telegram.org/
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Nuevo mensaje =
) Uit vez reciontomaente

28 Nusvogrupe

é Nuevo chat secreto

%ﬁ Nuevo canal

Ordenada por nombne

A

o

- e & wm @cd
Figura 2.6: Creacion de chat secreto con usuario

2.3 Signal

——

/,
/

i
)

Lo

Figura 2.7: Icono
de Signal

N\
\
J

(4

Signal® es una aplicacién de mensajeria centrada en la privacidad
que se ha vuelto cada vez mds popular en los tltimos afios. Al igual
que WhatsApp y Telegram, permite a los usuarios enviar mensajes
de texto, mensajes de voz, hacer llamadas de voz y video, compartir
imagenes, videos y documentos, crear grupos de chat y enviar men-
sajes de difusién a multiples destinatarios.

Entre las caracteristicas mds destacadas de Signal se incluyen el
cifrado de extremo a extremo para todos los mensajes, la opcién de
programar mensajes para que se envien en una fecha y hora especi-
ficas (figura 2.9), la funcién de autodestruccién de mensajes (figura
2.8), y la opcién de crear grupos de chat con hasta 1000 participantes.

Ademais, Signal también ofrece funciones de seguridad avanzadas, como la autenti-
cacion de dos factores y la opcion de bloquear capturas de pantalla en ciertas conversa-

ciones.

Shttps:/ /signal.org/es/



2.4 Facebook Messenger

< Desaparicion de mensajes

Con esta opcion activa, los mensajes enviados
y recibidos en este chat desapareceran tras ser
vistos.

®

Inactivo

4 semanas

1 semana

1 dia

8 horas

1 hora

5 minutos

30 segundos

O O 0O O 0O 0O O O

Tiem ersonaliz
empo personalizado Cuardar

Figura 2.8: Opcién de autodestruccién
de los mensajes

2.4 Facebook Messenger

Programar mensaje

Todas las horas en (GMT+02:00) hora
de verano de Europa central

Hoy 18:15 +

Programar envio

Figura 2.9: Programacion de un men-
saje

Facebook Messenger* es la aplicacion de mensajeria mévil asocia-

pagos.

da con la red social Facebook, con més de 1.300 millones de usuarios
activos mensuales. La aplicacién permite a los usuarios enviar men-
sajes de texto, hacer llamadas de voz y video, compartir archivos, asi
como enviar mensajes de voz. Ademads, Messenger también cuenta
con una amplia gama de funcionalidades adicionales, como juegos y

Messenger también permite a los usuarios crear grupos de chat

Figura 2.10: Icono
de Facebook Mes-
senger

(figura 2.11).

“https:/ /www.messenger.com /

y enviar mensajes a multiples destinatarios. Ademas, la aplicacién
también ofrece funciones de inteligencia artificial, como sugerencias
de respuestas (figura 2.12) y traducciones de idiomas en tiempo real
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PaN 20 vin A | RE=0
» Jeannine Schafer
L= 0 € ctwols) v L =0

Hi' Do you want 1o come t¢ ¢Traducir los mensajes
b the movies tonight? nuevos de Jeannine?

Figura 2.11: Opcién de traduccién de los mensajes

V401230

Elena Ontiveros WO @

Activo(a) ahora

V401230

Elena Ontiveros WO @

Activo(a) ahora

San Bueneventura
Viad. Tlalpan, Mexico City

jHola! Tengo las entradas y

estoy enfrente del estadio.

¢Dénde estas?
e Nooo

©) Enviar Ubicacién

Espero que mejore el trafico;

el partido estd a punto de
ﬂ empezar.

Figura 2.12: Sugerencia de respuesta

2.5 Tabla comparativa

A continuacién, se hard una tabla comparativa con las cuatro aplicaciones anterior-
mente mencionadas para asi poder identificar las similitudes y diferencias que radican
entre ellas.
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Tabla 2.1: Tabla comparativa de caracteristicas entre aplicaciones

Funcionalidad WhatsApp | Telegram Signal Facebook
Messenger

Enviar mensajes v v v v

de texto

Enviar mensajes v v v v

de voz

Enviar archivos: | ¥ v v v

documentos, fo-
tos, videos y au-
dios

{
{
X

Programar el en- X
vio de los mensa-
jes

{

Estados de usua-
rios

Crear grupos de
chats

{
X & X
X § <
X & <

Agrupaciéon  de v
grupos en comu-
nidades

{
{
{
{

Realizar llama-
das de audio y
video

Cuenta creada a */ « « X

partir del nimero
de teléfono

De la tabla anterior se puede extraer la siguiente informacién:

» Las 4 aplicaciones permiten el envio de mensajes de texto, de voz y de archivos, la
creacion de grupos de chats y la realizaciéon de llamadas de audio y video.

= Solo Telegram y Signal permiten programar el envio de los mensajes.

= Salvo en Telegram, en el resto de las aplicaciones se ofrece la pestafia de estados de
usuario.

= Solamente en WhatsApp se ofrece la posibilidad de crear comunidades agrupando
grupos.

= En WhatsApp, Telegram y Signal la cuenta estd enlazada al ntimero de teléfono.

Una vez analizada la competencia, se van a describir las caracteristicas que se van a
afiadir a la aplicacion que se va a crear:

» Enviar mensajes de texto.
» Enviar archivos: documentos, fotos, videos y audios.

= Programar el envio de los mensajes para una fecha y hora concretas.
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= Crear grupos de chats.

m Crear cuenta mediante correo electrénico.

Como se puede observar, se han decidido obviar algunas funcionalidades que se ha-
llan en la competencia. Esto es debido a dos motivos: afiadirian una mayor complejidad
al desarrollo de la solucién restdndole tiempo a la adiciéon de nuevas caracteristicas (en-
viar mensajes de voz y realizar llamadas de audio y video) o que son caracteristicas poco
empleadas por los usuarios (estados de usuario y creacién de comunidades).

Por otro lado, se afiadirdn caracteristicas nuevas que no se encuentran en la compe-
tencia para que la soluciéon tenga un valor afiadido:
= Opcién de traducir el mensaje que se estd redactando a diversos idiomas.

= Deteccién y aviso de posible phishing mediante la inspeccién de la bandeja de en-
trada de los SMS.

= Creacién de un apartado llamado "Eventos” en el que se guardaran la fecha y la
hora (y opcionalmente el lugar) de las reuniones acordadas por el usuario.

= Adicién de una pestafia llamada “Felicitaciones” que permitird al usuario progra-
mar mensajes de felicitacion para un contacto en especifico.



CAPITULO 3
Diseno

Tras llevar a cabo el analisis de los productos de la competencia, se ha obtenido una
valiosa perspectiva sobre las caracteristicas y funcionalidades que ofrecen las aplicacio-
nes de mensajeria. En este capitulo se va a realizar un proceso de especificacion para las
tres capas que conforman un producto software (figura 3.1) aprovechando las lecciones
aprendidas de las aplicaciones en auge actuales. Cabe mencionar que se ha seleccionado
esta arquitectura debido a las numerosas ventajas que ofrece:

= Separacion de responsabilidades: La funcién de cada capa estd claramente especifi-
cada: la capa de presentacion se encarga de la interfaz de usuario, la capa de légica
de negocio se ocupa de la funcionalidad principal y la capa de datos administra el
almacenamiento y acceso a datos.

= Reusabilidad de cédigo: Facilidad de reutilizar cédigo, lo que ahorra tiempo y re-
Cursos.

» Facilita el desarrollo concurrente: Diferentes equipos de desarrollo pueden trabajar
en paralelo sin interferir con los demas.

Arquitectura de un
producto software

Capa de presentacion

1

Capa de ldgica de negocio

Capa de persisiencia

Figura 3.1: Arquitectura de un producto software

13
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3.1 Casos de uso

En lo referente a la logica de negocio, se va a realizar la especificacion de los dife-
rentes casos de uso que serdn soportados por la aplicacion. Estos casos de uso describen
interacciones especificas que un usuario tendra con la aplicacién y como la aplicacion
responderd a esas interacciones. Al comprender en profundidad cémo los usuarios inter-
actuaran con la aplicacién, se podra disefiar una experiencia fluida y eficiente que cumpla
con sus expectativas y supere a la competencia.

El diagrama consta de dos actores:

= Usuario no autenticado: Actor que se comunica con el sistema sin credenciales li-
mitando asi lo que puede hacer.

» Usuario autenticado: Actor que ha adquirido credenciales y las usa para comuni-
carse con la mayoria de las funcionalidades del sistema.

A continuacion, se presentardn tanto el diagrama de casos de uso dividido para ofre-
cer una mayor claridad como la descripcién de cada caso de uso. Para mayor detalle
sobre la descripcién de cada caso de uso acudir al Anexo.

3.1.1. Usuario no autenticado

Sistema

Crear nueva
cuenta

Usuario no
autenticado

Cambiar contrasefia

Figura 3.2: Diagrama de casos de uso - Usuario no autenticado

Como se puede apreciar en la figura 3.3, se incluyen los 3 tinicos casos de uso que
puede llevar a cabo el usuario no autenticado:

= Iniciar sesion (ver Tabla 6.1): El usuario inicia la aplicacién e introduce sus creden-
ciales (correo electrénico y contrasefia). El sistema comprueba su validez y gestiona
la sesién creada. Al acabar, el usuario dispone de una sesion.

= Crear nueva cuenta (ver Tabla 6.2): El usuario crea las credenciales necesarias para
poder iniciar sesién. El sistema comprueba si cumplen todos los requisitos y las
almacena. Al acabar, el usuario dispone de una cuenta.
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= Cambiar contrasefia (ver Tabla 6.3): El usuario solicita cambiar la contrasefna de una
cuenta. Para ello, anteriormente verifica ser poseedor de esta mediante un desafio.
El sistema comprueba si cumple todos los requisitos y la almacena. Al acabar, la
cuenta del usuario dispone de una nueva contrasefia.

Sistema

Ver lista de Ultimos
chats

Traducir mensaje

==gxiend=z"

_,,-""=-=exlend:.=

==extend=>

Enviar mensaje

Programar envio

==gxiend=>"---

=adxfend=>
Usuario .
autenticado

" {Ver mas informacién
sobre el chat

<=gxtend=>

Eliminar participante

Figura 3.3: Diagrama de casos de uso - Usuario autenticado - Chats

La figura 3.3 representa la parte relacionada con los chats:

Ver lista de dltimos chats (ver Tabla 6.4): El usuario solicita ver las tltimas conver-
saciones que ha tenido. El sistema le muestra una lista con las mismas.

= Ver un chat (ver Tabla 6.5): El usuario solicita ver los mensajes que ha intercambiado
con otro usuario o grupo. El sistema le muestra los tltimos mensajes enviados por
ambas partes.

» Enviar mensaje (ver Tabla 6.6): El usuario redacta un mensaje para otro usuario o
grupo. El sistema lo envia al destinatario especificado.

= Enviar archivo (ver Tabla 6.7): El usuario solicita enviar un archivo a otro usuario o
grupo. El sistema lo envia al destinatario especificado.

» Traducir mensaje (ver Tabla 6.8): El usuario solicita la traduccién del mensaje que
ha introducido. El sistema lo traduce.

= Programar envio (ver Tabla 6.9): El usuario solicita programar el envio de un men-
saje para una fecha y hora concretas. El sistema lo almacena y lo hara llegar al
destinatario en el momento pertinente.

= Ver mas informacién sobre el chat (ver Tabla 6.10): El usuario solicita ver més deta-
lles sobre el usuario o grupo con el que estd conversando. El sistema le remite dicha
informacion.

= Eliminar participante (ver Tabla 6.11): El usuario selecciona a un participante para
eliminarlo del grupo. El sistema lo elimina y le notifica de su expulsién.
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Usuario

autenticado

Sistema

include> i i
=<include== Listar usuarios

favoritos

“““ el =cexiend=>
Crear nuevo grupo O

=<include= .+ Eliminar usuario de
# favoritos

Crear nueveo chat ==gutend==

==guiends=
BuUSCar UsUano J&--------—--mm-mmmoo-

Guardar usuario
como favorito

Figura 3.4: Diagrama de casos de uso - Usuario autenticado - Creacién de chats

En la figura 3.4 se muestran los casos de uso relacionados con la creacion de chats:

Crear nuevo chat (ver Tabla 6.12): El usuario desea iniciar una nueva conversacion.
El sistema le muestra todos los contactos que tiene agregados como favoritos. El
usuario elije uno de ellos.

Buscar usuario (ver Tabla 6.13): El usuario desea buscar a otro usuario empleando
para ello el nombre de usuario de este tltimo. El sistema le remite las coincidencias.

Guardar usuario como favorito (ver Tabla 6.14): El usuario solicita guardar a otro
usuario como ”“favorito”. El sistema lo almacena.

Crear nuevo grupo (ver Tabla 6.15): El usuario desea crear un grupo. El sistema le
muestra todos los contactos que tiene agregados. El usuario elije uno o varios de
ellos y le pone un nombre al grupo. El sistema crea el grupo.

Listar usuarios favoritos (ver Tabla 6.16): El usuario quiere ver los usuarios que
tiene guardados como favoritos. El sistema se los devuelve en forma de listado.

Eliminar usuario de favoritos (ver Tabla 6.17): El usuario solicita eliminar a un usua-
rio de “favoritos”. El sistema lo elimina.
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Sistema

Crear evento

Ver evento

Eliminar evento

felicitaciones

Usuario
autenticado

Crear felicitacian

Ver felicitacion

Eliminar felicitacion

Figura 3.5: Diagrama de casos de uso - Usuario autenticado - Eventos

Como se puede ver en la figura 3.5, se muestran aquellos casos de uso relacionados
con los eventos y las felicitaciones:

= Ver eventos y felicitaciones (ver Tabla 6.18): El usuario solicita ver los eventos en
los que esta incluido y las felicitaciones que ha creado. El sistema se los muestra en
forma de listado.

= Crear evento (ver Tabla 6.19): El usuario introduce los datos relativos al evento. El
sistema lo almacena y envia a todos los usuarios participes.

» Crear felicitacion (ver Tabla 6.20): El usuario introduce los datos relativos a la fe-
licitacion. El sistema la almacena y la hard llegar al destinatario en el momento
pertinente.

» Eliminar evento (ver Tabla 6.21): El usuario solicita eliminar un evento. El sistema
lo elimina y notifica a los participes de éste.

= Eliminar felicitacién (ver Tabla 6.22): El usuario solicita eliminar una felicitacién. El
sistema la elimina.

= Ver evento (ver Tabla 6.23): El usuario solicita ver mas detalles sobre un evento. El
sistema se los muestra.

= Ver felicitaciéon (ver Tabla 6.24): El usuario solicita ver més detalles sobre una felici-
tacion. El sistema se los muestra.
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Sistema

Viodificar gjustes de
la cuenta

/i Cerrar sesion
Usuari\
autenticado

Revisar SMS con
phising

er mas detalles de

Figura 3.6: Diagrama de casos de uso - Usuario autenticado - Otras funcionalidades

Por ultimo, en la figura 3.6 se visualizan los casos de uso restantes:

Cerrar sesion (ver Tabla 6.25): El usuario solicita cerrar la sesién. El sistema elimina
el token de la sesion.

= Revisar SMS con phishing (ver Tabla 6.26): El usuario solicita ver los SMS con posi-
ble phishing que ha recibido. El sistema se los lista.

= Ver mas detalles de un SMS con phishing (ver Tabla 6.27): El usuario solicita ver con
mas detalle un SMS con posible phishing. El sistema le muestra el SMS completo.

» Modificar ajustes de la cuenta (ver Tabla 6.28): El usuario modifica el valor de algu-
na variable de su cuenta. El sistema almacena los cambios.

3.2 Mockups de la interfaz grafica

En cuanto a la capa de presentacion, se va a tomar como base la especificacion de los
diferentes casos de uso anteriormente descritos como apoyo para disefiar una interfaz
grafica que soporte todas las funcionalidades. Ademads, se tendrdn en cuenta los disefios
de la competencia para elaborar la misma.
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Social

Social
Crear cuenta

Iniciar sesion

Mombre de usuario

| Correo electronico ‘

Contrasefia

| MNombre de usuano ‘

|Nombre completo ‘

| Contrasefia ‘

| Confirmar contrasefia |

Figura 3.7: Disefio de la interfaz - Ini- Figura 3.8: Disefio de la interfaz - Crear
ciar sesion nueva cuenta
Social Social

Modificar contrasefia Modificar contrasefia

- | Nueva contrasefia |
Correo electrénico

|Conﬂrmar contrasefia |

Contrasefia cambiada con éxito

Figura 3.9: Disefio de la interfaz - Cambiar contrasefia
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Como se puede apreciar, las figuras 3.7, 3.8 y 3.9 muestran el disefio de la interfaz de
los casos de uso “Iniciar sesién”, “Crear nueva cuenta” y “Cambiar contrasefia”, respec-

tivamente.

K

Click

®  socal :
Adrian Garcia 2232
Quedamos  las 17.00 en el meiro
Ainhoa Duran 2012
oye, sabes como se hace el g 1 de prg?
agq) Onailag 17:30
2] Ainhoa: Alguien sabe como se hace el e}
B % Grupo trabajo Ayer
&) i como vais con vuestra parte??
Santiago Pérez Ayer
como estds??
Joel Giovanni 03/01/2023
cuando te vendrés a ltalia?
Jordy Mera 02/0172023
bien
Fabio Giovanni 0210112023
juegas @ la play? +
/T\  Andrea Silva 01/0172023

) X

Social Nueve grupo
Nuevo chat
Adrian Garcia Alustes
Quedamos a las 17:00 en

Cerrar sesion

Click

Ainhoa Duran Sl
oye, sabes como se hace el ¢] 1 de prg?

Q) Onaitag 1730
Ainhoa: Alguien sabe como se hace el e

Grupe trabajo Ayer
Ti: como vais con vuestra parie??

Santiago Pérez Ayer
como estds??

Joel Giovanni 03/01/2023
cuando te vendras a Italia?

)PEPRE®EBOEOE®

Jordy Mera 0200112023
bien

Fabie Giovanni 020012023

juegas a la play? +
Andrea Silva 01/0112023

[

¢ X

®  socil :
Adrian Garcia 2232
Quedamos  las 17.00 en el meiro
Ainhoa Duran 20:12
oye, sabes como se hace el g 1 de prg?

2gQ) onailag 1730

2 &inhna: Alwian caha ramn <a hara ol ai

¢ Cerrar sesion?

AT

@ yer
Q 12023
Jordy Mera 030112023
bien
Fabio Giovanni 02/01/2023
juegas a la play? +
/7 Andrea silva 0110172023

Figura 3.10: Disefio de la interfaz - Ver lista de tltimos chats y Cerrar sesién

En la figura 3.10 se muestra la interfaz tanto para el caso de uso ”Ver lista de tltimos
chats” como para el de “"Cerrar sesiéon”. Ademads, la imagen 3.11 representa los casos de
uso “Ver un chat”, “Enviar mensaje”, “Enviar archivo”, “Traducir mensaje” y “Programar

envio”.
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Click
@ Santiago Pérez : @ Santiago Pérez H @ Santiago Pé

o - Hola 200 Hola 1200
+Como estas? &Como estas?
£ Como estas? o 208 1200

o bien, y tu? 5 o bien, y tu? =
yobien ytu? oo v v 1207 v ¥ 1207
todo bien por aqui 40d0 bien por aqui
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mealegro o 90 1210 90 1540
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yobien, ytu? 00 < April 2017 > o yobien,yt? o
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. Documento
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Audio
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> G > >

@ Santiago Pérez
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sos
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| yobien, yt? g
12
10 2 todo bien poraqui ;.o
9
b me alegro .o

@
o

G = 0@ O D%

Figura 3.11: Disefio de la interfaz - Ver un chat, Enviar mensaje, Enviar archivo, Traducir mensaje
y Programar envio
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En lo referente a la figura 3.12, ésta
sobre el chat” y ”Eliminar participante”.

Social

Santiago Pérez
5x200137

Social

2o

Grupo trabajo
Grupo - 3 participantes

2

@ Santiago Pérez @

@ Jordy Mera

®Tl]

@ Salir del grupo

ilustra los casos de uso ”Ver més informaciéon

Social

o8

JExpulsar del grupo?

¢

@ JordyMera  (0)
® Tu
@ Salir del grupo

Figura 3.12: Disefio de la interfaz - Ver mds informacién sobre el chat y Eliminar participante

Los casos de uso ”"Crear nuevo chat”, “Listar usuarios favoritos” y “Eliminar usuarios
e favoritos"son representados en la figura 3.
de f tos" p tad la figura 3.13

Social

@ Nuevo grupo

Usuarios eon los que has chateado

Santiago Pérez
$X200137

Jordy Mera
ayroj25

Joel Giovanni
Joetssji

Usuarios favoritos

Fabio Alcocer
fbalco23

Nuria Montes
nmsi354

Natalia Fez
natfez876

OO O

Social

88.% Nuevo grupo

Usuarios con los que has chateado

Santiago Pérez
5x200137

C ¢Eliminar de favoritos?

AN

Click

Social

88% Nuevo grupo
Usuarios con los que has chateado

Santiago Pérez
$X200137

Jordy Mera
dyroj25

Joel Giovanni
joelssjt

Usuarios favoritos

Fabio Alcocer
fbalco23

Ust
Nuria Montes
nmsi354

Natalia Fez
natfez876

OO O

Nuria Montes
nmsi3s4
Natalia Fez
natfezs7s

Usuario eliminado de favoritos con éxito

Figura 3.13: Disefio de la interfaz - Crear nuevo chat, Listar usuarios favoritos y Eliminar usuarios

de favoritos
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Fabio Alcocer Fabio Alcocer
fhalco23 fhalco23

Click
Fernando Balcanes Fernando Balcanes
fhalco_ fhalco_

Usuario afiadido a favoritos con éxito

Figura 3.14: Disefio de la interfaz - Buscar usuario y Guardar usuario como favorito

Nuevo grupo Nuevo grupo Nuevo grupo
Santiago Pérez Santiago Pérez
@ sx2001397 crex @ $X200137 Grupo trabajo
Jordy Mera Jorqy Mera
ayroj25 ayroj25
Joel Giovanni Click Joel Giovanni
joelssji joelssj1 @ @
Fabio Alcocer Fabio Alcocer Santiago Pérez  Joel Giovanni
fbalco23 foalco23
Nuria Montes Nuria Montes
nmsi354 nmsi3s4
Natalia Fez Natalia Fez
natezs76 natfezg76
Click

Figura 3.15: Disefio de la interfaz - Crear nuevo grupo

Las figuras 3.14 y 3.15 exhiben los casos de uso "Buscar usuarioz "Guardar usuario
como favorito", y Crear nuevo grupo", respectivamente.
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Disefio

® Social :

Eventos

Click

Nuevo evento

Quedada empresa 20/03/2023 20:30
Reunion acordada para celebrar la finalizacion del...

Noche de cine 27/03/2023 22:00
En esta ocasion veremos |a pelicula Viernes 13

Crear nuevo evento

Santiago Pérez 30/11/2023 12:00
Feliz 25 cumpleafios!ll Te dezeo buena..
Jordy Mera 12/12/2023 12:00
Felicidades!!! Espero que logres todo lo.

Crear nueva felicitacion

] ¢ X

® Social

————— Eventos

Nueva felicitacion

Ajustes

Quedada empresa Cerrar sesion

Reunién acordada para celebrar la finalizacion del.

Noche de cine 27/03/2023 22:00
En esia ocasion veremos |a pelicula Viemnes 13

Crear nuevo evento

———— Felicitaciones ——
Santiago Pérez 30/11/2023 12:00
Feliz 25 cumpleafios!!! Te deseo buena...
Jordy Mera 12/12/2023 12:00
Felicidades!!! Espero que logres todo lo

Crear nueva felicitacion

& ¢ o X

Figura 3.16: Disefio de la interfaz - Ver eventos y felicitaciones

En cuanto a las figuras 3.16, 3.17 y 3.18, manifiestan los casos de uso ”Ver eventos y
felicitaciones”, "Crear eventoz “Crear felicitacion”, respectivamente.

PEEEEE

Nuevo evento

Santiago Pérez Click
Sx200137

Jordy Mera
ayroi25

Joel Giovanni
joelssjt

Fabio Alcocer
foalco23

Nuria Montes
nmsi354

Natalia Fez
natfezs76

PEEEREE

Nuevo evento

Santiago Pérez
SX200137

Jordy Mera
ayroj25

Joel Giovanni
Joelssj1

Fabio Alcocer
foalcoz3

Nuria Montes
nmsias4

Natalia Fez
natfez876

Nuevo evento

Quedada empresa
20/03/2023 [E] 2030 (0
Reunién acordada para cel...

C/ del pez, 12, Valencia

Santiago Pérez

Click

Figura 3.17: Disefio de la interfaz - Crear evento
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Nueva felicitacion

Santiago Pérez Click
Sx200137

Jordy Mera
dyroj25

Joel Giovanni
joelssjt
Fabio Alcocer
fbalco23

Nuria Montes
nmsi354

Natalia Fez
natfezs76

Nueva felicitacion

Santiago Pérez
5x200137

Jordy Mera
dyroj25

Joel Giovanni
joelssj1
Fabio Alcocer
foalco23

Nuria Montes
nmsi354

Natalia Fez
natfezs76

Nueva felicitacion

@ Santiago Pérez

30112023 [E] 12:00
Feliz 25 cumpleafiosll! Te

@J cumpleafios.png

Click

Figura 3.18: Disefio de la interfaz - Crear felicitacién

Los casos de uso “Ver evento” y “Eliminar evento” son descritos en la imagen 3.19.
De la misma forma que la figura 3.20 que exhibe los casos de uso “Ver felicitacion” y

”Eliminar felicitacion”.

Ver evento

Quedada empresa

20/03/2023 20:30

Reunion acordada para celebrar la
finalizacion del proyecto.

C/ del pez, 12, Valencia

@

Santiago Pérez

Click

Ver evento

Quedada empresa

20/03/2023 20:30
Er?’ ¢ Eliminar evento?
c/
f
h—

Santiago Pérez

Figura 3.19: Disefio de la interfaz - Ver evento y Eliminar evento
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Ver felicitacién

Ver felicitacién

@ Santiago Pérez @ Santiago Pérez

30/11/2023 12:00 30/11/2023 12:00
Feliz 25 cumpleafios!ll Te deseo buena Fe ¢Eliminar felicitacién?
salud, suerte y que prosperes en tus sa

proyectos! prc

@J cumpleafios.png @J

Figura 3.20: Disefio de la interfaz - Ver felicitacién y Eliminar felicitacion

Finalmente, la figura 3.21 manifiesta los casos de uso “Revisar SMS con phishing” y

“Ver mas detalles de un SMS con phishing”, y la figura 3.22 representa el caso de uso
“"Modificar ajustes de la cuenta”.

Click
® Social : ® Social 8 ® Social Alustes
Cerrar sesion
+34634693279 28/03/2022 +34634693279 29/03/2022 +34634693279 29/03/2022
[CORREOS]: Estimado cliente: [CORREOS]: Estimado cliente: [CORREOS]: Estimado cliente:
Su paquete estz listo para la entrega Su paquete estz listo para la entrega Su paquete esta listo para la entrega

+34654830732 1741212021 Click +346543230732 171212021 +34654830732 171212021
AGENCIA TRIBUTARIA: Os ha calificado para un AGENCIA TRIBUTARIA: Os ha calificado para un AGENCIA TRIBUTARIA: Qs ha calificado para un
reembolso de impuestos (450,00€). Encontrar reembolso de impuestos (450,00€). Encontrar reemboiso de impuestos (450,00€). Encontrar

+34654830732

17M272021

AGENCIA TRIBUTARIA: Os ha calificado
para un reembolso de impuestos (450,00€)

Encontrar mas informacion en pagina web.
hitps:/kutt #dDG7CZ

= ) X = ¢ X = o ¢

Figura 3.21: Disefio de la interfaz - Revisar SMS con phishing y Ver mas detalles de un SMS con
phishing
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Ajustes
Social
Modificar contrasenfia
dbeliae
Danil Bel ,‘ | Nueva contrasefia |
aniil Beliaev
|Comﬁrmar contrasefia |
Click
wA R ,‘

Conirasefia cambiada con éxito

Figura 3.22: Disefio de la interfaz - Modificar ajustes de la cuenta

3.3 Diagrama de base de datos

En esta seccion se mostrardn y describirdn los diagramas de base de datos tanto para
la aplicaciéon moévil como para el servidor backend. Para cada diagrama se explicara el
motivo de la existencia de las tablas. Para obtener una descripciéon detallada de cada
atributo (columna), es necesario consultar el anexo.
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Groups Messages

GroupsUsers + group_id: varchar(32) PRIMARY KEY +id: integer PRIMARY KEY
+id" integer PRIMARY KEY + name: varchar(80) NOT NULL +message_to: varchar(60) NOT NULL
+ group_id: varchar(32) NOT NULL + image: varchar(100) NOT NULL +message_from: varchar(60) NOT NULL

+chatld: varchar(60) NOT NULL

+ user: varchar(30) NOT NULL + created_by: varchar(30) NOT NULL

+ owner: varchar(300) NOT NULL +message: varchar(50000)
+ message_datetime: varchar(30) NOT NULL

+is_group: boolean NOT NULL

C fulati
ongratulations +is_read: boolean NOT NULL

+ congratulation_id: varchar(32) PRIMARY KEY Users +is_programmed: boolean NOT NULL
+ congratulation_to: varchar(60) NOT NULL +id: integer PRIMARY KEY +is_file: boolean NOT NULL

+ congratulation_from: varchar(60) NOT NULL + username: varchar(30) NOT NULL +file_type: varchar(20)

+ message: varchar(60000) NOT NULL + fullname: varchar(80) NOT NULL + congratulation_id: varchar(32)

+ congratulation_datetime: varchar(30) NOT NULL +image: varchar(100) NOT NULL +type: varchar(30) NOT NULL

+are_there_files: boolean NOT NULL +is_favourite: boolean NOT NULL +owner: varchar(30) NOT NULL

+ files_path: varchar(200)

N + owner: varchar(30) NOT NULL
+files_type: varchar(50)

+ owner: varchar(30) NOT NULL

Events

SMS

+ eveni_id: varchar(32) PRIMARY KEY
7 vRrehaT(30) PRIMARY KEY EventsUsers + name: varchar(60) NOT NULL
+ sme_from: varehar(z0) *id: integer PRIMARY KEY + events_datetime: varchar(30) NOT NULL
+ sms_gatetime: varchar(30) + event_jd: varchar(32) NOT NULL

+ description: varchar(1000)

+message: varchar(200) + user. varchar(30) NOT NULL + location” varchar(1000)

+ dangerous: boolsan NOT NULL + owner: varchar(30) NOT NULL

Figura 3.23: Diagrama de base de datos - Aplicacién mévil

El diagrama mostrado en la figura 3.23 representa la base de datos que sera utilizada
en la aplicaciéon moévil.
Tabla "Users” (ver Seccién 6.2.1): Almacena la informacién de todos los usuarios, tan-

to del que ha iniciado sesién como de los usuarios con los que ha hablado o ha marcado
como favoritos este tltimo.

Tabla "Groups” (ver Seccién 6.2.2): Almacena la informacién de todos los grupos en
los que participa el usuario que ha iniciado sesién.

Tabla "GroupsUsers” (ver Seccién 6.2.3): Guarda los usuarios que pertenecen a un
grupo con un id especifico.

Tabla "Messages” (ver Seccién 6.2.4): Guarda todos los mensajes enviados y recibi-
dos por el usuario que ha iniciado sesién (tanto los enviados instantdneamente como los
programados).

Tabla “Events” (ver Seccién 6.2.5): Guarda todos los eventos de los que es participe el
usuario que ha iniciado sesién (tanto los creados como en los que ha sido afiadido).

Tabla "EventsUsers” (ver Seccién 6.2.6): Guarda los usuarios que pertenecen a un
evento con un id especifico.

Tabla “Congratulations” (ver Seccién 6.2.7): Guarda todas las felicitaciones creadas
por el usuario que ha iniciado sesién.

Tabla “SMS” (ver Seccién 6.2.8): Guarda todos los SMS que han sido analizados.
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Users

+ email
+ userame
+ fullname

+image

+ token

Messages

Groups

+type

+ operation

+ group_id
+name
+imageName
+ created_by
+ participants

+ owner

+ delete_member

+message_to

+ message_from

+ chat_id

+message

+ message_datetime
+i5_group

+is_read
+is_programmed
+ig_file

+file_type

+ pwner

Events

Messages_programmed

+type

+ operation
+event_{o
+event_id
+name

+ event_datetime
+ description

+ location

+ gwner

+ participants

+ delete_member

+ message_to
+message_from

+ chat_id
+message

+ message_datetime
+i5_group
+is_read
+i5_programmed
+ig_file

+ file_type

+ congratulation_id

+ owner

Figura 3.24: Diagrama de base de datos - Servidor backend Firebase

Como se puede apreciar en la figura 3.24, no se han especificado restricciones ni tipo a
los atributos de las tablas. Esto es debido a que se pretende utilizar en la implementacion
una base de datos NoSQL, por lo que se organizan los datos en colecciones (tablas) y
documentos (filas) en formato JSON. El significado de las tablas se mantiene igual que el
visto en el anterior diagrama (ver Secciones 6.2.9, 6.2.10 y 6.2.11).






CAPITULO 4
Implementacidén

El disefio ha ofrecido un punto de partida a partir del cual comenzar a implementar
la aplicacién final. En este capitulo se describirdn todas las decisiones tomadas partiendo
de la generalizacion ofrecida por el disefio hasta el detalle de la implementacién de cada
funcién.

4.1 Tecnologias empleadas

Una de las primeras decisiones a tomar consiste en seleccionar las herramientas y
entornos de desarrollo con los cuales se llevard a cabo el proceso de implementacién.
Esta decision resulta importante ya que a partir de ésta se construirdn los cimientos del
producto. Los principales factores a tener en cuenta a la hora de elegir una tecnologia u
otra es la comodidad y la facilidad para adaptarse a ella y el grado de familiarizacién que
se tiene con ésta.

4.1.1. Tecnologias utilizadas en el frontend

Android Studio

Android Studio! es el entorno de desarrollo integrado oficial de Android basado en el
potente editor de cédigo Intelli] IDEA? y creado con el tnico fin de acelerar el desarrollo
de aplicaciones para los dispositivos Android con el objetivo de que ofrezcan la mayor
calidad (figura 4.1). Para ello, ofrece las siguientes caracteristicas:

= Sistema de compilacién flexible y compatible con Gradle.

» Sistema de emulacién de diversos dispositivos Android para probar las aplicacio-
nes desarrolladas.

= Entorno unificado en el cual desarrollar para todos los sistemas Android.

» Programaciéon cémoda al ofrecer informacién sobre los errores en el cédigo y las
importaciones que realizar.

= Integracién con repositorios Git.

= Ofrecimiento de plantillas de c6digo para las funciones mas comunes.

Thttps:/ /developer.android.com/studio
Zhttps:/ /www.jetbrains.com /idea/

31
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Figura 4.1: Interfaz principal de Android Studio

Kotlin

Kotlin® es un lenguaje de programacion multiplataforma, estaticamente tipado, de
alto nivel y propésito general con inferencia de tipos. Kotlin esta disefiado para ser to-
talmente interoperable con Java[3]. Se ha seleccionado debido a que es un lenguaje con
coédigo conciso parecido a Java (ver comparacion en la figura 4.2) y es el preferido de
Google para el desarrollo de aplicaciones Android.

Java Kotlin

ng name)

String getName () {

setName (Str

Java Kotlin

“reateAndPrintPerson() { createAndPrintPerson() {
String nanm
n person Person (name) pers: Person (name)

1.getName () ) printName (person . )

Figura 4.2: Diferencias entre Java y Kotlin

Shttps:/ /kotlinlang.org/
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4.1.2. Tecnologias utilizadas en el backend

Firebase

Firebase* es una plataforma de Google para el desarrollo de aplicaciones web y apli-
caciones moviles ubicada en la nube, integrada con Google Cloud Platform, que usa un
conjunto de herramientas para la creacién y sincronizacién de proyectos. Entre sus carac-
teristicas se halla la sincronizacién entre proyectos sin tener que administrar conexiones,
la escalabilidad automadtica de las aplicaciones y la creacién de proyectos sin necesidad
de un servidor[4].

Firebase ofrece una elevada cantidad de servicios que ofrecen diferentes funcionali-
dades. Para el desarrollo de la aplicacién se han seleccionado los siguientes:

= Authentication: Proporciona servicios de backend para la autenticacién de usuarios
de la aplicacion. Permite la autenticacién mediante contrasefia, nimero de teléfono
o proveedores de identidad federada como Google, Facebook y Twitter.

= Firestore Database: Base de datos NoSQL flexible y escalable. Los datos se estruc-
turan en documentos que contienen campos que se asignan a valores y estos docu-
mentos se almacenan en colecciones, que son contenedores para los mismos.

= Storage: Servicio de almacenamiento de imagenes, audio, video y otros tipos de
archivos. Ademads, agrega la seguridad de Google a las operaciones de carga y des-
carga.

= Messaging: Solucién de mensajeria multiplataforma que permite enviar mensajes
de forma segura.

= Functions: Framework sin servidores que permite ejecutar de forma automatica el
cédigo de backend en respuesta a eventos activados por funciones de Firebase y
solicitudes HTTPS.

Firestore Database

/ esseons

Functions

f

Socialme

‘ Authentication ‘ Storage

Figura 4.3: Comunicacion entre los productos de Firebase y la aplicaciéon

Una vez descritos los servicios de Firebase que se van a emplear, es necesario esta-
blecer la arquitectura de comunicaciones entre los servicios y la aplicaciéon Android tal y
como se puede apreciar en la figura 4.3.

*https:/ /firebase.google.com /?hl=es
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4.2 Componentes de una aplicacion en Android

Al desarrollar una aplicaciéon para Android es necesario conocer los diferentes com-
ponentes que pueden formar parte de ella para poder decidir la mejor alternativa a la
hora de implementar una funcionalidad. Una aplicacién puede constar de los siguientes
componentes[5]:

» Actividad: Consta de una pantalla con una interfaz gréfica. Permite interaccién con
el usuario.

= Servicio: Componente que realiza tareas en segundo plano y no dispone de interfaz
para interactuar con el usuario.

= Receptor de emisién: Ofrece la posibilidad de responder a notificaciones del siste-
ma.

= Proveedor de contenido: Permite compartir datos entre aplicaciones.

Para implementar la solucion solo ha sido necesario crear actividades y servicios.

4.3 Arquitectura para acceso a datos

Una vez vistos los diferentes componentes que pueden estar disponibles en una apli-
cacion, es necesario establecer una arquitectura mediante la cual esos componentes pue-
den obtener datos ya sea de una base de datos o Internet. Se ha decidido implantar una
arquitectura basada en la separacién de dependencias como se puede apreciar en la figu-
ra4.4.

Actividad o
Fragmento

I

‘ ViewModel ‘

I

Repositorio

I

‘ Fuente de datos

Figura 4.4: Arquitectura de la aplicacién para acceso a datos

Cada elemento de esta arquitectura tiene una funcién:
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= Actividad o Fragmento: Elementos de interfaz gréfica que muestran datos en pan-
talla.

» ViewModel: Mantiene datos, los exponen a la interfaz de usuario y gestiona légica.

= Repositorio: Su funcién es abstraer y encapsular la l6gica de acceso a datos. Puede
proporcionar datos al ViewModel desde diferentes fuentes.

» Fuente de datos: Representa una fuente de datos real, como una base de datos local
o una API remota. Su funcién es proporcionar acceso directo a los datos subyacen-
tes.

4.4 Estructura del proyecto

La estructura de cualquier proyecto de Android Studio se divide en las siguientes tres
carpetas[6]:

= manifests: Contiene el archivo AndroidManifest.xml
= java: Contiene los archivos de cédigo fuente de Kotlin

= res: Contiene todos los recursos sin c6digo, como cadenas de IU o la descripciéon de
las interfaces y, ademads, imdgenes de mapa de bits.

A continuacién, se dardn mads detalles sobre cada carpeta de la estructura de la apli-
cacion creada:

» AndroidManifest.xml: En este archivo se declaran todas las actividades, servicios,
receptores de emisién y proveedores de contenido creados. Ademds, se especifican
los permisos que la aplicacién necesita para su correcto funcionamiento. Para la
solucién creada ha sido necesario solicitar los siguientes permisos:

¢ READ_EXTERNAL_STORAGE: Permite a una aplicacién leer el almacena-
miento externo.

e INTERNET: Permite a las aplicaciones abrir sockets de red.

o ACCESS_NETWORK_STATE: Permite a las aplicaciones acceder a informa-
cién sobre las redes.

¢ READ_SMS: Permite a una aplicacion leer los mensajes SMS.

= java: En esta carpeta se halla el codigo fuente de la aplicacién distribuido en las
siguientes carpetas:

¢ data: En esta carpeta se incluyen directorios para cada actividad o servicio
que accede a la base de datos o realiza una peticién HTTP. En cada de estos
directorios se incluye la descripcién e implementacién de los repositorios y de
las fuentes de datos.

* database: En este directorio se describe la base de datos utilizada por la solu-
cion.

e di: En esta carpeta se declaran las inyecciones de dependencias.

* services: En este directorio se implementan los servicios.

* ui: En esta carpeta se implementan las actividades y los ViewModels relacio-
nados a éstas.
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= res: Esta carpeta contiene a la vez diversas subcarpetas:

¢ drawable: Incluye los iconos utilizados por la aplicacién.
¢ layout: Incluye todas las descripciones relativas a las interfaces de usuario.
* values: Conformada por los siguientes archivos:

o colors.xml: Archivo en el que se almacenan colores.

o strings.xml: Fichero en el que se almacenan las cadenas de caracteres uti-
lizadas por la aplicacion.

4.5 Bibliotecas empleadas

A lo largo del proceso de desarrollo, se han incorporado bibliotecas con el propésito
de simplificar dicho proceso y aportar nuevas caracteristicas.

4.5.1. uCrop

uCrop es una biblioteca que ofrece la funcionalidad de, a partir de una Uri, permitir
al usuario recortar una imagen seleccionada por el mismo y almacenarla en la Uri especi-
ficada. Se ha incluido en el proyecto tanto para la eleccién de una foto de usuario al crear
una cuenta como para seleccionar una foto al crear un grupo.

Para poder emplearla en la aplicacién hay que seguir los siguientes pasos:
1. Anadir UCropActivity en el AndroidManifest.xml:

<activity
android:name="com.yalantis.ucrop.UCropActivity"
android:screenOrientation="portrait"
android:theme="Q@style/Theme.AppCompat.Light.NoActionBar"/>

2. Configurar los pardmetros e iniciar la actividad:

UCrop.of (sourceUri, destinationUri)
.withAspectRatio(16, 9)
.withMaxResultSize (maxWidth, maxHeight)
.start (context)

3. Sobrescribir el método onActivityResult y manejar el resultado de la actividad uCrop:

override fun onActivityResult(requestCode: Int,
resultCode: Int, data: Intent?) {
if (resultCode == RESULT_OK && requestCode == UCrop.REQUEST_CROP) {
val croppedImageUri = UCrop.getOutput(data)
} else if (resultCode == UCrop.RESULT_ERROR) {
val cropError = UCrop.getError(data!!)
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4.5.2. CircleImageView

CircleImageView es un ImageView circular que sirve para mostrar las imdgenes de
perfil de los usuarios y de los grupos.

Para usarlo basta simplemente con introducirlo en el archivo de layout XML deseado
en lugar del ImageView. Ejemplo de la insercién de un CircleImageView:

<de.hdodenhof.circleimageview.CircleImageView
xmlns:app="http://schemas.android.com/apk/res-auto"
android:id="@+id/profile_image"
android:layout_width="96dp"
android:layout_height="96dp"
android:src="@drawable/profile"
app:civ_border_width="2dp"
app:civ_border_color="#FF000000"/>

4.5.3. Glide

Glide es una libreria que permite cargar imagenes en un elemento de disefio (widget)
de la interfaz de usuario, como una ImageView o CirclelmageView, mediante la especifi-
cacion de una URL remota o una Uri local.

Se utiliza de la siguiente forma:

Glide.with(context)
.load (UriOrURL)
.into(binding.circleImageView)

4.5.4. Moshi

Moshi es una biblioteca que permite convertir objetos Kotlin en su representacién
JSON y viceversa. Serd usado en la aplicaciéon para implementar la funcionalidad de "Tra-
ducir mensaje” al recibir la respuesta JSON del servicio que traduce el mensaje.

4.5.5. Hilt

Hilt es una biblioteca de inyeccién de dependencias disefiada para Android, la cual
simplifica la tarea repetitiva de incorporar dependencias manualmente[7].

4.5.6. Retrofit

Retrofit es un cliente HTTP para Android y Kotlin. Su funcionamiento se basa en
describir mediante anotaciones una API HTTP como una interfaz para luego generar la
implementaciéon automaticamente.

4.5.7. Room

Room es una libreria de persistencia en Android que se usa para simplificar y abstraer
la capa de acceso a la base de datos en aplicaciones Android. Room proporciona una
capa de abstracciéon por encima de SQLite, que es el sistema gestor de bases de datos
incorporado en Android, para facilitar el almacenamiento y la recuperacién de datos de
manera eficiente.
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4.5.8. Jsoup

Jsoup es una biblioteca Kotlin para trabajar con documentos HTML. Proporciona una
API muy conveniente para extraer y manipular datos, utilizando lo mejor de los métodos
del DOM de HTMLS5 y los selectores CSS. Esta libreria sera usada para analizar el docu-
mento HTML obtenido al enviar una peticién de andlisis del nimero del remitente de un
SMS. Ejemplo de uso en el que se obtiene el valor del atributo “src” de la primera imagen
con clase ”scoreimage”:

val document = Jsoup.parse(documentHTML)

val imgElements = document.select("img.scoreimage")
val srcAttributeValue = imgElements[0].attr("src")

4.6 Construccidon de la base de datos

Como se ha mencionado anteriormente, se ha empleado la biblioteca Room para im-
plementar el diagrama de base de datos mostrado en la figura 3.23. A continuacién se va
a describir los pasos seguidos para la creacion de una base de datos con esta biblioteca[8]:

1. Crear una clase de datos con anotacién @Entity por cada tabla de la base de datos.
Ejemplo para la tabla "Users”:

@Entity(tableName = "Users")
data class User(
OPrimaryKey (autoGenerate = true) val id: Int = 0,
val username: String,
var fullname: String,
val image: String,
@ColumnInfo(name = "is_favourite") val isFavourite: Boolean,
val owner: String

2. Crear una interfaz de objecto de acceso a datos con anotacién @Dao para cada ta-
bla con el objetivo de proporcionar métodos para operaciones CRUD (Create, Read,
Update, Delete) sobre la base de datos. Ejemplo para el Dao de "Users”:

@Dao
interface UserDao {
Q@Insert
suspend fun insertUser(user: User)

@Query ("SELECT * FROM Users WHERE is_favourite = 1 AND owner = :owner")
fun getAllFavouriteUsers(owner: String): Flow<List<User>>

3. Crear una clase abstracta de la base de datos con anotacién @Database con el objetivo
de proporcionar acceso a las operaciones anteriormente definidas a través de la
interfaz @Dao. Definicion de la base de datos empleada por la aplicacion:
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@Database(entities = [User::class,SMS::class,Event::class,
EventUser::class,Group::class,GroupUser::class,Message: :class,
Congratulation: :class], version = 1)

abstract class SocialmeDatabase: RoomDatabase() {
abstract fun userDao(): UserDao
abstract fun smsDao(): SMSDao
abstract fun eventDao(): EventDao
abstract fun congratulationDao(): CongratulationDao
abstract fun eventUserDao(): EventUserDao
abstract fun messageDao(): MessageDao
abstract fun groupDao(): GroupDao
abstract fun groupUserDao(): GroupUserDao

4.7 Configuracién de los productos de Firebase

En esta seccion se describirdn las configuraciones realizadas a cada producto de Fire-
base utilizado en la aplicacién.

4.7.1. Authentication

Primero se establecié como proveedor de acceso el correo electrénico y la contrasefia
(figura 4.5).

Proveedores de acceso
Agregar proveedor nuevo

Correo electrdnico/contrasefia 0 Habilitado ,‘

Proveedor Estado

Figura 4.5: Correo electrénico/contrasefa establecido como proveedor

Por dltimo, se modificé la plantilla del correo que se envia en caso de que el usuario
solicita cambiar la contrasefia para introducir instrucciones adicionales (figura 4.6).
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Restablecer contrasefia

Cuando un usuario o 3, se le envia un correo electronico de restablecimiento para
que configure otra. Mas informacién [4

Nombre del remitente De

Socialme Socialme@socialme-a8c91.firebaseapp.com

Responder a

noreply

Asunto

Cambia la contrasefia de %APP_NAME%
Mensaje

Hola:

Haz clic en este enlace para cambiar la contrasefia de %APP_NAME?% de tu cuenta
%EMAIL%. Si estas en el madvil, recuerda seleccionar la aplicacion Socialme para
abrir el enlace. En caso contrario, serds redirigido a una web en la que se te pedira

la nueva contrasefia de la cuenta.

Cambiar contrasefia

Sino has solicitado este cambio, ignora este correo electronico.
Gracias,

El equipo de %APP_NAME%

Figura 4.6: Plantilla del correo para cambiar contrasefia modificada

4.7.2. Firestore Database

Como se puede apreciar en la figura 4.7, el iinico procedimiento que se realiz6 fue el

de crear las colecciones pertinentes a partir del diagrama de base de datos de la figura

3.24.

== socialme-a8c91

<+ Iniciar coleccion

events >

4.7.3. Storage

Figura 4.7: Colecciones creadas a partir del diagrama de base de datos

En este caso se crearon las siguientes carpetas tal y como se puede apreciar en la figura
4.8:
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= photo_groups: Carpeta destinada a almacenar las fotos de los grupos creados por
los usuarios.

= photo_profiles: La funcién de esta carpeta es guardar las fotos de perfil de los usua-
rios registrados.

» users_files: El objetivo de esta carpeta es almacenar los archivos enviados por los
usuarios de la aplicacién. Para ello, por cada usuario que envia un archivo se crea
una carpeta y dentro de ésta se almacena el fichero.

I
W

gs://socialme-a8co1.appspot.com

Mombre

O O

[ photo_groups/
O [ photo_profiles/

O [ users_files/

Figura 4.8: Carpetas creadas en Storage

4.7.4. Messaging

En lo referente a este producto, lo tinico que tuvo que realizarse fue su activacién
en la consola de Google Cloud tal y como se puede apreciar en la figura 4.9. En caso
contrario, siempre se producirfa una excepcién al tratar de enviar un mensaje mediante
este servicio.

Cloud Messaging

/e Google

Cross-platform messaging solution that lets you reliably deliver messages at
no cost.

ENABLE

Click to enable this API

OVERVIEW DOCUMENTATION SUPPORT

Figura 4.9: Activacion del servicio Messaging en la consola de Google Cloud

4.7.5. Functions

La configuracion de Functions requiere de los siguientes pasos[9]:
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1. Instalar Node.js y npm.
2. Instalar Firebase CLI con el comando: npm install -g firebase-tools.

3. Ejecutar el comando: firebase login para acceder a través del navegador y autenticar
Firebase CLL

4. Seleccionar una ubicacién en la que crear el directorio del proyecto.
5. Ejecutar las instrucciones firebase init firestore'y firebase init functions.
6. Seleccionar JavaScript como lenguaje de programacién.

7. Aceptar la instalacién de dependencias.

Tras esos pasos se habrd generado la siguiente estructura de directorios en la ubica-
cién seleccionada:

myproject
+- .firebaserc # Archivo oculto que te ayuda a cambiar rapidamente entre
| # proyectos con ‘firebase use‘
I
+- firebase.json # Describe las propiedades del proyecto
I
+- functions/ # Directorio que contiene todo el cédigo de las funciones
I
+- .eslintrc.json # Archivo opcional que contiene reglas
| # para el linting de JavaScript
+- package.json # Archivo de paquete npm que describe
| # el codigo de Cloud Functions
+- index.js # Archivo principal para el cddigo de Cloud Functions
I
+- node_modules/ # Directorio donde se instalan las dependencias
# declaradas en el archivo package.json

En el archivo “index.js” se implementardn las funciones que atenderdn las peticiones
de la aplicaciéon Android e interactuardn con Firestore Database, Storage y Messaging.

4.8 Implementacién de las funciones

En esta seccién, debido a la imposibilidad de una descripcion detallada de la imple-
mentacion, se destacardn los aspectos méds relevantes en el desarrollo de las funcionali-
dades mencionadas en el disefio.

4.8.1. Iniciar sesion (LoginActivity)

En esta funcionalidad pueden darse 2 situaciones al iniciar la aplicacién:

1. Que el usuario no haya iniciado sesién previamente o la haya cerrado.

2. Que el usuario ya haya iniciado sesién previamente y no la haya cerrado.
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En el primer caso, como se puede apreciar en la figura 4.10, el usuario debera de in-
troducir las credenciales (correo electrénico y contrasefia) y la aplicacién se encargara
de iniciar sesién y de comprobar que el correo haya sido verificado. Tras confirmar lo
anterior, se actualizard el valor del atributo “token” (valor para identificar inequivoca-
mente al dispositivo empleado en el servicio Messaging) del documento del usuario que
ha iniciado sesion en Firestore Database ya que éste puede haber cambiado. Finalmente,
se iniciara la actividad principal (MainActivity).

Figura 4.10: Primera situacién al iniciar la aplicacién

En el segundo caso, al no haber cerrado sesién, la aplicacion obtiene de Authenti-
cation el usuario activo y comprueba si éste ha verificado su correo (esto es necesario
porque si el usuario cierra la aplicacién y la vuelve a abrir después de un intento fallido
de inicio de sesién, podria eludir el proceso de verificacion de correo). Una vez verificado
lo anterior, se iniciard la actividad principal (MainActivity) tal y como se puede ver en la
figura 4.11.

Figura 4.11: Segunda situacién al iniciar la aplicaciéon

4.8.2. Crear nueva cuenta (CreateAccountActivity)

En esta actividad, tras verificar que ningtin campo este vacio y que la contrasefia tenga
al menos 6 caracteres de longitud, se procede a comprobar si el nombre de usuario esta
disponible. Si lo anterior se cumple, se crea la cuenta en Authentication con el método
createUserWithEmail AndPassword(email ,password), se afilade un documento con todos los
datos del usuario a la coleccién "Users” de Firestore Database y se envia un email de
verificacién con el método sendEmailVerification() de Authentication.
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4.8.3. Cambiar contraseiia (ChangePasswordGetEmailActivity y ChangePass-
wordActivity)

Para la realizacion de esta funcionalidad, primero el usuario ingresa el correo electré-
nico de la cuenta de la cual desea modificar la contrasefia y Authentication le envia un
correo tras ejecutar el método sendPasswordResetEmail(email) en la actividad ChangePass-
wordGetEmail Activity.

Una vez realizado lo anterior, el usuario ha de ingresar su correo electrénico y realizar
una de las siguientes opciones:

1. Abrir el enlace con el navegador

2. Abrir el enlace con Socialme

En el primer caso, el usuario serd redirigido a una pagina web predefinida de Authen-
tication para ingresar la nueva contrasefia deseada (figura 4.12).

Cambiar la contrasena

de daniil12425@yopmail.com

Nueva contrasena

GUARDAR

Figura 4.12: Web predefinida para cambiar la contrasefia de la cuenta

En el segundo caso, se iniciard la actividad ChangePasswordActivity y el usuario
debera de ingresar y confirmar la nueva contrasefa (figura 4.13). Tras ello, se ejecutard
el método confirmPasswordReset(code, newPassword) de Authentication siendo “code” el
valor del pardmetro de consulta “oobCode” de la URL del correo.
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1332 & = ) |

Social

Modificar contrasefia

Figura 4.13: Actividad de la aplicacién para cambiar la contrasefia de la cuenta

4.8.4. Cerrar sesion (en MainActivity)

Cuando el usuario selecciona la opcion de “Cerrar sesiéon” en el mend, se ejecuta la
funcién de la figura 4.14 y se despliega un AlertDialog:

Figura 4.14: Cédigo del didlogo para cerrar sesion

4.8.5. Revisar SMS con phishing (SMSFragment)

En esta funcién, se obtiene la lista de identificadores de los SMS desde la base de
datos de la aplicacién y se ejecuta la funcion de la figura 4.15. En ella se obtiene todos
los SMS del dispositivo enviando una consulta al ContentResolver y, para cada uno, se
comprueba si el identificador del SMS se encuentra en la lista anteriormente obtenida. En
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caso de que no se encuentre, primero se ejecuta la funcion containsLink(body) (figura 4.16)
la cual comprueba si en el cuerpo del SMS hay un enlace y lo cataloga como peligroso
en caso afirmativo. Si no se cumple la condicion anterior, se realiza una peticion HTTP
usando Retrofit para comprobar si el ntimero de teléfono del remitente es peligroso. Para
ello, se envia una peticién a la web Tellows® y se procesa el HTML recibido para obtener
el nimero del nombre de la imagen incluida en el valor del atributo “src” de la prime-
ra imagen con clase “scoreimage” que indica el grado de peligrosidad del ntiimero del
remitente (figura 4.17).

Figura 4.15: Cédigo del anélisis de los SMS

insLink

Figura 4.16: C6digo para comprobar si un texto incluye un enlace

Shttps:/ /www.tellows.es/
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Figura 4.17: C6digo para comprobar si el niimero de teléfono del remitente es peligroso

4.8.6. Crear evento (NewEventActivity)

En esta seccién se va a aprovechar para explicar la forma que tiene de comunicarse la
aplicacién mévil con el servicio Cloud Functions y la forma de enviar mensajes emplean-
do el producto Messaging desde Cloud Functions.

Una vez que el usuario completa los campos pertinentes se genera un identificador
tnico aleatorio para el evento y se envian todos los datos a la funcién createEvent de
Cloud Functions. Si la funcién tiene éxito se guarda el evento y los participantes de este
en la base de datos de la aplicacion (figura 4.18).
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Figura 4.18: Cédigo de la aplicacién para crear el evento

Tras ello, inicia la ejecucion de la funcién en Cloud Functions. Primero se obtienen los
datos enviados por la aplicacién a partir de la variable “data”. Posteriormente, se obtiene
la lista de usuarios a los que enviar el mensaje y, para cada uno de ellos, se va generando
un documento en la colecciéon “Events” de Firestore Database con los datos pertinentes.
Finalmente, se comprueba que se haya generado un documento para cada usuario de la
lista y se envian los mensajes a los dispositivos de cada uno (figuras 4.19 y 4.20).
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exports.createEvent = functions.https.onCall (asyne (data,
const usersRef = firestore.collection("users"};

const event idValue = data.event_id:

const nameValue = data.name;

const event datetimeValues = data.event datetime;
const descriptionValue = data.description;

const locationValue = data.location;

const participantsValue = data.participants;

== {

congt listSendTcoParticipantsValue = data.list send to participants;

const listSendToParticipants = listSendToParticipantsValue.split (", ")

const docIds = []:
const usernamePayloads = []:

const insertEventPromises = listSendToParticipants.map (async

const userDoc = await usersRef.doc(username) .get()
const userToken = userDoc.get("token™);

const pavlcad = {
data: {
type: "
operation:
event to: USername,
event _id: event idValue,
name: nameValue,
event datetime: event datetimeValue,
description: descriptionValue,
location: locationValue,
OWNEXr: WUSErname,
participants: participantsValue,
}r
b

4]

r
creation™

const documentData = {
type: "events",
operation: "creation",
event to: UsSername,
event_id: event idValue,
name: nameValue,
event datetime: event datetimeValue,
description: descriptionvValue,
location: locationmValue,
OWNEX: WSeIname,
participants: participantsValue,

try {

const docRef = awalt firestore.collection("events").add({documentData) ;

const documentTd = docRef.id;
docIds.push (documentId) ;

if (userToken) {
payload.data.docId = documentId;

usernamePayloads.push({{ userToken: userToken, paylcoad: payload }):;

Figura 4.19: Primera parte del cédigo de Cloud Functions para crear el evento

(username)

= {
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payload.data.docId = documentId;
usernamePavyloads.push({ userToken: userToken, pavlcoad: pavload });
1
} ecatch (error) {
{ Manejar errores agul =i 22 neceszario
}
bye

awalt Promise.all (insertEventPromises) ;

if (doclds.length == listSendloParticipants.length) {
JSFENVIAR LOS MENSAJES AL DISPOSITIVO DEL USUARIOC
for (const usernamePayload of usernamePayloads) {
awalt admin
messaging ()
.sendTolDevice (usernamePayload.userToken, usernamePayload.payload) ;s

1
return { message: "Exito™ }:
} else {
f/ELIMINAR EL RESTC DE DOCS QUE SI HAW TENWNIDO EXITC AL GUARDARSE
for (const docId of docIds) {
await firestore.collection("events") .doc({docId) .delete()}

}

return { message: "Erroxr™ };
b

Figura 4.20: Segunda parte del c6digo de Cloud Functions para crear el evento

Para concluir, a todos los usuarios exceptuando el emisor se les ejecuta el método on-
MessageReceived(message: RemoteMessage) del servicio MessagingService al recibir el men-
saje enviado por Messaging. Alli se filtra el mensaje en base al valor de los atributos
“type” y “events” ejecutando asi el c6digo de la figura 4.21. En ella se obtienen los datos
del evento y se ejecuta la funcién “deleteDocument” de Cloud Functions para eliminar
el documento de la coleccién (figura 4.22). Una vez tiene éxito lo anterior se guarda el
evento y los participantes de este en la base de datos de la aplicaciéon movil.
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Figura 4.21: Cédigo del servicio para crear el evento

exports.deletelDocument = functions.https.onCall (({data, context) => {
const documentId = data.documentId;
const collectionMame = data.collectionMame !
const documentRef = firestore.collection(collectionName) .doc (documentId}) ;

retunrn documentRef
.delete()
then(() => {

El documento se ha eliminado correctamente

retorn { message: "Exito™ )}

13

catch(({erroxr) => {
JF Error al eliminar el documento
return { message: "Error™ };

by

e

Figura 4.22: Cédigo de Cloud Functions para eliminar un documento de una coleccién






CAPITULO 5
Resultados

Una vez finalizada la implementacién de la aplicacion es necesario mostrar el resulta-
do del producto final con el objetivo de comprobar que todo opere como es debido. Para
ello, se ejemplificard su uso mediante el relato de una historia.

Alice le comenta a Bob que no termina de estar contenta con la aplicacién de mensa-
jeria que utiliza normalmente y Bob le pregunta si conoce Socialme. Alice se interesa por
la aplicacién ya que incluye una funcionalidad de traducciéon de mensajes. Por lo tanto,
decide instalarsela.

Una vez la inicia, le sale una pantalla para introducir credenciales (figura 5.1). Como
Alice no tiene ninguna cuenta creada pulsa sobre el texto “Crear cuenta” y la aplicacién
la redirige a una pantalla en la cual debe ingresar datos para crearse una nueva cuenta
(figura 5.2). Una vez realizado lo anterior, la aplicacion le indica que debe verificar el
correo electrénico. Alice ingresa en su correo y clica sobre el enlace eligiendo abrirlo
con Socialme (figuras 5.3 y 5.4). Tras realizar aquello, Socialme le informa del éxito al
verificar el correo (figura 5.5), Alice introduce sus credenciales y pulsa sobre el botén
”Iniciar sesién”.

53
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Resultados

Social

Iniciar sesion

Figura 5.1: Alice inicia la aplicacién

036 & S Fill |
O @ yopmail.com/es/wm @B ©
< ¥ « o & 0 ¢

Dellverabilty  Responcer Trasleder  Imprrmr  Ellninere

Verifica tu direccion de correo electronico de s...

ial S mial ial) 8c91_firah

Q e
= pp-com=

®Jueue5, 07 de sepliembre de 2023 0:35:12

Hola, alice345: El
Haz clic en este enlace para verificar tu direccién de cormea electronic

https:#socialme-aBed1 firebaseapp.com/__/auth/action?

mode=verifyEmailtochCode=dYNyeXeSs2T7 2telu_cg Q7J6YTXkITPzI:

5ino has emitide esta solicitud, ignora este mensaje.
Gracias,

El equipo de socialme-adcsl

4 L |

Figura 5.3: Email para verificar el co-
rreo electrénico

034 & (S Fil |
Social

Crear cuenta

alicesocialme@yopmail.com
alice345

Alice

Figura 5.2: Pantalla de crear cuenta con
los datos de Alice

Abrir con Socialme

Solo una vez Siempre

Utiliza otra aplicacion

@ Chrome

4 L =

Figura 5.4: Alice selecciona abrir el en-
lace con Socialme
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037 & owdadn

Social

Iniciar sesion

énico ha sido verificada con éxito

Figura 5.5: La aplicacién informa a Alice del éxito de la verificacién del correo

A continuacién, la aplicacion redirige a Alice a la pantalla principal (figura 5.6). Alli
decide dirigirse al apartado “SMS” desencadenando que se analicen todos los SMS de su
dispositivo con el propoésito de determinar su nivel de peligrosidad (figura 5.7). Poste-
riormente, decide buscar a Bob en la aplicacion pulsando sobre el botén circular flotante
de la figura 5.6 llevdndola a la pantalla de la imagen 5.8. Luego, Alice pulsa sobre la lupa
y teclea el nombre de usuario de Bob (que anteriormente se lo habia comentado) como se
puede apreciar en la figura 5.9 con el objetivo de afiadirle a favoritos (figura 5.10).
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(3 Social

Mo se han enc

b

Empieza a chatea
cando a un usuario.

SMS Eventos

Figura 5.6: Pantalla principal de Social-
me

< Social Q

@ Nuevo grupo

Usuarios con los que has chateado

Mo se han encontrado usuarios con los que haya habido
una interaccion.

Usuarios favoritos

Mo se han encontrado usuarios marcados comao
favaritos.

Figura 5.8: Pantalla de nuevo chat de la
aplicaciéon

) Social :

6505551212 22/08/2023 07:25
https:¥/prueba net2
6505551212 22/0B/2023 0712

https.//enlace.com/holaz2

6505551212 22/08/2022 0711
https:/fenlace.cc
6505551212 2208/2023 0102
http:#holas.com

6505551212 22/08/2023 00:57
http:/holad.com
6505551212 22/08/2023 00:51
http:/fhola3.com
6505551212 22/08/2023 00:57

httpeifhola2.com

- &

Chats Eventos

Figura 5.7: SMS analizados y detecta-
dos como peligrosos

<« bob232

o Bob
‘& bob232

Figura 5.9: Alice busca a Bob
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&« bob232

h Baob
& bob232

Usuario afiadido a favoritos con éxito

Figura 5.10: Alice afiade a Bob a favoritos

Seguidamente, Alice accede al chat con Bob y le envia un mensaje (figura 5.11). Tres
minutos mds tarde le llega una respuesta de Bob tal y como se puede ver en la figura
5.12. A Alice le gusta la foto de perfil de Bob y clica sobre la misma accediendo asi a la
pantalla de la figura 5.13. Posteriormente, quiere probar la funcién de traduccion asi que
elige un idioma (el italiano) y escribe un mensaje (figura 5.14) para luego pulsar el icono
de traducir y obtener el mensaje traducido (figura 5.15).
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£ Bob :

Holaaaa
07/09/2023 00:59

C ) >
e =

Figura 5.11: Alice le envia un mensaje
a Bob

< Social

Bob
boh232

Figura 5.13: Alice selecciona la opcién
de ver mas informacién sobre Bob

£ Bob :

Holaaaa
07/09/2023 00:59

hola, bienvenida a

Socialme!!! Espero que te

o pases bien
07/09/2023 01:02

C ) >
L« e = |

Figura 5.12: Bob responde a Alice

™ .

& Bob :
Holaaaa

07/09/2023 00:59

hola, bienvenida a
Socialme!!l Espero que te
o pases bien

07/09/2023 01:02

Ruso
Espanol

Frances

Inglés

Italiano

Hola, te estoy hablando
en italiano. Me
entiendes? -

Figura 5.14: Alice selecciona un idioma
y escribe un mensaje para que se tra-
duzca
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o

hola, bienvenida a
Socialme!!! Espero que te
o pases bien

07/09/2023 01:02

Holaaaa
07/09/2023 00:59

Ciao, ti parlo in italiano.
Mi capisci? -

Figura 5.15: Se traduce el mensaje al idioma seleccionado

Ahora Alice quiere ver las otras opciones que ofrece Socialme, por eso accede a la
pantalla de "Eventos” (figura 5.16). Una vez alli, clica sobre la opcién de “Crear nuevo
evento” y la aplicacion la redirige a una pantalla para que seleccione a las usuarios que
desea afiadir al evento (figura 5.17). Alice elige a Bob y completa el resto de los datos
del evento (figura 5.18). Tras pulsar sobre el botén flotante la aplicacién la devuelve a la
pantalla de "Eventos” pudiendo ver el evento recién creado (figura 5.19) y pulsandolo
para acceder a él (figura 5.20).
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Social i

Eventos

Crear nuevo evento

Felicitaciones

Crear nueva felicitacion

-

SMS Chats

Figura 5.16: Alice accede al apartado

"Eventos”
< Nuevo evento
Cine
15/09/2023 22:00

Vamos a ver laultima peli

Cines Aqua

i v

Bob

Figura 5.18: Alice completa los datos
relativos al evento

< Nuevo evento

P Bob
4& bob232

Figura 5.17: La aplicacién insta a Alice
a seleccionar usuarios

Social i

Eventos

/2023 22:00

averlaultima peli

Crear nuevo evento

Felicitaciones

Crear nueva felicitacion

Chats

Figura 5.19: Aparece listado el evento
recién creado
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< Ver evento

Cine
15/09/2023 22:00
Vamos a ver la ultima peli

Cines Aqua

Baob

Figura 5.20: Acceso a los datos del evento recién creado

Finalmente, Alice desea cerrar sesion asi que clica sobre los tres puntos verticales, se-
lecciona la opcién de “Cerrar sesién” tal y como se puede ver en la figura 5.21 y confirma
la operacion (figura 5.22).
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@ SOClaI Nuevo evento
Even o
Nueva felicitacién
Cine

Vamos a ver la ultima peli )
Ajustes

Crear NUeVOo e\ Cerrar sesion

Felicitaciones

Crear nueva felicitacion

-

SMS Chats

Figura 5.21: La aplicacién ofrece varias
opciones a Alice

[> cerrar sesién

;Estd seguro de que desea cerrar sesion?

Figura 5.22: Alice solicita cerrar sesién



CAPITULO 6
Conclusiones

Siempre a la hora de concluir un proyecto es necesario revisar si se han cumplido los
objetivos definidos al principio. En este caso, se ha logrado implementar una aplicacién
movil Android que intercambia informacién con un servidor backend que ofrece los 5
servicios descritos inicialmente.

Cabe mencionar que la creacion de esta aplicacion mévil ha sido un viaje apasionante
y desafiante al mismo tiempo en la que ha hecho falta salir de la zona de confort para
poder afrontar las nuevas tecnologias y los problemas que han ido surgiendo. Es impor-
tante mencionar que en el mundo de la programacién es necesario perseverar para poder
llegar a cumplir el objetivo establecido.

Por tltimo, ademas de aprender nuevas tecnologias, se ha aprendido una metodolo-
gla de trabajo que resultaré ttil en los proyectos futuros.
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Anexos

En este apartado se presentard informacién adicional y complementaria que respalda
y enriquece el contenido principal del documento. Estos datos y materiales adicionales
estdn disefiados para proporcionar a los lectores una vision més completa y detallada
sobre ciertos aspectos relacionados con el proyecto que no se incluyeron en el cuerpo
principal del documento para no interrumpir su flujo.

6.1 Descripcion detallada de los casos de uso

6.1.1. Usuario no autenticado

Tabla 6.1: Descripcién del caso de uso - Iniciar sesién

Caso de Uso Iniciar sesidn
Actores Usuario no autenticado
Resumen El usuario inicia la aplicacidn e introduce sus

credenciales (correo electrénico y
contrasefia). El sistema comprueba su
validez y gestiona la sesion creada. Al acabar,
el usuario dispone de una sesidn.
Precondiciones -

Postcondiciones El usuario recibe el token de la sesidn
iniciada

Incluye -

Extiende -

Hereda de -

Flujo de Eventos

1. El usuario inicia la aplicacidn

2. El sistema solicita al usuario los siguientes datos: correo electrdnico y contrasefia

3. El usuario ingresa los datos requeridos

4. El sistema comprueba la veracidad de los datos recibidos, crea un token de sesion y se lo
asigna al usuario

Excepciones en el flujo de eventos

#1. 5i en 3 el usuario no introduce algln campo reguerido el sistema genera un mensaje de
error

#2. Si en 4 los datos recibidos son erréneos el sistema genera un mensaje de error
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Tabla 6.2: Descripcién del caso de uso - Crear nueva cuenta

Caso de Uso Crear nueva cuenta
Actores Usuario no autenticado
Resumen El usuario crea las credenciales necesarias

para poder iniciar sesidgn. El sistema
comprueba si cumplen todos los requisitos y
las almacena. Al acabar, el usuario dispone
de una cuenta.

Precondiciones -

Postcondiciones La nueva cuenta se registra en el sistema

Incluye -

Extiende -

Hereda de -

Flujo de Eventos

1. El usuario indica que desea crear una nueva cuenta

2. El sistema selicita al usuario los siguientes datos: correo electrdnico, nombre de usuario,
nombre completo, contrasefia, confirmar la contrasefia y foto de perfil {opcional)

3. El usuario introduce los datos solicitados

4. El sistema comprueba si los datos recibidos cumplen todos los requisitos (longitud,
numero, ...}, almacena la nueva cuenta y genera un mensaje informando al usuario del éxito

Excepciones en el flujo de eventos

#1. 5i en 3 el usuario no introduce algln campo requerido o al verificar la contrasefia ésta es
diferente de la introducida el sistema genera un mensaje de error

#2. Si en 4 los datos recibidos no cumplen algun requisito el sistema genera un mensaje de
error

Tabla 6.3: Descripcién del caso de uso - Cambiar contrasefia

Caso de Uso Cambiar contrasefia
Actores Usuario no autenticado
Resumen El usuario solicita cambiar la contrasefia de

una cuenta. Para ello, anteriormente verifica
ser poseedor de esta mediante un desafio. El
sistema comprueba si cumple todos los
requisitos y la almacena. Al acabar, la cuenta
del usuario dispone de una nueva
contrasefia.

Precondiciones La existencia del usuario del que se quiere
modificar la contrasefia y un correo
electrénico vinculado a éste

Postcondiciones La nueva contrasefia sustituye a la antigua
en el sistema

Incluye -

Extiende -

Hereda de -

Flujo de Eventos

1. El usuario indica gue se ha olvidado de la contrasefia de su cuenta

2. El sistema solicita al usuario su correo electronico

3. El usuario introduce el correo

4. El sistema genera un desafio para comprobar si el usuario efectivamente es el duefio de la
cuenta y le informa al mismo la forma de completarlo

5. El usuario completa el desafio

6. El sistema comprueba la complecion del desafio y le solicita al usuario los siguientes
datos: nueva contrasefia y verificar nueva contrasefia

7. Elusuario introduce los datos solicitados

8. El sistema comprueba si los datos recibidos cumplen todos los requisitos (longitud,
numerg, ...), almacena la nueva contrasefia y genera un mensaje informando al usuario del
exito

Excepciones en el flujo de eventos

#1. 5i en 6 no se ha superado el desafio el sistema genera un mensaje de error

#2. 5i en 8 al verificar la contrasefia ésta es diferente de la introducida el sistema genera un
mensaje de error

#3. 5i en 8 los datos recibidos no cumplen algun requisito el sistema genera un mensaje de
error




6.1 Descripcion detallada de los casos de uso

6.1.2. Usuario autenticado

Tabla 6.4: Descripcién del caso de uso - Ver lista de tltimos chats

Caso de Uso Wer lista de Ultimos chats
Actores Usuario autenticado
Resumen El usuario solicita ver las udltimas

conversaciones gue ha tenido. El sistema le
muestra una lista con las mismas.

Precondiciones -
Postcondiciones -
Incluye -
Extiende -

Hereda de -

Flujo de Eventos

1. El usuario ha realizado alguna de las siguientes acciones: ha iniciade la aplicacion (su
sesidn sigue activa), ha iniciado sesidn o ha seleccionado la opcidn de “Chats” (si ya se
encontraba identificado y en otro caso de uso)

2. El sisterna muestra una lista con las dltimas conversaciones mantenidas por el usuario
Excepciones en el flujo de eventos

Tabla 6.5: Descripcién del caso de uso - Ver un chat

Caso de Uso Ver un chat
Actores Usuario autenticado
Resumen El usuario solicita ver los mensajes que ha

intercambiado con otre usuario o grupo. El
sistema le muestra los dlimos mensajes
enviados por ambas partes.

Precondiciones -
Postcondiciones -
Incluye -
Extiende -

Hereda de -

Flujo de Eventos

1. El usuario solicita ver los mensajes intercambiadeos con otro usuario o grupo. Para ello,
selecciona un chat existente o un usuario

2. El sistema le muestra los dltimos mensajes enviados y recibidos con el otro usuario o
grupo

Excepciones en el flujo de eventos

Tabla 6.6: Descripcion del caso de uso - Enviar mensaje

Caso de Uso Enviar mensaje
Actores Usuario autenticado
Resumen El usuario redacta un mensaje para otro

usuario o grupo. El sistema lo envia al
destinatario especificado.

Precondiciones El mensaje ha de tener como minimo 1
caracter

Postcondiciones El menzaje ha sido enviado al usuario o
grupo destinatarios

Incluye -

Extiende Wer un chat

Hereda de -

Flujo de Eventos

1. El usuario introduce el mensaje que desea enviar

2. El sistema almacena el mensaje, lo envia al usuario o grupo destinatarios e informa al
usuario del éxito del envio

Excepciones en el flujo de eventos

#1. 5i en 2 el sistema no ha conseguido hacer llegar el mensaje al destinatario esperara a
que el mismo esté disponible
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Tabla 6.7: Descripcién del caso de uso - Enviar archivo

Caso de Uso Enviar archivo
Actores Usuario autenticado
Resumen El usuario solicita enviar un archivo a otro

usuario o grupo. El sistema lo envia al
destinatario especificado.

Precondiciones -

Postcondiciones El archivo ha sido enviado al usuario o grupo
destinatarios

Incluye -

Extiende Enviar mensaje

Hereda de -

Flujo de Eventos

1. El usuario le indica al sistema que desea enviar un archive

2. El sistema le solicita que seleccione el archivo que desea remitir

3. El usuario elige el archivo a enviar

4. El sistema almacena el archivo, lo envia al usuario o grupo destinatarios e informa al
usuario del éxito del envio

Excepciones en el flujo de eventos

#1. 5i en 4 el sistema no ha conseguido hacer llegar el archivo al destinatario esperard a que
el mismo esté disponible

Tabla 6.8: Descripcion del caso de uso - Traducir mensaje

Caso de Uso Traducir mensaje

Actores Usuario autenticado

Resumen El usuario solicita la traduccion del mensaje
que ha introducidoe. El sistema lo traduce.

Precondiciones El usuario ha de haber introducido un
mensaje para el destinatario

Postcondiciones El mensaje introducido por el usuario ha sido
traducido a uno de los idiomas disponibles

Incluye -

Extiende Enviar mensaje

Hereda de -

Flujo de Eventos

1. El usuario solicita al sistema traducir el mensaje introducido a uno de los idiomas
disponibles

2. El sistema traduce el mensaje al idioma selicitado y reemplaza el mensaje introducido por
el usuario por el mensaje traducido

Excepciones en el flujo de eventos




6.1 Descripcion detallada de los casos de uso

Tabla 6.9: Descripcion del caso de uso - Programar envio

Caso de Uso Programar envio
Actores Usuario autenticado
Resumen El usuario solicita programar el envie de un

mensaje para una fecha y hora concretas. El
sistema lo almacena y lo hara llegar al
destinatario en el momento pertinente.

Precondiciones El usuario ha de haber introducido un
mensaje para el destinatario
Postcondiciones El mensaje introducido ha sido almacenado

en el sistema para su posterior envio en la
fecha determinada

Incluye -
Extiende Enviar mensaje

Hereda de -

Flujo de Eventos

1. El usuario solicita al sistema programar para una fecha y hora concretas el envio del
mensaje introducido

2. El sistema solicita al usuario los siguientes datos: fecha y hora

3. Elusuario introduce los datos pedidos

4, El sistema almacena el mensaje e informa al usuario del éxito al programar el mismo. Una
vez se alcance la fecha de entrega, éste remitird el mensaje al destinario pertinente cuando
éste esté disponible

Excepciones en el flujo de eventos

Tabla 6.10: Descripcion del caso de uso - Ver méas informacién sobre el chat

Caso de Uso Ver mas informacion sobre el chat
Actores Usuario autenticado
Resumen El usuario solicita ver mas detalles sobre el

usuario o grupo con el gue esta
conversando. El sistema le remite dicha

informacion.
Precondiciones -
Postcondiciones -
Incluye -
Extiende Ver un chat
Hereda de -

Flujo de Eventos

1. El usuario indica al sistema gue desea ver mas informacion sobre el usuario o grupe con el
que esta intercambiando mensajes

2. El sistema le muestra datos detallados sobre el usuariec o grupo pedido

Excepciones en el flujo de eventos

Tabla 6.11: Descripcion del caso de uso - Eliminar participante

Caso de Uso Eliminar participante
Actores Usuario autenticado
Resumen El usuario selecciona a un participante para

eliminarlo del grupo. El sistema lo elimina y
le notifica de su expulsion.

Precondiciones El chat se ha de tratar de un grupo

Postcondiciones Se ha eliminado el participante del grupo
deseado

Incluye -

Extiende Ver mas informacion sobre el chat

Hereda de -

Flujo de Eventos

1. El usuario indica al sistema que desea eliminar a un participante del grupo

2. El sistema le solicita que seleccione al usuario del grupo que desea expulsar

3. El usuario selecciona al usuario

4. El sistema elimina del grupo al usuario indicado y notifica a éste de su expulsidn
Excepciones en el flujo de eventos

#1. Si en 4 el usuario expulsado no esta disponible el sistema se lo notificard cuando lo esté
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Tabla 6.12: Descripcion del caso de uso - Crear nuevo chat

Caso de Uso Crear nuevo chat
Actores Usuario autenticado
Resumen El usuario desea iniciar una nueva

conversacién. El sistema le muestra todos los
contactos que tiene agregados como
favoritos. El usuario elije uno de ellos.

Precondiciones

Postcondiciones

Incluye

Listar usuarios favoritos

Extiende

Hereda de

Flujo de Eventos

comunicacion

3. El usuario selecciona a ese otro usuario
4. El sistema inicia el caso de uso “Ver un chat”

1. El usuario le indica al sistema que desea crear un nuevo chat
2. El sistemna la muestra una lista con los usuarios que ha guardade como “favoritos” (caso
de uso “Listar usuarios favoritos”) y le solicita que elija a uno de ellos con el gue establecer

Excepciones en el flujo de eventos

Tabla 6.13: Descripcién del caso de uso - Buscar usuario

Caso de Uso Buscar usuario
Actores Usuario autenticado
Resumen El usuario desea buscar a otro usuario

empleando para ello el nombre de usuario
de este Gltimo. El sistema le remite las
coincidencias.

Precondiciones

Postcondiciones

El usuario obtiene un listado con todos los
usuarios existentes que incluyen la cadena
indicada

Incluye

Extiende

Crear nuevo chat

Hereda de

Flujo de Eventos

3. El usuario introduce el dato solicitado

usuario especificado anteriormente

1. El usuario solicita al sistema que desea buscar a un usuario
2. El sistema le pide que introduzca el nombre de usuario del contacto que esta buscando

4. El sisterna busca al usuario gue tenga como nombre de usuario el dato recibido y le
muestra una lista al usuario con todos los usuarios que tienen o contienen el nombre de

Excepciones en el flujo de eventos

Tabla 6.14: Descripcién del caso de uso - Guardar usuario como favorito

Caso de Uso Guardar usuario como favorito
Actores Usuario autenticado
Resumen El usuario solicita guardar a otro usuario

como “favorito”. El sistema lo almacena.

Precondiciones

El usuario que se desea guardar no ha de
estar ya guardado

Postcondiciones

Se ha almacenado la informacién del usuario
deseado

Incluye

Extiende

Buscar usuario

Hereda de

Flujo de Eventos

2. El sistema almacena los datos de este

1. El usuario solicita al sistema guardar el usuario que se ha buscado

Excepciones en el flujo de eventos




6.1 Descripcion detallada de los casos de uso

Tabla 6.15: Descripcién del caso de uso - Crear nuevo grupo

Caso de Uso Crear nuevo grupo
Actores Usuario autenticado
Resumen El usuario desea crear un grupo. El sistema le

muestra todos los contactos que tiene
agregados. El usuaric elije uno o varios de
ellos y le pone un nombre al grupo. El
sistema crea el grupo.

Precondiciones -

Postcondiciones Se crea el nuevo grupo con los miembros
seleccionados

Incluye Listar usuarios favoritos

Extiende -

Hereda de -

Flujo de Eventos

1. El usuario le indica al sistema que desea crear un nuevo grupe

2. El sistema le muestra una lista con los usuarios que ha guardado coma “favoritos” (caso
de uso “Listar usuarios favoritos”) y le solicita que elija a uno o mas de ellos a los que afiadir
al grupo

3. El usuario selecciona al usuariofusuarios

4. El sistema solicita al usuario que indigue los siguientes datos: nombre del grupo e imagen
(opcicnal)

5. El usuario introduce los datos pedidos

6. El sistema crea el grupo y notifica a todos los usuarios seleccionados gue han sidoe
afiadidos a ese grupo

7. El sistema inicia el caso de uso “Ver un chat”

Excepciones en el flujo de eventos

#1. Si en 3 el usuario no selecciona a nadie el sistema no le permitird continuar con el caso
de uso hasta que lo haga

#2. 5i en 6 algun uswario no esta disponible, el sistema le notificard cuando lo esté

Tabla 6.16: Descripcion del caso de uso - Listar usuarios favoritos

caso de Uso Listar usuarios favoritos
Actores Usuario autenticado
Resumen El usuario guiere ver los usuarios que tiene

guardados como favoritos. El sistema se los
devuelve en forma de listado.

Precondiciones -
Postcondiciones -
Incluye -
Extiende -

Hereda de -

Flujo de Eventos

1. El usuario indica al sistema que desea ver todos los usuarios gue tiene agregados como
favoritos

2. El sistema le devuelve un listado con todos los usuarios que tiene agregados
Excepciones en el flujo de eventos

Tabla 6.17: Descripcién del caso de uso - Eliminar usuario de favoritos

Caso de Uso Eliminar usuario de favoritos
Actores Usuario autenticado
Resumen El usuario solicita eliminar a un usuario de

“favoritos”. El sistema lo elimina.

Precondiciones -
Postcondiciones Se ha eliminado la informacién del usuario

indicado
Incluye -
Extiende Listar usuarios favoritos, Buscar usuario
Hereda de -

Flujo de Eventos

1. El usuario solicita al sistema eliminar el usuario seleccionado de “favoritos”
2. El sistema elimina los datos de este

Excepciones en el flujo de eventos
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Tabla 6.18: Descripcion del caso de uso - Ver eventos y felicitaciones

Caso de Uso Ver eventos y felicitaciones
Actores Usuario autenticado
Resumen El usuario solicita ver los eventos en los que

estd incluido y las felicitaciones gue ha
creado. El sistema se los muestra en forma
de listado.

Precondiciones

Postcondiciones

Incluye

Extiende

Hereda de

Flujo de Eventos

todas las felicitaciones que ha creado

1. El usuario indica al sistema gue desea ver todoes los eventos en los que esté incluido y

2. El sistema le muestra dos listados con la informacidn solicitada

Excepciones en el flujo de eventos

Tabla 6.19: Descripcién del caso de uso - Crear evento

Caso de Uso Crear evento
Actores Usuario autenticado
Resumen El usuario introduce los datos relativos al

evento. El sistema lo almacena y envia a
todos los usuarios participes.

Precondiciones

Postcondiciones

Se crea el evento deseado

Incluye

Extiende

Hereda de

Flujo de Eventos

3. El usuario introduce los datos solicitados

estén disponibles

1. El usuario le indica al sistema que desea crear un nuevo evento
2. El sistema le solicita que introduzca los siguientes datos: nombre del evento,
participantes, fecha y hora, descripcidn [opcional) y lugar (opcional)

4. El sistema almacena el evento y se lo envia al usuario o usuarios participantes cuando

Excepciones en el flujo de eventos

Tabla 6.20: Descripcién del caso de uso - Crear felicitacién

Caso de Uso Crear felicitacion
Actores Usuario autenticado
Resumen El usuario introduce los datos relativos a la

felicitacion. El sistema la almacena y la hara
llegar al destinatario en el momento
pertinente.

Precondiciones

Postcondiciones

Se crea la felicitacidn deseada

Incluye

Extiende

Hereda de

Flujo de Eventos

hora de entrega y archivo (opcional)
3. Elusuario introduce los datos salicitados

1. El usuario le indica al sistema que desea crear una felicitacion
2. El sistema le solicita gue introduzca los siguientes datos: mensaje, destinatario, fecha y

4. El sistema almacena la felicitacion. Una vez se alcance la fecha de entrega, éste remitira el
mensaje al destinario pertinente cuando éste esté disponible

Excepciones en el flujo de eventos
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Tabla 6.21: Descripcién del caso de uso - Eliminar evento

Caso de Uso

Eliminar evento

Actores

Usuario autenticado

Resumen

El usuario solicita eliminar un evento. El
sistema lo elimina y notifica a los participes
de éste,

Precondiciones

Postcondiciones

El evento se ha eliminado

Incluye

Extiende

Hereda de

Flujo de Eventos

estén disponibles

1. El usuario le indica al sistema que desea eliminar el evento seleccionado
2. El sistema elimina el evento y se lo notifica al usuario o usuarios participantes cuando

Excepciones en el flujo de eventos

Tabla 6.22: Descripcién del caso de uso - Eliminar felicitacion

Caso de Uso

Eliminar felicitacion

Actores

Usuario autenticado

Resumen

El usuario solicita eliminar una felicitacidn. El
sistema la elimina.

Precondiciones

Postcondiciones

La felicitacion se ha eliminado

Incluye

Extiende

Hereda de

Flujo de Eventos

1. El usuario le indica al sistema que desea eliminar la felicitacidn seleccionada
2. El sistema elimina la felicitacion.

Excepciones en el flujo de eventos

Tabla 6.23: Descripcion del caso de uso - Ver evento

Caso de Uso

Ver evento

Actores

Usuario autenticado

Resumen

El usuario solicita ver mas detalles sobre un
evento. El sistema se los muestra.

Precondiciones

Postcondiciones

Incluye

Extiende

Hereda de

Flujo de Eventos

1. El usuario le indica al sistema que desea ver mas datos sobre un evento en concreto
2. El sistema le muestra una pantalla con todos los datos pedidos

Excepciones en el flujo de eventos
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Tabla 6.24: Descripcion del caso de uso - Ver felicitacion

Caso de Uso Ver felicitacidn
Actores Usuario autenticado
Resumen El usuario solicita ver méas detalles sobre una

felicitacion. El sistema se los muestra.

Precondiciones

Postcondiciones

Incluye

Extiende

Hereda de

Flujo de Eventos

1. El usuario le indica al sistema que desea ver mas dates sobre una felicitacion en concreto
2. El sistema le muestra una pantalla con todos los datos pedidos

Excepciones en el flujo de eventos

Tabla 6.25: Descripcion del caso de uso - Cerrar sesion

Caso de Uso Cerrar sesion
Actores Usuario autenticado
Resumen El usuario solicita cerrar la sesion. El sistema

elimina el token de la sesidn.

Precondiciones

El usuario ha de tener una sesion abierta

Postcondiciones

El token de la sesién se anula en el sistema

Incluye

Extiende

Hereda de

Flujo de Eventos

1. El usuario indica que desea cerrar sesion

misme del éxite

2. El sistema anula el token de |a sesién del usuario y genera un mensaje infermando al

Excepciones en el flujo de eventos

Tabla 6.26: Descripcién del caso de uso - Revisar SMS con phishing

Caso de Uso Revisar 5MS cen phishing
Actores Usuario autenticado
Resumen El usuario solicita ver los SMS con posible

phishing gue ha recibido. El sistema se los
lista.

Precondiciones

Postcondiciones

Incluye

Extiende

Hereda de

Flujo de Eventos

(phishing)

1. El usuario solicita ver los SMS que puedan ser en realidad un atague de ingenieria social

2. El sisterna le muestra una lista con los SMS gue hayan sido detectados como peligrosos

Excepciones en el flujo de eventos
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Tabla 6.27: Descripcion del caso de uso - Ver més detalles de un SMS con phishing

Caso de Uso Wer mas detalles de un 5MS con phishing
Actores Usuario autenticado
Resumen El usuario solicita ver con mas detalle un

SMS con posible phishing. El sistema le
muestra el 5MS completo.
Precondiciones -

Postcondiciones -

Incluye -
Extiende -

Hereda de -

Flujo de Eventos

1. El usuario le indica al sistema que desea ver con mas detalle un SMS con posible phishing
2. El sistema le muestra el SMS completo

Excepciones en el flujo de eventos

Tabla 6.28: Descripcién del caso de uso - Modificar ajustes de la cuenta

Caso de Uso Modificar ajustes de la cuenta

Actores Usuario autenticado

Resumen El usuario modifica el valor de alguna
variable de su cuenta. El sistema almacena
los cambios.

Precondiciones -

Postcondiciones Los ajustes moedificados han sido
almacenados en el sistema
Incluye -
Extiende -

Hereda de -

Flujo de Eventos

1. El usuario solicita modificar ajustes de la cuenta

2. El sistemna le muestra al usuaric las variables que puede modificar: nombre complete, foto
de perfil y contrasefia

3. El usuario elige la variable que desea modificar & introduce su nuevo valor

4. El sistema recupera el nuevo valor, comprueba gue la variable recibida cumpla con todos
los requisitos, la almacena sustituyendo el viejo valor y genera un mensaje de éxito
Excepciones en el flujo de eventos

#1. 5i en 4 los datos recibidos no cumplen algun requisito el sistema genera un mensaje de
error

6.2 Descripcion a detalle de los diagramas de bases de datos

El atributo “owner” de todas las tablas (exceptuando la tabla "SMS”, ”GroupsUsers”
y “EventsUsers”): Indica a qué usuario autenticado en la aplicacién pertenecen esos datos
ya que la misma permite iniciar sesién como varios usuarios.

6.2.1. Tabla ”"Users”
= id: atributo tinico para distinguir cada fila
= username: nombre de usuario
= fullname: nombre completo
= image: nombre de la imagen de perfil del usuario

» is_favourite: indica si el usuario ha sido guardado como favorito o ha sido guarda-
do por haber intercambiado mensajes con él
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6.2.2. Tabla "Groups”

group_id: identificador de 32 caracteres para identificar inequivocamente a un gru-
po ya que se permite crear dos grupos con el mismo nombre

name: nombre del grupo
image: nombre de la imagen del grupo

created_by: nombre de usuario del creador del grupo

6.2.3. Tabla "GroupsUsers”

id: atributo tnico para distinguir cada fila

group_id: identificador de 32 caracteres para identificar el grupo al que pertenece
el usuario

user: nombre de usuario del miembro del grupo

6.2.4. Tabla "Messages”

id: atributo tnico para distinguir cada fila
message_to: indica el destinatario del mensaje
message_from: indica el emisor del mensaje

chatld: indica el identificador del chat. Corresponde a un nombre de usuario o a un
identificador de grupo

message: el mensaje enviado
message_datetime: fecha y hora del envio del mensaje
is_group: indica si el mensaje pertenece a un grupo

is_read: indica si el mensaje ha sido leido. Si es un mensaje que se ha enviado,
este valor sera TRUE. Si es un mensaje recibido, este valor sera FALSE hasta que el
usuario receptor acceda al chat para leerlo

is_programmed: indica si el mensaje ha sido programado para una fecha y hora
concretas

is_file: indica si el mensaje en realidad es un fichero
file_type: indica el tipo del fichero enviado/recibido

congratulation_id: indica el identificador de la felicitacién en el caso de que el men-
saje haya sido creado en una

type: indica el tipo del mensaje. Para los mensajes enviados por el usuario el tipo
serd “normal” y para los mensajes destinados a informar (como la eliminacién de
un participante de un grupo) el tipo sera “info”

A continuacién, se podran los diferentes casos que pueden darse para un mensaje:

Si es un mensaje para un usuario:
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= id: atributo tinico para distinguir cada fila
= message_to: nombre del usuario destinatario del mensaje
= message_from: nombre de usuario emisor del mensaje

= chatld: el valor de este atributo cambiard de la siguiente forma: nombre de usuario
del receptor para el emisor y nombre de usuario del emisor para el receptor

= message: el mensaje enviado
= message_datetime: fecha y hora del envio del mensaje
= is_group: en este caso serd FALSE

= is_read: serd TRUE si el mensaje ha sido enviado por el usuario y FALSE si el men-
saje ha sido recibido y no ha sido leido en el chat pertinente

= is_programmed: en este caso serd FALSE

» is_file: en este caso serd FALSE

= file_type: en este caso serd NULL

= congratulation_id: en este caso serda NULL

= type: en este caso sera “normal”
Si es un mensaje para un grupo:

= id: atributo tinico para distinguir cada fila

= message_to: id del grupo destinatario del mensaje

= message_from: nombre de usuario emisor del mensaje
= chatld: id del grupo del mensaje

= message: el mensaje enviado

= message_datetime: fecha y hora del envio del mensaje
= is_group: en este caso sera TRUE

= is_read: serd TRUE si el mensaje ha sido enviado por el usuario y FALSE si el men-
saje ha sido recibido y no ha sido leido en el chat pertinente

= is_programmed: en este caso serd FALSE

= is_file: en este caso serd FALSE

» file_type: en este caso serd NULL

= congratulation_id: en este caso serd NULL

= type: en este caso serd “normal”
Si es un archivo para un usuario:

= id: atributo tnico para distinguir cada fila
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= message_to: nombre del usuario destinatario del archivo
= message_from: nombre de usuario emisor del archivo

» chatld: el valor de este atributo cambiara de la siguiente forma: nombre de usuario
del receptor para el emisor y nombre de usuario del emisor para el receptor

= message: el valor de este atributo cambiara de la siguiente forma: para el emisor
seréd el path del archivo y para el receptor sera el nombre del archivo

= message_datetime: fecha y hora del envio del archivo
= is_group: en este caso serd FALSE

» is_read: serd TRUE si el mensaje ha sido enviado por el usuario y FALSE si el men-
saje ha sido recibido y no ha sido leido en el chat pertinente

= is_programmed: en este caso serd FALSE

= is_file: en este caso serd TRUE

» file_type: indica si es un video, audio, foto u otro tipo de archivo
= congratulation_id: en este caso serd NULL

s

= type: en este caso serd “normal”
Si es un archivo para un grupo:

= id: atributo tnico para distinguir cada fila

= message_to: id del grupo destinatario del archivo

= message_from: nombre de usuario emisor del archivo
= chatld: id del grupo del mensaje

= message: el valor de este atributo cambiara de la siguiente forma: para el emisor
serd el path del archivo y para los receptores serd el nombre del archivo

= message_datetime: fecha y hora del envio del archivo
= is_group: en este caso serd TRUE

» is_read: serd TRUE si el mensaje ha sido enviado por el usuario y FALSE si el men-
saje ha sido recibido y no ha sido leido en el chat pertinente

» is_programmed: en este caso serd FALSE

= is_file: en este caso sera TRUE

= file_type: indica si es un video, audio, foto u otro tipo de archivo
= congratulation_id: en este caso serda NULL

s

= type: en este caso serd “normal”
Si es un mensaje programado para un usuario:

= id: atributo tnico para distinguir cada fila
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= message_to: nombre del usuario destinatario del mensaje
= message_from: nombre de usuario emisor del mensaje

= chatld: el valor de este atributo cambiard de la siguiente forma: nombre de usuario
del receptor para el emisor y nombre de usuario del emisor para el receptor

= message: el mensaje enviado

= message_datetime: fecha y hora en las que se desea que se envie el mensaje al des-
tinatario

= is_group: en este caso serd FALSE

» is_read: serd TRUE si el mensaje ha sido enviado por el usuario y FALSE si el men-
saje ha sido recibido y no ha sido leido en el chat pertinente

» is_programmed: en este caso serd TRUE

= is_file: en este caso sera FALSE

= file_type: en este caso serd NULL

= congratulation_id: en este caso serda NULL

= type: en este caso serd “normal”
Si es un mensaje programado para un grupo:

= id: atributo tinico para distinguir cada fila

= message_to: id del grupo destinatario del mensaje

= message_from: nombre de usuario emisor del mensaje
» chatld: id del grupo del mensaje

= message: el mensaje enviado

= message_datetime: fecha y hora en las que se desea que se envie el mensaje al des-
tinatario

= is_group: en este caso serd TRUE

» is_read: serd TRUE si el mensaje ha sido enviado por el usuario y FALSE si el men-
saje ha sido recibido y no ha sido leido en el chat pertinente

» is_programmed: en este caso serd TRUE

= is_file: en este caso sera FALSE

= file_type: en este caso serd NULL

= congratulation_id: en este caso serda NULL

= type: en este caso serd “normal”
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6.2.5. Tabla "Events”

» event_id: identificador de 32 caracteres para identificar inequivocamente a un even-
to ya que se permite crear dos eventos con el mismo nombre

= name: nombre del evento

» events_datetime: fecha y hora en el cual serd llevado a cabo el evento/reunién acor-
dados

» description: descripcién del evento

= Jocation: lugar en el cual serd llevado a cabo el evento/reunién

6.2.6. Tabla "EventsUsers”

= id: atributo tnico para distinguir cada fila

» event_id: identificador de 32 caracteres para identificar el evento al que pertenece
el usuario

= user: nombre de usuario del miembro del evento

6.2.7. Tabla “Congratulations”

» congratulation_id: identificador de 32 caracteres para identificar inequivocamente
una felicitacion

= congratulation_to: nombre del usuario destinatario de la felicitacién

= congratulation_from: nombre del usuario emisor de la felicitacion

= message: mensaje de la felicitacion

» congratulation_datetime: fecha y hora en el cual serd enviada la felicitacién
= are_there_files: indica si el usuario ha adjuntado un archivo

= files_path: indica el path del archivo adjuntado

= files_type: indica el tipo del archivo adjuntado

6.2.8. Tabla "SMS”

» id: identificador tinico del SMS analizado

= sms_from: nimero de teléfono emisor del SMS

= sms_datetime: fecha y hora de recepcién del SMS
= message: SMS recibido

» dangerous: indica si el SMS ha sido detectado como peligroso

A continuacién, se describirdn los dos casos que pueden darse para un SMS:

Si es un SMS no detectado como peligroso:
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id: identificador tinico del SMS analizado
sms_from: en este caso sera NULL
sms_datetime: en este caso serd NULL
message: en este caso serd NULL

dangerous: en este caso serd FALSE

Si es un SMS detecado como peligroso:

id: identificador tinico del SMS analizado
sms_from: namero de teléfono emisor del SMS
sms_datetime: fecha y hora de recepcién del SMS
message: SMS recibido

dangerous: en este caso serd TRUE

A continuacién, para evitar redundar, se describirdn tinicamente los atributos que no
hayan sido explicados anteriormente ya que el resto se mantiene igual:

6.2.9. Tabla ”"Users” del backend

email: correo electronico

token: identificador tinico de dispositivo que sirve en el momento de enviar los
mensajes a los usuarios

6.2.10. Tabla "Groups” del backend

type: en este caso serad “groups”

/i

operation: serd “creation” al crear un grupo y “delete” al eliminar a un participante

participants: lista de nombres de usuario de los miembros del grupo (solo se usa
cuando operation es “creation”)

delete_member: nombre de usuario del miembro que se va a eliminar (solo se usa
cuando operation es “delete”)

6.2.11. Tabla "Events” del backend

type: en este caso serd “events”
operation: serd “creation” al crear un evento y “delete” al eliminar a un participante
event_to: nombre de usuario del destinatario del mensaje

participants: lista de nombres de usuario de los miembros del evento (solo se usa
cuando operation es “creation”)

delete_member: nombre de usuario del miembro que se va a eliminar (solo se usa
cuando operation es “delete”)
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6.3 Objetivos de desarrollo sostenible

Grado de relacion del trabajo con los Objetivos de Desarrollo Sostenible (ODS).

Objetivos de Desarrollo Sostenible Alto | Medio | Bajo No
procede

ODS 1. Fin de la pobreza. X

ODS 2. Hambre cero. X

ODS 3. Salud y bienestar. X

ODS 4. Educacion de calidad.

ODS 5. Igualdad de género.

ODS 6. Agua limpia y saneamiento.

ODS 7. Energia asequible y no contaminante.

RIR AR IR IR

ODS 8. Trabajo decente y crecimiento econémico.

ODS 9. Industria, innovacién e infraestructuras. X

ODS 10. Reduccion de las desigualdades.

ODS 11. Ciudades y comunidades sostenibles.

ODS 12. Produccién y consumo responsables.

ODS 13. Accién por el clima.

ODS 14. Vida submarina.

ODS 15. Vida de ecosistemas terrestres.

ODS 16. Paz, justicia e instituciones sélidas.

RIR AR IR IR IR IR T

ODS 17. Alianzas para lograr objetivos.
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Reflexion sobre la relaciéon del TFG/TFM con los ODS y con el/los ODS mas relacio-
nados.

Socialme es una aplicacion de mensajeria destinada a facilitar la comunicacién entre
las personas mediante la inclusién de nuevas caracteristicas. Partiendo de esa base, po-
dria considerarse que la aplicacién participa en la mejora de los dos siguientes objetivos
de desarrollo sostenible: “Salud y bienestar” e “Industria, innovacion e infraestructuras”.
A continuacién, se sustentard la anterior afirmacién.

Salud y bienestar

Se ha considerado la aplicacion para este objetivo por el hecho de poder ayudar a las
personas solitarias a comunicarse con otros por la facilidad que ofrece de buscar usuarios.
Ademas, con sus nuevas caracteristicas potencia la sociabilidad al facilitar la planificaciéon
de reuniones o eventos. Esto puede llevar a incrementar el bienestar de esas personas y,
por lo tanto, de su salud.

Industria, innovacién e infraestructuras

Este objetivo se alinea mds con la aplicacién por el desarrollo de esas nuevas caracte-
risticas anteriormente mencionadas que podrian implicar innovaciones tecnoldgicas.
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