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Resumen

La creciente utilizacion de datos médicos facilitada por el avance de las tecnologias de la infor -
macion y las comunicaciones unida a la evolucion de la legislacién europea en materia de pro-
teccion de datos personales coloca a quien quiera extraer y procesar dichos datos en una situa-
cion en la que debe buscar la forma de utilizar datos potencialmente sensibles de una forma se-
gura respetando la privacidad de los pacientes manteniendo la utilidad de la informacién. El ob-
jetivo principal del presente trabajo de final de master es el disefio de un marco tedrico que con-
tenga las técnicas de anonimizacion y seudonimizacion mas conocidas, y como objetivo secun-
dario, la creacion de una guia que permita al investigador sanitario la seleccion y aplicacion de
la técnica de anonimizacion o seudonimizacion mas adecuada segin sus necesidades.

Palabras clave: anonimizacion, seudonimizacion, ciencia de datos, proteccion de datos perso-
nales, datos de salud

Abstract

The increasing use of medical data eased by the advances in information and communication te-
chnologies together with the evolution of European legislation on the protection of personal data
puts those who want to extract and process such data in a situation in which they must find a
way to use potentially sensitive data in a safe way while respecting the privacy of patients and
maintaining the usefulness of the information. The main objective of this master’s thesis is the
design of a theoretical framework containing the best known anonymization and pseudonymiza-
tion techniques, and as a secondary objective, the creation of a guide that allows healthcare re-

searcher to select and apply the most appropriate anonymization or pseudonymization technique
according to his or her needs.

Keywords: anonymization, anonymization, pseudonymization, data science, personal data pro-
tection, healthcare data



Resum

La creixent utilitzacio de dades mediques facilitada per l'avang de les tecnologies de la informa-
ci6 1 les comunicacions unida a l'evolucio de la legislacid europea en matéria de proteccio de
dades personals posa a qui vulga extraure i processar aquestes dades en una situacié en la qual
ha de buscar la manera d'utilitzar dades potencialment sensibles d'una forma segura respectant
la privacitat dels pacients mantenint la utilitat de la informacid. L'objectiu principal del present
projecte de final de master és el disseny d'un marc teoric que continga les técniques d'anonimi-
tzacid i seudonimiztacié més conegudes, i com a objectiu secundari, la creacié d'una guia que
permeta a l'investigador sanitari la seleccio i aplicacio de la técnica d'anonimitzacio o seudoni-
mitzacido més adequada segons les seues necessitats.

Paraules clau: anonimitzacid, peudonimizacio, ciéncia de dades, proteccié de dades personals,
dades de salut
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Glosario

Afectado o interesado: Segun el [RD 1720/2007], es la persona fisica titular de los datos que

sean objeto del tratamiento.

Anonimizar: Segun el diccionario de la [RAE 2023], es expresar un dato relativo a entidades o
personas eliminando la referencia a su identidad.

Atributos cuasi-identificadores: Segiin [Casas Roma y Romero Tris 2017], los cuasi-identifi-
cadores son un conjunto de atributos que potencialmente podrian identificar a un individuo. Son
atributos que por si mismos no permiten identificar a una persona, pero que junto con otros si lo
permitirian, como la fecha de nacimiento, la direccion postal, o el teléfono.

Atributos identificadores: Segin [Casas Roma y Romero Tris 2017], son un conjunto de atri-
butos que permiten identificar de forma explicita a un individuo; por ejemplo, el nombre y los
apellidos, el DNI o el nimero de la seguridad social.

Atributos sensibles y no sensibles: Segtin [Casas Roma y Romero Tris 2017], los atributos
sensibles son aquellos que presentan informacion especifica y sensible de un individuo en con-
creto. Ejemplos de datos sensibles podrian ser las enfermedades que padece una persona, su sa-
lario o sus creencias religiosas. Por extension, los atributos no sensibles son aquellos que no
presentan informacion especifica y sensible de un individuo en concreto. Ejemplos de datos no
sensibles podrian ser si tiene 0 no una mascota, o su nivel de estudios.

Autenticacion: Segun el [RD 1720/2007], es el procedimiento de comprobacion de la identidad
de un usuario.

Cesion o comunicacion de datos: Seglin el [RD 1720/2007], es un tratamiento de datos que su-
pone su revelacion a una persona distinta del interesado.

Consentimiento del interesado: Es, segun el [RD 1720/2007], toda manifestacion de voluntad,
libre, inequivoca, especifica e informada, mediante la que el interesado consienta el tratamiento
de datos personales que le conciernen.

Contraseiia: Es, segin el [RD 1720/2007], informacion confidencial, frecuentemente constitui-
da por una cadena de caracteres, que puede ser usada en la autenticacion de un usuario o en el
acceso a un recurso.

Datos disociados: Segtin el [RD 1720/2007] son aquellos que no permiten la identificacion de
un afectado o interesado.

Datos personales: Segiun el [RGPD 2017] (Reglamento General de Proteccion de Datos), son
toda informacidn sobre una persona fisica identificada o identificable («el interesado»); se con-
siderard persona fisica identificable toda persona cuya identidad pueda determinarse, directa o
indirectamente, en particular mediante un identificador, como por ejemplo un nombre, un nime-
ro de identificacion, datos de localizacion, un identificador en linea o uno o varios elementos
propios de la identidad fisica, fisiologica, genética, psiquica, economica, cultural o social de di-
cha persona.
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Destinatario o cesionario: Es, segtin el [RD 1720/2007], la persona fisica o juridica, publica o
privada u o6rgano administrativo, al que se revelen los datos. Podran ser también destinatarios
los entes sin personalidad juridica que actiien en el trafico como sujetos diferenciados.

Identificacion: Es, segin el [RD 1720/2007], el procedimiento de reconocimiento de la identi-
dad de un usuario.

Persona identificable: Segin el [RD 1720/2007], es toda persona cuya identidad pueda deter-
minarse, directa o indirectamente, mediante cualquier informacion referida a su identidad fisica,
fisiologica, psiquica, economica, cultural o social. Una persona fisica no se considerara identifi-
cable si dicha identificacion requiere plazos o actividades desproporcionados.

Procedimiento de disociacion: Es, segun el [RD 1720/2007], todo tratamiento de datos perso-
nales que permita la obtencion de datos disociados.

Recurso: Es, segn el [RD 1720/2007], cualquier parte componente de un sistema de informa-
cion.

Reidentificacion: Es la determinacion, con un alto nivel de confianza, de la identidad de un in-
dividuo descrito por un registro especifico.

Seudonimizacién o pseudonimizacion de datos: Es, segin, el [RGPD 2017], el proceso por el
cual se transforman datos personales, de forna que no sea posible identificar a un interesado sin
utilizar informacion adicional, siempre que dicha informacion adicional figure por separado y
esté sujeta a medidas técnicas y organizativas destinadas a garantizar que los datos personales
no se atribuyan a una persona fisica identificada o identificable.

Sistema de informacion: Es un conjunto de ficheros, tratamientos, programas, soportes y en su
caso, equipos empleados para el tratamiento de datos de caracter personal.

Tercero: Segun el [RD 1720/2007], es la persona fisica o juridica, publica o privada u 6rgano
administrativo distinta del afectado o interesado, del responsable del tratamiento, del responsa-
ble del fichero, del encargado del tratamiento y de las personas autorizadas para tratar los datos
bajo la autoridad directa del responsable del tratamiento o del encargado del tratamiento. Podran
ser también terceros los entes sin personalidad juridica que actien en el trafico como sujetos di-
ferenciados.

Transferencia internacional de datos: Es, segiin el [RD 1720/2007], un tratamiento de datos
que supone una transmision de los mismos fuera del territorio del Espacio Econdémico Europeo,
bien constituya una cesion o comunicacion de datos, bien tenga por objeto la realizacion de un
tratamiento de datos por cuenta del responsable del fichero establecido en territorio espaiiol.

Tratamiento de datos personales: Un tratamiento de datos personales es seglin, el [RGPD
2017], cualquier operacion o conjunto de operaciones realizadas sobre datos personales o con-
juntos de datos personales, ya sea por procedimientos automatizados o no, como la recogida, re-
gistro, organizacion, estructuracion, conservacion, adaptacion o modificacion, extraccion, con-
sulta, utilizacion, comunicacion por transmision, difusion o cualquier otra forma de habilitacion
de acceso, cotejo o interconexion, limitacion, supresion o destruccion.

Usuario: Es una persona o un proceso que esta autorizado a acceder a datos o recursos.

Utilidad de los datos: La utilidad es la propiedad de los datos que indica lo apropiados y efica-
ces que son para el tratamiento que se desee hacer sobre ellos en un uso particular.
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1. Introduccion

1.1. Presentacion

Me llevo dedicando a la informatica sanitaria desde el principio de mi carrera profesional, ya en
un lejano 1997, y en este tiempo he llevado a cabo proyectos de todo tipo para diferentes hospi-
tales y clinicas, y también para distintas especialidades médicas.

Cuando se publico la primera ley de proteccion de datos en Espafia, en el afio 1999, consciente
de la relevancia que tenia en el sector sanitario, empecé a desarrollar tareas de implantacion y
auditoria de la por entonces novedosa ley, pero sobretodo con el impulso y relevancia que la
proteccion de datos personales ha adquirido en los ultimos afios, esta disciplina ha llegado a
ocupar buena parte de mi vida profesional, siendo uno de los primeros delegados de proteccion
de datos certificados por la Agencia Espafiola de Proteccion de Datos, y ejerciendo como tal ac-
tualmente para un hospital y varias clinicas en la ciudad de Valencia.

1.2. Motivacion

Para llevar a cabo eficazmente las tareas que demanda un panorama legislativo y técnico que va
evolucionado dia a dia, también es necesario conocer de primera mano la parte técnica que sub-
yace, y en este contexto encaja perfectamente el programa de estudios del Master Universitario
en Ciberseguridad y Ciberinteligencia de la Universidad Politécnica de Valencia. En ¢€l, se intro-
duce en las tareas de proteger los datos identificativos de las personas utilizando técnicas de
anonimizacion y seudonimizacion, y si se profundiza es posible dar respuestas segura y fiable a
muchas de las cuestiones que plantean los médicos, enfermeras y estudiantes sobre como tratar
de forma adecuada sus datos para sus estudios, tesis, trabajos de final de grado, etc.

Este trabajo responde a esa necesidad de aplicar los conocimientos adquiridos en un area que, si
bien puede no ser tan emocionante como otras estudiadas en el méster, es muy relevante para el
dia a dia de todas las personas, ya que antes o después todos vamos a tener alguna dolencia, va-
mos acudir a un centro sanitario, y seguramente todos deseamos que se trate nuestra informa-
cion de la forma més segura posible.

1.3. Objetivos del trabajo

El objetivo de este trabajo es la creacion de un marco tedrico en el que estaran contempladas las
técnicas de anonimizacion y seudonimizacién mas conocidas, de forma que partiendo de unas
condiciones iniciales ofrecera indicaciones sobre qué técnica seria la mas apropiada y como lle-
var a cabo la anonimizacion o seudonimizacion, en su caso. Estas condiciones iniciales son:

* El conjunto de datos a tratar.

» El objetivo: obtener datos estadisticos, buscar registros anémalos...
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* Lainformacion que tenga especial interés dentro del conjunto de datos.
* Las potenciales transferencias de datos que se pretendan llevar a cabo.
* Si se pretende reutilizar los datos, una vez extraidos y procesados.

Esto se plasmara, como objetivo secundario, en una guia de como debe proceder el facultativo
para llevar a cabo el proceso de una forma procedimentada y eficaz.

Como lineas futuras de trabajo se propone la validacion de la guia aqui desarrollada en un uso
real por profesionales de la salud, la creacion de una herramienta software que implemente la
guia aqui desarrollada, y finalmente la creacidon de una version mas avanzada de esta misma
guia.

1.4. Estructura del trabajo

El presente trabajo se estructura en 5 bloques:

* En la primera parte, Descripcion del problema, se detallara el problema que se desea
abordar.

* En la segunda parte, Plan de trabajo, se detalla, en forma de proyecto, como se ha lle-
vado a cabo la planificacion de este trabajo.

* En la tercera parte, Contexto tecnologico, se hace un repaso al estado de arte de la mate-
ria, describiendo las técnicas que se emplean habitualmente.

* Enla cuarta, Solucion propuesta, se detalla la propuesta aportada.

* En la quinta parte, Conclusiones. Lineas futuras, se analizan los resultados obtenidos y
se describe como podria ser la ulterior evolucion de este trabajo de final de master.

2. Descripcion del problema

Cuando una persona quiere hacer uso de una fuente de datos para una investigacion cientifica,
para un uso publicitario, o simplemente para un uso personal, se encuentra con que debe solici-
tar esos datos al titular de los mismos, y luego se llega a la disyuntiva de qué debe hacer para
tratar esos datos de forma segura y ademas cumplir con la legislacion vigente en materia de pro-
teccion de datos personales.

La cuestion subsiguiente a la que se enfrenta es cdmo hacerlo, teniendo en cuenta ademas que si
se transforma demasiado la informacion para preservar la privacidad puede llegarse a un punto
en el que la informacién deje de ser util para el fin perseguido.

Nos hemos referido solo a una persona, pero muchas veces la situacion es mas compleja, ya que
intervienen mas participantes. En un centro sanitario, por ejemplo, la peticion por parte de un
equipo de investigacion tipicamente le llegara al area de informatica o al director médico, que
probablemente consulten con el delegado de proteccion de datos esperando sus indicaciones. En
otro tipo de organizaciones pueden intervenir, segin los datos requeridos, el area de recursos

14



humanos, el de prevencion de riesgos laborales, etc., con la misma pregunta basica: ;Cual es el
método que debo seguir?

En el presente trabajo se intentard dar respuesta a esa cuestion, recurriendo a los métodos de
anonimizacion y seudonimizacion mas conocidos, y proponiendo un método que puedan seguir
todos aquellos que deseen llevar a cabo un tratamiento de datos personales ocultando o elimi-
nando parte o toda la informacidn que permita identificar a los individuos cuyos datos son trata-
dos.

Se hace especial énfasis en que los resultados de este trabajo deben ser facilmente interpretables
por alguien que no sea experto en ciberseguridad ni en proteccion de datos personales, de forma
que pueda resultarle util para su trabajo diario.
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3. Plan de trabajo

El desarrollo del presente trabajo se ha estructurado en las siguientes fases:

2.

Estudio de las principales técnicas de anonimizacion y seudonimizacion.

Espafiola de Proteccion de Datos, en adelante la AEPD.

Disefio de la solucion.

Implementacion de la solucion.

Redaccion de la presente memoria.

Estudio de las guias y documentos sobre anonimizacion proporcionados por la Agencia

Se ha establecido la fecha de inicio del del trabajo en el 3 de Julio de 2023, y la division en tra-
bajos (WBS, Work Breakdown Structure) ha sido la siguiente:

WBS |[Nombre Inicio [Fin Trabajo |Duracién |Desperdicio |Coste |Asignado a |% Completado
1 Inicio del proyecto jul 3 |jul 3 N/D N/D 0 Cesar Fort 100
2 Estudio previo y planificacion jul 3 |jul 7 5d 5d 0 Cesar Fort 100
3 Estudio de técnicas de anonimizacion jul 10 |jul 19 |8d 8d 1] Cesar Fort 100
3.1 Contador jul 10 |jul 10 |1d 1d 0 100
3.2 Nimeros Aleatorios jul 11 |jul 11 |1d 1d 0 100
3.3 Funcién resumen jul 12 |jul 13 |2d 2d 0 100
3.4 Cifrado simétrico jul 14 |jul 17 |2d 2d 0 100
3.5 Cifrado asimetrico jul 18 |jul 19 |2d 2d 0 100
4 Estudio de técnicas de seudonimizacién |jul 20 |jul 28 |7d 7d 1] Cesar Fort 100
4.1 Supresion de atributos jul 20 |jul 20 |1d 1d 0 100
4.2 Supresiéon de registros jul 21 |jul 21 |1d 1d 0 100
4.3 Enmascaramiento de cadenas jul 24 |jul 24 |1d 1d 0 100
4.4 Generalizaciéon jul 25 |jul 26 |2d 2d 0 100
4.5 K-anonimidad jul 27 |jul 28 |2d 2d 0 100
5 Disefio de la solucién jul 31 |ago 2 |3d 3d 0 Cesar Fort 100
6 Implementacién de la solucién ago 3 |ago 8 |4d 4d 0 Cesar Fort 100
7 Redaccién de la memoria ago9 |sepl |18d 18d 0 Cesar Fort 100

Fig. 1: Division en tareas (WBS) del trabajo

Asimismo, el cronograma del trabajo, expresado mediante un diagrama de Gantt es tal y como

se muestra en las sucesivas tres paginas:
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Nombra Trabajo Semana 27, 2023
lum 3 |mar4 |m|é 5 ||ue'5 |1.rle T |5§ba dom %
Inicio del proyecto ﬁr Famnt
Estudio previo ¥ planificacién 5d
Estudlo de técnicas de anonimizacién | Bd
Contador 1d
Mimems Aleatanos 1d
Funcién resuman id
Cifrado simetrico 2d
Cifrada asimetrico 2d
Estwdio de técnicas de seudonimizacidr 7d
Supresion de atmbutos 1d
Supresion de registms id
Enmascammients de cadenas 1d
Generalizacidn 2d
E-anonimidad id
Disefio de la solucidn 3d |
Implemantacién da la solucidn A4d
Redaccidn de la memoria 184

Fig. 2: Diagrama de Gantt. Primera semana

Semana 28, 2023 Semana 29, 2023
lum 1I2I|rnar 14mlé 12 jue 13|\rle 14|55b 15| dam .. lun 1?|mar14 migé 14]ue 20 wia leﬁéb 22|d-:|m .

9

L “Cesarfon

Fig. 3: Diagrama de Gantt. Semanas segunda y tercera

'
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Semana 30, 2023
lun 24 mar24M|é 24]1!& z‘.l'|'.'le 28 =4b 29

L g MRS

T—

Semana 31, 2023

dom ..

lun 31 marl |m|é 2 |Jue 3 |'.'le 4 =Ab5 dom G

—— g sa T PO
r

Fig. 4: Diagrama de Gantt. Semanas cuarta y quinta

Semana 32, 2023

Semana 33, 2023

lun 7 | mar g mlé9|jue 1I:I|l.rie 11|5&b 12/ dom ..

lun l4|mar14mié ldlue l?lvle lBlséb 19| darm ...

— C-esarllF-ort

Fig. 5: Diagrama de Gantt. Semanas sexta y septima




Semana 34, 2023 Semana 35, 2023
lum 21|mar24mlé 24|ue 24|v|e 25|5§h Eﬁ| dom ..} lun 23|mar24 mié 31:|JuE 31 wie 1 |s.

e — {53

Fig. 6: Diagrama de Gantt. Octava semana

'
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4. Contexto tecnologico

Existen numerosas técnicas para manipular informacién separando los datos identificativos que

contiene, pero para abordarlas primero es necesario introducir una serie de conceptos fundamen-
tales.

4.1. Conceptos basicos

4.1.1. Tipos de atributos

En este trabajo se van a tratar conceptos que se referiran a distintos tipos de atributos, y es im-
portante conocer las diferencias entre ellos:

Segun [Casas Roma y Romero Tris 2017], desde el punto de vista de la privacidad, los atributos
de un conjunto de datos se dividen en cuatro clases segun el tipo de informacioén que contienen:

* Los identificadores, que son atributos aislados o grupos de ellos que permiten identifi-
car de forma explicita y univoca a un individuo.

* Los cuasi-identificadores son atributos o conjuntos de ellos que, si bien por si mismos
no contienen informacion suficiente para identificar explicitamente a un individuo, jun-
to con otros si que podrian contribuir a hacerlo.

* Los atributos sensibles son los que contienen informacion personal y privada de un in-
dividuo.

* Los atributos no sensibles serian los que no se pueden englobar en ninguna de las tres
categorias mencionadas previamente.

4.1.2. Datos personales y datos disociados

Los datos personales son datos en los que es posible identificar a una persona. Si en estos datos
se extrae la informacion identificativa, se convierten en datos disociados, que aun pudiendo
contener informacion sensible, como datos médicos o sobre creencias religiosas, no es posible
atribuirlos a ninguna persona en concreto.

4.1.3. Anonimizacion frente a seudonimizacion

La anonimizacion es el proceso por en cual se extraen los datos identificativos de una persona
de un conjunto de datos, e idealmente es irreversible.

Por el contrario, la seudonimizacién es un proceso por el cual se sustituyen los datos identifica-
tivos por otros, de forma que con estos nuevos datos procesados no es posible identificar a una
persona en concreto, pero con mas informacion (que debe figurar por separado), si deberia ser
posible reidentificar a un individuo.
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4.2. Terminologias médicas

Para poder almacenar y procesar datos médicos de una forma consistente y estandarizada se uti-
lizan las terminologias médicas.

Existen distintas terminologias aceptadas internacionalmente, con distintos enfoques, como por
ejemplo:

* El codigo ATC, acrénimo de Anatomical, Therapeutic, Chemical classification system
que es un indice de clasificacion de sustancias farmacologicas y medicamentos.

e La CIE-11, acronimo de Clasificacion Internacional de Enfermedades, que es una com-
pilacion ordenada de enfermedades.

*  SNOMED CT, acrénimo de Systematized Nomenclature of Medicine — Clinical Terms,
que es toda una terminologia médica que permite no solo la codificacion estandarizada
de conceptos, sino también la generacion de expresiones complejas para expresar pro-
piedades y relaciones entre ellos.

Como el presente trabajo esta enfocado a médicos, enfermeras a investigadores de la salud, pro-
fundizaremos un poco en la CIE-11 u SNOMED CT, que son los mas utilizados.

4.2.1. CIE-11

La CIE es una clasificacion que, segun [OMS 2022], proporciona un lenguaje comuin que per-
mite a los profesionales de la salud compartir informacion estandarizada en todo el mundo. La
undécima revision contiene unos 17000 codigos tnicos y mas de 120000 términos codificables,
y ahora es totalmente digital.

Se trata de una taxonomia por sistemas (nervioso, digestivo, etc.), y se puede acceder online a la
version en castellano mediante el enlace: [OMS 2023].

Tiene una estructura en arbol, y el primer nivel es el siguiente:

CIE-11 para estadisticas de mortalidad y morbilidad (Version : 01/2023)

01. Algunas enfermedades infecciosas o parasitarias

02 Neoplasias

03 Enfermedades de la sangre o de los 6rganos hematopoyéticos

04 Enfermedades del sistema inmunitario

05 Enfermedades endocrinas, nutricionales o metabodlicas

06 Trastornos mentales, del comportamiento y del neurodesarrollo

07 Trastornos del suefio y la vigilia

08 Enfermedades del sistema nervioso

09 Enfermedades del sistema visual

10 Enfermedades del oido o de la apo6fisis mastoides

11 Enfermedades del sistema circulatorio
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12 Enfermedades del sistema respiratorio

13 Enfermedades del sistema digestivo

14 Enfermedades de la piel

15 Enfermedades del sistema musculo esquelético o del tejido conjuntivo

16 Enfermedades del sistema genitourinario

17 Condiciones relacionadas con la salud sexual

18 Embarazo, parto o puerperio

19 Algunas afecciones que se originan en el periodo perinatal

20 Anomalias del desarrollo

21 Sintomas, signos o hallazgos clinicos no clasificados en otra parte

22 Traumatismos, intoxicaciones u otras consecuencias de causas externas

23 Causas externas de morbilidad o mortalidad

24 Factores que influyen en el estado de salud o el contacto con los servicios de
salud

25 Codigos para propositos especiales

26 Capitulo complementario de condiciones de la medicina tradicional - Médulo |

V Seccién suplementaria para la evaluacion del funcionamiento

X Cédigos de extension

Tabla 1: CIE-11. Primer nivel

Por ejemplo, la enfermedad del colera esta identificada por el cddigo 1A00, y el recorrido del
arbol de enfermedades que lleva hasta ella es:

CIE-11 para estadisticas de mortalidad y morbilidad (Version : 01/2023)

‘ 01 Algunas enfermedades infecciosas o parasitarias

‘ Gastroenteritis o colitis de origen infeccioso

Infecciones intestinales bacterianas

1A00 Coblera

Tabla 2: CIE 11. Codificacion del colera

4.2.2. SNOMED CT

Segun [Min. Sanidad 2023], «SNOMED CT es la terminologia clinica integral, multilingiie y
codificada de mayor amplitud, precision e importancia desarrollada en el mundo. SNOMED
CT es, también, un producto terminologico que puede usarse para codificar, recuperar, comu-
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nicar y analizar datos clinicos permitiendo a los profesionales de la salud representar la infor-
macion de forma adecuada, precisa e inequivoca.»

Se trata de un estandar internacional distribuido por SNOMED International, organizacion a la
que pertenece Espafia como pais miembro.

SNOMED CT expresa conocimiento clinico por medio de conceptos, descripciones y relacio-
nes. Tiene también una estructura jerarquica similar a la de CIE-11, pero con mucho més conte-
nido, no estando solo limitado a las enfermedades, sino a otro tipo de conceptos como procedi-
mientos quirdrgicos, antecedentes, etc..

En este caso, el primer nivel de la jerarquia es el siguiente:

Concepto de SNOMED CT

Ambiente o localizacion geografica

Calificador

Componente del modelo de SNOMED CT

Concepto especial

Contexto social

Elemento de registro

Entidad observable

Espécimen

Estadificaciones y escalas

Estructura corporal

Evento

Fuerza fisica

Hallazgo clinico

Objeto fisico

Organismo

Procedimiento

Producto bioldgico/farmacéutico

Situacion con contexto explicado

Sustancia

Tabla 3: SNOMED CT. Primer nivel

En el caso del colera, mediante el buscador de SNOMED CT disponible online en [SNOMED
2023-1], vemos que su codigo, que SNOMED CT denomina SCTID, acréonimo de SNOMED
CT Identifier, es el 63650001, y tiene como ancestro dentro de la jerarquia a Infeccion de intes-
tino causada por Vibrio (trastorno), tal y como se muestra en la siguiente figura:
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Ancestros

» = infeccién de intestino causada por Vibrio (trastorno)

) L]
a colera (traStDmo} * - sitio del hallazgo — estructura intestinal

SCTID: 63650001 morfologia asociada — trasudado
proceso patolégico — proceso infeccioso
agente causal — Vibrio cholerae

63650001 | colera (trastorno) |

es colera
es colera (frastormo)

Descendientes (3)

= = codlera causado por Vibrio cholerae El Tor (frastormno)

>

colera causado por Vibrio cholerae O1 biotipo clasico (trastomo)

vibrign colérico no-01 (trastormno)

Fig. 7: SNOMED CT. Detalles del célera

En la figura anterior podemos ver también que tiene tres descendientes, y que uno de ellos tiene
a su vez mas descendientes, con lo que ya podemos comprobar que esta clasificacion tieen un
grano mas fino que la CIE-11.

SNOMED CT también permite expresar lo conceptos en forma de diagramas, donde se expre-
san las relaciones entre conceptos, como por ejemplo siguiendo con el caso del cdlera:

63650001
célera (trastorno)

735514001
infeccién de intestino causada por Vibrio (trastorno)

363698007 113276009

sitio del hallazgo (atributo) estructura intestinal (estructura corporal)
116676008 17307002
morfologia asociada (atributo) trasudado (anomalia morfolégica)
370135005 441862004
proceso patolégico (atributo) proceso infeccioso (calificador)
246075003 75953000
agente causal (atributo) Vibrio cholerae (organismo)

Fig. 8: SNOMED CT. Diagrama del colera

Como se ha mencionado anteriormente, para representar entidades mas complejas es posible uti-
lizar expresiones, como por ejemplo, la siguiente expresion expresa un antecedente familiar de
infarto cerebral:

281666001 |antecedente familiar de trastorno]|:246090004|hallazgo asociado]
=432504007 |infarto cerebral

Hay que afadir que hay disponible en [SNOMED 2023-2] una guia para llevar a cabo la corres-
pondencia de SNOMED CT a la version anterior de la CIE, la CIE 10, pero al revés no es posi-
ble establecer una correspondencia, ya que el ambito que abarca SNOMED CT es mayor que el
de la CIE en cualquiera de sus versiones.

24


https://confluence.ihtsdotools.org/

4.3. Técnicas de seudonimizacion

Segun [ENISA 2022], las técnicas mds utilizadas para generar seudonimos a partir de datos
fuente son las siguientes:

4.3.1. Contador

Se trata de una funcién monétona que comienza con un determinado valor que se va incremen-
tando cuando se necesita un nuevo seudonimo.

Por ejemplo, sea esta tabla-ejemplo ya vista anteriormente en el apartado 4.4.4. Generalizacion:

ID Nombre C.P. Uso (kW)
1 Oscar 46118 230
2 Alberto 46181 118
3 Vicente 28001 189
4 Enrique 28023 217
5 Jose Maria 28400 212

Tabla 4: Contador. Datos originales

Si quisiéramos seudonimizar el atributo Nombre, podemos sustituirlo por numeros a partir del
24 aumentando de tres en tres en orden creciente:

ID | Nombre (seudonimizado) C.P. Uso (kW)
1 24 46118 230
2 27 46181 118
3 30 28001 189
4 33 28023 217
5 36 28400 212

Tabla 5: Seudonimizacion por contador

En resumen, las caracteristicas de esta técnica son:
*  Muy simple y facil de utilizar.

* Adecuada para trabajar con conjuntos de datos en los que sea importante no perder in-
formacion de ningln registro.

e Adecuada para reutilizar los datos.
¢ Poco segura.

* Poco adecuada para llevar a cabo transferencias por su simplicidad.
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4.3.2. Numeros aleatorios

Con esta técnica, cada vez que se necesita generar un nuevo seudonimo se extrae un valor alea-
torio entre un limite minimo y un limite maximo.

Por ejemplo, siguiendo el ejemplo del punto anterior, y tomando nimeros aleatorios entre el 10
y el 500. el atributo Nombre quedaria anonimizado de la siguiente forma:

ID | Nombre (seudonimizado) C.P. Uso (kW)
1 463 46118 230

2 186 46181 118

3 252 28001 189

4 352 28023 217

5 112 28400 212

Tabla 6: Seudonimizacion por numeros aleatorios

En resumen, las caracteristicas de esta técnica son:
» Relativamente simple y facil de utilizar.

* Adecuada para trabajar con conjuntos de datos en los que sea importante no perder in-
formacion de ningun registro.

* Adecuada para reutilizar los datos.
* Poco segura.

*  Poco adecuada para llevar a cabo transferencias por su simplicidad.

4.3.3. Funcion resumen

Mediante esta técnica, cada vez que se necesita generar un nuevo seudonimo se utiliza una fun-
cion matematica no reversible que transforma los datos personales de entrada en otros valores,
numéricos o alfanuméricos, de longitud fija.

Algunas funciones resumen comunmente utilizadas en criptografia son la funcion MD5 (Mess-
age-Digest Algorithm 5), la SHA-1 (Secure Hash Algoruthm-1), y la familia de algoritmos
SHA-2: SHA-224, SHA-256, SHA-384 y SHA-512.

Siguiendo con el ejemplo anterior, si seudonimizamos el atributo Nombre utilizando la funcion
SHA-1:

ID Nombre (seudonimizado) C.P. Uso (kW)
1 07f24¢146c9cd13d69fdcSef719¢97aec36f24fe 46118 230

2 3b3e55fdc7886bacal 65a854d080caf9808cac97 46181 118

3 72771956e52a382f15ed35f8elaf3fc78663e9af 28001 189
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9cdcdaec09c4ecdeb7df30db270618e77ecdeees

28023

217

£377b6375dd4b3940bc67delcc74c9tb616114d16

28400

212

Tabla 7: Seudonimizacion por funcion resumen

En resumen, las caracteristicas de esta técnica son:

Bastante simple, pero de utilizacion algo laboriosa.

Adecuada para trabajar con conjuntos de datos en los que sea importante no perder in-

formacion de ningun registro.
Adecuada para reutilizar los datos.

Seguridad intermedia.

Adecuada para llevar a cabo transferencias por su seguridad.

4.3.4. Cifrado simétrico

En este caso se utiliza una funcion criptografica bidireccional (reversible) que transforma los

datos de entrada en valores que pueden volver a transformarse en su formato original utilizando

la misma clave.

Los algoritmos usados en la criptografia simétrica son principalmente operaciones booleanas y

de transposicion, y es mas eficiente que la criptografia asimétrica.

Por ejemplo, en el Cifrado César se utiliza como clave un niimero menor que el niimero de le-

tras del alfabeto, y se sustituye cada una de las letras por la letra que resulta de desplazarse a la
derecha el numero de veces indicado en la clave. Si tomamos las 27 letras del alfabeto espafiol y

una clave = 5, siguiendo con el mismo ejemplo resultaria:

ID Nombre C.P. Uso (kW)
1 Txhfw 46118 230
2 Fpgjwyt 46181 118
3 Anhjryj 28001 189
4 Jrwnvzj 28023 217
5 | Ntxj Qfwnf 28400 212

Tabla 8: Seudonimizacion por cifrado simétrico

En resumen, las caracteristicas de esta técnica son:

Algo compleja y laboriosa.

Adecuada para trabajar con conjuntos de datos en los que sea importante no perder in-

formacion de ningln registro.
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Adecuada para reutilizar los datos.
Bastante segura.

Adecuada para llevar a cabo transferencias por su seguridad.

4.3.5. Cifrado asimétrico

Con el cifrado simétrico, no existe una sola clave sino dos: una clave privada que se utiliza para

cifrar, y una clave publica, que se utiliza para descifrar. Ambas claves son vinculadas mediante
un algoritmo matematico, de forma que los datos cifrados con la clave publica solo pueden des-

cifrarse con la clave privada. Existen multiples implementaciones del esquema de clave publica
y privada, como PGP, acronimo de Pretty Good Privacy.

Siguiendo con al mismo ejemplo, para anonimizar el atributo Nombre lo primero sera crear un
par de claves. Se puede hacer mediante las distintas implementaciones de PGP.

Mediante el comando gpg -gen-key e introduciendo los datos requeridos, que son el nombre,
correo electronico, algoritmo, longitud de clave, expiracion y contrasefia, obtenemos las corres-

pondientes claves privada y publica:
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Archivo Editar Ver Buscar Terminal Ayuda

(base) [cesar@macario ~]% gpg --gen-key

gpg (GnuPG) 2.3.8; Copyright (C) 2021 Free Software Foundation, Inc.
This is free software: you are free to change and redistribute it.
There is NO WARRANTY, to the extent permitted by law.

Nota: Usa "gpg --full-generate-key" para el didlogo completo de generacién
de clave.

GnuPG debe construir un ID de usuario para identificar su clave.

Nombre y apellidos: Cesar Fort
Direccion de correo electrdnico: ceforpa@upv.es
Ha seleccionado este ID de usuario:

"Cesar Fort <ceforpa@upv.es>"

¢;Cambia (N)ombre, (D)ireccidén o (V)ale/(S)alir? V
Es necesario generar muchos bytes aleatorios. Es una buena idea realizar
alguna otra tarea (trabajar en otra ventana/consola, mover el ratdn, usar
la red y los discos) durante la generacion de numeros primos. Esto da al
generador de numeros aleatorios mayor oportunidad de recoger suficiente
entropia.
Es necesario generar muchos bytes aleatorios. Es una buena idea realizar
alguna otra tarea (trabajar en otra ventana/consola, mover el ratén, usar
la red y los discos) durante la generacidon de numeros primos. Esto da al
generador de niumeros aleatorios mayor oportunidad de recoger suficiente
entropia.
creado el directorio '/home/cesar/.gnupg/openpgp-revocs.d'
certificado de revocacion guardado como '/home/cesar/.gnupg/openpgp-T
evocs.d/521236A72CBBBA20CF91A04D3D81E93BCBE6ICES . rev”’
claves publica y secreta creadas y firmadas.

pub ed25519 2023-08-21 [SC] [caduca: 2025-088-20]
521236A72CBBBA20CF91A04D3D81E93BCBEGICES

uid Cesar Fort <ceforpa@upv.es>

sub cv25519 2023-08-21 [E] [caduca: 2025-08-20]

(base) [cesar@macario ~]% I

Fig. 9: Generacion del par de claves




Con el comando gpg -k es posible ver el contenido del almacén de claves:

Archivo Editar Ver Buscar Terminal Ayuda
(base) [cesar@macario ~]% gpg -k
gpg: comprobando base de datos de confianza
gpg: marginals needed: 3 completes needed: 1 trust model: pgp
: nivel: @ validez: 1 firmada: @ confianza: 0-, @q, @n, @m, Of,

gpg: siguiente comprobacidn de base de datos de confianza el: 2025-08-20
/home/cesar/.gnupg/pubring. kbx

ed25519 2023-08-21 [SC] [caduca: 2025-08-20]
521236A72CBBBA2OCF91AQ4D3D81E93BCBEGICES
uid [ absoluta ] Cesar Fort <ceforpa@upv.es>
sub cv25519 2023-08-21 [E] [caduca: 2025-08-20]

(base) [cesar@macario ~]$% I

Fig. 10: Contenido del almacén de claves

Ahora, siguiendo con el mismo ejemplo, para cifrar cada uno de los elementos del atributo

Nombre, utilizamos:

echo "[texto]" | gpg --encrypt --armor -r [clave publical, de la siguiente forma:

Archivo Editar Ver Buscar Terminal Ayuda

(base) [cesar@macario ~]$ echo "Oscar" | gpg --encrypt --armor -r 521236A72CBBBAJS
20CF91A@4D3D81E93BCBEGICE4

hF4D0oz30sLCTYokSAQdAvDaYDk@MME8@QTKz JpOwK@ckLRoo69UGEY4hIWITEQcw
D+1199SeNs0Gn/+6du+7zNLZsaaeRmRMiQ9iy7fHVEBId3Fhox0qGmkRqYUm85GI
1EsBCQIQkNmqTqJKSk1QEYmuKREAxdb6@DIbvakeCSeUhwgd31WIog@iJYCLX1mR
x/X+7RqlyqelrUgHL3gzVVmbGGZUS0AcdCRNIJc=

=1zna

(base) [cesar@macario ~]$%$ echo "Alberto" | gpg --encrypt --armor -r 521236A72CBB
BA2OCF91A04D3D81E93BCBEGICES

hF4Doz30sLCTYokSAQdAtEJzdvuNpLF@J6mzgwFAV/YtUBJz@sRw/L5S9L/1mDcw
tP6IvMxpTiyKJyDeOzKYLMoJbv/mKbJ9DT4WaHOMTG4AZMIq+TDVowpQde7CE1wxS
1E@BCQIQUhNYNKNOMx@CBE/RzMiB31rAgkcULppDvw8DsxZDNgvnLmBfvK56@naE
ZVr99reDI1g5NokWX7NhD2yCB8vcL8sqk6Y2DFTEpQ==

=g3A0

(base) [cesar@macario ~]$ echo "Vicente" | gpg --encrypt --armor -r 521236A72CBB
BA20CF91A04D3D81E93BCBE6ICES

Fig. 11: Cifrado de los datos

Como resultado, se obtiene el cifrado de los valores del atributo Nombre:

ID Nombre C.P. | Uso(kW)

1 |hF4Do0z30sLCTYokSAQdAvDaYDKOMMES80QfKzJ- | 46118 230
pOwKOckLRoo69UGEY4hIWIrEQcw
D+il99SeNsOGn/+6du+7zNLZsaaeRmRMiQ9iy7fHVE-

'
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BId3FhoxOgGmkRqYUm85GI
1EsBCQIQkNmgTqJKSk1QEYmuKREAxdb60DIb-
vakeCSeUhwgd31WIog0iJYCLX1mR
x/+7Rq1lyqelrUgHL3gzVVmbGGZU90AcdCRnlJc=
=1zna

hF4D0z30sLCTYokSAQdAtEJzdvuNpLF0J6mzgw-
FAV/YtUBJz0sRw/L5S9L/1mDcw
tP6IvMxpTiyKJyDeOzKYLMoJbv/mKbJ9Df4WaHOM-
fG4ZMJq+TDVowpQde7CElIwxS
1E0BCQIQUhNyNKnOMx0CBE/RzMiB31rAgkcUL-
ppDvw8DsxZDNqvnLmBfvK560naE
ZVr99reDI1g5NokWX7NhD2yCB8vcL8sqk6Y2DFTE-
PQ===g3A0

46181

118

hF4D0z30sLCTYokSAQdAwX7NSH+CP4ZoGRRYr-
Y 5wh5mfprq7SqGuae9wZ69BWGgw
eplvAovhOgR25VLSa93Qtedv20oe16xawMAbRKbY -
gF13S1YyepSKB2SIPg3kkYsE
1EOBCQIQwxc80QAXyxu6Uy6E7xzUMAqg0BZdma-
xJObiG+W3tmZ73pKpHHoCOWY6T
YYxNLLJF32CXJrqqGvzeXKGIH+KgjoNklIWLOa-
YN5jA==

=vfPd

28001

189

hF4D0z30sLCTYokSAQdAHUNcM0eOQ+kWTSm-
LOSBxuRDKNMx8/rJnFeOd1HeMV2Iw
ObdxuipxsRGiro8LiCi2conv2Q3WEziBfhJhkw4I4yel-
L6dAJv/6aMgbfpjUl6jg
1EOBCQIQsKCfwUfWOASb7Edx1Xko3f6yFVGx+tW-
Q3Add6wp0Om4z2C3g6neG510s0
CuCl1+oP2SdIckauptCwMmve3ACOI6vqgedhEQpySg
===Mlqd

28023

217

hF4Do0z30sLCTYokSAQdA5zoxcz8eRgpO+47clP2oe-
yWxGgKhF5r5KRxyhDjIAjkw
OLehHat2u+Bnj9N6f4Sn0+k6M1Y 7mp3qb9kZ/cRcQs-
siar09qqp4WvhePVIS57Lz
1FABCQIQIeRG10Q7akBm1AsSw6CgIRcdcezmO2o0-
L36SzuWM3NXcNTxesDRSiY4Yf
CDt60a6M55MhcKOekOM08w9blaL TRabEh0OaLTW/
RtJ7nQ===Qlff

28400

212

Tabla 9: Datos cifrados con cifrado asimétrico




En resumen, las caracteristicas de esta técnica son:

Compleja y laboriosa de utilizar.

Adecuada para trabajar con conjuntos de datos en los que sea importante no perder in-
formacion de ningun registro.

Adecuada para reutilizar los datos.

Bastante segura.

Adecuada para llevar a cabo transferencias por su seguridad.

4.4. Técnicas de anonimizacion

Las técnicas mas utilizadas para llevar a cabo la anonimizacion de datos son las siguientes:

4.4.1. Supresion de atributos

En [Murty 2019] se describe la supresion de atributos como la eliminacion de parte de los atri-
butos de un conjunto de datos cambiando sus valores por otros sin significado, como por ejem-
plo ***. Esta técnica puede llegar a producir que los datos sean inutilizables si no se eligen ade-
cuadamente los atributos a eliminar.

Por ejemplo, sea el siguiente conjunto de datos:

Podria eliminarse el atributo Apellidos para que fuera mas dificil la identificacion de los intere-
sados, de forma que quedaria:

ID Nombre Apellidos Sueldo anual
1 Oscar Fort 45298€
2 Alberto Ruiz 65000€
3 Vicente Sanz 46250€
4 Julia Palau 82500€
5 Enrique Perez 37860€
6 Jose Maria Gomez 28990€
7 Angela Del Villar 67930€
8 Joaquin Izquierdo 37980€

Tabla 10: Supresion de atributos. Datos originales

ID Nombre Sueldo anual
1 Oscar 45298€
2 Alberto 125200€
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3 Vicente 46250€
4 Julia 82500€
5 Enrique 37860€
6 Jose Maria 28990€
7 Angela 67930€
8 Joaquin 57980€

Tabla 11: Supresion del atributo Apellidos
En resumen, las caracteristicas de esta técnica son:
*  Muy simple y facil de utilizar.

* Adecuada para trabajar con conjuntos de datos en los que se pueda prescindir de algin
atributo.

* No adecuada para reutilizar los datos.
* Segura si se suprimen los atributos adecuados.

* Bastante adecuada para llevar a cabo transferencias por su seguridad.

4.4.2. Supresion de registros

En [Murty 2019], se describe de forma analoga la supresion de registros como la eliminacion de
parte de registros de un conjunto de datos, eliminandolos por completo, o cambiando sus valo-
res por otro sin significado, como por ejemplo ***,

Siguiendo el ejemplo anterior partiendo de la Tabla 10: Supresion de atributos. Datos originales,
podrian eliminarse los registros de sueldos anormalmente altos o bajos para reducir el riesgo de
reidentificacion:
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ID Nombre Apellidos Sueldo anual

1 Oscar Fort 45298€
skeksk skeksk skekok skokok

3 Vicente Sanz 46250€

4 Julia Palau 82500€
kskosk skskok skskok skskok

6 Jose Maria Gomez 28990€

7 Angela Del Villar 67930€

8 Joaquin Izquierdo 57980€

Tabla 12: Supresion de registros




Esta técnica, igual que en el caso de la supresion de registros, puede producir el efecto indesea -
do de que los datos sean inutilizables si no se eligen adecuadamente los registros a eliminar.

En resumen, las caracteristicas de esta técnica son:
*  Muy simple y facil de utilizar.

* Adecuada para trabajar con conjuntos de datos en los que se pueda prescindir de ciertos
registros.

*  No adecuada para reutilizar todos los datos.
* Poco segura.

*  Poco adecuada para llevar a cabo transferencias por su poca seguridad.

4.4.3. Enmascaramiento de cadenas

El enmascaramiento de cadenas consiste en ocultar una serie de caracteres, sustituyéndolos por
asteriscos o similares. Es muy utilizado en las tarjetas de crédito, como por ejemplo:

N.° TARJETA CADUCIDAD
wkRE RREE KRR ()5 04/24
wAkE kK KEEK D()()2 11/23
ok kR dokdk 9510 1024
wkokk RkkR kkkE ()34 12/25
Fokk kR kokkk (467 12/23
®EkE KRR KEEK (5D 02/26
®EkE KkRK KEXK D444 05/24
wkokK kR KEKE ()2 09/26

Tabla 13: Enmascaramiento de cadenas

En resumen, las caracteristicas de esta técnica son:
*  Muy simple y facil de utilizar.

* Adecuada para trabajar con conjuntos de datos en los que se pueda prescindir de partes
de la informacién de de algln atributo.

* No adecuada para reutilizar todos los datos.
* Bastante segura si se elige adecuadamente la informaciéon que se enmascara.

* Adecuada para llevar a cabo transferencias por su seguridad.

4.4.4. Generalizacion

La generalizacion consiste en la sustitucion para uno o mas atributos, de ciertos valores por
otros mds generales.
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Por ejemplo, en al conjunto de datos;

ID| Nombre C.P. Uso (kW)
1 Oscar 46118 230
2 Alberto 46181 118
3 Vicente 28001 145
4 Julia 22005 234
5 Enrique 28023 189
6 | Jose Maria 28400 217
7 Angela 31670 212
8 Joaquin 25539 467

Tabla 14: Generalizacion. Datos originales

Mediante la informacion publica disponible sobre cddigos postales se podria averiguar la pobla-
cion a la que pertenece cada usuario:

ID| Nombre C.P. Poblacion Uso (kW)
1 Oscar 46118 Paterna, Valencia 230

2 Alberto 46181 Serra, Valencia 118

3 Vicente 28001 Madrid, Madrid 145

4 Julia 22005 Pozuelo de Alarcon, Madrid 234

5 Enrique 28023 Madrid, Madrid 189

6 | Jose Maria 28400 Collado Villalba, Madrid 217

7 Angela 28001 Madrid, Madrid 212

8 Joaquin 28036 Madrid, Madrid 467

Tabla 15: Obtencion de informacion asociada

En esta tabla se podrian generalizar los codigos postales manteniendo las dos primeras cifras, de
forma que se perderia precision y tan solo seria posible identificar la provincia de los usuarios,
de la siguiente forma:

ID| Nombre C.P. Poblacion | Uso (kW)
1 Oscar 46000 Valencia 230

2 Alberto 46000 Valencia 118

3 Vicente 28000 Madrid 145

4 Julia 22000 Madrid 234
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5 Enrique 28000 Madrid 189
6 | Jose Maria 28000 Madrid 217
7 Angela 28000 Madrid 212
8 Joaquin 28000 Madrid 467

Tabla 16: Generalizacion

También se podria llevar a cabo una generalizacion por rangos de la variable Uso (kW):

ID| Nombre C.P. Uso (kW)
1 Oscar 46000 200-300
2 | Alberto 46000 100-200
3 | Vicente 28000 100-200
4 Julia 22000 200-300
5 | Enrique 28000 100-200
6 | Jose Maria 28000 200-300
7 Angela 31000 200-300
8 | Joaquin 28000 400-500

Tabla 17: Generalizacion alternativa

En resumen, las caracteristicas de esta técnica son:
*  Medianamente simple y algo laboriosa de utilizar.
*  No adecuada para reutilizar todos los datos.
* Bastante segura si se elige lleva a cabo la generalizacion sobre los registros adecuados.

» Bastante adecuada para llevar a cabo transferencias por su seguridad.

4.4.5. K-anonimidad
Formalmente, se define en [Sweeney 2022] la k-anonimidad como:

Sea RT(Aj,...,A,) una tabla y Qlgr el cuasi-identificador asociada a ella. Se dice que RT satisfa-
ce la k-anonimidad si y solo si cada secuencia de valores en RT[QIrr] aparece con al menos k
ocurrencias de RT[QIrr].

Se trata de una propiedad que permite asegurar, dado un valor k, que no es posible distinguir un
individuo de otros k-1 individuos, ya que comparten el mismo valor en los cuasi-identificadores.
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Por ejemplo, en el conjunto de datos:

ID | Edad C.P. Antecedentes tumorales
1] 51 46118 Si
2| 52 46181 No
31 49 28001 No
41 35 22005 Si
51 46 28023 Si
6| 43 28400 No
7| 37 31670 No
8| 49 25539 No

Tabla 18: K-anonimidad. Datos originales

Si aplicamos generalizacion sobre los atributos Edad y Codigo Postal sustituyendo los valores
de Edad por intervalos de decena en decena, y los codigos postales como se ha hecho en la Ta-
bla 16: Generalizacion para quedarnos solo con la provincia:

ID | Edad C.P. Antecedentes tumorales
1 |51-60 46000 Si

2 | 51-60 46000 No

3 | 41-50 28000 No

4 | 31-40 28000 Si

5 141-50 28000 Si

6 |41-50 28000 No

7 | 31-40 28000 No

8 | 41-50 28000 No

Tabla 19: Clases de equivalencia

Asi, se obtiene una 2-anonimidad con tres clases de equivalencia.

En resumen, las caracteristicas de esta técnica son:
* Algo compleja.

* Adecuada para trabajar con conjuntos de datos en los que se pueda prescindir de infor-
macion detallada de algunos registros.

* No adecuada para reutilizar todos los datos.
*  Muy segura si se elige adecuadamente la informacion que se anonimiza.

» Bastante adecuada para llevar a cabo transferencias por su seguridad.

'
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4.5. Consideraciones adicionales sobre la seguridad de
la informacion

En el proceso de anonimizacion o seudonimizacion siembre debe tenerse en cuenta la legisla-
cion en proteccion de datos personales vigente. En Espafia en la fecha de la presentacion de este
trabajo son especialmente relevantes el [RGPD 2017], el [RD 1720/2007], y la [LOPDGDD
2018] (Ley Orgéanica de Proteccion de Datos y Garantia de los Derechos Digitales).

Es importante considerar los siguientes aspectos al llevar a cabo el proceso de anonimizacién o
seudonimizacion:

4.5.1. Finalidad

Los datos deben siempre recogerse con una finalidad. El articulo 6 del [RGPD 2017] sefiala
que la finalidad del tratamiento puede ser:

1. Fines cientificos.
2. Fines historicos.
3. Fines estadisticos.

4. Laejecucion de un contrato del cual el interesado es parte, o para la aplicacion de medi-
das precontractuales.

El cumplimiento de una obligacidn legal por parte del responsable del tratamiento.
La proteccion de intereses vitales del interesado.

El cumplimiento de una mision de interés publico.

N A

La satisfaccion de intereses legitimos perseguidos por el responsable del tratamiento o
por un tercero, siempre que sobre estos intereses no prevalezcan los derechos y liberta-
des del interesado, en particular cuando este sea un menor de edad.

Para llevar a cabo un tratamiento de datos, es necesario tener definida previamente la finalidad
del tratamiento, y dicha finalidad debe ser compatible si es necesario o no el consentimiento se-
gun los supuestos contemplados por la ley.

Ademas, segun [Europa 2014], el tratamiento que generan los datos anonimizados es un trata-
miento de datos personales, que puede considerarse compatible con el fin original del tratamien-
to de datos personales del que proceden los datos. En otras palabras, en un tratamiento de datos
en el que se lleva a cabo una seudonimizacion, se puede considerar que la finalidad de los datos
anonimizados en la misma que la de los datos sin anonimizar.

4.5.2. Consentimiento

En la guia para pacientes y usuarios de la sanidad de la AEPD disponible en [AEPD 2019], la
Agencia Espafiola de Proteccion de Datos aclar¢ las dudas de interpretacion del [RGPD 2017] y
de la [LOPDGDD 2018] sobre si es necesario que un profesional sanitario o una clinica recaben
el consentimiento de los pacientes para que les sea prestada asistencia médica, porque considera
que la licitud del tratamiento no esta basada en el consentimiento, sino que esta basada en que el
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tratamiento es necesario para la ejecucion de un contrato en el que el interesado es parte, o para
la aplicacion a peticion de este de medidas precontractuales.

Esto no es aplicable a los datos cuya finalidad sea otra que la propia prestacion de la asistencia
médica, con lo que para llevar a cabo otros tratamientos con sus datos, que perseguirian otros fi-
nes como la investigacion biomédica, o incluso el posible envio de recomendaciones basandose
en sus condiciones de salud, es necesario su consentimiento expreso, y ademas el paciente debe
de ejercerlo de una forma libre y mediante una accion positiva.

En cuanto a los datos anonimizados, por si mismos no son objeto del [RGPD 2017] ni la [LO-
PDGDD 2018], ya que no contienen datos personales que permitan identificar a un individuo,
pero si lo son en el tratamiento que los origina, con lo que se debe recabar en los supuestos exi-
gidos por la ley.

4.5.3. Riesgo del uso de datos anonimizados o seudonimizados
Segun [Europa 2014], hay que tener en cuenta los siguientes riesgos:

1. En los datos seudonimizados, como es posible reidentificar a los individuos, entran den-
tro del ambito de aplicacion de la legislacion en proteccion de datos.

2. Aunque los datos estén anonimizados, se debe respetar la confidencialidad de las comu-
nicaciones.

Esto significa que es necesario llevar a cabo para los datos seudonimizados los procedimientos
impuestos por el [RGPD 2017], por la [LOPDGDD 2018] y por el [RD 1720/2007], entre ellos:

* Llevar a cabo un registro de actividades de tratamiento, que en el caso de los datos de
salud es obligatorio.

* Llevar a cabo un analisis de riesgos.
* Llevar a cabo una Evaluacion de Impacto en Privacidad (EIPD)

* Poner los medios para que los pacientes puedan ejercer sus derechos de acceso, limita-
cion del tratamiento, oposicion, rectificacion, supresion, y no ser objeto de decisiones
automatizadas.

* Disponer de un procedimiento de notificaciones de quiebras de seguridad.

* QGarantizar la disponibilidad de la informacion mediante las copias de seguridad perti-
nentes.

e Cifrar las comunicaciones.

e Guardar un registro de accesos
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5. Solucion propuesta

5.1. Proposito

El problema considerado consiste en que el profesional sanitario, cuando tiene que generar da-
tos para ser utilizados por si mismo o por otros profesionales, no suele tener formacion ni infor -
macion sobre técnicas que le permitan reducir el riesgo de atribucion. Ademas, con la promul -
gacion de las ultimas leyes y reglamentos en materia de proteccion de datos personales y la
adaptacion del entorno sanitario a dicha normativa, asi como la informacion disponible sobre
los cada vez mas frecuentes ciberataques, el profesional del area de la salud es cada vez mas
consciente del peligro y los riesgos que conlleva el tratamiento de datos de un modo inseguro.

El facultativo que se encuentra en esta situacion, si no trabaja como profesional independiente,
tiene la opcion de consultar sobre estos aspectos al Delegado de Proteccion de Datos (DPD) de
su centro asistencial, ya que segun el articulo 34.1 de la [LOPDGDD 2018], los centros sanita-
rios estan obligados a contar con un DPD, pero un DPD no esta obligado a estar certificado co-
mo tal, aunque la propia AEPD promueva la certificacion, que esta regulada por [AEPD 2019-
2] con lo que en muchos casos la formacion del DPD es deficiente y no contempla este tipo de
técnicas, lo que lleva a que el profesional sanitario tampoco recibe una respuesta satisfactoria.

La Agencia Espafiola de Proteccion de Datos suele salir al paso de este tipo de cuestiones, pu-
blicando guias y herramientas, como [AEPD 2016], pero la informacion disponible, en unos ca-
sos por ser demasiado técnica y en otros justo por lo contrario, no facilita suficientemente la ta-
rea.

Llegados a este punto, dada la diversidad de técnicas que es posible utilizar para llevar a cabo la
anonimizacion y la seudonimizacion de datos, seria interesante disponer de una herramienta que
permitiera seleccionar de forma eficaz la mas adecuada seglin nuestras necesidades, y que ade-
mas estuviera enfocada a su uso por personal sanitario para facilitarles su labor.

5.2. Datos de entrada

Para los efectos de este trabajo, supondremos que el usuario dispone de:

1. Un origen de datos, por simplificar una tabla, con atributos identificadores, cuasi-iden-
tificadores, sensibles y/o no sensibles. En consonancia con el objetivo del presente tra-
bajo, se asumira que los datos sensibles son datos referidos a la salud del interesado.

2. Un objetivo, que puede ser uno de los siguientes:
= Qué registros del origen de datos responden a unas determinadas caracteristicas.

= El resultado de aplicar estudios estadisticos, como el estudio de la distribucion
estadistica, la busqueda de valores como media, mediana, desviacion tipica,
cuartiles, percentiles, etc..
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3. Un foco, entendiendo como tal un atributo o conjunto de atributos que sean de interés
para preservar la utilidad de los datos.

4. Sise van a llevar a cabo transferencias o no.

5. Si se pretende o no reutilizar los datos extraidos, por ejemplo, una vez ampliados o
procesados por un tercero.

5.3. Informacion de salida

La salida del sistema propuesto debe ser:
1. El métodos mas idoneo
2. Instrucciones de como llevar a cabo la anonimizacion o la seudonimizacion indicadas

3. Una serie de recomendaciones

5.4. Asignacion del método mas adecuado

Repasando los métodos considerados en el apartado 4. Contexto tecnoldgico, recordemos que
eran los siguientes:

1. Técnicas de seudonimizacion

1. Contador

2. Numeros aleatorios
3. Funcién resumen
4. Cifrado simétrico
5. Cifrado asimétrico

2. Técnicas de anonimizaciéon

1. Supresion de atributos

2. Supresion de registros

3. Enmascaramiento de cadenas
4. Generalizacion

5. K-anonimidad

Y recordemos también las variables de entrada:
1. Origen de datos
2. Objetivo
3. Foco

'
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4. Transferencias

5. Reutilizacion

Para llevar a cabo la seleccion de la técnica, se utilizaran el consentimiento, el objetivo, las

transferencias y la reutilizacion.

Para seleccionar el método mas adecuado, se valoraran las distintas posibilidades, intentando

elegir aquellos que no exijan un esfuerzo desproporcionado dentro de los aplicables, y ademas
teniendo en cuenta la legislacién en proteccion de datos personales vigente, concretamente el

[RGPD 2017], el [RD 1720/2007] y la [LOPDGDD 2018].

Segun esto, las posibles alternativas son las siguientes:

Objetivo Transferencias | Reutilizacion Técnica/s adecuada/s
Cuales No No ¢ Enmascaramiento de cadenas
Cuales No Si e Contador

¢ Numeros aleatorios
Cuales Si No * Supresion de atributos
¢ Enmascaramiento de cadenas
* Generalizacion
Cuales Si Si ¢ Funcién resumen
¢ Cifrado simétrico
¢ Cifrado asimétrico
Estudio estadistico No No ¢ Generalizacion
¢ Numeros aleatorios
* Supresion de registros
Estudio estadistico No Si No procede
Estudio estadistico Si No * Generalizacion
e K-anonimidad
* Supresion de registros
Estudio estadistico Si Si No procede

Tabla 20: Combinaciones segun las variables de entrada

En la anterior tabla se ha indicado No procede en algunas filas porque una vez transformado un

conjunto de datos en una por medio de un estudio estadistico, normalmente no es posible llevar
a cabo la operacion inversa de obtener los registros originales.
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5.5. Contenido de la guia

En el ANEXO I. Guia de anonimizacion y pseudonimizacion de datos para personal sanitario se
muestra la guia que se establecid como objetivo secundario de este trabajo.

Teniendo en cuanta que la guia va enfocada a profesionales de la sanidad, en la guia se usara el
término «paciente» como sindnimo de «interesado» o persona objeto del tratamiento de datos.
Se intentara usar un lenguaje lo menos técnico posible a nivel informatico, legal, o de ciencia de
datos, para facilitar la compresion por parte del usuario a quien va dirigida. Asi pues, entre
otros, se usara el término «columnay en lugar de «campo» o «atributo», y «fila» en lugar de «re-
gistroy.
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6. Conclusiones. Lineas futuras

6.1. Conclusiones

Dijimos en 1.3. Objetivos del trabajo que el principal objetivo era la creacién de un marco tedri-
co en el que estarian contempladas las técnicas de anonimizacion y seudonimizacién mas cono-
cidas, de forma que partiendo de unas condiciones iniciales ofreciera indicaciones sobre qué
técnica seria la mas apropiada y como llevar a cabo la anonimizacién o seudonimizacion, en su
caso.

En la propuesta ofrecida por el presente trabajo, que efectivamente incorpora dicho marco, se ha
intentado acercar los conceptos aprendidos en el Master Universitario en Ciberseguridad y Ci-
berinteligencia al dia a dia de los profesionales de la salud.

La guia que se incorpora como objetivo secundario en el ANEXO 1. Guia de anonimizacion y
pseudonimizacion de datos para personal sanitario ha sido disefiada sin demasiados tecnicismos,
de una forma que resulte comprensible para el personal sanitario de forma que puedan incorpo-
rarla como una herramienta til y eficaz a su trabajo diario.

Es precisamente por esto que, habiendo podido considerar otras técnicas mas complejas, como
por ejemplo la privacidad diferencial, se ha desechado la idea para no complicar demasiado el
producto resultante y generar rechazo en el profesional que pretenda utilizarla.

La mayor dificultad de este trabajo ha sido poder precisar y concretar mas en la sistematizacion
de los datos de entrada, mas en concreto de la fuente de datos, y ello ha sido porque es inherente
al problema el hecho de que los datos puedan ser de cualquier procedencia, en cualquier forma-
to, y contener informacion de cualquier tipo, de forma que se deja al usuario la tarea de organi-
zar esos datos dentro de las categorias propuestas por el presente trabajo y decidir qué es lo que
quiere obtener, aunque se le intenta guiar de una forma lo mas amena posible para conseguirlo.

6.2. Lineas futuras

Como lineas futuras de trabajo, la primera de ellas seria validar si realmente es 1til la guia pro-
puesta, dandole un formato visual y poniéndola a disposicion de los profesionales de la salud
para que la usen, utilizando sus apreciaciones y comentarios como realimentacion para mejorar -
la.

La segunda linea de trabajo seria el desarrollo de una herramienta software que implementara
los conceptos y directrices propuestos en este trabajo, de forma que facilitara todavia mas la ta-
rea de anonimizacion y seudonimizacion y, sobretodo, la eleccion en el camino a tomar segun
las necesidades a intereses del usuario.

Una tercera linea de trabajo seria crear una version de la guia mas compleja destinada a usuarios
acostumbrados a trabajar con conceptos estadisticos y de ciencia de datos, de forma que se pu-
dieran incorporar conceptos no solo como la mencionada privacidad diferencial, sino también
otros mas novedosos como la aplicacion de técnicas de blockchain para proteger los datos per-
sonales.
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Para finalizar, la preparacion de este proyecto ha sido de gran ayuda para repasar y profundizar
en las tareas de anonimizacion y seudonimizacion, hasta tal punto que puedan ser trasladadas a
otras personas sin conocimientos sobre estas materias, o0 como dijo Ralph Waldo Emerson:

«El educador es el hombre que hace que las cosas dificiles parezcan faciles.»
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ANEXO I. Guia de anonimizacion y
pseudonimizacion de datos para per-
sonal sanitario

0. Introduccion

En la sociedad actual se llevan a cabo multitud de tratamientos de datos, tratamientos que, gra-
cias a las técnicas actuales de procesamiento, proporcionan grandes facilidades para la investi-
gacion médica; sin embargo, si no se protege de forma adecuada, el tratamiento de datos perso-
nales puede poner en riesgo la libertad de las personas por un uso indebido de sus datos perso-
nales.

Con esta guia se pretende facilitar a los médicos, estudiantes e investigadores de ciencias de la
salud la tarea de utilizar sus datos de forma segura mediante técnicas que permiten reducir el
riesgo de que una persona sea identificada, ademas de una forma facil de comprender.

Esta guia esta estructurada en los siguientes apartados:

1. Identificadores, seudoidentificadores, datos sensible y no sensibles. En este apartado
se introducen estos conceptos basicos para llevar a cabo el proceso de anonimizaciéon o
seudonimizacion.

2. Anonimizacién y seudonimizacion. Aqui se introducen estos dos conceptos, funda-
mentales en la tarea que se pretende llevar a cabo.

3. Comenzando. Se darén las directrices para empezar a trabajar.
4. Seleccion de la técnica. Se guiara para elegir la técnica mas adecuada.

5. Técnicas. En este apartado se explican de una forma sencilla las técnicas que se utilizan
para reducir o eliminar el riesgo de que una persona sea identificada.

6. Consideraciones adicionales. Se ofreceran indicaciones que hay que tener en cuenta
para llevar a cabo la tarea de anonimizacion o seudonimizacion.

1. Identificadores, seudoidentificadores, datos sensible
y no sensibles

En todo conjunto de datos, que normalmente vendran en forma de una o varias tablas, para que
no se pueda distinguir a los pacientes asociados es necesario ocultar o eliminar la informacién
que permita identificarlos.
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Podemos catalogar las columnas de una tabla como:

1.

Identificadoras: Son las columnas que permiten identificar directamente los pacientes,
como el nombre y los apellidos, el DNI, el numero de la seguridad social, etc.

Cuasi-identificadoras: Son las columnas que por si mismo no dan informacién sufi-
ciente como para identificar a un paciente, pero que junto con otras si lo permitirian, co-
mo la fecha de nacimiento, la direccion postal, o el teléfono.

Sensibles: En nuestro caso, cualquier dato médico perteneciente a la historia clinica o
relacionado con la vida sexual.

No sensibles: El resto, como su lugar de nacimiento o su profesion.

2. Anonimizacion y seudonimizacion

Para que no sea posible, o por lo menos requiera un gran esfuerzo, identificar a un paciente den-

tro de una tabla, se utilizan dos estrategias, la anonimizacion y la seudonimizacion.

Veamos en qué consisten.

La anonimizacion es el proceso de transformar los datos personales de forma que no
sea posible identificar a un paciente. Para ello, transformaremos las columnas identifi-
cadoras y cuasi-identificadoras.

La seudonimizacién, por otra parte, es el proceso por el cual se transforman los datos
de forna que no sea posible identificar a un paciente sin utilizar informacién adicional,
como por ejemplo una contrasefia o una descripcion del método que se ha seguido para
«ocultar» la informacion.

3. Comenzando

Para llevar a cabo la operacion que hara que se oculte la informacion que permita identificar a
un paciente, es necesario disponer de:
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L.

Una lo varias tablas con datos de pacientes. Como se ha indicado en el apartado ante-
rior, las columnas de esta tabla podran ser identificadoras, cuasi-identificadoras, sensi-
bles y/o no sensibles.

Por ejemplo:

Id | Nombre | ler. Apellido | Presion arterial Motivo visita

1 Oscar Fort 80/122 Dolor de oidos

2 Alberto Ruiz 76/130 Vértigo

3 Vicente Sanz 79/119 Pérdida de audicion
4 Julia Palau 60/114 Revision cirugia
5 Enrique Pérez 85/129 Acufenos

6 | Jose Maria Gomez 100/173 Cefaleas




2. Un foco, que seran las columnas que sean necesarias para que los datos sean ttiles.

7 Angela

Del Villar 65/140

Anosmia

8 Joaquin

88/180

Izquierdo

Ronquera

Tabla 21: Ejemplo de tabla

Por ejemplo, si disponemos de los apellidos, direccion y motivo de visita de los pacien-

tes del ultimo mes y queremos estudiar los pacientes que viven en Valencia y han acudi-
do a la consulta por dolor de oidos, las columnas que tendremos que mantener seran so-

bretodo las que indiquen la poblacion y el motivo de visita:

ID Apellidos

Direccion

1 Fort Palau

San Vicente, 45. Valen-
cia

2 Ruiz Tomas

Oronet, 24. Serra

Sanz Taberner

Ramoén Llull 23. Valen-
cia

4 Palau Ferrer

Mayor, 3. Paterna

Pérez Sanchis

217, 28. Paterna

GoOmez Pascual

San Carlos, 3. Albal

Del Villar Ferrer

Lebon, 36. Valencia

Izquierdo Peris

La Safor, 24. Valencia

Motivo visita

Dolor de oidos

Vértigo

Pérdida de audicion

Revision cirugia
Acufenos
Cefalea
Anosmia

Ronquera

Tabla 22: Ejemplo de foco

4. Seleccion de la técnica

Para elegir la técnica, necesitaremos:

1.

Un objetivo, que puede ser uno de los siguientes:

a. Qué filas de la tabla responden a unas determinadas caracteristicas. Por ejem-
plo, en una tabla con diagndsticos, qué filas corresponden al diagndstico «triquino-
sis» o si estan agrupadas por aparatos, cuales de ellas corresponden con enfermeda-
des del aparato respiratorio.

b. El resultado de un estudio estadistico sobre la tabla. Por ejemplo, qué distribu-
cion estadistica siguen las de la muestra, un estudio por areas geograficas de pa-
cientes han tenido un accidente cerebrovascular, etc.

Si se van a llevar a cabo o no transferencias a otros médicos o centros sanitarios.

Si se pretende o no llevar a cabo una reutilizacion de los datos extraidos. Por ejemplo,
podriamos querer pasar a otro centro de forma anonimizada los datos de pacientes que
han tenido un tipo de alergia y que ese centro nos devolviera informacion ampliada.
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La seleccion de la técnica se llevara a cabo seglin lo indicado en la siguiente tabla:

50

Objetivo

Transferencias

Reutilizacion

Técnica/s adecuada/s

Qué filas

No

No

Anonimizacion por en-
mascaramiento de cade-
nas

Que¢ filas

Seudonimizacion por
contador
Seudonimizacion por ni-
meros aleatorios

Qué filas

Anonimizacion por su-
presion de columnas
Anonimizacion por en-
mascaramiento de cade-
nas

Anonimizacion por gene-
ralizacion

Qué filas

Seudonimizacion por
funcién resumen
Seudonimizacion por ci-
frado simétrico
Seudonimizacién por ci-
frado asimétrico

Estudio es-
tadistico

Anonimizacion por gene-
ralizacion
Seudonimizacion por ni-
meros aleatorios
Anonimizacion por su-
presion de filas

Estudio es-
tadistico

No procede

Estudio es-
tadistico

Anonimizacion por gene-
ralizacion

K-anonimidad
Anonimizacion por su-
presion de filas

Estudio es-
tadistico

No procede

Tabla 23:

Seleccion de la técnica




5. Técnicas

Las técnicas mas utilizadas para llevar a cabo la anonimizacién o seudonimizacion son las si-

guientes:
1. Seudonimizacion por contador
2. Seudonimizacion por nimeros aleatorios
3. Seudonimizacion por funcién resumen
4. Seudonimizacién por cifrado simétrico
5. Seudonimizacion por cifrado asimétrico
6. Anonimizacion por supresion de columnas
7. Anonimizacion por supresion de filas
8. Anonimizacion por enmascaramiento de cadenas
9. Anonimizacion por generalizacion

10. K-anonimidad

En detalle:

1.

Seudonimizacion por contador. Se clije un valor al azar, y se incrementa cuando se
necesita un nuevo seudonimo.

Por ejemplo:

ID Nombre (seulz(?rrllilr?lr;a do) Presion arterial
1 Oscar 5 80/122
2 Alberto 6 76/130
3 Vicente 7 79/119
4 Julia 8 60/114
5 Enrique 9 85/129
6 Jose Maria 10 100/173
7 Angela 11 65/140
8 Joaquin 12 88/180

Tabla 24: Seudonimizacion por contador

'
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2. Seudonimizacién por niimeros aleatorios. Se elige un valor al azar entre unos limites
minimo y maximo.

Por ejemplo, eligiendo valores aleatorios entre el 1 y el 50:

ID Nombre (seulc\it)rlllilrlrjlr;a do) Presion arterial
1 Oscar 22 80/122
2 Alberto 2 76/130
3 Vicente 13 79/119
4 Julia 24 60/114
5 Enrique 13 85/129
6 Jose Maria 24 100/173
7 Angela 32 65/140
8 Joaquin 33 88/180

Tabla 25: Seudonimizacion por numeros aleatorios

3. Seudonimizaciéon por funciéon resumen. Se utiliza una funciéon matematica que trans-
forma los datos personales de entrada en otros valores, numéricos o compuestos por le-
tras y nimeros, de longitud fija.

Algunas funciones resumen muy utilizadas son: MD5, SHA-1, SHA-224, SHA-256,
SHA-384, y SHA-512.

Queda fuera del ambito de esta guia la explicacion en detalle de estas funciones resu-
men, pero existen programas para calcularlas, y también herramientas online, como
[CodeBeautify 1], [CodeBeautify 2], [CodeBeautify 3], [CodeBeautify 4], [CodeBeauti-
fy 5], [CodeBeautify 6] y [CodeBeautify 7].

Por ejemplo aplicando a la columna Nombre la funcion SHA-1:

ID | Nombre Nombre (seudonimizado) Presion arterial
1 Oscar 07£24¢146¢9cd13d69fdcSe- 80/122
f719e97aec36f24fe
2 | Alberto 3b3e55fdc7886bacal 65a854- 76/130
d080caf9808cac97
3 | Vicente | 72771956e52a382f15ed35f8¢1a- 79/119
f3fc78663e9af
4 Julia €64d664b335757ab1b0ed70- 60/114
dc6883a5f412be34b
5 | Enrique 9cdcdaec09c4ecdeb7df30- 85/129
db270618e77ecdeees



https://codebeautify.org/sha512-hash-generator
https://codebeautify.org/sha384-hash-generator
https://codebeautify.org/sha256-hash-generator
https://codebeautify.org/sha256-hash-generator
https://codebeautify.org/sha224-hash-generator
https://codebeautify.org/sha2-hash-generator
https://codebeautify.org/sha1-hash-generator
https://codebeautify.org/md5-hash-generator

6 |Jose Maria | 377b6375dd4b3940bc67delcc74- 100/173
c9tb616114df6
7 Angela 5e69b41340098b1812be6593- 65/140
81e97e¢6500e8d5b
8 | Joaquin 063e723c004481488- 88/180
d301e3607135ea393a08d14

Tabla 26: Seudonimizacion por funciones resumen

4. Seudonimizacion por cifrado simétrico. En este caso se utiliza una funcion para cifrar
los datos con una contrasefia, y se utiliza la misma contrasefia para descifrarlos.

Por ejemplo, se puede utilizar como clave un nimero del 1 al 27, y se sustituye cada
una de las letras por la letra que resulta de desplazarse a la derecha el numero de veces
indicado en la clave.

Con una clave = 5, siguiendo con el mismo ejemplo resultaria:

ID| Nombre | Nombre (seudonimizado) | Presion arterial
1 Oscar Xblja 80/122
2 | Alberto Fpgjwyt 76/130
3 Vicente Zmgigxi 79/119
4 Julia Nzpnf 60/114
5 Enrique Jrwnvzj 85/129
6 | Jose Maria Ntxj Qfwnf 100/173
7 Angela Frljpf 65/140
8 | Joaquin Ntfvzir 88/180

Tabla 27: Seudonimizacion por cifrado simétrico

5. Seudonimizacion por cifrado asimétrico. Con el cifrado simétrico, no existe una sola
clave sino dos: una clave privada que se utiliza para cifrar el texto, y una clave publica,
que se utiliza para descifrarlo.

Para hacerlo se utiliza un software especifico, como PGP (Pretty Good Privacy), ya que
ni Microsoft Windows ni Apple OS proporcionan por defecto ninguna aplicacion para
llevar a cabo esta tarea, y el funcionamiento es el siguiente:

1. Se genera el par de claves: la clave publica y la privada
2. Se cifran los textos con la clave privada
3. Si es necesario revertir el cifrado, se descifran con la clave publica

6. Anonimizacion por supresion de columnas. Se trata de cambiar todos los valores de
alguna de las columnas por otros sin significado, como por ejemplo ***. Es importante
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que la o las columnas en las que se suprimas los atributos no sea ninguna de las del foco
que se menciond en el apartado 3. Comenzando.

Por ejemplo:

ID| Nombre |Nombre (anonimizado) | Presion arterial
1 Oscar Fekededk 80/122

2 | Alberto ek 76/130

3 | Vicente Fedkeddk 79/119

4 Julia Feked ek 60/114

5 | Enrique ks 85/129

6 |Jose Maria wkkkk 100/173

7 | Angela ket 65/140

8 | Joaquin e 88/180

7. Anonimizacion por supresion de filas. Se trata de eliminar parte de las filas de la tabla

Tabla 28: Anonimizacion por supresion de columnas

o de cambiar sus valores por otro sin significado, como ***.

Por ejemplo:

ID Nombre Presion arterial
. Tk ek
ek ek Seded

3 Vicente 79/119

4 Julia 60/114
e ek ek

6 Jose Maria 100/173

7 Angela 65/140

8 Joaquin 88/180

Tabla 29: Anonimizacion por supresion de filas

Es importante utilizar esta técnica teniendo en cuenta las celdas que se eliminan. Por
ejemplo, se puede utilizar para eliminar filas con valorea anormalmente altos o bajos.

8. Anonimizacion por enmascaramiento de cadenas. Consiste en ocultar una serie de
letras o nimeros, sustituyéndolos por aspas o similares. Es muy utilizado en las tarjetas
de crédito, como por ejemplo:
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N.° TARJETA CADUCIDAD
*okkok kakk kxkk (()5) 04/24
sk sk skokoksk ) ()() 11/23
*kkE kEKE k¥E* 951D 10/24
*kokk kdokR SRRk ()34] 12/25
stk soskok ok 467 12/23
wokksk kkkE kRkk 052 02/26
ok kok dokokE kdkk D444 05/24
*okkok kakk Rk 9()()2 09/26

Tabla 30: Anonimizacion por enmascaramiento de cadenas

9. Anonimizacion por generalizacion. Se trata de sustitucion, para uno o mas columnas,
de ciertos valores por otros mas generales.

Por ejemplo, en la siguiente tabla, que utiliza SNOMED CT:

ID| Nombre Diagnostico Edad (afios)

1 Oscar Hiperqueratosis 51
(SCTID: 26996000)

2 Alberto Hiperplasia linfoide 52
(SCTID: 43961000)

3 Vicente Edema agudo 49
(SCTID: 40829002)

4 Julia Colesteatoma 35
(SCTID: 363668000)

5 Enrique Quiste cutaneo 46
(SCTID: 285302001)

6 | Jose Maria Otoesclerosis coclear 43
(SCTID: 91108004)

7 Angela Micosis dérmica 37
(SCTID: 14560005)

8 Joaquin Eccema de la cara 49
(SCTID: 300924008)

Tabla 31: Generalizacion. Datos originales

Se puede sustituir el diagndstico por uno mas general, y ademas generalizar la edad es-
tableciendo rangos de edades.

Esta generalizacion puede llevarse a cabo con ayuda del navegador de la terminologia
médica SNOMED CT disponible en [SNOMED 2023]:
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ID| Nombre Diagnostico Edad (afios)
(generalizado) (generalizada)
1 Oscar Hiperplasia 51-60
(SCTID: 76197007)
2 Alberto Hiperplasia 51-60
(SCTID: 76197007)
3 Vicente Edema 41-50

(SCTID: 79654002)

4 Julia Queratosis 31-40
(SCTID: 254666005)

5 Enrique Quiste 41-50
(SCTID: 441457006)

6 | Jose Maria Otoesclerosis 41-50
(SCTID: 11543004)

7 Angela Micosis superficial 31-40
(SCTID: 276206000)

8 Joaquin Eccema 41-50
(SCTID: 43116000)

Tabla 32: Anonimizacion por generalizacion con SNOMED CT

Utilizando CIE-11 mediante el navegador disponible en [OMS 2023-2], la generaliza-
cion quedaria de la siguiente forma:

ID| Nombre Diagnostico Edad (afios)
(generalizado) (generalizada)
1 Oscar EDS51 Hiperplasia 51-60
2 Alberto DBI11.1 Hiperplasia del 51-60
apéndice
3 Vicente EE20 Sindrome de dis- 41-50
tension cutanea aguda
4 Julia Enfermedades del oido 31-40
medio o de la apo6fisis
mastoides
5 Enrique Proliferaciones, neopla- 41-50
sias y quistes benignos de
la piel
6 | Jose Maria | Enfermedades del oido 41-50
interno
7 Angela 1F28 Dermatofitosis 31-40

8 Joaquin EAS81 Dermatitis sebo- 41-50



https://icd.who.int/browse11/l-m/es

rreica y afecciones rela-
cionadas

Tabla 33: Anonimizacion por generalizacion con CIE-11

Como podemos comprobar, la generalizacion puede variar utilizando una terminologia
médica u otra, por lo que es un aspecto a tener en cuenta.

10. K-anonimidad. Se trata de una propiedad que permite asegurar, dado un valor k, que
no es posible distinguir un paciente de otros k-1 pacientes, ya que comparten el mismo
valor en los cuasi-identificadores.

Por ejemplo, en el conjunto de datos:

ID Peso Teléfono Antecedentes tumorales
1 95 963 303 582 Si

2 78 963 378 643 No

3 74 963 293 183 No

4 67 911 786 532 Si

5 65 911 765 234 Si

6 69 911423 879 No

7 92 963 245 356 No

Tabla 34: K-anonimidad. Datos originales

Podemos aplicar generalizacion sobre las columnas Peso y Teléfono, sustituyendo los
valores de Peso por intervalos de decena en decena, y enmascarando los niimeros de te-
léfono de forma que queden solo las tres cifras que corresponden al prefijo telefonico de
la provincia:

ID Peso Teléfono Antecedentes tumorales
1 91-100 063 *** Hkk Si
2 71-80 063 H* Hkk No
3 71-80 063 *** *kk No
4 61-70 Ol ] e R Si
5 61-70 Q1] sk Si
6 61-70 061 *** *k* No
7 | 91-100 063 Hi* Hkk No

Tabla 35: Aplicacion de la K-anonimidad

Asi, se obtiene una 2-anonimidad con tres clases de equivalencia.
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6. Consideraciones adicionales

Debe tener en cuenta lo siguiente:
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1.

6.

No es necesario el consentimiento expreso de los pacientes para prestarles asistencia
médica, pero si para tratar sus datos con fines cientificos.

Si los datos que esta tratando incluyen identificadores o cuasi-identificadores, debe con-
tar con el consentimiento de los pacientes para tratarlos.

Por el contrario, si los datos de partida no contienen identificadores ni cuasi-identifica-
dores, puede tratarlos libremente sin consentimiento.

Si los datos se obtuvieron los datos con un fin determinado, como es el tratamiento mé-
dico del paciente, no se pueden utilizar para otro fin, como la investigaciéon biomédica,
sin su consentimiento expreso.

Con los datos seudonimizados hay que tomar medidas de seguridad al igual que si no lo
estuvieran, ya que es posible reidentificar a los pacientes, entre ellas:

* Llevar a cabo un registro de actividades de tratamiento.
* Llevar a cabo un analisis de riesgos en privacidad.
* Llevar a cabo una Evaluacion de Impacto en Proteccion de Datos (EIPD).

*  Poner los medios para que los pacientes puedan ejercer sus derechos de acceso,
limitacion del tratamiento, oposicion, rectificacion, supresion, y no ser objeto de
decisiones automatizadas.

* Disponer de un procedimiento de notificaciones de quiebras de seguridad.

* Garantizar la disponibilidad de la informacion mediante las copias de seguridad
pertinentes.

e Cifrar las comunicaciones.
*  Guardar un registro de accesos

Aunque los datos estén anonimizados, se debe respetar del mismo modo la confidencia-
lidad de las comunicaciones.



ANEXO II. Objetivos de desarrollo

sostenible

Grado de relacion del trabajo con los Objetivos de Desarrollo Sostenible (ODS).

Objetivos de Desarrollo Sostenibles Alto | Medio Bajo Nsezio_
ODS 1. Fin de la pobreza °
ODS 2. Hambre cero °
ODS 3. Salud y bienestar °
ODS 4. Educacion de calidad °
ODS 5. Igualdad de género °
ODS 6. Agua limpia y saneamiento °
ODS 7. Energia asequible y no contaminante °
ODS 8. Trabajo decente y crecimiento econdmico °
ODS 9. Industria, innovacion e infraestructuras °
ODS 10. Reduccion de las desigualdades °
ODS 11. Ciudades y comunidades sostenibles °
ODS 12. Produccion y consumo responsables o
ODS 13. Accion por el clima °
ODS 14. Vida submarina °
ODS 15. Vida de ecosistemas terrestres °
ODS 16. Paz, justicia e instituciones solidas °
ODS 17. Alianzas para lograr objetivos °

Tabla 36: Relacion con los Objetivos de Desarrollo Sostenible (ODS)

Reflexion sobre la relacion del TFM con los ODS y con

el/los ODS mas relacionados

La Agenda 2030 sobre el Desarrollo Sostenible, aprobada en 2015 por la Organizacion de las

Naciones Unidas, es una oportunidad para que los paises y sus sociedades lleven a cabo accio-

nes con el que mejorar la vida de todas las personas.
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La Agenda cuenta con 17 Objetivos de Desarrollo Sostenible enumerados en la Tabla 36: Rela-
cion con los Objetivos de Desarrollo Sostenible (ODS).

En este trabajo se aprecia una cierta relacion con los siguientes objetivos:
e ODS 3. Salud y bienestar
* ODS 4. Educacion de calidad
e ODS 9. Industria, innovacion e infraestructuras
* ODS 16. Paz, justicia e instituciones solidas

* ODS 17. Alianzas para lograr objetivos

En este trabajo tiene especial relevancia el ODS 3. Salud y bienestar ya que va destinado a tra-
tar datos clinicos de forma segura, de forma que los profesionales puedan llevar a cabo estudios
cientificos sin temor a estar contraviniendo la legislacion vigente en materia de datos persona-
les, y por lo tanto facilitando ese tipo de estudios e investigaciones.

Tiene también una cierta relaciéon con el ODS 4. Educacion de calidad, ya que el fin de este
trabajo es en buena parte didactico y se pretende explicar de una forma clara, sencilla y con po-
cos tecnicismos las herramientas para dificultar la identificacion de los individuos en los fiche-
ros con datos personales.

En cuanto al ODS 9. Industria, innovacion e infraestructuras, esta relacionado con este tra-
bajo porque se tratan materias y técnicas innovadoras aplicables inmediatamente a entornos
reales, y que ademas puede poner en peligro la seguridad de las personas si no se aplican ade-
cuadamente.

El ODS 16. Paz, justicia e instituciones sélidas tiene bastante relevancia en este trabajo por-
que en definitiva se trata de preservar la seguridad de los datos personales, reconocidos como
datos fundamentales en el articulo 17 de la Constitucion Espafiola. Preservando esa seguridad,
estamos preservando la igualdad entre las personas en cuanto al tratamiento de sus datos, previ-
niendo posibles abusos o usos indebidos.

Para finalizar, el presente trabajo de final de master esta muy implicado en el ODS 17. Alianzas
para lograr objetivos, porque parte de sus objetivos es facilitar el intercambio de datos clinicos
dificultando o imposibilitando la identificacion de los individuos. Ese intercambio de datos pue-
de ser crucial para llevar a cabo investigaciones de forma segura por parte de distintos cientifi-
cos o grupos de investigacion que pueden llevar a importantes avances en asuntos tales como el
tratamiento de enfermedades o en la mejora de la asistencia sanitaria.
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