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Resumen
El inminente crecimiento de la digitalización de las empresas y el uso de las tecno-

logías como actividad diaria dentro de ellas ha provocado que estas organizaciones se
encuentren expuestas a ataques cibernéticos. Debido a esto, la ciberseguridad es primor-
dial para detectar las amenazas a las que se enfrenta una empresa y para proteger los
datos y la infraestructura de la misma. Este Trabajo de Fin de Máster tiene como objetivo
desarrollar una plataforma SIEM que recopile toda la información obtenida de diferentes
fuentes desplegadas en una empresa, para facilitar al equipo de Ciberseguridad la detec-
ción de amenazas así como la respuesta ante incidentes. Se investigará sobre qué fuentes
se encuentran disponibles actualmente y cuáles ofrecen las características necesarias para
integrarlos en el SIEM.

Palabras clave: Amenazas, fuentes de datos, correlación, SIEM

Resum
L’imminent creixement de la digitalització de les empreses i l’ús de les tecnologies

com a activitat diària ha provocat que aquestes organitzacions estiguin exposades a atacs
cibernètics. A causa d’això, la ciberseguretat és primordial per detectar les amenaces a
què s’enfronta una empresa i per protegir les dades i la infraestructura. Aquest Treball
de Fi de Màster té com a objectiu desenvolupar una plataforma SIEM que recopili tota
la informació obtinguda de diferents fonts desplegades en una empresa, per facilitar a
l’equip de Ciberseguretat la detecció d’amenaces així com la resposta davant d’incidents.
S’investigarà sobre quines fonts es troben disponibles actualment i quines ofereixen les
característiques necessàries per integrar-los al SIEM.

Paraules clau: Amenaces, fonts de dades, correlació, SIEM

Abstract
The imminent growth of the digitalization of companies and the use of technologies as

a daily activity within them has caused these organizations to be exposed to cyber attacks.
Because of this, cybersecurity is paramount to detect the threats that a company faces
and to protect the data and infrastructure of the company. This Master Thesis aims to
develop a SIEM platform that collects all the information obtained from different sources
deployed in a company, to facilitate the Cybersecurity team the detection of threats as
well as the response to incidents. Research will be done on which sources are currently
available and which ones offer the necessary features to integrate them into the SIEM.
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CAPÍTULO 1

Introducción

La seguridad de los equipos informáticos y de la información de una organización se
ha convertido en una parte esencial en las empresas. Cualquier compañía, independien-
temente de su tamaño, es susceptible de sufrir un ataque cibernético. En los últimos años,
se ha producido un aumento significativo de los ciberataques a nivel mundial, estimán-
dose en 2023 un incremento del 28 % en comparación con el año anterior [1].

Estos ataques, al igual que las tecnologías, infraestructuras y el almacenamiento de
los datos, han ido evolucionado con los años. En los comienzos de la informática, los ac-
tivos vulnerables eran los equipos y la documentación en papel, por tanto, la seguridad
era física basada en personas que hacían de guardias para controlar el acceso a las insta-
laciones [2]. Hoy en día, además de proteger las instalaciones, también hay que tener en
cuenta las redes que se utilizan, la información que se maneja y las diferentes aplicacio-
nes y herramientas con las que se trabaja. Para proteger todo esto se utilizan mecanismos
de protección y defensa más avanzados y complejos.

Dada la complejidad para gestionar la seguridad de una empresa, estas contratan un
servicio SOC (Security Operations Center), que se trata de una central de seguridad infor-
mática que previene, monitorea y controla la seguridad en las redes y en Internet. Para
poder realizar esto, centralizan todas las herramientas desplegadas en una plataforma
SIEM (Security Information and Event Management), que facilita a los trabajadores del
SOC la detección de comportamientos sospechosos y patrones no habituales en tiempo
real desde una perspectiva global.

1.1 Motivación

Hay múltiples razones que me han llevado a la elección de este asunto para este pro-
yecto de fin de máster. Se trata de un tema relevante y actual, que se encuentra en cons-
tante cambio y que ha afectado, y está afectando, con gran impacto a organizaciones
importantes a nivel nacional e internacional. A diario emergen nuevas amenazas y ata-
ques por parte de los ciberdelincuentes, y también se implementan nuevas herramientas
y soluciones para poder defenderse.

Otro de los motivos es poder descubrir cómo funciona un SIEM desde la parte de
arquitectura, cómo operan los detectores, cómo se integran, cómo se generan las reglas
de detección.

1



2 Introducción

1.2 Objetivos

El propósito principal de este proyecto es el desarrollo de una plataforma SIEM que
facilite la detección de comportamientos anómalos y permita agilizar la respuesta ante
incidentes.

Los objetivos a alcanzar son, por tanto, los siguientes:

1. Investigar qué herramientas existen actualmente, conocer su funcionamiento y es-
coger las que mejores prestaciones ofrezcan.

2. Implementar una plataforma SIEM que concentre todos los datos relevantes de se-
guridad.

3. Experimentar con la plataforma realizada para comprobar el correcto funciona-
miento y corregir los posibles errores.

1.3 Estructura

Para finalizar esta introducción, se explicará los diferentes apartados que se aborda-
rán en esta memoria:

Estudio y selección de herramientas: se muestra las herramientas que hay dispo-
nibles para proteger y responder, la investigación de cada una de los productos
probados, una comparativa entre ellas y la selección de cuáles se van a emplear
para el proyecto.

Implementación: se expone la instalación y configuración de los productos, así co-
mo su integración.

Pruebas: se documentan las pruebas efectuadas para la comprobación del buen
funcionamiento así como la corrección de errores.

Conclusiones y trabajos futuros: se informa de la resolución y se concreta una
valoración personal y los trabajos futuros.

Bibliografía: se referencia toda la documentación.



CAPÍTULO 2

Estudio y selección de
herramientas

2.1 Tecnologías de monitorización y detección

Para poder monitorizar la actividad de una empresa, es necesario el uso de herra-
mientas que permitan obtener información acerca de qué está ocurriendo en los activos.

A continuación, se muestra un listado de algunos de los recursos que ayudan a detec-
tar posibles ataques y pueden responder ante estos.

Firewall: el cortafuegos permite filtrar el tráfico, tanto entrante como saliente, en
una empresa y permite o bloquea un tráfico específico según una serie de políticas
de seguridad definidas [3]. El firewall es la primera barrera de defensa, a nivel de
red, de cualquier organización; evitan ataques de denegación de servicio (Denial of
Service (DoS)), rechaza conexiones no autorizadas y protegen la información de los
equipos.

Palo Alto Networks [4], Fortinet [5] y Cisco [6] son tres grandes compañías que
ofrecen firewalls potentes.

IDS (Intrusion Detection System): estos sistemas monitorizan la actividad para de-
tectar actividad no habitual o accesos no autorizados. Cuando se detecta actividad
sospechosa o usual de ataque, generan alertas con la información recabada para
que las personas administradoras tomen las medidas oportunas. Estos IDS pueden
implementarse en diferentes entornos [7]:

• HIDS (Host-Based IDS): se implementa en un equipo en el que observa los
procesos en ejecución, inspecciona los registros del sistema y los demonios, en-
tre otras tareas. Aunque se limita a un dispositivo, tiene una visibilidad pro-
funda de lo que ocurre en sus componentes internos.
OSSEC [8], Samhain [9] y Security Onion [10] son tres herramientas que actúan
como HIDS.

• NIDS (Network-Based IDS): se implementa en la red. Se encarga de la su-
pervisión de una red, analizando y filtrando el tráfico. Detecta anomalías y
comportamientos maliciosos, como acceso a sitios web maliciosos o ataques
de man-in-the-middle.
Algunos de los NIDS más reconocidos son Snort [11], Suricata [12] y Zeek (Bro)
[13].
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Antivirus: son programas dedicados a detectar y bloquear acciones maliciosas en
un equipo generadas por un malware. En caso de infección, elimina la amenaza.
Para detectar códigos maliciosos, existen dos formas diferentes: basada en firmas
(reactiva) o por heurística (proactiva) [14].

Tres ejemplos de antivirus son ESET [15], Windows Defender [16] y McAffee [17].

EDR (Endpoint Detection and Response): es un sistema de protección de los equi-
pos e infraestructuras que identifica vulneraciones de seguridad en tiempo real y
desarrolla una respuesta rápida a amenazas potenciales. A diferencia del antivirus,
un EDR incorpora detección de amenazas basado en comportamientos, herramien-
tas de análisis apoyadas en el uso del aprendizaje automático, escaneo de IOCs y
reglas YARA e interoperabilidad e interacción con otras herramientas de seguridad.

Trend Micro [18], Kaspersky [19] y SentinelOne [20] son algunos de los EDR que se
utilizan actualmente.

WAF (Web Application Firewall): es una herramienta especializada en filtrar, mo-
nitorizar y bloquear las conexiones desde y hacia una aplicación web. Permiten
proteger de ataques de denegación de servicio distribuida, ataques de Cross-Site
Scripting (XSS) e inyección SQL, fuerza bruta, correos no deseados, secuestro de se-
sión, entre otros. Puede desplegarse a nivel de red, a nivel de equipo o en la nube.

Algunos WAF que existen son Barracuda [21], ModSecurity [22] y Citrix Applica-
tion Firewall [23].

Estas soluciones permiten tener una visibilidad amplia de lo que sucede en una or-
ganización. Sin embargo, revisar estas herramientas una a una resulta ineficiente a la
hora de detectar amenazas, por ello, se concentra todas sus actividades en una platafor-
ma SIEM. IBM QRadar [24], Alien Vault [25] y Splunk [26] son tres plataformas SIEM
reconocidas en las empresas.

Una vez visto los sistemas que hay para detectar y desplegar en los activos de una
empresa, se opta por utilizar un NIDS y un HIDS, además del SIEM.

2.2 Estudio de herramientas

Se va a investigar qué herramientas NIDS y HIDS ofrecen las características necesa-
rias para este proyecto. Respecto a plataforma SIEM, no se va a realizar estudio de las
soluciones que hay, ya que se va a trabajar con QRadar.

Se realizan las pruebas en una máquina virtual Ubuntu 22.04, para lo que se toma
una instantánea con la máquina virtual limpia y, una vez probada una herramienta, se
restaura la máquina para instalar la siguiente.

2.2.1. Network-Based Intrusion Detection System

Respecto a las herramientas NIDS, se va a considerar Snort, Suricata y Zeek.

Snort

Snort es una herramienta desarrollada en lenguaje C y creada por Martin Roesch en
1998. Actualmente, está siendo desarrollada, testeada y aprobada por Cisco. Es open sour-
ce y permite crear a la persona usuaria sus propias reglas de detección, o utilizar aquellas
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ya creadas, pudiendo seleccionar para su uso en todo momento las reglas que determine
que más se adapten a sus necesidades. La última versión es la 3.1.69.0, liberada el 02 de
septiembre de 2023 [28].

Figura 2.1: Logo de Snort

Esta herramienta se puede ejecutar en tres modos diferentes:

Sniffer: muestra los paquetes de red por pantalla.

Packet Logger: almacena los paquetes en el disco.

NIDS: realiza detección y análisis en la red.

Instalación

Se realiza una primera instalación que funciona en modo sniffer y packet logger, pero
no en modo NIDS, por lo que se realiza una segunda instalación que sí permite ejecutar
Snort como NIDS.

Se sigue la guía de instalación [27], donde se realizan los siguientes pasos:

1. Se instala las dependencias.

2. Se descarga e instala Data Acquisition library (DAQ) que utiliza Snort para hacer
llamadas abstractas a bibliotecas de captura de paquetes.

3. Se descarga e instala Snort.

En esta instalación ocurre el siguiente error, en la que falta una fichero cabecera.

Figura 2.2: Error en instalación de Snort

Tras encontrar la solución [29], se explica que los ficheros sí se encuentran pero Snort
busca en otro directorio, por lo que hay que copiar el fichero de una carpeta a otra. Se so-
luciona el error del fichero rpc.h, pero hay errores con otros ficheros. Se realiza el siguiente
copiado de ficheros, tal y como se muestra en la imagen para solventar los errores.
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Figura 2.3: Solución del error en instalación de Snort

Configuración y validación

Se configura Snort para el sistema:

Se modifica el fichero de configuración (/etc/snort/snort.conf), añadiendo la red
que se desea proteger, dónde se encuentran los ficheros de reglas y las listas blanca
y negra.

Se descarga el conjunto de reglas que utilizará Snort. Al tratarse de una prueba, se
usarán las reglas de la comunidad.

Se valida la configuración.

Figura 2.4: Validación de la configuración de Snort

Formato de reglas

Las reglas tienen la siguiente estructura:

«acción» «protocolo» «red y puerto» «sentido de la conexión» «red y puerto» «confi-
guración de la regla como el mensaje, el identificador, el contenido del paquete»

Las acciones [30] que se pueden utilizar son:

alert, para generar una alerta;
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Figura 2.5: Formato de reglas de Snort

block, para bloquear un paquete;

drop, para eliminar un paquete;

log, para registrar el paquete;

pass, para marcar el paquete como aprobado.

Los protocolos soportados por Snort [31] son:

IP

ICMP

TCP

UDP

Testeo

Una vez se configura Snort y se conoce el formato de reglas y cuáles son los protocolos
y las acciones soportadas, se procede a probar su funcionamiento.

Se crean dos reglas:

Para detectar conexiones ICMP de cualquier red/IP hacia la red monitoreada.

Para detecta conexiones a la web de la UPV.

Figura 2.6: Reglas de prueba en Snort

Se simula las comunicaciones y Snort las detecta:

Además, se revisan las reglas de la comunidad y reglas propias para familiarizarse
con la herramienta.

Integración en QRadar

QRadar dispone de un módulo de soporte para eventos de Snort y se incluye una
guía sobre cómo configurar la máquina donde se ejecuta Snort para enviar los registros a
QRadar [32] .
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Figura 2.7: Detección de las reglas en Snort

Suricata

Suricata es un sistema de detección y prevención de intrusiones. Fue desarrollado por
la Open Information Security Foundation y está programada en C y Rust. Se lanzó una
versión beta en diciembre de 2009, con la primera versión estándar en julio de 2010. La
última versión es la 7.0.0, liberada el 18 de julio [33].

Figura 2.8: Logo de Suricata

Suricata utiliza reglas para identificar actividades maliciosas y, lo que distingue a Su-
ricata de otros NIDS, es que tiene una arquitectura de subprocesos múltiples. Con esta
arquitectura, Suricata procesa varias tareas de forma simultánea, teniendo un procesa-
miento de paquetes más rápido y un mejor rendimiento.

Instalación

Se sigue la guía de instalación que hay en la documentación oficial de Suricata [34].
Para Ubuntu, existe un PPA (Personal Package Archives) que contiene la última versión
estable de Suricata. Se añade el repositorio, se actualiza y se instala.

Figura 2.9: Versión de Suricata

Configuración

Para configurar Suricata, es necesario establecer la interfaz y la dirección IP en la que
Suricata inspecciona la red de paquetes. El fichero de configuración es /etc/suricata/surica-
ta.yaml y hay que modificar el valor de la variable $HOME_NET y la interfaz.

Figura 2.10: Fichero de configuración de Suricata
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Figura 2.11: Fichero de configuración de Suricata (II)

Se puede personalizar otros valores como la ubicación de los registros, el tipo de aler-
ta que se desea registrar, almacenamiento de ficheros en disco, los ajustes comunes de
captura, ajustes de salida.

Reglas

Suricata trabaja con reglas para detectar actividad anómala. Estas reglas tienen un
formato similar al de Snort y se almacenan en /var/lib/suricata/rules según el fichero de
configuración, aunque se puede modificar y añadir nuevos ficheros de reglas propios en
otras ubicaciones.

Figura 2.12: Fichero de configuración de Suricata (III)

Para que Suricata detecte reglas propias, es necesario crear un fichero «nombre».rules
donde se almacenarán todas las reglas personalizadas que se necesiten y añadir este fi-
chero de reglas en la configuración de Suricata para que las tenga en cuenta.

Además, Suricata dispone de la herramienta suricata-update con la que se pueden ob-
tener, actualizar y gestionar los conjuntos de reglas que se proporcionarán a Suricata. Esta
herramienta agrupa todas las reglas en un único fichero, en /var/lib/suricata/rules/surica-
ta.rules.

Figura 2.13: Conjuto de reglas de Suricata

Testeo

Se añade el primer conjunto de reglas, el de Emerging Threats Open Ruleset de Proof-
point.

Se actualiza el conjunto de reglas con $ suricata-update y se reinicia el servicio de suri-
cata con $ systemctl restart suricata.
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Figura 2.14: Adición del conjunto de reglas et/open de Suricata

Para poder comprobar que, realmente, se ha añadido el conjunto de reglas de et/open,
Suricata propone la petición al enlace «http://testmynids/index/uid» para generar la
alerta ET POLICY curl User-Agent Outbound.

Figura 2.15: Petición para generar la alerta ET POLICY curl User-Agent Outbound

Figura 2.16: Detección de la alerta ET POLICY curl User-Agent Outbound

Se realiza la prueba con éxito, tal y como se aprecia en las figuras previas. Además, se
experimenta con otros conjuntos de reglas y con reglas personalizadas para familiarizar-
se con la herramienta.

Integración en QRadar

QRadar dispone de módulo de soporte para eventos de Suricata y se incluye las di-
rectrices a seguir para enviar los registros de Suricata a QRadar [35].

Zeek

Zeek es un analizador de tráfico de red pasivo y de código abierto, que basa su activi-
dad en el uso de scripts. Vern Paxson comenzó a desarrollar el proyecto en la década de
1990 bajo el nombre de «Bro» como un medio para comprender lo que estaba sucediendo
en su universidad y en las redes de laboratorios nacionales. Vern y el equipo de liderazgo
del proyecto cambiaron el nombre de «Bro» a «Zeek» a finales de 2018 para celebrar su
expansión y desarrollo continuo. La última versión es la 6.0.0, liberada el 31 de mayo [36].
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Figura 2.17: Logo de Zeek

Instalación

Para instalar Zeek:

1. Se instalan las dependencias que se indican en la documentación oficial [37].

2. Se sigue la guía de instalación de GitHub [38]. Para la instalación, tarda alrededor
de 2 horas.

Figura 2.18: Versión de Zeek

Configuración y validación

Para configurar Zeek, hay que conocer los dos modos de configuración que existen y
seleccionar el que mejor convenga:

Modo standalone: en la que Zeek se ejecuta en la propia máquina. Es conveniente
cuando no hay mucho tráfico de red.

Modo clúster: este modo se suele utilizar cuando el volumen del tráfico es elevado
para ser analizado por un único proceso y se dividen el trabajo en múltiples nodos.
Los cuatro componentes principales que participan en este modo son [39]:

• Manager: recibe los mensajes de registros y avisos de los otros nodos, y los
combina con los registros que se producen en los nodos trabajadores (workers).

• Worker: realiza la captación de los paquetes que transitan por la red y realiza
el análisis.

• Proxy: puede utilizarse para descargar el almacenamiento de datos o cualquier
carga de trabajo arbitraria.

• Logger: es opcional y puede utilizarse para recibir los mensajes de registros de
otros nodos, para reducir la carga del nodo manager.

En este caso, dado que el objetivo es familiarizarse con la herramienta y no se pretende
generar un gran volumen de tráfico, se prueba con el modo standalone.

Los cambios necesarios que hay que hacer en el fichero de configuración de Zeek,
ubicado en «/usr/local/zeek/etc/node.cfg», consisten en:

Especificar la interfaz a monitorizar.

Establecer el modo de funcionamiento, standalone en este caso.
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Figura 2.19: Fichero de configuración node.cfg

ZeekControl es una herramienta que facilita la gestión de Zeek. La primera vez que
se utiliza, es necesario realizar una instalación inicial de la configuración, para lo que
se accede al entorno de ZeekControl con zeekctl y, una vez dentro, se utiliza el comando
install.

Figura 2.20: Instalación de configuración de ZeekControl

Una vez realizada la instalación, se comprueba con el comando check que el fichero de
configuración modificado anteriormente no contiene errores y se procede a ejecutar una
instancia de Zeek con los nuevos cambios con deploy.

Figura 2.21: Comando check y deploy de ZeekControl

Scripts

Zeek no es un sistema clásico de detección de intrusiones basado en firmas o reglas,
aunque sí es compatible con ellas. El uso de scripts ofrece un espectro mucho más amplio
de enfoques muy diferentes para encontrar actividades maliciosas. Entre ellos se inclu-
yen la detección semántica de usos indebidos, la detección de anomalías y el análisis del
comportamiento.

Estos scripts se encuentran en la carpeta /usr/local/zeek/share/zeek:

base: contiene los scripts que siempre carga Zeek y se encargan de recopilar infor-
mación sobre las actividades de red o de proporcionar utilidades que mejoran la
funcionalidad de Zeek. No se deben modificar.
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policy: guarda todo los scripts de políticas adicionales y no se debe modificar. Zeek
carga algunos de estos scripts, pero es la persona usuaria la que elige cuál desea
cargar.

site: donde se almacenan los scripts personalizados.

Figura 2.22: Contenido de /usr/local/zeek/share/zeek

Al acceder a la carpeta base, se encuentran algunos scripts de Zeek (.zeek), para iniciar
el servicio, y algunas carpetas como protocols y utils.

Figura 2.23: Contenido de /usr/local/zeek/share/zeek/base

En protocols, hay múltiples carpetas con todos los protocolos que se pueden detectar:

Figura 2.24: Contenido de /usr/local/zeek/share/zeek/base/protocols

Se accede a la carpeta de HTTP y se observa que hay múltiples scripts, como enti-
ties.zeek, files.zeek y main.zeek. La ejecución de __load__.zeek consiste en cargar los otros
ficheros.

Figura 2.25: Scripts para monitorizar tráfico HTTP

Se comprueba que ocurre lo mismo con otros protocolos, por lo que se aprecia la
estructura de los scripts de Zeek y cómo se componen.

Se abre el contenido de utils.zeek y se compone de funciones para procesar HTTP. Estas
funciones se encargan de extraer claves y construir URLs.
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Figura 2.26: Función extract_keys del script utils.zeek de HTTP

Figura 2.27: Funciones para URLs del script utils.zeek de HTTP

Con todo lo visto anteriormente, se puede concluir que Zeek utiliza un lenguaje y
estructura propios. Para poder habituarse a los scripts, Zeek proporciona un tutorial in-
teractivo [40].

Ficheros de registros

Además de los ficheros de registro de protocolos de red convencional (como son
http.log, dns.log, ssh.log, entre otros), Zeek genera otros ficheros de registros importan-
tes basados en estadísticas y actividad interesante que observa en el tráfico. Algunos de
estos ficheros son:

conn.log: almacena todas las conexiones que se han registrado con la mayor infor-
mación que ha podido obtener de ellas, como las IPs origen y destino, servicios,
puertos, tamaño.

notice.log: identifica actividad específica que Zeek reconoce como extraña, anómala
o interesante.

known_services.log: contiene los servicios detectados en la red local y que se sabe que
son utilizados activamente por los clientes de la red.

weird.log: registra actividad inusual o excepcional como puede ser mal funciona-
miento o configuración, tráfico que no es habitual a un protocolo.

Aunque estos ficheros resultan interesantes, no se prueban, ya que se requiere de un
volumen considerable de tráfico que no se le proporciona en el testeo de esta herramienta.
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Los registros de protocolos de red sí se comprueban cómo se almacena y qué campos
recoge. En la siguiente figura, se aprecia las conexiones HTTP que se han simulado.

Figura 2.28: Fichero http.json

Muestra campos como las IPs origen y destino, los puertos origen y destino, la res-
puesta, el tamaño de la respuesta, entre otros datos.

Integración en QRadar

QRadar no dispone de módulo de soporte para eventos de Zeek ni incluye directrices
para enviar los registros de Zeek a QRadar.

2.2.2. Host-Based Intrusion Detection System

Respecto a las herramientas HIDS, se va a valorar OSSEC y Samhain.

OSSEC

OSSEC es un proyecto en software libre que se puede adaptar a los requerimientos de
seguridad a través de la detección de intrusos. Además, analiza los registros de eventos
del sistema operativo, comprueba la integridad del mismo, auditorías de los registros,
detecta de rootkits, alertas en tiempo real y respuesta activa a ataques. La última versión
es la 3.7.0, que se liberó el 17 de enero del 2022 [41].

Figura 2.29: Logo de OSSEC

Instalación

Para la instalación de OSSEC:

Se instala los paquetes requeridos para Ubuntu según la documentación de OSSEC
[42].

Se descarga el paquete de la página oficial [43] y se sigue los pasos para la instala-
ción [44].
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Durante la instalación, hay el siguiente error en el que el enlazador no encuentra
lsystemd.

Figura 2.30: Error en la instalación de OSSEC

La solución se encuentra en el propio GitHub de OSSEC [45], en el que se explica que
hay que instalar el paquete libsystemd-dev.

Tras solucionar el error, ya se puede continuar con la instalación. Al ejecutar ./ins-
tall.sh, solicita el idioma.

Figura 2.31: Instalación OSSEC

Una vez seleccionado el idioma, realiza una serie de preguntas para poder instalar y
configurar OSSEC. Esta herramienta puede ejecutarse en modo cliente-servidor o en mo-
do local. En este caso, se ha optado por una instalación local, con servidor de integridad
del sistema y sistema de detección de rootkit.

Figura 2.32: Instalación OSSEC (II)
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Configuración

El fichero de configuración es /var/ossec/etc/ossec.conf. En dicho archivo, están las reglas
que utiliza OSSEC, los directorios a ignorar, el nivel de las alertas a registrar, entre otra
información. Todos estos parámetros se pueden personalizar.

Figura 2.33: Fichero de configuración de OSSEC

En la propia instalación, ya se configura una parte de estos parámetros como la res-
puesta activa, la notificación por correo y la detección de rootkit.

Reglas

Las reglas se encuentran en /var/ossec/rules/ y están en formato XML.

En la figura se muestran dos reglas del fichero policy_rules.xml. En ellas, se detecta
accesos satisfactorios en horario no laboral y en fines de semana.

Figura 2.34: Fichero policy_rules.xml

A cada regla se le asigna un identificador (id), un nivel (level) y una descripción (des-
cription). En la primera regla, se añade la condición de si pertenece al grupo de autentica-
ción satisfactoria y la hora en el que sucede el evento es de 6 de la tarde a 8 de la mañana.
En la segunda regla, se establece como condición los días de semana.
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Testeo

OSSEC dispone de ejecutables para gestionar la herramienta, que están en /var/ossec/-
bin/. A continuación, se muestra los archivos ejecutables que hay en dicha carpeta.

Figura 2.35: Contenido de /var/ossec/bin/

Estos archivos permiten la gestión de los agentes, comprobar y verificar la configura-
ción y ejecutar o parar el servicio.

Para comenzar a monitorizar, se utiliza el comando /var/ossec/bin/ossec-control start:

Figura 2.36: Comando para ejecutar OSSEC

Las alertas se almacenan en el registro /var/ossec/logs/alerts/alerts.log. Se ejecuta el co-
mando para ver el registro de alertas con sudo y en otra terminal se escala privilegios a
root, lo que genera las alertas que se muestran en la figura:

Figura 2.37: Eventos detectados por OSSEC

Integración en QRadar

QRadar dispone de módulo de soporte para eventos de OSSEC y se incluye las direc-
trices a seguir para enviar las alertas detectadas por OSSEC a QRadar [46].
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Samhain

Samhain es el sistema de detección de intrusos basado en host que proporciona veri-
ficación de integridad del archivo y monitoreo, análisis de archivos de registro, así como
detección de rootkit, detección de procesos ocultos. La última versión es la 4.4.10, liberada
el 14 de mayo de 2023.

Figura 2.38: Logo de Samhain

Samhain se trata de una solución alemana que ha sido desarrollado por Samhain Labs.
Otro de sus proyectos, Beltane, consiste en una consola de gestión centralizada basada en
la web para los sistemas Samhain.

Instalación

Para la instalación, se sigue la guía que se proporciona en la web de Samhain [47].

Al realizar la instalación, aparece un mensaje de error en el que se especifica que la
ruta /var/log no es una ruta de confianza, ya que pertenece al miembro syslog y Samhain
no reconoce a este miembro como uno de confianza.

Figura 2.39: Error al instalar Samhain

Los usuarios de confianza son root y el usuario efectivo del proceso. Se puede confi-
gurar miembros de confianza adicionales de dos formas diferentes:

En tiempo de compilación, con la opción ./configure –with-trusted=0,....

Añadiendo los miembros en el fichero de configuración, en la variable TrustedUsers.

Se ha prueba ambas opciones con diferentes formas, pasando el UID, el nombre del
usuario, y no se puede solventar el error. Se intenta ejecutar, pero la herramienta necesita
el acceso a la carpeta /var/log para su funcionamiento, por tanto, no se puede testear su
actividad.

Integración en QRadar

QRadar dispone de un módulo de soporte para eventos de Samhain y se incluye las
directrices a seguir para enviar las alertas detectadas por Samhain a QRadar [48].
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2.3 Selección de herramientas

Se realiza la comparación de las herramientas NIDS y HIDS que se han visto previa-
mente en base a ciertos aspectos comunes y esenciales, como la facilidad de instalación
y configuración, el soporte que hay por parte de la comunidad y cuándo fue la última
actualización, entre otros.

2.3.1. Network-Based Intrusion Detection System

Snort es una herramienta que no es difícil de instalar y configurar que permite de-
tectar tráfico en tiempo real, está basado en reglas. La última actualización es del 02 de
septiembre, siendo la versión actual la 3.1.69.0; la actualización anterior a esta es de agos-
to, con lo que se comprueba que está en continuo crecimiento, además tiene un buen
soporte por parte de la comunidad. En cuanto a protocolos, está un poco limitado, ya
que solo detecta TCP, UDP, IP e ICMP, no permite la detección del protocolo indepen-
dientemente del puerto y tampoco admite la extracción de archivos ni puede ejecutarse
con subprocesos múltiples.

Suricata es una herramienta sencilla de instalar y configurar, trabaja con reglas y
scripts y en tiempo real. La versión actual es la 7.0.0, lanzada en julio, y la actualización
anterior a esta fue en junio, verificando que esta herramienta se encuentra en constante
desarrollo. Tiene un buen soporte, con una buena documentación en su web así como en
foros y buena información que aporta la comunidad. Permite detectar una gran variedad
de protocolos, entre los que están TCP, UDP, IP, ICMP, HTTP, SMTP, POP3, TLS/SSL,
SMB, entre otros. Asimismo, admite la extracción de archivos, el análisis de malware y la
detección del protocolo independiente del puerto. Una característica a destacar de Surica-
ta es que es un programa de subprocesos múltiples, por lo que habrá varios subprocesos
trabajando al mismo tiempo, mejorando el rendimiento.

Zeek, por su parte, es una herramienta con una instalación lenta y que tiene cierta
complejidad a la hora de configurar. Trabaja con scripts en un lenguaje propio y en tiempo
real. La versión actual de la herramienta es la 6.0.0 que fue lanzada en mayo, con lo que
se confirma que se encuentra mantenida, aunque tiene un gran soporte por parte de la
comunidad. Al igual que Suricata, analiza un gran abanico de protocolos, entre los que se
encuentran DHCP, DNS, FTP, HTTP, SMTP, SSL, y se ejecuta con subprocesos múltiples.
Además, permite la extracción de archivos y el análisis de malware, pero no detecta el
protocolo independientemente del puerto.

Snort Suricata Zeek
Instalación Normal y rápida Sencilla y rápida Normal y lenta

Configuración Sencilla Sencilla No sencilla
Versión actual 3.1.69.0 7.0.0 6.0.0

Fecha de liberación 02/09/23 18/07/23 31/05/23
Comunidad Buena Buena Mejorable

Integración en QRadar Soportada Soportada No soportada
Protocolos TCP, UDP, IP,

ICMP
TCP, UDP, IP,
ICMP, HTTP,
SMTP...

TCP, UDP, IP
DHCP, DNS, FTP,
HTTP, SMTP...

Extracción de archivos No soportado Soportado Soportado
Multithreading No soportado Soportado Soportado

Tabla 2.1: Comparación entre herramientas NIDS
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Tras esta comparativa, donde se han equiparado las herramientas según ciertos cri-
terios, y tras haber trabajado con las tres soluciones, se ha optado utilizar Suricata por
varias razones.

Aunque Snort y Suricata coinciden en algunos aspectos, como la facilidad de instala-
ción y configuración, y ambas se encuentran en constante desarrollo, Suricata ofrece un
rango de protocolos bastante mayor que Snort, además de la extracción de archivos, el
multithreading y la detección del protocolo independiente del puerto.

Zeek, por su parte, coincide con Suricata en lo que aportan con la extracción de ar-
chivos y la gran variedad de protocolos, pero consumen un tiempo considerable en la
instalación y no es sencilla de configurar. Aunque Zeek ofrece unas propiedades muy
interesantes, requiere de una dedicación y tiempos excesivos. Asimismo, no hay un par-
seador de Zeek ni una documentación para integrarlo en QRadar.

2.3.2. Host-Based Intrusion Detection System

OSSEC es una herramienta que es sencilla y rápida de instalar y configurar, además
de ser intuitiva. Trabaja con ficheros de reglas en formato XML y se puede gestionar la
aplicación con sus propios scripts. La versión actual de la herramienta, que es la 3.7.0,
fue lanzada en enero de 2022, y la anterior a esta fue en febrero de 2020, con lo que
se encuentra mantenida pero no se encuentra muy actualizada. Tiene un gran soporte
por parte de la comunidad. Además, la experiencia tratando con la herramienta ha sido
positiva.

Samhain es sencilla de instalar. La configuración también parece sencilla, ya que se
puede realizar por parámetros en tiempo de compilación o modificando el fichero de
configuración. Presenta unas buenas características que no se han podido examinar. Se
trata de un proyecto que se encuentra en constante desarrollo, ya que la última versión,
que es la 4.4.10, se liberó hace cuatro meses. La documentación que ofrecen es básica y
podría mejorarse, así como el soporte que tiene por parte de la comunidad.

OSSEC Samhain
Instalación Sencilla y rápida Sencilla y rápida

Configuración Sencilla Sencilla
Versión actual 3.7.0 4.4.10

Fecha de liberación 17/01/22 14/05/23
Comunidad Buena Mejorable

Integración en QRadar Soportada Soportada

Tabla 2.2: Comparación entre herramientas HIDS

Aunque Samhain se encuentra más actualizada y tiene unas propiedades interesan-
tes, no se ha podido probar su funcionamiento, por lo que no se ha podido realizar una
comparación exhaustiva con OSSEC.

Tras el estudio de la herramienta y la comparativa se opta por utilizar OSSEC como
HIDS para este proyecto.





CAPÍTULO 3

Implementación

En este capítulo, se procede con la implementación de la solución con QRadar como
plataforma SIEM, Suricata como NIDS y OSSEC como HIDS.

Para la simulación del escenario, se utilizan tres máquinas virtuales que se disponen
de la siguiente forma:

QRadar: una máquina virtual con CentOS 7.7 que contiene QRadar.

Cliente: Una máquina virtual con Ubuntu 22.04 simulará la actividad del cliente y
tendrá instalado Suricata y OSSEC como agente; esta es la máquina que será moni-
torizada.

OSSEC: Una máquina virtual con Ubuntu 22.04 que contendrá el servidor OSSEC
que gestiona los eventos y alertas de la máquina del cliente.

Para la gestión y ejecución de máquinas virtuales se utiliza VMWare.

Una vez Suricata y OSSEC se encuentren instaladas y configuradas, se procede a su
integración en QRadar así como al mapeo de eventos y creación de reglas.

3.1 QRadar

IBM pone a disposición una versión gratuita de QRadar, conocida como «IBM QRa-
dar Community Edition V7.3.3» [49], para permitir a las personas usuarias, estudiantes y
profesionales de seguridad aprender y experimentar con QRadar.

Community Edition tiene una licencia perpertua, aunque está limitada para un uso no
empresarial, por lo que solo permite 50 eventos por segundo y 5.000 flujos de red por
minuto, entre otras restricciones.

3.1.1. Requisitos

Los requisitos mínimos que necesita QRadar Community Edition para funcionar correc-
tamente son los siguientes:

Memoria mínima de 8GB de RAM.

Espacio en disco mínimo de 250GB.

CPU: 2 núcleos (mínimo) o 6 núcleos (recomendado).

23
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Se requiere un adaptador de red con acceso a Internet.

Se requiere una dirección IP estática pública y privada para QRadar Community
Edition.

El nombre de host asignado debe ser un nombre de dominio completo.

Estos requerimientos se tendrán en cuenta a la hora de crear la máquina virtual.

3.1.2. Descarga e instalación

IBM ofrece un fichero OVA con QRadar Community Edition [50] para facilitar la ejecu-
ción de QRadar. Se descarga el fichero y en VMware, se crea una máquina virtual con la
OVA. Se establece la configuración de la máquina virtual para satisfacer los requisitos:

Figura 3.1: Configuración de máquina virtual QRadar

Para la instalación, se ha seguido el manual de QRadar ofrecido por IBM [51].

Al acceder a la máquina virtual por primera vez, se inicia sesión con root y se solicita
el cambio de contraseña.

Figura 3.2: Acceso con root y cambio de contraseña

Tras la solicitud de cambio de contraseña, se procede a la instalación con ./setup. Se
acepta la EULA y se confirma la instalación. El proceso de instalación dura, aproximada-
mente, una hora. Una vez instalado, se gestiona la cuenta de admin, cambiando la contra-
seña. Esta cuenta de admin es necesaria para acceder a la consola por web.

La IP de la máquina de QRadar es la 192.168.1.36. Se accede en el navegador con esta
IP y se muestra la página de inicio de sesión. Las credenciales para acceder son la cuenta
admin y la contraseña establecida anteriormente. Se muestra un acuerdo de licencia que
hay que aceptar.
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Figura 3.3: Página de inicio de sesión a QRadar

Al acceder por primera vez a la consola web, es necesario reiniciar el sistema. En la
pestaña «Admin», se accede en System Configuration a System and License Management. En
la nueva ventana que se abre, se clica en el host y se reinicia el sistema.

Figura 3.4: Pestaña admin

Este proceso tarda alrededor de 20 minutos.
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Figura 3.5: Reiniciar sistema

3.1.3. Dificultades encontradas

Corrección de licencia

Se decide probar con la fuente de Squid, para verificar que QRadar funciona correc-
tamente. Sin embargo, se descubre que no recibe los eventos como debería. Tras buscar,
se descubre que IBM actualizó unas instrucciones en QRadar para aplicar una corrección
de licencia a los dispositivos Disconnected Log Collector [53]. Ejecutando el comando para
Community Edition, ya se reciben los registros.

Acceso a la consola web

Cuando se inicia la máquina de QRadar, hay que esperar a que todos los servicios se
activen. Si los servicios no se están ejecutando, no se permite la conexión a la consola web
o el acceso es muy lento.

Las complicaciones más comunes son que la máquina rechaza la conexión o, si mues-
tra el portal de acceso, no logra acceder y se queda esperando durante más de 10 minutos.

Figura 3.6: Rechazo en la conexión



3.1 QRadar 27

Figura 3.7: Error en el acceso

La solución que se encuentra es la de reiniciar los servicios de QRadar [54], los cuales
son Host service, Tomcat, Host Context y Network Manager. El proceso de parar y comenzar
estos procesos no es rápido, requiere de tiempo.

Al comprobar que esto ocurre cada vez que se accede a la máquina, se decide crear
un script para comprobar la IP de la máquina y el estado de los servicios.

Figura 3.8: Script para comprobar el estado

Los servicios se van iniciando y suelen requerir de entre 30 segundos a 90 segundos
hasta encontrarse todos activos. Sin embargo, en la mayor parte de las ocasiones, el servi-
cio de Network Manager no se inicia solo, hay que ejecutarlo manualmente con systemctl.
Por ello, se crea el siguiente script.

Figura 3.9: Script para reiniciar el servicio de NetworkManager

Cada vez que se inicia la máquina de QRadar, se comprueba el estado de los servicios
y se inicia el proceso de NetworkManager.

Conexión al servidor de consulta

Al acceder a la pestaña de Log Activity para visualizar los registros, aparece el mensaje
de error «There was a problem connecting to the query server. Please try again later».

Este error está relacionado con los servicios de Ariel Server [55].
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3.2 Suricata

La máquina en la que se instala Suricata es la máquina que simula la actividad del
cliente. Se trata de una Ubuntu 22.04 con IP 192.168.1.38 e interfaz ens33.

Es necesario que la IP de esta máquina permanezca estática. Para ello, se modifica el
fichero de configuración 01-network-manager-all.yaml de netplan y se reinicia el servicio.

Figura 3.10: Configuración para IP estática

Una vez configurada la IP estática, se realiza la instalación de Suricata con el PPA,
como se indica en el apartado de Suricata en la sección 2.2.1.

3.2.1. Configuración

El primer paso de la configuración consiste en informar a Suricata sobre la red a mo-
nitorizar, donde se especifica la variable HOME_NET.

Figura 3.11: Configuración de Suricata

Como segundo paso, se seleccionan las salidas a habilitar. Se mantiene el directorio
de registros por defecto. En cuanto a la configuración de las estadísticas, se modifica el
intervalo de 8 segundos a 1 hora.

Figura 3.12: Configuración de Suricata (II)
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Los demás campos a tener en cuenta en este paso de la configuración se revisan y no
se modifican.

En el tercer paso, se configura los ajustes comunes de captura. Se establece que la
interfaz es ens33.

Figura 3.13: Configuración de Suricata (III)

Se reinicia el servicio de Suricata con systemctl para que se ejecute con la nueva confi-
guración.

3.2.2. Envío de eventos a QRadar

Para el envío de eventos a QRadar, es necesario modificar la configuración de Surica-
ta, de forma que se habilita la salida de eve-log con los siguientes parámetros.

Figura 3.14: Configuración de Suricata (III)

Con esta configuración, se habilita la salida eve-log y se envían los eventos del fichero
eve.json al facility local5 de syslog (donde posteriormente, syslog lo envía a QRadar).

A continuación, se va a proceder a enviar la información almacenada en el facility
local5 de syslog a QRadar por el puerto 514. Para ello, se especifica en el fichero de confi-
guración de syslog (/etc/rsyslog.conf ), la siguiente línea local5.* @@192.168.1.36:514.

Figura 3.15: Envío de logs de Suricata a QRadar

Una vez se ha modificado esta configuración, se reinician los servicios de Suricata y
Syslog.
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3.2.3. Creación de la fuente de datos en QRadar

En el apartado de Log Activity se almacenan los registros que recibe QRadar. Cuando
los registros de Suricata llegan a QRadar, se encuentran sin identificar, sin nombre de
evento ni fuente de datos de la que proviene.

Figura 3.16: Registros sin identificar

El módulo de soporte del que dispone QRadar para identificar Suricata como fuente
de origen datos se encuentra disponible a partir de la versión 7.4; la que se está utili-
zando es la 7.3.3. Por tanto, hay que crear un tipo de fuente de datos para que QRadar
identifique Suricata como fuente.

Para crearla, se accede a la pestaña Admin, a QRadar Log Source Management.

Figura 3.17: Apartado QRadar Log Source Management

Se crea una nueva fuente de datos con nombre Suricata. En el apartado Protocol, hay
que especificar cuál es el identificador de la fuente. Se puede establecer la IP origen o
nombre del equipo; en este caso, se opta por identificarlo por nombre del equipo, que es
«cliente».

Figura 3.18: Creación de Suricata como fuente de datos

En Overview, se detallan el nombre de la fuente, el tipo de fuente de datos y el tipo de
protocolo por el que recibe los eventos, los otros campos se mantienen por defecto.
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Figura 3.19: Creación de Suricata como fuente de datos (II)

Al crear una nueva fuente, se requiere de un despliegue de los cambios para que
surtan efecto.

Figura 3.20: Aviso de cambios sin desplegar

Una vez se desplegan los cambios, al consultar el registro de actividad, se aprecia que
ya consigue identificar la fuente de datos de Suricata.

Figura 3.21: Identificación correcta de Suricata como fuente origen
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3.2.4. Mapeo de eventos en QRadar

QRadar ya identifica la fuente origen de los datos, pero no consigue distinguir los
eventos, por lo que muestra en el registro el evento con nombre Unknown, como se aprecia
en la figura 3.21. Para ello, hay que mapear los eventos. En la pestaña del registro de
actividad, se seleccionan estos eventos a mapear y se abre con el DSM Editor.

Figura 3.22: Mapeo de eventos de Suricata

Para mapear un evento, es necesario establecer los campos Event Category y Event ID
con los que QRadar categorizará e identificará el evento. Estos campos los obtiene del
payload, por tanto, hay que indicar una expresión regular para seleccionar qué parte del
payload se considera Event Category y Event ID. Esta configuración se mantiene para la
fuente de Suricata, no para otras fuentes.

En este caso, se ha elegido el event_type como Event Category y el protocolo (proto)
como Event ID.

Figura 3.23: Expresiones regulares para Event Category - Suricata
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Figura 3.24: Expresiones regulares para Event ID - Suricata

Dependiendo del payload, el tipo de evento y el protocolo pueden aparecer de diferen-
tes formas. Por ello, para cada configuración, se añaden múltiples expresiones regulares
que identifiquen estos campos independientemente del tipo de evento de Suricata que
aparezca. Se añaden todas las expresiones regulares y se ordenan, de forma que si no
encuentra el campo con la primera expresión, prueba con la siguiente hasta encontrar la
que coincida.

Con la categoría e identificación del registro, ya se puede crear el evento. Hay que
indicar el valor del Event ID y el valor del Event Category y se asocia a un registro QID.

Figura 3.25: Creación de nuevo mapeo de evento - Suricata

Hay veces que no se encuentra el QID que se necesita, por lo que hay que crearlo. Se
requiere el nombre, la fuente de datos a la que va asociada, los niveles de categoría y la
severidad.
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Figura 3.26: Creación de QID - Suricata

Una vez creado, se selecciona como QID.

Figura 3.27: Selección de QID - Suricata

Ya se tienen todos los campos esenciales para el mapeo del evento.
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Figura 3.28: Creación de nuevo mapeo (II) - Suricata

Para los eventos que se tratan de alertas, se escoge un identificador diferente. En los
eventos de alertas, aparece el identificador de la regla, por lo tanto, se decide establecer
este número como Event ID de forma que todas las alertas que se generen con una misma
regla, tengan el mismo nombre y categoría.

Figura 3.29: Mapeo de alerta de Suricata

Estos pasos para mapear se realiza con todos los eventos que se generan, quedando
el registro de actividades como se muestra en la siguiente figura.
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Figura 3.30: Registro de actividad con eventos de Suricata

3.2.5. Parseo de campos en QRadar

Hay parámetros que aparecen en el payload que no se encuentran como propiedades
del evento o existen estas propiedades pero no se detecta bien. Para ello, se realiza el
parseo de campos mediante expresiones regulares.

Algunos de los campos que ya existían como propiedad pero no se detectaban bien y
han requerido de un parseo son:

Source IP y Source Port

Destination IP y Destination Port

Protocol

Las expresiones regulares para el parseo de algunos de estos campos se realiza como
se muestra a continuación:

(a) Destination IP (b) Source Port

Figura 3.31: Parseo de campos de Suricata
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Otros campos interesantes que no están como propiedad y se crean son: action, user-
agent y url. Para crearlos, se necesita un nombre de propiedad y el tipo del campo, además
se habilita la propiedad para que se pueda usar en reglas y para indexar en búsquedas.

Figura 3.32: Creación de propiedad en Suricata

Se parsea los campos con las siguientes expresiones regulares:

(a) action (b) user-agent

(c) url

Figura 3.33: Parseo de campos de Suricata (II)
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En la siguiente figura, se muestran cómo quedan los campos parseados:

Figura 3.34: Campos parseados

3.2.6. Creación de reglas en QRadar

La creación de reglas se efectúa en la sección de Offenses, en el apartado de Rules.

Figura 3.35: Pestaña Offenses, apartado Rules

Se crea una nueva regla a partir de eventos. Primero se establece el nombre de la regla,
la lógica y qué condiciones se tienen que cumplir para generar la regla. Como algunos
de los eventos ya son alertas generadas por reglas en Suricata, solo es necesario añadir el
nombre de la regla, el contexto y el QID asociado al evento.
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Figura 3.36: Regla ET POLICY DNS Query to .onion proxy Domain (onion.city)

El segundo paso consiste en añadir una severidad, credibilidad y relevancia y generar
una ofensa cuando se cumpla la regla. Esta ofensa estará indexada por IP origen.

Figura 3.37: Regla ET POLICY DNS Query to .onion proxy Domain (onion.city) (II)

Con estos pasos, se crea la regla GET POLICY DNS Query to .onion proxy Domain
(onion.city), para detectar peticiones DNS en las que se resuelva el dominio onion.city.



40 Implementación

Se elaboran múltiples reglas, entre las que están GLP ATTACK RESPONSE id check
returned root y SSH on unusual port.

Figura 3.38: Regla GLP ATTACK RESPONSE id check returned root

Figura 3.39: Regla SSH on unusual port
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3.3 OSSEC

Se utiliza OSSEC en el modo cliente-servidor. Por ello, el servidor de OSSEC se instala
en una máquina Ubuntu 22.04, que actúa como centralita y recoge toda la información
del agente en la máquina del cliente para luego transmitirlo a QRadar, mientras que el
agente OSSEC se instala en la máquina del cliente, junto a Suricata.

Se realiza la instalación de OSSEC tal y como se muestra en el apartado de OSSEC
de la sección 2.2.2. La única diferencia es que, a la hora de elegir el tipo de instalación,
se seleccionará servidor para el servidor OSSEC, y agente para el agente de OSSEC que se
instala en la máquina del cliente.

3.3.1. Gestión de comunicación servidor-agente

La comunicación entre los agentes y el servidor OSSEC se produce generalmente en
el puerto 1514/udp en modo seguro [56].

Para conectar agente y servidor, hay que seguir los siguiente pasos [57]:

1. Ejecute manage_agents en el servidor OSSEC.

2. Agregar un agente.

3. Extraer la llave del agente.

4. Copiar esa clave en el agente.

5. Ejecutar manage_agents en el agente.

6. Importar la clave copiada del gerente.

7. Reiniciar los procesos del servidor OSSEC.

8. Iniciar el agente.

Al hacer el primer paso, manage_agents muestra una interfaz que solicita el identifica-
dor del agente, el nombre y la IP.

Figura 3.40: Añadir agente al servidor OSSEC

Una vez añadido, se puede consultar los agentes disponibles:



42 Implementación

Figura 3.41: Listar agentes del servidor OSSEC

Se reinicia el servidor con /var/ossec/bin/ossec-control restart.

Figura 3.42: Reinicio del servidor OSSEC

En la máquina cliente con el agente de OSSEC, se utiliza el mismo archivo mana-
ge_agents para importar la clave que se ha generado al crear el agente en el servidor.

Figura 3.43: Importar clave en el agente OSSEC

Se observa que, aunque se trata del mismo fichero en la misma ubicación, las opciones
de las que se dispone en el agente de OSSEC son diferentes a las del servidor.

3.3.2. Envío de alertas a QRadar

El envío de alertas a QRadar solo se puede realizar desde un servidor OSSEC o con
una instalación en modo local y se realiza mediante la habilitación de la salida syslog en
el fichero de configuración [58].

Se especifica la IP de QRadar y el puerto 514, el formato de la salida en JSON y se
establece que se envíen las alertas que tengan un nivel 3 o más.
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Figura 3.44: Envío de alertas de OSSEC a QRadar

3.3.3. Creación de la fuente de datos en QRadar

Cuando las alertas de OSSEC llegan a QRadar, se encuentran sin identificar, sin nom-
bre de evento ni fuente de datos de la que proviene.

Figura 3.45: Registros sin identificar (II)

Aunque QRadar disponga de un módulo para OSSEC, parece que en este caso no
logra identificar los eventos como de OSSEC. Al igual que con Suricata, hay que crear la
fuente origen de datos.

Se crea una nueva fuente de datos con nombre OSSEC. En el apartado Protocol, se ha
optado por identificar la fuente por nombre del equipo, que es «ossec».

Figura 3.46: Creación de OSSEC como fuente de datos

En Overview, se detallan el nombre de la fuente, el tipo de fuente de datos y el tipo de
protocolo por el que recibe los eventos, los otros campos se han mantenido por defecto.



44 Implementación

Figura 3.47: Creación de OSSEC como fuente de datos (II)

Se realiza el despliegue de los cambios y ya se identifica OSSEC como fuente origen
de datos.

Figura 3.48: Identificación correcta de OSSEC como fuente origen

3.3.4. Mapeo de eventos en QRadar

Aunque reconozca la fuente de OSSEC, desconoce la información que hay en los re-
gistros. Para el mapeo de eventos de OSSEC, se sigue el mismo procedimiento que para
el mapeo en Suricata.

Como Event Category, se escoge el nombre del equipo y la fuente, que es ossec.
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Figura 3.49: Expresiones regulares para Event Category - OSSEC

OSSEC lo que envía a QRadar son las alertas que detecta y que tienen un nivel mayor
que 3. Estas alertas tienen asignado un identificador, que hace referencia a la regla que la
genera, por tanto, se selecciona este campo id como Event ID.

Figura 3.50: Expresiones regulares para Event ID - OSSEC

Para la selección de QID, al tener OSSEC un módulo de soporte, no es necesaria la
generación de un QID específico, con seleccionar la fuente de OSSEC y buscar por el
nombre de la regla, se encuentra el QID con el que asociar el evento.
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Figura 3.51: Registros QID de OSSEC

Para mapear un evento no es necesario tener el payload, conociendo el identificador
de la regla es suficiente para mapearlo. Estos pasos se realizan con algunas de las alertas
de OSSEC, quedando el registro de actividades como se muestra en la siguiente figura.

Figura 3.52: Registro de actividad con eventos de OSSEC

3.3.5. Parseo de campos en QRadar

En OSSEC, al igual que en Suricata, se realiza la creación y el parseo de algunas de las
propiedades. Algunas de estas propiedades que se han creado y/o parseado son username
y description, quedando como se muestra a continuación.
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(a) username (b) description

Figura 3.53: Parseo de campos de OSSEC

3.3.6. Creación de reglas en QRadar

Una de las reglas que se crea es Succesful sudo to ROOT executed after failed login attem-
pts, que identifica una operación satisfactoria desde un usuario root tras haberse registra-
do intentos de acceso fallidos en menos de 5 minutos. Para esta regla, se tiene en cuenta
otras reglas como Succesfull sudo to ROOT executed y Login failed, entre otras.

Figura 3.54: Regla Succesful sudo to ROOT executed after failed login attempts
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Otras de las reglas que se han creado consisten en identificar modificaciones en el
crontab y accesos fallidos desde usuarios no existentes.

Figura 3.55: Regla Root’s crontab entry changed

Figura 3.56: Regla Attempt to login using a non-existen user



CAPÍTULO 4

Pruebas

En este capítulo se simulan actividades y comportamientos sospechosos para com-
probar que:

las herramientas Suricata y OSSEC son capaces de detectar el comportamiento que
se está simulando;

los eventos se registran en QRadar correctamente;

la regla genera una ofensa correctamente.

Para realizar el testeo de este proyecto, se realizará una serie de pruebas en la máquina
cliente. Se comienza probando con Suricata para proseguir con OSSEC.

4.1 Suricata

4.1.1. Regla ET POLICY CURL User Agent

Para probar esta regla, en la máquina cliente se ejecuta curl http://testmynids.org/uid/index.
Esta web genera la respuesta uid=0(root) gid=0(root) groups=0(root).

Figura 4.1: Simulación con curl

En el registro de actividades, aparece el evento.
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Figura 4.2: Evento ET POLICY CURL User Agent

Se genera la ofensa:

Figura 4.3: Ofensa ET POLICY CURL User Agent

4.1.2. Regla SSH connection on unsual port

La regla detecta una conexión SSH desde un puerto inusual. Para esto, se cabmia el
puerto de SSH al 2223. Se establece la conexión desde el host a la máquina virtual del
cliente.

Figura 4.4: Conexión SSH por el puerto 2223

En el registro de actividades, aparece el evento.

Figura 4.5: Evento SSH on unsual port
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Se genera la ofensa:

Figura 4.6: Ofensa SSH on unsual port

4.1.3. Regla ET POLICY DNS Query to .onion proxy Domain (onion.city)

Con esta regla, se detectan accesos a dominios onion.city que suelen estar relacionados
con nodos TOR y forman parte de la Deep Web.

Se accede a hola.onion.city en el navegador de la máquina cliente.

Figura 4.7: Acceso a hola.onion.city

Aparece el evento en el registro de actividades.

Figura 4.8: Evento ET POLICY DNS Query to .onion proxy Domain (onion.city)
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La ofensa se genera.

Figura 4.9: Ofensa ET POLICY DNS Query to .onion proxy Domain (onion.city)

4.1.4. Resolución

Tras la comprobación de las reglas previas, y de otras que no se han documentado,
se puede confirmar el correcto funcionamiento de Suricata así como su integración en
QRadar.

4.2 OSSEC

4.2.1. Regla Attempt to login using a non-existent user

La regla genera ofensa cuando se intenta acceder al sistema con un usuario que no
existe.

Figura 4.10: Intento de acceso con usuario inexistente

Se muestran los eventos asociados a este comportamiento.

Figura 4.11: Regla Attempt to login using a non-existent user

Se genera la ofensa.

4.2.2. Regla Root’s crontab entry changed

Esta regla detecta modificaciones en el crontab. Este fichero es delicado, ya que contie-
ne todas las programaciones que son ejecutadas por el demonio cron.

Se añade como tarea en crontab la ejecución de un script que muestra por pantalla un
listado de lo que hay en el escritorio.
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Figura 4.12: Ofensa Attempt to login using a non-existent user

Figura 4.13: Modificación crontab

Figura 4.14: Fichero crontab

Se detecta la modificación.

Figura 4.15: Eventos asociados a la modificación del crontab

Se genera la ofensa con los eventos.



54 Pruebas

Figura 4.16: Ofensa Root’s crontab entry changed

4.2.3. Regla New user added to the system

Se crea un usuario por terminal desde la máquina del cliente.

Figura 4.17: Creación de usuario nuevoUsuario

Se generan los eventos asociados a la actividad.

Figura 4.18: Eventos de New user added to the system

Se genera la ofensa.

Figura 4.19: Ofensa New user added to the system

4.2.4. Resolución

Tras la verificación de las reglas previas, y de otras que no se han documentado, se
puede corrobora que OSSEC funciona correctamente y la integración en QRadar.



CAPÍTULO 5

Conclusiones y trabajos futuros

En este último capítulo, se realiza una reflexión sobre el proyecto expuesto con las
conclusiones, se expresa la valoración a nivel personal y se muestra los trabajos futuros
planteados para la continuación de este trabajo.

5.1 Conclusiones

Gracias al desarrollo de este proyecto, se ha podido desarrollar una plataforma SIEM
para poder gestionar la seguridad en una empresa.

La integración de Suricata y OSSEC en QRadar facilita la detección de ataques en la
máquina del cliente, agilizando el proceso de respuesta. Debido a las pruebas efectuadas,
se ha podido comprobar el buen funcionamiento del sistema.

En cuanto a lo planificado, se han alcanzado todos los objetivos y se ha conseguido
llevar a cabo todos los requisitos analizados y especificados para este proyecto.

5.2 Valoración personal

Como experiencia personal, el emprendimiento de este proyecto ha posibilitado:

el aprendizaje de herramientas NIDS y HIDS, he comprendido cómo funcionan,
cómo detectan las actividades sospechosas, cómo crear reglas personalizadas y sol-
tarme con el uso de estas soluciones;

el manejo de QRadar como admistradora, ha posibilitado cómo recoge los eventos,
cómo reconoce de qué fuente procede la información, cómo se mapean los eventos,
cómo se parsean las propiedades, cómo se crean y funcionan las reglas.

Este proyecto ha sido una experiencia enriquecedora a nivel personal, puesto que he
podido enfrentarme a un proyecto desde cero, aplicando los conocimientos adquiridos
durante el máster, y aprender nuevas herramientas con un resultado óptimo. Además,
todo lo aprendido servirá en mi futuro como ingeniera en ciberseguridad.

5.3 Trabajos futuros

Una vez cumplimentados los objetivos de este proyecto, se presentan las siguiente
propuestas para implementarlas en un futuro próximo:
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Añadir e integrar un firewall como fuente de datos.

Instalar un antivirus e integrarlo en QRadar.

Probar soluciones EDR.

Investigar sobre alguna herramienta de ticketing para asociar con QRadar.
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ANEXO

OBJETIVOS DE DESARROLLO SOSTENIBLE

Grado de relación del trabajo con los Objetivos de Desarrollo Sostenible (ODS).

Objetivos de Desarrollo Sostenible Alto Medio Bajo No

procede

ODS 1. Fin de la pobreza. X

ODS 2. Hambre cero. X

ODS 3. Salud y bienestar. X

ODS 4. Educación de calidad. X

ODS 5. Igualdad de género. X

ODS 6. Agua limpia y saneamiento. X

ODS 7. Enerǵıa asequible y no contaminante. X

ODS 8. Trabajo decente y crecimiento económico. X

ODS 9. Industria, innovación e infraestructuras. X

ODS 10. Reducción de las desigualdades. X

ODS 11. Ciudades y comunidades sostenibles. X

ODS 12. Producción y consumo responsables. X

ODS 13. Acción por el clima. X

ODS 14. Vida submarina. X

ODS 15. Vida de ecosistemas terrestres. X

ODS 16. Paz, justicia e instituciones sólidas. X

ODS 17. Alianzas para lograr objetivos. X
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Reflexión sobre la relación del TFG/TFM con los ODS y con el/los ODS más rela-
cionados.

Este TFM está enfocado a desarrollar una solución para proteger a las empresas de ciberataques.
Estos ciberataques, en caso de ser efectivos y tener un impacto importante, pueden tener conse-
cuencias desastrosas. Además del coste económico que supone un ataque efectivo, hay que tener
en cuenta otros aspectos.
En el caso de ser algún centro sanitario, como un hospital, un ataque con ransomware en el
que se dejan inoperativas la maquinaria y todos los dispositivos que se utilizan, puede tener
implicaciones graves para los pacientes en estado cŕıtico y con necesidades urgentes. Esto se
enlazaŕıa con el ODS de Salud y bienestar.
En el caso de ser alguna empresa de enerǵıa o de agua, un ciberataque puede afectar a la
disponibilidad del servicio, haciendo que personas no tengan acceso a luz y agua, lo que se
relaciona con el ODS de Industria, innovación e infraestructuras.
Para cualquier empresa, tanto los ataques como las consecuencias de estos, suponen unos grandes
costes económicos. Esto se asocia al ODS de Trabajo decente y crecimiento económico.
Aunque sólo son 3 con los que se podŕıa asociar, parte de estos objetivos como Hambre cero e
Igualdad de género, entre otros, se tienen presentes en el d́ıa a d́ıa.
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