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Ciberseguridad en el dmbito sanitario

Resumen

El sector sanitario es uno de los mas vulnerables y afectados por los incidentes
cibernéticos, que pueden poner en riesgo la seguridad de los pacientes, la
confidencialidad de los datos y la continuidad de los servicios. Por esta razon, es
necesario sensibilizar sobre la importancia de la ciberseguridad en este ambito y
adoptar medidas preventivas y correctivas para mitigar y reducir los posibles
danos.

En este trabajo de fin de estudios se pretende realizar un analisis multidisciplinar
del estado actual de la ciberseguridad en el sector sanitario, a partir de una
revision bibliografica exhaustiva que abarca los siguientes aspectos: los costos
asociados a los incidentes cibernéticos, la discusiéon sobre la conciliaciéon de los
fundamentos de la deontologia médica y la aplicaciéon de las TIC en el sector, la
normativa vigente a nivel nacional e internacional, los riesgos mas comunes y las
buenas practicas para evitarlos, y dos casos reales recientes de hospitales que han
sido victimas de ataques cibernéticos, en los que se mostraran las lecciones
aprendidas.

Con ello, se pretende alcanzar el objetivo principal de este trabajo, que es
concienciar sobre el impacto que los incidentes cibernéticos presentan en la
actualidad sobre el sector sanitario y ofrecer recomendaciones para mejorar la
proteccion y la resiliencia de las organizaciones sanitarias frente a las amenazas
cibernéticas.
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Resum

El sector sanitari és un dels més vulnerables 1 afectats pels incidents cibernétics,
que poden posar en risc la seguretat dels pacients, la confidencialitat de les dades
1la continuitat dels serveis. Per aquesta rao, cal sensibilitzar sobre la importancia
de la ciberseguretat en aquest ambit 1 adoptar mesures preventives 1 correctives
per mitigar 1 reduir els possibles danys.

En aquest treball de fi d'estudis es pretén fer una analisi multidisciplinaria de
l'estat actual de la ciberseguretat al sector sanitari, a partir d'una revisié
bibliografica exhaustiva que abasta els aspectes segiients: els costos associats als
incidents cibernétics, la discussié sobre la conciliaci6 dels fonaments de la
deontologia medica 1 'aplicacié de les TIC al sector, la normativa vigent a nivell
nacional 1 internacional, els riscos més comuns 1 les bones practiques per evitar-
los, 1 dos casos reals recents d'hospitals que han estat victimes d'atacs cibernétics,
en que es mostren les llicons apreses.

Amb aixo, es pretén assolir 1'objectiu principal d'aquest treball, que és conscienciar
sobre 1''mpacte que els incidents cibernetics presenten actualment sobre el sector
sanitari 1 oferir recomanacions per millorar la proteccié i la resiliencia de les
organitzacions sanitaries davant de les amenaces cibernéetiques .
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Ciberseguridad en el dmbito sanitario

Abstract

The healthcare sector is one of the most vulnerable and affected by cyber incidents,
which can jeopardise patient safety, data confidentiality and continuity of services.
For this reason, it 1s necessary to raise awareness of the importance of
cybersecurity in this area and to adopt preventive and corrective measures to
mitigate and reduce potential damage.

The aim of this thesis is to carry out a multidisciplinary analysis of the current
state of cybersecurity in the healthcare sector, based on a comprehensive
literature review covering the following aspects: the costs associated with cyber
incidents, the discussion on the reconciliation of the fundamentals of medical
ethics and the application of ICT in the sector, the current national and
international regulations, the most common risks and good practices to avoid
them, and two recent real cases of hospitals that have been victims of cyber
attacks, in which the lessons learned will be shown.

This 1s intended to achieve the main objective of this work, which is to raise
awareness of the impact that cyber incidents currently have on the healthcare
sector and to offer recommendations to improve the protection and resilience of
healthcare organisations in the face of cyber threats.
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Glosario

Agencia de Ciberseguridad de Catalufia
Agencia Europea de Ciberseguridad

Autentificacidn de dos factores
Centre Hospitalier Universitaire

Centro Criptoldgico Nacional

Centro Nacional de Proteccitn de
Infraestructuras Criticas

Centro de proceso de datos

Contral de acceso basado en roles
Departamento de Seguridad Nacional
Electronic Health Record
Electronic Medical Record

Equipo de respuesta a incidentes de
ciberseguridad de la Unign Europea

Equipo de respuesta a incidentes de
sequridad informética

Historia clinica electrdnica
Instituto Nacional de Ciberseguridad
Planificacian de Recursos Empresariales

Reglamento General de Proteccidn de
Datos

Sistema de Emergencias Médicas

Sistema de Informacidn Sanitaria

Sistema Operativo
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Organismo encargado de garantizar |a sequridad cibernética en Catalufia.
Agencia de la Unian Europea que tiene como objetivo fomentar la ciberseguridad en Europa.
Método de autentificacian que requiere de dos formas diferentes de identificacidn.

Hospital universitario en Francia que también puede referirse a otros hospitales en paises
francafonos.

Centro espafiol encargado de la criptografia y la sequridad informatica.
Organismo espafiol encargado de proteger |as infraestructuras criticas del pais.

Instalacidn que alberga los servidores y los sistemas de almacenamiento de una
organizacidn.

Sistema de control de accesn que otorga permisos de acuerdo con el rol del usuario.
(rganismo estadounidense encargado de proteger el pais de amenazas externas.
Registro electranico de una informacidn médica de un paciente.

Registro electranico de la informacidn médica de un paciente en un solo centro de salud

Equipo de respuesta a incidentes de ciberseguridad de la Unign Europea.

Equipo encargado de responder a incidentes de sequridad informatica en una organizacidn.

Registro electranico de la informacian médica de un paciente en un hospital.
Centro espafiol encargado de la ciberseguridad en el pais.

Sistema de gestiGn empresarial que integra procesos y datos en una sola plataforma.
Regulacian de la Unign Europea que protege |os datos personales de los ciudadanos.

Servicio encargado de responder a emergencias médicas y de transporte sanitario.
Sistema de gestion de la informacion médica de un hospital.

Software que controla el hardware y permite que otros programas se ejecuten en un
ordenador.
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Sistemas de administracidn de SIEM Herramienta de cibersequridad que recopila y analiza informacicn de eventos en tiempo
informacicn y eventos de sequridad real.
Tecnolngia de |a Informacitn Tl Conjunta de herramientas, procesos y ’[éDI‘IiD?? utilizados para procesar y transmitie
informacidn.
Tecnologias de la informacidn y la i Conjunto de tecnologias utilizadas para procesar, almacernar, transmitir y recibir
comunicacidn informacian.
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Ciberseguridad en el dmbito sanitario

Introduccién

Segtn la empresa tecnolégica multinacional IBM, “la ciberseguridad es la practica
de proteger los sistemas criticos y la informaciéon confidencial de los ataques
digitales. También conocidas como seguridad de la Tecnologia de la Informacién
(TD), las medidas de seguridad cibernética estan disefiadas para combatir las
amenazas contra los sistemas y aplicaciones en red, ya sea que esas amenazas se
originen desde dentro o fuera de una organizacién”./1/

En la actualidad, la seguridad cibernética se ha convertido en una preocupacion
creciente a nivel mundial, sobre todo en el sector sanitario, pues a medida que la
tecnologia avanza, las organizaciones sanitarias dependen cada vez mas tanto de
los sistemas digitales para almacenar, gestionar y transmitir los datos médicos,
como de los dispositivos médicos, indispensables para el tratamiento y mejora de
los pacientes.

La Seguridad Hospitalaria se define segin el articulo /2/como: “la condicién que
garantiza que los trabajadores, pacientes, visitantes, infraestructura y equipos
dentro de un centro de atencién en salud, estén libres de riesgo o peligro de
accidentes”. Sin embargo, la responsabilidad de proteger la privacidad y seguridad
en los servicios sanitarios se ha dificultado con la progresiva adopcién de la
tecnologia en la atenciébn médica, que ha advertido el problema de las
vulnerabilidades del sector con respecto a ciberataques cada vez mas sofisticados.

Generalmente, los sistemas de TI en el sector sanitario suelen ser vulnerables a
los ataques cibernéticos debido a la falta de seguridad en la infraestructura de TI
y la falta de concienciacién en cuanto a las amenazas cibernéticas. Ademas, las
vulnerabilidades presentes en los dispositivos médicos pueden poner en riesgo la
propia salud del paciente.

Por lo que, la identificacién y mitigaciéon de vulnerabilidades en sector es
fundamental para que se garanticen la disponibilidad, integridad y
confidencialidad de la informaciéon médica, asi como la seguridad del paciente.

La evolucion de los ciberataques se hizo notable con la llegada de la pandemia
COVID-19, como se anunci6 en el informe de la Agencia Europea de
Ciberseguridad (ENISA),/3/ donde se indica que hubo “304 ciberataques
significativos y maliciosos contra sectores criticos en 2020, mas del doble de los 146
registrados el afio anterior”. De hecho, los hospitales fueron uno de los principales
sectores, pues el nimero de incidentes se incrementé en un 42% en 2020. /4/
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Asimismo, en el reciente informe del segundo cuatrimestre de 2022 del
Observatorio de Ciberseguridad de Exprivia /5/se ha sefialado un incremento del
77% respecto a las amenazas informaticas del cuatrimestre anterior. También se
espera que el 68% de los equipos médicos estén conectados a Internet en 2025, lo
que establece atiin més la vulnerabilidad del sector salud a los ciberataques./6/

Por tanto, la ciberseguridad se ha convertido en una preocupaciéon fundamental en
el sector sanitario debido a la creciente dependencia de la tecnologia digital en la
atencion médica, pues a medida que los sistemas de TI y los dispositivos médicos
se vuelven mas sofisticados, también lo hacen los ciberataques, aumentando asi el
riesgo de violaciones de seguridad y privacidad en el sector.

Es crucial que las organizaciones sanitarias identifiquen y mitiguen las
vulnerabilidades en sus sistemas y dispositivos médicos para garantizar la
seguridad del paciente y la confidencialidad de la informaciéon médica. Dado el
aumento constante de las amenazas informaticas en el sector de la salud, es
esencial que se tomen medidas efectivas y continuas para proteger a las
organizaciones sanitarias de los ciberataques.

UNIVERSITAT POLITECNICA DE CATALUNYA
BARCELONATECH
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Ciberseguridad en el dmbito sanitario

1.1. Objetivos

El principal objetivo de este Trabajo de Fin de Estudios es concienciar sobre el
1mpacto que los incidentes cibernéticos presentan en la actualidad sobre el sector
sanitario. Para ello, se han establecido objetivos mas concretos que
complementaran el proceso de estudio:

e Analizar el impacto financiero y ético-social de los incidentes de
ciberseguridad en el sector sanitario.

e Evaluar las politicas y regulaciones espafolas en relacién con la privacidad
y seguridad de los datos médicos.

e Sensibilizar sobre las vulnerabilidades y amenazas mas habituales dentro
de las organizaciones sanitarias.

e Analizar casos especificos y recientes de ciberataques en hospitales, asi
como la forma en que fueron gestionados y resueltos para extraer las
lecciones aprendidas y recomendaciones para futuros incidentes.

e [Kstudiar las medidas de seguridad existentes en las organizaciones
sanitarias y evaluar su eficacia para prevenir, detectar y responder a los
incidentes de seguridad cibernética.

e Kstudiar las posibles medidas de seguridad futuras para mejorar la
seguridad y la resiliencia del sector ante las amenazas cibernéticas.

1.2. Planificacién

La distribucion temporal del Trabajo de Fin de Estudios se ha llevado a cabo
mediante el programa GanttPRO, que permite crear un Diagrama de Gantt, en el
que se muestran las tareas a realizar, su duraciéon y su dependencia. En la
Ilustracién 1 se presentael diagrama de Gantt para la planificacién global del
proyecto.

Dentro de la planificacion global, que abarca desde el 13/02/2023 hasta el
07/07/2023, se han dividido cinco partes diferenciadas o hitos en los que se han
incluido como tareas los apartados a tratar en el trabajo, asi como la btusqueda
bibliografica, la elaboracién del indice provisional, la revisién general, el depésito,
la preparacion de la presentacion y la defensa.
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B Planificacion TFE Y% | Sinestado
Diagrama de Gantt Tablero Lista Cargade trabajo Personas
O |_-|,I_|j 2 Ewpandirtodo % Contraertodo | [= Ordenar en cascada
2023
Ene Feb Mar Abr May Jum Jul Ago Sep

[

Primera Parte | 202310213 - 20230322
I  Bisqueds Bibliografica
| indice Provisional
it‘udu-:‘.cién 1 20230315 - 202303122
Contexto y motivacion
Ciojetivos
Planificacion
Revision del Estado del arte
Segunda Parte | 2023/04/01 - 20230508
Analisis de Impactos | 2023/0401 - 20230410
—
. Impacts financiero
B Impacto ético-socia
Bl  F=guiscion espaiola
Riesgos | 202306/ - 20230508
—
|  El ciberespacio Hospitalario
| wulnersbilidades
l ‘“ectores de ataque
| Prevencicn

Tercera Parte | 202305/15 - 2023/06/01
I

Presentacion de los casos de estudio | 202300515 - 2023/06/22

]
B caso del Hospital Clinic

I Caso del Hospital Saint Pierre

Andlisis de los casos de estudio + 20220523 - 202200801

I Procedimiento de gesfidn de incidentes

0§ Andlisis del caso de estudio |

l Comparativa de los casos de estudio
Cuarta Parte | 2023/08/01 - 2023/05/13

| Resumen, Conclusidn y Bibliografia

| Revisidn general

B  Cepcsito

Quinta Parte | 2023/06/14 - 2023/07/07

B Frepasacin de la presentacidn

- Defensa

[lustracion 1. Diagrama de Gantt para la planificacion global del proyecto. Realizado con GanttPRO.

O
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Ciberseguridad en el dmbito sanitario

En la primera parte o hito se incluyen las tareas relacionadas con la organizaciéon
de la informaciéon y la puesta en marcha del proyecto. Estas tareas se han
planificado para que sean realizadas en el periodo de tiempo comprendido entre el
13/02/2023 y el 22/02/2023.

Mombre de tarea Fecha de inicio Fecha fina
2023/02/13 2023/07 /07

= Primera Parte 2023,/02/13 2023/03/22
Busgueda Bibliografica 2023/02/13 2023/03/10

indice Provisional 2023/03/14 H0Z3/03/14

[E Introduccion 2023/03/15 2023/03/22
Contexto y motivacion 2023/03/15 2023/03/17

Objetivos 2023/03/17 H023./03/17
Planificacion 2023,/03/18 2023/03/19

Revision del Estado del arte 2023/03/19 H23/03/22

Ilustracion 2. Listado de tareas y subtareas para la planificacion de la
primera parte del proyecto.

Febrero 2023 Marzo 2023
13 14 |15 16|17 |18 |19 |20 21 22 23 24 |25 26|27 |28 01 O2 03 04 O5 06|07 08|07 10 11 12 13 14|15 16|17 18 19 20 21 22 23|24 |25 256 27 28 29

Primera Parte | 2023/02/12 - 20230322

[ ] Blizqueda Bibliografica

[] Indice Frovisionsl
Introduccion 1| 20230315 - 202310322
:] Contexdto y motivacicn
D Objetivos
j Flanificacicn

[ ] Revisitn del Estado del arte

Ilustracion 3. Diagrama de Gantt de las tareas y subtareas de la primera parte del proyecto. Realizado
con GanttPRO.

En la segunda parte o hito se incluyen las tareas relacionadas con el desarrollo de
la informacién tedrica, que sirve para comprender los conceptos basicos de la

materia. Estas tareas se han planificado para que sean realizadas en el periodo de
tiempo comprendido entre el 01/04/2023 y el 08/05/2023.

UNIVERSITAT POLITECNICA DE CATALUNYA
BARCELONATECH
Escola d'Enginyeria de Barcelona Est



Pag. 6

Memoria

E Segunda Farte

[ Analisis de Impactos
Impacto Ainanciero
Impacto ético-social

Regulacion espaniola

E Riesgos
El ciberespacio Hospitalario
Vulnerabilidades
ectores de atague

Frevencion

2023/04/01
2023/04/01
2023/04401
2023/04/04
2023/04:/14
2023/05/01
2023/03/01
2023/05/02
2023505403
2023/05/06

2023/05/08
2023/04/10

2023/04/05

223/05/03
2023/05/05
2023,/05/08

[lustracion 4. Listado de tareas y subtareas para la planificacion de la segunda parte del proyecto.

Abril 2023

01 02 03 04 05 06 07 O8 OF 10 11 12 13 14 15 16 17 18 19 20 21 22 23 24 25 26 27 28 29 30 01 0z 03 04 05 05 O7 08 09 10 11

Segunda Parte | 2023/04/01 - 2022/05/08

Andlisis de Impactos | 20230401 - 202204010

E i
: ik i

_ g péh espaola

Riesgos | 2023/05/01 - 2023/05:08

D Bl ciberespacio Hospitalario

[lustracion 5. Diagrama de Gantt de las tareas y subtareas de la segunda parte del proyecto. Realizado

con GanttPRO.

En la tercera parte o hito se incluyen las tareas relacionadas con el desarrollo y

analisis de dos casos reales, lo que sirve para poner en practica los conocimientos

tedricos adquiridos. Estas tareas se han planificado para que sean realizadas en el
periodo de tiempo comprendido entre el 15/05/2023 y el 01/06/2023.
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[E Tercera Parte
[E Presentacion de los casos de estudio
Caso del Hospital Clinic
Caso del Hospital Saint Pierre
[=  Analisis de los casos de estudio
Procedimiento de gestion de incidentes

Analisis del caso de estudio

Comparativa de los casos de estudio

2023/05/15
2023/05/15
2023705715
2023/05/19
2023/05/23
2023/05/23
2023/05/26

2023705730

023./06/01
2023/05/22
2023/05/18
2023/05/22

023,/06/01
2023/05/25
2023/05/29
2023 /06/01

Ilustracion 6. Listado de tareas y subtareas para la planificacion de la tercera parte del proyecto.

Payo 2023

15|16 |17 |18 |19 20|21 |22 23 |24 |25 | 26 |27 |28 |29 |30 31|01 02 03 04 |05 06 OF| 08| D9

Tercera Parte | 2023/05M15 - 2022/08/01

Presentacion de los casos de estudio | 202300515 - 202308722

D Caso del Hozpital Clinic

D Caso del Hospital Saint Pierra

Analisis de los casos de estudio | 202305/23 - 2023/0601

E Procedimiento de gestidn dz incidentes

D Anslisis d2l caso de estudiz |

En la cuarta parte o hito se incluyen las tareas relacionadas con la finalizacion y
la entrega del proyecto. Estas tareas se han planificado para que sean realizadas
en el periodo de tiempo comprendido entre el 01/06/2023 y el 13/06/2023.

E Comparafiva de los casos de estudio

Ilustracion 7. Diagrama de Gantt de las tareas y subtareas de la tercera parte del proyecto. Realizado con
GanttPRO.

[E Cuarta Parte
Resumen, Conclusion y Bibliografia

Rewvisian general

Depdsito

2023/06/01
2023706/02
20Z3/06503
2023/04/01

023./06/13
2023/06/02
2023/06/05
2023/06/13

Ilustracion 8. Listado de tareas y subtareas para la planificacion de la cuarta parte del proyecto.
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Junio 2023
oL 0 03 04 05 06 OF OB 09 10 11 12 13 14 15 16 17

. Rasumen, Conclusicn v Bllicgrafia

- Revisian genaral

Ilustracion 9. Diagrama de Gantt de las tareas y subtareas de la cuarta parte del proyecto. Realizado con
GanttPRO.

En la quinta parte o hito se incluyen las tareas relacionadas con la organizaciéon y
realizacién de la presentacion oral del proyecto. Estas tareas se han planificado
para que sean realizadas en el periodo de tiempo comprendido entre el 14/06/2023
y el 07/07/2023.

E  Quinta Parte 2023/06/14 2023/07/07
Preparacion de la presentacian 20Z370614 202306421
Defensa 2023/06/246 202350707

Ilustracion 10. Listado de tareas y subtareas para la planificacion de la quinta parte del proyecto.

Jumnio 2023
14 15 16 17 18 19 |20 21 22 23 |24 25 26 27 28 29 30 01 02 03 04 05 06 OF OB O9

Guinta Parte | 2022006/14 - 20230707

s Workdoad

Ilustracion 11. Diagrama de Gantt de las tareas y subtareas de la quinta parte del proyecto. Realizado
con GanttPRO
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1.3. Revision del Estado del arte

El sector sanitario es un sector critico que maneja la informacién personal y
sensible de los pacientes, por lo que la ciberseguridad es de vital importancia para
garantizar la privacidad y seguridad de la informacién confidencial. En el presente
apartado se ha realizado un analisis del estado del arte en cuanto a la
ciberseguridad en el ambito de la salud, tratando el marco regulador de la Unién
Europea (UE) asi como el mecanismo de certificacién actual de los productos y
servicios digitales en el sector de estudio.

En la actualidad, la Unién Europea ha adoptado un marco reglamentario para la
ciberseguridad que esta conformado por varias normativas y entidades que buscan
garantizar la fiabilidad de los sistemas criticos asi como una respuesta rapida y
coordinada frente a incidentes de seguridad.

El Reglamento (UE) 2019/881 del Parlamento Europeo y del Consejo, de 17 de abril
de 2019, /7/se trata de un aspecto relevante en cuanto a la normativa en materia
ya que tiene como objetivo reforzar la ciberseguridad en la Unién Europea. El
Reglamento establece dos elementos principales: una Agencia de la Unién
Europea para la Ciberseguridad (ENISA) con un mandato permanente y un marco
para la certificacion de la ciberseguridad de las tecnologias de la informacion y la
comunicacién (TIC).

ENISA es una agencia descentralizada que apoya a las autoridades nacionales y
a las instituciones de la UE en el desarrollo y la aplicaciéon de politicas y medidas
de ciberseguridad. Se encarga de contribuir a la prevencion, deteccién y respuesta
a las ciberamenazas; fomentar la cooperacién y el intercambio de informacion
entre los Estados miembros; ofrecer asesoramiento cientifico y técnico sobre
cuestiones de ciberseguridad; y promover la sensibilizacién y la formacién en
materia de ciberseguridad./8/

El marco de certificacién de la ciberseguridad de la UE para los productos de TIC
proporciona sistemas de certificacién adaptados y basados en el nivel de riesgo. La
certificacion juega un papel fundamental para afianzar la seguridad de los
productos y servicios digitales. De hecho, en la actualidad existen varios sistemas
de certificacién diferentes en la UE para los productos TIC, lo que puede generar
fragmentacién y barreras entre los Estados miembros. /9/

Para abordar esta situacion, se ha propuesto un marco formado por el conjunto
completo de normas, requisitos técnicos y procedimientos de certificaciéon. El marco
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se basa en un acuerdo a escala de la UE sobre la evaluacion de las propiedades de
seguridad de un producto o servicio TIC, lo que demuestra que los productos y
servicios que han sido certificados cumplen con los requisitos especificados. Los
niveles de garantia utilizados informaran a los wusuarios del riego de
ciberseguridad de un producto ya que vendran clasificados como basicos,
sustanciales o altos. Asi, este certificado sera reconocido en todos los Estados
miembros de la UE, lo que facilitara a las empresas comerciar y a los compradores
entender las caracteristicas de seguridad del producto o servicio. /9/

Como primer mecanismo de certificacién se ha creado Europrivacy,/70/ para
asegurar el cumplimiento del Reglamento General de Proteccién de Datos (RGPD).
El1 RGPD es de especial relevancia en el sector de estudio, ya que se establecen las
bases legales para el tratamiento de datos personales en las organizaciones
sanitarias que incluyen el consentimiento del paciente, la obligacion legal y el
interés publico en la proteccion de la salud publica. Concretamente, Europrivacy
puede utilizarse para:

e Evaluar el cumplimiento de las actividades de procesamiento de datos.
e Seleccionar procesadores de datos.
e KEvaluar la idoneidad de las transferencias de datos transfronterizas.

e Garantizar a los ciudadanos y clientes el tratamiento adecuado de los datos
personales.

Por lo tanto, el sello puede ayudar a mejorar la proteccién de datos en el sector
sanitario y garantizar el cumplimento de las normas de proteccion de datos ya que
permite identificar y reducir sus riesgos, demostrar y evaluar su conformidad con
las normas nacionales complementarias de proteccién de datos.

Por otro lado, cabe destacar la propuesta sobre el proyecto del Reglamento de la
Comisién de marzo de 2022, /71/destinado a garantizar un elevado nivel comin de
ciberseguridad en todas las instituciones, érganos y organismos de la UE. Para
ello, incluye el fortalecimiento del mandato y la financiacion del Equipo de
Respuesta a Emergencias Informaticas de las instituciones de la Unién Europea
(CERT-UE), la creacién de un Consejo Interinstitucional de Ciberseguridad para
guiar y supervisar la implementacion del nuevo reglamento y la promocién de la
coordinacién y cooperacion en la respuesta a incidentes cibernéticos.
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El CERT-UE, se trata de un equipo de expertos en seguridad informatica de las
instituciones y los 6rganos de la UE. El equipo recopila, gestiona, analiza y
comparte informacion con las instituciones, los érganos y las agencias de la UE
sobre amenazas, vulnerabilidades e incidentes relacionados con infraestructuras
de TIC no clasificadas./12/

En el Reglamento también se incluye la actualizaciéon del marco legal sobre la
seguridad de las redes y sistemas de informacién (Directiva NIS 2) o Directiva
(UE) 2022/2555 del Parlamento Europeo y del Consejo de 14 de diciembre de 2022
relativa a las medidas destinadas a garantizar un elevado nivel comun de
ciberseguridad en la UE./15/

Tiene como objetivo reforzar la resiliencia y la capacidad de respuesta de los
Estados miembros y de la UE ante amenazas y los incidentes cibernéticos. Para
ello, establece una serie de disposiciones que abarcan los siguientes aspectos:

e Articulo 7. La cooperacion entre los Estados miembros y la UE en materia
de ciberseguridad, mediante la coordinacién entre las autoridades
competentes nacionales y europeas, asi como el desarrollo de planes
nacionales y europeos de gestion de crisis cibernéticas.

e Articulo 4. La identificacion y el establecimiento de requisitos de seguridad
para los operadores de servicios esenciales y los proveedores de servicios
digitales que prestan servicios en el mercado interior, asi como para los
productos, servicios y procesos TIC que se consideren criticos para la
seguridad de la UE.
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Anailisis financiero y ético-social
2.1. Analisis financiero

En este subapartado se lleva a cabo un analisis del impacto financiero de los
incidentes cibernéticos en funcion de los diferentes tipos de costes que pueden
afectar a las organizaciones hospitalarias. En concreto, se examinan los costes de
deteccion y escalado, los costes de pérdida de negocio, costes de notificacion y
respuesta y otros costes adicionales. Ademas, para proporcionar una evaluacion
rigurosa del estudio, se aportan datos extraidos del informe de 2022 sobre el coste
de la filtracion de datos realizado por IBM en colaboraciéon con el Instituto
Ponemon./14/

Las brechas de seguridad en el sector sanitario se han convertido en una
preocupacion grave a nivel financiero, pues se trata del sector critico mas caro
donde el coste medio por infracciéon ha alcanzado los 10,10 millones de ddlares.
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Notification m Post breach response  m Detection and escalation  m Lost business cost

Gréfico 1. Coste medio de una violacion de datos dividido en cuatro segmentos. [14]

Como se muestra en el Grafico 1 la mayor parte de los costes por violacion de datos
en 2022 se corresponde a la fase de deteccion y escalado, pues han ascendido a 1,44
millones de ddlares, lo que representa un aumento del 16,1% con respecto al ano
anterior. En este tipo de costes se incluyen actividades que permiten la
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1dentificaciéon temprana de la infraccién como la implementacion de tecnologias de
seguridad avanzadas, la contratacion de expertos en ciberseguridad y la
realizacién de auditorias de seguridad regulares.

En el informe, se demuestra como el establecimiento de tecnologias de inteligencia
artificial y automatizaciéon de seguridad supone un ahorro del 65,2% frente a
organizaciones que carecen de dichos sistemas. Ademas, contar con un CERT que
lleve a cabo un plan de respuesta ante incidentes también presenta un ahorro
significativo de 2,66 millones de ddlares.

Respecto a los costes por pérdida de negocio, se refieren a los danos financieros que
una organizacion puede sufrir debido a la disminucién de productividad, a la
pérdida de ingresos por la caida del sistema y a la pérdida de clientes por
reputacion. En el Grafico 1 se aprecia como este tipo de costes han descendido con
respecto al afio anterior pero atn suponen 1,42 millones de ddlares.
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Gréfico 2. Coste medio de una violacion de datos segiin el ciclo de vida. IBM Security. (2022).[14]

En el Grafico 2 se hace evidente como un ciclo de vida mas corto de la violacién de
datos se asocia a unos costes mas bajos. Concretamente se refleja un ahorro de
costes del 26,5% en ciclos de vida inferiores a 200 dias frente a ciclos de vida
superiores a 200 dias. Por tanto, en los costes por pérdida de negocio también
influye la disposicion de tecnologia de seguridad avanzada, asi como la presencia
de un equipo experto, pues si las organizaciones se encuentran mejor preparadas,
el tiempo de actuacion sera mas temprano y como consecuencia, el impacto
financiero sera menos agresivo. De hecho, en las organizaciones con IA y
automatizacién de la seguridad se tarda una media de 181 dias en identificar la
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filtracién de datos y 68 dias en contenerla, lo que supone un ciclo de vida total de
249 dias, mientras que las organizaciones que no cuentan con los sistemas
mencionados tardan una media de 235 dias en identificar la filtracién y 88 dias en
contenerla, lo que supone un ciclo de 323 dias.

Entre los costes de notificacion y respuesta, se encuentran la reparacion o
reemplazo de los dispositivos infectados y los costes de restauracion y
comunicacion de los datos perdidos o danados. Estos tipos de costes pueden variar
en funcién del impacto del ataque, asi como el tipo y la cantidad de dispositivos
afectados, ya que no es lo mismo reemplazar un hardware costoso de equipos de
imagen médica, que ordenadores de escritorio. Sin embargo el conjunto de coste
promedio de estos gastos oscila entre los 1.49 millones de dodlares.

Respecto a los costes adicionales derivados de una infraccion de ciberseguridad, se
muestra las organizaciones con altos niveles de incumplimiento de normativa
pueden enfrentarse a un coste medio de 5,57 millones de délares. Por otro lado,

contar con personal insuficiente en materia de ciberseguridad puede suponer un
ahorro medio de 550.000 ddlares.

A partir de los resultados actualizados y extraidos del informe se concluye que es
indispensable realizar inversiones tanto para la adopcién de tecnologia avanzada
en seguridad, como en el desarrollo de un equipo altamente competente en la
materia. De esta manera se podran mitigar los impactos derivados de una
violacion de datos y reducir el conjunto de costes tan elevados que este incidente
conlleva. La aplicacién de medidas preventivas y correctivas también ayudara a
aumentar la eficiencia y calidad de los servicios sanitarios y con ello, se mejorara
la reputacion del sector.
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2.2. Analisis ético-social

La implementacion de las TIC en el sector sanitario ha incorporado la proteccion
de los datos personales, la proteccion de los sistemas de informacion y la proteccion
de los dispositivos médicos. No obstante, su despliegue en la asistencia sanitaria
plantea preocupaciones éticas, pues los ataques cibernéticos suponen amenazas
que pueden poner en peligro la calidad y eficiencia de los servicios, la proteccion
de la confidencialidad y seguridad de los pacientes y la usabilidad de los sistemas
y dispositivos.

Por esta razon, es fundamental garantizar la fiabilidad de las TIC a través de
medidas de ciberseguridad, ya que permiten asegurar la proteccion de la
privacidad y seguridad de los pacientes. Sin embargo, la implementaciéon de estas
medidas puede afectar a la usabilidad de los sistemas y dispositivos médicos, lo
que a su vez puede comprometer la calidad y eficiencia de los servicios. Por tanto,
es esencial encontrar un equilibrio entre la ciberseguridad y la usabilidad, para
garantizar la seguridad y privacidad de los pacientes sin comprometer la calidad
y eficiencia de los servicios sanitarios.

En este subapartado se lleva a cabo un analisis ético-social de la ciberseguridad
en el sector sanitario apoyado en las conclusiones del articulo /75/, para conocer la
relacion existente entre los principios de la ética médica con la desiderata
resultante de la implementaciéon de las TIC y las funcionalidades clave de la
ciberseguridad en el entorno de estudio. Con ello, se pretende comprender los
desafios éticos y sociales que surgen de la implementacién de medidas de
ciberseguridad en la asistencia sanitaria.

Los principios de la ética médica son cuatro, se definen a continuaciéon y se
relacionan con la desiderata de la implementacion de las TIC y las funcionalidades
de la ciberseguridad en el entorno de estudio como se muestra en la Ilustracion 12.

e Beneficencia, entendido como la manera de actuar en beneficio del paciente.
e No maleficencia, o no hacer dafo al paciente y velar por su salud.

e Autonomia, se trata del derecho del paciente a la toma de decisiones sobre
su salud previamente informadas.

e Justicia, entendido como el trato equitativo e imparcial del médico hacia los
pacientes.
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Principles of biomedical ethics

Respect for Non-
&0

Desiderata of ICT

Quality & Privacy &

Role of cybersecurity
Personal data Information Medical device
protection system protection protection
[lustracion 12. Esquema de la relacion entre los principios de la ética médica con la desiderata resultante
de la implementacion de las TIC y las funcionalidades de la ciberseguridad en el entorno sanitario.[15]

En primer lugar, la beneficencia implica mejorar la calidad y eficiencia de los
servicios de atencion médica que se ofrecen a los pacientes. Para ello, es
fundamental la implementaciéon de las TIC, que permiten optimizar los procesos y
recursos sanitarios.

En el sentido de la no maleficencia, la proteccion de la confidencialidad y seguridad
de los pacientes es importante ya que el principio garantiza que los datos del
paciente no sean compartidos con terceros no autorizados, pues de lo contrario el
individuo podria ser sujeto de chantaje.

En términos de autonomia, la mejora de la usabilidad de los sistemas y dispositivos
TIC puede ayudar a los pacientes a tomar decisiones informadas y controlar su
atencion médica. Para este principio, la proteccion de la confidencialidad y
seguridad de los pacientes también es importante ya que garantiza que los
pacientes tendran control sobre la divulgacion de su informacién médica.

Por dltimo, la justicia esta relacionada sobre todo con la usabilidad, pero también
con la no maleficencia y la autonomia. El disefio de los sistemas tecnolégicos puede
aumentar la autonomia de los usuarios con conocimiento de la salud y buen
manejo de la tecnologia, pero reducir la de aquellos con menos habilidades
tecnologicas, como las personas de edad avanzada. Ademas, una mala usabilidad
también puede comprometer la seguridad; por ejemplo, la informacién de un
implante médico puede ser mas dificil de recuperar en situaciones de emergencia.

Por lo que se hace necesario garantizar que los beneficios de la ciberseguridad sean
equitativamente distribuidos para todos los usuarios del sector sanitario. Sin
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embargo, existen conflictos entre los cuatro principios de la ética médica en funcién
del diseno del sistema sanitario.

Por un lado, si se prioriza la beneficencia y el disefio del sistema se hace mas
complejo pero altamente interconectado, evidentemente se mejora la calidad y
eficiencia de los servicios. No obstante, se reduce la usabilidad ademas de generar
mayor exposicion de la informacién confidencial a los atacantes, afectando a la
privacidad de los usuarios y por tanto, al principio de no maleficencia.

Por otro lado, si se da preferencia al principio de autonomia y no maleficencia, en
el disefio se minimiza el intercambio de datos y la comunicaciéon y creacion de
redes, velando asi por la privacidad y seguridad de los usuarios. En cambio, se
sacrifica la calidad y eficacia de los servicios, ya que se evita la monitorizacion
mnalambrica.

Finalmente, si se prioriza el principio de la justicia, el disefio se conforma por un
sistema uniforme de autentificacién sencillo con una Unica configuracion de
privacidad. Lo que lo hace adecuado para todo tipo de usuarios, otorgandoles una
mayor usabilidad y autonomia. Aunque, en este disefo, la no maleficencia se ve
afectada ya que la seguridad de la informacién y por tanto, la del paciente, esta en
riesgo debido a una autentificacién débil. También sacrifica la beneficencia porque
reduce el nivel de calidad y eficiencia de los servicios.

Los sistemas del mundo real no presentan casos tan extremos ya que los
disennadores intentan acomodar parcialmente todos los principios. No obstante, es
evidente que equilibrar los cuatro principios de la ética biomédica es una tarea
dificil, lo que dificulta la minimizacién de los efectos sociales producidos por los
incidentes cibernéticos en el sector sanitario.
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Regulacion espafiola de la ciberseguridad en entornos
hospitalarios

La ciberseguridad es un aspecto fundamental para garantizar la proteccién de los
datos personales y la confidencialidad de la informacién sanitaria. En este sentido,
se ha establecido un marco normativo nacional para cumplir con el RGPD y asi
regular la ciberseguridad en el area de la salud.

En este apartado, se aborda la importancia del cumplimiento y sanciéon del RGPD
asi como la necesidad de realizar auditorias de ciberseguridad en el ambito de la
industria médica, en relacion con el propésito de adoptar medidas preventivas,
reactivas y correctivas en materia de ciberseguridad en el sector sanitario.
Ademas, se han clasificado segun su finalidad y se han descrito algunas de las
leyes mas relevantes que afectan al sector de estudio atendiendo al Cédigo de
Derecho de la Ciberseguridad de 2023. /16/

El sector sanitario es uno de los que maneja una mayor cantidad y sensibilidad de
datos personales, que requieren una especial proteccién para garantizar el derecho
fundamental de las personas fisicas a la privacidad y de la seguridad de su
informacién. Por ello, el cumplimiento del RGPD es una obligacién legal y ética
para los responsables y encargados del tratamiento de datos sanitarios en Espana,
que deben aplicar medidas técnicas y organizativas adecuadas para asegurar que
el tratamiento es conforme con el reglamento y con los principios de
responsabilidad proactiva, proteccion de datos desde el diseno y por defecto,
transparencia e informacién, y garantia de los derechos de los interesados. /17/

Asimismo, el cumplimiento del RGPD implica la adopcién de medidas preventivas,
reactivas y correctivas en materia de ciberseguridad, pues incluye:

e Finalidad preventiva. La imposiciéon de nuevas medidas de seguridad para
las empresas, autéonomos y administraciones publicas que tratan datos
personales.
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¢ Finalidad reactiva. LLa imposicion a los responsables y encargados del
tratamiento de datos personales el deber de notificar a la autoridad de
control competente y a los interesados las violaciones de seguridad que
pueden suponer un riesgo para los derechos y libertades de las personas; asi
como el deber de adoptar medidas técnicas y organizativas apropiadas para
garantizar un nivel de seguridad adecuado al riesgo. /18/

¢ Finalidad correctiva. La imposiciéon de multas administrativas de hasta 20
millones de euros o el 4% del volumen de negocio anual global para las
infracciones graves relacionadas con la proteccién de datos personales. /79/

El marco normativo espanol, que regula la ciberseguridad del sector sanitario, esta
compuesto por diversas leyes que establecen medidas para garantizar la seguridad
de los sistemas de informaciéon y las redes de comunicacién que se utilizan en el
ambito sanitario. Como se ha mencionado, estas medidas pueden tener una
finalidad preventiva, reactiva o correctiva segin busquen evitar, responder o
reparar los incidentes cibernéticos que puedan afectar a la proteccion de los datos
o la continuidad del servicio sanitario. A continuacién se presentan clasificadas
algunas de las leyes mas relevantes para la ciberseguridad del sector en la
siguiente tabla:
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Finalidad Descripcidn

Se regula la autonomia del paciente, asi
La Ley 41/2007 de |4 de noviembre./ZZ] como los derechos y obligaciones en materia
de informacicn y documentacidn clinica.

Fl Real Decreto 3/2010, de 8 de Se requla el Esquema Nacional de Sequridad

Preventiva enero. /7] en el dmbito de Ia’ Admlnlstraclnn
Electranica.

La Lev 36/7015 de Sequridad Regula los principios y organismos clave
8ty Nacional ;ZZ;QUH 8 para la defensa de sequridad nacional,

incluyendo la cibersequridad.

Se tipifican como delitos informaticos el
acceso ilicito a sistemas o datos, el dafio o
Ley Organica 10/1995, de 23 de sabotaje informatico, la interceptacian ilegal
noviembre, del Cadigo Penal./Z%/  de comunicaciones, |a falsedad informatica o
el uso fraudulento de dispositivos o
programas informéticos.

Se establecen las obligaciones de los
operadores de servicios esenciales y los

El Real Decreto 12/2018, del 7 de proveedores de servicios digitales en
septiembre./74/ materia de gestitn del riesgo, notificacidn de
incidentes y cooperacin con las autoridades
competentes.

Se establecen las infracciones y sanciones
por conductas que atenten contra la
sequridad ciudadana, comao aquellas que
afecten al funcionamiento o disponibilidad de
infraestructuras criticas o servicios
esenciales para la comunidad.

La Ley Organica 4/2015, de 30 de
marza, de proteccidn de la sequridad

ciudadana./Z5/

La Ley Orgénica 3/2018, de Prateceicn Se establecen las medidas correctoras que

de Datos Personales y garantia de los Lz iy [ e Bl e
derechos digitales. /76 Proteccion de Datos (AEPD) a los infractores

en materia de proteccidn de datos.

Articulos clave

- Art.18. Proteccicn de datos clinicos y sus respectivas
garantias.

- Art.13. Analisis y gestidn de riesgos.
- Art.|0.Asignacidn de responsabilidades.
- Art.23. Sequridad operativa.

- Art.2I. Seguridad |dgica.

- Art.Z5. Regulacidn del CNPIC.

- Art.22. Gesticn de crisis en el marco del DSN.

- Art.197. Delito de descubrimiento y revelacian de secretos.

- Art.197 bis. Delito de facilitacidn ilegitima de dispositivos y
programas informéticos.

- Art.264. Delito de dafios informéticos.

- Art. 18-27. Notificacidn de incidentes de sequridad.

- Art.|4. Colaboracidn entre las autoridades competentes y
|os CSIRT.

- Art.30-35. Penalizacidn por infracciones cometidas por los

operadores de servicios esenciales y los proveedores de
servicios digitales.

- Art.36. Penalizacitn por infraccidn grave.

- Art.37. Penalizacidn por infraccidn leve.

- Art.68. Imposicicn de advertencias, requerimientos,
grdenes o limitaciones del tratamiento.

- Art.78. Imposicidn de multas o inhabilitaciones.

Tabla 1. Clasificacion de algunas de las leyes que regulan la ciberseguridad en el sector sanitario en
funcion de su finalidad, destacando algunos de sus articulos clave.
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Para llevar a cabo los procesos de evaluacion y verificacion del nivel de seguridad
de los sistemas de informacion y las redes de comunicacion de las organizaciones
sanitarias, se realizan auditorias.

Las auditorias de ciberseguridad dedicadas al sector sanitario siguen las normas
y estandares mnacionales e internacionales aplicables, asi como las
recomendaciones y buenas practicas del sector para identificar las
vulnerabilidades, los riesgos y las medidas de mejora necesarias. De esta forma,
se garantiza la proteccion de los datos y la continuidad del servicio sanitario, asi
como el cumplimiento del marco normativo espanol. Por ello, las auditorias
también se basan en establecer medidas preventivas, reactivas y correctivas:

¢ Finalidad preventiva. Las auditorias permiten detectar y prevenir posibles
incidentes o ataques cibernéticos que puedan afectar a la seguridad de los
datos o servicios sanitarios, asi como establecer planes de contingencia y
protocolos de actuacion ante posibles escenarios de crisis.

¢ Finalidad reactiva. Las auditorias responden y gestionan adecuadamente
los incidentes o ataques cibernéticos que se produzcan, minimizando su
impacto y restableciendo la normalidad lo antes posible, asi como notificar
y cooperar con las autoridades competentes y los equipos CERT segtn lo
establecido en el marco normativo.

e Finalidad correctiva. Las auditorias analizan y evalian las causas y
consecuencias de los incidentes o ataques cibernéticos, asi como
implementar las acciones o mejoras necesarias para evitar que se repitan
en el futuro, cumpliendo con las medidas correctoras o sanciones que pueda
imponer la autoridad de control competente segtn lo establecido en el marco
normativo.

Algunas de las empresas de mayor relevancia en Espana que realizan auditorias
de ciberseguridad para el sector sanitario son Igaleno, Hiscox y Deloitte.

La proteccion de datos es un derecho fundamental que afecta a todos los sectores,
pero especialmente al sanitario, donde se tratan datos sensibles de la salud de las
personas. Por tanto, el cumplimiento del RGPD es imprescindible para garantizar
la confidencialidad, la seguridad y los derechos de los pacientes y los profesionales
sanitarios. Ademas, su cumplimiento también contribuye a mejorar el nivel de
seguridad y confianza en el Ambito sanitario digital, asi como a prevenir y mitigar
los riesgos y amenazas que puedan afectar a la continuidad o calidad del servicio
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Por lo tanto, se hace imprescindible realizar auditorias periédicas que permitan
evaluar el nivel de cumplimiento y detectar posibles riesgos o incumplimientos que
puedan derivar en sanciones o brechas de seguridad, pues las auditorias de
proteccion de datos en el sector sanitario son una herramienta eficaz para mejorar
la ciberseguridad y la confianza de los usuarios, asi como para adaptarse a las
exigencias legales y éticas que rigen el ambito de estudio.
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Riesgos de ciberseguridad en entornos hospitalarios

La pandemia de la COVID-19 ha impulsado la transformacion digital del sector
sanitario, que ha tenido que responder a las nuevas necesidades y expectativas de
pacientes y profesionales. Esta evolucion ha supuesto una mejora para el
diagnoéstico y tratamiento de enfermedades, gracias al uso de tecnologias como la
IA, el Big Data o la telemedicina, que aportan mayor precision, rapidez y
personalizacion. Asimismo, se ha mejorado la asistencia sanitaria, al ofrecerse
canales mas flexibles, accesibles y eficientes para la comunicacién y la gestion
clinica.

No obstante, la interconexion de los sistemas y dispositivos médicos los hace mas
vulnerables a las ciberamenazas, comprometiendo la integridad y confidencialidad
de la informacién. Ademas, los datos médicos son un objetivo atractivo para los
ciberdelincuentes debido a su alto valor en el mercado negro y la posibilidad de
utilizarlos para fines ilicitos como el fraude, el chantaje o la extorsion. Por ello, la
garantia de la ciberseguridad en el sector sanitario requiere una base técnica
sélida, respaldada por criterios éticos y legales.

El objetivo de este apartado es comprender el funcionamiento del ciberespacio
hospitalario propuesto en el capitulo Cyber Security in Healthcare Systems
procedente del libro Cyber Security /27/, con el fin de entender su funcionamiento
y sus implicaciones para la seguridad de los sistemas sanitarios. Asimismo, se
hara una tipologia de las amenazas cibernéticas segin las vulnerabilidades y se
describiran los vectores de ataque mas relevantes en el sector de estudio. Para ello,
se ha de comprender que amenaza, vulnerabilidad y riesgo forman un todo
entrelazado en el mundo cibernético. En primer lugar, existe un objeto fisico
valioso, una competencia o algun otro derecho inmaterial que necesita proteccién
y salvaguarda. En segundo, se identifica:

e Amenaza, como un acontecimiento cibernético perjudicial que puede ocurrir
y su valor numérico representa su grado de probabilidad.

e Vulnerabilidad, como la debilidad inherente al sistema o dispositivo, que
aumenta la probabilidad de que se produzca o agrave el acontecimiento.
Puede estar relacionada con las actividades humanas, los procesos o las
tecnologias.
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e Riesgo, como el valor del dafio esperado y es igual a la probabilidad
multiplicada por la pérdida. Puede evaluarse en funcién de sus
consecuencias econoémicas o de su pérdida.

Finalmente, se entiende por vector de ataque la via que utiliza un atacante para
acceder de forma no autorizada a una infraestructura de informacién para ejecutar
una accién o un resultado malicioso. Con ello, los atacantes aprovechan las
vulnerabilidades del sistema o dispositivo para llevar a cabo el incidente
cibernético.

4.1. El ciberespacio Hospitalario

El ciberespacio hospitalario es un entorno complejo que se compone de varias
capas que interactian entre si. En el Esquema 7 se muestra el desglosamiento de
cada nivel.

—{ Cognitive layer }

* Hospital decision makers and staff information-awareness environment
* Hospital's vision and operating strategies and poli

—[ Service layer }

* Hospital’s clinical and administrative services
* Public and commercial services, public information retrieval, citizen services

—{ Semantic layer }

* Information and datasets in the hospital’s data warehouses
» Different user-administered functions

—{ Syntactic layer

* System control and management programs and features
* Network protocols, error correction, handshaking, debugging etc.

—{ Physical layer }

* Physical network: network devices, switches, routers, wired and wireless connections
* Medical devices

—

Ilustracion 13. Capas del cibermundo en perspectiva hospitalaria. [27]

En la capa mas externa o capa fisica, se encuentra la red de internet que conecta
al hospital con el mundo exterior. La siguiente capa o la capa sintactica,
corresponde a la de la red interna del hospital, que conecta todos los dispositivos y
sistemas del hospital. La siguiente capa o capa semantica es la del sistema de
informacién hospitalaria, en la que se gestiona toda la informacién clinica y
administrativa del hospital. La siguiente capa corresponde a los servicios publicos
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y comerciales y la capa cognitiva es el entorno de conciencia del personal del
hospital.

Es importante entender que el sistema de informacién sanitaria (HIS) se compone
a su vez de varios procesos interconectados que se encargan de recopilar,
almacenar y procesar la historia clinica electrénica (HCE). Adema4s, también se ha
de tener en cuenta que una persona genera alrededor de 1100 terabytes de datos
sanitarios, 6 terabytes de datos genémicos y 0,4 terabytes de datos clinicos a lo
largo de su vida.

Los datos clinicos se encuentran dispersos, lo que dificulta su andlisis e
intercambio, especialmente considerando el ciclo de vida que sigue este tipo de
dato desde su generacion hasta su eliminacion.

El dato clinico se captura mediante una interfaz de usuario que permite al
profesional de la salud introducir la informacién relevante sobre el paciente.
Luego, el dato clinico se valida y codifica segin los estandares y normativas
vigentes. Después, el dato clinico se transmite a través de la red segura y cifrada
a un sistema de gestion de bases de datos, donde se almacena en la base de datos
EMR/EHR, que mantiene el historial del paciente y se organiza en registros.
Finalmente, el dato se puede consultar y analizar mediante herramientas de
visualizacion y mineria de datos que permite extraer conocimiento e insights para
mejorar la calidad asistencial y la toma de decisiones.
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DATO CLINCO
[ ante icos,

NORMATIVA

Codificacién y validacion

RED CIFRADA

Tra dela

BASE DE DATOS
EMR/EHR
Aimacenamiento en

registros

\

INSIGHTS

Toma de decisiones |

Ilustracion 14. Ciclo de vida de un dato clinico.

Los dispositivos médicos son otro conjunto critico del ciberespacio hospitalario.
Estos dispositivos estan conectados a la red interna del hospital y se utilizan para
monitorizar a los pacientes y realizar pruebas médicas. Sin embargo, también
pueden ser vulnerables a ciberataques, lo que podria tener consecuencias graves,
como la manipulacién de los resultados de las pruebas médicas o la alteracion de
los dispositivos médicos implantables. Ademdas, un dispositivo infectado con
malware tiene el potencial, en el peor de los casos, de paralizar las operaciones del
hospital, exponer informacién sensible de los pacientes, comprometer el
funcionamiento de otros dispositivos y dafiar a los pacientes.
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4.2. Vulnerabilidades en el sector sanitario

Las vulnerabilidades en el sector de estudio son una preocupacién que cada vez
esta cobrando mayor relevancia en la seguridad cibernética debido a la creciente
dependencia de la conexién entre los dispositivos y sistemas, asi como el
surgimiento de vectores de ataque cada vez mas sofisticados. En el ciberentorno
hospitalario las vulnerabilidades pueden surgir en cualquiera de las 5 capas y un
error en una de ellas puede afectar directamente al resto. Por lo que es
fundamental que se implementen medidas de seguridad en cada una de estas
capas. La Ilustraciéon 15 muestra las principales vulnerabilidades que presentan
las distintas capas del entorno cibernético hospitalario.

—{ Cognitive layer }—

*Lack of k ledge, skills and lack of cyber awareness, weaknesses in
management, cyber policies and cyber culture, weak password practice

—' Service layer '7

»Inadequate security processes in the service production, software production
deficiencies, weak password practice

—[ Semantic layer ]7

*Inadequate data protection, weak backup system, deficiencies in software design and
production

—{ Syntactic layer }7

+Inadequate SIEM / IDS / IPS systems, inaccurate technical cyber situation, low level of
system security

—{ Physical layer }i

+Inadequate physical security, unsecured WLANSs, network encryption flaws, unsecured
devices

Ilustracion 15. Vulnerabilidades en el ciberentorno hospitalario.[27]

En la capa fisica, las vulnerabilidades estan relacionadas con fallos de cifrado de
la red y dispositivos inseguros. Las vulnerabilidades de la capa sintactica se
asocian a un nivel bajo de seguridad del sistema o una situacion cibernética técnica
imprecisa. Las vulnerabilidades de la capa semdantica se corresponden con un
sistema de copias de seguridad deficiente y una protecciéon de datos inadecuada.
Entre las vulnerabilidades de servicio, se encuentra la practica de contrasenas
débiles y en la capa cognitiva, las vulnerabilidades generalmente se producen por
falta de conocimiento, concienciacion, ciberpoliticas y cibercultura.

Las vulnerabilidades a las que se presenta el sector sanitario durante la
recopilacién, almacenamiento y procesamiento de la historia clinica electrénica
son diversas y pueden afectar a la calidad y la seguridad de la asistencia sanitaria.

Durante la generacion del dato clinico, es importante garantizar que el dato sea
veraz, completo y preciso, e identifique correctamente al paciente y al profesional

UNIVERSITAT POLITECNICA DE CATALUNYA
BARCELONATECH
Escola d’Enginyeria de Barcelona Est

28



Ciberseguridad en el dmbito sanitario

que lo genera. También es necesario asegurar que el dato se registre en el sistema
de informacién adecuado y que se cumplan los requisitos legales y éticos sobre el
consentimiento informado y la proteccién de datos personales.

Cuando se transmite la informacién, es fundamental utilizar canales seguros y
cifrados que eviten la interceptacion, la alteracion o la pérdida de los datos durante
su envio. También es imprescindible verificar la identidad y la autorizacion de los
emisores y receptores de los datos, asi como respetar el principio de minimizacién
de datos; es decir, enviar solo los datos estrictamente necesarios para el fin
previsto.

En el almacenamiento, es clave proteger los soportes del propio almacenamiento
frente a posibles dafios, robos o accesos no autorizados, mediante medidas técnicas
(como copias de seguridad, antivirus o cortafuegos) y organizativas (como politicas
de seguridad, control de accesos o auditorias). También es vital cumplir con las
normativas vigentes sobre el plazo y el modo de conservaciéon y eliminaciéon de los
datos.

Finalmente, cuando el dato se usa ya sea para fines asistenciales, administrativos,
docentes o de investigacion, es esencial garantizar que el dato sea accesible y
comprensible para los usuarios autorizados, y que se respete el derecho del
paciente a la informacién, a la rectificacién y a la oposicién sobre sus datos.
También es necesario asegurar que el uso del dato se ajuste a los fines para los que
fue recabado y que se cumplan las obligaciones de confidencialidad y secreto
profesional.

Por otro lado, los dispositivos médicos son potencialmente vulnerables y faciles de
explotar, por lo que los ciberataques son posibles y factibles. La finalidad de estos
ataques puede ser desde la intencién de danar a un paciente concreto, pasando por
un ataque a un proveedor sanitario especifico (cibervandalismo, delincuencia)
hasta un ataque al sistema sanitario en su conjunto (ciberterrorismo, sabotaje), o
una operacion militar de apoyo a un ataque convencional o bioldgico. Se trata de
situaciones graves. Ademas, como ya se ha mencionado, los dispositivos médicos
se presentan cada vez mas susceptibles debido a la adopcion del Internet de las
Cosas (IoT).

Una de las principales vulnerabilidades es la distribucién incontrolada de
contrasenas, que permite que cualquier persona pueda acceder a los sistemas sin
la debida autorizacién. Asimismo, la falta de actualizacién y parches de software
de seguridad para los servicios médicos, dispositivos y redes los hace susceptibles
a ataques externos. Los puertos mal configurados o abiertos también son un riesgo,
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ya que pueden ser utilizados por ciberdelincuentes para acceder a los dispositivos
médicos. Asimismo, la falta de cifrado y autentificacion en los dispositivos médicos
puede permitir que personas no autorizadas accedan a la informacion del paciente,
lo que pone en peligro la privacidad y la integridad de los datos clinicos, asi como
la vida del paciente.

4.3. Vectores de ataque en el sector sanitario

Un atacante emplea los vectores de ataque para acceder ilicitamente a un sistema
de informacion y obtener datos confidenciales, generalmente con fines econémicos.
Para ello, explota una vulnerabilidad en la red, el sistema o en algiin dispositivo
médico. Estas amenazas suponen un riesgo para el sector sanitario tales como la
pérdida de confianza en el centro, el incumplimiento de la normativa de proteccién
de datos, el aumento de los costes operativos y la disminucién de la calidad
asistencial.

En la Tabla 2 se muestra la relaciéon entre los vectores de ataque y las
vulnerabilidades anteriormente mencionadas. Ademas, se detalla el método de
infeccion y propagacion que llevan a cabo cada uno de los vectores seleccionados,
asi como su objetivo. Por dltimo, también se especifica a qué capas del ciberentorno
hospitalario afecta la explotacion de cada conjunto de vulnerabilidades.
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Capa del

Vector de

ataque Método de infeccitn y propagacidn Objetiva Vulnerabilidades ciberentorno

hospitalario

- Fallos de cifrado y autentificacion.
El atacante busca agotar los recursos

. . - Dispositivos inseguros Fisica,
del servidor para hacerlo inoperable. P g

Sintactica y

[ e Ataque mediante el envio de un gran nimero de

(SETELES solicitudes a un servidor para sobrecargarlo y - Falta de actuglizacian del sistema

(DoS) evitar que responda a solicitudes legitimas Fiempla: Atague DDoS . . Semantica
- Puertos mal configurados o abiertos
- Falta de actualizacidn del sistema
- Dispasitivos insequros
El atacante busca dafiar el sistema o Situasion cibernética técrica . b
. . , g . T - Situacidn cibernética técnica imprecisa  Fisica,
Infeccion de un sistema a través de correos recopilar informacicn confidencial de o
Software N . o ) ) ) . Sintéctica,
w electrdnicos, sitios web resistentes, dispositivos usuario, - Sistema de copias de sequridad L
malicioso o - Semantica y
USB o descargas de software malicioso deficiente -
Ejemplo: Ransomware tESarcio
' - Proteccitn de datos inadecuada
- Préactica de contrasefias déhiles
El atacante utiliza la confianza del
— El atacante manipula a los usuarios para obtener usuario para obtener acceso a - Falta de conocimiento y concienciacidn
gent informacian confidencial como contrasefias o sistemas o informacidn. ' " Cognitiva
social . e L B i - Ciberpoliticas
informacitn de inicio de sesidn
Ejemplo: Phising
- Falta de actualizacidn del sistema
El programa aprovecha las vulnerabilidades de ~ El atacante busca dafiar los sistemas L -
) ) o 0 P - Dispositivos inseguros Fisica,
sequridad en los sistemas. Se duplica a si mismo  y recopilar informacitn confidencial. Sintéctica
y SE propaga autométicamente sin |a intervencian - Puertos mal configurados o abiertos Seménticay
del usuario Ejemplo: WannaCr: ) o
1Emp Y - Fallos de cifrado y autentificacidn.
El atacante puede obtener - Fallos de cifrado o autentificacidn
El atacante intercepta la comunicacion entre dos  informacian confidencial o modificar - Falta de actualizacidn del sistema Fisica,
Hombre en dispositivos para modificarla o monitorear!a. |os datos transmitiditos. . . Sintactica,
el Medio Puede ser llevado a cabo mediante el uso de - Puertos mal configurados o abiertos Semantica, de
(MITM) redes Wi-Fi publicas no sequras o el uso de Ejemplo: modificacian de dosisde un - Practica de contrasefias débiles Servi.nliu y
malware medicamento interceptando |a Cognitiva
comunicacicn entre médico y paciente Falta de conocimiento y concienciacion
El atacante explota las debilidades en los El atacante puede descifrar datos - Fallos de cifrado y autentificacitn
algoritmos de cifrado o en la gestidn de claves grabados y obtener informacitn - Dispasitivas insequros Fisica,
Atagque para acceder a datos cifrados. Puede ser llevado confidencial. P d Sintéctica,
criptogréfico a cabo mediante el uso de fuerza bruta o la - Falta de actualizacidn del sistema Semantica y
explotacidn de dehilidades en el algaritmao de Fiemplo: acceso a reqistros médicos L L de Servicin
I . - Practica de contrasefias déhiles
activacidn, de un paciente bloqueado

Tabla 2. Clasificacion de los vectores de ataque mas comunes en el sector sanitario en funcion de las
vulnerabilidades que extorsionan y la capa del ciberentorno que afectan.
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4.4. Prevencion de riesgos

La prevencién y mitigacion de los riesgos de los vectores de ataque en el sector
hospitalario es un tema critico que requiere una atencion exhaustiva. Por ello, es
necesario adoptar un enfoque proactivo en materia de ciberseguridad, que se
anticipe a las posibles vulnerabilidades y amenazas para evitar o mitigar los
incidentes cibernéticos.

Las actividades de ciberseguridad de muchas organizaciones siguen
caracterizandose por un enfoque reactivo, y los hospitales no son una excepcion.
Un enfoque reactivo significa que, en caso de ciberataque, las conclusiones y las
medidas son rapidas y urgentes.

Las medidas preventivas son mas eficaces y rentables que las medidas reactivas
ya que contribuyen a mejorar la calidad y la eficiencia de la atencién sanitaria, asi
como a garantizar el cumplimiento de la normativa vigente en materia de
proteccion de datos personales.

Cada una de las capas del ciberentorno hospitalario presenta sus propios riesgos
y vulnerabilidades. Al mejorar la seguridad de cada una de estas capas, se
contribuye a reducir significativamente las posibilidades de sufrir ciberataques y
a minimizar sus impactos potenciales. Para lograrlo, se ha de tratar cada una de
las capas de forma especifica segin sus caracteristicas y necesidades.

En la Ilustracion 15 se evidencia la necesidad de implementar una estrategia
holistica que garantice la confidencialidad, integridad y disponibilidad de los
datos. Una estrategia holistica en ciberseguridad implica tener en cuenta todos los
factores que pueden afectar a la seguridad de los datos y las infraestructuras
sanitarias, desde el diseno y la implementacion de las soluciones tecnoldgicas
hasta la formacion y la concienciacion de los usuarios y el personal sanitario. Esta
clase de estrategia también supone adoptar un enfoque preventivo y proactivo, que
permita anticiparse y responder a las amenazas emergentes, asi como evaluar y
mejorar continuamente las medidas de seguridad existentes.

A continuacién se presentan una serie de tablas donde se exponen
recomendaciones de acciones preventivas para cada una de las capas que
conforman el ciberentorno hospitalario, asi como ejemplos practicos que
evidencian la factibilidad de su implementacion.
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CAPA FiSICA

MEDIDAS PREVENTIVAS PLIESTA EN PRACTICA

Autentificacian mediante tokens de seguridad o biometria.

Controlar el acceso a los dispositivos médicos, las redes de

comunicacidn y los sistemas informéticos. ~ Cantrol de acceso basado en roles (REAC)

—  Registros de auditorfa.

—  Certificados SSL/TLS.

Asegurar el cifrado y la autentificacion de los datos

e —  Autentificacion de dos factores (2FA).

—  Parches de seguridad.

—  [opias de sequridad regulares en servidores remotos o en la nube.

Disponer de sistemas de respaldo y recuperacidn ante posibles Plan de recuperacitn ante desastres.

incidentes. —  Servidores redundantes.

—  Almacenamiento en espejo.

Tabla 3. Medidas de prevencion y ejemplos prdcticos para la capa fisica del ciberentorno hospitalario.
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CAPA SINTACTICA
MEDIDAS PREVENTIVAS PLESTA EN PRACTICA
—  Protocolo HTTPS.
Utilizar software y protocolos sequros para la interaccitn entre los — Protocalo WEAZ
dispositivos conectados a la red.
—  Protocolo VAN

—  [ambio de contrasefia cada 30 dias.
Evitar el uso de contrasefias por defecto o codificadas. —  Politica de gestion de contrasefias.
—  Herramienta LastPass.

o . » —  Nistemas de administracidn de informacicn y eventos de sequridad
Monitorizar y auditar las actividades y eventos en la red. (SIEM)

—  Herramienta Snort.

Detectar y bloquear posibles intrusiones o atagues. —  Herramienta Suricata.

—  Herramienta OSSEC.

Tabla 4. Medidas de prevencion y ejemplos practicos para la capa sintactica del ciberentorno hospitalario

CAPA SEMANTICA
MEDIDAS PREVENTIVAS PLESTA EN PRACTICA
Gestionar adecuadamente los datos e informacidn clinica — Estandar HLT.
almacenados en los sistemas informaticos. — Herramienta ETL.

Garantizar el cumplimiento de las normas de proteccidn de datos — Auditorias internas.

personales y sanitarios. — Escaneres de huellas dactilares para el control de acceso.
Limitar el accesn y la divulgacitin no autorizados a la informacitn — Software VeraCript.

sensible. —  Unidades flash LUSB encriptadas.

Tabla 5. Medidas de prevencion y ejemplos practicos para la capa semantica del ciberentorno hospitalario
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CAPA DE SERVICIOS

MEDIDAS PREVENTIVAS PLESTA EN PRACTICA

— Centra Criptolagico Nacional (CCN).

Seleccionar y contratar servicios piblicos o comerciales en linea que — Insttuto Nacionl de Giberguridad (NCIBE).
ofrezcan garantias de sequridad.
—  CyberMDX.
Establecer acuerdos y protocolos claros con los proveedores de — Cléusula sabre la realizacidn de auditarfas regulares

servicios, asi como evaluar y supervisar el rendimiento y la calidad de

. Cléusula sobre |a notificacidn de violaciones de sequridad.
los servicios contratados.

Tabla 6. Medidas de prevencion y ejemplos practicos para la capa de servicios del ciberentorno
hospitalario.

CAPA COGNITIVA

MEDIDAS PREVENTIVAS PLESTA EN PRACTICA

Fomentar una cultura de seguridad entre el personal sanitario, que

los riesgos cibernéticos.

Reconacer y premiar las buenas précticas y los logras en materia — [CISSP (Certified Information Systems Security Professional).
de ciberseguridad para incentivar la implicacidn del personal.

Tabla 7. Medidas de prevencion y ejemplos practicos para la capa cognitiva del ciberentorno hospitalario.
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El sector sanitario se enfrenta a retos especificos en materia de ciberseguridad,
derivados de la gestion de datos sensibles de los pacientes, la interoperabilidad de
los sistemas de informacion, la digitalizaciéon de los procesos asistenciales o la
incorporacion de dispositivos médicos conectados. Estos factores aumentan la
exposicion a ciberamenazas que pueden comprometer la confidencialidad,
integridad y disponibilidad de la informacion y los servicios sanitarios, asi como la
seguridad de los pacientes.

Por ello, es necesario establecer una estrategia holistica en materia de
ciberseguridad que ponga en marcha las medidas proactivas y preventivas en el
conjunto de capas del ciberentorno hospitalario. Esta estrategia debe implicar a
todos los actores del sector, desde los fabricantes de dispositivos y sistemas hasta
los proveedores y usuarios de servicios sanitarios, asi como a las autoridades
reguladoras y supervisores. Solo asi se podra garantizar una sanidad digital
segura y resiliente ante los desafios del ciberespacio.
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Presentacion de los casos

En el presente apartado se expone la informacion recopilada cronolégicamente
sobre dos casos recientes de ciberataques en el sector sanitario: el caso del Hospital
Clinic de Barcelona y el caso del Hospital universitario Saint-Pierre de Bruselas.
Para el estudio del primer caso, se ha seleccionado informacién tanto de la pagina
oficial del hospital como del peridédico El Pais, mientras que para el segundo caso,
se ha utilizado como fuente el periddico Le Soir.

La exposicion cronolédgica de los casos permitira comprender con mayor claridad
los eventos que desencadenaron los ciberataques, asi como las diferentes medidas
adoptadas por los hospitales para hacer frente a los incidentes y el resultado final
que se obtuvo con el plan de respuesta de cada hospital.

5.1. Caso del Hospital Clinic

El domingo dia 5 de marzo de 2023, a las 08.30 horas, el responsable de guardia
del Hospital Clinic de Barcelona alarmé sobre una caida del sistema al no poder
acceder al SAP. El sistema SAP se trata de uno de los principales softwares de
Planificacién de Recursos Empresariales (ERP) y permite digitalizar los procesos
administrativos y de operaciones, con lo que se optimizan los costes y se facilita el
escalado de la infraestructura tecnolégica. 28/

Ante la imposibilidad de acceder al sistema, uno de los técnicos del hospital intenté
introducir cinco contrasenas sin éxito. Por lo que, a las 11.17 horas, se notific a la
Agencia de Ciberseguridad de Catalufia (ACC) de que el Clinic habia sufrido un
ciberataque tipo Ransomware y a las 11.30 se inicié el plan de actuacién para dar
respuesta al incidente.

Este tipo de ataque implica el bloqueo de las puertas de acceso a cada nivel de
archivo de la informacién, asi como la encriptacion de los archivos, impidiendo su
acceso. De esta manera, los ciberdelincuentes se aprovechan de la situacién y
exigen un rescate a cambio de liberarlos.

Para llevar a cabo el plan de contingencia, se desprogramaron cirugias, visitas y
sesiones de radioterapia, aunque se mantuvo la hospitalizacion en las plantas y
las urgencias, ademas del servicio de radiologia, las pruebas endoscopicas y
dialisis./29/ Sin embargo, el hospital se encontraba completamente incomunicado:
no tenia acceso a la intranet, ni a la historia de los pacientes, ni a su teléfono ni a
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su correo electréonico para poder informar sobre el estado de la atencién
médica. /30/

Fue entonces cuando el director del hospital se coordiné con los directores de los
principales hospitales de Barcelona y el Sistema de Emergencias Médicas (SEM)
para administrar el traslado de los pacientes mas criticos que podian llegar al
Clinic, como los de cédigos ictus e infarto./30/ Mientras tanto, el personal médico
y de enfermeria tuvo que recurrir a procesos analdgicos, como las érdenes y recetas
en papel, para mantener la actividad asistencial./29/

El lunes dia 6 de marzo, la Generalitat en colaboracion con la ACC y la direccion
del centro iniciaron un trabajo conjunto con los Mossos y la Interpol para conocer
el alcance del secuestro. Posteriormente, se verificoé que el ciberataque provenia de
fuera de Espana y que habia afectado tanto a las tres sedes del hospital en
Villarroel, Plat6 y Maternitat, como a tres centros de atencion primaria en
Barcelona: Casanova, Borrel y Les Corts./31/

Como resultado, ese lunes se desprogramaron 150 intervenciones y se anularon
entre 2.000 y 3.000 visitas y entre 300 y 400 analiticas. Sin embargo, a las 19.41
horas, los técnicos del centro sanitario lograron reactivar el acceso a una parte de
los sistemas de informacién perjudicados. Gracias a ello, para el martes dia 7 ya
se realizaron el 10% de las consultas externas y el 40% de las cirugias
programadas. /32/

Entre el dia 9 y 10 de marzo el grupo de ciberdelincuentes conocido como
RansomHouse se puso en contacto con el hospital para pedir el rescate por 4,5
millones de délares (4,2 millones de euros) a cambio de los datos secuestrados. Se
confirmé que eran los autores del crimen porque aportaron una copia de vida, que
es una imagen del arbol principal del servidor donde aparecen todas las
carpetas./33/ Sin embargo, las autoridades recomendaron no pagar el rescate por
tres razones:

e No hay garantia de que los ciberdelincuentes devuelvan los datos o los
borren después del pago y ademas pueden seguir exigiendo mas dinero o
publicarlos en la Dark web.

e Pagar el rescate fomenta el negocio de los ciberdelincuentes y los anima a
seguir atacando a otras organizaciones sanitarias.
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e Pagar el rescate puede suponer una infraccién de la ley de proteccion de
datos, ya que implica la transferencia de datos personales a terceros no
autorizados.

Asimismo se consideraba que habia una alta probabilidad de que los delincuentes
publicaran los datos ante la negativa a pagar el rescate, ya que los Ransomware
son ataques que presentan una doble extorsion. Primero se introduce un codigo
malicioso que bloquea al acceso a los datos. Luego se pide un rescate para
liberarlos y, si no se consigue, se realiza una segunda extorsion: se roban los datos
y se amenaza con publicarlos o venderlos a terceros. /33/

A dia 10 ya se habia recuperado el 90% de la actividad quirtrgica compleja, el 40%
de la actividad quirdurgica menos compleja, el 70% de las consultas externas y el
codigo ictus e infarto. Ademas, el 15% de los servicios digitales ya estaban
operativos./33/

Tres semanas después, la situacién seguia siendo critica y el hospital todavia
operaba sin acceso a internet y sin poder consultar los archivos de los servidores
afectados. También se emitié un comunicado donde se informé que los datos de los
pacientes y los trabajadores podian estar comprometidos. /34/

El 30 de marzo, se difundieron enlaces en Telegram que permitian la descarga de
archivos con informacion identificativa y de salud de pacientes, de trabajadores y
de proveedores. Esta informacion suponia entre tres y cuatro gigas de informacién
de los cuatro terabytes y medio que habian sido sustraidos. Como consecuencia, el
Clinic modificé la contrasena de 8.000 usuarios e implanté el sistema de la doble
autentificacién para reforzar la seguridad./35/ Como contraataque, el 5 de abril los
Mossos lograron bloquear la web de los ciberdelincuentes en la red de TOR
mediante un ataque de denegacién de servicio distribuido (DDOS). /36/ [37]
Posteriormente, se enfocaron en localizar donde se encontraban las bases de datos
que habian sido publicadas en la Dark web./35/

El 6 de abril, los ciberatacantes amenazaron con filtrar informacién personal de
pacientes con enfermedades infecciosas y ademas incitaron a los usuarios del
centro hospitalario a denunciar la pérdida de sus datos personales. /38/

Las ultimas notificaciones que se tienen sobre el caso son los comunicados por
parte del Hospital Clinic de la deteccion de nuevas filtraciones en la Dark web los
dias 17 y 27 de abril de varios datos de pacientes y profesionales y se ha emitido
la tipologia de los mismos el 21 de junio. /37/
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5.2. Caso del Hospital Saint Pierre

La presentacion del segundo caso de estudio se basa en la informacién expuesta
en el articulo del periédico Le Soir,/39/ ya que es el mas completo de los que
abordan el tema.

En la madrugada del viernes 10 de marzo, los informaticos del hospital
universitario Saint-Pierre de Bruselas detectaron una actividad anormal en su red
informatica. Los servidores comenzaron a ralentizarse gravemente, lo que llevo a
los técnicos a alertar sobre la probabilidad de un ciberataque a las 4 de la manana.

Inmediatamente se puso en marcha el plan de emergencia especifico para
responder contra ciberataques, que se habia estado elaborando durante los Gltimos
18 meses en prevision de posibles amenazas. Los servicios especializados de la
Policia Federal y el Ministerio Fiscal se unieron al hospital para llevar a cabo el
plan, que consistia basicamente en la desconexion de los servidores, el desvio de
ambulancias a otros hospitales y la vuelta a la comunicaciéon en papel dentro del
hospital.

El funcionamiento de muchas aplicaciones se vio afectado, incluidos los historiales
de los pacientes y las lineas telefénicas. Aunque los equipos de los quiréfanos no
se vieron perjudicados y en ningin momento hubo problema con la atencién de los
pacientes gracias a las soluciones provisionales del plan de contingencia.

A tultima hora de la tarde del sabado 11 de marzo, los informaticos lograron
reiniciar los servidores, lo que permitié que el 100% de las aplicaciones
informaticas volvieran a estar operativas.

Aunque se desconoce el origen y la finalidad del ciberataque, mientras los
servidores informaticos permanecian aislados del mundo exterior y el acceso a
Internet estaba desconectado, se comprob6 que no habia mas virus y se verifico
que no habia ningtn robo ni filtraciéon de datos médicos.

El lunes 13 de marzo, todas las consultas y hospitalizaciones programadas se
llevaron a cabo con normalidad, y el hospital reabri6 su servicio de urgencias
volviendo a estar operativo al 100%.

Tras exponer toda la informacion relevante sobre los casos de estudio, se procede
a la presentacion de un diagrama cronoldgico para adquirir una vision general de
los hechos de manera mas ordenada y precisa.
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5 de marzo 2023

= Se nofifica que el Hospital Clinic es victima de
un ciberataque fipe Ransomware.

Se desprogroman 150 infervenciones.
Se anulan entre 2.000 y 3.000 visitas.

Se anulan entre 300 y 400 analiticas.
Se reactivan parcialmente los sistemas
perjudicados.

® Se realiza el 10% de las consultas externas
e Se redliza el 40% de |as cirugias programadas.

* RansomHouse pide 4,2 millones de euros por el
rescate de los datos.
Se recupera el 70% de las consultas externas.

Se recupera el codigo ictus e infarto,
« Se nofifica que el CHU Saint-Pierre es

* Serecupera el 15% de los servicios digitales.
victima de un ciberatague.
* Se desconectan los servidores.
* Se desvia el servicio de ambulancia.

- Se reinicia el 100% de los servidores del CHU
“’- Pierre.

« Se recupera el servicio de urgencias del
CHU Saint-Pierre.

Primera filtracién de datos de los usuarios del
Hospital Clinic.

Se modificon 8.000 contrasefias.

Se implanta el sistema de doble
autentificacion.

® Los Mossos bloquean la web de los
ciberdelincuentes.

6 de abril 2023

* Los ciberdelincuentes amenazan con
filtrar informacién de pacientes con
enfermedades infecciosas.

s Segunda filtracién de datos de los
usuarios del Hospital Clinic.

7

Tlustracién 16. Linea del tiempo de los sucesos
relacionados con los casos de los ciberataques al Hospital
Clinic de Barcelona y al CHU Saint-Pierre de Bruselas.

17 de abril 2023
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Analisis de los casos de estudio

En este apartado se presentan los analisis de los casos de estudio seleccionados

con el objetivo de identificar las buenas practicas y las lecciones aprendidas en la

gestion de incidentes de ciberseguridad en el ambito sanitario. Para ello, se seguira

el siguiente esquema:

O

En primer lugar, se explicara brevemente el procedimiento general de
gestion de incidentes de ciberseguridad, basado en la Guia nacional de
notificacién y gestién de incidentes./40/ Para cada etapa del proceso, se
plantearan una serie de preguntas que serviran como guia para realizar
posteriormente un analisis mas detallado de los casos de estudio.

En segundo lugar, se llevara a cabo el analisis del ciberataque al Hospital
Clinic de Barcelona mediante las cuestiones propuestas y ademas se
apoyara en una entrevista realizada al jefe del departamento de informatica
médica del propio hospital.

Por ultimo, se hara una comparativa entre ambos casos de estudio,
resaltando las similitudes y las diferencias en la gestion de los incidentes.
Con ello, se pretenden extraer las recomendaciones y lecciones aprendidas
para mejorar la seguridad informatica en el sector sanitario.
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6.1. Procedimiento de gestién de incidentes

La gestion de incidentes en ciberseguridad es el conjunto de actividades que se
realizan para prevenir, detectar, contener, erradicar y recuperarse de los ataques
informaticos que pueden afectar a la seguridad de la informacion de los pacientes
y de los servicios sanitarios. El proceso de gestiéon de incidentes consta de
diferentes fases y, aunque todas son necesarias, algunas pueden estar incluidas
como parte de otras o tratarse de manera simultanea, como se aprecia en la
Tlustracion 17.

PREPARACION

IDENTIFICACION

CONTENCION

MITIGACION

RECUPERACION

POST - INCIDENTE

Ilustracion 17. Fases de la gestion de un ciberincidente. [40]
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1

2)

3)

O

Preparacion. Consiste en establecer politicas, procedimientos, roles y
recursos necesarios para gestionar los incidentes de forma eficaz y
coordinada. Incluye la realizacion de analisis de riesgos, la actualizacion de
las politicas y procedimientos relativos a la gestién y la actualizacion de
contacto. También implica la formacién y concienciaciéon del personal
sanitario sobre las buenas practicas de ciberseguridad y el uso seguro de los
dispositivos y sistemas informaticos. Las cuestiones que se proponen dentro
de la primera fase son las siguientes:

1. /Qué medidas preventivas se aplican para proteger los sistemas y datos
clinicos?

2. (Cual es su politica y plan de gestion de ciberincidentes y con qué
frecuencia se revisa y se actualiza?

3. (Como se forma y se evaliia al personal en materia de conocimientos y
procedimientos de gestion de ciberincidentes?

Identificacién. Consiste en detectar y analizar los posibles incidentes que se
produzcan en el entorno sanitario, mediante el uso de herramientas de
monitorizacién, alerta y auditoria. También implica la transmisiéon de
informacién a otros equipos internos y externos de forma bidireccional para
mejorar las capacidades de deteccién. Las preguntas propuestas para la
segunda fase son las siguientes:

4. (Qué herramientas o mecanismos se utilizan para la detecciéon de
posibles ciberincidentes en los sistemas?

5. (Qué tipo de incidente se ha producido?
6. (Qué nivel de peligrosidad e impacto tiene?

Contencion. Consiste en aislar y limitar el alcance del incidente para evitar
que se propague o cause mas danos. Incluye la desconexiéon o bloqueo de los
dispositivos o sistemas afectados, la preservacion de las evidencias y la
recoleccion de informacién situacional que permita detectar anomalias. Las
preguntas propuestas para la tercera fase son las siguientes:

7. (Qué medidas se han tomado para aislar y limitar el incidente?

8. (Qué herramientas o procedimientos se han utilizado para recoger y
almacenar las evidencias del incidente?
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4) Mitigacién. Consiste en eliminar o reducir las causas y los efectos del
incidente. Incluye la identificaciéon y aplicacion de las soluciones técnicas
disponibles para eliminar el malware, restaurar los sistemas o recuperar
los datos. Las preguntas propuestas para la cuarta fase son las siguientes:

9. (/Qué soluciones técnicas se han aplicado para eliminar o reducir el
incidente?

10.(;Qué herramientas o métodos se han utilizado para restablecer los
sistemas y los datos afectado por el ciber incidente?

5) Recuperacién. Consiste en restablecer el funcionamiento normal de los
servicios sanitarios afectados por el incidente. Incluye la verificacion y
validacion de los sistemas restaurados, la eliminacién o sustitucion de los
dispositivos o componentes danados y la reanudacién gradual de las
actividades.

11.;,Cémo se ha verificado y validado el funcionamiento de los servicios
restaurados?

12.;Se han sustituido o eliminado dispositivos o componentes del sistema?

13./Coémo se ha reanudado la actividad normal de los servicios sanitarios
tras el ciberincidente?

6) Actuaciones posts-incidentes. Consiste en realizar un andlisis detallado del
incidente para extraer lecciones aprendidas y mejorar el proceso de gestién
de incidentes. Incluye la elaboracion y difusion de un informe final del
incidente, con las acciones realizadas, los resultados obtenidos, las
recomendaciones propuestas y las medidas adoptadas.

14.;Qué vulnerabilidades o debilidades se han detectado en los sistemas o
procesos del hospital que permitieron el incidente?

15./Qué lecciones aprendidas se han extraido?

16. {Qué medidas correctivas adicionales se ha implementado o se tiene
previsto implementar para prevenir o reducir el riesgo de que se repita
un incidente similar?
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6.2. Analisis del caso de estudio I

El ciberataque al Hospital Clinic se produjo en medio de un proceso de integracién
del hospital a la ACC, que habia disenado un plan especifico para proteger el
sistema sanitario catalan desde septiembre de 2021./38/ El ciberincidente alarmé
y potencié la aceleracion del proceso de integracion.

Con lo que la ACC realiz6 una prueba de estrés al Hospital Clinic para evaluar su
nivel de seguridad y detectar las posibles vulnerabilidades que facilitaron el
ataque. El resultado fue que el hospital tenia escasos recursos para intervenir ante
una amenaza cibernética y que una credencial débil permitié el acceso de los
ciberdelincuentes al sistema informatico.[38] Estos aprovecharon el fallo de
seguridad para acusar al hospital de una mala gestion de los datos y animar a los
usuarios a reclamar por ello./36/

Para confirmar las fuentes de informacioén y realizar un analisis mas riguroso, se
ha entrevistado al director del departamento de informatica médica del hospital
Xavier Pastor. La informacién recopilada se presenta a continuacién en una serie
de tablas que contienen las preguntas propuestas para cada una de las fases del
procedimiento de gestion de incidentes en materia de ciberseguridad y sus
respuestas correspondientes.
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PREPARACION

PREGLUNTAS RESPUESTAS

o Proteccidn fisica:

—  Modelo de sistemas centralizado y restringido con 2 centros de proceso de
datos (CPD), uno de almacenamiento y otro que soporta |as transacciones.

¢0ué medidas preventivas se — Sistemas de vigilancia.

aplican para proteger los sistemas Proteccitn informatic:

y datos clinicos? N ,
—  Antivirus corporativos.
—  Politica de contrasefias autogestionada por el usuario.
—  Supresidn de la entrada de datos periféricos.
) —  Plan de contingencia para trabajar con regularidad el tiempo necesario para
éCudl es su politica y plan de remontar el sistema.

gestidn de ciberincidentes y con —  Time out de usuario olvidada.

ué frecuencia se revisa y se , N
L Y —  [ambios de contrasefias temporales.

actualiza? . i
—  Imposicitn de contrasefias robustas.

4Cémo se forma y se evaliia al

i —  Manual sobre la normativa de buenas précticas de sequridad a los nuevos
personal en materia de —

conockmintosy,pros s —  Firma del contrato de confidencialidad.

de gestidn de ciberincidentes?

Tabla 8. Preguntas y respuestas a la primera etapa del proceso de gestion del ciberincidente al Hospital
Clinic.
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PREGUNTAS

¢0ué herramientas o mecanismos

se utiliza para la deteccidn de

posibles ciberincidentes en los

sistemas?

40ué tipo de incidente se ha

producido?

40ué nivel de peligrosidad e

impacto tiene?

PREGUNTAS

40ué medidas se han tomado para

aislar y limitar el incidente?

40ué herramientas o

procedimientos se han utilizado

para recoger y almacenar las

evidencias del incidente?

IDENTIFICACION

RESPUESTAS

Parametrizacion de las peticiones de usuario para el uso de aplicaciones.

Herramientas orientadas a contener ataques masivos.

Ciberataque tipo Ransomware, forzanda |a identificacian de usuarios a través del

sistemna de escritorio de acceso virtual.

Servicios y servidores orientados a la proteccion del paciente inoperativos.

Pausa de proyectos.

Filtracian de documentacian fragmentada de pacientes, personal y proveedaores.
Tabla 9. Preguntas y respuestas a la segunda etapa del proceso de gestion del ciberincidente al Hospital

Clinie.

CONTENCION

RESPUESTAS

Cambio de 8000 contrasefias.

Sistema de doble autentificacidn.

|dentificacidn y revisidn de los sistemas afectados.

Seguimiento y priorizacian de los sistemas que habia que remaontar segiin grado

de afectacitn o de impactuo.

Tabla 10. Preguntas y respuestas a la tercera etapa del proceso de gestion del ciber incidente al Hospital

O
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MITIGACIGN

Preguntas Respuestas

¢flug soluciones técnicas se han Medidas més estrictas de robustez.

aplicado para eliminar o reducir el

cidente? Actualizacidn mensual de contrasefias.
incidente?

40ué herramientas o métodos se

han utilizado para restablecer los Esta cuestidn no ha podido ser respondida ya que presenta un grado de
sistemas y los datos afectado por complejidad técnica propio de un responsable en sistemas.

el ciber incidente?

Tabla 11. Preguntas y respuestas a la cuarta etapa del proceso de gestion del ciber incidente al Hospital
Clinic.

RECLPERACIGN

PREGUNTAS RESPUESTAS

e  Protocolo de chequeo por parte de la ACC:

—  Aislamiento del servidor.

2wl ey —  Compraobacian de infeccitn.

validado el funcionamiento de los . _ _ o
. —  Comprobacian del Sistema Operativo y de sus aplicaciones.
servicios restaurados?

—  Mplicacian de cambios de versiones.

—  Mplicacian de parches de seguridad.

4Se han sustituido o eliminado _ Servidares de hardware.

dispositivos o componentes del
. g —  Software con SO que no cumplia con las condiciones de sequridad exigibles.

sistema?
T Ca —  [ambio de impresoras y ordenadores de red a locales.
actividad normal de los servicios —  Restriccian de la Historia Clinica en cuanto a los periféricos.
sanitarios tras el ciber —  Restriccion de pruebas de laboratorio y de forma manual.
incidente? —  Desprogramacicn de intervenciones y derivacidn de pacientes agudos.
Tabla 12. Preguntas y respuestas a la quinta etapa del proceso de gestion del ciber incidente al Hospital

Clinic.

UNIVERSITAT POLITECNICA DE CATALUNYA
BARCELONATECH
Escola d’Enginyeria de Barcelona Est



Ciberseguridad en el dmbito sanitario

ACTUACIONES POST-INCIDENTES

PREGUNTAS RESPUESTAS

¢0ué vulnerabilidades o
debilidades se han detectado en
|os sistemas o procesos del —  Revision del plan de contingencia actualmente en proceso.
hospital que permitieron el
incidente?

e . —  Potenciar la concienciacidn del personal en materia de ciberseguridad.
¢0ué lecciones aprendidas se

—  Acrecentar la inversian en la actualizacitn de los sistemas, sobre todo en la

ido?
han extraido? dimensidn de la sequridad.

40ué medidas correctivas
adicionales se han implementado

) o —  Migracian de la Historia Clinica a la nube.
o se tiene previsto implementar

—  Imposician a cualquier usuario informético del hospital de un curso obligatorio

ara prevenir o reducir el : o »
parap online sobre seguridad informética (en proceso).

riesgo de que se repita un
incidente similar?

Tabla 13. Preguntas y respuestas a la sexta etapa del proceso de gestion del ciberincidente al Hospital
Clinie.

6.3. Comparativa de los casos de estudio

En esta ultima parte del apartado, se ha llevado a cabo una breve comparativa
entre ambos casos de estudio. Lamentablemente y aunque se ha intentado
conseguir informaciéon mas detallada a nivel de gestion del caso del CHU Saint-
Pierre, el analisis y la investigacion siguen en curso, por lo que no han cedido a
comunicar nada al respecto.
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Caso del Hospital Clinic Caso del CHU Saint-Pierre

—  Plan de emergencia especifico frente a
ciberatagues.

Preparacidn —  Plan de contingencia.

—  |dentificacian de la disminucicn del

Identificacitin —  Sinacceso al sistema SAP. L .
rendimiento de los servidores.
—  Desprogramacidn de visitas.

—  Desconexian de los servidores.
— Traslado de pacientes.

—  Desvio de ambulancias.
—  Vuelta a la comunicacian en papel.

—  Vuelta a la comunicacian en papel.
— Sistema de doble autentificacian.

—  MActualizacion frecuente de contrasefias

Mitigacidn ) —  No hay informacidn.
més robustas.
. —  Protocolo de chequeo de los sistemas —  Verificacidn de la ausencia de intrusiones o
Recuperacidn T »
afectados. infecciones maliciosas.
Actuaciones N (T o
—  Migracian de la Historia Clinica a la nube. — Investigacian en curso.

post-incidentes
Tabla 14. Comparativa de los casos de estudio en funcion de las fases de gestion de incidentes.

En la comparativa se hace evidente la importancia de disponer de un plan de
respuesta y contingencia adecuado para hacer frente a este tipo de incidentes. En
ambos centros sanitarios se produjeron incidentes cibernéticos pero el impacto y
la respuesta fueron diferentes en cada caso. E1 Hospital Clinic de Barcelona tuvo
que desprogramar visitas y cirugias y derivar a otros hospitales las urgencias mas
graves, mientras que el CHU Saint-Pierre pudo mantener la actividad asistencial
normal aunque con alguna dificultad pero durante poco tiempo.

El plan de respuesta en ambos centros fue similar, basado en la activaciéon de un
protocolo de contingencia y la colaboracion con las autoridades de ciberseguridad.
No obstante, el CHU contaba con un plan de emergencia que habia estado
elaborando durante 18 meses, que ademas se aceler6 debido a la oleada de
ciberataques que afectaron a otros hospitales europeos en los Gltimos meses. Sin
embargo, si el ciberataque en el CHU se hubiese producido antes, quizas no habria
podido reaccionar de forma tan inmediata. Por otro lado, el Hospital Clinic se
enfrentd a un escenario mucho mas grave, un ciberataque tipo Ransomware en el
que se cifraron los datos y se pidié un rescate que complic6 atin mas la situacion.

Ambos casos recuerdan la necesidad de estar alerta y de revisar constantemente
el plan de contingencia y de gestion de ciberincidentes, teniendo en cuenta el peor
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de los escenarios posibles, asi como los escenarios intermedios y las
vulnerabilidades que pueden surgir en el cibernentorno hospitalario.
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Conclusiones

Como se ha hecho evidente durante todo el trabajo, la ciberseguridad es un aspecto
clave para garantizar la proteccién de los datos personales y la continuidad de los
servicios sanitarios en un entorno cada vez mas digitalizado y conectado. En este
sentido, se hace necesario poner en marcha la propuesta sobre el proyecto del
Reglamento de la comisiéon de marzo de 2022 destinado a garantizar un elevado
nivel comun de ciberseguridad en todas las instituciones, 6rganos y organismos de
la UE, ya que aboga por un marco normativo armonizado para reforzar la
resiliencia y la capacidad de respuesta ante este tipo de incidentes.

Asimismo, se requiere una mayor financiacion tanto para la adopcion de tecnologia
mas avanzada en seguridad, como para el desarrollo de un equipo altamente
competente en la materia ya que , como se ha demostrado en el analisis financiero,
se tratan de inversiones que incrementan la eficiencia de los servicios sanitarios y
con ello, también se ahorra tiempo y dinero. Ademas, se contribuye a mejorar la
conflanza y la satisfaccion de los usuarios y los profesionales sanitarios.

Otro aspecto fundamental es el de equilibrar los cuatro principios de la ética
biomédica para minimizar los efectos sociales producidos por este tipo de
incidentes en el sector. Para ello, se hace imprescindible concienciar y educar a
todo el personal sanitario, para hacer frente al desarrollo tecnolégico que cada vez
exige una mayor interconexion, lo que favorece la optimizacién de los procesos y
por tanto, la beneficencia. De esta forma, también se respeta el principio de
autonomia de los pacientes, se evita la no maleficencia y se promueve la justicia
distributiva.

Por dltimo, se recomienda realizar auditorias periddicas para adaptarse a las
exigencias legales y éticas que permitan evaluar el nivel de cumplimiento de la
normativa y detectar posibles riesgos o incumplimientos que puedan derivar en
sanciones o brechas de seguridad. De igual modo, se debe establecer una estrategia
holistica en materia de ciberseguridad que ponga en marcha las medidas
proactivas y preventivas mencionadas en el conjunto de capas del ciberentorno
hospitalario. Dicha estrategia debe estar en actualizacién constante y también
debe estudiarse previamente desde todos los escenarios posibles para garantizar o
al menos minimizar el impacto multifacético que los incidentes de ciberseguridad
presentan en el ambito sanitario
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