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subportadoras de radiofrecuencia. La viabilidad del sistema experimental queda demostrada.
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taking into account the influence of nonlinear photon mixed on the quantum bit error rate and the useful
key rate. Second, we provide a first experimental approach using two radiofrequency subcarriers. The

feasibility of the system is demonstrated.
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. Introduccién.

En la actualidad existen dos campos en continuo desarrollo en el mundo de las comunicaciones,
el aumento de la capacidad de transmision de la informacion y el de su seguridad. Este segundo
campo ha suscitado un gran interés debido a que existen aplicaciones en la que es necesario
garantizar maxima seguridad como puede ser el caso de operaciones bancarias, aplicaciones
militares y aplicaciones aeroespaciales.

En los ultimos afios estan emergiendo nuevos sistemas que utilizan los principios de la fisica
cuantica para garantizar al 100% la seguridad a través de la distribucion cuantica de clave
(Quantum Key Distribution, QKD). En estos sistemas, las dos partes autorizadas que quieren
compartir una clave secreta a distancia, son tradicionalmente llamadas Alice (transmisor) y Bob
(receptor). Ellos necesitan estar conectados por dos canales, uno cuantico, que les permitira
compartir sefiales cuanticas, y un canal clasico, en el cual pueden enviar mensajes clasicos [1].

El canal clasico necesita ser autentificado, esto significa que Alice y Bob se identifican entre
ellos. Una tercera persona puede escuchar la conversacion, pero no participar en ella. El canal
cuantico, sin embargo, esta abierto a cualquier manipulacion de una tercera persona. La tarea de
Alice y Bob es garantizar la seguridad aunque un adversario espia, usualmente llamado Eve,
manipule el canal cuantico y escuche los mensajes del canal cldsico. La figura 1.1 muestra un

esquema general de esta técnica.

Figura 1.1. Esquema de un sistema QKD. Alice y Bob estan conectados a través de un canal cuantico,
donde Eve puede intervenir sin ninguna restricciéon excepto las leyes de la fisica cuantica, y un canal

clasico donde Eve solo puede escuchar.

Por garantizar la seguridad entendemos que una clave no segura nunca es usada, es decir, las
partes autorizadas crean una clave secreta o se descarta la clave. Por tanto, después de la
transmision de la secuencia de simbolos, Alice y Bob deben estimar cuanta informacién se ha

vertido sobre Eve. Esta estimacion es imposible en comunicaciones clasicas, ya que pueden
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permanecer inalteradas si Eve hace una escucha. Es aqui donde la fisica cuantica entra en juego;
en un canal cudntico, una fuga de informacion es cuantificable por medio de la degradacion de
la comunicacion [1].

Los fotones son los mejores candidatos para trasmitir los estados cuanticos, ya que son
particulas que no interactiian facilmente con la materia y pueden ser transmitidos a grandes
distancias. Los canales de transmision que se utilizan son la fibra optica y el aire libre.

El uso de dispositivos de fotonica de para desarrollar estos sistemas con un enlace de fibra
optica abre la posibilidad de usar diferentes configuraciones. La primera fue descrita en 1992
por Bennett y sus colegas [2], que consiste en codificar los bits en los vectores de polarizacion
de la funcion de onda del foton. El problema que presenta este método es mantener constante la
polarizacién a lo largo del enlace. No obstante, los sistemas “plug and play” resuelven en gran
parte estas limitaciones [3]. Una segunda configuracion fue descrita por Townsend y sus colegas
[4] v [5], la cual se basa en retardos Opticos e interferometros balanceados en el trasmisor y
receptor. El problema de esta configuracion es mantener constante el comportamiento de los
interferometros frente a las variaciones mecanicas y ambientales. En la tercera configuracion, la
funcion de onda del foton es repartida en tres pulsos donde la informacion de los bits es llevada
en la diferencia de fase de dos pulsos consecutivos (distribucion de clave cuantica por
desplazamiento de fase) [6], [7] y [8]. La cuarta configuracion fue propuesta por Merolla y sus
colegas [9], también llamada codificacion en frecuencia (Frequency Coded QKD, FC-QKD),
consiste en codificar la informacion en las bandas laterales producidas al modular en fase o en
amplitud. Originalmente este sistema se utilizo para implementar el protocolo B92 (protocolo de
Bennett 1992) [9],[10]; pero mas tarde se mejord para poder implementar el protocolo BB84
(protocolo de Bennett- Bassard 1884) [11], [12] y [13].

Existen varias configuraciones propuestas en la bibliografia para la implementacion de
sistemas basados en FC-QKD. Estos dependen del tipo de moduladores electrodpticos que
utilizan Alice y Bob, como los moduladores de fase PM-PM [9] y los moduladores de amplitud
AM-AM [13] que desarrollan el protocolo B92 asi como los moduladores desbalanceados UM-
UM [14] o una combinacion de moduladores de amplitud y fase como AM-PM [13] para
desarrollar el protocolo BB84.

Con la cuarta configuracion que acabamos de mencionar se han conseguido tasas de bit del
orden de 1Mbit/s para distancias de 20km de fibra y 10kb/s para distancias de 100km de fibra
[21]. EI récord se ha conseguido para la configuraciéon de desplazamiento de fase, que es de
17Kb/s en 105km de fibra [17] y 12b/s para 200km [22]. Estas tasas se consideran todavia
modestas, existiendo un gran interés en el desarrollo de técnicas para aumentar estos valores.

El trabajo presentado en este documento esta enmarcado dentro del proyecto financiado por el

gobierno de Espaia a través del llamado Consolider Quantum Optical Information Technology
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(QOIT), donde participan un total de 11 grupos de investigacion. Los principales objetivos que
se persiguen con este trabajo de investigacion son los siguientes:

e Presentar un sistema de multiplexacion de subportadora para la distribucion de clave
cuantica (SCM-QKD) que alcance una tasa de bit mas elevada que los propuestos hasta
ahora.

e Estudio tedrico de los parametros mas relevantes, como son el QBER y la tasa de bit.

e Desarrollo experimental y analisis de resultados de un sistema SCM-QKD.

Este escrito esta estructurado en 6 apartados. El primero corresponde a esta introduccion,
donde se ha comentado la terminologia de QKD, el estado del arte y en qué va a consistir este
trabajo. En el segundo y el tercero se describe el comportamiento general de este tipo de
sistemas, tanto en transmision como en recepcion, analizando el campo electromagnético en los
puntos de interés del sistema y deduciendo la visibilidad y los términos que causaran
interferencias. A continuacién, en el capitulo 4, se estudia la tasa de error de bit cuantico
(QBER), y se muestran diferentes simulaciones de esta magnitud para diferentes parametros del
sistema. En el capitulo 5, se muestra los resultados experimentales de un sistema con dos
subportadoras, y se contrastan con los teoricos obtenidos en la seccion anterior. En esta seccion,
también evaluaremos las dificultades experimentales que existen a la hora de implementar estos
sistemas. Por ultimo, para concluir este trabajo de investigacion se hace una recopilacion de los
principales resultados obtenidos y se plantean lineas futuras de investigacion con las que se

pretende realizar un futuro trabajo de investigacion con caracter de tesis doctoral.
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I1. Analisis téorico del sistema SCM-QKD.

I1. 1. Analisis del sistema QKD con una subportadora: Visibilidad.

En este capitulo se presentan los conceptos generales de un sistema FC-QKD, mostrando sus
componentes fundamentales, y las consideraciones a tener en cuenta para su correcto
funcionamiento. En primer lugar, se estudia el sistema FC-QKD con una subportadora
desarrollado previamente por Merolla que utiliza el protocolo BB84 [12] con el fin de conocer

la estructura basica del sistema sobre el que se va a implementar la multiplexacion cuantica.

En la introduccion se ha comentado que estos sistemas funcionan con sefiales cuanticas, es
decir, con fotones. Por tanto, formalmente seria necesario un estudio teérico bajo una
descripcion asociada a la fisica cuantica. Sin embargo, la viabilidad del sistema puede ser
demostrada trabajando bajo un régimen clasico utilizando la potencia optica como densidades
de probabilidad asociadas a la naturaleza probabilistica de la fisica cuantica [15].
Matematicamente, la expresion del nimero de fotones calculada con el formalismo de la
mecanica cuantica coincide con la potencia optica del formalismo clasico. En este contexto,
mostraremos el procedimiento cuantico, pero sin entrar en detalle, desarrollando las expresiones

clasicas.

La figura 2.1 muestra un esquema del sistema FC-QKD con una tUnica portadora [12], que

pasamos a describir.

Desfasador Oscilador

B
T Filtros
| e, —{@tQ HsPD
> i

Laser '
pulsado : Q0 |coo I—SPDp
™o —— ' Canal
1 |C00-Q |—‘SPDO
Modulador, A Modulador B
' Detectores

Figura 2.1. Diagrama del sistema FC-QKD de una subportadora.

Llevando a cabo la descripcion teorica clasica, el sistema genera un campo E_(Z,t),

descrito por una onda plana monocromatica de frecuencia @y, con un laser continuo. La

descripcion clasica de este campo a la salida de la fuente se realiza mediante
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E.(z,t) = E,e/ g @.1)

Donde X denota la polarizacion del campo, S la constante de propagacion y E, la

amplitud del campo

Este campo tiene como equivalente cuantico a un estado coherente |a> , que representa un
vector perteneciente a un espacio vectorial C (complejo de una dimension).

El campo eléctrico es externamente modulado, con un modulador desbalanceado, por una
subportadora de radiofrecuencia generado por un oscilador. La sefial de radiofrecuencia

generada se describe como

V(t) = Voo =V, cos(Qt + D, ), 2.2)

donde Q es la frecuencia angular de la subportadora eléctrica y @, la fase introducida a la
subportadora mediante un desfasador eléctrico, la cual puede tomar los valores de 0, m y & /2,
3 m/2. Por tanto, el campo a la salida del modulador viene dado por

J.v(t)
EALICE(t):XEe e " +1|, (2.3)

donde V_ es un parametro intrinseco del modulador [16]. Desarrollando la expresion llegamos a

Ece(t) = SE, (eW‘ Lgim eos(@te) 1), (2.4)
y se define el parametro v/, , asociado a la tension de polarizacién V. del modulador y el

indice de modulaciéon m,

Ve
V=7 W
v 2.5)
AC
m = V_ .
Si tenemos en cuenta que trabajamos en régimen de baja modulacion (m<<1) estas
expresiones pueden reducirse a [12]
XE - ie" - 2
Bpie (0~ [(1 +el )+ = m (o) 4 gitoron) (2.6)

A la salida del modulador, el campo puede tomar 4 formas posibles (una para cada valor de

®;). El equivalente cuantico a este campo (E, ,(t)) es otro estado coherente |A> que

. . . 2 . . .
representa un vector perteneciente a un espacio vectorial C~ (complejo de dos dimensiones), y

puede ser 1 de 4 estados diferentes, dependiendo de la fase (®;) elegida. Estos estados forman
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dos bases diferentes, M, y M_ del mismo espacio vectorial, de forma que

1), eM. y|0),,

y el bit 1 de dos maneras diferentes. La tabla 1 muestra este procedimiento.

| A> eC’: | A> = {10> 1>X eM, }, por tanto, Alice puede transmitir el bit 0

40

Bit que quiere 0 1
mandar Alice

Desfase (@) que 0 /2 T 3n/2
generan los estados

Estados que se | 0>+ |O>X | 1>+ | 1>><

transmiten

Tabla 1. Correspondencia entre los bits que manda Alice con el desfase (®;) y el estado que se

trasmite.

Esta sefial se propaga por el canal de fibra Optica, y tras compensar la dispersion llega al
modulador de Bob, que también es desbalanceado. Siguiendo con el formalismo clasico, a la
salida de este modulador el campo presenta el siguiente aspecto [12]

in Y2

E,. . (t . . .
Epos () = %E(){(l +el® )+ % m, (e (@) | e"(Qz“q’z)) : 2.7

En esta expresion M,, v, y @, tienen el mismo significado que en ¢l caso de Alice, pero

Vs .
ahora @, toma los valores 0 y E que representan la eleccion de base que hace Bob para

realizar sus medidas. Desarrollando esta expresion obtenemos [15]

- (1+e”’1)(1+ej“")+wm8(ej(g“®z) +e‘j(9t+q’2))+ 2.8)
EBOB(t)%Te j(l_’_ej\yzkj‘l’l ) )
+ mA(eJ(Q’H(DI) +e71(m+q>l))

El equivalente cuantico de E, (t) es otro estado coherente | B> que representa otro vector
en un espacio vectorial C* y se obtiene de | A> a partir un operador que se representa por una

matriz S y describe la interaccion entre el estado coherente |A> y Bob. Esta matriz puede ser

de dos formas diferentes, dependiendo de la eleccion de base de Bob (D, ).
Volviendo al formalismo clasico, si el campo atraviesa un par de filtros ideales (SPD; y

SPD;) centrados en @, £ € se obtiene la informacion contenida en cada una de estas dos

bandas, y los campos a la salida de estos filtros sera
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)’ZE e j(ﬁ'z—(a)o—Q)t) 1 1 +e i j\Pze jo, | 1 +e v, W e o,
E.o()=— 2 J ( 2)e m, + ( 2)e m, 2.9)
)’iE e J-(ﬂl*(a’n*Q)t) | 1 +e v 23 e*J—CDI | 1 +e i, W e*jq)l .
E,(D)= ° 4 ( zk m, + ( zk m,
La intensidad o6ptica de los campos eléctricos a la salida de los filtros es
S 2
170 o |Eq] (2.10)
S 2
1>, o ‘E_Q‘ .

Introduciendo (2.9) en (2.10) obtenemos para la primera banda

o, = D (M My, WL W)LV (M, m,, PP, ) cos(AD + AW )]. (2.11)

max

Definimos los siguientes parametros

E.|’ ¥ ¥
m,m,, ¥, ¥,)= m; cos 2 1+m?Zcos?| —
max( 1 2 1 ) 16 |: [2j 2 2
g g
2m,m, cos(zlj cos(;)
V(m1am2aq,1»qu)_ (2~12)

- ¥ ¥
m’ cos’| —= [+ m] cos’| —-
2 2
AD =D, — D,

AY = (¥, -¥,)/2.

donde V(m,m,,'¥},'¥,) toma valores entre 0 y 1. Interesa tener los valores mas altos posibles

para este parametro, mas adelante se vera porqué, por tanto hay que hacer una eleccion
adecuada de los parametros m;,m,,'t, y ‘¥,.
La intensidad de la banda inferior tiene una expresion similar dada por
15, = Lo (M, M, W )14V (M, m,, W, F,) cos(AD — AW)].

max

(2.13)
Las expresiones (2.11)- (2.13) son equivalentes a las obtenidas en el formalismo cuéantico

para el nimero medio de fotones del estado| B> ,

Se fijan las siguientes condiciones; para los indices de modulacion, m; =m,; =M y para
los puntos de cuadratura, ¥, =7/2 y ¥, =37/2 que corresponden con los de pendiente
negativa y positiva respectivamente. Por ultimo la fase de Bob se toma como @, + 7 /2 en vez

de @, . Estas condiciones son necesarias para implementar el protocolo BB84 [12].

Cuando se cumplen estas condiciones la intensidad en las bandas se reduce a [12]

IfQ—Ee6 [1+cos(AD)| = ‘Ee‘z 2 (AZ‘D):UOSZ[AZQJ

I, ‘Ee‘ 2[1 coiACI))] Eegmzsinz(Achj—l sin (AZCD)

La eleccion de base correcta se produce cuando cuando A® =0 6 A® = 7 dependiendo si

(2.14)

se trasmite un “0” o un “1” respectivamente. Esto implica segun (2.14) que la banda inferior o
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superior es eliminada debido a la interferencia. Cuando Bob escoge la base incorrecta
AD = i% ninguna de las bandas es eliminada, en este caso se elimina el bit detectado. La

1)
figura 2.2 muestra estos tres casos, donde aparece una banda central en Vv, =9

Cor

b

correspondiente a la potencia (o nimero medio de fotones en formalismo cudntico) medida por
el detector SPD, y dos laterales, correspondientes a los detectores SPD; y SPD,. Si la eleccion

de base es correcta (A® =0 6 A® = 7 ) se elimina una de las bandas como se observa en la
figura 2.2a y 2.2b, pero cuando la eleccion no es correcta (AD = i%) aparecen las dos bandas

con la mitad de intensidad (ver figura 2.2¢).

Potencia [417) Potencia [&17)
10y 10§
034 0.8
u.-s|:| u.ﬁ|:|
I I

0.4 o4

4] | 4] Ll

03 E\ 03 L

. P’ A : + vy [GHz) : : e b N ' -y [GHI)
-3 - -0 0 w om0 -3 - -0 0 m w0
(a) (b)
Potencia [&17)

10
0.8 |
D.ﬁl:I
u.4| i
1A
u.i al

. , A ' vy (GHz)

30 - -0 0 w2 30
()

Figura 2.2. Potencia espectral, en unidades arbitrarias (AU), para diferencias de fase A® de (a) O (acierto de bases y se transmite

un “0”) , (b) 7 (acierto de bases y se transmite un “1”), y (c) + s (no se aciertan bases).

El caso anterior muestra el caso ideal donde V(m,m,,'¥;,'¥,)=1. Si las relaciones entre los

parametros M, M,,"Y; y ‘¥, no son las adecuadas V(m,m,,'¥;,'¥,) es menor que 1 y el maximo
de potencia en una banda no se corresponden con el minimo de la otra, disminuyendo la calidad
del sistema. Es por eso que se define la magnitud V(m,m,,'¥;,'¥,) como la visibilidad, al igual
que en otros procesos de interferencia.

La ecuacion (2.14) se obtiene bajo la consideracion de maxima visibilidad (V=1). Pequefias

desviaciones de las condiciones de los indices de modulacion y puntos de cuadratura necesarias
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para implementar el protocolo BB84, disminuyen la visibilidad y, por tanto, a la calidad del

sistema. Si el modulador de Alice fluctia una cantidad OV, = ¥, =7/2+ 0¥, y hay una
diferencia entre los indices de modulacion dada por oM de tal manera que m, =m y

m, = m(l + ﬁm) , entonces la visibilidad viene dada por

(¥ _ . (0%)
‘ 2(1 + &n){COSkzj - Slnk2)i| ‘

1+(1+ &‘n)2 - 2005(6\;'} sin(é‘;l)

2.15)

V(dm,o¥)) =

La figura 2.3 muestra la visibilidad (2.15) en funcién de estas dos desviaciones om y O'F,.
En la parte izquierda (a) se muestra con una grafica en tres dimensiones, mientras que en la
parte derecha (b) se muestra en dos dimensiones. Se puede observar que la visibilidad es
bastante robusta frente al desajuste de los indices de modulacion (fluctuaciones de om = +0.2
producen variaciones despreciables en la visibilidad), pero por otro lado es mas sensible a las

desviaciones 0¥, (especialmente positivas).

(@) (b)

Figura 2.3. Visibilidad en funcion de las desviaciones en el punto de cuadratura del modulador de Alice
(5w, )y del desajuste del indice de modulacion (6m ) en (a) 3D y (b) 2D.

Un comportamiento similar ocurre cuando se producen las desviaciones en el punto de
cuadratura del modulador de Bob, las cuales son descritas como ¥, =¥, =37/2+0¥, y el
desajuste en los indices de modulacion como oM. Los resultados se pueden observar en la
figura 2.4, el comportamiento es similar al caso anterior, donde la visibilidad es sensible a las

desviaciones negativas sobre el punto de cuadratura del modulador de Bob.
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(a) (b)

Figura 2.4. Visibilidad en funcion de las desviaciones en el punto de cuadratura del modulador de Bob
(s5¥,) y del desajuste del indice de modulacion (6m ) en (a) 3D y (b) 2D.

I1.2. Analisis del sistema QKD con varias portadoras: Intermodulacion.

En esta seccion se trata el caso de multiplexacion de N suportadotas eléctricas (SCM-QKD). La
técnica de multiplexacion de subportadora es usada en fotonica de radio sobre fibra para
telecomunicaciones y en television por cable (CATV), con el objetivo de aumentar la
informacion trasmitida por el canal y es utilizada en QKD con la intencion de generar una clave

con mayor tasa de bit o generar varias multiplexadas.

La figura 2.5 muestra un esquema del sistema propuesto. Este es andlogo al de una

subportadora, pero esta vez se puede observar que la sefial de radiofrecuencia esta formada par

. 3
la suma de N subportadoras, cada uno con un desfase (®y; , i=1,....N)de 0, 7 y %, 77[ para

el caso de Alicey de 0 y % para el caso de Bob (®,; , i=1,...,N) Esta sefial tiene la forma

N
V (1) =—Vpe, = DV, cos(Qt + D). (2.16)
i=1

Con esta sefal de radiofrecuencia, la intensidad optica a la salida del sistema es

2
S IM
l, oc‘EQ‘ =15, +13"

En esta expresion | representa la intensidad de la sefial deseada mientras que | (I)‘M denota la

2.17)

intensidad de la sefial no deseada cuya expresion es vista mas adelante. Se vera en las proximas

secciones como conseguir que este nuevo término sea despreciable.
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—®; 1~ Combinador

Combinador —{®y) —@

Y - |

- U - Y,

| N | | N

| i i 0y Oy SPDy
! ! ! @ +Q; {SPD;

' Laser E, —— B ' = T Eges

! |continuo : a0 ; >\ —|c00 I— SPD,

o i Canal !

| Modulador A ! | Modulador B |oo- @ HsPD.,
| | | —| ©o- QN|" SPD.N

Figura 2.5. Diagrama del sistema para el analisis de N subportadoras.

El campo a la salida del modulador de Alice es

)?Ee . jimli cos(Qit+®,; ) 218
Eace () = > elfie +1|. @19

Donde v, y m,, estan definidos de igual manera que en el caso de una subportadora. A la

salida del modulador de Bob el campo es
E, et vy je® , ,
Egos() ~ AL;E() (1 +elt )+JT > m, (e’(gi“‘bzi) gl s) )} , (2.19)
i=1

donde se ha tomado también la aproximacién de baja modulacidon (m;<<1). Desarrollando esta

expresion se llega a

_(1+e“" X1+ewz )+ j (1+ej:‘ )Em Sm, (ei(fzincbzi) +e—1(9it+<b2i))+
i=l

E . i Wit . . .

Enon()~ = ek 2 L Ym, el et ) (2.20)
i=l

ej(\]'ﬁq‘z) N

n Zm” m,, {(ei(9|t+@1|) + e’j(QltJr(Dll))(ej(gkt+(p2k) + e*i(th‘r‘I’zk))}
=

En esta expresion se puede ver los tres primeros términos son analogos a los de una portadora,
mientras que el ultimo término se corresponde con la intermodulacion del sistema entre
subportadoras.

Se filtra la sefial de igual manera que para una subportadora, pero ahora se realiza con N

pares de filtros ideales centrados en @, £Q;. A la salida de estos filtros el campo tiene dos

contribuciones no deseadas del término de interferencia, que ocurren cuando las frecuencias €,
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y Q, cumplen Q -Q, =Q, y también ocurren cuando las frecuencias € y € cumplen

Q, +Q, = Q, como muestra la siguiente expresion:

4 2 2
E. iwow) i jAd i X 2.21)
— gl m,m,, e + m,,m,.e"" |,
16 1,k=1 r,s=1 ' )
Q-Q, =0 Q, +Q, =0
donde se emplean las siguientes definiciones
(2.22)
AD =Dy —D,,
E(Dr,s = q)lr + CDZS
La intensidad optica de este campo se puede expresar como
(2.23)
2
1S L™
Iy By | =15 +1a,
donde el término de la intensidad deseada viene dada por
(2.24)

Iéi = (M, My, ’\Pl"Pz)[l-'-V(mli My, :Tz)COS(A(Di +A‘P)]'

Este término es exactamente igual al que se obtuvo para una subportadora, donde
I M,m, B,%), V(m,m,, ¥,¥,), A®. y AY se definen igual que en el caso anterior. El
estudio que se hace de la visibilidad (V(m;,m,,'¥,,'t,)) frente a las fluctuaciones de los

parametros del modulador para una subportadora es perfectamente valido para el caso de N

subportadoras.
El término |M de la expresion (2.23) se corresponde con el término de intermodulacion, que

viene dado por la expresion

I M I IM
+Qp T
I.m AD, N AD.
- cos[ 'J Z cos(A@,k—A(D”—'—ﬂJnL
242 2 ik ' ’ 2 4
Q-0 =0
I,m AD N AD . (2.25a)
+-= cos( 'j > cos[A(Drs—A(D”— ' —”j.
22 2 )t ’ T2 4

r s =20

De forma analoga, podemos encontrar el término de intermodulacién correspondiente a la

banda centrada en @, —Q;
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I, =1
I.m AD N AD
+ = sin( 'j > cos(A(]D,k AD |, —'—ﬂj—
22 2 ’ 2 4
Q,-Q, =0,
Im . (AD ) & AD (2.25b)
- sm( '] > cos(A(DrS—ACD”—'—”j.
242 2 s ’ ’ 2 4
Q,-Q,=0;
El término comun |™ viene dado por
~ , ,
N N
T eitm) 4| $eiten)| |
" | m? 1 k=1 ris=l
| =3 Q) -Q =0Q; Q +Qs=Q;
32 N N (2.26)
+2 > > cos (AD , - 2D )
I,k=1 r,s=1
0,-0,=0,Q,+0,=0,

Se puede observar de (2.26) que la interferencia en ambas bandas no es simétrica. La
contribucién mas importante es proporcional m* para algunos valores de AD, y de m* para el
resto. Aprovechando el hecho de que @, y ®,, son variables aleatorias se puede obtener mas

informacién acerca de estos valores de intermodulacion. Teniendo en cuenta esto

AD, =D, —®, es también una variable aleatoria que puede tomar los valores

AD, 2{1,0,1,7[} con probabilidad 4. Lo mismo ocurre con 2P  =®, +D, que
i) 2 2 )

puede tomar los valores X® = {1,0,1,7[}, al igual que A®,, —X®, . que toma los valores
s 2 2 5 r,s

AD, -ZD ={72[,0,72[, ;;} con probabilidad Y. Con esto se puede calcular los valores

esperados de A los cuales estan detallados en la referencia [17] y cuyo resultado son
fi J= el = efi] =—|Sm2'\i°g°(9‘) , -

donde N g, es el nimero de CSO (composite second order terms)[18]. Se puede observar que
tanto la interferencia de la banda superior como la inferior tienen el mismo valor esperado y es
independiente de la base elegida por Bob. Esto es debido a que el tnico término que contribuye
en el valor esperado es | ™ el cual es definido en (2.27).

El nimero de CSO ( N.g,) depende del nimero de subportadoras usadas y también de su
separacion en frecuencia. Por tanto es importante hacer un plan de frecuencias donde se
minimice su valor. Es util definir la magnitud CNR (Carrier to Noise Ratio) [18] que es debida a

la intermodulacion de segundo orden, nosotros vamos a usar el nombre QCNR (Quantum

Carrier to Noise Ratio) que se expresa mediante
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i I 16
QCNR/ ., = s _ — . (2.28)
= E [l_lgl] mchso(Qi)

Esta magnitud representa el conciente entre la probabilidad de detectar un foton en la banda

positiva con una visibilidad 1 y la probabilidad de detectar un fotén de intermodulacion no
lineal en la banda negativa. Es importante notar que QCN Rlcso aumenta al disminuir el indice

de modulacion y el nimero de canales.
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111. BER cuéntico y tasa efectiva de transmision.

El rendimiento de un sistema QKD viene dado por el BER (tasa de error de bit) cuantico o
QBER [15]. Después de la discusion de bases entre Alice y Bob, este Gltimo formara una clave
que contendra errores. El QBER informa de la cantidad de errores de la clave, ya que es el
cociente entre el numero de bits erroneos y el nimero de bits totales. También se puede definir
como el cociente entre la probabilidad de fallar un bit y la probabilidad de detectarlo. En esta
seccion se obtiene una expresion del QBER donde se tiene en cuenta la intermodulacion.

Por otra parte, la justificacion de la viabilidad de un sistema SCM-QKD debe encontrarse en
la tasa efectiva de transmision de clave. Por tanto, en el ultimo apartado de este capitulo se

muestra un estudio sobre ella.

III.1. Derivacion del QBER

Para obtener una expresion del QBER para nuestro sistema SCM-QKD se usa el método
descrito en la referencia [19], adaptandolo a N subportadoras. La probabilidad de que un

detector, situado después de un filtro ideal centrado en @, +Q,, detecte un foton tiene tres
contribuciones diferentes. La primera proviene de la propia sefial detectada que denotaremos
por ps'gnal( ) La segunda es debida a la intermodulacion y la expresaremos como p;Tg (Q )

exp

dark

y por ultimo la contribucion debida a las cuentas oscuras Py, (Qi ) La combinacion de las tres

nos dara la probabilidad total de detectar un foton que la expresamos como

Pespl ) = PEZHOY )+ PO )+ P2, () - 3.1
— Ity ) pim(€3) - pEtey )l (€2) - P )Pd,(€2)

donde se ha asumido que todas las contribuciones son independientes. La probabilidad de que la

fuente emita k fotones en la banda € se representa por Ri(K), por lo que la probabilidad de que

un fotén en esta banda sea detectado vendra dada en términos de la eficiencia del detector p de

la siguiente manera [18]

p0)-3R <k>[z(j ) (1—pn<s>i>>“} , 62

donde T, (Qi) es la transmitancia del canal de fibra dptica que se puede expresar por [20]

al

T(Q)=10 °T,T.(Q,) . (3.3)
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siendo o el coeficiente de perdidas de la fibra, L la longitud del canal de fibra, Ty es la

trasmitancia del modulador de Boby T es la trasmitancia de los filtros opticos empleados para

seleccionar el canal.

Por otra parte |,(K) representa la probabilidad de que se produzca un foton en la banda Q

por intermodulacion. La probabilidad de que este sea detectado es

P (0 zlm{z[j (@) -pm@)] - G

Por ultimo, la distribucioén de cuentas oscuras viene dada por
d — 3.5
pexp(Qi)_dB‘ (3:5)
Como se menciond anteriormente la fuente pulsada es fuertemente atenuada, por tanto el

numero de fotones por banda puede considerarse como una distribucion de Poisson con media

H;
e Fi 3.6
R (k)= ﬁf) . (3.6)
El pardmetro /4 representa el nimero promedio de fotones por bit.

Introduciendo la expresion (3.6) en (3.2), la probabilidad de deteccion de sefial viene dada por
3.7

cs)i(gpnal (Q| ) =1= e’pTL () ~ pTL (QI )ﬁ, P

de forma similar, los fotones generados por intermodulacion también siguen una distribucion de

Poisson con media 7™

e_ﬁiimd imd k
li&)=———iﬁ—)—~ (3.8)
k!

De acuerdo con los resultados de [17] se obtiene

ﬁlmd ﬁ mZNCSO (QI) ﬁi (39)

16 QCNRly,
por lo que
o - < 10

_ Ncso(Qi )mz - _ 4 .
_[ 16 JpTLM =pl QCN%SO

La probabilidad de error viene dada nuevamente por tres términos, el primero es debido a los
errores en la alineacion del sistema, los cuales afectan a la visibilidad del sistema. Esto se puede

expresar mediante

error 1 V signal
pV|5|b|I|ty (Q )_ ( ) pcx?) I( ) (31 1)

Solamente la mitad de las cuentas oscuras contrlbulran al error, por tanto
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error _i __ d_B

Poark ~ = 7 (3.12)
Finalmente la contribucion de la intermodulacion al error es

) imd _i
pier;:jorJ _ CX; ) (3.13)

Teniendo en cuenta (3.7-3.13) se llega a la siguiente expresion para el QBER
(1 _V) signal d B p;r:s (QI)
UV i) G Pew 1)
QBER(Q| ): 2 i signal 2 2 ' (3 14)
Pexp @)
Esta expresion se puede simplificar si tenemos en cuenta que dg<<l y también pI u <<I

llegando a
1
(l—V)+[iJ}pT #+d 3.15
{ QNRL, )| G4

S o e

I11.2. Analisis del QBER

En este subapartado se va a hacer uso de la expresion (3.15) para hacer un analisis del QBER

para diferentes configuraciones del sistema SCM-QKD. Se considera a los moduladores con un
ancho de banda de modulacion tal que las pérdidas son independientes de la frecuencia de la
subportadora. Las figuras 3.1.a y 3.1.b muestran los valores del QBER para distintas longitudes
en Km obtenidas para unos planes de frecuencias con un nimero de subportadoras de N=1, 15,
30 y 50 equiespaciados. Para N=15 las subportadoras estan separadas 2GHz entre dos
consecutivos y para el resto la separacion serd de 1GHz. Para realizar estas simulaciones se han
tomado los siguientes valores de los parametros: V=98% eficiencia del detector p=0.13,

a=02dB/Kmy T, = 9.60B.

Se ha cosiderado que Ncso tiene el valor mas alto posible para cada plan de frecuencias. El
namero medio de fotones para cada banda es x = 0.05. En la figura 3.1(a) representamos el
valor del QBER cuando el indice de modulacion para cada banda es m=0.02. Se puede observar
como el impacto de la intermodulacion en este caso es despreciable para todos los planes de
frecuencias. La situacion cambia cuando se aumenta el indice de modulacion. La figura 3.1.b
representa el QBER para valores del indice de modulacion de m=0.08. Podemos observar que
en este caso el impacto de la intermodulacion es apreciable y afecta mas a los sistemas con mas
subportadoras.

Con estos resultados se observa que el sistema con un indices de modulacion de m=0.02 es

inmune a la intermodulacion.
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Figura 3.1. Evolucion del QBER frente a la longitud del canal de fibra para sistemas de N=1, 15,30 y 50
subportadoras con (a) m=0.02 y (b) m=0.08.

I11.3. Tasa efectiva de hit

Centraremos ahora nuestra atencion en la tasa de de bit que se puede conseguir con SCM-QKD.
En principio el objetivo de usar esta técnica es aumentar la tasa de bit alcanzable en un factor N
(siendo N el nimero de subportadoras). En esta seccion se describe las condiciones que se

deben cumplir para conseguir dicho objetivo.

Para un tnico canal, la tasa de error de clave, después de que Alice y Bob hayan descartado
los bits procedentes de medidas donde no coincidian sus bases, en funcion de la distancia viene

dada por
1 -
Rsm(Qi)=5/?TL(Qi)ﬂi freps (3.16)

donde f., es la frecuencia de repeticion de pulso de la fuente optica. Para calcular la tasa de
error efectiva en funcion de la distancia es necesario saber la fraccion de bits perdidos debido a
la correccion de errores y a la amplificacion de privacidad, la cual depende de la estrategia

seguida por Eve. Se puede expresar la tasa efectiva de clave como el producto de la tasa de

clave y la diferencia entre la informacién mutua de Alice y Bob |(A,B,€2,) y la informacion

maxima de Shannon de Eve | ™ (A, E,Q,); [1]

R = Ry () [1(AB.Q)— 1™ (A E, Q)] . (3.17)

En el caso que Eve realice ataques a estados, uno después de otro, es decir, ataques
individuales, la expresion que se obtiene para la informacion mutua en términos del QBER es

[15]:
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(A B,Q,)=1+QBER(Q,) log, (QBER(X,)) +

(3.18)
(1-QBER(Q;)) log, (1-QBER(£2)))
™ (A E, Q) =1+
(1 +2,/QBER(Q,)(1- QBER(Q,)) ] log {1 +2,/QBER(Q,)(1- QBER(Q,)) J (3.19)
2 : 2

{1 -2,/QBER(Q,)(1-QBER(®,)) J log [1 ~-2,/QBER(Q,)(1-QBER(Q,)) ]
2 : 2 '

Las ecuaciones (3.16), (3.17) y (3.18) junto con la (3.19) nos permiten obtener una expresion
para la tasa de bit en funcion de la longitud del canal. Para un sistema de multiplexacion la tasa

de error de bit total efectiva se puede expresar como

Roet =D R (). (3.20)
Q;

Con el objetivo de comparar estos resultados con el caso de una sola subportadora, se

considera un sistema con los siguientes parametros tipicos: frep =10MHz , V=98%, eficiencia

del detector p=0.13, ¢ =0.2dB/Km y T,T. =9.6dB. La evolucion de la tasa de bit

efectiva total en funcion de la longitud del canal, para dos valores diferentes del indice de
modulacion, es representada en las figura 3.2.a y 3.2.b, respectivamente. En cada figura se
considera un nimero de canales de N=50, N=30, N=15, asi como N=1, donde se tiene en cuenta

dos modos de operacion, estados coherentes y un solo foton por pulso (en este tltimo caso la

frep =1MHz). Todas las curvas tienen un comportamiento similar, con un decrecimiento

exponencial al principio y a continuacion, debido a la amplificacion de privacidad, la tasa decae
rapidamente a cero. Las curvas mostradas permanecen paralelas mientras que la longitud del

canal no esté cerca del limite impuesto por la amplificacion de privacidad.

La comparacion entre la tasa efectiva total y la tasa para N=1 nos proporciona la ganancia de
multeplexacion Mg . En el caso ideal, esta ganancia es N. Los efectos principales del aumento
del indice de modulacion sobre esta tasa son los siguientes: por un lado la ganancia de
multiplexacion se reduce de tal manera que Mg < N y por otro lado la longitud del canal a lo

largo que Mg permanece constante se reduce.
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m={.02

(2) (b)

Figura 3.2. Tasa de Bit total efectiva frente a la longitud del canal en Km. Obtenida para tres planes
de frecuencia (N=15, N=30, N=50) y el caso de una sola subportadora (N=1) para los modos de

operacion de estados coherentes y 1 foton por pulso. Con (a) m=2% y (b) m=20%.

Para valores bajos del indice de modulacion (m<10%) la tasa efectiva de multiplexacion
permanece constante e igual a N a lo largo de longitudes de canal de 85 km. Los efectos no
lineales no empiezan a ser visibles en la tasa efectiva hasta valores del indice de modulacion del
10%. En la figura 3.2.b, la tasa efectiva, asi como la longitud del canal que permanece constate,

se reducen con respecto al caso del 2%.

La figura 3.3 muestra la evolucidn de la ganancia de multiplexado en funcién del indice de

modulacion para los mismos planes de frecuencias vistos anteriormente.

Mg
1

anf
i S—
0}

10} N

I:I L L
0.00 005 010 015 020 025 030

Figura 3.3. Ganancia de multiplexacion, frente al indice de modulacion, para una longitud del canal de

30Km y los tres planes de frecuencia de N=15 (azul), N=30 (rojo) y N=50 (marron).

Se pude apreciar como la tasa permanece muy cercana al caso ideal para las regiones de baja
modulacion, en particular, para indices de modulacion por debajo del 5%, el sistema es inmune

a los efectos no lineales. Mas all4 de este valor la ganancia decrece mas abruptamente en el caso
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de N altos. Estos resultados han sido computados para una frecuencia de repeticion de pulsos de

frey = IOMHz.

En el caso de una frecuencia de repeticion de f,,, =1GHz y con un indice de modulacion

de 0.02 la tasa de bit efectiva para una longitud de 30Km estaria alrededor de 2Mb/s para N=15,
4Mb/s para N=30 y de 7Mb/s para N=50. Estos valores estan por encima de los existentes en el
estado del arte para el protocolo BB84 (1Mb/s para 20Km [21]).



24 Multiplexacion de Subportadora para Sistemas de Distribucion Cuantica de Clave

IV. Medidas experimentales.

El estudio teodrico realizado en los apartados anteriores considera la multiplexacion de N
subportadoras eléctricas en el sistema general mostrado en la figura (2.5). Desde el punto de
vista experimental, pasar de la estructura con N=1 que se corresponde con la configuracion
experimental de Merolla [12] al caso de mas de una subportadora (N>1) implica resolver una
gran cantidad de problemas asociados a la multiplexacion y demultiplexacion. Por tanto, la
primera configuracion experimental que se propone considera una multiplexacion con 2
subportadoras eléctricas con una frecuencia de 10GHz y 15GHz. En primer lugar, se muestran
las medidas experimentales con el sistema con una sola portadora eléctrica para dos frecuencias
de 10 y 15GHz. En segundo lugar, se contrastan estos resultados con las medida de los dos
subportadoras de 10 y 15 GHz multiplexados. En esta fase inicial se trabajard en régimen

clasico.
IV.1. Sistema experimental con una subportadora.

En la figura 4.1 se muestra el esquema experimental para una subportadora eléctrica. El
transmisor Alice estd formado por una fuente Optica que consiste en un laser cuya longitud de
onda es 1548.9 nm con un ancho de banda de IMHz y una potencia optica de emision de 5
dBm. Esta fuente laser se modula externamente mediante un modulador electrodpico
desbalanceado (Modulador A) polarizado en el punto de cuadratura mediante un voltaje
continuo y; de 5V. También se le aplica una subportadora de radiofrecuencia generado por un
oscilador de 10dBm. A la salida del modulador la sefial optica generada se propaga por un
enlace de fibra mantenedora de la polarizacion de unos pocos metros hasta llegar al receptor
Bob. El primer componente del receptor consiste en un modulador electrooptico desbalanceado
(Modulador B) el cual tiene una funcién de transferencia similar al modulador de Alice, con un
V. de 3V pero en este caso se le aplica un voltaje continuo de 8V para polarizarlo en un punto
de cuadratura de pendiente contraria ,. También se le aplica una sefial de RF generada por un

oscilador, de igual frecuencia y potencia que el anterior.

Para controlar los desfases de RF, que generan la interferencia entre las bandas, se usan 2
desfasadores, controlados por un ordenador que permite la eleccion de Alice entre los cuatro
posibles estados (0°, 90°,180° y 270°) asi como la eleccion de Bob de las bases de medida (0° y
90°). Las seniales de radiofrecuencia, a la salida de los desfasadores, atraviesan un atenuador que
ajusta su amplitud para que los indices de modulacion de los dos moduladores sean iguales,
condicion necesaria para conseguir maxima visibilidad a la hora de implementar el protocolo

BB8&4 como se vio en la seccion anterior.
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_________________________________

Figura 4.1. Esquema experimental para una subportadora de 10GHz.

Los resultados que se obtienen de la potencia espectral para las diferencias de fase de 0°,
180°, (se aciertan bases) y 90° y 270° (no se aciertan) entre las sefiales de RF a 10GHz y 15GHz
de Bob y Alice se representan en la figura 4.2a y 4.2b.

Cuando las bases coinciden desaparece una de las bandas dependiendo si se transmite un “0”

oun “1”, pero cuando las bases no coinciden aparecen las dos bandas.

El analizador de espectros afecta considerablemente a la medida ya que tiene una resolucion
de 0.01nm. Para comprobar la concordancia entre resultados teoricos e experimentales teniendo
en cuenta esta resolucion, se convoluciona la sefial tedrica con una funcion Lorentziana de

0.01nm de ancho y se representa junto a los datos experimentales.

La concordancia es bastante estrecha, apareciendo algunas desviaciones debido al espectro
del laser entre las medidas experimentales y los resultados teéricos. Estos resultados demuestran

la viabilidad del sistema para implementar el protocolo BB84 [11].
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Figura 4.2. Potencia espectral del campo a la salida del modulador de Bob, tedrica (en negro) y
experimental (en rojo) para las diferencias de fase de las sefial de RF de (a) 10GHz y (b) 15GHz de 0°
(coinciden bases y Alice transmite un “0”), 90° (no coinciden bases), 180° (coinciden bases y Alice

transmite un “1”’) y 270°(no coinciden bases).

La informacién de la clave se codifica en los fotones de las bandas laterales. Por lo tanto,
para extraer dichos fotones es necesario filtrar estas bandas de tal manera que los procedentes de

la portadora, que no llevan informacion, no afecten las medidas.

En la seccion dos y tres se han supuesto filtros con un comportamiento ideal y que solamente

dejan pasar la banda deseada. El sistema experimental de filtrado no puede alejarse mucho de
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este comportamiento ideal, ya que los fotones que no provengan de la banda de interés

produciran una perdida en la visibilidad, conduciendo a un aumento en el QBER.

El filtro tiene que ser capaz de eliminar totalmente la portadora, que se encuentra a unos
30dB por encima de las bandas, por tanto, se propone dos filtros en cascada capaces de

conseguir una buena relacion de extincion.

La figura 4.3 muestra un diagrama del proceso de filtrado, formado por un Fabry- Perot (FP)
en cascada con un red de difraccion de Bragg (FBG), trabajando en reflexion, para cada una de
las bandas. Los filtros se sintonizan para que pase la banda deseada y para eliminar la porcion
de portadora que pasa a través del FP. En una primera etapa se filtra la banda inferior, que pasa
el FP. El resto del espectro que no pasa el FP es reflejado hacia un circulador que lo dirige a una
etapa que filtra la banda superior de la misma manera que se hizo con la inferior. A la entrada

del filtro colocamos un aislador para evitar reflexiones.

£ P YAVAE FBG
BO

aislador

\j\/\ pp — N\ FBG

Qo

Detector 2

Figura 4.3. Esquema del sistema de filtrado para las dos bandas laterales cuando modulamos la luz

con una portadora de RF.

La figura 4.4.a muestra la funcion de transferencia experimental del FP y la FBG en cascada.
En este caso los filtros estan preparados para filtrar la banda de -10GHz. Los puntos mas
interesantes estan en 0GHz (portadora) y en 10GHz (banda contraria). Todos estos puntos estan
por debajo de los 60dB. En la figura 4.4.b se muestra como quedan las bandas después del
filtrado, estas se encuentran a unos 30dB del nivel del ruido del analizador, nivel que no supera

la portadora.
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Figura 4.4. (a) Funcion de transferencia del FP y la FBG en reflexion y (b) espectros de potencia antes

y después de filtrar las bandas.

Para saber si nuestro sistema de filtrado es valido se puede medir la intensidad de cada una
de las bandas en funcidn del desfase, y de esta manera obtener una medida experimental de la
visibilidad, de donde inferiremos dicha validez. La figura 4.5a muestra estos valores para cada
una de las bandas a 10GHz. De esta figura, usando la ecuacion (2.11), obtenemos un valor de la

visibilidad de V = 0.99.

Para el caso de 15GHz, la figura 4.5b muestra los valores obtenidos de las potencias de las

bandas, en este caso obtenemos para la visibilidad el valor V=0.99.
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Figura 4.5. Intensidad de las bandas experimentales ( linea de puntos) y teérica (linea continua) cuando
modulamos con una subportadora de (a) 10GHz y (b) 15GHz en funcién de la diferencia de fase de las sefiales

de RF.

Ambas medidas de visibilidad superan el 98%, por tanto nuestro sistema de una
subportadora se puede usar para QKD, como ya hizo Merolla [12], para sefiales de RF de
10GHz y 15GHz.

IV.2. Sistema con 2 subportadoras.

Una vez mostradas las dificultades experimentales a la hora de desarrollar un sistema con una
subportadora y cémo superarlas, se estd ya en disposicion de desarrollar un sistema
experimental con 2 subportadoras. La dificultad experimental reside en la multiplexacion de
estas subportadoras, ya que sera necesario doblar algunos de los componentes del sistema con
las consiguientes complicaciones del esquema experimental. Por otro lado, se ha visto en la
teoria como el comportamiento con varias subportadoras es similar al de dos subportadoras por

separado, salvo una serie de nuevos términos de intermodulacion.

En esta seccidon se presentan las medidas obtenidas con 2 subportadoras, asi como una
ampliacion del sistema de filtrado para una subportadora, viendo que los resultados obtenidos

de visibilidad son los mismos que con las 2 subportadoras por separado.

La figura 4.6 muestra un esquema del montaje experimental.



30 Multiplexacion de Subportadora para Sistemas de Distribucion Cuantica de Clave

Alice Bob_
@ @115 Combinador Combinador [|®22—{ate
10GHz 10GHz
Atenuadores Atenuadores
@ P12 D), ate @
15GHz 15GHz.

Laser —
continuo
Q) —

Modulador A

Modulador B

Figura 4.6. Esquema del sistema experimental con 2 subportadoras de RF.

Los espectros Opticos para las distintas diferencias de fase de las subportadoras de 10GHz y
15GHz se pueden observar en la figura 4.7. Los resultados obtenidos se corresponden con las

simulaciones, donde también se han tenido en cuenta la resolucion del analizador de espectros.

Vemos que es similar al de una sola subportadora, pero esta vez se usan 4 osciladores, dos
para Bob y otros dos para Alice, los cuales se suman (multiplexado) para obtener un sistema
SCM, que es la novedad de nuestro sistema. A si mismo se usan 4 desfasadores que desfasan la
sefal de 4 subportadoras de radiofrecuencia generadas por 4 osciladores, codificando los bits de

la misma forma que con una subportadora.

También se usan 4 atenuadores (ate) para ajustar los indices de modulacion, uno por cada

oscilador. El laser sigue siendo el del caso anterior, al igual que los moduladores.
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Figura 4.7. Potencia espectral a la salida del modulador de Bob, tedrica (en rojo) y experimental (en
negro), para el sistema SCM- QKD, para las diferencias de fase de 0° (se aciertan bases y Alice envia un
“0”), 90° (no se aciertan bases), 180° (se aciertan bases y Alice envia un “1”’) y 270° (no se aciertan bases)

de las sefales de RF de 10GHz y 15GHz.

Para obtener medidas de visibilidad se tiene que desarrollar nuevamente un sistema de
filtrado para las bandas de interés. La figura 4.8.a muestra el esquema de este sistema. La base
de su funcionamiento es el mismo que en el caso de una subportadora, pero esta vez se necesitan
2 etapas mas, ya que tenemos en total 4 bandas en vez de 2. Dos filtros Fabry-Perot, al igual
que dos FBG, estaran sintonizados para las bandas de 10GHz y los otros 2 para las bandas de

15GHz.

En la figura 4.8.b se puede observar como el sistema de filtros selecciona correctamente cada
una de las 4 bandas, siendo inapreciable la portadora Optica, asi como las bandas contiguas. La
potencia total de cada uno de los espectros que se muestran en esta figura sera la que los
detectores mediran, por eso es importante conseguir que la aportacion de las otras bandas y la

portadora sea despreciable y de esta manera el QBER no se vea afectado.
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Figura 4.8. (a) Esquema del sistema de filtrado de las cuatro bandas laterales y (b) espectros de

potencia antes y después de filtrar las bandas.

Con este sistema de filtrado se puede medir la potencia de las bandas en funcion del desfase
de las sefiales de RF. La figura 4.9.a y 4.9.b muestra dichas medidas, con las que obtenemos los

valores de visibilidad de V = 0.99 para 10GHz y 15GHz, respectivamente.

Los resultados obtenidos coinciden con los anteriores, cuando se modula la luz con las
subportadoras por separado. Por tanto, podemos afirmar que los términos de intermodulacion y

el crosstalk no afectan a nuestro sistema, consecuentemente el sistema previsto es valido para

SCM- QKD.
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Figura 4.9. Intensidad de las bandas experimentales (linea de puntos) y tedrica (linea continua) cuando
modulamos con 2 subportadoras sumados de (a) 10GHz y (b) 15GHz en funcioén de la diferencia de fase de las

sefiales de RF.

Por tltimo, mostramos algunos ejemplos de las bandas filtradas para las diferencias de fase
de 0°y 180° de las subportadoras de 10GHz y 15GHz, es decir, el equivalente a trasmitir un “0”
o un “1” cuando Alice y Bob aciertan en la eleccion de base. De esta manera se aprecia mejor
visualmente como la potencia detectada, tras pasar los filtros correspondientes, proviene de la

banda de interés.

Cuando la diferencia de fase de las sefiales de RF a 10GHz es de 0° (se transmite un “0”) el
detector 4 recibe la potencia de la banda a +10GHz mientras que el detector 3 no recibe sefial
(figura 4.10.2). Cuando la diferencia de fase es de 180° (se transmite un “1”"), ocurre el caso

inverso, es decir recibimos sefial en el detector 3 y ruido en el 4 (figura 4.10.b).

Por otro lado, cuando la diferencia de fase de las sefales de RF a 15GHz es de 0° (se
transmite un “0”) es el detector 2 el que recibe senal mientras que el 1 ruido (figura 4.10.c) y

cuando la diferencia de fase es de 180° (se transmite un “0”) el caso contrario (figura 4.10.d).
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Figura 4.10. Potencia espectral que llega a los detectores para los casos de una diferencia de fase de 0°
y 180° entre las sefales de RF de 10GHz (ay b) y 15GHz (¢ y d).
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V. Conclusiones y lineas futuras

V.1. Conclusiones

Para finalizar el trabajo procedemos a comentar las principales contribuciones que se han
obtenido a lo largo de las secciones anteriores. En primer lugar, se ha contextualizado el
trabajo presentado dentro del campo de la seguridad en los sistemas de comunicaciones. Se ha
descrito brevemente el estado del arte de los sistemas de distribucion de clave cudntica (QKD)
mostrando sus limitaciones en la tasa de bit y proponiendo el uso de la tecnologia SCM para
mejorarla.

En el segundo apartado, se ha llevado a cabo el desarrollo tedrico para una subportadora
eléctrica obteniendo una expresion para la visibilidad, cuya expresion también es valida para N
subportadoras, en funcion de los parametros del sistema, mostrando su sensibilidad frente a
desviaciones de éstos. También se han obtenido expresiones de la intensidad optica detectada
para el caso de N subportadoras, donde aparece un nuevo término equivalente de
intermodulacion que da cuenta de la interferencia entre los distintos canales cuanticos.

En el tercer apartado, se han derivado las expresiones para la tasa de error de bit cudntico o
QBER para N subportadoras incorporando el término de intermodulacién. Se ha mostrado que
el QBER obtenido al transmitir N canales es igual al caso de una subportadora en condiciones
de baja modulacion, ya que el efecto de las interferencias en esta aproximacion puede llegar a
ser despreciable. También se ha derivado una expresion para la tasa de bit efectiva que
demuestra que bajo condiciones de modulacion pequena la tasa de tranmision de clave puede
incrementarse un factor N.

Finalmente, en el cuarto apartado se han presentrado los primeros resultados experimentales del
sistema implementado. En primer lugar, se han mostrado los resultados con una sola
subportadora (10GHz 6 15GHz), a través de medidas de la potencia espectral y viendo que
reproducen correctamente nuestro modelo teérico. Desarrollando un primer sistema de filtrado
con un FP y una FBG, que nos ha permitido extraer las bandas de interés, alcanzando valores de
visibilidad del 99% que permiten el correcto funcionamiento para distribuir la clave. También,
se ha desarrollado un sistema SCM con dos subportadoras a 10GHz y 15GHz superando las
dificultades experimentales de la multiplexacion. Se ha ampliado el sistema de filtrado, para su
funcionamiento con 2 subportadoras, que ha permitido medir valores de visibilidad del 99%.
Demostrando que la intermodulacién no afecta al sistema, indicando que nuestro sistema de

filtrado funciona correctamente.
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VI1.2. Lineas futuras
En el trabajo presentado se ha demostrado experimentalmente la viabilidad del sistema,
trabajando en régimen clasico. La linea de trabajo tiene que continuar con el fin de poder operar
en régimen cuantico para permitir la transmision real de la clave segura. Esto implica el
desarrollo de una fuente pulsada fuertemente atenuada asi como detectores capaces de contar
fotones. También, se requerira el desarrollo de un sistema de control que permita la generacion
de nimeros aleatorios que corresponderan con la el estado cuantico de los fotones enviados por
Alice, asi como la base de medida de Bob. También el sistema debe ser capaz de sincronizarse
correctamente, para que Bob sepa cuando tiene que realizar las medidas y a qué bit
corresponden. En segundo término, cabe la posibilidad de realizar estudios experimentales
para conocer cudl es la maxima distancia de transmision que permite el sistema SCM-QKD al
tener que incorporar sistemas adicionales de control de la dispersion y polarizacion. Por ultimo,
se plantea simular ataques al sistema y ver como afecta al QBER.

Los resultados que se obtengan de estos puntos, asi como nuevas ideas y propuestas, se

enmarcaran en un trabajo de investigacion que pretende dar como fruto una tesis doctoral.
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Abstract—This paper provides an in-depth theoretical analysis
of subcarrier multiplexed quantum key distribution (SCM-QKD)
systems, taking into account as many factors of impairment as pos-
sible and especially considering the influence of nonlinear signal
mixing on the end-to-end quantum bit error rate (QBER) and the
useful key rate. A detailed analysis of SCM-QKD is performed con-
sidering the different factors affecting the sideband visibility (drifts
in the modulator bias points, modulation index mismatch between
Alice and Bob subcarriers) and the impact of nonlinear signal mix-
ing leaking into otherwise void subcarrier sidebands. In a similar
way to classical photonic radio-over-fiber telecommunication and
cable TV systems, the impact of this nonlinear signal mixing can
be accounted in terms of a quantum carrier to noise ratio that de-
pends on the specific frequency plan that is implemented. QBER
and useful key rate results for three different frequency plans fea-
turing N = 15 (low-count channel system), N = 30 (intermediate-
count channel system), and N = 50 (high-count channel system)
channels are provided, showing that photon nonlinear mixing can
be of importance in middle- and high-count SCM-QKD systems
(N > 30), with moderate RF modulation indexes (m > 5%). In
practical terms, nonlinear signal mixing can be neglected if low
modulation indexes (m < 2%) are employed to encode the photons
in the subcarrier sidebands.

Index Terms—Optical fiber communications, quantum informa-
tion, quantum key distribution (QKD), subcarrier multiplexing.

1. INTRODUCTION

UANTUM cryptography features a unique way of sharing
arandom sequence of bits between users with a certifiable
security not attainable with either public or secret-key classical
cryptographic systems [1], [2]. This is achieved by means of
quantum key distribution (QKD) techniques. In essence, QKD
relies on exploiting the laws of quantum mechanics that are often
viewed in other contexts of physics as limiting or negative [3].
The objective of QKD systems is to distribute a key between
a transmitter (Alice) and a receiver (Bob) with complete con-
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fidentiality. To achieve this, Alice (the sender) and Bob (the
receiver) encode their bits as states of a quantum system, also
known as qubits. If a third party or eavesdropper (usually known
as Eve) measures the qubits sent by Alice to Bob, she will mod-
ify their quantum states and produce a considerable number of
errors that will be detected by Alice and Bob, allowing them
to disregard the key. At the same time, the eavesdropper will
not be able to make a perfect copy of the sequence (without
actually measuring the key before Alice and Bob finish their
public discussion) to prevent from being detected, as this is not
allowed by the noncloning theorem [4].

A limitation of QKD systems, which is still under research,
is the fact that the useful bit rates for key exchange are very
low, ranging from a few bits per second to some tens of kilo-
bits per second [3]. An interesting approach to increase these
figures relies on exploiting the well-known multiplexing tech-
niques employed in optical communication systems to allow the
delivery of N different keys using the N available channels in
the multiplex. The N keys can be either treated independently
by Bob or assembled to distill a key with an effective bit rate N
times larger. This simple engineering approach becomes a chal-
lenge when working with quantum systems. The system should
work in parallel but its security should still be guaranteed by
the principles of quantum mechanics, both when Alice prepares
the photons and when Bob “measures” the incoming states. At
the same time, the multiplexing technique should be safe to Eve,
gaining any information that may result in a tradeoff between
multiplexing and security.

Photonics has proved to be one of the principal enabling tech-
nologies for long-distance QKD using optical fiber links. Four
main different photonic-based techniques have been reported in
the literature for implementing QKD. In 1992, Bennett et al. [5]
proposed to exploit the polarization of photons to implement
the four required states by employing one circular polarization
and one linear polarization basis. The main disadvantage of this
method resides on the difficulty of preserving the polarization
over long lengths of standard telecommunication fibers. Never-
theless, the elegant plug and play approach proposed in [6] over-
comes most of the aforementioned limitations. Furthermore, re-
cent results have reported the successful operation of this tech-
nique at higher data rates [7]. The second approach, initially
developed by Townsend and coworkers [8]-[10], relies on the
use of optical delays and balanced interferometers at the trans-
mitter and the receiver. The main challenge of this approach
resides in keeping the interferometers free from environmental
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and mechanical variations, and preserving the matching of the
path difference at the transmitter and the receiver. A third ap-
proach, based on differential phase shift QKD [11], has en-
abled secure key generation and distribution along distances
over 100 km [12], [13].

The fourth approach, proposed by Merolla and coworkers
[14], also known as frequency coding, relies on encoding the
information bits on the sidebands of either phase [15] or ampli-
tude [16] RF-modulated light. The coding principles of subcar-
rier multiplexing are widely employed in the field of microwave
photonics [17] for a variety of applications, including remote
antenna beam steering and the optical processing of microwave
signals [18]. Alice randomly changes the phase of the electrical
signal used to drive a light modulator among four phase values
0, m, and 7/2, 3m/2, which form a pair of conjugated bases.
When it arrives at Bob, he modulates the signal again using
the same microwave signal frequency, and thus, his new side-
bands will interfere with those created by Alice [14]. Over the
past few years, the work done by Merolla et al. has led to sub-
stantial improvements in this kind of system. Originally used
for implementing the Bennett 1992 (B92) protocol [14], [19],
it was subsequently improved by adjusting the modulator char-
acteristics that let them demonstrate the implementation of the
Bennett—Bassard 1984 (BB84) protocol [2], [20], [21].

The approaches described before have yield different state-of-
the-art rates and distances for key distribution. For instance, the
highest bit rate system currently demonstrated for the BB84 pro-
tocol exchanges secure keys at 1 Mbit/s (over 20 km of optical
fiber) and 10 kbit/s (over 100 km of fiber) [22], in combina-
tion with the technique of decoy states [23]. For the differential
phase-shift keying (DPSK) approach, the current record values
yield rates of 17 kbit/s over 105 km of optical fiber [12] and
12 bit/s over 200 km [13]. These rates can still be considered
the modest, so there is an increasing interest and effort in the
development of techniques that can increase the current state-
of-the-art values.

The useful key bit rates achieved by means of frequency
coding can be considerably increased by incorporating into the
system a multiplexing technique widely employed in microwave
photonics [17] and known as subcarrier multiplexing (SCM) to
provide parallel QKD. In [24], we have proposed the extension
of frequency coding to multiple subcarriers, showing that it
opens the possibility of parallel quantum key distribution, and
therefore, of a potential substantial improvement in the bit rate of
such systems. The concept behind subcarrier multiplexed QKD
(SCM-QKD) can be explained by referring to Fig. 1, where
parallel and serial detection schemes are, respectively, depicted.

A faint-pulse laser source emitting at frequency w, is exter-
nally modulated by N RF subcarriers by Alice. Each subcar-
rier, generated by an independent voltage-controlled oscillator
(VCO), is randomly phase-modulated among four possible val-
ues 0, 7 and /2, 3w/2 which, as aforementioned, form a
pair of conjugated bases. The compound signal is then sent
through an optical fiber link and, on reaching Bob’s location,
is externally modulated by N identical subcarriers in a second
modulator. These subcarriers are phase-modulated between two
possible values, 0 and 7/2, which represent the choice between
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Fig. 1. System layout of an N channel subcarrier multiplexed quantum key
distribution systems. (Top) Parallel detection/filtering scheme using an AWG
device. (Bottom) Serial detection/filtering scheme using FBGs. SPD; stands
for the photon counter placed after the filter selecting the € subcarrier.

the two encoding bases. As a consequence, an interference sig-
nal is generated at each of the sidebands (upper and lower) of
each subcarrier.

For a given subcarrier 2; = 27 f;, if Bob and Alice’s bases
match, then the photon will be detected with probability 1 by
either the detector placed after the filter centered at w, + €2; or
by the detector placed after the filter centered at w, — €2;. If, on
the contrary, Bob and Alice’s bases do not match, there will be
an equal probability of 1/2 of detecting the single photon at any
of the two detectors, and this detection will be discarded in a
subsequent procedure of public discussion.

The advantages of SCM-QKD, however, come at a price. Sys-
tem design is expected to be more demanding, and especially, the
impact of nonlinear signal mixing by harmonic distortion and
intermodulation needs to be thoroughly addressed. The purpose
of this paper is precisely to provide an in-depth theoretical anal-
ysis of SCM-QKD systems, taking into account as many factors
of impairment as possible, and especially considering the influ-
ence of nonlinear signal mixing on the end-to-end quantum bit
error rate (QBER).

The paper is organized as follows. Section II provides a clas-
sical analysis of the SCM-QKD configuration, which is useful
from an engineering point of view since it outlines the main
basic factors of limitation. The thorough analysis of SCM-QKD
systems is carried out in Section III, where we sequentially
consider the different factors affecting the sideband visibility
(drifts in the modulator bias points, modulation index mismatch
between Alice and Bob subcarriers) and the impact of nonlin-
ear signal mixing leaking into otherwise void subcarrier side-
bands. In a similar way to classical photonic radio-over-fiber
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telecommunication [25] and cable TV (CATV) systems [26],
the impact of this nonlinear signal mixing can be accounted in
terms of a quantum carrier to noise ratio (QCNR) that depends
on the specific frequency plan that is implemented. For the pur-
pose of illustrating the impact of this factor, we consider three
different frequency plans featuring N = 15, 30, and 50 chan-
nels. The analysis of the impact of nonlinear signal mixing alone
and in combination with visibility and average photon number
on the system performance is carried out in Section IV, where
we consider its impact on the system QBER. For this purpose,
a new expression for the QBER is derived that takes into ac-
count the photon nonlinear mixing. The results show that this
effect can be of importance in middle- and high-count SCM-
QKD systems (N > 30) with moderate RF modulation indexes
(5% < m). In practical terms, nonlinear signal mixing can be
neglected if low modulation indexes (m < 2%) are employed
to encode the photons in the subcarrier sidebands. The sec-
tion concludes with a discussion on other practical issues that
limit the bit rate performance of these systems, in particular, the
bandwidth of the external modulators and the characteristics of
the optical filters. The summary and conclusions of the paper
presented in Section V. Throughout this paper, we consider the
use of the BB84 protocol, although our results can be easily
extended to the B92 protocol.

II. SYSTEM ANALYSIS
A. General Expressions

Referring to the configuration of the SCM-QKD system
shown in Fig. 1 (top) (parallel detection) or Fig. 1 (bottom)
(serial detection), we assume that Alice employs a standard
monochromatic continuous wave (CW), linearly polarized (in
the x-direction) laser providing an input intensity to the system
given by I, = | E,|* and emitting at an optical carrier w,. This
signal is fed to a single drive electrooptic modulator, which
modulates the CW carrier according to an input voltage sig-
nal that includes the dc bias voltage to the modulator V., and
N different and independently phase-encoded subcarriers, each
one having an RF ();, an amplitude V3, and a different random
phase code ®;;' [27]

N
Vi cos (it + @y;). (D

i=1

V(t) = —Vdel —

The output signal from Alice’s modulator is given by

N
A j my cos(Qit+Py;)
zFE, i, ;

Esvic(t) = 5

+1| @

where 2 represents the direction of the electric field polariza-
tion vector and ¥ represents the normalized (to the quadrature

Tn the BB84 protocol, ®1; can take the following values: 0, 7, —7/2 and
m/2 and reflects the choice of basis made by Alice to encode the 10> and I1>
states.
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voltage V) bias voltage, which is given by

_ Vaerm

==

3)
In addition, we define the modulation index (assumed equal
for all the subcarriers) as
2T
my = er : (4)
Our next step is to assume that the modulation indexes of the
individual subcarriers will be low enough, so we can approx-
imate the exponential function by a first-order polynomial as
follows:

Epvice(t)
iE al
2 26 1—|—jej‘1’1 <1+Zm1 cos (ta—l—q)h))
i=1
_ Li’Ee (1 + ejq/l) I je-j\l’l Zml (ej(Q[tJr‘I)u)
2 2

i=1
+ e*jm%”‘f’h)) ] (5)

This field is also the input field to the fiber optic link. A case
of interest is when the phase-shift contribution from the fiber
chromatic dispersion can be neglected. In practice, this can be
achieved by incorporating these values into the data or bias
phase shifts to obtain optimum operation conditions (see [16],
eqg. (11)]) or by employing a dispersion compensation scheme.
In this way, we do not include the dispersion effects.

The output field from the optical fiber link inputs Bob’s elec-
trooptic modulator, which we assume to work in the same way
as Alice’s. Thus,

E (¢ ; VAP
Enon(t) ~ ALIQCE( ) [(1 beit) 4 362

» ng <€j(9,t+<1>2,) _|_ej(&1,t+‘l>z,)>} 6)
i=1

In the previous expression, Ws, my, and ®9; have a similar
meaning as their equivalents in Alice’s modulator, which have
been previously defined. However, in this case, the individual
phase modulation parameter ®o; at each subcarrier reflects the
choice of base made by Bob and can take the values 0 or 7/2.

Introducing (5) into (6), we get (7), as shown at the bottom
of the next page.

Upon leaving Bob’s modulator, the content of each channel is
measured by a pair of filters. For instance, to observe the results
corresponding to the key carried by {2;, we place two optical
filters centred at w, + ;. The output of each filter is then sent
to a photodetector or a photon counter.

We will now evaluate the output of each filter, taking into
account that due to the nonlinear nature of the signal beating
at the second modulator and the photodetector, both harmonic
distortion and intermodulation products can fell within the filter
bandpass altogether with the desired key information.
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B. Signal Detected at the Output of the Filter Centered

If an ideal optical filter centered at w, + €2; at the output of
Bob’s modulator, the filter will select the desired information
regarding the key carried by subcarrier §2;, but it will also select
undesired contributions arising from the beating terms [fourth
term in (7)]. Two undesired contributions are envisaged: those
arising from frequencies €2; and €, such that Q; — 0, = Q; and
those arising from frequencies €2, and €2, such that 2, + Q, =
;. Therefore, the output optical field from the filter for the
upper sideband is given by

Eiejﬂ't (14 PASRWVAL ejq)?"mg
Eq, (t) = (4 {j( )2
(1 + ej‘l’2) eIV i iy,
i ]
2
iQ,t N
_ Epi; 6?(‘I’1+\P2) |: Z mlmgequD’*'
Lk=1
01—, =0,
N
+ > mlerﬂmr»s]. ®)
r,s=1
Q,+Q,=0Q;

In the previous expression, we have employed the following
definitions:

Adyj = Dy — Py
Z(pr‘s - (I)lr + (I)Qs- (9)

The intensity detected at the (upper sideband) filter output
can be expressed as follows:

(10)

In the previous expression, I fﬂi is the intensity correspond-
ing to the desired (key) signal while I}, denotes the undesired
signal that leaks into the filter bandpass.

The desired signal is given by

2 S M
Lo, x ‘EJrQ/ | = I+Q; + Lrﬂ, .

IfQ, = Imax(mlamQa \I}17 \:[12)

X [1+V(m1,m2,\111,\D2)cos(A(I)i+A\I/)] (11)

where we define the following parameters:
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2mymg cos (¥ /2) cos (Uy/2)
m? cos? (U3 /2) + m3 cos? (¥ /2)
AD; = Dy — Dy
Uy — U
ap = 2T 5 ),

Following a similar filtering procedure for the lower sideband,
the intensity detected at the filter output can be expressed as

Lo, o |E_q ) =1% +I" . (13)
Again, in the previous expression, [ ESL is the intensity cor-
responding to the desired (key) signal while I %I denotes the
undesired signal that leaks into the filter bandpass. The desired
signal is given by
IfQI - Imax (ml , T2, \Ijla \112)
X [1 + V(ml,mQ, \:[/1, \:[12) COs (A(I)L — A\If)} . (14)

The undesired signal leaking into the selected sideband can
be expressed as follows (15), as shown at the bottom of the next
page.

Equations (10)—(15) are the central results of this general
classical analysis. Although the results are quite general, we will
apply them to gain insight into the system behavior for several
cases of practical interest, where simplifying assumptions can
be made which render simpler results.

V(mlam27\pla\1}2) -

12)

III. SIGNAL AND INTERMODULATION IN A PRACTICAL SYSTEM

At this point, we shall assume that the modulation indexes
for all the subcarriers are equal in Alice and Bob’s modula-
tors, i.e., m; = mo = m. As in [16], we further set the fol-
lowing biasing points for the modulators: ¥; = 7/2 (negative
slope quadrature bias point) and ¥y = 37/2 (positive slope
quadrature bias point). Finally, the random phase chosen by
Bob for each subcarrier is given by ®9; + 7/2, rather than by
®,;, so in the earlier equations, the following replacements have
to be done: AP, — AdD; + 7'('/2, A‘bl,k — A(bl,k - 7T/2, and
X0, — X0, +7/2.

A. Signal Analysis When Bob Chooses the Correct Base or the
Incorrect Base

According to the previous considerations, the desired signals
at each sideband are given by

B, E.|* m? A,
Lax (m1,m2, \Ijl, \IJQ) = ‘ 16‘ [m% COS2 (\112/2) EQI = % [1 —+ cos (A(I)l)] = IS COS2 5
1 E.|* m? AD,
+m3 cos® [ — %, = 1| m” [1 — cos (A®;)] = Ig sin® . (16)
2 i 16 2
W . (1+el V1 )el? (it Dar) o o= (Qt4Ds,)
(1+6] l)(1+67 2)4’]#27712(@ i 21) 4 e—J (S 2,)
i=1
E() ,(1+e-l‘1’2)e.l‘1’1 F(Qt+D1:) Q4P 1;)
Epon(t) ~ = Hi e am (e +e ) %
N
_ W S myms (e.i(ta+‘1’11) 4 e—.7(91t+<1’11)> (ej(QkH-‘I’zk) + e—.i(th+‘1’2k))
k=1
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The correct choice of base by Bob for subcarrier §2; results in
either A®; = 0 or A®; = 7, depending on whether a “0” or a
“1” is sent by Alice. This, in turn, implies, according to (16),
that the lower or upper sideband is eliminated, respectively,
due to interference. When Bob chooses the incorrect basis, then
A®; = +7/2 and therefore none of the sidebands is eliminated.

B. Visibility Versus Fluctuations in the Modulator Bias Points
and the Modulation Indexes

Equation (16) is obtained under the assumption of perfect
visibility (V = 1), which results from the modulator biasing and
equal modulation indexes conditions stated before. In practice,
small deviations can be expected in both which can affect the
visibility at a given subcarrier frequency channel. For instance,
if the phase of Alice’s modulator fluctuates a quantity ¥, =
W, = 7/2+ dU; and there is a relative subcarrier modulation
index mismatch dm between Alice and Bob’s modulators [for
example, m; = m, my = m (14 dm)], then the visibility is
given by

L

The Fig. 2 (top) shows the 2-D surface plot of (17) versus
the fluctuations in the modulation index and the bias phase
of Alice’s modulator. Note that visibility is quite robust against
modulation index mismatches (fluctuations of dm = 40.2 form
the optimum biasing point result in a negligible variation of the
visibility). On the other hand, it is more sensitive to phase devi-
ations (especially, positive phase deviations) from the optimum
biasing point of Alice’s modulator.

A similar behavior is observed if the phase of Bob’s modula-
tor fluctuates a quantity 0¥y = Wy = 37/2 4+ §¥, and there
is a relative subcarrier modulation index mismatch ém be-
tween Alice and Bob’s modulators [for example, m; = m,
me = m (1 4 ém)]. The results are shown in Fig. 2 (bottom),
where a 2-D surface plot is again depicted. This time for the
visibility versus the fluctuations in the modulation index and

2 (140m) [cos (0T; /2) —sin (6 /2)]
14 (1 + 6m)? —2cos (00, /2) sin (61 /2)
(1

V(6m, 60,) =
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Fig.2. (Top)2-D surface plots of (22) versus the fluctuations in the modulation
index and the bias phase of Alice’s modulator. (Bottom) 2-D surface plots of
the visibility versus the fluctuations in the modulation index and the bias phase
of Bob’s modulator.

the bias phase of Bob’s modulator. The behavior in relation to
the modulation index fluctuations is similar to the previous case,
while the visibility is very sensitive to negative phase deviations
from Bob’s modulator ideal biasing point.

C. Interference Analysis When Bob Chooses the Correct and
Incorrect Bases

As far as interference is concerned, we will examine the sig-
nal leaking into the upper and lower sidebands. The undesired

2 2
|Ep|2 N ‘ N -
0, = 556 SO mamae P 1 > mymgel ¥
k=1 r,s=1
0 —Qr=Q; Q, +Q,=Q;
LA N
+ 1;8 Z Z m1M2M11My COS (A(I)lk — E(I)m)
k=1 r,s=1
Q-Qp =0 Q+Q,=9;
|E, | a my cos (%) sin (AQy — o = 21)
+ 32 Z e +my cos (%2) sin (AQy, — @y £ 22)
Lk=1 1 2 Lk 17 2
0 -Qp=9;
B, |2 N ms cos (L) sin (2@, — gy £ Lt)
- O mma | +mycos (%) sin (20, — @y £ %) (15)
r,s=1

O, +Q, =0,
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intermodulation signals for each subcarrier channel can be writ-
ten as follows:

= T (MD")

—~—= COS
2v2 2
N
Aq)l ™
X l kZIZ COS (A@[k - (bli - T - 4>

Q1 —Qr =i

N
Igm A(I)Z'
+ —— cos cos (Zq)rs — Oy,
2v2 ( 2 ) 2 '

r,s=1
Q. +0Q,=0Q;
AD,; T
2 4
(18a)
, Ism AD;
=y s sin( )
—Q; 2\/5 2
N
Ad;, T
ADy — Dy — —L — —
X l ki; COSs < 1k 1 5 4>

Q-0 =0,

N
Igm . A(I)z
— ——sin E cos | XD, — Py,
2V/2 ( 2 > ( !

r,s=1
Q, +Q,=Q;
A‘I)i ™
2 4
(18b)
where the common term I™ is given by
- 2 2 -
N ) N ]
Z VLS TN E eI X®r s
2 I,k=1 rs=1
JYSE LU | e 9, +9.-0
32 N N
+2 > S cos(AD — BD,)
lk=1 r,s=1
Q-0 =0, 0,+0,=0,

(19)

We can observe from (18) that the interference in both side-
bands is not symmetric. Furthermore, as the reader can observe,
the term proportional to m can vanish, and therefore, the most
important contribution here is proportional to m?, depending
of the chosen base by Bob, which is determined by the value
of A®;. Thus, interference is, in principle, expected to be one
order of magnitude smaller.

To proceed further, we must have more information regarding
A®; ;, and X, . Since ®y; is a random variable and so is Doy,
then A®; ;, = {—n/2,0,7/2,7}, each value with a uniform
probability of 1/4.

A similar argument applies to X®, , = &y, + Oy,., with
X0, , ={-n/2,0,7/2,7}, each value with a uniform prob-
ability of 1/4. Finally, for A®; ;, — X®, ;, we have AP, —
0, s ={-n/2,0,7/2,7}, again each value with a uniform
probability of 1/4. These considerations are identical, regardless
of Bob chooses the correct or incorrect base.
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We can now compute the expected values for the interference
terms corresponding to I}, and I''} . For simplicity, we have
included the theoretical development in Appendix A. We can
find a simple expression of the expected value for the interfer-

ence terms, which is given by

I.m?Ncso (€4)

16 (20)

B[] =B[5] = B[] =
where N¢go is defined as the number of composite second-order
terms N¢so.-

First, we observe that both interference terms corresponding
to the lower and upper sidebands have an identical expected
value that is independent on the base chosen by Bob. Indeed, it
is determined by the expected value of the term 1™ which is
defined in (19). Itis due to the fact that the rest of the terms in (18)
have a null expected value. Indeed, considering the procedure
results derived in Appendix A, it is straightforward to show that

N

AD;
E Z cos (Z(I)lk —®y; - - Z) =

l,k=1
_Q(ka:Q,‘

It is interesting to emphasize that the expected value of the
interference terms is symmetrical and independent on the base
chosen by Bob. Therefore, the expected values of both interfer-
ence terms are proportional to m? and the number of composite
second-order terms N¢go .

The number of composite second-order terms Ncgo de-
pends on the number of subcarriers employed in the system
and also on their frequency spacing. It is composed of the sum
of harmonic distortion terms and intermodulation terms. Fig. 3
shows, as an example, the frequency spectrum, number of har-
monic distortion terms Ncsoup (£2;), number of intermodula-
tion terms Nosou (€4) + Nesop (€2;), and overall CSO number
N¢so (€;) for a frequency plan composed of 15 evenly spaced
(by 2 GHz) channels spanning from 2 to 30 GHz, representative
of a low-count frequency plan. Along the rest of this paper, we
will also consider an intermediate channel count frequency plan
composed of 30 evenly spaced (by 1 GHz) channels spanning
from 1 to 30 GHz and a high-channel count frequency plan com-
posed of 50 evenly spaced (by 1 GHz) channels spanning from
1 to 50 GHz. In practical terms, as it will be discussed in the
next section, only the low-channel count option is feasible with
the current state-of-the-art technology of commercial optical
filters and external modulators, but it is envisaged that middle
term developments in these technologies will enable the imple-
mentation of intermediate and high-channel count systems. The
number of composite second-order terms is different for each
channel frequency §2; with a maximum number obtained in the
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Fig. 3. Frequency spectrum, number of harmonic distortion and intermodula-
tion terms, and overall CSO number NCSO(2;) for a frequency plan composed
of 15 evenly spaced channels spanning from 2 to 30 GHz.
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Fig. 4. QCNR%SO as a function of the modulation index for the three fre-
quency plans described in the text (low, intermediate, and high counts).

lowest frequency channel, which is roughly equal to the number
N of channels? in the frequency plan.

In analogy with classical systems, it is useful to define a
carrier to noise ratio [29] due to composite second-order inter-
modulation. In this case, we will use the name QCNR, which is
given by

| Is 16
CNR{ = = . 23
QNReso = 3 (I ] m?Neso () @y

This quantity represents the ratio between the probability of
detecting a linear photon in the upper sideband for visibility 1
and the probability of detecting a nonlinear photon due to in-
termodulation in the lower sideband. Fig. 4 plots the value of
the QCNRq, as a function of the modulation index for the

21t is a common practice in CATV industry [29] to take this worst-case value
to evaluate the performance of the whole frequency plan in terms of second-
order distortion, and we will follow this approach here when plotting the results
of the QBER in the next section. In other words, NCSO(§;) = NCSOyax
for all ;.
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three frequency plans previously described. As expected, it de-
creases for increasing number of channels and increasing values
of the modulation index. For instance, for a minimum value of
QCNR/g, = 20 dB, the maximum allowable modulation index
is 5.8% in the N = 50 frequency plan, m = 7.5% for the N = 30
frequency plan, and m = 10.5% for the N = 15 frequency plan.
These values are reduced to 1.9%, 2.5%, and 3.4%, respectively,
if a QCNR{ g, = 30 dB is targeted.’

IV. QUANTUM BIT ERROR RATE

The overall performance of the QKD system is given by the
QBER. For SCM systems, we have to consider the influence of
the intermodulation and harmonic distortion terms as outlined
in [30].

A. Derivation of the QBER Expression

To derive a suitable QBER expression for SC-QKD systems,
we follow the approach of [31] specialized for each subcarrier
channel. At the detector placed after the optical filter selecting
the €); channel, the probability that Bob detects a signal has
three sources: one coming from the detection of signal photons
p:ifgml (€2;), another coming from the detection of intermodula-

tion photons pie’,?;} (), and finally, those arising from the dark
counts of the specific photodetector placed at the output of the
filter that selects the subcarrier Q;, pf, , (€;). The combination

of these three sources gives
Pesxp (1) = PR () + pies () + pl, ()
—pEr ()i () — PEr (Qi)ply, ()
— P () Dl () +PLE () pis (Qi)ply, (€4).
(24

We assume that, for each subcarrier, the three sources are
independent. Let R; (k) represent the probability that the source
sends k photons at subcarrier €;, then the probability that Bob’s
detector placed after the filter selecting €2, is triggered by a signal
photon can be expressed in terms of the detector efficiency p
and the end-to-end optical link transmission efficiency 77, (€2;)*
as

00 k
@) =3 mith) | Y- ()) T (- T )|

k=0 =1
(25)
In a similar way, if I;(k) represents the probability that the
source produces k photons that leak as intermodulation at sub-
carrier €2;, then the probability that Bob’s detector placed after

3That is, the probability of detecting a linear photon is 1000 times that of de-
tecting a nonlinear photon generated by intermodulation or harmonic distortion.

4The transmission efficiency can be expressed as T (Q;) =
10~ /105 T (€;) [30], where a represents the fiber loss in deci-
bels per kilometers, L the fiber link length in kilometers, 7’5 the transmissivity
due to Bob modulator losses, and Tz the lumped transmissivity of the optical
filters employed in the channel selection. The frequency dependence of T and
therefore of Ty, takes into account the two possible channel selection schemes,
serial or parallel. In the second, the use of, for example, an AWG filter makes
reasonable to assume that 7'z and hence 77, are frequency independent.
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the filter selecting €2; is triggered by a photon generated by
intermodulation is

k

il [Z()cpn )(1—pTL<Qi>>I—1].

(26)
Finally, the dark count distribution is simply given by

() = dp. @7

d
pexp

As mentioned earlier, in SCM-QKD systems, the signal
source is a strongly attenuated laser pulse; therefore, the photon
number can be considered to be Poisson distributed with mean
value fi;

e_ﬂz 71. k
R; (k) = k(,’”‘ ) (28)
Therefore,
Pag () =1 — e PO = Ty (). (29)
In a similar way, we obtained
7[1?‘“‘{ imd\*
Ly = ) (30)

k!
According to the results obtained in Appendix A, we have

2N, Q; [L;

ﬂimd ﬁim cso () _ H 31)

16 ~ QCNRgso

Hence,
pd(Q) =1 — T "~ pTy () ™
Neso (i) m? _

= <.&3) PTL ()

() e — (32)
QCNRgg0

Now, the error rate stems from three sources again; the first is
an error rate for the detected photons, which is due to alignment
errors that impact over the interference visibility. In our case, it
can be expressed as

error (1 — V) blgn&l(Ql).

pvwlblhty (Q ) = 9 pcxp (33)

The dark count contribution to the error probability is (only
half of these photons contribute to errors)
dp
i () = 2.
Finally, the contribution of the intermodulation signal to the
error is

(34)

plmd ( )
(o) = P

Considering (24), (29)—(31), and (32)—(35), we get the fol-
lowing expression for the QBER:

(35)

1-V) signa :,I‘I:pl(Ql)
- ( )pcxgp 1(92) dB + 7’7
pexp(Q’L)

QBER (0, (36)
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In the denominator of (36), we can make further simplifica-
tions since dp < 1 and we can assume that pT7, j1; < 1. Fur-
thermore, if we take into account the definition of the quantum
carrier to noise ratio, we get

{(1 -V)+ (m)}PTL(Qi)M +dgp

2[{1+ (qesies ) o7 (205 + o
37)

QBER (©) =

B. OBER Analysis

We now make use of (37) to analyze the effect of different
system design parameters on the QBER performance of the
SCM-QKD systems. In all the cases, we consider a parallel
detection scheme and the use of modulators with enough modu-
lation bandwidth in order to make the overall losses independent
of the subcarrier frequency. We will justify in Section IV-D that
the serial approach is not a convenient solution for these kinds of
systems as compared to the parallel configuration. In first place,
we consider the effect of undesired nonlinear photons generated
by intermodulation or harmonic distortion. In Fig. 5(a)—(c), we
present the QBER values versus the optical fiber link length in
kilometers, obtained for the three frequency plans (N = 15, 30,
and 50) system, previously presented in Section III, and for the
case of a frequency coded (N = 1) system. For the computation
of the QBER, we have taken standard values for several parame-
ters. For instance, the visibility is taken as V = 98%, the detector
efficiency is p = 0.13, « = 0.2 dB/km and Tz = 9.6 dB.

We have considered the worst case, i.e., the QBER has been
computed for the channel in the frequency plan exhibiting the
highest Ncgo value. The average number of photons per side-
band at the laser output is, unless otherwise stated, w = 0.05.
In Fig. 5(a), we represent the QBER values when the mod-
ulation index for the SCM channels is a 2% (i.e., m = 0.02).
Note that the impact of intermodulation in this case is negligible
for low-, middle-, and high-count channel systems. This situ-
ation changes for higher modulation indexes. For instance, in
Fig. 5(b), we plot the QBER results for the same systems when
the modulation index of the SCM channels is a 5%. The impact
of the degrading effects of intermodulation is now apparent with
a greater impact, the higher the channel counts of the frequency
plan. With a modulation index of 8% shown in Fig. 5(c), it
can be appreciated that, for instance, the QBER can increase
by a factor of almost 50% for N = 50 as compared to the case
where N = 1. In practice, these results suggest that modulation
indexes below 2% must be employed if the SCM-QKD system
is to be considered immune to intermodulation and harmonic
distortion effects. The combined effect of the channel visibility
and intermodulation is considered in Fig. 6(a) and (b).

For these results, we have fixed the number of channels in the
SCM-QKD system to N = 15 and computed the QBER results
for different values of the visibility (V = 97%, 98%, 99%, and
100%). Fig. 6(a) considers the case where the modulation index
for the subcarriers is 2%, while this value is assumed to be 8%
in Fig. 6(b). A similar evolution is observed in both cases.

Finally, we consider the effect of the average number of pho-
tons per sideband i on the QBER. Fig. 7(a) and (b) shows
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Fig.5. QBER values versus the optical fiber link length in kilometers, obtained
for the three frequency plan (N = 15, 30, and 50) systems and for the case of a
frequency coded (N = 1) system with m equal to (a) 2%, (b) 5%, and (c) 8%.

the results for 15 and 50 channel SCM-QKD systems, respec-
tively. In each figure, we consider both low (m = 2%) and high
(m = 8%) modulation index cases and parametrize the curves
by i = 0.05, 5 =0.1,and i = 0.2.

It is interesting to note that for the low-channel count system
(N = 15), the evolution of the QBER values with the link dis-
tance follows the same trend either for m = 2% or for m = 8%
in the three cases under consideration. This suggests that there
is a relative decoupling between the effects of intermodulation
and ji. This situation is different for the high-count SCM-QKD
system (N = 50), where the evolution of the m = 2% and 8%
modulation index QBER values is different, especially in the
case of low average number of photons per sideband (1 = 0.05)
for which there can be a nonnegligible coupling between this
quantity and intermodulation.
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Fig. 6. Combined effect on the QBER of the channel visibility and intermod-
ulation with m equal to (a) 2% and (b) 8%.

C. Useful Key Rates

We now turn our attention to the computation of the achiev-
able key rates using SCM-QKD. In principle, the objective of
using multiplexing techniques in the context of these systems is
to increase the achievable key rates by a factor of N (V being
the number of channels in the multiplex). We now investigate
the conditions under which the aforementioned objective is ful-
filled.

For a single channel, the rate of the sifted key as a function
of distance is given by

1
)

where f;¢}, is the pulse repetition frequency of the optical source.
To calculate the useful key rate as a function of distance, we
need to know the fraction of bits lost due to error correction and
privacy amplification, which depends on the strategy followed
by the eavesdropper. In general, we can express the useful key
rate as the product of the sifted key rate and the difference
between the Alice-Bob mutual information I(A, B, ;) and
Eves maximal Shannon information I™#* (A, E, Q;) [3], which
is given by

Rnct (97) - Rsift (Qz) [I(Av Ba Qz) —mex (Aa Ev Q?)} . (39)

Rsift (Qz) PTL (Qi)ﬁifrep (38)

In the case of Eve performing attacks on one qubit after
the other, i.e., individual attacks, the following expressions are
obtained for the mutual information terms in (38) as a function
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Fig. 7. Effect of the average number of photons per sideband y on the QBER
with N (a) 15 channel system and (b) 50 channel system. In each figure, we
consider both low (m = 2%) and high (m = 8%) modulation index cases and
parametrize the curves by 1 = 0.05, 0.1, and 0.2.

of the QBER [3]
I(A,B,Q;) = 1+ QBER(®) log, (QBER (%))
+ (1 — QBER(£;)) log, (1 — QBER(£;))
(40)

Imax (A, E, 97)
(1 +2/QBER(Q;)(1 — QBER(Qi))>

2

x log,y

<1 +2/QBER(Q,)(1 — QBER(QZ-))>
2

(1 — 2\/QBER(,)(1 — QBER(%)))
+ 2

g (1 — 2/QBER(Q) (1 — QBER(Q,;)))
2 2 :

(41)

Equations (40) and (41) together with (37) allow us to obtain
the evolution of the useful key rate for a single channel as a
function of distance using (38). For the multiplexed system, the
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overall useful key rate is then given by

RMVX =" Ruce (). (42)
Q;

For the sake of comparison with the frequency coding case
(i.e., N = 1), we consider the system performance in terms
of useful key rate for a system given by the following (typi-
cal) parameters: f.., = 10 MHz, V = 98%, detector efficiency
p=0.13, « = 0.2 dB/km, and TpTr = 9.6 dB. The evolu-
tion of the useful key rates as a function of the link distance is
represented for three different values of the modulation index
(m = 2%, 10%, and 20%) in Fig. 8(a)—(c), respectively. In each
figure, we consider the high- (N = 50), intermediate- (N = 30),
and low- (N = 15) count SCM-QKD options as well as the
frequency coding alternative (N = 1) both under coherent state
and single photon operation (in this last case, fi., = 1 MHz.
All the curves show a similar behavior, featuring an exponential
decrease first, and then, due to error correction and privacy am-
plification, the bit rates fell rapidly to zero. The curves showing
the useful rate variation for different channels are parallel pro-
vided the link length is not too close to the limit point imposed
by error correction and privacy amplification. The comparison
between the useful bit rate achieved for a given multiplex and
that achieved for the case N = 1 gives the multiplexing gain
Mg . Ideally, the multiplexing gain should be given precisely by
N.

The main effects of the index of modulation on the system
performance are two: on one hand, the multiplexing gain is
reduced, so Mg < N. On the other hand, the link length span
across which M is constant is reduced.

For low values of the index of modulation (m < 10%), the
multiplexing gain remains constant and equal to the number of
channels (N) in the multiplex of link lengths spanning up to
85 km. Nonlinear signal mixing effects start to be notable in
the useful bit rate for modulation indexes close to 10%. For
instance, as shown in Fig. 8(b), the multiplexing gain as well as
the maximum link length for which this gain remain constant
(75 km) are reduced.

These effects are more clear in Fig. 8(c) for a modulation
index of 20%.

For instance, Fig. 9 shows the evolution of the multiplexing
gain computed at z = 30 km as a function of the modulation
index for the three frequency plans under consideration.

Note that the multiplexing gains remain very close to the ideal
values for low values of the index of modulation. In particular,
for values up to a 5%, the SCM-QKD system performance
is immune to nonlinear signal mixing. Beyond this range, the
multiplexing gain decreases at a rate, which is faster, the higher
number of channels. These results that have been computed for
a particular source pulse repetition frequency (frep, = 10 MHz)
do scale with this parameter in terms of usable key bit rate.
As an example, if a 1-GHz pulse repetition frequency source is
considered and an index of modulation of 0.02 is chosen, the
achievable useful key rates for a 30-km fiber link could be up to
2 Mb/s for an N = 15 system, 4 Mb/s for an N = 30 system, and
7 Mb/s for an N = 50 system. These values are beyond those
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Fig. 8. Overall useful key rate values versus the optical fiber link length in
kilometers, obtained for the three frequency plan (N = 15, 30, and 50) systems
and for the case of a frequency coded (N = 1) system with both coherent state
and single photon operation. (a) m = 2%. (b) m = 10%. (c) m = 20%. In all
cases, the pulse repetition frequency of the optical source is 10 MHz. Other
parameters are shown in the insets.

currently reported for state-of-the-art BB84 systems (1 Mb/s at
the rate of 20 km [22]).

D. Other Practical Considerations

We now consider the realistic limitations imposed on the
ideal system operation by two important factors: the effect of
the modulator bandwidth on the system multiplexing capacity
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Fig. 9. Multiplexing gains in the overall useful key rate values versus the
modulation index computed at z = 30 km for the three frequency plan (N = 15,
30, and 50) systems.

and the impact of the optical filtering imperfections and losses in
the subcarrier selection. Electrooptic modulators are currently
commercially available, featuring modulation bandwidths up to
50 GHz [33]. Higher bandwidths have been reported experi-
mentally by various groups for different material systems. For
instance, 100-GHz modulation bandwidth devices have been re-
ported both for lithium niobate [34] and polymer [35] modula-
tors with a slightly smaller value for semiconductor-based mod-
ulators (i.e., 80 GHz for InP [36] and 50 GHz for GaAs [37]).
Thus, for 2-GHz subcarrier spacing, commercial modulators can
accommodate up to 25 channels and this figure goes down to ten
and five channels if subcarriers are separated by 5 and 10 GHz,
respectively. With up to 100-GHz modulation bandwidths, the
former figures double.

Regarding the optical filtering operation, two alternatives are
possible, as suggested by Fig. 1. In the parallel detection con-
figuration, the subcarrier filtering, together with the spatial sep-
aration, can be efficiently achieved by means of an arrayed
waveguide grating (AWG) device. The current state of the art
in these devices has achieved 32 output ports in a single device
with a very narrow channel spacing (10 GHz) selection, featur-
ing more than —30 dB adjacent channel crosstalk and a total
typical insertion loss of around 3 dB for the 20 central chan-
nels [38]. Channel spacing can be reduced to 5 GHz by spectral
interleaving of two devices at the extra penalty of 3 dB. An ultra-
narrowband device featuring channel spacing of 1 GHz has also
been experimentally reported [39], but it is not yet available
commercially. For the serial operation, the alternative featur-
ing the required degree of spectral selectivity and low losses is
that based on fiber Bragg gratings (FBGs). Uniform FBGs have
been reported with a bandwidth as narrow as 1.3 GHz [40].
Lower figures can even be achieved by means of 7-shifted con-
figurations [41]. In any case, sophisticated synthesis algorithms
exist [42], which render FBG filter designs with the required
bandwidth featuring extremely high reflectivities as well (inser-
tion losses around 0.1 dB and lower). The main limitation in
the serial configuration is due to the need of employing optical
circulators to spatially extract the filtered subcarriers. The best
insertion loss figures for state-of-the-art circulators are in the
range of 0.3-0.4 dB.
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With the aforementioned data and assuming a total insertion
loss of 6 dB for Bob’s modulator, the parallel approach would,
for instance, be able to accommodate around ten subcarriers
with a spectral separation of 10 GHz and a total filtering loss of
3 dB with a 50-GHz bandwidth modulator (overall loss 9 dB),
20 subcarriers with a spectral separation of 5 GHz, and a total
filtering loss of 6 dB with a 100-GHz bandwidth modulator
(overall loss 12 dB). This figure could rise up to 50 channels
with a 50-GHz modulator if an ultra-narrowband AWG as that
reported in [39] becomes commercially available. In the case of
the serial configuration assuming a total loss of 0.5 dB per FBG,
only 12 devices can be placed in series for a total filtering loss of
6 dB. However, note that in these cases, the filtering loss would
be highly dependent on the subcarrier value. The conclusion
is that the parallel filtering configuration is more efficient for
this particular application since the filtering losses do not scale
with the number of output ports. In principle, the number of
subcarriers that can be accommodated with this approach and
the current state-of-the-art technology ranges between 10 and
20. However, there is, in principle, no fundamental limitation on
the attainable channel separation with AWG devices, so future
developments may make ultra-narrowband channel separation
devices such as that reported in [38] commercially available.
In such a case, systems supporting 50 subcarriers would be
feasible at a reasonable loss level. In the low modulation index
scenario discussed before, this means that the key rate could
be potentially increased by such a figure. Further improvements
could be achieved nevertheless by incorporating the wavelength
domain (WDM) into the multiplexing hierarchy.

V. SUMMARY AND CONCLUSION

In this paper, we have provided an in-depth theoretical analy-
sis of SCM-QKD systems, taking into account as many factors
of impairment as possible, and especially considering the influ-
ence of nonlinear signal mixing on the end-to-end QBER and
useful key rate. The thorough analysis of SCM-QKD has se-
quentially considered the different factors affecting the sideband
visibility (drifts in the modulator bias points, modulation index
mismatch between Alice and Bob subcarriers) and the impact of
nonlinear signal mixing leaking into otherwise void subcarrier
sidebands. In a similar way to classical photonic radio-over-
fiber telecommunication and CATV systems, the impact of this
nonlinear signal mixing can be accounted in terms of a QCNR
that depends on the specific frequency plan that is implemented.
QBER and useful key rate results for three different frequency
plans featuring N = 15 (low-channel count system), N = 30
(intermediate-count channel system), and N = 50 (high-count
channel system) channels have been provided, which show that
photon nonlinear mixing can be of importance in middle- and
high-count SCM-QKD systems (N > 30) with moderate RF
modulation indexes (5% < m). In practical terms, nonlinear sig-
nal mixing can be neglected if low modulation indexes (m <
5%) are employed to encode the photons in the subcarrier side-
bands and a full multiplexing gain of N (where N is the number
of subcarriers) can be achieved for the overall useful key rate.
As compared to the useful rate provided by a single-channel
practical issues regarding the limitations imposed by the modu-
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N Il=k', k=l %1

N(N-1)(N-2) terms

®)l=k=1I,1#k'

N(N-1) terms

O Il=k=k",l#!

N(N-1) terms

0 I=1I'=k',l#k

N(N-1) terms

A I'=sk'=k,l#k

N(N-1) terms

A lzk#l'#2k

N(N-1)(N-2)(N-3)
terms

a3y I'=k"l#k=#l

N(N-1)(N-2) terms

b k=k',l#k=I

N(N-1)(N-2) terms

5 k=0l'l#k#k'

N(N-1)(N-2) terms

lators regarding their multiplexing capability and the impact of
filter selectivity and losses have also been discussed.

APPENDIX

APPENDIX A: COMPUTATION OF THE INTERFERENCE AVERAGE
VALUES IN (19)

We aim to compute the average value of the term /™ that
appears in the interference terms for lower and upper sidebands.
We proceed term by term in the sum. For the first term in the
sum, we can find the following expression:

N
E[U]=E DGR
Lk=1
Q-0 =0,
N N N N
- B Z Z Z Z ej(Ad)g.k—Ad)l/_k/)
=1 k=1 U=1k'=1
0 —0,=0; 0 —Q,=9;

(AL)

The N* terms in a quadruple summation can be placed in 15
different classes, as shown in Table I [30]. Not all the aforemen-
tioned terms have to be considered since the restriction placed
over the values of the interfering frequencies require that [ # k
and I’ # k' (the downconversion beating between a subcarrier
and itself cannot fell inside the subcarrier frequency channel
since it is placed at baseband). Thus, terms (1)—(3), (8)—-(11),
and (13) need not to be considered in (A1).

Lets then proceed with the computation of the remaining
terms:
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Term (4)

N
E[Uy] =FE ZzeﬂAqn'FM)z'” = Ncsop (%)

I=1 k=1
(A2)
where Ncsop (€2;) represents the number of composite second-
order terms due to downconversion that fell inside channel cen-
tered at subcarrier ;.5
Term (5)

N N N
E[Us]=E Y5 3 ellati-at)

N N
— NE Z Z ol (B2 k=221
k=1 k'=1
k'#k
N N
=2NE Z Z COS ((@2 k! — CDQ k))
k=1k'>k

N N
AN " Elcos (Ronr — 24))] = 0. (A3)
k=1k'>k

For the computation of the aforementioned result, one
must take into account that ®, j; — ®5 ;. is an uniformly dis-
tributed four-valued random phase variable, and therefore,
E [COS((I)Q,}{J — (I)Z,k)] =0.

The average of ferm (6) is given by

N N

- E Z Z eI28P

=1 k=1

N N
ZZ [cos (2A®; ;)] =0
=1 k>

since 2A®; . is a triangular-distributed three-valued [—,0,7]
random phase variable and E [cos(2A®; ;)] = 0.
The average of term (7) is given by

E [U@] =2F

Z Z cos (2A<I>l_,k)]

=1 k>1

(A4)

N N N

—E[Y 3yl s
=1 k=10I=1

N
Z COSs (A‘I)lﬁk — A(I)l/.’l)

U'=k

Mz

l

M= L
Mz =

N
2
=1

since AP, , — Ady; is an uniformly distributed four-valued
random phase variable and F [cos(A®; , — Ady ;)] = 0.

E COS (A(I)l,k — A(I)l’,l)] =0 (AS)

el
Il

N4

Il
ES

SThis parameter is of common usage in the CATVresearch community and
industry.
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In a similar way, the average of (12) is

N N N N
E Uiy = ZZZ cos (AD; . — Ady )
=1 k>1U>kk'>T
N N N N
:2222 ZE COb A‘I’lk —A(I)l/k/)] =0
I=1 k>1U>kE>T

(A6)

since A®; , — A®y ;s is an uniformly distributed four-valued
random phase variable and E [cos(A®; ;, — APy )] = 0.
Using the same reasoning, it can be also shown that

E [Uny] = E[Uns)] =0. (A7)
Thus,
N 2
E[UI=E || B | =Nesop.  (A8)
k=1

We can now proceed in a similar fashion with the second term
in the sum (19)

N
ElV]=E > )
r,s=1
L| Qr+Q,=Q;
N N N N
- B Z Z Z Z ej(zqn_ —X0, 1)
r=1 s=1 r'=1 g'=1
L Q,+Q,=Q; Q,,/JrQS/ZQ,

(A9)

The N* terms in a quadruple summation can be placed again
in 15 different classes, as shown in Table II.

In this case, we cannot neglect term (1) since it represents
the harmonic distortion terms, i.e., 2, + Q, = (r = s) = 2Q,
beatings that fell inside the channel centred at subcarrier €2;.

Term (1)

(S, , -2, )

= Ncsonp (€4)

(A10)
where Ncsonp (€2;) represents the number of composite
second-order terms due to harmonic distortion that fell inside
channel centered at subcarrier €2;

Term (4)

N N
E[Viy]=E Z Z /BP0 | = Nesou ()

(A11)
where Ncsou (€2;) represents the number of composite second-
order terms due to upconversion that fell inside channel centered
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TABLE I
TERM DECOMPOSITION OF (A12)

(1) r=s=r’'=s’ N terms

2) r=s, r'=s’ N(N-1) terms
B)yr=s, r'¢s #r N(N-I)(N-2) terms
@r=r, s=s,r#s N(N-1) terms
S)yr=r, ss'#r N(N-1)(N-2) terms
©) r=s, r=r,r#s N(N-1) terms
T r=s, s£r #r N(N-1)(N-2) terms

@) r=s=r, rs
) r=s=s,rzr
(1) r=r'=s,r#s
(DN r'=s'=s,r#s
(12) r£s#r'#s'

(13) r'=s",r£s#s
(14) s=s,r£s#71
(15) s=r'rzs#s

N(N-1) terms

N(N-1) terms

N(N-1) terms

N(N-1) terms
N(N-1)(N-2)(N-3) terms
N(N-1)(N-2) terms
N(N-1)(N-2) terms
N(N-1)(N-2) terms

at subcarrier €2;.° The rest of the terms vanish, so finally, we have

2
N .
ElV]=E >
r.s=1
Q,+0,=0Q;
= Ncsou (€4) + Nesonp (£2:) - (A12)
Finally, it is straightforward to show that
N N
E > > cos(Ady —X,,) | =0 (A1)
k=1 rs=1
Q-0 =0, Q,+9,=9,
So finally, we get
vy Lem®
E[I ]:Tﬁ [Nesop (2i)+Nesou (2i)+Nesonp (%))
I.m?
= ¢ Neso (). (Al4)
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Abstract— We provide for the first time, to our knowledge, an
experimental demonstration of the feasibility of Subcarrier
Multiplexed Quantum Key Distribution (SCM-QKD).

L. INTRODUCTION

Quantum cryptography features an unique way of sharing
a random sequence of bits between users with a certificable
security not attainable with either public or secret-key
classical cryptographic systems [1, 2]. This is achieved by
means of quantum key distribution (QKD) techniques. In
essence, QKD relies on exploiting in a positive sense the laws
of quantum mechanics, which are often viewed in other
contexts of physics as limiting or negative [3]. Photonics has
proved to be one of the principal enabling technologies for
long-distance QKD using optical fiber links. One of the most
interesting approaches originally proposed by Merolla et al
[4], also known as frequency coding, relies on encoding the
information bits on the sidebands of either phase [4] or
amplitude [6] radio-frequency (RF) modulated light. Here
Alice, the key sender, randomly changes the phase of the
electrical signal used to drive a light modulator among four
phase values, which form a pair of conjugated bases and sends
the signal through a fiber link. When it arrives at Bob, the key
receiver, he modulates the signal again using the same
microwave signal frequency and thus his new sidebands will
interfere with those created by Alice [4]. Originally used for
implementing the Bennett 1992 B92 protocol [7], [4], it was
subsequently improved by adjusting the modulator
characteristics which let them demonstrate the implementation
of the Bennett-Brassard 1984 BB84 protocol [2], [8].

The conceptual approach of frequency coding can be
considerably improved in terms of signal speed by
incorporating a multiplexing technique widely employed in
microwave photonics [9] and known as subcarrier
multiplexing (SCM) to provide parallel QKD. In [10] we have

proposed the extension of frequency coding to multiple
subcarriers, showing that it opens the possibility of parallel
quantum key distribution and, therefore, of a potential
substantial improvement in the bit rate of such system. In this
paper we provide for the first time, to our knowledge, an
experimental demonstration of the feasibility of Subcarrier
Multiplexed Quantum Key distribution. The experiment
shows the correct operation as far as microwave sideband
interference and suppression is concerned for a two subcarrier
(@ 10 and 15 GHz respectively) system in terms of the
different values of the phase-shift bases selected by Alice and
Bob.

II.  THEORETICAL FUNDAMENTALS

A.  Basic Overall system operation

The concept behind subcarrier multiplexed quantum key
distribution (SCM-QKD) can be explained referring to Fig. 1.
A faint pulse laser source, emitting at frequency w, is
externally modulated by N radiofrequency subcarriers by
Alice. Each subcarrier, generated by an independent voltage
controlled  oscillator (VCO) is randomly phase
modulated, ®,;,, among four possible values 0, 7 and
n/2,37/2, which, as mentioned above, form a pair of
conjugated bases. The compound signal is then sent through
an optical fiber link and upon reaching Bob’s location, is
externally modulated by N identical subcarriers in a second
modulator. These subcarriers are phase modulated ®, among
two possible values 0 and /2 which represent the choice
between the two encoding bases.
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Figure 1. SCM_QKD system Layout [20].

As a consequence, an interference single-photon signal can be
generated at each of the sidebands (upper and lower) of each
subcarrier. For a given subcarrier Q, =27f,, if Bob and
Alice’s bases match, then the photon will be detected with
probability 1 by either the detector placed after the filter
centered at w, + €, or by the detector placed after the filter
centered at w, — Q.. If, on the contrary, Bob and Alice’s
bases do not match there will be an equal probability of 2 of
detecting the single photon at any of the two detectors and
this detection will be discarded in a subsequent procedure of
public discussion.

B. System Equations

According to the results derived in [10] if /, represents the
input optical intensity to Alice’s modulator, and the
modulation index of each subcarrier is assumed to be equal to
m, then the output intensities for the upper and lower
sidebands at frequency €; after optical filtering and detection
are given by:

2
I, =——sin’ A,
2 )]
g AD,
Iy, ==—cos’ 2’

In the above equations, A®; represents the mismatch between
the phases inscribed by Alice and Bob into the subcarrier at

Q;. The correct choice of base by Bob for subcarrier €,
results in either A®, =0 or A®, = 7 depending on whether
a “0” or a “1” is sent by Alice. This, in turn implies,
according to (1) that the upper or lower sideband is
eliminated respectively due to interference.

Addyyeas. = 180°
Adsy =907

Ay =0
Adsg = 0

Intensity (AU}
intensity (AU}

#f, (GHz) 4, (GHz)

Ay = 180
Ay, = 1807

Intensity (AU
Intensity (AU)

1, (GHz) 4, (GHz)

Figure 2. Theoretical spectral results for a 2 subcarrier SCM_QKD system
and different phase mismatch values between Alice and Bob. Subcarrier
frequencias are 10 and 15 GHz respectively.

When Bob chooses the incorrect basis, then A®, = +7/2 and
therefore none of the sidebands is eliminated. Figures 2 and 3
show several examples for an ideal two subcarrier QKD
system. The subcarriers are 10 and 15 GHz respectively. The
inset in each figure displays for each subcarrier the phase
mismatch between Alice and Bob.
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Figure 3. More theoretical spectral results for a 2 subcarrier SCM_QKD
system and different phase mismatch values between Alice and Bob.
Subcarrier frequencias are 10 and 15 GHz respectively.

III. EXPERIMENT

To test the feasibility of the SCM-QKD technique we
assembled in the laboratory the layout shown in figure 4.
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Figure 4. Experimental setup assembled in the laboratory to test the
feasibility of a two channel subcarrier multiplexed quantum key distribution
system.
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A. Setup Description

Referring to figure 4, a 10 MHz RF generator is used to
provide a driving signal to the two microwave oscillators
producing the subcarriers at 10 and 15 GHz (points (1) and
(2)) respectively. Two RF splitters placed at the output of both
oscillators equally divide their output powers and direct half of
the power towards Alice’s modulator (points (3) and (4)) and
half of the power towards Bob’s modulator (points (7) and
(8)). In our laboratory setup the phase-shifts introduced by
Alice are fixed (not tunable) and the different values were
achieved by introduction of proper lengths of RF cable
between points (3)-(5) and points (4)-(6) respectively. In any
case the system was calibrated in order to assure equal RF
amplitudes for both subcarriers at the input of Alice’s
modulator. Phase shifts introduced at Bob’s location however
were tunable since two eight bit tunable phase shifters were
placed between points (7)-(9) for the 10 GHz subcarrier and
between points (8) and (10) for the 15 GHz subcarrier. Both
phase shifters were computer controlled and were capable of
providing full 360° phase shifts with a 1.4° resolution step.
Bob’s phase shifters were programmed to achieve the different
phase mismatches to be tested in order to compare with the
theoretical results provided by figures 2 and 3. The optical part
is comprised of a CW laser diode operating at 1539.1 nm and
providing 5 dBm output power. It should be pointed out that
the experiments reported here are designed to confirm the
proper spectral operation under a laser source operation. In
this respect it is not necessary to attenuate the optical source
power down to the single photon emission level. Alice’s signal
is introduced into the optical carrier by means of a 10 GHz
JDSU Lithium Niobate Phase modulator. After propagation
through a dispersive compensated fiber-optic link, the signal
enters Bob’s modulator which in this case is push-pull
intensity modulator. The output signal from Bob’s modulator
is directed to an ANDO Optical Spectrum Analyzer featuring
a 0.01 nm resolution.

B.  Experimental Results

The results obtained for the phase shifts corresponding to
figures 2 and 3 are shown in figures 5 and 6 respectively.
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Figure 5. Experimental results corresponding to the 2 subcarrier
SCM_QKD and the different phase mismatches between Alice and Bob of
figure 2.

The experimental results are affected by the optical
spectrum analyzer resolution which results in a convolution of
the real spectrum with a 0.01 nm (i.e. 1.25 GHz) lorentzian
function. Note as well that experimental results are plotted in
logarithmic rather than natural units. Nevertheless, the
presence and absence of RF sidebands due to constructive and
destructive interference can be readily checked as well as the
presence of equal amplitude sidebands when the bases chosen
by Alice and Bob do not match. The matching between
experimental and theoretical results is remarkable and shows
the feasibility of SCM QKD systems in the single photon
operation limit.
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Figure 6. Experimental results corresponding to the 2 subcarrier
SCM_QKD and the different phase mismatches between Alice and Bob of
figure 3.



IVv.

In summary, we have provided for the first time, to our
knowledge, an experimental demonstration of the feasibility of
Subcarrier Multiplexed Quantum Key distribution.

SUMMARY AND CONCLUSIONS
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