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Resumen

El objeto del presente Proyecto de Fin de Carreda ebtencion del titulo de Ingeniero
Informatica expedido por la Universidad PolitécrieaValencic

Hoy en dia, los avances de la web y las TIC harvertido Internet en una herramiel
cotidiana y casi imprescindible para la mayoria deotros: organizamos nuestros via
eventos y quedadas, buscamos trabajo, recuperantactos, jugamos en linea con nues
amigos o felicitamos sus cumpleafios gracias aelosrdatorios de las redeociales. Ademas,
a través de éstas compartimos nuestros pensamigngygn cantidad de informacion
contenido personal.

Sin embargo, si debemos destacar lo usuarios ma®saen esta nueva generacion
medios de comunicacion, estos serian los merde edad, o tal como se les denon
comunmente, los nativos digitales. Estos nifios glemtentes han nacido ya con las nu
tecnologias y, probablemente por su inmadurez gotesimiento, sean los mas vulnerable
sufrir alguno de los riesgos que weden presentar al hacer uso de las nuevas tets

Esta memoria pretende recoger los peligros masriantes a los que se puede enfrente
menor en la red, y plantear las recomendaciondsasag consejos a seguir para navegar
forma mas segura posible.

Ademas, analizaremos los términos y condicionekasle@edes sociales mas importante
indagaremos en nuestro cédigo penal para sabeuénmgdida se representan los de
derivados de las malas practicas enrnet y que afectan directante a un menor de ed

Palabras clave: menoresredes sociales, software, control parertdieracos, grooming,
phising, spampornografia infantillegislacion, ley, términos, Servicio, TOBww
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Introduccion

“J o

Internet se ha convertido en una de las herramientas mas importantes en la vida
de muchas personas. A través de Internet podemos comunicarnos con otras
personas en cualquier lugar del mundo y de forma inmediata, investigar y recaudar
informacién o simplemente entretenernos delante de la pantalla. A dia de hoy, las
ventajas y oportunidades que nos proporciona la red son casi ilimitadas, pero para
llegar a este punto, Internet ha tenido que sufrir una evolucién importante desde
los inicios de la WWW (World Wide Web o simplemente conocida como Web)
hasta tal y como la conocemos hoy en dia. No se trata Unicamente de las mejoras
tecnoldgicas que han permitido este cambio constante a través de los afios, sino
del cambio de la forma de ver las cosas en cuanto al servicio a los internautas se
refiere.

La Web fue creada a finales de los afios 80 por el fisico inglés Tim Berners-Lee y por
el ingeniero industrial belga Robert Cailliau. Esta primera fase, conocida como la
Web 1.0, en sus inicios se caracterizaba por estar formada por un conjunto de
paginas traducidas a documentos simples constituidos Unicamente por textos. Para
interpretar estas paginas, ya existian unos navegadores especificos muy rapidos,
como por ejemplo el ELISA.

Tras la aparicion del lenguaje HTML (HyperText Markup Language), las paginas web
que Unicamente contenian textos, evolucionaron en otras mucho mas ricas en
cuanto a contenido y, por tanto, mas agradables a la vista. Este nuevo conjunto de
documentos estarian comunicados mediante enlaces, y se podrian visualizar a
través de los nuevos navegadores visuales mas sofisticados como las primeras
versiones de Internet Explorer o Netscape.

Sin embargo, estas paginas web presentarian una importante limitacion, y es que
se trataba unicamente de pdginas web estaticas de sdlo lectura. Estos primeros
sitios web eran desarrollados principalmente para fines comerciales, poco
actualizados, cuyo objetivo era el de difundir informacion.

Eran administrados por un Webmaster, que debia tener unos conocimientos
avanzados en informatica, y era el Unico encargado de su disefio y de todo el
contenido que se mostraba en ellos. Por tanto, el usuario no podia interactuar con
estas paginas y toda la informacion contenida se encontraba limitada a lo que el
Webmaster decidia publicar.

A modo de resumen, podemos enumerar las principales caracteristicas que
presentaba la Web 1.0 de la siguiente manera:



- Paginas de sdlo lectura.

- Paginas estaticas.

- Paginas escritas en lenguaje HTML.
- Otros formularios HTML via email.
- Uso de framesets o Marcos.

- Libro de visitas online o guestbooks. Era lo mds parecido que podriamos
encontrar en cuanto a la interaccion con el usuario se refiere. No se podian
anadir comentarios ni cualquier otro tipo de feedback.

- Botones GIF, con una resolucion tipica de 88x31 pixels.

El contenido de las paginas web muy pocas veces se actualizaba.

A partir del 2001, nacié lo que se conoce como fiebre punto-com o de las
“compaiiias cibernéticas”, lo que provocd un cambio de enfoque sobre lo que
hasta el momento se entendia por péaginas web. Llegados a este punto, el éxito de
estas compafiias cibernéticas dependia, en muchos casos, de paginas webs mas
dindmicas y que permitiesen conocer la opinion de los usuarios.

Para conseguir este objetivo, entraron en accion los CMS (Content Management
System), programas que permiten crear una estructura de soporte para la gestion
de contenidos por parte de los administradores, editores y demas participantes en
las paginas web, principalmente. De esta forma, dejdbamos atras los sitios
estaticos y poco actualizados para utilizar nuevas paginas HTML dindmicas creadas
desde una actualizada base de datos.

En esta nueva generacion de Webs, los contenidos ya no son responsabilidad de un
Unico Webmaster, sino que éstos son compartidos y producidos, ademas, por los
propios usuarios del portal. La interaccién de todos estos usuarios da lugar a lo que
conocemos por comunidad virtual, concepto imposible de concebir en las antiguas
web estaticas en las que los usuarios se limitaban a la observacion pasiva de
contenidos que se habia creado para ellos.

Esta nueva forma de ver las cosas es lo que se conoce por Web 2.0., término
popularizado por Dale Dougherty, vicepresidente de O’Reilly Media, en una
conferencia en la que hablaba del renacimiento y evolucion de la Web en el afio
2004. En 2005, el fundador de esta empresa, Tim O’Reilly, definia el concepto de
Web 2.0 como “una serie de aplicaciones y paginas de Internet que utilizan la
inteligencia colectiva para proporcionar servicios interactivos en red dando al
usuario el control de sus datos” (O’Reilly, 2005).
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Por tanto, las caracteristicas que definen las Web 2.0 serian:

Paginas dinamicas que permiten la retroalimentaciéon de contenido: mas
informacién, comentarios, etc.

El sitio debe estar preparado para la entrada de cualquier persona.

Los propios usuarios deberan ser los encargados de controlar su
informacién

La informacién debe poderse introducir y extraer facilmente.

Basada exclusivamente en la Web, accesibles enteramente desde un
navegador

El término Web 2.0 estard pues estrechamente asociado al fendmeno social que

vivimos hoy en dia. Existen gran cantidad de aplicaciones web que nos permiten
compartir gran cantidad de informacion y cuyo disefio se centra en el usuario y la
colaboracién en la WWW.

Entre los servicios que proporciona este nuevo enfoque de web, ademds de todas

las comunidades, servicios y aplicaciones web que permiten una interaccidn entre

usuarios, destacamos:

Wikis: Se trata de espacios webs corporativos, en los que varias personas
elaboran contenidos de forma asincrona. El usuario podra crear o modificar
contenidos ya publicados de forma sencilla, Unicamente seleccionando la
opcion de edicion.

Mashups: Son paginas web o aplicaciones que utilizan y combinan datos,
presentaciones y funcionalidad de otras fuentes para crear nuevos servicios.
Sus caracteristicas principales son la combinacion, la visualizacion y la
agregacion.

Folcsonomias: Se trata de un estilo de categorizacidon cooperativa de
contenido de sitios mediante descriptores, mds conocidos como tags o
etiquetas.

Blogs: Son espacios webs personales en los que el usuario autor puede
escribir articulos, noticias o impresiones de forma cronoldgica. Ademas, los
lectores podran publicar comentarios en cada una de las entradas del blog y
de esta forma el autor podra interaccionar con ellos. Al conjunto de blogs
publicados en Internet se le llama blogosfera.

Redes sociales: Se trata de aplicaciones online que permite a los usuarios
del servicio generar un perfil piblico, compartir informaciéon, comunicarse



con otros usuarios, colaborar en la generacién de contenidos y participar de
forma espontanea en movimientos sociales y corrientes de opinién.

- Entornos para compartir recursos: Entornos que nos permiten almacenar
recursos o contenidos en Internet, compartirlos y visualizarlos en todo
momento. Este material podria tratarse de documentos, videos, fotos,
agregadores de noticias, almacenamiento online, presentaciones,
plataformas educativas, aulas virtuales o encuestas online.

De entre los servicios que acabamos de citar, destacamos el uso de redes sociales.
Como hemos definido, las redes sociales son sitios web donde cada usuario tiene
una pagina donde publica contenidos y se comunica con otros usuarios, y cada vez
las utilizamos mas en nuestro dia a dia para estar actualizados sobre lo que ocurre
con las personas de nuestro entorno. Segun recoge el estudio Navegantes en la red
realizado por AIMC (Asociacién para la Investigacion de Medios de Comunicacion)
en su oleaje publicado en Marzo de 2013, el 67,4% de los encuestados acceden a
diario a las redes sociales:

P. Sin contar el dia de hoy ;cuidndo ha sido In tltima vez que ha accedido
a wna red social de Internet?
Absolutos Y
BASE 33.254 10:0,0
Ayer 22.397 67.4
Ultimos 7 dias 4.257 12,8
Ultimos 30 dias 1.775 5.3
Ultimo afio 968 2.9
Hace mas tiempo / Nunca 3.801 11.4
MNS/MC 36 0.2

152 Encuesta Navegantes en la Red (AIMC, 2013): Tabla tltimo acceso a Redes Sociales

13 ‘v



/.

Proteccion del menor en la red

Ayer 674

Ultimos 7 dias

Ultimios 30 dias

Ultimo aio

Hace mas tiempo /
Munca

NEMC

152 Encuesta Navegantes en la Red (AIMC, 2013): Grdfico ultimo acceso a Redes Sociales

Ademas, existen varios tipos de redes sociales segun el publico o usuarios al que
van destinadas y el contenido que se aloja e intercambia en las mismas. Asi,
observamos la existencia de dos grandes grupos: las redes sociales generalistas o
de ocio y las profesionales.

Aunque cada una de ellas presenta sus propias caracteristicas conceptuales y
estructurales, ambos grupos comparten los elementos bdsicos de toda red social.
Segun la guia legal “Redes sociales, menores de edad y privacidad en la red”,
publicada por el Observatorio de la Seguridad de la Informacion del Instituto
Nacional de Tecnologias de la Comunicacién (INTECO), sus principales
caracteristicas son:

- Tienen como finalidad principal poner en contacto e interconectar a personas, de
forma que a través de la plataforma electronica se facilite la conexion de forma
sencilla y rapida.

- Permiten la interaccion entre todos los usuarios de la plataforma, ya sea
compartiendo informacién, contactando o facilitando contactos de interés para el
otro usuario.

- Permiten y fomentan la posibilidad de que los usuarios inicialmente contactados a
través del mundo online, acaben entablando un contacto real , del que muy
probablemente naceran nuevas relaciones sociales.

- Permiten que el contacto entre usuarios sea ilimitado , en la medida en la que el
concepto espacio y tiempo se convierte en relativo al poder comunicar desde y
hacia cualquier lugar, asi como en cualquier momento, con la Unica condicion de
gue ambas partes acepten relacionarse entre si.

- Fomentan la difusién viral de la red social , a través de cada uno de los usuarios
gue la componen, empleando este método como principal forma de crecimiento del
namero de usuarios. (INTECO, 2008)



Una vez conocidos los elementos basicos que la componen, estudiaremos las
particularidades de las redes sociales generalistas, cuyo grado de crecimiento ha
sido el mas destacado en los ultimos afios, llegando a formar plataformas que
alcanzan ya el billén de usuarios activos (como Facebook a fecha de marzo de
2013):

- Su objetivo principal es el de facilitar y potenciar las relaciones personales
entre los usuarios que la componen. Es comun afadir a nuestros contactos
gente de nuestro entorno, amigos, familiares, companeros de clase,
compaineros del trabajo, etc. En definitiva, mantener el contacto e
informacidn actualizada sobre la gente con la que nos relacionamos.

- Permite organizar eventos offline a través de una plataforma online, como
podrian ser fiestas o quedadas.

- Muchas ofrecen gran cantidad de aplicaciones, juegos y funcionalidades.

- Algunas ponen a disposicién del usuario parte del cddigo abierto, de forma
que los propios usuarios puedan desarrollar sus aplicaciones para ser
ejecutadas dentro de la red.

- Tienen un factor cultural importante, pues la capacidad para afiadir enlaces
musicales, fotograficos o periodisticos pueden servirnos para descubrir
nuevos grupos, leer fragmentos de prensa de interés o conocer lugares que
no habiamos visto nunca.

- Pueden llegar a presentar un efecto psicolégico importante, sobre todo
entre los usuarios mas timidos que se atrevan a expresar por escrito sus
pensamientos y sentimientos mejor que en la vida real.

Es por todo esto que las redes han pasado en muchos casos a complementar o
incluso a sustituir otros medios de comunicacién entre los usuarios, sobre todo
entres los mas jovenes de la sociedad.

Estos jovenes, nacidos a partir de los 80 o 90, son los denominados nativos
digitales. Cada vez es mas habitual utilizar esta expresién en el lenguaje comun
para hablar de los jévenes que, desde muy temprana edad, utilizan
masivamente las nuevas tecnologias y los nuevos medios de comunicacién en
su estilo de vida. De esta forma, se rodean y utilizan desde muy pequefios los
ordenadores, videojuegos, cdmaras o teléfonos moéviles de ultima generacion y,
ademas, desarrollan otra manera de pensar y de entender el mundo de como lo
hacen sus padres.

Los jovenes de hoy en dia sienten la necesidad de compartir en todo momento
sus emociones y pensamientos, y lo hacen a través de las redes sociales,

15
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aplicaciones de difusion de contenidos o servicios de mensajeria instantanea.
Ademas, venden y compran en linea, encuentran empleos, amigos y ligues a
través de Internet y lo hacen en su dia a dia, como parte de su vida cotidiana.

Otro ejemplo claro lo observamos en los juegos. Mientras que los primeros
juegos eran lineales, con un objetivo facilmente identificable, los juegos mas
recienten son mucho mas complejos e implican la participacion y coordinacién
de un gran numero de jugadores conectados en linea. Hasta las videoconsolas
de Ultima generacion precisan de una constante actualizaciéon online de
software para hacer frente a las nuevas y constantes demandas de sus usuarios.

Ademas, ya no cuenta Unicamente el tiempo que los menores pasan delante de
la pantalla del ordenador. Con la aparicion de los teléfonos moviles inteligentes
de ultima generacion, mas conocidos como smartphones, éstos mantienen una
conexion practicamente permanente a la red y estan enterados a tiempo real
de todo lo que pasa a su alrededor y con las personas de su entorno.

Es por ello, que la mayoria de ellos Unicamente ve las ventajas y oportunidades
gue todo esto conlleva: un mundo de informacion a su alcance, posibilidad de
comunicacion constante con sus amigos, videos, juegos, etc. Sin embargo, no
hay que menospreciar los riesgos y peligros reales que lo que se pueden estar
enfrentando al exponer gran cantidad de informacion personal y sensible sobre
todo a través las redes sociales:

- En muchos casos, los usuarios hacen completamente publicos datos y
caracteristicas personales que nunca revelarian en su vida offline, como
podrian ser datos relativos a su ideologia, orientacion sexual y religiosa.

- Existe la posibilidad que estos datos puedan ser utilizados por terceros con
fines ilicitos.

- Posibilidad que otros publiquen en la Red informacién falsa o no autorizada
sobre nosotros, generando situaciones juridicas perseguibles que pueden
llegar a derivarse de este hecho.

- Desconocimiento por parte del usuario de la cesidon de derechos plenos e
ilimitados sobre todos los contenidos propios alojadas en las plataformas
sobre las que se registran, de manera que éstos pueden ser explotados
econdmicamente por parte de la red social.

- Huella digital de todo el contenido que publicamos.

Aparte de los riesgos genéricos que acabamos de citar, cabe destacar los
problemas de ciberacoso, grooming y pornografia infantil que se agravan con el
uso de las nuevas tecnologias. Se trata de peligros que han existido siempre,



desde mucho antes de la aparicion de Internet. Sin embargo, los agresores o
acosadores de este tipo de practicas se adaptan a los nuevos medios
tecnoldgicos para perseguir su objetivo, consiguiendo asi que cualquier paso en
su empefio por humillar o extorsionar a su victima cobre mucha mas relevancia.

Por todo esto, los padres y educadores tienen la labor y el deber de educar
desde la infancia a estos jovenes internautas en aspectos de seguridad,
privacidad y proteccion de derechos de las personas.

A veces son los propios padres o educadores los que desconocen todos estos
riesgos, por lo que también deberdn informarse sobre la materia y educar y
orientar asi a los menores cuando empiecen con su andadura por Internet.

Esta memoria intenta recoger y definir todos aquellos problemas principales a
los que se exponen los menores al utilizar las nuevas tecnologias y proponer
algunos consejos o recomendaciones para evitarlos en la medida de lo posible.
Ademas, probaremos y comentaremos algunas herramientas de control
parental que ayudardn a los padres a controlar el contenido al que acceden sus
hijos y asi poder orientarles y ayudarles en la toma de decisiones a la hora de
utilizar las redes sociales y, en general, a la hora de navegar por la Red.

También se analizardn los Terms of Service de las redes sociales mas
importantes para conocer el grado en el que cedemos el derecho de nuestros
datos y contenido, asi como la huella digital de todo aquello que publicamos.
Hay que tener en cuenta que estos términos pueden ser cambiados por los
administradores de la red social en cualquier momento, por lo que hay que
revisar constantemente el contrato de registro que aceptamos a la hora de
darnos de alta en este tipo de servicios online.

Finalmente, comprobaremos hasta qué punto esta reflejado en nuestro cadigo
penal vigente todas aquellas acciones ilicitas que se cometen utilizando las
nuevas tecnologias y que afectan directa o indirectamente a un menor de edad.
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2. Legislacion
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2.1 Introduccion

De forma coloquial, se define como delito informatico a toda aquella accién,
tipica, antijuridica y culpable que se da por vias informaticas o que tiene

como objetivo destruir y dafiar ordenadores, medios electronicos y redes en
Internet. Sin embargo, actualmente no existe en nuestro ordenamiento
juridico ningun titulo especifico que los contenga.

El debate existente a dia de hoy radica en la consideracion de estos crimenes
informdticos como un nuevo delito o si son delitos clasicos cometidos a
través de un nuevo medio que, en este caso, serian las nuevas tecnologias.

Desde el Grupo de Delitos Telematicos de la Guardia Civil espafiola
( ), se defiende Ia
postura de que “lo que califica al tipo no es su naturaleza sino el medio
comisivo y la metodologia que requiere su investigacion” (GDT de la Guardia
Civil, 2011). Por ello, clasifican como delito informatico “todos aquellos
delitos cometidos a través del medio telematico y cuya via probatoria se
sustenta en la prueba informatica” (GDT de |la Guardia Civil, 2011).

Teniendo en cuenta esta clasificacion podemos encontrar en el Cédigo Penal
vigente multitud de penas aplicables cuya comisién, en determinadas
circunstancias, exige la metodologia de investigacion informatica.

Debido a la velocidad de los avances informaticos y la mayor relevancia que
va obteniendo este concepto, urgié la redaccion de un convenio en el que se
expusiese todos estos delitos informaticos asi como los tipos penales que
han de considerarse como tales. Asi mismo, el 23 de noviembre de 2001 fue
promulgado el Convenio de Ciberdelincuencia realizado por el Consejo de
Europa y del que hablaremos mas detenidamente en su subapartado
correspondiente.

Ademas, existe un cuerpo legislativo que complementa a los tipos penales y
que pretende regular aspectos de la Sociedad de la Informacidon. Cabria
destacar entre ellos la ley de proteccién de datos a la que dedicaremos otro
punto de este apartado.

Probablemente los usuarios mas vulnerables a ser victimas de este nuevo
concepto de delito informatico sean los menores de edad, y mas hoy en dia
con el gran auge de las redes sociales en las que se comparte tanta
informacion. En el ciberespacio, encontramos distintos tipos de riesgos a los



gue pueden enfrentarse. En el apartado ciberderechos de la web
encontraremos la siguiente clasificacion:

1. Contenidos inadecuados: pornograficos, violentos, racistas, sectas,

relacionados con las drogas, ...

2. Abuso fisico: Podria pasar que un menor se encuentre con invitaciones
de personas que desean citarse con ellos mientras chatean. El potencial
contacto con peddfilos es uno de los peligros mdas importantes.

3. Acoso: através de e-mails, fotos, chats, redes sociales...

4. Informacidon personal: Por las condiciones de madurez que puede

presentar un menor de edad, éstas lo hacen mas vulnerable a la hora de
facilitar cierto tipo de informacion personal que le puede poner en
peligro a él mismo y a su familia. (Delitos Informaticos, 2013)

Es por esto, que los menores necesitan tener una buena educacién
tecnolégica y navegar de forma segura. Existen infinidad de consejos y
manuales por la red que ayudan a esta causa y a la que nos dedicaremos en
su apartado correspondiente de esta memoria.

Entremos pues ahora a analizar en profundidad cada una de las leyes o
convenios que reflejen los posibles cibercrimenes que podemos encontrar
hoy en dia y, mas concretamente, las que pueden llegan a involucrar la
participacién directa o indirecta de un menor.

2.2 Convenio de Ciberdelincuencia

2.2.1 Definicion

Conscientes de los profundos cambios provocados por la digitalizacion,
convergencia y la globalizacion continua de las redes informaticas y los
riesgos que estos conllevan, los Estados miembros del Consejo de
Europa firmaron, junto a otros Estados signatarios, el denominado
“Convenio sobre la ciberdelincuencia” (2001).

Este convenio fue originalmente firmado en Budapest el 23 de
noviembre de 2001 y a lo largo del tiempo ha sido ratificado por un gran
nuimero de paises.

La idea de la redaccion del convenio surge tras la necesidad de aplicar
una politica penal comun frente a la ciberdelincuencia. Entenderemos
por ciberdelincuencia a la comisiéon de delitos utilizando las redes
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informaticas y la informacion electrénica y en la que las pruebas
relativas a estos delitos sean almacenadas y transmitidas por medio de
dichas redes.

A su vez, se pretende garantizar el debido equilibrio entre los intereses
de la accion penal y el respeto de los derechos humanos fundamentales
entre los que encontramos el derecho de todos a defender sus
opiniones sin interferencia alguna, asi como la libertad de expresion,
gue comprende la libertad de buscar, obtener y comunicar informacion
e ideas de todo tipo, sin consideracion de fronteras, asi como el respeto
de la intimidad.

En este convenio se acotan los delitos informaticos en cuatro grupos y
se definen los tipos penales que han de considerase como delito
informatico. Estos son:

1. Delitos contra la confidencialidad, la integridad y la disponibilidad
de los datos y sistemas informaticos.

Acceso ilicito a sistemas informaticos.
- Interceptacion ilicita de sistemas informaticos.
- Interferencia en el funcionamiento de un sistema informatico.

- Abuso d dispositivos que faciliten la comision de los anteriores
delitos.

2. Delitos informaticos.

- Falsificacion informatica mediante la introduccién, alteracion,
borrado o supresidon de datos informaticos.

- Fraude informatico mediante la introduccion, alteracién, borrado
de datos informaticos, o la interferencia en sistemas
informaticos.

3. Delitos relacionados con el contenido.

- Produccidn, oferta, difusidn, transmisién, adquisicién o tenencia,
en sistemas o soportes informaticos, de contenidos de
pornografia infantil.

4. Delitos relacionados con infracciones de la propiedad intelectual y
derechos afines.



Desde el afio en que se redact6 el convenio original hasta el dia de hoy,
la red ha sufrido un cambio importante. La evolucion de la web 1.0 a las
redes sociales supone la aparicion de nuevos escenarios que dan lugar a
situaciones de vulneracion de derechos. El mayor ejemplo es el de la
conducta grooming o acoso de menores en la red que hoy en dia tiene
una gran importancia en la lucha contra la pornografia infantil. Es por
ello, que el convenio ha precisado de alguna revision para adaptarlo a
los nuevos tiempos y las nuevas tecnologias.

Centrandonos en el tema que nos concierne sobre la proteccion del
menor en la red, encontraremos en el articulo 9 de una ratificacién del
convenio de 2010 los delitos relacionados con la pornografia infantil:

Articulo 9. Delitos relacionados con la pornografia infantil.

1. Cada Parte adoptara las medidas legislativas y de otro tipo que resulten
necesarias para tipificar como delito en su derecho interno la comision
deliberada e ilegitima de los siguientes actos:

a) La produccién de pornografia infantil con vistas a su difusion por medio de
un sistema informatico;

b) la oferta o la puesta a disposicion de pornografia infantil por medio de un
sistema informatico;

c) la difusion o transmisidon de pornografia infantil por medio de un sistema
informatico,

d) la adquisicion de pornografia infantil por medio de un sistema informatico
para uno mismo o para otra persona;

e) la posesion de pornografia infantil en un sistema informatico o en un medio
de almacenamiento de datos informéticos.

2. A los efectos del anterior apartado 1, por «pornografia infantil» se entendera
todo material pornogréfico que contenga la representacion visual de:

a) Un menor comportandose de una forma sexualmente explicita;

b) una persona que parezca un menor comportandose de una forma
sexualmente explicita;

c) imagenes realistas que representen a un menor comportandose de una
forma sexualmente explicita.

3. A los efectos del anterior apartado 2, por «menor» se entendera toda
persona menor de dieciocho afios. No obstante, cualquier Parte podra
establecer un limite de edad inferior, que sera como minimo de dieciséis afios.

4. Cualquier Parte podra reservarse el derecho a no aplicar, en todo o en parte,
las letras d) y e) del apartado 1, y las letras b) y c) del apartado 2. (Ratificacion
Convenio de Ciberdelincuencia, 2010)

En el siguiente punto de este subapartado citaremos los tipos penales
existentes en el Cédigo Penal vigente que mas se aproximan a lo que
refleja el convenio.

21

'/



‘v 22

Proteccion del menor en la red

2.2.2 Cddigo penal

De los distintos enfoques o puntos de vista que existen actualmente
sobre lo que se podria entender por delito informatico, quizad el que
goza de mayor aceptacion por el consenso alcanzado sea el Convenio
sobre Ciberdelincuencia que acabamos de comentar en el punto
anterior.

Actualmente, los tipos penales de nuestro Cédigo Penal que mas se
aproximan a lo que refleja el Convenio y, en concreto, a lo relacionado
con la problematica de la pornografia infantil son los siguientes:

CAPITULO V: DE LOS DELITOS RELATIVOS A LA PROSTITUC ION Y LA
CORRUPCION DE MENORES

Articulo 189
1. Sera castigado con la pena de prision de uno a cinco afos:

a. El que captare o utilizare a menores de edad o a incapaces con fines o
en espectaculos exhibicionistas o pornograficos, tanto publicos como
privados, o para elaborar cualquier clase de material pornogréfico,
cualquiera que sea su soporte, o financiare cualquiera de estas
actividades o se lucrare con ellas.

b. El que produjere, vendiere, distribuyere, exhibiere, ofreciere o facilitare
la produccién, venta, difusién o exhibicion por cualquier medio de
material pornografico en cuya elaboracion hayan sido utilizados
menores de edad o incapaces, o lo poseyere para estos fines, aunque
el material tuviere su origen en el extranjero o fuere desconocido.

2. El que para su propio uso posea material pornografico en cuya elaboracion
se hubiera utilizado menores de edad o incapaces, sera castigado con la
pena de tres meses a un afio de prisiébn o0 con multa de seis meses a dos
afos.

3. Seran castigados con la pena de prisién de cinco a nueve afios los que
realicen los actos previstos en el apartado 1 de este articulo cuando
concurra alguna de las circunstancias siguientes:

a. Cuando se utilicen a niflos menores de 13 afos.

b. Cuando los hechos revistan un caracter particularmente degradante o
vejatorio.

c. Cuando los hechos revistan especial gravedad atendiendo al valor
econdmico del material pornografico.

d. Cuando el material pornogréfico represente a nifios o0 a incapaces que
son victimas de violencia fisica o sexual.

e. Cuando el culpable perteneciere a una organizacibn o asociacion,
incluso de caracter transitorio, que se dedicare a la realizacién de tales
actividades.



f. Cuando el responsable sea ascendiente, tutor, curador, guardador,
maestro o cualquier otra persona encargada, de hecho o de derecho,
del menor o incapaz.

7. Seré castigado con la pena de prision de tres meses a un afio o multa de
seis meses a dos afios el que produjere, vendiere, distribuyere, exhibiere o
facilitare por cualquier medio material pornogréafico en el que no habiendo
sido utilizados directamente menores o incapaces, se emplee su voz o
imagen alterada o modificada. (Codigo Penal, Art. 189)

Sin embargo, el Grupo de Investigacion informatica de la Guardia Civil
Espafiola amplia la definicion de delito informatico y atribuye a la misma
las siguientes conductas reflejadas en el Cédigo Penal:

CAPITULO II: DE LOS ABUSOS SEXUALES
Articulo 181

1. El que, sin violencia o intimidacion y sin que medie consentimiento, realizare
actos que atenten contra la libertad o indemnidad sexual de otra persona,
sera castigado, como responsable de abuso sexual, con la pena de prision
de uno a tres afios o multa de dieciocho a veinticuatro meses.

2. A los efectos del apartado anterior, se consideran abusos sexuales no
consentidos los que se ejecuten sobre personas que se hallen privadas de
sentido o de cuyo trastorno mental se abusare, asi como los que se
cometan anulando la voluntad de la victima mediante el uso de farmacos,
drogas o cualquier otra sustancia natural o quimica idonea a tal efecto.
(Codigo Penal, Art. 181)

CAPITULO IV: DE LOS DELITOS DE EXHIBICIONISMO Y PRO VOCACION
SEXUAL

Articulo 186

El que, por cualquier medio directo, vendiere, difundiere o exhibiere material
pornogréfico entre menos de edad o incapaces, sera castigado con la pena de
prisién de seis meses a un afio o0 multa de 12 a 24 meses. (Codigo Penal, Art.
186)

CAPITULO V: DE LOS DELITOS RELATIVOS A LA PROSTITUCION Y LA
CORRUPCION DE MENORES

Articulo 187

1. El que introduzca, promueva, favorezca o facilite la prostitucion de una
persona menor de edad o incapaz sera castigado con las penas de uno a
cinco afios y multa de doce a veinticuatro meses. La misma pena se
impondra al que solicite, acepte u obtenga a cambio de una remuneracién o
promesa, una relacién sexual con persona menor de edad o incapaz.
(Cbdigo Penal, Art. 187)

Articulo 189

4. El que haga participar a un menor o incapaz en un comportamiento de
naturaleza sexual que perjudique la evolucion o desarrollo de la
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personalidad de éste, sera castigado con la pena de prisién de seis meses a
un afio. (Cédigo Penal, Art. 189)

Como vemos, la problematica de la pornografia infantil se intenta
resolver aplicando las penas que se exponen en los diferentes puntos o
articulos del Codigo Penal de nuestro pais. Ademas, existe un cuerpo
legislativo complementario a los tipos penales que pretende regular
aspectos de la Sociedad de la Informacion tan importantes para la
investigacion como son la conservacion y cesion de datos de trafico de
internet, y la proteccion de datos personales. Hablaremos de ellos en su
apartado correspondiente.

2.3 Ley organica de proteccion de datos (LOPD)

2.3.1 Introduccion

La Ley Organica de Proteccion de Datos de Caracter Personal fue
aprobada el 13 de diciembre de 1999, se publicé en el Boletin Oficial del
Estado el 14 de diciembre de 1999 (BOE n2 298) y entrd en vigor el 14 de
enero del afio 2000.

Mas conocida como ley LOPD, es la norma que regula en Espaia el
régimen juridico aplicable al tratamiento de los denominados datos de
cardcter personal. En este documento se define dato personal como
“Cualquier informacién numérica, alfabética, grafica, fotografica,
acustica o de cualquier otro tipo concerniente a personas fisicas
identificadas o identificables” (LOPD, 1999). Serian ejemplos de datos
personales los nombres y apellidos de una persona, DNI, direccidn,
huella, imagen, voz, etc.

Asi pues, se establecen las condiciones en que se deben recoger, tratary
ceder este tipo de datos para no perjudicar con ellos los derechos
fundamentales y libertades publicas de los ciudadanos, especialmente
su derecho al honor e intimidad personal y familiar.

Con la entrada en vigor de la LOPD, se adapté definitivamente la
legislacion espafiola a los requisitos exigidos por la Directiva 95/46/CE
para todos los Estados Miembro de la Unién Europea.

La LOPD estd estructurada en 49 articulos, 7 titulos, 6 disposiciones
adicionales, 3 disposiciones transitorias, 1 disposicion derogatoria y 3
disposiciones finales. Se regulan las siguientes cuestiones:



2.3.2

e Titulo I: Disposiciones generales

e Titulo II: Principios de la proteccidn de datos
e Titulo lll: Derechos de las personas

e Titulo IV: Disposiciones sectoriales

* Titulo V: Movimiento internacional de datos

e Titulo VI: Agencia de proteccién de datos

Titulo VII: Infracciones y sanciones

Como se viene comentando en puntos anteriores, los menores de edad
son mas ingenuos y por tanto, en términos generales, mas vulnerables y
propensos a facilitar cierto tipo de informacion personal que les puede
poner en peligro a ellos y a sus familias. Por tanto, la ley LOPD dedica un
articulo para regular la participacion de éstos en la red.

La ley organica de proteccion de datos y los menores

En el articulo 13 del Real Decreto 1720/2007, de 21 de diciembre, por el
gue se aprueba el reglamento de desarrollo de la Ley Organica 15/1999,
de 13 de diciembre, de proteccién de datos de caracter personal,
encontraremos el apartado correspondiente al consentimiento para el
tratamiento de datos de menores de edad.

Este articulo se divide en cuatro puntos.

En el punto 1 se clasifica a los menores de edad en dos grupos:

1. Podréa procederse al tratamiento de los datos de los mayores de catorce
afios con su consentimiento, salvo en aquellos casos en los que la Ley
exija para su prestacioén la asistencia de los titulares de la patria potestad o
tutela.

En el caso de los menores de catorce afios se requerira el consentimiento
de los padres o tutores. (LOPD, 1999)

Como vemos, el articulo 13.1 hace una distincién entre menores y
mayores de 14 afios, ya que considera que a partir de esta edad, el
menor tiene unas condiciones de madurez suficientes para que puedan
consentir por si mismos el tratamiento de sus datos personales.

En cambio, los menores de 14 afios no presentan estas condiciones de
madurez suficientes descritas en el Cédigo Civil y, por tanto, la
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responsabilidad de otorgar este permiso recaera sobre los mismos
padres o tutores legales del menor.

En el segundo punto del articulo se hace referencia al tipo de datos que
se pueden obtener del menor y para qué finalidad:

2. En ningun caso podran recabarse del menor datos que permitan obtener
informacion sobre los demas miembros del grupo familiar, o sobre las
caracteristicas del mismo, como los datos relativos a la actividad
profesional de los progenitores, informacion econémica, datos sociolégicos
o cualesquiera otros, sin el consentimiento de los titulares de tales datos.
No obstante, podran recabarse los datos de identidad y direccién del padre,
madre o tutor con la Unica finalidad de recabar la autorizacién prevista en el
apartado anterior. (LOPD, 1999)

En este articulo 13.2 se observa como se vuelve a destacar la obligacién
del usuario manipulador de los datos de pedir consentimiento formal de
los padres o tutores del menor para los casos en que se quiera tratar
informacidén, ya sea del mismo menor de 14 anos o en el caso que se
traten datos que afecten a terceras personas del entorno familiar de
éste.

El siguiente punto del articulo hace referencia de manera indirecta al
cumplimiento del deber de informacion expuesto en esta misma Ley
Organica de Proteccion de datos. Esto es, “El responsable del
tratamiento debera obtener el consentimiento del interesado para el
tratamiento de sus datos de caracter personal...” (LOPD, 1999)

Debido al nivel de entendimiento que puede tener un menor de edad,
sera responsabilidad del usuario de los datos el expresarse de forma que
resulte perfectamente comprensible para el menor al que se refieren los
datos:

3. Cuando el tratamiento se refiera a datos de menores de edad, la
informacion dirigida a los mismos debera expresarse en un lenguaje que
sea facilmente comprensible por aquéllos, con expresa indicacion de lo
dispuesto en este articulo. (LOPD, 1999)

Finalmente, en el dltimo punto de este articulo 13, se recuerda la
obligacion por parte del responsable del tratamiento de los datos de
garantizar que se ha comprobado la edad del menor asi como Ia
autenticidad del consentimiento correspondiente:

4. Correspondera al responsable del fichero o tratamiento articular los
procedimientos que garanticen que se ha comprobado de modo efectivo la
edad del menor y la autenticidad del consentimiento prestado en su caso,
por los padres, tutores o representantes legales. (LOPD, 1999)
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Cabe destacar que, segun lo establecido en esta LOPD, una vez hemos
otorgado el consentimiento para el tratamiento de nuestros datos, en
cualquier momento posterior se puede revocar o retirar.

Recomendaciones AEPD

La Agencia Espafiola de Proteccién de Datos, conscientes de los riesgos

gue conlleva el uso de las nuevas tecnologias y de las redes sociales por
parte de menores de edad, publica una lista de recomendaciones a
seguir a la hora de garantizar una navegacion segura:

El colegio o las actividades extraescolares son espacios
donde se tratan midltiples datos de menaores. El centro
escolar, el AMPA o ef servicio de autobus, deben cum-
plir con la Ley Orgdnica de Proteccidn de Datos. Debe
prestarse mucha atencidn a actividades extragscolares
prestadas por terceros ajenos al centro. En elias deben
respetar el derecho fundamental a la proteccidn de
datos. Por ejemplo, |a captacién de fotos de los nifos
¥ Su SO pasterion en alejarmientos, actividades depor-
tivas etc. deberia realizarse con el conocirmienta y con-
sentimiento de los padres o con el del nifio, si fuera
mayar de catarce afos. Esto es especialmente relevan-
te en Intemet donde se deben extremnar las precaucio=
nes y no es aconsejable publicar fotos que identifiquen
a un nino, por gjemplo situdndole en el contexto de
un colegio wWo actividad determinados.

Los nifos son particularmente vulrerabies en el entor-
no de Internet. Las ofertas que reciben en websites,
forps, o chats les atraen con facilidad. Debe acompa-
fiarse a fos menores, ayudaries a distinguir los riesgas,
asegurarse de que fos mifios no accedan a Intermet a
través de entornos no confiables o de que no inter-
camiien datos personales ni fotografias con descono-
cidos. El adulto debe leer la politica de privacidad del
website, comprobar s los contenidos y el perdil de los
usuarnos son adecuados, asegurarse de que sean espa-
cos protegidos y verificar las condiciones y tratamien-
tos de los datos de los menores. Si no informan ade-
cuadamente, y tratando datos de menores de 14
afins, no requieren de nuestra autorizacidn, no debe-
mios dar nuestros datos ni los de los nifios,

En el mundo de Intemet existen entormos v senvicios
que puaden ser no seguros para un nifo. Debemaos ser
particularmente cuidadosos en espacios como foros,
chat o redes sodales. Son espacios que requieren que
el nifo conozea los riesgos y dependera de su madurez
la capacidad para utilizarlos. AyGdake a comprender los
riesqos  a escoger adecuadamente,

Los nifios se sienten especialmente atraidos par los jue-
gos online y este as un contexto en el que resulta muy
sencillo captar sus datos. Comprueba cuabes son sus
preferencias y juegos. Aconséjale que no facifite sus
datos sin tu supervisidn. Aydidale al registrarse.

Los menares deben acceder a Internet a través de entor-
nos persanalizados v cuentas de usuario limitadas o res-
tringidas, pudiendo utilizarse para la navegacion soft-
ware de filtrado de paginas de contenido no adecuado
y que permita la elaboracdn de informes de actividad
de sitios visitados.

No obstante, el nifio tamixwén tene un derecho a la vida
privada en el contexto familiar. La monitorizacion de su
ordenador, el uso de videovigilancia o la geolocalizaciin
mediante o mdévil son soluciones extremas. Deben usar-
s stlo cuando resulte impresandible y teniendo en
cuenta la proporcignalidad de la medida en funcidn de
sy finalidad v de la edad del menor.

En la sociedad de la informacidn conocer Internet y sus
beneficios y resgos es esencial. Los menares deben ser
informados y formados acesca de los peligros en ef uso
de Internet, advirtséndoles de gue no compartan o faci-
liten informacion ni intercambien fotografias con perso-
nas desconocidas v sin saber para gué van a ser utiliza-
dos; que no abran los ficheros adjuntos en los mensajes
de correo electrdnico y que eviten la descarga de archi-
vos o programas. Deben aprender qué es y como fun-
ciona Internet v si es necesario debemnos aprender nos-
otros mismios para ellos y con ellos.
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En resumen se trata de concienciar a los menores de edad sobre los
peligros que conlleva el uso de Internet. Por ello, hay que educarles y
aconsejarles sobre la forma de actuar en determinados espacios como
foros, redes sociales o chats.

Ademas, se aconseja que los padres naveguen con sus hijos para
ayudarles a distinguir estos riesgos y evitar asi posibles situaciones de
peligro para el menor, sobre todo a la hora de compartir informacion,
datos personales o fotografias.

Finalmente se recomienda la utilizacion de Software de filtrado de
paginas de contenido inadecuado para menores de cierta edad que
puedan resultar ofensivas para el nifio.

Marco internacional

Si echamos un vistazo al problema del trafico de datos de menores de
edad a través de Internet a nivel internacional, encontraremos otras
leyes o convenios que intentan regular el tratamiento de los mismos.

Entre ellas, cabria destacar ley federal denominada Childen’s Online
Privacy Protection Act (conocida por las siglas COPPA) promulgada el 21
de octubre de 1998 en Estados Unidos y efectiva desde el 12 de abril del
ano 2000.

En el numero 16 de la revista Redseguridad

(
) publicada por la editorial BORRMART (empresa editorial

especializada en la edicion de publicaciones técnicas de difusion
nacional e internacional) se resume las principales cuestiones o ideas
que recoge la ley de la siguiente manera:

e No se podra recoger por Internet ninguna informacién o dato de
caracter personal de menores de 13 afios sin el permiso de sus padres
o representantes legales.

» Los padres o representantes legales tienen el derecho a conocer qué
informacion sobre sus hijos se les ha solicitado y qué uso se da a la
misma.

* Los padres tienen el derecho de acceso a dicha informacion obtenida
de sus hijos, asi como el derecho a decidir sobre su cesién a terceros o
sobre su cancelacion.

e No se podra solicitar en la recogida de datos de menores mas
informacion de la que sea razonablemente necesaria para el acceso a
los sitios web y su participacién en las actividades (como juegos o
concursos) de los mismos.



» Las autorizaciones que, en cualquier caso, deban otorgar los padres o
representantes de los menores, deber ser verificables, por ejemplo, con
una autorizacion firmada enviada por correo ordinario o fax, o por
medio de llamada telefénica. También se podria verificar con el nimero
de una tarjeta de crédito o enviando un e-mail, ya sea firmado
digitalmente o acompafiando una clave que la empresa otorgue
Unicamente al padre para prestar dicho consentimiento.

* Los sitios web y los servicios on-line deben exhibir una politica de
privacidad bien definida. En cuanto a ésta, debe indicarse quién realiza
la recogida de los datos (incluyendo los datos de contacto de la
empresa); el tipo de datos de caracter personal que se solicitan, el uso
posterior que se le va a dar a dicha informacién, si la informacién va a
ser cedida a terceros; y las advertencias de que no se va a solicitar
mas informacion de la que sea estrictamente necesaria para los usos y
que los padres tienen los derechos de acceso, cancelacion y oposicion
a la recogida de datos. Se debera indicar la forma de ejercitar dichos
derechos.

Se exceptuan de la solicitud de autorizacion de los padres los siguientes casos:

e La recogida de la direccién de correo electrénico de menores de edad
para actuaciones concretas y aisladas.

e La participacidn de menores en promociones o el envio de mensajes
de correo electronico siempre que los padres hayan sido notificados
previamente de dicha posibilidad.

* En los sitios de chat controlados, si se omite toda informaciéon que
permita identificar al usuario y si la que se almacene para dichos
servicios se elimina posteriormente de los registros del proveedor de
servicios de Internet.

e Cuando sea necesario para proteger la seguridad del menor o del sitio
web. (Red Seguridad, 2005)

La regulacion marcd un antes y un después en la proteccion de datos de
menores de edad.

La Comisién Federal de Comercio (FTC), que tiene autoridad para emitir
normas y hacer cumplir la COPPA, anuncié en septiembre de 2011 la
primera propuesta de cambios desde que se emitid la ley en el afio
2000. Estos cambios consistian en ampliar el significado de aquello que
entendemos por recoger datos de nifios o0 menores de edad. Ademas,
presentaba un requisito de retencion y eliminacion de datos, que
consistiria en mantener la informacion obtenida de los menores sélo
durante el tiempo necesario para alcanzar el propdsito para el que se
recogio asi como afadir el requisito de que los operadores se aseguren
gue toda aquella informacidon revelada a terceros cuenta con los
procedimientos razonables para proteger dicha informacion.

A nivel de la Unién Europea, el mismo articulo del nimero 16 de la
revista Redseguridad (BORRMART, S.A.) comenta que se deberd tener
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en cuenta el Dictamen 3/2003 relativo al Cédigo de Conducta de la
Federation of European Direct Marketing (FEDMA) sobre la utilizacion
de datos personales en la comercializacion directa, emitido por el Grupo
29 de la Comision Europea, donde la Organizacion Europea de
Consumidores (BEUC) considerd que las medidas del cédigo no ofrecian
un nivel de proteccién lo bastante elevado en su opinion, y citaba la
COPPA Act estadounidense, como modelo a seguir.

2.4 Ley de Servicios para la Sociedad de la Informacion y de
comercio electrénico (LSSICE)

2.4.1 Introduccion

La Ley de Servicios de la Sociedad de la Informacion y del comercio
electronico tiene como objeto “la regulacidn del régimen juridico de los
servicios de la sociedad de la informacion y de la contratacion por via
electrénica, en lo referente a las obligaciones de los prestadores de
servicios incluidos los que actian como intermediarios en la transmision
de contenidos por las redes de telecomunicaciones, las comunicaciones
comerciales por via electrdnica, la informacién previa y posterior a la
celebracion de contratos electronicos, las condiciones relativas a su
validez y eficacia y el régimen sancionador aplicable a los prestadores de
servicios de la sociedad de la informacién” (LSSICE, 2002) tal y como se
anuncia en el Articulo 1 del Capitulo 1 de la ley que nos ocupa.

La Ley entiende por “servicio de la sociedad de la informacién”, toda
actividad que cumple con los siguientes requisitos:

- Recibe una contraprestacion econdmica.

- La actividad se realiza a distancia (no presencial).

- Por medios electrénicos o telematicos.

- A peticion individual del destinatario del servicio. (LSSICE, 2002)

En la Ley se exponen una serie de infracciones clasificadas segun la
gravedad de las mismas. Por ejemplo, se consideraria una infraccidon
grave “el incumplimiento significativo de lo establecido en los parrafos
a) y f) del articulo 10.1” (LSSICE, 2002). Esto seria:

Articulo 10. Informacion general.

1. Sin perjuicio de los requisitos que en materia de informacién se establecen
en la normativa vigente, el prestador de servicios de la sociedad de la



informacion estara obligado a disponer de los medios que permitan, tanto a los
destinatarios del servicio como a los érganos competentes, acceder por medios
electronicos, de forma permanente, facil, directa y gratuita, a la siguiente
informacion:

a) Su nombre o denominacion social; su residencia o domicilio o, en su defecto,
la direccién de uno de sus establecimientos permanentes en Espafia; su
direccion de correo electronico y cualquier otro dato que permita establecer con
él una comunicacion directa y efectiva.

f) Cuando el servicio de la sociedad de la informacion haga referencia a
precios, se facilitara informacion clara y exacta sobre el precio del producto o
servicio, indicando si incluye o no los impuestos aplicables y, en su caso, sobre
los gastos de envio o en su caso aquello que dispongan las normas de las
Comunidades Autébnomas con competencias en la materia. (LSSICE, 2002)

En cambio, se considerarian infracciones leves “no informar de la forma
prescrita por el articulo 10.1 sobre los aspectos senalados en los
parrafos b), c), d), e) y g) del mismo, o en los parrafos a) y f) cuando no
constituya infraccion grave” (LSSICE, 2002). Esto seria:

b) Los datos de su inscripcion en el Registro Mercantil en el que, en su caso, se
encuentren inscritos o de aquel otro registro publico en el que lo estuvieran
para la adquisicion de personalidad juridica o a los solos efectos de publicidad.

c¢) En el caso de que su actividad estuviese sujeta a un régimen de autorizacion
administrativa previa, los datos relativos a dicha autorizacion y los
identificativos del 6rgano competente encargado de su supervision.

d) Si ejerce una profesién regulada deberd indicar:

1.° Los datos del Colegio profesional al que, en su caso, pertenezca y nimero
de colegiado.

2.° El titulo académico oficial o profesional con el que cuente.

3.2 El Estado de la Unién Europea o del Espacio Econémico Europeo en el que
se expididé dicho titulo y, en su caso, la correspondiente homologacion o
reconocimiento.

4.° Las normas profesionales aplicables al ejercicio de su profesion y los
medios a través de los cuales se puedan conocer, incluidos los electrénicos.

e) El nimero de identificacién fiscal que le corresponda.

g) Los codigos de conducta a los que, en su caso, esté adherido y la manera
de consultarlos electrénicamente. (LSSICE, 2002)

Atendiendo a la gravedad de las infracciones cometidas, se aplicara la
multa correspondiente segln la siguiente clasificacion:

a) Por la comisién de infracciones muy graves, multa de 150.001 hasta 600.000
euros.

La reiteracion en el plazo de tres afios de dos o mas infracciones muy graves,
sancionadas con caracter firme, podra dar lugar, en funcion de sus
circunstancias, a la sancion de prohibiciéon de actuacion en Espafia, durante un
plazo maximo de dos afios.

b) Por la comisién de infracciones graves, multa de 30.001 hasta 150.000
euros.
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c) Por la comisién de infracciones leves, multa de hasta 30.000 euros.
(LSSICE, 2002)

La Ley LSSICE y los menores

Si leemos la Ley con detenimiento, observaremos que no dedica ningun
capitulo exclusivamente a contemplar el comportamiento cuando se
trata con menores de edad.

Sin embargo, encontraremos en el apartado |l de la EXPOSICION DE
MOTIVOS de la Ley una pequefia mencion donde se expone que “sélo se
permite restringir la libre prestacion en Espafia de servicios de la
sociedad de la informacion procedentes de otros paises pertenecientes
al Espacio Econdmico Europeo en los supuestos previstos en la Directiva
2000/31/CE, que consisten en la produccion de un dafio o peligro graves
contra ciertos valores fundamentales como el orden publico, la salud
publica o la proteccién de los menores” (LSSICE, 2002).

Ademas, en el Articulo 18.2 del Capitulo Il (Cédigos de Conducta),
también encontraremos un condicionante a la conducta teniendo en
cuenta la proteccién de los menores y la dignidad humana:

CAPITULO IlI
Cadigos de conducta
Articulo 18. Cdbdigos de conducta

1. Las Administraciones publicas impulsaran, a través de la coordinacion y el
asesoramiento, la elaboracion y aplicacién de cédigos de conducta voluntarios,
por parte de las corporaciones, asociaciones u organizaciones comerciales,
profesionales y de consumidores, en las materias reguladas en esta Ley. La
Administracion General del Estado fomentara, en especial, la elaboracion de
codigos de conducta de ambito comunitario o internacional. Los cédigos de
conducta podran tratar, en particular, sobre los procedimientos para la
deteccién y retirada de contenidos ilicitos y la proteccién de los destinatarios
frente al envio por via electrénica de comunicaciones comerciales no
solicitadas, asi como sobre los procedimientos extrajudiciales para la
resolucién de los conflictos que surjan por la prestacion de los servicios de la
sociedad de la informacion.

2. En la elaboracién de dichos cédigos, habra de garantizarse la participacion
de las asociaciones de consumidores y usuarios y la de las organizaciones
representativas de personas con discapacidades fisicas o psiquicas, cuando
afecten a sus respectivos intereses.

Cuando su contenido pueda afectarles, los codigos de conducta tendran
especialmente en cuenta la proteccion de los menores y de la dignidad
humana, pudiendo elaborarse, en caso necesario, codigos especificos sobre
estas materias. Los poderes publicos estimularan, en particular, el
establecimiento de criterios comunes acordados por la industria para la




clasificacién y etiquetado de contenidos y la adhesion de los prestadores a los
mismos. (LSSICE, 2002)

2.5 Ley de propiedad intelectual

2.5.1 Introduccion

El ministerio de educacion, cultura y deporte de Espafa define la
propiedad intelectual como “el conjunto de derechos que corresponden
a los autores y a otros titulares (artistas, productores, organismos de
radiodifusién...) respecto de las obras y prestaciones fruto de su
creacion” (Ministerio de Educacion, Cultura y Deporte, 2013).

Estos derechos otorgan a los autores de las creaciones un
reconocimiento por su obra, asi como una retribucién econédmica por la
realizacion de las mismas. A raiz de ello y debido a la necesidad de
proteger estos derechos, se emitié la llamada Ley de Propiedad
Intelectual.

Encontramos por primera vez una regulacion sobre los derechos de
Autor en Espafia dentro de la Ley 22/11, de 11 de noviembre de 1987
sobre la Propiedad Intelectual. Con los afios esta ley sufrira varias
modificaciones hasta llegar a la Ley de Propiedad Intelectual que
conocemos hoy en dia, debidas, en gran parte, a los grandes avances
tecnoldgicos y de difusion que hemos sufrido a través de los afios. Esta
ley la podremos encontrar en el “REAL DECRETO LEGISLATIVO 1/1996,
de 12 de abril, por el que se aprueba el texto refundido de la Ley de
Propiedad Intelectual, regularizando, aclarando y armonizando las
disposiciones legales vigentes sobre la materia” (Ley de Propiedad
Intelectual, 1996).

2.5.2 La Ley de propiedad intelectual y los menores de edad

Cuando un menor de edad presenta una obra de propia creacién, este
debera tener la misma igualdad que cualquier otro autor a reclamar sus
derechos.

Sin embargo, la ley solamente se contempla los casos para menores de
edad entre 16 y 18 afos. Podremos encontrar el texto correspondiente
en el articulo 44 de la Ley:

Articulo 44. Menores de vida independiente.
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Los autores menores de dieciocho afios y mayores de dieciséis, que vivan de
forma independiente con consentimiento de sus padres o tutores o con
autorizacién de la persona o institucién que los tengan a su cargo, tienen plena
capacidad para ceder derechos de explotacion. (Ley de Propiedad Intelectual,
1996)

Por tanto vy, al igual que pasaba con la ley LOPD, la responsabilidad de
salvaguardar los derechos de autor de un menor que no cumpla con las
condiciones expuestas en el articulo anterior recaera sobre los padres o
tutores legales del mismo.



3. TOS de las redes sociales

3.1 Definicion TOS

Los TOS (Terms of Service) o Condiciones de uso de un servicio web se trata
de un contrato o acuerdo entre el proveedor del servicio y el usuario final,
en el que se enuncian las normas o reglas que el usuario debe cumplir a la
hora de utilizar el producto. Estos términos pueden llegar a abarcar un gran
numero de temas; desde las bases de un comportamiento ético y aceptable
online hasta hacer referencia a las politicas de marketing de la empresa o
violacion de copyright.

El incumplimiento del mismo por parte del usuario conlleva penalizaciones,
llegando a poder ser privado de la utilizacion del servicio.

Los términos del acuerdo, que suelen estar muy condicionadas a las leyes
vigentes, pueden ir cambiando en el tiempo, y sera responsabilidad del
proveedor del servicio el notificarlo a sus usuarios.

Muchas paginas web puramente informativas no suelen tener un apartado
de condiciones de uso. En cambio, los proveedores de Internet y todos
aquellos sitios web que almacenan informacion personal de un usuario lo
tienen; en particular, las redes sociales, subastas online y sitios de
transacciones financieras, que necesitan mantener un alto nivel de confianza
entre los usuarios.

3.2 Criterios utilizados para el analisis de TOS

A continuaciéon vamos a analizar los TOS asociadas a las redes sociales mas
relevantes en la actualidad. En ellas, analizaremos los términos referentes a
todas aquellas practicas que involucren la participaciéon de un menor y el
protocolo de actuacién en caso de detectar comportamientos ofensivos o
malintencionados que puedan dafar o poner en peligro al usuario.

Para ello, analizaremos las condiciones de uso de cada servicio prestando
atencion a los siguientes puntos:

- Edad minima para utilizacién del servicio.

- Consentimiento paterno para el uso del servicio por menores de cierta
edad.

- Cémo informar de algin comportamiento ofensivo o inadecuado.
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- ldentificacién de participantes (a través de la informacion del dispositivo

desde el que se conecta)

- Filtrado de material ofensivo. Por ejemplo, anuncios o publicidad para

adultos.

- Huella digital. ¢Qué pasa con el material subido a la red una vez eliminada

una cuenta?

- Responsabilidades de tipo legal.

3.3

Creacion de perfiles falsos

A la hora de analizar los TOS para algunas de las redes sociales mas

relevantes en la actualidad, crearemos unos perfiles falsos de usuarios para

intentar violar las condiciones referentes a la edad de acceso y comprobar

asi las verdaderas barreras existentes a la hora de acceder a la web social

por parte de un menor.

Para ello, se han creado los siguientes cuatro perfiles:

Nombre: José Garcia Lopez

Fecha Nac.: 01/09,/2003

Edad: 9 afios

Emzil: jose2003pfc@gmail.com

MNombre: Juan Fernandez Pérez

Fecha Mac.: 01/09/1998
Edad: 14 afios

Email: juan1998pfc@gmail.com

Nombre: Ana Gonzdlez Ruiz

Fecha Mac.: 01/09/2003

Edad: 9 afios

Emzil: ana2003pfc@gmail.com

Nombre: Sara Martinez Sanchez
Fecha Nac.: 01/03/1993

Edad: 14 afios

Emazil: sara1998pfc@gmail.com




Como todos los servicios que almacenan datos personales de usuario, hemos
tenido problemas a la hora de crear las cuentas de usuario de los nifios de 9
afios, puesto que en las condiciones de uso de Google, la edad minima para
utilizar cualquiera de sus servicios es de 13 afios.

Si indicabamos la edad real de los nifios de 9 afios, el navegador nos redirigia
a la siguiente pantalla:

Google cuentas

Google no ha podido crear tu cuenta.

Para tener una cuenta de Google, debes reunir ciertos requisitos de edad. Para obtener mas informacidn acerca de la seguridad infantil online, visita el sitio web de |a Comision Federal de Comercio de Estades Unidos

oogle - Pagina principal de Google - Condicienes del senicio - Politica de privacidad - Ayuda

Por tanto, nos ha bastado indicar algunos afios de nacimiento anteriores y
nos ha dejado completar el alta sin problemas.

Analizaremos estas condiciones en profundidad en el subapartado
correspondiente.

3.4 Casos de estudio

3.4.1 Facebook

Desde que a finales de septiembre de 2006 la hasta entonces red social
destinada a universidades se abriese a todos los usuarios de Internet,
Facebook se ha convertido probablemente en la plataforma social mas
importante y relevante que haya existido hasta el momento.

Actualmente Facebook ronda ya los 1000 millones de usuarios.

Su gran repercusion requiere una extensa y detallada definicion de
términos y condiciones asi como de politica de privacidad, que nos
permita a los usuarios saber exactamente a qué nos exponemos al hacer
uso de sus servicios. Esta declaracion la podemos encontrar en su
totalidad en el mismo portal web, y se puede consultar sin estar
registrado como usuario.

A continuacién nos centraremos en los criterios citados anteriormente.

3.4.1.1 Facebook — Edad minima

Tal como se indica en el apartado Seguridad de la cuenta y registro
del vigente documento de términos del servicio, el usuario se
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compromete a seguir una serie de reglas, entre las que se cita “No
utilizards Facebook si eres menor de 13 afios”.

Tal y como se indica en los términos, se trata de un mero
compromiso por parte del usuario, pero en ningdln momento se
pide ningun comprobante para demostrar que éste cumple los
requisitos minimos a la hora de registrarse.

Veamos un ejemplo claro de cdémo un usuario que no cumple la
edad minima se puede registrar sin apenas algun tipo de obstaculo.

Recordemos a José:

Mombre: José Garcia Lopez

Fecha Nac.: 01,/09,/2003
Edad: 9 afios

Emazil: jose2003pfc@gmail.com

José tiene 9 afios y, por tanto, no deberia poder tener acceso a esta
red social.

José, como cualquier otra persona que se quiere registrar entra en
la pagina de inicio de Facebook e introduce sus datos:

icoo teléfono  Contrasefia

Conecta con tus amigos mas Registrate
répido, estés donde estés. Es gratis (y lo seguird siendo).

La aplicacion de Facebook esta Nombre: | José
disponible en mas de 2.500 teléfonos. .

Apellidos: ia Lo
= Mas velocidad de navegaciin E | Gircla lopes

Tu corren | , P
= Compatible con la cdmara y los contactos de tu Haitrdi: jose2003pfc@gmail.com
teléfono L
Wuelve a escribir tu
s .| jose2003pfc@gmail.com
» Sin actualizaciones periddicas: solo una descarga corre electrénico: | J pieeg

Nueva contrasefia: | seseseee

Descubre Facebook Mavil T
Sexo:| Hombre Izl |

Fecha de | 1T X s, prer—
nacimierto: | 1 El septiembre E“‘ 2003 |

&Por qué tengo que dar mi fecha de nadmiento?

Al hacer dic en "Registrate”, muestras tu conformidad
con nuestras Condicianes y aceptas haber leido
nuestra Politica de uso de datos; induida la secddn
sobre el uso de cookies.

Registrate

Crear una pagina para una celebridad, un grupo de misica o un
negocio..



Justo abajo del formulario donde se indica la fecha de nacimiento
aparece una pequeiia explicacién del porqué es necesario introducir
la edad al registrarse. Aunque aqui no se indica la edad minima que
se deberia tener para poder utilizar el servicio, si que anuncia que
Facebook utilizara esta informacién para intentar adecuar los
contenidos a mostrar a cada uno de sus usuarios. De esta forma, en
teoria se deberia evitar publicidad o anuncios no recomendados
para usuarios menores de cierta edad.

B d%- 1 E septiembreE . ZDD3|Z|§

Proporcionar tu fecha de nacimiento sirve para iPor auié tengo gue dar mi fecha de nadmiento?
que el contenido que veas en Facebook sea adecusdo

a tu edad. 5i quieres, puedes ocultar la fecha para que Al hacer dic en "Registrate”, muestras tu conformidad
no aparezca en tu biografia. Para obtener mas con nuesiras Condiciones y aceptas haber leido
informadién, visita nuestra Politica de uso de datos. nuestra Politica de Uso de dates, induida la seccon
sobre el uso de cookies,

£No guieres crear una cuenta personal? 5i
quieres representar & tu grupo de masica, una empresa
o un products, crea una pagina de Facebook,

et ol | para una celebridad, un grupo de miisica o un
negocio.

Una vez introducidos todos los datos necesarios, José hace click
sobre el botén Registrate y automaticamente le salta el mensaje:

Correo electrénico o teléfono Contrasefia

Conecta con tus amigos mas Registrate
répido, estés donde estés. Es gratis (v lo seguird siendo).

L a aplicacion de Facebook esta No podemos procesar tu registro.
disponible en mas de 2.500 teléfonos.

= Mas velocidad de navegacion

u Compatible con la cdmara vy los contactos de tu
teléfono

u Sin actualizaciones periddicas: solo una descarga

Descubre Facebook Mdvil

Espariol (Espaiia) Catald Euskara Galege English {US) Espariol Portugués (Brasil) Francais (France) Deutsch Itgliane ..

Facebook © 2012 - Espaniol (Espafia) Wil - Buscar amigos - Insignias - Personas * Paginas - Aplicadones * Jusgos * Musica * Informadidn - Crear un anundo - Crear una paging - Desarrolladares
Empleo * Privacidad * Cookies * Condiciones - Ayuda

Si José cierra la pestafia y con la misma sesién del navegador vuelve
a entrar en la pagina de inicio para volver a intentarlo de nuevo,
vuelve a aparecer un mensaje de nuevo indicando que el usuario no
cumple los requisitos minimos para utilizar el servicio:
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Correo electronico o teléfono Contrasefia

facebook

Conecta con tus amigos mas Registrate
répido, estés donde estés. Es gratis (y lo seguira siendo).
La aplicacidn de Facebook esta Mo cumples los requisitos para registrarte en Facebook.

disponible en mas de 2.500 teléfonos.

= M3s veloadad de navegacion

Compatible con la cdmara y los contactos de tu
teléfono

Sin actualzaciones periddicas: solo una descarga

Descubre Facebook Mdvil

Espafiol (Espafia) Catalda Euskars Galego English (US) Espafiol Portugués (Brasil) Francais (France) Deutsch Italiano

Espariol (Espafia) Mavil - Buscar amigos - Insignias - Personas - Paginas - Aplicadones « Juegos * Misica - Informadon © Crear un anundo - Crear una paging - Desarralladores
Empleo * Privaddad * Cookies - Condiciones * Ayuda

Esta vez, José abre una nueva sesién en el navegador y prueba
suerte de nuevo falsificando su afio de nacimiento, de tal forma que
pretenda tener una mayor edad a la minima permitida:

Correo electronico o teléfono  Contrasefia

facebook

Afio:
2012 [
Conecta con tus amigos mas Registrate 201 g
rapid'}’ estés donde estés. Es gratis (y lo sequira siendo). ggg:
La aplicacion de Facebook esta Horibres ‘I}se 2007 B
s B 5 2 j 2006
disponible en mas de 2.500 teléfonos. K (54
, Apellidos: | Garcia Lopez 2004
= Mds velocdad de navegacion " 7p 12003 —
Tu correo | —
" Eo‘r—w:upat:h!e con la cdmara y los contactos de tu electrénico: | ]0592(}[)3_pfc_@gmall.cc. ;ggi
teléfono = — =
Vuelve a escribir tu 2000
. jose2003pfc@gmail.cc
® Sin actualzaciones periddicas: solo una descarga corren electrénico: | 1 pfc@g ig:: )
Mueva contrasefia: eeeeesee 1997
Sexn:‘ Hombre El 1995
] jio4 ~

Fecha de =il =
nacimiento: + El | Sept\embre@

#Por qué tengo que dar mi fecha de nadmiento?
Al hacer dic en Registrate”, muestras tu conformidad
con nuestras Condiciones y aceptas haber leido

nuestra Politica de uso de datos, induida la seccin
sobre el usa de cookies,

=

Crear una pagina para una celebridad, un grupo de muisica o un
negocio.

Esta vez nos dejard proceder sin problema:

= A



Paso 1 Paso 2 Paso 3
Encuentra a tus amigos Informacion del perfil Foto del perfil

£Ya sois amigos en Facebook?

amigos ya esten en Facebook, Buscar en tu cuenta de correo electronica es la manera mas

Puede gue mud is
répida de encon Cémo fundona.

M Gmail
Direccion de corren | jose2003pfc@gmail.com
electronico:

Buscar amigos

:}j\ Windows Live Messenger Buscar amigos

ﬁj Windows Live Hotmail Buscar amigos

— =
Otros servicios de correo Buscar amigos

Omitir este paso

Facebook almacena tu lista de contactos para gue podamos ayudarte a encontrar mas personas y
conectar a tus amigoes. Mas infarmacidn

Tras haber indicado que José tiene supuestamente 15 afios, en el
segundo paso de finalizacion de registro Facebook nos ofrece la
posibilidad de indicar a qué instituto acude el usuario. En este caso,
nos inventamos que José es un estudiante del instituto “Lluis Vives”:

Paso 1 Paso 2 Paso 3
Encuentra a tus amigos Informacian del perfil Foto del perfil

Completa Ia informacion de tu perfil

Esta informadon te ayudara & encontrar a tus amigos en Facebook,
Instituto: Tes Lluis Vives| = @

1 Volver el Guardar y continuar

Actualmente, los centros en los que has estudiado y la empresa en la que trabajas son datos
plblicos para ayudarte a conectar con companeros de clase y de trabajo. Si quieres modificar la
visibilidad de esta informacidn, ve a la seccidn "Informacion” de tu biegrafia.

Tras seleccionar el instituto, automaticamente Facebook nos
sugiere posibles compafieros asociados a la red de ese mismo

centro:

a
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Paso 1 Paso 2 Paso 3
Encuentra a tus amigos Informadién del perfil Foto del perfil

Afiade a personas que conoces

| #L Afiadir a mis amigos I

4 Volver (21l Guardar y continuar

Este paso puede considerarse un servicio bastante util para todos
aquellos alumnos reales del centro que deseen establecer amistad
con otros compafieros pero, debido a la falta de verificacidén de los
datos introducidos por el usuario a la hora de registrarse, este paso
podria considerase al mismo tiempo igual de peligroso, pues se
estdn exponiendo menores de forma publica a cualquier usuario
decidido a falsificar su informacion.

Si José omite este paso y accede a su cuenta de correo electrénico
en unos dias, Facebook le habra enviado repetidos e-mails
recordando de nuevo los compafieros que puede que conozca del

mismo centro:

+Jose Bisqueda Imagenes Maps Play YouTube Noticias Gmail Drive Calendar Mas -

Goc ,S[e = soss Garca Lopez [ [+ compar
Grail - - e s~ 1290029 > | [ ®
Facebook £Conoces o E— fcobok ¢ Corces 2 ? Es posible que conozcas 2 dlgunas de & Zene
Recibidos (23) El equipe de Google~ 3 publicaciones destacadas para ti en Google+ esta semana - Hola, Jose: 3 publicaciones destacadas para fi en Gor 1 ene

Destacados

Facebook Conoces a S ———— - s 2 algunas de e 301212
Importante
Facebook £CONOCeS 8 ? - s a algunas de e 29112112
Emviados
Borradores Facebook ¢Conoces a e - facebook ;Conoces & ? Es posible que conozcas a algunas de e 2811212
= Facebook Personas que tal vez conozcas de les Lluis Vives - facs 261212
- c
Facebook Personas que tal vez conozcas de les Lluis Vives - facabook Es p 2412112
Parece que todavia no o )
tisrias & iadia Con gaerT Facebook Personas que tal vez conozcas de les Lluis Vives - facabook Es posible qus conozcas & algunas de estas personas di 2212112
chatear. Invita a algunos
de tus contactos para Facebook Personas que tal vez conozeas de les Lluis Vives - facebook Es posible que conozcas a algunas de & 2112012
empezar
Mss informacitn
Facebook Conoces o me—mmm—  face! naces a Es posible que conozeas a a 201212
El equipo de Google+ 3 publicaciones destacadas para ti en Google+ esta semana - Hola Jose: 3 publicaciones destacadas para t 1212
Facebook Jose, tus amigos de les Lluis Vives te estan esperando - facebook Jose. tus amigos dz les Liuis Vives te estan esper: o722

Y .



Por tanto, se trata de una exposicion continua de usuarios menores
de edad.

Finalmente y para acabar con el registro, Facebook nos enviard a
nuestro correo un electrénico un e-mail con un enlace de activacion
de la cuenta. José ya tiene acceso a Facebook:

(2 Jose, ve a jose2003pfc@gmail.com para completar el proceso de | Accede a tu correo electrénico |
registro.

Reenviar correo electrdnico - Cambiar direccidn de correo electrénico

facebook 3 o ot b | e v [ Ao

Sasetiarciy iBpez Ei Bienvenido a Facebook, Jose.

B |— Busca en tu correo electrénico amigos tuyos que ya estan en
Te damos la bienvenida Facebook

[E] Ultimas noticias Los usuarios de Facebook encuentran de media 20 amigos y familiares con el buscader
de Facebook. ¢Has encontrado a todos tus amigos? Prueba el buscador.

(5 Mensajes

Eventos Jjose2003pfc@gmail.com

[ Fotos Buscar amigos

&4 Buscar amigos

[ Mejores amigos E Conoce la configuracién de la privacidad

. Tii tienes &l control de cémo compartes tus cosas con
las personas y aplicaciones de Facebook.
B] Centro de aplicaciones i

G ot de segos

1B Misica [\
%NDES | @ Public |

Enlaces \ ) |
i | At Friendy

2 Fric

% Desaubrir péginas

1@ Chat

Google [ o | )

Gmail ~ a a ] B B - - Mas -
Recarga Celular Cubacel Recarga Facil, Seguro y Muy Rapido. - www.HablaCuba com/Cubacel - Directamente de tu Cuenta.jApurate!
Recibidos (4) 2

Solo te queda un paso mas para tener tu cuenta en Facebook Recividos % &
Destacados
Importante Facebook <natification+zjdyottdzydy@facebookmail.com= 22:45 (Hace 8 minutos) -

para mi |=

Enviados

P No se muestran las imagenes.
Maostrar las imagenes a continuacidn - Mostrar siempre imdgenes de notification+zidyottdzydy@facebookmail.com

_—

Hola, Jose:

Borradores

Parece que todavia no

tienes a nadie con quien
chatear. Invita a algunos
de tus contactos para Se te pedird que propordones este codigo de confirmadién: 133060

Bienvenido & Facebook! Para confirmar tu direccion de correa electrénico, haz cic en el botén "Completa tu registra” o
sigue este enlace: Mttp: i, facebaok.com/confrmemail php.

empezar.

Mas informacién 5
Completa tu registro

Inférmanos.

a3 °
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Jose Garcia Lépez

[E3 e damos |z bienvenida
[-] Oltimas noticias
(& Mensajes

[3] Eventos

[@] Fotos

A, Buscar amigos

[ Mejores amigos

B0 Centro de zplicaciones
B Noticas de juegos
115 Misica

[ Motes

#]] Enlaces

/& Toaques

% Desabrir paginas

Proteccion del menor en la red

[=) Estado [3) Afiadir fotos/video

£Qué estds pensanda?

No hay més publicaciones que mostrar en este momento,

ROENAR ~

3.4.1.2 Facebook — Consentimiento paterno

1 .JDSEGarcian'pEz Buscaramigos Inicio +

Personas que quizé conozcas

. <1, Afiadr 2 mis amiges

Buscar mas amigos

Jose, prueba el buscador de amigos
Encuentra a tus amigos

i fadimente con el buscador de
amigos automtico.

| Buscar contactos

Privaddad - Condicianes

A Chat

A diferencia de otras redes sociales, Facebook no dispone de ningln
documento para padres de menores de cierta edad que deseen
otorgar el permiso correspondiente a sus hijos para utilizar el
servicio, siendo conscientes de todas las ventajas y peligros que
puede conllevar su uso.

Sin embargo, presenta una amplia guia para padres y profesores
sobre como orientar a un menor a la hora de utilizar el servicio y la
red en general de forma segura.

Para ello, habria que visitar el apartado Los menores y la sequridad
localizado en la URL:

):

del portal (actualmente



Corren electrénico o teléfono Contrasefia

facebook

Registrate  Conéctate y comparte con la gente que forma parte de tu vida.

Politica de uso de datos — Los menores v s seguridad

Los menores y la seguridad

Nos tomamos las cuestiones de seguridad muy en serio, sobre todo cuando se trata de nifios, y
animamos a los padres a que eduguen a sus hijos en el uso de practicas de Internet seguras.

Para obtener més informacidn, visita nuestro Centro de SEQurId@d‘

Para proteger a los menores podriamos aplicar una serie de medidas de proteccidn especiales
(como limitar la capacidad de los adultos para contactar y compartir contenido con elos), a
sabiendas de gue esto puede suponer una experiencia mas imitada en Facebook para los

menores.
Celular Buscar amigos Insigrias Personas Paginas  Lugares Aplicaciones  Juegos Miisica
Informacion  Crearunanunde  Crearunapagina  Desarrolladores  Empleo Privaddad ~ Cookies Condiciones ~ Ayuda

Facebook € 2013 - Espafiol

Si seleccionamos el enlace Centro de Seguridad incluido en esta
introduccion, la pagina nos enviard al apartado correspondiente
donde podremos encontrar informacidn mas detallada y por
categorias sobre el tema:

e " Centro de seguridad para familias

g Mo gets | 5 Evise | [ A 391734 prrvones de gusta esta,

Padres Profesores Adolescentes Fuerzas del orden

Ayudsztu b

Faczbodl

Ademads, podemos encontrar en la misma gran cantidad de enlaces
de otros documentos o sitios web destinados exclusivamente a la
proteccion del menor en la red, asi como informacién sobre cémo

5
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Proteccion del menor en la red

actuar si observamos comportamientos inadecuados o peligrosos
que involucren de forma directa o indirecta a un menor. Comentar
gue se trata de sitios web norteamericanos principalmente y que
por tanto toda la informacion contenida en los mismos esta
relacionada con las leyes aplicables en el pais.

Facebook — Denuncia social

Uno de los peligros a los que nos exponemos a la hora de publicar
fotos, comentarios o informacién general sobre nosotros mismos,
es la critica social. Esta puede ser inofensiva; simples bromas o
comentarios entre amigos y companieros.

Sin embargo, existe la posibilidad que algun otro usuario haga uso
de nuestra informacién para ofender o difamar acerca de nosotros.

Para estos casos, Facebook propone una serie de pasos a seguir
para ayudarnos a denunciar estos comportamientos.

Denuncia conteni do ofensivo o abusivo

Inférmanos acerca de cualquier contenido que suponga una infraccion de
las Condiciones de Facebook. EI método mas eficaz para denunciar
contenido abusivo es hacerlo directamente desde el &rea de Facebook
en la que lo hayas encontrado, mediante el enlace Denunciar que
encontraras cerca de la publicacién, biografia o pagina.

Si recibes un mensaje de acoso de uno de tus amigos de Facebook,
puedes hacer clic en el enlace Denunciar, situado junto al hombre del
remitente del mensaje, y eliminar a esa persona de tu lista de amigos. Al
denunciar un mensaje por acoso, se afiade automaticamente al
remitente a la lista de bloqueados. También puedes usar la opcion
Denunciar/bloquear que aparece debajo del icono de engranaje en la
parte superior derecha de la biografia de todos los usuarios.

Las denuncias son confidenciales. El usuario en cuestion no sabra que lo
has denunciado. Una vez enviada la denuncia, investigaremos el caso y
determinaremos si el contenido debe o no eliminarse tomando como
referencia las Condiciones de Facebook. Investigamos cada una de las
denuncias para determinar cuél es la linea de accién adecuada.

Denuncia social

La denuncia social es una funcién de la herramienta de denuncia que te
ayuda a resolver problemas con publicaciones, biografias y otro
contenido del sitio. Si quieres denunciar contenido que no te gusta pero
gue no incumple las Condiciones de Facebook, te facilitamos que te
comuniques con la persona que publicé dicho contenido. Por ejempilo, si
estas denunciando una foto en la que apareces, puedes enviar
facilmente un mensaje a la persona que la publicé para que sepa que no
te gusta. En la mayoria de los casos, si lo pides, eliminaran la foto.

En casos de bullying o acoso, si no te sientes comodo comunicandote
con la persona directamente, puedes utilizar la herramienta de denuncia



34.14

3.4.15

social para obtener ayuda de un padre, profesor o0 amigo de confianza.
Puedes compartir ese contenido y un mensaje explicando la situacion
con una persona de confianza. También tienes la opcién de bloquear a la
persona que ha publicado el contenido y denunciarlo a Facebook, para
gue podamos llevar a cabo la accion correspondiente, si procede.

En el apartado de Facebook y el cumplimiento de la Ley del centro
de seguridad, se indica que en casos de emergencia pueden llegar a
proporcionar informacion a los agentes del orden publico, para
poder evitar asi situaciones extremas que impliquen un riesgo
inmediato de sufrir dafos, prevencion del suicidio y la recuperacion
de nifios desaparecidos.

Facebook — Identificacion por IP

En el apartado Otros tipos de informacion que recibimos sobre ti de
la Politica y uso de datos se indica que cada vez que nos
conectamos a Facebook estamos enviando la informacion del
dispositivo u ordenador que estamos utilizando para acceder al
servicio.

Entre esta informacion se podria incluir la direccion IP y otra
informacion relativa a nuestro servicio de Internet, nuestra
ubicacion, el tipo de navegador que utilizamos e incluso obtener
nuestras coordenadas GPS u otros datos de ubicacion.

Esta informacion, asi como puede resultar util a Facebook a la hora
de sugerirnos otros usuarios de nuestra zona o filtrar publicidad que
nos pueda resultar mas interesante, también ayuda a mantener
localizados a cada uno de los usuarios del servicio. De esta forma,
en caso de situacion de alerta que pueda resultar peligrosa para un
menor o cualquier usuario en general que pudiese llegar a requerir
la ayuda de las fuerzas del orden, aporta una informacion adicional
que puede llegar a ser de gran utilidad.

Facebook - Filtrado de material ofensivo

En el subapartado Informacion que decides compartir de la Politica
de uso de datos se advierte que indicar la fecha de nacimiento a la
hora de registrarse permite a Facebook la posibilidad de poder

47
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3.4.1.7

Proteccion del menor en la red

mostrar anuncios y contenidos adecuados para la edad que
indicamos tener.

Por tanto, si somos sinceros a la hora del registro encontramos asi
un filtro de material que podria resultar ofensivo o inadecuado para
menores de cierta edad.

Facebook — Huella digital

En el subapartado Compartir el contenido y la informacion de los
TOS se indica qué ocurre con toda la informacion y contenido que
publicamos en Facebook.

Para conocer qué ocurre con toda esta informacién que
compartimos una vez la eliminamos o nos damos de baja en el
servicio nos centraremos en los siguientes puntos:

1. Para el contenido protegido por derechos de propiedad
intelectual, como fotografias y videos (en adelante, "contenido de
PI"), nos concedes especificamente el siguiente permiso, de
acuerdo con la configuracién de la privacidad y las aplicaciones:
nos concedes una licencia no exclusiva, transferible, con
derechos de sublicencia, libre de derechos de autor, aplicable
globalmente, para utilizar cualquier contenido de Pl que
publiques en Facebook o en conexion con Facebook (en
adelante, "licencia de PI"). Esta licencia de Pl finaliza cuando
eliminas tu contenido de Pl o tu cuenta, salvo si el contenido se
ha compartido con terceros y estos no lo han eliminado.

2. Cuando eliminas contenido de PI, este se borra de forma similar
a cuando vacias la papelera o papelera de reciclaje de tu equipo.
No obstante, entiendes que es posible que el contenido
eliminado permanezca en copias de seguridad durante un plazo
de tiempo razonable (si bien no estara disponible para terceros).

Facebook — Responsabilidad legal

En el subapartado Conflictos de los TOS se expone la
responsabilidad de Facebook ante cualquier demanda o conflicto
que involucre al servicio.

En él se recuerda que el Unico responsable de todo el material
compartido en la red social es el propio usuario, ya sea ofensivo,
inapropiado, obsceno, ilegal o inaceptable.

Por ello, al registrarnos estamos accediendo a librar a Facebook de
toda responsabilidad por todos los posibles danos, pérdidas y
gastos de cualquier tipo que se puedan derivar de alguna demanda



interpuesta  por alguien como consecuencia del uso
malintencionado del Servicio.

3.4.2 Tuenti

Tuenti es una red social espafiola lanzada a finales de 2006. El sitio
estaba enfocado principalmente a la poblacidon espafiola, hasta que el
11 de julio de 2012 se anuncid una renovacion de la red social en la cual
el nuevo Tuenti estaria abierto a toda Europa, América, y con una mayor
oferta de idiomas.

Al principio, el sitio web iba dirigido a universitarios. Debido a su éxito,
mas tarde permitieron la entrada a mads usuarios a través de una
invitacidon. El 14 de noviembre de 2011 se elimind esa restriccion de
forma que todos pudiesen acceder a la red social registrdndose con su
numero de teléfono.

Actualmente cuenta con mas de 14 millones de usuarios.

3.4.2.1 Tuenti — Edad minima

Tal y como se advierte en las condiciones de uso del sitio, el acceso
al mismo esta prohibido a los menores de 14 afios.

Al igual que pasa con Facebook, a la hora de registrarse no se pide
ningun documento o informacion que acredite que realmente el
usuario es mayor a la edad permitida. Por tanto el usuario se
responsabilizara enteramente de dicha declaracion.

Como ejemplo, veamos esta vez como Ana, de 9 afos, se puede
registrar en Tuenti sin problemas.

Recordemos a Ana:

a9
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Mombre: Ana Gonzadlez Ruiz

Fecha Mac.: 01/09/2003

Edad: 9 afios

Emzil: ana2003pfc@gmail.com

Ana tiene 9 afios y, por tanto, no deberia tener prohibido el acceso
a esta red social.

Ana recibe una invitacion por parte de una amiga para registrarse
en el servicio y accede al portal. Empieza a introducir los datos, ya la
hora de insertar la fecha de nacimiento vemos como solamente nos
deja insertar un afio menor a 1998 y que, por tanto, indicaria que el
usuario es mayor de 14 anos.

Ana quiere registrarse, por lo que directamente seleccionara el afio
maximo de nacimiento para acceder al portal:

/.



Registro

Tuenti &= un lugar donde personas reales comparten v s comunican entre si
Cugntanos un poco sobre ti para empezar

MNombre Ang
Apellidos Gonzalez Ruiz
Email ana2003pfe@omail com

Cantrasefia  essssses
Consejos para elegir una contrasefa

Pais Espafia
Ciudad ‘alencia, Valencia

Fecha de nacimiento

Lz =d=d minims permitids r_~_=.—
1987
Sex0 () Hombre (T) Mujer 1556

| 1554

. i | 1893

Tuenti te envie comunicacionss, inclusoc por via eleck
: = P 1882

Lee un resumen =n =l Decalogo de las Condiciones de 1991

Acoeptes las Condiciones de usoy |8 Politica de priveci i ¥ que

Continuar

1 .
Antes de creartu cuenta, tenemos gue confirmar envidndote un

Como ya hemos dicho que cumplimos la edad minima, procedemos
a finalizar el registro en el sitio web:

510
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Pais  Espanya El

Ciutat  Valéncia, Valéncia

Estic @ Alescola (7) A launivessitat (7) Treballant
Escola | Lluiz Vives (Valéncia, ALZIRA)

Any de finalitzacié | 2018 [+]

Contrasenya  sessssss i

m

Censells per trisr una contrasenys

Captcha  €%FAQ Recanegar imatge

Esorlu els § cardcters mostrets & la imatge

Condicions d'is i Politica [7] He llegit i scoepto les Condicions d'0s j la Folitics de privecitst de
de privacitat Tuenti i acoepto rebre icaci &ni de
Tuenti, relacionades smb el meu compte.

Llegeix un resum sl Decsleg de les Condicons d'is

o

Y Ana ya estd dentro:

Btuentl  mici Perfl Missatges Gent Jocs  Liocs Pujar fotos #

=y Elmabil de Tuenti
Ana Gonzalez Ruiz Pas seqilent, buscar els teus amics (€ e primesa xams social
Wl o yisites 21 tew perfil parlads

Tens amics a M=n, Gmail o Yahoo!?

a & . Afegir amics
Anquesta informacid =t serd d'ajuda per robar més amics

Convida els teus amics

e Amics a Hotmail
‘o . f)| Buscar amics @ T2% vence
invitacions —
e T =
I7| ® Mat Lo
Patrocinats
ap ustiari connactat

= Conoce Think Big

Descubre |25 120 idess Novetats

gue se hasdn reslidad

{Entra shora y

condcelas!.

Lola Garcia

Més informacio

& ara és amiga de |3 Ana Gonzalez = uns

Calendari [ crear esdeveniment

Awvasi no tens cap esdaveniment per

Propers no fens ssdevenimants futurs
Veure tots
@ Tuenti 2012 Catald ~ Fublicitat Fsins Blog Dssenvolupsdos Mabil Caondiconsduz Politice de privacitst Ajuds

Como vemos, nos ha resultado mas rapido entrar en Tuenti que en
Facebook, pues a la hora de registrarnos ya se nos estd indicando
que para poder formar parte de la red social debemos haber nacido

.



como muy tarde en el afio 1998 y, por tanto, podemos seleccionar
el afio correcto en el primer intento de registro.

No obstante, se advierte que el equipo de portal puede ponerse en
contacto con el usuario en cualquier momento para demostrar la
edad real aportando la documentacion pertinente, como copia o
foto del DNI o documento equivalente. En caso de negar dicha
peticion por parte del usuario, el equipo de Tuenti se reserva el
derecho a bloquear o cancelar el perfil del mismo.

3.4.2.2 Tuenti — Consentimiento paterno

Al contrario que Facebook, Tuenti permite el acceso al servicio a
menores de la edad minima indicada si se presenta el debido
formulario que se puede descargar en el mismo portal web. En él,
uno de los padres o tutor firmaria un consentimiento para que este
usuario pueda utilizar el servicio y por tanto asumiria toda la
responsabilidad del uso que el menor pueda hacer de él.

A su vez, la persona que firma la autorizacion debera presentar
también toda la documentacion que se pertinente o necesaria para
verificar su autenticidad y validez. Por ejemplo, copia o foto del
DNI/pasaporte en vigor del padre, madre y/o tutor legal, copia o
foto del Libro de Familia o documento equivalente, asi como copia
o foto del DNI/Pasaporte en vigor del menor, si lo hubiere.

Cualquier persona se puede descargar la autorizacién en el enlace
de que aparece en los TOS del servicio:

tuenti

AUTORIZACION DE PADRES/TUTORES DE MENORES DE CATORC E ANOS.

D./Da , con DNI/pasaporte en vigor
nuamero , en mi condicién de padre/madre/tutor/tutora de
D./Da , menor de 14 afios, (en adelante el
Menor) , con DNI/pasaporte en vigor nimero , Y con
direccion de correo electronico de acceso a Tuenti @ .

En virtud del articulo 13 del Real Decreto 1720/2007, de 21 de diciembre, por el
gue se aprueba el Reglamento de desarrollo de la Ley Organica 15/1999, de 13 de
diciembre, de Proteccién de Datos de Caracter Personal (en lo sucesivo, LOPD), se
recaba el consentimiento de los representantes legales del Menor, para garantizar
su plena comprension y aceptacion de los extremos que se derivan del deber de
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informacién establecido en la LOPD, y por la presente declaro:

Que CONSIENTO Y AUTORIZO EXPRESAMENTE a TUENTI TECHNOLOGIES, S.L. a
tratar y almacenar los datos personales del Menor, recabados a través de su perfil
en http://www.tuenti.com de acuerdo con las Condiciones de Uso y Politica de
Privacidad del Sitio Web, que se remiten anexas a este documento.

TUENTI TECHNOLOGIES, S.L. como responsable de los datos personales obtenidos
a través del presente documento, le informa que los mismos, seran tratados y
almacenados Unicamente con la finalidad de garantizar que se ha comprobado de
modo efectivo la edad del menor, asi como la autenticidad del consentimiento
prestado. La no remision de esta autorizacién debidamente cumplimentada
impedird que el Menor pueda disfrutar de los servicios ofrecidos a través del Sitio
Web.

Usted reconoce que podra ejercitar los derechos de acceso, rectificacion,
cancelacion y oposicion, asi como los del Menor, y manifestar su negativa al
tratamiento, remitiendo una solicitud, acompafada de su DNI a la siguiente
direccion de correo electronico: privacidad@tuenti.com.

En ,a__ de de

Fdo:

Adjunto copia de mi DNI/pasaporte en vigor, Libro de Familia y copia del

DNI/pasaporte en vigor del menor si lo hubiere.

3.4.2.3 Tuenti — Denuncia social

En el apartado Responsabilidad por interacciones con otros usuarios
de los TOS se recuerda que el Unico responsable de las
interacciones entre usuarios son los propios usuarios. Sin embargo,
en caso de que algun usuario se sienta acosado, molestado o
intimidado, se anima al mismo a comunicarlo de forma inmediata al
equipo de Tuenti para que éstos tomen las mediadas oportunas.

Para ello, existen varios mecanismos de bloqueo y denuncia que
estan a disposicion del usuario.

3.4.2.4 Tuenti — Huella digital

En el apartado Contenido de los perfiles de los usuarios se anuncia
gue al publicar contenido en el perfil de cualquier usuario (estados,
fotos, textos videos, sonidos, dibujos, logos, etc.) el usuario
conserva todos los derechos sobre los mismos y otorga a Tuenti una
licencia limitada para reproducir y comunicar publicamente los
mismos, para agregarles informacion y para transformarlos con el
objetivo de adaptarlos a las necesidades técnicas del Servicio.

Esta licencia quedara resuelta al eliminar el contenido o al darse de
baja en el Servicio. A partir de ese momento, Tuenti interrumpird la
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comunicacion del contenido del usuario a la mayor brevedad
posible.

A su vez, en el apartado Baja en el servicio de los TOS se exponen
los pasos a seguir a la hora de desactivar una cuenta. Se puede
elegir entre desactivar una cuenta de forma temporal o darla de
baja de forma definitiva.

Si escogemos esta segunda opcidn, se perdera toda la informacion
de la cuenta del usuario sin forma de recuperarla después. Toda
esta informacion incluye las fotos y los comentarios que haya
podido compartir el usuario a través de la red social

3.4.2.5 Tuenti — Responsabilidad legal

Tal como se expone en el apartado Responsabilidades de los TOS
del Servicio, “Tuenti actia como mero intermediario que pone a tu
disposicion su plataforma tecnoldgica, asumiendo Unica vy
exclusivamente la responsabilidad derivada de la diligencia que le
pudiera ser exigible por ley. TUENTI no asumird ninguna
responsabilidad, ya sea directa o indirecta, derivada del mal uso que
hagas del Servicio, del sitio web, de la aplicacién mévil o de los
contenidos alli alojados.”

Tuenti se compromete a hacer todo lo razonablemente posible para
vigilar la legalidad de los contenidos e informacién que se
comunique a través del Servicio, pero, al no ser posible el control
absoluto de los mismos, el usuario sera el Unico responsable de la
informacién, imdgenes, comentarios, opiniones, alusiones o
contenidos de cualquier tipo que comunique, aloje, transmita,
ponga a disposicion o exhiba a través del servicio web y/o
aplicaciones moviles de Tuenti. Ademas, Tuenti no asume ninguna
responsabilidad en la posible recogida y tratamiento de informacion
de usuarios por parte de otros usuarios o por terceros.

3.4.3 Twitter

Twitter es una red social que permite enviar mensajes de texto plano de
corta longitud llamados "tweets", que se muestran en la pdagina principal
del wusuario. Actualmente, se le define como un servicio de
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microblogging, que consiste en enviar y publicar mensajes breves
(alrededor de 140 caracteres).

Twitter fue creado en marzo de 2006 y actualmente se calcula que
cuenta con mas de 200 millones de usuarios en todo el mundo.

Por defecto, los mensajes son publicos, por lo que hay que tener en
cuenta todo los escribimos y publicamos ya que, como anuncia en sus
términos del servicio, "Somos lo que twitteamos". Sin embargo, existe la
posibilidad de bloquear los " tweets " y difundirlos de forma privada
mostrandolo Unicamente a nuestros seguidores.

Todo ello esta expuesto en sus TOS vy politica de privacidad, de las que
hablaremos a continuacién.

3.4.3.1 Edad minima

Tal y como se anuncia en el apartado Nuestra politica respecto a los
nifios de la politica de datos, Twitter no esta dirigido a usuarios
menores de 13 afios.

Sin embargo, tampoco prohibe expresamente el uso por parte de
menores de esta edad.

Recordemos a José, de 9 afios, que quiere abrirse una nueva cuenta
en la red social:

Bienvenido a Twitter.

E:]_Sszunb;: ;og?ﬂ;oesséig?:?gggeasgﬂa’ con las ¢ Eres nuevo en Twitter? Registrate
Josepfc2003
jose2003pfc@gmail.com

Registrate en Twitter

Como vemos, a la hora de registrarse Unicamente se le pide un
nickname, un correo electrénico valido y una contrasefia. En ningun
momento nos pide la edad o el afio de nacimiento.

José introduce sus datos y le da al boton “Registrate en Twitter”.

o



Unete a Twitter hoy.

Nombre completo
josepfc2003 ~' El nombre se ve genial

Direccion de correo electrénico

Jose2003pfe@gmail.com Te enviaremos una confirmacion por
correo electronico.

Crea una contrasefia
ssssssss L v La contrasefia esta bien.

Escoge tu nombre de usuario

josepfc2003 El nombre de usuario esté

« disponible
Puedes cambiario después

Recomendaciones. jose2003pfc

Mantenerme conectado en esta computadora.

Al hacer clic en el boton, estas manifestando estar de acusrdo -
con los términos descritos abajo: |:|
Ests traducoion se presenis solaments pars su convenisnois Le -

usuarie o toreo

Twitter revisa que no existe ningln otro usuario con los datos que
el nuevo usuario acaba de introducir y, tras estas comprobaciones,
da la bienvenida a José:

Vista previa

Twitter para Principiantes

* Esto es un Tweet. Laos Tweets son mensajes cortos que
tienen hasta 140 caracteres y pueden contener enlaces como
http:/Mwitter com

3.4.3.2 Consentimiento paterno

Si leemos con detenimiento los términos del servicio y la politica de
proteccion de datos, nos encontraremos que el Servicio no estd
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orientado ni dirigido a menores de 13 afios. Ademas, no presenta
ningun formulario de consentimiento para que los padres puedan
otorgarles el mismo a los hijos para poder utilizar la red social.

Sin embargo, el Servicio si que posee una politica sobre el uso de
datos de menores de esta edad y anima a los padres o tutores
conscientes de la existencia de una cuenta del menor a reportarlo a
través de la direccion de correo que nos facilita:

De esta manera, Twitter procederia a la realizacion de lo necesario
para borrar dicha informacién y dar de baja la cuenta del nifio.

Ademas, presenta una guia (actualmente no disponible en Espafiol)
para padres y adolescentes en la que aporta consejos sobre el uso
seguro de la red social. La misma se puede consulta en el siguiente
enlace:

Denuncia social

Aunque en los documentos de los términos del Servicio y Politica de
Privacidad de Twitter no mencione el cémo actuar ante una
situacién que podriamos considerar peligrosa para un usuario, si
que dedica varios apartados en el Centro de Ayuda del Servicio. En
ellos encontraremos los pasos necesarios para reportar alguna
Infraccion o Comportamiento Abusivo que presenciemos en la red
social.

Si entramos en el Centro de Ayuda, encontraremos un apartado
denominado Politicas y Violaciones. Dentro del mismo, veremos
que éste se divide en cuatro subapartados; Reglas y Politicas de
Twitter, Directrices de Uso, Reportar una Infraccion y Politicas del
Anunciante.

En ellos encontraremos respuesta a muchas de las dudas que nos
puedan surgir al utilizar el Servicio. El que mas nos interesa para
nuestro cometido serd el de "Reportar una Infraccion".

Como ocurre en la gran mayoria de TOS de redes sociales
estudiadas, debe ser la propia victima o los representantes legales
de la misma los que reporten acerca del comportamiento abusivo
que esta recibiendo. Esto es asi para evitar reportes falsos o no



autorizados por parte de terceras personas. Sin embargo, se anima
a estos testigos a alentar a la victima para reportar el abuso. Para
ello, se dispone de un formulario a rellenar en el siguiente enlace:

3 Centro de ayuda Iniciar sesitn

Estoy reportando a un usuario abusivo
Por favoer, rellena todos les campos siguientes para que podamos revisar
tu reporte.

¢Necesitas ayuda? @ Un usuario de Twitter estd publicando mi informacion privada
@ Un usuario de Twitter esta robando mis Tweets
i Un usuario de Twitter esta publicando contenido ofensivo
0 Un usuario de Twitter esta enviandome mensajes abusivos
7 Un usuario de Twitter esta enviandome amenazas violentas

Para conocer mas informacién y recursos sobre como tratar con usuarios abusivos en
internet y en Twitter, revise este articulo

En caso de que una interaccidn haya sobrepasado el limite de los insultos y siente que esta en
peligro, contacte a sus autoridades locales para que ellas evallien con exactitud la validez de la
amenaza y lo ayuden a resolver el problema

Si alguien intenta hacerle dafio, el solo hecho de eliminar las declaraciones amenazantes no
resuelve el problema

¢Mo necesita ayuda con esto? Elija otro tema

Tras un reporte, Twitter se compromete a revisar la cuenta
reportada asi como los tweets que el usuario desea que sean
investigados. De esta manera, Twitter valorara si la cuenta ha
cometido una infraccién a las politicas del Servicio y, sélo en este
caso, procedera a las acciones que crea convenientes. Estas pueden
ir desde una advertencia al usuario hasta la suspensién permanente
de la cuenta.

Cabe recordar que Twitter hace hincapié en que se permite a los
usuarios la publicacion de contenido ofensivo o potencialmente
provocador. Ademas, Twitter por defecto no controla el contenido
gue se publica y tampoco retira el este tipo de contenido a menos
gue se violen ninguna de las normas establecidas en las condiciones
y reglas del Servicio.

Para los casos menos graves en los que un usuario simplemente se
sienta incomodo u ofendido por los tweets o comentarios de otro
usuario, se recomienda utilizar las herramientas de Twitter para:

- Bloquear a un usuario:
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Coémo bloguear usuarios en Twitter W peticer

Para bloquear un usuario de Twitter:

1

Inicia sesidn en tu cuenta de Twitter:

. Ingresa a la pagina de perfil de |a persona a la que deseas bloguear.
. Haz clic en el icono de persona de su pagina de peril. Aparece un men( desplegable con

acciones

. Selecciona Bloguear de entre las opciones listadas.

¥ Follow L~

Twest Spammer

Los usuarios bloqueados no pueden:

Agregar tu cuenta de Twitler a sus listas.

Hacer que tus @respuestas o menciones aparezcan en tu pestafia de menciones (aunque estos
Tweets pueden aparecer en blsquedas)

Seguirte.

Ver tu foto de perfil en su pagina de perfil o en su cronologia.

- Dejar de seguir a alguien:

Para dejar de seguir desde tu lista de Siguiendo:

1
2

Haz clic en Siguiendc en tu pagina de inicio o de perfil

Sitda el cursor sobre el boton azul de Siguiendo que est3 al lado de cualquier usuario de tu lista
de Siguiendo, el botdn cambiara a un Dejar de seguir rojo.

Haz clic en el botdn para dejar de seguir esa cuenta.

Para dejar de seguir desde |la pagina de perfil de un usuario:

1
2

Ve a la pagina de perfil del usuario que quieres dejar de seguir

Sitla el cursor sobre el boton azul de Siguiendo en la esguina superior derecha, este se volvera
rojo y mostrara Dejar de seguir

Haz clic en el botdn para dejar de seguir esa cuenta.

Para dejar de seguir mediante SMS/mensaje de texto:

= Si estds usando Twitter para SMS para sequir a otros, puedes elegir dejar de seguir al usuario

enviando NOSEGUIR nombredeusuario al codige corto de tu proveedor. (Ejemplo: NOSEGUIR
ayuda)

» Sino quieres dejar de seguir al usuario completamente, sino solamente dejar de recibir sus

actualizaciones por SMS, puedes enviar DEJAR nombredeusuario o DESACTIVAR
nombredeusuario al mismo codigo corto. (Ejemplo: DESACTIVAR ayuda o DEJAR ayuda)

+ Para conocer mas sobre Twitter para SMS y comandos de texto por SMS, lee este articulo.

- Hacer nuestros Tweets protegidos o privados




& Quién puede ver mis Tweets?

= Los Tweets publicos (la configuracion por defecto) son visibles para todos, yva sea que tengan
una cuenta de Twitter o no

« Los Tweets protegidos sdlo son visibles para seguidores de Twitter previamente aprobados. A
continuacion se puede ver la apariencia que tiene una cuenta con Tweets protegidos para
personas que no sean seguidores aprobados

Tweets

Follewing

Followers
Favorites

Lists

Sin embargo, para los casos mds graves o extremos que puedan
llegar a la violencia o a hacer peligrar la seguridad de un usuario,
Twitter aconseja el ponerse en contacto directamente con las
autoridades locales. Estos serdan los encargados de evaluar la
gravedad del contenido o comportamiento y si éste constituye una
violacion a las leyes locales. En estos casos, Twitter se ofrece a
trabajar con las autoridades si éstas contactan directamente con el
Servicio, pudiendo proporcionar asistencia a su investigacion y una
guia para posibles soluciones.

Ademas, conscientes de la problematica del cyberacoso, lista
algunos recursos en linea que pueden ayudar a lidiar con esta
delicada situacion:

- http://www.ciberbullying.net/

- http://bit.ly/fiMIFG

- http://www.internetsinacoso.es/

Otra de las cuestiones que mas se comenta al hablar del peligro de
las redes sociales es el de la pornografia infantil. Twitter, que
también demuestra consciencia e intolerancia sobre el tema, dedica
otro apartado de su Centro de Ayuda a proporcionar la informacion
necesaria sobre como actuar al encontrarse con una situacion que
pueda asociarse a la explotacion sexual de menores.
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De esta forma, al tomar conocimiento de enlaces a imagenes o
contenido que promueva esta practica, Twitter los retirara del sitio
sin previo aviso y lo reportard al Centro Nacional para Nifios
Desaparecidos y Explotados (NCMEC). Ademas, "suspendera
permanentemente las cuentas que promuevan o que contengan
actualizaciones con enlaces a contenidos relacionados con
explotacién sexual de menores".

Para luchar contra este delito, Twitter anima a los usuarios a
reportar cualquier indicio de esta practica enviando un e-mail a la
direccién de correo

Identificacion por IP

En la Politica de Proteccidon de datos del Servicio se informa que,
cada vez que utilizamos el servicio, los servidores del Sitio graban
automaticamente informacion de registro del usuario. Esta
informacién puede incluir, entre otras cosas, la direccién IP
completa del usuario, el tipo de navegador, sistema operativo, la
web de procedencia, paginas web visitadas, ubicacion, etc.

El Servicio anuncia que toda esta informacién, junto con todo el
contenido compartido por un usuario, podra ser conservada vy
revelada si se considera que es razonablemente necesaria para
cumplir una ley, reglamento o requerimiento legal y, mas
importante, proteger la seguridad de cualquier persona.

Filtrado de material ofensivo

En los términos del Sitio se anuncia que los Servicios que utiliza el
usuario pueden incluir publicidad relacionada con el contenido o
informacién proporcionada a los Servicios.

Sin embargo, en ningln momento se anuncia ningun tipo de filtro
aplicado a los mismos.

Huella digital

En el apartado 5 de los términos del Servicio relativo a los derechos
del usuario, se informa que a la hora de compartir o exponer
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contenido en el Sitio, estamos cediendo directamente a Twitter una
“licencia mundial, no-exclusiva y gratuita (asi como el derecho de
sublicencia) sobre el uso, copia, reproduccién, procesamiento,
adaptacion, modificacion, publicacidon, transmision, exposicion vy
distribucién de tal contenido a través de cualquier medio o método
de distribucion presente o futuro”.

Ademas, a diferencia de otras redes sociales, esta licencia perdurara
incluso una vez dada de baja la cuenta en el Sitio y dado pues por
finalizado el contrato.

Tal y como se anuncia en el apartado 10 (Fin de la Aplicacion de
estas condiciones) de los TOS, al producirse una finalizaciéon de
contrato con Twitter, “se producird la terminacién de las
Condiciones incluyendo, sin limitacion alguna, la licencia para
utilizar los Servicios salvo en el caso de las clausulas 4, 5, 7, 8, 10, 11
y 12, que sobreviviran a la terminacion de estas Condiciones”.

Responsabilidad legal

De igual forma que ocurre con la gran mayoria de redes sociales,
Twitter deja en manos del propio usuario toda responsabilidad ante
el acceso y uso de los Servicios o de cualquier Contenido.

Ademads, serd el responsable de cualquier consecuencia que se
derive de ello. Por ello se advierte al usuario, que a la hora de
aceptar los términos y condiciones del servicio, éste entiende que el
uso del mismo “puede exponerle a contenido ofensivo, dafiino,
erroneo o inapropiado, o en algunos casos, a mensajes etiquetados
incorrectamente o engafiosos. Bajo ninguna circunstancia asumird
Twitter responsabilidad alguna por el Contenido”.

Podremos encontrar en el apartado de 11. Renuncia y Limitacion de
Responsabilidad de los TOS y, mas concretamente en el
subapartado C del mismo, informacion mas detallada sobre la
limitacion de responsabilidad del Servicio web: “Con la mayor
amplitud que permita la ley aplicable, las entidades de Twitter no
seran responsables por ningun dafio indirecto, incidental, especial
consecuente o punitivo, o cualquier lucro cesante, en el que haya
podido incurrirse de forma directa o indirecta, o cualquier pérdida
de uso, fondo de comercio, o cualquier otra pérdida intangible
como resultado de (i)...; (ii) cualquier conducta o contenido
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generado por un tercero a través de lo Servicios, incluyendo, sin

limitacidon alguna, toda conducta difamatoria, ofensiva o ilegal de

otros usuarios o terceras partes; (iii)...”

Sin embargo, en la Politica de Privacidad asi como en el apartado de
Centro de Ayuda del Sitio si que informa que el Sitio se reserva el
derecho de conservar o revelar informaciéon de un usuario si se
considera que es razonablemente necesaria para cumplir con una
ley. Por tanto, aunque se excluya de toda responsabilidad, si que se
muestra una actitud cooperativa a la hora de resolver cualquier
conflicto que pueda llegar a afectar la seguridad de una persona.

3.4.4 Instagram

Instagram es una aplicacidon gratuita para compartir fotos. En ella, los
usuarios podran aplicar efectos fotograficos a sus imagenes tales como
filtros, marcos y colores retro y vintage, y tendran la opcion de
compartirla a través de redes sociales como Facebook, Twitter, Tuenti,
Tumblry Flickr.

La aplicacion fue originalmente lanzada el 6 de Octubre de 2010 en la
Apple App Store unicamente disponible para teléfonos iPhone y otros
dispositivos Apple como iPad y iPod. A principios de Abril de 2012 se
publicé también una versién para Android, que se puede adquirir en
Google Play.

El 9 de Abril de 2012 se anuncié que Facebook habia adquirido la
compaiiia, por lo que la politica de privacidad de Instagram se actualizé
para realzar esta union.

Esta red social cuenta actualmente con mas de 100 millones de usuarios
a nivel mundial.

3.4.4.1 Edad minima

La primera norma que aparece en los Términos de Uso de Instagram
hace referencia a la edad minima permitida para poder utilizar el
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servicio. En este caso se indica que el usuario deberd tener mas de
13 afios.

Actualmente Instagram es una aplicacién Unicamente disponible a
través de un dispositivo movil, por lo que no podremos comprobar
realmente las barreras que se le presentan a un menor de esta edad

a la hora de registrarse.

Fast beautiful (¥ photo sharing

e~y Descubre Instagram

It's 2 fast, beautiful and fun way to share your
photos with friends and family.

<9|Ls RO

Haz una toto, selecciona un filtro para cambiar su
aspecto v disefio, y publicala en Instagram
Compartela también en Facebook, Twitter y Tumblr
Mas tacil imposible. Hemos reinventado Ia forma de
compartir fotos.

AR, si, themos dicho ya que es gratis?

7  Download on the GETITON
@& AppStore | P> Googleplay

ACERCADE AYUDA BLOG APl EMPLEO FRIVACIDAD CONDICIONES

Segun las condiciones del Sitio, Unicamente haria falta una direccién
de correo electrénico vdlida y un nombre de usuario para dar de
alta un nuevo registro.

Consentimiento paterno

Tal y como se anuncia en los términos del servicio, Instagram no va
dirigido a menores de 13 afos de edad. Tampoco presenta ningun
formulario a rellenar por los padres en el que otorguen el permiso
conveniente.

Sin embargo, si que existe la posibilidad de que un padre con un
hijo menor de 13 afios registrado en el servicio obtenga acceso a la
cuenta del mismo asi como que pueda solicitar su eliminacion.

Para ello, unicamente deberd mandar un correo electrénico a la
direccién indicada en el apartado Menores de edad del Centro de
Privacidad y Seguridad de Instagram con los siguientes datos:

- Nombre de usuario del menor

65



Proteccion del menor en la red

- Forma de identificacién que pruebe que el menor no cumple con
la edad minima para utilizar el Servicio. Esto podria ser algun
documento del colegio, certificado de nacimiento, etc.

3.4.4.3 Denuncia social

En Instagram, al igual que ocurre con el resto de redes sociales,
podemos encontrarnos frente a situaciones que nos lleven a sufrir
una experiencia negativa al utilizar el servicio, como son las peleas
con otro usuario o el hecho de encontrar fotos ofensivas de alguien
a quien seguimos.

Ante estas situaciones, tenemos la opcion de bloquear al usuario en
cuestién. Para ello, entraremos en su perfil con nuestro dispositivo
movil y seleccionaremos el botén que aparece en la parte superior

derecha de la pantalla:

A continuacion, seleccionaremos la opcidon "Bloquear usuario” de la
pantalla siguiente:
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Block User

Cancel

Tras bloquear el usuario, éste no podrad buscar nuestro perfil ni
seguirnos.

En el caso de ser conocedores de la creacidon de una cuenta cuya
finalidad sea la de acosar a otro usuario o abusar de él, se anima al
usuario a mandar una correo al Servicio con los datos necesarios
para que Instagram la investigue y tome las medidas oportunas.
Para ello, el usuario debera adjuntar la siguiente informacion:

- Nombre del usuario que reporta

- Nombres de los usuarios de las cuentas que cometieron la
infraccidn

- Incluir las URL de las imagenes o descripcion de los comentarios
abusivos o publicados en las cuentas de los usuarios

Tras el analisis de las cuentas reportadas, Instagram Unicamente
eliminard aquellas cuentas y contenidos que infrinjan las
condiciones y normas del Servicio.

Si el conflicto ha ido demasiado lejos, Instagram anima los usuarios
a ponerse en contacto con las autoridades locales, pues estas estan
en la mejor posicién para valorar la amenaza y ayudar en caso
necesario.

67

'/



Y 68

3444

Proteccion del menor en la red

Ademas, Instagram se ofrece a trabajar con las autoridades siempre
y cuando se soliciten dentro de un proceso legal valido. De esta
manera, Instagram podrd proporcionarles la informacion que
consideren necesaria para investigar el problema.

Ademas, en el apartado de “Informacion sobre cdmo responder a
conductas abusivas” del Centro de Ayuda del Servicio,
encontraremos ademas una lista con enlaces de interés en los que
podremos documentarnos sobre como actuar en estas situaciones.

Desafortunadamente, actualmente sélo se muestran enlaces de
sitios de Estados Unidos de América.

Identificacion por IP

En el apartado “Compartiendo tu informacion” de la politica de
privacidad, Instagram nos informa que cada vez que utilizamos
cualquiera de sus Servicios automaticamente se registra
informacién de nuestra sesién. Esta incluye, entre otras cosas, la
informacién de las cookies, archivos de log, localizacidn,
identificador del dispositivo, etc.

Tal y como se comenta en el apartado anterior, esta informacion
podra ser transmitida a las autoridades si es requerida por las
mismas a través de una solicitud legal valida.

Ademas, Instagram se reserva el derecho a compartir esta
informacidén en los casos que se considere necesario para:

- detectar, prevenir fraude u otra actividad ilegal

- proteger el propio Servicio asi como al resto de usuarios,
incluidas como parte de una investigacion;

- prevenir la muerte o dano fisico inminente
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3.4.4.6

3.44.7

Esta informacion podra estar accedida, procesada y retenida por un
largo periodo de tiempo si forma parte de un proceso legal,
investigacion gubernamental o si alguna otra investigacion en la que
se considere que se estan violando los términos del Servicio.

Filtrado de material ofensivo

En el apartado de “Derechos” de los TOS se anuncia que algunos de
los Servicios de Instagram pueden presentar anuncios o
promociones.

En general, estos anuncios iran vinculados a los Contenidos de cada
usuario. Sin embargo, en ningin momento se informa que éstos
puedan ser filtrados atendiendo a la edad del usuario.

Huella digital

En las condiciones del Servicio se informa del tratamiento del
Contenido de cada usuario cuando éste desactiva o da de baja una
cuenta.

Al finalizar el contrato con Instagram, las imagenes, comentarios y
todo el contenido en general del usuario dejaran de estar
disponibles a través de su cuenta. Sin embargo, todo este material
podra persistir en el Servicio si otros usuarios lo han compartido en
sus respectivas cuentas.

Ademads, tanto Instagram como sus afiliados podran retener la
informacién del usuario por un tiempo razonable para la realizacion
de Backup, archivos o fines de auditoria.

Responsabilidad legal

Al darse de alta en el Servicio, el usuario accede a cargar con toda la
responsabilidad del uso que haga del mismo asi como de todo el
contenido que comparta en él. También sera el Unico responsable
de toda interaccién con otros usuarios tanto en un entorno online
como offline.
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Por ello, en ningln caso Instagram se hard responsable por pérdida,
dafio o perjuicio, incluyendo lesiones personales o incluso la
muerte.

Ademas, al aceptar el contrato el usuario accede a defender a
Instagram, a peticion del Servicio, contra cualquier reclamacion,
responsabilidad, dafios, pérdidas y gastos que surja como
consecuencia de la comision de una infraccién por parte del
usuario. Se consideraria infraccién actividades como el
incumplimiento de los Términos de Uso, violacién de cualquier
derecho a terceros, violacidn de alguna ley, etc.

3.4.5 Servicios Google: Google+

Google+ (G+ o Google Plus) es una red social lanzada en junio de 2011
por Google Inc. En ella se pueden compartir fotos, comentarios e
intereses y, ademas, permite los denominados Hangouts: un servicio de
videollamada en el que pueden participar varios usuarios a la vez que
pertenezcan al circulo de alguno de los participantes.

Desde julio de 2012 Google obliga indirectamente a crear un perfil de
Google+ para poder utilizar completamente algunos de sus Servicios
afiliados como YouTube. Esto dispard el numero de usuarios de la red
social, llegando a posicionarla actualmente como la segunda red social
con mas usuarios por detras de Facebook.

Actualmente cuenta con mas de 500 millones de usuarios, aunque este
crecimiento de altas no ha conseguido aumentar el tiempo medio que
cada usuario dedica a utilizar la red social que sigue siendo escaso desde
su lanzamiento.

3.4.5.1 Edad minima

A diferencia del resto de redes sociales estudiadas, no encontramos
referencias a la edad minima permitida para la utilizacién del
Servicio ni en las condiciones ni en los Términos de Uso del mismo.

Tendremos que navegar por su Pagina Principal de la Ayuda de los
Servicios Google para encontrar un apartado dedicado a las
Restricciones de edad en Cuentas de Google dentro de las
indicaciones de Cdmo empezar a utilizar el Servicio.



Alli encontraremos la siguiente clasificacion:

Estados Unidos: 13 ainos o mas

- Espana: 14 afos o mas
- Coreadel Sur: 14 aifios 0 mas
- Paises Bajos: 16 afios o mas

- Otros paises: 13 afios o mas

Estas restricciones de edad se aplicaran a algunos productos de
Google que comparten un sistema de inicio de sesidn Unico, tales
como Google+, Gmail y YouTube.

Al crear una nueva cuenta de correo de Gmail, automaticamente
nos aparecerd en la cabecera de nuestro navegador una cuenta

Google+ asociada.

+Jose Bisqueda |magenes Maps Play YouTube Noticias Gmail Drive Calendar Mas~

Google

cm
Gr

ail - v C Mas

Al inicio de este apartado dedicado a analizar los Terms of Service
de las redes sociales mas relevantes, se crearon 4 perfiles de
usuarios menores de edad y una cuenta de correo electrénico Gmail
asociada a cada uno de ellos. Recordemos que dos de ellos tienen
una edad inferior a la permitida y no nos resulté nada complicado
burlar esta restriccion.

3.4.5.2 Consentimiento paterno

No se han encontrado referencias a ningun tipo de consentimiento
paterno para el uso de la red social en caso de jévenes menores de
la edad minima permitida.

3.4.5.3 Denuncia social

Google+ tiene presente los peligros con los que se puede encontrar
el usuario al utilizar un Servicio de estas caracteristicas. Por ello,
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presenta una lista de recursos para adolescentes, padres y
educadores en su Centro de Seguridad para ayudar a evitar esta
problematica.

Gouogle+ Seguridad

g+

Te damos la bienvenida al Centro
de seguridad de Google+

Las experiencias sociales requieren de varias personas, aligualgue la

segquridad: Todos tene

que poner-de nuestra parte. Estes recursos
estan agui para que los adolescentes, los padres y los profesores

aprendan a utiizar Google+ de forma divertida, inteligente v segura.

i Privacidad p Reputacion digital @ Contra €l acoso Q/RECUFSOS

La finalidad de todos estos consejos es conseguir alentar a los
usuarios de la red social a hacer a un buen uso de la misma y
navegar de forma segura y saludable.

En el texto referente a la Politica de Contenido y Conducta del
Usuario se informa, entre otras cosas que:

6. Protecciéon de menores

No se permite la distribucion de contenido que explote a los nifios, como la
pornografia infantil (incluida la pornografia infantil animada) ni de contenido
gue muestre a los nifios en actitudes sexuales.

9. Material sexualmente explicito

No se permite la distribucién de contenido que incluya desnudos, actividades
sexuales explicitas o material sexual explicito. Tampoco se permite Ia
publicacién de contenido que genere trafico a sitios pornograficos comerciales.

La imagen de los Perfiles de Google no puede incluir contenido ofensivo o
destinado a un publico adulto. Por ejemplo, no esta permitido el uso de fotos
que muestren primeros planos de las nalgas o el escote de una persona.

10. Acoso

No se permite el acoso hacia otros usuarios. Cualquiera que use Google+ para
acosar a otras personas se expone a que se elimine el contenido ofensivo del
sitio 0 a que se le prohiba utilizar dicho sitio. El acoso online es ilegal en muchos
lugares y puede acarrear consecuencias graves en la vida real.

.



11. Violencia

No se permite la distribucion de imagenes de violencia gratuita.

Sin embargo y siempre teniendo presente que no todos los usuarios
cumplen con las normas y condiciones establecidas en el contrato,
se presentan unas herramientas para reportar el contenido que
infrinja estas directrices de forma que Google pueda tomar las
medidas oportunas.

Se distinguen tres tipos de denuncias: las denuncias de
comentarios, las denuncias de publicacion o las denuncias de perfil.
Veamos cdmo actuar en cada una de las situaciones:

Denunciar un comentario

Pasa el ratén por encima del comentario, aparecerd una marca gris
pequefia a la derecha. Haz clic en la marca para informar del uso
inadecuado de ese comentario.

+1 s

Flag as inappropriate

x Dora Tanet - Only if you wore them first s

Denunciar una publicacion

1. En la esquina superior de cada publicacién podras encontrar un
pequefio circulo con un triangulo. Haz clic en este icono para mostrar un
men( de opciones relacionadas con la publicacion.

i Janathan McPhie : 'b
. | hate chocolste 1ce cream r
Cptions: menu

2. Haz clic en Informar de uso indebido.

il Jonathan McPhie
- | hate chocolate ice cream Link to this post

gout - Share Report abuse

+] Commeant Han

e
~F

Mute this post

Block this parson

3. Selecciona un motivo en el cuadro de dialogo.
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Report this post

Thank you for helping Google by reporting content which may be in violation of
our Community Standards

Why are you reporting this post?
[ Spam

) Nudity

@ Hata speech or violence

) Copyright

Denunciar un perfil

Desplazate hasta el perfil que quieras denunciar. Debajo de la imagen
del perfil, haz clic en Informar sobre este perfil.

In Dumbo’s circles (27)

Block Dumbo

Report this prcﬁl%

3.4.5.4 Identificacion por IP

Para mejorar el Servicio, Google recoge datos cada vez que
utilizamos cualquiera de sus Servicios, como cuando visitamos una
pagina web con servicios publicitarios de Google, visualizamos
anuncios y contenidos Google e interactuamos con ellos, etc.

De entre la informacidn que se recoge, podremos encontrar:

- Informacién detallada sobre cémo utilizamos el Servicio
(consultas de busqueda)

- Datos telefénicos

- Direccion IP

B A



- Informacion relativa al dispositivo desde el que nos conectamos
(tipo de navegador, idioma, fecha y hora de la solicitud, versién
del sistema operativo, ID Unicos y datos sobre la red, etc.

- Cookies
- Ubicacion (a través de sefiales GPS, puntos de acceso Wifi,...)

En el apartado Motivos Legales de Qué datos personales
compartimos (Politica de Privacidad de Google), se declara que
Google compartird los datos personales de un usuario con
empresas, organizaciones o personas fisicas ajenas a Google en caso
de ser necesario, entre otros casos, para:

- Cumplir cualquier requisito previsto en la legislacion o normativa
aplicable o atender cualquier requerimiento de un 6rgano administrativo
o judicial

- Cumplir lo previsto en las Condiciones de Servicios vigentes, incluida
la investigacion de posibles infracciones

3.4.5.5 Filtrado de material ofensivo

Como hemos comentado en el punto anterior, Google obtiene
informacién de los usuarios a través de las cookies.

Con esta informacidén, Google trata de adaptar los anuncios
publicitarios a la informacidon que recoge sobre nuestra edad, sexo,
localizacidn, etc.

Una forma de poder filtrar parcialmente los anuncios a mostrar sera
a través del Administrador de preferencias de anuncios, en el que
podremos suprimir algunas categorias de anuncios que aparecen
asociados a nuestro perfil a través de la cookie.

Tus categorias

A continuacion puedes consultar un resumen de los intereses que Google ha asociado atu cookie.

Arte y entretenimiento Eliminar
Arte v entretenimiente - Misica y sonido Eliminar
Arte v entretenimientz - Moticias de famosos y entretenimiento Eliminar
Arte y entretenimiento - Peliculas Eliminar
Arte v entretenimiento - Televisidn y video Eliminar
Arte y entretenimiento - Televisidn yvideo - Video online Eliminar

Ademads, siempre podremos administrar también las cookies en
nuestro navegador web.

- |
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3.4.5.6 Huella digital

En la politica de privacidad encontraremos un apartado sobre Cémo
acceder a tus datos personales y actualizarlos.

En él se informa que “Al prestar nuestros servicios, protegeremos
tus datos procurando que no puedan ser eliminados de forma
accidental o intencionada. Por este motivo, aunque elimines tus

datos de nhuestros servicios, es posible que no destruyamos de

inmediato las copias residuales almacenadas en nuestros servidores

activos ni los datos almacenados en nuestro sistema de seguridad”.

Por tanto, nuestros datos permanecerdn por un tiempo indefinido
incluso después de haberlos eliminado.

3.4.5.7 Responsabilidad legal

A la hora de darnos de alta en el servicio, estamos aceptando un
contrato en el que nos comprometemos a seguir unas normas de
conducta adecuadas establecidas. Por tanto, seremos responsables
del contenido que compartamos asi como del uso que hacemos del
Servicio.

3.4.6 Servicios Google: YouTube

YouTube es un sitio web en el que los usuarios pueden subir, comentary
compartir videos. Ademds, cada usuario puede suscribirse a los
denominados "Canales" de otros usuarios e interactuar con ellos a
través de comentarios o mensajes privados, por lo que en cierta
manera, podriamos estar hablando de otra red social.

Fue creado en febrero de 2005, adquirido por Google Inc. en octubre de
2006 y ahora opera como una de sus filiales. Por ello, en la actualidad
YouTube comparte Politica de Privacidad y Condiciones del Servicio con
todos los Servicios Google.



3.4.6.1 Edad minima

Como hemos visto en el apartado Google+, la edad minima para
utilizar el Servicio es de 13 afios.

Dicho esto, los menores de 13 anos que accedan al portal tendrdn
prohibida la creacién de una cuenta. Ademas, si llega a Google un
video marcado para revisar (a través del reporte de otro usuario) y
se determina que la edad declarada por el usuario al crear la cuenta
no es cierta se procedera a la baja de la misma.

Cabe recordar, que actualmente se accede a YouTube a través de
una cuenta Google+, por lo que cualquiera de nuestros cuatro
perfiles de usuario tendria acceso al Servicio.

Recordemos a Ana (9 anos). Accedemos al portal web vy
procedemos a iniciar sesidén su cuenta:

NIl Tube ‘ ‘ Q Subir video
0

Al seleccionar el botdon de Iniciar Sesion que aparece en el borde
derecho superior de la pantalla, nos pedird los datos de inicio de
sesion de nuestra cuenta Google:

You T

Inicia sesion ahora y usa tu cuenta de YouTube para disfrutar de las siguientes ventajas:

Iniciar sesion
Direccion de correo electronico

_ Mantente al dia de las novedades de tus canales favoritos ana2003pfc@ameil com

*®  Guarda videos para verlos mds tarde, ve recomendaciones personalizadas o suscribete para .
recibir actualizaciones de tus canales favoritos Contraseiia

u Disfruta de tus videos en cualquier parie

Ve tus videos favaritos estés donde estés con tu smartphone, tablet o Smart TV

¢Mo puedes acceder a tu cuenta?

Comparte con tus amigos
ol I
* Ve los videos que han compartido tus amigos en todas tus redes sociales en un dnico lugar

Una vez introducidos nuestro correo electronico y contrasefia
estaremos automaticamente logueados:

[ No cerrar sesidn
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Te damos |a bienvenida a Empecemas
YouTube
N

»

Te agradecemos que te hayas registrado. Al suscribirte a un canal, sus Oltimos videos apareceran en
tu pagina principal de YouTube. Haz clic en algunas categorias a continuacién para ayudarnos a
recomendar algunos canales para que empieces. Haz clic en Siguiente para continuar

Comedia Deportes Cine y entretenimiento Juegos
M AuronPlay % Real Madrid CF jackasspain ; ichar1879BataCode 17
s 4 TH1 sus0 = B - B4 sEsorione 20.334 550 : 5 835 si=criptors
TN misextaty #7. Baileactivo Mucho ... yuyaest [FT] SrChincheto77
| 25 sus ores 21: 5 SUSCIRIEE B B48 = toras |_F 7 et
DrossRotzank ctalfitn Tapf tionty EDDispl
E i g} gl "Y@ Jomcninity ey
Ciencia y educacion Belleza y moda Motor
tercermilenio ! ElvisaYomastercard ﬁ Fernando Alonso
educatina mymakeupcorner P 1elAguila
Lo Byt e
£, dibujeando | Wl makeuplocalypse Al motociciismo x

Consentimiento paterno

En los recursos para joévenes, padres y educadores se insiste que
para poder dar de alta una cuenta en el Servicio es necesario que
los usuarios confirmen que tienen al menos 13 afios. En ningun
momento se incluyen aquellos menores de 13 afios que presenten
algun formulario o peticiéon de padres o tutores legales otorgando
su consentimiento.

Denuncia social

En el apartado de Normas de las Comunidad YouTube se
establecen las pautas a seguir para evitar situaciones peligrosas e
inaceptables. Entre ellas, cabe destacar:

- YouTube no es un sitio destinado a la publicacion de contenido
pornografico o sexualmente explicito... Ten en cuenta que trabajamos
estrechamente con las autoridades y que notificaremos cualquier tipo de
abuso de menores.

- No se permite la violencia explicita ni gratuita.

- No se toleran en modo alguno las amenazas, el comportamiento
agresivo, el hostigamiento, el acoso, la invasién de la privacidad ni la
revelacién de informacién personal de otros miembros. Cualquier
persona que incurra en alguno de los comportamientos anteriores puede
ser expulsada de forma permanente de YouTube.



En el caso en que un usuario se encontrase con algun video con
contenido inadecuado que infrinja las normas establecidas, se
anima a reportarlo marcando el video para que YouTube lo revise y
tome las medidas oportunas.

Flagging on

You )

The Basics

Flagging on YouTube: The Basics
& YouTubeHelp <2 videos 1.668.070

: E Suscribirse BT. 704 ul 2089

|‘ e gusta " Informacién

==
LN

Subido el 11/11/12008
Got questions about how to flag a video on YouTube? Check out
this video.

Toda esta informacion la podremos encontrar ampliada en el
apartado de Seguridad de YouTube.

You(TD)

< YouTube
Pagina principal de la 0
i Centro de seguridad
£ Cual es tu problema?
, N o IMPORTANTE
2 Infracciones a los Lineamientos de fa Si tienes la sensacion de gue alguien en el sitio puede estar en peligro inminente, llama
£iiniad ala policia

= Ciudadania digital

© Privacidad

" Sequridad adolescente EEEE D RIDE
o Contenido de incitacion al odio s Marca los videos que infrinjan nuestras|nstrucciones de la comunidad.
~ Abuso sexual de menores » Manten la privacidad de tus videos personales

+ Dloguea usuarios cuyos comentarios o mensajes te molesten

* Mantén los comentarios apropiados ¥ respetuosos

o Acoso y ciberacoso

© Suicidio y autolesion

7 Suplantacion de identidad

' Spamy suplantacion de identidad
pamy sup ¢Eres padre o educador?

Accede aqui para obtener los recursos para padres o agui para obtener los recursos

e para educadores
Continuar

Como se observa en la imagen anterior, el Centro de Seguridad
dedica varios puntos a analizar cada una de las situaciones
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peligrosas en las que se pudiera encontrar un usuario. Respecto al
tema que nos concierne, encontramos varios apartados dedicados a
los temas de Seguridad adolescente, Abuso sexual de menores,
Acoso y ciberacoso y Suicidio y autolesion.

Ademas, afiade recursos para padres y educadores y consejos para
orientar a los jévenes a navegar por el Servicio de forma segura.

De forma genérica, se recomienda seguir los siguientes pasos a la
hora de actuar ante una situacién de entre las que acabamos de
presentar:

- Marcar contenido considerado inadecuado en las Normas de
Conducta del Servicio asi como aquellos videos en el que se
expresan pensamiento suicidas.

- Bloquear a usuarios problematicos (ej.: acosadores).

A continuacion se indica como puedes bloguear a una persona en YouTube

1. Accede ala pagina de su canal, cuya URL es similar a www youtube com/user/MOMBRE.

2. Enla pestafia ‘Feed” o "Destacados”, haz clic en el mend desplegable de NOMBRE.
3. Haz clic en Bloquear usuario.

- Controlar los comentarios publicados en nuestro canal.

Cémo moderar los comentarios del canal

Para eliminar de tu perfil los comentarics de un usuario, sigue estos pasos:

+ Accede ala pagina de tu canal,

+ Selecciona |3 pestafia "Feed™

« Sobre tu historial de actividad, aparecera un botdn Ver. Si haces clic en él, verds una opcién que
permite visualizar solo comentarios.

e 35icolocas el ratdn sobre cualquier comentario, podras hacervarias cosas con ese comentario (por
ejemplo, eliminarlo o marcarlo como contenide inadecuado o como spam).

También puedes supenvisar los comentarios antes de que aparezcan en tu canal. Esta opcidn te permitird
vertodes los comentarios que se publiquen en tu canal y darles el visto bueno antes de que aparezcan en
&l Para ello, solo tienes que seguir estos pasos:

« Hazclic en tu nombre de usuario, situado en |a esguina superior derecha de |a pantalla.
« Selecciona Micanal en el menu desplegable.
# Haz clic en el boton Configuracion situado debajo del cuadro Publicar un boletin,

Sattings view w

= Podras elegir entre las siguientes opciones:
o permitir gue todos los comentarios del canal aparezcan en tu canal de forma automatica,
o permitir los comentarios del canal (solo tras tu aprobacidn),
o desactivar por completo los comentarios del canal.

Activity Settings
@ Allow channel comments

© Allow channel comments but dont display until approved
@ Disable channel comments




- Activar y desactivar los comentarios de los videos.

Como activar o desactivar comentarios sobre videos
Para activar o desactivar comentarios sobre uno de tus videos, sigue estos pasos:

1. Inicia sesidn y haz clic en tu nombre de usuario, situado en la esquina superior derecha de la
pagina.

2. Selecciona Mis videos en la lista de enlaces.

3. Hazclic en el botdn Editar informacion situado debajo del video que quieras editar.

4. Selecciona una de las siguientes opciones:

o Permitir comentarios automaticamente

o Permitir comentarios de amigos automaticamente y requerir tu aprobacidn para el resto
o Reguerirtu aprobacion para todos los comentarios

o Mo permitir comentarios

También puedes activar o desactivar la opcidn de votacidn de comentarios en cada uno de tus
yideos. Unavez gue hayas seleccionado |3 opcidn deseada, haz clic en el botdn Guardar cambios.

Broadcasting and Sharing Options b
Privacy / 3
D .

(2] Allow comments automatically

() Allow friends' comments automatically, all others with
approval only

) Allow all comments with approval only

) Den't allow comments

Comment Voting bt
@ Yes, allow users to vote on comments.

() Don't allow comment voting

En la herramienta de asistencia y seguridad encontraremos mas
pautas a seguir a la hora de reportar comportamientos maliciosos.
En cuanto a estas notificaciones, YouTube uUnicamente permite
presentar una queja en nombre de un nifio a los padres o tutores
legales del menor.

El equipo de YouTube revisa los videos marcados 24h al dia durante
los 7 dias de la semana y, a diferencia del resto de redes sociales
estudiadas, se compromete a informar y trabajar estrechamente
con las autoridades en situaciones en las que se presente cualquier
tipo de abuso de menores.

3.4.6.4 Identificacion por IP

[dem que en caso de Google+. Recordemos que al tratarse de
Servicios Google, ambos comparten la misma politica de privacidad.
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3.4.6.5 Filtrado de material ofensivo

Ademas de lo comentado en el apartado correspondiente de
Google+, YouTube permite filtrar mediante la funcion modo de
seguridad todo aquel contenido que no queremos que aparezca
cuando utilizamos el Servicio.

Choose your safety mode

Al activar este modo, no apareceran en la bisqueda de videos todos
aquellos que contengan material considerado potencialmente
inaceptable o restringidos a usuarios mayores de edad.

3.4.6.6 Huella digital

Consultar apartado correspondiente a Google+.

3.4.6.7 Responsabilidad legal

Consultar apartado correspondiente a Google+.

3.4.7 Habbo Hotel

Habbo es una de las mas grandes redes sociales en Internet enfocada a
jévenes y adolescentes. El servicio fue lanzado en el afio 2000 y se ha
llegado a expandir a 31 paises.

Desde el afio 2008, Habbo cuenta ya con mas de 100 millones de
cuentas de usuarios creadas, de las que el 90% pertenecen a jévenes
entre 13 y 18 aiios.

Al ser una red social que acoge a una gran mayoria de usuarios menores
de edad, tiene una amplia guia de cdmo hacer un buen uso del servicio y
como actuar en determinadas situaciones de peligro o que nos hagan
sentir incObmodos. Veamos los puntos principales.
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3.4.7.1 Habbo Hotel — Edad minima

El Sitio Web y los servicios estan pensados para mayores de 14
afios. Ninguna persona menor de 14 afos esta autorizada para
facilitar datos personales o publicar datos personales dentro del
sitio web o de los servicios.

Al igual que para el resto de redes sociales ya comentadas, nos
resultara facil saltarnos esta norma. Veamos como Ana, de 9 afios,
intenta crearse un nuevo perfil de usuario:

a Cumplearios y Genero

Cumpleaiios y Género

Por favor, introduce una fecha de nacimiento valida

Una vez introducida la fecha de nacimiento, el sistema percibe que
el usuario es menor de edad y nos muestra el siguiente mensaje:

Lo sentimos

Cerrar

Hacemos un nuevo intento de registro, indicando esta vez que el
usuario nacié en el ano 1998 y que, por tanto, tiene ya la edad
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minima para utilizar el Servicio. Esta vez no nos pide ninguna otra
comprobacién y nos damos de alta en el servicio sin problemas:

Detalles de la cuenta

Email

ana2003pfc@gmail.com

Reintroduce email

anaz003pfc@gmail.com

Nueva contra

Acepto los

[l Enviadme actualizaciones de Habbo, incluida la newsletter semanal.

Avanza hacia el Hotel

Elige para tu primera visita:

Una altima cuestién de seguridad antes

gmleei

{ome

éNo ves las palabras? Prueba oy

Escribe las dos palabras (separadas por un espacio):

ssencei fome



iBIENVENIDO A HABBO!

iHola! jEncantado de conocerte!

Te has aventurado en un mundo de magiay
maravilla. ;Y patitos de goma!

Queremos que el Hotel sea sequroy divertido para
todos. Antes de que empieces tu aventura, vamos a
ensefnarte qué es ser un Ciudadano Habbo.

Mo te preocupes: vaaserdivertido, bardaremos pocoy
habra premios.

ivamos a hacerlol |

Gracias, pero antes quiers darme unavuelta

Ya somos parte de la red social.

3.4.7.2 Habbo Hotel — Consentimiento paterno

Para los jovenes entre 14 y 18 afios que deseen utilizar el servicio
hay disponible en la web un formulario en el que los padres o
tutores podrdn otorgar la autorizacion pertinente.

Ademas la empresa Sulake, propietaria de la red social, se reserva el
derecho a expulsar a todos aquellos que, teniendo menos de
catorce afios sean descubiertos por Sulake y no regularicen en
setenta y dos horas su situacion mediante dicha autorizacion.

AUTORIZACION DE LOS PADRES O TUTORES LEGALES DEL ME NOR QUE
DESEA REGISTRARSE COMO USUARIO DE HABBO

1. DATOS DE LOS PADRES O TUTORES:

- Nombre y apellidos:

- D.N.I;

- Direccion:

- Teléfonol/s:

- Correo electrénico:

2. DATOS DEL MENOR:
- Nombre y apellidos:

- D.N.I;

- Direccién:

- Teléfonol/s:

- Fecha de nacimiento:

- Correo electrénico:
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CONSIENTO EXPRESAMENTE la politica de privacidad del sitio web
www.habbo.es titularidad de SULAKE SPAIN S.L.U con CIF numero B-63156319,
con domicilio social en, calle C/ Francisco Remiro, 2 Modulo D, Planta 22 Madrid
28028, disponible en http://www.habbo.es/papers/privacy cuyos principales
aspectos se indican a continuacion:

“El hecho de acceder al Sitio Web y/o utilizar los Servicios, y/o registrarte en el
Sitio Web, significa que has leido, entiendes y aceptas, sin reservas de ninguna
clase, esta Politica de Privacidad, y CONSIENTES EN QUE RECOJAMOS Y
TRATEMOS TUS DATOS PERSONALES Y TU INFORMACION DE ACUERDO
CON ESTA POLITICA DE PRIVACIDAD Y CON LAS LEYES ESPANOLAS, asi
como aceptas expresamente las medidas de seguridad que hemos implementado
para hacer de Habbo Hotel un lugar seguro. Si no aceptas esta Politica de
Privacidad, no debes utilizar este Sitio Web ni los Servicios ofrecidos.

Sulake recoge determinada informacion de caracter personal (i) cuando te
registras en el Sitio Web (a través del formulario correspondiente) para utilizar los
Servicios; (ii) cuando compras Créditos o realizas cualquier pago para acceder a
Servicios Adicionales; o (iii) a través de los correos electronicos que nos envies
para contactar con nosotros.

Tus datos personales recogidos de acuerdo con esta Politica de Privacidad seran
incorporados a un fichero inscrito ante la Agencia Espafiola de Proteccion de
Datos, titularidad de Sulake Spain, S.L.U., con CIF numero B-63156319, con
domicilio social en Madrid 28028, calle C/ Francisco Remiro, 2 Modulo D, Planta 22
Madrid.

De acuerdo con la Ley Orgéanica 15/1999, de Proteccion de Datos de Caracter
Personal y su normativa de desarrollo, por la presente te informamos que tienes
derecho a acceder, modificar, cancelar y oponerte a que se incluya tu informacion
personal en nuestros ficheros. Para ejercer dichos derechos, puedes:(a) Acceder,
rectificar, modificar o actualizar tus datos personales e informacion relativa a tu
cuenta en el Sitio Web a través de la seccion Ajustes dentro de tu cuenta de
Usuario Registrado; o (b) Acceder, rectificar, modificar o cancelar tus datos
personales poniéndote en contacto con nosotros envidndonos por correo postal a
la direccién indicada arriba calle C/ Francisco Remiro, 2 Modulo D, Planta 22
Madrid 28028”

T o a...de.....ooooeiiiinnn de 20....

FAO: o,

(Firma del padre, madre o tutor legal)
Anexo al presente documento debe figurar copia del documento que acredite la identidad de la
persona que firma.

A pesar de que en la presente autorizacion se recogen los aspectos
principales de la Politica de Privacidad recomendamos leer el texto
completo.

3.4.7.3 Habbo Hotel — Denuncia social

De las redes sociales estudiadas, Habbo probablemente sea la que
tiene presente una mayor consciencia sobre los peligros que puede
suponer el uso de este tipo de Servicios Web. Debido al publico al
que va enfocado esta red social en concreto, el Servicio presenta un
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amplio despliegue de informaciéon sobre cémo interactuar de forma
segura con otros usuarios de la red y asimismo cémo detectar
ciertas actitudes inadecuadas que podrian llegar a crear una
situacion de peligro a el usuario. Es por ello, que el Servicio dispone
siempre de forma visible en la pantalla el denominado Botdn del
pdnico que invita al usuario a reportar cualquier comportamiento
abusivo u ofensivo que pueda percibir en cualquier momento.

.

& | Botén del Panico

CHUDADANIA HABEO
Puedes sacar mas partido a
[{ ia en Habbo.

@ Buscamig@s @ Buscamig@s @ Buscamig@s

Si hacemos click sobre él, nos aparecera la siguiente pantalla
emergente:

Peticion urgente deayuda x

1. Cuéntanos qué ha pasado

Cuéntanos qué ha pasado. Cuantos mas detalles nos
des, mas rapido te padremos ayudar.

! Se usalenguaje sexvalmente explicito, se busca
cibersexo o se pide a obr@ Habbo que encienda
la camara web.

(7! Se comparten detalles personales (como el
nombre real o el ndmero de teléfona) o se pide
unencuentro en lavidareal

() Se amenaza o se pone a otr@s Habbos en

situaciones peligrosas que necesitan atencion
urgente.

La Peticion urgente de ayuda es solo para
asuntos de emergencia.

Enviar peticién de ayuda

Al darnos de alta en el Servicio, una de las primeras pantallas de
bienvenida nos obliga a pasar por un folleto de seguridad:
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MI CAMINO DEL TALENTO

La vida de un Ciudadano Habbo

Tu camino para
convertithe ol Los Ciudadans tienen voz. Lee el Folleto de Sequridad para Ya sabes céma estar a salve, 2por qué na echas un vistaza?

iudadano Habbo con 3

i

C saber cémo puedes hablar y conacer gente de forma sequra Sequrn que encontrards algn quE ke guste!
todas las de la ley Gy
Queremas que aproveches al maximd EMPIERA HAGEMDO GLICAGY] . -
tiempo en Habbo. Antes de i a la avy ‘ [ &

iDifunde la voz! Echa un vistazo

echa un vistazo alo que significa ser QUIZDE SEGRRIOAD | AL
Ciudadano Habbe. Habra premios. Tienes que revisar este Cambia tu aspecto por
iPrometidol Folleto de Sequridad primera vez.

REGISTRATE
SUMINISTRADOR DE
SEHABRG RESPETOS |
Haz 2 cumplidos.
{Enhorabuenal

1Eskis aqul

En él se enumeran de forma muy clara y sencilla algunos consejos
sobre como hacer un uso seguro del Servicio, tales como no contar
nunca las contrasefias de nuestras cuentas, no ceder a la presién de
los dem3s, evitar enchufar la webcam con desconocidos, etc.

Folleto de Seguridad Folleto de Seguridad
manténte segur@ en Habbo manténte segur@ en Habbo

ceeesse & ecee00s A

Protege tu informacién
Persona

Protege tu privacidad

Manken en secreto tus datos de Skype,
MSN, Facebook, etcétera. Nunca se sabe

Nunca se sabe con certeza con quién N
adande be puede llevar revelarlos.

estds hablands en Internet. Por ese
motivo no debes decir a nadie tu
nombre, direcdén, teléfano, fatos o
colegin. Si lo haces, te expones a ser
timado, acasado 0 3 otras peligros.

Mostrar siguiente | ) 4| Anterior Mostrar siguiente | b

Folleto de Seguridad
manténte segur@ en Habb manténte segur@ en Habb

escosse A LT Tel T 10V

No cedasa la presion de l@s Amistades de Pixel

demas

Nunca quedes con gente que solo
conaces por Internet. No siempre son
quienes dicen ser. 5i alguien te pide
veros en lavida real, di "No, gracias” y
diselo a un moderador, tus padres o un
adulto de bu confianza

Daigual que tod@s Lo hagan. Sitd no te
sientes cémod@, ino Lo hagas!

4 Anterior Mostrar siguiente  »- 4| anterior Mostrar siguiente b
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Folleto de Seguridad
manténte sequr@ en Habbo

eseecee A

Que no te de miedo hablar

Sialguien te hace sentir incomad@ o be
asusta con amenazas en Habbo,
repértala a un moderador usando el
Boton del Panico.

4 | Anterior Mostrar siguiente  »

Folleto de Seguridad
manténte segur@ en Habbo

es0c0c0 A

Apaga la cAmara

No puedes controlar tus fotose
imagenes una vez gue las has lanzado a
través de Internet o lawebcam. No hay
vuelta atris.. Cualquiera pueds
compartirlas con quien quieray puede
usarlas para acosarte o amenazaite. Par
favor, silo vas ahacer, piensa antes:
ZEstas sequro de que te daigual que
aualquiera pueda ver esa imagen?

4| Anterior Mostrar siguiente | b

Folleto de Seguridad
manténte segur@ en Habbo

(T T T Yol §

Navega con cabeza

Las webs que ofrecan Créditos gratis,
Furni, o simulan ser Habbo Hotelo
paginas de trabajadores de Habbo, san
sites para timar. Estan disenados para
robar tu contrasena. No facilites
ningdn dato personal nite deseargues
archivas en ellas; padrias bajarte algin
virus o keylogger.

4| Anterior Mostrar siguiente | b

Folleto de Seguridad
manténte segur@ en Habbo

eseocooe [\

Gracias por leer!

Ahora gue has lefdo las instrucciones de sequridad, ten
estas reglas en cuentay conseguiras lo mejor de Habba!

4 Atris Lohe pillado

Este folleto se podra consultar siempre que se quiera accediendo a

la pestaiia Seguridad del portal.

Seguridad

Consejos de Seguridad ~ La Manera Habbo  Centro Seguridad
Guia para Padres

Protege tu informacion
personal

Nunca se sabe con certeza con
quién estas hablando en Internet.
Por ese motivo no debes decira
nadie tu nombre, direccién,
teléfono, fotos o colegio. Si lo
haces, te expones a ser tmado,
acosado o 2 otros peligros.

Ne cedas a la presién de 1@s
demas

Da igual que tod@s lo hagan. Si tu
no te sientes comod@, ino lo hagas!

Informa a un moderador

Protege tu privacidad

Mantén en secreto tus datos de
Sleype, MSN, Facebook, etcétera.
Nunca se sabe 3 donde te pueds
llevar revelarlos.

Amistades de Pixel

Nunea quedes con gente que sélo
conoces por Internet. No siempre
son quienes dicen ser. Si alguien te
pide veros en |a vida real, di "No,
gracias® y diselo 2 un moderador,
tus padres o un adulto de tu
confianza.

En este subapartado, ademas, encontraremos informacién mas

detallada sobre cémo

comportamientos o situaciones creadas utilizando el Servicio

informar 'y  denunciar

ciertos
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(enlace Informar a un moderador) asi como una amplia guia para
padres y tutores:

Consejos de Segundad La Manera Habbo Centre Seguridad Informa a un moderador Guia para Padres

Reporta un problema

# Unirs= al Grupe

iComa informo sobre una ~
conversacion? LCaHmo informo sobre una
conversacion del Chat?

Si estas en una Sala y quieres

infomar a un moderador sobra
lo que esta ocurriendo en ella,
pincha sobre el botdn "Ayuda”
que encontrards en la esquina
superior derecha de la
pantaila,

En la ventana que aparece
puedes seleccionar e tipo de
Ayuda que necesitas segln tu
problema, En caso de
emergencia, un moderadorg
revisara Ia informacsan y
tomard las medidas
oportunas.,

Si guieres informar sobre una
determinada persona, pincha
sobre su personaje y haz clic
sobre el botdn "Reportar” que
aparecerd en la parte de
abajo.

Para situaciones incomodas,
arriba a la izquierda estd
siempre disponible el "Boton
del Panico”. Es |a sakda mds
rapida, te sacard
inmediatamente de la sala en
la gue te encuentres y se
abrird una ventana, por si
quieres denunciar a algulen,

-

@

Desde & chat también puedes
reportar la conversackin con
otro Habbo, Solo tienes gque
pinchar en "Denunciar”, esta
en la parte superior del chat,
pero recuerda hacerlo desde la
CONVErsacion que quieres
reportar.

<Como informo sobre un
comentario en el nuevo
Foro?

5l encuentras en el Foro
COMEeNTanos que no respetan
1a Manera Habbo, puedes
informar marcandao el
comentario con una bandera
(justo debaje de cada
Comentan).

Tambi€n puedes votar a favor
O &0 COntra de un comentara,
es50s5 yvotos servirdn para dar
visibilidad a las discusiones
méds interesantes, pero
tambéén para localizar a
Habbos que no estén
utilizanda el Foro
adecuadamente.

Tengoe problemas con mi
cuenta Habbo éQué hago?

5| necesitas ayuda con tu
cuenta, benes problemas con
fa compra de Habbo Créditos o
necesitas informacidn sobre
una expulsion, por favor,
utiliza & - b

3.4.7.4 Habbo Hotel — Identificacion por IP

Cuando un usuario visita el Sitio Web o utiliza cualquiera de los
Servicios del mismo, Sulake recopila automaticamente determinada
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informacién, tales como su direccion IP, navegador utilizado,
nombre de usuario, alias del personaje Habbo, horas de visita,
paginas visitadas, lista de amigos, registro de transacciones si las
hay, etc.

Toda esta informacion podra ser retenida durante algun tiempo en
caso de recibir algun requerimiento u orden correspondiente de
una autoridad competente.

3.4.7.5 Habbo Hotel — Huella digital

Si leemos con detenimiento los TOS del Servicio, encontraremos
qué pasa con nuestra informacién una vez nos damos de baja en el
Servicio en el apartado Terminacién y suspension.

En este caso, Sulake cancelard las cuentas, usuarios y contrasefias
que aparecian vinculadas al servicio que estamos dando de baja, asi
como todos los datos personales asociados a las mismas.
Igualmente, Sulake se reserva el derecho a mantener en sus
servidores nuestro perfil de usuario y contenido por un periodo
razonable de tiempo después de la terminacién del contrato en
caso que reciban un requerimiento u orden correspondiente de una
autoridad competente o en cualquier otro supuesto que exija la ley.

3.4.7.6 Habbo Hotel — Responsabilidad legal

Al igual que ocurre en la mayoria de redes sociales, Sulake no
controla ni aprueba el contenido, mensaje, materiales, actividades o
informacién que los usuarios finales del Servicio distribuyan o
compartan en el Sitio Web, por lo que la empresa se excluye de
toda responsabilidad respecto a cualquier demanda o reclamacion
relacionada con los mismos con su participacion.

De esta forma, la responsabilidad de todo lo que se publique en el
sitio web recaera sobre el mismo usuario que decide compartirla.
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3.5 Conclusiones

En general, todas las redes sociales estudiadas y analizadas en la presente
memoria presentan unas normas de uso y conducta que el usuario se
compromete a cumplir a la hora de utilizar sus servicios.

En todas ellas, la responsabilidad final del uso que hace cada usuario de las
mismas asi como de todo el material o contenido compartido recae sobre el
mismo usuario. Por tanto, debemos ser cautos y pensar bien antes de
publicar cualquier contenido de forma que no nos pueda perjudicar de
ninguna manera.

Conscientes de los grandes peligros a los que se puede encontrar un usuario
a la hora de navegar por la red y, mas en concreto, al hacer uso de las redes
sociales, casi todas las redes sociales relevantes en la actualidad presentan
un apartado de Seguridad en el que se indican unas pautas a seguir a la hora
de utilizar el Servicio de forma que se haga de la manera mas saludable
posible. Ademas, presentan una amplia guia para padres y educadores para
gue ayuden a los usuarios mas vulnerables a concienciarse sobre los
distintos peligros a los que se pueden enfrentar y como actuar en cada caso.

Finalmente, destacar que aunque cada una de las redes sociales presenta
sus propias herramientas para el bloqueo de usuarios y administracion de
comentarios en caso de situaciones que nos incomoden, serd nuestra
responsabilidad el acudir directamente a las autoridades locales a la hora de
reportar un abuso o comportamiento malintencionado que pensemos vaya
mas alld de una simple critica o burla y pueda llegar a provocar una situaciéon
de daiio o lesion al usuario.



4. Software de Control Parental

4.1 Introduccion al Control Parental

Como se viene comentando a lo largo de esta memoria, la gran evolucion de
la web desde sus inicios hasta tal y como la conocemos hoy en dia hace de
ella una herramienta cotidiana para nifios y adolescentes.

También, cada vez existen mas dispositivos de uso diario tales como moviles
o tabletas que nos permiten acceder y estar conectados a la red casi de
forma permanente.

En los ultimos afios los menores dedican mas y mds tiempo a relacionarse y
conocer gente nueva a través de las redes sociales, chats o foros de
discusion. Ademas, utilizan la red como herramienta educativa para buscar
informacion para trabajos escolares o simplemente para pasar el rato
jugando a juegos online y entretenerse.

Es por todo esto que la probabilidad de que un menor o adolescente se
exponga a contenido inadecuado para su edad es cada vez mayor.

Entenderiamos por contenido no apto para una menor de edad todo aquello
relacionado con: pornografia, publicidad ofensiva, drogas, violencia, sectas,
xenofobia o racismo asi como todas aquellas paginas web de apuestas o
compras online de las que se precisa de la introduccién de numeros de
tarjetas de crédito o datos personales y que resultan un tanto vulnerables
para menores de edad que no poseen la madurez ni el criterio necesario
para hacer uso de ellas.

A todo esto se le une todos los peligros comentados en otros subapartados
de esta misma memoria que incluyen los riesgos a los que se exponen los
menores como consecuencia del uso de redes sociales, como serian el
ciberacoso, grooming, abuso o sobreexposicidn de informacion personal.

Como consecuencia de todo esto se crean unas herramientas de control
parental que permite a los padres limitar, filtrar y controlar el contenido al
gue puede acceder el menor al utilizar la red. Ademas, la gran mayoria
también permite limitar la cantidad de tiempo que éstos pasan delante de la
pantalla asi como bloquear el dispositivo si éstos sobrepasan este tiempo o
simplemente enviar una notificacion a los padres (por ejemplo, via correo
electrénico) para que éstos tomen las medidas oportunas.
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Actualmente existen muchisimos programas y dependerd del grado de
control que desee aplicar el padre el elegir uno u otro segun se adecue a sus
necesidades.

Hay que destacar que el uso de estas herramientas de control no son nunca
100% efectivas y, es por ello, que la solucidon principal y mas importante para
que nuestros hijos o menores a nuestro cargo hagan un buen uso de
Internet pasa por una buena educacion y concienciacién sobre la materia. La
mejor herramienta de prevencion es el dialogo con ellos y haciéndoles ver
los riesgos y peligros a los que se exponen. Ademads, seria conveniente
hablarles sobre el uso del software de Control Parental. Como publica
Cristina Polo en el articulo Las mejores aplicaciones de Control Parental,
haciendo referencia en este caso a los adolescentes, “es muy recomendable
optar por una estrategia de supervision mds que de bloqueo, y siempre
educar al menor en el uso del PC e Internet, haciéndole ver los riesgos y
peligros, e instdndole a conocer que el software de control parental estd
instalado y que es por su propia seguridad” (Polo, 2013).

Todo este tema del didlogo cobra mas importancia en estos adolescentes,
pues es una época especialmente delicada en el desarrollo del joven y
ademas puede que no todos los padres de los amigos del menor compartan
la misma opinion sobre el uso de Internet y sus limitaciones. Habrd que
tener en cuenta también en este caso el grado de control asi como la
constante monitorizacién de la actividad de éste, pues puede llegar a
suponer una medida extrema que viole la privacidad del menor y que
Unicamente consiga mermar la confianza depositada en los padres.

Criterios de clasificacion del software de Control
Parental

Existe un gran numero de opciones de configuraciéon de herramientas de
control parental que nos permiten clasificarlas.

Tras una pequefia investigacion a través de blogs y articulos de revistas de
tecnologia (PC Actual: ), paginas web sobre
seguridad de menores en la red ( ) o las mismas
paginas web del producto en cuestion, se pueden definir los siguientes tipos
de control parental y sus caracteristicas:

- Control de la navegacion: Esta opcidon nos permite filtrar todas aquellas
paginas web cuyo contenido se considera inadecuado para menores de



cierta edad. A continuacion mostraremos varios método de filtrado que,
como veremos, se pueden combinar entre si en algunas herramientas
para una mayor flexibilidad de configuracién:

* Filtrado por listas blancas/negras: En la lista blanca incluiremos
todas aquellas paginas web a las que el menor tendra siempre el
accedo permitido, aunque ésta esté dentro de alguna de las
categorias bloqueadas. Por el contrario en la lista negra
afladiremos todos aquellos sitios a los que queramos denegar
explicitamente el acceso.

* Filtrar contenido por categorias: Muchas herramientas
incorporan una clasificacion de sitios web por categorias. Se
considerarian categorias, por ejemplo, los siguientes items:
Educacion, Redes Sociales, Armas, Apuestas, Drogas, Violencia,
Pornografia, Noticias, Ocio, Juegos, etc. De esta forma, permite
bloquear, controlar o permitir un conjunto de paginas web
atendiendo a sus categorias.

e Filtrado por keywords o palabras clave: En esta ocasion la
aplicacion bloqueard aquellos sitios web o busquedas que
contengan cualquiera de las palabras que afiadamos a la lista:
porno, sexo, drogas, paliza, etc.

Algunas aplicaciones incluso permiten personalizar el grado de
severidad, es decir, la pagina se considerara como no apta en
caso de sobrepasar las coincidencias con la palabra clave en
cuestion un minimo de veces establecido. De esta manera se
evitarian los falsos positivos.

Ademads, todo este filtro es posible gracias al sistema de
autoetiquetado de contenidos. De esta forma se indica a las
herramientas de filtrado qué sitios bloquear y cuales no.

Segun la pagina web , “la tecnologia de
etiquetado mas popular y estandarizada es RDF, una terminologia
descriptiva por la que los mismos proveedores de contenidos
indican mediante etiquetas qué tipo de informacion estd
presente o ausente en sus sitios web” (SeguKids, 2008-2012) .
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Bloqueo de aplicaciones: En este caso el producto nos permitira
bloquear el acceso a ciertas aplicaciones, como los programas de
mensajeria instantdnea, chat, e-mail, etc.

Limitacidn del tiempo de acceso: En las herramientas que nos ayudan a
controlar el tiempo de acceso, se permite establecer unos horarios en los
gue el menor podra estar utilizando la red o directamente utilizando el
dispositivo. Suelen ser bastante flexibles, pues generalmente podremos
definir el periodo de uso para cada dia de la semana. De esta forma
podremos dejar a los menores a nuestro cargo utilizar mas tiempo el
ordenador o tableta el fin de semana y limitar mas su utilizacién los dias
escolares.

Filtro de informacion saliente: Estas herramientas permiten controlar la
informacién que sale del ordenador o dispositivo de forma que se pueda
impedir la revelacion de cierta informacion personal. Un ejemplo del
porqué nos podria resultar util este tipo de control seria a la hora de
evitar que los menores accedan a redes sociales o aplicaciones en las que
no cumple con la edad minima para su registro. De esta manera, en el
software de proteccién el padre indicaria la edad real del menor que se
esta controlando y la herramienta detectaria la infraccidén en el caso de
gue el menor mintiese en su edad a la hora de darse de alta en un
servicio.

Monitorizacion: Quiza sea la practica mas extrema a la hora de controlar
la actividad que realiza el menor en la red, pues afecta directamente a la
privacidad del mismo y no es preventiva. En la monitorizacion la
herramienta guarda toda actividad que realiza el joven: las paginas web
gue visita y la hora en la que lo hace, busquedas que realiza e incluso en
algunos casos hasta se monitoriza las redes sociales y mensajeria
instantdnea asi como los atajos y comandos de teclado que ejecuta.

Como hemos comentado, se trata de un sistema de vigilancia extremo
que podriamos evitar utilizar tras un buen didlogo con el menor y su
pertinente concienciacion de los peligros a los que se expone a la hora de
utilizar estos servicios.

Control de la actividad en redes sociales: No todas las herramientas lo
poseen aunque cada vez existen mas productos destinados a ello. Estas
herramientas permiten avisar a los padres cada vez que su hijo hace
nuevos amigos, comenta en muros, resulta etiqueto en alguna foto,
asiste a eventos y todo aquello que se pueda llegar a hacer en la red
social en la que esta registrado. Con esto se intentan controlar y



solucionar principalmente los problemas de ciberacoso que tanto
preocupan hoy en dia.

- Envio automatizado de informes: Aunque en la gran mayoria de
herramientas existe un apartado de informes donde se registra la
actividad del menor, algunos presentan la posibilidad de programar el
envio de un informe diario o semanal automatizado al correo electrénico
de los padres.

- Tipos de software parental:

e Local: Se trata de herramientas que deberemos instalar en
nuestro equipo desde el que gestionaremos toda Ia
configuracion. Por tanto, Unicamente podremos cambiar
opciones o revisar la actividad del menor ejecutando el software
en el lugar en el que lo hemos instalado.

* Nube: Al contrario que ocurre en el software parental local, en
este caso Unicamente instalaremos la herramienta en los
dispositivos que vaya a utilizar el menor y toda la gestion de la
misma se realizard desde la web del desarrollador o el producto.
De esta manera, podremos ajustar y controlar la actividad del
menor desde cualquier equipo o dispositivo con acceso a
Internet. Este tipo de software es el mas utilizado en los
productos de ultima generacion.

- Filtrado y control sobre otros dispositivos mdviles: Debido al gran auge
de los smartphones y tabletas, actualmente las herramientas mas
conocidas presentan también version para estos dispositivos. Por lo
general suelen aportar opciones de configuracién mas reducidas aunque
en ellas no echaremos de menos las mds bdsicas como el filtrado de
contenido inadecuado.

Tras la clasificacion que acabamos de presentar, cabria mencionar que los
menores de avanzada edad con los conocimientos necesarios podrian llegar
a saltarse todo el tipo de control y de filtros. Una forma seria, por ejemplo:

- Utilizar distribuciéon Linux de tipo Live CD: Con esto, el menor podria
arrancar este sistema operativo Unicamente insertando el USB o CD/DVD
correspondiente sin necesidad de instalar nada y pasando a tener acceso
completo a la red sin control o limite alguno.

Para evitar estos casos, deberemos seguir los siguientes pasos:

e Acceder ala BIOS del PC
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e Definir el disco duro como Unica unidad de arranque posible
e Afadir una contrasefia.

De esta forma, el menor ya no podra deshacer estos cambios ni utilizar esta
alternativa.

OTROS

Tras ver la clasificacidn mas importante sobre las opciones de configuracidon
gue presentan las herramientas mas relevantes, veremos otros tipos de
controles mas simples aunque con opciones son mucho mas limitadas.

- Navegadores y buscadores infantiles: Se trata de herramientas que
Unicamente permiten el acceso a pdaginas adecuada para nifios y jovenes
adolescentes. Algunas incluso permiten definir el perfil del menor, de
forma que se presentara el disefio y las caracteristicas apropiadas segun
la edad del joven.

El lado positivo es que muchos de ellos son simplemente ejecutables que
no precisan de ninguna instalacién.

Sin embargo, bastaria tener unos conocimientos basicos para instalar
cualquier otro navegador y saltarnos de esta forma todo el filtrado de
contenido que nos proporcionan estas herramientas. Por tanto,
probablemente estos navegadores Unicamente tengan sentido en nifos
con una edad poco avanzada.

- Filtrado desde los DNS: Este procedimiento consiste Unicamente en
modificar los servidores DNS que sirve el router al asignar las IPs por
DHCP. De esta manera quedarian protegidos todos los dispositivos de
casa contra conexiones no deseadas y a nivel de red. Existen algunas
herramientas que utilizando este método bloquean todos aquellos sitios
fraudulentos, filtran la conexién por categorias y controlan el tiempo de
uso de Internet.

Al igual que ocurre con los navegadores infantiles, bastaria tener unos
conocimientos apropiados para modificar manualmente los DNS vy
saltarnos asi esta proteccion. La Unica manera de evitar esta situacion
pasaria por contar con un router con cortafuegos integrado en el que
deberemos bloquear el puerto que usa el protocolo DNS (TPC 53)
ademas de los cambios comentados en el parrafo anterior.



4.3 Probando el Software

Tras el analisis que acabamos de hacer en el subapartado anterior sobre los
diferentes tipos de configuraciones que podemos encontrar en las mejores
herramientas de control parental, vamos a presentar un inventario sobre
alguna de las aplicaciones que podemos encontrar hoy en dia y sus
caracteristicas.

Como veremos, algunas de ellas son completamente gratuitas. Para utilizar
algunas mas completas, sin embargo, deberemos pagar una cuota anual,
aunque éstas generalmente suelen presentar una version gratuita un poco
mas limitada. Finalmente, también encontraremos algunas herramientas
totalmente de pago sin opcion a descarga de prueba.

Para ver como funcionan, seleccionaremos las 4 herramientas gratuitas mas
relevantes y analizaremos su funcionamiento asi como sus limitaciones.

4.3.1 Windows 7 + Windows Live Proteccion Infantil

Windows es actualmente, con diferencia, el sistema operativo mas
utilizado en el mundo.

OS Platform Statistics

May 7.9% 56.4% 2.1% 0.4% 15.7% 4.9% 9.7% 2.6%
April 7.3% 56.4% 2.2% 0.4% 16.4% 4.8% 9.7% 2.2%
March 6.7% 55.9% 2.4% 0.4% 17.6% 4.7 % 9.5% 2.3%
February 5.7% 55.3% 2.4% 0.4% 19.1% 4.8% 9.6% 2.2%
January 4.8% 55.3% 2.6% 0.5% 19.9% 4.8% 9.3% 2.2%

— Estadisticas de plataforma de Sistema Operativo

Por tanto, si somos usuarios del mismo podremos encontrar en nuestro
propio PC una forma de controlar a los mas pequefios de la casa de
forma sencilla y gratuita.

Para empezar, si el menor no tiene su propio equipo y va a utilizar el
mismo que nosotros, lo mds apropiado seria crearle su propia cuenta de
usuario. De esta manera, el administrador podra controlar todos
aquellos programas o aplicaciones al que el joven tendra el acceso
permitido o denegado, segln nos parezcan apropiados para su edad.

Para ello accederemos a la seccion de Cuentas de Usuario y Proteccion
Infantil del Panel de Control.
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el Panel de control

' Q == » Panel de control ¥

Ajustar la configuracion del equipo

Gl  Sistemay seguridad
e\a Revisar el estado del equipe
T Hacer uns copiz de sequridad del equipo
Buscar y corregir problemas

Redes e Internet
@i Ver el estado y las tareas de red
- Elegir grupe en el hogar y opciones de

uso compartido

./ Hardware y sonido

%" Ver dispositives e impresoras
Agregar un dispositivo

Conectarse a un proyector
Ajustar parametros de configuracion de
mavilidad de uso frecuente

I_‘-:»]' Programas

Desinstalar un programa

Verpor  Categoria ™

Cuentas de usuario y
prateccion infantil
“?!' Agregar o quitar cuentas de usuario

g izl pard
U

Apariencia y personalizacion
Cambiar el tema

Cambiar fondo de escritorio

Ajustar resolucion de pantalla

s Reloj, idioma y regian
12 Cambiar teclades u otres métodes de
p entrada
# W Accesibilidad
J Permitir que Windows sugiera pardmetros

de configuracién
Optimizar la presentacidn visual

Una vez dentro del configurador, seleccionaremos la opcidon Agregar o

quitar cuentas de usuario para tener asi acceso a la opcidon que

finalmente nos dejara Crear una nueva cuenta. Asi pues, definimos el

nuevo perfil de usuario (nho Administrador, pues de esta manera tendria
los permisos suficientes para deshacer todos cambios que consideremos
convenientes para su seguridad) y le asignamos un nombre.

Finalmente, relacionaremos el nuevo usuario creado con la opcién

Configurar Control Parental:

7 | H’J < Administrar cuentas » Cambiar una cuenta

Cambiar el nembre de cuenta

Crear una contrasefa

Cambiar la imagen

Cambiar el tipo de cuen

Eliminar la cuenta

Administrar otra cuenta

Realizar cambios en la cuenta de PFC Menor en la red

| @ PFC Menor en la red
. . Usuario estandar




= T, <« Cuentas de usuario y proteccié..

+ Control parental - | by II Buscarenel P

Ventana principal del Panel de

corirol Elegir un usuario y configurar el Control parental

e puedo hacer con el Control parental

Sisternas de clasificacion de
juegos Usuarios

' Administrador de equipo

{ Protegida por contrasefia

| PFC Menor en la red

" ' Usuario estandar

{ Sin contrasefia {b

Si desea aplicar el Control parental a alguien que no esta en esta lista, cree
una nueva cuenta de usuaric para dicha persona.

:Por qué necesito una cuenta?

B3 Crear nueva cuenta de usuario
Controles adicionales

5i desea usar caracteristicas adicionales como Filtrado web e Informe de
actividades en este equipo, debe instalar controles adicionales,
veatambicn ;Cémo instale controles adicionales?

Cuentas de usuario

Con esta configuracién que nos brinda el propio Sistema Operativo
podremos controlar el tiempo que el menor utiliza el ordenador y los
juegos o aplicaciones que el nifno podrd utilizar. Sin embargo, por
defecto no podremos revisar el contenido que consulta en Internet ni el
uso que hace de él.

Para ello, Windows dispone de una herramienta adicional llamada
Windows Live Proteccion Infantil que podremos descargar de Internet
de manera gratuita en la pdgina web del proveedor:

Para poder utilizarlo, Unicamente necesitaremos iniciar sesién con
nuestra cuenta Microsoft (que podremos crear de forma gratuita si aun
no estamos registrados).

Tras esto, seleccionaremos la cuenta o cuentas de usuario del equipo
sobre las que queremos aplicar el control parental y en Configuraciones
adicionales seleccionaremos el nuevo proveedor de control que
acabamos de descargar:

A 3
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Elegir un usuario y configurar el Control parental g

:Qué puedo hacer con el Control parental? k

Usuarios

| {| Administrador de equipo
i Protegida por contrasefa

Mo supervisado por Proteccidn infantil

PFC Menor en la red

| ‘ @ Ulsuario esta'gdar: Control parental activado
5in contrasefia
Supervisado por Proteccidn infantil

Si desea aplicar el Control parental a alguien que no esta en esta lista, cree
una nueva cuenta de usuario para dicha persona.

(Por qué necesito una cuenta?

Ao y
82 Crear nueva cuenta de usuario
Controles adicicnales

Si selecciona un proveedor de la siguiente lista, puede activar controles
adicionales como Filtrado web e Informe de actividades,

:Como active los controles adicionales?

Seleccionar un proveedor: Windows Live Proteccion Infantil v

Proteccion infantil te permite elegir
que ven tus hijos y con quién hablan
en linea, obtener informes de sus
actividades en linea, establecer
limites de tiempo y restricciones de
juegos, et

Tras esto, solo nos quedard ir al sitio web de Windows Live Proteccion
Infantil (al seleccionar el usuario correspondiente al menor con el
control activado nos redirigira automaticamente a través del navegador
establecido por defecto) y configurar las diferentes opciones que nos
presenta segln nuestras necesidades.

£7 Windows Live®  Hotmail Messenger  SkyDrive | MSN Maria Morant Llorcar

S perfil | cerrar sesidn
[ a1 PFC Menor en la red

Proteccian infantil » PFC Menor en la red

PFCMenorenl..  Configuracion de PFC Menor en la red
Filtrado web
Listas de filtrado web

eb: Bloquear sitios no aptos para menores Limites de tiempa:

Informe de actividades
Solicitudes

Limites de tiempa
Restricciones de jueg...
Restricciones de aplic..

Miembros familia

Salicitudes: 1 solicitud

PFC Menor en la red 1or en la red para

Maria Marant Llorca

Cuentas de PFC Menor en la red:

B3 PFC Menor en la red Quitar

Como vemos en el menu de la izquierda, las opciones principales que se
permiten son las siguientes:

- Filtrado web: En este subapartado nos permitird definir el conjunto de
paginas web que podra visitar el menor: Unicamente la lista definida por

A 3 )
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los padres, permitirles también el acceso a aquellos sitios web disefiados

especificamente para menores, etc.

£7Windows Live” Hotmail Messenger  SkyDrive | MSN

[ Filtrado web

B piceccisnivten ¢ PRCMensreniated's Fitradovish
PFC Menoren la ...
Filtrado web

Listas de filtrado web

Filtrado web para PFC Menor en la red

Guarda los cambios. [Guardar| |Cancelar |

Infarme de actividades

@ Activar filtrado web = Desactivar filtrado weh
Solicitudes -

Fimitesidetiempa Sola la lista de permitidos

Restricciones de jueges Solo se permiten los sitios web que los padres hayan agregado a la lista de
Restriceiones de aplic... permitidos.

Disefiado para menores

También se permiten Ios sitios web disefiados especficamente para
Miembros familia menores, Se bloguean los sitios no aptos para menores.

Interés general
También se permiten los sitios web que sean de interés general. Se siguen
bloqueando los sitios ne aptos para menores.

Comunicacién en linea (basica)

También se permiten las redes sociales, el chat en web y el corre web. Se
siguen bloqueando los sitios no aptos para menores,

PFC Mencr en la red

Maria Morant Llorca

[l

Advertir de contenido para adultos
Se permiten todos los sitios web, pero se muestra una advertencia cuando
los sitios incluyen contenido supuestamente dirigido 2 adultos,

Cuanda el filtro web est activada, SafeSearch estars bloqueada en Bing, Goagle,
¥ahoo! y otros motores de biisqueda populares.

Maria Morant Liorca~
partil | camarzeshn

Rendimiento

Pars mejorar el rendimiento cuando se
use el filtro de Proteccién infantil, usa
una de las opeiones siguientes:

o Solo la lista de permitidos
o Advertir de sitios no aptos para

menores (si es adecuade para tu hije)

Pagina principal

Si estds usando PAJARONA-PC ahora,
puedes establecer la pagina deinicio de
PFC Menor en la red en Pag i
web para nifios d

que cuenta con
populares de los
en Iz categoria de di p
menores, Sigue as instrucciones en &l
explorador de PFC Menor en la red pars

ver cémo puedes establecer [a pagina de

inicio.

Descargas de archivo

[¥] Bloquear descargas de archivo

[Guardar | [Cancelar |

Ademas, como se observa en la captura hemos seleccionado la opcién
Bloquear descargas de archivos. De esta manera podremos impedir
acciones peligrosas que no habiamos considerado de primeras.

Por ejemplo, el menor en cuestion inicia sesién con su usuario y se dirige
a navegar por Internet.

Al entrar con su cuenta automaticamente se le anuncia que el sistema de
proteccion infantil estd activado:

.%& Windows Live Proteccion Infan X

Bloguear
sitios para
adultos
Informe de actividades: Activado

Filtrado wekb:

Una vez seleccionado el navegador el menor accede a un sitio online de
apuestas que en principio no tiene bloqueado. Al menor le llama la
atencién la pestafia de partidas de Pdker de las que tanto hablan sus
primos mayores y decide probar fortuna. Al intentar obtener el
programa para poder jugar, automaticamente le aparecera un mensaje
del control parental impidiéndole la descarga:

103 ‘v



‘v 104

Proteccion del menor en la red

<Ohvidé su comtrasefia? iRegi Wb s d= ssuario | Contraz=na Togn" binside

-
len Deportes Poker Casino Bingo > |
A

Inicio poker Como jugar Torneos Promocionesy eventos Blog

iComience a_iuaar al noker!

Esta a unos instafy

El Control parental bloqued esta descarga

necesita tener acceso a esta descarga, obtenga permisos de la persona que configuré el Control
parental.

| Aceptar | |

Empezar an 3 etapas

1. Descargue e instale nuestro 2, Hacer el login y realizar ingresos 3. Juegue y gane
software de poker mas actual :

gratul
I b

Listas de filtrado web: Este apartado nos permite crear una lista blanca y
otra negra sobre los sitos web que deseemos dar o privar explicitamente
el acceso al menor:

£7Windows Live™ Hotmail Messenger  SkyDrive | MSN Maria Morant Llorcar

3 . perfil | carrar sesién
Listas de filtrado web
I'—/ Proteccion infantil » PFC Menor en lared »  Listas de filtrado

PFC Menorenl..  Listas de filtrado web para PFC Menor en la red

Filtrado web

Estos cambios se aplicaran la préxima vez que PFC Menar en |a red inicie sesidn con su cuenta supervisada.
Listas de filtrado web
Informe de actividades

solicitudes Usa las listas de permitidos y bloqueados que aparecen aqui para especificar lo que PFC Menor en |a red puede ver en linea.

\Usar una lista de otra cue Usar esta lista para atras cuentas
Limites cle tiempa Usar una lista de ofra cuenta | Usar esta lista para otras cuentas

Restricciones de jueg..

httpss/ direccid £ Permitir Solo para esta persona B

Restricciones de aplic..,

PFC Menor en la red

Maria Morant Llorca

Guardar Cancelar

Si por ejemplo el menor intentase acceder a cualquiera de los sitios
blogueados, automaticamente le saltaria la siguiente pantalla:



Bl & htipilifss live.com) O = SR 38 soficitarver un sitio web - Pu X

Proteccion infantil de Microsoft

'0 Esta pagina esta bloqueada

http://thepiratebay.sefs/?q=Buscando+a+MNemos&ipage=08worderby =99

Pide permiso a tus padres para ver esta pagina

A 4

L | L===]1
Enviar solicitud por Pedir en persona
correo elect, i

Comprobar otros sitios web

f& Ver una lista de los sitios aptos para menoras

De esta forma, se le permitird al menor enviar un aviso al padre para
pedirle permiso para acceder a la pagina en cuestién. Este lo recibird en
su correo electronico y ademas podrd ver la peticion en la seccidn
Solicitudes de la que hablaremos mas adelante.

Informe de actividades: En esta seccién obtendremos un resumen de la
actividad del menor tanto en la web como en el propio equipo. Ademas,
en la parte de la derecha nos detallara las paginas bloqueadas a las que
ha intentado acceder el menor.

L7 Windows Live™ Hotmail —Messenger SkyDriva | MISN Maria Morant Llorca~

- -y e | cemarzesidn
J]" Informe de actividades
L4 Proteccin infantil » PFC Menoren lared » Informe de actividades

PFCMenorenla.. Informe de actividades de PFC Menor en la red desde el 16/04/2013 hasta el
Filtrado web 22/"04/2013

Listas de filtrado web

. a3 @ Activarinformes de y Desactivar informe de actividades
Informe de actividades et :

Solicitudes

Limites de tiempo Recumen

Restricciones de juegos

Resticeiones deaplic Sitios web mds populares ve Ultimas paginas blogueadas (ver do

(91% de todos los sitios web que PFC Menor en |z red ha visitado) Tienda y SEX SHOP Online

Miembros familia hittp://thepiratebay.ce/s/7q=Buscando+a..
msn.com
PFC Menor en la red AR :
T 5 adas (Vertodo)
Maria Morant Llorca geeglees Ultimas busqueda:

Mingdn resultado esta semana
thepiratebay.ce

colorear.info I
sexplace.cs I
Q 1 2 3 4 5 B 7 8

Mimero de paginas visitadas

Aplicaciones mas usadas

[&7] Internet Explorer: 0 horas 57 mins
&7 Catalyst Control Centre: Hast applicati..
a(TM) Update Scheduler: 0 horas 57...
a7 Catalyst Centrol Center: Monitoring pr.
7] iTunesHelper: 0 horas 57 mins

Ademas tendremos disponible la opcidn de recibir el mismo resumen de
actividades en nuestro correo electrénico, de forma que nos evite tener
gue estar entrando constantemente al sitio web:
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k | (F)crea Respon|v Suprimeix Andva Comeubrossalv Netejav Desplagaav Categoriesw

Cerca al correu ele O Informe semanal de actividades de P

Carpetes H Proteccion infantil de Microsoft (fsafety@live.com) W Afegeicals cantactes 24/04/2013

or en la red ¥ x

Per a: maria_morant@hotmail.com »

CIons ..,

Documents 2 Proteccion infantil de Microsoft

. Informe semanal de actividades de PFC
Crea una categoria MeﬂOI‘ en |a red

Fotas

Sitios web més populares

83% de los sitios que PFC Menor en |a red visita
google.es

msn.com

thepiratenay.s |

youtube.com M

colorearinio | N
| | | |
0 1 z E 4 H & 3 & H w1

Ademads, podremos obtener informacion mas detallada sobre Ia
actividad del joven en las pestaiias de Actividad web y Actividad del
equipo:

[7Windows Live™ Hotmail Messenger  SkyDrive | MSN Maria Morant Llorca ™
- Pt | cmmas zmsidn
2 | Informe de actividades

It
i Proteccion infantil » PFCMenorenlared » Informe de actividades

PFCMenarenla.. Informe de actividades de PFC Menor en la red desde el 16/04/2013 hasta el
Filtrado web 22[04/2013

Listas defiltrado web

| Guarda los cambios. | Guardar

@@ Activarinformes de () Desactivar infarme de actividades
actividades

Solicitudes
Limites de tiempo
Restricciones de jueges

Restricciones de aplic.. e

Miembros familia
PFC Menor en la red

16/04/2013 [ ] hasta | 22/04/2013 [+]

Intervalo de fechas:

Maria Morant Llorca [T] Mostrar sitios a los que se ha accedido mediante aplicacienes que no son de explorador (0)

Dirccién web T Accionemprendids ¢ oria T Ukima visita 7 Visitas

> @ morilla.org & General 21/04/2013 1206 1 Seleccionar ¥
" & seplacees o] Contenido par.. 21/04/2013 11:56 2 Seleccionar ¥
" B google.es @ General 21/04/201311:52 5 Solaecamar v
> @ colorearinfo G Disefiado para.. 21/04/201311:51 3 Selicainar
* @ cucurrucu.com @ Disefiado para... 21/04/201311:51 1 Sl
* B thepirstebay.ce @ Multiples cate... 21/04/201311:50 4 Bloquear.. ¥
* 2 msn.com L] General 21/04/201311:17 8 Selactanar T



PFC Menor en |...
Fittrado web

Listas de filttrado web
Informe de actrdades
salicitudes

Limites de tiempa
Restricciones de jueg...

Restricciones de aplic..

Miembros familia
PFC Menor en |a red
Maria Morant Llorea

Informe de actividades de PFC Menor en la red desde el 16/04/2013 hasta el
22/04/2013

Guarda los cambios. | Guardar| [Cancelar]

@ Adivarinformes de - Desactivar informe de actividades
actividades

Actividad del equipo

Intervalo de fechas: | 16/04/2013 [»] hasta | 22/04/2013 =] | Mostrar actividad
Sesiones
¥ PFC Menor en |a red inicié sesién en el equipo durante un total de 0 horas y 58 minutos.

Aplicaciones

* PFC Menor en |a red us6 39 aplicaciones. Se bloguearon 4 aplicaciones.

Descargas de archivos

No hay ninguna actividad para estas fechas. Prueba a escribir un intervalo de fechas mas amplio.

Juegos

No hay ninguna actividad para estas fechas. Prueba a escribir un intervalo de fechas mas amplio.

Actividad del filtro de Proteccion infantil

Filtro instalado y configurado 21/04/2013 10:53

Guardar | | cancelar |

Solicitudes: Como hemos comentado, aqui irdn a parar

todas las

solicitudes que envia el menor para hacer saber a los padres que desea

tener acceso a una pagina que tiene bloqueada.

£7 windows Live™

Hotmail Messenger  SkyDrive | MSN Maria Morant Llorcar

perfil | carrar sesién

Solicitudes

3 as _
Ii Proteccian infantil » PFC Menorenlared » Solicitudes

PFC Menor en l...

Filtrado web
Listas de filtrado web

Informe de actividades

Solicitudes

Limites de tiempo

Restricciones de jueg...
Restricciones de aplic.

Miembros familia

PFC Menor en la red
Maria Morant Llorca

Ver las solicitudes de PFC Menor en la red
Filtrado de sitios web (1)

a http://thepiratebay.s

Buscando+a+Nemo&page=0&orderb.. 21/04/2013 Seleccionar una respuesta E

Seleccionar una respuesta

| Permitir solo para esta cuenta
Guardar Cancelar | Permitir para todas las cuentas

| Bloguear solo para esta cuenta

| Bloquear para tadas las cuentas|

Como vemos, en el combo de la derecha se nos permitira seleccionar la

opcidon mas adecuada para cada una de las solicitudes.

Limites de tiempo: En este apartado podremos definir el horario en el

que el menor tendra permitido la utilizacién del equipo. Estos se definen

en intervalos de media hora:
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£7 Windows Live™ Hotnﬁﬁ%eng_er: SkyDrive | MSN Maria Morant Llorcar

parfil | cerrar sesign

Limites de tiempo

Proteccion infantil » PFC Menorenlared »  Limites de tiempo

PFC Menoren |...
Filtrado web

Listas de filtrado web

Informe de actividades
Solicituces

[ iites de tiempo |
Restricciones de jueg..
Restricciones de aplic...

Miembros familia
PFC Menor en la red

Salag los equipos que ejecutan Windows & admiten incrementos de horario restringido de 30 minutas. Mas informacian
Limites de tiempo para PFC Menor en la red

Guarda los cambios. | Guardar Cancelar

Horario restringido Activar

Establece las horas a las que PFC Menar en la red no puede usar el equipo de ninguna manera. =

Medianoche (a.m.) ) | Mediodia {p.m.) ‘3:

Maria Morant Llorca 121 2 3 4 5 6 7 8 g 10 11 12 1 2 3 4 5 a8 7

Lun
Mar
Mié
Jue
Vie
Sab

O permitide [ Bloqueado

Restricciones de juegos: En esta seccion podremos restringir el acceso a
juegos no recomendados para el menor segun su edad y el sistema de
clasificacién por edades PEGI.

o R

e e |
ol | st
‘_‘}_ Restricciones de juegos

Proteccién infent & PFC Menoranisred = Reswice

de juegos

PFCMenorenls...  Establecer restricciones de juegos para PFC Menor en la red
Filradio web

s (Gusder] [Concel]

Elegir un nivel de clasificacién de juegos

[T pemiti tos jueges qus no tengan clasificacién

Miembros familia oo/l
Sistema de cla: gion. Sem—m=== Usar un sisterna de clasi

BFC Menar an Iz red

Mafiz Marant Liarca

3+
Mayores de 2 zfios

7+
Mayores de 7 afias

12+
Mayaras de 12 zfias

16+
Mayeres de 16 afios

Bloquesr o permitir jusgas especiicos

Restricciones de aplicaciones: Finalmente en esta ultima seccién
podremos otorgar o denegar el permiso pertinente al menor para la
utilizaciéon de las aplicaciones instaladas en el ordenador. Tendremos
disponible un buscador para filtrar y acceder directamente a las
aplicaciones que queramos bloquear.



£7Windows Live® Hotmail Messenger  SkyDrive | MSN Maria Morant Llorcar
perfil | cerrarsesion
Restricciones de aplicaciones

2
|7‘ Proteccidn infantil » PFC Menor en lared » Restricciones de aplicaciones

PFC Menoren |..  Elige las restricciones de aplicaciones para PFC Menor en la red
Filtraclo web
Listas de filtrado web Guarda los cambios. [ Guardar | [ Cancelar |
Infarme de actividades
Solicitudes @ Activar restricciones de Desactivar restricciones de aplicaciones
P
Limites de tiempao Apleaciones
Restricciones de jueg.. . o -
A Elige qué aplicaciones deseas bioquear para PFC [ Buscar aplicaciones 2]

Menor en la red
Miembros familia  Bloqueo Nombre de aplicacion &
PFC Menor en la red Adobe
Maria Morant Llorca

Adobe AR
m% S AOL
Apple

Apple Software Update

En conclusion, se trata de un sistema de proteccion bastante completo
y sencillo y que ademas nos podemos descargar de forma gratuita.

Existen otros programas mas flexibles a la hora de configurarlo y con
distintos métodos de clasificacién de contenidos, como la clasificacion
por palabras clave o categorias que podremos seleccionar nosotros
mismos. Sin embargo, esta herramienta nos ofrece cierta comodidad,
puesto que la parte basica de configuracion nos viene por defecto
instalada en el propio sistema operativo y Unicamente nos faltara
descargarnos el complemento.

4.3.2 Norton Online Family

Una de las caracteristicas mds importantes de esta herramienta consiste
en ser uno de los primeros programas de control parental que se apoyo
en el sistema de la Nube para el control y administracion de cada uno de
los equipos de casa.

Se trata de una herramienta de pago, aunque presume de una version
gratuita bastante completa que podremos obtener entrando en el sitio
web
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Espafiol - Espafia | NoronApps | Ayuda | Registrarse | iniciar sesién

Norton™ Family Erease 47105
) -

Una forma mas inteligente de
mantener a su hijo seguro en linea.

Registrese ahora

¢Yatiene una Iniciar sesion
cuenta de Norton?

iDesea verlo en funcionamiento?

Novedades para usuarios de Mac Funciones del producto Aplicaciones de supervision movil MNorton Family Premier*
afari 51 ahora es compatible -
i La] oo |
"...un asombroso sistema de control parental independiente.”"** * Norten Family Premier no esta disponible en todas |as regiones.

Para empezar seleccionaremos la opcidn Registrese ahora. Las primeras
alternativas que nos ofrecera sera el obtener la versién completa que
precisa de una cuota o por el contrario obtener una version gratuita con
opciones mas limitadas.

En este caso seleccionaremos la version gratuita y pasaremos a la
configuracion de usuarios. En la primera pantalla editaremos nuestro
perfil y a continuacién haremos lo mismo con cada uno de los menores
sobre los que queramos aplicar el control parental, de forma que
podremos personalizar las limitaciones y grado de control para cada uno
de ellos:

Espafiol - Espafia | NoronApps | Ayuda |  Cerrarsesién

Norton™ Family

o« 02 =

REGISTRARSE  CONFIGURAR
Configure el perfil de sus hijos
Agregue a los nifios de su familia que estaran * Nombre de su hijo | Ana Gonzalez Ruiz
protegides por Norten Family.

o u u u
-sexo | Masculing @ Femenino
+ Nacimlento. [HET™"""Tx]

AGREGAR UN N@;@



Espaiiol-Espafia | NorfonApps | Ayuda |  Gerarsesion

Norton™ Family

o v 02 =
REGISTRARSE CONFIGURAR

Configure el perfil de sus hijos

Agregue a los nifios de su familia que estardn * Hombre de su hijo
protegidos por Norton Family

Cambiar avatar ‘*,
Estos son sus hijos afiadidos hasta ahora... -

%)
A 4 . i
= “Sexo ® Masculino Femenino
Juan Fernandez Ana Gonzalez * Nacimienta =
Pérez Ruz

AGREGAR UN NIFIQ

metalar Norton am%

Por tratarse de una herramienta que se sirve del sistema de Nube para
su administracion, Unicamente hard falta instalar el software en los
equipos que vayan a utilizar los menores. Ademas, esta herramienta
presenta version para dispositivos Android.

Finalmente instalaremos el producto y unicamente nos quedara
configurar las diferentes opciones de filtrado para cada uno de los nifios
gue hayamos dado de alta. Recordemos que podremos conectarnos al
administrador desde cualquier dispositivo con acceso a Internet.

Config. de Ana Gonzalez Ruiz
2 Perfil
Ana Gonzal... no esta asignado a ninguno de los equipos asociados con esta cuenta.
[&] web
Perfil para Ana Gonzal... supervisionde  Activa () Inactiva

Q Bisqueda Norton Family:

Social T

[=] Cémo Ana Gonzélez Ruiz se conecta a Internet
Tiempo
Hemos detectads 1 equipo con Norton Family en ejecucion. En cada equipo, seleccione qué cuentas usa Ana Gonzalez Ruiz
Notificar

PAJAROMNA-PC

Ana Gonzalez Ruiz estd
@ orotegico

() administragor

PFC Menor en la red

Veamos las opciones de configuracion que nos presenta esta
herramienta:

Perfil: En este primer apartado definiremos el perfil de cada uno de los
usuarios y les asignaremos las cuentas del equipo que puede utilizar y a
las que se aplicara el control.

A 3
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Para ello primer seleccionaremos el usuario en cuestion y a continuacion
editaremos su informacion principal:

=| Acerca de Ana Genzalez Ruiz

* Nombre de su hijo  Ana Gonzalez Ruiz

Sexot Mascuino  ® Femening

Cargar una imagen de Ana
Gonzalez Ruiz
=

Nacimiento® | 2003 El

-| Infermacién persenal de Ana Gonzalez Ruiz

[#] Activar la proteccien de la informacion personal

Nimero de seguridad social
(nimero de [d. nacional) . . Escriba la informacion que no desea
{Uttimnas & digitos} que s hijlp comparta en Internat;

Namero telefénico &l gnviar la informacion personal de
U hijo, acepta gue Symantec
Corperation la procesard en los
Estades Unidos de acuerdo con €l
Direccion de correo  ana2003pfc@gmal.com Avizo de privacidad para que Norton
electrdnico Famity evite que s& comparta n
linea. Puede contactarse con
Symantec escridiendo a
privacy@symantec.com.

Otra informacion privada

Infermacién almacenads en los EE. UL

En la parte inferior de la pantalla, nos permitird editar informacion
personal del menor que deseemos supervisar. De esta forma podremos
controlar qué informacion comparte el menor en la red.

- Web: En esta seccion configuraremos el conjunto de paginas web a las
que el joven tendra acceso. Para ello, utilizaremos un sistema de
clasificacién por categorias y una lista blanca y negra de sitios especificos
a los que el menor tendra acceso permitido o denegado.

Ademas, podremos seleccionar el grado de severidad del control.
Podremos escoger entre: avisar al usuario de que el sitio al que intenta
acceder no es apropiado para él pero dejarlo entrar de todas maneras,
bloguearle completamente el acceso o desactivar el bloqueo pero
supervisar las visitas:
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Config. de Ana Gonzalez Ruiz =

2. Perl Configuracién de sitio web para Ana Gonzal...  Supervisionweb:  Activa () Inactiva
[Z] web
[=] :Cémo desea supervisar la actividad web?
Q Busqueda
Emitr una advertencia, pero permitir 3 Ana Gonzalez Ruiz acceder al stio de todas formas
Social (@ Bloguear el sitic
Supervisar solamente (todo blogueo web desactivado)
Tiempo
4 Motificar

Seleccione la categoria de sitio que desee bloquesr para Ana Gonzilez Ruiz. (25 categorias de sitio blogueadas

Seleccione un grupo de edad E

(®) Aborto [X) Contenide para (] Generales [®) Orientacion sexual [®) sin categoria
aduftos. =

(®) Alconel - (] Gobierno [®) Personales (®) suicidic

] Correo weh g

() Apusstas C [®) Hacking de equipos (] Poltica [®) Tabaco
Crimen — a .

(®) Armas ® [ Juegos [®) Fornografia [C) Tecnologia
Culto

[T atte ® [ Legal [®) Proxies web [®) Usc compartido de

A (%) Debates = . =2 archives

[ Automévies interaccién en linea () Lenceria [ Putiicidad B

= —/ . . [ viajes

[ Bisgueda [ Deportes [] Negecios (¥ Redes sociales

= ~ = oy Wiolencia

(] Busgueda laberal (®) brogas [] Nifios [] Referencia/educacion ®

() chat &n linea [®) Educacién sexual [ Hoticias (®) Religion

() compras ) ety [®) odis [ Saua b

[ Entretenimisnto v
misica

Como vemos en la captura, por defecto nos apareceran unas categorias
marcadas como inadecuadas para menores segun el rango de edad que
seleccionemos en el combo de la parte superior. Sin embargo, podremos
marcar o desmarcar todas aquellas categorias que consideremos
oportunas.

Si por ejemplo el menor intentase entrar en el sitio web de una red
social, cuya categoria tiene bloqueada, el navegador le redirigira a la

siguiente pantalla:

(2 hitpy /v facebookcom! O ~ & X | & Norton Family: blogueo.

x il

Norton"Family

No tienes permiso para ir a este sitio

£ posible que no [0 sepa, pero se considera que www.facebook.com es un sitio web Redes sociales.

& Lo siento, cometi un error, Déjenme regresar.

[ B

Quiero contarles a mis padres que intent€ ir
a este sitio web.

(Cantidad maxima de caracteres: 250)
Le quedan 250 intentos.

Norton™ Family

L

En la parte inferior de esta seccion definiremos las listas blancas y negras
de los sitios que el menor tendrd el acceso explicitamente permitido o
denegado independientemente de la categoria a la que pertenezcan:
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-_'5 Sitios web especificos para bloquear (1 sitio introducide actualments)

Escriba un sitio web thepiratebay.se

Agregar a lista

-_-: Sitios web especificos para permitir (2 sitios introducidos actualmente)

Escriba un sitio web norton.com
symantec.com

verisign.com
Agregar a lista

5 G

Busqueda: En este apartado Unicamente nos dejara seleccionar la opcidn
gue activa el filtrado de contenido para adultos incluido en algunos

motores de busqueda:

Config. de Ana Gonzélez Ruiz
Peril Configuracién de bisqueda para Ana Gonzal...  Supervisinde  Activa @ Inactiva
blisqueda:
2] Web
! Q, Bisqueda Filtrado de contenido para motores de basqueda superiores
: Google, Ask, YouTube, ahoo, Bing y Blinkc cusntan con opciones de fitrado que impiden que aparezca contenide explicto para adultos
Social &n Ios resultados de las bisquedas. Haga ciic en Sipara aciivar todas las opciones de fitrado de esos proveedores para sus hijos
(@ sil ) Mo
Tiempo Ik

& Mofificar

==

Por tanto, si el menor intenta acceder a contenido poco apropiado para
su edad, el buscador no le mostrara ningun resultado:



Gox rg!t: pornografia

Web

Mas ~

Herramientas de busqueda

La palabra "pomografia” ha sido filtrada en la blsqueda debido 2 que SafeSearch de Google esta activado

Las cookies nos permiten ofrecer nuestros servicios. Al utilizar nuestros servicios, aceptas el
uzo gue hacemos de |las cookies.

Was informacion

La bisqueda de pornografia no obtuvo ningdn resultado.

Sugerencias:

« Intenta usar otras palabras.

Ayuda

Danos tu opinion Privacidad y condiciones

Social: Se listan todas las redes sociales a las que pertenece el menor asi
como su informacién basica del perfil: nombre, edad y avatar o
fotografia de perfil. De esta forma, podremos controlar qué hacen los
menores en la red y podremos asesorarlo a la hora de tomar algunas

decisiones.

Tiempo: En esta seccion podremos definir el rango de horas en las que el

menor tendra acceso a su cuenta de usuario:

Config. de Ana Gonzalez Ruiz

£ Peri
[&] web

Q, Bisqueda
[ Social

i1 Tiempo

=) Notificar

Configuracién de tiempo para Ana Gonzal... Supervisiénde  Activa @ Inactiva

tiempo:

Seleccione las horas en que desea evitar que Ana Gonzalez Ruiz use este equipo.
Haga clic y arrastre las horas que desea bloquear o permitic
Habiltar el biogueo de tiempo Seleccione un grupo de edad | =]

‘ Medianache (A. M.) Mediodia (P, M.) ‘
0 1 2 3 4 5 6 7 8§ 9 10 11 12 13 14 15 16 17 18 13 20 21 22 23

Lunes
Martes

Miércoles

Jueves

Viernes
Sabado

Dominge

[l Permitide  [i] Blogueado [ Mostrar el fiempo en incrementos de 1/2 hora

Horas totales por dia en que Ana Gonzél... puede usar el squipo:

Dias lahorables (Lu-Vi} 1 hora
Fines de semana (54 - Do) S hdres
Cémo supervisar el tiempo en el equipo:

(@) Contar la cantidad total de tiempo qus Ana Gonzélez Ruiz permanece en &l sauipo

Contar inicamente |3 cantidad total de tismpo que Ana Gonzélez Ruiz usa ds forma activa el squipo

Qué hacer cuando se haya alcanzado el limite de tiempo en el equipo de Ana Gonzalez Ruiz:

Ademas, podremos definir el maximo de horas al dia que el menor podrd
pasar delante de la pantalla. Permite distinguir entre dias laborables y fin

de semana.
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Si el menor sobrepasa el limite permitido, automaticamente le saltara el
siguiente mensaje en la pantalla:

8¢ Norton™ Family

éNecesitas mas tiempo?

Pars extender el tiempo permitido o para desactivar fa supenvisian de tiempo, pidale 3
su padre que complete la siguiente informacidn:

Correo electrénico del padre: |

Contrasefia del padre:

Extender: ® Hasta el préxima nicio de sesién o reinicio

Cancelar

De esta manera, recaera en manos del padre el decidir si le concede mas
tiempo para navegar o utilizar el equipo.

- Notificar: Permite seleccionar los casos en los que queremos que se nos
envie un aviso al correo electrénico. Por ejemplo, cuando el menor
ignora una advertencia, visita un sitio bloqueado o se da de alta en
alguna red social:

Config. de Ana Gonzalez Ruiz Elminar nifo

& Peril Configuracién de notificaciones para Ana Gonzal...
[E] web

Enviar it i por correo nico a: ? Seleccionar fod: Anuiar ia seleccain de fodo
Q, Busgueda Contenido web

pfc @ proveedorDeCorreo Ana Gonzilez Ruiz ignora una advertencia
[} Social (@) Ana Gonzilez Ruiz vista un sitio bisqusada
G:I e Estado de Norton Family

‘Agregaralista.

Norton Family esté desactivado en algunc de los

A
4 Motificar equipos de Ana Gonzélez Ruiz”

Redes sociales
Ana Gonzalez Ruiz crea una cuenta nusva
Ana Gonzalez Ruiz usa una edad incorrecta

Informacién personal

Ana Gonzilez Ruiz envia informacion personal

Si por ejemplo nuestro usuario accediese a una pagina web de una
categoria que tiene especificamente bloqueada, como el de una red
social, automaticamente recibiremos en la direccion de correo
electrénico especificada un e-mail como el siguiente:
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Notificacion de Norton Family : Visita a sitio web blogueado X

Norton Family (family@norton.com) Afegem als contactes  21:27
Pera: PFC Menor en la red ¥
@ Norton™Family

Hola PFC Menor en la red:

Ana Gonzalez Ruiz ha intentado visitar el(los) siguiente(s) sitio{s) web que pertenece(n) a las categorias
de sitios web blogueados:
* www.facebook.com - "Redes sociales".

Para obtener mas detalles, realice lo siguiente:

1. Vaya a onlinefamily.norton.com
2. Haga clicen Inicio de sesion de miembros, escriba la direccién de correo electrdnico y 1a contrasefia
¥, @ continuacion, haga clic en Iniciar sesion.

Este &5 un mensaje automatico de Norton  Familia. Mo responda este correo electrénico. 5i desea deshabilitar las

notificaciones automaticas para este tipo de evente, visite el drea “Notificar” de Iz pagina "Configuracion”y anule la

seleccidn de las opciones.

Ya tenemos definidas las reglas de navegacién para cada uno de los
menores de la casa.

Unicamente nos quedard revisar la actividad de los mismos en la
pestana correspondiente del administrador:

Administral’ Conﬂguracién Inicid sesidn PFC !:Ylenur en. @
s

& Agregar a un nino

Config. de Ana Gonzalez Ruiz © GCuardar

2. Perfil Perfil para Ana Gonzal... Supervision de  Activa @ Inactiva
Horton Family:
[T Web
. [=] cémo Ana Gonzalez Ruiz se conecta a Internet
Q, Busgueda
e Hemos detectado 1 equipa con Norton Famiy en ejscucion. En cada equipo, seleccione qué cuentas usa Ana Gonzalez Ruiz
ocial
Tiempo
=4 Notificar

PAJAROHA-PC

Ana Gonzlez Ruiz esta
O ;rotegido.

En esta seccidon volveremos a tener las mismas pestafias que nos
aparecian en la parte de la derecha de la configuracion de reglas de
navegacion. En este caso, al entrar en cada una de ellas nos aparecerd
informacién detallada de la actividad del menor en la red. Esto es, sitios
visitados, busquedas realizas, alertas emitidas, etc.

En la ultima pestafia tendremos una vision genera mas resumida de
dicha actividad:
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Administrar actividad Inicid sesidn PFC Menoren... g
Nifios it
U cxmmmn
n
Alettas Wiet [T] Bisaueds @ Soosl Tismpo Resumen @B
Actividad de Ana Go. Ultimos 7 dias [
Sitios web mas visitados Categorias de sitios web mas visitados
1. 20
2
3
4 J
5 —
Busquedas mas recientes -

&Necesita ayuda para administrar |as aclividades de sus hijos cuando estan en linea?

Por lo que hemos visto, la herramienta presenta una gran variedad de
alternativas de configuracion y flexibilidad a la hora de establecer unas
normas de navegacion para los mas pequefios de la casa.

Al igual que ocurre con el resto de herramientas de control parental mas
importantes, éstas tienen unas opciones mas discretas que la versién
completa de pago, aunque la eleccién de una version u otra dependera
del grado de control que queramos ejercer sobre los menores a nuestro
cargo. Cabe recordar que ante todo se precisa de una buena educacion
y dialogo con los jovenes para concienciarlos de los problemas y riesgos
a los que se enfrentan por hacer un uso indebido de la red.

En este caso, la version Premium permite, ademas de todo lo
comentado en la versién gratuita:

* En Smartphones permite controlar los mensajes de texto vy
aplicaciones instaladas, ademds de la supervision y el filtro web
gue también ofrece la version gratuita.

e Supervision de videos vistos.

e Resumen detallado del tiempo de actividad del menor en el
equipo.

* Informes semanales o mensuales por correo electrénico.



e Elaboracion de informes detallada y consolidada.

* Historial extendido de actividad hasta 90 dias.

4.3.3 K9 Web Protection

Probablemente estemos ante la herramienta de control parental
gratuita mas completa que podremos encontrar en la red, aunque a dia
de hoy Unicamente esta disponible en inglés.

Ademas, también tiene su versidn para varios tipos de dispositivos, ya
sea un ordenador, un Smartphone o una tableta.

Para conseguirlo, entraremos en la web del producto y rellenaremos el
formulario pertinente para pedir nuestra licencia gratuita:

LwD A, Howe

\ 1) !.([

e K9 Web Protection

@& HOME | (D) SUPFORT | [ CHECK SITE RATING
l‘:a

A part of the Blue Coat Community Quireach Program, K8 Vet Pretection is free for q
home use. You can alse purchase a license to use K9 Web Protection for business, 'v
government, non-proft, or other use >

- How to Get K9 Web Protection:
1. Vou will nged a licanss key. Simply il 1 the blanks below and wel emall one to Download K9 today.

YOU. Y Ou Shouk less than five minutes.

2. Follow the emall you rect

. Copy the license key from the @
email and paste tt into the field presented to you during the instaliation process. (¥
K9 Web Protection License Request (* required fields) '

@ GetKd Free for your home ! Get K9 for your organization Spread the word

FirstName *

LastMame*

Email* Why?
Tell a friend.
HOTE: To prevent unauthorized users from bypassing K9, use an email

address that only you can access.

Verify Email *
How did you hear about us? E

\ Reguest License

De esta manera, recibiremos en nuestro correo electronico el codigo de
instalacidon y las instrucciones a seguir para instalar el producto en
nuestro equipo.

Asi pues instalaremos la herramienta y proporcionaremos una
contrasefia de administrador para que el resto de usuarios que vayan a
utilizar el equipo no puedan cambiar las normas de navegacidon que
pretendemos establecer.

Una vez instalado, ejecutaremos el programa Blue Coat K9 Web
Protection Admin desde el menu Inicio y automaticamente se abrira el
administrador del programa en nuestro navegador web
predeterminado.
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Proteccion del menor en la red

Tras insertar la contrasefa, podremos empezar a configurar la
herramienta segln consideremos oportuno. Para ello, disponemos de
las siguientes opciones:

- Web categories to block: Este primer apartado nos presenta un grupo de
categorias en las que se clasificarian los sitios web y podremos decidir a
cuales el menor tendra el acceso permitido o denegado.

Por defecto la herramienta ya nos plantea algunas categorias bloqueadas
dependiendo del grado de proteccion que queramos aplicar. Por
ejemplo, seleccionando el nivel alto de proteccion (High) pasariamos a
bloquear todo contenido inadecuado, asi como el acceso a redes sociales
o a cualquier sitio web sin clasificacidon. De igual forma existen otros
niveles de proteccién mas moderados o incluso minimos.

[(’\W K9 Web Protection Administration ® Logout

M o o
L&, VIEW INTERNET ACTIVITY A serup (S ceTnELp

d} Web Categories to Block

Setthe categories you wantto Block or allow. More Help ...

«i Web Categories to
Block

:" Time Restrictions

lh Web Site Exceptions

1) Blocking Effects
o URL Keywords
‘4, Safe Search
&% Other Settings
PasswordEmail

/8 K9 Update

gories to block.

Place a check next to the categories you wish to block, [T

Commonly Blocked Categories Unklock &1l Block All

@] abartion 9] lega ¢ Qusstionale [¥] 2ornography
Adult/ Mature Content [ ; Av
Alcohol
¥ aternative Sexualiy ¢
Lifestyles

[¥] aternative Spirtuality /
Occult

meling

¥l & o
[ Hacking ¥] Phighing

¥ Viplence / Hate / Racism

Other Categories Unblock &1l Block All

71 arts ¢ Entertainment ] Humer? Jokes =] Restaurants / Dining / Food
] ctiens !._| Job Search / Careers 7] search Engines / Portals
[ = —

L | Brokerage / Trading Miftary [} Shopping

%5 | Media |} Social Networking

"] Businzss/Economy Il

Ademads, nos brinda la oportunidad de ser nosotros mismos quienes
decidamos qué categorias podremos bloquear en la opcion Custom.

- Time restrictions: Esta herramienta también nos permite establecer los
limites de tiempo en los que el usuario tendra acceso a la red.

A 3 )
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|@ K9 Web Protection Administration § Logout

EY;
&% HOME Y, VIEW INTERNET ACTIVITY ¥ semwe {3 cerHEL

5 Web Categories to

glock g

{7) Time Restrictions |@) custom

188 Wieb Site Exceptions Click to select or clear time slots in the grid below.
23 Blocking Effects gon | wmon | Tue wea |

"2 URL Keywords

(., safe Search

#, ther Settings
2 Password/Email
B K3 Updste

3 cancel o Save

Como vemos, podremos definir los intervalos en los que el menor podrd
estar en Internet dependiendo del dia de la semana y en periodos de
media hora, a diferencia de otros software de control parental que
divide estos intervalos en horas completas.

Web site exceptions: En este apartado nos permitird establecer las
excepciones de aquellos sitios web en los que el menor tendra el acceso
permitido o denegado explicitamente independientemente de |Ia
categoria a la que pertenezcan. Esto se definird a través de la creacién de
una lista blanca y otra negra:

&
4

K9 Web Protection Administration @ Logont

Lig. VIEW INTERNET ACTIVITY }; SETUP ,‘f: GET HELP

Ir Web Site Exceptions

') Seffings have been saved
Create lists of Web sites to always block or always allow, More Help ...

&) wieh categories fo [Ahways Block Block regardiess of category :Always Allow Allow regardless of category
Block Web Site to Add: Web Site to Add:

(2) Time Restrictions Enter s URL e

l_’ Vieb Site Exceptions O Add to List @ Addto List
#2) Blocking Effects & minjuegos.com/ 2 fotosalmoines.com/

R i URL Keywords

ithout raquiring the sdmin

[ Blackiist Without Password &
pa

‘s, Safe Search

& Other Settings

Cancel Save
 Password/Email X i

/8 K9 Update

Bluef3Coat

Copynight © 2006-2009 Blue Coat Systems, Inc. All Rights Reserved.
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Proteccion del menor en la red

Blocking effects: En esta seccion de la herramienta de configuracién
podremos establecer los efectos que se producirdn al intentar acceder a
un sitio al que el menor tenga el acceso denegado.

(@ K9 Web Protection Administration @ s

A HOME Lg. VIEW INTERNET ACTIVITY 3L serup

e
¢ GET HELP

%{ ;8 Blocking Effects

<

Set general blocking options. More Help . ..

. [T] Bark When Blocked  Fisy = bark sound when K3 tlocks & Web page.

i) Web Categories to =
Block ibzchwiAd i OB ey SR ISR optnis o Bt i s sda i olenies. |
(3 Time Restrictions [[7] Shaw HTTPS Blocks Displzy = dizlog when HTTRS traffic is blocked.
W web site Exceptions NOTE: Disabling this option prevents you from overriding HTTPS blocks.

2 Blocking Effects |:| Enable Time Out Disable Web acosse if 100 many pages are blocksd within 3 given time pariod,

" URL Keywords - - E

; @ s Ifthere are blocked pages within | 10 mins. | ~ ||, deny web access far

i, Safe Search 10 mins. |

., Other Settings ]

f Password/Email

& 3 cancel W Save
& K3 Update

Blue@Coat

Copyright © 2006-2008 Bius Coat Systems, Inc. All Rights Reserved.

Entre ellos, se podrd escoger entre la emision del sonido de un ladrido
advirtiendo de que se trata de un sitio peligroso, o forzar la aparicién de
un formulario de acceso a la configuraciéon en la que el administrador
podrd anular o cambiar las restricciones establecidas tras insertar la
contraseia correspondiente.

De esta forma, si el menor accede a una sitio considerado como
sospechoso, automaticamente saltara el siguiente formulario:

@ You must log in to continue.

Log in using your K9 administrator password.

Forgot Password 3¢ cancel | OK |




URL Keywords: Otra opcion de filtrado que podremos configurar en esta
herramienta se trata de la definicion de unas pablaras clave. De esta
manera, al intentar acceder a una URL que contenga alguna de ellas no

obtendremos ningun resultado.

f K9 Web Protection Administration © Logout

2L setup

(3 GETHELP

h HOME !.l” VIEW INTERNET ACTIVITY

0‘( U URL Keywords

SETUP Create a list of keywords to block. More Help ... .

URL Keywords Words which, if found in a URL, cause

L4/ Web Categories to Block 2 K8 Block page fo display.
() Time Restrictions Keyword to Add:

m Web Site Exceptions [ ]
23 Blocking Effects © Add to List
c':_.d URL Keywords 3 icxing

(), safe Search D foto

Jyﬁ Other Settings 2 Totos

| Password/Email D kick

B Ko Update @ Kickbaxing

[~ Hide Keywords  Hide the keywords on K@ Block pages.

3€ cancel o Save

Blue@3Coat

Copyright & 2006-2009 Biue Coat Systems, Inc. All Rights Reserved

Por ejemplo, hemos considerado el kick boxing como una practica
peligrosa a los ojos de un menor y por ello hemos filtrado todo el
contenido que contenga cualquiera de las palabras que la componen. De
esta manera, si el menor intenta buscar alguin video sobre este deporte,

automaticamente le saltard el siguiente mensaje en su pantalla:

[@ K9 Web Protection Alert ]

%

FILTERING ALERT The site you fried fo visit confains a keyword that your computer is set to filter.

“Q Web Address Filtered

www.youtube.comiresults?search_query=kick+boxing is blocked because "kick" is in your
computer's list of URL keywords fo block

Go Back

@ Retum to the previous pags

You may also choose from the following administrative options:

Allow This Keyword (@ tide eywords
Allow "tick” [Jor 18 minurez [ =] Hids keywords on K& Wt Frotection block
Eages

"3 Change Your Settings

To enter Supervisor Mode, which allows all Web access. go fo the Other Settings Page

Blue@3Coat

Copyright © 2008-2008 Blus Cost Systems. inc. All Rights Reserved
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Ademas, también hemos filtrado la pabla foto. De esta manera
evitaremos que el menor entre en blogs o pdaginas web en las que
consideremos que pueda enfrentarse a imagenes ofensivas o
inadecuadas para su edad.

Recordemos que siempre podremos editar las excepciones a las que el
menor tendra siempre acceso independientemente del resto de filtros.
Recordemos que habiamos definido en la lista blanca la siguiente URL:

Si intentamos acceder al sitio (recordemos que contiene la palabra foto
en su direccién), nos dejara entrar sin problemas:

EL BLOG DEDICAT A RECOLLIR FOTOGRAFIES | VIDEOS D'ALMOINES | DELS ALMOINERS

Safe Search: En este apartado podremos activar el filtrado avanzado de
contenidos para adultos que incluyen los principales motores de
busqueda como Google, Ask o Yahoo!.

Other settings: Finalmente en esta uUltima seccidon podremos activar el
filtro avanzado de contenido no apto para menores de cierta edad en
YouTube, asi como otras opciones de actualizacion y filtrado.



[@ K9 Web Protection Administration mggw.]

b 74
L&, VIEW INTERNET ACTIVITY ¥ serue (> cerheLe

ﬁ{u Other Settings

Other K9 seftings. More Help.. ...

[] Update to Beta Upaate to Bats varsians of K3 et Fratection

L v :
L) web Categories to

Block [¥] Filter secure traffic Filter secure HTTPS) traffic

'f_"= Time Restrictions

m Web Site Exceptions E\ Force YouTube Safety Mode Removes adult content from search results and blocks comments

1 NOTE: K3 Web Protection uses the functionality provided by

) Blacking Effect= YouTube, this does not guarantes that 1| adult-oriented content will
" URL Keywards e ool
(. Safe Search [¥] Advanced YouTube Filtering Experimental: Removes “Cpen Image/Media Search™ category from

¥ youtube com and attempts to filter individuzl videos and

., Other Settings thumbnails

| Password/Email

& Ko Update 3 cancel o Save

#2) Reset K9 to Initial Settinas @ Enter Supervisor Mode
Rz 2ttings to their factory Aoy =z

isor Modz K3 will
are

Copyright ® 2008-2005 Blue Cost Systems, Inc. All Rights Resarved

Ya hemos acabado de configurar todas estas reglas en la opcién Set Up.
Si lo que queremos es supervisar qué ha estado haciendo el menor en la
red, seleccionaremos esta vez la opcidn View Internet Activity del menu

principal del administrador.

Una vez dentro, podremos escoger entre un resumen general de la
actividad del menor o por el contrario una informacién mas detallada
sobre las busquedas, visitas a sitios web y la hora exacta de cada acceso.

View Activity Summary: Resumen general de categorias visitadas y de

eventos producidos (busquedas y accesos web bloqueados):
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r
!F’ D‘é View Activity Summary
VIEW INTERNET This is a summary of Web activity on your computer. More Help . ..
ACTIVITY . .
Cateqgory Hit Summa General Hit Summary
. . Category Hits| Requests Hits
4 view Activty Summary © Streaming Media / MP3 38 URL Requests 803
':d View Activity Detail & Personal Pages / Blogs 202 RS Rated 793
& Search Engines / Portals 145 Blocked by Category 13
& Content Servers 112 Blocked by Keyword 9
& Computers / Internet 95 DRTR Rated 1
& Social Networking 38 Unrated 0
& Online Storage 37 System overrides 0
& Sports / Recreation 29 RS Unrated 0
& News / Media 22 Local requests 0
& Arts | Entertainment 16 DRTR Unrated 0

& Reference 10
O Open Image / Media Search
& Non-viewable

& Humor / Jokes

& Games

& Software Downloads

& Newsgroups / Forums

Recent Admin Events [view Al

Date Event

25-Apr-13 Added "kickboxing” to keyword
09:58 PM block list

25-Apr-13  Added "kick” to keyword block

B S ]

. 09:58 PM list
o Gam.bllng 25-Apr-13  Added "foto” to keyword block
OELal! . 09:58 PM  list
O Suspicious 25-Apr-13  Added "boxing" to keyword
=] EeeL-.tc—Peer P2P) 09:58 PM  block list
O Hacking 25-Apr-13 . -
& Business / Economy 09:?’:‘JPM Failed login atternpt

Clear Activity Data
o Clear Logs

View activity detail: En esta seccién podremos seleccionar y obtener
informacién mas detallada sobre la actividad del usuario. Ademas,
podremos filtrar la informacién por categorias. Por ejemplo queremos
supervisar si el menor ha accedido a sitios P2P para descargar contenido
ilegal:

: } K9 Web Protection Administration © Logout

1 —— FYg
Lig, VIEW INTERNET ACTIVITY 2 setup (5 GETHELP

[, View Activity Detail

b
VIEW INTERNET These are the details of the Internet activity you requested. More Help ...
ACTIVITY
’ ) Activity Detail: Category = Peer-to-Peer (P2P)

@ View Activity Summary

- Group by day ﬂl

T View Activity Detail Date Reason URL

-Apr- i r-to-P

gg ?folgM F;azc;;ng. Peerio feer www thepiratebay sef
Total: 1
.

Bluef3Coat

Copyright ® 2006-2008 Blue Cost Systems, Inc. Al Rights Reserved

Como se observa, la herramienta ha captado tanto la URL como la hora
exacta del intento de acceso.

Podremos hacer lo mismo para todas las categorias.



En conclusion, se trata de una herramienta completisima y muy flexible a
la hora de establecer las reglas de navegacién y los contenidos a los que
el menor en cuestidén tendra acceso cuando acceda a Internet. Ademas,
se trata de una herramienta completamente gratuita.

Sin embargo, en comparacién con otras herramientas de control
parental, cabria mencionar dos desventajas principales:

* Instalacion local. A diferencia de otros productos de su misma
categoria, Unicamente tendremos acceso a la administracién y
supervision de contenido en aquellas maquinas en las que
tengamos el software instalado. Por tanto, no presenta el sistema
de Nube que permite controlar la actividad del menor desde
cualquier equipo con conexidn a Internet.

* No permite la creacidon de perfiles de usuario. Otra desventaja
importante, es que el software se aplica para todos los usuarios
del equipo en el que estd instalado. Por tanto, aunque tengamos
varios usuarios creados en el sistema operativo las restricciones
se aplicardn a todos y con el mismo grado de control y flitrado.

4.3.4 Qustodio

Estamos ante otra herramienta de control parental basada en la Nube,
por lo que Unicamente precisaremos de su instalacion en aquellos
equipos que utilice el menor cuya actividad queremos supervisar.

Se trata de un producto de pago, aunque dispone de una versién
gratuita mas discreta disponible en su pdagina web.

Cabe destacar que se trata de un software de origen espaiol.

Para empezar, entraremos en la web del producto y seleccionaremos la
opcion Descargar:

Qustodio

El mejor programa de
control parental en Internet

Proteja, entienda y gestione la actividad de sus hijos
en Internet con Qustodio

TG
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Una vez descargado, lo ejecutaremos y procederemos a su instalacién y
configuracion.

Una de las ventajas de este producto es la creacién de varios perfiles de
usuario y su asociacion a cada una de las cuentas de nuestro equipo. De
esta forma, podremos personalizar la configuracion para cada uno ellos:

(2] Bienverido a Qustadia

Acerca de su familia Qustodio § Acerca de este dispositivo Qustodio

Seleccione el género, el afio de nacimiento e imagen para su hijo/a. o
Este paso es muy importante. Por favor, configure una cuenta para cada hijo/a
que utilice este dispositivo. EStas cuentas seran usadas para configurar su nivel
de proteccion individual a través del Portal de Proteccion Familiar.

Ahode | 2003 ~|
nacimiento:

Género: E’ |
om0 @)

[ anene | [ e | D

Como se trata de un sistema de control parental basado en la Nube,
podremos acceder al administrador iniciando sesién en el Portal
Familiar de Qustodio ( ) a través de
cualquier equipo con conexidn a Internet.

Alli tendremos una distribucién por pestafias de cada uno de los perfiles
de usuario definidos en la instalacion, de forma que podamos
personalizar las reglas de navegacion para cada uno de ellos.

Para empezar seleccionaremos el usuario que hemos creado y
seleccionaremos la ultima subpestaiia para definir las normas. Para ello,
disponemos de varias herramientas de filtrado:

Reglas de navegacidon web: La pantalla se divide en dos partes. En la
parte superior se definen un grupo de categorias en las que se
clasificaran el conjunto de sitios web. Por defecto, apareceran
blogueadas aquellas que la herramienta considere mas peligrosas o
inadecuadas para los menores de edad. Sin embargo, podremos
desbloquear algunas categorias o bloquear algunas que en principio no
estén consideradas como dafiinas.



Reglas navggacién web Limites de uso Reglas para programas Monitoreo social

Esta pagina contiene ajustes gue le permiten limitar o controlar &l tipo de sitios web que su hijo/a puede acceder, asi

como los resultados que recibira de los buscadores

Categorias de sitios web

Activar las restricciones de sitios web por categoria g

@ Educacion @ Tecnologia @ Redes sociales
@ Gobierno @ Juegos @ Chat
@ @ Intercambio de ...

Entretenimiento 2 Viajes

@ Portal de basq... ® Apuestas
@ Noticias @ Bloquear categoria

@ Deportes @ s -

© Negocios Vigilat categoria

@ Salud ]

@ Contenido adulto

@ Pornografia

Como vemos en la captura, tendremos ademds tres grados de

protecciéon: bloquear directamente las paginas web pertenecientes a la

categoria, permitir el acceso o simplemente supervisar el acceso sin

llegar a blogquearlo.

En la parte inferior de la pantalla se permite, ademas, la definicién de

una lista de sitio web concretos en las que indicaremos especificamente

si el usuario tendra el acceso permitido, denegado o permitido pero con

supervision, independientemente de la categoria a la que pertenezcan.

Excepciones de sitios web

Afadir una excepcion a un sitio web

| waw fotosalmoines com

| VPermitir E

Sitio web
minijuegos.com x
@ forocoches.com X

Sitios no categorizados

Permitir sitios | si |

desconocidos

Brisqueda Segura

Forzar la Busqueda ﬂ

Segura

Finalmente, en la parte derecha indicaremos el comportamiento de la

herramienta a la hora de mostrar contenido no categorizado o a la hora

de mostrar resultados de busqueda.

Comprobemos los limites de esta configuracién. Intentaremos acceder a

un sitio de apuestas al que menor tiene prohibido el acceso a través de

un buscador.
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Como vemos, el buscador nos muestra los resultados convenientes,
pues no se considera contenido potencialmente inseguro:

GO lg[C bwin “

Web Imagenes Maps Shopping Noficias Mas - Herramientas de busqueda

Las cookies nos permiten ofrecer nuestros servicios. Al utilizar nuestros servicios, aceptas el
uso que hacemos de las cookies.

ST Mas informacian

Apuestas deporiivas, Poker, Casino y Bingo | bwin gs

hitps-fiwyew bwin es! =

Entre ahora en el fascinante mundo de bwin y registrese gratis. jEscoja el juego o 13
apuesia de su elsccion y demuestre lo gue vale!

Apuestas deportivas online Fatbol

Apuestas deportivas online en bwin: Mejores ligas. Liga de Campeones
Aquf no sblo hay ... Liga Europa UEFA....

Apuestas live Mavil

La Liga - Liga de Campeones Convierta su movil en el estadio mas
Apuestas live - Formula 1 ... peguefio del mundo ¥ ...

Mas resultados de bwin.es »

En cambio, a la hora de acceder al sitio web, el navegador nos redirigira
automaticamente a nuestra pantalla de inicio, pues la categoria
Apuestas la tenemos marcada como Bloqueada.

Sin embargo, también habiamos bloqueado la categoria Contenido
Adulto en la lista de categorias y si buscamos por la palabra sex nos
aparecerd una lista de sitios web pertenecientes a varios negocios a lo
gue ademas tendremos acceso:

Go JS[L‘ sex “

Web  Imdgenes  Maps Shopping  Videos  Méds-  Hemamientas de bisqueda

Las cookies nos permiten ofrecer nuestros servicios. Al utilizar nuestros servicios, aceptas el o H
uso que hacemos de las cookies. s
[ s wtomcion ¥ e S
) N
Lapetrn
Sex Place A Calle Quart, 15 o Clutat Vella ﬁ“u
SRl Valencia L'Oivereta 5
963382610 . #
ValénCia ~ ©
8 Calle de Calatrava, 5 S0k Extramurs
W edora e Valencia 2 el i Ginena®
1 opinidn de Google 983 1548 61
Evadan & Calle de Matias Perello 2 1T R
fusionreaccion es/ S
1 opinion de Google Valencia UEixample 9
963742065 Placa P
€013 Google _ Mg data 62013 Google, basado en BOM IGN Espatia
Blue Rain SL D) Calle de Teruel, 5
www bluerain es: Valencia Mapa de sex
2 opiniones de Google 963 85 07 01
Espartacus € Calle de Flassaders, 8
plus google com valencia
Pagina de Google+ 963 52 56 62
eroticshol F Carrer Transits, 5
ww selsexshoppk com/ Valencia
agina de Google+ 650333029

Por tanto, debemos ser muy cuidadosos a lo hora de filtrar el contenido
y tomar las medidas oportunas cuando nos encontremos en estas
situaciones.

- Limites de uso: En la siguiente secciéon podremos establecer los limites
horarios en los que el menor tendra acceso a la web. También estd divida
en dos partes. Primero definiremos el calendario de acceso:
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Calendario de uso

Activar calendario “

Lunes |
Martes
Miércoles
Jueves

Viernes

sabado [

Domingo

4 5 6 7 8 85 18 11 12

[ Horas permitisas [ o restringidas

Como vemos también es configurable segin el dia de la semana y en
periodos de una hora.

En la parte inferior de la pantalla, ademds, podremos definir un tiempo
maximo diario en el que el menor podra estar conectado a Internet, asi
como las medidas a tomar cuando éste sobrepase este tiempo:

Permisos de tiempo Tipo de bloqueo del
disposirivo

Permises entre semana ﬂ—| | 02:00_{: horas por dia

Permisos fin de semana ﬁ ] | 04.‘00_‘_: horas por dia

Bloquear navegacion n

El_oqqgar ﬂ_iSP_G_S_i_tiVO i NO

sereme — [EW |

Como se observa en la captura, tendremos la opcion de bloquear el
dispositivo cuando se alcance el limite establecido o bien bloquear
Unicamente la conexion a internet. Ademas, existe la posibilidad de
alertar al padre sobre esta situacion.

Asi, si un menor excede el tiempo permitido, automaticamente le saldra
el siguiente mensaje en la pantalla:

131 ‘v



Proteccion del menor en la red

Se ha terminado su
cuota de acceso a
Internet

Su cuota de acceso a Internet diaria de 00:15 hora(s) se ha terminado.
Podra volver a navegar por Intemet Manana.
5

Y si hemos seleccionado la opcién de alerta al encargado del menor, éste
recibira el siguiente mensaje en su correo electrénico:

Alerta de Qustodio b x

H Qustodie (no-reply@qustodio.com) Afegeix ais contactes 28/04/2013

Estimado Maria,

José ha intentado visitar el siguiente sitic web desde el dispositivo FFC EL menor en la red:
- google.es: Terminé la cuota de acceso a Internet.

Para més detcalles, siga estas instrucciones:

1. Visite https://family.qustodio.com/user-activity/summary/user/65477/?utm campaignactivity-alert-

essutm_medium=emailsutm source=v—1

2. Acceda, escribiendo =u direccién de correo electzénico vy contrasefia, vy pulsando *Acceders.

Gracias,
El Equipo de Qustodio

Por favor no responda a este mensaje. Esta direccitn de correc electrénico forma parte de un sistema automatizado y ne podemes
responder a los mensajes enviados a esta direceién.

{Necesita ayuda? Péngase en contacto con nosotros en: support@qustodic.com

- Reglas para programas: Esta opcién esta Unicamente disponible para la
versién Premium. En ella se pueden controlar los programas y juegos a
los que tendra acceso el usuario:
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Reglas navegacion web Limites de uso Reglas para programas Monitoreo social

:.Demasiados Videojuegos? s
Vea y controle juegos y programas con Qustodio.

¢5u hijo/a pasa demasiado tiempo jugando a
N} World of Warcraft OFF Juegos como World Of Warcraft o chateando sin

o fin en MSN Messenger?
‘\'E Microsoft Word 2010 [ on |

- Skype m Qustodio Premium le permite controlar y bloguear
~
- el acceso a cualquier programa en el dispositivo
“yy Grand Theft Auto IV ToFF) de su hijo/a
MSN Messenger TorF) Ademas, Qustodio aumenta sus informes a 30

dias de actividad

Monitoreo social: Esta opcion tampoco la tendremos disponible en la
versidon gratuita. En ella podremos activar una monitorizacién avanzada
de la actividad del menor en Facebook, de forma que podamos
orientarle y aconsejarle a tomar las decisiones correctas en su uso de la
red social.

Reglas navegacion web Limites de uso Reglas para programas Monitoreo social

Esta pagina le permite habilitar Advanced Monitoring Facebook, una caracteristica premium Qustodio. Esta
caracteristica le permite cenectarse directamente a la cuenta de su hijo en Facebook con el fin de monitorear la
actividad social con mayor detalle.*

Monitoreo Avahzado de Facebook (Fuhcién Premium)

Activar Monitoreo Avanzado de Facebook | NO

Ya hemos terminado con la configuracion de la herramienta vy
Unicamente nos quedard comprobar los resultados de su instalacién.

Para ello, accederemos a las pestafias principales de Resumen de
actividad, Actividad Social, Navegacion y Cronologia de actividad para
obtener unos informes muy vistosos y detallados sobre la actividad del
menor en la red.

133

'/



Proteccion del menor en la red

En la primera pestafa correspondiente al Resumen de actividad,
podremos observar de forma grafica y sintetizada las categorias de sitios
web que ha estado visitando el menor asi como el tiempo de uso en
cada una de ellas.

Uttimos 7 dias 2
Resumen de actividad de Jose
O vk Ay - 7524

Resumen de actividad

M 300+ Navegando- Portal de busque (.95 Tiempode uso

[l 11 Navegando - Entretenimiento

) 0:01 ro==:= Navegacion
[ 100% Navegando--Descon
Bl 10.0% Navegando--Correo elect
I 10.0% Navegando - Tecnologia

ap Foe o Actividad
0:00 social

[ 74% MHavegando -© Comercio 0:16' toee - Programas
7.1% Havegando = Redes sociales
Actividad de busquedas
aspire bwin viclentss m3  violencia contolsdors 581 s=x playmobil videos 19 drogas  gCer
driver  hdmi ==
Programas Navegacion Actividad social
2 Internet E... Google.es
varsin S008112 1612 Portal 08 Bisguenss
¢ ) PicPick =m | Google.com ST
- gl Aiesiiin oo g o0, Tectiogs Portsibe Trinstos
2
Youtube.com TRy
T Sminutes
Facebook.com F ]
Rees sozsles, Temnoingla Ereisninisnty
Bwin.es
hovestzs
Acer.es
Comeigla, Teoologis

o
yarmouTi
2minutos
Tiempo.com ok
Contenity CEs00N0CKD DI0aUesto 2minutes

Blogger.com

Fome
Disneyinternational.com
Corterion descoroois BDTEE%0
Disney.com

Enmenme

Aolsearch.com
Ertratesimisty

Demartina.com
Comercn

w0

Minijuegosgratis.com tranatirhs
Cortenico des00n0ex0 DOGEes00 1 minuto

Ademas podremos filtrar esta informacidon y mostrar Unicamente las
busquedas o visitas que hemos catalogada como inadecuadas para el
joven. Para ello, seleccionaremos la opcion Actividad Cuestionable:
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[imos 7 dias

Resumen de actividad de José

Resumen de actividad

o
Tods la actividad  Actividad cuesfionable

Il 10« Navegando - Desconocido 0:25 Tempodeuso
B 43 Navegando- Apuestas :
) 0201 ~-=+ Navegacion
I 43% Navegando:Juegos
Bl 14% Navegando--Foros ;j::- 0:00 éc’éi';ﬁntwidad
U y 0:16 +-- = Programas

Actividad de biisquedas

porn S@X porno

Toda esta informacién también la podremos recibir en nuestro correo
electrénico en forma de informes diarios de actividad.

La siguiente pestafa relativa a la Actividad Social nos ayudara a conocer
qué hace el menor en las redes sociales aunque, como hemos
comentado, esta opcion la tendremos Unicamente habilitada en la
versién Premium de la herramienta.

En la pestafia de Navegacidon se mostrara de forma detallada todas
aquellas paginas que ha estado visitando el menor en el periodo de
tiempo especificado asi como los datos de tiempo de uso y dias de
visita.

Ademas incorpora una pequeiia clasificacion del sitio web en cuanto a
Popularidad, Integridad y Seguridad Infantil.

A todo esto, comentar que también podremos filtrar la informacion por
aquellas que suponen una Actividad Cuestionable.
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(ntimos 7 dias

Actividad de navegacion de José

Navegacion

Todalasctuidad  Actividad cuestionable

Bwin.es
Apuestas

Informacién del sitio FBesumen de visitas
Primers visits Ayr
Urtima visits  Ayer

Popularidsd Integridad Seguridad infant . 4 e
AL Poco popular Desconocido Desconocido Tlmpnu:f; i

Piginzs 2
visitadas

5 WO wes s

Finalmente en Cronologia de Actividad mostrara todas las paginas web
visitadas de forma cronoldgica.

En esta pestafia también tendremos la opcion de filtrar por la
informacién que mds nos interese y a su vez nos permitird seleccionar
una nueva accion para cada una de las webs visitadas, ya sea afiadirla en
la lista blanca de sitios webs siempre permitidos, bloquear su acceso o
simplemente vigilarlo.

jia de actividad de José

Cronologia de actividad

Actividad cuestionable

Havegado
Thepiratebay.is [ PFC Elmenorenl... 1 minuto

Cantenido desconocido blogueado

Haveaado

Bwin.es v/ [ PFCEImenorenl... 1 minuto

& Permitir el acceso a este sitio

Alertar cuando se visite

& Visitar este sitio web




En definitiva, aqui tenemos otra alternativa bastante completa para
controlar la actividad de los nifios y adolescentes en la red, aunque se
echa de menos el poder controlar el uso de las redes sociales.
Recordemos que la opcidn avanzada de Facebook uUnicamente estd
disponible en la versién Premium.

4.4 Inventario software de Control Parental

En el apartado anterior hemos comprobado las posibilidades y limitaciones
gue nos brindan alguna de las herramientas gratuitas mas relevantes de
control parental.

Sin embargo, existe un gran numero de productos también gratuitos y otros
mas completos de pago con esta misma finalidad. A continuacidon
nombraremos algunos de ellos con sus caracteristicas principales.

4.4.1 Net Nanny

Se trata de una de las mejores herramientas de
control parental de pago y destaca por ser facil de
configurar y con un gran numero de opciones.

Veamos sus principales caracteristicas:

- Filtrado en Internet: Permite

bloquear pornografia, sitios de intolerancia, salas
de chat cuestionables, juegos en linea y sitios de juegos, acceso a redes
sociales, etc.

- Fotos, Foros y Blog: Restringir informacién personal que los menores
publican online.

- Palabras clave de bloqueo: Creacién de una lista "negra" personalizada
de términos y frases que consideremos no aptas para el menor.

- Administracidon remota desde la Nube
- Monitoreo de navegacién Web y mensajeria instantanea

- Bloqueo de juegos de PC mediante el sistema de clasificacién por edades
de la ESRB(Entertainment Software Rating Board)
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IM Alerta y Analisis: Net Nanny Mensaje examina el contenido de los
mensajes instantdneos (IM) y alerta a los padres a través de correo
electrénico sobre posibles acosadores, intimidadores y otros
comportamientos inapropiados online. Utiliza las aplicaciones vy
protocolos de mensajeria instantanea basados en Web como Facebook,
MySpace, MSN y Yahoo.

Controles de Tiempo de Uso de Internet

Integracién con los principales motores de busqueda

4.4.2 McAfee Family Protection

|
€ FAMILY
; PROTECTION

§ Se trata de otra de las herramientas de control

parental mas completas que podemos contratar
hoy en dia.

Al igual que Net Nanny no dispone de versidon

gratuita y la podremos obtener pagando una cuota
anual de 36,95 euros. Principales caracteristicas:

Permite el bloqueo de hasta 35 categorias de sitios Web cuestionables y
filtra el contenido inadecuado.

Control de videos de YouTube mediante el filtrado por pablaras clave
Establecer horario en la que los menores tendran acceso a Internet
Supervisidn y registro de conversaciones de mensajeria instantanea

Registro del envio de informacion confidencial a través de las redes
sociales

Ayuda a mantener el equipo a salvo de las amenazas que se encuentran
en los programas de uso compartido de archivos peer-to-peer

Elaboracién de informes de actividad completos

Envio automatizado de alertas de correo electronico cuando se intenta
acceder a sitios web de contenido inadecuado

Administraciéon por categorias de la visualizacion de programas de
television y peliculas por Internet



- Filtrado de musica de iTunes que contenga lenguaje explicito en el titulo
de la cancién

4.4.3 PCPandora

e ) .
_ n.'."'!"mﬁ!ll‘r'hm Esta herramienta se caracteriza por su constante
e monitorizacion de la actividad del usuario.

También es un software de control parental de

pago, aunque podremos obtener una version de
PC Pandor@8 prueba en la web del producto:

version 5|

9

Principales caracteristicas:

- Monitoriza y registra todos los mensajes de correo electrénico mediante
la realizacion de "fotografias virtuales".

- Monitoriza y registra todos los mensajes instantaneos en chats vy
programas de mensajeria instantanea.

- Monitoriza y registra todas las teclas pulsadas.
- Monitoriza y regitra todos los sitios Web visitados.

- Envio de un reporte a cualquier ordenador con todos los mensajes de
correo, chats, paginas web visitadas y en definitiva todo lo que hace el
ordenador en el intervalo de tiempo que decidamos.

- Bloqueo de los sitios web no deseados.
- Posibilidad de ejecucién en modo oculto

- Supervisa y ejecuta todos los programas de captura en el PC

4.4.4 bSecure

Nos encontramos ante otro software de

y S j control parental basado en la nube.
K\_ | ) También se trata de un producto de pagoy,
N\ 4 aunque esta disponible la versidon para

ﬁ varios dispositivos, precisa al menos de un
\_/[; .|  PC con el sistema operativo Windows para
o
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poder controlar el resto.
Principales caracteristicas:

Acceso a la consola de administracion desde cualquier navegador. Se
trata de un sistema basado en la nube.

Filtrado de paginas web rapido y flexible.

Monitorizaciéon de redes sociales como Facebook, Twitter, MySpace y
otras 75.

Filtracion para todos los dispositivos de casa con acceso a Internet

Filtrado de programas de television, peliculas y juegos por sistema de
clasificacion por edades

Establecimiento de limites horarios en el que cada perfil de usuario de la
cuenta tendrd acceso a Internet

Filtrado integrado para dispositivos iPhone y iPad

Alertas en tiempo real sobre actividad sospechosa

4.4.5 Cybersitter

Se trata de otra herramienta de control parental de pago, aunque no
goza de la popularidad de las primeras de la lista. A continuacién
listaremos sus especificaciones:

Monitorizacion remota: Se puede observar y grabar actividades en
tiempo real de todos los pc conectados en la red local

Control de chat de Facebook, posts en Facebook y Twitter y actividades
de grupos

Filtrado completo de conexiones HTTPS / SSL

Creacidén de distintos perfiles de usuario con filtros personalizados
Creacién de horarios de conexion a sitios por categorias

Bloqueo personalizado y opciones adicionales

Bloqueo de cookies y otros métodos de seguimiento de nuestros habitos
de navegacién



- Seintegra con los servidores DNS gratuitos para asegurar una proteccion
permanente contra exploits de redirecciones DNS

- Bloqueo del acceso a Internet por parte de aplicaciones especificas

- Excluir algunas aplicaciones del filtrado

4.4.6 Control Kids

Estamos ante otra alternativa de control parental
gratuito.

Control Kids filtra todo contenido inadecuado de
los sitios web : la pornografia, la violencia, la
pedofilia, las sectas religiosas, los sitios de

descargas ilicitas, etc.
Caracteristicas principales:
- Filtra todo sitio web con contenido inapropiado

- Control paterno compatible con TODOS los navegadores: Internet
Explorer, Firefox, Chrome, Safari, Opera, etc.

- Ninguna configuracidn morosa a realizar

- Compatible con Windows Me/2000/NT/XP/Vista/Seven
- Completamente transparente para el utilizador

- Protegido con una contraseiia

- Filtra los contenidos de caracter pornografico

- Bloquea automaticamente los sitios de phising / estafas

4.4.7 MintNanny

En esta ocasion hablamos de un sistema de control parental para Linux y
completamente gratuito.

Desafortunadamente, Unicamente permite el bloqueo de paginas no
deseadas mediante la creacion de una “lista negra”.
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4.4.8 Gnome-Nanny

Aqui tenemos otra herramienta de control parental
gratuita para Linux.

Como vemos, éstas ofrecen unas opciones mas
limitadas que el resto de herramientas estudiadas.
Estas son sus caracteristicas:

- Controlar lo sitios a los que tendra el acceso permitido o denegado cada
uno de los usuarios definidos

- Delimitar los horarios en los que el menor podra:
e Utilizar el ordenador
* Navegar por la web
e Mandar correos electrénicos

e Utilizar un servicio de mensajeria instantanea

4.4.9 Pure Sight

Herramienta de control parental para
Windows de pago, aunque tenemos
disponible una versién de prueba gratuita
en la web:

Unicamente estd en inglés.

FUlediygiiu

Principales caracteristicas:
- Configuracién protegida con contrasefia

- Proteccion contra el cyberbulling en mensajeria instantdnea, programas
de chat y Facebook.

- Control de intercambio de archivos en redes peer-to-peer
- Filtrado de contenido web ofensivo o inapropiado

- Establecimiento de limites horarios para el uso especifico de
determinadas herramientas como la mensajeria instantanea

- Alertas en tiempo real de acciones peligrosas y resumenes de la actividad
del menor en Internet



4.4.10 Spector Pro

El objetivo de este sistema de control es el de
registrar absolutamente todo lo que ocurre en el
pc. Por tanto, mas que un sistema preventivo se
trata de una herramienta de control.

Se trata de un software de pago con las
siguientes caracteristicas:

- Captura de todos los comandos y pulsaciones de teclas
- Captura de conversaciones de Chat y mensajeria instantanea
- Lector de todos los correos electrénicos, tanto enviados como recibidos

- Revisidon de todo el historial de navegacion y las acciones realizadas en
cada uno de los sitios web visitados

- Control de la actividad en Facebook

- Revisidn remota de las grabaciones desde otro PC o Mac
- Control de las busquedas realizadas

- Control de todos los programas ejecutados

- Alertas en cuanto alguien utuliza un lenguaje inapropiado o visitan un
sitio web sospechoso

- Blogueo de paginas web y chat

- Monitorizacidn por capturas por orden de ejecucién

4.4.11 Trend Micro Guardian

Trend Mictro Guardian presenta 3 niveles de control
para Windows: a mayor nivel se incuyen mas equipos y
dispositivos moviles, aunque en la version mas
econdmica podemos encontrar todo lo necesario para
una navegacion segura.

Aunque funciona principalmente como un antivirus,
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también ofrece un apartado destinado al control parental en el que
podremos:

- Monitorizar la actividad del menor en las redes sociales
- Monitorizacidon de mensajeria instantanea
- Monitorizacién de sitios de videos visitados, etc.

- Gestion desde la nube

4.4.12 Web Watcher

Al igual que ocurria con Spector Pro, este sistema de
control parental estd basado en el registro de
acciones realizadas en el equipo mas que en los
blogueos.

%ﬁ";
5

{.
P

Caracteristicas:

- Registro de teclas

- Monitorizacion de actividad en redes sociales como Facebook y MySpace
- Control de correo electrdnico, tanto de e-mails enviados como recibidos
- Control de la actividad por programas

- Monitorizacidn de mensajeria instantdnea, tanto de mensajes enviados
como recibidos

- Captura de imdagenes cada periodo de tiempo especificado
- Bloqueo de paginas web mediante una lista negra

- Notificaciones al utilizar algunas palabras clave establecidas en cualquier
tipo de comunicacion

- Control de busquedas en Google y Bing

- Sistema basado en la Nube

B Y



4.4.13 OTROS - Navegadores y Complementos de navegador

Aunque las herramientas que vamos a comentar son mucho mas rigidas
y limitadas que los productos de Software de Control parental que
acabamos de describir, éstas estdn especialmente disenadas para nifios
de corta edad y presentan un disefio muy atractivo y llamativo.

KidZui

KidZui es un navegador web destinado a
los mas pequefios de la casa.

Es gratuito y también puede utilizarse
como agregado del Mozilla Firefox.

En él podremos encontrar una seleccién de sitios web, imagenes, videos
y juegos especialmente dedicados a los nifios. Unicamente se podra
acceder a esta lista blanca elaborada por padres y maestros, por lo que
los padres podran estar tranquilos mientras el menor navega por la red.

Kido’Z
Nos encontramos ante otro navegador web
especialmente dedicado a los nifios.
\ D O Este incluye un buscador, juegos en linea,
d n videos apropiados para los mas pequeiios, etc.

Ademas, se puede instalar en un PC, tableta o Smartphone.

A diferencia de KidZui, este navegador permite a los padres personalizar
el contenido al que tendra acceso el menor y, ademas, establecer los
limites de tiempo en los que el pequefio podra estar delante de la
pantalla.

FoxFilter

Para los usuarios del navegador Mozilla Firefox, existe un complemento
a descargar de forma sencilla y gratuita que nos ayudara a bloquear
contenido inapropiado como podria ser la pornografia.
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4.5 Conclusiones

En definitiva, tenemos un gran abanico de posibilidades a la hora de
proteger a los jovenes ante todas las amenazas y contenido inapropiado que
nos ofrece la red.

Dependiendo de la madurez del menor, optaremos por unas herramientas
mas basicas y rigidas o por el contrario, podremos decantarnos por otras
mas personalizables que nos permita acoplar los filtros segun nos convenga.

A modo de resumen, dependiendo del rango al que pertenezca la edad del
menor podremos optar por:

Ninos menores de 9 anos:

- Herramientas rigidas en las que el niflo Unicamente tenga acceso al
contenido que consideremos oportuno. Sin mas.

- Como hemos visto, tenemos navegadores para nifios dedicados a tal fin
como KidZui y Zido'Z

Pre-adolescentes entre 9 y 13 aios:

- Herramientas mas flexibles en las que se permita la edicion de listas
blancas y negras o por categorias. De esta forma, podremos editar el
contenido al que tendr3 el acceso permitido o denegado.

- Ademads, muchos de los menores de esta edad ya posean su propio PC,
por lo que convendria establecer unos limites de tiempo que limitara una
excesiva conexion a la red.

- En este rango, entrarian la gran mayoria de herramientas estudiadas:
Qustodio, K9 Web Protection, Norton Online Family, Net Nanny, etc.

Adolescentes menores de 18 anos:

- Asi como en los nifios de corta edad podremos optar por software que
Unicamente permita el acceso a cierto contenido, en este caso nos
encontramos en la situaciéon opuesta; por la edad del joven, quiza
Unicamente sea necesario bloquear determinado contenido que
podemos considerar ofensivo.

- Asi pues, nos servirad cualquiera de las herramientas comentadas en el
apartado anterior: Qustodio, Net Nanny, Norton Online Family, etc. que



nos permita bloquear paginas de contenido inadecuado mediante listas
negras o categorias.

- Sin embargo, en estos casos se recomienda optar por una estrategia de
supervisidon mas que de bloqueo, pues los menores de esta edad ya son
mas conscientes de los peligros a los que se enfrentan y probablemente
sea mas eficiente y constructivo una buena charla con ellos.

Por ello, como hemos estado comentando a lo largo de este apartado, una
navegacion segura por la red pasa principalmente y en primera instancia por
una buena educacion y concienciacién sobre todos aquellos peligros que nos
podemos encontrar y la forma de actuar ante estas situaciones. Debemos
considerar el software Unicamente como una herramienta complementaria
que nos ayude a navegar mas tranquilos.
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5. Casos de estudio
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5.1 Introduccion

Como se expone en el primer punto de la presente memoria, la red ha
sufrido una enorme evolucién desde que naciera para fines educativos y de
investigacion hasta tal y como la conocemos hoy en dia. Estos cambios y
nuevas posibilidades la convierten actualmente en una herramienta casi
indispensable de nuestro dia a dia y nos lleva a estar conectados de forma
permanente a través de nuestros ordenadores, tabletas o smartphones.

Ademas, cada vez se tiende a empezar a utilizar las nuevas tecnologias a una
edad mas temprana y, de igual forma que nos beneficiamos de las
innumerables ventajas que presentan, también nos sometemos a todos los
peligros que conlleva el hacer un mal uso de ellas.

Por ello y, debido al grado de inmadurez y vulnerabilidad que presentan los
jovenes de corta edad, “la educacién en aspectos de seguridad, privacidad,
proteccion de los derechos de las personas, etc. es algo que se debe ensefiar
desde la infancia” (INTECO, 2012) tal y como se anuncia en la guia de
actuacion contra el ciberacoso desarrollada por el Instituto Nacional de
Tecnologias de la Comunicacién.

Podemos clasificar los diferentes riesgos a los que se exponen los menores al
utilizar la red basandonos en diferentes criterios. Uno de ellos seria el
diferenciar entre los ataques o acoso de menores entre iguales, es decir, de
menor a menor, o el acoso a un menor por parte de un adulto.

Atendiendo a esta clasificacidn, existen tres peligros principales que siempre
han estado presentes: el acoso escolar entre alumnos (entre iguales), el
acoso a un menor por parte de un adulto con un fin sexual y la pornografia
infantil (estos dos ultimos pertenecerian a la segunda categoria). Con el
avance de las nuevas tecnologias y el gran auge de las redes sociales, estos
riegos cobran mayor importancia, pues la difusion del contenido ofensivo o
comprometido se agiliza bastante de forma que se agrava la situacion. En
este contexto digital, el acoso entre menores se conoce por ciberacoso o
ciberbullying y el acoso a un menor por parte de un adulto por grooming.

A continuacién profundizaremos en cada uno de ellos y expondremos
algunos consejos o recomendaciones para intentar evitar estas situaciones,
citaremos algunos casos reales asi como las sentencias dictadas en cada uno
de ellos.



Sin embargo, no son los Unicos peligros existentes hoy en dia. Podremos
encontrar otros como el robo de identidad, phishing, spam o actividades
como el sexting, cuya practica se esta extendiendo hoy en dia por el uso de
los smartphones y las nuevas aplicaciones que permite compartir contenido
multimedia de forma inmediata y en cualquier lugar.

Algunos de estos riesgos estan directamente relacionados con el acoso a
menores que acabamos de comentar, ya que algunas actividades como el
robo de identidad o sexting son algunos de los medios que utilizan los
atacantes para burlar o chantajear a sus victimas y provocar asi una
situacidn de acoso.

Por ello, aunque Unicamente profundizaremos en los casos de Ciberbullying
y grooming, dedicaremos un subapartado a definir estos otros factores de
riesgo que el menor también deberd tener en consideracion al hacer uso de
las nuevas tecnologias.

5.2 Ciberacoso o ciberbullying

5.2.1 Definicion

Segun el Diccionario de la Real Academia de la Lengua, se define acosar
como:

(Del ant. cosso, carrera).

1. tr. Persequir, sin darle tregua ni reposo, a un animal o a una persona.

2. tr. Hacer correr al caballo.

3. tr. Persequir, apremiar, importunar a alguien con molestias o requerimientos.

En nuestro contexto, prestaremos atencién Unicamente a la primera y
tercera definicién. Por tanto, entenderemos por acoso toda aquella
accion que involucre amenazas, chantaje, humillacién, hostigamiento y
todas aquellas acciones cuya finalidad sea la de molestar o dafar a una
persona y que se ejecuta de forma repetida en el tiempo.

Este tipo de acoso ha existido siempre y ha sido un problema
preocupante a tener en consideracion.

Sin embargo, el gran cambio de la red desde sus comienzos y la
aparicion de las redes sociales hacen que este concepto evolucione
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adaptandose a las nuevas tecnologias y nazca lo que hoy en dia
conocemos por ciberbullying.

Por tanto, definiremos ciberbullying como el tipo de acoso en el que los
medios utilizados para atormentar a las victimas sean de naturaleza
tecnolégica, es decir, via mensaje de texto, correo electrdnico,
aplicaciones de mensajeria instantanea o difusiéon a través de redes
sociales, blogs, foros, etc.

Asi pues, tal y como se expone en la Guia legal sobre ciberbullying y
grooming publicada por el Instituto Nacional de Tecnologias de la
Comunicacién: “Recientemente, los expertos han venido elaborando un
nuevo concepto de acoso que se vale de medios electronicos y que
recibe el nombre de ciberbullying o ciberacoso. Esta conducta se define
como acoso entre iguales en el entorno TIC, e incluye actuaciones de
chantaje, vejaciones e insultos de nifios a otros nifios. En una definicion
mas exhaustiva, se puede decir que ciberbullying supone el uso y
difusidon de informacion lesiva o difamatoria en formato electrénico a
través de medios de comunicacién como el correo electrénico, la
mensajeria instantanea, las redes sociales, la mensajeria de texto a
través de teléfonos o dispositivos moviles o la publicacion de videos y
fotografias en plataformas electrénicas de difusion de contenidos.”
(INTECO, 2009)

Reuniendo las citas de los psicologos Jose Maria Avilés y Javier Urra
transcritas en el documento Guia de actuacion contra el ciberacoso
(publicado por el Ministerio industria, energia y turismo de Espaia), asi
como las caracteristicas enumeradas en este mismo documento, en la
Guia legal sobre ciberbullying y grooming vy sitios web dedicados a
orientar a padres y educadores sobre cdmo abordar este problema vy
otros riesgos presentes al utilizar la red (tales como
) )
o los centros de ayuda de las principales redes sociales), podemos
enumerar las caracteristicas principales que contempla el ciberbullying
de la siguiente manera:

- Acoso entre iguales. El ciberbullying se caracteriza por ser un acoso
entre personas de edades similares. En el estudio que nos ocupa,
hablaremos del ciberbullying en el caso en que tanto la victima
como el acosador son menores de edad.

- No contiene elementos de indole sexual. Este tipo de acoso incluye
acciones de humillacién, burla, chantaje. etc., pero ninguna de estas



acciones tiene alguna finalidad sexual. En el caso de tenerla,
estariamos hablando de grooming, comportamiento que
definiremos en el punto siguiente de este apartado.

La situacidon de acoso se dilata en el tiempo. No se trata de una
accion puntual sobre la victima, independientemente de la gravedad
de los hechos, sino un acoso continuo y repetido sobre la misma
persona.

El medio utilizado para llevar a cabo el acoso sea tecnoldgico. Esto
es, que la victima utilice cualquiera de los medios siguientes:

* Envio de mensajes a través del mévil. Por ejemplo, enviando
masivamente y de forma repetida mensajes intimidatorios,
ofensivos e insultantes hacia el menor o que incluyan
amenazas de dafnos.

* Publicaciones en redes sociales. Por ejemplo, publicando
secretos, rumores o cotilleos sobre alguien para dafiar su
reputacion o haciéndose pasar por otra persona para
difundir materiales e informaciones online que deja mal a esa
persona en cuestion.

* Publicaciones en blogs con el mismo objetivo.

* Aplicaciones moviles que permiten la difusion de contenido
multimedia.

e Correo electrénico. Al igual que ocurre con los mensajes a
través del movil, el acosador utilizaria en este caso el correo
electrénico para mandar e-mails con la finalidad de intimidar
y humillar a la victima.

* Acoso a través de chats online
* Acoso a través de juegos online

Asi pues, en general, el medio utilizado para llevar a cabo el acoso
sera Internet y todos aquellos servicios asociados al mismo.

Generalmente los episodios de ciberbullying ocurren entre jovenes
que se conocen fisicamente. Por ejemplo, pueden ser compafieros
de clase o instituto, y este podria ser el escenario en el que empieza
el acoso al menor. Sin embargo, pasara a considerarse ciberbullying
en el momento en el que el acosador comienza a emplear cualquiera
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de los medios tecnoldgicos que acabamos de comentar para
atormentar a la victima.

Existen algunos casos en los que causar dafio de forma explicita a la
victima no sea el objetivo de la accidn agresora inicial. Sin embargo,
el impacto de las redes sociales y en general los servicios de difusién
de contenido digital multiplica y agrava los riesgos a los que se
exponen los menores al publicar determinado contenido en la red.
De esta forma, es dificil cuantificar la repercusién que tendra cierto
tipo de acciones cuya intencidn inicial sea simplemente la de gastar
una broma a un compafero o difundir un rumor. En estos casos
desconocemos en qué medida esta accién pueda llegar a derivar en
una situacion descontrolada.

Ademas, en el Protocolo de actuacion escolar ante el Ciberbullying
publicado por la EMICI (Equipo Multidisciplinar de Investigacion del
Ciberbullying: ), se diferencian tres tipos distintos
de ciberacoso de la siguiente manera:

El ciberbullying se identifica fundamentalmente como bullying indirecto que
puede concretarse en tres formas de acoso: el hostigamiento, la exclusiéon y
la manipulacion.

* Hostigamiento , cuando se envian imagenes o videos denigrantes
sobre una persona, se realiza seguimiento a través de software
espia, se envian virus informaticos, se elige en los videojuegos on-
line siempre al jugador menos habilidoso para ganarle
constantemente y humillarle, etc.

* Exclusion , cuando se usan entornos publicos para acosar
repetidamente o mandar comentarios despectivos o rumores
difamatorios con el fin de provocar una respuesta expansiva,
cuando se niega el acceso a fotos, chats o plataformas sociales de
todo el grupo a la victima, etc.

* Manipulacion , cuando se utiliza la informacion encontrada en las
plataformas, como por ejemplo las redes sociales, para difundirla
de modo no adecuado entre las y los miembros de las mismas,
cuando se accede con la clave de otra persona y se realizan
acciones que pueden perjudicarle en su nombre, etc. (EMICI, 2011)

En cuanto a los perfiles de los roles que participan en la accién de
ciberacoso, podremos distinguir entre:

Acosador: Comunmente, son personas con problemas de
autoestima que necesitan rebajar el animo de los demds para
sentirse superiores. De esta forma, actuan de forma dominante para
manifestar su fuerza. Ademas, segun recopila el estudio Andlisis y



abordaje del acoso entre iguales mediante el usa de las nuevas
tecnologias realizado por el Centro de Estudios Juridicos y de
Formacién Especializada del Departamento de Justicia de Ia
Generalitat de Catalufia, los aspectos definitorios del menor
acosadores son:

* Necesidad imperiosa de dominar a otros; les gusta valerse de la
fuerza fisica

e Bajo rendimiento académico
* Impulsividad y baja tolerancia a la frustracion
» Dificultades para asumir y cumplir la normativa

e Una actitud de mayor tendencia hacia la violencia y el uso de los
medios violentos

e Poca empatia hacia las victimas de agresiones y una opciones
relativamente positiva de si mismos

» Las relaciones con los adultos suelen darse de manera agresiva

* Son protagonistas tanto de agresiones proactivas (deliberadas con
la finalidad de conseguir un objetivo) como reactivas (defensivas
ante el hecho de ser provocados) (Bartrina, 2011)

Ademas, podemos afiadir dos perfiles mas asociados a este

acosador:

* Reforzador de la agresion. El que estimula y anima la
agresion.

* Ayudante del agresor. El que apoya y ayuda al que agrede.

- Victima: Son las personas que sufren la agresidon. En este caso
existen varios perfiles, de entre los cuales podremos encontrar
alguno de los siguientes:

* ElI menor solitario con pocos amigos, inseguro, baja
autoestima y escasa red social

e Alumno brillante con el que terminan metiéndose los
companeros

* El alumno irritante de la clase para sus compafieros que
termina siendo el blanco de sus agresiones

* El alumno que intenta encajar en el grupo ocupando
cualquier rol con tal de ser aceptado, aunque como

153

'/



"V 154

5.2.2

Proteccion del menor en la red

contraposicion se convierta en objeto de maltrato o
humillacion

* El menor con una caracteristica distintiva que ridiculiza al
menor (por ejemplo, “tener las orejas de soplillo”)

Ademas, al igual que ocurre para el caso del agresor, encontramos
otro perfil involucrado en la accidn relacionado con la victima, que
seria:
e Defensor de la victima. Aquella persona que intenta ayudar a
la victima a salir de la victimizacién.

- Espectadores. Son las personas que observan la agresion desde
fuera. Estos no participan en la accién a priori, aunque dependiendo
de la actitud que adapten ante ella se pueden convertir en:

* Cualquiera de los roles secundarios que acabos de comentar:
» El reforzador de la agresion, que la estimula
» El gyudante del agresor, que lo apoya
= El defensor de la victima, que lo ayuda

* Consentidores de la agresion: Meros espectadores que tratan
de no implicarse en la agresion y que, por tanto, la
consienten.

Ahora que conocemos las principales caracteristicas del ciberbullying y
los elementos que lo componen, estudiaremos algunos datos sobre el
problema en la actualidad y plantearemos algunos consejos para
intentar evitarlo y solucionarlo.

Algunos datos

A finales de marzo de 2011 se publicaron los resultados del estudio
realizado por la red europea de investigacion EU Kids Online, en el que
se encuestaron a mas de 25.000 nifios y nifias de 25 paises europeos
entre 9 y 16 afos y a uno de sus padres sobre el uso que realizan en
Internet y los riesgos experimentados en ese uso.

La encuesta preguntaba sobre los siguientes peligros que podemos
encontrar en la red: pornografia, bullying, recepcion de mensajes
sexuales, contacto con personas que no conocemos cara a cara, citas
con personas contactadas online, contenidos creados por los usuarios



gue puedan ser potencialmente lesivos, y uso mal intencionado de
datos personales.

En este apartado comentaremos los resultados relacionados con el
ciberbullying al que han sido sometidos los encuestados o del que han
sido testigos.

Una de las conclusiones clave que presenta el informe sobre el estudio,
explica que:

» Significativamente, el riesgo no ocasiona frecuente mente dafio,
segln manifiestan los nifilos . Ser acosado online por medio de
mensajes desagradables o hirientes es el riesgo menos frecuente
pero es el que mas frecuentemente llega a disgustar a los nifios.
(EU Kids Online, 2011)

En cuanto a la frecuencia en la que los menores sufren bullying,
encontramos los siguientes resultados y conclusiones:

 En Espafia el 16% de los menores entre 9 y 16 afios afirmaron
haber sufrido este tipo de conducta tanto online como offline. La
media en Europa se sitla ligeramente por encima (21%). En
cambio, el porcentaje es de un 5% cuando se trata de menores que
han sufrido bullying online.

e El bullying es una experiencia frecuente en muy pocos casos —so6lo
el 3% de los encuestados que habian sufrido bullying online u offline
en los ultimos 12 meses en Espafa afirmaron sufrir estas conductas
mas de una vez a la semana, y el 4% una o dos veces al mes (en
Europa estos porcentajes son del 4% en ambos casos). (EU Kids
Online, 2011)

En la siguiente tabla de resultados se muestran las diferencias en cuanto
al género, edad y estatus socioecondmico de los entrevistados:
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Grafica 31. Menores que han sufrido bullying online u
offline en los ultimos doce meses

= % Mas de una vez a la semana % Una o dos veces al mes

% Con menos frecuencia % Nunca
Nifias s 9 83
Nifios 87

9-10 afios Bg

11-12 afios 87
13-14 afios B4
15-16 afos 82
ESE Bajo 88
ESE medio 83
ESE Alto 81
Todos 85
40 &0 80 100

EU Kids Online (2011) — Menores que ha sufrido bullying online u offline en los ultimos
12 meses

Como se observa, existe un porcentaje ligeramente mayor (17%) en
cuanto a las chicas que afirman haber sufrido esta conducta frente al de
los chicos (13%). Lo mismo ocurre en cuanto a la frecuencia, donde el
4% de las chicas gana al 2% de los chicos.

Ademas, el porcentaje de casos aumenta en los menores en plena
adolescencia frente a los menores de edades mas tempranas: 12% entre
nifos y nifias de 9y 10 afios y un 18% entre los de 15y 16.

Finalmente observamos también una relacidn entre los casos de bullying
entre los distintos niveles de estatus socioeconémico: a nivel mas alto,
mayor incidencia.

A continuacién mostraremos una tabla comparativa de las formas de
acoso de los menores, diferenciando por edad, género y si éste se
realiza cara a cara o utilizando algin medio tecnoldgico (y que, por
tanto, contariamos como casos de ciberbullying):

‘v 156



Tabla 16. Como han sufrido bullying los menores en
los dltimos doce meses, por edad y género

" otzanes | tat6anes |
inos | Ninas | s | Ninas | Todos
g 10 10 13

Cara a cara 11

En internet 1 4 2 12 4

Por teléfono,
mensajes o 1 1 1 2 2
imagenes

EU Kids Online (2011) — Cémo han sufrido bullying los menores en los ultimos doce
meses, por edad y género

Como se observa, no existen grandes diferencias de edad entre los
menores que sufren acoso cara a cara o en persona y, en cambio, si que
aumentan considerablemente los casos de ciberbullying a medida que
aumenta la edad. Ademas, destaca la gran diferencia de casos de
ciberacoso entre nifios y nifias. Asi, podemos ver como existe un 4% de
casos de acoso a través de Internet entre nifias entre 9 y 12 afios frente
a un 1% de nifios, y un 12% de casos entre las adolescentes de 13 a 16
afios frente a un escaso 2% de los chicos.

En general, en el contexto temporal en el que se sitla este estudio
(recordemos que fue publicado en marzo de 2011) se reflejaba una
realidad en la que los casos de acoso cara a cara entre menores
suponian una mayoria frente a los realizados a través de Internet o del
movil, sobre todo en edades mds tempranas.

En cambio, el 19 de marzo de 2013 el periddico El Pais publicaba la
noticia en la que se recogia informacién sobre el nimero de llamadas
recibidas en la Linea de Atencién sobre Ciberbullying durante el afio
2012
(

). Estas fueron un total de 343 por parte de menores
(casi una denuncia al dia), incrementando asi un 151% desde que se
iniciara este servicio en 2008 y que por tanto pone de manifiesto el
incremento de este tipo de acoso en los uUltimos afnos.

Volviendo al estudio realizado por EU Kids Online, en una de las
preguntas de la entrevista se cuestionaba a los menores que habian
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sufrido ciberbullying sobre la medida en la que se sintieron afectados
por este tipo de acoso. Segun publica el informe:

« Entre aquellos menores que han sufrido bullying online, el
porcentaje de ellos que se han sentido en alguna medida afectados
es el 90%. Es decir, en este caso la exposicion al riesgo casi se
convierte en un dafio en si mismo para el menor. Entre las victimas
de este acoso el 44% afirmaron sentirse muy disgustados por haber
sufrido esa situacion, 18% bastante disgustados y el 28% un poco
disgustados:

Grafica 33. Nivel de dafio de los menores que afirman
haber sufrido bullying online

m Menores que NO han sufrido bullying online

m Menores que Sl han sufrido bullying online y se han sentido muy
disgustados
Menores gue S han sufrido bullying online y se han sentido bastante
disgustados
Menores que S1han sufrido bullying online y se han sentido algo
disgustados

W Menores que Sl han sufrido bullying online y NO se han sentido algo
disgustados

EU Kids Online (2011) — Nivel de dafio de los menores que afirman haber sufrido
bullying online

En cuanto a las plataformas a través de las cuales han sufrido el acoso
podemos observar los resultados en la siguiente tabla:



Tabla 17. Plataformas a través de las que el menor ha
sufrido bullying en los tltimos 12 meses, por edad

% mm

En una red social 0 1 5 5 3
Por mepsa]ena 1 2 3 4 9
instantanea

Paor e-mail 0 0 0 0 0
En una web de 0 0 0 0 0
juegos

En un chat 0 0 0 1 0

En algun otro
lugar de internet

En general en
internet

EU Kids Online (2011) - Plataformas a través de las que el menor ha sufrido bullying en
los ultimos 12 meses, por edad

* Aunque en general, la gran mayoria de los menores no ha sufrido
bullying en internet, en los casos en los que se ha dado, este acoso
ha provenido sobre todo de redes sociales o de mensajeria
instantanea. El bullying en internet a través de otras aplicaciones
casi no tiene repercusion. Esta tendencia se da tanto los resultados
de los menores en Espafia como en Europa. (EU Kids Online, 2011)

Si concretamos en las formas en las que los menores se sintieron
acosados, la respuesta de las chicas y chicos entre 11 y 16 afios fueron
las siguientes:
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Tabla 18. ;Queé forma de bullying sufrié el menor en
los ultimos doce meses? Por edad (+11afios)

PR e e

Me enviaron a

través de internet

mensajes n.r. 2 4 2 AL
desagradables o

hirentes

Se enviaron o

postearon en

internet mensajes n.r. 0 1 1 1
desagradables o

hirnentes sobre mi

Sucedieron otras

cosas

desagradables o ek g 2 2 1
hinentes

Fui amenazado en

5 n.r. 0 1 1 1
internat

Ful expulsado o
excluido de un
grupo o actividad en
internet

Otras cosas

En general en
internet

EU Kids Online (2011) - ¢ Qué forma de bullying sufrié el menor en los ultimos doce
meses? Por edad (+11 afios)

A modo de resumen, el informe publica:

* El envio de mensajes desagradables en la red en general con
imagenes desagradables o hirientes referidas a la victima es la
forma mas habitual de acoso (reportada por el 3% de los menores
en Espafia en ambos casos). Mientras que otras formas de acoso
apenas tienen presencia. (EU Kids Online, 2011)

Finalmente, en este estudio se preguntaba también a los padres sobre la
incidencia de los riesgos de Internet y, a modo de comparativa entre sus
respuestas y las proporcionadas por sus hijos, podemos observar los
resultados en la siguiente tabla:



Grafica 35. Percepcion de los padres de las
experiencias de bullying online experimentadas por
los menores

m % Menores % Padres

9-10 afios
11-12 afios
13-14 afios
15-16 afios

ESE Bajo

ESE medio

ESE Atto

Todos

20 40 60 80 100

EU Kids Online (2011) — Percepcion de los padres de las experiencias de bullying online
experimentadas por los menores

e En general, tanto el 4% de los menores como el 4% de los padres
afirman que ellos mismos o sus hijos han sido victimas de este
acoso

* Hay un porcentaje ligeramente mayor entre las nifias que dice haber
sufrido bullying (8% frente a 5%) y se observa también una mayor
incidencia con la edad.

* Hay un nivel de acuerdo bastante alto entre las afirmaciones de los
menores Y las percepciones de los padres. Este acuerdo se centra
fundamentalmente en la idea de los padres de que su hijo no ha
sufrido este tipo de acoso. (EU Kids Online, 2011)

En la siguiente tabla se muestran los resultados centrandose esta vez en
aquellos menores que han sufrido bullying online incorporando la
opinién de sus padres:
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Gréfica 36. Percepcion de los padres de las
experiencias de bullying online sufridas por los
menores (solo menores que han sufrido bullying

online)

m % Padre NO  mm % Padre S % Padre no sabe
Nifias s 1
Nifios 75 “

910 afios [
13-14 afios 71 -
15-16 afios

ESE Bajo
ESE medio e
ESE Alto |
Todos 24 8

0 20 40 60 80 100

EU Kids Online (2011) — Percepcion de los padres de las experiencias de bullying online
sufridas por los menores (solo menores que han sufrido bullying online)

» Entre el 4% de los menores espafioles que afirman haber sufrido
bullying en internet, Unicamente el 24% (29% en Europa) de su
padres parece estar al corriente de esta situacion. En el 68% de los
casos el padre afirma que su hijo no ha recibido mensajes de este
tipo, y en un 9% no lo sabe.

* En funcién de la edad se observa un mayor conocimiento de estas
situaciones en los padres de los menores mas pequefios y un
menor conocimiento en el caso de los padres de hogares de estatus
socioecondmico mas bajo. (EU Kids Online, 2011)

Como se ha venido comentando a lo largo de la presente memoria, la
exposicion al peligro que presenta la red hoy en dia por el gran auge de
las redes sociales se incrementa por el uso de smartphones. La
utilizacién de estos dispositivos nos permite estar permanentemente
conectado a Internet y recibir contenido multimedia en cualquier
momento. Por ello, el peligro de ataque en este caso es constante.

En 2011, el Instituto Nacional de Tecnologias de la Comunicacion
(INTECO) presentd el “Estudio sobre habitos seguros en el uso de



smartphones por los nifios y adolescentes espafioles” que realizd
conjuntamente con Orange.

En la web se recogen los datos destacados del
informe sobre el estudio:

* El 2,5% de los menores ha sido objeto de ciberacoso a través del
smartphone por parte de otros menores.

e La edad media de inicio en la telefonia moévil por parte de los
menores espafioles se sitla entre los 10 y los 12 afios.

» Espafia es uno de los paises donde los menores (de 10 a 16 afios)
afirman ver menos imagenes sexuales online: 11% frente a media
europea del 14%

e También es uno de los paises con menor incidencia del
ciberbullying: 4%.

e El 31% de usuarios de mas de 13 afios usan smartphones
(teléfonos inteligentes).

e El 82,3% de los menores usan su movil para hacer y enviar
fotografias.

* El 4,8% de los menores encuestados reconoce que su imagen ha
sido difundida por otros sin haber prestado consentimiento.

e El 4,3% de los menores ha recibido imagenes sugerentes de
personas de su entorno (sexting pasivo), y un 1,5% reconoce
haberse hecho a si misma/o fotografias de caracter sexy (sexting
activo).

e El sexting activo es mas practicado por chicas (2,2%) al contrario
que sexting pasivo, mas practicado por los chicos (5,1%).

* Un 3,8% de los menores afirma que ha recibido llamadas o SMS de
adultos desconocidos que querian conocerles

« El 17,8% de los menores dice haber sido objeto de perjuicio
econémico (estafas, fraudes, etc.) con su smartphone.
(Ciberbullying, 2011)

El informe destaca el espectacular avance en el uso intensivo de los
servicios avanzados que ofrecen este tipo de teléfonos:

* acceso a redes sociales: del 7,1% en 2010 se ha pasado al 54,3%
en 2011

* mensajeria instantanea: del 12,4% al 48,3%

* juegos: del 51,6% al 65% (INTECO, 2011)
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Como vemos, el informe recoge informacion sobre otras practicas en la
red como el sexting o el grooming, que comentaremos en su apartado
correspondiente del presente punto de la memoria.

Como detectarlo

Una de las situaciones principales que nos hace alertarnos sobre el
posible caso en el que un menor esté padeciendo algun tipo de acoso,
se trata del evidente cambio de comportamiento del propio menor en
los habitos y costumbres de su conducta respecto a su comportamiento
anterior.

En el caso concreto del ciberbullying, este cambio se hara especialmente
patente en las variaciones bruscas de uso por exceso o defecto respecto
al uso de dispositivitos que nos permiten tener acceso a la red y a las
aplicaciones de mensajeria instantanea o de difusidon de contenidos.

De esta forma, la Guia de actuacion contra el ciberacoso recoge las
siguientes manifestaciones en nifios y adolescentes:

- Cambios en sus habitos
» En el uso de dispositivos mdviles o de Internet
» De asistencia a clase
» Por ausencia en actividades hasta ese momento preferidas

» En altibajos en los tiempos de estudio y en el rendimiento del
trabajo escolar

» De variaciones en sus actividades de ocio habituales
e De regularidad en la cantidad de comida y maneras de comer
» Por permutas en los grupos de iguales, en ocasiones antagénicos

e En relaciébn con los adultos, en cuanto a la frecuencia y
dependencia de ellos

* En cuanto a su capacidad de concentracion y de mantenimiento de
su atencion

e Por modificaciéon de sus costumbres de ocupacion de su tiempo
libre

 En estados de humor



Por variabilidad de grupos de referencia

Cambios en el estado de &nimo

Fundamentalmente en el humor
Momentos de tristeza y/o apatia e indiferencia

En actitudes de relajacion y tension, incluso de reaccion agresiva
inusual

Excesivas reservas en la comunicacion

Cambios en su red social

Intercambios extrafios de red social y/o por repentina pobreza,
ausencia de amistades y de relaciones sociales

Falta de defensa ante supuestas bromas publicas u observaciones
publicas, inocuas aparentemente a ojos de los adultos

Miedo u oposicion a salir de casa

Cambios fisicos 0 en sus pertenencias

En su lenguaje corporal ante determinadas presencias: hombros
encorvados, cabeza gacha, falta de contacto en ojos, rechazo de la
presencia publica,...Cambios somaticos

En la ocupacién de espacios escolares: cercania a adultos, miedo
a recreos, ocupacion de rincones, paredes y espacios protegidos y
controlables visualmente,...

De ocultamiento especial cuando se comunica por Internet o movil
Explosiones agresivas momentaneas
Manifestaciones de enfermedad o dolencias frecuentes

Pérdida y/o deterioro de pertenencias fisicas, lesiones fisicas
frecuentes sin explicacién razonable

Cambios somaticos

Aumento o pérdida de peso rapido derivados de cambios en el
comportamiento ante la comida: falta de apetito o comidas
compulsivas

Mareos frecuentes con sintomas no comunes
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e Dolor de cabeza o estbmago que no ocasionan despertares
nocturnos pero que impiden realizar actividades normales como ir
al colegio

e Diarreas frecuentes sin ir acompafiadas de vOmitos o fiebres
(INTECO, 2012)

Ademas de la lista con los sintomas o manifestaciones que acabamos de
comentar, la guia recoge la cita del psicélogo Jose Maria Avilés en la que
afirma que “en casa se suelen producir reacciones bruscas o silencios
significativos ante preguntas o requerimientos de sus padres por
asuntos relacionados con sus contactos en las redes sociales o
reacciones bruscas o cambios de humor después de una conexion. Mas
alld de la tendencia de los chicos a preservar el contenido de sus
contactos a través de la Red, los padres deben diferenciar esto de un
rechazo frontal y/o enfado palpable a mantener conversaciones,
aceptar preguntas, realizar comentarios, etc. sobre sus relaciones vy
contactos a través de los soportes virtuales. Cuando se producen estas

barreras comunicativas y de intercambio de informacion por parte de

los chicos, en ocasiones es porgue hay situaciones que desean ocultar y

gue piensan que ellos mismos pueden manejar” (INTECO, 2012).

Por tanto, tanto los padres como educadores deben estar atentos a
estos posibles comportamientos y, atendiendo al perfil de acosadores y
victimas descritos en el correspondiente apartado de este punto, pensar
si los menores a su cargo estan realmente en una situacion delicada que
requiera especial atencion.

Consejos y recomendaciones

Como hemos venido comentando, la accion fundamental para evitar
estas situaciones pasa por una buena educacién a los menores sobre la
utilizacidon de Internet y los peligros a los que se puede enfrentar al
utilizar la red.

De esta manera, cabria alertar a los menores sobre los escenarios en los
que se puede encontrar, sobre todo al utilizar las redes sociales, y se les
intenta orientar sobre qué contenido puede resultar dafino u ofensivo
tanto para él como cualquier otra persona a la hora de compartirlo y
difundirlo en la red. Asi, evitariamos las situaciones que parten de una
simple broma a un compafero y que por la rapida difusidn y repercusién



de las redes sociales acaba en una situacion de ciberacoso para algun
menor.

Por ello, hay que concienciar a los jévenes de las consecuencias de toda
la informacion que comparten e intentar ponerlos en el lugar de la otra
persona a la que hace referencia la publicacién. De igual forma, cuando
un menor se encuentra ante una imagen o comentario ofensivo o
atacante sobre él mismo, hay que intentar convencerlo para que no
responda a la provocacion y que intente buscar apoyo de otros
compaieros o familiares. Mdas adelante se indicaran algunos consejos
sobre como actuar en estos casos.

Pero no solamente hay que educar a los menores. También las familias
de los mismos deben saber los peligros a los que se exponen sus hijos al
utilizar Internet de forma que puedan comprender y ayudar a los
jovenes a desenvolverse de una forma “sana” y fuera de peligro en la
red. Ademads, se aconseja controlar hasta cierto punto y siempre
respetando la intimidad del menor, lo que éste hace y comparte en la
red o el tiempo que pasa conectado, de forma que se pueda percibir
algun cambio de comportamiento que nos indigue o nos alerte que éste
se encuentre en una situacion de peligro.

Para conseguir este objetivo, se recomienda mantener siempre unos
niveles adecuados de comunicacion intrafamiliar, de forma que los
nifos se sientan comodos compartiendo con sus padres sus ideas y
pensamientos en todo momento y sientan que puedan confiar en ellos.
De esta forma, serd el propio menor el que busque la comprension y los
consejos de los mismos cuando sientan que se encuentran ante una
situacion provocadora o peligrosa.

Dado que no siempre podremos conseguir estas situaciones y que en
algunos casos son los propios menores los que se niegan a compartir
esta informacion con sus familiares, existen unas herramientas que nos
permiten controlar el contenido al que tendra acceso el menor en la
red, establecer los horarios de conexidn y en algunas de ellas podremos
hasta monitorizar incluso todo lo que comparten en las redes sociales.
Ademas, estas herramientas son configurables segun |la edad del menor
y los contenidos que los padres consideren adecuados para ellos. Hay
que tener en cuenta que alguna de estas practicas podrian ser extremas
y que atentan directamente sobre la privacidad del menor, por lo que
hay que intentar dialogar con ellos y uUnicamente utilizar las
posibilidades de monitorizacién en casos en los que lo consideremos
estrictamente necesario. En la presente memoria se dedica un apartado
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a las principales herramientas de control parental que podemos
encontrar hoy en dia.

Finalmente, otro colectivo que debe estar al tanto de todos estos
peligros y que debe conocer cdmo actuar para evitar estas situaciones o
como responder ante ellas es el propio colegio y sus maestros o
profesores. Muchas de las situaciones que se suceden de esta indole
entre menores suelen tener su origen en las relaciones que mantienen
los menores en la escuela. Ademas, se trata del lugar donde los alumnos
pasan una gran cantidad de tiempo y que, por tanto, puede resultar mas
evidente cierto cambio de actitud de uno de los nifios a ojos de sus
compafieros o profesores.

Por ello, sera su responsabilidad el avisar a los padres o tutores legales
de los implicados en el momento en que perciban que pueden estar
ante un caso de acoso a un menor, y colaborar con ellos para intentar
solventar la situacion. Podemos encontrar informacién ampliada vy
detallada sobre el protocolo de actuacién de los centros escolares ante
una  situacion de ciberacoso en el siguiente enlace:

Ademas, convendria concienciar a los alumnos sobre esta problematica
e intentar elaborar algunos talleres o charlas sobre como abordar el
problema y cdmo ayudar a un compafiero del que conozcan que se
encuentra en esta situacion.

Cuando todas las medidas de prevencidon fracasan y menor acaba
sometido a este tipo de acoso, la Unica solucion que nos queda es
actuar.

Lo primero que hay que hacer es “abordar al menor a través de la
comunicacion y la transmision de confianza desde los adultos que estan
a su alrededor” (Avilés, 2012), segun comenta el profesor José Maria
Avilés, cuyas ideas recoge la Guia de actuacion contra el ciberacoso y
quien ademas, resume que “la comunicacion, evitacion de la
culpabilizacion y transmisién de confianza son los primeros pasos a dar
con él” (Avilés, 2012). Ademas, seglin propone:

Se deben separar y argumentar con €l primero las ineficaces:
e Pardlisis
e Dejar pasar el tiempo

e Miedo



» Confrontacion virtual
e  Sumision
* Indiferencia
Y, después, buscas las que se consideran que pueden ser eficaces:
+ Documentacion del caso
e Busqueda y apoyo de iguales y adultos
» Asercion de respuestas
» Evitacién de situaciones probleméticas
» Bloqueo de las vias de comunicacion

e Actuacion coordinada escuela-familia. (Avilés, 2012)

Tras hablar con un adulto de confianza y contarle todo lo sucedido para
gue pueda ayudar al menor a analizar la situacion, podemos encontrar
algunos consejos para intentar mermar el acoso en las diferentes guias a
las que venimos haciendo referencia en el presente un punto de la
memoria y que podemos encontrar en el apartado de Enlaces de interés.
Recogiendo las ideas principales de cada una de ellas, encontramos las
siguientes recomendaciones:

- No responder nunca a las provocaciones, pues lo Unico que
podemos conseguir es estimular mds al acosador para que siga con
su propdésito.

- Intentar evitar las situaciones y lugares en las que se suele producir
el acoso hasta que la situacidn se normalice.

- En caso de sufrir acoso por parte de amistades de las redes sociales,
denunciar socialmente y eliminar el contacto siguiendo las
indicaciones que se encuentran en el centro de seguridad de cada
una de ellas. Hay que ser especialmente cuidadoso con la
informacién que compartimos y con quién lo hacemos asi como el
material que nuestros amigos comparten sobre nosotros.

- Unicamente contar lo sucedido a personas en las que realmente
confie la victima, pues las apariencias engafian y puede que las
personas implicadas en el acoso no sean como aparentan.

- Guardar las pruebas del acoso para poderlo demostrar.

169 ‘v



* o

5.2.5

Proteccion del menor en la red

- Intentar asegurarse de la identidad del acosador o acosadores, sin
llegar a invadir derechos de ninguna persona.

- Tratar de dialogar con el acosador, haciéndole saber que su actitud y
acciones molestan a la victima y pedirles sin agresividad ni amenazas
gue dejen de hacerlo.

Por tanto, hay que intentar siempre acabar con la situacién dialogando
entre las partes implicadas del acoso intentando evitar que el problema
se nos vaya de las manos y que se normalice en el menor tiempo
posible.

Si aun siguiendo estos consejos basicos el acoso persiste, habria que
concienciar al acosador que lo que esta haciendo es perseguible por la
ley y que Unicamente intentamos frenar la situacién antes de llegar a las
autoridades.

Finalmente, si con estas Ultimas amenazas el acosador continGa con su
actividad, inicamente nos quedara la opcion de tomar medidas legales y
dejar la resolucion del problema en manos de las autoridades
pertinentes.

Estudio de casos

Como hemos visto en el punto Algunos datos de este mismo apartado,
cada vez son mas los menores afectados por casos de ciberacoso vy
actualmente se puede ver en las noticas algunos sucesos escalofriantes
con un final fatal para las victimas.

En este apartado recogeremos alguno de los casos mas llamativos y que
mas repercusion han tenido a nivel mundial.

Casos nacionales

Afortunadamente en Espafia no se conoce ningun caso de ciberacoso en
el que la victima haya querido acabar con el problema atentando contra
su propia vida, aunque el nimero de denuncias por este tipo de acoso
ha ido aumentando afio tras afio.

Sin embargo, si que se han hecho publicos algunos casos en los que se
han visto involucrado varios menores y que expondremos a
continuacion:



Detienen a 3 chicos de 14 aiios por amenazar a otra menor a través de
una red social (Europapress, 2011)

Noticia publicada por el periddico El Mundo el 12 de enero de 2011:

En el municipio madrilefio de Mejorada del Campo, un menor interpuso
una denuncia en la que afirmaba que habian publicado informacién
difamatoria en una red social en la que se le acusaba de un delito que
no habia cometido y en la que ademas recibia amenazas de muerte.

Tras una investigacion por parte de la Guardia Civil de la localidad, se
localizaron a 3 menores implicados en el acoso cuyas edades se
comprendia entre 14 y 15 afios. Estos fueron detenidos y se les imputé
el delito de amenazas e injurias.

Condenado a pagar 100 euros por reirse en 'Tuenti' de un companero
(EFE, 2009)

Noticia publicada por el peridédico El Pais el 23 de mayo de 2009:

La noticia cuenta la historia de un joven sevillano que publicé en su foto
de perfil de la red social Tuenti una imagen trucada de un compafiero
de clase en la que aparecia tocando el violin en el blanco de una diana. A
raiz de esta publicacion, la victima recibid una gran cantidad de
comentarios despectivos por parte de éste mismo y otros compaiieros.

Como consecuencia, el joven que publicd la imagen, ya mayor de edad,
fue multado con 100 euros y tanto él como sus compaferos fueron
condenados a realizar trabajos en favor de la comunidad en un
comedor de caridad préximo al colegio.

Detenidos siete adolescentes de un centro de menores por acosar y
humillar a otro y difundirlo (Ollés, 2009)

Noticia publicada por el periddico Diario de Mallorca el 27 de febrero de
20009:
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Siete adolescentes, seis chicos y una chica entre 15 y 16 afios, fueron
detenidos en Mallorca por difundir un video grabado con el mévil en el
que golpeaban y vejaban a la victima. Los agresores, que junto a la
victima atendian a un centro de reinsercion de menores, difundieron el
video entre otros adolescentes y lo subieron al portal Youtube, lo que
provoco que la difusién fuese mayor.

Todos fueron detenidos y acusados del delito contra la integridad moral.

Casos Internacionales

A nivel internacional si que se conocen mas casos de ciberacoso con un
final tragico en el que la victima acaba con su martirio quitandose la
vida. Debido a la gravedad de la situacion, estas noticias se difunden por
todo el mundo y de alguna forma intentan concienciar a las personas
sobre el grave problema que supone el hacer un uso inadecuado de la
red.

Veamos los casos mas relevantes.

Un caso de ciberacoso conmociona a la sociedad canadiense (Monge,
2012)

Noticia publicada por el periddico El Pais el 17 de octubre de 2012:

Uno de los casos que tuvieron mas repercusion en los medios fue el de
Amanda Todd, la joven canadiense de 15 afios que acabd suicidandose
en octubre de 2012 tras sufrir dafios de ciberbullying a raiz de una
sextorsion.

Todo empezd cuando un desconocido se puso en contacto con la joven
a través de la red y le pidié que le mostrase los pechos por la webcam.
Amanda accedié y, un afio mas tarde este desconocido comenzd a
acosarla a través de mensajes por la red social Facebook. El acosador la
amenazaba con publicar la imagen en la que aparecia con el pecho
descubierto si no se desnudaba frente a la camara. El acosador cumplio
su amenaza, y al poco tiempo la imagen de la joven ya estaba en los
ordenadores de sus compafieros, familia y profesores.



La victima se cambié de ciudad y colegio, pero las imagenes la
perseguian y poco a poco volvid a estar sometida al mismo ciberacoso
unay otra vez hasta que acabé quedandose sin amigos.

La joven intentd hacerse dafio varias veces, mutildndose y haciéndose
cortes en los brazos.

Un mes antes de suicidarse, grabé y compartié un video a través de la
plataforma Youtube en el que contaba toda su historia a través de
cartulinas y pedia auxilio, pues tras la difusién de sus imagenes la gente
la insultaba y la juzgaba y habia perdido a todos sus amigos vy el respeto
de la gente.

My story: Struggling, bullying, suicide, self harm

Video:

Desgraciadamente, Amanda no soport6 la presion del constante acoso y
acabd quitdndose la vida.

Tras la difusion de la notica, el video fue visitado por millones de
personas y sirvié para hacer mas evidente el grave problema del
ciberacoso que en algunos casos puede tener consecuencias fatales
como el de la joven canadiense.

Procesada una mujer que usé MySpace para engahar a una
adolescente que se suicidé (EFE, 2008)
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Noticia publicada por el peridédico El Pais el 16 de mayo de 2008:

Megan Meier era una joven estadounidense con tendencia a la
depresion desde que era muy pequeiia.

En 2006 Lori Drew, la madre de una antigua amiga de Megan, cred una
cuenta falsa en MySpace para obtener informacién sobre ella y luego
humillarla, en represalia por una supuesta difusion de rumores que
Megan hizo contra su propia hija.

Para ello, se hizo pasar un por un joven de 16 afios llamado Josh Evans.
Josh y Megan se hicieron amigos en linea, aunque nunca llegaron a
conocerse en persona. En octubre de 2006, “Josh” cambio el tono de los
mensajes y le llegd a decirle comentarios como “No sé si quiero ser tu
amigo mas porque he oido que no eres muy agradable para tus amigos”
o “Todo el mundo en O'Fallon sabe quién eres. TU eres una mala
persona y todo el mundo te odia.. El mundo seria un lugar mejor sin ti.”.

Al poco tiempo de estos comentarios encontraron a la joven en su
armario ahorcada.

Segun informa el New York times en el ejemplar publicado el 27 de
noviembre de 2008

),
Lori Drew fue condenada hasta 3 afios de prisién y una multa de
300.000 dolares por carecer de antecedentes. Fue declarada culpable
por acceder a ordenadores protegidos para obtener informacidon con
animo de infligir dolor emocional con mensajes fraudulentos a través de
Internet, con el nombre de "Josh Evans".

Tras este suceso, la madre de la victima cred la Fundacion Megan Meier
( ), con la finalidad de "aportar
conciencia, educacion y promover un cambio positivo para los nifios,
padres y educadores en respuesta a la continua intimidacién y el acoso
cibernético a la que se exponen en su dia a dia”.
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Este caso en concreto demuestra que los jovenes no son los Unicos que
precisan de una buena educaciéon y concienciacion sobre los peligros
gue suponen un simple comentario en la red ya que, como hemos visto,
es impredecible la magnitud de las consecuencias que se pueden derivar
de nuestros comentarios o publicaciones. En este caso, fue la madre de
una antigua amiga de la victima la que se hizo pasar por un menor vy,
tras algunos comentarios crueles y desafortunados acabaron
psicolégicamente con la menor llevandola a una gran depresién y
suicidio.

Acoso escolar: En manos de las Chicas Malas (Alandete, 2010)

Reportaje publicado por el periédico El Pais el 11 de abril de 2010
(http://elpais.com/diario/2010/04/11/domingo/1270957957 850215.ht

ml)

Phoebe Prince era una joven irlandesa de 15 afios quien, en verano de
2009, se mudd con su madre y sus hermanas a un pueblo de
Massachusetts.

Pronto levantaria envidias entre algunos compafieros de instituto tras
salir un tiempo con uno de los chicos populares. Los compafieros
empezaron a acosarla, insultarla y humillarla en publico en varios
recintos del instituto. Tras terminar su relacién con el joven, éste mismo
se unio a los insultos.

El 14 de enero de 2010 y tras una emboscada en la biblioteca en la que
sus companeros le coreaban insultos, la joven decidié acabar con su vida
ahorcandose en su casa. Su cuerpo fue encontrado por su hermana
pequefia de 12 aios.
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Por tanto, se trata de un tipo de acoso principalmente escolar y que se
dio principalmente en las aulas del instituto.

Sin embargo, lo curioso de este caso, es que el bullying continud incluso
tras la muerte de la joven a través de Facebook. Los padres de la victima
abrieron una pagina memorial en la red social en la que sus compafieros
continuaban publicando una gran cantidad de mensajes crudos y crueles
gue acabaron siendo eliminados.

Como publica la noticia, se presentaron cargos criminales contra nueve
compafieros de instituto: “Siete de ellos, mujeres de entre 16 y 17 afos,
por acoso. Y dos hombres, Austin Renaud, de 18 afos, acusado de tener
sexo con Phoebe, menor, y Sean Mulveyhill, de 17 afios, también por
Sexo con una menor y por acoso.”

La historia de Ryan Halligan (RyanPatrickHalligan, 2010)

Fuente: y Wikipedia
( )

Al igual que ocurre con la mayoria de casos que hemos visto de
ciberacoso entre menores, éstas suelen tener sus inicios a raiz de
algunas relaciones entre companferos en el instituto.

Ryan Halligan fue un joven adolescente que se suicido a los 13 afos tras
sufrir acoso y ciberacoso por parte de algunos compafieros de
secundaria.

Vivia en Essex Junction, Vermont, y a los 10 aiflos empezd a sufrir acoso
moral a causa del trastorno del aprendizaje que padecia. A raiz de una
pelea en febrero de 2003, que fue disuelta por el subdirector del
instituto, el acoso cesd durante un tiempo y acosador y victima se
acabaron convirtiendo en amigos.

Sin embargo, tras una visita al hospital, Ryan informd a su nuevo amigo
sobre el examen vergonzoso al que le habian sometido y éste aprovechd
dicha informacién para difundir el rumor de que Ryan era gay.

A causa de estos comentarios Ryan fue ciberacosado por sus
compaineros, que se burlaban de él, a través de programas de
mensajeria instantdnea como AIM. Muchas de estas conversaciones
fueron encontradas archivadas en una carpeta del disco duro de la
victima en las que, ademas de encontrar burlas y humillaciones, su



padre descubrio que Ryan habia estado hablando sobre muerte y
suicidio con otro ciberamigo semanas antes de acabar con su propia
vida.

Una mafiana de octubre de 2003, la hermana de la victima encontré el
cuerpo sin vida del joven Ryan. Este se habia ahorcado animado por los
consejos de su ciberamigo.

Tras lo sucedido, el padre de la victima presioné para que se aprobaran
leyes en Vermont para mejorar la forma en que las escuelas afrontan el
acoso escolar y la prevencion del suicidio. Ademas, este caso ha sido
citado por los legisladores en diversos estados para proponer textos
legislativos para frenar el ciberacoso.

5.2.6 Enlaces de interés

A continuacién citaremos algunos enlaces de interés y guias sobre el
tema que nos ocupa:

- (Instituto  Nacional de Tecnologias de Ia
Comunicacion)

- Guia de actuacion contra el ciberacoso para padres y educadores,
publicado por INTECO y el ministerio de Industria, Energia y Turismo
de Espaia:

Guia

de actuacion
contra el
ciberacoso

Padres y educadores
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_ PROTOCOLO DE
ACTUACION ESCOLAR ANTE

EL CIBERBULLYING

emici

www.emici.net (Equipo Multidisciplinar de Investigacién del

Ciberbullying)

Guia legal sobre ciberbullying y grooming, publicado por el
Observatorio de la Seguridad de la Informacion de INTECO

https://www.inteco.es/guias/guiaManual groming ciberbullying

) - (
GUlA LEGAL 3DBRE
CIBERBULLYING Y GROOMING

EU Kids Online

http://www?2.lse.ac.uk/media@Ise/research/EUKidsOnline/Websites

InNationalLanguage/spain.aspx

http://www.sociologia.ehu.es/s0018-eukidshm/es/

Ciberbullying: Guia de recursos para centros educativos en caso de
ciberacoso, editada por el Defensor de Menor de la Comunidad de
Madrid

http://menores.osi.es/educadores/recursos-

pedagogicos/ciberbullying-guia-de-recursos-para-centros-

educativos-en-casos-de-c




Educacion

CIBERBULLYING

GUIA DE RECURSOS PARA CENTROS EDUCATIVOS.
ENC]

ASOS DE CIBERACOSO

- Centro de seguridad de las principales redes sociales:
* Facebook:

= https://www.facebook.com/safety

e  Twitter:

= https://support.twitter.com/groups/57-safety-
security

¢  Youtube:

®»  http://www.youtube.com/yt/policyandsafety/es/safe
ty.html

e Habbo Hotel:

= http://www.habbo.es/safety/safety tips

* Instagram:

= https://www.facebook.com/help/instagram

* Google+:

=  https://www.google.com/intl/es/+/safety/

5.3 Grooming

5.3.1 Definicion
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Ya hemos visto en la definicion de ciberacoso, que éste Unicamente
incluia intimidaciones y humillaciones hacia la victima sin ningun
objetivo sexual.

Cuando el acoso hacia el menor contiene elementos de indole sexual,
éste pasa a ser lo que hoy en dia se conoce como grooming.

En resumen, y tal como se define en la Guia legal sobre ciberbullying y
grooming publicada por INTECO, grooming es un término anglosajéon
gue se define como “un acoso ejercido por un adulto y se refiere a
acciones realizadas deliberadamente para establecer una relacion y un
control emocional sobre un nifio o nifia con el fin de preparar el terreno
para el abuso sexual del menor. Se podria decir que son situaciones de
acoso con un contenido sexual explicito o implicito” (INTECO, 2009).

Las caracteristicas principales de este tipo de ciberacoso son las
siguientes:

- Adultos contra menores. Esto ocurre en la gran mayoria de los
casos, en la que el acosador es un adulto que se aprovecha de la
vulnerabilidad de un menor de edad.

- Contiene elementos de indole sexual. En caso contrario, estariamos
hablando del ciberacoso que hemos estudiado en el punto anterior.

- El medio utilizado para llevar a cabo el caso sea tecnoldgico. Al
igual que ocurria en el ciberacoso, los acosadores utilizan cualquiera
de los medios siguientes para extorsionar a la victima:

* Conversaciones a través de chats y programas de mensajeria
instantanea

* Comparticiéon de contenido multimedia, como imagenes o
fotos comprometedoras. Por ejemplo, fotos del menor en
una pose sexy o desnudos que mas tarde podra utilizar el
acosador para chantajear y extorsionar al menor.

e Publicaciones en redes sociales

* Videoconferencias a través de una webcam. Suelen ser
bastante comunes en estos casos, en los que el acosador
convence a la victima que se desnude para él delante de la
camara o realice actos de tipo sexual.

- En algunos casos, los acosadores consiguen o roban datos privados
de sus victimas, tienen acceso a sus contactos y extorsionan a los

‘v 180



menores, amenazandolos con distribuir alguna imagen
comprometedora de ellos, para conseguir mas de ellos y mantener
la relacion de abuso.

- Otra de las acciones que toman los acosadores son actos de
seguimiento, envio de regalos u objetos o pequefios actos de
sabotaje sobre sus propiedades.

- Puede llegar a ser una de las consecuencias del denominado sexting
o tendencia de algunos menores a realizarse fotografias intimas y
colgarlas en determinados lugares en Internet, bien sean publicos o
supuestamente privados, en el caso que llegasen a manos
inadecuadas.

- Este tipo de acoso lo suele afectar principalmente a las chicas.

Ademas, en el cuaderno de criminologia titulado E/ ciber-acoso con
intencion sexual y el child-grooming
( ) se
distinguen cuatro fases principales por las que el adulto consigue
hacerse con la confianza del menor y consumar el abuso:

» Contacto y acercamiento : el ciberacosador contacta con un menor a
través de internet (Messenger, chat o redes sociales frecuentadas por
menores). Finge ser alguien atractivo para el menor (otro menor de
edad similar, buen parecido fisico, gustos similares...), enviandole
incluso imagenes de un menor que haya conseguido en la Red que
responda a dichas caracteristicas; es decir, lleva a cabo una estrategia
preconcebida con el fin de ganarse su confianza poco a poco.

* Sexo virtual : consigue, en el transcurso de dicha relacion, que el
menor le envie alguna fotografia comprometida, logrando que encienda
la web-cam, pose denudo...

e Ciberacoso : si el menor no accede a sus pretensiones sexuales, el
ciberacosador le amenaza con difundir la imagen que le haya
capturado con mayor carga sexual a través de internet (YouTube...) y/o
enviarla a los contactos personales del menor.

» Abuso -agresiones sexuales : ante las amenazas del ciberacosador, el
menor accede a todos sus caprichos sexuales, llegando incluso, en
algin caso, a contactar fisicamente con el menor y abusar
sexualmente de él. (Panizo, 2011)

Por tanto y partiendo de esta informacidn, podriamos definir los perfiles
de los roles que participan en esta accion:

- Acosador. En el caso concreto del grooming, los acosadores son
principalmente gente adulta. Segun explican desde el Grupo de
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Delitos Telematicos de la Guardia Civil, en uno de los ultimos
estudios realizados con la colaboracién de la Universidad de Jaén (y
cuya referencia podremos encontrar en la Guia de actuacion contra
el ciberacoso), apuntaba a “gente de mediana edad, de entre los 30
y 40 afos, de familias desestructuradas y que vivian solos. Es un
estudio basado en una muestra pequena y, por el contrario,
nosotros en el Grupo de Delitos Telematicos hemos encontrado
cosas de todo tipo, chicos de 16-17 afios que estan intentando
acosar sexualmente a nifias de 10 afios o de 14, e incluso hemos
visto mujeres, que es bastante sorprendente, que se dedican a
acosar a menores” (Lorenzana, 2012).

Ademas, la pagina web , dedicada a la
lucha para la prevencion del grooming y acoso sexual, distingue
entre tres tipos distintos de acosadores:

* Acosador directo. Son aquellos que frecuentan foros, chats,
redes sociales o paginas con el objetivo de identificar
menores. Tras esto, suelen presionar a las victimas para
conseguir unas primeras imagenes comprometedoras, por
ejemplo, a través de la webcam. No es raro que estos
acosadores sean del entorno y acosen también a otros
adultos.

* Acosador oportunista. “Se trata de aquellos individuos que
encuentran en Internet imagenes intimas de menores, no
necesariamente pornograficas, y las convierten en objeto de

4

su acoso.” A través de ellas, intentardn chantajear a la
victima amenazandola con difundir a nivel global las fotos o
videos que ha encontrado, o incluso enviarlos directamente a

los conocidos, familiares, etc, del/la menor.

e Acosador especifico. “Se trata de peddfilos con un objetivo
muy claro: obtener del menor imagenes pornograficas vy, si
las distancias lo permiten, establecer contacto sexual con el
menor. Normalmente se trata de individuos que dedican
tiempo al acercamiento, que pretenden ganarse primero la
confianza del/la menor y que intentan pasar desapercibidos.
Son los mas dificiles de identificar y los que mas informacién
e imagenes suelen obtener.”

Victima. En este caso no existe ningun perfil especifico, cualquier
persona podria ser la victima. Principalmente este tipo de acoso



afecta a las chicas, aunque también existen casos en los que las
victimas son jévenes varones

En este caso y, a diferencia de lo que ocurria en el ciberacoso que
hemos estudiado, Unicamente dos personas participan en la accion.
Ademas, no suele haber espectadores ni reforzadores o apoyadores
de cualquiera de los dos roles. En estos casos, la victima suele
sentirse avergonzada de sus acciones y le cuesta mas compartir con
alguien su situacién. Del mismo modo ocurre con el acosador, que
suele ser una persona adulta y, por tanto, es bastante mas madura y
consciente de que sus acciones son perseguidas por la ley.

Una vez conocidas las principales caracteristicas de este tipo de acoso,
comentaremos algunos datos sobre la relevancia de este problema en
nuestro pais y expondremos algunas recomendaciones.

5.3.2 Algunos datos

El estudio “Habitos seguros en el uso de las TIC por nifios y adolescentes
y e-confianza en sus padres” (

) en su edicion de marzo de 2009 y
realizado por el Instituto Nacional de Tecnologias de la Comunicacidn,
mas conocido como INTECO, recoge a modo de resumen las siguientes

4

conclusiones: “...el acoso sexual se posiciona como el riesgo que mas
preocupa a los padres, de todos los analizados (6 de cada 10 lo
considera grave o muy grave). La alta preocupacion que los padres
muestran hacia la situacion no se traduce en una elevada incidencia.
Mas bien al contrario, con un 1% de casos declarados por los menores,
el riesgo de grooming es, de todos los analizados, uno de los que

presenta menores tasas de incidencia reconocida.” (INTECO, 2009)

En el siguiente grafico de barras se observa el grado de conocimiento
entre padres e hijos espanoles sobre el problema del acoso sexual:
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Grafico 80: Conocimiento del riesgo de acoso sexual (%)
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Por tanto, mds del 50% de los entrevistados son conscientes de esta
amenaza a la que se exponen al hacer uso de las TIC. Aunque los datos
estan bastante igualados entre padres e hijos, los padres son quienes
mas manifiestan conocer este riesgo.

En el caso de los menores entrevistados, el estudio concluye que existe
un conocimiento significativamente mas alto entre las nifias (62,2%) que
entre los nifios (39,7%).

También se preguntd a los padres sobre la clasificacion que harian al
riesgo del acoso sexual en cuanto a la consideracion de la gravedad del
problema. Los resultados se muestran en la siguiente imagen:

Grafico 81: Gravedad adscrita por los padres al riesgo de acoso sexual (%)
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Fuente: INTECO

Por tanto, mas de la mitad de los padres (60,1%) lo consideran un riesgo
muy grave, frente a casi un 30% que lo considera algo grave.
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Partiendo de la muestra de entrevistados que se sometié al estudio,
Unicamente un 2,1% de los padres y un 1,3% de los hijos afirman que los
menores han estado expuestos a situaciones que identifican como
grooming o acoso sexual:

Grafico 82: Incidencia directa de acoso sexual (%)
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Fuente: INTECO

Como se observa en el grafico, se presenta una desviacidon en un punto
en cuanto a las respuestas de padres e hijos. En este caso, los padres
parecen tener una percepcidn mas estricta sobre la consideracion de
qué se considera acoso sexual.

Finalmente se pregunté sobre la incidencia del acoso sexual no
directamente sobre el menor, sino sobre alguien de su entorno:

Grafico 83: Incidencia indirecta de acoso sexual (%)
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En este caso las percepciones son aun mas bajas y no existe apenas
diferenciacidn entre la percepcion de padres e hijos.
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Finalmente, con los datos recogidos en las ultimas oleadas de estudios
realizados por el INTECO sobre las situaciones de riesgo para menores
conocidas por los padres, podemos observar las conclusiones en la
siguiente tabla comparativa:

Situaciones de riesgo para menores conocidas por los padres

may-age'11 sep-dic'11 ene-abr'12

Haber sido objeto de acoso sexual 1,5% 1,9% 0,6%
Citarse a solas con adultos o desconocidos 3,7% 2,0% 1,1%
Tratar con adultos que se hacen pasar por nifos 5,6% 3,3% 3.1%

Fuente: Observatorio INTECO

Observando los datos mostrados en la tabla, vemos codmo el nUmero de
situaciones de riesgo para menores conocidas por los padres ha
disminuido entre el segundo cuatrimestre de 2011 y el primero de 2012.
Hay que tener en cuenta siempre que el estudio se realizé sobre una
muestra representativa (3.646 usuarios en el caso de la 182 oleada del
primer cuatrimestre de 2012) y que, por tanto, hay que tomar estas
cifras con cautela.

Por otra parte, recordemos el estudio realizado por la red europea de
investigacion EU Kids Online del que habiamos hablado en el punto
anterior sobre ciberacoso.

Cuando se les pregunté a los nifos sobre los tipos de mensajes sexuales
gue éste habia encontrado online en los ultimos meses, las respuestas
fueron las mostradas en la siguiente tabla resumen:



Tabia 21, Tipos de mensajes sexuales que el menor
ha encontrado online en los altimos doce meses, por
edad {+11 anos]

I
el

Ma han envigdo un
mensaje de
contenido sexual en
intermet

n.r. 1 3 | 4

He visto un
mensaje de
contenido sexus!
que habia sido
colgado en Intemet
¥ que también
podian ver otras
pErsonas

He visto & otras

persanas

practicando mn.r. 5 3 3
actvidades

sexuales

Alguien me ha

pedido gue hable

sobre practicar M. 1 1 2 1
actividades

sexuales en imterneat

Me han pedido una

fobo o video

mostrandc mis nr. 1 o a o
arganos sexuales

en intemet

Ha visto o recibido
de cualquier tipo

QC168: Durante los ULTIMOS 12 MESES, ihas hecho alguna
de esias cosas en intemet. 7

Base: Todos los menaores gue usan intemet en Espana entre 11
¥ 18 afios.

EU Kids Online (2011) - Tipos de mensajes sexuales que el menor ha encontrado online
en los ultimos 12 meses, por edad (+11 afios)

Si nos fijamos en los dos ultimos puntos de la tabla, éstos hacen
referencia a lo que podria llegar a convertirse en una de las primeras
fases del grooming en las que el acosador intenta conseguir una primera
imagen comprometida del menor.

Segln resume el informe:

e El porcentaje de menores a los que alguien (a través de internet) les
ha pedido hablar de sexo o enviar una fotografia o video suyo
mostrando sus 6rganos sexuales es muy bajo. Alrededor del uno
por ciento en Espafa y del 2% en Europa. En el caso de los
menores de 15 y 16 afos también se observa un aumento pero
dentro de una incidencia muy baja. (EU Kids Online, 2011)
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Para mas informacion sobre los resultados del estudio, consultar el
informe que se puede obtener a través del enlace:

Como detectarlo

Como hemos comentado a lo largo de este punto, el grooming no es
mas que un tipo concreto de ciberacoso en el que entran en juego
elementos de tipo sexual.

Por tanto, los sintomas que presentan las victimas de este tipo de
extorsion suelen ser los mismos que se han expuesto en el apartado
correspondiente al ciberacoso.

Sin embargo, algunas de las manifestaciones descritas en el apartado al
gue hacemos referencia, en algunos casos podrian verse acentuadas,
debido al miedo o chantaje que pueda estar sufriendo el menor.

Consejos y recomendaciones

Partiendo de las recomendaciones enumeradas en el apartado de
ciberacoso, destacamos y afiadimos los siguientes consejos que ha de
tener en cuenta el menor y que se han recopilado consultando las
diferentes guias y paginas web que se listan en el apartado Enlaces de
interés del presente punto de la memoria:

- Rechazar los mensajes de tipo sexual o pornografico. El menor debe
exigir, ante todo, respeto.

- Que el menor evite publicar fotos suyas o de sus amigos en sitios
publicos.

- Utilizar perfiles privados en las redes sociales.

- Analizar las fotos que se van a subir a las redes sociales y asegurarse
de que no tienen un componente sexual. Hay que pensar en las
consecuencias a la hora de compartir estas imagenes y pensar en
quién puede llegar a verlas.

- Filtrar las amistades que se agregan en las redes sociales. No aceptar
a personas que no hayamos visto fisicamente y a quienes no
conozcamos bien.



- Que el menor respete tanto sus propios derechos como los de sus
amigos/as. Hay que guardarse el derecho a la privacidad de sus
datos personales y de su imagen.

- Utilizar contrasefias privadas y complejas.
- Evitar incluir informacidn personal como la edad en los nicknames

- Si se ha producido una situacién de acoso guardar todas las pruebas
gue se pueda: conversaciones, mensajes, capturas de pantalla, etc.

- Ante estas situaciones, no ceder al chantaje. La victima debera
animarse a hablar con sus padres o alguna persona adulta de
confianza. Ante cualquier duda, consultar paginas de ayuda contra el
acoso como

En cuanto a los padres, volver a recordar que cualquier accion
preventiva pasa por una buena educacion de los hijos en cuanto a los
peligros que se pueden encontrar en Internet y sus consecuencias.
Ademas, seria recomendable que siguieran los siguientes consejos:

- Involucrarse y aprender a manejar las nuevas tecnologias. Le
ayudara a saber qué hace su hijo cuando esta conectado y los
posibles riesgos a los que se enfrenta.

- Ensefiar a los hijos a ignorar el spam y a no abrir archivos que
procedan de personas que no conozca personalmente o sean de su
confianza. Explicarles que existen programas capaces de descifrar
nuestras claves de acceso al correo electronico.

- Situar el ordenador de la casa en una habitacion de uso comun,
donde pueda tenerlo controlado. Evitar, en lo posible, colocarlo en
el dormitorio de los hijos.

- Limitar la conexiéon de los menores a los momentos en los que se
encuentren acompafiados por los padres o cualquier otro adulto.

- Intentar controlar el uso inadecuado de la webcam. Ademas,
siempre se puede restringir su uso mediante una clave de seguridad
gue solo los padres conozcan.

- Controlar las fotos publicadas por ellos mismos y por el menor en la
red. No se trata de prohibir, sino de conocer las fotos publicadas.

- Alimentar la confianza de los hijos, para que en caso de verse
envueltos en cualquier accidén sospechosa, puedan confiar en ellos y
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se sientan impulsados a contarles la situacion en la que se
encuentran.

- Cuando los padres o responsables legales del menor tienen
conocimiento expreso de la situacion, denunciarlo antes las
autoridades pertinentes. Desde el Grupo de delitos Telematicos de
la Guardia Civil avisan que “No se trata Unicamente de poner fin a
estas situaciones, cosa prioritaria, sino de localizar al responsable
para evitar que se repitan en el futuro o con otras victimas
potenciales. En muchas ocasiones, los acosadores no actdan contar
una sola victima, sino que disponen de varios “contactos” a los que
regularmente acosan.” (GDT de la Guardia Civil, 2011)

Ademas de forma preventiva existen también, como hemos comentado
en las recomendaciones ante el ciberacoso, los software de control
parental que permiten limitar las horas que el menor pasa delante de la
pantalla e incluso monitorizar la actividad del menor en la red en los
casos en que los padres crean conveniente para su seguridad.

Estudio de casos

A continuacién comentaremos algunos casos reales de grooming que se
han conocido tanto en nuestro pais como en otros paises del mundo.

Casos nacionales
Mi ‘ciberamigo’ me chantajea (Espinosa, 2009)

Noticia publicada por el peridédico El Pais el 15 de junio de 2009:

Un joven estudiante en Sevilla de 24 afios fue arrestado y encarcelado
por acosar y extorsionar hasta 250 joévenes, la mayoria chicas menores
de edad de toda Espafia e incluso alguna extranjera.

Como hemos comentado en las fases de este tipo de acoso, el acosador
se habia inventado hasta 12 personalidades distintas para ganarse la
confianza de sus victimas y conseguir asi mas informacion e imagenes
de ellas. Cuando la amistad se consolidaba y reunia material suficiente,
el acosador desvelaba su verdadero rostro.



En 2008 hubo una investigacion inicial partiendo de una denuncia
registrada en Madrid, en la que una joven contaba como estaba siendo
victima de un chantaje a través de Internet. Esta denuncia permitio
seguirle la pista al acosador y en octubre de 2008 el acosador fue
localizado y detenido, aunque finalmente quedd en libertad. Sin
embargo, se le intervinieron dos ordenadores portatiles y dos discos
duros y tras analizar el material que contenian se constaté la existencia
de mas victimas. Esto abrid una segunda investigacion que permitio
cifrar el nimero total de victimas que conocemos. Ademas de imagenes
de éstas, se conoce que el acosador utilizd programas de control remoto
para acceder a contenido de cuentas y archivos personales de sus
victimas y asi tener mas material con el que chantajearlas.

En Junio de 2009 se volvié a detener al acosador y esta vez fue enviado
a prision.

Un detenido en Gandia por acosar a 300 nifias en Internet (Almenar,
2013)

Noticia publicada por el periédico El Pais el 1 de abril de 2013:

El pasado mes de marzo se detuvo en la localidad valenciana de Gandia
a un hombre de 27 afos por acosar supuestamente a 300 nifias a través
de Internet.

Al igual que ocurre con la mayoria de acosadores, se hacia pasar por un
menor para ganarse la confianza de las victimas a través de la web y
redes sociales y, tras conseguir su amistad, les hacia propuestas de
indole sexual. Ademas, habitualmente les mostraba imagenes de
contenido pornografico e incluso llegd a captar fotografias de las
victimas mostrando sus cuerpos desnudos. También intenté quedar
personalmente con ellas, pero afortunadamente no lo consiguid.

El acosador estd actualmente en libertad con cargos, aunque la
investigacion continla abierta para determinar el grado de ejecucion de
los delitos.

Detenido un presunto acosador de adolescentes a través de Facebook
(EFE, 2011)
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Noticia publicada por el periédico El Pais el 5 de mayo de 2011:

En mayo de 2011 fue detenido un hombre de 30 afios de la localidad
catalana de Sant Pere de Ribes por acosar presuntamente hasta una
docena de jévenes entre 12 y 13 afios de edad.

El acosador duplico el perfil de Facebook de una joven de 12 afios v,
aprovechandose de su perfil, se hacia pasar por ella para contactar con
sus amigas y conseguir asi informacion. Cuando ya habia recogido
suficiente, la utilizaba para presionar y amenazar a la victima con
llamadas y mensajes con la intencion de quedar para tener relaciones
sexuales. Afortunadamente se estima que el detenido no tuvo tiempo
de encontrarse con ninguna de ellas.

Finalmente el acosador fue puesto en libertad con cargos.

Tras este incidente, los centros escolares se animaron a repetir
campafias de sensibilizacidn a los jovenes sobre los riesgos que conlleva
la red tal y como la conocemos hoy en dia.

LUCIA13. Diario de un acoso en la Red (Abril y Pérez-Lanzac, 2007)

Reportaje publicado por el periddico El Pais el 25 de noviembre de 2007:

Aunque no se trate realmente de un caso de grooming en todo el
sentido de la palabra, hacia la mitad del reportaje se transcribe la
conversacion de messenger mantenida entre acosador y victima que
presentd un padre a la policia y que permitié detener a uno de los
pedofilos mas activos en la red.

Se trata de un relato muy interesante, pues las intenciones del acosador
y el chantaje quedan patentes enseguida.

El acosador entraba en contacto con las menores en algun chat
fingiendo ser una chica de 14 afios. Les pedia su cuenta de Messenger,
las agregaba como contacto y les enviaba un virus a través del cual
podria obtener la clave de acceso a su correo electréonico para obtener
mas informacién.

La conversacién publicada y que presentd el padre de una joven
catalana de 14 afios fue la siguiente:



LucySoto . Ola perdona si te he agregado.

Bea. Ola.

LucySoto . Es q tengo algo importante g decirte.
Bea. A mi? k?

LucySoto . Te he cambiado tu contrasefia y pregunta secreta [necesarias
para activar la cuenta de Messenger] si cierras tu msn no podras abrirlo.

LucySoto . Te he robado tu msn te lo devolvere.
LucySoto . Solo quiero g me hagas un favor.
LucySoto . Contesta 0 me meto en tu msn.

Bea. Oyeee komo sabes mi clave?

LucySoto . Tu pregunta secreta era muy facil.
LucySoto . Me podrias hacer el favor que te pedi?
Bea. K favor era?

LucySoto . Conoces a una Rosita?

Bea. Sik la conozco

LucySoto . A ella tambien le hice lo mismo hace 2 semanas y le devolvi su
msn porque ella me hiso un favor.

Bea. K favor era?

LucySoto . Primero quiero conocer con quien hablo.
LucySoto. Me llamo lucy y tengo 14 afios tu?
LucySoto . Date prisa @ me meto en tu msn y no hables con nadie.
Bea. Bea.

LucySoto . Soy de argentina tu?

Bea. Espafa.

Bea. X favor me puedes devolver el msn.

LucySoto . Primero ponte la cam pa conocerte ok?
Bea. Ok.

LucySoto . No te veo bien.

LucySoto . Acomodala.

Bea. Aora?

LucySoto . Ok te pedire lo mismo g a tu amiga.
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LucySoto . Primero quiero g sepas g soy les [lesbiana] no te molesta?
Bea. Yo soy bi.

LucySoto . Preguntale a tu amiga lo g le pedi y luego me dices si puedes
hacerlo ok.

LucySoto . Pero date prisa.

[...]

Bea. Me vas a devolver el msn?
LucySoto . Si.

Bea. Seguro.

LucySoto . A tu amiga se lo devolvi.
LucyS oto. Tengo un minuto date prisa.
Bea. Tengo k ensenyarte las tetas no?
LucySoto . Si.

LucySoto . Las dos.

[...]

Bea. Ya ta no?

LucySoto . Ok.

Bea. Me devuelves el msn xfavor?

(Abril y Pérez-Lanzac, 2007)

En mayo de 2007, la persona tras el nick LucySoto fue detenida gracias a
la denuncia de "Bea" (el nombre real nunca fue revelado) y otras de sus
victimas. Resulto ser un peruano de 32 afios al que se acusé de robo de
contraseias, coacciones y abusos sexuales.

Ademas, el reportaje publica otros casos y unos consejos basicos a tener
en cuenta para evitar estos tipos de riesgos.

Casos internacionales

La policia alerta del chantaje con fotos intimas de menores (Duva,
2008)

Noticia publicada por el peridédico El Pais el 25 de marzo de 2008:



A principios de 2008 fue detenido un joven peruano de 29 afios por
extorsionar a dos nifias.

El acosador, Ricardo Javier Mendoza Navarro, empezd su tactica
haciéndose pasar por una nifia y asi lograr ganarse la confianza de la
mayor de dos hermanas (de 16 afios). Tras esto, logrd seducirla para
obtener fotos y videos de indole sexual. Una vez prevenido de este
contenido, amenazo a la joven con difundir esas imagenes entre sus
amigas y conocidos.

Mas tarde consiguidé hacer lo mismo con la hermana pequefia de 12
anos. Tras obtener tanto material, el acosador empezd a exigir dinero a
la familia de las nifias a cambio de no difundir el contenido por Internet,
llegando a ganar casi 5000 euros.

A finales de 2007 el padre de las victimas se animé a denunciar el caso a
la Policia, y el acosador fue finalmente detenido en Peru y acusado de
distribucién de pornografia infantil a través de Internet, extorsién de
menores y exhibicionismo sexual a menores.

Tras la investigacion, se comprobd que las dos hermanas no habian sido
las Unicas victimas de este acosador.

Declaran culpable a imputado en primer juicio por "grooming" vy
Tribunal condena a 5 y medio afios de presidio efectivo a autor de
"grooming" (El Mercurio Online, 2008)

Noticias publicada el 12 y el 17 de noviembre de 2008:

Las noticias relatan el primer condenado en Chile por grooming. Se trata
de José Duarte Caroca, quien por entonces era un joven universitario de
26 afos de edad.

Este fingio ser un adolescente para ser aceptado dentro de los contactos
de chat de una menor de 12 anos. Tras ganarse su confianza, le propuso
que posara desnuda frente a la cdmara web, exhibiendo sus pechos y
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genitales. Con estas imagenes obligd a la menor a repetir las sesiones
bajo la amenaza de hacer llegar las fotografias a su madre y amigos.

Finalmente, la madre de la menor denuncié el acoso y el joven fue
condenado a 5 afos y medio de carcel por los delitos de abuso sexual
infantil, produccion y almacenamiento de material pornografico infantil
e infraccién a la ley informatica.

Enlaces de interés

A continuacion se listaran un conjunto de enlaces a paginas web de
interés y algunas campafas o manuales de actuacion ante el grooming.
También se pueden consultar las citadas en el mismo apartado del
punto anterior, pues el ciberacoso y el grooming estan intimamente
relacionados y las webs dedicadas a la lucha contra los riesgos de
internet suelen abordar ambos problemas.

- El ciber-acoso con intencién sexual y el child-grooming, Quadernos
de Criminologia, numero 15, 2011

( )

- Web . Helpline para la prevencion del
grooming o acoso sexual.

- Web

- Guia legal sobre ciberbullying y grooming, publicado por el
Observatorio de la Seguridad de la Informacién de INTECO

) i (
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- EU Kids Online



- Pdgina web del Grupo de delitos Telematicos de la Guardia Civil:

5.4 Otros

Acabamos de describir los dos problemas principales que afectan
directamente a los menores de edad y que mas preocupan a padres y
educadores. Sin embargo, existen otros riesgos conocidos y, aunqgue no
dejan de ser importantes, algunos de ellos son riesgos directamente
relacionados con los problemas de ciberbullying y grooming que acabamos
de desarrollar y que, por tanto, Unicamente definiremos y comentaremos
algunos datos relevantes.

Asi por ejemplo, existe la practica hoy en dia conocida como sexting, en la
gue dos personas intercambian mensajes e imagenes de indole sexual a
través de sus smartphones. Lo que de primeras parece un simple
intercambio de mensajes subidos de tono puede acabar creando una
situacién de extorsion por parte del receptor de las imagenes al emisor y
acabar asi desencadenando un caso de grooming.

De la misma manera, el receptor de estos mensajes podria ser un pederasta
potencial coleccionista de imagenes que pueda llegar a difundirlas
reforzando asi el problema de la pornografia infantil.

Igualmente ocurre con el Happy Slapping, una practica moderna consistente
en la filmacion de palizas proporcionadas a las victimas de forma repentina y
sin aviso para después subirla a la red consiguiendo humillarlas e
intimidarlas. En este caso se trataria de uno de los recursos de los
ciberacosadores.

Finalmente hablaremos de las estafas que se pueden cometer en Internet a
través del spam o phising que, aunque afectan a todos los usuarios por igual,
los menores quiza sean, por inmadurez, los mas vulnerables a caer en las
trampas de estos estafadores.

Veamos pues algunos de estos riesgos a los que nos exponemos hoy en dia
al utilizar las nuevas tecnologias.
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5.4.1 Pornografia Infantil

Se denomina pornografia infantil a la reproduccion y difusidon
sexualmente explicita de la imagen de un menor a través de fotografias
o videos.

La distribucién de este tipo concreto de pornografia esta intimamente
relacionada con los términos pedofilo y pederasta, aunque cabria
diferenciar el significado de cada uno de ellos:

* Se llama pedéfilo a aquél individuo que siente atraccion
sexual exclusivamente por menores, aunque no
necesariamente lleve a cabo sus fantasias sexuales.

* En cambio, se considera pederasta a aquél individuo que, no
siendo esta su Unica opcidn sexual, si que mantiene
relaciones sexuales con menores.

Por tanto, y teniendo en cuenta ambas definiciones, podriamos estar
ante el caso de un pederasta que no sea un pedodfilo, de la misma
manera que un peddfilo podria no ser un pederasta. Sin embargo, aquél
individuo que siente atraccion sexual exclusivamente por menores vy
lleva a cabo sus fantasias sexuales seria considerado ambos, un peddfilo
y pederasta.

Estimular, engafiar o presionar a los niflos a participar en sesiones
fotograficas o videos pornograficos o con actitud sexual implica una
forma de explotacion a los menores y que atenta directamente contra la
dignidad de los nifios. Es por ello que se considera una practica
completamente ilegal y estd recogida en las leyes vigentes de cada pais.
En el apartado Legislacion de esta memoria encontraremos todas las
leyes referentes a este tema existentes en Espafia en la actualidad.

Ademas, es muy comun que el adulto intente ganarse la confianza y el
carino del menor para conseguir llevar a cabo sus objetivos. Como
hemos explicado en el apartado de grooming, muchos agresores de esta
indole utilizan las nuevas tecnologias para ganarse la confianza del
menor a través de chats, fotoblogs o foros, hasta que consiguen que el
propio menor acceda a enviar una primera imagen con algun contenido
sexual. De esta manera, acaba siendo el propio menor el que se ve
envuelto en el proceso de difusidon de estos contenidos. Tras esto, el
agresor puede valerse del chantaje, ya sea con la promesa de regalos o



con la amenaza de difundir las imagenes que ya posee del menor, para
conseguir mas y mas imagenes de éste o para lograr encuentros fisicos
con él.

Como ocurre con el tema del acoso entre menores u otros riesgos como
el robo de identidad, se trata de problemas que han existido siempre,
incluso antes de la aparicion de Internet y los nuevos medios digitales.
Sin embargo, el avance de las nuevas tecnologias ha derivado en un
incremento masivo de la disponibilidad, accesibilidad y volumen de
pornografia infantil. Tanto las redes sociales como las redes P2P han
ayudado a incrementar esta cantidad de material pornografico,
haciéndolo accesible a cualquier tipo de usuario, compartiendo de
forma gratuita y en toda la red ficheros etiquetados de una forma
determinada. Por ello, a menudo se ha criminalizado el canal de
comunicacion por su uso indebido.

El lado positivo de todo esto, es que la llegada de Internet no ha
favorecido unicamente la difusion de este tipo de contenidos, sino que
también ha facilitado el descubrimiento de redes de pornografia tanto
nacionales como internacionales. Las autoridades han desarrollado
nuevas herramientas online para ayudar a esta causa beneficidandose de
la carencia de anonimato absoluta en la redes informaticas, de forma
qgue han conseguido desbaratar en muchas ocasiones redes de
pornografia infantil gracias al rastreo de comunicaciones.

Las pruebas son el gran numero de titulares relacionados con este tema
gue podemos encontrar hoy en dia en los periddicos o en las noticias:

Detenidas 41 personas por compartir pornogrdfia infantil el Internet
Almenar, 2013)

Noticias publicada por el periédico El Pais el 29 de abril de 2013
(

“La Policia Nacional ha detenido e imputado a 41 personas en 18
provincias por tenencia y distribucion de videos que mostraban abusos
sexuales a nifios de hasta ocho afios, seqgun ha informado este lunes la
Policia Nacional en rueda de prensa. Los arrestados compartian archivos
P2P a través de Internet en los que se veia abusos sexuales a menores...”
(Almenar, 2013)
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Detenido un pederasta que contacto en la red con 380 chicos fingiendo
ser modelo infantil (EFE, 2011)

Noticia publicada por el periédico El Pais el 8 de abril de 2011
(http://elpais.com/elpais/2011/04/08/actualidad/1302250635 850215.
html)

“Los Mossos d'Esquadra han detenido a un hombre de 33 afos, que ya
ha sido encarcelado por orden judicial, acusado de crearse una falsa
identidad en Internet, donde se hacia pasar por modelo infantil para
contactar con menores con fines sexuales...” (EFE, 2011)

Detenidas 65 personas por el intercambio de imdgenes de pederastia
en Internet (Agencias, 2002)

Noticia publicada por el peridédico El Pais el 18 de junio de 2002
(http://sociedad.elpais.com/sociedad/2002/06/18/actualidad/10243512
02 850215.html)

“Un total de 65 personas han sido detenidas hoy en Francia en una
investigacion sobre la posesion e intercambio de fotografias de cardcter
pederasta por Internet, han informado las autoridades francesas...”
(Agencias, 2002)

Una operacion en 141 paises identifica a cientos de pederastas en
Internet (Agencias, 2012)

Noticia publicada por el peridédico El Pais el 4 de julio de 2012
(http://sociedad.elpais.com/sociedad/2012/07/04/actualidad/13413885
85 915148.html)

“Una operacion policial en 141 paises ha permitido identificar a cientos
de pederastas en Internet, segun acaba de anunciar la policia austriaca.
Este organismo ha conseguido localizar a 272 personas solo en Austria
siguiendo el rastro de videos con contenidos pornogrdficos infantiles...”
(Agencias, 2012)

Pederastas espaioles invaden la Red (El Pais, 2000)



Noticia publicada por el periddico El Pais el 20 de agosto de 2000
(

“Los pederastas han encontrado en Internet el medio idoneo para
comerciar con la pornografia infantil. Ademds, han hallado en el
ciberespacio un refugio seguro donde insuflarse dnimos para luchar
contra los remordimientos. La avalancha de pornografia infantil en la
Red es tal que los ciudadanos han convertido este delito en el que mayor
numero de denuncias suscita en la pdgina de la Guardia Civil instalada
en la Red ( ...” (El Pais, 2000)

Tras las detenciones realizadas y la informacidén obtenida a través de
varios estudios sobre la problematica, desde la Asociacién Contra la
Pornografia Infantil se han llegado a definir las caracteristicas que
forman el perfil del pederasta de la siguiente manera:

e Enel90% de los casos se trata de varones.

e Suelen ser varones de mediana edad, entre los 30 y 45 afios.
Sin embargo, hoy en dia el 20% de las agresiones sexuales
son cometidas por menores de edad.

e Se encuentran integrados en la sociedad y con frecuencia
estan casados.

e Enel 8% de los casos conocen a su victima.

* En el 68% de los casos son padres o familiares, por lo que,
ademas, se considera incesto.

* En el 80% de los casos no tienen antecedentes penales.
* Enel98% de los casos actuan solos.

e En mas del 50% de las ocasiones sufrieron carencia de afecto
durante sus afios de infancia y adolescencia.

* En muchos casos, abusan del alcohol y presentan falta de
empatia y baja autoestima.

* En la mayoria de las ocasiones no padecen trastornos
psiquiatricos, sélo en ocasiones trastornos de la personalidad
y algunas veces trastornos psicopaticos.

¢ Presentan un elevado indice de reincidencia.
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Tras haber listado las caracteristicas que definen al agresor, Unicamente
nos queda presentar unos consejos basicos a seguir para evitar que un
menor se vea envuelto en esta circunstancia:

* Mantener circulos de confianza en las redes sociales y no
agregar o conversar con extrafios o personas que no
conozcamos bien.

* En caso de contactar y chatear con un desconocido, evitar
delatar informacion sensible, privada y/o personal.

* Tener siempre en cuenta que algunas personas, sobre todo
en Internet, pueden llegar a aparentar lo que no son. Por
tanto hay que ser cauteloso en estos casos y especialmente
con personas que no conocemos o acabamos de conocer.

* No enviar fotografias intimas a desconocidos ni publicar fotos
personales y/o privadas en Internet y las redes sociales.

* En caso de encontrar algun sitio que distribuya pornografia
infantil, informar a un adulto y tomar las medidas
pertinentes. Habra que informar inmediatamente a las
autoridades.

5.4.2 Sexting

El sexting se define como la practica en la que una persona,
principalmente adolescentes, envia a través de mensajes multimedia
contenidos de indole sexual producidos generalmente por el propio
remitente a través de su teléfono movil. Se trata de contenidos muy
intimos, entre los que podemos encontrar grabaciones de sonidos, fotos
erdticas o videos propios en actitudes sexuales, desnudos o
semidesnudos.

Los destinatarios de estos mensajes suelen ser las parejas de los
remitentes aunque, en algunas ocasiones, estos mensajes se envian a
otros amigos como un simple juego o incluso a desconocidos que los
adolescentes encuentran a través de salas de chat o redes sociales.

El portal Connect Safely ( ), destinado a
informar sobre el impacto de la web social y ayudar a padres y
adolescentes en la educaciéon sobre una navegacién segura en las



nuevas tecnologias, identifican a los principales destinatarios de este
tipo de mensajes como:

alguien que les gusta (21%);
el novio o novia (20%);

el ex novio/a (19%);

amigos en general (18%);
su mejor amigo/a (14%);
desconocidos (11%)

Ny ks wN e

compafieros de clase (4%) (Connect Safely, 2011)

Ademas, el objetivo principal que persigue esta practica es la de tener
un encuentro sexual con el destinatario; "inicialmente intrascendente,
mas tarde se convierte en algo sugerente y finalmente explicito", segun
comenta el Urban Dictionary.

Lo que mucho desconocen, es que enviando este tipo de contenido se
estan exponiendo a graves riesgos, pues al utilizar las nuevas
tecnologias nos podria resultar muy facil encontrar este material
distribuido de forma masiva e incontrolada a través de la red. Ademas,
cabe recordar que muchos acosadores utilizan este tipo de contenido
para extorsionar a sus victimas y acabar creando asi una situacion de
grooming que hemos desarrollado en el apartado correspondiente de
esta memoria.

Es por ello que hoy en dia existen un gran nimero de campanas de
concienciacion sobre este peligro y que van dirigidas especialmente a
los jovenes, pues son los mas vulnerables y los que, ademds, mas
tiempo dedican a esta actividad. El sitio web de Pantallas Amigas, por
ejemplo, presenta una serie de videos llamativos en los que intenta
ilustrar las consecuencias a las que nos exponemos al enviar este tipo de
contenido:
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Cuando una imagen sale de tu movil,
pierdes para siempre su control.
No sabras nunca

QUIEN, CUANDO o DONDE
la puede estar viendo

Sexting: jno lo produzcas!
pantallasamigas 2 vid=os 5863

] E Suseribirse | 2540 &2 o

— Video campaiia antisexting

Segln esta web, algunos de los factores que podrian llevar a los
adolescentes a realizar esta practica podrian ser:

» Creen que una imagen en un terminal movil esta segura y no son
capaces de proyectar, de imaginar, las variadas formas en que esa
imagen puede salir del dispositivo. Un robo, un error, una broma,
un extravio... o la voluntad de su propietario.

e Confian plenamente en la discrecibn —cuando no en el amor
eterno profesado— por parte del destinatario del envio. Carecen de
experiencia vital suficiente que les invite a pensar en que las cosas,
en la vida, cambian por muy diversos factores.

» Sienten cierta presion de grupo que les lleva a ganar notoriedad y
aceptacion en este contexto, el digital, tan importante para ellos.
Este factor, afiadido a la plenitud hormonal, puede generar
combinaciones poco recomendables.

» Las influencias y modelos sociales distan del recato. La exhibicion
de relaciones sexuales o desnudos por personas no profesionales,
comunes, abundan en la Red. Si pueden ver a cualquier persona
anénima en su intimidad a través de la Red, no parece tan grave
qgue uno aparezca de esta guisa. El desnudeo es algo comdun,
hasta cierto punto normalizado.

» Desconocen las consecuencias que para su vida puede llegar a
tener el hecho de que esa imagen comprometida sea de dominio
publico.

e La natural falta de percepciéon del riesgo que acompafia a la
adolescencia y el espiritu transgresor desencadenan ciertos
desafios. En algunos casos resulta simplemente divertido, en otros,
sirve para coquetear o dar otro contenido a una relacion. (Sexting,
2009-2013)



Conscientes pues de los peligros a los que se exponen los menores al
compartir estas imagenes tan intimas, recopilaremos un conjunto de
consejos o recomendaciones a tener en cuenta para evitar acabar
envuelto en una situacién comprometida a raiz de esta practica cada vez
mas comun entre los jovenes:

* Normalmente el término sexting hace referencia al trafico de
imagenes y videos de indole sexual en mensajes enviados a
través del movil. Sin embargo, éste puede ocurrir también a
través de otros dispositivos o en la web. Por tanto, hay que
ser cautelosos con todo lo que enviamos, pues realizar este
tipo de practica puede tener serias consecuencias
psicoldgicas e incluso legales, sobre todo en los casos en los
gue se vean envueltos menores de edad.

* Es ilegal difundir imagenes sexuales de un menor. Para una
mayor seguridad, no compartir fotos intimas propias o de
cualquier otra persona.

* Pensar en las consecuencias emocionales a las que nos
podemos someter si enviamos las fotos a alguien que
creemos ser nuestro amigo y éste lo reenvia o lo distribuye
entre otras personas, violando nuestra confianza. Ademas,
hay que pensar en la huella digital de estas imagenes. Una
vez alguien las comparte en la web es muy dificil asegurarnos
gue éstas se eliminan de forma permanente.

* Como hemos comentado, algunos acosadores pueden utilizar
este material para presionar a la victima, ya sea en forma de
acoso sexual o cualquier otro tipo de acoso, como el ejercido
por alguna expareja para reclamar algun tipo de venganza
tras una ruptura. Por tanto, siempre es una mala idea
compartir este tipo de contenido.

e Deberemos ser cautos al utilizar el medio digital. No todo el
mundo es como aparenta y algunas veces la gente cambia y
puede llegar a hacernos dafio.

* Sirecibimos alguna foto o video de esta indole, no debemos
reenviarla a nadie mas, sobre todo si las imagenes involucran
a un menor de edad. Recordemos que podria considerarse
como distribucién de pornografia infantil.
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Ademas, si recibimos este tipo de imdagenes ofensivas
deberemos eliminarlas y, en caso de ser victima de algun tipo
de acoso, hablar con un adulto de confianza y contarle la
situacion.

Si la imagen involucra a algun amigo o persona conocida, la
persona en cuestion a la que hace referencia el contenido
debera percatarse de la situacion y tomar las medidas
oportunas. Recordemos que se trata de una practica ilegal.

Si la recepcion de estas imdagenes continua, la victima y los
padres deberan tomar las medidas oportunas vy, en los casos
mas graves, acudir a las autoridades pertinentes y reportar la
situacion.

a los padres, se recomienda también seguir los siguientes

Lo mas importante es mantener una buena charla con el
menor. Mantener la calma, y explicarles lo mas claramente
posible el tema de la intimidad y privacidad de las personas y
las consecuencias a las que se enfrentan al enviar este tipo
de contenidos. Para ello, es necesario que los padres
aprendan la mayor cantidad de informacién posible sobre el
problema.

Intentar controlar el uso inadecuado de la cdmara del
teléfono movil del menor y el contenido que comparten a
través de las aplicaciones de mensajeria.

Controlar tanto las fotos publicadas o enviadas por los
padres como por el menor en la red y entre sus contactos.

Intentar ganarse la confianza del menor, de forma que ante
la menor duda o problema confien en ellos y les cuenten la
situacion.

Controlar hasta cierto punto los tiempos que dedica el menor
a navegar por la red y su comportamiento en la vida real. De
esta manera, se podria detectar algin cambio de
comportamiento que podria delatar un abuso por parte de
un tercero.

Si el menor ya ha enviado alguna foto semidesnudo o
desnudo completamente, asegurarse que para de inmediato
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y elimina las foto, explicindoles las consecuencias
psicolégicas y legales que se podrian desarrollar si continta

mandando este tipo de contenido.

Para obtener una informacion mas ampliada sobre esta problematica y

conocer algunos datos, visitar las webs y
, esta ultima unicamente disponible en

inglés.

Spam

No siempre los contenidos inapropiados surgen de las paginas web que
visitamos o las busquedas que realizamos. En algunas ocasiones, esta
informacién o contenido lo recibimos nosotros mismos sin haberla
solicitado.

Asi pues, definimos spam o correo basura a los mensajes no solicitados
que recibimos de forma masiva en nuestra direccion de correo
electrénico. Habitualmente tiene fines publicitarios, aunque en algunas
ocasiones también es enviado por proveedores de contenidos para
adultos o con fines ilicitos.
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Unread messages in your Message Box on Facebook

Desafortunadamente, se trata de un fenédmeno que crece dia a dia y que
a dia de hoy representa un elevado porcentaje del trafico de correo
electréonico total. Ademads, aunque existen varios mecanismos de
filtrado que nos permiten clasificar este tipo de correos y tecnologias
mas efectivas para luchar contra el spam, los spammers (o encargados
de difundir este tipo de correo no deseado) se vuelven mas sofisticados
y modifican sus técnicas con objeto de violar y evitar todas las medidas
tomadas por los usuarios.
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Uno de los objetivos de estos spammers consiste en conseguir el mayor
numero de direcciones de correo electrénico validas posibles. Para ello,
se valen de distintas fuentes para la obtencidn de este tipo de datos
como las que listamos a continuacién:

e Lista de correo: El spammer se da de alta en la lista de correo
y anota las direcciones del resto de contactos.

* Los propios sitios web: que con frecuencia contienen la
direcciéon de su creador o de sus visitantes.

e Uso de programas automaticos: Recorren Internet en busca
de direcciones en estos sitios web (grupos de noticias,
weblogs, etc.)

e Entradailegal en servidores

e Comprar bases de datos de usuarios a particulares o
empresas. Se trata también de un tipo de actividad ilegal,
aunque en la practica se realiza.

e Técnicas de DHA (Directory Harvest Attack). Esta técnica
consiste en la generacion de direcciones de correo
electrénico pertenecientes a un dominio especifico y envio
de mensaje a las mismas. De esta forma, el servidor de
correo del domino responderd con un error a las no
existentes revelando asi las validas.

e Correos electronicos correspondientes a “cadenas”. Son
correos que los propios usuarios reenvian masivamente
revelando las direcciones de correo electréonico de todos los
destinatarios, y que pueden llegar a acumular decenas de
direcciones en el cuerpo del mensaje. Estas direcciones
pueden llegar a ser captadas por algun troyano o por algun
usuario malicioso.

Actualmente en Espaifa este tipo de practica esta prohibida por la Ley
de Servicios de la Sociedad de la Informacién y Comercio electrénico
gue hemos comentado en el apartado Legislacion de la presente
memoria. Mas concretamente, encontramos referencias en el articulo
19.2. que dispone que a todo lo referente al envio de comunicaciones
electronicas sera aplicable la LOPD vy el articulo 21 de la Ley 34/2002, de
11 de Julio de Servicios de la Sociedad de Informacion y Comercio
Electrdnico (LSSI) que dispone:



Prohibicion de comunicaciones comerciales realizada s a través de
correo electronico o medios de comunicacioén electrd nica equivalentes.

1. Queda prohibido el envio de comunicaciones publicitarias o
promocionales por correo electrénico u otro medio de comunicacion
electronica equivalente que previamente no hubieran sido solicitadas o
expresamente autorizadas por los destinatarios de las mismas.

2. Lo dispuesto en el apartado anterior no sera de aplicacién cuando exista
una relacidon contractual previa, siempre que el prestador hubiera
obtenido de forma licita los datos de contacto del destinatario y los
empleara para el envio de comunicaciones comerciales referentes a
productos o servicios de su propia empresa que sean similares a los
gue inicialmente fueron objeto de contratacion con el cliente.

En todo caso, el prestador debera ofrecer al destinatario la posibilidad de
oponerse al tratamiento de sus datos con fines promocionales mediante un
procedimiento sencillo gratuito, tanto en el momento de recogida de los
datos como en cada una de las comunicaciones comerciales que le dirija.
(LSSICE, 2002)

Para poder evitar este riesgo, expondremos las peculiaridades que
caracterizan este tipo de mensajes de forma que los podamos reconocer
de la forma mas clara posible:

* Desconocemos el remitente del mensaje. Es habitual que
esta direccidn de correo esté falseada.

* El mensaje no suele tener direccidn de respuesta.

e El asunto del correo presenta un mensaje que nos llama la
atenciéon o que podamos considerar interesante.

* Principalmente, el contenido es publicitario, como podrian
ser:

Formulas para ganar dinero de forma rapida

=  Anuncios de sitios web

Ofertas inmobiliarias

Productos en promocién
= Ayudas en temas humanitarios

* Aunque los correos de spam en espafiol cada vez son mds
frecuentes, principalmente se trata de mensajes escritos en
inglés
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Ademas, existen otras variantes de este tipo de mensajes no deseados

que recibimos a través de otros medios tecnolégicos. Entre ellos

encontramos:

Spim: Mensajes publicitarios no deseados especificos para
aplicaciones de mensajeria instantanea.

Spit: Spam sobre telefonia IP.

Spam SMS: Mensajes no deseados recibidos en teléfonos
moviles a través de SMS.

A continuacion listaremos un conjunto de recomendaciones a seguir

para evitar en la medida de lo posible el spam en nuestra bandeja de

entrada del correo electronico:

Evitar en la medida de lo posible reenviar mensajes en
cadena. Estos suelen ser generalmente algln tipo de engafio.

En caso de enviar algin mensaje de forma masiva a varios
destinatarios, escribir las direcciones de email de los mismos
en el apartado de Copia Oculta (CCO o CCC). De esta forma se
evita que los spammers accedan y roben esta informacion.

Nunca responder este tipo de mensajes. Al hacerlo estamos
confirmando nuestra direccién de correo y sélo lograremos
recibir mas spam. Ademas, una de las técnicas mas comunes
de los remitentes de spam es incluir en el mensaje un enlace

n

del tipo "si no quiere seguir recibiendo este tipo de

mensajes, respondanos a la direccion..."; de esa forma
consiguen confirmar qué cuentas de correo estan activas
para poder seguir enviandoles mensajes

indiscriminadamente.

Al igual que hacemos con nuestro numero de teléfono
personal, evitar publicar nuestra direccién de correo privada
en sitios webs, foros, redes sociales, chats, etc. ya que asi
Unicamente conseguimos facilitar la obtencidn de las mismas
a los spammers.

Se aconseja tener varias cuentas de correo electrénico, de
forma que asignaremos cada una de ellas para un fin. Asi por
ejemplo, podriamos tener una para nuestro correo personal,
otra cuenta laboral y otra destinada al correo de contacto
publico o de distribucién masiva.



Algunos servidores de correo disponen ya de esta
funcionalidad: nos permiten gestionar varias direcciones de
email desde un mismo lugar. Por tanto, podremos
aprovechar esta ventaja para publicar una cuenta alternativa
a nuestra direccion de correo personal destinada al registro
en sitios de baja confianza o para recibir newsletters.

Cuando nos registremos o nos suscribamos a servicios o
boletines de noticias en sitios web, hay que asegurarse de
leer la letra pequefia para saber exactamente el uso que
hardn de nuestra informacion.

Utilizar las técnicas de filtrado antispam que disponen la
mayoria de servidores de correo electrénico. Estas nos
permiten clasificar los mensajes no deseados de forma
eficiente. Sin embargo, hay que ter cautos a la hora de definir
dichos patrones de filtrado, pues puede darse el caso de
estar filtrando correo normal.

Bloquear los mensajes de remitentes que te envien spam
utilizando los filtros que acabamos de comentar. De esta
forma, los mensajes enviados a través de este destinatario
iran a parar a la carpeta de correo no deseado o
directamente a la papelera.

La mayoria de proveedores de servicio de correo electrénico
ofrecen formas de denunciar a los spammers, para asi
impedir que sus mensajes lleguen a otros usuarios.

Se recomienda no abrir nunca los mensajes que
identifiguemos como spam o, si lo hacemos, no hacer clic en
ninguna URL o imagen que figure en el mensaje. Los
remitentes de spam tienen formas de saber si hemos hecho
clic en direcciones, imagenes o partes y, en definitiva,
confirmar que nuestra direccion esta activa.

Tener cuidado con los documentos adjuntos. No debemos
abrir ni reenviar documentos adjuntos que lleguen con
mensajes de remitentes desconocidos, o que no estemos
esperando. Ademas, habra que tener especial cuidado con
las extensiones de los archivos, especialmente con los
ejecutables. Si decidimos abrir uno de estos archivos,
convendra analizarlo previamente con nuestro antivirus.
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5.4.4 Phishing

Se denomina phishing a la actividad que consiste en atraer al usuario a
cometer un delito de fraude informatico a través de la colocacién de un
“anzuelo” que capte su atencién. Por tanto, esta practica estaria
clasificada dentro del ambito de las estafas cibernéticas.

Esta relacionado con el término spam que acabamos de desarrollar,
pues el método mas comun a través del que recibimos estas trampas es
el correo electrénico y ambos tipos de mensajes nos llegan a nuestro
buzén de correo sin haberlo solicitado. La diferencia fundamental radica
en que el spam tiene un objetivo principalmente publicitario y, en
cambio, la finalidad del phising es la de obtener y robar informacién
personal y/o financiera del usuario.

Para ello, los phishers (los estafadores en este caso) utilizan un tipo de la
denominada ingenieria social (practica de obtener informacioén
confidencial a través de la manipulaciéon de usuarios legitimos) para
conseguir informacion confidencial de forma fraudulenta. Esta
informacién podrias ser una contrasena, informacion detallada sobre
tarjetas de crédito o cualquier otro tipo de informacion bancaria.

Alguno de los métodos mds conocidos por los phisers para captar la
atencion del usuario, consiste en hacerse pasar por una persona o una
empresa o entidad conocida en una aparente comunicacién oficial
electrénica, como podria ser un e-mail, algin mensaje a través de un
sistema de mensajeria instantdnea o a través de llamadas telefdnicas.
Para ello, los phishers intentan clonar la identidad simulada de la forma
mas realista posible para hacer mas creible el engafio y lograr atraer al
mayor numero de usuarios posibles que caigan en la trampa.

Los casos mas comunes son aquellos en los que los phishers se hacen
pasar por una entidad bancaria conocida. El procedimiento consiste en
enviar un correo electrénico a varios usuarios a los que invita a hacer
clic en un enlace que los llevara a un sitio web que imita ser el original.
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De esta forma, el usuario ingresara informacion personal creyendo que

la estd otorgando a alguien de confianza. Una vez introducidos los datos,

los phisers la podréan utilizar para realizar algun acto delictivo con ellos,

del que podemos resultar gravemente dafnados.

Por todo esto, debemos ser cautelosos sobre la informacion que

compartimos a través de la red y estar atentos a este tipo de mensajes

fraudulentos. De igual forma que hemos hecho con el spam, vamos a

comentar las caracteristicas principales de este tipo de fraude que nos

permitirdn distinguirlo y evitar de esta manera caer en la trampa de

estos estafadores:

El remitente del mensaje se trata de una empresa o entidad
reconocida por el usuario.

Hay que tener en cuenta que los phishers intentan clonar al
maximo la apariencia de estas entidades copiando los colores
y logotipos corporativos de la empresa, de forma que
resulten mas realistas y conseguir que mds usuarios caigan
en el engafio. Recordemos que con las nuevas tecnologias es
muy facil imitar a la perfeccidn un sitio web conocido.
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El mensaje invita a ingresar (o re-ingresar) algun tipo de
informacién personal que supuestamente la entidad ya
deberia conocer y que, por tanto, no nos deberia pedir por
ninguno de los medios que hemos comentado.

El mensaje recibido suele contener algun enlace, direccion o
cualquier otro tipo de dato de referencia en el cuerpo del
correo electronico.

Una vez reconocidos estos tipos de mensajes fraudulentos, deberemos

seguir las siguientes recomendaciones para evitar caer en el engafio:

Verificar siempre el remitente del correo que nos invite a
introducir informacién personal y/o financiera.

No volver a entregar informacion personal a una entidad si
ya lo hemos hecho anteriormente. Esta no deberia pedirnos
informacién que supuestamente ya conoce. Ademas, las
empresas serias y de confianza nunca solicitan este tipo de
informacidn sensible a través de correos electrdnicos.

Ante la duda, verificar siempre el contenido del correo a
través de wuna llamada telefénica a un numero de
informacién conocido previamente o bien indagando por la
pagina web oficial de la entidad. Nunca llamar al nUmero de
teléfono que aparece en el correo, ya que éste podria formar
parte del engafio.

Como hemos comentado, esta amenaza esta intimamente
relacionado con el spam. Por tanto, no hay que prestarle
atencion a este tipo de mensajes y deberemos eliminar el
correo sospechoso sin realizar ninguna otra accién.

No hay que clicar sobre los enlaces de los correos
electronicos. Ante la duda, siempre tendremos la posibilidad
de teclear la direccion web directamente en nuestro
navegador. Muchas veces los phisers utilizan los mismos
nombres de dominio real de la entidad pero alternando
algunas letras o la extensidn del pais de origen, de forma que
a simple vista parezca que estemos accediendo al sitio
original.

Tras probar lo anterior, otra forma de verificar que estamos
accediendo al sitio original de la entidad sera asegurarnos



que la direccion web que se muestra en la barra del
navegador empieza por https y no http. Ademas, en la barra
de estado debera aparecer el simbolo de un candado que
indica gue nos encontramos ante una pagina web segura.

e Utilizar antivirus y firewall. Aunque estas aplicaciones no se
hacen cargo directamente del problema, pueden ayudarnos
a detectar correos con troyanos 0 conexiones
entrantes/salientes no autorizadas o sospechosas.

e Para finalizar, si conocemos algun tipo de amenaza como las
citadas, deberemos informar a las autoridades pertinentes.

5.4.5 Happy Slapping

Se denomina Happy Slapping a la practica en la que un grupo de gente,
comunmente adolescentes, abordan a una victima vy, sin motivo alguno,
le propinan una paliza mientras filman la agresion a través de sus
smartphones.

Generalmente el video suele acabar colgado en internet en las redes
sociales o en algun portal de difusidon de videos como Youtube para que
todo el mundo lo vea.

La mayoria de las veces la agresion se limita a un par de pufietazos,
aunque en otros casos mas graves la victima es atada y sometida a
varias sesiones de golpes. En diciembre de 2005 se dio a conocer la
noticia en la que un hombre perdia la vida en una estacién del metro de
Londres tras recibir una paliza a manos de una joven de 15 afios y sus
amigos.

Fue en esta ciudad precisamente en la que nacié esta moda peligrosa,
en la que los agresores atacaban a sus victimas en autobuses, metros o
en los parques. Ademas, cabe destacar que una de sus caracteristicas
que lo hace aun mas peligroso es que el ataque ocurre sin advertencia
alguna y que, por tanto, cualquiera puede ser la victima y en cualquier
momento.

Ademas, el agresor o agresores no solo se divierten con la violencia, sino
gue multiplican ese gusto al difundir los videos que, aunque suelen ser
de baja calidad, tiene un gran impacto y les orgullecen.
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En Espafia llego el fendmeno en verano de 2005 y fue noticia el caso de
dos jovenes de 26 y 27 afos que fueron detenidos en Barcelona por los
Mossos d’Esquadra por agredir a peatones al azar y grabar los ataques
en sus teléfonos moviles para posteriormente difundirlos a través de
Internet (fuente periddico El Pais:

Desgraciadamente, los jovenes no tardaron en utilizar este mecanismo
en las aulas para intimidar y humillar a sus compaferos por medio de
redes sociales, blogs y servicios de mensajeria instantanea. Como
vemos, se trata de una de las practicas que utilizan los jévenes para
ejercer ciberbullying a sus comparieros.

En algunos centros incluso los directores han optado por confiscar los
teléfonos moviles con videocamara para evitar estas filmaciones y
posteriormente alardear de ellas difundiéndolas entre sus compafieros.
Se trata probablemente de uno de los pocos medios de prevencién de
estos actos, pues fuera de las aulas la responsabilidad de lo que pueda
pasar recae directamente sobre los agresores.

Robo de identidad

El robo de identidad es un delito que tiene lugar cuando una persona, el
ladrén o delincuente, suplanta la identidad de otra persona haciéndose
pasar por ella y utiliza su informacién personal de indole financiera para
solicitar préstamos, tarjetas de crédito, tramitar distintos servicios o
incluso llegar a comprar propiedades de pequeio y gran valor.

Este problema siempre ha existido, desde mucho antes de la aparicion
de las nuevas tecnologias. El ladron se valian de métodos tradicionales
para acceder a estar informacién personal de la victima, como podria
ser robando su cartera, su buzoén de correo fisico o valerse del nimero
PIN de la tarjeta de crédito observando las transacciones de las victimas
en los cajeros automaticos.

Sin embargo, tras la aparicion de Internet, se ha incrementado
considerablemente el riesgo de sufrir este tipo de crimen debido a la
gran cantidad de flujo de informacion electronica que circula dia a dia
en lared.

No por ello deberiamos de dejar de aprovecharnos de la infinidad de
ventajas que nos presenta la red hoy en dia, como hacer transferencia a



través de los portales web de nuestros bancos, comprar productos por
Internet o los billetes de avidén de nuestro préximo viaje. Al igual que
ocurre con el mundo real, podemos realizar estas transacciones siempre
y cuando lo hagamos tomando ciertas medidas basicas de prevencion y
seguridad. Entre ellos, destacamos las siguientes recomendaciones
principales:

* Controlar el correo electronico que abrimos. Como hemos
visto en otros de los riesgos a los que nos exponemos al
utilizar Internet, existen algunos métodos como el spam o el
phishing a través de los cuales los ladrones de identidad
intentan obtener informacion confidencial del usuario.
Consultar las recomendaciones para evitar estos riesgos en el
apartado correspondiente.

e Escribir manualmente la direccion URL de las entidades
bancarias. Nunca seguir un enlace que aparezca en un correo
electronico, ya que existe la posibilidad que éste sea
fraudulento.

* Utilizar contrasefias fuertes dificiles de descifrar por los
hackers. Alguno de los errores mds comunes que cometen
los usuarios es el de utilizar informaciéon personal como
contrasefias de sus cuentas, utilizar una Unica contrasefia
predeterminada o que ésta contenga pocos caracteres. Sin
embargo se recomienda que intentemos alargarlas, que las
combinemos con numeros y caracteres y que, aunque tengan
un significado para nosotros, no represente informacién
personal que puedan averiguar otras personas con facilidad.

e Evitar utilizar ordenadores de uso publico para acceder a
cuentas bancarias o tarjetas de crédito. Esta informacién
podria quedarse almacenada en las cookies del navegador,
las cuales son una fuente de informacién utilizada por los
hackers para obtener informacion confidencial. En caso de
urgirnos acceder a Internet en cualquier lugar publico,
asegurarnos de cerrar todas las sesiones abiertas y eliminar
el historial de navegacion e informacién temporal.

* Realizar compras seguras en Internet. Para ello, deberemos
asegurarnos que estamos accediendo a un sitio seguro. Una
forma sera comprobando que la URL del sitio web en el que
pretendemos comprar empieza por https en lugar de http vy,
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en algunos navegadores, que aparezca una especie de
candado que nos indique que el sitio es seguro. Ademas
deberemos evitar proporcionar contrasefas o informacién
confidencial por Internet y, en la medida de lo posible,
investigar sobre el comerciante al que vamos a comprar,
consultando comentarios de otros usuarios y compradores.

Nunca enviar informacidn personal por correo electrdnico.
Bajo ninguna circunstancia enviar contrasenas por Internet,
ya sea a través del correo electronico o por aplicaciones de
mensajeria instantanea.

Si tras seguir estas indicaciones basicas intuimos que estamos siendo
victimas de este delito, deberemos seguir los siguientes pasos:

Llamar a las entidades con las que realizamos transacciones y
denunciar la situacion inmediatamente.

Comunicarse con las emisoras de documentacion, licencias u
otros documentos de identidad para cancelar estos
documentos y obtener uno de reemplazo.

Mantenerse alerta de las cuentas que gestionamos de forma
gue podamos llegar a sospechar si alguien estd utilizando
nuestra informacién indebidamente.

Si encontramos informacién fraudulenta, pedir que la quiten
de nuestro registro.

Y, fundamentalmente, avisar a las autoridades pertinentes y
contar la situacién. Habra que denunciarlo lo antes posible,
pues se trata de un crimen y podemos vernos envueltos en
una situacion comprometida.
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