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Introduccion

1.1 INTRODUCCION

En la dltima década, el sector de las tecnologias de la informacion se ha decantado
hacia la utilizacién de la virtualizacion de sistemas informaticos. Gran cantidad de
empresas estdn migrando sus sistemas a entornos virtualizados seducidos por las
grandes ventajas que aportan estos sistemas en cuanto a comodidad y eficiencia.

El término virtualizacidn describe, en lineas generales, la separacién de un recurso o de
la solicitud de un servicio, de la fisica subyacente necesaria para proporcionar el
servicio o recurso. Por ejemplo, con el mecanismo de memoria virtual, los sistemas
operativos crean una imagen distinta de la memoria disponible en el hardware.[1]

Si nos centramos al ambito de las infraestructuras virtualizadas, la virtualizacion
consiste en una capa software, conocida como hipervisor, que corre directamente en
el hardware o sobre un sistema operativo anfitrién, y que proporciona una capa de
abstraccion con dicho hardware o con el sistema operativo que hay por debajo de
dicho software. Esta abstraccion es realizada de tal manera que resulte transparente al
software que se ejecuta por encima de ella.

Este nivel de abstraccidn, permite la creacidon de entornos virtuales conocidos como
maquinas virtuales que utilizan los recursos fisicos disponibles en la mdaquina fisica.
Dado que multiples instancias de maquinas virtuales pueden ser lanzadas, la capa de
virtualizacion es la encargada de asignar los recursos a cada una de ellas, permitiendo
un control centralizado de las mismas desde la maquina anfitrién.

Application perating

e AL T BARE

Virtualization Layer

Sin virtualizacion Con virtualizacion

FIGURA 1: INCORPORACION DE LA CAPA DE VIRTUALIZACION

Habrd por lo tanto, un sistema fisico que serd maquina real y un sistema virtual o
légico que se ejecutara virtualizado sobre el sistema fisico. Si se dispone de suficientes
recursos podriamos tener varios sistemas virtuales ejecutandose sobre un Unico
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sistema fisico. Y en sentido contrario también, es decir, que varios recursos fisicos
(servidores o dispositivos de almacenamiento) aparecen como un unico recurso légico.

Esta independencia entre la mdaquina fisica y la maquina légica o virtual, proporciona
una considerable lista de ventajas. Entre las mds destacadas tendremos la
consolidacién de servidores, la administracion de sistemas simplificada, la facilidad de
recuperacién ante desastres, la facilidad de crear sistemas redundantes, la reduccién
de costes o el alto grado de aislamiento, las cuales vamos a detallar a continuacién:

- Consolidacion de servidores.

Quizas una de las caracteristicas mas notables del uso de la virtualizacién y el hecho
por el cual se encuentra en continua expansion en el mundo empresarial informatico.
En si, consolidar servidores consiste en reducir el nimero de los mismos al mismo
tiempo que aumenta el porcentaje de su utilizacién. Al consolidar servidores, se
permitird usar despliegues mas modulares y escalables y centralizar su administracién,
notablemente simplificada. Como veremos, muchas de las ventajas restantes de la
virtualizacion derivan del hecho de consolidar servidores.

- Administracion de sistemas simplificada.

Puede simplificar prdcticamente todas las actividades relacionadas con |Ia
administracién, sobre todo las que suelen ejecutarse de manera estandarizada (como
las copias de seguridad), aunque por otro lado introduzca nuevas como el
establecimiento de politicas de recuperacion mediante migracién o clonacion de
maquinas virtuales, mantenimiento de repositorios....

- Alta disponibilidad y recuperacion ante desastres.

Al tener reduccion en los tiempos de parada de los servicios y datos criticos del
negocio. Podemos disponer de varias instancias de un servidor en espera de posibles
fallos del que esta en funcionamiento (simplemente son ficheros de configuracidn). Sin
virtualizacién, se requieren multiples sistemas fisicos en espera sin ser utilizados para
implementar esto mismo. Es posible la recuperacién efectiva ante desastres y el
mantenimiento de niveles de disponibilidad del servicio acordados gracias a
mecanismos como la migracidon de maquinas. Si un sistema fisico falla, los sistemas
légicos contenidos en él pueden ser migrados o distribuidos en caliente o
dindmicamente a otros sistemas.

- Alto rendimiento y redundancia.

Es muy facil mantener una serie de servidores virtuales redundantes esparcidos en
varios servidores fisicos. Crear, instalar, configurar y mantener estas réplicas también
es extremadamente sencillo, sin costes adicionales. A ello ayuda mucho el hecho de la
posibilidad de aprovisionamiento de instancias preconfiguradas de maquinas virtuales.
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Operando de esta forma resulta sencillo disponer de mecanismos para balancear la
carga de trabajo entre los servidores virtuales disponibles.

- Reduccion de costes.

La aplicacién de técnicas de virtualizacion supone el ahorro de costes en practicamente
todos los dambitos, pudiendo destinar esfuerzos y recursos a otros aspectos como la
innovacion. Se ahorrard en costes de instalacidn, configuracién, monitorizacién,
administracion y soporte del servicio, asociados a licencias, del software (usando
soluciones software libre), copias de seguridad, recuperaciéon, consumo energético,
seguridad... tanto a corto como largo plazo, al disponer de escalabilidad y agilidad
sostenible.

- Seguridad y aislamiento.

La virtualizacidn puede proporcionarnos mayores niveles de seguridad y aislamiento, y
a un coste menor. Tenemos la posibilidad de proteger aplicaciones y sistemas
operativos aislandolos en maquinas virtuales que son totalmente independientes entre
si y con el hipervisor o sistema anfitrion. Cada una de las maquinas virtuales tiene un
acceso en modo supervisor Unico, por lo que un ataque de seguridad que logre
acceder a una aplicacidon o sistema operativo de una de las mdquinas afectara sola y
exclusivamente a la maquina en la que ocurrid el fallo de seguridad, y no en el resto de
maquinas ni en el anfitrién por lo que no los comprometera. Esto es beneficioso tanto
para empresas como a nivel de usuario particular.

Ademas de las ventajas que hemos detallado en los parrafos anteriores, existen otras
ventajas que vienen derivadas de las antepuestas, las cuales son las siguientes:

- Mejora de las politicas de puesta en marcha, copias de seguridad y recuperacion.
- Optimizacioén del uso y control de los recursos.

- Gran escalabilidad.

- Aprovisionamiento de maquinas virtuales.

- Compatibilidad hacia atras.

- Mejora de la eficiencia energética

- Prueba y depuracion.

- Clonacién de maquinas virtuales.

- Clusteres de servidores virtuales.

- Flexibilidad.
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- Portabilidad, migracién.

En conclusién, son numerosos los beneficios que aportan las tecnologias de
virtualizacion a las empresas, para el mejor desarrollo de sus actividades. En concreto,
las pequeiias y medianas empresas, encuentran un gran apoyo en esta tecnologia al
permitirles disponer de infraestructuras y sistemas mas grandes y que proporcionen
mas servicios a un coste menor.
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1.2  ALCANCE Y OBJETIVOS

El objetivo principal de esta tesis de master, es el andlisis del estado actual de las
tecnologias de virtualizacion aplicadas a la creacidn y mantenimiento de una
infraestructura de virtualizacién, en el entorno empresarial de las pequefias vy
medianas empresas.

En primer lugar, explicaremos el funcionamiento de las tecnologias de virtualizacion
modernas, las cuales difieren considerablemente de los antiguos sistemas de
virtualizacién. Para ello, expondremos los distintos tipos de maquinas virtuales e
hipervisores y cudles de ellos son mas apropiados para la creacion de una
infraestructura virtualizada. Ademas, introduciremos las distintas técnicas empleadas
por los hipervisores para crear los entornos de virtualizacién.

Junto al estado actual de la virtualizacién, mencionaremos las principales compafiias
del sector que producen el software de virtualizacion mds avanzado y describiremos
sus principales productos.

Tras exponer las distintas opciones que nos ofrece el mercado, analizaremos sus
prestaciones en varios ambitos. Mostraremos comparativas de rendimiento en
entornos J2EE, en entornos que realicen un uso intensivo de disco y analizaremos el
rendimiento de las interfaces de red virtualizadas.

Una vez conocida la tecnologia y los productos disponibles en el mercado para
implantarla en las empresas, elaboraremos un plan de adaptacidon y continuidad para
infraestructuras virtualizadas. El objetivo de este plan, es el de garantizar, de forma
razonable y sostenible, la operatividad de una infraestructura de virtualizacion y para
ello, debemos conocer, ademas de la tecnologia, los distintos componentes de los que
estd formada.

Por otra parte, existen nuevos riesgos asociados a las tecnologias de virtualizaciéon que
debemos analizar y minimizar. Para conseguir minimizar los riegos, recomendaremos
algunas medidas preventivas y estrategias que podemos implementar en las
infraestructuras y que se complementan con los mecanismos de prevencién vy
seguridad tradicionales.

Por ultimo, terminaremos con una exposicion de un caso real de migracién de una
infraestructura hacia un entorno virtualizado. Este Ultimo capitulo, retne los distintos
pasos realizados para obtener una infraestructura virtualizada que proporcione todos
los servicios que existian en la infraestructura tradicional y mejore el grado de
utilizacion de los recursos hardware disponibles. Finalmente, expondremos varios
casos de uso de la infraestructura virtual.
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Estado del Arte

2.1 INTRODUCCION

Por regla general, en los primeros desarrollos de computadoras, el hardware era lo
primero que se disefiaba y el software se creaba especificamente para la maquina que
se habia construido. El grado de compatibilidad entre distintas plataformas era muy
bajo o casi nulo. Las aplicaciones que se desarrollaban, necesitaban conocer el
hardware para acceder a él y utilizarlo conforme a las especificaciones del fabricante.

Cuando las ventajas de desarrollar software compatible se hicieron evidentes, el
hardware fue adquiriendo un mayor grado de estandarizacién. La industria
desarrollaba, cada vez mds, componentes que utilizaban interfaces comunes para
comunicarse con el resto del hardware. Las aplicaciones podian utilizar métodos
comunes para acceder a los recursos hardware aunque el desarrollo todavia era
bastante complejo.

Por otra parte, la mayor estandarizacion del hardware permitié desarrollar sistemas
operativos que ofrecian una visiéon simplificada del hardware subyacente. En este
punto, un desarrollador de aplicaciones, podia ejecutar su aplicacién en una gran
variedad de sistemas diferentes. Aun asi, el problema de la compatibilidad surgia de
nuevo con los sistemas operativos y estos se convertian en un nuevo objetivo para la
estandarizacion.

Como sabemos, los sistemas operativos se encargan de gestionar los recursos
hardware y de proporcionar una interfaz de acceso a las aplicaciones hacia estos
recursos. Por ello, las aplicaciones dependen enormemente del sistema operativo para
el que fueron desarrolladas. Esta dependencia del software existe solo porque se
asume que las aplicaciones se ejecutan en un sistema fisico, real, que cumple con unas
caracteristicas, como la de disponer de una cierta arquitectura o tener un sistema
operativo.

El concepto de “Maquina Virtual” elimina las restricciones del sistema fisico y permite
el desarrollo de interfaces estandar. Estas interfaces han generado una gran variedad
de entornos en los que podemos desarrollar aplicaciones con un alto grado de
compatibilidad entre plataformas.

En la actualidad disponemos de claros ejemplos que han tenido un gran éxito como
Java de Oracle o .NET Framework de Microsoft. Estas aplicaciones permiten crear un
entorno de ejecucion comun en el que cualquier aplicacién, que cumpla con las
caracteristicas estdndar requeridas, podrd ejecutarse independientemente del
hardware y sistema operativo subyacente.

Ademas de estas aplicaciones, las cuales aplican la virtualizacién en el sistema
software, existen otras tendencias que estan teniendo una gran acogida como la
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virtualizacion del hardware que permite la creacion de hardware virtual
completamente funcional en el que podemos instalar los sistemas operativos actuales.

Companias como VMware, Citrix o Microsoft han desarrollado software de
virtualizacion que permite la creacion de hardware virtual. Ademas de la virtualizacién
comercial, existen otras alternativas de software libre como por ejemplo, KVM,
OpenVZ, Xen, Lguest o Parallels, entre otras.

12
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2.2  VIRTUALIZACION CLASICA

El concepto de la virtualizacidn lleva mucho tiempo inventado y ha sido implementado
de muchas formas. En 1972, los mainframes S/370 de IBM incorporaron una tecnologia
de virtualizacién asistida por hardware que era empleada por su sistema operativo
VM/370, el primer sistema operativo de maquinas virtuales.

Con estos sistemas se reducian costes ya que permitian consolidar varios servidores en
los potentes computadores centrales conocidos como mainframes. Ademads, la
virtualizacién les ofrecia la misma seguridad que los computadores aislados ya que las
maquinas virtuales también lo estaban unas de otras.

En esa época existian numerosas opiniones acerca de lo que podia o no ser
considerado una maquina virtual y sobre qué grado de implicacién podia tener el
hardware y el sistema operativo en la virtualizacion.

En 1974, Popek y Goldberg [2] establecieron las tres caracteristicas basicas para que un
sistema software pudiera ser considerado un Monitor de Mdaquinas Virtuales (VMM de
sus siglas en inglés). Estas caracteristicas son:

o Fidelidad: El software ejecutado en un VMM debe hacerlo exactamente igual
qgue lo haria en el propio hardware, salvo por diferencias en los tiempos de
ejecucion.

e Rendimiento: La gran mayoria de las instrucciones del software deben ser
ejecutadas por el hardware sin la intervencién del VMM.

e Seguridad: El VMM debe administrar todos los recursos hardware.

Por lo tanto se defini6 como arquitectura virtualizable, aquella que permitiese la
ejecucién de un VMM que cumpliera estas tres reglas. En ese momento, solo un estilo
de implementacion de VMM fue considerado practico. Ese estilo se basé en utilizar las
interrupciones del procesador para iniciar una fase de emulacidon para ciertas
instrucciones.

A continuacidon comentaremos las técnicas mas utilizadas para desarrollar VMM seguln
las reglas de la virtualizacién clasica [3]:

1. Reduccién del nivel de privilegio

En las arquitecturas virtualizables de la época, todas las instrucciones que
necesitaban ejecutarse en un estado privilegiado podian hacerlo también en un
contexto no privilegiado. Cuando estas instrucciones se ejecutaban en un contexto
no privilegiado, se podian "capturar" desde un nivel con privilegios suficientes.

Asi, un VMM clasico ejecutaba el sistema operativo de la maquina virtual en un
nivel con menos privilegios, de forma que cuando el SO ejecutara una instruccién

13
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gue requiriese de un nivel de privilegio mayor, esta seria capturada por el VMM y
emulada de forma oportuna.

2. Replicacidon de estructuras primarias.

La reduccion del nivel de privilegio permitia que el SO invitado se ejecutase, casi en
su totalidad, directamente en el hardware. Esto no impedia que ciertas estructuras
de datos, sobre todo las que se almacenaban en memoria, fuesen accesibles desde
un estado no privilegiado por un SO invitado.

Para evitar la modificacién de estas estructuras desde diferentes SO invitados, el
VMM necesita mantener la informacidén replicada en otras estructuras ocultas a los
SO invitados. De esta forma cuando, por ejemplo, un SO modifique la tabla de
paginas, no afectard a la informacién almacenada en la tabla por otro SO distinto,
ya que el VMM tendra replicados los datos y los mantendrd correctamente
sincronizados.

3. Rastreo de memoria

Como hemos comentado, los VMM mantienen copias de algunas estructuras. Para
mantener la coherencia en estas estructuras, los VMM protegen los accesos a las
estructuras primarias de los SO invitados. De esta forma, un acceso a una parte
protegida provocara una excepcion permitiendo a los VMM capturarla. Finalmente,
los VMM modificaran tanto las estructuras primarias como las ocultas.

Mds adelante, en 1978, aparecieron los primeros microprocesadores de la arquitectura
x86. Esta arquitectura estaba enfocada hacia los computadores de propdsito general.
Su éxito futuro permitié desarrollar una amplia gama de computadoras de bajo coste y
tamafio comparadas con los grandes y caros computadores centrales.

Esta arquitectura no fue disefiada con la idea de dar soporte por hardware para la
virtualizacién y no permitia desarrollar un VMM que cumpliera con las tres
caracteristicas establecidas en la virtualizacién cl3sica.

Finalmente, la principal necesitad por la que surgié la virtualizacién desaparecid. Las
empresas no necesitaban consolidar servidores puesto que eran baratos y por si fuera
poco, la arquitectura x86 no era virtualizable mediante las técnicas empleadas en ese
momento.

14
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2.3 CONCEPTOS BASICOS DE LA VIRTUALIZACION ACTUAL

En la actualidad, La virtualizacion es la abstraccion de un sistema de hardware o
software que permite que las aplicaciones se ejecuten sobre el entorno virtual sin
necesidad de conocer los recursos basicos disponibles. El entorno virtual es también
conocido como la maquina virtual (VM). [4]

En la actualidad, la virtualizacién se puede alcanzar mediante diferentes
implementaciones, aunque todas ellas comparten un disefio comun. Para crear una
maquina virtual, necesitamos desarrollar una capa software que se intercale entre los
recursos hardware o software y las aplicaciones.

Aplicaciones Aplicaciones
Capa de virtualizacién Madquina Virtual
Recursos

FIGURA 2: INTERCALACION DEL SOFTWARE DE VIRTUALIZACION

Como vemos en la Figura 1, la capa de virtualizacion se intercala en los recursos
disponibles y las aplicaciones software para crear una maquina virtual que oculta la
compleja estructura existente en los niveles inferiores.

Normalmente, se adopta el término "host" para referirnos al sistema subyacente bajo
la maquina virtual, ya que ejerce el rol de anfitrién y por lo tanto, al sistema que se
ejecuta en la maquina virtual se le denomina "guest" o sistema invitado. Estos dos
roles cobran mas sentido cuando hablamos de maquinas virtuales de sistema, en la
cual estan claramente diferenciados. Sin embargo, en las maquinas virtuales de
proceso no es tan comun emplear estos términos, ya que la relacion entre ellos es mas
estrecha y a menudo no estdn tan diferenciados. Mas a delante veremos la diferencia
entre los dos tipos de maquinas virtuales.

Por ultimo, el software encargado de proporcionar la virtualizacién se le denomina
"virtual machine monitor" o VMM en consonancia con los antiguos sistemas
operativos desarrollados en la década de 1960. El monitor de mdquinas virtuales
implementa la capa de virtualizacion que proporciona el entorno de virtualizacién.
Como veremos a continuacién, las labores del monitor de maquinas virtuales
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aumentan o disminuyen dependiendo del tipo de maquina virtual que gestionan. En el
caso de las mdquinas virtuales de proceso, las tareas a realizar por el VMM son mas
reducidas que las que realiza un VMM de una mdquina virtual de sistema.

Con esto, se han desarrollado diferentes arquitecturas de virtualizacién con diferentes
caracteristicas pero con el mismo objetivo, proporcionar una alta compatibilidad entre
sistemas y favorecer la interoperabilidad sin poner en riesgo el rendimiento.

2.3.1 TIPOS DE MAQUINAS VIRTUALES

A lo largo del tiempo se han disefiado numerosos tipos de maquinas virtuales
destinadas a alcanzar de diferentes formas el objetivo perseguido por la virtualizacién.
Estas se distinguen principalmente por la capa en el sistema informatico al que se
aplica la virtualizacién. Por el contrario, todas las arquitecturas de maquinas virtuales
mantienen una entidad comun denominada hipervisor, o como ya conocemos,
monitor de maquina virtual (VMM).

En la actualidad, el VMM es la unidad central que controla y gestiona las maquinas
virtuales. Como en la virtualizacion cldsica, cumple con las tres caracteristicas
mencionadas, en 1974, por Popek y Goldberg, fidelidad, rendimiento y seguridad. El
VMM es el encargado de proporcionar acceso a los recursos del hardware subyacente
y proporciona el nivel de aislamiento a las maquinas virtuales bajo su supervision.
Podemos decir que es el administrador de un entorno virtualizado. El VMM permite
gue las maquinas virtuales se ejecuten en distintas plataformas, proporcionando una
interfaz comun.[5]

Antes de enumerar distintas arquitecturas de virtualizacién conviene comentar las dos
tipos de maquinas virtuales con las que se han ido disefiando las distintas
arquitecturas.

2.3.1.1MAQUINA VIRTUAL DE PROCESO

En primer lugar, tendriamos que ver la maquina virtual desde la perspectiva de un
proceso. En los sistemas operativos actuales, un proceso convencional dispone de un
espacio de memoria asignado, y de tiempo para realizar sus operaciones en el
procesador asi como de los registros de usuario para almacenar datos temporales.
Ademas, tiene a su disposicidn un conjunto de llamadas de sistema que le permiten
acceder a la entrada-salida. Desde esta perspectiva, el sistema operativo proporciona
una vision del almacenamiento secundario mas simple y sencilla. El proceso ve una
lista de ficheros a los que puede acceder solicitandolo al sistema operativo mediante
las llamadas de sistema, por lo que la complejidad de los recursos fisicos queda oculta
tras el software del sistema operativo.
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FIGURA 3: MAQUINA VIRTUAL DE PROCESO (JAVA VIRTUAL MACHINE)

Este tipo de maquina virtual, conocida también como maquina virtual de aplicacidn, se
ejecuta como un proceso mas del sistema operativo. Cada instancia de la maquina
virtual representa un solo proceso y ejecuta una sola aplicacion. El ciclo de vida de la
maquina virtual es el mismo que el de la aplicacion nativa. Cuando se lanza la
aplicacion, la maquina virtual se ejecuta simultdneamente y cuando la aplicacién
termina, también lo hace la maquina virtual.

Entre sus principales ventajas, esta la de proporcionar un entorno de ejecucién comun
a las aplicaciones, por lo que éstas pueden ejecutarse de la misma forma
independientemente de la plataforma hardware y del sistema operativo instalado.
Ademas, favorece el desarrollo de aplicaciones, ya que simplifica las aplicaciones al
proporcionar interfaces sencillas de acceso a los recursos y oculta los detalles de la
plataforma subyacente.

Entre las maquinas virtuales de proceso mas populares en la actualidad estan: la
maquina virtual Java de Oracle y la maquina virtual de Microsoft .Net Framework.

2.3.1.2MAQUINA VIRTUAL DE SISTEMA

Desde una perspectiva mas amplia, podemos entender la maquina virtual como un
sistema completo. En este punto de vista, la maquina virtual simula un sistema entero,
el cual, puede albergar multiples procesos. En este caso, el sistema tiene acceso
completamente al hardware subyacente, gestiona toda la memoria de la maquina y
accede directamente a los dispositivos de entrada-salida. El sistema debe comprender
la complejidad del hardware y proporcionar una interfaz de acceso mas simple a sus
procesos.

17



Estado del Arte

Aplicaciones Aplicaciones Aplicaciones

Linux Mac 0S

Aplicaciones Aplicaciones
Windows Linux

1

1

1

1

1

1 .

! 1
! 1
1

1

1

1

Linux

___________________

Vmware Vmware Vmware

Server Player Server

Windows Mac OS

x86 PC Power PC

FIGURA 4: MAQUINA VIRTUAL DE SISTEMA (VMWARE PLAYER)

Este tipo de maquina virtual también conocido como maquina virtual de hardware, es
mucho mas compleja que la maquina virtual de proceso. Entre sus numerosas
caracteristicas podemos encontrar:

e Permite la ejecucidn de sistemas operativos completos.

e Varios sistemas operativos pueden coexistir sobre la misma plataforma.

e Puede proporcionar una arquitectura de instrucciones (ISA) con lo que se
puede simular nuevo hardware.

e Permite la consolidacion de servidores gracias a que se pueden agrupar
servicios en un mismo computador que, por razones de compatibilidad, antes
no podian estar juntos.

e Aunque el rendimiento no alcanza a ser el mismo en un sistema virtualizado, no
es una desventaja ya que los computadores de hoy en dia suelen estar
infrautilizados.

Como hemos comentado, las mdaquinas virtuales de sistema permiten la creacién de
multiples instancias de maquinas virtuales, proporcionando un alto grado de
aislamiento entre ellas. Esta caracteristica ha hecho evolucionar los disefios de la
maquina virtual de sistema proporcionando dos tipos de hipervisores o monitores de
maquina virtual.

2.3.2 CLASIFICACION DE HIPERVISORES

Un hipervisor es una plataforma de virtualizacidon que habilita la ejecucién de multiples
sistemas operativos en una sola maquina fisica conocida como computador anfitrién.
La funcion principal del hipervisor es la de proporcionar un entornos de ejecucién
completamente aislados para cada mdaquina virtual y administrar las comunicaciones
entre el hardware subyacente de la maquina fisica y los sistemas operativos invitados
gue se ejecutan en las maquinas virtuales.[6]
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Podemos clasificar los hipervisores de diferentes formas, segun su tipo, si se ejecutan
directamente sobre el hardware o si, por el contrario, se ejecutan sobre un sistema
operativo; o segun su disefio, si son monoliticos o su disefio es de microkernel.

2.3.2.1HiPeRrVISOR TIPO 1

Los hipervisores de tipo 1 se ejecutan directamente sobre el hardware de los
computadores en los que se instalan y funcionan como si fueran sistemas operativos.
Este tipo de hipervisor se conoce también como hipervisor bare-metal o arquitectura
de virtualizacién nativa. Los hipervisores de tipo 1 proporcionan multiples entornos de
virtualizacion aislados conocidos como maquinas virtuales en los que se instalan los
sistemas operativos convencionales.

VM1 VM2 VM3

Hipervisor

Hardware

FIGURA 5: HIPERVISOR TIPO 1

Los hipervisores de tipo 1 proporcionan un rendimiento mayor que las otras variantes
ya que se ejecutan directamente sobre el hardware sin necesidad de que existan mas
capas intermedias.

Entre los distintos hipervisores disponibles en el mercado actualmente, los siguientes
implementan el tipo 1:

e Microsoft Hyper-V
e C(Citrix XenServer
e VMware ESX Server

2.3.2.2HIPERVISOR TIPO 2

Los hipervisores de tipo 2 se ejecutan sobre un sistema operativo como si de una
aplicacidon mas se tratase. Este tipo de hipervisor se conoce también como hipervisor
"hosted" o arquitectura de virtualizacién "hosted". Los hipervisores de tipo 2 también
proporcionan multiples entornos de virtualizacion aislados en los que se instalan los
sistemas operativos convencionales.
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FIGURA 6: HIPERVISOR TIPO 2

Los hipervisores tipo 2 requieren una capa mas de software para funcionar. Necesitan
instalarse sobre en un sistema operativo lo que recarga el sistema e impide que
alcancen un rendimiento similar a los del tipo 1. Por contra, los hipervisores de tipo 2
ofrecen una mayor flexibilidad ya que pueden ser utilizados en sistemas existentes que
no pueden ser reinstalados.

Entre los distintos hipervisores disponibles en el mercado actualmente, los siguientes
implementan el tipo 2:

e Microsoft Virtual Server
e \VMware Server
e Virtual Box

2.3.2.3HIPERVISOR MONOLITICO

Si atendemos al disefio del hipervisor, podemos encontrar que, algunos disponen de
controladores de dispositivos hardware incluidos en el propio hipervisor, es decir, el
software encargado de utilizar el hardware del computador fisico esta fuertemente
acoplado al propio hipervisor y por lo tanto, ofrecen una estructura Unica y compacta.

VM VM1 VM2

(Servicio)

Hipervisor

Drivers

Hardware

FIGURA 7: HIPERVISOR MONOLITICO

Este disefio proporciona ciertas caracteristicas muy positivas y beneficiosas pero
también alguna desventaja. Los controladores de dispositivos estdn optimizados para
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la virtualizacidon y se encuentran integrados en el hipervisor. Esto proporciona un
considerable aumento en el rendimiento en comparacion con otras opciones. Por el
contrario, el inconveniente de estos hipervisores es que han de ser altamente
compatibles con el hardware en el que se instalan.

Como podemos ver en la Figura 6, algunos hipervisores monoliticos crean una maquina
virtual que hace las funciones de consola de servicio. Esta es una técnica utilizada para
ofrecer acceso a los administradores del hipervisor, principalmente para tareas de
mantenimiento.

Estos hipervisores son una gran eleccién cuando deseamos construir nuevos centros
de datos ya que ofrecen el mejor rendimiento en la entrada-salida.

Entre los distintos hipervisores disponibles en el mercado actualmente, los siguientes
implementan un disefio monolitico:

e \VMware ESX Server.

2.3.2.4HIPERVISORES CON MICROKERNEL

Al contrario que los hipervisores monoliticos, los hipervisores de microkernel no
requieren controladores especiales porque utilizan un método especial para acceder a
los dispositivos de entrada-salida. Estos hipervisores estan disefiados para acceder a
los dispositivos mediante una mdquina virtual conocida como "root" o "parent"” segun
el hipervisor, en la cual se instala un sistema operativo convencional. Este sistema
operativo debe instalar los controladores de los dispositivos utilizando para ello los
controladores convencionales disponibles en el mercado. El resto de maquinas
virtuales acceden a los dispositivos comunicandose con la maquina "root".

VM1 VM2 VM3

SO

(Drivers)

Hipervisor

Hardware

FIGURA 8: HIPERVISOR CON MICROKERNEL

El disefio de microkernel apuesta por ofrecer una mayor flexibilidad a la hora de elegir
el hardware en el que instalar el hipervisor. El uso de controladores de dispositivos
convencionales ofrece la posibilidad de que un nimero mayor de usuarios puedan
implantar esta tecnologia ya que el hardware necesario para la instalacidon de los
hipervisores monoliticos suele ser mas caros ya que estan destinados a entornos con
un uso mas exigente.
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Aunque el disefio de microkernel soluciona muchos de los problemas de
compatibilidad que contienen los disefios monoliticos, no alcanzan un rendimiento
similar. Esto es debido a la sobrecarga producida por la maquina virtual encargada de
las operaciones de entrada-salida.

Entre los distintos hipervisores disponibles en el mercado actualmente, los siguientes
contienen una estructura de microkernel:

e Microsoft Hyper-V
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2.4  TECNICAS DE VIRTUALIZACION EN HIPERVISORES

En los sistemas informaticos convencionales no virtualizados, a menudo, los recursos
estan infrautilizados, son dificiles de administrar y dificiles de remplazar en caso de
fallo o averia. Si optamos por migrar el sistema parcial o totalmente a un sistema
virtualizado, necesitaremos conocer las diferentes técnicas utilizadas en la
virtualizacién con hipervisores actuales.

Existen hipervisores asociados a maquinas virtuales de proceso y a maquinas virtuales
de sistema. En cuanto al primero, no suele hablarse mucho de él ya que se considera, a
menudo, que forma parte de la maquina virtual de proceso. El segundo tiene un rol
mucho mas definido en un sistema virtualizado, ya que es el encargado de gestionar
los recursos fisicos y compartirlos entre las distintas mdaquinas virtuales a las que da
soporte.

Independientemente del tipo de hipervisor utilizado, podemos observar tres partes
importantes del sistema que deben ser gestionadas.

En primer lugar, el hipervisor debe ofrecer un acceso compartido a las diferentes
unidades centrales de proceso siempre garantizando los principios de fidelidad,
rendimiento y seguridad. Otra de las partes importantes es la memoria principal y
finalmente, la otra parte serian los dispositivos de entrada salida.

A continuacidon veremos las diferentes técnicas empleadas para virtualizar estos
recursos y como la virtualizacién ofrece nuevas posibilidades entorno al
aprovechamiento de estos.

2.4.1 VIRTUALIZACION DE LA CPU

La CPU es uno de los recursos basicos que todo hipervisor debe virtualizar. Tal y como
explicamos en el capitulo de la virtualizacién cldsica, existian diferentes técnicas para
conseguir crear un entorno virtual en los sistemas de |la época. Estas técnicas no sirven
a la hora de virtualizar los procesadores de la familia x86. Los procesadores x86 no
fueron diseflados para ejecutar monitores de maquinas virtuales en ellos.

Cuando hablamos de virtualizacién de la CPU, debemos distinguir entre las técnicas
gue se emplean en los hipervisores de tipo 1 frente a las utilizadas por los de tipo 2.
Recordaremos que los hipervisores de tipo 2 se ejecutan sobre un sistema operativo
convencional previamente instalado por lo que podemos decir, a grandes rasgos, que
el hipervisor realiza conversiones sencillas de las instrucciones que van a ejecutar sus
maquinas virtuales a llamadas al sistema operativo subyacente al hipervisor.

En el caso de los hipervisores de tipo 1, los cuales se ejecutan directamente sobre el
hardware, la complejidad del sistema hace que sea necesario emplear diversas
técnicas.
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Para entender esta técnicas debemos saber que todos los sistemas operativos
desarrollados para la arquitectura x86 estan disefiados para ejecutarse directamente
en el hardware. Estos sistemas asumen que son los propietarios exclusivos del
hardware, y por lo tanto, la maquina virtual debe emular estas caracteristicas.

Los procesadores de la familia x86 ofrecen 4 niveles de privilegio o anillos de ejecucién
que modifican el juego de instrucciones disponible durante la ejecucion.

Anillo 3 Aplicacion
Anillo 2
Anillo 1
Anillo 0 S.0.
Host Hardware Ii—

FIGURA 9: NIVELES DE PRIVILEGIO EN LA ARQUITECTURA X86

A diferencia de otras arquitecturas, en la x86 existen instrucciones que se comportan
de forma diferente dependiendo del nivel de privilegio en el que se encuentre el
procesador. Estas instrucciones "variables" impiden que se desarrollen monitores de
maquinas virtuales mediante la técnica de la captura de interrupciones.

Tipicamente, las instrucciones de aplicaciones del nivel de usuario se ejecutan en el
nivel de privilegio mas bajo, el tercero, donde no tienen acceso a las instrucciones de
acceso directo al hardware. Por el contrario, los sistemas operativos se ejecutan en el
nivel 0 donde se tiene acceso al conjunto completo de instrucciones.

Como hemos visto con anterioridad, todas las técnicas necesitan introducir una capa
de virtualizacién entre el hardware y los sistemas operativos para crear y gestionar los
entornos virtualizados que proporcionaran la capacidad de compartir los recursos.

Entre las técnicas mas empleadas y consolidadas podemos encontrar:

e Lavirtualizacién completa.
e La paravirtualizacion o virtualizacidn asistida por el sistema operativo.
e Lavirtualizacion asistida por hardware.

A continuacién detallaremos estas técnicas.
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2.4.1.1TECNICA 1: VIRTUALIZACION COMPLETA

En virtualizacion completa, el entorno de virtualizacién simula un hardware de forma
qgue el sistema operativo "huésped" pueda ejecutarse en la mdaquina virtual sin tener
consciencia de que lo estd haciendo en un entorno virtual. Cuando se emplea esta
técnica, podemos utilizar sistemas operativos sin modificar.

Para poder implementar esta técnica, el hipervisor utiliza una combinacién de
mecanismos: la traduccién binaria de instrucciones y la ejecucién directa.

Para poder poner en practica estos dos mecanismos, el hipervisor debe explorar el
codigo que se va a ejecutar en el procesador y buscar las instrucciones que son
susceptibles de ser traducidas conocidas como instrucciones no virtualizables. Como
resultado, la gran mayoria de las instrucciones son ejecutadas directamente en el
procesador sin sufrir modificaciones, otras son modificadas ligeramente y otras son
completamente capturadas por el hipervisor, quien realizara las tareas oportunas en el
maximo nivel de privilegio.

Por lo tanto, el hipervisor realizard las funciones de un sistema operativo,
ejecutandose en el nivel de mayor privilegio, el 0, y desplazando al sistema operativo
al anillo superior. Las aplicaciones que se ejecutan en el sistema operativo huésped
seguiran haciéndolo en el anillo 3, ya que en ese nivel no se necesitan realizar muchas
tareas de traduccion, puesto que las instrucciones no realizan funciones que puedan
acceder al hardware.

Anillo 3 Aplicacion

Anillo 2

Anillo 1 SO T

Anillo 0 VMM < I
Host Hardware Il

FIGURA 10: NIVELES DE PRIVILEGIO DURANTE LA VIRTUALIZACION COMPLETA

Entre las principales ventajas que esta técnica aporta podemos enumerar las
siguientes:

e No necesita realizar modificaciones en los sistemas operativos huésped
e El sistema operativo huésped estd completamente abstraido (desacoplado) del
proceso de virtualizacién, por lo que no puede generar comportamientos
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diferentes dependiendo de si esta siendo virtualizado o no. En resumen, se
comporta exactamente igual que lo haria en un entorno convencional.

e No se necesita hardware especifico ni software adicional que apoye el proceso
de virtualizacion.

e Ofrece un alto grado de aislamiento ya que los sistemas operativos huésped no
se ejecutan en un nivel privilegiado.

e Simplifica la migracién de sistemas fisicos a sistemas virtualizados.

Por el contrario, el sobrecoste introducido por la traduccién dindmica de instrucciones,
puede producir degradacion en el rendimiento del entorno virtualizado.

La virtualizacién completa fue desarrollada en la década de los 60 y se empled en los
primeros sistemas virtualizados de la época. Aunque el concepto es el mismo, los
mecanismos utilizados para alcanzar esta meta no son los mismos.

La virtualizacion completa estd presente en todos los productos de VMware ya que
esta técnica fue la mds empleada por la compania desde sus inicios. Productos como
Citrix Xen Server o Microsoft Hyper-V incluyen actualmente esta técnica.

24.1.2 TECNICA 2: VIRTUALIZACION ASISTIDA POR EL SO O PARAVIRTUALIZACION

Otra de las técnicas mds empleadas para realizar una correcta virtualizacién de la CPU
es la paravirtualizacion. A diferencia de la virtualizacion completa donde el sistema
operativo no tenia la consciencia de estar siendo virtualizado, en la paravirtualizacién
el sistema operativo debe ser consciente de que esta siendo virtualizado.

En esta técnica, el sistema operativo huésped debe comunicarse con el hipervisor para
realizar las ciertas operaciones. Los sistemas operativos huésped instalados en las
maquinas virtuales deben estar modificados previamente. Esta modificacién consiste
en reemplazar las instrucciones privilegiadas del nucleo del sistema operativo por
llamadas al hipervisor conocidas por "hypercalls".

Al contrario que en la virtualizacién completa, no es necesario reducir el nivel de
privilegio en el que se ejecutan los sistemas operativos huésped, por lo que estos
tienen total acceso al hardware. Esto podria ser un problema para la estabilidad del
sistema, pero las modificaciones hechas a los sistemas operativos aseguran un
correcto funcionamiento.
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FIGURA 11: NIVELES DE PRIVILEGIO EN LA PARAVIRTUALIZACION

Esta técnica fue disefiada con el objetivo de solventar los problemas de rendimiento
gue, en sus inicios, mantenia la virtualizacion completa. Estas mejoras en el
rendimiento estaban producidas principalmente por dos factores. El primero era que
los sistemas operativos se ejecutaban en el nivel de privilegio que les correspondia por
lo que podia realizar la mayor parte de su trabajo sin intervencién del hipervisor. Por
otra parte, la modificacidn del sistema operativo permitia identificar los fragmentos de
codigo que requerian intervencidon del hipervisor y se sustituian por llamadas al
hipervisor que introducian el menor sobrecoste posible.

Aunque los beneficios de la paravirtualizacion son bastante importantes, esta técnica
también elimina la mayor parte de las ventajas aportadas por la virtualizacion
completa.

e Requiere la modificacién del sistema operativo, por lo que no es posible
emplear sistemas como Windows que no disponen de cddigo abierto. Ofrece
una compatibilidad y portabilidad pobres. La modificacién de los sistemas
elimina el soporte o la garantia de las aplicaciones instaladas.

e Requiere que el hipervisor exponga una interfaz bien conocida de llamadas
("hypercalls"). Alta exposicion a fallos de seguridad.

e Introduce nuevos fallos en los sistemas operativos debido a las modificaciones
realizadas a bajo nivel.

e Ofrece un bajo grado de aislamiento de los entornos virtualizados debido a que
los sistemas operativos se ejecutan en un nivel de privilegio alto.

La paravirtualizaciéon o virtualizacion asistida por el sistema operativo estd muy
extendida en los productos disponibles actualmente en el mercado. Los hipervisores
basados en Xen utilizaron esta técnica como base de su desarrollo en sus primeros
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productos. Actualmente siguen empleandola en combinacién con la de virtualizacién
completa.

Los productos de VMware también se apoyan en esta técnica con el fin de mejorar el
rendimiento. Aunque no realizan modificaciones en el sistema operativo, VMware
instala un software conocido como VMware Tools en los sistemas operativos invitados.
Este software introduce nuevos controladores de entrada salida que crean una especie
de puerta trasera en el sistema operativo huésped para que el hipervisor tenga un
mayor control de este.

2.4.1.3TECNICA 3: VIRTUALIZACION ASISTIDA POR HARDWARE

Aunque la arquitectura x86 no es facilmente virtualizable, los fabricantes mas
importantes de hardware han desarrollado nuevas caracteristicas que permiten
simplificar las tareas de virtualizar un sistema gracias al apoyo del hardware.

La primera generaciéon de mejoras en los procesadores x86 incluyen la Tecnologia de
Virtualizacion de Intel conocida como Intel VT-x y la de AMD, llamada AMD-V. Estas
nuevas mejoras que incorporan los procesadores x86 tienen como objetivo ofrecer un
nuevo conjunto de instrucciones privilegiadas que se ejecutan en un nuevo nivel de
privilegio. Este nuevo anillo esta situado debajo del anillo 0 en el cual se ejecutaria un
sistema operativo convencional, lo que permite capturar las instrucciones
potencialmente susceptibles de traduccién y de esa forma, eliminar la traduccién por
software de la virtualizacién completa y el uso de la paravirtualizacién.
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FIGURA 12: NIVELES DE PRIVILEGIO EN LA VIRTUALIZACION ASISTIDA POR HARDWARE

Cuando un sistema operativo invitado ejecuta una instruccidén virtualizable, ésta se
captura y se almacena todo el estado del sistema operativo invitado en unas
estructuras proporcionadas por la tecnologia de virtualizacidn conocidas como Virtual
Machine Control Structures en Intel VT-x o Virtual Machine Control Blocks en AMD-V.
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Las ventajas de estas técnicas son claras:

e Es una técnica implementada por hardware, lo que permite alcanzar un mejor
rendimiento.

e El sistema operativo huésped no necesita ser modificado, aunque se permite
que pueda ser consciente de que estd siendo virtualizado lo que ofrece nuevas
posibilidades.

e Es una tecnologia independiente del software de virtualizacién por lo que
estandariza los nuevos desarrollos.

Aun asi, las primeras generaciones de procesadores no proporcionan un rendimiento
tan superior al resto de técnicas y, ademas, el modelo de programacion afiade una
sobrecarga considerable debido a los cambios de contexto entre los sistemas
operativos y el hipervisor.

2.4.2 VIRTUALIZACION DE LA MEMORIA

Después de presentar las distintas técnicas de virtualizaciéon de los procesadores, el
segundo punto critico de la virtualizacién lo entrariamos en la memoria. Como hemos
comentado anteriormente, la virtualizacién nos permite compartir los recursos fisicos
de una mdquina fisica entre las distintas maquinas virtuales que se ejecutan en ella. La
gestion de la memoria por parte del hipervisor es muy similar de la que realiza un
sistema operativo con la memoria asignada a sus aplicaciones.

En el caso de los sistemas operativos convencionales, existe un mecanismo por el cual
una aplicacion ve un espacio continuo de memoria en la que puede trabajar sin
preocuparse de interferir en los espacios asignados a otras aplicaciones. Este
mecanismo se llama memoria virtual y su implementacién es posible gracias a unas
estructuras implementadas por hardware conocidas como la unidad de gestidén de
memoria (MMU) y los buffers de traduccién de paginas (TLB).

En el caso de los hipervisores, se requiere un nuevo nivel de virtualizacidn que
establezca una correspondencia directa entre las paginas continuas de la memoria real
de la maquina y las pdginas virtualmente continuas de la memoria de las maquinas
virtuales.
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FIGURA 13: VIRTUALIZACION DE LA MEMORIA

Para poder ofrecer un nuevo nivel de memoria virtual, es necesario virtualizar la MMU
y los TBL's. El hipervisor debe almacenar en su zona de memoria cada uno de los
estados en los que se encuentran estas estructuras para cada una de las maquinas
virtuales que gestione y aplicar correctamente los cambios en las estructuras reales
para que todo el sistema sea consistente.

Al igual que en la virtualizaciéon completa de la CPU, la gestion de memoria afiade un
sobrecoste que puede ser eliminado con nuevas mejoras en el hardware que afiadan
las nuevas estructuras necesarias para mantener las maquinas virtuales aisladas y todo
el sistema mantenga su integridad.

La gestién de la memoria virtual por parte del hipervisor no solamente consiste en
garantizar el aislamiento de las mdaquinas virtuales. El nuevo nivel de memoria virtual
permite realizar otras tareas sobre la memoria que veremos a continuacion.

2.4.2.1GESTION DE LA MEMORIA VIRTUAL

En un sistema anfitrién, la gestién de la memoria no sélo consiste en gestionar el
nuevo nivel de memoria virtual que hemos incorporado. En la CPU, en la medida de lo
posible se le conceden al SO huésped ciclos de reloj para que ejecute directamente las
instrucciones sobre el procesador. Algunas de estas instrucciones son capturadas vy
procesadas para garantizar la seguridad y el aislamiento entre cada una de las
maquinas virtuales que se ejecutan en el mismo sistema anfitrién. Estas instrucciones
capturadas afaden en mayor o menor medida una sobrecarga que impide que un
sistema virtualizado alcance el rendimiento de un sistema sin virtualizar.

En el caso de la memoria, también se le concede acceso directo a los sistemas
huésped, y gracias al sistema de memoria virtual, no es necesaria la intervencion del
sistema anfitrion para garantizar la seguridad. Ademas, con el nuevo nivel de memoria
virtual, multiples técnicas de gestidn de memoria pueden ser aplicadas sin que el SO
huésped tenga conciencia de ello.
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En el caso de que el sistema anfitrion no realizara mayor gestion que la de mapear la
memoria del sistema operativo huésped a la memoria fisica de la maquina real,
tendriamos que:

e Una aplicacion usa las interfaces proporcionadas por su sistema operativo para
aprovisionarse de memoria tal y como lo haria en un entorno no virtualizado.

e Como en un entono no virtualizado, el sistema operativo huésped asumiria que
gestiona toda la memoria fisica de la maquina, de forma que no es necesario
proporcionar mecanismos, en el hardware, para aprovisionar o liberar
memoria. Si el sistema huésped no es consciente de que estd siendo
virtualizado, toda la memoria asignada a la maquina virtual quedaria
completamente cedida al sistema operativo, tanto la que estd aprovisionada
como la que esta libre.

e En un entorno virtualizado, el hipervisor (sistema anfitrién) es el encargado de
gestionar la memoria fisica de la maquina y por lo tanto, es el que conoce que
memoria estd ocupada y cual estd libre. Para ello, como hemos mencionado
antes, el hipervisor mapea la memoria del sistema operativo huésped a la
memoria fisica.

e Cuando una aplicacién libera la memoria previamente aprovisionada, el
sistema huésped que no es consciente de estar en un sistema virtualizado, no
necesita realizar ningin cambio sobre la memoria y simplemente se limita a
modificar sus estructuras de datos para marcar que paginas de memoria estan
libres. Finalmente, el hipervisor nunca conocera que paginas de memoria han
sido liberadas y por lo tanto no puede reasignarlas a otras maquinas.

Si un sistema anfitridén se limita a realizar esta gestién minima de memoria, tendriamos
gue la memoria de la maquina real simplemente se distribuye de forma rigida entre las
distintas maquinas virtuales gestionadas puesto que, una vez asignada una pagina de
memoria a una maquina, esta sélo podria recuperarse cuando finalizase la ejecucién
de la maquina virtual.

Para tratar de conseguir una mejor gestién de la memoria en un entorno virtualizado,
a continuacion expondremos algunas técnicas que nos aportan grandes beneficios.

2.4.2.2SOBREDIMENSIONAMIENTO DE LA MEMORIA VIRTUAL

Cuando la suma de las memorias asignadas a las maquinas virtuales es mayor que la
memoria fisica total del sistema, podemos afirmar que hemos sobredimensionado la
memoria virtual.

El sobredimensionamiento de memoria nos permite alcanzar una mayor utilizacion de
la memoria fisica de la maquina real. Esto es debido a que en un sistema no
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virtualizado, nunca se utiliza el 100% de la memoria disponible ya que si no, se entraria
en un proceso de paginacidn que penalizaria gravemente el rendimiento del sistema.

Sobredimensionar la memoria virtual nos permite aprovechar la memoria fisica y
elevar los niveles de utilizacidon de ésta a la vez que aumentamos la flexibilidad del
sistema y aprovechamos la memoria de maquinas menos cargadas.

Ademads podemos alcanzar un mayor ratio de consolidacion de los sistemas. Esto se
consigue al poder introducir un numero mayor de madquinas virtuales por lo
conseguimos un mayor aprovechamiento de los sistemas y una mayor reduccion de
costes.

Para poder sobredimensionar la memoria, el hipervisor necesita conocer que paginas
de memoria no estan siendo empleadas por las maquinas virtuales y por lo tanto,
necesitamos desarrollar técnicas para reclamar directa o indirectamente la memoria
gue, aungque esta aprovisionada por los sistemas operativos huésped, no estd siendo
realmente utilizada.

2.4.2.3RECLAMO DE MEMORIA

Segun lo explicado anteriormente, toda maquina virtual acabaria aprovisionando toda
la memoria asignada y solamente quedaria libre cuando se termine el proceso de la
maquina virtual. Para poder obtener un mayor aprovechamiento de la memoria se ha
desarrollado diversas técnicas que veremos a continuacion:

Comparticion transparente de pdginas de memoria

En un computador en el que se estan ejecutando multiples maquinas virtuales
podemos encontrar paginas de memoria idénticas. Esto sucede sobre todo cuando
comparamos las paginas de memoria que contienen cddigo de los sistemas operativos
huésped ya que es muy probable que se empleen sistemas similares. Ademas, existen
muchas aplicaciones que pueden estar siendo empleadas en multiples maquinas
virtuales. Esto permite compartir estas paginas entre diferentes maquinas virtuales o
incluso para misma maquina.

Por ejemplo, si tenemos un computador alojando multiples maquinas virtuales con
idéntico sistema operativo, existirdn un alto numero de pdginas que podran
compartirse entre estas maquinas. La comparticiéon implica que solamente una de las
copias se almacenard en memoria y las demas seran referencias a la copia.

Una de las implementaciones de esta técnica la podemos encontrar en los productos
de VMware. Para conseguir detectar las paginas idénticas, se procesa un resumen hash
del contenido de la pagina y se almacena en una tabla hash para referenciar la
direccién final de la pagina. Este proceso se realiza cuando se va a almacenar una
pagina en memoria, de forma que, si ya existe una pagina con idéntico resumen, se

32



Estado del Arte

inicia una comparacién total del contenido para conocer con exactitud si las paginas
son idénticas y de esta forma evitar posibles falsas coincidencias.

Este algoritmo se ejecuta de forma programada y escanea las paginas en memoria con
el fin de eliminar duplicidades. Aunque la ejecucidn de este algoritmo pueda suponer
un sobrecoste para la CPU, puede ser facilmente minimizado si se ejecutan en espacios
de tiempo donde la CPU este ociosa.

Ballooning

Otra de las técnicas empleadas en la virtualizacion completa es la del "ballooning". A
diferencia de otras formas de virtualizacion, en la virtualizacién completa, el sistema
operativo huésped no es consciente de que esta siendo virtualizado y por lo tanto
nunca comunicard que paginas de memoria estan realmente sin utilizar.

Para forzar a los sistemas operativos huéspedes a liberar memoria, esta técnica carga
un proceso en la mdquina virtual que se comunica con el hipervisor mediante
interfaces independientes y, por otra parte, solicita memoria al sistema operativo
huésped. Esta técnica permite crear un puente entre el hipervisor y el sistema
operativo sin que este sea consciente de que forma parte del proceso de virtualizacidn.

De esta forma, el hipervisor puede solicitar memoria al sistema operativo mediante las
interfaces proporcionadas a las aplicaciones para el aprovisionamiento de memoria.
Todas las paginas de memoria asignadas al proceso "globo" pueden ser consideradas
como paginas libres y disponibles para que el hipervisor las reasigne.

Este mecanismo se pone en marcha cuando la memoria fisica es demasiado baja y el
hipervisor necesita reclamar la memoria clasificada como libre por los sistemas
operativos huéspedes.

El sistema operativo huésped afectado por el proceso vera como su memoria
disponible decrece debido a que el proceso "globo" consume memoria y, sin embargo,
la memoria disponible del hipervisor crece.

Las técnicas de reclamo con una intervencién directa como esta son empleadas
cuando la memoria utilizada por el hipervisor supera cierto umbral. En estos
momentos pueden ocurrir dos cosas:

1- Los sistemas operativos tengan paginas libres aprovisionadas. Esto provocaria que
se vayan cediendo paginas de memoria conforme el proceso "globo" va "hinchdndose"
y solicitando memoria. De esta forma, se consigue el objetivo perseguido de recuperar
las paginas de memoria retenidas por los sistemas operativos huéspedes.

2- Los sistemas operativos no disponen de memoria libre. Cuando alcanzamos este
punto, debemos considerar que el sistema estd utilizando practicamente toda la
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memoria fisica disponible. Aun asi, el sistema completo puede seguir funcionando
gracias a la utilizacién de las areas de intercambio de memoria conocidas como swap
las cuales explicaremos a continuacion.

Swapping

Esta técnica es ampliamente conocida ya que se emplea como ultimo recurso frente a
la escasez de memoria en los sistemas operativos actuales.

Esta técnica emplea la memoria secundaria para almacenar pdaginas de la memoria
primaria intentando que estas sean paginas poco utilizadas ya que la memoria
secundaria es mucho mas lenta que la primaria.

El hipervisor utiliza esta técnica como Uultimo recurso ya que tiene grandes
penalizaciones por las siguientes razones:

e Penaliza considerablemente el rendimiento de la maquina virtual: La técnica
de swapping produce una penalizacion en el rendimiento cuando es utilizada
desde un sistema operativo huésped pero este puede minimizarla debido a que
dispone de datos que le permiten seleccionar las paginas menos usadas o dar
prioridad a unas aplicaciones u otras. En el caso del hipervisor se producen un
swapping indiscriminado y practicamente aleatorio por la imposibilidad de
emplear algun criterio de seleccion.

e Puede producir un doble almacenamiento de las paginas de memoria: Puede
ocurrir que una pagina de memoria haya sido almacenada por el huésped vy
ademas haya sido seleccionada también por el hipervisor. Este caso penalizaria
gravemente el rendimiento en todos los sentidos.

2.4.3 VIRTUALIZACION DE LOS DISPOSITIVOS DE E/S

Otra de las partes importantes de un sistema son los dispositivos de entrada salida.
Cuando queremos crear un entorno apto para la virtualizacién debemos poder
controlar el acceso que realizan las maquinas virtuales a los dispositivos de entrada
salida puesto que todos estos dispositivos seran compartidos por todas las maquinas
virtuales creadas en el sistema.

Existen diversas formas de gestiona el acceso a los dispositivos:

e Acceso directo al hardware: La forma en que un sistema operativo
convencional accede a sus dispositivos es mediante el mapeo a direcciones de
la memoria principal. El hipervisor puede optar por utilizar esta técnica para
mapear los dispositivos en la memoria virtual de los sistemas operativos
huéspedes.

e Acceso controlado por software a través del hipervisor: En esta técnica, el
hipervisor es el Unico que dispone de acceso directo a los dispositivos. Para
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proporcionar acceso a los sistemas operativos huéspedes, el hipervisor crea
dispositivos virtuales estandar de entrada salida. Los sistemas operativos
huéspedes ven estos dispositivos como si fueran reales y envian sus datos y
ordenes a través de ellos. En este punto, el hipervisor hace de intermediario
con los dispositivos reales y los virtuales proporcionado el acceso deseado.

e Acceso controlado por software a través de un sistema operativo huésped:
Esta técnica es muy parecida a la de acceso a través del hipervisor. En esta
técnica, el rol de intermediario lo realiza una maquina virtual especial que si
dispone de acceso real a los dispositivos.

Independientemente de la forma de acceso, la virtualizacidon de dispositivos concede
una amplia variedad de posibilidades ya que permite una gran variedad de los
dispositivos y también permite la aparicion de nuevas funcionalidades.
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2.5 VIRTUALIZACION COMERCIAL

El mercado de las infraestructuras de virtualizaciéon de servidores x86 es la base para
dos de las tendencias tecnoldgicas mas importantes de la industria de la informatica
actual: la propia modernizacidn de la infraestructura y la computacién en el Cloud. [7]

En este mercado, distintas empresas intentan hacerse hueco y para ello han
desarrollado una amplia gama de productos que abarcan desde aplicaciones de
escritorio, que nos permiten ejecutar maquinas virtuales en una estacion de trabajo,
pasando por software disefiado para crear infraestructuras de virtualizacién hasta
herramientas para la gestion de Clouds publicos y privados.
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FIGURA 14: MAGIC QUADRANT SOBRE LAS INFRAESTRUCTURAS DE VIRTUALIZACION

En este apartado, vamos a exponer los distintos productos que ofrecen las empresas
mas destacadas del ambito de la virtualizacidn. Las empresas lideres en el mercado de
las infraestructuras de virtualizacién de servidores x86 son VMware Inc., Citrix Inc. y
Microsoft Inc. tal y como podemos ver en el estudio de mercado elaborado en 2011
por Gartner Inc. [7]

En cada una de las empresas, nos pararemos a detallar con mas profundidad los
productos relacionados con las infraestructuras virtuales, que son el objetivo de este
documento.
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En primer lugar, hablaremos de la empresa VMware Inc. y de su producto VMware
vSphere. A continuacién, hablaremos de Citrix Inc. y nos centraremos en el producto
XenServer. Finalmente, hablaremos de Microsoft y de su incursidon en el mundo de la
virtualizacién con el software Hyper-V.

2.5.1 VMWARE INC.

VMware, Inc. es una compaiiia de software estadounidense que ofrece software en la
nube, en la virtualizacién y en los servicios que suministra soluciones de negocio que
aceleran las actividades del departamento de Tl reduciendo la complejidad y
permitiendo un suministro de servicios mas agil y flexible, reduciendo los costos del
negocio. [8]

VMware fue fundada en 1998 por Diane Greene, Mendel Rosenblum, Devine Scott,
Edward Wang y Bugnion Edouard. La compafiia tiene su sede en Palo Alto, California,
EE.UU. La compaiiia fue adquirida por EMC Corporation en 2004, y opera como una
compaiiia de software independiente.

El software de escritorio de VMware se puede ejecutar en Microsoft Windows, Linux y
Mac OS X mientras que la gama empresarial de software, los hipervisores VMware ESX
y VMware ESXi, han sido disefiados para ejecutarse directamente en el hardware sin la
necesidad de un sistema operativo adicional.

VMware ha desarrollado una gama de productos, de los cuales, los mds importantes
son sus hipervisores. VMware desarrollé por su primer hipervisor tipo 2, conocido
como hipervisor GSX. Este software dio lugar a dos lineas de desarrollos paralelos. Por
una parte, se continué la evolucidn de los hipervisores tipo 2 y por otra, se
desarrollaron hipervisores de tipo 1.

En mayo de 1999, lanzé su primer producto, VMware Workstation y entré en el
mercado de servidores en 2001 con VMware GSX Server (tipo 2) y VMware ESX Server
(tipo 1). En 2003 lanzé VMware Virtual Center, el componente vMotion y la capacidad
de virtualizar multiples procesadores con Virtual SMP. En 2004 aparecié el soporte de
64 bits.

Actualmente VMware dispone de una gran variedad de productos, todos ellos
relacionados con la virtualizacién. Entre la gama de productos que ofrece en relacién a
las aplicaciones de escritorio hemos de mencionar los siguientes [9]:

e VMware Workstation que fue el primer producto lanzado por VMware en
1999, como hemos indicado en parrafos anteriores. Este paquete de software
permite a los usuarios ejecutar multiples maquinas virtuales en un Unico
hardware fisico.

e VMware Fusion el cual proporciona una funcionalidad similar que VMware
Workstation, para los usuarios del Mac OS X que utilicen procesadores Intel,
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con plena compatibilidad con maquinas virtuales creadas por otros productos
de VMware.

e VMware Player es un hipervisor que permite ejecutar una maquina virtual.
VMware ofrece este software como un producto gratuito para uso personal.
Aungue en un principio no es capaz de crear maquinas virtuales, esta limitacidn
se elimind en la version 3.0.1.

En cuanto al software empresarial, VMware ha desarrollado dos lineas de productos.
Por una parte estdn los productos que permiten crear una infraestructura virtualizada
como el VMware vSphere, el cual hablaremos mas adelante con mayor detenimiento.
Por otra parte, VMware ha desarrollado una completa suite de productos relacionados
con el Cloud. Esta suite es conocida como VMware vCloud y estd compuesta por los
siguientes productos[8]:

e VMware vCloud Director proporciona a los clientes la habilidad de construir
Clouds privadas. Estda muy ligado al software VMware vSphere, el cual
proporciona la plataforma sobre la que se crea el Cloud. vCloud Director
permite ofrecer los recursos como servicios a terceros clientes.

e VMware vCloud Datacenter Services es una aplicacién que permite utilizar los
recursos de Clouds publicos y privados a través de proveedores de servicios
certificados por VMware. Ademas, permite interconectar el Cloud privado con
el publico incrementando la flexibilidad de las infraestructuras del cliente.

e VMware vCloud Express es un servicio de Infraestructure as a Service (laaS)
que ofrece recursos bajo demanda a través de los proveedores lideres de
VMware.

Todos los productos para la creacion, mantenimiento y explotacion del Cloud se basan
en VMware vSphere. A continuacién detallaremos el producto.

2.5.1.1VMWARE VSPHERE

VMware vSphere es considerado como un "sistema operativo de Clouds". Este
producto proporciona toda la infraestructura virtual necesaria para la creaciéon y el
mantenimiento de un Cloud.[9]

El componente mas importante de VMware vSphere es el VMware ESX. Este
componente es un hipervisor de tipo 1 el cual es instala directamente sobre el
hardware y permite la ejecucion de multiples maquinas virtuales sobre él.

Para su instalacion, se necesita disponer de hardware previamente certificado por
VMware.
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Entre los diferentes componentes del software VMware VSphere 4 podemos encontrar
[10]:

e VMware ESXy VMware ESXi.

e VMware vCenter Server Agent, el cual permite la administraciéon centralizada
utilizando VMware vCenter Server.

e VMware vStorage Virtual Availability Machine File System (VMFS). Sistema de
ficheros propietario donde se almacenan las maquinas virtuales.

e VMware Virtual SMP, el cual habilita a una maquina virtual utilizar multiples
procesadores.

e VMware vCenter Update Manager.

e VMware VMotion, que permite realizar la migracién "en caliente" de una
maquina virtual a otro nodo ESX o ESXi.

e VMware Storage VMotion, el cual realiza migraciones "en caliente" del espacio
de almacenamiento de una maquina virtual.

e VMware High Availability (HA), que monitoriza las maquinas virtuales y los
nodos ESX o ESXi y ante un fallo, reinicia las mdquinas virtuales en otros nodos.

e VMware Distributed Resource Schedule (DRS), que monitoriza los recursos de
la infraestructura y redistribuye la carga por los diferentes nodos ESX o ESXi.

e VMware Distributed Power Management (DPM), junto al DRS, administra
automaticamente los recursos encendiéndolos o apagandolos segun sean
necesarios.

e VMware vStorage Thin Provisioning, permite sobredimensionar el espacio de
almacenamiento dedicado a las maquinas virtuales.

e VMware Data Recovery

e VMware vShield Zones, que proporciona herramientas de seguridad que van
mas alla de un simple firewall.

e VMware Fault Tolerance, que proporciona tolerancia a fallos manteniendo
copias del estado de una maquina virtual en multiples nodos ESX o ESXi.

e VMware Host Profiles, que permite la creacién de configuraciones estandar
para los nodos ESX y ESXi.

e VMware vNetwork Distributed Switch, que permite crear conmutadores
virtuales a través de los diferentes nodos ESX y ESXi.

e VMware Hot Add, el cual permite afiadir CPU's y memoria RAM a una maquina
virtual "en caliente".

e VMware vCenter Server, habilita la administracion centralizada de todos los
componentes de los nodos ESX y ESXi.

El componente VMware vCenter Server se vende por separado. Los demads
componentes se habilitan dependiendo de la edicién del producto.
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A continuacion mostraremos las distintas ediciones del producto VMware VSphere 4.1
y sus caracteristicas[10]:

Essentials Essentials Standard Advanced Enterprise | Enterprise
Plus Plus

VMware ESX y ESXi Componentes base
VMFS
VMware Virtual 4 vCPU 4vCPU 4 vCPU 4 vCPU 4 vCPU 8 vCPU
SMP*
VMware vCenter Si Si Si Si Si Si
Server Agent
VMware Si Si Si Si Si Si
Consolidated
Backup
VMware vCenter Si Si Si Si Si Si
Update Manager
VMware HA Si Si Si Si Si
VMware vStorage Si Si Si Si
Thin Provisioning
VMware VMotion Si Si Si
VMware Hot Add Si Si Si
VMware Fault Si Si Si
Tolerance
VMware Data Si Si Si Si
Recovery
VMware vShield Si Si Si
Zones
VMware Storage Si Si
VMotion
VMware DRS Si Si
VMware DPM Si Si
VMware vNetwork Si
Distributed Switch
VMware Host Si
Profiles

TABLA 1: EDICIONES DE VMWARE VSPHERE 4 Y SUS COMPONENTES

* VMware Virtual SMP es un componente que permite a una maquina virtual utilizar
dos o mas procesadores simultdneamente. Estas maquinas virtuales implementan una
arquitectura SMP (Symmetric Multi-Processing) de memoria compartida compatible
con los sistemas operativos invitados. Con este componente, se habilita la opcién de
afadir multiples procesadores a las maquinas virtuales.

Las ediciones "Essentials" y "Essentials Plus" incluyen una version limitada del VMware
vCenter Server el cual solamente permite administrar 3 nodos VMware ESX o ESXi.

2.5.2 CITRIX INC.
Citrix Systems Inc. es una empresa multinacional de software estadounidense fundada
en 1989, que proporciona software de virtualizacion de servidores, aplicaciones de
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virtualizacién de escritorio y servicios de software bajo demanda (SaaS) y tecnologias
de computacion en la nube.

La compaiiia esta ubicada en Florida, con filiales en California y Massachusetts, ademas
de otros centros de desarrollo en Australia, India, Canadd y el Reino Unido.

Citrix fue fundada en Richardson, Texas en 1989 por Edward Lacobucci, con $3
millones en fondos. Citrix, en sus inicios, intentd hacerse un hueco en el mercado con
Citrix MULTIUSER, un sistema operativo basado en OS/2 de IBM pero no tuvo éxito.

En 1990, Roger Roberts fue nombrado director general de Citrix. De 1989 a 1995, Ila
empresa no obtuvo beneficios, y entre 1991 y 1993, recibié fondos de Intel y
Microsoft, asi como de inversores de capital riesgo. Sin la ayuda de estos fondos, Citrix
no se habria mantenido en pie.

En 1993, Citrix compra el producto "Netware Access Server" de Novell y lo desarrolla
hasta obtener el producto conocido como "WinView" el cual se convierte en su primer
producto de éxito.

En 2007, Citrix entra en el mundo de la virtualizacién mediante la adquisicién del
XenSource Inc.

La relacion de Citrix con Microsoft se estrecha cuando en 2008 anuncian
colaboraciones en materia de soluciones de virtualizacion.

Citrix ha desarrollado una gran variedad de productos, los cuales quedan categorizados
segun su funcionalidad.

Entre la gama de productos que ofrece Citrix en relacidn a las virtualizacién de
escritorios y aplicaciones hemos de mencionar los siguientes:

o XenDesktop: transforma los escritorios y las aplicaciones en un servicio bajo
demanda disponible para cada usuario, en cualquier lugar y desde cualquier
dispositivo. Puede proporcionar aplicaciones individuales de software como
servicio (SaaS), web y Windows, asi como escritorios virtuales completos para
PC, Mac, tablets, smartphones, y ordenadores portatiles.

e XenApp: Permite que cualquier aplicacion Windows® se virtualice, centralice y
gestione en el centro de datos, y esté disponible para los usuarios desde
cualquier dispositivo.

e XenClient: permite que los usuarios trabajen desde cualquier lugar con un
ordenador portatil gracias a la virtualizacion de escritorios de los mismos.
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e VDI-in-a-Box: permite la virtualizacién de escritorios personalizados vy
gestionados de forma centralizada en cualquier dispositivo y red, por un coste
inferior al de un PC nuevo por usuario.

En cuanto a las plataformas de Clouds, podemos destacar los siguientes productos:

e CloudPlatform: Ofrece una plataforma de software de cddigo abierto para
desarrollar entornos informaticos en Cloud fiables y con gran capacidad de
ampliacion.

e CloudPortal: permite gestionar servicios de soporte de operaciones y de
negocios, y ofertas Cloud y clientes. Simplifica los aspectos de atencién al
cliente y venta de los negocios en la Cloud, incluyendo el aprovisionamiento de
servicios Cloud, la facturacion y medicion y la integracion.

e XenServer: estd disefiado para la gestion de los servidores virtuales de
Windows y Linux.

A continuaciéon mostraremos con mayor detalle el producto XenServer y el hipervisor
Xen.

2.5.3 HIPERVISOR XEN

Xen es un hipervisor de cédigo abierto que permite ejecutar multiples instancias de
sistemas operativos en el mismo hardware de una mdaquina. La primera versién de Xen
fue desarrollada por la University of Cambridge Computer Laboratory y actualmente se
mantiene su desarrollo a través de la comunidad Open Source bajo una licencia GNU
GPLv2.

El hipervisor Xen, que actualmente se encuentra en la versién 4.2 y soporta las
arquitecturas 1A-32, x86-64 y ARM. Es un hipervisor tipo 1 encargado de gestionar la
memoria y de planificar la ejecucién de las maquinas virtuales nombradas “domains”.
Ademads, también es el encargado de ejecutar la maquina virtual conocida como
“dom0Q”, la Unica maquina virtual con acceso directo al hardware. A través de ella,
podemos gestionar el hipervisor y lanzar el resto de maquinas virtuales.

El hipervisor Xen, a diferencia del hipervisor VMware ESX, utiliza generalmente la para-
virtualizacién como tecnologia de virtualizacién, por lo que requiere de la utilizacion de
imagenes modificadas de los sistemas operativos. Esta limitacion desaparecidé con la
aparicion del hardware que permite la virtualizacion asistida por hardware.

La compaiiia XenSource Inc. daba soporte al hipervisor Xen hasta que en octubre de
2007, Citrix Inc. la adquirid.

En la actualidad existen muchas versiones comerciales de Xen. Entre ellas podemos
encontrar: Oracle VM, Sun xVM, Virtual Iron o Citrix XenServer.
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2.5.3.1XENSERVER

Tras la adquisicion de XenSource por parte de Citrix, el hipervisor Xen pasé a ser un
componente clave del producto Citrix XenServer y paso a llamarse XenServer
hipervisor.

Podemos diferenciar las caracteristicas de XenServer en dos grupos: Gratuitas y de
pago.

Las caracteristicas gratuitas son las siguientes:

e Hipervisor XenServer

e Herramientas de conversion

e Integracion administrativa con Microsoft System Center VMM
e Arquitectura de administracion distribuida flexible

e Reversidn e instantdanea (Snapshot) de disco de maquina virtual
e Consola de administracion de XenCenter

e Migracién en vivo de XenMotion

El resto de caracteristicas avanzadas requieren licenciamiento y son distribuidas
mediante ediciones:

Las caracteristicas incluidas en las ediciones “Advanced” son:

e Recuperacién y proteccién automatizadas de maquina virtual
e Migracidén en vivo con Storage XenMotion

e Conmutacion virtual distribuida

e Grupos heterogéneos

e Alta disponibilidad

e Optimizacién de la memoria

e Generacién de informes y alertas de rendimiento

Para la edicidn “Enterprise” se incluyen todas las anteriores mas:

e Balanceo dinamico de carga de trabajo

e GPU directa

e Administracion de la energia del host

¢ IntelliCache

e Reversion e instantanea de memoria en vivo

e Servicios de aprovisionamiento (virtuales)

e Administracion basada en funciones

e Storagelink

e Consola de gestiéon web con administrador delegado

Para la edicién “Platinum” se incluyen todas las anteriores mas:
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e Servicios de aprovisionamiento (fisicos)
e Recuperacion

2.5.4 MICROSOFT CORPORATION

Microsoft Corporation es una empresa multinacional de origen estadounidense,
fundada el 4 de abril de 1975 por Bill Gates y Paul Allen. Dedicada al sector del
software, tiene su sede en Redmond, Washington, Estados Unidos. Microsoft
desarrolla, fabrica, licencia y produce software y equipos electrénicos, siendo sus
productos mds usados el sistema operativo Microsoft Windows y la suite Microsoft
Office, los cuales tienen una importante posicion entre los ordenadores
personales[11].

Microsoft Corporation tiene una trayectoria muy amplia en cuanto al desarrollo de
software y abarca muchas categorias de productos. El primer contacto con las
tecnologias de virtualizacion fue en 2003 mediante la adquisicion del software Virtual
PC y de otro producto todavia no publicado llamado "Virtual Server" a la empresa
Connectix Corporation[12].

2.5.4.1HYPER-V
Microsoft lanzd su primer hipervisor el 26 de Julio de 2008. El hipervisor Hyper-V hace
posible la virtualizacién en las arquitecturas x86-64.

En cuanto al disefo del hipervisor Hyper-V, a pesar de distribuirse junto a las versiones
de los sistemas operativos Windows Server de Microsoft, entra dentro de la categoria
de hipervisores de tipo 1 ya que se ejecuta directamente en el hardware.

La primera version, se distribuyd como un componente extra del sistema operativo
Windows Server 2008. A partir de la versidn "R2", el hipervisor Hyper-V se distribuyd
en dos formatos|[6]:

e Como rol de servidor, el cual se puede instalar en las ediciones Standard,
Enterprise o Datacenter de Windows 2008 Server R2

e O como producto independiente, conocido como Microsoft Hyper-V Server
2008 R2.

Los dos productos estan basados en la misma tecnologia de hipervisor y en el mismo
sistema operativo, sin embargo, Microsoft Hyper-V Server tiene las siguientes
diferencias:

e Esgratuito.

e No tiene interfaz de usuario.

e Noincluye licencias sobre los sistemas operativos de las maquinas virtuales que
se ejecutan en él.
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e No permite asignarle ningun otro rol. Por lo que no puede ser servidor de DNS
o DHCP o cualquier otro servicio disponible en Windows 2008 Server R2.
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2.6 COMPARATIVA DE PRESTACIONES

Una vez enumerados los tres hipervisores lideres en el mercado, mostraremos las
prestaciones del software de virtualizaciéon que nos interesa para el desarrollo de una
infraestructura virtualizada.

Debido al coste que supone para una pyme realizar un andlisis de rendimiento de
diversas opciones de virtualizacién disponibles en el mercado, se ha optado por incluir
analisis realizados por terceras partes y por distintos fabricantes de hardware y
software que ya han realizado estos analisis.

En primer lugar se mostraran resultados relacionados con la capacidad de cémputo en
entornos empresariales basados en J2EE, muy utilizados en la actualidad.

En segundo lugar se evaluara la capacidad del software para realizar trabajos que
requieran una carga elevada de operaciones de lectura y escritura en disco.

Por ultimo, se pretende comprobar el comportamiento de estos hipervisores cuando
virtualizamos servicios relacionados con la red y con las comunicaciones.

2.6.1 ANALISIS DE RENDIMIENTO CON SPECJBB2005 E IOMETTER

En este apartado, los tres hipervisores lideres serdn evaluados y comparados. Para ello,
indicaremos cual ha sido el entorno de pruebas utilizado y mostraremos los resultados
obtenidos.

2.6.1.1ENTORNO DE PRUEBAS
Para la realizacion de las pruebas, se ha utilizado un servidor HP DL580 con las
siguientes caracteristicas [13]:

e 4xIntel Xeon 2.93Ghz de 4 nucleos

e 32GB de memoria RAM

e Controladora de disco HP Smart Array

e 2x Discos duros SAS de 73 GB en RAID 0

Las distintas pruebas han sido realizadas utilizando los sistemas operativos siguientes:

e Windows Server 2008
e SUSE Linux Enterprise Server 10.2

Podemos realizar una separacion en dos grupos de pruebas. En primer lugar, para
realizar un andlisis del rendimiento en entornos J2EE, se ha empleado el benchmark
SPECjbb2005.

El SPECjbb2005 es un benchmark para evaluar el rendimiento de aplicaciones Java del
lado del servidor. SPECjbb2005 emula un sistema cliente-servidor a tres capas
prestando especial atencién a la capa intermedia, la capa de la légica de negocio. El
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benchmark ejercita el compilador JIT de Java, la JVM, el GC, hilos de ejecucion, etc. La
unidad de medida utilizada por este benchmark es BOPS (business operations per
second)[14]

Por otra parte, para el analisis de prestaciones de entrada-salida, se ha utilizado el
IOMetter. IOMetter es una herramienta para la medicidon y caracterizacion de sistemas
individuales o en clister. I0OMetter esta basado en el modelo cliente-servidor, donde
multiples hilos de ejecucién realizan operaciones de entrada-salida para simular la
actividad de multiples clientes. La unidad de medida utilizada por esta herramienta es
IOPS (Input-Output operations per second)[15]

2.6.1.2RESUMEN DE LAS PRUEBAS CON SPECJBB2005

Para poder tener una base de comparacion, se ha ejecutado el benchmark sin emplear
el software de virtualizacién, instalando directamente los sistemas operativos en el
hardware.

En esta primera prueba, utilizando el benchmark SPECjbb2005, se han realizado dos
rondas independientes.

En la primera ronda, se ha limitado el servidor de pruebas para que utilice, solamente,
una CPU. Las maquinas virtuales utilizadas en esta ronda, solamente dispondran de
una CPU virtual cada una. Utilizando esta configuracion, se ha realizado la prueba en
su version nativa y se ha obtenido la primera base comparativa.

En la segunda ronda, se han reinstalado los procesadores restantes. Nuevamente se ha
ejecutado la prueba nativa y se ha obtenido una base comparativa para esta ronda. Las
maquinas virtuales seran configuradas con 4 CPUs virtuales cada una.

En cada ronda se han realizado pruebas con 1, 3 y 6 maquinas virtuales ejecutandose
simultaneamente. Esta vez, se ha vuelto a tomar los tiempos de la versidn nativa de la
prueba con todos los procesadores habilitados.

A continuacién mostramos los resultados obtenidos en la primera ronda[13]:

Ronda 1: Servidor con 1 CPU (4 nucleos)

WinServer 2008 VMs

SLES 10.2 VMs

Resultados sin virtualizacion

18.153

22.240

1 VM en Microsoft Hyper-V.
1 VM en VMware ESX.

1 VM en Citrix XenServer.

17.403 (95,87%)
17.963 (98,95%)

18.431 (101,53%)

19.619 (88,21%)
20.711 (93,13%)

20.874 (93,86%)

3 VMs en Microsoft Hyper-V.
3 VMs en VMware ESX.
3 VMs en Citrix XenServer.

16.363 (90,14%)
17.735 (97,79%)
18.257 (100,57%)

18.461 (83,01%)
20.229 (90,96%)
20.244 (91,03%)

6 VMs en Microsoft Hyper-V.
6 VMs en VMware ESX.
6 VMs en Citrix XenServer.

14.531 (80,05%)
13.964 (76,92%)
14.162 (78,01%)

15.168 (68,20%)
14.009 (62,99%)
15.888 (71,44%)

TABLA 2: RESULTADOS DEL TEST SPECIBB2005 CON 1 VCPU EN CADA VM
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WinServer 2008 Invitado SLES 10.2 Invitado
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FIGURA 15: GRAFICO DE RENDIMIENTO DEL TEST SPECJBB2005 CON 1 VCPU EN CADA VM

En esta ronda podemos ver como los resultados muestran una pequefia pérdida de
rendimiento respecto a la versidén nativa excepto en el caso de Citrix XenServer cuando
realizamos la prueba con una sola maquina virtual con Windows Server 2008 como
sistema operativo invitado. En este escenario, la capa de virtualizacion impone una
ligera penalizacién al rendimiento.

Cuando mantenemos 3 maquinas virtuales en ejecucién, el rendimiento en promedio
es ligeramente inferior que en la medicién anterior, aunque hemos multiplicado por 3
la carga de trabajo del servidor. En este escenario, todavia quedan recursos libres en el
sistema, por lo que los hipervisores pueden proporcionar los recursos necesarios a sus
maquinas virtuales.

Finalmente, al sobrecargar el sistema con 6 maquinas virtuales, vemos que el
rendimiento individual de cada maquina virtual empeora. En estos momentos, las
maquinas en ejecucién necesitan 6 vCPU vy los hipervisores solamente disponen de 4
nucleos por lo que los cambios de contexto merman el rendimiento de cada maquina.
Aun asi, la productividad del sistema es muy superior al de la versién nativa.

En cuanto a la segunda ronda, estos son los resultados[13]:

Ronda 2: Servidor con 4 CPUs (16 nucleos) WinServer 2008 VMs SLES 10.2 VMs

Resultados sin virtualizacion

32.525

33.996

1 VM en Microsoft Hyper-V.
1 VM en VMware ESX.

1 VM en Citrix XenServer.

31.037 (95,43%)
31.155 (95,79%)

32.040 (98,51%)

28.776 (84,65%)
32.680 (96,13%)

33.397 (98,24%)

3 VMs en Microsoft Hyper-V.
3 VMs en VMware ESX.
3 VMs en Citrix XenServer.

33.674 (103,53%)
27.143 (83,45%)
35.128 (108,00%)

30.976 (91,12%)
27.778 (81,71%)
35.872 (105,52%)

6 VMs en Microsoft Hyper-V.
6 VMs en VMware ESX.
6 VMs en Citrix XenServer.

14.588 (44,85%)
16.136 (49,85%)
19.438 (59,76%)

11.122 (32,72%)
17.089 (50,72%)
16.775 (49,34%)

TABLA 3: RESULTADOS DEL TEST SPECIBB2005 CON 4 VCPUS EN CADA VM
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FIGURA 16: GRAFICO DE RENDIMIENTO DEL TEST SPECJBB2005 CON 4 VCPUS EN CADA VM

En esta segunda ronda, cada maquina virtual dispone de 4 vCPUs, por lo que los
recursos fisicos del servidor seran utilizados al completo tanto en la prueba nativa
como en las pruebas virtualizadas.

En el caso de ejecutar solamente una maquina virtual, vemos que los resultados
concuerdan con lo comentado anteriormente. La virtualizacién produce una ligera
sobrecarga por lo que el rendimiento.

La verdadera potencia de los hipervisores se muestra cuando sobreutilizamos los
recursos disponibles. Al ejecutar 3 mdaquinas virtuales simultaneamente, vemos como
el rendimiento general se mantiene a un buen nivel, sin embargo, la productividad se
multiplica.

Al ejecutar 3 maquinas virtuales utilizando 4 vCPUs cada una, vemos como el
rendimiento es muy similar, incluso mayor en casi la totalidad de los hipervisores. Esto
es debido a que los hipervisores gestionan el procesador de forma diferente que un
sistema operativo convencional y consiguen un mayor aprovechamiento de los
recursos. Al parecer esta gestion obtiene muy buenos resultados con 3 maquinas
virtuales. Conforme se van afiadiendo maquinas al sistema el rendimiento decrece
considerablemente aunque la productividad se mantiene.

Al margen de los resultados promedio, se ha detectado mucha diferencia entre los
resultados individuales de cada maquina virtual en el caso de XenServer.

2.6.1.3RESUMEN DE LAS PRUEBAS CON IOMETTER

El rendimiento de los dispositivos de entrada-salida es muy importante, por ejemplo,
en los sistemas de bases de datos. En este caso, se ha empleado la herramienta
IOMetter para medir el rendimiento de las lecturas y escrituras a disco en los sistemas
virtualizados.

Para la realizacién de esta prueba, se han elaborado dos escenarios distintos. En el
primero, se ha vuelto a limitar el servidor para que solamente utilice 1 CPU. Una vez
realizado esto, ejecutaremos 6 maquinas virtuales con 1 vCPU cada una.
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En el segundo escenario, se reinstalaran los procesadores en el servidor y se
ejecutaran 6 maquinas virtuales con 4 vCPUs cada una con el fin de saturar los
recursos del hipervisor.

A continuacidon se muestran los resultados del primer escenario:

Ronda 1: Servidor con 1 CPU (4 nucleos) WinServer 2008 VMs SLES 10.2 VMs
Resultados sin virtualizacion 712.97 226.96
Hyper-V 145.71 109.51
VMware 288.94 79.64

Cirtix XenServer 159.58 86.43

TABLA 4: RESULTADOS DEL TEST IOMETTER CON 1 VCPU EN CADA VM

En cuanto al segundo escenario, estos son los resultados:

Ronda 2: Servidor con 4 CPU (16 nucleos) WinServer 2008 VMs SLES 10.2 VMs
Resultados sin virtualizacién 1040,38 322,93
Hyper-V 166,27 69,95
VMware 313,72 77,56

Cirtix XenServer 140,02 72,29

TABLA 5: RESULTADOS DEL TEST IOMETTER CON 4 VCPUS EN CADA VM

Tal y como podemos observar en los resultados de los dos escenarios, el rendimiento
de las lecturas y escrituras a disco en los sistemas virtualizados es muy inferior al
obtenido cuando no se emplea la virtualizaciéon. Aun asi, si multiplicamos por 6 los
resultados obtenidos, observaremos que, en términos absolutos, algunos hipervisores
consiguen un mayor numero de IOPS. Por ello, una vez mds, la productividad de los
sistemas virtualizados es superior a la de los no virtualizados.

Aunque no disponemos de los resultados con un numero menor de maquinas
virtuales, podemos llegar a pensar que los resultados promedio serian mas elevados.

2.6.2 ANALISIS DE RENDIMIENTO DE INTERFACES DE RED VIRTUALIZADAS

Otro de los puntos que debemos analizar es el rendimiento de la entrada-salida de las
interfaces de red. Tal y como hemos podido comprobar en el anterior andlisis, la
entrada-salida a disco es uno de los cuellos de botella de los sistemas virtualizados.

A pesar de esto, son muchas las razones que nos invitan a virtualizar las
infraestructuras y consolidar los antiguos servidores fisicos.

En este analisis[16], se van a comprobar las capacidades de los tres hipervisores lideres
del mercado.

2.6.2.1ENTORNO DE PRUEBAS

Para la realizacion del andlisis de rendimiento de interfaces de red virtualizadas, se
empleara el mismo servidor para todos los hipervisores probados. Las caracteristicas
del servidor son:
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e CPU Quad Core i7 @3.4GHz
e 16GB RAM
e Tarjeta de red 1GB Copper e1000e

En cuanto al software empleado en las pruebas, se ha utilizado Aloha Virtual
Appliance. El balanceador de carga ALOHA estd desarrollado utilizando el software de
codigo abierto HAProxy y proporciona control sobre el flujo de conexiones de red
entre cualquier origen y destino.

Aloha Virtual Appliance es una versién disefiada para integrarse perfectamente en los
entornos virtuales o arquitecturas disefiadas para la computacién en Cloud (SaaS, laaS
o PaaS). En esta version, el software se distribuye como una imagen lista para usar en
los principales hipervisores.[17]

Para la realizacién de las pruebas, se ha configurado una maquina virtual con 1GB de
memoria y 2 vCPUs con el software Aloha Virtual Appliance 4.2.5. Ademas, debido a la
naturaleza de la prueba, se utilizard la herramienta "Inject" para producir trafico hacia
el balanceador y el software "httpterm", un servidor web de cddigo abierto. Aunque
intervienen varios actores en la realizacion de la prueba, lo fundamental es medir el
rendimiento del balanceador de carga ubicado en la maquina virtual.

2.6.2.2RESUMEN DE LAS PRUEBAS DE RENDIMIENTO DE RED
Una vez expuesto el entorno de pruebas utilizado, comentaremos los resultados
obtenidos.

En primer lugar, se ha configurado el software ALOHA para que actle como proxy
inverso entre los clientes y los servidores, realizando las funciones de balanceo vy
analizando las peticiones HTTP realizadas por los clientes.

El propdsito de la prueba es analizar el nimero de conexiones HTTP por segundo y
calcular el ancho de banda soportado. Para ello, se han tomado medidas para
diferentes tamafos de peticiones: 0, 1K, 2K, 4K, 8K, 16K, 32K, 48K, 64K.

Las peticiones con OK de datos simplemente envian una cabecera HTTP/1.0 con lo que
nos sirven para obtener el nUmero maximo de conexiones soportado.

Con el fin de obtener una base comparativa, se ha realizado la prueba en un entorno
nativo, es decir, sin utilizar ningun software de virtualizacion.

Los resultados obtenidos para el entorno nativo son:
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FIGURA 17: RENDIMIENTO ALOHA EN UN ENTORNO NO VIRTUALIZADO

La grafica anterior nos muestra el ancho de banda (en azul) y el nimero de conexiones
(en rojo) para cada uno de los tamafios de peticiones acordados. Como es natural,
conforme aumentamos el tamafio de la peticidn, aumenta el ancho de banda
alcanzado y se reduce el numero de peticiones que podemos realizar por segundo.

Tras obtener el perfil no virtualizado de la prueba, procedemos a mostrar los
resultados obtenidos con los hipervisores:

Hyperv
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FIGURA 18:RESULTADOS ALOHA VA EN HYPER-V
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FIGURA 19: RESULTADOS ALOHA VA EN VSPHERE

XenServer 6.0
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FIGURA 20: RESULTADOS ALOHA EN CITRIX XEN SERVER

Tras mostrar los resultados obtenidos para cada hipervisor, analizaremos 3 aspectos
clave en esta prueba. En primer lugar, compararemos el nimero de conexiones HTTP
alcanzadas por los tres hipervisores.

Anteriormente, comentamos que la prueba con los tamafios de paquetes de 0K
serviria para obtener el nimero maximo de conexiones soportadas por el sistema
virtualizado que estamos probando. Por ello, el grafico que veremos a continuacién
muestra una diferencia notable entre los distintos hipervisores probados. Como
podemos comprobar, los 3 hipervisores lideres en el mercado son los que obtienen
mejores resultados. Conforme los tamafios de las peticiones van aumentando, el
numero de conexiones soportadas va igualandose.
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FIGURA 21: COMPARATIVA DEL NUMERO DE CONEXIONES SOPORTADAS

Si comparamos los resultados relacionados con el ancho de banda maximo ofrecido
por los hipervisores tendremos la siguiente grafica:
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FIGURA 22: COMPARATIVA DEL ANCHO DE BANDA UTILIZADO

Una vez mas, los 3 hipervisores lideres ofrecen los mejores resultados. Ademas,
podemos apreciar como los rendimientos se igualan tras superar un tamafo de

paquete de 8K.

Tras haber visto los resultados de la prueba, queda totalmente comprobado que, los
sistemas virtualizados van a tener una pérdida de rendimiento comparados con uno no
virtualizado. Esta pérdida es inevitable y lo que realmente debemos valorar es cuanta
pérdida estamos dispuestos a asumir para disfrutar de las ventajas que aporta la

virtualizacion.

A continuacién, podemos ver la grafica que muestra aproximadamente la pérdida
relativa de un sistema virtualizado frente uno no virtualizado.
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FIGURA 23: COMPARATIVA DE LA PERDIDA DE RENDIMIENTO EN LA CAPA DE VIRTUALIZACION

2.6.3 CONCLUSIONES
Para finalizar, vamos a comentar los aspectos mas resefiables de las distintas pruebas
realizadas y valoraremos los pros y los contras de los sistemas virtualizados.

En primer lugar, tal y como hemos comentado en parrafos anteriores, no debemos
esperar un aumento del rendimiento al virtualizar un sistema. La virtualizacién afiade
una carga extra al sistema por lo que, en teoria, nunca podemos alcanzar las mismas
prestaciones que un sistema no virtualizado.

Estas afirmaciones, en ocasiones no se cumplen. Como podemos comprobar en las
pruebas realizadas con el benchmark SPECjbb2005, para entornos de aplicaciones Java,
a menudo se consiguen mejores rendimientos. Estos resultados tienen una explicacion,
los hipervisores han sido disefiados para trabajar en maquinas multiprocesador y
aprovechan mucho mejor estos equipos que los sistemas operativos convencionales.
Este mejor disefio sumado a una menor penalizacidn en cuanto a la capacidad de
computo de una maquina virtual nos invitan a conocer las numerosas ventajas que
ofrecen estos sistemas en este tipo de entornos.

En cuanto a las pruebas de rendimiento de disco, los resultados no han sido tan
favorables. Las tecnologias de virtualizacion, tienen la tarea pendiente de alcanzar
mejores rendimientos en el apartado del acceso a disco. Aun asi, podemos conseguir
buenas tasas de productividad en entornos virtualizados. Por ejemplo, en las pruebas
realizadas con I0Metter, utilizando los 4 procesadores del equipo, hemos obtenido un
resultado de 1040,38 I0Ops mientras que con 6 maquinas virtuales utilizando el
hipervisor ESX hemos obtenido 1882,32 en total.
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Finalmente, en el apartado de rendimiento de las interfaces de red, hemos
comprobado que los resultados no son nada malos cuando procesamos paquetes de
un tamafio superior a 8K.

En conclusién, podremos asegurar que las tecnologias de virtualizacién vy
concretamente los hipervisores lideres del mercado, mejoran ampliamente Ia
productividad y flexibilizan cualquier sistema que esté dispuesto a pagar una
penalizacidn en el rendimiento individual de cada maquina.
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Plan de continuidad para infraestructuras virtualizadas

3.1 INTRODUCCION

Toda empresa debe garantizar que su negocio esta preparado para desempefiar su
actividad incluso después de un accidente o desastre. Aunque la elaboracién de un
plan de continuidad de negocio engloba la totalidad de las actividades de una
empresa, en este documento trataremos la parte correspondiente a la de garantizar la
continuidad de los servicios alojados en la nube, ya sea esta privada, publica o mixta.

Este plan de continuidad esta orientado hacia pequefias y medianas empresas que han
implantado una infraestructura de virtualizacion acorde a su tamafio y desean
establecer las medidas oportunas para garantizar la continuidad de esta
infraestructura asi como de los servicios a los que da soporte.

También tenemos que tener en cuenta que, al no ser un plan de continuidad de una
empresa concreta, iremos comentando diferentes soluciones que, dependiendo de los
servicios y de cémo estén implementados, serdn mejores o peores opciones
dependiendo de la empresa en la que se valoren.

Debemos tener presente la gran importancia que tiene la infraestructura de
virtualizacion en la actividad del negocio. Al migrar todos o parte de los sistemas que
dispone la empresa hacia un entorno virtualizado, estamos creando un nuevo punto
con una probabilidad de que sufra algun tipo de accidente o fallo. Ademas, este fallo
podria provocar la interrupcién de algunos o todos servicios que se nutren de esta
infraestructura aunque, como hemos visto anteriormente, los beneficios obtenidos
superan los riegos.

Para la presentacion de este plan de continuidad, en primer lugar, estableceremos la
politica del plan con el fin de establecer los objetivos y el alcance del plan de
continuidad.

Como pilar central del plan de continuidad, realizaremos un analisis de los riesgos
orientado a las tecnologias de virtualizacidén con el fin de mostrar los riesgos implicitos
que existen.

Continuando en esta direccién, existen diversas medidas preventivas que podemos
aplicar con el fin de reducir los riesgos hasta niveles aceptables e incluso poder evitar
tener que aplicar algun procedimiento de recuperacion.

Tras exponer las medidas preventivas, definiremos algunos procesos de recuperacion
gue serviran como ultimo recurso para evitar pérdidas de informacién y reducir los
tiempos sin servicio.

Finalmente concluiremos con algunas anotaciones generales que debemos conocer.
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3.2 PoLiTicA DEL PLAN DE CONTINUIDAD

La politica del plan de continuidad debe definir cudles son los objetivos del plan de
continuidad.

Para la presentacion de esta politica, definiremos primero los objetivos que
perseguimos al elaborarla y definiremos el alcance concreto de esta politica de
continuidad para que no quede duda de qué servicios o actividades afecta.

Finalmente, incluiremos un pequefio apartado para tratar las diferentes
responsabilidades que se puede asignar a los distintos implicados en la gestién de
estos servicios.

En esta fase, y tras haber realizado las inversiones necesarias, debemos averiguar qué
se va a hacer para garantizar la continuidad de los servicios y por qué.

3.2.1 OBIJETIVOS
El objetivo principal del plan de continuidad es el de garantizar la continuidad de los
servicios de la empresa, los cuales, quedaran definidos en el alcance.

Dado el alcance del documento y teniendo como principal tema la migracion de los
recursos informaticos a un sistema virtualizado, nuestro objetivo se centra en elaborar
distintas estrategias para mitigar los riesgos implicitos de las tecnologias de
virtualizacion, sobre todo tras una migracién desde un sistema convencional.

Finalmente, comentaremos la importancia de contemplar un plan de mantenimiento
de las propias politicas definidas en el plan de continuidad.

3.2.2 ALCANCE

Dependiendo del tipo de empresa en la que apliguemos este plan de continuidad,
dispondremos de una infraestructura mas o menos compleja y en la que algunos
componentes podrian no ser necesarios.

Sea cual sea el software elegido para implementar la infraestructura de virtualizacién,
garantizando su continuidad, también garantizaremos gran parte de la continuidad de
los servicios que se ejecutan en ella.

En este plan, no se trataran los procedimientos asociados a servicios instalados en
maquinas virtuales puesto que estos procedimientos son los mismos que existen en
una empresa con una infraestructura convencional.

3.2.3 RESPONSABILIDADES

En toda politica de un plan de continuidad de negocio deben figurar las
responsabilidades de las personas implicadas de menor o mayor forma en los
procedimientos disefiados en el plan de continuidad. También deben figurar las
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responsabilidades de las personas encargadas de la gestion y disefo del propio plan de
continuidad.

La asignacidn de responsabilidades varia enormemente en funcidn de la empresa que
elabore el plan y de las actividades que desee incluir en el plan de continuidad. Por
todo esto y debido a que la asignacion de responsabilidades queda apartada del tema
principal de esta tesis de master, no nos introduciremos en este tema.
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3.3 IDENTIFICACION DE LOS COMPONENTES DE LA INFRAESTRUCTURA VIRTUAL

Una infraestructura de virtualizacién tipica cosiste en un conjunto de componentes

hardware y software. A continuacidon se muestra una imagen con los componentes

tipicos que podemos encontrar:

Cabina de discos

V VM V

( RedVirtual [)

&
& /

Nod No

Servidor de Administracion
Centralizada

TAN N

FIGURA 24: EJEMPLO DE INFRAESTRUCTURA DE VIRUALIZACION

Los componentes que podemos identificar en la imagen son:

Nodos de trabajo

Cabinas de discos

Redes

Servidor de

administracion

Maquinas virtuales

Uno de los pilares basicos de una infraestructura virtualizada son los
nodos de trabajo. Estos servidores ejecutaran los hipervisores que
gestionaran los recursos hardware para proporcionar entornos de
ejecucién a las maquinas virtuales.

Permiten compartir los datos y ayudan a crear espacios de
almacenamiento comunes a toda la infraestructura. Si incorporamos
cabinas de discos a la infraestructura, habilitaremos muchas de las
caracteristicas que aporta la virtualizacién y que requieren de un
espacio de almacenamiento comun.

Otro de los componentes de la infraestructura de virtualizacién son las
redes de interconexion. La calidad de estas redes influira directamente
sobre el rendimiento de la infraestructura virtualizada.

Aunque no es un componente obligatorio para poder poner en
marcha la infraestructura de virtualizacion, a medida que vamos
incorporando nodos de trabajo y maquinas virtuales, la complejidad
del sistema crece y el servidor de administracion simplifica en gran
medida la gestidn del sistema.

El fin de toda infraestructura de virtualizacidn es el de poder ofrecer
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entornos de ejecucion para maquinas virtuales. Las maquinas virtuales
son las encargadas de ejecutar los servicios virtualizados del mismo
modo que lo haria un equipo fisico convencional. Su hardware virtual
sera personalizable y adaptable, dependiendo de las necesidades del
servicio que se pretende instalar.

Una vez conocidos los componentes existentes en una infraestructura virtualizada,
pasaremos a comentar los riesgos asociados a las tecnologias de virtualizacién.
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3.4  ANALISIS DE RIESGOS

Hemos de tener en cuenta que, normalmente, no es posible asegurar cada uno de los
servicios que ofrecemos, ya que el coste podria ser muy alto e incluso hacer inviable la
actividad de una empresa.

Como hemos visto en capitulos anteriores, virtualizar aporta ventajas y posibilidades
Unicas en la actualidad. Permite reducir costes en practicamente todos los campos de
actuaciéon de la administracion de sistemas, desde la instalacion y configuraciéon de
equipos, hasta los procesos de copias de seguridad, monitorizacién, gestion vy
administracion de la infraestructura.

Aunque dispongamos de politicas de seguridad individuales para los equipos fisicos o
virtuales, debemos definir las politicas de seguridad relacionadas con la infraestructura
de virtualizacién asi como establecer nuevas medidas preventivas y nuevas estrategias
de recuperacién.

En primer lugar, elaboraremos algunos perfiles para categorizar los tipos de mdaquinas
virtuales que podemos albergar en la organizacién.

Con la ayuda de estos perfiles, realizaremos un analisis de los principales riesgos de las
tecnologias de virtualizacién y ofreceremos algunos consejos de como mitigarlos.

Tras esto, elaboraremos un cuadro de dependencias y estableceremos los criterios de
distribucién de las maquinas virtuales en la infraestructura de virtualizacién.

Finalmente, expondremos algunos casos de caidas de servidores o maquinas virtuales
para ejemplificar la aplicacién de los criterios definidos.

3.4.1 DEFINICION DE LOS NIVELES DE RIESGO

Estableceremos unos niveles de riesgo con el fin de cuantificar el riesgo asociado a un
tipo de servicio, maquina virtual o entorno virtual existente en cualquier sistema o
infraestructura de una empresa.

El nivel de riesgo lo obtendremos relacionando el impacto y la probabilidad de que
ocurra un suceso que afecte a la continuidad de un servicio.

Entendemos por impacto, principalmente, el coste de una interrupciéon durante un
tiempo definido. El coste podria ser monetario o temporal o cualquier otro tipo de
coste que se crea oportuno. Por ejemplo, podriamos establecer que el impacto
asociado a la interrupcion de un servicio sea de 500€ por hora o en funcién del numero
de maquinas que se ven afectadas por un fallo.

Los niveles de impacto y de probabilidad deberan ser establecidos por cada empresa
de acuerdo a sus propios criterios.
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En nuestro caso, estableceremos tres niveles de impacto en funcién del nimero de
maquinas virtuales afectadas por el fallo de una determinada maquina:

1. Impacto Alto: Diremos que el impacto es alto, si se ven afectadas mas de 5
maquinas virtuales.

2. Impacto Medio: Consideraremos impacto medio, si se ven afectadas mas de 2
maquinas virtuales.

3. Impacto Bajo: Una maquina tendra un impacto bajo si solamente se ve afectada
ella misma por un fallo.

En cuanto a las probabilidades establecidas, tendremos:

1. Probabilidad Alta: Diremos que un suceso tiene una probabilidad alta cuando
se produce de media una vez al mes.

2. Probabilidad Media: Un suceso que se produzca de media una vez al afio, serd
considerado como un suceso con una probabilidad media.

3. Probabilidad Baja: Cuando un suceso se produce una vez cada diez aflos 0 mas
de media, consideraremos que el suceso tiene una probabilidad baja.

Finalmente, elaboraremos una tabla con los niveles de riesgo:

RIESGO RIESGO RIESGO
ALTO | ‘mEepio RITICO RITICO
RIESGO RIESGO 4 ¢
(o] .
r [MEDIO MEDIO 2
P
=
a0 | RIESGO RIESGO RIESGO
BAJO BAJO MEDIO
BAJO MEDIO ALTO

PROBABILIDAD

FIGURA 25: NIVELES DE RIESGO

A continuacién enumeraremos las posibles posturas frente a un riesgo.

3.4.2 POSTURAS FRENTE AL RIESGO

En una situacién ideal, toda empresa optaria por evitar los riesgos de que sucedan
amenazas que afecten a la continuidad de sus servicios. En una situacion real, muchas
de estas amenazas no se pueden eludir y deben ser contempladas como amenazas
reales. Es por ello que debemos elaborar una lista de posturas que adoptaremos frente
a los riesgos que detectemos. Entre las distintas posturas podemos encontrar de
mayor a menor efectividad:
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1.

2.

4,

Evitar el riesgo: La opcidn mas favorable es la de evitar el riesgo. Esta postura
no siempre se puede adoptar ya que existen amenazas que son ajenas a la
organizacién. En otras ocasiones, evitar el riesgo supone un coste demasiado
elevado para el servicio afectado.

Transferir el riesgo: Otra opcidén a tener en cuenta es la de subcontratar el
servicio de forma que no tengamos que preocuparnos por los riesgos asociados
a este. Esta opcion es muy empleada por las empresas.

Reducir el riesgo a niveles aceptables: Cuando no podamos evitar ni transferir
el riesgo, debemos reducirlo. Esta reduccién provocard que tengamos menos
probabilidad de vernos afectados por la averia o accidente y de esta forma,
reduciremos el coste temporal y material que supone el aplicar las estrategias
de recuperacién.

Aceptar el riesgo: Cuando el impacto en el servicio sea bajo o cuando el coste
de adoptar cualquier otra postura sea demasiado alto, optaremos por aceptar
el riesgo y preparar las distintas estrategias de recuperacion frente a este
riesgo.

De acuerdo con todo lo anterior y ya establecidas y definidas las posturas que se

pueden adoptar frente a un riesgo detectado, a continuacién vamos a proceder con la

elaboracion de los perfiles de las posibles maquinas virtuales de una infraestructura.

3.4.3

ELABORACION DE PERFILES

Cuando se implanta una infraestructura de virtualizacién en una empresa, la

organizacién es uno de los aspectos mds importantes. La administracién de la

infraestructura virtual puede convertirse en un verdadero caos si se descuidan

aspectos como la organizacién y si no se dispone de la suficiente disciplina para

cumplir con las reglas definidas.

La creacién de perfiles de maquinas virtuales ayuda a analizar los riesgos asociados a la

virtualizacion y a mitigarlos. Podemos definir los siguientes perfiles:

MV de Servidores de Base de Datos

Este perfil estd pensado para cualquier mdaquina virtual que aloje bases de datos.

Aunque los requisitos de cada motor de base de datos pueden variar, en nuestro caso,

podemos agruparlos todos juntos ya que, en lineas generales, tienen necesidades

similares: alta utilizacion de la entrada-salida y elevadas necesidades de espacio en

disco.

MV de Servidores de Aplicaciones J2EE

En las empresas es muy comun la utilizacién de este tipo de servidores para desplegar

aplicaciones corporativas, al igual que ocurre con los servidores de bases de datos,

existe gran variedad de servidores de aplicaciones compatibles con J2EE.
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e MV de Servicios de Infraestructuras

Podemos agrupar los servicios comunes de cualquier infraestructura informatica de
una empresa en este perfil. Podemos asignar este perfil a servicios como los del DNS,
DHCP, Active Directory o LDAP. A menudo, una pequefia 0 mediana empresa se ve
obligada a disponer de estos servicios que en el fondo tienen una utilizacién de
recursos muy baja, siempre que el nimero de usuarios sea reducido.

e MV de Servidores WEB

A diferencia de los servidores de aplicaciones, los servidores web no requieren una
utilizaciéon de CPU tan elevada, por lo que pueden servir a un nimero de usuarios mas
elevado. Dentro de este perfil tendriamos los proxyweb y los proxyweb inversos.

e MV de Servidores de Monitorizacion

En esta categoria agruparemos los equipos destinados a la monitorizacion de otras
maquinas virtuales y de la infraestructura.

e MV de Propésito General

Por ultimo, crearemos un perfil para el resto de equipos virtuales con una baja
utilizacion.

La creacidn de los perfiles es algo subjetivo y varia dependiendo de la empresa y de sus
necesidades. Tras definir algunos de los posibles perfiles o categorias de maquinas
virtuales, cuantificaremos el nivel de utilizacion de los recursos de las maquinas
virtuales. Los tres aspectos a valorar son: uso de CPU, uso de red y uso de disco; para
los cuales asignaremos el valor Alto, Medio o Bajo.

Nombre del perfil Uso de CPU Uso de Red Uso de Disco
Bases de Datos Medio Alto Alto
J2EE Alto Medio Bajo
Infraestructura Bajo Bajo Bajo
WEB Medio Alto Bajo
Monitorizacién Medio Medio Bajo
General Bajo Bajo Bajo

TABLA 6: NIVELES DE UTILIZACION DE RECURSOS SEGUN EL PERFIL

Una vez definidos los perfiles, pasaremos a analizar los riesgos asociados a las
tecnologias de virtualizacién.

3.4.4 RIESGOS ASOCIADOS A LAS TECNOLOGIAS DE VIRTUALIZACION

Son muchas las ventajas que nos aporta la virtualizacion. A pesar de esto, muchas de
las practicas convencionales no pueden ser aplicadas de la misma manera en entornos
virtualizados. El desconocimiento de la tecnologia da lugar a malas practicas que
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pueden desembocar en fallos del sistema, pérdida de informacién o aumento de los
costes de mantenimiento.

Los riesgos mas comunes de las tecnologias de virtualizacion son [18]:
1- Laseguridad de los datos puede verse reducida e incluso eliminada.

Las medidas de seguridad aplicadas a los datos almacenados en un servidor fisico no
tienen por qué ser efectivas cuando las aplicamos al mismo servidor virtualizado. La
incorporacion de medidas de seguridad actualizadas a las nuevas tecnologias de
virtualizacion es una prdactica muy recomendable cuando realizamos migraciones o a la
hora de disefiar nuevas aplicaciones.

Recomendacion:

Las maquinas virtuales que tienden a almacenar informacién sensible y que requieren
niveles de seguridad mads elevados son las bases de datos. Siempre que optemos por
consolidar estos equipos deberiamos seguir las siguientes pautas[19]:

e Almacenar el disco de datos en un sistema de almacenamiento externo, como
por ejemplo, una cabina de discos SCSI.

e Establecer las medidas de control de acceso al sistema de almacenamiento
externo.

En el caso de que el equipo fisico se vea comprometido, los datos de mayor
importancia estaran aislados en el dispositivo externo al que solamente tienen acceso
las maquinas virtuales a las que les hayamos permitido el acceso.

2- Una situacion comprometida de la capa de virtualizacion podria desembocar en la
situacion comprometida de todas sus maquinas virtuales alojadas en ella.

Las tecnologias de la virtualizacién necesitan incorporar una capa de software entre el
hardware y las maquinas virtuales conocida como hipervisor. Tanto el equipo fisico
como el hipervisor son partes criticas del sistema ya que un fallo en la continuidad de
cualquiera de ellos provocaria la caida inmediata de todos los entornos de ejecucién
de maquinas virtuales alojados en el equipo afectado.

Recomendacion:
Podemos mitigar este riesgo de dos maneras:

e Establecer medidas de proteccién del servidor fisico como por ejemplo, utilizar
sistemas de alimentacion ininterrumpida, tener fuentes de alimentacién
redundantes, disponer de discos en espejo...
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e |dentificar las madquinas virtuales de mayor importancia y mantenerlas
replicadas en otros servidores fisicos. Recordemos que el coste de replicar
maquinas virtuales es muy reducido.

3- La opacidad de las comunicaciones entre maquinas virtuales alojadas en el mismo
nodo resta efectividad a los posibles mecanismos de seguridad existentes en la red.

Debemos tener presente que las comunicaciones entre mdaquinas virtuales que estan
siendo gestionadas por el mismo hipervisor, nunca viajan por la interfaz fisica del
equipo anfitridn. Por ello, cualquier mecanismo de seguridad como por ejemplo, un
firewall o un proxy no podran actuar sobre esa comunicacién. Debemos tener en
cuenta esta opacidad cuando disefiemos las medidas de seguridad de la red.

Recomendacion:

La forma mas sencilla de evitar este riesgo es separar los servidores anfitriones en
zonas. De esta forma, al asignar unas maquinas virtuales a una zona concreta jamds
podrd coincidir con otra maquina que esté asignada a otra zona distinta.

4- Las maquinas virtuales con diferentes niveles de confianza pueden alojarse en el
mismo servidor fisico, sin el aislamiento suficiente.

En una infraestructura tradicional, los distintos equipos estan aislados fisicamente
unos de otros y pueden ofrecer niveles de confianza distintos. Al virtualizar, si
consolidamos estos equipos en el mismo servidor fisico, estamos reduciendo el nivel
de aislamiento de las maquinas.

Recomendacion:
Consolidar en el mismo servidor fisico, equipos con un nivel de confianza similar.

5- Los controles de las tareas administrativas y de monitorizacidon se pueden obviar
con facilidad.

Cuando disponemos de una infraestructura de virtualizacién es muy facil caer en la
tentacion de descuidar las tareas administrativas y de monitorizacién. La gran
automatizacion de tareas que permite provocar la falsa sensacion de que no es
necesario estar pendiente de la infraestructura. Es muy recomendable mantener un
programa de tareas de control y monitorizacidon sobre la infraestructura para evitar
problemas mayores.

Recomendacion:

Definir las tareas de control y asignarles el personal necesario para llevarlas a cabo. La
realizacion de estas tareas debe apoyarse en software de monitorizacion a menudo
proporcionado junto al software de virtualizacién.
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6- Existe un potencial fracaso en la separacion de responsabilidades tanto en los
administradores de red como en los de sistemas en general.

A menudo se intenta separar, sin mucho éxito, las responsabilidades en cuanto a la
seguridad de los equipos o los controles de acceso. En un entorno virtualizado existe
un alto riesgo de cometer errores al realizar esta separacidn por lo que un
administrador podria tener acceso a lugares que no deberia.

Recomendacion:

Es muy importante realizar un analisis previo del sistema y separar correctamente las
responsabilidades de cada uno de los administradores del sistema. En general, el
software de virtualizacion permite la asignacién de roles y permisos de seguridad
sobre la capa de virtualizacidn para ayudar a evitar este riesgo.

Ademas de las recomendaciones aportadas con el fin de evitar estos riesgos u otros
que puedan surgir, la organizacién de las maquinas virtuales en la infraestructura juega
un papel muy importante a la hora de mantener la seguridad, rendimiento y
escalabilidad del sistema.

A continuacién estableceremos algunos de los criterios de distribucion de maquinas
virtuales.
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3.5 CRITERIOS DE DISTRIBUCION DE LAS MAQUINAS VIRTUALES

Una vez definidos los niveles de utilizacidon de recursos de cada perfil, analizaremos las
posibles dependencias que pueden haber entre ellas y relacionaremos cada perfil con
un nivel de impacto tal y como lo definimos en el apartado anterior:

Impacto Alto

[ Bases de Datos ] [ Infraestructura ]

A A

e

Impacto Medio

Impacto Bajo
[ General ] [ Monitorizacidn ] [ WEB ]

FIGURA 26: NIVELES DE IMPACTO Y DEPENDENCIAS

Tras haber definido los perfiles y disponer de informacién suficiente sobre las posibles
dependencias, grado de utilizacidn de los recursos hardware y haber valorado el grado
de impacto que tendria un posible fallo sobre nuestros sistemas, vamos a utilizar los
perfiles y su clasificacion por niveles de impacto para establecer los criterios que
emplearemos para distribuir las maquinas virtuales por la infraestructura.

La definicién de criterios debe adaptarse a las necesidades de la empresa. En nuestro
plan de continuidad utilizaremos criterios que afecten al rendimiento y a la seguridad
frente a caidas de alguno de los nodos de trabajo.

A continuacién, plantearemos una lista numerada de los perfiles definidos y ordenada
por prioridad. Las maquinas de perfiles con un nimero menor tendran prioridad sobre
las de un numero mayor a la hora de utilizar los recursos de la infraestructura:

1. Perfil de Bases de datos:
a. Las ubicaremos en el nodo con menor nimero de maquinas con perfil

de Bases de Datos debido a que el uso de disco y red es alto.

b. A igualdad de numero de maquinas, desplegaremos en el nodo que
disponga de mayor espacio en disco, puesto que son maquinas que
tienden a ocupar bastante espacio.
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c. Garantizaremos que el nodo dispone de 3/4 de la memoria total
asignada a la maquina virtual.
d. Sies posible, crearemos una réplica pasiva en otro nodo.
2. Perfil de Infraestructura:

a. Al ser maquinas de las que dependen el resto, las ubicaremos en los
nodos que menor numero de maquinas del perfil de Infraestructuras

tenga. Esto aumentard la tolerancia frente a caidas de alguno de los
nodos.
b. Garantizaremos que el nodo reserve 3/4 de la memoria total asignada a
la maquina virtual.
c. Sies posible crearemos una réplica
3. Perfil de J2EE:
a. Al ser maquinas con un uso alto de CPU, las ubicaremos en los nodos
con menor consumo de CPU.
b. Garantizaremos que el nodo reserve 1/2 de la memoria total asignada a
la maquina virtual.
4. Perfil WEB:
a. Los servidores web y proxys suelen entrafiar un nivel de riesgo mas
elevado debido a que suelen estar accesibles desde el exterior. De ser
posible, asignaremos un nodo para equipos de baja confianza y
concentraremos estas maquinas en el mismo nodo.
5. Perfil Monitorizacidn:

a. No tenemos ningun criterio especial para distribuir estas maquinas,
simplemente intentaremos desplegarlas en nodos con un nivel de carga
bajo.

6. Perfil General:

a. No tenemos ningun criterio especial para distribuir estas maquinas,
simplemente intentaremos desplegarlas en nodos con un nivel de carga
bajo.

En resumen, la definicién de los criterios de distribucion de las maquinas virtuales, nos
ayuda a mantener la infraestructura ordenada y garantizan que las maquinas mas
importantes dispongan de los recursos necesarios para ofrecer un buen rendimiento.
Ademas, se obtienen unas tasas de utilizacidn elevadas de los nodos de trabajo y se
garantiza la continuidad de los servicios ya que disponemos de un plan en caso de
fallos.

En el préximo capitulo, se aplicardn las politicas aqui definidas para el caso particular
de una empresa.
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Migracion real hacia una infraestructura virtualizada

4.1 INTRODUCCION

En este capitulo expondremos el caso real de una empresa en la que se utilizaron las
tecnologias de virtualizacion existentes en el mercado para reestructurar su
infraestructura informatica convencional.

Esta empresa fue fundada en 1999 y es una empresa del sector de las Tecnologias de la
Informacién y las Comunicaciones ubicada en Valencia, y especializada en el andlisis,
disefio, desarrollo e implantacion de sistemas de informacion a medida.

En sus inicios, esta empresa no disponia de una infraestructura informatica
centralizada hasta que alcanzé un volumen de negocio suficientemente grande como
para adquirir equipos de servidor dedicados.

Durante uno de los periodos de crecimiento de la empresa, se optd por invertir en una
infraestructura que permitiera ofrecer servicios comunes de forma continuada y sin
alterar el funcionamiento normal de la empresa.

Esta infraestructura sufrié varias ampliaciones de equipos de servidor hasta que se
planted la posibilidad de utilizar las tecnologias de virtualizacién, las cuales permitirian
adaptarla al modelo de trabajo actual de la empresa.

En primer lugar, hablaremos del estado inicial de la infraestructura de la empresa en
donde se comentaran los distintos episodios por los que ha evolucionado la
infraestructura antes de su restructuracion y se enumeraran las distintas ampliaciones.
Ademas, se explicard cual es el modelo de utilizacion de la infraestructura que realiza
la empresa en funcién de su forma de trabajar, asi como de los problemas mas
comunes que presenta.

Seguidamente, se detallara el analisis llevado a cabo por la empresa para la eleccién de
uno de los productos existentes en el mercado para proporcionar una infraestructura
virtualizada.

Por ultimo, se expondra el disefio utilizado para distribuir las maquinas virtuales en la
infraestructura y una futura solucién que mejore la anterior.
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4.2 ESTADO PREVIO DEL SISTEMA

La infraestructura informatica de la que partimos es el resultado de varios afios de
trabajo en el sector del desarrollo de software. En un principio, no habia servidores
dedicados ya que la empresa era pequeiia y en sus oficinas habia unos 10 empleados
aproximadamente. A menudo, las propias estaciones de trabajo hacian a su vez de
servidores de pruebas.

Conforme la empresa iba creciendo, una infraestructura informatica mas centralizada
se hacia mds necesaria. Para ello, se optd por adquirir dos servidores en formato rack y
se habilité una sala donde se instalarian los servidores en un armario rack.

Una vez tenemos montada la infraestructura con los dos servidores, un sistema de
alimentacion ininterrumpida y ampliada la red, la rapida expansién de la empresa hizo
gue fuera necesario ampliar de nuevo el sistema e incluir dos nuevos servidores.

Cuando se requirié mds capacidad se compraron 2 servidores mas. La infraestructura
pronto se quedaba pequeiia y se realizd una ultima ampliacién con la compra de un
servidor mas.

En total disponiamos de 5 servidores, los cuales detallaremos a continuacién.

4.2.1 CARACTERISTICAS TECNICAS DE LOS RECURSOS HARDWARE

En la primera ampliacion, se adquirieron dos servidores en formato rack los cuales de
llamaron NDONALD y NCOYOTE debido a que iban a reemplazar a dos viejos servidores
llamados DONALD y COYOTE.

Servidor NDONALD

Modelo Supermicro 5015-PTR

Procesador Intel Pentium 4 640 3.2 GHz

Memoria 2x 1GB ECC DDR2 667 SDRAM Unbuffered
Disco 2x 250GB SATA Il 7200RPM

Red 2x Intel PRO 1000 PT (1Gb/s)

Otros Fuente de alimentacién redundante

TABLA 7: CARACTERISTICAS TECNICAS DEL SERVIDOR NDONALD

Servidor NCOYOTE

Modelo Supermicro 5015-PTR
Procesador Intel Pentium 4 640 3.2 GHz
Memoria 2x 1GB ECC DDR2 667 SDRAM Unbuffered
Disco 2x 250GB SATA Il 7200RPM
4x 320GB SATA 1l 7200RPM
Red 2x Intel PRO 1000 PT (1Gb/s)
Otros Fuente de alimentacién redundante

TABLA 8: CARACTERISTICAS TECNICAS DEL SERVIDOR NCOYOTE
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En la segunda ampliacion, se compraron 2 servidores con el doble de memoria.

Servidor PINKY

Modelo Fujitsu RX-300S3

Procesador Quad-Core Intel Xeon E5310 (1.6Ghz)

Memoria 2x 2GB ECC DDR2 SDRAM Fully Buffered
(PC2-5300F)

Disco 2x 146,8GB SAS 15000RPM

Red 2x Intel PRO 1000 PT (1Gb/s)

Otros Fuente de alimentacién redundante

TABLA 9: CARACTERISTICAS TECNICAS DEL SERVIDOR PINKY.

Servidor CEREBRO
Modelo Fujitsu RX-300S3
Procesador Quad-Core Intel Xeon E5310 (1.6Ghz)
Memoria 2x 2GB ECC DDR2 SDRAM Fully Buffered
(PC2-5300F)
Disco 2x 146,8GB SAS 15000RPM
Red 2x Intel PRO 1000 PT (1Gb/s)
Otros Fuente de alimentacién redundante

TABLA 10: CARACTERISTICAS TECNICAS DEL SERVIDOR CEREBRO

Por ultimo, en la tercera ampliacidon se compro un servidor mas.

Servidor BOWSER

Modelo Fujitsu RX-20054

Procesador 1x Quad-Core Intel Xeon E5405 2GHz
Memoria 2x 2GB ECC DDR2 667 SDRAM Unbuffered
Disco 2x 500GB SATA Il 7200RPM

Red 2x Intel PRO 1000 PT (1Gb/s)

Otros Fuente de alimentacién redundante

TABLA 11: CARACTERISTICAS TECNICAS DEL SERVIDOR BOWSER
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4.3 CONFIGURACION SOFTWARE Y SERVICIOS

El software instalado en los equipos estd muy condicionado por el orden en el que se
adquirieron los equipos, por ello vamos a ir comentando la configuracién de los
equipos seguln las ampliaciones realizadas.

Como servidores de servicios principales tenemos a NCOYOTE y NDONALD. Estos dos
servidores son los mas antiguos y contienen los servicios principales para el
funcionamiento de la infraestructura. Para poder implantar una infraestructura
centralizada en la empresa, se requerian los siguientes servicios minimos:

e Servicios de directorio.

e Servicios de almacenamiento de ficheros.
e Servicios de bases de datos de ORACLE.

e Servicios de gestion de la empresa.

Una vez identificados los servicios necesarios, se opté por instalar un sistema
operativo Windows 2003 Server R2 en NCOYOTE y un Windows XP en NDONALD.

En el servidor NCOYOTE se instalaron el servicio de Active Directory y los servicios de
almacenamiento de ficheros. En el primero se incluian un servicio de DNS y otro de
DHCP con los que se completaba la infraestructura bdsica. Ademas se instalaron los
servicios de Contaplus, el software utilizado por la empresa para la gestién contable, y
el servicio de Microlab, otro software utilizado para la realizacion de ndminas y otras
actividades de gestion.

En el servidor NDONALD se instalaron los servicios de bases de datos de Oracle entre
los que tenemos un Oracle Database 8i y la Oracle Database 9i. Ademas se completé la
instalacidon con un servidor de aplicaciones OC4J para poder desplegar aplicaciones y
realizar pruebas.

Esta infraestructura proporcionaba servicios comunes a practicamente todos los
proyectos realizados en la empresa. Cuando un proyecto necesitaba otros servicios, se
recurria nuevamente a instalaciones en las estaciones de trabajo de los
desarrolladores.

La segunda ampliacién tuvo lugar cuando el volumen de proyectos aumentd. A pesar
de disponer de recursos dedicados, la variabilidad de los servicios demandados
provoco que los desarrolladores emplearan demasiado sus estaciones de trabajo como
servidores, degradando considerablemente el rendimiento de éstos.

Al adquirir los servidores PINKY y CEREBRO, se identificaron los siguientes servicios
como los mas utilizados en ese momento por los proyectos del momento:

e Servicios de servidor de aplicaciones J2EE en distintas versiones.
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e Servicios de base de datos ORACLE 10g.
e Servicios de base de datos MySQL.

En el servidor PINKY, se instald el sistema operativo Windows 2003 Server R2 y se
decidid utilizar como controlador de dominio secundario. Ademas se instalé un Oracle
Database Server 10g y un servidor de aplicaciones Oracle Application Server 10g.

En el servidor CEREBRO, se optd por instalar el sistema operativo Suse Linux Enterprise
9 para disponer de un servidor Linux en la infraestructura. En él se instalaron un
servidor de aplicaciones JBOSS 4.3 un Oracle Application Server 9i y un Oracle
Application Server 8i.

Por ultimo, se proporciond acceso a los desarrolladores para que instalaran otros
servicios que necesitaran segun los requisitos de sus proyectos, ya que disponian de un
servidor Windows y otro en Linux.

La ultima ampliacidn se realizdé debido a las demandas de un proyecto basado en la
aplicacidon Sakai. Este proyecto necesitaba un entorno completo dedicado y por ello se
optd por adquirir un nuevo servidor llamado BOWSER.

En el servidor BOWSER se instalé un Linux Centos 5.Para poder crear un entorno de
desarrollo de Sakai se instalé un servidor Apache HTTP, un servidor de aplicaciones
Tomcat y un Oracle Database Server 10g.

4.3.1 MODELO DE UTILIZACION DEL SISTEMA
Tras exponer los distintos servicios empleados en la empresa, alcanzamos un punto en
el que debemos analizar el modelo de utilizacién.

Los servicios basicos de la infraestructura, como son los servicios de directorio o los
servicios de almacenamiento de ficheros, mantienen una carga constante, ya que son
empleados por toda la empresa. Si el nUmero de empleados crece, su carga crece en
una proporcién similar. Es muy importante mantener el rendimiento de estos servicios
o de otro modo la actividad de la empresa puede verse ralentizada o frenada. Estos
servicios mantienen una utilizacién puntual y aleatoria por lo que deben estar siempre
disponibles.

Algunos servicios como los de bases de datos son muy utilizados por los
desarrolladores. Actualmente, todas las aplicaciones que se desarrollan en la empresa
requieren el acceso a una base de datos por lo que este servicio es muy necesario. Su
utilizacion varia dependiendo del proyecto, pero una caracteristica comun de todos
ellos es que, al estar en una fase de desarrollo, se realiza un uso puntual y aleatorio ya
gue las aplicaciones no estan siempre arrancadas. Ademas es necesario que las bases
de datos estén siempre disponibles.
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Otros servicios como los que proporcionan los servidores de aplicaciones afiaden una
mayor problematica. A menudo, en el desarrollo de los proyectos, se necesitan
diferentes versiones de un mismo servicio. En el caso de los servidores de aplicaciones,
esto es muy comun y ademas la naturaleza de este servicio provoca conflictos entre
ellos cuando se instalan en la misma mdquina. Estos conflictos se pueden solventar
pero aumentan los costes de mantenimiento. Nuevamente se realiza un uso puntual y
aleatorio del servicio, solamente cuando se prueban aplicaciones o se despliegan en un
entorno de preproduccion.

4.3.2 PROBLEMAS CONOCIDOS

Como hemos comentado anteriormente, se realiza un uso puntual y aleatorio de la
infraestructura. Esto mantiene una infrautilizacion de los equipos en cuanto al uso de
CPU. Por otra parte, el creciente nUmero de proyectos provoca una alta utilizacién de
memoria y disco, debido a los numerosos servicios utilizados.

En cuanto al rendimiento de los sistemas, tenemos los siguientes problemas:

e Infrautilizacion de los recursos hardware.
Los servidores se pasan la mayor parte del tiempo esperando a ser utilizados.

e Fallos en las aplicaciones debido al consumo elevado de memoria.
El gran nimero de servicios necesarios consume la memoria de los servidores
aunque este no esté siendo utilizado.

e Fragmentacidn del espacio de almacenamiento en los servidores.
No se dispone de un espacio de almacenamiento comun por lo que a menudo,
algunos servidores se quedan sin espacio en disco mientras que otros disponen
de mucho espacio libre.

En cuanto a la seguridad de los sistemas, tenemos los siguientes problemas:

e Se permite el acceso a los servidores a los desarrolladores.
Al principio se permitié el acceso a los desarrolladores para que pudieran
instalar los servicios necesarios para sus proyectos. Esto provoca problemas de
seguridad y aumenta el mantenimiento de los servidores ya que no se puede
garantizar la correcta utilizacién de los mismos.

e Conflictos de configuracién en los servicios.
Al coexistir diferentes servicios en un mismo equipo, a menudo surgen
problemas como puertos bloqueados, sobreescrituras de ficheros, problemas
de permisos, etc.

Conforme se desarrolla la actividad de la empresa, los problemas provocan fallos mas
frecuentemente, hasta el punto de que es necesaria realizar otra ampliacién de la
infraestructura.
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4.4  DECISION DE IMPLANTAR UNA INFRAESTRUCTURA VIRTUALIZADA

La empresa se encuentra en un periodo de expansidn, aparecen nuevos proyectos de
demanda de nuevos servicios y la infraestructura no puede atender a las nuevas
demandas. En este punto, se plantea la opcidn de adquirir nuevas maquinas.

Si analizamos la evolucién de la infraestructura, la ampliacion mediante Ia
incorporacion de mdas mdaquinas no solventa el problemas que hemos enumerado
anteriormente.

En cuanto al coste, podemos decir que cada servidor tiene un precio aproximado de
unos 2000 euros. Por lo que tras las 3 ampliaciones hemos invertido un total de unos
10000 euros aproximadamente. Para la siguiente ampliacion necesitariamos unos 2
servidores lo cual nos incrementaria la inversién en 4000 euros.

El coste elevado y los problemas comentados anteriormente, nos hacen plantearnos la
posibilidad de reestructurar la infraestructura utilizando tecnologias de virtualizacién.

4.4.1 UsO DE PROVEEDORES EXTERNOS

Antes de abordar la eleccion de un software con el que implementar una
infraestructura de virtualizacion propia, conviene que observemos las posibles
soluciones utilizando proveedores externos.

Comunmente, los proveedores de infraestructuras de virtualizacidn, utilizan el método
de tarificacién de pago por utilizacién. Esto quiere decir que una empresa pagara
solamente por el tiempo y los recursos que consuma.

La primera opcién que valoramos es la del proveedor espafiol Arsys. Arsys es una
empresa proveedora de servicios de internet que ofrece a todo tipo de clientes
servicios de internet (hosting, dominios, servidores dedicados, conectividad, etc.).
Tiene su sede en la ciudad espafiola de Logrofio [20]. Arsys tiene un numero
considerable de acreditaciones, es registrador acreditado por ICANN para dominios
genéricos, agente registrador de red.es para el registro de dominios .es, asi como de
dominios .eu, .cat, .mobi, .tel, .fr, .pt, .be y .ws. Asimismo es Premier Level Business
Partner de IBM, Microsoft Gold Partner de Microsoft y cuenta con la Certificacién de
Seguridad I1SO 27001:2005, el Certificado de calidad UNE-EN ISO 9001:2000 vy la
Certificacion AENOR.[21]

Arsys ofrece la solucién CloudBuilder que permite desplegar infraestructuras virtuales
de hardware y software en una plataforma Cloud. Para ello, el cliente puede contratar
dos tipos de servidor virtual, el Estandar y el Premium.

A continuacién se muestra una tabla con las posibles configuraciones y los costes
asociados a cada tipo de servidor virtual[22]:
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ESTANDAR PREMIUM
Configuracion minimas 1vCPU 1 vCPU

0,5 GB RAM 0,5 GB RAM

50 GB Disco 50 GB Disco
Configuracién maxima 4 vCPU 8 vCPU

8 GB RAM 128 GB RAM

500 GB Disco 2000 GB Disco

Coste del servidor

2 céntimos/hora

5 céntimos/hora

Coste por vCPU

2 céntimos/hora

2 céntimos/hora

Coste por 1 GB de RAM

2 céntimos/hora

2 céntimos/hora

Coste por 50 GB de Disco 2 céntimos/hora 2 céntimos/hora

TABLA 12: CONFIGURACIONES Y PRECIOS DE CLOUDBUILDER

Segun la tabla, el coste minimo del servicio seria de 7 céntimos/hora. Esta tabla de
costes muestra los precios basicos y pueden estar sujetos a cambios y aplicaciones de
ofertas, paquetes u otras promociones.

Como segunda opcién, analizaremos la oferta que proporciona el gigante
estadounidense de comercio electrénico y servicios de Cloud computing. En 2006,
Amazon Web Services (AWS) comenzd a proporcionar servicios de infraestructura TI
para empresas en forma de servicios web, mds conocido hoy como informatica en
nube.[23]

Amazon Elastic Compute Cloud (Amazon EC2) es un servicio web que proporciona
capacidad informatica con tamafio modificable en la nube. Esta disefiado para facilitar
a los desarrolladores recursos informaticos escalables basados en Web.[24]

Amazon EC2 proporciona una gran variedad de opciones con diez tipos de instancia de
maquina virtual diferentes, cada uno de ellos con una o varias opciones de tamafio,
organizados en seis familias de instancias diferentes optimizadas para diferentes tipos
de aplicacién. A continuacion enumeraremos los tipos de instancia [25] que mas nos
pueden interesar:

Tipo vCPU Memoria (GiB) Disco (GB)
tl.micro * 1 0,615 Solo EBS **
m1l.small 1 1,7 1x 160
ml.medium 1 3,75 1x410
m1l.large 2 7,5 2x420
m1l.xlarge 4 15 4x420

* Las microinstancias estan disefiadas para proporcionar capacidad de computo
durante pequefias rafagas. Comunmente son desplegadas dindmicamente para

TABLA 13: TIPOS DE INSTANCIAS DE AMAZON EC2

atender picos de carga en las aplicaciones.
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** Las siglas EBS se refieren al servicio Amazon Elastic Block Storage. Este servicio
proporciona dispositivos de bloques a las instancias que se ejecutan en Amazon EC2.
Estos dispositivos pueden ser compartidos por varias instancias al mismo tiempo.

A continuacién veremos los costes del servicio bajo demanda asociados a cada tipo de
instancia [26]:

Tipo de instancia Coste con Linux Coste con Windows
t1.micro $0,020/hora $0,035/hora
m1.small $0,065/hora $0,091/hora
m1.medium $0,130/hora $0,182/hora
m1l.large $0,260/hora $0,364/hora
m1l.xlarge $0,520/hora $0,728/hora

TABLA 14: COSTE DEL SERVICIO BAJO DEMANDA DE AMAZON EC2

A demads de los costes asociados a cada tipo de instancia, en Amazon EC2 existen
costes asociados al almacenamiento persistente de Amazon EBS, costes por
transferencia y otros costes asociados a otros servicios que podemos o no demandar.

Tras exponer, a grandes rasgos, dos posibles opciones de proveedores de servicios
Cloud, comentaremos las posibles aplicaciones para la empresa.

Como hemos mencionado en el inicio del capitulo, la empresa se dedica
principalmente a realizar desarrollos software a medida para sus clientes. Orientando
el disefio de la infraestructura hacia este sentido, podemos visualizar dos posibles
escenarios en los que podriamos contratar los servicios bajo demanda de proveedores
externos:

1- Externalizacion parcial de la infraestructura

El primer escenario viable seria la Externalizacién, principalmente de los servidores de
preproduccién de los proyectos. En este caso, podriamos aprovechar la capacidad de
solicitar instancias bajo demanda que nos proporcionan los proveedores para
implantar el entorno de preproducciéon de un proyecto.

Este escenario nos presenta grandes ventajas ya que solamente pagaremos por el
tiempo en el que el cliente y la empresa realizan las pruebas de la aplicacidon
desarrollada. Ademads, proporcionariamos un servicio de mejor calidad ya que las
infraestructuras de los proveedores de servicios Cloud estan mejor acondicionadas que
las de una pyme.

2- Replicacion parcial de la infraestructura

Otro escenario posible seria el de replicar algunos de los servidores de la empresa con
el fin de aumentar la seguridad y la disponibilidad de estos. A diferencia del escenario
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anterior, en este existira un coste minimo permanente, que se vera incrementado si
finalmente hacemos uso de la maquina replicada.

Aunque no lleguemos a utilizar el servidor replicado nunca, los proveedores externos
de servicios de Cloud suelen aplicar una tarifa por el uso del almacenamiento
permanente en el que debemos almacenar la instancia. Ademas, la replicacién de un
servidor implica mantener su estado actualizado de forma que también pueden
aplicarse costes asociados a transferencias de grandes volumenes de datos.

Finalmente, la replicacion de una instancia también aumenta los costes de
mantenimiento del servidor.

4.4.2 SELECCION DEL SISTEMA DE VIRTUALIZACION

Existen numerosas marcas y productos para implantar las tecnologias de virtualizacién
en una empresa. De entre las distintas opciones, se nos solicitd realizar una valoracion
de los productos de VMware y de Microsoft.

En cuanto al uso de proveedores externos, se descarto su uso. Aunque la opcion de la
externalizacion parcial fue valorada positivamente, muy a menudo es el propio cliente
el que proporciona los entornos de preproducciéon para sus proyectos.

Otras opciones como Xen fueron descartadas por diversos motivos. Las razones fueron
gue habia un mayor desconocimiento sobre este software y posiblemente los costes
de ponerlo en practica fueran mayores. Ademas, la ampliacién de la infraestructura
requeria implantar una solucién en el menor tiempo posible.

Los productos mas interesantes de VMware para las necesidades de la empresa son:

e VMware vSphere.
e \VMware Center Server.
e VMware Workstation.

En el caso de Microsoft los productos son:

e Microsoft Hyper-V.
e Windows VirtualPC.

Una vez hemos recopilado los productos que pueden interesarnos para la empresa, los
comparamos para ver los pros y los contras. En primer lugar analizaremos la opcién de
VMware.

El software VMware vSphere es principalmente un hipervisor tipo 1 monolitico. Se
instala directamente sobre el hardware y permite crear multiples maquinas virtuales
con un grado de aislamiento muy elevado. El hipervisor hace las funciones de sistema
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operativo basado en Linux y gestiona el acceso a los recursos hardware que realizan las
maquinas virtuales.

Este software incorpora una aplicacion para que los administradores puedan gestionar
la infraestructura virtual desde sus estaciones de trabajo de una forma cédmoda vy
sencilla.

Una de las principales ventajas de este software es que ofrece un mejor
aprovechamiento de los recursos hardware ya que no existen capas intermedias entre
él y el hardware. Sin embargo, uno de los grandes inconvenientes es que necesita un
hardware compatible para poder ejecutarse. Actualmente, sélo 3 de los 5 servidores
de los que disponemos, son totalmente compatibles con este software.

Por otra parte, tenemos el software Microsoft Hyper-V. Este software es un hipervisor
de tipo 1 con estructura de microkernel. Va incorporado en el nucleo de algunas
versiones del sistema operativo Windows 2008 Server. Mediante este software
podemos crear multiples maquinas virtuales con un buen grado de aislamiento entre
ellas.

Aunque el hipervisor esta integrado en el nucleo del sistema operativo, no deja de ser
un componente anadido. Por ejemplo, podemos utilizar el servidor para realizar las
funciones de un servidor de ficheros o un controlador de dominio y, ademads, tener
multiples maquinas virtuales ejecutdndose en él. Aunque, el rendimiento que ofrece es
mucho menor, esto no tiene por qué ser una desventaja, ya que nos ofrece flexibilidad
y libertad para conseguir un mayor aprovechamiento de nuestros recursos hardware.

El software de Microsoft incorpora una consola de gestién en el propio sistema
operativo. Para utilizarla debemos conectarnos a la maquina fisica o utilizar una
interfaz web que requiere la instalacién del servidor IIS.

De entre sus principales ventajas podemos mencionar su amplia compatibilidad con el
hardware existente. Microsoft Hyper-V puede ser instalado en casi todas las maquinas
en las que se puede instalar Windows 2008 Server, con la Unica condicidn de que los
procesadores deben soportar las instrucciones de virtualizacion.

Por contra, una de las principales deficiencias, es la baja capacidad para virtualizar
equipos en los que se vaya a instalar un sistema operativo diferente de Windows.

Sistemas Operativos Soportados (Linux) en Hyper-V en Ediciones | Numero de
Windows Server 2008 R2 procesadores
Cent0S 6.0-6.3 x86yx64 |1,2,304
Cent0S 5.5-5.8 x86yx64 |1,2,304
Red Hat Enterprise Linux 6.0-6.3 x86yx64 |1,2,304
Red Hat Enterprise Linux 5.5-5.8 x86yx64 |1,2,304
SUSE Linux Enterprise Server 11 con SP1 o SP2 x86yx64 |1,2,304
SUSE Linux Enterprise Server 10 con S4 x86yx64 |1,2,304
N
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TABLA 15: SISTEMAS OPERATIVOS LINUX SOPORTADOS EN HYPER-V

En cuanto al resto del software tenemos que tanto el VMware Workstation como el
Virtual PC son hipervisores de tipo 2, es decir, son aplicaciones que necesitan ser
instaladas sobre un sistema operativo previamente configurado en un equipo. La
eleccién de este software estara marcada por la realizada en el primer grupo de
hipervisores. Estos serdn los que marquen la direccion a tomar en el disefo de la

infraestructura.

Producto Ventajas Desventajas

VMware vSphere Proporciona un mejor Solamente es compatible con
rendimiento y dispone de 3 de los 5 servidores de los
buenas técnicas de gue disponemos.
aprovechamiento de
memoria

Microsoft Hyper-V Ofrece una total Tiene una baja
compatibilidad con los compatibilidad con los
servidores de los que sistemas operativos Linux,
disponemos. muy utilizados por los
Es un entorno Windows, bien | proyectos actuales de la
conocido por todos los empresa.
usuarios.

TABLA 16: RESUMEN DE LAS VENTAJAS E INCONVENIENTES DEL SOFTWARE DE VIRTUALIZACION

Antes de tomar una decisidon sobre el software de virtualizacién a emplear, debemos
echar un vistazo al coste y licenciamiento de los mismos.

En cuanto al software VMware vSphere 4 podemos ver los paquetes y sus respectivos
componentes en la siguiente imagen:
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Distributed Switch
Host Configuration
Controls

> WA‘ o ey g
MANAGEMENT MANAGEMENT
Dynamic Resource Dynamic Resource

Allocation Allocation
Power Management Power Management
Storage Live Migration | Storage Live Migration

Un Migathn
Continuous Availability Conﬁmous Availability Cortlnuous Availability

Network Security Zoning  Network Security Zoning Network Security Zoning
Data Protection Data Protection Data Protection

High Availability High Availability High Availability e High lwallabilty
Thin Provisioning Thin Provisioning Thin Provisioning Thin Provisioning

(N S ———————
SvinoarD " ADvaNceD ENTERPRISE  NENTERPRISEPLUS®

License (1 Processor) $795 $2,245 $2,875 $3,495
SnS (Gold/Plat) $273/%323 $472/ 5561 $604 /5719 $734 /5874

FIGURA 27: LICENCIAMIENTO Y COSTE DE LOS PAQUETES DE VMWARE VSPHERE 4

Para poder cubrir las necesidades de la empresa necesitariamos 3 licencias de paquete
Standard debido a que solamente tenemos 3 equipos compatibles con este producto.
Cada licencia supone un coste de $795, lo que sumarian un total de $2385.

Ademads, si deseamos administrar de forma centralizada cada nodo de trabajo,
necesitariamos adquirir por separado el software VMware vCenter Server. El coste de
este software es de $4995 si queremos obtener la versién completa o de $1495 si
optamos por la versién "Foundation", que solamente permite administrar 3
hipervisores.

Ademas de este modo de licenciamiento por paquetes, VMware dispone de dos
ediciones compactas para pequefias y medianas empresas. Estas ediciones son la
edicion "Essentials" con un coste de $995 y la "Essentials Plus" con un coste de $2995.
A continuacion podemos ver lo que incluyen las ediciones:

vSphere Essentials 3 licencias de servidor

Hipervisor VMware ESX

VMware Consolidated Backup
VMware vCenter Server Foundation
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vSphere Essentials Plus 3 licencias de servidor

Hipervisor VMware ESX

VMware Consolidated Backup

Tecnologia VMware HA (Alta disponibilidad)
Tecnologia VMware Data Recovery
VMware vCenter Server Foundation

TABLA 17: EDICIONES DE VMWARE VSPHERE PARA PEQUENAS EMPRESAS

En cuanto al software de Microsoft Hyper-V, el coste de licenciamiento es nulo vy
solamente esta disponible en algunas de las versiones de Windows Server 2008. Sin
embargo, para poder utilizar el sistema operativo Microsoft Windows 2008 Server
necesitamos disponer de una licencia valida. Ademas, el nUmero de mdaquinas virtuales
gue podemos ejecutar simultdneamente en el hipervisor Hyper-V esta limitada por el
tipo de versién del sistema operativo.

Version Numero de maquinas virtuales Coste

Standard 1 Fisica (sin aplicaciones) + 1 Virtual. $1029 (con 5 CALs)
Enterprise 1 Fisica + 4 Virtuales $3919 (con 25 CALs)
Datacenter Ilimitadas licencias virtuales $2999 (sin CALs)

TABLA 18: LICENCIAMIENTO Y COSTE DE WINDOWS SERVER 2008 R2

Tras analizar las distintas opciones, podemos tomar una decisidon sobre el producto
gue debemos adquirir.

4.4.3 CONCLUSIONES DE LA SELECCION

En primer lugar, repasando los pros y los contras de cada producto tenemos que
ambos nos imponen alguna limitacién. En el caso de VMware, solamente podemos
aprovechar 3 de los 5 servidores disponibles. Concretamente, los nuevos servidores
Fujitsu que se adquirieron en la segunda y tercera ampliacidon son los que cumplen
todas las caracteristicas solicitadas por el software de VMware. Ademas, el numero de
servidores maximos para los que esta disefiada la edicidn "Essentials" para pequefias y
medianas empresas es casualmente de tres.

De elegir la opcién de VMware, deberiamos adquirir la edicién VMware vSphere
Essentials con un precio de $995 y buscar una nueva funcion para los servidores viejos
o desecharlos.

En segundo lugar, la opcidon de Microsoft Hyper-V nos limita en cuanto a la eleccién de
las distribuciones de los sistemas operativos Linux. Aunque esta limitacién podria
asumirse, el coste de este software es demasiado elevado.

De elegir la opcién de Microsoft, deberiamos adquirir, en el mejor de los casos, 5
licencias de Microsoft Windows Server 2008 R2 Standard, siempre y cuando no
empleemos mas de 1 mdaquina virtual con Microsoft Windows Server 2008 R2 como
sistema operativo huésped. El coste minimo seria de $5145 mas las CALs extras
necesarias.
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Una vez realizado el analisis en los parrafos anteriores, podemos decir que la opcion
seleccionada fue la de VMware ya que el coste era mucho menor y una vez instalados
los hipervisores, proporciona una infraestructura mas homogénea y transparente para
el resto de usuarios, en la que el administrador se encargue de crear las maquinas
virtuales necesarias y los usuarios las empleen como si de maquinas fisicas se tratase.

89



Migracion real hacia una infraestructura virtualizada

4.5 DISTRIBUCION DE LOS SERVICIOS EN LA NUEVA INFRAESTRUCTURA VIRTUALIZADA

Una vez adquirido el software de virtualizacién, el numero de equipos en los que se
podia instalar el hipervisor VMware ESX estaba limitada a tres. Ademas, solamente
existen tres equipos que cumplen los requisitos del software, por lo que seran estos los
gue acaben siendo elegidos para realizar la funcién de nodos de trabajo.

Los otros dos equipos restantes, pueden ser aprovechados para otras funciones. En
primer lugar podemos dedicar el equipo NCOYOTE, el cual dispone de un buen espacio
de almacenamiento, para ofrecer el servicio de controlador de dominio y para ser el
servidor de ficheros.

En segundo lugar, al haber adquirido la edicién vSphere Essentials, disponemos de una
licencia para instalar el software VMware vCenter Server que nos permitird administrar
de forma centralizada los 3 nodos de trabajo.

Equipo Sistema operativo Rol

NCOYOTE Windows Server 2008 R2 Controlador de dominio
Servidor de ficheros

NDONALD Windows Server 2008 R2 VMware vCenter Server

CEREBRO VMware ESX 4.1 Hipervisor

PINKY VMware ESX 4.1 Hipervisor

BOWSER VMware ESX 4.1 Hipervisor

TABLA 19: ROLES DE LOS SERVIDORES FiSICOS EN LA INFRAESTRUCTURA VIRTUALIZADA

Tras el montaje de la nueva infraestructura virtualizada, debemos iniciar la instalacion
de nuevas mdquinas virtuales que ofrezcan los servicios que necesita la empresa.

Antes de comentar las soluciones adoptadas para realizar la distribucidon de las
maquinas virtuales, debemos enumerar los distintos servicios y asignarles los perfiles
tal y como definimos en el capitulo anterior:

Servicio Perfil Sistema Operativo Memoria | Disco
Oracle Database 10g R2 Bases de Datos Cent0S 5 4GB 100GB
Oracle Database 11g Bases de Datos Cent0S 5 2GB 50GB
Oracle Database 10g R2 UTF8 | Bases de Datos Cent0S 5 2GB 50GB
Oracle Database 9i Bases de Datos Cent0OS 4 2GB 50GB
Apache HTTP Server (Reverse | WEB Ubuntu 10 1GB 10GB
Proxy)

Apache Tomcat 5.5 J2EE Ubuntu 10 1GB 10GB
Apache Tomcat 6 J2EE Ubuntu 10 4GB 10GB
Apache Tomcat 7 J2EE Ubuntu 10 1GB 10GB
Jboss AS 4.3 J2EE Centos 5 2GB 20GB
Jboss AS 6.1 J2EE Centos 5 2GB 20GB
0C4J 10g J2EE Centos 5 4GB 20GB
Oracle AS 10g J2EE Centos 5 4GB 20GB
Servicio MicrolLab General Windows XP 2GB 20GB
Servicio WinSuite General Windows XP 2GB 20GB

N
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Servidor Nagios Monitorizacidn Ubuntu 10 2GB 10GB
Servidor SVN Infraestructuras Ubuntu 10 2GB 50GB
Oracle Enterprise Manager Monitorizacidn Centos 5 4GB 20GB
Server

TABLA 20: PERFILES DE SERVICIOS VIRTUALIZADOS

Utilizando como guia estos perfiles, podemos aproximar los requisitos de memoria
total del sistema. Sumando los perfiles, tenemos que la memoria minima necesaria es
de 41 GB. En estos momentos, cada uno de los nodos de trabajo dispone de 4Gb de
memoria por lo que necesitamos realizar una ampliacion de memoria en todos los

nodos.

Nodo Memoria Ampliacién N2 Discos Tamafio Espacio Total
CEREBRO 4GB 12GB 4 146GB 438GB RAID5
PINKY 4GB 12GB 4 146GB 438GB RAID5
BOWSER 4GB 12GB 2 500GB 500GB RAID1

TABLA 21: RECURSOS HARDWARE DISPONIBLES

4.5.1 DISTRIBUCION MEDIANTE UNA ALTA SEGREGACION DE SERVICIOS
Antes de abordar la instalacion, debiamos pensar en la forma de distribuir y desplegar
las maquinas virtuales en la nueva infraestructura.

La distribucién debia permitir minimizar los problemas conocidos de la infraestructura
anterior y para ello se optd por crear una maquina virtual por servicio.

De esta forma, se pretende conseguir las siguientes ventajas:

e Mejor ratio de utilizacion de los recursos: Al concentrar un gran numero de
servicios en los 3 nodos de trabajo alcanzamos una mayor utilizaciéon de la CPU
y la memoria.

e Mayor control de la memoria: Aunque los problemas de memoria estan
solucionados en gran parte por la ampliacién de memoria de los nodos de
trabajo, ahora disponemos de herramientas que permiten reclamar memoria
de las maquinas mas ociosas y proporcionarla a las que tienen una mayor
carga. Ademas, disponemos de la capacidad de sobredimensionar la memoria.

e Mayor control del espacio de almacenamiento: Pese a disponer del mismo
espacio de almacenamiento en los servidores, ahora disponemos de

herramientas que nos permiten organizar las maquinas virtuales por la

infraestructura de forma que se aproveche mejor el espacio. Ademas, tenemos
la posibilidad de sobredimensionar el espacio asignado a las maquinas

virtuales.

Si aplicamos los criterios de distribucién expuestos en el anterior capitulo,

realizaremos los siguientes despliegues:
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Paso | Servicio Memoria VM | Nodo Memoria nodo | Memoria nodo
reserva / reservada asignada/total
asignada total

1 Oracle Database 10g | 3GB /4 GB BOWSER 3 GB/16GB 4GB/16GB

R2
2 Oracle Database 11g | 1,5GB /2 GB | CEREBRO | 1,5 GB/16GB 2GB/16GB
3 Oracle Database 10g | 1,5 GB /2 GB | PINKY 1,5 GB/16GB 2GB/16GB
R2 UTF8

4 Oracle Database 9i 1,5GB /2 GB | BOWSER 4,5 GB/16GB 6GB/16GB

5 Servidor SVN 1,5GB /2 GB | CEREBRO 3 GB/16GB 4GB/16GB

6 Apache Tomcat 5.5 0,5GB/1GB | PINKY 2 GB/16GB 3GB/16GB

7 Apache Tomcat 6 2GB/4GB BOWSER 6,5 GB/16GB 10GB/16GB

8 Apache Tomcat 7 0,5GB/1GB | CEREBRO 3,5 GB/16GB 5GB/16GB

9 Jboss AS 4.3 1GB/2GB PINKY 3 GB/16GB 5GB/16GB

10 Jboss AS 6.1 1GB/2GB CEREBRO 4,5 GB/16GB 7GB/16GB

11 0C4J 10g 2GB/4GB PINKY 5 GB/16GB 9GB/16GB

12 Oracle AS 10g 2GB/4GB CEREBRO 6,5 GB/16GB 11GB/16GB

13 Apache HTTP Server 0GB/1GB PINKY 5 GB/16GB 10GB/16GB

14 Servidor Nagios 0GB/2GB BOWSER 6,5 GB/16GB 12GB/16GB

15 Oracle Enterprise 0GB/4GB PINKY 5 GB/16GB 14GB/16GB

Manager Server
16 Servicio MicrolLab 0GB/2GB CEREBRO 6,5 GB/16GB 13GB/16GB
17 Servicio WinSuite 0GB/2GB BOWSER 6,5 GB/16GB 14GB/16GB

TABLA 22: PASOS DEL DESPLIEGUE DE MAQUINAS VIRTUALES CON 3 NODOS

Tras realizar el despliegue inicial, los nodos de trabajo quedaran de la siguiente forma:

El nodo BOWSER contiene 5 mdaquinas virtuales para las cuales se ha reservado
un minimo de 6,5GB de memoria. El total de memoria asignada a las maquinas
virtuales es de 14GB, cifra que no excede el total de memoria fisica instalada en
el sistema.

El nodo CEREBRO contiene 6 maquinas virtuales para las cuales se ha reservado
un minimo de 6,5GB de memoria. El total de memoria asignada a las maquinas
virtuales es de 13GB.

El nodo PINKY contiene 6 maquinas virtuales para las cuales se ha reservado un
minimo de 5GB de memoria. El total de memoria asignada es de 14GB.

En cuanto a los inconvenientes detectados desde la implantacién de esta distribucion

podemos decir que:

Aumentan los costes de mantenimiento: Al disponer de un nimero elevado de
maquinas virtuales, es necesario realizar muchas mas configuraciones.
Controlar mas equipos implica una mayor dedicacion a infraestructuras.

Dificultad para desasignar el espacio de disco reclamado por las maquinas
virtuales. Esto sucede cuando una maquina virtual ocupa mucho del espacio

gue tiene asignado. Una vez ha reclamado el espacio, aunque internamente lo
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libere, es muy complicado y costoso recuperarlo sin eliminar la maquina del
sistema.

A continuaciéon, enumeraremos algunos de los casos de uso de la infraestructura.

4.5.2 CASO DE USO 1: ADICION Y SUSTRACCION DE SERVICIOS
El primer caso de uso del sistema utilizando la distribucion de maquinas virtuales
explicada anteriormente consiste en la adicion de un servicio a la infraestructura.

Para crear un nuevo servicio realizaremos los siguientes pasos:

1. Si procede, crear el perfil del servicio indicando el sistema operativo a instalar,
la memoria minima necesaria para funcionar y el espacio de almacenamiento a
asignar.

2. Crear la maquina virtual de acuerdo con el perfil, para ello tenemos dos
posibilidades:

a. Crear la maquina virtual desde cero.
b. Crear la maquina virtual a partir de una plantilla.

3. Siprocede, instalar el sistema operativo.

Si procede, instalar el software del servicio.
5. Configurar el servicio.

En el caso de eliminar un servicio deberemos realizar los siguientes pasos.

Apagar la maquina virtual que contiene el servicio.

Copiar la maquina virtual al almacén histdrico de maquinas virtuales.

Tras dejar la maquina un periodo de tiempo razonable (2 a 4 semanas), la
eliminaremos definitivamente de la infraestructura.

4.5.3 CASO DE USO 2: RECUPERACION DE UN SERVICIO DEL ALMACEN DE HISTORICOS
En el caso de que necesitemos recuperar una maquina virtual del almacén de
histéricos realizaremos los siguientes pasos:

1. Iniciaremos el cliente de vSphere.

2. Seleccionaremos el nodo de trabajo en el que desplegar la maquina virtual
archivada.

3. Mediante la opcién “Import Machine...”, seleccionaremos la ubicacién de los
ficheros que representan la maquina virtual archivada.
Si procede, modificaremos las caracteristicas de la maquina virtual.

5. Iniciaremos la importacién.

6. Para finalizar arrancaremos la maquina virtual.

4.5.4 CASO DE USO 3: BALANCEO DE CARGA ENTRE NODOS.
Otro de los casos que podemos encontrarnos es el de necesitar migrar maquinas
virtuales de un nodo a otro para conseguir equilibrar la carga.
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Debido al tipo de licencia contratada, el balanceo de carga es bastante costoso, ya que
el componente que permite hacerlo si parar las maquinas implicadas tiene un coste
elevado.

Para realizar un balance de carga necesitamos parar la maquina virtual implicada y
seguir los siguientes pasos:

1. Iniciaremos el cliente de vSphere.
Seleccionaremos la maquina virtual a migrar

)

Mediante la opcidn “Migrate...”, configuraremos la migracién de la maquina
virtual seleccionando el nodo de trabajo y su almacén de datos destino.

4. Esperaremos a que la maquina se haya migrado. Esto puede tardar un tiempo
considerable ya que no disponemos de un almacén de datos compartido.

5. Una vez, realizada la migracién, arrancaremos la maquina virtual vy, sin

necesidad de realizar mds acciones, podremos continuar utilizandola.

4.5.5 CASO DE USO 4: CAIDA DE UN NODO DE TRABAJO

Tal y como comentamos en el plan de continuidad, la empresa debe tener elaborado
un procedimiento para este caso. La actuacién frente a una caida de un nodo de
trabajo debe este correctamente planificada puesto que este evento provocard un
fallo en la continuidad de todos los servicios que se estén ejecutando en el nodo
afectado.

Los fallos de continuidad en los servicios podrian evitarse, si se adquiriese al menos la
edicién “vSphere Standard” a cual incorpora el componente VMware HA y ademas, se
almacenaran las maquinas virtuales en un almacén de datos comun.

En nuestro caso, la caida de un nodo provoca irremediablemente la caida de todos los
servicios ubicados en el nodo. De acuerdo con el modelo de negocio, la empresa puede
asumir el tiempo de reubicacion de los servicios a otro nodo ya que los desarrolladores
pueden seguir trabajando en sus equipos.

En el caso de que el nodo pueda recuperarse tras la caida, simplemente deberemos
arrancar el nodo y posteriormente todas las maquinas virtuales que hubiera en él.

Si, por el contrario, el nodo no puede recuperarse, deberemos iniciar el procedimiento
de recuperacién de las maquinas virtuales ubicadas en él.

Este procedimiento es el siguiente:

1. Restaurar los ficheros de las maquinas virtuales desde la copia de seguridad
semanal. Para ello, copiaremos los ficheros al almacén de datos del nodo
donde queramos restaurarlos.

Iniciar el cliente de vSphere.
3. Seleccionar el almacén de datos donde hemos copiado los ficheros.
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4. Mediante el menu contextual del fichero VMX, seleccionar la opcién “Add to
Inventory”. Esto incorporara la maquina virtual al sistema y nos permitird
arrancarla.

5. Iniciar la maquina virtual y verificar que se ha restaurado correctamente.

6. Si procede, podemos realizar restauraciones a nivel interno de la maquina. Esto
nos permitird tener un servicio lo mas parecido al original.
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4.6 CONSOLIDACION DE SERVICIOS

A dia de hoy se mantiene la distribucion mediante la alta segregacién de servicios. El
alto nimero de maquinas virtuales impedian la prolongacién de esta distribucién ya
que los costes de mantenimiento se tornaron poco sostenibles.

Debido a que el producto contratado solamente nos permite disponer de 3 nodos de
trabajo, la ampliacidon de la infraestructura mediante la agregacion de mas nodos
estaba descartada. Ademas de esto, uno de los nodos sufrié una averia y tuvo que ser
desechado.

Aun asi, la disminucidon del volumen de proyectos ha permitido mantener esta
distribucién a pesar de disponer de solamente dos nodos de trabajo. Sin embargo, si
queremos disponer de capacidad para los futuros afios, debemos reconsiderar esta
forma de distribuir las maquinas virtuales y mejorarla.

Para la nueva distribucion nos hemos marcado el objetivo de consolidar servicios.
Actualmente, existen varias maquinas virtuales que prestan servicios similares.

Podemos poner como ejemplo el servicio de bases de datos de Oracle. Para poder
desplegar este servicio, debemos instalar el software del motor de bases de datos de la
version escogida. Una vez hecho esto, podemos crear numerosas instancias de bases
de datos que utilicen el mismo software pero que son totalmente independientes.

En la siguiente imagen podemos ver un esquema de lo que podria ser la futura
distribucién de los servicios:
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FIGURA 28: FUTURA DISTRIBUCION CONSOLIDANDO SERVICIOS

A continuacion podemos ver una lista de las mdaquinas y los servicios que podrian
contener, asi como la asignacion a los perfiles elaborados en el capitulo anterior:
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Maquina Funcién Servicios Memoria | Perfil
Virtual
Mercurio Servidor Proxy Apache2 HTTP Server 1GB WEB
Marte Servidor Web Apache2 HTTP Server 2GB WEB
Maven
Subversion
Wiki
Mantis
Saturno Servidor de Tomcat 8GB J2EE
Aplicaciones Glassfish
(Desarrollo) JBoss
0c4)
Urano Servidor de Tomcat 8GB J2EE
Aplicaciones Glassfish
(Pruebas) JBoss
0cC4)
Jupiter Servidor de Bases | Instancia “desal0” 4GB Bases de Datos
de Datos Instancia “desall”
(Desarrollo)
Neptuno Servidor de Bases | Instancia “test10” 4GB Bases de Datos
de Datos Instancia “test11”
(Pruebas)
Venus Entorno ERP 0cC4) 2GB Bases de Datos
Instancia “erp”
Europa Gestion Oracle Enterprise 4GB Monitorizacidn
centralizada Manager Server
Oracle
lo Servidor de Oracle AS 10.1.2 4GB J2EE
Aplicaciones
Oracle
(Desarrollo)
Tierra Controlador de Active Directory 2GB Infraestructuras
dominio
Luna Servidor de 2GB Infraestructuras
Ficheros
vms-int-002 MicrolLab Client 2GB General
vms-int-003 Microlab Server 2GB General
monitor Monitorizacién Nagios o Pandora 2GB Monitorizacidn

TABLA 23: MAQUINAS Y SERVICIOS TRAS LA CONSOLIZACION

En esta primera agrupacién, podemos encontrar 14 maquinas que ofreceran 13

servicios distintos. Se ha considerado dejar separados los servicios de Servidor de

Aplicaciones con los de Oracle por la complejidad de la instalacién del software de

Oracle y sus requisitos.

En cuanto a las principales diferencias frente al primer modelo de distribucion en el

gue cada servicio prestado requeria una maquina dedicada y en el que temeriamos al

inicio 17 maquinas virtuales, es el crecimiento.
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En la distribucion mediante la segregacion de servicios, el crecimiento en el niumero de
servicios afectaba directamente al nimero de maquinas virtuales. De esta forma, el
crecimiento del nimero de maquinas virtuales aumentaba rapidamente el coste
asociado al mantenimiento de las mismas. Cuantas mdas maquinas tengamos que
mantener, mas horas de trabajo en infraestructuras hemos de dedicar.

En el nuevo modelo de distribucién propuesto, el nimero de maquinas solamente

crecera cuando debamos afiadir servicios nuevos. En el caso mas habitual,
necesitaremos afadir servicios que ya existan en alguna otra maquina y por lo tanto,
usaremos esa maquina para crear una nueva instancia del servicio que permita llevar a

cabo el nuevo proyecto que lo solicita.

De esta forma, el crecimiento en el niumero de instancias de los servicios existentes se
resolveria aumentando los recursos hardware asignados a la maquina virtual. Por
ejemplo, si tomamos la maquina virtual Japiter, la cual tiene la funcién de ser el
servidor de bases de datos de desarrollo, y queremos afadirle una instancia nueva,
deberemos aumentar la memoria al menos en 2GB mas.

A continuacion realizaremos el proceso de despliegue inicial de las maquinas virtuales

en los dos nodos de trabajo que todavia estan operativos (PINKY y BOWSER):

Paso | Maquina virtual Memoria VM | Nodo Memoria nodo | Memoria nodo
reserva / reservada total | asignada/total
asignada

1 Jupiter 3GB/4GB BOWSER | 3 GB/16GB 4 GB/16GB

2 Neptuno 3GB/4GB PINKY 3 GB/16GB 4 GB/16GB

3 Venus 1,5GB/2GB | BOWSER | 4,5GB/16GB 6 GB / 16GB

4 Tierra 1,5GB /2 GB | PINKY 4,5 GB / 16GB 6 GB / 16GB

5 Luna 1,5GB/2GB | BOWSER | 6 GB/16GB 8 GB/ 16GB

6 Saturno 4GB/8GB PINKY 8,5 GB/16GB 14 GB / 16GB

7 Urano 4GB/8GB BOWSER | 10 GB/ 16GB 16 GB/ 16GB

8 lo 2GB/4GB PINKY 10,5GB/16GB | 18 GB/ 16GB

9 Mercurio 0GB/1GB BOWSER | 10 GB / 16GB 17 GB/ 16GB

10 Marte 0GB/2GB PINKY 10,5GB/16GB | 20 GB/ 16GB

11 Europa 0GB/4GB BOWSER | 10 GB / 16GB 21 GB/ 16GB

12 monitor 0GB/2GB PINKY 10,5GB/16GB | 22 GB/ 16GB

13 vms-int-002 0GB/2GB BOWSER | 10 GB/ 16GB 23 GB/ 16GB

14 vms-int-003 0GB/2GB PINKY 10,5GB/16GB | 24 GB/ 16GB

TABLA 24: PASOS DEL DESPLIEGUE DE MAQUINAS VIRTUALES CON 2 NODOS

Tras realizar el despliegue inicial, los nodos de trabajo quedaran de la siguiente forma:

e El nodo BOWSER contiene 7 maquinas virtuales para las cuales se ha reservado

un minimo de 10GB de memoria. El total de memoria asignada a las mdaquinas

virtuales es de 23GB, cifra que excede el total de memoria fisica instalada en el

sistema.
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e El nodo PINKY contiene 7 maquinas virtuales para las cuales se ha reservado un
minimo de 10,5GB de memoria. El total de memoria asignada a las maquinas
virtuales es de 24GB.

Con esta distribucion, vemos que los nodos de trabajo sufren un
sobredimensionamiento acusado de la memoria asignada. Aunque esto no impide que
el sistema funcione, es muy probable que el rendimiento sea muy bajo debido a la
falta de memoria. A pesar de esto, las mdaquinas virtuales con reservas de memoria
podran operar con normalidad.

En este escenario, se recomienda realizar una ampliacién de memoria a los dos nodos.
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Conclusiones finales

Las tecnologias de virtualizacién todavia estan evolucionando hacia un futuro que, sin
duda alguna, estara marcado por la utilizacion intensiva de estas tecnologias y sobre
ellas, toda una gama de aplicaciones en la nube.

Este documento ha estado motivado a partir de los trabajos realizados en una empresa
de software de Valencia. Es esta empresa, necesitaba transformar su infraestructura y
en consecuencia, realizamos una revision del mercado de las tecnologias de
virtualizacién. Con el fin de adquirir un software de garantias, buscamos informacién
acerca del rendimiento y de las prestaciones de los principales productos del mercado.

Tras analizar las tecnologias de la virtualizacion actuales, definimos un plan de
continuidad para la nueva infraestructura virtualizada y la adaptamos aprovechando el
maximo de recursos posibles.

En cuanto a las tecnologias de virtualizacién, vimos que una parte fundamental de
estas es la creacidon de una capa de abstraccién que separa la parte software de la
parte hardware. Esta capa de abstraccién, a pesar de afiadir un pequeio sobrecoste,
proporciona gran flexibilidad y maniobrabilidad a la infraestructura TI.

Uno de los principales problemas a los que se enfrenta cualquier empresa que
disponga de cierta infraestructura TI, es el aprovechamiento poco éptimo de los
recursos hardwares disponibles. La virtualizacidn tiene la capacidad de paliar este
problema ya que basicamente, podemos alojar multiples maquinas virtuales sobre un
mismo servidor fisico de forma que aumentemos el grado de utilizacidn de los recursos
disponibles.

Ventajas de la virtualizacion

Como resumen de las principales ventajas que aporta esta tecnologia a las empresas
de tamafio pequefo o medio, podemos enumerar las siguientes:

1- Los costes se reducen:
a. Reduce considerablemente los costes asociados al mantenimiento de la
infraestructura.
b. Aumenta el grado de utilizacién de los recursos, por lo que evita adquirir
mas hardware del absolutamente necesario.
c. Simplifica los procesos de copias de seguridad y los procesos de
recuperacion.
d. Mejora la eficiencia energética debido a que se aumenta el grado de
utilizacién del hardware.
2- Ladisponibilidad y escalabilidad de la infraestructura aumenta:
a. Permite la recuperacién de cualquier maquina virtual en cualquier nodo
fisico disponible.
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b. Habilita mecanismo para replicar maquinas virtuales en varios nodos de la
infraestructura.
c. Facilita la incorporacidn de nuevos recursos a la infraestructura virtual.
3- Facilita el despliegue de nuevos servicios y aplicaciones.
a. Permite la migracién y la portabilidad desde diferentes entornos.
b. Habilita el aprovisionamiento de maquinas virtuales
c. Facilita la prueba y depuracién de nuevas aplicaciones

Resumen de prestaciones

Todas estas ventajas, tienen como contrapartida la pérdida de rendimiento, en algunos
casos, frente a soluciones no virtualizadas. Esta pérdida de rendimiento estd
provocada por la necesidad de realizar operaciones adicionales en la capa de
virtualizacion.

En las pruebas realizadas a los principales hipervisores disponibles en el mercado
actual, vemos que comparando los resultados de las pruebas nativas frente a las
virtualizadas, casi siempre se obtienen mejores resultados en las pruebas nativas.

Resumiendo individualmente las pruebas de rendimiento, podemos ver que:

En cuanto a rendimiento de las CPU virtualizadas vemos que la capa de virtualizacién
impone una penalizacién de un 5% frente a la versidon nativa de la prueba. Esta
penalizacidn tiene menor importancia cuando repetimos las pruebas aumentando el
numero de mdquinas virtuales en ejecucién simultdnea a tres. En este caso, la
penalizacidn alcanza el 10%. Aun asi, hemos multiplicado por tres la carga de trabajo
del servidor.

Por otra parte, la entrada salida sufre una mayor penalizacién en cuanto al
rendimiento. En este caso, ejecutando simultdaneamente 6 maquinas virtuales,
alcanzamos penalizaciones del 70% para los casos mas acusados. Aun asi, se vuelve a
comprobar cdmo la productividad total del sistema virtualizado es ligeramente mayor.

Finalmente, las pruebas analizadas sobre el rendimiento de las interfaces de red
virtualizadas, arrojan sus resultados en la misma linea.

Dejando de un lado las posibles discrepancias sobre el rendimiento individual de los
servidores virtualizados frente a los no virtualizados, hemos podido comprobar que el
aumento de la productividad de los servidores virtualizados es ampliamente superior
al de sus homdlogos nativos. Esto es debido principalmente a la capacidad de
aprovechamiento de los recursos disponibles y la habilidad de los hipervisores para
emplear los multiprocesadores.

Como conclusién final acerca de las pruebas de rendimiento, podemos decir que, en el
caso de las pequefias y medianas empresas, lo que realmente interesa es el aumento
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de productividad de los equipos aunque, en ocasiones, sea a costa de penalizar el
rendimiento individual de una maquina concreta.

Seleccion del software de virtualizacion

Teniendo en cuenta estas conclusiones y habiendo tomado la decisién de migrar las
infraestructuras hacia un entorno virtualizado, se selecciondé el software de
virtualizacion para la infraestructura analizada en este documento.

El software de virtualizacion tuvo un proceso de seleccion bastante sesgado
decantandonos por la solucién de VMware desde un primer momento. Esto fue debido
a las decisiones previas tomadas por los propietarios de la empresa analizada. Aun asi,
el proceso de selecciéon puso de manifiesto la idoneidad del software de VMware para
entornos similares al analizado.

En el caso del software de VMware, los elevados requisitos hardware nos impedian
aprovechar las 5 maquinas de las que disponiamos. Por otra parte, existia un paquete
cerrado para 3 maquinas que tenia un coste muy bajo, lo que nos proporcionaba una
buena solucién de virtualizacion de bajo coste.

De elegir la opcién de VMware, deberiamos adquirir la edicion VMware vSphere
Essentials con un precio de $995 y buscar una nueva funcion para los servidores viejos
o desecharlos.

En contraposicion, el software de Microsoft no se adaptaba a las necesidades de la
empresa. El licenciamiento era demasiado caro y relativamente complejo. Ademas, el
soporte a los sistemas operativos Linux era limitado.

En cuanto a la utilizacidon de infraestructuras Cloud publicas, creemos que lo mas
apropiado para una empresa de caracteristicas similares es emplear estas
infraestructuras para desplegar los entornos de preproduccidon vy, incluso de
produccién, de proyectos para los cuales los clientes no aporten los recursos fisicos
necesarios. Finalmente, no hemos podido poner a prueba este escenario debido a
problemas ajenos a las tecnologias de virtualizacidn. Aun asi, es una opcién a tener en
cuenta en el futuro.

Definicidn del plan de continuidad

En el plan de continuidad elaborado, se exponen los principales riesgos asociados a las
tecnologias de virtualizacién. Podemos decir que estos afectan principalmente a la
seguridad de la infraestructura. Al separar entre maquina fisica y maquina virtual,
existe una mayor incertidumbre sobre el que y el donde se realizan las actividades de
las aplicaciones.
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En el caso de una pequefia y mediana empresa, normalmente, las infraestructuras
necesarias no tienen un tamafio demasiado grande como para presentar problemas de
esta naturaleza. Aun asi, existe el riesgo de caer en la tentacidn de crear mdaquinas
virtuales sin ningun tipo de control.

El plan de continuidad elaborado para este tipo de empresas, apuesta por mantener el
orden vy la disciplina en las infraestructuras virtualizadas. La elaboracion de perfiles es
uno de los primeros pasos que debemos realizar para mantener el orden en la
infraestructura. En este documento se han propuesto una serie de perfiles generales,
aungue al elaborar los perfiles se debe estudiar el caso particular de cada empresa.

Tras la elaboracidon de los perfiles de maquinas virtuales, debemos establecer los
criterios que emplearemos para distribuir las mdaquinas virtuales a través de los
recursos fisicos disponibles.

Estos criterios deben ayudar a mitigar los riesgos asociados con estas tecnologias. Los
riesgos que afectan a la seguridad de las mdaquinas, pueden mitigarse mediante una
correcta agrupacion. Estas agrupaciones ayudan a mantener la infraestructura
ordenada y garantizan que las maquinas mds importantes dispongan de los recursos
necesarios para ofrecer un buen rendimiento. Ademas, se obtienen unas tasas de
utilizacidon elevadas de los nodos de trabajo y se garantiza la continuidad de los
servicios ya que, en el caso de que ocurra un fallo en uno de los nodos fisicos,
solamente debemos seguir los criterios definidos para reorganizar las maquinas de
forma que se afecte lo menos posible al rendimiento global.

Adaptacion del plan a la infraestructura real

El caso real analizado en este documento es el de una empresa en la que se utilizaron
las tecnologias de virtualizacién existentes en el mercado para reestructurar su
infraestructura informatica convencional. Para ello, se aplican las recomendaciones
definidas en el plan de continuidad para infraestructuras virtualizadas.

En este primer analisis, utilizando los perfiles y los criterios de distribucidn, definidos
en el plan de continuidad, se implantd la infraestructura de virtualizacion.

En esta infraestructura, se optd por crear una maquina virtual por servicio. Esto mejora
la flexibilidad y el grado de utilizacién de los recursos disponibles ya que las maquinas
virtuales son mas pequefias y mas faciles de administrar. Ademas, cuando un servicio
no se necesita, simplemente se apaga o se elimina.

Teniendo en cuenta que se disponen de un numero limitado de recursos fisicos, este
tipo de distribucién proporciona las siguientes ventajas:

* Mejor ratio de utilizacion de los recursos.
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e Mayor control de la memoria.
¢ Mayor control del espacio de almacenamiento.

Aun asi, tras llevar funcionando un largo periodo de tiempo, hemos podido comprobar
que los costes asociados al mantenimiento de la infraestructura crecen a medida que
los usuarios solicitan nuevas maquinas virtuales. Ademas, el espacio en disco queda
muy fragmentado debido al alto nimero de maquinas virtuales.

La evolucion natural de este tipo de distribucidn es la de unificar las maquinas virtuales
qgue ofrezcan servicios similares. Este tipo de distribucion la hemos llamado
“consolidacion de servicios” y pretende reducir el nUmero de maquinas virtuales al
agrupar los servicios similares. La consolidacién de servicios mantiene las ventajas
principales de modelo de “mdquina por servicio” y no aumenta los costes de
mantenimiento puesto que a la hora de crear un nuevo servicio no es necesario crear
mas maquinas virtuales.

Trabajos futuros

Hemos podido comprobar cémo la virtualizacion aporta numerosas ventajas a las
pequeiias y medianas empresas. Aun asi, solamente hemos aprovechado parte de
estas tecnologias. En el futuro, sera necesario analizar en mds profundidad estos dos
escenarios:

1- Migrar parte de los equipos al Cloud.

Aunque ya hemos mencionado algunas de las posibilidades que nos ofrece el Cloud, las
ventajas de migrar y desplegar algunas de las madquinas virtuales al Cloud son
significativas.

En el caso de la empresa analizada y por extension al resto de las pequeiias y medianas
empresas, el Cloud aumentaria todavia mas la flexibilidad de nuestra infraestructura,
pudiendo desplegar maquinas virtuales sin limitaciones y bajo demanda. Ademas, nos
proporcionaria recursos que de otra forma, nunca podrian permitirse las pequenas y
medianas empresas.

Finalmente, el coste de utilizar Cloud es variable segun el grado de utilizacion. En la
mayoria de Clouds publicos actuales, solamente se paga por el uso que se hace del
mismo. Esto es muy importante para una empresa, ya que cuando demanda de trabajo
cae, los costes asociados a la infraestructura se veran reducidos en la misma medida.

2- Virtualizar los equipos de trabajo de los empleados.

De la misma forma que hemos virtualizado los servidores de la infraestructura, se
pueden virtualizar los equipos de trabajo de los empleados. Esta posibilidad cobra mas
fuerza cada dia con las apariciones de los Thin Clients.
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Los Thin Clients son dispositivos hardware (existen versiones software) con recursos
limitados que se conectan a un servidor central para obtener la informacién necesaria
para despefiar su rol. En este caso, el rol del Thin Client seria el de interactuar con
maquinas virtuales alojadas en un servidor central.

Estas maquinas virtuales realizarian la misma funcién que una estacidon de trabajo
actual pero ofreceria mas posibilidades. Por ejemplo, un empleado podria trabajar en
su estacion de trabajo habitual desde cualquier parte o una empresa podria tener
listos los puestos de trabajo de nuevos empleados en segundos.

Las tecnologias de virtualizacion seguiran ofreciendo muchas posibilidades en el
futuro. Son muchas las ventajas que aportan estas tecnologias a las pequeiias y
medianas empresas que consigan adaptarse a ellas.
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