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Resumen

Este proyecto consiste en dotar de un sistema de calendario a una vivienda
inteligente, de forma que el usuario potencial del servicio sea capaz de programar
eventos de tipo domotico. Cuando ocurre un evento, se desencadena la accion
planificada en un dispositivo del hogar. Se aborda pues, un problema de
interoperabilidad entre una vivienda inteligente y un servicio externo de gestion de
calendarios.

La solucidon que se ofrece es el desarrollo de dos herramientas: un servidor y un
cliente. La aplicacion servidor implementa una capa de servicios REST y es la que
enlaza la vivienda con el sistema de calendarios exterior. La aplicacion cliente hace uso
de la funcionalidad ofrecida por esta capa de interaccion para facilitar al usuario final la
planificacion de eventos que produzcan acciones en la vivienda.

Este proyecto estid dirigido a un lector con conocimientos en protocolos web,
programacion de aplicaciones, tecnologias de la informacién y/o sea un apasionado de
la domotica.

Palabras clave: API, REST, domodtica, calendario, evento.

Abstract

This project consists of providing a calendar system for intelligent households, so that the
service’s user is capable of programming home automation events. When an event happens the
planned action is triggered in a household device. This is, therefore, an interoperability problem
between an intelligent household and an external calendar management service.

A proposed solution is the development of two tools: a server and a client. The server
application implements a REST service layer and it is this that connects the household with the
external calendar system. The client application makes use of the functionality offered by this
application layer to make it easier for the user to plan events that produce actions in the
household.

This project is directed at a reader with knowledge of web protocols, application
programming, information technologies and/or anyone with a keen interest in home automation.

Keywords : API, REST, automation, calendar, event.
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1. Introduccidn

Este proyecto final de grado consiste en la elaboracion de una herramienta capaz de
programar eventos en un calendario. Un evento consistird en realizar una acciéon
domoética en una vivienda inteligente. En este contexto, podemos incluir no solo
hogares, si no también fabricas, supermercados, grandes almacenes, etc., siempre y
cuando posean una infraestructura adecuada para interactuar con ellas, de forma que
sea posible automatizar tareas o controlar dispositivos.

1.1. Motivacion

Actualmente, la domotica esta en auge gracias a las ultimas novedades en avances
tecnologicos, cuyo objetivo se centra en mejorar la calidad de vida del usuario en el
hogar. Por ejemplo, los tltimos televisores y frigorificos inteligentes recomiendan
peliculas o hacen la compra. El ahorro energético también es una realidad, ya que los
sensores de temperatura o de luz de la instalacion regularan la climatizacion e
iluminacion del hogar.

Implementar un calendario basado en eventos programados incrementa el potencial
de una vivienda inteligente. Por ejemplo, un sistema de riego programado se activa un
dia y durante un tiempo definidos, realizando un riego 6ptimo que favorece el cuidado
del jardin. O por ejemplo, planificar un evento que ocurra durante los meses de
invierno que consista en encender la calefaccion de las habitaciones a partir de una
hora concreta y desactivarla cuando la temperatura de la estancia supere el umbral
establecido.

1.2. Problema a resolver

Durante el desarrollo de este trabajo se ha utilizado una version reducida de una
implementaciéon real de una vivienda inteligente, facilitada por el tutor de este
proyecto. Esta herramienta modificada ofrece la posibilidad de desplegar un modelo de
vivienda inteligente virtual con la que establecer una conexion simulada y consultar o
consumir recursos, como dispositivos o sensores, sin la necesidad de estar conectado
fisicamente a ella.

La infraestructura proporcionada contiene una capa de interoperabilidad con
servicios REST (Representational State Transfer) que permite interactuar mediante
peticiones HTTP (Hypertext Transfer Protocol) con los dispositivos de la vivienda,
llamados Device Functionalities. Gracias a esta API (Application Programming
Interface) se puede desarrollar cualquier tipo de aplicacion que consuma o consulte
estos recursos.

Se ha decidido utilizar Google Calendar para la gestion de los calendarios de la
vivienda ya que ofrece una API REST para desarrolladores muy completa y practica.
Permite crear, editar y eliminar calendarios y eventos, anadir recordatorios,
participantes, etc. Ademas, existe la posibilidad de definir eventos periédicos, una
funcionalidad muy interesante y a tener en cuenta en el d&mbito de una vivienda
inteligente.
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Asi pues, la problematica en este instante es coémo enlazar un sistema externo, como
Google Calendar, con la vivienda inteligente. Para resolver este obstaculo, se propone la
creacion de dos aplicaciones: un servidor y un cliente. La aplicacion servidor se encarga
de consultar y consumir los recursos de la vivienda inteligente mediante su API de
acceso y gestiona la conexi6n con una cuenta de Google Calendar para obtener los
calendarios y eventos del usuario.

Ademés, debe implementar una capa de interoperabilidad REST propia para
interactuar con la aplicacién cliente: un panel de control web en el que definir los

eventos que se deseen. De esta forma queda resuelta la interoperabilidad con la
vivienda inteligente.

1.3. Objetivos

El objetivo principal de este proyecto es afadir una nueva funcionalidad a la
vivienda inteligente: programar eventos domoticos. Utilizando un calendario, el
usuario puede afadir un nuevo suceso y en el momento —fecha y hora— en el que
ocurra, se desencadena una accién en la vivienda.

Para ello, es necesario:

e Desarrollar una aplicaciéon servidor que conecte la vivienda inteligente con
Google Calendar, utilizando sus respectivas APIs de acceso. y que ademaés
implemente una capa propia de servicios REST.

e Desarrollar una aplicacion web cliente que interactie Gnicamente con la
anterior, permitiendo al usuario crear eventos (periddicos o no) en su cuenta
de Google Calendar y especificar qué acciones se realizaran en la vivienda
cuando ocurra el evento y durante cudnto tiempo. Ademas, desde un panel
de gestidon, un usuario administrador puede ser capaz de insertar nuevos
dispositivos con sus correspondientes acciones, en caso de adquisicion de un
nuevo elemento.

e La aplicacion servidor debe ser capaz de consultar estos eventos y provocar
los cambios en los dispositivos del hogar.

1.4. Metodologia y planificacion

El desarrollo de este proyecto ha pasado por distintas fases hasta obtener un
resultado final que cumple con el objetivo principal del proyecto. Los procedimientos
realizados en cada fase han sido de vital importancia, ya que una etapa sin unos buenos
cimientos y sin una investigacion previa de las distintas alternativas, provoca que las
etapas siguientes se vean afectadas de forma negativa.

Es por esto que el presente proyecto atravesara primero una fase de requisitos
funcionales, para especificar y asegurar lo que se espera del producto final.
Seguidamente viene la fase de anédlisis, en la que se realiza un estudio de las
tecnologias disponibles relacionadas con el contexto de este trabajo y se decide cual
utilizar en funcion de sus caracteristicas y de las funcionalidades que puede aportar al
desarrollo del proyecto. Tras la etapa de anélisis, comienza la fase de disefio. Esta
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importante fase sirve para plasmar los requisitos del proyecto, tomar decisiones y
empezar a darle forma. Se centra en cémo sera la estructura de las aplicaciones a
desarrollar y de sus componentes. Inmediatamente después de la fase de diseno, se
aborda la fase de implementacion de las aplicaciones servidor y cliente. Esta etapa
responde al como se han realizado las aplicaciones y qué elementos hacen que la
integracion entre la vivienda inteligente y un servicio externo como Google Calendar
quede resuelta. Finalmente, se exponen las conclusiones personales que se derivan del
producto final.
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2. Especificacion de requisitos

En la fase de especificacion de requisitos se detallan los requerimientos funcionales
y las limitaciones que se esperan de las dos aplicaciones a desarrollar:

2.1,

2.2.

12

Servidor

Ser el nexo de union entre Google Calendar y la vivienda inteligente.
Disponer de una capa de servicios REST para poder interactuar con ella
mediante métodos HTTP (GET, POST, PUT, DELETE, OPTIONS).

Recoger la informacion que reciba de la aplicacién cliente sobre el evento,
procesarla e insertarla en Google Calendar.

Debe realizar comprobaciones periddicas para conocer si existe algin evento
que vaya a ocurrir en ese instante de tiempo.

En el momento en el que se inicie un evento, debe provocar que se
desencadene la accion sobre el dispositivo de la vivienda inteligente.

Los recursos de la capa de servicios REST no tienen que responder a todos
los métodos HTTP

Cliente

Facilita la inserciéon de eventos en un calendario, permitiendo especificar
todos los campos que definen un evento.

Un evento esta compuesto por un titulo, una descripcion, una fecha y hora de
inicio y finalizacion, su periodicidad —si procede—, el dispositivo de la
vivienda con el que interactuar y la accién a realizar sobre el mismo.

La interaccién con la capa de servicios REST se realiza mediante formularios,
indicando la direccién del recurso.

Debe permitir la insercion de nuevos dispositivos y acciones asi como
administrarlos.

Debe permitir que el usuario inicie sesiéon con su cuenta de Google para
poder visualizar sus calendarios y eventos personales.

Debe tener un disefio adaptativo para que pueda ser utilizada desde un
ordenador, teléfono movil o tablet.



3. Analisis

Tras conocer los objetivos y los requisitos funcionales de las aplicaciones, se procede
a realizar un estudio de la tecnologia disponible dentro del contexto en el que se
encuentra este proyecto y a decidir qué se va a utilizar para el desarrollo de las mismas

y por qué.

Se va desarrollar dos tipos de aplicaciones bien distintas. Por un lado, se propone
crear una aplicacion servidor que permita la comunicaciéon entre una vivienda
inteligente y un sistema de calendarios externo a ella, como por ejemplo Google
Calendar. Este servidor debe escuchar peticiones de creacion de nuevos eventos, por lo
que se busca una solucién orientada a la web: implementar una capa de servicios REST.

La tecnologia REST es un tipo de servicio web que permite el intercambio de
mensajes sin estado, es decir, trata cada peticion como una transacciéon independiente y
que no tiene relacidon con cualquier solicitud anterior (Sandoval 2009, 7). Para acceder
a un recurso se utiliza una URL que lo identifica y mediante métodos HTTP es posible
consultarlo (GET), crearlo (POST), modificarlo (PUT) o eliminarlo (DELETE). Un
sistema se considera RESTful si cumple con las siguientes caracteristicas (Sandoval
2009, 7-8):

e Debe ser un sistema cliente-servidor

e Debe ser sin estado, es decir, el servidor no tiene que mantener la sesion del
usuario

e Tiene soporte para cachear peticiones

e (Cada recurso debe tener una tinica direcciéon y un punto de acceso validos

e Debe implementarse en una capa para facilitar la escalabilidad

En la tabla siguiente, se pone un ejemplo de dos recursos. Se entiende por recurso
cualquier elemento que pueda ser accedido y transferido entre clientes y servidores
desde la Web. Se puede interactuar con el recurso usuarios mediante los métodos GET,
POST, PUT y DELETE y con el recurso usuario mediante GET, PUT y DELETE.

Recurso GET POST PUT DELETE
URL_BASE =
http://www.dominio.com X X X X
oy | Sk | e | Yodlels | Hini

/usuarios y recurso usuario .

detalles con una nueva colecciéon

Obtiene la - Modifica el Elimina el

/usuag(}}szlizigAiguario} representacion del NS;Z?;%ZT& usuario y sino | recurso de la
- usuario J existe lo crea colecciéon

Tabla 1: Ejemplo de recurso

Generalmente se obtiene una representacion del recurso que puede ser en dos
formatos: XML o JSON, aunque también puede ser una imagen o cualquier otro tipo de

contenido MIME valido.

13
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3.1. Tecnologias

3.1.1. Google Calendar

Google Calendar es un servicio de agenda y calendario electronico que ofrece la
empresa Google a todos los usuarios que dispongan de una cuenta de correo GMail. Se
trata de una interfaz web en la que podemos crear calendarios y afiadir eventos en ellos,
exportar el calendario en formato XML, iCal o HTML. Posee un sistema de
notificaciones muy amplio ya que el usuario puede recibir las alertas con un mensaje de
texto, por correo electréonico o también puede sincronizar su teléfono para recibir las
notificaciones directamente en el dispositivo y conocer en todo momento los eventos
que estan por ocurrir.

Como se ha indicado en la introducciéon, Google Calendar dispone de un API REST
de acceso para desarrolladores y facilita una serie de librerias en distintos lenguajes de
programacion para crear aplicaciones. En el momento de redactar el presente
documento, el APT esta disponible en su versién 3 y con soporte para:

e Java
e JavaScript (beta)
e .NET

e Objective-C
e PHP (beta)
e Python

Por estar mas familiarizado con el lenguaje de programacién Java, se decide utilizar
esta libreria cliente que se incluira en el desarrollo de la aplicacién servidor.

Uno de los aspectos destacables de Google Calendar es la posibilidad de definir
eventos perioddicos mediante reglas de recurrencia. De esta forma, el usuario puede
planificar eventos que ocurran con una frecuencia diaria, semanal, mensual o anual.
Esta funcionalidad aumentaria la funcionalidad del calendario domoético, pudiendo
generar eventos periddicos para los fines de semana o los meses de verano, por
ejemplo.

> Autenticacion y autorizacion con OAuth2
Todas las APIs de Google utilizan el protocolo OAuth2 para la autenticacion y
autorizacion y se resume en 4 pasos (Google s.f.):

1. Obtener unas credenciales de desarrollador: Desde el panel de
desarrolladores de Google ( )
debemos registrar nuestra aplicacién para obtener un identificador de
cliente (client ID) y una contrasefia (client secret) que incluiremos en
nuestras aplicaciones.

2. Obtener un cédigo de acceso: Esta peticion es necesaria antes de acceder a
la informaciéon privada del usuario. En ella se especifica un parametro
alcance (scope) que controla qué recursos y operaciones se le permiten al
token de acceso al API. El usuario se autentica en nuestra aplicacion con
su cuenta de Google y a continuacion se le comunica qué informacion

14
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personal se va a consumir, para que pueda dar su consentimiento o no. Si
acepta, el servidor de autorizaciones de Google envia a la aplicacion un
cbddigo de acceso para intercambiarlo por un token.

3. Intercambiar el cédigo de acceso por un token de acceso: Una vez el
usuario ha dado su consentimiento a la aplicaciéon, se intercambia el
codigo por un token de acceso al API especificada anteriormente en el
alcance, de forma que solamente se puede acceder a esa informacion
privada del usuario.

4. Renovar el token de acceso: Los token de acceso tienen un tiempo de vida
limitado, por lo que es necesario renovarlos con un token de refresco
(refresh token). Este token también se utiliza para poder acceder a la
informacién privada del usuario en cualquier momento y sin la necesidad
de que el usuario haya iniciado sesion en el servicio.

3.1.2. Restlet framework

Restlet es un framework de desarrollo de servicios REST en Java que permite crear
aplicaciones cliente/servidor al mismo tiempo, es decir, puede consumir facilmente
recursos remotos usando un conector HTTP y también escuchar peticiones de clientes
en un puerto y responderles con la representacion del recurso solicitado.

Esta funcionalidad es de gran utilidad y facilitara no solo la implementacién de la
capa de servicios REST de la aplicacién servidor, sino que también contribuira a que la
interaccion con los recursos de la vivienda inteligente se realice de manera sencilla y
transparente al usuario.

3.1.3. Infraestructura de vivienda inteligente

El modelo de vivienda inteligente proporcionado (Cors 2014) es una aplicacion
OSGi. Este framework para crear aplicaciones en Java se caracteriza por separar las
aplicaciones en modulos independientes (bundles), de forma que se puedan iniciar,
detener, instalar, desinstalar, etc.,

La siguiente imagen muestra la estructura de carpetas de la vivienda:
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configuration
model
plugins
|| D5 Store
|£: org.eclipse.equinox.common_3.6.100,,20120522-1841
| £ org.eclipse.osgi_3.8.0,v20120329-1548
| £ org.eclipse.update.configurator_3.3.200.20120523-1752
|| run_smarthome
“i] run_smarthome

|| run_smarthome_clean

Ilustracion 1: Estructura de carpetas de la infraestructura

Para ejecutar el programa basta con crear un archivo ejecutable .bat con el siguiente
contenido (se requiere Java instalado para ejecutarlo):

#!/bin/bash
jJava -jar org.eclipse.osgi 3.8.0.v20120529-1548.jar -console
—consolelog

Al lanzar la aplicacién se ejecuta el siguiente comando para ver el estado de los

componentes:
0Sgi> ss
=5 CAWINDOWS\system32\cmd.exe
L]
0
i
[ f 1 1 8.0 [ A 3 {
1 f 1 1 0 1 - A f H 2 fl i
7 f 1 0 0 al5 L
(] f 1 00 1 A.8_.H [ 5
g A 0 0go0 e_B.8.06 0 5
5 A 0 OO0 H.8.08 B 178 5
§ f 1 1 0 il 1 2A5 a5
A 0 0 b 0 0 B
-2 [ 0 0 0 i *HAL
., f 1 1 B . i b b
18 A 0 0 D §.08 b :a- ald 0
i f 1 01E H A1 206068
1 A 0 0 . [ b Mk 0
1 A 0 0 0 H12H 2 0
1 4 f 1 1 0 1 b 52 H
1 A 0 0 H1208 8
16 f 1 0 alh *: g4
1 f 1 1 G Al A1 2A52:8 49
18 A 0 0 4.8 2 AL 0
19 f 1 1 [ [ H {
20 : 0 0 PA . v2A1 2052}
7 f 0 0 .6 5 H [
o f 0 0 0 H.H [ b f
o f 0 .06 5 H A6
0 L

Tlustracion 2: Servidor de la SmartHome
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Como se puede apreciar, todos los médulos estan activos y ya es posible interactuar
con la vivienda. Esta consola debe permanecer abierta siempre, ya que de lo contrario
terminaria el proceso servidor. Al terminar, basta con ejecutar:

osgi> exit
Really want to stop Equinox? (y/n; default=y) y

Para consultar el estado de los dispositivos se debe realizar peticiones HTTP desde
un cliente al API REST del servidor, que escucha las peticiones en el puerto 8182 de la
maquina donde se ejecuta (en este caso localhost), utilizando una URL de la forma:

http://servidor:8182/devFunc/{id_devfunc}

Los tnicos métodos HTTP permitidos por la aplicaciéon son GET y PUT y siempre
devuelven o utilizan una representacion JSON. Por ejemplo, para consultar el estado de
la Device Functionality que tiene por identificador “DF-CUINA.IL.AUXILIAR”, se
ejecuta una peticion GET sobre la URL:

http://localhost:8182/devFunc/DF-CUINA.IL.AUXILIAR

Para cambiar su estado de encendida a apagada o viceversa, se realiza una peticion
PUT a la misma URL pero indicando en el payload la accidon que se desea ejecutar y el
valor de la misma siguiendo la sintaxis JSON:

{action: id_ acci6n, value: valor}

Las acciones que se pueden realizar sobre un dispositivo dependen del tipo de
recurso y el elemento value seré opcional en funcién de la accién indicada. La siguiente
tabla expone los distintos tipos de Device Functionalities de la vivienda, las acciones
maés relevantes y algunos ejemplos de dispositivo (Cors 2014):

Tipo de recurso Acciones | Ejemplos
start: no requiere value. Arranca
el recurso

stop: no requiere value. Detiene
el recurso

remove: no requiere value.
Elimina el recurso

Todos los recursos
enable: no requiere value. Activa
el recurso

disable: no requiere value.
Desactiva el recurso

togEnable: cambia el estado de
enable/disable (permuta)

DeviceFunctionality: read: fuerza la lectura del
Todas estado/valor actual
. . DF-CUINA.NEVERA.EN
DeviceFunctionality: biaON: activa / enchufa / (Enchufe de la nevera)
conecta
Bistate DF-CUINA.CAFETERA.EN

biaOFF: desactiva / desenchufa

/ desconecta (Enchufe de la cafetera)

Representa dispositivos que
pueden estar en dos estados
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(activo/inactivo,
conectado/desconectado,
etc.)

DeviceFunctionality:

ToggleBistate

Dispositivos de tipo bistate
que permiten la
conmutaci6on del estado
actual, funcionando como un
interruptor

Permite las acciones de tipo
bistate y ademas:

biatoggle: permuta el estado (si
estaba activo, lo desactiva, y
viceversa)

Se aplica a la iluminacion,
climatizacion...

DF-MENJ.CL.AC
(Aire acondicionado del
comedor)

DF-CUINA.IL.BANCADA
(Luz cocina encimera)

DF-BC.CL.CALEFACTOR
(Calefactor bafo comiin)

DeviceFunctionality:

Dimmer
Es un bistate regulable, se
puede especificar un valor.

diaSET%: establece valor (value)
en porcentaje

diaSET?: establece valor (value)
en angular

diaSETox: establece valor
(value) en hexadecimal

Se aplica a luces graduables

DeviceFunctionality:

Movement

Dispositivo que se puede
mover en dos sentidos y que
se puede parar. El
desplazamiento puede ser
vertical (arriba / abajo / para
), horizontal (izquierda /
derecha / para) o angular
(abre / cierra)

movaOPEN: abre/sube
movaCLOSE: cierra/baja

movaSTOP: para

Se designa a persianas,
estores, puertas
automaticas...

DeviceFunctionality:

Numeric Value
Representa un dispositivo
que en el que se puede
establecer su valor numérico

numaSET: establece un valor
(value) a la funcionalidad

Normalmente se asocia a
sensores (de viento, de
lluvia, de luminosidad, de
temperatura, etc.)

DF-ESTACIO.METEO.TEMP
ERATURA

(sensor de temperatura
exterior)

DF-ESTACIO.METEO.LUMI
NOSITAT

(sensor de luminosidad
exterior)

Tabla 2: Resumen de los tipos de dispositivos y acciones mas relevantes

3.1.4. Base de datos

Google Calendar no permite especificar campos personalizados a un evento, por lo
que seria dificil asignarle un dispositivo de la vivienda inteligente y la acciéon asociada.
Una solucién podria ser guardar esta informacion en el campo descripciéon del evento,
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pero seria muy engorroso ya que habria que tratar las cadenas de texto y separarlas en
dispositivo y accion.

Ademas, como se ha especificado en los objetivos y en los requisitos de este
proyecto, la aplicaciéon cliente debe ser capaz de introducir nuevos dispositivos y
administrarlos, en caso de que se instalen nuevas unidades en la vivienda inteligente.

Por tanto, se considera necesaria la inclusion de una base de datos MySQL. La
aplicacion servidor insertara el evento tanto en el calendario de Google Calendar como
en la base de datos y la aplicacion cliente sera capaz de realizar operaciones CRUD
(create, read, update, delete) sobre dispositivos y acciones.

3.1.5. Yii framework

Como acabamos de comentar, la aplicacion web cliente debe facilitar un panel de
administracion que permita crear y modificar nuevos dispositivos y acciones. Dentro
del amplio abanico de herramientas de creacion de webs (Wordpress, Joomla, Drupal,
CakePHP, Django, Symfony...) se decide utilizar Yii.

Yii es un framework PHP para el desarrollo de aplicaciones web siguiendo el patrén
MVC (modelo, vista, controlador). Dispone de una herramienta de generacion de
cédigo muy sencilla que lee la tabla indicada de la base de datos para crear un modelo y
a partir de éste, genera el controlador y las vistas, que permiten operaciones CRUD
sobre el modelo. También dota a las aplicaciones de un sistema de autenticaci6on
completo, que puede estar basado en roles. Posee una gran comunidad de
desarrolladores y varios plugins para incrementar la funcionalidad de las aplicaciones
web.

3.1.6. AJAX, Bootstrap y jQuery

Uno de los requisitos de la aplicacién cliente es que tenga un disefio adaptativo y
funcione en cualquier dispositivo. El usuario debe poder navegar por la web tanto
desde un ordenador como desde un smartphone o tablet.

Por ello, se decide que la maquetacion de la web se realizara con Bootstrap, un
Jramework HTML, CSS y JavaScript para desarrollar de forma rapida interfaces web.
Se caracteriza por estar enfocado en el disefio adaptativo, siendo los dispositivos
moviles su prioridad.

También se incluira en la aplicacion cliente la libreria jQuery. Esta libreria
JavaScript es muy utilizada en el desarrollo de paginas web ya que permite modificar
elementos del documento HTML de forma sencilla mediante el uso de selectores.
Facilita también el uso de llamadas AJAX (Asynchronous Javascript And XML) que
realizaremos para interactuar con el API REST del servidor. Estas llamadas asincronas
solicitan la informacion al servidor y se puede seguir trabajando en la web sin
preocuparse por la respuesta.
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Interaccion

Asi pues, tras realizar este andlisis de las tecnologias disponibles y después de
seleccionar aquellas que facilitan y se aproximan mas a los objetivos que persigue este
proyecto; se presenta a continuacién un diagrama resumen de todo el proceso de
interaccion entre los distintos servicios y elementos involucrados.

Vivienda Inteligente

Google Calendar Aplicaciéon web cliente

API REST

API REST

.
B Consulta

calendarios y ——
envia eventos

Google calendar

4. Disefno

Provoca acciones

Envia eventosy  Inserta evenios y
calendarios calendarios

T Envia calendarios
Yy mensajes de CRUD sobre
éxito o error dispositivos
’7 Yy acciones

!

N < >

‘ —

)
| API REST
[
&
L | I |
A

BD

¢ Inserta j

eventos

Aplicacion servidor

Ilustracién 3: Diagrama de interaccion

Autenticacion
autorizacion

o"“’%

OAuth2

Usuario

¥

ignl Clreate

Una vez finalizado el anélisis de los elementos involucrados
procede a la fase de disefio. En este apartado, se detalla el disefio de las aplicaciones
servidor y cliente y de la base de datos.

4.

4.1.1.

1. Servidor

Arquitectura en capas

en el proyecto, se

Una de las recomendaciones en el desarrollo de software es dividir el cédigo en
distintas capas o paquetes para mejorar la abstraccion entre clases. Se opta por esta
filosofia de disefo y se diferencian cinco capas:
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e application: contendra la clase con el main principal y otra que se encargue
de dirigir las peticiones REST a los recursos correspondientes.

e dal: es la capa de acceso a la informacion almacenada en la base de datos.

¢ domain: alberga los objetos que se utilizaran en la aplicacion.



e oauth: contendra las clases encargadas del acceso al API de Google
Calendar.

e resources: la implementacion de todos los recursos que ofrezca el API
REST compondran esta capa.

4.1.2. Recursos REST disponibles en el API

Como se ha explicado en el apartado 3.1.2. Restlet framework, los recursos ofrecidos
por un servicio REST se consumen y consultan usando una URL.

Un de las buenas practicas a la hora de disefiar un API REST es utilizar en la URL el
nombre del recurso a obtener en plural (Sahni 2013). De esta forma, podemos
interactuar con el recurso mediante métodos HTTP en un solo endpoint.

El API REST que implementara la aplicacion servidor ofrecera los siguientes
recursos:

e Calendarios de la cuenta de Google Calendar del usuario. Utilizara
representacion en formato JSON y aceptara métodos GET, POST, OPTIONS
y DELETE para poder recuperar, crear y borrar calendarios,
respectivamente.

e Eventos de la cuenta de Google Calendar del usuario pero con la
informacion del dispositivo involucrado y la accion a realizar. Utilizara
representacion en formato JSON y aceptara métodos GET, POST y OPTIONS
para poder recuperar y crear eventos. Cuando se invoca mediante POST,
insertara el evento tanto en Google Calendar como en la base de datos.

En un primer momento, se desarroll6 el proceso de autorizaciéon y autenticacion con
OAuth2 en el API REST pero por motivos de funcionalidad y usabilidad relacionados
con la filosofia REST que se explicaran en el apartado 5.1.2. “Registrar la aplicaciéon en
Google Developer Console”, se decide trasladar este proceso a la aplicacion cliente.

4.2. Base de datos

Debido a la necesidad de disponer de un panel de control web que sea capaz de
trabajar con nuevos dispositivos que en un supuesto caso fueran adquiridos, se decide
crear una base de datos que albergue todos los dispositivos. La vivienda inteligente
cuenta con cerca de 400 funcionalidades, por lo que solo se insertaran alrededor de 15
dispositivos relevantes en el dambito de funcionalidades programables, por ejemplo,
relacionadas con la iluminacion, las persianas o la climatizaciéon, descartando sensores
o botoneras.

Esta base de datos estara compuesta por 3 tablas:
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ﬂ O smarthome.evento ﬂ g3 smarthome dispositivo ﬂ g3 smarthome.accien

¢ evento_id : varchar(200) @ id : varchar(45) i id : varchar{45)

m startTime : datetime @ tipo - varchar(45) ; ' @ tipo_dispositiva - varchar(44)
m endTime : datetime g descripcion : varchar{140) # value - float

g dispositiva_id - varchar(200) @ categoria : varchar(20)

g accion_id : varchar(200)
# value - float
g estado_anterior : varchar{200)

# activo © tinyint(1)

Ilustracion 4: Tablas de la base de datos

La tabla evento contiene informacion relacionada con el evento creado desde el
panel de control. Se conoce la fecha y hora de inicio y fin del evento, el dispositivo
involucrado y la accion asociada, el valor de la misma (opcional segun la accion), el
estado anterior en el que se encontraba el dispositivo (por defecto “UNKNOWN?) y si
ese evento esti ocurriendo o no (por defecto, un evento siempre estara no activo). El
API REST recibe en el endpoint “/eventos”, se crea el evento en Google Calendar y
después se inserta en la base de datos utilizando el mismo identificador, que ser4 la
clave primaria de la tabla.

La tabla dispositivo hace referencia a un dispositivo de la vivienda inteligente. Como
clave primaria se utiliza el nombre de la funcionalidad y como clave ajena tipo (bistate,
togglebistate, dimmer, movement o numeric value), que enlazard con el campo
“tipo_dispositivo” de la tabla acciones. De esta forma, cada vez que se inserte un
dispositivo nuevo se le asignaran las acciones correspondientes en funcion de su tipo.
También se conoce una pequena descripcion y la categoria a la que pertenece. Este
altimo campo es una decision personal que permite clasificar el dispositivo segin su
funcionalidad dentro de la vivienda inteligente, por ejemplo, una luz entraria dentro de
la categoria “iluminacién”, la calefaccion y el aire acondicionado pertenecerian a la
categoria “climatizacion”; y las persianas y estores a la categoria “ventanas”.

Por tultimo, la tabla accion representa todas las acciones que se pueden realizar sobre
un tipo de dispositivo determinado. La clave primaria es compuesta, de forma que
dispositivos de distinto tipo pueden tener acciones comunes y diferentes. Por ejemplo,
un dispositivo bistate puede realizar las acciones “biaON” y “biaOFF”, mientras que un
dispositivo togglebistate puede realizar, ademés de estas dos, la accion biaTOGGLE. El
campo value sigue siendo opcional.

4.3. Aplicacion web cliente
Acto seguido, se procede a explicar el diseno de las interfaces graficas que
compondran la aplicacién web cliente. Se distinguen los siguientes escenarios:

¢ Identificacion
En esta pagina, el usuario puede iniciar sesion en el sistema con su cuenta de
Google para crear nuevos eventos o puede acceder al panel de administracion de
dispositivos y acciones identificAndose como un usuario administrador.
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(]

SmartCalendar Login
Inicia sesion con tu Inicia sesion como
cuenta de Google administrador

Inicia sesion Inicia sesion

Ilustracion 5: Diseiio de la interfaz de inicio de sesién

[W[E])

SmartCalendar =

Inicia sesion con tu
cuenta de Google

Inicia sesion

Inicia sesién como
administrador

Inicia sesién

Tlustracion 6: Diseifio de la interfaz movil de inicio de sesiéon

e Gestion de calendarios

Desde esta pantalla y una vez identificado, el usuario puede anadir un nuevo
calendario en su cuenta de Google Calendar si lo desea. El campo descripcion no es
obligatorio. Mediante una lista desplegable con todos los calendarios disponibles, el
usuario puede seleccionar uno y eliminarlo.
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Estas operaciones de creacion y eliminacion se realizaran a través de la capa de
servicios REST de la aplicacion servidor, quien creara o eliminara el calendario de la
cuenta de Google Calendar del usuario.

LEX

SmartCalendar Logout

Gestion de calendarios

Crear un calendario

Titulo

Crear

Eliminar un calendario

Ilustracion 7: Diseiio de la interfaz de gestiéon de calendarios

[B[E)

SmartCalendar —

Gestion de calendarios

Crear un calendario

Eliminar un calendario

Ilustracion 8: Diseiio de la interfaz movil de gestion de calendarios
¢ Anadir un evento

En este escenario el usuario se dispone a insertar un nuevo evento en el calendario
seleccionado para la vivienda inteligente. La interfaz esta dividida en dos paneles en la
version escritorio y una tnica columna en la versién movil. El formulario de creaciéon de
eventos se sitia en el panel izquierdo mientras que el calendario seleccionado ocupa el
panel derecho.
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Después de elegir un calendario con el que trabajar, el usuario debe indicar un titulo
para el evento, siendo la descripcion opcional. A continuacidén, especifica la duracién
del evento y su periodicidad —si procede— diaria o semanal, indicando para esta qué

dias de la semana se activara el evento.

Por tultimo, es posible filtrar los dispositivos por el campo categoria, comentado
anteriormente en el disefio de la base de datos y elegir la accion deseada mediante un
ment desplegable. Para finalizar, se indica el valor asociado a la accion y se hace clic en

el botén “crear”.

UEX

SmartCalendar

Login

Afadir evento

Elige un calendario
L V)
Crea un evento en este calendario

itulo

Del Al

1 [

Periodico
O cada dia

® Cada semana

MLOmMOx @y OvOs Ob

Accidn sobre la vivienda
inteligente
@ climatizacion O lluminacion O Ventanas
Dispositivo
o

Accion

©

Value

‘ Crear

Calendario

@ rerizos B
TLITIL
08 e 06 e
131415 16 17 18 19
0222205
mwmmn

Ilustracion 9: Diseiio de la interfaz de afiadir eventos
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(] )%

SmartCalendar

Afadir evento

Elige un calendario
( )

Crea un evento en este calendario

Titulo

L 1

Del Al
L1 L]
[] periédico

Accion sobre la vivienda
inteligente

@® Climatizacién o lluminacién 0 Ventanas

l ) |

Accion
| ™)
Value

Calendario

April 2008
o] T 1 111
CUEE oz
13 14 15 16 17 18 19
20 21 22 23 24 25 26
27282030 [ [

Tlustracion 10: Diseiio de la interfaz de afnadir eventos



5. Implementacion

En este apartado se aborda la implementacion de las dos aplicaciones que componen
este proyecto. Primero, se detalla el proceso de desarrollo de la aplicacion servidor y
después, una vez establecido como interactuar con ella, se explica la creaciéon de la
aplicacion cliente.

5.1. Preparacion previa

En este apartado se introducen unas pautas previas antes de explicar el desarrollo de
cada una de las aplicaciones que componen este proyecto. Son aspectos relativos a la
descarga de las librerias necesarias y a la configuracion de las herramientas a utilizar.

5.1.1. Librerias cliente del APl de Google Calendar

El primer paso es descargar desde el sitio web de la API de Google Calendar la
libreria cliente para desarrollar aplicaciones. Se incluira en la aplicaciéon servidor junto
a las demaés librerias necesarias y permitira crear los objetos que conectaran con los
servicios que ofrece Google Calendar. En la fase de analisis se decidi6 implementar la
aplicacion en el lenguaje de programacion Java, de modo que descargaremos esta
libreria.

5.1.2. Registrar la aplicacion en Google Developer Console.

Para acceder a cualquiera de las APIs de Google desde una aplicacién, es necesario
solicitar unas credenciales de desarrollador. El sitio web Google Developer Console es
un panel de administracion que permite dar de alta un proyecto y ofrece una serie de
servicios entre los que destacan un repositorio de c6digo con control de versiones, la
obtencion de credenciales para las aplicaciones y la posibilidad de definir a qué API o
APIs se tendra acceso, que en este caso serd el API de Google Calendar con una
limitacion de 200.000 peticiones al dia.

Nuevo proyecto
MOMBRE DEL PROYECTO

Smart Calendar

ID DEL PROYECTO

| ce\est\al—gis_t_—534|

Cance‘ar

Tlustracion 11: Creacion de un nuevo proyecto en Google Developer Console
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Proyectos NOMBRE CUOTA ESTADO
BigQuery AP Q 0% si
Smart Calendar !
Descripeion general Calendar AP o
Permisos
Billing & settings Google Cloud SQL
APIsy autenticacién Google Cloud Storage
APls
Credenciales Google Cloud Storage JSON AP =]
RERalacS s Ad Exchange Buyer AP 1.000 requests/day NO

Push

Ilustracion 12: Habilitar el acceso al API de Google Calendar

Para generar las credenciales de la aplicacion hay que acceder al apartado
“Credenciales” e indicar el tipo de aplicacion que se va a desarrollar y la URI de
redireccionamiento. La aplicacion servidor va a comportarse como una aplicaciéon web,
el API sera accesible mediante una URL. La URI de redireccionamiento es la URL a la
que el servidor de autorizaciones de Google envia el c6digo de acceso una vez el usuario
da el consentimiento para que la aplicacion pueda acceder a su informacion privada.

Crear |D de cliente

TIPO DE APLICACION

®  Aplicacion web
Se accede mediante navegadores web a través de una red.
Cuenta de servicio
Llama a las API de Google en nombre de tu aplicacidn en lugar de un usuario
final. Mas informacidn
Aplicacion instalada

Se ejecuta en un ordenador o en un dispositive mavil (como Android o
iPhone).

ORIGEMES DE JAVASCRIPT AUTORIZADOS
El dominic de origen no puede contener un comodin (http://* example.com) ni
una ruta (http://example.com/subdir).

A
URIDE REDIRECCIOMAMIENTO AUTORIZADO
IMecesita tener un protocolo sin fragmentos de URL ni rutas relativas
http://localhost:8080/smartcalendarREST /callback
P

Crear 1D de cliente Cancelar

Iustracidén 13: Creacidon de las credenciales para la aplicacion servidor

Una vez creadas las credenciales, hacemos clic en el boton “Descargar JSON” para
incluirlas en nuestra aplicacion mediante un fichero JSON (por motivos de seguridad
se ha ocultado parte del secreto de la credencial).
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1D de cliente para aplicaciones web
D DE CLIENTE 80880626630-04jgkuthonjra7v2r2solmfimhg42rvh apps. googleusercontent.com

DIRECCION DE CORREQ 80880626630-04jgkuthOnjra7v2r2s0lmfimhg42rvh@developer.gserviceaccount.com
ELECTRONICO

secreToDECLENTE  TaTxalzxhrkddza

URISDE http://localhost:8080/smartcalendarREST/callback
REDIRECCIONAMIENTO

ORIGENES DE ninguno
JAVASCRIPT

Editar la configuracidn Reset secret Descargar JSON Eliminar

Ilustracion 14: Resumen de las credenciales

Como se indico en el apartado de disefio, en un primer momento se decidi6 que se
implementara en el API REST la autenticacion y autorizacion del usuario mediante el
protocolo OAuth2. Se crearon dos endpoints en el API, “/login” y “/callback”, para
experimentar con el acceso a Google Calendar y estudiar su comportamiento. En el
recurso “/login” se redirigia al usuario a una pagina de Google para que iniciara sesi6on
y autorizara a la aplicacion y, si aceptaba, se recibia el codigo de acceso en el recurso
“/callback”.

Sin embargo, como se ha explicado en la fase de anélisis, un servicio REST se
caracteriza por utilizar peticiones sin estado, por tanto la autenticaciéon no deberia
depender de cookies o sesiones (Sahni 2013). Se opt6 entonces por realizar la
autenticacién y autorizacion en la aplicacion cliente y enviar el token de acceso en cada
peticion REST al API servidor utilizando la cabecera Authorization de HTTP. Este
proceso se detalla en el apartado 5.2.3. “Recursos del API”, en el punto “Uso de la
cabecera HTTP Authorization”.

5.1.3. Descargar Restlet framework

Como se vio en la fase de andlisis, la capa de servicios REST se implementara
utilizando el framework Restlet. Desde su sitio web podemos descargar las librerias
Java necesarias para comenzar a desarrollar la capa de servicios REST de la aplicacion
servidor.

5.1.4. Herramientas de desarrollo

Se ha utilizado el programa Eclipse Kepler como entorno de desarrollo tanto para la
aplicacion servidor como para la aplicacion cliente. Creamos un proyecto web dinamico
nuevo, de forma que la aplicacion esté preparada para desplegarse en un contenedor de
aplicaciones si fuera necesario, como por ejemplo Tomcat. En la carpeta
WebContent\WEB-INF del proyecto, se han creado dos carpetas mas:

e classes: contiene un fichero JSON llamado “client_secrets.json”, que es el
archivo anteriormente descargado con las credenciales de la aplicacion.
¢ lib: contiene todas las librerias que necesita la aplicacion para funcionar
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Iustracidén 15: Estructura de la aplicacion servidor

La aplicacion web cliente requiere un servidor web y una base de datos para
funcionar, por lo que se utiliza la herramienta XAMPP para instalar Apache, un
servidor HTTP con soporte para paginas web hechas en el leguaje PHP; y MySQL para
la base de datos.

5.2. Servidor

Tras esta configuracion previa necesaria, se procede a explicar el desarrollo de la
aplicacion servidor.

5.2.1. Credencial de acceso mediante el protocolo OAuth2

En la fase de disefo se opt6 por una arquitectura en capas separadas segin la
funcionalidad de las clases. La clase del paquete “oauth” es la que gestionara las
acciones relacionadas con la obtencién de una credencial de acceso al API de Google
Calendar utilizando el protocolo OAuth2.

En primer lugar, el usuario se autentica mediante la aplicacion cliente y se le redirige
a la pantalla de consentimiento en la que decide si autoriza a la aplicacién para que
acceda a su informacion privada. Si el usuario permite el acceso, se devuelve al usuario
a la aplicacion con un codigo de acceso. Este codigo de acceso se vuelve a enviar a los
servidores de autenticacion de Google para intercambiarlo por un token de acceso al
API de Google Calendar. Este token de acceso se enviara en cada peticion REST que se
realice a la aplicacion servidor, siendo esta la que se encargue de solicitar la
informacion requerida a Google Calendar usando el token de acceso.

En el siguiente diagrama se muestra este proceso:
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Ilustracion 16: Diagrama de autenticacion, autorizacion e interaccion con Google Calendar

mediante OAuth2

Una vez decidido que la autenticacién y la autorizacion se realizaran en la aplicacion
cliente y que sera esta la que envie el token de acceso en cada peticion REST mediante
una cabecera HTTP Authorization, se acomete la tarea de interactuar desde la
aplicacion servidor con los servidores de Google utilizando el token de acceso recibido.

Para ello, se crea dentro del paquete “oauth” la clase OAuth.java. Esta clase esta

compuesta por:

> Declaracion de variables y constructor:

HTTP_TRANSPORT es un objeto de tipo HttpTransport que permite conectar las

aplicaciones con la capa de transporte de HTTP.

La variable JSON_FACTORY define como se construyen las instancias de un

elemento en formato JSON.

clientSecrets sera el atributo que contenga las credenciales de la aplicacion y
token representa el token de acceso al API de Google Calendar.

private static final HttpTransport HTTP TRANSPORT = new NetHttpTransport();

private static final JsonFactory JSON FACTORY = JacksonFactory.getDefaultInstance();
private static GoogleClientSecrets clientSecrets;

private static GoogleTokenResponse token;

public OAuth () { token=null;}

» Método getCredential(TokenResponse token)

Este método es el encargado de realizar el intercambio del token de acceso por
una credencial que permita el acceso a Google Calendar. Recibe como parametro el

token, llama al método que crea la credencial y la devuelve.

public static GoogleCredential getCredential (TokenResponse token)
throws IOException, GeneralSecurityException({

//Intercambio token por credencial
GoogleCredential credential =

createCredentialWithToken (token) ;

31



'/

Control de una vivienda inteligente mediante calendario

return credential;

» Meétodo createCredentialWithToken (TokenResponse
tokenResponse)

Este método, recibe el token de acceso, carga las credenciales de desarrollo de la
aplicacion y las utiliza para crear un objeto GoogleCredential, que se devuelve a la
funcién anterior. Para construirlo se necesita el método de transporte, como se
definen las instancias JSON, las credenciales de la aplicacion y el token.

public static GoogleCredential createCredentialWithToken (TokenResponse tokenResponse) {
System.out.println("Creando credencial...");

//Cargamos las credenciales de desarrollador
if (getClientSecrets()==null) {
setClientSecrets(loadClientSecrets());

}

return new GoogleCredential.Builder () .setTransport (HTTP TRANSPORT)
.setJsonFactory (JSON_ FACTORY)
.setClientSecrets (getClientSecrets ()
.build () .setFromTokenResponse (tokenResponse) ;

> Meétodo loadClientSecrets()
Se encarga de leer el fichero client secrets.json descargado en la fase de
preparacion previa y crea un objeto GoogleClientSecrets con esta informacion.

public static GoogleClientSecrets loadClientSecrets ()throws IOException {
System.out.println("Cargando secretos del desarrollador...");
return GoogleClientSecrets.load(JSON FACTORY, new InputStreamReader (
OAuth.class.getResourceAsStream("/client secrets.json")));

» Métodos set(...) y get()
Permiten el acceso a los atributos de la clase y consultar o cambiar su valor

public static GoogleTokenResponse getToken() {
return token;

}

public static void setToken (GoogleTokenResponse token) {
OAuth. token token;

}

public static GoogleClientSecrets getClientSecrets () {
return clientSecrets;

}

public static void setClientSecrets (GoogleClientSecrets clientSecrets) {
OAuth.clientSecrets = clientSecrets;

}

5.2.2. Enrutamiento de peticiones REST

En este apartado se aborda como utilizar el framework Restlet para definir la
asociacion entre las peticiones REST y los recursos solicitados. Restlet permite
especificar una clase que realice esta vinculacion, que extendera de la clase Application.
Escuchari las peticiones y las dirigira a las clases encargadas de la implementacion de
los recursos, que extenderan de la clase ServerResource.

Cada recurso puede disponer de varios métodos que responden en funcion del tipo
de llamada HTTP. Gracias a las anotaciones encima de la cabecera de las funciones que
introduce Restlet, se pueden ejecutar métodos distintos si la peticion se realiza por GET
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o por POST, por ejemplo. Cuando una peticion se realiza por POST, se esta enviando
informaciéon al servidor y esta informacion se recibe en un objeto de tipo
Representation. Ademés, también es posible indicar diferentes formatos para la
representacion de un recurso en funcion de las cabeceras Accept y Content-Type del
protocolo HTTP que lleve la peticiéon, pero en esta API solo se utilizara formato JSON
en todas las consultas.

Como hemos comentado en la fase de disefio, la capa de servicios REST de esta
aplicacion se compone de dos recursos bien diferenciados: calendarios y eventos. Para
realizar acciones sobre estos recursos se utilizan URLs de acceso, la aplicaciéon mapea
cada peticion y la redirige a la clase que implementa el recurso solicitado. Por tanto, lo
primero sera definir la URL base de acceso al API y qué recursos estaran vinculados a
las URLs. En el paquete “application” de la aplicacidon, se encuentran las clases
PrincipalServer.java y SmartCalendarApplication.java.

» PrincipalServer.java

Esta clase contiene el método main principal de la aplicacion. Consiste en crear
un servidor HTTP que atienda peticiones en el puerto 8080. En este punto, definimos
que la clase SmartCalendarApplication va a gestionar todas las llamadas a la URL base
de acceso al API, que sera:

La clase SmartCalendarApplication realizara el mapeo de las peticiones.

package application;

import org.restlet.Component;
import org.restlet.data.Protocol;

public class PrincipalServer ({
public static void main (String[] args) throws Exception {
// Crea un nuevo componente
Component component = new Component () ;

// Afiade un servidor HTTP escuchando en el puerto 8080
component.getServers () .add (Protocol.HTTP, 8080);

// Vincula el punto de entrada al API con la clase SmartCalendarApplication
component.getDefaultHost () .attach ("/smartcalendarREST",
new SmartCalendarApplication());

// Inicializa el componente
component.start () ;

> SmartCalendarApplication.java
El API REST ofrece calendarios y eventos que seran accesibles desde las distintas
URLs:
- Calendarios:
- Calendario especifico:
- Eventos de un calendario:

Esta clase es un componente Restlet que actia como un enrutador. Es la
encargada de redirigir la peticion REST que siga alguno de los patrones anteriores a la
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clase que gestiona el recurso solicitado. Por tanto, se crean tres nuevas clases en el
paquete “resources” que contendran la implementacion de cada recurso:

- CalendariosResource.java
- CalendarioResource.java
- EventosResource.java

public class SmartCalendarApplication extends Application {
@Override
public Restlet createInboundRoot () {

Router router = new Router (getContext()):;
//CALENDARIOS
router.attach ("/calendarios", CalendariosResource.class);

//CALENDARIO POR ID
router.attach ("/calendarios/{calendarId}",
CalendarioResource.class) ;

//EVENTOS DEL CALENDARIO
router.attach ("/calendarios/{calendarId}/eventos",
EventosResource.class) ;

/*LOGIN y CALLBACK - NO UTILIZADOS
router.attach("/login", OAuthResource.class);

router.attach ("/callback", CallbackResource.class);*/

return router;

5.2.3. Recursos del API

Se procede a continuaciéon con la implementaciéon de los recursos que ofrecera la
capa de servicios REST de la aplicacion. Todos estos recursos estan implementados en
las clases del paquete “resources”.

» Uso de la cabecera HTTP Authorization
El protocolo HTTP proporciona un método de autenticaciéon utilizando la cabecera
Authorization. Se utiliza para dotar de seguridad a un recurso web y restringir el acceso
solo a las peticiones autenticadas. La forma de autenticarse puede ser el envio de un
usuario y contrasena cifrados o en este caso la aplicacion cliente enviara el token de
acceso. De esta forma, se consigue que cada peticion REST a la capa de servicios del
servidor sea una peticion sin estado, sin necesidad de utilizar sesiones.

Para extraer la informacion de las cabeceras HTTP se utilizard el método
getMessageHeaders(Message message) facilitado en el foro de Restlet (Peierls 2012) y
que se incluye en el fichero Utils.java creado para albergar funciones de ayuda.

package resources;

import java.util.concurrent.ConcurrentMap;
import org.restlet.Message;

import org.restlet.engine.header.Header;
import org.restlet.util.Series;

public class Utils {

private static final String HEADERS KEY = "org.restlet.http.headers";
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@SuppressWarnings ("unchecked")
static Series<Header> getMessageHeaders (Message message) {
ConcurrentMap<String, Object> attrs = message.getAttributes();
Series<Header> headers = (Series<Header>) attrs.get (HEADERS KEY);
if (headers == null) {
headers = new Series<Header> (Header.class);
Series<Header> prev = (Series<Header>)
attrs.putIfAbsent (HEADERS KEY, headers);
if (prev != null) { headers = prev; }
}
return headers;

}

Sera necesario que en cada recurso que ofrezca la capa de servicios REST se realice
el siguiente proceso para obtener el token de acceso de la cabecera de la peticion y con
él generar una credencial para interactuar con el API de Google Calendar.

El primer paso es recuperar el token de acceso de la cabecera de la peticién haciendo
uso de la funcion getMessageHeaders(Message message), pasandole como argumento
la peticion que llega al recurso. El método getRequest() facilitado por la libreria Restlet
permite recoger la peticion. Con el método getValuesMap() se crea un objeto de tipo
Map en el que cada clave es una cabecera y su valor es el valor que tenga la cabecera.

Una vez conseguido el token, el siguiente paso es intercambiarlo por una credencial
de acceso al API de Google Calendar. Para ello, se crea un objeto TokenResponse, se le
asigna el token de acceso recibido en la cabecera y se pasa al método de la clase OAuth
getCredential(TokenResponse token), visto anteriormente en el apartado 5.2.1. De esta
forma, con la credencial recibida se puede tener acceso al servicio de Google Calendar.

//Obtencién de las cabeceras de la peticidn
Map<String, String> headers = Utils.getMessageHeaders (getRequest ()) .getValuesMap () ;

//Guardamos el token de acceso que viene en la cabecera
String token = headers.get ("Authorization");

//Creacidén de un objeto TokenResponse y le asignamos el token recibido
TokenResponse GoogleToken = new TokenResponse();
GoogleToken.setAccessToken (token) ;

//Intercambio del token por una credencial
GoogleCredential credential = OAuth.getCredential (GoogleToken) ;

Este proceso de obtenciéon del token de acceso y de la credencial se repite en cada

recurso, referenciandose en los campos de c6digo como /+**pProceso de obtencién del
token de acceso y su posterior intercambio por una credencial de acceso de

tipo GoogleCredential**/

» CalendariosResource

Este recurso permite obtener una representacion simplificada de los calendarios en
Google Calendar del usuario. De toda la informacion que ofrece Google Calendar sobre
un calendario (tipo, etag, id, titulo, descripcion, localizacion y zona horaria) (Google
s.f.), para el proposito del proyecto es suficiente con conocer el identificador, el titulo y
la descripcion. Acceder a este recurso es necesario para que el usuario sea capaz de
crear o consultar los calendarios de su cuenta para poder elegir al que perteneceran los
eventos programados para la vivienda inteligente. Se procede a explicar como reacciona
la clase CalendariosResource.java en funcion del método HTTP utilizado en la peticion.
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public class CalendariosResource extends ServerResource{

private static final HttpTransport HTTP TRANSPORT = new NetHttpTransport();

private static final JsonFactory JSON FACTORY =
JacksonFactory.getDefaultInstance() ;

private static final String APPLICATION NAME = "SmartCalendar";

@Get ("json™)

public StringRepresentation getJSON() throws IOException,
GeneralSecurityException, JSONException({

//IMPLEMENTACION

return new StringRepresentation (obj.toString(), MediaType.APPLICATION JSON) ;

}

@Post ("json")

public Representation creaCalendario (Representation entity) throws IOException,
GeneralSecurityException{

//IMPLEMENTACION

return new StringRepresentation(createdCalendar.getId(), MediaType.TEXT HTML) ;

}

@Options

public void options (Representation entity) {
//IMPLEMENTACION

}

- GET

Si la peticion de este recurso se realiza mediante el método HTTP GET, se devuelve
un array JSON con todos los calendarios del usuario, donde cada elemento es un
calendario representado por un objeto JSON. En cada representacién se conoce el
identificador, el titulo y la descripcion del calendario. Gracias a la anotacién
@Get(“json”) de Restlet se especifica que este método se activard cuando la peticién
HTTP sea mediante GET y el cliente espere recibir la respuesta en formato JSON.

Una vez obtenida la credencial, se usa para crear un servicio Calendar que permite
utilizar todas las funcionalidades del API de Google Calendar. Mediante el método
calendarList() se obtiene el recurso CalendarList que consiste en una lista de todos los
calendarios del usuario. Se recorre dicha lista creando el objeto JSON que sera el array
de calendarios que finalmente devuelve el método como representacion del recurso.

@Get ("json")
public StringRepresentation getJSON() throws IOException,
GeneralSecurityException, JSONException{

/**Proceso de obtencidén del token de acceso y su posterior intercambio por una
credencial de acceso de tipo GoogleCredential**/

//Con la credencial ya podemos crear un servicio Calendar
Calendar calendario = new Calendar.Builder (HTTP TRANSPORT, JSON FACTORY,
credential) .setApplicationName (APPLICATION NAME) .build();

//Recuperamos una lista con todos los calendarios del usuario
CalendarList feed = calendario.calendarList () .list () .execute();

//Creacién de la respuesta JSON
JSONObject obj = new JSONObject () ;
JSONArray lista = new JSONArray();

for (CalendarListEntry entry : feed.getItems()) {

JSONObject cal = new JSONObject();
cal.put("id", entry.getId());

cal.put ("summary", entry.getSummary()):;

cal.put ("description", entry.getDescription()):;
lista.put(cal);
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obj.put ("calendarios", lista);
return new StringRepresentation (obj.toString(), MediaType.APPLICATION JSON) ;

- POST

Si se realiza una peticion POST a un recurso /calendarios se creara un nuevo
calendario en la cuenta de Google Calendar del usuario. El payload o cuerpo de la
peticion debe ser en formato JSON y el Gnico campo necesario que contendra sera el
titulo que se le quiera dar al nuevo calendario, ya que el identificador se genera al
insertar el calendario y el resto de campos son opcionales.

Normalmente los métodos POST son consecuencia del envio de un formulario a un
servidor. En la aplicacién cliente deberd haber un formulario para la creacion de
nuevos calendarios que realice el envio de los datos mediante una peticion POST a este
endpoint.

Se etiqueta al método creaCalendario(Representation entity) con una anotacion
@Post(“json”) para especificar que este método se activara cuando se realice una
peticion REST a este recurso mediante POST. Al ser una llamada de este tipo, el
método recibe la informacion enviada en el payload o cuerpo de la solicitud mediante
el objeto “entity” de tipo Representation.

Para gestionar los campos del formulario se decide utilizar una tabla hash, donde la
clave sera el nombre del campo del formulario (atributo HTML name de cualquier
etiqueta input, select, checkbox...) y el valor sera el contenido del elemento. Se itera
sobre el formulario y se inserta cada par clave-valor en la tabla hash.

Con los métodos setSummary(String titulo) y setDescription(String descripcion)
afladimos el titulo y la descripcién —si hubiera— al objeto Calendar, se inserta en la
cuenta de Google Calendar y se devuelve como respuesta el identificador del calendario
creado.

@Post ("json™)
public Representation creaCalendario (Representation entity) throws IOException,
GeneralSecurityException{

/**Proceso de obtencién del token de acceso y su posterior intercampbio por una
credencial de acceso de tipo GoogleCredential**/

//Con la credencial ya podemos crear un servicio Calendar

Calendar calendario = new Calendar.Builder (HTTP TRANSPORT, JSON FACTORY,
credential) .setApplicationName (APPLICATION NAME) .build();

//Los datos llegan desde un formulario en el entity

Hashtable<String, String> datos form = new Hashtable<String, String>();

Form form = new Form(entity);
logging.info ("########WEB-FORM#####H##") ;
for (Parameter parameter : form) ({

//Mapeo de los campos del formulario recibido
datos_form.put (parameter.getName (), parameter.getValue());
logging.info (parameter) ;

}

//Creacidén de un Calendar (model)

com.google.api.services.calendar.model.Calendar calendar = new

com.google.api.services.calendar.model.Calendar();

//Afiadimos titulo y descripicién si hubiera

calendar.setSummary (datos form.get ("tituloCalendario"));

if (datos_form.get ("descripcionCalendario") .compareTo ("") !=0) {
calendar.setDescription(datos_form.get ("descripcionCalendario"));

}
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//Insertamos en Google Calendar el nuevo calendario y devolvemos su ID
com.google.api.services.calendar.model.Calendar createdCalendar =
calendario.calendars () .insert (calendar) .execute () ;

return new StringRepresentation(createdCalendar.getId(), MediaType.TEXT HTML);

- OPTIONS

Este método HTTP representa una peticion de informacion sobre las opciones de
comunicacion disponibles en el recurso solicitado (World Wide Web Consortium 1999).
Es necesario implementarlo también, ya que las peticiones AJAX que se realicen entre
dominios con un tipo de contenido distinto de “application/x-www-form-urlencoded”,
“multipart/form-data” o “text/plain” haran que el navegador ejecute primero una
peticion OPTIONS y después la llamada correspondiente (The jQuery Foundation s.f.).

Ademaés, las peticiones AJAX solo son posibles si el puerto, el protocolo y el dominio
del servidor y del cliente son los mismos (Miiller 2012). Si la llamada se realiza entre
dominios, fallara. Esta probleméatica —conocida como cross-domain— se utiliza como
medida de seguridad en los navegadores. La solucion se implementa en el lado del
servidor y consiste en anadir a la respuesta HTTP la cabecera Acces-Control-Allow-
Origin con el origen de la peticion, que se puede obtener de la cabecera Origin de la
peticion (World Wide Web Consortium 2014).

En este método también se puede informar a los clientes de qué métodos HTTP
estan permitidos en el recurso afiadiendo la cabecera Access-Control-Allow-Methods a
la respuesta. Por ultimo se indica que se aceptan las cabeceras Content-Type y
Authorization.

@Options
public void options () {

Map<String, String> headers = Utils.getMessageHeaders (getRequest ())
.getValuesMap () ;
String origin = headers.get ("Origin");

Utils.getMessageHeaders (getResponse ())
.add ("Access-Control-Allow-Origin", origin);

Utils.getMessageHeaders (getResponse ())
.add ("Access-Control-Allow-Methods", "GET,POST,OPTIONS") ;

Utils.getMessageHeaders (getResponse ())
.add ("Access-Control-Allow-Headers", "Content-Type");

Utils.getMessageHeaders (getResponse ())
.add ("Access-Control-Allow-Headers", "Authorization");

Es necesario también que todos los recursos incluyan la cabecera Acces-Control-
Allow-Origin no solo en el método OPTIONS si no también en cada funcion asociada a
los distintos métodos HTTP permitidos por el recurso. Por lo que incluiremos estas
lineas de codigo en los métodos getJSON() y creaCalendario(Representation entity)
del recurso calendarios y también en todos los demas recursos en sus respectivas
funciones.

Map<String, String> headers = Utils.getMessageHeaders (getRequest ()) .getValuesMap () ;

String origin = headers.get ("Origin");
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» CalendarioResource
Este recurso permite realizar operaciones de consulta o eliminacién sobre un
calendario especifico que se indica en la URL de la peticion REST mediante su
identificador. De esta forma, el usuario puede elegir el calendario con el que desea
trabajar. Este recurso responde a peticiones GET, DELETE y OPTIONS sobre un
calendario determinado y la implementacion se realiza en la clase
CalendarioResource.java, cuya estructura se presenta a continuacion:

public class CalendarioResource extends ServerResource({

private static final HttpTransport HTTP TRANSPORT = new NetHttpTransport();

private static final JsonFactory JSON FACTORY =
JacksonFactory.getDefaultInstance() ;

private static final String APPLICATION NAME = "SmartCalendar";

@Get ("json")
public Representation getCalendarById() throws IOException,
GeneralSecurityException, JSONException({

//IMPLEMENTACION

return new StringRepresentation(obj.toString(), MediaType.APPLICATION JSON) ;
}

@Delete
public void deleteEventById() throws IOException, GeneralSecurityException({

//IMPLEMENTACION

}

@Options

public void options (Representation entity) {

//IMPLEMENTACION
}

- GET
Una peticion mediante este método sobre un recurso /caledarios/{calendarId}
devuelve solamente la representacion en formato JSON del calendario indicado en la
URL. Al igual que en la representacion de todos los calendarios, solo se mostrara el
identificador del calendario, el titulo y la descripcion.

Se afiaden la cabecera necesaria Acces-Control-Allow-Origin anteriormente
comentada con el origen de la peticién para permitir las llamadas entre dominios o
cross-domain. Con la credencial obtenida se crea el servicio con Google Calendar y se
solicitan todos los calendarios de la cuenta del usuario.

Para recuperar el identificador del calendario solicitado en la URL se utiliza el
método getRequestAttributes().get(“calendarld”) proporcionado por el framework
Restlet. El atributo debe ser el mismo que el indicado entre llaves {} en el patron de la
URL realizado en la clase SmartCalendarApplication.java. Una vez obtenido el
calendario solicitado en la peticion, se compara con todos los calendarios de la cuenta
recuperados previamente y cuando se encuentra se construye el objeto JSON que sera
la representacion del recurso.

@Get ("json"
public Representation getCalendarById() throws IOException, GeneralSecurityException,
JSONException{

String origin = headers.get ("Origin");
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Utils.getMessageHeaders (getResponse ())
.add ("Access-Control-Allow-Origin", origin);

/**Proceso de obtencidédn del token de acceso y su posterior intercambio por una

credencial de acceso de tipo GoogleCredential**/

//Con la credencial ya podemos crear un servicio Calendar
GoogleCredential credential = OAuth.getCredential (GoogleToken) ;
Calendar calendario = new Calendar.Builder (HTTP TRANSPORT,
JSON FACTORY, credential).setApplicationName (
APPLICATION NAME) .build();

CalendarList feed = calendario.calendarList().list () .execute();
JSONObject obj = new JSONObject () ;
JSONArray lista = new JSONArray();

//Obtenemos el id del calendario de la URL
String id = (String) getRequestAttributes().get("calendarId");

for (CalendarListEntry entry : feed.getItems()) {
//De toda la lista de calendarios cojo el calendario con ese ID
if (entry.getId() .compareTo (id)==0) {
JSONObject cal = new JSONObject () ;
cal.put ("id", entry.getId());
cal.put ("summary", entry.getSummary());
lista.put(cal);
}
}

obj.put ("calendario", lista);
return new StringRepresentation (obj.toString(), MediaType.APPLICATION JSON) ;

Una

- DELETE

peticion  utilizando este método HTTP sobre un recurso

/calendarios/{calendarld} realizara una operacion de borrado del calendario de
GoogleCalendar cuyo identificador sea el especificado en la URL. Tras afadir la
cabecera que facilita el cross-domain y obtener la credencial de interaccién con el API,
se recupera el identificador del calendario solicitado en la URL. Una vez conseguido
solamente queda eliminarlo de todos los calendarios del usuario con la operacion
calendars().delete(String identificador). El método DELETE no tiene una respuesta en
forma de representacion definida, por lo que se devuelve el codigo de estado HTTP 200
para indicar que la eliminacion ha sido correcta.

@Delete

public void deleteEventById() throws IOException, GeneralSecurityException({

String origin = headers.get ("Origin");
Utils.getMessageHeaders (getResponse ())
.add ("Access-Control-Allow-Origin", origin);

/**Proceso de obtencidén del token de acceso y su posterior intercambio por una
credencial de acceso de tipo GoogleCredential**/

//Con la credencial ya podemos crear un servicio Calendar
GoogleCredential credential = OAuth.getCredential (GoogleToken) ;
Calendar calendario = new Calendar.Builder (HTTP TRANSPORT,
JSON FACTORY, credential).setApplicationName (
APPLICATION NAME) .build();

//Obtenemos el id del calendario de la URL
String id = (String) getRequestAttributes().get("calendarId");

//Eliminamos el calendario con el ID recibido
calendario.calendars () .delete (id) .execute();
getResponse () .setStatus (new Status (200));
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- OPTIONS

Al igual que el recurso anterior, este debe indicar qué operaciones estan permitidas
sobre una peticiéon /calendarios/{calendarId}. Lo tinico que cambia con respecto al
anterior recurso es que en este las operaciones sobre un calendario no admiten el
método POST y si el método DELETE. Por tanto, solo habria que cambiar los métodos
soportados por este recurso.

@Options
public void options () {

Map<String, String> headers = Utils.getMessageHeaders (getRequest ())
.getValuesMap () ;
String origin = headers.get ("Origin");

Utils.getMessageHeaders (getResponse ())
.add ("Access-Control-Allow-Origin", origin);

Utils.getMessageHeaders (getResponse ())
.add ("Access-Control-Allow-Methods", "GET,DELETE,OPTIONS") ;

Utils.getMessageHeaders (getResponse ())
.add ("Access-Control-Allow-Headers", "Content-Type");

Utils.getMessageHeaders (getResponse ())
.add ("Access-Control-Allow-Headers", "Authorization");

> EventosResource
Se aborda ahora el otro tipo de recurso que ofrece la capa de servicios REST:
eventos. Para realizar operaciones sobre los eventos de un calendario, las peticiones
tendran que dirigirse a /calendarios/{calendarld}/eventos. Este endpoint gestiona
solicitudes de consulta de todos los eventos de un calendario mediante peticiones
realizadas usando el método GET y la creacién de nuevos eventos en el calendario
utilizando el método POST.

Un evento en GoogleCalendar dispone de numerosos campos (identificador, etag,
estado, titulo, descripcion, lugar, creador del evento, organizador, fecha de inicio, fecha
fin, periodicidad, personas invitadas al evento...), de los cuales, dentro del ambito de
este proyecto, solo se utilizaran el identificador, el titulo, fecha de inicio y fin, y el
identificador del evento periodico si es un evento recurrente.

Ademas, como se indico en la fase de analisis, Google Calendar no ofrece la
posibilidad de afiadir campos personalizados, por lo que los nuevos eventos se crean
por duplicado: en GoogleCalendar para conocer cuando ocurrira y en la base de datos
para guardar qué accién se debe realizar en la vivienda inteligente cuando suceda. A
continuacion, se detalla la implementacién de los métodos HTTP qué este recurso
permitira en la clase EventosResource.java:

public class EventosResource extends ServerResource {

private static final HttpTransport HTTP TRANSPORT = new NetHttpTransport();

private static final JsonFactory JSON FACTORY =
JacksonFactory.getDefaultInstance() ;

private static final String APPLICATION NAME = "SmartCalendar";

private static final String HEADERS KEY = "org.restlet.http.headers";

@Get ("json")
public Representation getJSON() throws JSONException, IOException,
GeneralSecurityException{
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//IMPLEMENTACION

return new StringRepresentation (obj.toString(), MediaType.APPLICATION JSON) ;
}

@Post ("application/json")
public Representation insertEvent (Representation entity) throws IOException,
GeneralSecurityException, ParseException({

//IMPLEMENTACION

return new StringRepresentation(createdEvent.getId() , MediaType.TEXT HTML) ;
}

@ptions
public void options (Representation entity) {

//IMPLEMENTACION

- GET

Una peticion de tipo GET sobre este recurso representa una solicitud de todos los
eventos que existen en un calendario determinado. Los eventos de un calendario se
obtienen mediante el método events().list(String identificadorCalendario). A esta
peticion se le pueden anadir parametros para afinar mas las busquedas de eventos,
como por ejemplo el pardmetro singleEvents. Este pardmetro booleano indica si se
desea tratar los eventos recurrentes como un Unico evento (true) o como eventos
diferentes (false). Se opta por esta dltima opciéon de forma que se puedan visualizar
todos eventos. Como se ha indicado anteriormente, solo son interesantes en el ambito
de una vivienda inteligente los campos identificador, titulo, fecha de inicio y fin, y el
identificador del evento periédico si es un evento recurrente; de modo que solo estos
campos compondran la representacion final en formato JSON del recurso.

@Get ("json")
public Representation getJSON() throws JSONException, IOException,
GeneralSecurityException{

String origin = headers.get ("Origin");
Utils.getMessageHeaders (getResponse ())
.add ("Access-Control-Allow-Origin", origin);

/**Proceso de obtencidén del token de acceso y su posterior intercambio por una
credencial de acceso de tipo GoogleCredential**/

//Con la credencial ya podemos crear un servicio Calendar
GoogleCredential credential = OAuth.getCredential (GoogleToken) ;

Calendar calendario = new Calendar.Builder (HTTP TRANSPORT,
JSON FACTORY, credential).setApplicationName (
APPLICATION NAME) .build();

//Cogemos el id del calendario
String cal_id = (String) getRequestAttributes().get("calendarId");

JSONObject obj = new JSONObject () ;
JSONArray lista = new JSONArray();

//Pedimos todos los eventos del calendario especificado
Events eventos = calendario.events().list(cal id)
.setSingleEvents (false) .execute () ;
for (Event evento : eventos.getItems()) {
JSONObject jso = new JSONObject () ;
jso.put ("id",evento.getId());
jso.put ("summary",evento.getSummary()) ;
jso.put ("start",evento.getStart());
jso.put ("end",evento.getEnd()) ;
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jso.put ("recurrence",evento.getRecurrence()) ;
jso.put ("recurringEventId",evento.getRecurringEventId()) ;
lista.put(jso);

}

obj.put ("eventos"™, lista);

return new StringRepresentation (obj.toString(), MediaType.APPLICATION JSON) ;

-  POST

Este es el método mas importante de toda la capa de servicios REST de la aplicacion
servidor ya que es el encargado de gestionar las peticiones de creacion de nuevos
eventos en un calendario determinado. Al igual que en la creacion de calendarios en el
recurso /calendarios, la informacion relativa al evento sera enviada mediante el uso de
un formulario desde la aplicacion cliente a este endpoint. Dado que el evento tendra
varios campos, se hace uso de un logger para comprobar como llega la informacion al
recurso y si esta se procesa de manera correcta. Se realiza un mapeo de todos los
campos del formulario recibido en una tabla hash tal y como se realiz6 en el método
creaCalendario(Representation entity) del recurso “/calendarios”.

Se instancia el objeto event del tipo Event proporcionado por las librerias del API de
Google Calendar. Este objeto sera el que se vaya construyendo segtin la informacion
que llegue al recurso sobre el evento que se desea crear.

La aplicacion es capaz de diferenciar dos tipos de eventos: los que tienen una
duracién de todo un dia y los que tienen una duracion especifica, indicando su fecha y
hora de inicio y fin. Ademas, estos eventos pueden ser periddicos, para los cuales se
debe definir una regla de recurrencia siguiendo el estindar de intercambio de
informacién de calendarios iCalendar (Dawson y Stenerson 1998). Una regla de
recurrencia dentro de este estdndar puede tener lo siguientes campos:

- FREQ: representa la frecuencia con la que ocurre el evento (DAILY,
WEEKLY, MONTHLY, YEARLY).

- UNTIL: representa hasta qué dia y fecha esta en vigor la recurrencia del
evento. Se define con formato date-time (fecha-fin T hora-fin zona-
horaria) para eventos con duracion especificada o solo como date (fecha-
fin) para eventos que duran todo el dia.

- COUNT: representa el nimero limite de veces que se puede repetir el
evento. No puede aparecer en una regla en la que ya exista el parametro
UNTIL.

- INTERVAL: representa cada cuanto tiempo se repite el evento (si la
frecuencia del evento es diaria cada cuantos dias, si es semanal cada
cuantas semanas, etc.).

- BYSECOND, BYMINUTE, BYHOUR, BYDAY, BYMONTH,
BYMONTHDAY: representa cudndo ocurre el evento. Pueden aparecer
en la misma regla pero sélo una vez, pudiendo indicar mas de un valor
separados por coma (en la hora A de los dias B,C del mes D).

A continuacion se facilita un ejemplo para terminar de comprender el estandar
iCalendar:
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- “Cada tres semanas, todos los Martes y Jueves hasta el 30 de Septiembre
alas 13:00:00”:
RRULE:FREQ=WEEKLY;UNTIL=20140930T130000Z;BYDAY=TU,TH;
ITERVAL=3;

Por tanto, la aplicacion servidor debe facilitar la llegada de todos los campos
anteriores asi como procesar todos sus valores. Primero se comprueba de qué tipo de
evento se trata, si es un evento que dura todo el dia o un evento con fecha y hora de
inicio y fin. Para ello se requiere que en el formulario de creacién de eventos se facilite
al usuario la posibilidad de decidir el tipo de evento que va a dar de alta, siendo lo méas
comodo un checkbox o un radio button, siempre y cuando el atributo nombre (name)
del elemento HTML sea “allDay”.

Si el evento dura un dia, solo se tiene en cuenta el dia de inicio del evento y no el dia
ni la hora de finalizaci6on, de forma que el evento comienza a las 00:00:00 horas y
termina a las 23:59:59 horas del mismo dia. Si es recurrente, se utiliza solo el campo
fecha de finalizacion para indicar en el parametro UNTIL de la regla cudndo termina la
recurrencia del evento.

Cuando el evento tiene una duracion especifica, el formato de la fecha y hora de
inicio y finalizacion del evento sigue el siguiente patron, ya que se deben almacenar las
horas de inicio y fin: yyyymmddThhmmss+01:00; cuatro digitos para el afio y dos para
el mes, el dia, las horas, los minutos y los segundos. El altimo parametro es la
diferencia horaria con respecto al tiempo universal coordinado (UTC), siendo
UTC+01:00 el huso horario de Espana.

De la misma forma que para controlar si un evento duraba un dia o si su duraciéon
era limitada, la aplicacion cliente debe facilitar la labor de indicar que se trata de un
evento recurrente. El campo del formulario que se comprobara sera el que tenga
“recurring” como valor del atributo nombre. La regla de recurrencia se va
construyendo en funcién de los parametros recibidos. Primero se indica el comienzo de
la regla y a continuacion los pardmetros FREQ, UNTIL —con un formato distinto
dependiendo de si es un evento diario o con duracion establecida—, INTERVAL y si la
frecuencia es semanal, se detalla que dias de la semana ser repite el evento en el
parametro BYDAY.

Cabe destacar que la fecha y hora en el parametro UNTIL no llevan guiones ni dos
puntos, respectivamente. Estos caracteres se eliminan haciendo uso de la funcion
replace(caracterAntiguo, cardcterNuevo), remplazandolos por cadenas vacias.
También hay que matizar que se utiliza un contador para conocer si hay mas de un dia
que se repita el evento para insertar la coma que los separa.

Una vez se ha creado la regla de recurrencia, se inserta junto al titulo, las fechas de
inicio y fin en el objeto event creado anteriormente; antes de enviarlo a la cuenta de
Google Calendar del usuario.

@Post ("application/json")
public Representation insertEvent (Representation entity) throws IOException,
GeneralSecurityException, ParseException{

Log logging = LogFactory.getLog(EventosResource.class);

String origin = headers.get ("Origin");

Utils.getMessageHeaders (getResponse ())

.add ("Access-Control-Allow-Origin", origin);
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/**Proceso de obtencidédn del token de acceso y su posterior intercambio por una
credencial de acceso de tipo GoogleCredential**/

//Con la credencial ya podemos crear un servicio Calendar
GoogleCredential credential = OAuth.getCredential (GoogleToken) ;
Calendar calendario = new Calendar.Builder (HTTP TRANSPORT,
JSON FACTORY, credential).setApplicationName (
APPLICATION NAME) .build();

Event event = new Event();
Hashtable<String, String> datos form = new Hashtable<String, String>();
Form form = new Form(entity);
logging.info ("#######H#WEB-FORM#######") ;
for (Parameter parameter : form) {

//Mapeo del evento

datos_form.put (parameter.getName (), parameter.getValue());

logging.info (parameter) ;

}

String calendar = datos_form.get ("calendar");

String nombre = datos_ form.get ("nombre") ;

String iniForm = datos_form.get ("inicio");
String iniTimeForm = datos_form.get ("iniTime");
String endForm = datos_form.get ("fin");

String endTimeForm = datos form.get ("finTime");

String allDay = datos_form.get ("allDay");
String recurring = datos_form.get ("recurring") ;
String freg = datos form.get ("freq");

String repetir = datos_form.get ("repetir");

EventDateTime startEventDateTime = new EventDateTime () ;
EventDateTime endEventDateTime = new EventDateTime () ;

// All Day Event
if(allDay!=null) {
// La fecha de inicio y fin del evento es la misma
DateTime startDateTime = new DateTime (iniForm) ;
startEventDateTime.setDate (startDateTime) .setTimeZone ("Europe/Madrid") ;
endEventDateTime.setDate (startDateTime) .setTimeZone ("Europe/Madrid") ;
}
//Timed Event
else {
DateTime startDateTime = new DateTime (iniForm + "T" + iniTimeForm +
"+01:00") ;
DateTime endDateTime = new DateTime (endForm + "T" + endTimeForm +
"+01:00");
startEventDateTime.setDateTime (startDateTime)
.setTimeZone ("Europe/Madrid") ;
endEventDateTime.setDateTime (endDateTime) .setTimeZone ("Europe/Madrid") ;
}
//Recurring Events: Construccién de la regla de recurrencia
if (recurring!=null) {
Integer cont=0;
String regla = "RRULE:";
regla += "FREQ=" + freqg + ";";
// All Day Event Recurring
if (allDay!=null) {
String rrEnd = endForm.replace("-", "");
regla += "UNTIL="+rrEnd+";";
}
//Timed Event Recurring
else {

DateTime endDateTime = new DateTime (iniForm + "T" + endTimeForm +
"+01:00");

endEventDateTime.setDateTime (endDateTime) .setTimeZone ("Europe/Madrid") ;

//Eliminamos guiones y dos puntos de la fecha y d la hora

String rrEnd = endForm.replace("-", "");

String rrEndTime = endTimeForm.replace(":", "");

regla += "UNTIL=" +rrEnd+ "T" +rrEndTime+ "z;";

}

regla += "INTERVAL=" + repetir;

if (freqg.compareTo ("WEEKLY")==0) {
regla += ";BYDAY=";
if (datos_form.containsKey ("D")) {
if (cont<l) { regla +="SU";}

else{ regla +=",SU";}
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cont++;
}
if (datos_form.containsKey ("L")) {
if (cont<1) { regla +="MO";}
else{ regla +=",MO";}
cont++;

}

if (datos form.containsKey ("M")) {

if (cont<1) { regla +="TU";}
else{ regla +=",TU";}
cont++;

}
if (datos form.containsKey ("X")) {

if (cont<l) { regla +="WE";}
else{ regla +=",WE";}
cont++;

}

if (datos_form.containsKey ("J")) {
if (cont<l) { regla +="TH";}
else{ regla +=",TH";}
cont++;

}

if (datos_form.containsKey ("V")) {
if (cont<l) { regla +="FR";}
else{ regla +=",FR";}
cont++;
}

if (datos_form.containsKey ("S")) {
if (cont<l) { regla +="SA";}
else{ regla +=",SA";}
cont++;

}
}
//INSERTO REGLA DE RECURRENCIA
event.setRecurrence (Arrays.asList(regla));

}

event.setSummary (nombre) ;
event.setStart (startEventDateTime) ;
event.setEnd (endEventDateTime) ;

//INSERTO EN GOOGLE CALENDAR
Event createdEvent = calendario.events () .insert (calendar, event) .execute();

//INSERTO EVENTO EN BD
String startBD = iniForm + " " + iniTimeForm;
String endBD = endForm + " " + endTimeForm;

String dispositivo = datos_ form.get ("dispositivo");

String accion = datos form.get ("accion");

Float value = null;

if (!datos_form.get ("value") .equals("")) {
value = Float.parseFloat(datos_form.get ("value"));

}

//CREANDO OBJETO HOME EVENT

HomeEvent homeEvent = new HomeEvent (createdEvent.getId(), startBD, endBD,
dispositivo, accion, value, 0, "UNKNOW");

HomeEventDAO heDAO = new HomeEventDAO () ;

heDAO.createEvent (homeEvent) ;

return new StringRepresentation(createdEvent.getId(), MediaType.TEXT HTML);

Como se ha repetido a lo largo de este trabajo, Google Calendar no permite
establecer campos nuevos con contenido personalizado en un evento determinado. Es
por ello que resulta necesario disponer de una base de datos, en la que guardar el
evento y la accién a ejecutar sobre un dispositivo de la vivienda inteligente. En el
apartado “5.2.4. Eventos domoticos” se explicard la definicion de un nuevo objeto
llamado HomeEvent, un evento que compartira el mismo identificador del evento que
se acaba de crear en Google Calendar y que indicar4 la accion domotica a realizar.
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Para insertar este nuevo tipo de evento en la base de datos, se especifica también un
objeto llamado HomeEventDAO que facilitara las operaciones sobre eventos
HomeEvent en la base de datos, abstrayendo de esta forma la l6gica de la aplicacion de
la persistencia de los datos. La implementaciéon de los métodos de este objeto se
detallara, también, en el apartado “5.2.4. Eventos domoticos™.

- OPTIONS

De la misma manera que los anteriores recursos, éste también debe implementar un
método OPTIONS que sirva de fuente de informaciéon a un cliente de qué métodos
estan permitidos en el recurso.

@0Options
public void doOptions (Representation entity) {

Map<String, String> headers =
Utils.getMessageHeaders (getRequest ()) .getValuesMap () ;

String origin = headers.get ("Origin");

Utils.getMessageHeaders (getResponse ())

.add ("Access-Control-Allow-Origin", origin);
Utils.getMessageHeaders (getResponse ())

.add ("Access-Control-Allow-Methods", "GET,POST,OPTIONS");
Utils.getMessageHeaders (getResponse ())

.add ("Access-Control-Allow-Headers", "Content-Type");
Utils.getMessageHeaders (getResponse ())

.add ("Access-Control-Allow-Headers", "Authorization");

5.2.4. Eventos dométicos

Una vez finalizada la implementacion de todos los recursos que componen la capa de
servicios REST, se aborda en este apartado la definicién de una nueva estructura de
datos, que se ha denominado HomeEvent. Este tipo de objeto es una abstraccion de la
tabla evento, creada para ampliar la funcionalidad que ofrece Google Calendar
afiadiendo campos relacionados con la vivienda inteligente.

Asi pues, un objeto HomeEvent representara un evento insertado en la base de
datos, por lo que sus atributos deben ser los mismos que los de la tabla evento, es decir,
sus columnas. Se precisa conocer el identificador del evento, el fecha de inicio y fin, el
identificador del dispositivo de la vivienda inteligente, la accién que se desea realizar
sobre él, el value que dependera de la accion, el estado anterior en el que se encontraba
el dispositivo y si el evento esta activo (ocurriendo) o no en el momento de la consulta.

Por tanto, el constructor de este tipo de datos se define como sigue en la clase
HomeEvent.java, junto a los métodos set() y get() de cada atributo. Esta clase se
encuentra dentro del paquete “domain™

package domain;
public class HomeEvent {

private String eventId;
private String startTime;
private String endTime;
private String dispositivoId;
private String accionId;
private Float value;

private int activo;

private String previousState;

public HomeEvent (String eventId, String startTime, String endTime, String

a7



Control de una vivienda inteligente mediante calendario

dispositivoId, String accionId, Float value, int activo, String previousState) {

this.setEventId (eventId) ;
this.setStartTime (startTime);
this.setEndTime (endTime) ;
this.setDispositivoId(dispositivoId) ;
this.setAccionId(accionId) ;
this.setValue (value);

this.setActivo (activo);
this.setPreviousState (previousState) ;

}
//METODOS SET Y GET PARA MODIFICAR Y RECUPERAR LOS VALORES DE LOS ATRIBUTOS.. .. ..

Para realizar la conexion a la base de datos de una manera mas sencilla y funcional,
se implementara una clase dedicada exclusivamente para ello, llamada
ConnectionManager. Esta clase se coloca en el paquete “dal”, dedicado a labores
relacionadas con los datos. El constructor carga la clase com.mysql.jdbc.Driver, que es
el driver necesario para realizar la conexién con la base de datos, cuya direccion de
acceso se indica en la variable URL, especificando el nombre de la base de datos y el
nombre y contrasefia de un usuario.

Por tultimo, se implementa un método connect() que simplemente se encarga de
abrir la conexi6n con la base de datos y devolver esta conexion para poder realizar
operaciones de consulta o insercion.

package dal;

import java.sgl.Connection;
import java.sgl.DriverManager;
import java.sgl.SQLException;

public class ConnectionManager {

private String URL;
public ConnectionManager () {
try {
Class.forName ("com.mysqgl.jdbc.Driver") .newInstance () ;
URL =
"jdbc:mysgl://localhost:3306/smarthome?user=smarthome&password=smarthome";
} catch (InstantiationException e) {
e.printStackTrace () ;
} catch (IllegalAccessException e) {
e.printStackTrace () ;
} catch (ClassNotFoundException e) {
e.printStackTrace() ;
}
}

public Connection connect () {
Connection conn = null;

try {
conn = DriverManager.getConnection (URL) ;

} catch (SQLException ex) {
System.out.println ("SQLException: " + ex.getMessage());
System.out.println ("SQLState: " + ex.getSQLState());
System.out.println ("VendorError: " + ex.getErrorCode());

}

return conn;

Una vez definido el gestor de conexiones a la base de datos, se aborda ahora las
operaciones que se van a poder realizar sobre un evento domético o HomeEvent. Este
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punto es importante, ya que de esta forma la aplicacion servidor puede insertar los
nuevos eventos procedentes de peticiones al recurso EventosResource del API REST.
Ademés, también sera capaz de recuperar un evento determinado para comprobar si
estd activo y desactivarlo o viceversa. Si se activa un evento, se debe almacenar el
estado que tenia el dispositivo antes de ejecutar la accion asociada, por lo que también
se necesitara un método para guardar el estado anterior.

El objeto encargado de realizar estas tareas se denomina HomeEventDAO. Esta
clase se incluye en el paquete “dal” junto con la clase ConnectionManager, separando

asi la capa de acceso a datos de la capa légica de la aplicacion. Esta clase la componen
cuatro métodos:

e getEvent (String idEvento)

Como su nombre indica, este método se encarga de realizar una consulta en la tabla
evento para recuperar el evento domotico que tenga un identificador determinado. En
primer lugar se abre la conexion con la base de datos y se define la consulta a realizar.
Si la bisqueda es satisfactoria, se crea el objeto HomeEuvent, se cierra la conexion con la
base de datos y se devuelve el evento.

public HomeEvent getEvent (String eventid) {

ConnectionManager cm = new ConnectionManager () ;
Connection cn = cm.connect();
try {

Statement stmnt = cn.createStatement () ;

ResultSet rs = stmnt.executeQuery ("SELECT * FROM evento WHERE
evento id='"+eventid+"'");

while (rs.next()) {

HomeEvent evento = new HomeEvent (rs.getString("evento id"),
rs.getString("startTime"), rs.getString("endTime"),
rs.getString("dispositivo id"), rs.getString("accion id"),
rs.getFloat ("value"), rs.getInt("activo"),
rs.getString("estado anterior"));
cn.close();

return evento;

} catch (SQLException e) {
System.out.println ("SQLException: " + e.getMessage());
System.out.println("SQLState: " + e.getSQLState());
System.out.println ("VendorError: " + e.getErrorCode());

}

return null;

e createEvent(HomeEvent evento)

Este método es el que se encarga de insertar los nuevos eventos que llegan al recurso
EventosResource de la capa de servicios REST. El procedimiento a seguir es el mismo
que con el anterior método: se abre la conexién con la base de datos, se comprueba si la
accion del evento domdtico tiene asignado algin valor, se inserta el nuevo registro y se
cierra la conexion.

public void createEvent (HomeEvent evento) {
ConnectionManager cm = new ConnectionManager () ;
Connection cn = cm.connect();

try {
if (evento.getValue() !=null) {

a9



'/

Control de una vivienda inteligente mediante calendario

Statement stmnt = cn.createStatement();

int rs = stmnt.executeUpdate ("INSERT INTO evento (evento id,
startTime, endTime, dispositivo id, accion id, value,
activo) VALUES ('"+ evento.getEventId() +"','"+

evento.getStartTime () +"','"+ evento.getEndTime () +"','" +
evento.getDispositivoId() +"','"+ evento.getAccionId()+"',"'"+
evento.getValue() +"','" + evento.getActivo()+"")");
cn.close();
}

else {
Statement stmnt = cn.createStatement();
int rs = stmnt.executeUpdate ("INSERT INTO evento
(evento id, startTime, endTime, dispositivo id,
accion id, activo) VALUES ('"+ evento.getEventId() +"','"+
evento.getStartTime () +"','"+ evento.getEndTime () +"','" +
evento.getDispositivoId() +"','"+ evento.getAccionId()+"','" +

evento.getActivo ()
cn.close () ;

oy

}

} catch (SQLException e) {

System.out.println ("SQLException:
System.out.println ("SQLState: " +
System.out.println ("VendorError:

" + e.getMessage());
e.getSQLState()) ;
" + e.getErrorCode());

e setEventActivo(HomeEvent evento, int 1)

Este método activa o desactiva el evento domoético indicado. Un evento activo (1)

significa que el evento esta ocurriendo en ese instante de tiempo.

public void setEventActivo (HomeEvent evento, int i) {
ConnectionManager cm = new ConnectionManager () ;
Connection cn = cm.connect();

try {
Statement stmnt = cn.createStatement () ;
int rs = stmnt.executeUpdate ("UPDATE evento SET activo='"+i+"'
evento id='"+evento.getEventId()+"'");
cn.close();
}catch (SQLException e) {

WHERE

System.out.println ("SQLException:
System.out.println ("SQLState: " +
System.out.println ("VendorError:

" + e.getMessage());
e.getSQLState()) ;
" + e.getErrorCode());

e setPreviousState (HomeEvent evento, String previousState)

Este método se encarga de almacenar el estado en el que se encontraba el dispositivo
de la vivienda inteligente involucrado en el evento. Esta funcionalidad permitira que

cuando un evento finalice, el dispositivo pueda volver a su estado anterior.

public void setPreviousState (HomeEvent evento, String previousState) {
ConnectionManager cm = new ConnectionManager () ;
Connection cn = cm.connect();

try {
Statement stmnt = cn.createStatement () ;
int rs = stmnt.executeUpdate ("UPDATE evento SET
estado_anterior='"+previousState+"' WHERE
evento id='"+evento.getEventId()+"'");
cn.close();

}catch (SQLException e) {

System.out.println ("SQLException:
System.out.println ("SQLState: " +
System.out.println ("VendorError:

" + e.getMessage());
e.getSQLState()) s
" + e.getErrorCode());
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5.2.5. Gestion de eventos en tiempo real

El objetivo principal de este proyecto es programar eventos domoticos en un
calendario. Pero, écomo conoce la aplicacion servidor si hay algin evento a punto de
ocurrir?; y, équé ocurre cuando se produce un evento? El API de Google Calendar no
ofrece un procedimiento para determinar si existe algiin evento cuya fecha de inicio sea
“ahora”, sino que es necesario indicar la fecha y hora de inicio para recuperar todos los
eventos que empiecen a partir de ese momento, la fecha y hora de finalizacion para
obtener todos los eventos hasta ese instante o ambas fechas para obtener los eventos
dentro de ese intervalo de tiempo.

Debido a esta carencia, se decide implementar un método que consulte cada minuto
si existe un evento en un calendario de Google Calendar que comience entre ese
instante y un minuto después. Si la consulta es satisfactoria y hay un evento
programado, se recupera su identificador y se busca en la base de datos un evento
doméstico HomeEvent que tenga el mismo coédigo identificador, pues contiene
informacién sobre el dispositivo inteligente involucrado en el evento y la acci6on a
realizar sobre él. Se procede ahora a explicar detalladamente el algoritmo que seguira el
proceso encargado de realizar las peticiones al calendario cada minuto.

El método se dispara cada 60 segundos y nada mas comenzar se solicita al API de
Google Calendar los eventos existentes en el periodo de tiempo comprendido entre el
momento de la ejecuciéon y un minuto después. Si no existe ningin evento, el proceso
termina y se volvera a lanzar cuando haya pasado un minuto desde la primera
ejecucion, realizando de nuevo una peticién de eventos.

Si hay un evento, significa que se ha programado una accién para que ocurra en ese
instante, por lo que se busca en la base de datos el evento domético con el mismo
identificador, de forma que se conoce con qué dispositivo de la vivienda inteligente se
ha de interactuar. Podria darse el caso en el que debido a un error en la inserciéon, un
evento pudiera estar definido en Google Calendar pero no en la base de datos. Por ello,
se debe alertar al usuario registrando la incidencia.

Una vez recuperado el evento domotico, se comprueba si estad activo o no. Si no lo
esta, se cambia su estado a activo, se lanza la peticion al API REST de la vivienda
inteligente indicando el dispositivo y la accién; y se almacena el estado del dispositivo
previo a la accidn. Si el evento estuviera activo, quiere decir que esta ocurriendo en ese
momento, por lo que se debe controlar cuanto tiempo falta para que termine y pueda
ser desactivado, volviendo el dispositivo a su estado anterior.
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Tlustracion 17: Algoritmo de control de eventos

La implementacion de este algoritmo la realiza la clase WatchForEvent, que se
incluye en el paquete “oauth” de la aplicacion. La llamada a esta clase se realiza nada
mas arrancar la aplicacion servidor, por lo que hay que anadir las siguientes lineas en la
clase SmartCalendarApplication.java.

public Restlet createInboundRoot () {
//IMPLEMENTACION
[/
//DISPARA LA BUSQUEDZ—\ DEL EVENTO ACTUAL CADA MINUTO
Timer timer = new Timer () ;
timer.schedule (new WatchForEvent (), 0, 60000);
return router;

.



Con la ayuda de un temporizador, se programa que cada minuto se dispare la clase
WatchForEvent, encargada de buscar los eventos que puedan estar ocurriendo. Esta
clase debe extender de TimerTask y destacan dos atributos: refreshToken y calendarID.

public class WatchForEvent extends TimerTask ({

private static final HttpTransport HTTP TRANSPORT = new NetHttpTransport();
private static final JsonFactory JSON FACTORY = JacksonFactory.getDefaultInstance();

private static final String APPLICATION NAME = "SmartCalendar";
private String refreshToken = "1/dQ0SOI1W8gdCaF5438GnosSNBKHUNGgGDIFEK2IQzGk" ;
private String calendarID = "37cdg5r3hlls6jss8k95b7v3uklgroup.calendar.google.com";

private HomeEventDAO heDAO = new HomeEventDAO() ;

La primera vez que el usuario consiente que la aplicacién acceda a su informacion
privada, se envia un token de refresco junto al token de acceso. Este token permite el
acceso a la informacion privada del usuario sin la necesidad de que esté presente, se
conoce como acceso offline. El refresh token se obtuvo cuando la implementacion del
protocolo OAuth2 se realiz6 por primera vez en la aplicacion servidor, antes de decidir
utilizar la autenticacion mediante la cabecera Authorization de HTTP. Se cre6 una tabla
en la base de datos para almacenar a los usuarios que iniciaban sesion en el servicio, de
forma que uno de los campos que se almacenaba era el refresh token.

Sin embargo, como se vera en el apartado “6. Problemas encontrados”, al realizar la
implementacion de la autenticacion y autorizacion mediante OAuth2 en la aplicaci6on
cliente, se perdi6 la funcionalidad del token de refresco, afectando asi a la escalabilidad
del proyecto. En cualquier caso, la implementacion de la clase WatchForEvents
funciona para un usuario y calendario determinados y sigue los procedimientos del
algoritmo explicado anteriormente.

public void run() {
DateFormat dateFormat = new SimpleDateFormat ("yyyy-MM-dd'T'HH:mm:ss+02:00");
Date date = new Date();
Date dateMax = new Date();
dateMax.setTime (date.getTime () + 60000); //Eventos un minuto después

DateTime dateMin = new DateTime (dateFormat.format (date)) ;

DateTime dateTimeMax = new DateTime (dateFormat.format (dateMax)) ;

//REQUEST EVENTS

try {
/**Proceso de obtencién del token de acceso y su posterior intercambio por una
credencial de acceso de tipo GoogleCredential**/

Calendar calendario = new Calendar.Builder (HTTP TRANSPORT,JSON FACTORY,
credential) .setApplicationName (APPLICATION NAME) .build();

Events eventos = calendario.events().list(calendarID) .setTimeMin (dateMin)
.setTimeMax (dateTimeMax) .setSingleEvents (false) .execute () ;

List<Event> eventsFeed = eventos.getItems() ;
if (eventsFeed.isEmpty()) {
System.out.println("No hay eventos que ocurran ahora");

}

else(
System.out.println("Hay eventos que ocurren ahora");
for (Event evento : eventsFeed) {

String eventId = evento.getId();

//BUSCO EVENTO EN BD
HomeEvent homeEvent = heDAO.getEvent (eventId);
if (homeEvent!=null) {
System.out.println(";Evento activo?: " + homeEvent.getActivol()):;

if (homeEvent.getActivo ()==0) {
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//EVENTO NO ACTIVO, LO ACTIVO Y EJECUTO ACCION EN VIVIENDA
Representation resp =

HomeActions. triggerHomeAction (homeEvent.getDispositivoId(),
homeEvent.getAccionId (), homeEvent.getValue());

JSONObject json = new JSONObject (resp.getText());

if (json.has ("previous-state")) {
//GUARDO EL ESTADO ANTERIOR
heDAO.setPreviousState (homeEvent, json.getString("previous-state"));
}
heDAO.setEventActivo (homeEvent, 1);
lelse(
System.out.println("Espero a que termine...");
//EVENTO ACTIVO
//&CUANTO QUEDA PARA QUE TERMINE EL EVENTO?
long ahora = TimeUnit.MILLISECONDS.toSeconds (date.getTime());
long dateEvnt = TimeUnit.MILLISECONDS.toSeconds (end) ;
long dif = dateEvnt-ahora;
System.out.println("Faltan " + dif + " segundos");
if(dif < 60) {
//SI QUEDAN MENOS DE 60s PARA QUE FINALICE, DESACTIVO EL EVENTO
heDAO.setEventActivo (homeEvent, 0);
String previousState = homeEvent.getPreviousState();
String accion = "";

if (previousState.compareTo ("UNKNOWN")==0) {
System.out.println("Estado anterior: UNKNOWN") ;
String previousAccion homeEvent.getAccionId() ;

if (previousAccion.compareTo ("biaON")==0) {
accion = "biaOFF";
}else if (previousAccion.compareTo ("biaOFF")==0) {
accion = "biaON";
}else if (previousAccion.compareTo ("biaTOGGLE")==0) {
accion = "biaTOGGLE";
}else if (previousAccion.compareTo ("movaOPEN")==0) {
accion = "movaCLOSE";
}else if (previousAccion.compareTo ("movaCLOSE")==0) {
accion = "movaOPEN";
}
lelse {
System.out.println ("Estado anterior: " + previousState);
if (previousState.compareTo ("bisON")==0) {
accion = "biaON";
}else if (previousState.compareTo ("bisOFFEF")==0) {
accion = "biaOFFE";
}else if (previousState.compareTo ("movsCLOSING")==0) {
accion = "movaOPEN";
}else if (previousState.compareTo ("movsOPENING")==0) {
accion = "movaCLOSE";
}
}
if (accion.compareTo ("") !=0) {
System.out.println("Volver al estado anterior con la accion: " +

accion);

}

}

Representation resp =HomeActions.triggerHomeAction (
homeEvent.getDispositivoId(),
accion, homeEvent.getValue());

}
System.out.println ("Evento: " + evento.getSummary() + " ha terminado");
}
}
}
else {
System.out.println("Evento en tu cuenta de Google pero no en la BD");
}
}
}
} catch (IOException e) {
// TODO Auto-generated catch block
e.printStackTrace();
} catch (JSONException e) {
// TODO Auto-generated catch block
e.printStackTrace();

}
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De esta implementacion cabe destacar el uso del método triggerHomeAction (String
identificadorDispositivo, String identificadorAccion, Float value). Este método es el
encargado de realizar la peticion a la vivienda inteligente que se detalla en el siguiente
apartado.

Cuando queda menos de un minuto para que el evento finalice, se procede a dejar el
dispositivo en el estado en el que se encontraba antes de efectuar la accion. Cuando el
servidor de la vivienda inteligente arranca por primera vez, la mayoria de los
dispositivos se encuentran en un estado desconocido (UNKNOW), por lo que el regreso
al estado anterior se realiza en funcion de la udltima accidon realizada sobre el
dispositivo, ejecutando una acciéon contraria. Cuando un dispositivo si que dispone de
estado anterior, se ejecuta la accidén necesaria para volver a ese estado (si el estado
anterior es encendido quiere decir que ahora se encuentra apagado, por lo que la accion
sera de encendido).

5.2.6. Desencademiento de acciones en la vivienda inteligente

Durante la fase de analisis se explico que una de las caracteristicas del framework
Restlet era su capacidad de crear aplicaciones no solamente aplicaciones servidor, si no
también aplicaciones cliente. Para interactuar con la vivienda inteligente, la aplicacion
servidor actuara como cliente, realizando las peticiones necesarias cuando ocurra un
evento. Este método se incluye en la clase HomeActions, situada en la capa “domain”
de la aplicacion.

public static Representation triggerHomeAction (String dispositivoId, String accionId,
Float value) throws JSONException {

ClientResource cr = new ClientResource ("http://localhost:8182/devFunc/" +

dispositivolId);
Client client = new Client (new Context (), Protocol.HTTP);
client.getContext () .getParameters () .add ("useForwardedForHeader","false");

cr.setNext (client) ;

JSONObject body = new JSONObject () ;
body.put ("action", accionId);
if (value!=null) {

body.put ("value", value);

}

Representation resp = cr.put(body, MediaType.APPLICATION JSON) ;
return resp; }

Este método recibe tres parametros: el identificador del dispositivo, el identificado
de la accion y su valor asociado. La capa de servicios REST de la vivienda inteligente
solo permite los métodos HTTP GET y PUT, siendo este ultimo el que se utiliza para
realizar cambios en los dispositivos. Se crea un objeto ClientResource —a diferencia del
tipo ServerResource del que extienden los recursos del API REST del servidor— que va
a realizar la peticidon sobre la DeviceFunctionality (dispositivo) que recibe el método
como parametro. Como se trata de una peticion PUT, se debe indicar en el cuerpo de la
llamada (en formato JSON) el nombre de la accion a realizar y el value si lo hubiera. Al
provocar una acciéon en la vivienda inteligente se devuelve una representacion del
dispositivo afectado, pudiendo obtener su estado anterior.
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5.3. Cliente

Tras la implementacion de la aplicacion servidor, ya se dispone de una herramienta
que facilita la interaccion entre Google Calendar y una vivienda inteligente. A partir de
ahora, se pueden crear sucesivas aplicaciones cliente que se comuniquen nicamente
con la capa de servicios REST que implementa.

Para este proyecto, se decide realizar una aplicacion web cliente que facilite la
insercion de eventos periddicos en un calendario especifico. Cuando se desarrolla una
aplicacion basandose en una API, se debe prestar mucha atencion a los requisitos del
servicio ofrecido, tanto en cuestion de formato de los datos como en materia de
implementacion. En otras palabras, el servicio obliga a seguir sus pautas para conseguir
la interaccién, como se ha realizado a lo largo de este trabajo con Google Calendar. De
modo que, para que la aplicacion servidor recoja de forma correcta la informacion
relacionada con un evento, todos los campos de los formularios que se van a definir en
la aplicacion cliente deben llamarse de la misma forma.

5.3.1. Modelo-Vista-Controlador

En la fase de diseno del servidor se decidi6 separar las clases en capas, de manera
que cada capa se compusiera de elementos con una funcionalidad en comun. El patrén
MVC define tres componentes: el modelo, la vista y el controlador; siguiendo la misma
filosofia anterior, diferenciar la logica y los datos de la interfaz de usuario. El modelo es
la representacion de la informacién que va a manejarse y sobre él se pueden realizar
acciones de creacion, actualizaciéon y borrado. Estas operaciones las gestiona el
controlador, que es el encargado de conectar el modelo con las vistas, ya que una vista
es la representacion visual de un modelo (Wikipedia s.f.).

El framework PHP Yii estd basado en este patrén de disefio y dispone de una
herramienta para generar los modelos a partir de la tabla de la base de datos, el
controlador y las vistas a partir del modelo. Esta herramienta se utiliza para generar los
modelos de las tablas dispositivo y accidon, de manera que se puedan administrar de
manera sencilla desde sus respectivas vistas. Sera necesario incluir los datos de acceso a
la base de datos en el fichero de configuracion de la aplicaciéon para poder realizar la
generacion de codigo:

'db'=>array (
'connectionString' => 'mysgl:host=localhost;dbname=smarthome’',
'emulatePrepare' => true,
'username' => 'root',
'password' => '"',
'charset' => 'utf8',

La aplicacion web ya esta lista para ser desplegada en cualquier servidor web. En
este proyecto se ha utilizado Apache, instalado junto a MySQL en la fase previa de la
implementacion. Se crea en el directorio htdocs del servidor web Apache la carpeta
smarthome de manera que la aplicacion web sera accesible desde la URL:
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http://localhost/smarthome/

La estructura de la aplicacion cliente queda de esta forma:

.
. [~ assets
. =% €58
[~ images
. = nbproject
4 = protected
. [ commands
+ = components
. = config
4 = controllers
7] AccionController.php
|F] DispositivoController.php
|e] SiteController.php
. = data
. = extensions
= messages
== migrations
4 = models
7] Accion.php
7] ContactForm.php
|#] Dispositivo.php
7] LoginForm.php
. [ runtime
. = tests
= vendor
4 [ views
. = accion
. = dispositive
» = layouts
. [ site

Ilustracion 18: Estructura de la aplicacion web

5.3.2. Autenticacion y autorizacion

Tras comprender que una API REST debe ser un servicio en el que cada peticiéon
tiene que tratarse con independencia de las anteriores, es decir, sin utilizar ningin
mecanismo para comprobar el estado del cliente; se decide realizar en esta aplicacién la
autenticacién y autorizacion con OAuth2.

Para ello se ha afiadido el una extension a la aplicacién generada por Yii, llamada
eauth (Zemskov s.f.). Este plugin permite crear un sistema de inicio de sesi6én con una
cuenta de Google mediante el protocolo OAuth2 y poder acceder ademas a las APIs que
indiquemos. El primer paso es registrar la aplicacion cliente en la consola para
desarrolladores de Google, de la misma forma que se procedi6 para registrar la
aplicacion servidor. Esta vez, en el campo URL se debe indicar donde se va a recibir el
cédigo de acceso. La documentaciéon del plugin eauth indica que debe ser la pagina
donde se vaya a realizar el inicio de sesion y afiadiendo un parameto service a la URL,
por lo que sera:

Una vez se dispone de las credenciales de acceso para la aplicacion cliente, se
introducen en el fichero de configuracién:

57

'/


http://localhost/smarthome/site/login?service=google_oauth

'/

Control de una vivienda inteligente mediante calendario

'eauth' => array (
'class' => 'ext.eauth.EAuth',
'popup' => true,
'cache' => false,
'cacheExpire' => 0,
'services' => array(
'google ocauth' => array(
'class' => 'GoogleOAuthService',
'client_id' =>
'80880626630bloh2kl14k3cr625dbbkglmv2g8b6fpck.apps.googleusercontent.com’,
'client secret' => 'w-hyQQ cLwkIQxXPMOOQ****#*k*xxt,
)!
)l

Este plugin almacena en una variable de sesién el objeto que contiene todos los
elementos relacionados con OAuth, y en este caso interesa obtener el token de acceso
que sera el que se envie en las peticiones a la capa de servicios REST del servidor.

<?php

Ssession = Yii::app()->session;

Stoken = "";

if (isset($session['obj eauth'])) {
Seauth = S$session['obj eauth'];
Stoken = Seauth->access_ token;

}

?>

5.3.3. Peticiones AJAX autenticadas

Una vez recuperado el token de acceso, ya se puede utilizar en la cabecera de una
peticion a cualquier recurso del API del servidor. Una llamada AJAX es una peticion
asincrona a un servidor desde un cliente. El codigo JavaScript se ejecuta en el
navegador de usuario mientras se mantiene la comunicacién asincrona con el servidor.
De esta forma es posible realizar cambios sobre las péginas sin necesidad de
recargarlas, mejorando la interactividad, velocidad y usabilidad en las aplicaciones
(Wikipedia s.f.).

Se hace uso de la libreria JavaScript jQuery para realizar las llamadas AJAX, que
como minimo estan compuestas de la direccion URL del servidor al que realizar la
peticion, el método HTTP que se va a utilizar, el formato de la representacion q se
espera y dos funciones que controlen el éxito (donde se devuelve el resultado de la
peticion) y el error de la peticion.

var token = "<?php echo S$token;?>";
S.ajax ({ url:'http://localhost:8080/smartcalendarREST/calendarios’',
type: 'GET',
accepts: 'Json',
beforeSend: function (xhr) {
xhr.setRequestHeader ('Authorization', token);

)I

success: function(response) {

S('#calendariosl') .empty () ;

for (var i=0; i<response.calendarios.length; i++) {
$('#calendariosl') .append('<option value=""' +
response.calendarios[i].id + "">" +
response.calendarios[i].summary + '</option>");

}

)I

error: function (xhr, ajaxOptions, thrownError) {
console.log(xhr.status + ' | ' + thrownError);
S('"#alert').show() .fadeOut (3600) ;

})
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El parametro beforeSend permite realizar acciones antes de realizar la peticion, por
lo que se utiliza para definir la cabecera HTTP Authorization con el token de acceso.
Esta llamada sirve para solicitar al recurso /calendarios del servidor todos los
calendarios del usuario identificado. Si la peticion es satisfactoria, se rellena un
elemento select con todos los calendarios del usuario y si falla, se muestra un mensaje
de error.

Si en vez de una peticion GET hubiera sido una peticiéon de tipo POST, se afiaden los
parametros data, que contiene los datos que se van a enviar al servidor; y contentType,
que indica en qué formato se encuentran.

S.ajax ({
type: 'POST',
url: 'http://localhost:8080/smartcalendarREST/calendarios’',
data: $("#form ear") .serialize(),
contentType: 'application/json',
beforeSend: function (xhr) {
xhr.setRequestHeader ('Authorization', token);

}I
success: function(resp) {
$( '#event-success f#text' ).text( ' Calendario creado satisfactoriamente.
ID: ' + resp);
S('#event-success') .show () .fadeOut (3600) ;
rellenaCalendariosl() ;
}7
error: function (xhr, ajaxOptions, thrownError) {
S('#event-error') .text('Error creando el calendario').show();
console.log(xhr.status + ' ' 4+ thrownError);

})

Para crear los eventos se implementa un formulario de creacién de forma que el
usuario puede especificar todos los campos necesarios de un evento. Cabe destacar que
el valor del atributo name de los elementos HTML que recogen la informacion es el
mismo que utiliza el servidor para procesar los campos recibidos. En otras palabras,
cada etiqueta <input> (tanto de tipo texto como checkbox o radio) y <select> debe
respetar la terminologia utilizada en la aplicacién servidor, de modo que los atributos
name de cada campo se correspondan con los utilizados en el servidor.

<form id="form" role="form" class="form-horizontal" >
<div class="form-group">

<h2>Elige un calendario</h2>

<fieldset id="£1">

<div class="col-sm-offset-2 col-sm-10">

<select id="calendarios" class="form-control calendarios" name="calendar"></select>
</div>

</fieldset>

</div>

<div class="form-group">
<h2>Crea un evento para este calendario</h2>
<fieldset>

<label class="col-sm-2 control-label">Nombre</label>

<div class="col-sm-10 mrg-bot-10">

<input class="form-control" name="nombre" type="text" />
</div>

<div class="col-sm-offset-2 col-sm-10 mrg-bot-10">

<div class="checkbox">
<label class="control-label"><input id="checkBox" name="allDay"
type="checkbox">Todo el dia</label>

</div>
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</div>

<label class="col-sm-2 control-label">Del</label>

<div class="col-sm-3 mrg-bot-10">

<input class="form-control date" name="inicio" type="text" />
</div>

<label class="col-sm-3 control-label time">desde las</label>
<div class="col-sm-3 mrg-bot-10 time">

<input class="form-control" name="iniTime" type="text" />
</div>

<label class="col-sm-2 control-label">Al</label>

<div class="col-sm-3 mrg-bot-10">

<input class="form-control date" name="fin" type="text" />
</div>

<label class="col-sm-3 control-label time">hasta las</label>
<div class="col-sm-3 mrg-bot-10 time">

<input class="form-control" name="£finTime" type="text" />
</div>

<div class="col-sm-offset-2 col-sm-10 mrg-bot-10">

<div class="checkbox">

<label class="control-label"><input id="checkBoxRE" name="recurring"
type="checkbox">Repetir</label>

</div>

</div>

<div class="recurring">

<label class="col-sm-2 control-label recurring">Se repite</label>
<div class="col-sm-4 mrg-bot-10">

<select id="repetir" class="form-control" name="freq">

<option value="DAILY">Cada dia</option>

<option value="WEEKLY">Cada semana</option>

</select>

</div>

<label class="col-sm-3 control-label recurring">Repetir cada</label>
<div class="col-sm-2 mrg-bot-10">
<select class="form-control" name="repetir">
<?php for ($i=1;$1<=30;$i++) {
echo '<option value=""'.$i."'">".$i."'</option>"';
}2>
</select>
</div>

<label class="col-sm-1 control-label repeating"></label>

<div class="week">

<label class="col-sm-2 control-label">Repetir</label>

<div class="col-sm-8 mrg-bot-10">

<label class="checkbox-inline"><input id="L" name="L" type="checkbox">L</label>
<label class="checkbox-inline"><input id="M" name="M" type="checkbox">M</label>
<label class="checkbox-inline"><input id="X" name="X" type="checkbox">X</label>
<label class="checkbox-inline"><input id="J" name="J" type="checkbox">J</label>
<label class="checkbox-inline"><input i1d="V" name="V" type="checkbox">V</label>
<label class="checkbox-inline"><input i1d="S" name="S" type="checkbox">S</label>
<label class="checkbox-inline"><input id="D" name="D" type="checkbox">D</label>
</div>

</div>

</div>

</fieldset>

</div>

<div class="form-group">

<h2>Accién sobre la vivienda inteligente</h2>
<fieldset>

<div class="categorias">

<label class="radio-inline">

<input type="radio" name="cat" value="climatizacion">
Climatizacién

</label>

<label class="radio-inline">

<input type="radio" name="cat" value="iluminacion">
Iluminacién
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</label>

<label class="radio-inline">

<input type="radio" name="cat" value="ventanas">
Ventanas

</label>

</div>

<label class="col-sm-2 control-label">Dispositivo</label>
<div class="col-sm-10 mrg-bot-10">

<select id="dispositivos" class="form-control" name="dispositivo">
<option value="selecciona">Selecciona una categoria</option>
</select>

</div>

<label class="col-sm-2 control-label">Accién</label>
<div class="col-sm-10 mrg-bot-10">

<select id="acciones" class="form-control" name="accion">
<option value="selecciona">Selecciona una categoria</option>
</select>

</div>

<label class="col-sm-2 control-label">Value</label>
<div class="col-sm-10 mrg-bot-10">

<input class="form-control" name="value" type="text" />
</div>

</fieldset>

</div>

<div class="form-group">

<div class="col-sm-offset-2 col-sm-10">

<button type="submit" class="float-right btn btn-info">Crear</button>
</div>

</div>

</form>

Llama la atencién también que varios elementos <select> no tienen contenido. Esto
es asi debido a que se completan haciendo uso de llamadas AJAX al API para obtener
los calendarios y a los controladores para recuperar de la base de datos los dispositivos
y las acciones que se pueden realizar sobre cada uno. Una vez obtenida la informacio6n,
se hace uso de funciones jQuery que la muestran completando los elementos <select>.
De esta forma se mejora mucho la funcionalidad y la experiencia de usuario navegando
por la aplicacion.

Cuando el usuario completa el formulario de creacién de un evento, se envia el
contenido al API del servidor haciendo uso de la siguiente llamada AJAX:

S('"#form") .submit (function () {

S.ajax ({
type: 'POST',
url: url,
data: $("#form").serialize(), // serializes the form's elements.
beforeSend: function (xhr) {
xhr.setRequestHeader ('Authorization', token);
}l
dateType: 'text',
success: function(resp) {
$('#event-success #text')
.text ('Evento creado satisfactoriamente. ID: ' + resp);
$('#calendario') .empty () ;
S('#calendario') .append('<iframe

src="https://www.google.com/calendar/embed?showPrint=0&amp; showCalendars=0&amp; showTz=0&
amp;height=400&amp;wkst=2&amp;hl=es&amp;bgcolor=%23FFFFFF&amp; src="+ cal
+' &amp; colc 3AB8B00&amp; ctz=Europe%2FMadrid" style=" border-width:0 " width="600"
height="500" frameborder="0" scrolling="no"></iframe>"');

}I
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error: function (xhr, ajaxOptions, thrownError) {
S('#event-error') .show() ;
console.log(xhr.status + ' | ' + thrownError);
}
|3
/*e.preventDefault () ;*/
return false;

})

La variable “url” esta definida en una parte superior del codigo y se inicializa cuando
el usuario elige el calendario en el que se va a insertar el nuevo evento para construir
una URL del tipo:

Si el evento se inserta sin ningin tipo de problema, se vacia la capa HTML que tiene
como identificador “calendario” e incrusta el calendario seleccionado, que dispondra ya
del evento.

5.3.4. Interfaces de administracion

La herramienta de generacion automética de codigo de Yii facilita el desarrollo
rapido de aplicaciones web. Nada mas crear una aplicacion ya se dispone de una
estructura completa, con pagina de inicio, un formulario de contacto e incluso un
sistema de autenticacién al que solo hay que anadir los usuarios. El acceso a la
administracion de dispositivos y acciones solo estard disponible para el usuario
administrador. En la cabecera de la aplicacion se incluyen los enlaces a los paneles de
gestion, permaneciendo ocultos para los usuarios comunes.

# SMARTcalendar ﬁ C* Logout(Guillermo Monzo)

Tlustracion 19: Cabecera usuario de Google

ﬁ SM ARTGaIendar ﬁ Dispositivos ~ Acciones [ Logout(admin)

Tlustracion 20: Cabecera usuario administrador

A continuaciéon se muestran los paneles de administracion de los dispositivos
inteligentes. Estas vistas son iguales para las acciones, la tnica que cambia es la de
crear una nueva, ya que los campos son distintos. Desde la pantalla de administracion
se obtiene mucha informacién sobre un dispositivo de un solo vistazo y se facilitan
enlaces de acceso a las distintas operaciones CRUD que podemos hacer con el modelo.
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http://localhost:8080/smarthomeREST/calendarios/%7bCalendarioID%7d

# SMARTcalendar ﬁ Dispositivos ~ Acciones (> Logout(admin)

Home » Dispositivos » Manage

Operaciones

Manage Dispositivos s

« Create Dispositivo

‘You may optionally enter a comparison operator (<, <=, > »= <> or =) at the beginning of each of your search values to specify how
the comparison should be done

Advanced Search

Displaying 1-10 of 14 results

DF-MENJ FINESTRA ESTORS  movement Estors del comedor ventanas P*"
DF-BC.CL.CALEFACTOR togglebistate Calefaccidn del bafio comdn climatizacion ﬁ’ ¢
DF-BM.CL CALEFACTOR togglebistate Calefaccion del bafio de i i ﬁ’."
DF-CUINA IL AUXILIAR bistate Luz awiliar de la cocina iluminacion ﬁ’"
DF-CUINA.IL BANCADA bistate Luz de la encimera de la cocina iluminacion ﬁ’. 2
DF-CUINA IL.CENTRAL bistate Luz central de la cocina iluminacion ﬁ’"

Iustracion 21: Panel de administracion de dispositivos

Si hacemos clic en el icono de la lupa, accedemos a la vista detalle de un dispositivo,
en el que se resumen los campos del modelo y sus valores. En la columna de la derecha
se muestran el resto de operaciones que se pueden realizar sobre el dispositivo.

ﬁ SMARTcalendar ﬁ Dispositivas Acciones C* Logout{admin)

Home » Dispositivos » DF-BC.CL.CALEFACTOR

Operaciones

View Dispositivo #DF- - List Dispositio

« Create Dispositivo

BCCL_CALE FACTOR » Update Dispositivo

« Delete Dispositivo
« Manage Dispositivo
ID DF-BC.CL.CALEFACTOR
Tipe togglebistate
Descripcion Calefaccidn del bafio comin

Categoria climatizacion

Tlustracion 22: Vista detalle de un dispositivo

La vista UPDATE permite actualizar la informacién sobre el dispositivo. Al hacer clic
en el boton guardar, se envian todos los campos al controlador del modelo dispositivo y
este se encarga de actualizar los cambios directamente en la base de datos.

ﬁ SMARTca|e nda r m Dispositivos Acciones (> Logout(admin)

Home » Dispositivos » DF-BC Cl CAI FFACTOR » Update

Operaciones

Update Dispositivo DF- -

= Creale Dispositivo

BCCLCALEFACTOR « View Dispositivo

= Manage Dispositivo
Fields with * are required
ID *|DF-BC CL.CALEFACTOR
Tipe * togglebistate
Descripcion
Calefaccion del bafio comun

Categoria * |climatizacion

Save

Tlustracion 23: Vista UPDATE de un dispositivo
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Por tltimo, la vista CREATE permite insertar un nuevo dispositivo en la base de
datos. Al igual que en la accion UPDATE, es el controlador del modelo el que gestiona y
procesa la peticion de insercidon de un dispositivo.

ﬁ S M ARTca |e n d ar ﬁ Dispositivos ~ Acciones  C* Logout(admin)

Home » Dispositivos » Create

Operaciones
« List Dispositivo

Create Dispositivo - Wanage Disposivo
Fields with * are required
ID*
Tipe *
Descripcion

Categoria *

Create

Iustracion 24: Vista CREATE de un dispositivo
5.3.5. Interfaces de usuario

Al tratarse de una aplicacién web muy simple, solo se diferencian tres tipos de
interfaces. Como se indico en el apartado de analisis, la maquetacion de gran parte del
cliente se ha realizado utilizando el framework Bootstrap, que facilita el desarrollo de
paginas web optimizadas para dispositivos mdviles. Todas las llamadas que se realizan
a recursos de la capa de servicios REST del servidor son peticiones AJAX.

e Login: Ofrece la posibilidad de que el usuario se identifique con su cuenta
de Google o como un usuario administrador

# SMARTcalendar B2 DLogin

Login

Inicia sesién con tu cuenta de Google Inicia sesion como administrador

gt sign in with Google Username *

Password *

Remember me next time

Login

Tlustracion 25: Inicio de sesion
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Login

Inicia sesion con tu cuenta de Google

+  Sign in with Google

Inicia sesion como administrador

Username *

Password *

Remember me next
time

Login

Ilustracion 26: Inicio de sesién (version movil)

Crear y eliminar un calendario: Utilizando el API de la aplicacién

servidor, se puede crear un calendario nuevo o elegir de entre los ya
existentes y eliminarlo

& Gestion de calendarios [ Afiadir evento

Puedes utilizar un calendario existenie en tu cuenta o crear un calendario nuevo:

Crear un calendario

Nombre

Descripcion
(opcional)

Eliminar un calendario

SmartHome

Crear calendario
v
@ Eliminar calendario

Tlustracion 27: Gestiéon de calendarios
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[ Gestion de calendarios

= Afadir evento

Puedes utilizar un calendario existente en tu
cuenta o crear un calendario nuevo:

Crear un calendario

Nombre

Descripcion (opcional)

Eliminar un
calendario

v

[l Eliminar calendario

Tlustracion 28: Gestion calendarios (version movil)

e Crear evento:

Es la pantalla mas importante de la aplicacién ya que, desde el formulario
que se facilita, el usuario puede crear los eventos domoticos e insertarlos en su
calendario preferido. La creaciéon de un nuevo evento consiste en tres sencillos
pasos. Primero, el usuario tiene que seleccionar sobre qué calendario de su cuenta
de Google Calendar quiere crear los eventos domoéticos. En la parte derecha se

visualiza el calendario seleccionado para tener una mayor planificacion de los
eventos.

[# Gestion de calendarios ™ ARadir evento

i 1 SmartHome
Elige un calendario o septomtre de 01t <
SmartHome v lun mar mié
1de sept 2 3

Semana Mes Agenda

jug vie sdb dom

10:00 REPETID 12:00 Evento ¢
00:26 Guillerm

Crea un evento para este calendario

8 B 10 " 12 13 14
12:00 Evento

12:00 Evento

Nombre
42:00 Encende 12:00 Evento

Todo el dia
Del desde las
12:00 Evento

Al hasta las

Repetir 12:00 Evento
12:00 Evento

Accién sobre la vivienda inteligente

Climatizacion lluminacion Ventanas

Dispositivo | Selecciona una categoria v
Accion Selecciona una categoria A

Value

Tlustracion 29: Formulario de creaciéon de eventos

Una vez seleccionado, el usuario especifica el titulo, si dura todo el dia o no, las
fechas y horas de inicio y fin y la recurrencia del evento, si la hubiera. Al hacer clic en
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“Repetir” se muestran las opciones necesarias para crear la regla de recurrencia,
permitiendo elegir una frecuencia diaria o semanal, indicando para esta qué dias de la

semana se realiza.

< Repetir
Se Cada semana v Repetir cada 1 - semanas
repite
Repetir L M x J v ] D

Ilustracion 30: Definiciéon de a recurencia del evento

La version para dispositivos méviles ofrece la misma funcionalidad, solo que se ha
omitido el calendario por cuestiones de espacio, quedaba demasiado pequefio y no era

usable.

[# Gestion de calendarios
hasta las

) Afadir evento

Repetir

Elige un calendario

Accidn sobre la

vivienda inteligente
Crea un evento para
Climatizacion lluminacion

este calendario
Ventanas

Nombre
Dispositivo

Selecciona una categoria v

Todo el dia
Accidn

Del
Selecciona una categoria v

Value
desde las

Al

Tlustracion 31: Formulario de creacion de eventos (version movil)
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6. Problemas encontrados

Como se ha indicado en la implementacion de la clase WatchForEvents encargada
de realizar la consulta de eventos en un calendario de manera “silenciosa”, uno de los
mayores problemas que se ha tenido en el desarrollo de este proyecto ha sido no poder
obtener un token de refresco desde la aplicacion cliente. Este problema ha afectado a la
escalabilidad del proyecto.

El fallo se produce cuando se fuerza a aplicacion a que el acceso se realice sin la
presencia del usuario, indicando el parametro access_type=offline en la peticion de
inicio de sesion. Se ha tratado de solventar este fallo de la aplicacién, pero no ha sido
posible depurarlo ya que el error no aporta mucha mas informacion.

# SMARTcalendar £

Login

EAuthException: Invalid response hitp code: 400

Inicia sesion con tu cuenta de Google

8*  sign in with Google

Tlustracion 32: Error en el inicio de sesiéon

Este error se produce al alterar una de las clases del plugin para que se incluya en la
peticion de inicio de sesion el parametro de acceso sin conexién y forzando, ademas, a
mostrar de nuevo el didlogo de consentimiento de la aplicacién:

protected function getAccessToken ($code) {

Sparams = array (
'client id' => $this->client id,
'client secret' => $this->client secret,
'grant type' => 'authorization code',
'code' => S$code,
'redirect uri' => S$this->getState('redirect uri'),
'access _type' => 'offline', /*aQui  */

'approval prompt'=> 'force',/*FALLA */
)i
return $this->makeRequest ($this->getTokenUrl ($code), array('data' => S$params));

También se ha tenido problemas con el tratamiento de las fechas debido a los
multiples tipos de formato manejados. El almacenamiento de la fecha y hora de un
evento en la base de datos se realiza en formato datetime de MySQL (yyyy-mm-dd
hh:mm:ss), mientras que para los eventos en Google Calendar se sigue el formato de
acuerdo al RFC3339 (yyyy-mm-dd“T”hh:mm:ss+UTC) (Google s.f.). Ademas, todos los
campos del formulario son tratados como cadenas de texto, por lo que se ha tenido que
hacer uso de la clase DateFormat para especificar el formato de las fechas.

DateFormat dateFormat = new SimpleDateFormat ("yyyy-MM-dd'T'HH:mm:ss+02:00") ;
DateFormat dateFormatBD = new SimpleDateFormat ("yyyy-MM-dd HH:mm:ss");
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7. Conclusiones

Para concluir este trabajo, se realiza una sintesis de los resultados obtenidos y su
evaluacioén. El objetivo principal se ha conseguido: el usuario puede programar eventos
en un calendario y cuando ocurren se desencadena una accion sobre un dispositivo de
la vivienda inteligente. Debido a una falta de andlisis previo, la decision de instalar la
extension eauth en la aplicacion cliente ha afectado a la escalabilidad del proyecto,
provocando que solo se pueda acceder desde una cuenta y a un calendario.

Los requisitos funcionales de las aplicaciones también estan cubiertos en gran
medida. El servidor implementa una capa de servicios REST con la que interactuar
mediante métodos HTTP completamente funcional. Este acta como rueda de
engranaje entre la vivienda y Google Calendar, solucionando el problema de
interoperabilidad entre dos sistemas que aparentemente no pueden comunicar. Realiza
un control en tiempo real de los eventos que estan a punto de ocurrir, provocando de
esta manera la accion en la vivienda inteligente.

Por otro lado, la aplicacion cliente sirve de herramienta al usuario para poder
planificar eventos. El uso de reglas de recurrencia aumenta el potencial de esta
herramienta, permitendo la planificacion diaria o semanal de los eventos. Ademas,
cumple otro de los requisitos: permitir la inserciéon de nuevos dispositivos y acciones
asi como administrarlos. Por dltimo tiene un disefio adaptativo para poder utilizarse en
dispositivos moviles, mejorando asi la usabilidad de la aplicacion.

Personalmente, he adquirido una gran experiencia en cuanto al desarrollo de
interfaces de programacién de aplicaciones. Las posibilidades que ofrece un API son
infinitas y simplifica la comunicacién entre aplicaciones, lo que ha despertado en mi un
interés muy alto. También he reforzado mucho los pocos conocimientos en HTML, CSS,
JavaScript y PHP que tenia.

Finalmente y a pesar de los problemas encontrados, puedo decir que el resultado
final de este proyecto, tanto funcional como conceptual, es mas que gratificante y estoy
satisfecho.
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