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Resumen

En este proyecto se propone adaptar una RaspbetryoR el sistema operativo Kali
Linux para poder utilizar las aplicaciones de arditWifi en movilidad. El cliente es

un dispositivo Android, desde el cual se gestidrszevidor integrado en la Raspberry
Pi 2 mediante botones vy listas para la selecci@pdmnes, enviando asi comandos
Bash para ejecutar en el servidor. La comunicadiénte-servidor se realiza mediante
Bluetooth, y tanto en el cliente como en el semvgibbasan mayormente en el lenguaje
de programacion Java.

Palabras clave:Android, Wifi, Bluetooth, Raspberry Pi, Kali Linux

Summary

~y ,

This Project proposes adapting a Raspberry Pit2 thé Kali Linux operating system
to use Wifi audit tools on mobility. The clientas Android device that manages the
server integrated in the Raspberry Pi 2 througtohatand lists for the choice of
options, sending to the server Bash commands feution. The client-server
communication relies on Bluetooth, and the programrfanguage used on both client
and server is Java.
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Introduccion

Desde hace mucho tiempo la seguridad en las THgesmuy importante ya que no es
agradable que cualquier persona, y menos un malhes# haga con datos personales,
bancarios o conversaciones.

En cuanto a la comunicacién Wifi, el estAndar adgpublicado en 1999 utiliza WEP
(Wired Equivalent Privacy) para realizar autentiéacy cifrado de datos. Dada la
inseguridad de este sistema de cifrado, en 200& sriblicado un método alternativo
para cifrar la comunicacién Wifi denominado WPA {WProtected Access), y
finalmente en 2004 aparecié el WPA2 (Wifi Protecfentess 2), para que de manera
definitiva el cifrado WEP quedara revocado y sio.uspesar de ello, a dia de hoy, aun
es posible encontrar APs (Access Points) utilizandd?.

En 2007 se ha propuesto la solucién conocida cons WWVifi Protected Setup),
mediante la cual, un usuario se puede conectar &Fswin introducir la clave
correspondiente mediante diferentes técnicas:

* PIN: Se produce un intercambio de credencialestedducir el PIN asignado.

* PBC: Se produce un intercambio de credencialesesignar un boton en el
AP.

e NFC: Se produce un intercambio de credenciales radugirse una
comunicacion NFC.

e USB: Se produce un intercambio de credencialesanesliin dispositivo USB.

En 2011 se descubrié una vulnerabilidad en WP, am¢glila cual un atacante puede
tratar de recuperar el PIN WPS en pocas horaséktaclave pre-compartida de este
AP con cifrado WPA/WPA2, usando ataques de fueratab

1.1. Motivacion

~

Desde hace bastantes afios el tema de la segunidachdtica me ha interesado. De
hecho, desde el instituto intentaba penetrar eesr&difi, seqguia blogs de seguridad,
etc. Casi siempre el tema de romper la seguriddh $evado a cabo desde Linux, por
eso, cuando hace no mucho descubri la Raspberpe®é que podia ser buena idea
utilizarla como Auditor, evitando asi tener quedlesiempre un ordenador encima o no
poder usarlo mientras estoy auditando dado el gmmpo que conllevan algunos
ataques. Ademas, el reducido tamafio de este codapuifrece ventajas en términos de
movilidad, por lo que asi comienza este proyecto.
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1.2.  Objetivos

El objetivo principal de este proyecto consisteebdisefio e implementacion de una
aplicacion para dispositivos mévildsdroid, que permita manejar remotamente una
Raspberry Pi para asi atacar y comprobar la seglr@h las redes Wifi y en las
transmisiones a través de Internet mediante atatplégpoMan in the middle.

- En cuanto a la seguridad en las redes Wifi, sa ttathacer un ataque para intentar
obtener su clave pre-compartida y poder conectaedi@.

- Respecto a las transmisiones a través de InteradianteMan in the middle, se
trataria de utilizasniffers y otras herramientas para intentar obtener loghless
datos importantes que puedan circular, como ponge pueden ser las claves de
acceso a diversos sitios web.

1.3. Estructura de la memoria

La presente memoria esta organizada en un conjiengecciones o capitulos, los cuales
contienen informacion acerca de cada uno de loscesp concretos que componen el
proyecto. A continuacion, se describe de formadoyqué trata cada uno de ellos:

. Capitulo 1 - Introduccion: Esta seccion pretesitigar al lector en el contexto
en el que se desarrolla el proyecto, exponiendieka general en torno a la que gira, los
objetivos que persigue, y las principales motivaegque han impulsado su realizacion.

. Capitulo 2 - Estudio de soluciones existentea ptagues a redes Wifi: En este
apartado se presenta de manera general las s@acenstentes actualmente para
realizar este tipo de ataques y se realiza un brepaso sobre otros trabajos
desarrollados en el mismo ambito.

. Capitulo 3 - Propuesta de sistema embebido pagues a redes wifi: Este
apartado describe con precision la arquitecturaidema y los distintos elementos que
la componen.

. Capitulo 4 - Detalles sobre distribucion parasgReerry Pi: En esta seccion se
muestran los detalles de implementacién de logipaies elementos que componen el
sistema servidor.

. Capitulo 5 - Herramienta de gestion en Andr&d: esta seccidbn se muestran
los detalles de implementacién de los principalementos que componen el sistema
cliente.
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. Capitulo 6 - Pruebas: En este epigrafe se desctéds pruebas realizadas para
validar el sistema, el consumo energético y loglt@sdos obtenidos.

. Capitulo 7 - Conclusiones: En este capitulo sdizam los resultados logrados
frente a los objetivos marcados al comienzo, yes@blecen las futuras lineas de
trabajo.

. Capitulo 8 - Bibliografia: En la ultima seccide gnumeran los recursos
bibliograficos a los que se ha recurrido paradd@ilacion del trabajo.



2. Estudio de soluciones existentes

para ataques a redes Wifi y Man in
the middle

Y u

2.1. Linux

Para entornos basados en Linux estan disponiblgstamayoria de herramientas para
auditoria de seguridad informatica, e incluso existliversos sistemas operativos
disefiados especificamente para comprobar la saedgued las TIC en todos sus
aspectos. Entre estos podemos encotahir Linux (Antiguo Backtrack), que quizés
sea el mas conocido en este ambito, y el cualyaalma gran cantidad de herramientas
para la auditoria de seguridad, ademas de una grapatibilidad con diferentes
procesadores (Intel x86 y x64, ARM...). Por ello me d¢entrado en este sistema
operativo a la hora de desarrollar el proyecto.

A la hora de hacer un ataque del tidan in the middle en Linux tenemos una gran
variedad de herramientas, entre las cuales dest&ttancap”, que a través de otras
herramientas, es capaz de redireccionar el traficdu computadora, inyectar paquetes,
hacer desniffer, e incluso es capaz de “descifrar” el contenidoadid en SSL, como
puede ser el caso téps, mediante la herramienta “sslstrip”. Realmente le hace no

es descifrar, sino que trata de engafiar al serpi@ar que la conexion no sea cifrada, es
decir, para que utilickttp en lugar denttps.

Si nos centramos en la auditoria Wifi los sisteropsrativos mas conocidos son
Wifiway, el cual ya quedo obsoleto, WifiSax, una distribuciénSackware con una
gran cantidad de herramientas de auditoria Wifcypts para facilitar y acelerar su
utilizacion.

2.2. Windows

Este sistema operativo, a pesar de ser donde rderabilidades encontramos debido
al gran numero de usuarios que tiene, no posee asugbrramientas de auditoria,
aunque las herramientas mas famosas de Linuxrsntisu version para Windows,
como por ejemplo la suit@rcrack-ng. Dicha herramienta es quizas la mas conocida en
cuanto a auditorias Wifi como ya detallaré masadel Esta herramienta, a pesar de
tener su version para Windows, no es capaz deaeddis mismas funciones ya que no
puede poner la tarjeta de red inalambrica en moaigitor para asi lanzar ciertos tipos
de ataques.

Por otro lado, también es posible encontrar aldnemeamienta mas desarrollada en este
sistema operativo que en Linux, como puede seeftepter-ng”. Dicha herramienta se
puede utilizar en ataques del tilglan in the middle para capturar y analizar el trafico, y
asi obtener de una manera muy rapida y sencileslaookies o sesiones. Ademas,
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puede hacer pasar una maquina por un router,giedlido hacia ella todo el tréfico, lo
que permite analizarlo.

2.3. Android

Para Android, aparentemente se puede encontragramacantidad de aplicaciones
capaces de obtener datos personales de una vitgienssus SMS o sudhatsapp, e
incluso hackear redes Wifi. No obstante, si anal= dichos programas, se puede
comprobar como muchos de ellos enmalware o simplemente no hacian nada.
Concretamente, en las apps para hackear redesh@/ffipdido observar como bastantes
de éstas, simulaban un ataque utilizando comanemiesr y obtenian una supuesta
contrasefia, obviamente al azar. También se puedatear una gran cantidad de apps
gue te dicen la contrasefia por defecto de cierRs domo por ejemplo, |IGFLANXX.

En ultima instancia hay muy pocas apps que reakrfentionan, e incluso asi lo hacen
a muy pequefia escala. Estas apps que funcionaminesr lugar necesitan permisos de
root, por lo que no siempre se van a poder utilizaung vez se han concedido estos
permisos, instalan una serie de librerias para rpotlézar la tarjeta de red del
movil/Tablet en modo monitor y asi poder atacarekte caso la app “WIFI WPS WPA
TESTER (ROOT)"” es capaz de detectar APs con ebpotd WPS activo, y prueba
unos pocos PINs por defecto, siendo por lo tanpazale obtener la contrasefia pre-
compartida en un AP con cifrado WPA/WPA2.

En Android también disponemos de una herramienta lbogna para hacer un ataque
del tipoMan in the middle en una red Wifi. Se trata de la app “Interceptgt-g se trata

de la misma aplicacion que tenemos para Linux (mpago desarrollada) y para
Windows. Al igual que en Windows, posee una intetfastante entendible y facil de
usar, con la cual es posible hasniffing de paquetes de la red Wifi a la cual estas
conectado para obtener contrasefias, cookies, sssiln.



3. Propuesta de sistema embebido para
ataques a redes Wifi
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3.1.

Detalles hardware y sistema operativo servidor

En este caso se dispone de Ragpberry Pi 2 Model B que tiene las especificaciones
siguientes:

llustracién 1: Raspberry Pi 2 model B

Procesador ARM Cortex-A7 quad-core a 900 MHz
Procesador grafico VideoCore IV 3D
1 GB de memoria RAM

4 puertos USB

40 pines GPIO

1 puerto HDMI

1 puerto Ethernet

1 puerto de audio Jack 3.5 mm
Interfaz para cadmara (CSl)

Interfaz Display (DSI)

Ranura para tarjeta MicroSD

Ademas, se utilizan los siguientes periféricos:

Adaptador Wifi por USB de 150 Mbps (Ralink RT53%®)n antena externa
intercambiable

Adaptador Bluetooth v4.0 por USB

MicroSD Samsung Pro Clase 10 de 32 Gb con 70 Mbp&hbcidad de lectura
Sistema operativo: Kali Linux armel 1.1.0a



3.2.  Detalles hardware y sistema operativo cliente

Como cliente, se propone un teléfono movil André&idra el desarrollo de este proyecto
se ha elegido el termin&bny Xperia Z3 con las siguientes caracteristicas:

il = 10:35

9

1025

}wéay o September 12

208

Wakmen Mories PlayStation

DN IO
o 9 n /
RO

llustracidn 2: Sony Xperia Z3 Negro

* Procesador Qualcomm Snapdragon de cuatro nuc26sG@Hz
* 3 GB de memoria RAM

» Pantalla de 5.2” con una resolucion de 1080x1920

e Bluetooth v4.0

e Android 5.0.2 original sin root
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4. Detalles de configuracion de la

Raspberry P1

Y

4.1. Instalacion y configuracion del sistema operatiedal

Raspberry Pi

Como ya he comentado anteriormente, se va a utéizeistema operativkali Linux,

ya que es posiblemente el sistema operativo corarhamtas de seguridad mas
completo que se puede encontrar y ademas es grafuéin este caso aprovechamos
también que posee versiones para ARM.

Dado que cuando se comenzo el proyecto acababalidia Kaspberry Pi 2 Model B,

no habia una version de este sistema operativogstaacomputadora, lo que ocasioné
problemas adicionales. Finalmente se ha optadodpscargar la version para la
Raspberry Pi 1 e instalarla en la SD. Para hacer esto, previamesy que instalar el
sistema operativ&aspbian puesto que, dada la incompatibilidad de la verpira la
Raspberry Pi 1y 2, hay que retocar la particion de arranque de laE3Dprimer lugar
se instala la versi6Raspbian y se guarda la particion de arranque, y postegotense
instala el sistema operati¥ali Linux.

Las instalaciones se pueden hacer de dos maneras:

1. Desde Linux: Con el comando “dd if=kali-1.0.9-rpig of=/dev/sdb bs=512k”,
siendo/dev/sdb la particion correspondiente a la Sxati-1.0.9-rpi.img la imagen
del sistema operativo.

2. Desde Windows: Con el programa “Win32Disklmage€glescionando la imagen
deKali Linux y la unidad correspondiente a la SD.

Cuando esto esté completado, se copian los fichdeok particibn de arranque de
Raspbian que nos hemos guardado y se pegan en la misneigargero con eKali
Linux instalado. Con esto ya tenemos un sistema openatisfectamente funcional.

Una vez se ha instalado correctamente el sistem@iyo es importante conectarlo a
Internet para actualizarlo, poniendo al dia drivekernel y por supuesto, las
herramientas de las que dispone. Es también imperiastalar los pagquetes necesarios
para tener todas las herramientas de auditorian&f@sarias. En este caso, al menos se
necesita el paquetekali-linux-wireless, el cual se puede descargar desde
https://www.kali.org/news/kali-linux-metapackagey/ se puede utilizar el que mas
convenga. Para instalarlo solamente hay que pdnseigeiente comando: “apt-get
update kali-linux-wireless”.

Cuando se haya hecho todo lo anterior se puedenzamimnstalando las librerias para la
gestion Bluetooth desde Java (Bluecove) puestovgueeser este el lenguaje en el que
se va a ejecutar el programa servidor.

En este punto encontramos otro problema: no hagidredeBluecove para procesador
ARM, por lo que procede compilarla. Para ello sems los pasos de este enlace:
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http://stackoverflow.com/questions/2314207 1/nalikeary-bluecove-arm-not-
available

4.2.  Programacion y funcionamiento de la Raspberry Pi

Como ya se ha comentado, el programa servidor hestho en Java, asi que sera
necesario compilarlo si no lo estaba previameraea llo suponiendo que todos los
ficheros “*.java” y librerias estan en la carpeteo6t/” se compilard con el comando
“javac  -classpath .:bluecove-2.1.0.jar:bluecoveyplO.jar: gcm-server.jar:;json-
simple-1.1.1.jar *.java”. También es posible utiizin script para hacerlo mas rapido.

A partir de ese momento ya se puede proceder atajeel servidor, y para ello
podemos utilizar la linea de comandos “java -cpuébbve-gpl-2.1.0.jar:bluecove-
2.1.0.jar:gcm-server.jar:json-simple-1.1.1.jar:engerAuditorPI”. Como en el caso
anterior también es posible hacerlo desde un script

Una vez iniciado el programa, el servidor espeia aonexion por Bluetooth por parte
de un dispositivo emparejado.

root@Kali-VM: ~

Editar Ver Buscar Terminal Ayuda
:~# ./server.sh

Ejecutando programa
BlueCove version 2.1.0 on bluez
Bluetooth reseteado
Dispositivo local: 001583D13091

CSR-BT4.0

Esperando conexiones
preparando conexion
esperando conexion

“J

llustracidn 3: Servidor esperando conexidn.

Una vez un dispositivo ha establecido conexion tamnRaspberry Pi mediante
Bluetooth, ambas partes se tienen que saludarppmdsr para verificar que ambos
dispositivos conectados son los correctos y qué&nesincronizados en el punto de
ejecucion correcto.
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root@Kali-VM: ~

Ver Buscar Terminal Ayuda

~# ./server.sh

Ejecutando programa
BlueCove version 2.1.0 on bluez
Bluetooth reseteado
Dispositivo local: 001583D13091

SR-BT4.0

Esperando conexiones
breparando conexion
esperando conexion
onectado

esperando lectura

HOLA
ha respondido al cliente

[=]

breparando conexion
Esperando entradas
esperando conexion

I Y

llustracidn 4: Servidor conectado.

Después de que se produzca el saludo, el servidda @na serie de parametros al
cliente, indicando el estado actual del servidsrdecir, si se esta haciendo un escaneo
de redes Wifi, un ataque y de qué tipo, si ya §gahpuesto la tarjeta de red inaldmbrica
en modo monitor, e incluso si ya se ha obtenidoadlane, y en tal caso la transmite al

Tras haber concluido el periodo de sincronizaciéhestado del servidor, se crea un
hilo de ejecucion nuevo. En este hilo de ejecueita a la escucha del canal Bluetooth
abierto, y se analizan las entradas que se prodggaErandolas en cuatro posibilidades
segun su prefijo.

Opciones:

1. Comando bash: Si el prefijo enviado coincide copreblefinido para ejecutar

un comando bash, este se ejecutara, lo cual serteti@nte la siguiente linea
en lenguaje Java:

“Runtime.getRuntime().exec(new String[] {"/bin/bdskc",comando});”.

Al ejecutar un comando, se crea un nuevo hilo éeuejon, el cual devuelve el

resultado del comando. Ademas se analizan los awsaenviados y sus

resultados para establecer el estado actual defigeres decir, si esta el modo
monitor activado, si esta escaneando, atacandgeos completado un ataque.

Cancelar comando bash: Si la entrada de Bluetoahe tel prefijo
correspondiente al predefinido para cancelar unacolm, se enviard una sefal
de cancelacion del ultimo comando enviado y destrdy, por lo tanto, el hilo
gue habia para esa ejecucion. En caso de no halwemando en ejecucion no
se hard nada. Ademas también se actualizara dbesttual del servidor.



“J s

3. Cerrar conexion: Si el prefijo en la entrada cqroesle al de cerrar la conexion,
la conexion por Bluetooth se cerrard, cerranddgtanto los hilos de escucha,
y se resetea el gestor de conexiones de Bluet@othqvitar posibles fallos al
volver a conectar.

4. Otros: En cualquier caso no contemplado anteriornese ignorara dicho
contenido para evitar problemas en el caso de hesnsmviados desde
dispositivos 0 de maneras incorrectas.

Finalmente, en caso de estar ejecutando un comzasto para atacar una red Wifi y
obtener su contrasefia. Para evitar estar coneatad@nte Bluetooth con el cliente
durante todo el ataque, que como se ha menciomdddaamente, puede durar varias
horas, el servidor es capaz de enviar notificasigush al cliente mediante una ID

Unica para dicho cliente a través la API de Google.

Cuando el ataque a la red Wifi ha tenido éxitdrdapberry Pi procede a conectarse a

Internet mediante esa red obtenida para asi \arific correcta obtencidon y conexion.

Tras esta verificacion, el servidor avisa al ckemediante dicha notificacion de que ha
obtenido la clave de la red Wifi, y la transmitéravés de Internet sin necesidad de
conectarse por Bluetooth. Se asume que el cliemte &cceso a Internet por alguna otra
via alternativa (ej. Conexion 4G).



5. Herramienta de gestion en Android

La herramienta para la gestion deRaspberry Pi es unaapp para Android desarrollada en
eclipse mediante el plugi®DT (Android Development Kit) para la integracién dadtoid en

eclipsey el Android SDK.

Estaapp llamadaAuditor Pl graficamente utiliza el métodswipe para la gestién de pantallas,

es decir, que arrastrando el dedo hacia izquierdierecha en la pantalla puedes cambiar entre
las diversas pantallas y funcionalidades en este. €2abe destacar que ciertos aspectos de esta
interfaz tienen botones y vistas generales queeneen afectados por elipe por diversas

razones.

5.1.

Descripcion de la interfaz general

Para entender el funcionamiento de la interfaz general se muestra el siguiente

diagrama:

Semuestra la »
pestafia: Zona Wifi

False

> App iniciada <

|

Se pulsa botén:
Conectar

True

True

v

Pedir
activacion

Se produce

saludoyse

sincronizan
clientey
servidor

leccionar

“J 1

pestafiaque se
usara

Auditar Wifi

Semuestrala

pestafia: Auditar
Wifi

Semuestrala
pestafia: Modo
Avanzado

llustracién 5: Diagrama de la interfaz general.




La interfaz general corresponde en la proxima imageos numeros del 1 al 4 y
contiene lo siguiente:

300 = al 17:35

Auditor PI H

CONECTAR

Auditar Wifi Zona Wifi

Selecciona el modo: WPA -> WPS

ACTIVAR MODO

CANCELAR ACCION MONITOR

ESCANEAR WIFI SELECCIONAR WIFI

ATACAR WIFI CRACKEAR WIFI

< O

llustracion 6: Descripcion de la interfaz general.

1- Botdn menud: Este botdn es el predefinido por Artrpara mostrar el mend en
Android. Este menu contiene las opciones siguientes

Y 2
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Auditor PI Borrar terminal
¢ Reiniciar Raspberry Pi

A Apagar Raspberry Pi

Selecciona el modo: WPA -> WPS

ACTIVAR MODO

CANCELAR ACCION MONITOR

ESCANEAR WIFI SELECCIONAR WIFI

ATACAR WIFI CRACKEAR WIFI

< O

llustracidon 7: Menu de la interfaz general.

1.1-Borrar terminal: Este botdn limpia el terminal @gida, borrando asi todo el texto
que pudiera contener. El terminal de salida cpmede al nimero 5 en la imagen
previa.

1.2-Reiniciar Raspberry Pi: Dicho botén reiniciaRaspberry Pi.

1.3-Apagar RaspBerry Pi: Esta opcion apaga Raspberry Pi.

2- Boton Conectar: botdén de tipoToggleButton (Este es un tipo de boton de dos
posicionesON y OFF). Al intentar presionar este boton, se comprobagh Bluetooth
del dispositivo Android esta activo, y en caso deestarlo se solicitara su activacion.
Dicho boton pasara a llamar@wsnectado cuando esté activo. Este botdn es general
puesto que es imprescindible para todas las pasitgd que se utiliza para conectar
mediante Bluetooth con el servidor despberry Pi.

“J



0 =T g 18:24

Auditor PI H

CONECTADO

Auditar Wifi Zona Wifi

Selecciona el modo: WPA -> WPS

ACTIVAR MODO

CANCELAR ACCION MONITOR

ESCANEAR WIFI SELECCIONAR WIFI

ATACAR WIFI CRACKEAR WIFI

< O

llustracion 8: Descripcion del boton conectar.

3- Auditar Wifi: Esto es la primera pestafia gsipe.
4- Zona Wifi: Esto es la segunda pestafnasdigbe.

4.2-Modo Avanzado: Aunque en la imagen indication bs nimeros no esté visible. Este
nombre coincide con la tercera pestafasage.

Como se puede observar en la imagen de la intediazos niumeros indicativos, en la pantalla
inicial, en elswipe estd como péagina o pestafa principal el matbtar Wifi.
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5.2.

Para entender el funcionamiento de la interfaz Auditar Wifi se muestra el siguiente

diagrama:

Se pulsa botén:
Escanear Redes Wifi

v

Se enviael
comando de
escaneo ared
Wifi

rWEP

Se envia el
comando de
ataqueared
Wifide tipo

WEP

€ espera pa
conseguir
paquetes

Se pulsa botdén:
Crackear

v

Se utiliza

comando para
crackear

Fa

llo

Exito———P>|

Se pulsa botdén:
Activar modo

monitor

modo: WEP o
WPA/WPS

Secalculala
lista con todas
las redes Wifi

Descripcion de la interfaz Auditar Wifi

Se pulsa botdn:
Escanear Redes Wifi

v

Seenviael
comando de
escaneo a
redes Wificon
WPS

<
y

Se selecciona
una red Wifi

Wifi seleccionado

Se pulsa botdén:
Atacar Red Wifi

Previa seleccion
de modo: WEP o

/Se muestraclavede)

Se pulsa botdn:
Seleccionar Red Wifi

4

Sevuelvea
mostrar la lista
de redes Wifi
obtenida
previamente

WPA/WPSW

Se envia el
comando de
ataqueared
Wifi a través
del protocolo

WPS

espera ha
conseguir PIN
WPS

red Wifi B

llustracion 9: Diagrama de la interfaz Auditar Wifi.

{ﬁFallo
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En la pestafiduditar Wifi hay lo siguiente:

Auditor PI

30 = 4 17:35

CONECTAR

Auditar Wifi Zona Wifi

Selecciona el modo:

C ANCELAR ACCION

ESCANEAR WIFI

ATACAR WIFI

<

WPA -> WPS
ACTIVAR MODO
MONITOR

SZLECCIONAR WIFI

CRACKEAR WIFI

a

llustracion 10: Descripcion de la interfaz Auditar Wifi.

1- Terminal de salida: Implementado con TextView. Esta vista ocupa la mitad del
fragment (todo el contenido dentro de la pestéf@iditar Wifi), dejando la otra mitad al
resto de botones vy vistas. Esta vista muestraekgdtados en bruto de los comandos
bash que han sido enviados mediante Bluetooth.visttautiliza unslider para subir y
bajar para asi no tener limite de texto. Aunque ey destacar que dado que al tener
una gran cantidad de texto puede dar problemala qaiesto un limite de lineas en
1000, de esta manera cuando se llegue a ese nueelioeas la vista se limpia,

evitando asi sobrecargarla.

Seleccion de modo: Implementado mediant&uinner. Se trata de un desplegable que

muestra dos opciones:

2.1-WPA -> WPS: Esta es la opcion por defecto. Si exgiaion estid activada
predeterminara los comandos utilizados. Para elnescde redes Wifi se utilizara
el wash. Dicho comando escanea unicamente las redes Wdifi cifrado
WPA/WPA2 con el protocolo WPS. Para el ataque aredaNifi utiliza elreaver.
Este comando ataca a una red mediante el protde¢BI8, intentando obtener por
fuerza bruta su PIN de 8 digitos como ya se ha imeado anteriormente. Y el
botonCRACKEAR WIFI queda inhabilitado.
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2.2-WEP: Como este cifrado a dia de hoy apenas es ,usstdoopcion de ataque pasa a
ser la secundaria. En este caso los comandos daeesy ataque de redes Wifi
pasan a ser mediardizodump-ng y el crackeo utiliza la herramierda crack-ng.

B0 =T 4l 16:37

Auditor PI H

CONECTAR

Auditar Wifi Zona Wifi

Selecciona el modo:

WPA -> WPS

CANCELAR ACCION
WEP

ESCANEAR WIFI SELECCIONAR WIFI

ATACAR WIFI CRACKEAR WIFI

< O

llustracion 11: Spinner seleccionar modo en Auditar Wifi.

3- Cancelar accion: Boton implementado conButton. Este botdn envia un comando
especial para cancelar el tltimo comando ejecutado.

4- Activar modo monitor: Botén implementado mediamtigleButton. Dicho botoén, si
esta apagado, envia el comaidsh: “airmon-ng start wlan0” y, si ehodo monitor se
inicia correctamente (comprobado mediante el drélile la respuesta recibida),
cambiara el texto a “Modo monitor activado”. Enadg ya estar activo el boton (y por
tanto elmodo monitor), se enviara el comandmsh: “airmon-ng stop mon0”, el cual
desactiva emodo monitor y el botén vuelve a mostrar el texto “Activar madonitor”.
Este boton solo funcionaréa si se esta conectaderaidor mediante Bluetooth; si no
esta conectado, saldrd un mensaje informando ddefgeconectarse previamente.
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Auditor PI H

CONECTADO

Auditar Wifi

It airodump-ng, aireplay-ng or airtun-ng stops

working after

a short period of time, you may want to kill (some of)

them!

-e

PID Name

2331 NetworkManager

2931 dhclient

3372wpa_supplicant

Interface Chipset Driver

wlan0 Ralink RT2870/3070 rt2800usb - [phy0]
(monitor mode enabled on mon0)

Selecciona el modo: WPA -> WPS

MODO MONITOR

CANCELAR ACCION ACTIVADO

ESCANEAR WIFI SELECCIONAR WIFI

ATACAR WIFI CRACKEAR WIFI

< O

llustraciéon 12: Modo monitor en Auditar Wifi.

5- Escanear Wifi: Botdn implementado mediaiitmgygleButton. Cuando se utiliza dicho
boton el texto cambiara a “Escaneando Wifi...”, yveoh al texto “Escanear Wifi"
cuando el escaneo termine. Ademas, este boton tpeatiiongClick, es decir, este
boton puede mantenerse presionado para accedesndl de escaneo avanzado. Este
boton solo funcionara en caso de estar conectaderdidor y tener einodo monitor
activado, en caso contrario saldra un mensaje dndiz que el dispositivo no esta
conectado 0 que emodo monitor aun no estad activo. Dependiendo del modo
seleccionado (WPA -> WPS o WEP), los comandosaigeseran los siguientes:

5.1-WPA -> WPS: Como ya se ha mencionado anteriormsntdilizara la herramienta
Wash para realizar el escaneo de redes Wifi. Esta imezrda muestra en el escaneo
Unicamente las redes Wifi con el protocolo WPSvactindicando asimismo el
nombre de la red, MAC, canal, potencia con la queesibe dicha red y si el
protocolo WPS esta bloqueado o no.
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Seleccion de Red Wifi
Orange-8E34

88:03:55:30:8E:36 Canal: 2
Locked: No Potencia: -71

Orange-2CF8

50:7E:5D:23:2C:FA Canal: 10
Locked: No Potencia: -73

JAZZTEL_dPDz
EC:8A:4C:9B:C3:65 Canal: 11
Locked: No Potencia: -77

JAZZTEL_YEUH

EC:8A:4C:9A:C4:21 Canal: 1
Locked: No Potencia: -85

ONO08C94

DC:53:7C:20:5B:76 Canal: 1
Locked: No Potencia: -87
ONOCCC9

5C:35:3B:FA:44:EF Canal: 1
Locked: No Potencia: -87
Nranna-ARRA

llustracién 13: Escaneo WPS en Auditar Wifi.

5.1.1- El comando utilizado para el modo simple ser&: twasnon0 -C” y se

obtendra una lista como la anterior, en la cuallpsaleslizarte arriba y abajo
mediante urdider para ver todas las redes Wifi escaneadas, quedadestan
ordenadas segun su potencia, estando mas arribtoguayor sea su potencia
(medida en dBm). Al pinchar sobre una red de la,liésta se seleccionara
activando el bot6®el eccionar Wifi.

5.1.2- En caso de realizar UongCLick sobre el boton en lugar de ejecutar el

comando previo, saldra una ventana con la que eartds parametros de la
herramientaVash. Esta ventana se implementa comddiiaog. En la parte de
arriba se puede ver el comando por defecto, y meslianosRadioButton se
puede elegir si utilizar el modaurvey (por defecto) o el mod8can. Ademas,

se pueden introducir mediante HditText parametros personalizados como se
ve en el ejemplo. Una vez confirmado el comandersgara y se creara una
lista con las redes Wifi como en el apartado amiteri
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Personalizar Wash

Survey Mode

O Scan Mode

Otros: €]: -S

llustracién 14: Personalizacion Wash en Auditar Wifi.

5.2-WEP: También se ha mencionado anteriormente qudtilsgard la herramienta
airodump-ng para realizar el escaneo de redes Wifi en el médeP. Esta
herramienta muestra en el escaneo todas las redgsindicando asimismo el

nombre de la red, MAC, canal, potencia con la quessibe y el cifrado utilizado
en dicha red.



Y 2

300 = ol 18:33

Seleccion de Red Wifi
_AUTO

9C:D3:6D:C7:0C:C8 Canal: 7
Tipo: WPA2 CCMP MGT Potencia: -86
Chipi

78:8D:F7:B8:AA:38 Canal: 9
Tipo: WPA2 CCMP Potencia: -47

AUTO

78:8D:F7:B8:AA:3A Canal: 9
Tipo: WPA2 CCMP Potencia: -51

Prueb

38:60:77:9D:DB:28 Canal: 11
Tipo: WEP WEP Potencia: -62

_AUTO

68:B6:FC:05:D3:FA Canal: 6
Tipo: WPA2 CCMP Potencia: -66
Orang

88:03:55:30:8E:36 Canal: 2
Tipo: WPA2 CCMP Potencia: -67

IA77T

llustracién 15: Escaneo WEP en Auditar Wifi.

5.2.1- El comando utilizado para el modo simple serd:othimp-ng mon0 -u

5" (se emplea una frecuencia de actualizacibn dse§undos para no
sobrecargar el sistema) y se obtendra una listeo darmanterior, en la cual
puedes deslizarte arriba y abajo mediantdigler para ver todas las redes Wifi
escaneadas, que ademas aparecen ordenadas segitersiia, estando mas
arriba cuanto mayor sea la potencia (medida en dBhpinchar sobre una red
de la lista, ésta se seleccionara activando ehtsgdéccionar Wifi.

7.1.1- En caso de realizar uongCLick sobre el boton en lugar de ejecutar el

comando previo, saldra una ventana con la que eautds parametros de la
herramientaairodump-ng. Esta ventana se implementa comoDialog. En la
parte de arriba se puede ver el comando por defecteedianteCheckBox y
EditText se pueden seleccionar y modificar los parametrogdate (cambia la
frecuencia de actualizacion de la lista, se midesegundos);x (establece el
tiempo durante el cual se estd escaneando, poctddde que implica que la
cancelacion del escaneo sera manualhannel (Selecciona el canal o canales
a escanear);encrypt (indica el cifrado de las redes a escanear, élpuede
ser WEP, WPA y/o WPA2) ya (que permite no mostrar redes que no tengan
clientes activos). Ademas, se pueden introducir iamel un EditText
pardmetros personalizados como se ve en el ejemplo.
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Personalizar airodump-ng

[[] -update 1

[] x1000

[C] —channel 1-13
[ ~encrypt WEP
O

Otros: €j: --update 1

llustracidn 16: Personalizacién airodump-ng en Auditar Wifi.

6- Seleccionar Wifi: Botdn implementado mediafiteggleButton. Este botén abrira la
lista generada en el botdfscanear Wifi para cambiar la red seleccionada de una
manera mucho mas rapida. Cuando una red Wifi deecé@nada el texto de este boton
cambiard a “Wifi seleccionado”, lo cual permitigarealizacién de ataques y crackeos.

Y 30
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Auditor PI

CONECTADO

Auditar Wifi

|!] WARNING: Receive timeout occurred
[+] Sending EAPOL START request
['] WARNING: Receive timeout occurred
[+] Sending EAPOL START request
['] WARNING: Receive timeout occurred
[+] Sending EAPOL START request
['] WARNING: Receive timeout occurred
[+] Sending EAPOL START request
['] WARNING: Receive timeout occurred
[+] Sending EAPOL START request
['] WARNING: Receive timeout occurred
[+] Sending EAPOL START request
[+] Switching mon0 to channel 10

Selecciona el modo: WPA -> WPS

MODO MONITOR

CANCELAR ACCION ACTIVADO

ES*  Red ON0O8CY4 seleccionada! ~ VADO

ATACAR WIFI CRACKEAR WIFI

< O

llustracion 17: Seleccion Wifi en Auditar Wifi.

7- Atacar Wifi: Boton implementado medianfi®ggleButton. Cuando se utiliza dicho
boton el texto cambiara a “Atacando Wifi...”, y volgeal texto “Atacar Wifi” cuando
el ataque termine. Ademas este boton permitengiClick (aunque solo en el modo
WPA -> WPS), es decir, este botdn puede mantenerse presigaaeacceder al menu
de ataque avanzado. Este boton solo funcionarasmde estar conectado al servidor,
tener elmodo monitor activado y haber seleccionado una red Wifi. Ero gamtrario
saldrad un mensaje indicando si el dispositivo né esnectado, si ehodo monitor adn
no esta activo o si falta por seleccionar la refl. \WWependiendo del modo seleccionado
(WPA -> WPS o WEP), los comandos a ejecutar s@sasiguientes:

7.1-WPA -> WPS: El ataque a redes Wifi con el protocddl®S activo se realizaran
mediante la herramienta@aver buscando asi el PIN de 8 digitos y probando en
primer lugar una serie de nimeros PIN por defe&simismo cada vez que se
prueba un PIN saldr4 un mensaje en pantalla indeccahPIN actual.
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Auditor PI H

CONECTADO

Auditar Wifi

It airodump-ng, aireplay-ng or airtun-ng stops

working after

a short period of time, you may want to kill (some of)

them!

-e

PID Name

2331 NetworkManager

2931 dhclient

3372wpa_supplicant

Interface Chipset Driver

wlan0 Ralink RT2870/3070 rt2800usb - [phy0]
(monitor mode enabled on mon0)

Wash v1.5 WiFi Protected Setup Scan Tool

Selecciona el modo: WPA -> WPS

MODO MONITOR

CANCELAR ACCION ACTIVADO

Comando enviado: reaver -i mon0 -b
88:03:55:30:8E:36 -c 2 -vv

ATACANDO WIFI... CRACKEAR WIFI

< O

llustracion 18: Ataque Wifi WPS en Auditar Wifi.
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Auditor PI

CONECTADO

Auditar Wifi

|!] WARNING: Receive timeout occurred
[+] Sending EAPOL START request
['] WARNING: Receive timeout occurred
[+] Sending EAPOL START request
['] WARNING: Receive timeout occurred
[+] Sending EAPOL START request
['] WARNING: Receive timeout occurred
[+] Sending EAPOL START request
['] WARNING: Receive timeout occurred
[+] Sending EAPOL START request
['] WARNING: Receive timeout occurred
[+] Sending EAPOL START request
[+] Switching mon0 to channel 10

Selecciona el modo: WPA -> WPS

MODO MONITOR

CANCELAR ACCION ACTIVADO

ESCAM  pIN Actual: 12345670  *IONADO

ATACANDO WIFI... CRACKEAR WIFI

< O

llustracién 19: Probando PIN WPS en Auditar Wifi.

7.1.1- El comando utilizado para el modo simple sera: vieeai monO -b
MAC_RED_WIFI -c CANAL_RED_WIFI -w”, donde I&MAC_RED WFI y
CANAL_RED_WIFI son las obtenidas previamente en la selecciéraded
Wifi de forma automatica.

7.1.2- En caso de realizar uongCLick sobre el boton en lugar de ejecutar el
comando previo, saldra una ventana en la que @sg¢poambiar los parametros
de la herramientacaver. Esta ventana se implementa comoDialog. En la
parte de arriba se puede ver el comando por defgattedianteCheckBox y
EditText se pueden seleccionar y modificar los parametdo@ndica el tiempo
entre el intento de dos nimeros PINJih-small (insta a utilizar intercambios
de claves Diffie-Hellman mas cortas pudiendo agilemar el crackeo);T
(Establece etimeout de los intercambios M5 y M7 al nUmero establecgin
mide en segundosia (auto-deteccion de las opciones avanzadas poshtem
mas efectivas). Ademas, se pueden introducir mediamEditText parametros
personalizados como se ve en el ejemplo.
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Personalizar Reaver

llustracidn 20: Personalizar Reaver en Auditar Wifi.

7.2\WEP: El ataque a redes Wifi con cifrado se reddizamediante la herramienta

airodump-ng.

7.2.1- El comando utilizado para el modo simple serdothimp-ng mon0 -u
5 --bssid MAC_RED _WIFI -c CANAL_RED_WIFI -w capturadonde la
MAC_RED_WIFI y CANAL_RED WIFI son las obtenidas previamente en la
seleccion de la red Wifi de forma automatica y tosg’ indica el nombre del
fichero*.cap que se creard y almacenara los datos del atagaespposterior
crackeo.

B AREY
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Auditor PI

CONECTADO
Auditar Wifi

[0m [2J [2251 [2J

[1;:1H

CH 4][Elapsed: 4 s ][ 2015-06-06
18:33

BSSID PWR Beacons #Data, #/s CH MB
ENC CIPHER AUTH ESSID

78:8D:F7:B8:AA:3A -43 2 0 0 9 54e WPA2
CCMP MGT _AUTO
88:03:55:30:8E:36 -67 2 4 1 2 54e. WPA2

CCMP PSK Orang
78:8D:F7-BR:AA:38 -48 4 13 2 9 K4e

Selecciona el modo: WEP

MODO MONITOR
CANCELAR ACCION ACTIVADO

Comando enviado: airodump-ng mon0 -u 5
--bssid 38:60:77:9D:DB:28 -c 11 -w captura

ATACANDO WIFI... CRACKEAR WIFI

< O

llustracion 21: Ataque WEP en Auditar Wifi.

8- Crackear Wifi: Botén implementado mediarfieggleButton. Cuando se utiliza dicho
boton el texto cambiara a “Crackeando Wifi...”, y warid al texto “Crackear Wifi”
cuando el crackeo termine. Este boton solo funcéoea caso de estar conectado al
servidor, haber seleccionado una red Wifi, y qua ésnga cifrado WEP. En caso
contrario saldra un mensaje indicando si el disposho estd conectado, si falta por
seleccionar la red Wifi, o no tiene cifrado WEP.

El comando utilizado para el crackeo sera: “aifctag -a 1 -s captura*.cap -b
MAC_RED_WIFI". Siendo laMAC_RED_WFI son las obtenidas previamente en la
seleccién de la red Wifi de forma automéatica;dd indica que se trata de un cifrado
WEP vy -s captura*.cap es el ficherd*.cap en el cual se encuentra la informacion del
ataque de la red Wifi y a partir de la cual sentaea crackear.

“J
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Auditor PI H

CONECTADO

Auditar Wifi

75(256) CD( 256) FC(256) 00( 0)
01( 0)
7 0/ 1 AA(256)68(256)D0(256)00( 0)
01( 0)
8 0/ 68(256) 9A(256) B6(256) 00( 0)
01( 0)
9 0/ 00(256) 75(256) B9(256) 01( 0)
02( 0)
10 0/ 1 3C(256)B5(256) EF(256) 00( 0)
01( 0)
11 0/ 1 32(256) 40(256) FD(256) 00( 0)
01( 0)
Opening captura-01.cap

Selecciona el modo: WEP

MODO MONITOR

CANCELAR ACCION ACTIVADO

Comando enviado: aircrack-ng-a 1-s
captura*.cap -b 38:60:77:9D:DB:28

ATACAR WIFI CRACKEANDO WIFI...

< A 0O

llustracion 22: Crackeo WEP en Auditar Wifi.
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5.3.  Descripcion de la interfaz Zona Wifi

Para entender el funcionamiento de la interfaz Zona Wifi se muestra el siguiente
diagrama:

Se muestra la
pestafia: Zona Wifi

Se pulsa botén:
Crear Zona Wifi

\ 4

Seenvia el
comando dela
Zona Wifi

v

SecrealaZona
Wifi

R

Se mostraran
las conexiones INO
alaZona Wifiy

las claves

obtenidas

Se desea
finalizar

Se pulsa botén:
Cancelar Zona Wifi

\ 4
Seenvia el
comando de
cancelacién de
la Zona Wifi

Zona Wifiapagada

llustracion 23: Diagrama de la interfaz Zona Wifi.
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La pestafi@ona Wifi contiene lo siguiente:

I AT

1-

P = 4 18:24

Auditor PI H

CONECTADO

Auditar Wifi Zona Wifi Modo Avanza

CREAR ZONA WIFI

llustracion 24: Descripcion de la interfaz Zona Wifi.

Terminal de salida: Implementado con UextView. Esta vista ocupa el 85% del
fragment (todo el contenido dentro de la pestaidaa Wifi), dejando el resto al botoén.
Esta vista muestra los resultados del script quleasejecutado. Estos resultados son,
por una parte, la respuesta de la terminal segtraysn ejecutando las herramientas, y
por otra parte, los clientes que se conecten adayrlas claves que se registren
mediante el atagudan in the middle. Esta vista utiliza uslider para subir y bajar para
asi no tener limite de texto. Hay que destacar dap que tener una gran cantidad de
texto puede dar problemas, se ha definido un lidetéineas en 1000, ya que de esta
manera cuando se llegue a ese numero de lineasstdase limpia, evitando asi
sobrecargarla.

Crear Zona Wifi: Boton implementado mediamtigleButton. Cuando se utiliza dicho
boton el texto cambiara a “Zona Wifi creada”, ywewh al texto “Crear Zona Wifi”
cuando la Zona Wifi sea detenida en el momentd enese vuelva a pulsar el boton.
Este botdn solo funcionara en caso de estar calteataservidor; en caso de no estarlo,
saldra un mensaje indicando que el dispositivosid eonectado. Cuando se presione
dicho botén se enviara el comando: “sh /root/Deskake AP/kali-airssl-chipi.sh”, el
cual ejecutara el scrighli-airssl-chipi.sh.

Este script utilizara las siguientes herramientas:



- airmon-ng: Para iniciar el modo monitor.

- airbase-ng: Para crear el AP falso.

- ifconfig, route e iptables: Para redirigir el tcafide la red.

- dhcpd: Para utilizar DHCP en el AP falso.

- sslstrip: Para tratar de engafar al cliente cdimddidad de no usar SSL en la web.
- ettercap: Para realizar ®liffing o andlisis paquetes.

=] B0 = 4 18:28

Auditor PI H

CONECTADO
Auditar Wifi Zona Wifi Modo Avanza

Power Management:off

Interface that is connected to the internet:
&internet_interfacelnterface to be used for the fake
AP: wlan0The ESSID name of your rogue AP: &ESSID
Found 1 processes that could cause trouble.

If airodump-ng, aireplay-ng or airtun-ng stops
working after

a short period of time, you may want to kill (some of)
them!

-e

PID Name

3534 wpa_supplicant

Process with PID 3753 (xterm) is running on
interface mon0

Process with PID 3756 (airbase-ng) is running on
interface mon0

b DIN 2762 (ytorm) io riannins Aan

Comando enviado: sh /root/Desktop/
Fake_AP/kali-airssl-chipi.sh

ZONA WIFI CREADA

llustracién 25: Creando una red en Zona Wifi.
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Auditor PI H

CONECTADO
Auditar Wifi Zona Wifi Modo Avanz

3534 wpa_supplicant

Process with PID 3753 (xterm) is running on

interface mon0

Process with PID 3756 (airbase-ng) is running on

interface mon0

Process with PID 4188 (xterm) is running on

interface mon0

Process with PID 4191 (airbase-ng) is running on

interface mon0

Process with PID 3753 (xterm) is running on

interface wlan0

Process with PID 4188 (xterm) is running on

interface wlan0

Interface Chipset Driver

mon0 Ralink RT2870/3070 rt2800usb - [phy0]

wlan0 Ralink RT2870/3070 rt2800usb - [phy0]
(monitor mode enabled on mon3)

mon1 Ralink RT2870/3070 rt2800usb - [phy0]

mon2 Ralink RT2870/2070 rt2800ushb - [phy0]

[+] Configurinc .

[+] Starting F4 Zona Wifi creada!

ZONA WIFI CREADA

llustracion 26: Red Wifi creada en Zona Wifi.
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5.4.  Descripcion de la interfaz Modo Avanzado

Para entender el funcionamiento de la interfaz Auditar Wifi se muestra el siguiente
diagrama:

Se muestrala
pestafia: Modo
Avanzado

\ 4

Seintroduceel
comando a ejecutar

h 4

Se pulsabotén:
Enviar Comando

v

Se envia el
comando
introducido

Se muestrael No
resultado del
comando

Se desea
cancelar el
comando

Si.

v

Se pulsa botén:
Cancelar Comando

A 4

Se envia el
comando de
cancelacion

v

Comando cancelado)

llustracién 27: Diagrama de la interfaz Modo Avanzado.
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La pestafidMlodo Avanzado contiene lo siguiente:
[«J Guardando captura de pantalla...

Auditor PI

CONECTADO

Zona Wifi Modo Avanzado

C/ NCELAR ACCION El IVIAR COMANDO

< A 0O

llustracidén 28: Descripcidn de la interfaz Modo Avanzado.

Terminal de salida: Implementado con UextView. Esta vista ocupa el 70% del
fragment (todo el contenido dentro de la pestdiado Avanzado). Esta vista utiliza un
dlider para subir y bajar para asi no tener limite deotdgualmente hay que destacar
gue, dado que tener una gran cantidad de textcepderdproblemas, se ha definido un
limite de 1000 lineas para que, cuando se llegeseanimero de lineas, la vista se
limpe, evitando asi sobrecargarla. Esta vista mades resultados en bruto de los
comandos bash que han sido enviados mediante Btheto

Entrada de terminal: Vista implementada mediditi¢Text. En este campo el usuario
puede introducir los comandbash que desee ejecutar en el servidor.

Cancelar Accion: Boton implementado mediaBi#ton. Este boton solo funcionara en
caso de estar conectado al servidor, y en caso dstarlo saldra un mensaje indicando
gue el dispositivo no estd conectado. Su funcidreresar un comando propio del
programa para cancelar el dltimo comando enviaderaidor.

Enviar Comando: Botdon implementado medidBiton. Este boton solo funcionara en
caso de estar conectado al servidor, y en caso dstarlo saldra un mensaje indicando
gue el dispositivo no esta conectado. Cuando dimton sea presionado, si se ha
escrito un comando en el campotrada Terminal, este serd enviado al servidor y se



ejecutard como un comandbash, y su resultado se mostrara en la visteminal de
salida.

= 20 = 4 18:28

Auditor PI H

CONECTADO

Zona Wifi Modo Avanzado

ps

CANCELAR ACCION ENVIAR COMANDO

< A 0O

llustracidn 29: Introduciendo un comando en Modo Avanzado.
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Guardando captura de pantalla...

Auditor PI

CONECTADO

Modo Avanzado

PIDTTY TIME CMD
3396 pts/0 00:00:00 bash
3442 pts/0 00:00:00 bash
3443 pts/0 00:00:00 java
3606 pts/0 00:00:00 ps

Comando enviado: ps

CANCELAR ACCION ENVIAR COMANDO

< A 0O

llustracién 30: Comando enviado en Modo Avanzado.
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6. Validaciones y pruebas

6.1. Ataques aredes Wifi

Se ha procedido a realizar ataques a redes Wifiodetipos: con cifrado WEP y con
cifrado WPA/WPA2 mediante el protocolo WPS.

6.1.1- Ataque a red Wifi con cifrado WEP

Para esta prueba se ha utilizado un roQtszo EPC3825, tal como se ilustra en
la figura de abajo.

llustracion 31: Router Cisco EPC3825

Dicho router se ha configurado con un cifrado WEP y se ha establecido el
nombre de la red como: “Pruebas”. Su clave ha sido generada
automaticamente, y se corresponde con: “7FCF3147C3”.

Para tratar de obtener la clave se ha realizado el ataque estandar mediante el
boton “Atacar Wifi”, el cual, utiliza el comando: “airodump-ng mon0 -u 5 --
bssid MAC_RED_WIFI -c CANAL_RED_WIFI -w captura” ¢v figura 32).
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Auditor PI

CONECTADO
Auditar Wifi Zona Wifi

[0m [2J [?2251 [2J

[1:1H

CH 4][Elapsed: 4 s ][ 2015-06-06
18:33

BSSID PWR Beacons #Data, #/s CH MB
ENC CIPHER AUTH ESSID

78:8D:F7:B8:AA:3A -43 2 0 0 9 54e WPA2

CCMP MGT _AUTO
88:03:55:30:8E:36 -67 2 4 1 2 54e. WPA2

CCMP PSK Orang
78:8D:F7-BR:AA:38 -48 4 13 2 9 K4e

Selecciona el modo: WEP

MODO MONITOR
CANCELAR ACCION ACTIVADO

Comando enviado: airodump-ng mon0 -u 5
--bssid 38:60:77:9D:DB:28 -c 11 -w captura

ATACANDO WIFI... CRACKEAR WIFI

< O

llustracion 32: Atacando al AP "Pruebas".

Con este ataque se han ido obteniendo(Initialization Vector) vy, al llegar
aproximadamente a los 25.0D8s, se ha podido crackear la red Wifi con éxito
utilizando el boton “Crackear Wifi", el cual, uih el comando: “aircrack-ng -a
1 -s captura*.cap -MAC_RED_WIFI” (ver figura 33).
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) B0 T al 18:34

Auditor PI H

CONECTADO

Auditar Wifi

6 0/ 75(256) CD( 256) FC(256) 00( 0)
01( 0)

7 0/ 1 AA(256)68(256)D0(256)00( 0)
01( 0)

8 0/ 68(256) 9A(256) B6(256) 00( 0)
01( 0)

9 0/ 00(256) 75(256) B9(256) 01( 0)
02( 0)

10 0/ 1 3C(256)B5(256) EF(256) 00( 0)
01( 0)

11 0/ 1 32(256) 40(256) FD(256) 00( 0)
01( 0)
Opening captura-01.cap

Selecciona el modo: WEP

MODO MONITOR

CANCELAR ACCION ACTIVADO

Comando enviado: aircrack-ng-a 1-s
captura*.cap -b 38:60:77:9D:DB:28

ATACAR WIFI CRACKEANDO WIFI...

< A 0O

llustracion 33: Crackeo de la red Wifi: "Pruebas".

Finalmente se ha obtenido la clave en aproximadarh minutos, y ésta se
muestra en la interfaz movil (ver figura 34).
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Auditor PI H

CONECTADO
Auditar Wifi

[om [2J [725I [2J
[1;1H
CH 10][ Elapsed: 4 s ][ 2015-06-07

02:49
BSSID

PWR Beacons #Data, #/s CH MB ENC CIPHER
AUTH ESSID

9C:80:DF:32:2F:95 -90 2 0 0 10 54e.
WPA2 CCMP PSK Orang
88:03:55:D0:30:D5 -79 2 0 0 10 54e

WPA2 CCMP PSK Orang
78:8D:F7:B8:AA:38 -29 4 0 0 9 54e

Selecciona el modo: WEP

MODO MONITOR
CANCELAR ACCION ACTIVADO

I Clave encontrada: 7F:CF:31:47:c3 DO

ATACAR WIFI CRACKEAR WIFI

< O

llustracion 34: Obtencion de clave WEP.

6.1.2- Ataque a red Wifi con cifrado WPA/WPAZ2 mediante protocolo
wPS

Para este ataque, se ha utilizado el rolLINK TL-MR3220, el cual se
ilustra en la figura de abajo.
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llustracién 35: Router TP-LINK TL-MR3220

Dicho router se ha configurado con WPA/WPA2 usando cifrado AES, y se ha
establecido el nombre de la red como: “Chipi-Vodafone”. EI PIN WPS se ha
establecido aleatoriamente como “10527085"”, y su clave ha sido establecida
manualmente utilizando mayusculas, minusculas, nimeros y otros caracteres,
de forma que la contraseia sea compleja si se intenta obtener por diccionario.
Dicha clave se corresponde con: “PrueBal23&3?+-".

Para tratar de obtener la clave se ha realizado el ataque estandar mediante el

botén “Atacar Wifi”, el cual, utiliza el comando: “reaver -i monQO -b
MAC_RED_WIFI -c CANAL_RED_WIFI -vv” (ver figura 36)
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Auditor PI H

CONECTADO

Auditar Wifi

It airodump-ng, aireplay-ng or airtun-ng stops

working after

a short period of time, you may want to kill (some of)

them!

-e

PID Name

2331 NetworkManager

2931 dhclient

3372wpa_supplicant

Interface Chipset Driver

wlan0 Ralink RT2870/3070 rt2800usb - [phy0]
(monitor mode enabled on mon0)

Wash v1.5 WiFi Protected Setup Scan Tool

Selecciona el modo: WPA -> WPS

MODO MONITOR

CANCELAR ACCION ACTIVADO

Comando enviado: reaver -i mon0 -b
88:03:55:30:8E:36 -c 2 -vv

ATACANDO WIFI... CRACKEAR WIFI

< O

llustracién 36: Ataque a red WPA/WPA2 mediante WPS.

En aproximadamente 5 horas se ha obtenido el PIIS,WRon él la clave del
AP, la cual se muestra en la aplicacién movil figura 37).
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Auditor PI H

CONECTADO

Auditar Wifi

|+] Pin cracked in 3 seconds

[+] WPS PIN: '10527085'

[+] WPA PSK: 'PrueBa1238&37+-'

/bin/bash: 3?+-: no se encontré la orden

wlan0: Unsupported driver ‘ext'

network={ ssid="Chipi-Vodafone"
#psk="PrueBa123"

psk=d231ae225deab6d3767d7d21b664f7dcea26f7
a3f23c5f75431a00d44e0d62c4

}
[+] AP SSID: ‘Chipi-Vodafone'
[+] Nothing done, nothing to save.

Selecciona el modo: WPA -> WPS

MODO MONITOR

CANCELAR ACCION ACTIVADO

Clave encontrada: PrueBa123&3?+ 20

ATACAR WIFI CRACKEAR WIFI

< O

llustracién 37: Clave WPA/WPA2 encontrada.

Ademas, se recibe la notificaciétush, notificando asimismo la red Wifi que
estaba siendo atacada, su PIN WPS y su claveiguea38).
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21:01
martes 23 de junio

= -

Auditor Pi

PIN;10527085;CLAVE:PrueBa123&3?
+-;AP:Chipi-Vodafone;

llustracion 38: Notificacion Push.

También se ha probado a estudiar el hecho de realizar ataques a redes Wifi
mediante ataques de fuerza bruta.

Se ha utilizado la herramienta pyrit, concretamente se ha ejecutado la linea
“pyrit benchmark”. Esto hace un test de las claves por segundo que un
computador es capaz de calcular para un ataque por diccionario, y ademas,
marca la velocidad que proporciona cada nucleo del procesador.

En la Raspberry Pi se ha obtenido como resultado 80 claves por segundo, cuyo
calculo proviene de 20 claves por segundo por cada nucleo, teniendo éste 2
nucleos reales y 2 virtuales.

Un ordenador personal normal obtiene entre 2000 y 3000 claves por segundo,
por lo que un ordenador personal puede calcular del orden de 30 veces mas
rapido. Ademas, si tenemos en cuenta que por ejemplo en un diccionario con
palabras de 8 digitos con caracteres numéricos obtenemos:

10 caracteres " 8 caracteres por palabra = 100.000.000 claves posibles

Para ordenador personal:

100.000.000 claves posibles
2.500 claves por segundo

= 40.000 segundos por diccionario
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40.000 segundos por diccionario o ]
= 11 horas por diccionario

3.600 segundos en una hora
Para Raspberry Pi:

100.000.000 claves posibles

80 claves por segundo = 1.250.000 segundos por diccionario

1.250.000 segundos por diccionario ) o ]
= 14 dias por diccionario

86.400 segundos en una hora

Con estos calculos se puede observar que el mas sencillo de los diccionarios
para WPA/WPA2 es Unicamente factible mediante un ordenador personal, ya
que con la Raspberry Pi el tiempo de calculo comienza a ser bastante alto (dos
semanas).



6.2. Consumo energético y duracion de bateria

Como se queria analizar el consumo para afiadodibiidad de usar una bateria, y asi
ver si seria posible realizar ataques con éstahdaide laRaspberry Pi un dispositivo
movil, se procedi6 a tomar datos de consumo.

Primeramente se probaron diferentes herramientasgrelizar el consumo, como por
ejemplo “PowerTop”, e incluso las propias herrart@srde Linux, pero resultd no ser
posible puesto que, para analizar el consumo, Gesite una bateria con sus drivers y
era algo que se salia de lo pretendido, puestdagigea seria poder usar incluso pilas
para conseguir la autonomia del computador.

Finalmente se opt6 utilizar un medidor de consurae gbtuvieron los siguientes datos:
MODO PASIVO

Raspberry Pi sin periféricos conectados: 1.3 Wh

Raspberry Pi con dispositivo Bluetooth sin utiliza8 Wh
Raspberry Pi con dispositivo Wifi sin utilizar: 2/0h

Raspberry Pi con dispositivos Bluetooth y Wifi siilizar: 2.0 Wh

MODO ACTIVO

Raspberry Pi con dispositivo Bluetooth en uso:\Wht

Raspberry Pi con dispositivo Wifi en uso: 2.2 Wh

Raspberry Pi con dispositivos Bluetooth y Wifi esou2.2 Wh

Raspberry Pi con dispositivos Bluetooth, Wifi e yscrackeando (uso de CPU):
2.4 Wh

M Sin periféricos
M Con Bluetooth
Con Wifi
B Todos los periféricos

B Todos los periféricos y uso CPU

Todos los periféricos y uso CPU
Todos los periféricos

0,5 7 Con Wifi
Con Bluetooth
0 Sin periféricos

Sin uso En uso

llustracién 39: Grafica consumo Raspberry Pi.
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Ahora con una sencilla formula se pueden calcakmAh:
Q(mAh) = E(Wh) x 1000 /V(V)

Se va a suponer un consumo medio de 2.2 Wh debiple &l atacar una red Wifi, e
independientemente de que estemos conectados nec@iaetooth por el Android o
no, el consumo sera de 2.2 Wh. En el caso de quereeiso crackear una red, se
desprecia el consumo asociado, dado que el craekpooduce en escasos segundos en
comparacion de los 3600 segundos a los que equikal@ora.

Entonces:
Q = 22Wh x 1000/5V = 440mAh

Por tanto, se pueden plantear soluciones como e®fPdwerBank. Una solucion
recomendable por su relacion coste-beneficio si@bmi PowerBank 10”. Este banco
de energia ofrece una capacidad de 10400 mAh poxiagadamente 15 €.

-~

~

10400 mARQ

XiaoMi Power Bank

llustracion 40: XiaoMi Power Bank
Por lo que:

10400mA

m = 23.6 horas

Asi que es una muy buena opcion ya que se obtinautonomia de aproximadamente
24 horas. Este tiempo es mas que suficiente paeme@buna clave ya sea por cifrado
WEP o WPA/WPAZ2 si tiene el protocolo WPS activob€aecordar que es factible
romper el cifrado WEP en pocos minutos, mientragtaque al protocolo WPS puede
alargarse entre 6 y 10 horas. Esto significa qaki$o se podrian hacer varios atagues
sin recargatr.

Por otra parte también es viable hacer una batasera a base de pilas recargables AA
0 AAA, ajustadndola a la capacidad deseada (Precimgdio de 1 € - 2 € los 1000
mAh).



/. Conclusiones

Se pretendia realizar una herramienta para anddizeeguridad y auditar redes Wifi de una
manera sencilla utilizando para ello un sistemanéafo por unSmartphone o Tablet y un
minicomputador como IRaspberry Pi, algo que hasta ahora no se encontraba desaodllad
Unicas maneras de hacer esto eran median@martphone o Tablet con herramientas muy
selectivas, dificiles de encontrar y poco eficacespediante un ordenador personal con un
sistema operativo enfocado a la Auditoria o segdrid/ifi. En este trabajo se ha conseguido
realizar una fusion entre ambas posibilidadesgatoito asi una mayor productividad, eficiencia
y potencial.

Una vez concluido el desarrollo del proyecto, sediuna interfaz de usuario atractiva, simple e
intuitiva, la cual permite realizar ataques a rédifs de una manera simple, siempre y cuando
se tengan unas nociones basicas de como funciasahefrramientas y los pasos basicos a
seguir, como por ejemplo saber que es necesai@iaet modomonitor. Para realizar ataques
bésicos a redes Wifi se usan los botones que ingoltam comandos predefinidos. Ademas su
posible personalizacion la hacen sencilla de atilisi atendemos también a la posibilidad de
afiadir una bateria externa a&aspberry Pi, logramos que este proyecto sea ligero y portéatil.

Desde la perspectiva de un atacante, el principadnveniente de este sistema es que no
permite la realizacion de ataques de fuerza brada @ |la reducida capacidad de computo de la
Raspberry Pi. No obstante, destacar que en este proyecto seonaeguido alcanzar con éxito
todos los objetivos definidos inicialmente.

Como posibles ampliaciones se podria aumentame¢raide herramientas de acceso rapido, de
forma a poder utilizarlas con un solo botén. Tamtsié podrian afiadir nuevas funcionalidades
a dicho proyecto, como por ejemplo permitir auditer protocolosBluetooth y RFID. Otra
mejora podria ser crear un servidor web en el seahuestren las estadisticas de la red Wifi
mucho mas detalladas y entendibles.
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