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Objetivos
Obijetivo general
Disefiar y desarrollar un sistema de monitorizacion de red para infraestructuras criticas mediante IPFIX,
permitiendo la deteccion efectiva de ataques de seguridad y generando archivos registro que puedan ser
accedidos por otras aplicaciones.

Objetivos especificos

e Conceptualizar un marco apropiado para la monitorizacion de una infraestructura critica.

e Mostrar las ventajas que supone IPFIX como protocolo para el transporte de registros de datos de
monitorizacion.

e Disefiar una arquitectura de red apropiada para la implementacion de IPFIX.

e Analizar los problemas de disefio presentes actualmente en los sistemas de monitorizacion que
utilizan IPFIX.

e Realizar una prueba de concepto del sistema de monitorizacion planteado, detectando ataques DDoS
y escaneo de puertos.

e Programar una funcién en Java que permita la lectura de los archivos TXT generados por nProbe y
los mapee a plantillas XML siguiendo la especificacion SML de SWE.

Metodologia

Se han llevado 4 partes importantes a la hora de desarrollar el proyecto. El primero fue el de conocer la
arquitectura, las estructuras de informacién la dinamica, las aplicaciones de IPFIX y las herramientas que
permiten su implementacion. La segunda parte consistié en el disefio de la testbed sobre la cual se puso a
prueba IPFIX para la monitorizacion de redes de infraestructuras criticas y la deteccion de ataques del tipo
DDoS y escaneo de puertos. Por altimo, se desarrollé un programa en Java que mapeaba los archivos TXT
generados como registros de IPFIX a archivos XML siguiendo la especificacién SML de SWE; con el fin de
que los registros de IPFIX pudieran ser entendidos por un SOS y asi ser puestos a disposicion de otras

herramientas o usuarios que necesiten acceso a dicha informacion.
Resultados

El sistema de monitorizacidn para la proteccion de redes de infraestructuras criticas mediante el uso de
IPFIX que se presento en esta tesina de master es apto para la deteccion de ciertos tipos de ataques a la red ya

gue di6 como resultado la correcta deteccion de ataques DDoS y escaneo de puertos.

Ademas, se demostré la eficiencia, flexibilidad e interoperabilidad de IPFIX en los sistemas de
monitorizacion de redes gracias al uso de plantillas y la generacidn de archivos de registro. Sin embargo, se
encontrd el inconveniente de que IPFIX aln no se encuentra incluido en los equipos de red y de hecho
existen pocas herramientas software que lo implementen a cabalidad; por lo que es necesario optar por
nuevas alternativas de implementacion mientras los fabricantes incluyen en sus disefios este protocolo, como

la presentada en esta tesina.

Por otra parte, el programa desarrollado en lenguaje Java brinda grandes ventajas debido a que no sdlo

transcribe correctamente los datos de los ficheros texto a las plantillas XML, sino que ademas permite el
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almacenamiento de datos en variables, dando la posibilidad de crear mas aplicaciones Java que puedan

aprovechar dichos recursos.

Finalmente, la integracion del sistema de monitorizacién con herramientas de SWE como el SOS dan
caracteristicas de interoperabilidad con otros sistemas, ya que pone a disposicion de usuarios y servicios

autorizados los datos de monitorizacion bajo la misma especificacién SML.
Lineas futuras

e Desarrollar un software que mejore la implementacién y compatibilidad de los elementos de

informacion privados manejados en IPFIX.
e Implementar IPFIX dentro del software de los equipos de red.

e Crear aplicaciones a partir de los registros IPFIX guardados en un SOS bajo el concepto “IPFIX

as a sensor”.

e Utilizar el sistema de monitorizacion mediante IPFIX para la deteccion de otras amenazas de

seguridad.
Abstract

La monitorizacion y seguridad de las infraestructuras criticas son tema fundamental en la seguridad de
una nacién debido a la escala del impacto econémico, politico y social que se produciria si fallara su sistema.
Ademas es necesario establecer un marco de monitorizacion que englobe todos los elementos integrantes de
una infraestructura critica con el fin de brindarle proteccidn frente ataques cibernéticos. En el desarrollo de la
presente tesina se propondrd un sistema de monitorizacion para la proteccion de infraestructuras criticas
mediante el protocolo IPFIX. Para ello, se ha disefiado un “testbed” conformado por un ejemplo controlado
de red de ciber-activos criticos la cual se buscé monitorizar y detectar ataques del tipo DDoS y escaneo de
puertos. A su vez, se desarrollé un programa en Java el cual se encarga de mapear los archivos txt de
registros creados por IPFIX a archivos XML que cumplen con las especificaciones de SML de SWE,
permitiendo subir los registros a una plataforma SOS para ser puestos a disposicion de otras herramientas o

usuarios que necesiten acceso a dicha informacién.
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. INTRODUCCION

Las redes de telecomunicaciones juegan un papel fundamental en la gestion de infraestructuras
criticas, tanto para garantizar el correcto intercambio de informacion de control entre las diferentes
entidades que componen el sistema critico. Debido a la convergencia de las tecnologias a “todo
basado en IP”, han evolucionado los sistemas SCADA pasando de ser soluciones propietarias y
dedicadas a ser soluciones distribuidas. Sin embargo, este avance conlleva también problemas de

los que se destaca la seguridad.

Hoy en dia, los crimenes en el ciberespacio van en aumento y los fallos de seguridad en los
sistemas de infraestructuras criticas no son la excepcion. Una de las caracteristicas que define a una
infraestructura critica es la escala del impacto econdmico, politico y social que produciria si fallara
su sistema. Esta el claro ejemplo de Stuxnet, el cual fue un software dafiino que infecto al sistema
de una central nuclear en Iran y alteré el comportamiento de las turbinas de refrigeracion del

reactor.

Por lo anterior se requiere establecer un marco de monitorizacion que englobe todos los
elementos integrantes de una infraestructura critica con el fin de brindarle proteccion frente ataques
cibernéticos. En el desarrollo de la presente tesina se propondra un sistema de monitorizacién para

la proteccion de infraestructuras criticas mediante el protocolo IPFIX.

Ahora, ¢Por qué el uso de IPFIX como protocolo de monitorizacion?. La respuesta se encuentra
en el hecho de que IPFIX permite recopilar datos de todos los paquetes que pasan por la red
consumiendo muy pocos recursos de la misma y proporcionando gran escalabilidad. Ademas, su
protocolo de capa de transporte estéa disefiado para asegurar la correcta llegada de los registros a su
destino en caso de congestion. Otra significativa ventaja es el uso de elementos de informacion
tanto los definidos por IANA como los privados definidos por el usuario, entre otras ventajas que

seran comentadas en su respectivo capitulo.

En el capitulo | se abarcara una breve descripcion de los problemas cibernéticos que acechan a
las redes de infraestructuras criticas, ejemplificando y especificando el por qué los nuevos marcos
de monitorizacion deben tener en cuenta las redes de comunicaciones de los diferentes elementos

conformantes.

Posteriormente en el capitulo Il se hard una corta mencion de las principales herramientas

software utilizadas para el desarrollo del proyecto.

En el capitulo Il se comentaran rapidamente los programas que velan por la seguridad de las
infraestructuras criticas: PEPIC para la Union Europea y CNPIC para Espafia. Luego se mostrara
uno de los estandares mas confiables del mundo entorno a la seguridad de infraestructuras criticas,
NERC CIP.
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Los capitulos 1V, V, VI, VIl y VIII se dedicardn para especificar el trabajo desarrollado en la
tesina, explicando la metodologia de monitorizacion en la que se baso el proyecto (BUGYO) [1] y
los diferentes bloques que componen el sistema de monitorizacion planteado: Infraestructuras
criticas, protocolo para la monitorizacion de redes IPFIX, Arquitectura de monitorizacion y el
registro de datos en un SOS. Finalmente se concluira analizando los resultados obtenidos en cada
una de las fases llevadas a cabo y los diferentes inconvenientes de disefio encontrados.

La presente tesina ha sido realizada por Hector Luis Castro Granados para el master en
Tecnologias, servicios y redes de comunicaciones, impartido en la Escuela Técnica Superior de
Ingenieros de Telecomunicaciones de la Universitat Politécnica de Valéncia. Ha estado bajo la

revisién del doctor Carlos Palau Salvador, director de la presente tesina.

1. OBJETIVOS
I1.1. OBJETIVO GENERAL

Disefiar y desarrollar un sistema de monitorizacion de red para infraestructuras criticas
mediante IPFIX, permitiendo la deteccion efectiva de ataques de seguridad y generando

archivos registro que puedan ser accedidos por otras aplicaciones.

I1.1. OBJETIVOS ESPECIFICOS

e Conceptualizar un marco apropiado para la monitorizacion de una infraestructura

critica.

e Mostrar las ventajas que supone IPFIX como protocolo para el transporte de

registros de datos de monitorizacion.
e Disefiar una arquitectura de red apropiada para la implementacion de IPFIX.

e Analizar los problemas de disefio presentes actualmente en los sistemas de

monitorizacion que utilizan IPFIX.

e Realizar una prueba de concepto del sistema de monitorizacion planteado,

detectando ataques DDoS y escaneo de puertos.

e Programar una funcion en Java que permita la lectura de los archivos TXT
generados por nProbe y los mapee a plantillas XML siguiendo la especificacion
SML de SWE.
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I1l.  DESCRIPCION DEL PROBLEMA

Para nadie es un secreto que gran parte del desarrollo tecnoldgico llevado a través de la
historia es debido en gran parte a la guerra y la innovacion en las tecnologias de la
informacidn no es la excepcion. Tanto asi que actualmente se habla del ciberespacio como

quinto dominio de la guerra junto a la tierra, mar, aire y espacio.

Claros ejemplo de la situacion anterior son la estimacion realizada en el plan ciberseguridad de
la Unién Europea presentado el 7 de febrero de 2013; en el que se calcula que cada dia hay hasta
150000 virus informaticos en circulacion y hasta 148000 ordenadores infectados; y las predicciones
presentadas por el Foro econémico mundial de que existe un 10% de probabilidad de interrupcién
de infraestructuras de informacion criticas en los proximos diez afios; lo cual causaria dafios por
valor de 250 000 millones de doblares [2].

Las noticias de ataques digitales (ciberataques) a infraestructuras criticas como plantas de
energia, centrales nucleares o fabricas de diferente indole se han vuelto habituales. De hecho, el
ataque cibernético mas grande de la historia se produjo en los sistemas de control de la central
nuclear de Bushehr y al menos 14 industrias mas en Iran el dia 27 de Septiembre de 2010. Detras
de dicho ciberataque se encontr6 un software dafiino de 500 Kb muy avanzado del tipo gusano
Illamado Stuxnet, el cual se propagaba a través de la red informatica de los sistemas SCADA y
permitia a sus creadores espiar los sistemas industriales e incluso controlar los sistemas a espaldas
de los operarios de las plantas. Eugene Karpesky, fundador de la compafiia informatica que lleva su
nombre, coment6 a la revista IEEE Spectrum de marzo de 2013: “Stuxnet no pudo haber sido
creado por ningun grupo de hackers, solo algunos estados tienen recursos para montar una

operacion semejante” [3]. Stuxnet es el primer ejemplo de guerra cibernética.

Una vez Stuxnet se instalaba en el sistema, mediante las redes de comunicaciones, el gusano
buscaba los ordenadores y controladores industriales de los sistemas SCADA que poseyeran la
vulnerabilidad MS10-0466 de los sistemas operativos Windows CC. La tendencia de la
arquitectura de las redes de telecomunicaciones a “todo IP” ha facilitado la proliferacion y
expansion de este tipo de ataques, por lo que se hace necesario que los planes de monitorizacion y
seguridad de las infraestructuras criticas no se limiten sélo a la proteccion de sus ciber-activos sino
que también se extiendan a la proteccion de las redes de telecomunicaciones a las que se
encuentran conectados, con el fin de prevenir, detectar o generar una respuesta oportuna y eficiente

a los fallos internos o ataques deliberados contra las infraestructuras criticas [4].
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IV. HERRAMIENTAS
IV.1. NPROBE

Es un software sonda desarrollado por ntop y permite la recoleccién, andlisis y exportaciéon de
reportes del trafico de redes utilizando los protocolos de Cisco Netflow v5 y v9, y el protocolo
IPFIX. Esté4 disponible para diferentes sistemas operativos como Linux, Windows y MacOSX.

Nprobe sobre Windows es activado como un servicio o aplicacion que se inicia desde un cmd.exe.
Un ejemplo de configuracion de nprobe es el siguiente [5]:
nprobe /i -i 0 -n 192.168.0.1:2055

En dicho comando se configura nprobe para que cree un servicio en la consola, comience a leer
todos los paquetes que pasan por la interfaz 0 del dispositivo, cree los paquetes en formato por
defecto Netflow v5 y los envie a la direccion IP 192.168.0.1 por el puerto l6gico 2055.

Ademas permite la seleccion del protocolo de transporte que quiere usarse para exportar los
datos IPFIX. En el anexo A puede observarse un ejemplo de configuracién para nProbe utilizando
plantillas IPFIX y la explicacion de cada uno de sus elementos.

Para conocer las diferentes opciones de configuracion que posee nprobe puede introducirse el
comendo “nprobe /c -h” o consultar la guia de usuario disponible en la pagina web de ntop

Www.ntop.org.
IV.2. NETFLOW ANALYZER

Netflow analyzer es una herramienta de monitorizacion de ancho de banda y analisis de trafico de
red que proporciona visibilidad en tiempo real del rendimiento del ancho de banda de la red. Es un
software recopilador, analizador y motor de informes Netflow, IPFIX, sFlow, JFlow, etc,
disponible para los sistemas operativos Windows y Linux, y una de sus ventajas representativas es

gue no necesita de ningun dispositivo hardware adicional para su funcionamiento [6].

Netflow analyzer brinda varios informes instantaneos y cuenta con una interfaz grafica

amigable con el usuario y que se va actualizando cada cierto tiempo configurable.

La mayor ventaja del uso de este software de monitorizacion es el control de protocolos y
aplicaciones, debido a que permite a los administradores de la red la posibilidad de ver la
distribucion de protocolos y que aplicaciones se estan usando en la red con el ancho de banda

consumido por aplicacion.
111.3. HPING3

Hping es un generador de paquetes TCP libre que es utilizado para auditorias de seguridad y para el

testeo de cortafuegos y redes. Con este software se pueden trazar rutas, realizar pings y probar el
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acceso a host que estén detras de un firewall. Ademéas de explotar vulnerabilidades de las pilas
TCP/IP dando la posibilidad de realizar ataques DoS del tipo TCP Syn flooding [7].

IV.4. NMAP

Nmap es una herramienta libre y de cddigo abierto para auditorias de seguridad y descubrimiento
de redes. Nmap utiliza paquetes IP para encontrar los host que se encuentran disponibles en la red,
los servicios que estan utilizando, los sistemas operativos sobre los que funcionan, tipo de filtrado
de paquetes o cortafuegos que estan en uso, entre otras. Este software se encuentra disponible para

los sistemas operativos Windows, Linux y Mac OS X [8].

Nmap puede ser un excelente identificador de fallas y vulnerabilidades de seguridad en la red
analizada. Pero por contraparte, puede usarse s6l0 0 en conjunto con otros programas para preparar

ataques, como herramienta de intrusion.

V. NORMATIVA PARA LA PROTECCION DE INFRAESTRUCTURAS
CRITICAS.

V.1. PEPIC

El Programa Europeo de Proteccion de infraestructuras criticas (PEPIC) nace en 2005 como
respuesta por parte de la Unién Europea frente a los posibles ataques terroristas que afectan la
seguridad de sus infraestructuras criticas, creando un marco para mejorar la prevencion,
preparacion y respuesta de Europa frente a diferentes tipos de amenazas contra dichas
infraestructuras, tales como ataques terroristas [9].

V.2.CNPIC

Es el 6rgano creado por la Secretaria de Estado de Seguridad Espafiola que es responsable de la
direccion, coordinacion y supervision de la proteccion de infraestructuras criticas espafiolas. Desde
su creacion se ha encargado de la elaboracion y actualizacion del catdlogo de infraestructuras
criticas y el Plan Nacional de Proteccion de Infraestructuras Criticas con el fin de dirigir y
coordinar las actuaciones en materia de proteccion de Infraestructuras criticas, previa identificacion
y designacion de las mismas, impulsando a los diferentes propietarios de dichas estructuras a

optimizar el grado de proteccién de éstas contra ataques deliberados de todo tipo [10].

V.3. NERC CIP

NERC (North American Electric Reliability Corporation) es una entidad sin &nimo de lucro que se
encarga de asegurar la fiabilidad del sistema de volumen de energia en América del Norte. NERC

ha ayudado a hacer el sistema de distribucion eléctrico Norte Americano el mas confiable del
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mundo, gracias al desarrollo de un estandar de ciberseguridad permanente que ha influenciado la
creacion de otros estandares y esquemas de industrias. Dentro del set de estandares desarrollados
por NERC se encuentran los NERC CIP, especificamente creados para la Proteccion de
Infraestructuras Criticas [11].

A continuacién se presentan los mas importantes.
e ESTANDAR CIP-002-1 IDENTIFICACION DE CIBER-ACTIVOS CRITICOS
e ESTANDAR CIP-003-1 CONTROLES DE GESTION DE SEGURIDAD
e ESTANDAR CIP-004-1 PERSONAL Y ENTRENAMIENTO
e ESTANDAR CIP-005-1 PERIMETRO DE SEGURIDAD ELECTRONICO

Para cumplir con este estandar se requiere la identificacion, documentacién y proteccion
de un perimetro de seguridad electrénica en la cual residan los ciber-activos criticos y
todos sus puntos de acceso electronico. Dentro de dichos perimetros pueden encontrarse
por ejemplo centros de control SCADA, consolas de sistemas de medicién, consolas de
sistemas de administracién, centros de computo, equipos de telecomunicaciones, etc. En
la siguiente figura se ejemplifica un perimetro de seguridad electrénico de un centro de
control SCADA, especificando sus puntos de acceso electrénico.

................

.
Router ',

'
SCADA Master Modem
and Database = H

wwwwwwwwwwwwwwww

SCADA Control Center SCADA Control Center
Critical Cyber Assets Electronic Security Perimeter

Fig. 1. Ejemplo de perimetro de seguridad electrdnico [11].
e ESTANDAR CIP-006-1 SEGURIDAD FiSICA
e ESTANDAR CIP-007-1 SISTEMAS DE GESTION DE SEGURIDAD

e ESTANDAR CIP-008-1 PLANEAMIENTO DE REPORTE Y RESPUESTA FRENTE
A INCIDENTES

e ESTANDAR CIP-009-1 PLANES DE RECUPERACION PARA CIBER-ACTIVOS
CRITICOS.
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VI. CONCEPTO
VI.1. SELECCION DEL MARCO DE MONITORIZACION

Como se comentd en los apartados anteriores, los sistemas de control para infraestructuras criticas
estan evolucionando desde soluciones propietarias y dedicadas hacia marcos de funcionamiento
basados en IP, trayendo consigo problemas de seguridad a los nuevos escenarios de sistemas
SCADA, exponiéndolos a ciber-amenazas, por lo que es necesario la adopcion de una estrategia
efectiva de seguridad de red para la proteccion global de las infraestructuras criticas, tales como la
red eléctrica, centrales de produccidn, transporte y distribucion de gas y petroleo, redes de

distribucién de agua.

A su vez, dicha estrategia debe formar parte de un marco de monitorizacion del sistema, el cual
procese y represente la recoleccion de informacidn, y la provea a los servicios o clientes que hagan
uso de esta informacién de monitorizacion. Tipicamente, la informacion en bruto es detallada en el
lugar donde es recogida y por lo tanto, es utilizada por otros componentes software del sistema para
llevar a cabo un tratamiento posterior de datos, tales como visualizaciones para usuarios humanos o

sistemas de comando y control de adaptacion automatica en base al andlisis algoritmico [12].

Como referencia para el desarrollo de la tesina se tomaré la arquitectura de monitorizacion
BUGYO (Building Security Assurance in Open Infraestructures), la cual provee de un marco de
monitorizacion con formatos de protocolo basados en el uso de XML, que abarca el problema de la
garantia de seguridad en los servicios, redes e infraestructura de telecomunicaciones [13]. El
principal reto de este marco era el de proporcionar una solucidon al problema de la recopilacion de
datos relacionados con los mecanismos de monitorizacion y seguridad del sistema observado. A

continuacion se puede observar el esquema bésico de la arquitectura de monitorizacion BUGYO:

.
p

Ordenes
Peticiones de
medidas
Resultados de
medidas

Usuario

NOC

Fig. 2. Esquema basico de los actuadores en la arquitectura de monitorizacion BUGYO.
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En donde [14]:

e El marco de monitorizacion es el responsable de recolectar todos los resultados de los
controles efectuados por las sondas y los agruparé al proceso de evalucacion de medidas
correspondiente. Luego evaluara los resultados de dichos procesos y finalmente enviara
los resultados a la cabina o las cabinas de garantia de seguridad para ser incluido o

actualizado.

e La cabina de garantia de seguridad es la responsable de recoger los resultados de
evaluacion de las medidas realizado por el marco de monitorizacion, el estado de los
dispositivos que participan en el modelo de servicio del NOC y las consultas de los
usuarios. También se encarga de mantener actualizada la base de datos. Por altimo, serd
la encargada de gestionar las consultas de los usuarios y llevar a cabo las acciones
apropiadas y mostrar toda la informacion en la interfaz gréafica del usuario.

e EINOC es el responsable de la supervicion del estado de los dispositivos que participan
en el modo de servicio, como los datos de inventario y la disponibilidad de las

maquinas.

e Los usuarios finales tienen la posibilidad de conectarse con la cabina de garantia de
seguridad para configurarla, adaptarla a sus necesidades y solicitarle la informacion que
desea que se muestre.

VI.2. PLANTEAMIENTO DEL SISTEMA DE MONITORIZACION

Continuando con la metodologia BUGYO, una red de monitorizacion para la proteccion de

Infraestructuras criticas tendria el siguiente esquema general:

Infraestructura
critica

e 5

I Usuario Local

I Ficheros Log
I Bases de datos
I == == == Transportados
I directo sobre la
red o con Sisterna SCADA
I I Agentes

—_— —_— —_— —_— —_— - - - ..
moviles
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Fig. 3. Aplicacion de la metodologia BUGYO al entorno de monitorizacion para CIP propuesto en el

actual trabajo.

Analizando los componentes de la anterior figura, encontramos al usuario local y otros servicios
o aplicaciones que al tener los permisos necesarios pueden acceder a la informacion recolectada por
el centro de monitorizacion, el cual concentra toda la informacidn procesada en sus bases de datos.
El procesamiento de dicha informacion es realizado siguiendo el respectivo marco de
monitorizacion teniendo en cuenta una serie de patrones definidos. Y por ultimo, se posee la
infraestructura critica a monitorizar, la cual es en realidad un sistema SCADA. El concepto de
sonda definido en BUGYO puede ser desplegado para tomar medidas o transportar informacién de
los servidores, de las redes y las aplicaciones que conforman el sistema SCADA. La
monitorizacion de los servidores podria ser llevada a cabo utilizando el protocolo SNMP; a la vez
que los datos como mediciones, Ordenes y actualizaciones, pueden ser gestionados mediante
agentes moviles o simplemente ser transportados directamente sobre la red; mientras la
monitorizacion de aplicaciones puede ser realizada mediante el estudio de ficheros de log de los

procesos, servicios y sistemas operativos.

Sin embargo, como se ha comentado en el capitulo 2, es necesario que la monitorizacién de una
infraestructura critica extienda su dmbito al sector de las redes de telecomunicaciones. El actual
proyecto se centra en la monitorizacion de este sector presentando como propuesta la

implementacion de IPFIX. Para ello se propone el siguiente sistema:

Centro de
monitorizacion

Usuario Local

Registros
txt

et

Parceo a
registros
XML

Fig. 4. Sistema de monitorizacién y seguridad para CIP implementando el protocolo IPFIX.

Entonces mediante IPFIX se buscard monitorizar diferentes pardmetros que pueda poseer una
red de comunicaciones del sistema SCADA tales como direcciones IP y MAC origen y destino de
todos los paquetes enviados, flags de capa TCP, cantidad de bytes transportados, tipos de
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protocolo, puertos utilizados, etc. Los datos recolectados por el colector IPFIX entraran al marco de
monitorizacion donde serdn procesados, analizados y presentados en forma visual a los usuarios
locales. A su vez, se creardn registros txt entendibles para los usuarios y se parcearan
automaticamente a formato XML (siguiendo el estandar OGC SWE) mediante un programa JAVA
desarrollado por el autor del presente trabajo. Finalmente los registros en formato XML seran
enviados a un SOS en donde seran almacenados, siendo accesibles por aquellos usuarios, servicios

o aplicaciones que tengan los correspondientes permisos y requieran el uso de dichos registros.

VIl.  IPFIX

IPFIX (IP Flow Information Protocol) es un estandar del IETF para la exportacion de la
informacién que fluye en redes IP. El protocolo IPFIX es usado para maximizar la flexibilidad y la
interoperabilidad en los sistemas de monitorizacién de redes. Dicho protocolo se cre6 con los
objetivos de ser funcional tanto en redes actuales como futuras y de ser aplicado en la gestion de
redes detréds de las capas de red y de transporte segun el modelo OSI. IPFIX es un protocolo de
transporte independiente y unidireccional con una representacion flexible de datos y un modelo de
informacion que intenta suplir la mayoria de las necesidades, en cuanto a gestion de redes, de las
capas 3y 4 siguiendo el modelo OSI [15].

El protocolo Netflow V9 fue seleccionado como base de IPFIX debido a que implementa

plantillas que flexibilizan la definicion de la informacion que se esta transfiriendo.

La clave de la innovacion en IPFIX es la flexible definicion de flujo de red y los formatos de
registro a través de plantillas basadas en un modelo de informacién bien definido y extensible,

independiente del protocolo de transporte usado o el tipo de trama del mensaje.
VIIL.1. ARQUITECTURA DE IPFIX

La arquitectura de IPFIX busca generalizar las propiedades comunes de las arquitecturas de medida
actuales. Se conforma basicamente por tres procesos: procesos de medida, de exportacion y de
recoleccién. El proceso de medida genera flujos de informacion a partir de los paguetes que se
estan observando, luego el proceso de exportacion utiliza IPFIX para enviar los flujos al proceso de
recoleccion. Cada una de las relaciones entre los procesos pueden ser one-to-many, en las que cada

nodo puede enviar y recibir paquetes de datos de maltiples nodos [15].

En recientes trabajos sobre IPFIX ha surgido un 4 tipo de proceso denominado proceso
intermediario, el cual puede modificar flujos. Dicho proceso surge a partir de diferentes
necesidades tales como la compresion de informacion o la falta de equipos comerciales que puedan
implementar el protocolo IPFIX. Entonces un dispositivo, como por ejemplo un router, que no

implemente IPFIX puede enviar sus datos en flujos Netflow a un proceso intermediario que se
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encargue de la transformacion de tramas Netflow a tramas IPFIX y que posteriormente envie el

resultado al exportador IPFIX correspondiente.
VII.2. ESTRUCTURAS DE INFORMACION EN IPFIX

El mensaje es la unidad basica de transferencia de IPFIX. Un mensaje contiene una cabecera y uno
0 mas sets, los cuales contienen registros de informacién. La cabecera del mensaje posee una
longitud de 16 bytes y contiene un ndmero de version, la longitud del mensaje, una marca de
tiempo de exportacion, un nimero de secuencia y una identificacién del dominio de observacion.
La identificacién del dominio de observacién permite conocer el lugar donde el flujo fue

observado. EI nimero de secuencia es utilizado para detectar las pérdidas de mensajes.

Message Message header
Header Version (10) ‘ Length
Export time

Set
Sequence number

Set header Observation domain

Record

Record

Set header

Se‘ ID

Length ‘

Fig. 5. Estructura de un mensaje IPFIX [15].

Los sets pueden ser clasificados dependiendo de su contenido: sets con plantillas, sets con
registros de plantillas de opciones o sets de datos que contienen los registros de datos. Cada set
posee su propia cabecera, la cual a su vez posee un campo longitud de set y una identificacion de
set de 16 bits.

Las plantillas describen el formato con el que se enviaran los registros de datos. Esta es la razén
por la cual IPFIX posee su flexibilidad. Una plantilla contiene una lista ordenada de elementos de
informacién, los cuales representan un tipo de dato y significado especifico mediante un campo

nombrado.
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Template set Data set

_l Set ID (257) | Length |

SztID{ZJ| Length |

Template {id = 257) — Record

Template (id = 258) N Record

N\

Data set

Template {id = 259) E*L_) Record

/| Set ID (259) | Length |

|7 Record

| Record

17| Record

Fig. 6. Organizacion de los registros en una plantilla IPFIX [15].

Existen ademas las plantillas de opciones. Como su nombre lo indica, transporta informacién
acerca de la estructura de la plantilla en lugar de elementos de informacion. Las plantillas de

opciones dan la habilidad a los exportadores de enviar informacion adicional a los colectores.

Template (in set 1D 2)

D (257) | Count (2) Record (in set ID 257)
SourcelPvdAddress (1) len (4) » 10.0.1.2
octetDeltaCount (8) len (4) » 343567

Options template (in set ID 3)

I (260) Count (2) Scope (I} Record (in set 1D 260)
ExporterlPv4Addr (130) len (4) » 10.0.3.4
DroppedPktDeltaCt (132) len (4) » 81

Fig. 7. Estructura de una plantilla y una plantilla de opciones IPFIX [15].

Las plantillas tienen la misma duracion que la sesion de transporte en las que son utilizadas. Si
las plantillas después de ser enviadas no necesitan ser reenviadas o reutilizadas, pueden ser

retiradas mediante orden o borradas al finalizar la sesion de transporte.

Por ejemplo, para borrar o liberar una plantilla enviada previamente al proceso recolector, el
proceso exportador envia un mensaje de retiro de plantilla. Este mensaje contiene uno 0 mas

plantillas de registros con un cero en la casilla de contador de elementos informacion.

VI1.3. DINAMICA: TRANSPORTE, ALMACENAMIENTO DE DATOS Y GESTION DE
PLANTILLAS Y SESIONES

El intercambio de un conjunto de mensajes en una comunicacion IPFIX entre un proceso de
exportacion y un proceso de recoleccion se conoce conceptualmente como sesion de transporte. En

una sesion de transporte, el proceso de exportacion inicia una conexion con el proceso de
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recoleccion, luego se envian las plantillas seguidas por los datos descritos en dichas plantillas.
Durante el proceso pueden ser enviadas también drdenes para el re-uso y borrado de plantillas,
ademas de los paquetes concernientes a la capa de transporte cuando se utilizan los protocolos TCP
0 SCTP para confiabilidad y control de congestion. IPFIX puede trabajar con los protocolos SCTP,
TCP y UDP, ademés de dar la posibilidad de almacenar la informacion en archivos, los cuales
pueden ser guardados, enviados y tratados en otro lugar.

| Exporting process | | Collecting process
SCTR/TCP i
O I >
Templates i
i
: |

Delay
Template withdrawal

Delay
Template ID reuse

Fig. 8. Dinamica entre los procesos de exportacion y recoleccién de datos IPFIX [15].

En IPFIX, el protocolo SCTP es el més utilizado debido a que este provee de un servicio de
envio de paquetes secuencial con confiabilidad selectiva por paquete y control de congestion. La
confiabilidad selectiva permite a los mensajes IPFIX con plantillas e informacién de alta

importancia darles mayor prioridad en caso de congestion.

Cada flujo en una asociacion SCTP es asociado con un buffer separado, por lo que los mensajes
enviados en un flujo no bloquearan a los deméas. Cuando se usa SCTP, el campo de nimero de
secuencia en la cabecera de un mensaje IPFIX cuenta los registros de datos enviados por cada flujo
de SCTP desde el inicio de la sesién de transporte. Lo anterior puede ser usado para contar los

registros faltantes debido a la confiabilidad parcial en base a los demas flujo.

Por otra parte, el orden de los mensajes en los flujos no es necesariamente mantenido; un
mensaje IPFIX puede aparecer sobre cualquier flujo IPFIX enviado, creando inconvenientes por
ejemplo en el envio de mensajes con plantillas y con retiro de plantillas. Asi pues, al no mantenerse
un orden de envio y al ser enviado un mensaje con una plantilla y prontamente un mensaje con su
retiro, pueden crearse inconsistencias. Por esto, se recomienda a los usuarios dejar un retardo

razonable entre el envio de estos dos mensajes.

El uso de TCP como protocolo de transporte para los mensajes IPFIX es idéntico al
funcionamiento de IPFIX con SCTP utilizando sélo un flujo y confiabilidad completa para cada

mensaje.
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El envio de mensajes IPFIX sobre el protocolo de transporte UDP se realiza normalmente sobre
redes dedicadas. Cuando se usa UDP el campo de nimero de secuencia en la cabecera del mensaje
cuenta los datos IPFIX desde el inicio de la sesion de transporte. UDP al no poseer confiabilidad y
no establecer conexiones, requiere una gestion especial de plantillas.

Los exportadores y colectores IPFIX sobre UDP tienen un retardo de retransmision de plantillas
configurable y un tiempo de vida de plantilla configurable. El primero lo utilizan los exportadores
para determinar cada cuanto deben reenviar las plantillas activas y el segundo es usado por los
colectores para determinar cada cuanto deben descartar las plantillas que tienen guardadas. Por
consecuencia en IPFIX sobre UDP no existen los mensajes de retiro de plantillas. Ademas estas dos
configuraciones requieren calibraciones cuidadosas. Si el tiempo de vida de plantilla se configura
muy corto, las plantillas seran borradas prematuramente y si es muy largo impide la reutilizacion de
las plantillas. A su vez, un corto retardo en la retransmision de las plantillas saturara el ancho de
banda de la red y un largo retardo resultardn en pérdidas de datos debido a las pérdidas de las

plantillas.

Finalmente, IPFIX tiene la posibilidad de generar archivos segln el formato reglamentado en la
RFC 5655. Dicho archivo IPFIX es la recopilacion de los mensajes enviados utilizando el
protocolo, es decir, el archivo serd encabezado por las plantillas y estas seran seguidas de los datos.
Esta es una forma de protocolo de transporte virtual que posee IPFIX y presenta la ventaja de que
los archivos pueden ser almacenados en bases de datos o ser transportados sobre protocolos como
HTTP, SMTP, SCP o FTP

VII.4. APLICACIONES DE MONITORIZACION CON IPFIX
VI1.4.1 CONTEO Y FACTURACION

Los procesos de facturacion en una red pueden ser basados segun el uso ancho de banda (cantidad
de paquetes transferidos y recibidos por usuario), la aplicacion utilizada (VolP o servicios web), el

momento del dia en el que se establecen las comunicaciones, entre otros.

El uso de las herramientas de monitorizacion con IPFIX, sin saturar el ancho de banda de la red,
puede entregar informacion detallada acerca de la cantidad de paquetes que cruzan por la red, el
ancho de banda utilizado por cada usuario y el tipo de aplicacion que se esta utilizado; facilitando
asi los procesos de facturacion y ayudando a que los datos sean mas exactos y de facil

entendimiento para los usuarios [16].

En cuanto a la confiabilidad de los datos, IPFIX ofrece ventajas sobre otros protocolos de
exportacion de datos IP al utilizar SCTP o TCP en su capa de transporte en lugar de UDP,
asegurando que los paquetes con informacidn sensible lleguen a su destino y se pueda realizar una

correcta facturacion.
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VI1.4.2. MONITORIZACION Y ANALISIS DE LA SEGURIDAD DE UNA RED

La monitorizacion de flujos de red permite al administrador conocer el comportamiento normal de
la red y le da la habilidad para establecer diferentes parametros que le permitan identificar en
tiempo real anomalias y problemas de seguridad. A su vez, dichos analisis de flujos pueden ser
guardados en bases de datos y ser analizados posteriormente como datos forenses en caso de ciber-

ataques [16].

En primer lugar se debe establecer un perfil de actividad normal de la red y luego irlo
comparando con diferentes estadisticas del comportamiento actual de la red y dependiendo de
diferentes pardmetros (cantidad de conexiones, datos transferidos, tipo de trafico, etc.) determinar
si se esta realizando un ciber-ataque sobre la red. Algunas de las anomalias que se pueden descubrir

utilizando este procedimiento son las siguientes:
e Escaneo de puertos
e Ataques DoS/DDoS
e Presencia de un gusano en la red monitorizada
VI11.4.3. PLANEACION Y CLASIFICACION DE TRAFICO DE LA RED

Una de las mayores ventajas que proporciona el protocolo IPFIX a los sistemas de monitorizacion
de redes es la creacion y almacenamiento de archivos que recopilan la informacion de las plantillas
y los registros transportados durante la sesién de transporte. Estos archivos pueden ser utilizados
para analizar el uso de la red y el comportamiento de los usuarios durante un largo periodo de
tiempo, siendo una herramienta importante para una planeacion y distribuciéon de recursos mas

Optima, minimizando costes y maximizando la utilizacién y rendimiento de la red.

La congestién de la red es critica para aquellas aplicaciones que consumen altos recursos de red
y son sensibles a la latencia y el jitter, tales como video bajo demanda (VoD) o videojuegos en
linea. Mediante el conocimiento del uso de la red durante un largo periodo de tiempo pueden
encontrarse diferentes parametros que permiten anticipar momentos de congestion de red como por
ejemplo las horas pico de conexion o las aplicaciones mas utilizadas en la red, y tomar medidas
econdmicas y eficaces al respecto como correccién de configuraciones o agregacién de recursos

especificos para la red.

A su vez, la caracterizacion del tréfico que circula por la red durante largos periodos de tiempo

permite identificar el trafico dandole un perfil segin las necesidades del usuario.
VI1.4.4. MAPAS DE RED Y RECONSTRUCCION DE RUTAS DE DATOS

La informacidn generada y almacenada por el protocolo IPFIX representa la conexion entre dos

host particulares que incluyen cuanta informacion es transferida entre ellos y los tiempos en los que
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esto ocurre. Estos mapas de red pueden ser complementados a su vez con informacién de posicion

geografica de los hosts [16].

La reconstruccién de rutas de datos intenta encontrar el camino que toman los flujos desde su

fuente origen hasta el destino.

VIIl. ARQUITECTURA DE MONITORIZACION MEDIANTE IPFIX

Como idea fundamental del desarrollo del proyecto es la aplicacion del protocolo IPFIX en un
sistema de monitorizacion de redes, aprovechando todas sus ventajas para la identificacién de
ataques de seguridad y el almacenamiento de archivos, que contienen la informacion de andlisis, en

bases de datos.

Sin embargo, aunque IPFIX es un protocolo estandarizado en 2007, aln no se encuentra
operativo en los diferentes equipos de redes, de hecho es complicado encontrar aplicaciones que lo
implementen. Esta falta de desarrollo y motivacion por el protocolo es debida a su complejidad de
programacion proporcionada en su mayor medida por el manejo de las plantillas y por los
elementos de informacion, ya que, como es bien sabido, lograr la compatibilidad de un protocolo
con la diversidad de fabricantes de equipos no es una tarea facil.

Ademas, muchas de las redes IP aun utilizan el protocolo antecesor, Netflow V9 ya que les
provee de las caracteristicas de monitorizacion suficientes. Pero como se pudo estudiar en el
apartado de IPFIX, este protocolo posee muchas mejoras respecto a Netflow V9, tales como
reduccion del consumo de ancho de banda, un mejor mecanismo de manejo de plantillas, mayor
precision en los timestamps de los paquetes, y la mas importante de todas las mejoras: permite la
implementacion de los protocolos TCP y SCTP en su capa de transporte y adicionalmente la

creacion y almacenamiento de archivos de monitorizacion.

Como programa exportador de paquetes IPFIX se utiliz6 Nprobe debido a las ventajas y
facilidades de configuracién que posee, tales como la configuracién de plantillas con elementos de

informacién estandarizados y corporativos.

Por otra parte, como recolector de paquetes se utilizd el software de monitorizacion Netflow
analyzer, aprovechando sus herramientas gréaficas, interfaz de usuario, generacién de paguetes y

herramientas de deteccién de ataques como DoS o0 escaneo de puertos.

Adicionalmente, se instal6 el analizador de protocolos wireshark para tener la posibilidad de
analizar los paquetes de datos y plantillas IPFIX intercambiados entre los exportadores y

recolectores.

VIII.1. DESCRIPCION DE LA TESTBED PROPUESTA
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La testbed propuesta para las pruebas del proyecto estd conformada por 3 ciber-activos criticos
conectados a un switch conformando una LAN, el cual a su vez se encuentra conectado a un router
que sirve como puerta de acceso a otras redes (punto de acceso electronico), por ejemplo una red
corporativa. Dichos ciber-activos criticos pueden asemejarse a ordenadores, servidores, centros de
control de SCADA, entre otros.

Ademas en otro lugar se encuentra el sistema de monitorizacién de redes, en el cual se
centraliza todos los datos de monitorizacién. En la siguiente figura puede observarse la estructura

fisica de red con las direcciones IP de los equipos:

—~
- S ]
e ra——ay " "j_{ Ordenador de
A 1841 PC-PT monitorizacin

—7a  Cloudd 3 CapyPCo de red
o 192.168.1.1
192.168.0.100 1d41
e
Ciber-
m infraestructura
2 4 >
critica

Ciber-activos

J

=, s
PC-PT PC-PFT

PCO PC1
192.168.0.1 192.168.0.2 192.168.0.3

Fig. 9. Red de ciber-activos criticos a monitorizar.
VI11.2. RED DE MONITORIZACION IDEAL UTILIZANDO EL PROTOCOLO IPFIX

VIIl.2.1 PLANTEAMIENTO DE LA ARQUITECTURA IDEAL DE LA RED DE
MONITORIZACION.

Para implementar el protocolo IPFIX en la red de ciber-infraestructuras criticas es necesario definir
gue entidades actuaran como exportadores y colectores. En la figura N, se puede apreciar
facilmente que el Unico punto de acceso electronico del perimetro electronico disefiado es el router
con direccion IP 192.168.0.100, el cual seria un perfecto exportador de paquetes IPFIX ya que toda
la informacién que entra a la red de ciber-activos criticos debe pasar por él. Idealmente, el

protocolo IPFIX estaria instalado dentro del router.

En cuanto al colector IPFIX, es obvio ubicarlo en el ordenador destinado a recibir los datos de
monitorizacion de la red. Cabe destacar que no siempre es asi. Como se estudié en el apartado de
arquitectura de IPFIX, se pueden agregar procesos intermedios, los cuales por ejemplo pueden ser
de gran utilidad en redes muy grandes donde se monitorice gran nimero de equipos. Entonces se
agregan estos procesos intermedios para recolectar y unificar informacion IPFIX de ciertas zonas, y

luego si enviarla al colector IPFIX central.
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Por altimo, para aprovechar la facilidad que proporciona IPFIX de crear archivos que contengan
todos los registros de monitorizacion, se puede crear una base de datos dentro del ordenador donde
se aloja el colector IPFIX o en su defecto agregar un servidor donde se vayan almacenando todos
los registros de monitorizacion y estén disponibles para ser utilizados por otras aplicaciones como

se podré observar en el capitulo 10.

Por lo tanto si se implementara de forma ideal el protocolo IPFIX para la red propuesta

anteriormente, se representaria como se muestra a continuacion:

P —
——| ’f‘i. — " = COLECTOR IPFIX

>
1841 -
37 Cloud-PT tert 2950-24T
— ar. Switch®
l'-;_, i Cloudo

1ds1 / EXPORTADOR
Rofter IPFIX

BASE DE DATOS
CON LOS
REGISTROS DE
MONITORIZACION

critica ServerD

Ciber-activos

Fig. 10. Red de ciber-activos criticos desde el punto de vista del protocolo IPFIX ideal.

El router con el exportador IPFIX instalado generara las plantillas y los registros de datos de
toda la informacion que entre y salga del perimetro electrénico definido y los enviara utilizando el
protocolo SCTP al colector IPFIX que se encuentra instalado en el ordenador de monitorizacion.
Este recibira todos los datos, los procesara y los presentara en la aplicacién de monitorizacion de
red que se esté utilizando. Adicionalmente, generara los archivos respectivos almacenando toda la
informacién de las plantillas y los registros recibidos, y los guardara donde se haya definido, en
este caso, un servidor que se encuentra en la misma LAN que el ordenador encargado de la

monitorizacion.
VI1I11.2.2. INCONVENIENTES DE DISENO

Hoy por hoy son muy pocos los equipos de red que ya tienen implementado dicho protocolo, por lo
gue surge el primer y mayor inconveniente de la aplicacion de IPFIX directamente sobre un equipo
de red. En consecuencia deben ser exploradas nuevas alternativas para la utilizacién de dicho

protocolo.

VIII.3. IMPLEMENTACION REAL DE IPFIX SOBRE LA RED DE MONITORIZACION
PROPUESTA.
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VIIL.3.1 PLANTEAMIENTO DE LA ARQUITECTURA DE LA RED DE
MONITORIZACION.

En el apartado anterior se propuso un modelo para la monitorizacion de una red de ciber-activos
criticos utilizando IPFIX. Sin embargo se encontrd la limitacion de que este protocolo ain no se
encuentra implementado en casi ningln equipo de red por lo que se hace necesario explorar otras

opciones.

Una de ellas es la de buscar un software que funcione como sonda, pueda ser instalado en todos
los ciber-activos criticos y genere reportes con el formato especificado por IPFIX. Después de
probar diferentes exportadores IPFIX (libipfix, nfdump con implementacion IPFIX, ntop, monkit,
entre otros), se llegd a la eleccién de utilizar el software nProbe, ya que es facil de implementar, es
un software actualizado y ofrece multiples opciones para el uso de IPFIX, tales como la seleccion
del protocolo de transporte, seleccion de elementos de informacion tanto corporativos como los
estandarizados por IANA, entre otros. Las ventajas del software nProbe fueron comentadas en el
apartado de herramientas.

Para la eleccion de un colector IPFIX se realizaron pruebas con diferente software de
monitorizacion (Ntop, Scrutinizer, nfdump, entre otros) y el seleccionado fue Netflow Analyzer, ya
que como se estudié en el apartado de herramientas, Netflow Analyzer es un software de
monitorizacion eficiente, con interfaces graficas muy descriptivas y faciles de analizar, sistemas de
programacion de alertas ante incidentes de seguridad y funcionamiento de la red, entre otras
aplicaciones. En la siguiente figura se puede observar la nueva organizacién de la red a

monitorizar:

M T, COLECTOR IPFIX
. 7 '— — PC-PT

s T L A CopyPCO NETFLOW
" Cloud-PT Routerl Switchd 192.168.1.1 ANALYZER

|
21680100 Cloudo

BASE DE DATOS
CON LOS
REGISTROS DE

servereT MONITORIZACION
/1!!55 ;

192.168.1.2

192.168.0.2 192.168.0.3

Sonda nProbe | EXPORTADORES
IPFIX

Sonda nProbe \ pc1/ Sonda nProbe

Fig. 11. Red de ciber-activos criticos con la primera propuesta de implementacion de IPFIX.

En esta propuesta se buscé instalar nProbe en cada uno de los ciber-activos criticos. Sin
embargo, el planteamiento anterior al ser aplicado a una red real de ciber-infraestructuras criticas es

poco escalable y de limitada aplicacion. La escalabilidad se ve reducida en proporcién al niamero
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de sondas que se posean instaladas en el sistema; entre mayor sondas se posea mayor serd la
informacién de monitorizacion generada y se consumird mayor ancho de banda. A su vez, el
esquema anterior posee una limitada aplicacion debido a que supone que los ciber-activos criticos
son s6lo ordenadores con ciertas capacidades de procesamiento y con un sistema operativo, ya sea
Linux, Windows o0 MacOSX. Como se estudio en el apartado de infraestructuras criticas, existe una
gran variedad de clases de ciber-activos criticos en las que se incluyen sensores, PLC’s,
dispositivos moviles y otro tipo de equipos industriales o de uso corporativo que no pueden
soportar la instalacion de un software como nProbe. De ahi surge la necesidad de plantear una
forma de monitorizar el perimetro electrénico propuesto centralizando la informacion de

monitorizacion en un solo punto, utilizando equipos de red que no soportan IPFIX.

Como solucidn se plantea la siguiente arquitectura de red:

192.168.1.1 l
—

e - %
p——r Prom—s. - PC-PT
/5 4-PT 1841 2960-XTT CopyPCO
= Cloado Routert Switch( COLECTOR IPFIX
=
216812 |7 NETFLOW
1dh1 ANALYZER
Rofter
192.168.0.1 I
PORT MIRROR
1 192.168.1.2
D- Server-PT
—
Db 24 Server0
PC-PT g
PCO 1

BASE DE DATOS
CON LOS
REGISTROS DE
MONITORIZACION

EXPORTADOR IPFIX
NPROBE CON
ALMACENAMIENTO
DE REGISTROS DE
MONITORIZACION

sy
PC-PT  PC-PT  Ciber-activos
PCL pPC2 criticos
197468,0.2 192.168.0.3

Fig. 12. Red de ciber-activos criticos con la implementacion de IPFIX utilizando la opcion “port mirror”

del switch.

En este nuevo disefio se implemento la configuracion de “Port mirror”, la cual es implementada
por los switches. Entonces se instalé la sonda nProbe en un ordenador que se especificé como
exportador IPFIX y el puerto por el que se conectd al switch se habilité como “port mirror”, es
decir que todo el trafico que circula por la red era copiado al “port mirror” y enviado al host
exportador IPFIX, el cual recopilaba toda la informacion, generaba los registros IPFIX y los
enviaba al colector IPFIX. A su vez también los almacenaba en memoria en archivos de texto. Con

lo anterior se logré monitorizar todo el trafico que circulaba por el perimetro electrénico propuesto.
VI11.3.1 PLANTEAMIENTO DE LA ARQUITECTURA DE RED DE MONITORIZACION.

En primer lugar se instalé nProbe en el host asignado como exportador IPFIX y se configuraron sus

pardmetros con la siguiente linea de programacion:

“nprobe —i eth0 -V 10 —n udp://192.168.1.1:9996 -b 1 -a 1 -Q 2 -T “%IPV4 SRC ADDR
%IPV4_DST_ADDR %IPV4_NEXT_HOP %OUT_PKTS %OUT_BYTES %FIRST_SWITCHED
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%LAST_SWITCHED %L4_SRC_PORT %L4_DST_PORT %PROTOCOL ” —P C:/Registros -D t —

dont-nest-dump-dirs”’

La explicacion de cada uno de los comandos escritos anteriormente puede ser encontrada en el
anexo A de este documento. El trafico que circulaba por la red mientras esta era monitorizada se

conformaba por:
e Trafico ICMP entre los diferentes ciber-activos.

e Para generar trafico HTTP, se abri6 el servidor HTTP interno del router con direccién IP
192.168.0.100, al cual accedia el ciber-activo critico con direccion IP 192.168.0.1.

e Tréafico SNMP y otro tipo de trafico propio de los equipos cisco.
o Tréfico SIP.

En cuanto al colector IPFIX, Netflow Analyzer no necesita una configuracion previa; basta con
ejecutar el software, configurar el puerto por el que se recibira los registros de IPFIX (puerto 9996)

y el programa mismo se pone a la escucha de los paquetes de monitorizacion.
El switch donde se conectan los ciber-activos criticos se configuré con los siguientes comandos:
No monitor sesién 1
Monitor sesién 1 source interface FastEthernet 0/x
Monitor sesién 1 destination interface FastEthernet O/y (encapsulation dotlq ingress)
End

Es decir, primero se elimina cualquier configuracién de la sesion de monitorizacion
seleccionada, en este caso sesién de monitorizacién 1. Luego se establece los puertos que se
monitorizaran (x) y el puerto a donde iran los datos de monitorizacion (y), en este caso la copia

exacta de todos los paquetes que circulan por el switch.

Una vez configurados los equipos con las direcciones IP correspondientes, con el exportador y
el colector IPFIX funcionando, se procedi6 a poner en marcha el intercambio de informacion para
generar el trafico de paquetes antes descrito. Entonces la red estuvo en funcionamiento y todos los
equipos (ciber-activos) con nProbe instalado primero enviaron al colector la plantilla IPFIX que
iban a utilizar, que en este caso es la plantilla que se configurd anteriormente y luego comenzaron
el envio de los registros de monitorizacion. Ademas cada 5 minutos los equipos fueron generando
archivos de texto con la informacion de los registros de monitorizacion, los fueron almacenando en
el directorio configurado y los fueron organizando en carpetas segln el afio, mes, dia y hora del

registro.
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A su vez, el colector IPFIX (Netflow Analyzer) recibi6 las plantillas y luego los registros de

monitorizacion y realizé un andlisis de datos y los representd en diferentes graficos.
VI111.3.2 OBSERVACION DEL TRAFICO IPFIX.

En el ordenador con direccion IP 192.168.0.1 se instal6 el software Wireshark con el fin de

observar el trafico generado por el protocolo IPFIX.
VI111.3.2.1 OBSERVACION DE UNA PLANTILLA IPFIX GENERADA.

Como era de esperar el ordenador envié en primer lugar la plantilla IPFIX y luego los registros de
monitorizacion. A continuacion se puede observar el paquete IPFIX capturado que contiene la

plantilla de datos:

350 36.0004790192.168.0.1 192.168.1.1 CFLOW 166 IPFIX flow (124 bytes)

3 Frame 350: 166 bytes on wire (1328 bits), 166 bytes captured (1328 bits) on interface 0
% Ethernet II, Src: Samsunge_2d:6a:fe (e8:03:9a:2d:6a:fe), Dst: Cisco_ba:4b:40 (00:04:4d:ba:4b
+ Internet Protocol version 4, src: 192.168.0.1 (192.168.0.1), Dst: 192.168.1.1 (192.168.1.1)
¥ User Datagram Protocol, Src Port: 43212 (43212), Dst Port: palace-5 (9996)
-] Cisco NetFlow/IPFIX
version: 10
Length: 124
i Timestamp: Jun 28, 2013 14:22:07.000000000 Romance Daylight Time
Flowsequence: 0
Observation Domain Id: 207
=] Set 1
FlowSet Id: Data Template (V10 [IPFIX]) (2)
Flowset Length: 108
= Template (Id = 257, Count = 12)
Template Id: 257
Field count: 12
% Field (1/12): PROTOCOL
Field (2/12): L4_SRC_PORT
Field (3/12): IP_SRC_ADDR
Field (4/12): INPUT_SNMP
Field (5/12): L4_DST_PORT
] Field (6/12): IP_DST_ADDR
Field (7/12): OUTPUT_SNMP
Field (8/12): IP_NEXT_HOP
Field (9/12): LAST_SWITCHED
Field (10/12): FIRST_SWITCHED

P EHEAEEE®

Field (11/12): OUT_BYTES
# Field (12/12): OUT_PKTS

Fig. 13. Paquete con la plantilla IPFIX generada por el exportador y capturada por el Wireshark.

En la anterior figura se destacan 3 zonas. En la zona naranja se puede observar que la plantilla
generada fue enviada desde la direccion IP 192.168.0.1 a la direccién IP 192.168.1.1, es decir
desde el exportador IPFIX 1 al colector IPFIX. Ademas se utiliz6 el protocolo de transporte UDP
con el puerto destino por defecto de IPFIX 9996 conocido también con el nombre “Palace-5". Lo
mas importante de esta parte es que el software Wireshark identifica la trama como el protocolo
IPFIX, con lo que se confirma que nProbe genera correctamente tramas IPFIX. Aunque es de
destacar que erréneamente Wireshark asocia IPFIX a Cisco. Como se estudié anteriormente, IPFIX
es una evolucién a partir de Netflow v9 pero es un protocolo libre, por lo que Cisco no es

propietario ni desarrollador de dicho protocolo.

En la zona amarilla, puede encontrarse la versién de protocolo configurada en nProbe (version
10).

Por otra parte, en la zona verde se puede observar la estructura que posee el paquete de IPFIX,

es decir, un set con los parametros que se describieron en el apartado de IPFIX de este trabajo, y
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dentro de este la plantilla con cada uno de los elementos de informacion que se configuraron en el
nProbe.

VI111.3.2.2 OBSERVACION DE UN PAQUETE IPFIX GENERADO.

Se capturd uno de los paquetes que contiene un registro IPFIX y se analiz6 su contenido utilizando
Wireshark. En la figura siguiente se puede observar el encabezado y uno de los flujos del set 1 de
dicho paquete:

o Frame 1053: 510 bytes on wire (4080 bits), 510 bytes captured (4080 bits) on interface 0O
+ Ethernet II, src: samsunge_2d:6a:fe (e8:03:9a:2d:6a:fe), Dst: Cisco_ba:4b:40 (00:04:4d:ba:4b:40)
@ Internet Protocol version 4, Src: 192.168.0.1 (192.168.0.1), Dst: 192.168.1.1 (192.168.1.1)
® User Datagram Protocol, Src Port: 43212 (43212), pst Port: palace-5 (9996)

= Cisco NetFlow/IPFIX

version: 10

Length: 468

Timestamp: Jun 28, 2013 14:22:38.000000000 Romance Daylight Time

FlowSequence: 1

Observation Domain Id: 207

= set 1

Flowset Id: (Dpata) (257)

Flowset Length: 292

Flow 1

Flow 2

Flow 3

Flow 4

Flow 5

Flow 6

Flow 7

padding (1 byte)

B

FEEEEE

Fig. 14. Paquete con registros IPFIX generado por el exportador y capturado por Wireshark.

En la zona naranja se puede observar que el paquete de registros posee el mismo encabezado
gue el paquete que contiene la plantilla IPFIX. Sin embargo, en la zona verde se puede observar
gue cambia el contenido del Set 1. Ahora en vez de aparecer la plantilla aparecen los diferentes
registros de monitorizacion; en la figura anterior s6lo se puede observar uno de ellos. A
continuacion se puede observar un zoom en uno de los registros de configuracion:

- set 1
Flowset 1d: (pata) (257)
Flowset Length: 292
= Flow 1
Protocol: 6
srcPort: 80
Srcaddr: 192.168.0.100 (192.168.0.100)
InputInt: 2
DstPort: 52520
DstAddr: 192.168.0.1 (192.168.0.1)
Qutputint: 1
NextHop: 0.0.0.0 (0.0.0.0)
| [buration: 0.041000000 seconds]
Post Octets: 1496
Post Packets: 20

&

Fig. 15. Contenido de uno de los registros IPFIX generado por el exportador y capturado por Wireshark.

Este registro posee todos los datos de los elementos de informacion, por ejemplo, por el nimero
de protocolo se puede identificar que es un trafico TCP y por el puerto fuente 80 y las direcciones
IP origen y destino, se puede identificar que el registro corresponde a los paquetes HTTP generados
entre el ciber-activo donde se capturd el paquete y el servidor HTTP activado en el router con
direccion IP 192.168.0.100.

VI111.3.2.3 OBSERVACION DE ARCHIVO DE TEXTO GENERADO CON REGISTROS
IPFIX.
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De los archivos de texto generados por nProbe se extrajo la plantilla y el primer registro de

configuracion. El archivo completo se puede observar en el anexo C.

“IPV4 SRC_ADDR|IPV4 DST ADDR|IPV4 NEXT HOP|OUT PKTS|OUT BYTES|FI
RST SWITCHED|LAST SWITCHED|L4 SRC_PORT|L4 DST PORT | PROTOCOL

192.168.0.11192.168.1.110.0.0.0111211372422399.136577|1372422399
.1366061432121999%6117"

En la primera parte se puede observar la plantilla configurada en nProbe especificando el
nombre de cada uno de los elementos de informacion. En seguida se encuentra de forma organizada
los datos tomados para generar el registro. En este caso el registro describe unos paquetes que
viajan desde el exportador IPFIX hacia el colector IPFIX, con protocolo UDP (17) y utilizando el
puerto 9996. Como se puede intuir, corresponde a un registro de monitorizacion de los paquetes
IPFIX que se han enviado desde el exportador hacia el colector.

Sin embargo estos archivos de texto son almacenados en el host que contiene la sonda IPFIX,
por lo que es necesario implementar alguna herramienta que se encargue de enviar los archivos

hasta el host monitor o hasta el servidor con la base de datos de los registros de monitorizacion.
1X.3.2.4 ANALISIS DE LOS GRAFICOS OBTENIDOS POR NETFLOW ANALYZER.

Luego de poner en marcha la red, el software de monitorizacién Netflow Analyzer comenz6 a
recibir los paquetes de monitorizacion enviados por el exportador IPFIX. Luego el software analizd

los datos y los represento en varias graficas. A continuacién se observa la primera de ellas:

Aplicacian Trafica Parcentaje de trafico

http 129.64 KB — 8%
W icmp 53.9 KB 24%
IP_app [ Mostrar puertos ] 727 KB 3%

nethios-ns 0.00 <1%
mdns 0.00 =1%
rethios-dam 0.00 <1%
stun 0,00 = 1%
sip 0,00 =1%
palace-5 0.00 =1%

Ctros 32.8 KB 15%

Fig. 16. Porcentaje de trafico generado por cada aplicacion.

La anterior figura muestra los resultados del valor de trafico y el porcentaje de trafico que
consume cada una de las aplicaciones utilizadas en la red. Entre estas se encuentran los protocolos
HTTP, ICMP, SIP, palace-5 (identificacion del trafico IPFIX) y otros protocolos propios de los
equipos utilizados. De las dos anteriores graficas se puede observar que el trafico de mayor
consumo fue el de HTTP y que la exportacion de los registros IPFIX consume menos del 1% del

trafico total que circula por la red.
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Principal destino

Destino Trafico Porcentaje de tréfico
192.166.0.100 96.54 KB 3%
192.166.0.1 45.38 KB 20%
19216611 14.39 KB 6%
192.166.0.2 1346 KB 6%
192.168.0.3 13.45 KB 6%
0.0.0.0 727 KB 3%
82.129.27 .63 0.00 1%
11.0.0.3 0.00 <1%
192.1668.0.255 0.00 <1%
224.0.0.251 0.00 1%
Otros 32.8 KB 15%

Fig. 17. Cantidad de tréfico dirigido a los diferentes destinos.

En esta tabla, se puede ver cuanto trafico es encaminado a cada uno de los destinos. Como es de
esperar el mayor porcentaje de trafico tiene como destino el servidor WEB interno del router.

Principal origen

Qrigen Trafico Porcentaje de trafico
19z2.168.0.1 109.37 KB 4%
19z.165.0.100 3279 KB 15%
19216811 14.39 KB 6%
192.168.0.3 13.51 KB 6%
192.168.0.2 13.46 KB 6%
0.0.0.0 727 KB 3%
Otros JZE KB 15%

Fig. 18. Principal origen del trafico que circula por la red.

En esta figura, se muestra que el principal origen de los paquetes que circulan por la red es la
direccion IP del host con la sonda IPFIX, ya que éste es el que hacia las peticiones TCP para

conectarse con el servidor interno y ademas generaba los reportes IPFIX.

Conversacidn de méxirmo consurmo

Qrigen Destino Aplicacion Tréfico
192.168.0.1 192.168.0.100 http 95.84 KB
192.168.0.100 192.1658.0.1 http 32,79 KB
0.0.0.0 0.0.0.0 IP_app [ Mostrar puertos ] 7.27 KB
19z2.165.1.1 192.165.0.3 icrmp 7.19 KB
19z2.165.1.1 192.165.0.2 icrmp 7.19 KB
19z.168.0.2 19z.166.1.1 icrnp 719 KB
192.166.0.3 192.166.1.1 icrnp 719 KB
192.166.0.3 19z.166.0.1 icrnp 6.32 KB
19z.165.0.1 19z2.1658.0.2 icrnp 6.26 KB
192.168.0.2 192.168.0.1 icrnp 6.26 KB
Otros Otros Otros 39.06 KB

Fig. 19. Conversacion de maximo consumo en la red.
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En la anterior tabla, se observa que la conversacion con mayor tréfico fue el de la conversacion
HTTP entre el servidor instalado en el router y el host que se intentaba conectar con é€l, es decir, el
host con direccion IP 192.168.0.1.

VIII.4. APLICACION DE IPFIX PARA LA DETECCION DE ATAQUES.

Con el fin de mostrar la funcionalidad de una red de monitorizacién utilizando el protocolo IPFIX,
se plantearon dos ciber-ataques: un ataque de denegacion de servicio TCP SYN flooding y un
escaneo de puertos. Para ello se utilizaron dos herramientas, HPING3 y NMAP, respectivamente.

A continuacién se puede observar el planteamiento del ataque:

192.168.1.1 D
e = _.,.---""'" —
- T — PC-PT
192.168.1.2 /él' d-PT 1841 2960-2%TT CopyPCO
R oud- )
e pRoBE Con ot Cloudo Routerl SwitchC COLECTOR IPFIX
NPROBE CON l o iy
ALMACENAMIENTO

ANALYZER

DE REGISTROS DE 1da1
MONITORIZACION Rolter
192.168.0.3 PORT MIRROR
| 192.168.0.1 192.168.1.2
Ch—gpe—L ]
v ) 4 = : -

o - u 4
PC-PT 24 L ewmREELc T

sen & CIBER- CopyPC2 BASE DE DATOS

ATAQUE NMAP y HPING3 CON LOS
REGISTROS DE

MONITORIZACION

Fig. 20. Ciber-ataque en la red monitorizada usando el protocolo IPFIX.

En esta figura se encuentra la red propuesta anteriormente, con la diferencia de que ahora existe
un host infectado (direccion IP 192.168.0.1) que se encuentra realizando ciber-ataques al ciber-
activo criticos con direccion IP 192.168.0.2, del tipo TCP Syn flooding y escaneo de puertos.

Ahora el host que posee instalado nProbe tiene la direccion IP 192.168.0.3.

VIIl.4.1 DETECCION DE ATAQUES DE ESCANEO DE PUERTOS UTILIZANDO
IPFIX.

Se instal6 la herramienta Nmap en el host con direcciéon IP 192.168.0.1 y se configur6 con la
siguiente instruccion: “nmap —SA —T4 192.168.0.2”. Este comando ordena al host infectado a usar
mensajes de ACK para lograr que el ciber-activo con direccion IP 192.168.0.2 responda y asi

determinar que puertos estan abiertos y descubrir debilidades en la seguridad del host.

Entonces, se puso en funcionamiento la red propuesta para la prueba de seguridad y en un
determinado momento se ordené al host infectado realizar un escaneo de puertos al ciber-activo
critico, como se menciono anteriormente. Para el andlisis del ataque se supondra que el monitor de

red desconoce la circunstancia del ataque y por lo tanto su origen, su victima y las caracteristicas
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del mismo, con lo que se intentard averiguar todas estas incdgnitas a partir de la informacion

transportada por IPFIX y colectada por Netflow Analyzer.

Revisando el andlisis realizado por el software Netflow Analyzer, estos fueron los resultados:

Aplicacidn de maximo consurmo

-

aplicacién Tréfico Porcentaje de trafic:

Unknown_App [ Mostrar puertos 1 11,55 MB — 53

m htip 127,12 KB 1%
Bsro-gen 92,28 KB 1%
cardax 92.26 Kb 1%
avocent-adsap 9145 KB 1%
parsec-master 9145 KB 1%
do 9145 KB 1%
netmpi 9145 KB 1%
IP_App [ Mostrar puertos ] 70.84 KB 1%
icmp 70.84 KB 1%

Fig. 21. Aplicacion de maximo consumo cuando existe un ciber-ataque de escaneo de puertos en

busqueda de vulnerabilidades.

En la anterior figura se muestra el porcentaje de trafico circulante por la red de cada protocolo
utilizado. Sin embargo, se destaca que existe un trafico sin identificacion que conformé el 93% del
trafico total de la red, lo cual es la primera bandera de alerta. Luego se analiz6 la gréfica de los

protocolos de transporte utilizados en la red en el tiempo de monitorizacién:

Protocolo principal

Protocolo Trafica Porcentaje de trafico

TCP 35,87 MB — 09 Y
W [PVE-ICMP 70.54 KB <1%
ICMP 70.84 KB <1%
IP 70.54 KB <1%

Fig. 22. Protocolos de transporte utilizados en la red mientras se realiz6 el ciber-ataque.

En esta grafica se puede observar que el tr&fico desconocido de 35.87 MB detectado
anteriormente utilizé el protocolo TCP como capa de transporte. Por lo que por ejemplo, ya se

puede sospechar de un ataque de denegacion de servicio 0 un escaneo de puerto.
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En continuacion con la deteccion del ataque se observaron los datos de los principales origenes,

los principales destinos, y la conversacion de maximo consumo, dependiendo de la cantidad de

trafico recibido o generado por cada uno de los host.

Principal arigen

Origen Trafico
19z2.168.0.1 35.8 MB
0.0.0.0 141.68 KB
192.168,0,100 70.84 KB
192.166.0.3 70.54 KB

Principal destino

Destino Tréfico
192.168.0.2 35.8MB
0.0.0.0 141.68 KB
54.246.145.162 70.84 KB
1%2.165.0.1 70.84 KB

Conversacion de maximo consumo

Origen Destino Aplicacién

192

168,01 192.168.0.2

Porcentaje de trafico
I 9901"9
1%
<1%

1%

Porcentaje de tréfico

— 00,
<1%
=1%

<1%

Trafico

Unknown_a&pp [ Mostrar puertos ] 11.55 MB

Fig. 23. Principales origenes y destinos de los traficos que circularon por la red atacada.

En continuacion, estudiando las direcciones IP origen y destino con mayor trafico generado o

recibido respecitvamente, se puede determinar facilmente que el trafico fue generado por la

direccion IP 192.168.0.1 y el host que recibi6 los paquetes fue la direccién IP 192.168.0.2. Con

esto ya se concreta un funcionamiento incorrecto de la red, y por la gran cantidad de tréfico

transportado, este incidente directamente puede ser asociado con un ciber-ataque, por lo que se

debe entrar mas a fondo en el analisis de dicho tréafico estudiando el puerto utilizado por el tréfico

desconocido para establecer la comunicacion. Para ello, se utiliza la herramienta de Netflow

Analyzer que permite ver los puertos utilizados por cada trafico. A continuacion se puede observar

parte de la tabla del uso de puertos detectado por Netflow Analyzer a partir de la informacién

entregada con el protocolo IPFIX:

192.168.0.1

192.168.0.1

192.168.0.1

192.168.0.1

192.168.0.1

192.168.0.1

192.168.0.1

192.168.0.1

192.168.0.1

192.168.0.1

2.168.0.2 T
2.168.0.2 e
2.168.0.2

2.168.0.2

2.168.0.2 ™

2.168.0.2

P
P
F
P
2.168.0.2 TP 51295
P
¥
2.168.0.2 TEP
P

2.168.0.2 T

Desting Protacala

2.168.0.2 TCP 5129%

Puerta de dest Trdfiac afadir
8180 13900 KR Afiadr asgnace

4242 139,95 KB

LT3 137,59 KD
5925 15917 KB
10628 13047 KB
32774 133.1T KB
9952 139,17 KB

52673 153947 KR

3] 13234 KR

16932 13034 KB ARadr asgnacisn

Fig.24. Parte de la tabla de puertos utilizados por el trafico desconocido detectado en la red monitorizada.

En la tabla generada por Netflow Analyzer antes comentada, se puede ver claramente que el la

direccion IP 192.168.0.1 utilizando el protocolo TCP y el puerto 51295 envié maltiples paquetes de

aproximadamente el mismo tamafio a una gran cantidad de puertos de la direccion IP 192.168.0.2.
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Con toda la informacion obtenida anteriormente utilizando el protocolo IPFIX y el colector
Netflow Analyzer se puede concluir facilmente que el host 192.168.0.1 realizd un escaneo de
puertos al ciber-activo critico con direccion IP 192.168.0.2.

Por otra parte, el andlisis realizado anteriormente paso a paso es imposible de realizar por un
monitor de red cada vez que se presenta una situacion sospechosa. El software Netflow Analyzer
posee herramientas para la generacion de alertas, por lo que puede realizar las operaciones
anteriores automaticamente y avisar en que momento se producen ataques, el tipo de ataque y los
origenes y destinos. A continuacion se puede observar una de las diferentes alertas generadas por

Netflow Analyzer a partir de la informacién IPFIX colectada:

1dentificacién del evento : 609 Problema : Exploracidn de pusrtas (inversa) de Rst_ack TCF cortos Msis infarmasisn

Campo valor

Wolumen 4,00 Kb

Panuites 100

Ragultados 100

IP de origen dnicas 1: [192.168.0.1)

1P de desting Gnicas 1: [192.168.0,2]

Redes de origen Gnico 1: [0.0.0.0/0]

Rades de desting Gnico 1: [0.0.0.0/0]

Pugrtas de origen dnico 100: [, 70, B4, 211, 255, 514, 544, 666, 705, 777, 696, 1001, 1024, 1042, 1060, 1069, 1082, 1083, 1112, 1121, 1147, 1165, 1201, 1236, 1311, 1500,
1521, 1580, 1554, 1600, 1717, 2042, 2047, 2103, 2106, 2301, 2557, 2608, 3003, 3011, 3017, 3269, 3351, 33...

Puertos de desting dnico 1: [50786]

Aplicaciones nicas 62: [gophes, off, 914 /g, shell, kshell, doom, agents, muttiling-http, afrog, polestar, copne<-insight, amt-ssd-prot, ansoft-Im-1, iep, rmpp, capioverlan,
asm-qui, nucieus-sand, bycontral, remon, visiim, neube-im, tn-t-rl, sictrak, issd, fi-ndnat, i..

Marcas TCP dnicas 1 [AR_]

Protocolos dnicos 1: [TCP]

Valores ToS dnicos L [0]

Interfaces de entrada dnicas (distribuide a través de) 1: [5000005]

Intzrfaces de salida Onicas 1: [192.168.0.1 (Iflnd=x0)]

Conexiones Unicas 100: [TCP: 192 168,0.1-6--192,168.0.2-50786,TCP: 192.168,0.1-70--192,168.0,2-50786, TCP: 192.168.,0.1-84--192.168 0, 2-50786, TCP:
192.168.0,1:211--192,168.0.2 50786, TCP: 192,168.0,1-255--192 168.0,2-50786,TCP: 192,168.0.1:514.-192.168.0.2-50786,TCP: 192,168, ...Expandir

Puntes finales de origen Unicos 100: [192 1680110009, 192.166.0.1-100L, 192.168.0.1-10024, 192.163.0,1-1024, 192,165.0 1-1042, 192,168.0,1-1060, 192.168.0.1-106%,
192.168.0.1-1082, 192 .168.0.1-1083, 192.168.0.1-11110, 192.168.0.1-11111,192.168.01-1112, 192.168.0 1-1121, 192168.0.1 .. Expandir

Puntas finales de desting dnizos 1: [192.168.0.2-50788]

1P de enrutador dnico 1 Enrutador{es)

192.166.0.1

Fig. 25. Alerta generada por Netflow Analyzer a partir de la informacion IPFIX que colecta.

En esta alerta generada automaticamente por Netflow Analyzer se especifica el tipo de ataque
que sucedio6 (Exploracion de puertos (inversa) de Rst_Ack TCP cortos), las direcciones IP atacante

y victima, los protocolos y los puertos utilizados, entre otros datos de interés.

Con los resultados anteriores se demostré una de las posibles implementaciones de IPFIX para
el sector de monitorizacion y seguridad de redes, ya que mediante este protocolo se pudo descubrir
un ataque del tipo escaneo de puertos.

VII1.4.2. DETECCION DE ATAQUES DOS TCP SYN FLOODING UTILIZANDO IPFIX.

Se instal6 la herramienta HPING3 en el host con direccién IP 192.168.0.1 y se configurd con la
siguiente instruccion: “hping3 —p 80 —-S --faster 192.168.0.2”. Este comando ordena al host
infectado a generar paquetes TCP con el flag SYN activado y enviarlos a méxima velocidad al host
192.168.0.2.
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Se puso en funcionamiento la red propuesta para la prueba de seguridad y en un determinado

momento se ordend al host infectado realizar un ataque de denegacion de servicio TCP Syn

flooding a un ciber-activo critico, como se mencion¢ anteriormente. Para el analisis del ataque se

supondré que el monitor de red desconoce la circunstancia del ataque y por lo tanto su origen, su

victima y las caracteristicas del mismo, con lo que se intentard averiguar todas estas incégnitas a

partir de la informacién transportada por IPFIX y colectada por Netflow Analyzer.

Revisando el analisis realizado por el software Netflow Analyzer, estos fueron los resultados:
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Aplizscior Traficn

hitp IETA4 M2
W IF_opp [ Hostear pusrtas ] ISAT KB
icTp T ED
-l 1854 KR
rethigs-ns 132 EZER
s 5461 KD
rechins-dem 2646 KR
midns 504 KR
sybase-sglary 1.28 ¥R
snmp 1,13 k2

Porcantaps de trafic
— | ]
=1%
=1%
1%

1%

Ferotocole princiaal

1 Frotncaly

Traficn

JEZA4 KE

48545 KB

PERT KD

AF0TE KRB

Porcertags s bafica

—
<1%
=1%

%1%

Fig. 26. Aplicacion de maximo consumo y protocolo de transporte principal cuando existe un ciber-

ataque del tipo TCP syn flooding.

En la anterior figura se muestra el porcentaje de trafico circulante por la red de cada protocolo

utilizado. Sin embargo, se destaca que existe un trafico HTTP de 282.44 MB que conformé el 99%

del tréfico total de la red, lo cual es un trafico excesivo para la cantidad de datos transportada

normalmente. Ademas, como es de esperarse, el protocolo TCP fue el principal protocolo de

transporte utilizado. Entonces es necesario observar el tiempo por el que se realiz6 el ataque:
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Fig. 27. Gréfica de trafico del ciber-activo critico atacado con intervalos de 5 minutos.

En esta gréfica se puede observar que existieron 2 momentos en los que se generaron picos de
trafico muy altos en sentido entrante y nada de trafico en sentido saliente, lo que demuestra que la
conexion del ciber-activo critico estuvo saturada debido a los inesperados paquetes transmitidos
s6lo en sentido entrante. Con los datos anteriores se intuye directamente que no se traté de un fallo
de sistema sino de un ciber-ataque que generd en ciertos momentos altas rafagas de paquetes a sélo
un ciber-activo critico utilizando el protocolo TCP, saturando la conexion de dicho dispositivo,
quitandole la posibilidad de que este transmitiera informacion. En otras palabras, se trata de un
ataque de denegacion de servicio del tipo TCP syn flooding.

Como comprobacidn del resultado se puede observar una de las diferentes alertas generadas por

Netflow Analyzer a partir de la informacién IPFIX colectada:

Identificacidon del evento : 510 Problema : Desbhordamiento entrante de sintaxis TCP Mas informacidn
Campo ¥alor

Yolumen 1.40 MB

Paguetes 3115

Resultados 100

IF de origen dnicas 1:[192.165.0.1]

IF de destino dnicas 1:[192.165.0.2]

Redes de origen dnico 1: [0.0.0.0/0]

Redes de destino dnico 1: [0.0.0.0/0]

Puertos de origen dnico 100: [2481, 2482, 2483, 2484, 2485, 2486, 2487, 2488, 2573, 2574, 2575, 2576, 2577,

2578, 2579, 2560, 2561, 25682, 2583, 2564, 25685, 25686, 2587, 2588, 2589, 2590, 2591,
2592, 2593, 2504, 2505, 2596, 2507, 2646, 2648, 2649, 2650, 2651, 2652, 2653, 2654,..,

Puertos de destino dnico 1: [80]
Aplicaciones dnicas 1: [http]
Marcas TCP dnicas L[ =]
Protocolos dnicos 1: [TCP]
Valores ToS dnicos 1: [0]

Interfaces de entrada dnicas
{distribuido a través de)

Interfaces de salida dnicas 1: [192.1658.0.53 (Iflndex0)]

Conexiones dnicas 100: [TCP: 192.1658.0.1-2451--192.1658.0.2-50, TCF:
192.,165.0.1-2482--192,165.0.2-50,TCP: 192.165.0,1-2483--192.165.0.2-80,TCP:
192.165.0.1-2484--192,165.0.2-50,TCP: 192.1658.0,1-2485--192.1658.0.2-80,TCP:
192.168.0.1-2486--192.168.0.2-80, TCP: 192.1658.0.1-2487 ...Expandir

Puntos finales de origen dnicos 100: [192.168.0.1-24581, 192.168.0.1-2452, 192.165.0.1-2453, 192.165.0.1- 2484,
192.168.0,1-2485, 192.168.0.1-2486, 192.1658.0.1-2487, 192.165.0.1-2488,
192.168.0,1-2573, 192.168.0.1-2574, 192.168.0.1-2575, 192.165.0.1-2576,
192.168.0.1-2577, 192.168.0.1-257 ...Expandir

Puntos finales de destino dnicos 1:[192.168.0.2-80]

1: [5000005]

Fig. 28. Alerta de ataque DoS generada por Netflow Analyzer a partir de la informacion IPFIX que

colecta.

En esta alerta generada automaticamente por Netflow Analyzer se especifica el tipo de ataque
que sucedié (Desbordamiento entrante de sintaxis TCP), las direcciones IP atacante y victima, los
protocolos y los puertos utilizados, entre otros datos de interés. Profundizando, se puede observar
como el atacante envid los paquetes TCP con el flag syn activado desde multiples puertos hacia

Unicamente el puerto 80 del ciber-activo critico victima.
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Con los resultados anteriores se demostré una de las posibles implementaciones de IPFIX para
el sector de monitorizacion y seguridad de redes, ya que mediante este protocolo se pudo descubrir
un ataques DoS del tipo TCP syn flooding.

IX. REGISTRO DE DATOS EN EL SOS: “IPFIX AS A SENSOR”

En el apartado anterior se utilizaron los registros enviados por el exportador IPFIX para la
monitorizacion y seguridad de la infraestructura critica propuesta. Sin embargo, IPFIX proporciona
una ventaja adicional: la creacion de ficheros. El software nProbe utilizado permite generar estos
ficheros con formato binario o de texto. Para este caso se utilizara el formato texto. Un ejemplo de
este formato puede ser encontrado en el anexo C de este documento. En este apartado se presentara
el término “IPFIX as a sensor” y la forma en la que se realizo el parceo del archivo de texto a un
archivo XML en terminos de lenguaje SML para su posterior envio a un SOS, permitiendo que los

diferentes registros queden a disposicién de otras aplicaciones o usuarios.
IX.1. SWE: SML y SOS

SWE (Sensor Web Enablement) es una iniciativa creada por OGC (Open Geospacial
Consortium) que se encarga de desarrollar estandares para acceder y controlar sensores y
redes de sensores a través de internet. Lo anterior promueve la interoperabilidad y la
definicion de los distintos servicios y componentes. SWE posee varias especificaciones

seguin su modelo, pero para el desarrollo del proyecto interesan dos en concreto [16]:

e SML: es un lenguaje que describe un formato comun para la descripcion de
sensores y sistemas de sensores. El principal objetivo es el de que los sensores

puedan ser modelados como procesos.

e SOS: Es el principal modelo de servicio del framework SWE vy su objetivo es el de
dar acceso a las observaciones de los sensores y sistemas de sensores de forma
estandar. SOS cumple con la especificacion SML para modelar sensores y sistemas

de sensores.

En el presente proyecto se utilizaron dos plantillas XML con lenguaje SML para poder registrar el
sensor “IPFIX” y poder ingresar los registros de datos, cuyos nombres son RegisterSensor.xml y
InsertObservation_GenericObs_Derwent.xml respectivamente. Las plantillas generadas pueden ser

observadas en el anexo D de este documento.
1X.2. PROGRAMA DE PARCEO DE TXT A XML

Utilizando la herramienta eclipse se desarroll6 un programa en Java que realiza la lectura

de los archivos TXT generados por nProbe, almacena los valores en vectores, luego
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reemplaza los valores en las plantillas XML comentadas en el apartado anterior y
finalmente genera los archivos XML con la especificacion SML.

Lectura del archivo TXT

Clasificacion de datos de los registros

Almacenamiento en variables

Sobre-escritura de plantillas XML con los datos que se
desean enviar al SOS

Generacion de archivos XML.

Fig. 29. Esquema general de funcionamiento del programa desarrollado en lenguaje JAVA para el parceo de
archivos TXT a XML.

Entonces, al final de la ejecucion del programa, se generan las dos plantillas XML
RegisterSensor.xml e InsertObservation_GenericObs_Derwent.xml con los datos y listas para ser
enviadas al SOS. El esquema de la plantilla RegisterSensor.xml se puede ver a continuacion:

Identificacidon del sensor: Exportador_IPFIX

Caracteristicas del sensor: activo y fijo

Posicidon del sensor: Valencia

Lista de entradas y sus respectivas urn: Direcciones IP,
Cantidad de paquetes de entrada, protocolo,etc.

Lista de salidas y sus respectivas urn: Direcciones IP, Cantidad
de paquetes de entrada, protocolo,etc.

Fig. 30. Esquema general de la plantilla RegisterSensor.xml.

El esquema de la plantilla InsertObservation_GenericObs_Derwent.xml es el siguiente:
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Caracteristicas de interes

Numero de registros enviados

Definicién de campos donde se almacenaran los datos y definicién de
unidades de medicion

Fig. 31. Esquema general de la plantilla InsertObservation_GenericObs_Derwent.xml.

Finalmente, los archivos XML son enviados al SOS. Primero se envia la plantilla
RegisterSensor.xml para registrar el sensor IPFIX junto con todos los identificadores de los datos
gue se enviaran en los registros. Una vez el sensor se encuentra registrado se comienzan a enviar

plantillas InsertObservation_GenericObs_Derwent.xml con los diferentes datos.

X. CONCLUSIONES

En el desarrollo de la tesina se presentd un sistema de monitorizacion para la proteccion de
redes de infraestructuras criticas mediante el uso de IPFIX. Entrando en més detalle, se presento la
importancia de que el marco de monitorizacién de dichas estructuras abarque sus elementos
integrantes ademas de las redes de telecomunicaciones que los interconectan para la deteccién de
ataques de seguridad cibernéticos.

La arquitectura de monitorizacion BUGYO es una buena base para el planteamiento de sistemas de
monitorizacion ya que es facil de asimiliar y cubre de forma general los requisitos necesarios para

la proteccion de una infraestructura critica.

IPFIX demuestra ser un protocolo eficiente, con gran la flexibilidad y la interoperabilidad en los
sistemas de monitorizacion de redes gracias al uso de plantillas y la generacion de archivos de
registro. A su vez garantiza la correcta llegada de los registros a su destino en caso de congestion
gracias al protocolo SCTP. Ademas de poseer la ventaja de que es un protocolo abierto, es decir, no

tiene propietario (a diferencia de su antecesor Netflow V9).

Sin embargo, a pesar de que se encuentra estandarizado, IPFIX es un protocolo que aun no se
encuentra incluido en los equipos de red y de hecho existen pocas herramientas software que lo
implementen a cabalidad; por lo que es necesario optar por nuevas alternativas de implementacion

mientras los fabricantes incluyen en sus disefios este protocolo, como la presentada en esta tesina.
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Por otra parte, el programa desarrollado en lenguaje Java brinda grandes ventajas debido a que no
solo transcribe correctamente los datos de los ficheros texto a las plantillas XML, sino que ademas
permite el almacenamiento de datos en variables, dando la posibilidad de crear méas aplicaciones
Java que puedan aprovechar dichos recursos.

A su vez, la integracion del sistema de monitorizacion con herramientas de SWE como el SOS dan
caracteristicas de interoperabilidad con otros sistemas, ya que pone a disposicion de usuarios y

servicios autorizados los datos de monitorizacién bajo la misma especificacion SML.

Finalmente se concluye que el sistema de monitorizacion funciona y es apto para la deteccion de
ciertos tipos de ataques a la red ya que dié como resultado la correcta deteccidn de ataques DDoS y
escaneo de puertos, haciendo del proyecto una propuesta aceptable para la monitorizacion y

seguridad de redes de infraestructuras criticas.
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ANEXOS

ANEXO A. CONFIGURACION DE NPROBE Y EXPLICACION DE LOS COMANDOS
UTILIZADOS.

A continuacién se encuentra un ejemplo de configuracion de nProbe para utilizar el protocolo

IPFIX con determinada plantilla:

“nprobe —i eth0 -V 10 —n udp://192.168.1.1:9996 -b 1 -a 1 -Q 2 —-T “%IPV4_SRC ADDR
%IPV4_DST_ADDR %IPV4_NEXT_HOP %OUT_PKTS %OUT_BYTES %FIRST_SWITCHED
%LAST_SWITCHED %L4_SRC_PORT %L4 DST_PORT %TCP_FLAGS %IN_SRC_MAC
%OUT_DST_MAC %TOTAL_BYTES_EXP  %TOTAL_PKTS_EXP  %TOTAL_FLOWS_EXP
%IN BYTES %IN PKTS %SRC _TOS” —P C:/Registros —D t —dont-nest-dump-dirs”

En donde:
e “-i”indica la interfaz que se va a monitorizar. En este caso se monitorizara la interfaz ethO

e “-V” especifica la version de protocolo de monitorizacion que se utilizara. En este el 10

significa que se trabajara con el protocolo IPFIX.

e “-n” se utiliza para definir la direccion IP del colector IPFIX, el puerto lo6gico por el que se
quiere transmitir y el protocolo de transporte a utilizar. En este caso la direccion IP del
colector IPFIX es la del ordenador donde se encuentra instalado el Netflow Analyzer
(192.168.1.1), el nimero de puerto 9996 es el que utiliza IPFIX por defecto, y el protocolo
de transporte usado es UDP.

e “-b 1” selecciona el detalle con la que se envian los datos, en este caso 1 significa que se

utilizara un detalle 6ptimo para aplicaciones de estadisticas de trafico.

o “-a1” este flag cuando se activa permite que todos los flujos de informacién sean enviados

a todos los colectores IPFIX definidos.

o “-Q 2” es un flag usado como indice del dispositivo de salida utilizado en los flujos

emitidos (tréfico saliente).

e “-T” es el comando que se utiliza para definir la plantilla del protocolo de monitorizacion

utilizado, en este caso debe ser una plantilla de IPFIX.

e “-P” es usado para indicar la direccion donde se almacenaran los registros generados por
IPFIX. En este caso se almacenaran en la carpeta con nombre “Registros” que se encuentra

en el disco local C.

e “-Dt” es utilizado para indicar el formato en el que se quieren generar los registros. En este

caso se indica que se generen archivos de texto.
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e “-dont-nest-dump-dirs” es un comando utilizado para que el propio software IPFIX
organice los archivos en carpetas indicando el afio, el mes, el dia y la hora en la que se

genero el registro.

En la tabla a continuacion se muestran los elementos de informacion utilizados en la plantilla

definida en la configuracién de nProbe realizada:

“9%IPV4 SRC_ADDR

Direccion IPv4 fuente

%IPV4_DST_ADDR

Direccion IPv4 destino

%IPV4_NEXT_HOP

Direccion IPv4 del siguiente salto

%OUT_PKTS

Flujos de paquetes de salida desde el destino
hacia la fuente

%OUT _BYTES

Flujos de bytes de salida desde el destino
hacia la fuente

%FIRST_SWITCHED

SysUpTime (ms) del primer paquete del
flujo

%LAST_SWITCHED

SysUpTime (ms) del altimo paquete del
flujo

%L4 SRC_PORT

Puerto fuente

%L4_DST_PORT

Puerto destino

%TCP_FLAGS

Acumulado de todas las banderas del flujo
TCP

%IN_SRC_MAC

Direcciéon MAC fuente

%OUT_DST_MAC

Direccién MAC destino

%TOTAL_BYTES_EXP

Total de bytes exportados

%TOTAL_PKTS_EXP

Total de paquetes exportados

%TOTAL_FLOWS_EXP

Total de flujos exportados

%IN_BYTES Bytes de flujos entrantes (fuente a destino)

%IN_PKTS Numero de paquetes de flujos entrantes
(fuente a destino)

%SRC_TOS Tipo de byte de servicio
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Tabla. N. Elementos de informacion configurados en el nProbe para las pruebas con cada uno

de sus significados.

ANEXO C. ARCHIVO DE TEXTO GENERADO POR NPROBE

IPV4 SRC_ADDR|IPV4 DST ADDR|IPV4 NEXT HOP|INPUT SNMP|OUTPUT SNMP|OUT PKTS|OUT BYTES|FIRS
T SWITCHED|LAST SWITCHED|L4 SRC_PORT|L4 DST PORT | PROTOCOL

192.168.0.11192.168.1.110.0.0.0111210]0]1372422399.13657711372422399.136606]43212]19996]1

7
192.168.0.31192.168.0.25510.0.0.01112]0]0]1372422407.058413|1372422407.058413]138[138][17
0.0.0.010.0.0.010.0.0.01112101011372422425.54195711372422425.541957|0(0]0
192.168.0.31192.168.1.110.0.0.011121120|720011372422335.48217511372422454.479218|0|0|1
192.168.1.11192.168.0.310.0.0.012111120|720011372422335.48256111372422454.479578|0|0[1
0.0.0.010.0.0.010.0.0.011121591421411372422335.275114|1372422335.275114101010
0.0.0.010.0.0.010.0.0.01211111601372422337.275086(1372422453.276188]01/010
192.168.1.11192.168.0.210.0.0.011121120|720011372422335.13740511372422454.136053|0|0[1
192.168.0.21192.168.1.110.0.0.012111120|720011372422336.13707711372422455.135587|0|0|1
0.0.0.010.0.0.010.0.0.0111212111611372422416.761378|1372422416.761378]01010
0.0.0.010.0.0.010.0.0.0121111156]11372422442.153205(1372422446.761987101010
192.168.0.11192.168.1.110.0.0.0111210]0]1372422430.136460|1372422438.137205]14321219996]|1

7
192.168.0.3182.129.27.63]0.0.0.01112101011372422353.41896711372422452.91653013695113478]

17

192.168.0.1001192.168.0.310.0.0.0111210]0]1372422353.419872|1372422459.542361101]0]1

ANEXO D. PLANTILLAS XML GENERADAS EN JAVA Y SIGUIENDO LA ESPECIFICACION SML

Plantilla RegisterSensor.xml

<?xml version="1.0" encoding="UTF-8" standalone="no"?><RegisterSensor
xmlns="http://www.opengis.net/sos/1.0" xmlns:gml="http://www.opengis.net/gml"
xmlns:ogc="http://www.opengis.net/ogc" xmlns:om="http://www.opengis.net/om/1.0"
xmlns:ows="http://www.opengeospatial.net/ows"
xmlns:sml="http://www.opengis.net/sensorML/1.0.1"
xmlns:swe="http://www.opengis.net/swe/1.0.1"
xmlns:xlink="http://www.w3.0rg/1999/x1ink"
xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance" service="S0S"
version="1.0.0" xsi:schemalocation="http://www.opengis.net/sos/1.0
http://schemas.opengis.net/sos/1.0.0/sosRegisterSensor.xsd
http://www.opengis.net/om/1.0
http://schemas.opengis.net/om/1.0.0/extensions/observationSpecialization override
.xsd">

<!-- Sensor Description parameter; Currently, this has to be a sml:System -->
<SensorDescription>

<sml:SensorML version="1.0.1">
<sml :member>
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<sml:System>

<!--sml:identification element must contain the ID of the sensor-->
<sml:identification>
<sml:IdentifierList>
<sml:identifier>
<sml:Term definition="urn:ogc:def:identifier:0GC:uniqueID">
<sml:value>Exportador IPFIX</sml:value>
</sml:Term>
</sml:identifier>
</sml:IdentifierList>
</sml:identification>

<!-- sml:capabilities element has to contain status and mobility
information -->
<sml:capabilities>
<swe:SimpleDataRecord>
<!-- status indicates, whether sensor is collecting data at the moment
(true) or not (false) —-->
<swe:field name="status">
<swe:Boolean>
<swe:value>true</swe:value>
</swe:Boolean>
</swe:field>
<!-- status indicates, whether sensor is mobile (true) or fixed (false)

<swe:field name="mobile">
<swe:Boolean>
<swe:value>false</swe:value>
</swe:Boolean>
</swe:field>
</swe:SimpleDataRecord>
</sml:capabilities>

<!-- last measured position of sensor -->
<sml:position name="sensorPosition">
<swe:Position referenceFrame="urn:ogc:def:crs:EPSG::4326">
<swe:location>
<swe:Vector gml:id="STATION LOCATION">
<swe:coordinate name="easting">
<swe:Quantity>
<swe:uom code="degree"/>
<swe:value>39.46</swe:value>
</swe:Quantity>
</swe:coordinate>
<swe:coordinate name="northing">
<swe:Quantity>
<swe:uom code="degree"/>
<swe:value>22.5</swe:value>
</swe:Quantity>
</swe:coordinate>
<swe:coordinate name="altitude">
<swe:Quantity>
<swe:uom code="m"/>
<swe:value>1</swe:value>
</swe:Quantity>
</swe:coordinate>
</swe:Vector>
</swe:location>
</swe:Position>
</sml:position>

<!-- list containing the input phenomena for this sensor system —-->
<sml:inputs>
<sml:InputList>
<sml:input name="IPV4 SRC ADDR">
<swe:0ObservableProperty
definition="urn:ogc:def:phenomenon:FASYS:1.0.30:IPV4 SRC ADDR"/>
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ogc:

ogc:
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ogc

ogc

ogc

ogc

ogc

ogc:

ogc:
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ogc:

</sml:input>
<sml:input name="IPV4 DST ADDR">
<swe:0ObservableProperty
def:phenomenon:FASYS:1.0.30:IPV4 DST ADDR"/>
</sml:input>
<sml:input name="IPV4 NEXT HOP">
<swe:0ObservableProperty
def:phenomenon:FASYS:1.0.30:IPV4 NEXT HOP"/>
</sml:input>
<sml:input name="OUT_ PKTS">
<swe:0ObservableProperty
def:phenomenon:FASYS:1.0.30:0UT PKIS"/>
</sml:input>
<sml:input name="OUT BYTES">
<swe:0ObservableProperty
def:phenomenon:FASYS:1.0.30:0UT BYTES"/>
</sml:input>
<sml:input name="FIRST SWITCHED">
<swe:0ObservableProperty
def:phenomenon:FASYS:1.0.30:FIRST SWITCHED"/>
</sml:input>
<sml:input name="LAST SWITCHED">
<swe:0bservableProperty
def:phenomenon:FASYS:1.0.30:LAST SWITCHED"/>
</sml:input>
<sml:input name="L4 SRC PORT">
<swe:0bservableProperty
def:phenomenon:FASYS:1.0.30:L4 SRC_PORT"/>
</sml:input>
<sml:input name="L4 DST PORT">
<swe:0bservableProperty
def:phenomenon:FASYS:1.0.30:L4 DST PORT"/>
</sml:input>
<sml:input name="PROTOCOL">
<swe:0bservableProperty

:def:phenomenon:FASYS:1.0.30:PROTOCOL" />

</sml:input>
<sml:input name="TCP_FLAGS">
<swe:0bservableProperty

:def:phenomenon:FASYS:1.0.30:TCP_FLAGS"/>

</sml:input>
<sml:input name="IN SRC MAC">
<swe:0ObservableProperty

:def:phenomenon:FASYS:1.0.30:IN_SRC_MAC"/>

</sml:input>
<sml:input name="OUT DST MAC">
<swe:0ObservableProperty

:def:phenomenon:FASYS:1.0.30:0UT_DST MAC"/>

</sml:input>
<sml:input name="TOTAL BYTES EXP">
<swe:0ObservableProperty

:def:phenomenon:FASYS:1.0.30:TOTAL BYTES EXP"/>

</sml:input>
<sml:input name="TOTAL PKTS EXP">
<swe:0ObservableProperty
def:phenomenon:FASYS:1.0.30:TOTAL PKTS EXP"/>
</sml:input>
<sml:input name="TOTAL FLOWS EXP">
<swe:0ObservableProperty
def:phenomenon:FASYS:1.0.30:TOTAL FLOWS EXP"/>
</sml:input>
<sml:input name="IN BYTES">
<swe:0ObservableProperty
def:phenomenon:FASYS:1.0.30:IN _BYTES"/>
</sml:input>
<sml:input name="IN PKTS">
<swe:0bservableProperty
def:phenomenon:FASYS:l.O.30:IN_PKTS"/>
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</sml:input>
<sml:input name="SRC_TOS">
<swe:0ObservableProperty
definition="urn:ogc:def:phenomenon:FASYS:1.0.30:SRC_TOS"/>
</sml:input>
</sml:InputList>
</sml:inputs>

<!-- 1list containing the output phenomena of this sensor system;
ATTENTION: these phenomena are parsed and inserted into the database; they have
to contain offering elements to determine the correct offering for the sensors
and measured phenomena -->
<sml:outputs>
<sml:OutputList>
<sml:output name="IPV4 SRC ADDR">
<swe:Quantity
definition="urn:ogc:def:phenomenon:FASYS:1.0.30:IPV4 SRC ADDR">
<gml:metaDataProperty>
<offering>
<id>PaqueteIPFIX</id>
<name>PaqueteIPFIX</name>
</offering>
</gml:metaDataProperty>
<swe:uom code=""/>
</swe:Quantity>
</sml:output>
<sml:output name="IPV4 DST ADDR">
<swe:Quantity
definition="urn:ogc:def:phenomenon:FASYS:1.0.30:IPV4 DST ADDR">
<gml:metaDataProperty>
<offering>
<id>PaqueteIPFIX</id>
<name>PaqueteIPFIX</name>
</offering>
</gml:metaDataProperty>
<swe:uom code=""/>
</swe:Quantity>
</sml:output>
<sml:output name="IPV4 NEXT HOP">
<swe:Quantity
definition="urn:ogc:def:phenomenon:FASYS:1.0.30:IPV4 NEXT HOP">
<gml:metaDataProperty>
<offering>
<id>PaqueteIPFIX</id>
<name>PaqueteIPFIX</name>
</offering>
</gml:metaDataProperty>
<swe:uom code=""/>
</swe:Quantity>
</sml:output>
<sml:output name="OUT PKTS">
<swe:Quantity
definition="urn:ogc:def:phenomenon:FASYS:1.0.30:0UT PKTS">
<gml:metaDataProperty>
<offering>
<id>PaqueteIPFIX</id>
<name>PaqueteIPFIX</name>
</offering>
</gml:metaDataProperty>
<swe:uom code=""/>
</swe:Quantity>
</sml:output>
<sml:output name="OUT BYTES">
<swe:Quantity
definition="urn:ogc:def:phenomenon:FASYS:1.0.30:0UT BYTES">
<gml:metaDataProperty>
<offering>
<id>PaqueteIPFIX</id>
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<name>PaqueteIPFIX</name>
</offering>
</gml:metaDataProperty>
<swe:uom code=""/>
</swe:Quantity>
</sml:output>
<sml:output name="FIRST SWITCHED">
<swe:Quantity
definition="urn:ogc:def:phenomenon:FASYS:1.0.30:FIRST SWITCHED">
<gml:metaDataProperty>
<offering>
<id>PaqueteIPFIX</id>
<name>PaqueteIPFIX</name>
</offering>
</gml:metaDataProperty>
<swe:uom code=""/>
</swe:Quantity>
</sml:output>
<sml:output name="LAST_ SWITCHED">
<swe:Quantity
definition="urn:ogc:def:phenomenon:FASYS:1.0.30:LAST SWITCHED">
<gml:metaDataProperty>
<offering>
<id>PaqueteIPFIX</id>
<name>PaqueteIPFIX</name>
</offering>
</gml:metaDataProperty>
<swe:uom code=""/>
</swe:Quantity>
</sml:output>
<sml:output name="L4 SRC PORT">
<swe:Quantity
definition="urn:ogc:def:phenomenon:FASYS:1.0.30:L4 SRC PORT">
<gml:metaDataProperty>
<offering>
<id>PaqueteIPFIX</id>
<name>PaqueteIPFIX</name>
</offering>
</gml:metaDataProperty>
<swe:uom code=""/>
</swe:Quantity>
</sml:output>
<sml:output name="L4 DST PORT">
<swe:Quantity
definition="urn:ogc:def:phenomenon:FASYS:1.0.30:L4 DST PORT">
<gml:metaDataProperty>
<offering>
<id>PaqueteIPFIX</id>
<name>PaqueteIPFIX</name>
</offering>
</gml:metaDataProperty>
<swe:uom code=""/>
</swe:Quantity>
</sml:output>
<sml:output name="PROTOCOL">
<swe:Quantity
definition="urn:ogc:def:phenomenon:FASYS:1.0.30:PROTOCOL">
<gml:metaDataProperty>
<offering>
<id>PaqueteIPFIX</id>
<name>PaqueteIPFIX</name>
</offering>
</gml:metaDataProperty>
<swe:uom code=""/>
</swe:Quantity>
</sml:output>
<sml:output name="TCP FLAGS">
<swe:Quantity




47 Monitorizacion y seguridad en redes de infraestructuras criticas mediante el protocolo IPFIX

definition="urn:ogc:def:phenomenon:FASYS:1.0.30:TCP_FLAGS">
<gml:metaDataProperty>
<offering>
<id>PaqueteIPFIX</id>
<name>PaqueteIPFIX</name>
</offering>
</gml:metaDataProperty>
<swe:uom code=""/>
</swe:Quantity>
</sml:output>
<sml:output name="IN SRC MAC">
<swe:Quantity
definition="urn:ogc:def:phenomenon:FASYS:1.0.30:IN SRC MAC">
<gml:metaDataProperty>
<offering>
<id>PaqueteIPFIX</id>
<name>PaqueteIPFIX</name>
</offering>
</gml:metaDataProperty>
<swe:uom code=""/>
</swe:Quantity>
</sml:output>
<sml:output name="OUT DST MAC">
<swe:Quantity
definition="urn:ogc:def:phenomenon:FASYS:1.0.30:0UT DST MAC">
<gml:metaDataProperty>
<offering>
<id>PaqueteIPFIX</id>
<name>PaqueteIPFIX</name>
</offering>
</gml:metaDataProperty>
<swe:uom code=""/>
</swe:Quantity>
</sml:output>
<sml:output name="TOTAL BYTES EXP">
<swe:Quantity
definition="urn:ogc:def:phenomenon:FASYS:1.0.30:TOTAL BYTES EXP">
<gml:metaDataProperty>
<offering>
<id>PaqueteIPFIX</id>
<name>PaqueteIPFIX</name>
</offering>
</gml:metaDataProperty>
<swe:uom code=""/>
</swe:Quantity>
</sml:output>
<sml:output name="TOTAL PKTS EXP">
<swe:Quantity
definition="urn:ogc:def:phenomenon:FASYS:1.0.30:TOTAL PKTS EXP">
<gml:metaDataProperty>
<offering>
<id>PaqueteIPFIX</id>
<name>PaqueteIPFIX</name>
</offering>
</gml:metaDataProperty>
<swe:uom code=""/>
</swe:Quantity>
</sml:output>
<sml:output name="TOTAL FLOWS EXP">
<swe:Quantity
definition="urn:ogc:def:phenomenon:FASYS:1.0.30:TOTAL FLOWS EXP">
<gml:metaDataProperty>
<offering>
<id>PaqueteIPFIX</id>
<name>PaqueteIPFIX</name>
</offering>
</gml:metaDataProperty>
<swe:uom code=""/>
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</swe:Quantity>
</sml:output>
<sml:output name="IN BYTES">
<swe:Quantity
definition="urn:ogc:def:phenomenon:FASYS:1.0.30:IN BYTES">
<gml:metaDataProperty>
<offering>
<id>PaqueteIPFIX</id>
<name>PaqueteIPFIX</name>
</offering>
</gml:metaDataProperty>
<swe:uom code=""/>
</swe:Quantity>
</sml:output>
<sml:output name="IN_ PKTS">
<swe:Quantity
definition="urn:ogc:def:phenomenon:FASYS:1.0.30:IN_ PKTS">
<gml:metaDataProperty>
<offering>
<id>PaqueteIPFIX</id>
<name>PaqueteIPFIX</name>
</offering>
</gml:metaDataProperty>
<swe:uom code=""/>
</swe:Quantity>
</sml:output>
<sml:output name="SRC TOS">
<swe:Quantity
definition="urn:ogc:def:phenomenon:FASYS:1.0.30:SRC_TOS">
<gml:metaDataProperty>
<offering>
<id>PaqueteIPFIX</id>
<name>PaqueteIPFIX</name>
</offering>
</gml:metaDataProperty>
<swe:uom code=""/>
</swe:Quantity>
</sml:output>
</sml:OutputList>
</sml:outputs>

</sml:System>
</sml:member>
</sml:SensorML>
</SensorDescription>

<!-- ObservationTemplate parameter; this has to be an empty measurement at the
moment, as the 52N SOS only supports Measurements to be inserted -->
<ObservationTemplate>
<om:Measurement>
<om:samplingTime/>
<om:procedure/>
<om:observedProperty/>
<om: featureOfInterest/>
<om:result uom=""/>
</om:Measurement>
</ObservationTemplate>

</RegisterSensor>

Plantilla InsertObservation_GenericObs_Derwent.xml|

<?xml version="1.0" encoding="UTF-8" standalone="no"?><InsertObservation
xmlns="http://www.opengis.net/sos/1.0" xmlns:gml="http://www.opengis.net/gml"
xmlns:ogc="http://www.opengis.net/ogc" xmlns:om="http://www.opengis.net/om/1.0"
xmlns:ows="http://www.opengis.net/ows/1.1"
xmlns:sa="http://www.opengis.net/sampling/1.0"
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xmlns:sos="http://www.opengis.net/sos/1.0"
xmlns:swe="http://www.opengis.net/swe/1.0.1"
xmlns:xlink="http://www.w3.0rg/1999/x1ink"
xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance" service="SOS"
version="1.0.0" xsi:schemalocation="http://www.opengis.net/sos/1.0
http://schemas.opengis.net/sos/1.0.0/sosInsert.xsd
http://www.opengis.net/sampling/1.0
http://schemas.opengis.net/sampling/1.0.0/sampling.xsd
http://www.opengis.net/om/1.0
http://schemas.opengis.net/om/1.0.0/extensions/observationSpecialization override
.xsd">

<AssignedSensorId>Exportador IPFIX</AssignedSensorId>
<om:Observation>

<om:samplingTime>

<gml:TimePeriod xsi:type="gml:TimePeriodType">
<gml:beginPosition>2011-10-31T17:05:20+0200</gml:beginPosition>
<gml:endPosition>2011-10-31T17:10:204+0200</gml:endPosition>
</gml:TimePeriod>

</om:samplingTime>

<om:procedure xlink:href="Exportador IPFIX"/>

<om:observedProperty>

<swe:CompositePhenomenon dimension="1" gml:id="cpid0">

<gml:name>resultComponents</gml:name>

<swe:component xlink:href="urn:ogc:data:time:iso08601"/>

<swe:component
xlink:href="urn:ogc:def:phenomenon:FASYS:1.0.30:IPV4 SRC ADDR"/>

<swe:component
xlink:href="urn:ogc:def:phenomenon:FASYS:1.0.30:IPV4 DST ADDR"/>

<swe:component
xlink:href="urn:ogc:def:phenomenon:FASYS:1.0.30:IPV4 NEXT HOP"/>

<swe:component xlink:href="urn:ogc:def:phenomenon:FASYS:1.0.30:0UT PKTS"/>

<swe:component
xlink:href="urn:ogc:def:phenomenon:FASYS:1.0.30:0UT BYTES"/>

<swe:component
xlink:href="urn:ogc:def:phenomenon:FASYS:1.0.30:FIRST SWITCHED"/>

<swe:component
xlink:href="urn:ogc:def:phenomenon:FASYS:1.0.30:LAST SWITCHED"/>

<swe:component
xlink:href="urn:ogc:def:phenomenon:FASYS:1.0.30:L4 SRC_PORT"/>

<swe:component
xlink:href="urn:ogc:def:phenomenon:FASYS:1.0.30:L4 DST PORT"/>

<swe:component xlink:href="urn:ogc:def:phenomenon:FASYS:1.0.30:PROTOCOL"/>

<swe:component
xlink:href="urn:ogc:def:phenomenon:FASYS:1.0.30:TCP_FLAGS"/>

<swe:component
xlink:href="urn:ogc:def:phenomenon:FASYS:1.0.30:IN_SRC_MAC"/>

<swe:component
xlink:href="urn:ogc:def:phenomenon:FASYS:1.0.30:0UT_ DST MAC"/>

<swe:component
xlink:href="urn:ogc:def:phenomenon:FASYS:1.0.30:TOTAL BYTES EXP"/>

<swe:component
xlink:href="urn:ogc:def:phenomenon:FASYS:1.0.30:TOTAL PKTS EXP"/>

<swe:component
xlink:href="urn:ogc:def:phenomenon:FASYS:1.0.30:TOTAL FLOWS EXP"/>

<swe:component xlink:href="urn:ogc:def:phenomenon:FASYS:1.0.30:IN BYTES"/>

<swe:component xlink:href="urn:ogc:def:phenomenon:FASYS:1.0.30:IN_PKTS"/>

<swe:component xlink:href="urn:ogc:def:phenomenon:FASYS:1.0.30:SRC_TOS"/>

</swe:CompositePhenomenon>

</om:observedProperty>

<om: featureOfInterest>
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<gml:FeatureCollection>
<gml:featureMember>
<sa:SamplingPoint gml:id="foi 1001">
<gml:name>foi 1001</gml:name>
<sa:sampledFeature xlink:href=""/>
<sa:position>
<gml:Point>
<gml:pos srsName="urn:ogc:def:crs:EPSG::4326">-42.91 147.33 </gml:pos>
</gml:Point>
</sa:position>
</sa:SamplingPoint>
</gml: featureMember>
</gml:FeatureCollection>
</om:featureOfInterest>

<om:result>
<swe:DataArray>

<swe:elementCount>
<swe:Count>
<swe:value>1</swe:value>
</swe:Count>
</swe:elementCount>

<swe:elementType name="Components">
<swe:DataRecord>
<swe:field name="Time">
<swe:Time definition="urn:ogc:data:time:iso8601"/>
</swe:field>
<swe:field name="feature">
<swe:Text
definition="urn:ogc:dahttp://www.opengis.net/def/property/0OGC/0/FeatureOfInterest
ta:feature"/>
</swe:field>
<swe:field name="IPV4 SRC ADDR">
<swe:Quantity
definition="urn:ogc:def:phenomenon:FASYS:1.0.30:IPV4 SRC ADDR">
<swe:uom code=""/>
</swe:Quantity>
</swe:field>
<swe:field name="IPV4 DST ADDR">
<swe:Quantity
definition="urn:ogc:def:phenomenon:FASYS:1.0.30:IPV4 DST ADDR">
<swe:uom code=""/>
</swe:Quantity>
</swe:field>
<swe:field name="IPV4 NEXT HOP">
<swe:Quantity
definition="urn:ogc:def:phenomenon:FASYS:1.0.30:IPV4 NEXT HOP">
<swe:uom code=""/>
</swe:Quantity>
</swe:field>
<swe:field name="OUT_ PKTS">
<swe:Quantity definition="urn:ogc:def:phenomenon:FASYS:1.0.30:0UT PKTS">
<swe:uom code=""/>
</swe:Quantity>
</swe:field>
<swe:field name="OUT_ BYTES">
<swe:Quantity definition="urn:ogc:def:phenomenon:FASYS:1.0.30:0UT BYTES">
<swe:uom code=""/>
</swe:Quantity>
</swe:field>
<swe:field name="FIRST SWITCHED">
<swe:Quantity
definition="urn:ogc:def:phenomenon:FASYS:1.0.30:FIRST SWITCHED">
<swe:uom code=""/>
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</swe:Quantity>
</swe:field>
<swe:field name="LAST SWITCHED">
<swe:Quantity
definition="urn:ogc:def:phenomenon:FASYS:
<swe:uom code=""/>
</swe:Quantity>
</swe:field>
<swe:field name="L4 SRC PORT">
<swe:Quantity
definition="urn:ogc:def:phenomenon:FASYS:
<swe:uom code=""/>
</swe:Quantity>
</swe:field>
<swe:field name="L4_ DST_PORT">
<swe:Quantity
definition="urn:ogc:def:phenomenon:FASYS:
<swe:uom code=""/>
</swe:Quantity>
</swe:field>
<swe:field name="PROTOCOL">
<swe:Quantity definition="urn:ogc:
<swe:uom code=""/>
</swe:Quantity>
</swe:field>
<swe:field name="TCP_FLAGS">
<swe:Quantity definition="urn:ogc:
<swe:uom code=""/>
</swe:Quantity>
</swe:field>
<swe:field name="IN_SRC MAC">
<swe:Quantity definition="urn:ogc:
<swe:uom code=""/>
</swe:Quantity>
</swe:field>
<swe:field name="OUT DST MAC">
<swe:Quantity
definition="urn:ogc:def:phenomenon:FASYS:
<swe:uom code=""/>
</swe:Quantity>
</swe:field>
<swe:field name="TOTAL BYTES EXP">
<swe:Quantity
definition="urn:ogc:def:phenomenon:FASYS:
<swe:uom code=""/>
</swe:Quantity>
</swe:field>
<swe:field name="TOTAL PKTS EXP">
<swe:Quantity
definition="urn:ogc:def:phenomenon:FASYS:
<swe:uom code=""/>
</swe:Quantity>
</swe:field>
<swe:field name="TOTAL FLOWS EXP">
<swe:Quantity
definition="urn:ogc:def:phenomenon:FASYS:
<swe:uom code=""/>
</swe:Quantity>
</swe:field>
<swe:field name="IN BYTES">
<swe:Quantity definition="urn:ogc:
<swe:uom code=""/>
</swe:Quantity>
</swe:field>
<swe:field name="IN_ PKTS">
<swe:Quantity definition="urn:ogc:
<swe:uom code=""/>
</swe:Quantity>

def

def

def

def

def

.30:LAST SWITCHED">

.30:L4 SRC_PORT">

.30:L4 DST_PORT">

:phenomenon:FASYS:1.0.30:PROTOCOL">

:phenomenon:FASYS:1.0.30:TCP_FLAGS">

:phenomenon:FASYS:1.0.30:IN SRC MAC">

.30:0UT_DST MAC">

.30:TOTAL BYTES EXP">

.30:TOTAL_PKTS_EXP">

.30:TOTAL FLOWS EXP">

:phenomenon:FASYS:1.0.30:IN BYTES">

:phenomenon:FASYS:1.0.30:IN PKTS">
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</swe:field>
<swe:field name="SRC_TOS">
<swe:Quantity definition="urn:ogc:def:phenomenon:FASYS:1.0.30:SRC_TOS">
<swe:uom code=""/>
</swe:Quantity>
</swe:field>
</swe:DataRecord>
</swe:elementType>

<swe:encoding>
<swe:TextBlock blockSeparator=";" decimalSeparator="." tokenSeparator=","/>
</swe:encoding>

<swe:values>2011-10-
31T17:06:20+0200, foi 1001,192.168.0.2,192.168.0.3,0.0.0.0,0,0,1373356362.359375,1
373356362.359375,51295,49176,6,2,C8:60:00:A3:55:54,C8:60:00:A3:56:80,71744,102,10
29,44,1,0;</swe:values>
</swe:DataArray>
</om:result>

</om:0Observation>

</InsertObservation>




