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Estudio e implantacion del Esquema Nacional de Interoperabilidad (ENI) en el Ayuntamiento
de Picanya

Resumen

Desde siempre se ha considerado que la administracién publica es excesivamente mono6tona
y poco fluida en sus trdmites. El ciudadano es el encargado de aportar toda la documentacion
para cada uno de los trdmites solicitados a pesar de que dicha documentacién ya obra en poder
de la administracién. La llegada de las Tecnologias de la Informacion y Comunicacion a la
administracién publica ha supuesto una revolucion en este aspecto.

Una administracion publica tiene como elemento diferenciador la informacion, ésta produce
documentos, de los cuales se componen los expedientes. Asi pues, es normal que aumente la
preocupacion por gestionarla de la manera méas eficiente y correcta, teniendo en cuenta y
aprovechando las tecnologias emergentes.

El objetivo general del Trabajo Fin de Master es la realizacion de un estudio de adecuacion
al Esquema Nacional de Interoperabilidad en el Ayuntamiento de Picanya. Ademas de dicho
estudio, se implantaran ciertos aspectos del ENI, relacionados con la recepcion de
documentacion electrénica. Dicho objetivo se puede desglosar en varios apartados: estudio de la
Ley 11/2007, andlisis del Esquema Nacional de Interoperabilidad asi como sus Normas
Técnicas asociadas relacionadas con la recepcién de documentacion, andlisis de la situacion
actual del Ayuntamiento de Picanya, implantacion de la herramienta Agente SC, disefio de un
complemento de integracion innovador y la realizacion de propuestas de implantacion y mejora.

Palabras clave: Esquema Nacional de Interoperabilidad, Administracion electronica,
Interoperabilidad, Ley 11/2007, RD 4/2010.

Abstract

It has always considered that public administration is too monotonous and little fluid through
its processes. The citizen is responsible for providing all the documentation for each of the
procedures requested, even though, this documents are held by the administration. The advent
of Information Technologies and Communication to the public administration has brought a
revolution in this regard.

A public authority has information as a differentiator, it produces documents, which records
are composed of. So, it is normal to increase the concern to manage efficiently and correctly,
taking into account and building emerging technologies.

The overall objective of the final master project is a study of adequacy to the National
Interoperability Framework in the city of Picanya. In addition to this study, certain aspects of
ENI, related to the receipt of electronic documentation will be implemented. This objective can
be broken down into several sections: study of Law 11/2007, analysis of the National
Interoperability Framework and its associated Technical Standards related to the receipt of
documentation, analysis of the current situation of the City of Picanya, implementation of the
tool Agent SC, design of a complement of innovative integration and the development
ofproposals for implementation and improvement.
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de Picanya

1. Introduccidn

1.1 Motivacion

Desde siempre se ha considerado que la administracién publica es excesivamente monétona y
poco fluida en sus tramites. El ciudadano es el encargado de aportar toda la documentacion para
cada uno de los tramites solicitados a pesar de que dicha documentacion ya obra en poder de la
administracion. Pero con la llegada de los Sistemas de Informacion y de las Tecnologias de la
Informacién y Comunicacion (TIC) a la administracion publica ha supuesto una revolucion en
este aspecto.

Una administracién publica tiene como elemento diferenciador la informacion, ésta produce
documentos, de los cuales se componen los expedientes. Asi pues, es normal que aumente la
preocupacion por gestionar de la manera mas eficiente y correcta la administracion teniendo en
cuenta y aprovechando las tecnologias emergentes. Tal y como se comenta en [Gallego Garcia,
Fernando, 2014a], este proceso no es una tarea trivial dado que se suele producir una enorme
resistencia al cambio.

Este aumento de preocupacion por gestionar de forma mas eficiente la administracion, es decir,
informacidn, nace a causa de que hasta el momento la informacion se ha proporcionado de
forma lenta y duplicada lo que se conoce como “burocracia”. La implantacion de los sistemas de
informacién supone una oportunidad excelente para acabar con la excesiva burocracia y para
conectar las distintas administraciones que, hasta el momento, actuaban independientemente en
cuanto al intercambio electronico de informacion se refiere. Con la aparicion del Esquema
Nacional de Interoperabilidad (ENI), segin se presenta en [Felip Salas, 2012] tenemos la
posibilidad de eliminar las cargas soportadas por los ciudadanos a la hora de aportar la
documentacion, dado que este esquema crea las condiciones necesarias para garantizar el
gjercicio de derechos a través del acceso electrénico a los servicios pablicos. De esta manera, la
eliminacion de cargas supone un importante ahorro de tiempo y econémico.

La cooperacion entre las Administraciones Publicas es esencial para proporcionar los servicios a
los ciudadanos y garantizarles su derecho a relacionarse con ellas por medios electrénicos.
Dicha cooperacion requiere unas condiciones que permitan que la misma se pueda llevar a cabo
con fluidez para lo cual es necesario que haya interoperabilidad. La Ley 11/2007, de 22 de junio
[Gobierno de Espafia, 2007], de acceso electrénico de los ciudadanos a los Servicios Publicos
establece la interoperabilidad como contribucién a la realizacion del derecho de los ciudadanos
a comunicarse con las Administraciones Publicas a través de medios electronicos; y su articulo
42 crea el Esquema Nacional de Interoperabilidad (ENI).

El Esquema Nacional de Interoperabilidad (ENI), regulado por el Real Decreto 4/2010, de 8 de
enero, en [Ministerio de Hacienda y Administraciones Publicas, 2010b] establece el conjunto de
criterios y recomendaciones que deberan ser tenidos en cuenta por las Administraciones
Electronicas para la toma de decisiones tecnoldgicas que garanticen la interoperabilidad. Las
normas técnicas de interoperabilidad previstas en su disposicion adicional primera, desarrollan
ciertos aspectos concretos. Esta norma, junto con el Real Decreto 3/2010 de Esquema Nacional
de Seguridad, tal y como se referencia en, forman la regulacion mas importante en materia de la
Administracion Electronica del Estado Espafiol.
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1.2 Objetivos

El objetivo general del Trabajo Fin de Master (TFM) es la realizacion de un estudio de
adecuacion al Esquema Nacional de Interoperabilidad en el Ayuntamiento de Picanya.
Ademas de dicho estudio, se implantaran ciertos aspectos del ENI, relacionados con la
recepcion de documentacion electrénica, haciendo uso de la herramienta Agente SC,
sistema que permite a una Administracion Publica recabar por medios electronicos, con el
consentimiento de los ciudadanos, datos y documentos que obran en poder de otras
Administraciones, reduciendo de esta manera la burocracia. Cabe indicar que en los casos en
lo que no se pueda adecuar ciertos aspectos al ENI (debido a que no se puedan llevar a cabo
en este trabajo), se recogeran en el apartado relacionado con la implantacion de mejoras.

El Ayuntamiento de Picanya, administracion local puntera en la provincia de Valencia en
cuanto a la administracion electronica se refiere, implanté la tramitacion electrdnica el afio
2009 y en 2010 publicé su sede electrénica. EI mecanismo por el cual se genera informacion
administrativa en el ayuntamiento es siempre mediante la creacion de expedientes digitales o
informacidén asociada a éstos. Asi pues, la realizacién del estudio e implantacion de ciertos
aspectos del ENI se debera llevar a cabo teniendo en cuenta el nivel de utilizacién de
herramientas TIC (e-Administracién) que actualmente dispone esta administracién local.

Dicho objetivo general se puede desglosar en varios subobjetivos:

e Estudio de la Ley 11/2007, de acceso electronico de los ciudadanos a los servicios
publicos.

e Anadlisis del Esquema Nacional de Interoperabilidad asi como sus Normas Técnicas
asociadas.

e Andlisis de la situacion actual del Ayuntamiento de Picanya.

¢ Implantacion de la herramienta Agente SC asi como el disefio de un complemento de
integracion entre dicha herramienta y el Gestor Documental.

e Realizacién de propuestas de implantacion y mejoras.

Tal y como se ha comentado, se tratara la recepcion electronica de documentos desde otras
administraciones. Cabe recalcar que tal y como se referencia en [Wikipedia, 2014a] a la hora
de interoperar se puede remitir informacién a administraciones como recibir informacion
desde otras, no obstante este proyecto se centrara en el apartado de recepcion de la
documentacion. [Wikipedia, 2014a]

1.3 Metodologia

Tras detectar la problematica situacion en cuanto a la cooperacion entre las Administraciones
Publicas se refiere, se pretende evaluar el nivel de implantacion del Esquema Nacional de
Interoperabilidad en el Ayuntamiento de Picanya, asi como implantar la herramienta Agente
SC para mejorar dicho nivel. Para abordar cada uno de los aspectos se procedera a emplear la
siguiente metodologia:

e Estudio de bibliografia, investigacion en internet sobre casos de éxito, asi como
diversos fondos bibliograficos.
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o Anadlisis de la Ley 11/2007, de Acceso electrénico de los ciudadanos a los servicios
publicos asi como estudio del Esquema Nacional de Interoperabilidad y su Normas
Técnicas asociadas.

e Andlisis de la situacion actual tecnoldgica en el Ayuntamiento de Picanya. Dicho
estudio nos proporcionara el nivel de adecuacién al ENI previo a la implantacién de
la herramienta.

e Implantacion de la herramienta Agente SC.

e Realizacion de una auditoria, detallada, sobre el cumplimiento del ENI haciendo uso
de la guia ASTREA.

e Redaccion de propuestas de mejora, atendiendo a los resultados obtenidos en la
auditoria.

e Redaccion de conclusiones y estudios futuros.

Asi pues, podemos decir que este Trabajo Fin de Master tiene ambos componentes esenciales
presentes en cualquier proyecto. Por un lado, se hara uso del componente tedrico donde se
realizara el estudio del ENI y posteriormente, para aplicar lo analizado y estudiado, se hara uso
del componente practico. Implantando y configurando las posibles propuestas y mejoras
descritas, asi como la puesta en marcha de la aplicacion Agente SC. Dando una vision real y util
al proyecto.

1.4 Contexto

Para la realizacion de un Trabajo Fin de Master en un contexto real, Gtil y practico es
recomendable llevarlo a cabo en un entorno profesional, en este caso en una Administracion
Publica. Este TFM se engloba dentro del plan de reduccién de cargas administrativas del
Ayuntamiento de Picanya desarrollado en [Gallego Garcia, Fernando, 2014a], lo que dota al
trabajo de una cierta importancia y utilidad.

1.4.1 Problema a resolver

Como se ha comentado anteriormente, desde siempre la Administracién Publica se ha
considerado como excesivamente tediosa y poco fluida en sus trdmites. El ciudadano debe
aportar documentacion existente en poder de la administracion, debe realizar la gran mayoria de
los tramites de forma presencial, los procedimientos son extensos y poco fluidos, etc. De esta
manera, recae sobre el ciudadano el esfuerzo de la realizacion de los tramites.

La llegada de las tecnologias de la informacion y la comunicacion a la Administracion Publica
han supuesto una revolucion desde el momento en que se han puesto al servicio de los sistemas
de informacién. Es importante indicar que la Administracion Pulblica se caracteriza por
gestionar informacion y es légico que dicha informacion se gestione correctamente, no obstante,
hasta ahora no ha sido asi. La informacion se ha proporcionado de manera lenta y duplicada.

La mecanizacion de los sistemas de informacion supone una oportunidad para acabar con la
excesiva burocracia existente. Esto sucede por diferentes causas:

e La automatizacion de los procesos obliga a documentar los mismos. Sin una minima
documentacion no existe la automatizacién de procedimientos administrativos. Esto
implica:

o Catalogo de procedimientos.
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o Manual de procedimientos.

e Con los manuales de procedimientos y el disefio de los mismos se pueden venir y
analizar los tramites superfluos.

e La documentacion de los procesos elimina la oscuridad de éstos, siendo ésta la base
principal de la burocracia. Las administraciones publicas son reticentes a dar luz sobre
la informacion y la forma de tramitar.

e Con la aparicion del Esquema Nacional de Interoperabilidad tenemos la posibilidad de
eliminar cargas soportadas por el ciudadano a la hora de aportar documentacion en
poder de la administracion para un tramite. Esto supone un ahorro neto de gran
importancia.

La propuesta de solucion a la problematica detectada se analizara en el siguiente punto. Indicar
que una de las lineas de actuacion propuestas correspondera con el trabajo a realizar en este
TFM. Asi pues, se dota al trabajo con una cierta importancia y utilidad.

1.4.2 Propuesta de solucion

Como solucion a dicho problema, el Ayuntamiento de Picanya propone la realizacion e
implantacion de un Plan de Reduccion de Cargas Administrativas. Este tiene como objetivos los
siguientes puntos:

e Velar para que todos los trdmites disponibles estan claramente publicados en la web y
en la sede electrénica municipal del ayuntamiento i que éstos se puedan iniciar y seguir
por internet. Se estableceran indicadores que permitan medir el tiempo de respuesta y
proponer mejoras.

e Tramitaciones automaticas: renovaciones de servicios o tramitaciones de solicitudes.

e Se revisardn los procedimientos actuales para buscar una mayor simplificacion de los
tramites asi como se potenciara la ordenanza de reduccién de cargas municipales.

e Impulsar las relaciones electrénicas y la interoperabilidad con otras administraciones.

¢ Realizar un plan de comunicacién interno y externo, evaluando las propuestas y ahorro.

Dicho plan se caracteriza por tener cinco lineas de actuacion diferentes, siendo una de ellas este
Trabajo Fin de Master.

Las distintas lineas de actuacién que conforman el plan tal y como se recoge en [Gallego
Garcia, Fernando, 2014a], se pueden visualizar en la figura 1. Para este TFM se trabajara con la
linea de actuacion cuatro: Impulso de relaciones electrénicas e interoperabilidad con otras
administraciones, ésta se puede desglosar en distintas tareas, las cuales coincidiran con el
trabajo realizado a lo largo de todos los capitulos.

e Anadlisis tecnolégico del Esquema Nacional de interoperabilidad, implantacion de la
aplicacién asi como el estudio de experiencias en otras administraciones publicas.

e Realizacion de las solicitudes de autorizacion de acceso a los servicios SCSP, conjunto
de especificaciones orientadas al intercambio de datos entre las administraciones
publicas con el objetivo de eliminar los certificados administrativos en papel, y revision
de las solicitudes existentes.

e Disefio y desarrollo de un aplicacion de integracién con el actual registro de entrada y
seguimiento de expedientes.

e Explotacion de los servicios de interoperabilidad en la Oficina Picanya DIGA’M.
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Figura 1. Lineas de actuacion.
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Fuente: [Gallego Garcia, Fernando, 2014a]

A continuacion se detallaran cada una de las tareas nombradas anteriormente, describiendo con
detalle la tarea a realizar asi como nombrando las tareas asociadas y los hitos destacados de ésta.

1.4.2.1 Tareas asociadas a la linea de actuacion: Impulso de las relaciones electronicas e
interoperabilidad con otras administraciones

Tal y como se ha comentado anteriormente, en este punto se detallaran cada una de las tareas a
realizar a lo largo del TFM.

Tabla 1. Tarea O13.
DRI ERNETEEN Nombre: Analisis tecnoldgico del ENI + Implantacion de aplicaciones y
013 experiencias en otras Administraciones Publicas.
Descripcion: Se revisara el texto del Esquema Nacional de Interoperabilidad asi como las Normas

Técnicas Asociadas. Se revisaran las soluciones desarrolladas e implantadas en otras
administraciones i se adecuaran e implantaran en el Ayuntamiento de Picanya.

Tareas asociadas:

ID Tarea: Nombre:

011 Ordenanzas de simplificacion y reduccion de cargas administrativas

012 Adecuacidn de las ordenanzas fiscales y no fiscales al nuevo escenario de valores
018 Plan de comunicacidn interna y formacidn

Entrega: Aplicacion instalada y en funcionamiento
Hitos destacados:

e Sello de érgano instalado en el servidor

e Aplicacion instalada

Fuente: [Gallego Garcia, Fernando, 2014a]
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Tabla 2. Tarea O14.

[DANCERRERREIEEN Nombre: Solicitudes de autorizacion de acceso a los servicios SCSP y
014 revisién de las solicitudes existentes

Descripcion: Suscripcion y revision de las autorizaciones de acceso a todos los servicios
interoperables.

Tareas asociadas:

ID Tarea: Nombre:
013 Anaélisis tecnolégico del ENI + Implantacién de aplicaciones y experiencias en
otras AAPP

Entrega: relacién de los documentos conveniados

Fuente: [Gallego Garcia, Fernando, 2014a]

Tabla 3. Tarea O15.

[DRNCERRERRETEEN Nombre: Disefio y desarrollo de una integracion con el actual registro
015 de entrada y seguimiento de expedientes

Descripcion: Se especificard y se disefiara una integracion entre la aplicacion de interoperabilidad
y la de registro de entradas o gestor documental, para no tener que exportar los documentos
manualmente en PDF e insertarlos también manualmente en el seguimiento de expedientes.
Mediante esta integracion la documentacion se anexara a la anotacion de manera automatica.

Tareas asociadas:

ID Tarea: Nombre:
013 Anélisis tecnolégico del ENI + Implantacién de aplicaciones y experiencias en
otras AAPP

Entrega: Integracion desarrollada e implantada

Fuente: [Gallego Garcia, Fernando, 2014a]

Tabla 4. Tarea O16.

[DANCERERNETEEN Nombre: Explotacion de los servicios de interoperabilidad en la
016 Oficina Picanya DIGA’M

Descripcion: Se explotara la aplicacién para dotar a todos los expedientes que sea posible de
documentacion externa mediante documentos interoperados. Adicionalmente se actuara con
proactividad.

Tareas asociadas:

ID Tarea: Nombre:
Anélisis tecnolégico del ENI + Implantacién de aplicaciones y experiencias en
013 - . i
otras Administraciones Publicas.
014 Solicitudes de autorizacion de acceso a los servicios SCSP y revision de las
solicitudes existentes
015 Disefio y desarrollo de una integracion con el actual registro de entrada y
seguimiento de expedientes

Entrega: Utilizacion efectiva de la aplicacién en la oficina Picanya DIGA’M

Hitos destacados:
e Implantacion de la aplicacion

Fuente: [Gallego Garcia, Fernando, 2014a]

1.4.2.2 Viabilidad del Proyecto

Tal y como se ha comentado anteriormente, el Trabajo Fin de Master se engloba dentro del plan
de reduccion de cargas, por lo que dota al trabajo de una cierta importancia y utilidad. En la
totalidad de los casos en los que se va a realizar un proyecto en entornos profesionales es
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necesario la realizacion del estudio de la viabilidad del proyecto, puesto que nos indica si es
posible realizar el proyecto o no.

A continuacién se muestra una tabla donde se analizar la viabilidad del proyecto:

Tabla 5. Viabilidad del Proyecto.

Nombre del Proyecto PLAN DE REDUCCION DE CARGAS ADMINISTRATIVAS

Fecha de inicio 03/11/2014 Fecha de finalizacion | 13/06/2015
Presupuesto 6.335€
Desglose del | Aplicacion ENI 3.335€
presupuesto Técnico en Practicas 3.000€

Personal involucrado: 1 persona a tiempo completo, 14 personas a tiempo
Recursos :

parcial.
Project Manager Fernando Gallego — Director de informatica
U L . DG David Roldan — Técnico en practicas en contexto TFM MUGI
Responsible

Fuente: [Gallego Garcia, Fernando, 2014a]

El proyecto es econémicamente VIABLE, ya que se han hecho las correspondientes retenciones
de crédito en el presupuesto municipal 2014 y 2015. Cabe comentar que esto se puede
perfectamente extrapolar al Trabajo Fin de Master introducido en este apartado, puesto que
forma parte de este plan. Asi pues podemos decir que este trabajo final es viable para su
realizacion e implantacion.

Como se puede visualizar, el presupuesto empleado para la realizacion del Plan es de 6.335€
(3.335€ para la aplicacion + 3.000€ personal en practicas). La totalidad del presupuesto esta
destinado para la linea de actuacion nimero cuatro, la abordada en este trabajo.

1.4.2.3 Planificacion de las tareas: Impulso de las relaciones electronicas e interoperabilidad
con otras administraciones

Por parte de la planificacion de las tareas relacionadas con el TFM, cabe comentar que estan
planificadas para dos meses sin contar con el estudio del Esquema Nacional de
Interoperabilidad y sus normas técnicas asociadas.

En el siguiente diagrama de Gantt se muestra dicha planificacion, cabe recordar que la linea de
actuacion correspondiente a este TFM es la siguiente: “L-4 Impulso de relaciones electronicas e
interoperabilidad” (ver figura 2).

Figura 2. Planificacion temporal tareas L4.

L1 - impulc de relacions dlectroniques ¢ interoperabilitat 38 day: Sat07/02/15 Wed01/04/1S T |
Ti3 - Instal 'acid aphcacid Artic Soluciones 11days SatC7/C2/1S #ri20/02/15 1 |
T14 - Revisio de scldicituds en vigor, renovacio 19doys SetQ7/C2/15 WedO3/03/15 & } 1
T1S ~Anbls | diseny dintegrackd Artic - Alced-e 26days Thu 12/02/15 Thu 19/03/1% I ) 1
14 - POS3CA en funconament de Arte 0days  Thu 26/02/1S Thu 26/02/15 ¢ 26/02
16 - Explotano = DIGA'™ 28days  Mon 23/02/15 Wed 01/03/15 ¥ 1
FE - Posachs en funcionamert dintegracio amb accad-2  Odays  Sat28/03/15  Sat 28/03/15 o 28/03

Fuente: [Gallego Garcia, Fernando, 2014a]
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En la figura 2, se puede visualizar la existencia de una restriccion de inicio. Para poder iniciar la
tarea correspondiente a la “Explotacion en el DIGA’M” evidentemente debe estar instalada la
aplicacion. Las dos tareas iniciales estan relacionadas, como es légico, con la instalacion de la
herramienta asi como la revision de solicitudes en vigor y renovacién de las no existentes puesto
que sin éstas no se puede consultar la informacion. Por parte de la tarea relacionada con el
disefio de la integracion no requiere de una restriccion de inicio, pero si que es aconsejable
realizarla una vez esté la herramienta instalada.

En cuanto a los hitos importantes de dicha linea de actuacion son dos: la puesta en
funcionamiento de la herramienta y la puesta en funcionamiento de la integracion, hito que no
corresponde directamente al TFM puesto que dicha integracion va a ser desarrollada por la
empresa creadora del Agente SC, a partir de la especificacién de requisitos (T15).

1.5 Estructura del documento

El presente proyecto se ha estructurado en 9 capitulos y 4 anexos, cuyos contenidos se resumen
a continuacion.

En el capitulo 2, se estudiard y analizara la Ley 11/2007, de acceso electrénico de los
ciudadanos a los Servicios Publicos. Haciendo hincapié en el apartado correspondiente a la
cooperacion entre Administraciones Publicas.

En cuanto al capitulo 3, se abordara el Real Decreto 4/2010, por el que se regula el Esquema
Nacional de Interoperabilidad en el &mbito de la Administracion Electrénica. Dicho esquema da
lugar a las Normas Técnicas de Interoperabilidad.

En el capitulo 4, se estudiaran las distintas Normas Técnicas de Interoperabilidad en el ambito
de la Administracion Electronica, planteadas en el epigrafe de “Desarrollo del Esquema
Nacional de Interoperabilidad” en la Lay 11/2007, de 22 de junio. Dada la envergadura que
podria llegar a tener este apartado, siguiendo el objetivo principal del TFM, el estudio se
centrara en las normas técnicas relacionadas con la recepcion de datos e informacién.

Por parte del capitulo 5, se analizard la situacién tecnoldgica actual del Ayuntamiento de
Picanya en cuanto a la administracion electrénica y la implantacion del Esquema Nacional de
Interoperabilidad se refiere.

Por lo que se refiere al capitulo 6, se implantard la herramienta Agente SC permitiendo
implementar una parte del Esquema Nacional de Interoperabilidad (recepcion de
documentacion) asi como hacer realidad la interoperabilidad de documentos electrénicos.
Ademas se disefiard un complemento de integracién entre el Agente SC y el Gestor
Documental.

En el capitulo 7, se estudiara, mediante una auditoria detallada, la adecuacion del Esquema
Nacional de Interoperabilidad tras la implantacion de la herramienta Agente SC y el disefio del
complemento de integracion.

En cuanto al capitulo 8, se recogeran las propuestas de mejoras indicadas tras la auditoria.
Ademas se definira un esquema de implantacion asi como una serie de consideraciones a tener
en cuenta en el momento de abordarlas.
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En el capitulo 9, se abordaran las conclusiones y estudios futuros donde se daran respuesta a
preguntas como: ;/Donde estamos? ;Se aplica el ENI en otras Administraciones Publicas?
¢ Tiene futuro el ENI?.

Para finalizar, en el capitulo 10, se recogeran la bibliografia empleada para el desarrollo de este
Trabajo Fin de Méster.
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2.Ley 11/2007, de acceso electronico de
los ciudadanos a los Servicios Publicos

En este capitulo se estudiard y analizara la Ley 11/2007, de acceso electronico de los ciudadanos
a los Servicios Publicos. Cabe comentar que dicho analisis esta localizado en la tarea O13 de la
linea de actuacion “Impulso de las relaciones electronicas e interoperabilidad con otras
administraciones”.

La estructura de este capitulo es la siguiente: en el apartado 2.1 se introducira la Ley 11/2007,
seguidamente, en el apartado 2.2 se desglosard dicha Ley para una mejor comprensién. Los
derechos de los ciudadanos asi como las obligaciones de las Administraciones Publicas se
recogeran respectivamente en los apartados 2.3, 2.4 y 2.5. Para finalizar, en la seccion 2.6, se
abordara el principio de cooperacién entre administraciones, concepto muy importante para el
desarrollo de este TFM.

2.1 Introduccién

El 23 de Junio del afio 2007 se publico en el Boletin Oficial del Estado y un dia después entrd
en vigor la Ley 11/2007 [Gobierno de Espafia, 2007], de Acceso Electronico de los
Ciudadanos a los Servicios publicos, en adelante LAECSP, cuya finalidad es promover el uso
de las Tecnologias de la Informacion y las Comunicaciones en las relaciones entre la
Administracién Pablica y los ciudadanos y entre las diferentes Administraciones Publicas. Los
ciudadanos podréan realizar todas sus gestiones administrativas por medios electronicos. De esta
forma, las Administraciones Publicas quedan obligadas a ofrecer sus servicios por Internet,
dispositivos moviles o cualquier medio electrénico futuro.

Anteriormente a la LAECSP, la Ley 30/1992, de 26 de Noviembre [Gobierno de Espafia,
1992b], de Régimen Juridico de las Administraciones Publicas y del Procedimiento
Administrativo Comun (LRJAP-PAC), ya recogia en algunos de sus articulos el impulso, por
parte de la Administracion, a la utilizacién y aplicacion de las técnicas y medios electrénicos
para desarrollar su actividad y el ejercicio de sus competencias. Ademas permitia la posibilidad
de que los ciudadanos pudieran relacionarse con las Administraciones Piblicas para ejercer sus
derechos a través de técnicas y medios electronicos cuando esto fuera compatible con los
medios técnicos de que dispusieran éstas. Las avanzadas previsiones legales, muy validas en
1992, hoy han quedado desfasadas, debido al grado de penetracion de ordenadores y el nimero
de personas y entidades con conexion a Internet.

Como se ha comentado anteriormente, este desarrollo de la administracién electronica era
todavia insuficiente ya que dejaban en manos de las propias Administraciones determinar si los
ciudadanos iban a poder relacionarse por medios electronicos con ellas. Por esta razén la ley
11/2007 pretendié dar el paso del “podran” al “deberan” es decir, lo que en la ley 30/1992 se
planteaba como algo opcional y recomendable en la ley 11/2007 pasa a ser una obligacion.

En resumen, la Ley 30/1992 se limit6 a abrir la posibilidad de mantener relaciones telematicas
con la Administracion, pero la actual demanda es otra, como se muestra en [Comision de
Modernizacién y Calidad de la FEMP, 2011] , se requiere de una garantia a mantener relaciones
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electronicas con todas las Administraciones Publicas. Las nuevas realidades, exigencias y
experiencias que se han ido poniendo de manifiesto, el propio desarrollo de la sociedad de la
informacién y el cambio de circunstancias tecnoldgicas y sociales exigen actualizar el
contenido, muy diferente al de 1992. Esta regulacion exige reconocer el derecho de los
ciudadanos, y no solo la posibilidad, de acceder mediante comunicaciones electronicas a la
Administracion.

2.2 Desglose de la Ley 11/2007

Tal y como se recoge en [Fundacion Orange, 2010], la Ley 11/2007 de acceso electrdnico de
los ciudadanos a los Servicios Publicos estd formada por 5 Titulos, 46 articulos, 6
disposiciones adicionales, 1 disposicion transitoria, 1 disposicion derogatoria y 8 disposiciones
finales, ademas de un anexo con definiciones, distribuidos en la siguiente estructura:

e Exposicion de motivos

e Titulo preliminar. Del ambito de aplicacion y los principios generales.

e Titulo primero. Derechos de los ciudadanos a relacionarse con las Administraciones
Publicas por medios electronicos.

e Titulo segundo. Régimen juridico de la administracion electrénica.

o Capitulo I. De la sede electronica.
o Capitulo Il. De la identificacion y autenticacién.

= Seccién 12 Disposiciones comunes.

= Seccion 22 Identificacion de los ciudadanos y autenticacion de su
actuacion.

= Seccion 32 Identificacion electronica de las Administraciones Publicas
y 0 autenticacion del ejercicio de su competencia.

= Secciébn 4% De la interoperabilidad y de la acreditacion vy
representacion de los o ciudadanos.

o Capitulo IIl. De los registros, las comunicaciones y las notificaciones
electrdnicas.

= Seccion 12 De los registros.
= Seccidn 22. De las comunicaciones y las notificaciones electronicas.

o Capitulo IV. De los documentos y los archivos electrénicos.
e Titulo tercero. De la gestion electrénica de los procedimientos.

o Capitulo I. Disposiciones comunes.
o Capitulo Il. Utilizacion de medios electrénicos en la tramitacion del
procedimiento.

e Titulo cuarto. Cooperacion entre administraciones para el impulso de la administracién
electrénica.

o Capitulo I. Marco institucional de cooperacion en materia de administracion
electrénica.

o Capitulo 1l. Cooperacion en materia de interoperabilidad de sistemas y
aplicaciones.

o Capitulo Ill. Reutilizacion de aplicaciones y transferencia de tecnologias.
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o Disposiciones Adicionales.

o Disposicion adicional primera. Reunion de Organos Colegiados por medios
electronicos.

o Disposicién adicional segunda. Formacién de empleados publicos.

o Disposicion adicional tercera. Plan de Medios en la Administracién General
del Estado.

o Disposicion adicional cuarta. Procedimientos Especiales.

o Disposicion adicional quinta. Funcién Estadistica.

o Disposicién adicional sexta. Uso de Lenguas Oficiales.

o Disposicion transitoria Unica. Régimen transitorio.
o Disposicion derogatoria Unica.
o Disposiciones finales.

o Disposicion final primera. Caracter basico de la Ley.

o Disposicién final segunda. Publicacion electronica del “Boletin Oficial del
Estado”.

o Disposicién final tercera. Adaptacion de las Administraciones Publicas para el
gjercicio de derechos.

o Disposicion final cuarta. Modificacion de la Ley 84/1978, de 28 de diciembre,
por la que se regula la tasa por expedicion del Documento Nacional de
Identidad.

o Disposicién final quinta. Modificaciéon de la Ley 16/1979, de 2 de octubre,
sobre Tasas de la Jefatura Central de Trafico.

o Disposicion final sexta. Habilitacion para la regulacion del teletrabajo en la
Administracion General del Estado.

o Disposicion final séptima. Desarrollo reglamentario del articulo 4 c).

o Disposicion final octava. Desarrollo y Entrada en vigor de la Ley.

e Anexo. Definiciones
2.3 ¢Derechos o deberes?

Como se argumenta en el informe [Comision de Modernizacién y Calidad de la FEMP, 2011]
Espafia es uno de los pocos paises de nuestro entorno que ha reconocido por ley el derecho de
los ciudadanos a poder relacionarse electronicamente con las Administraciones Publicas. La ley
11/2007 [Gobierno de Espafa, 2007] , esta articulada alrededor a este derecho, declarado en el
primer articulo de la Ley.

Articulo 1. Se reconoce a los ciudadanos el derecho a relacionarse con las Administraciones
Pulblicas utilizando medios electrénicos para el ejercicio de los derechos previstos en el arti-
culo 35 de la Ley 30/1992, de 26 de noviembre, de Régimen Juridico de las Administraciones
Publicas y del Procedimiento Administrativo Comdn, asi como para obtener informaciones,
realizar consultas y alegaciones, formular solicitudes, manifestar consentimiento, entablar
pretensiones, efectuar pagos, realizar transacciones y oponerse a las resoluciones y actos
administrativos.

Los 8 restantes articulos del Titulo | de la Ley, de Derechos de los Ciudadanos, desarrollan mas
en detalle este primer articulo, que supone un cambio importante en la forma de entender la

31

'



Estudio e implantacion del Esquema Nacional de Interoperabilidad (ENI) en el Ayuntamiento
de Picanya

relacién entre las Administraciones y los ciudadanos, porque pone en manos de éstos la
posibilidad de exigir a las Administraciones Publicas como debe suministrarle los servicios.

Este reconocimiento de nuevos derechos a los ciudadanos, se transforma, del lado de los
Ayuntamientos y Administraciones Publicas en una declaracion de deberes: éstas tienen la
obligacion de hacer efectivo este derecho.

Las Administraciones Publicas son, a su vez, también sujetos de derechos. Estan obligadas a
cooperar entre si, y tienen derecho a que las otras administraciones cooperen. En este sentido
destaca el derecho de los ciudadanos a “no aportar los datos y documentos que obren en poder
de las Administraciones Publicas, las cuales utilizaran medios electronicos para recabar dicha
informacién (...)”. Este articulo, [Gobierno de Espafia, 2007] , garantiza que las
administraciones exijan entre si el intercambio de informacion. La obligacion de cooperar de
todas las administraciones publicas es uno de los grandes impulsores para el desarrollo de la
Administracién electronica en nuestro pais: sin esta cooperacion seria muy dificil lograr que los
ciudadanos pudieran relacionarse electronicamente con las administraciones en igualdad de
condiciones de acceso.

En este punto cabe comentar que el derecho a “no aportar los datos y documentos que obren
en poder de las Administraciones Publicas” por parte de los ciudadanos y la cooperacion
entre las Administraciones Publicas, son el desencadenante principal y el tema central de este
Trabajo Fin de Master. Durante el desarrollo de cada uno de los puntos que conforman esta
memoria se ird analizando y desarrollando los distintos elementos que forman parte de estos
conceptos, asi como se implantard una herramienta que posibilitara la cooperacion entre el
Ayuntamiento de Picanya y las distintas Administraciones Plblicas que actualmente ceden los
datos que obran en su poder.

2.4 Derechos de los ciudadanos

En la Exposicién de motivos VI de la Ley de Acceso Electronico de los Ciudadanos a los
Servicios Publicos se presentan brevemente los derechos que reconoce la ley a los ciudadanos:

“En el Titulo Primero de la LAECSP estan recogidos los derechos de los ciudadanos en sus
relaciones con las Administraciones Publicas a través de medios electrénicos. Para garantizar
el pleno ejercicio de estos derechos, se establece la obligacién de las Administraciones de
habilitar diferentes canales o medios para la prestacion de los servicios electronicos.
Asimismo, se establece la obligacion de cada Administracién de facilitar a las otras
Administraciones los datos de los interesados que se le requieran y obren en su poder, en la
tramitacion de un procedimiento, siempre que el interesado preste su consentimiento expreso,
el cual podra emitirse y recabarse por medios electronicos, al objeto de que los ciudadanos no

’

deban aportar datos y documentos que estan en poder de las Administraciones Publicas.’

De este titulo primero, el articulo 6 es el que reconoce los derechos de los ciudadanos a
relacionarse con las Administraciones Publicas a través de medios electronicos. En el apartado
primero de este articulo (6.1), se hace referencia al articulo 35 de la Ley 30/1992 [Gobierno de
Espafia, 1992b], asi pues para recoger de una manera detallada todos los derechos que la ley
11/2007 reconoce a los ciudadanos cabe mencionar el Articulo 35 de la Ley 30/1992 asi como la
totalidad de los apartados que forman el articulo 6 de la Ley 11/2007.
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Ley 30/1992, de 26 de noviembre [Gobierno de Espafa, 1992a], de Régimen Juridico de las
Administraciones Publicas y del Procedimiento Administrativo Comun, Articulo 35.
Derechos de los ciudadanos.

“Los ciudadanos, en sus relaciones con las Administraciones Publicas, tienen los siguientes
derechos:

I. A conocer, en cualquier momento, el estado de la tramitacion de los procedimientos en
los que tengan la condicién de interesados, y obtener copias de documentos contenidos
en ellos.

Il.  Aidentificar a las autoridades y al personal al servicio de las Administraciones Publicas
bajo cuya responsabilidad se tramiten los procedimientos.

I1l. A obtener copia sellada de los documentos que presenten, aportdndola junto con los
originales, asi como a la devolucion de éstos, salvo cuando los originales deban obrar en
el procedimiento.

IV. A utilizar las lenguas oficiales en el territorio de su Comunidad Auténoma, de acuerdo
con lo previsto en esta Ley y en el resto del Ordenamiento Juridico.

V. A formular alegaciones y a aportar documentos en cualquier fase del procedimiento
anterior al tramite de audiencia, que deberdn ser tenidos en cuenta por el 6rgano
competente al redactar la propuesta de resolucion.

VI. A no presentar documentos no exigidos por las normas aplicables al procedimiento de
gue se trate, 0 que ya se encuentren en poder de la Administracion actuante.

VII. A obtener informacién y orientacion acerca de los requisitos juridicos o técnicos que las
disposiciones vigentes impongan a los proyectos, actuaciones o solicitudes que se
propongan realizar.

VIII. Al acceso a los registros y archivos de las Administraciones Publicas en los términos
previstos en la Constitucion y en ésta u otras Leyes.

IX. A ser tratados con respeto y deferencia por las autoridades y funcionarios, que habran
de facilitarles el ejercicio de sus derechos y el cumplimiento de sus obligaciones.

X. A exigir las responsabilidades de las Administraciones Publicas y del personal a su
servicio, cuando asi corresponda legalmente.

XI.  Cualesquiera otros que les reconozcan la Constitucion y las Leyes”.

A continuacidn, se muestra el articulo 6 de la LAECSP [Gobierno de Espafia, 2007] :
Articulo 6. Derechos de los ciudadanos.

I.  Se reconoce a los ciudadanos el derecho a relacionarse con las Administraciones
Publicas utilizando medios electrénicos para el ejercicio de los derechos previstos en el
articulo 35 de la Ley 30/1992, de 26 de noviembre, de Régimen Juridico de las
Administraciones Publicas y del Procedimiento Administrativo Comun, asi como para
obtener informaciones, realizar consultas y alegaciones, formular solicitudes, manifestar
consentimiento, entablar pretensiones, efectuar pagos, realizar transacciones y oponerse
a las resoluciones y actos administrativos.

Il.  Ademas, los ciudadanos tienen en relacion con la utilizacion de los medios electrénicos
en la actividad administrativa, y en los términos previstos en la presente Ley, los
siguientes derechos:
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A elegir, entre aquellos que en cada momento se encuentren disponibles, el canal a
través del cual relacionarse por medios electrénicos con las Administraciones
Publicas.

A no aportar los datos y documentos que obren en poder de las Administraciones
Publicas, las cuales utilizardn medios electronicos para recabar dicha informacion
siempre que, en el caso de datos de caracter personal, se cuente con el
consentimiento de los interesados en los términos establecidos por la Ley Organica
15/1999, de Proteccion de Datos de Caracter Personal, 0 una norma con rango de
Ley asi lo determine, salvo que existan restricciones conforme a la normativa de
aplicacion a los datos y documentos recabados. El citado consentimiento podra
emitirse y recabarse por medios electronicos.

A la igualdad en el acceso electronico a los servicios de las Administraciones
Publicas.

A conocer por medios electrénicos el estado de tramitacion de los procedimientos
en los que sean interesados, salvo en los supuestos en que la normativa de
aplicacion establezca restricciones al acceso a la informacion sobre aquéllos.

A obtener copias electronicas de los documentos electronicos que formen parte de
procedimientos en los que tengan la condicion de interesado.

A la conservacion en formato electronico por las Administraciones Publicas de los
documentos electrénicos que formen parte de un expediente.

A obtener los medios de identificacion electronica necesarios, pudiendo las
personas fisicas utilizar en todo caso los sistemas de firma electronica del
Documento Nacional de Identidad para cualquier tramite electrénico con cualquier
Administracion Pablica.

A la utilizacion de otros sistemas de firma electronica admitidos en el &mbito de las
Administraciones Publicas.

A la garantia de la seguridad y confidencialidad de los datos que figuren en los
ficheros, sistemas y aplicaciones de las Administraciones Publicas.

A la calidad de los servicios publicos prestados por medios electrénicos.

A elegir las aplicaciones o sistemas para relacionarse con las Administraciones
Publicas siempre y cuando utilicen estandares abiertos o, en su caso, aquellos otros
gue sean de uso generalizado por los ciudadanos.

En particular, en los procedimientos relativos al establecimiento de actividades de
servicios, los ciudadanos tienen derecho a obtener la siguiente informacion a través de
medios electronicos:

a)

b)

Los procedimientos y trAmites necesarios para acceder a las actividades de servicio
y para su ejercicio. Los datos de las autoridades competentes en las materias
relacionadas con las actividades de servicios, asi como de las asociaciones y
organizaciones profesionales relacionadas con las mismas.

Los medios y condiciones de acceso a los registros y bases de datos publicos
relativos a prestadores de actividades de servicios y las vias de recurso en caso de
litigio entre cualesquiera autoridades competentes, prestadoras y destinatarios.

En resumen, los ciudadanos tienen un conjunto de derechos en relacion con la utilizacion de los
medios electrdnicos para la actividad administrativa tales como:
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Figura 3. Derechos de los ciudadanos.

» Acceso electronico a las Administraciones Publicas.

A\

Administraciones Publicas.

No aportar documentacion que obren en poder de las Administraciones Publicas.

La igualdad en el acceso electrdnico a los servicios de éstas.
Acceder por medios electronicos a la informacion de los expedientes.

Obtener copias electrénicas.

YV V V V V

expediente.

» Usar la firma electronica _como medio de identificacibn y presentacion de

documentacion.

» La garantia de sequridad y confidencialidad de los datos que figuren en los ficheros,

sistemas y aplicaciones.
» Calidad de los servicios publicos prestados por medios electrénicos.

» Utilizar estdndares abiertos para comunicarse con las Administraciones Publicas.

Elegir el canal a través del cual relacionarse por medios electronicos con las

La conservacién en formato electrénico de los documentos que formen parte de un

Fuente: [Fundacion Orange, 2010]

2.5 Obligaciones de los Ayuntamientos

Teniendo en cuenta los derechos de los ciudadanos indicados anteriormente, se pueden obtener
una serie de requisitos minimos y otros opcionales que las Administraciones Publicas deben
cumplir para su adecuacion a la Ley. A continuacion se desglosara la LAECSP en requisitos
concretos que todas las Administraciones Publicas deben cumplir para adaptarse a la Ley.

Es importante indicar en este punto, que las Administraciones Puablicas que no dispongan de
recursos econdmicos suficientes, en la actualidad, no estaran obligados a ofrecer los servicios a
los que hace mencion la Ley 11/2007 [Gobierno de Espafia, 2007], puesto que segun el apartado
4 de la Disposicidn final tercera, adaptacion de las Administraciones Publicas para el ejercicio
de derechos, los ciudadanos pueden ejercer los derechos que se les reconoce en el articulo 6 de
la LAECSP desde del 31 de diciembre de 2009 siempre que lo permitan sus disponibilidades
presupuestarias. Tal y como se indica en [Comision de Modernizacién y Calidad de la FEMP,
2011] , lo presupuestario es una limitacion, no una exencién de la obligacion de prestar el
servicio, ya que las Administraciones Publicas deberian intentar cumplir la ley en la medida de
sus posibilidades o aprovechando los medios que las restantes administraciones pongan a su
disposicion.
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Del titulo primero, Derechos fundamentales de los ciudadanos a relacionarse con las
administraciones publicas por medios electrénicos, los articulos (de la LAECSP) en los que
se indican algunas de las obligaciones que las Administraciones Pablicas deberan cumplir son:

Y 36

Articulo 8: Garantia de prestacion de servicios y disposicion de medios e

instrumentos electrdnicos.

Las Administraciones Publicas deberan habilitar diferentes canales o medios para la
prestacion de los servicios electronicos, garantizando en todo caso el acceso a los
mismos a todos los ciudadanos, con independencia de sus circunstancias personales,
medios 0 conocimientos, en la forma que estimen adecuada.

La Administracion General del Estado garantizara el acceso de todos los ciudadanos
a los servicios electronicos proporcionados en su &mbito a través de un sistema de
varios canales que cuente, al menos, con los siguientes medios:

a. Las oficinas de atencion presencial que se determinen, las cuales pondran a
disposicién de los ciudadanos de forma libre y gratuita los medios e
instrumentos precisos para ejercer los derechos reconocidos en el articulo 6
de esta Ley, debiendo contar con asistencia y orientacion sobre su
utilizacién, bien a cargo del personal de las oficinas en que se ubiquen o
bien por sistemas incorporados al propio medio o instrumento.

b. Puntos de acceso electrénico, consistentes en sedes electronicas creadas y
gestionadas por los departamentos y organismos publicos y disponibles
para los ciudadanos a través de redes de comunicacion. En particular se
creara un Punto de acceso general a través del cual los ciudadanos puedan,
en sus relaciones con la Administracion General del Estado y sus
Organismos Publicos, acceder a toda la informacion y a los servicios
disponibles. Este Punto de acceso general contendré la relacién de servicios
a disposicion de los ciudadanos y el acceso a los mismos, debiendo
mantenerse coordinado, al menos, con los restantes puntos de acceso
electronico de la Administracion General del Estado y sus Organismos
Publicos.

c. Servicios de atencidn telefénica que, en la medida en que los criterios de
seguridad y las posibilidades técnicas lo permitan, faciliten a los ciudadanos
el acceso a las informaciones y servicios electronicos a los que se refieren
los apartados anteriores.

Articulo 9: Transmisiones de datos entre Administraciones Publicas.

Para un eficaz ejercicio del derecho reconocido en el apartado 6.2.b), cada
Administracion debera facilitar el acceso de las restantes Administraciones Publicas
a los datos relativos a los interesados que obren en su poder y se encuentren en
soporte electrénico, especificando las condiciones, protocolos vy criterios
funcionales o técnicos necesarios para acceder a dichos datos con las méximas
garantias de seguridad, integridad y disponibilidad, de conformidad con lo dispuesto
en la Ley Organica 15/1999, de 13 de diciembre, de Proteccion de Datos de
Caracter Personal y su normativa de desarrollo.



La disponibilidad de tales datos estard limitada estrictamente a aquellos que son
requeridos a los ciudadanos por las restantes Administraciones para la tramitacion y
resolucion de los procedimientos y actuaciones de su competencia de acuerdo con la
normativa reguladora de los mismos. El acceso a los datos de caracter personal
estard, ademas, condicionado al cumplimiento de las condiciones establecidas en el
articulo 6.2.b) de la presente Ley.

Del titulo segundo, Régimen juridico dela administracion electronica, los articulos en los
gue se indican algunas de las obligaciones que las Administraciones Publicas deberan cumplir

son:

Articulo 10: La sede electrénica.

La sede electronica es aquella direccion electronica disponible para los ciudadanos a
través de redes de telecomunicaciones cuya titularidad, gestion y administracion
corresponde a una Administracion Publica, 6rgano o entidad administrativa en el
ejercicio de sus competencias.

El establecimiento de una sede electronica conlleva la responsabilidad del titular
respecto de la integridad, veracidad y actualizacion de la informacion y los servicios a
los que pueda accederse a través de la misma.

Cada Administracion Publica determinard las condiciones e instrumentos de creacion de
las sedes electronicas, con sujecion a los principios de publicidad oficial,
responsabilidad, calidad, seguridad, disponibilidad, accesibilidad, neutralidad e
interoperabilidad. En todo caso debera garantizarse la identificacion del titular de la
sede, asi como los medios disponibles para la formulacion de sugerencias y quejas.

Articulo 12: Publicacidén electrénica del tabldn de anuncios o edictos.

La publicacion de actos y comunicaciones que, por disposicion legal o reglamentaria deban
publicarse en tablén de anuncios o edictos podrd ser sustituida o complementada por su
publicacién en la sede electronica del organismo correspondiente.

Articulo 13: Formas de identificacion y autenticacion.

Las Administraciones Publicas admitiran, en sus relaciones por medios electronicos,
sistemas de firma electrénica que sean conformes a lo establecido en la Ley 59/2003, de
19 de diciembre, de Firma Electronica y resulten adecuados para garantizarla
identificacion de los participantes y, en su caso, la autenticidad e integridad de los
documentos electronicos.

Los ciudadanos podran utilizar los siguientes sistemas de firma electronica para
relacionarse con las Administraciones Publicas, de acuerdo con lo que cada
Administracion determine:

a. En todo caso, los sistemas de firma electrénica incorporados al Documento
Nacional de Identidad, para personas fisicas.

b. Sistemas de firma electronica avanzada, incluyendo los basados en certificado
electrdnico reconocido, admitidos por las Administraciones Publicas.
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c. Otros sistemas de firma electronica, como la utilizacion de claves concertadas
en un registro previo como usuario, la aportacion de informacién conocida por
ambas partes u otros sistemas no criptogréficos, en los términos y condiciones
gue en cada caso se determinen.

Articulo 22: Identificacion y autenticacion de los ciudadanos por funcionario

publico.

En los supuestos en que para la realizacion de cualquier operacién por medios
electronicos se requiera la identificacion o autenticacion del ciudadano mediante
algun instrumento de los previstos en el articulo 13 de los que aquel no disponga, tal
identificacion o autenticacion podra ser validamente realizada por funcionarios
publicos mediante el uso del sistema de firma electronica del que estén dotados.
Para la eficacia de lo dispuesto en el apartado anterior, el ciudadano deberd
identificarse y prestar su consentimiento expreso, debiendo quedar constancia de
ello para los casos de discrepancia o litigio.

Cada Administracion Publica mantendré actualizado un registro de los funcionarios
habilitados para la identificacion o autenticacion regulada en este articulo.

Articulo 24: Reqistros electrénicos

Las Administraciones Publicas creardn registros electronicos para la recepcion y
remision de solicitudes, escritos y comunicaciones.
Los registros electrénicos podran admitir:

a. Documentos electrénicos normalizados correspondientes a los servicios,
procedimientos y tramites que se especifiquen conforme a lo dispuesto en la
norma de creacion del registro, cumplimentados de acuerdo con formatos
preestablecidos.

b. Cualquier solicitud, escrito o comunicacién distinta de los mencionados en
el apartado anterior dirigido a cualquier 6rgano o entidad del &mbito de la
administracion titular del registro.

En cada Administracién Pulblica existira, al menos, un sistema de registros
electronicos suficiente para recibir todo tipo de solicitudes, escritos y
comunicaciones dirigidos a dicha Administracion Publica. Las Administraciones
Publicas podrén, mediante convenios de colaboracion, habilitar a sus respectivos
registros para la recepcion de las solicitudes, escritos y comunicaciones de la
competencia de otra Administracion que se determinen en el correspondiente
convenio.

Articulo 31: Archivo electrénico de documentos.

Podran almacenarse por medios electronicos todos los documentos utilizados en las
actuaciones administrativas.

Los documentos electronicos que contengan actos administrativos que afecten a
derechos o intereses de los particulares deberan conservarse en soportes de esta
naturaleza, ya sea en el mismo formato a partir del que se origin6 el documento o en



otro cualquiera que asegure la identidad e integridad de la informacion necesaria
para reproducirlo. Se asegurara en todo caso la posibilidad de trasladar los datos a
otros formatos y soportes que garanticen el acceso desde diferentes aplicaciones.

I1l.  Los medios o soportes en que se almacenen documentos, deberan contar con
medidas de seguridad que garanticen la integridad, autenticidad, confidencialidad,
calidad, proteccion y conservacion de los documentos almacenados. En particular,
aseguraran la identificacion de los usuarios y el control de accesos, asi como el
cumplimiento de las garantias previstas en la legislacion de proteccion de datos.

Del titulo tercero, de la gestion electronica de los procedimientos, los articulos en los que se
indican algunas de las obligaciones que las Administraciones Publicas deberan cumplir son:

e Articulo 33: Utilizacidn de medio electrénicos.

I.  La gestion electronica de la actividad administrativa respetara la titularidad y el
gjercicio de la competencia por la Administracion Publica, érgano o entidad que la
tenga atribuida y el cumplimiento de los requisitos formales y materiales
establecidos en las normas que regulen la correspondiente actividad. A estos
efectos, y en todo caso bajo criterios de simplificacién administrativa, se impulsara
la aplicacion de medios electronicos a los procesos de trabajo y la gestion de los
procedimientos y de la actuacion administrativa.

e Articulo 37: Acceso de los interesados a la informacién sobre el estado de
tramitacion.

I.  Enlos procedimientos administrativos gestionados en su totalidad electrénicamente,
el 6rgano que tramita el procedimiento pondra a disposicion del interesado un
servicio electronico de acceso restringido donde éste pueda consultar, previa
identificacion, al menos la informacion sobre el estado de tramitacion del
procedimiento, salvo que la normativa aplicable establezca restricciones a dicha
informacién. La informacion sobre el estado de tramitacién del procedimiento
comprendera la relacién de los actos de tramite realizados, con indicacion sobre su
contenido, asi como la fecha en la que fueron dictados.

Il.  En el resto de los procedimientos se habilitaran igualmente servicios electrénicos de
informacion del estado de la tramitacion que comprendan, al menos, la fase en la
gue se encuentra el procedimiento y el érgano o unidad responsable.

De las disposiciones finales, la disposicién en la que se indican algunas obligaciones que las
Administraciones Publicas deberan cumplir son:

e Disposicion Final tercera: Adaptacién de las Administraciones Publicas para el
gjercicio de derechos.

I.  “..cada Administracion Publica hara publica y mantendra actualizada la relacion de
dichos procedimientos y actuaciones”.
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En resumen, las administraciones pablicas tienen en relacion con la utilizacion de los medios
electronicos en la actividad administrativa, y en los términos previstos por la Ley, las siguientes
obligaciones recogidas en [Fundacion Orange, 2010].

Figura 4. Obligaciones de los Ayuntamientos.

Fomentar multiples canales de acceso a la informacion.
Asegurar la interoperabilidad organizativa, semantica y técnica.
Validez documental de la copia electronica.

Herramientas de consulta del expediente electrénico.

Admitir el DNI-e y demés sistemas de firma electrdnica.
Estrategia documental y repositorio unificado de documentos.
Cumplimiento de la LOPD.

Medir la calidad de los servicios prestados.

Disponibilidad 24x7.
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Compatibilidad con los diferentes navegadores y formatos documentales.

Fuente: [Fundacién Orange, 2010]

Tal y como se ha comentado anteriormente, la Ley de Acceso Electronico de los Ciudadanos a
los Servicios Publicos (LAECSP) cambia radicalmente el panorama de la Administracion
Electrdnica, ya que pasa de ser una iniciativa no obligatoria para la Administracion Pablica, que
definian, implantaban, gestionaban y ponian a disposiciéon del ciudadano los servicios en
funcidn de criterios propios, a convertirse como un derecho del ciudadano a comunicarse con
las Administraciones por medios electrénicos y por tanto como una obligacién para éstas. Este
nuevo concepto obliga a definir unas areas de actuacion sobre las que la LAECSP actla
directamente y sobre las que se defina un plan de actuacion al que debe dar respuesta cada
Ayuntamiento, al igual que el resto de Administraciones Publicas.

Segun se presenta en [Comision de Modernizacion y Calidad de la FEMP, 2011], para el
cumplimiento de la LAECSP, se pueden definir diferentes areas de actuacién sobre las que se
deben poner en marcha ciertas medidas:

e Adaptacion de los Canales de comunicacion: habilitando los medios necesarios para la
prestacion de Servicios Publicos Digitales a los ciudadanos.

e Adaptacion de procedimientos administrativos a la tramitacion electronica: adaptacion
de los tramites que se inician a través de una instancia en Servicios Publicos
Electronicos. Se debe facilitar la tramitacion de éstos por medios telematicos.

e Adaptacion de la Tecnologia Front-Office: entendido como la tecnologia especifica
encargada de dar soporte a servicios electronicos de cara al ciudadano (registro
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telemético, consulta de expediente, etc.) Esto permitird la comunicacion entre
ciudadanos y Administracion.

e Adaptacién de la Tecnologia de Back-Office o Sistema de Gestion Integral (SGI):
adaptando la tecnologia de soporte a los procesos internos de la Administraciéon y su
integracion con el Front-Office.

e Adaptacion organizativa: en este punto se incluiran aquellas medidas reflejadas en la
Ley que afectan a la estructura organizativa de las Entidades Locales. Se mantendra
actualizado un registro de los funcionarios habilitados para validarse en nombre de los
ciudadanos.

Adaptacion normativa: las Entidades deberdn llevar a cabo actuaciones de caracter
reglamentario en los Servicios Publicos Electronicos, dando de esta manera, plena
seguridad juridica a estos Servicios y en las relaciones teleméticas con los ciudadanos.

2.6 El principio de cooperacién entre administraciones

Como se ha avanzado anteriormente, la cooperacién entre las Administraciones Publicas esta
directamente vinculada a la implantacion de la Administracion electrdnica, puesto que dicha
cooperacion es uno de los grandes impulsores para el desarrollo de la modernizacion en la
Administracién Publica. Tal y como se delimita en [Ministerio de Hacienda y Administraciones
Publicas, 2015a], algunos de los ejes que articulan dicho impulso, son:

% Catélogo de procedimientos y servicios electrénicos: catdlogo que aglutina los
procedimientos y servicios electronicos de las distintas Administraciones publicas y la
creacion de un Directorio Comun que permite mejorar la calidad de los servicios al
ciudadano.

X3

%

Intermediacion y servicios: intermediacion en los intercambios de datos y documentos
en el sector pablico. Priorizacion de los servicios de intercambio de datos y documentos
electronicos. Modelos juridico-organizativos en los intercambios intermediados: nodos
de interoperabilidad.

¢ Reutilizacion de aplicaciones y de la informacién del sector publico: Apertura y
Reutilizacion de recursos comunes de las Administraciones Publicas: aplicaciones
informaticas en modo producto o servicio en red, ya sean de la Administracién General
del Estado, de las Comunidades Auténomas o de las Diputaciones Provinciales o de
otros organismos especificos. Reutilizacion de la informacion del Sector sobre
reutilizacién de la informacion del sector publico.

X3

%

Interoperabilidad: Proporcionar normas e instrumentos que faciliten la
interoperabilidad entre Administraciones Publicas. Modelo de bases tecnoldgicas para
garantizar la interoperabilidad de Gobierno Electrénico en el ambito de la
Administracion Local, Autonémica y Estatal.

En la LAECSP mas concretamente, en el articulo 4, se reconoce el principio de cooperacion
interadministrativa ademas de recogerse, a lo largo de su articulado, diferentes instrumentos
para hacer efectivo dicho principio. Tal y como se argumenta en [Cerrillo i Martinez, Agusti,
2011] este concepto Unicamente no se articula a nivel nacional y europeo, puesto que la
normativa autonémica ha reconocido también este principio, sintoma que indica que es una
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cuestion relevante y necesaria a tratar en todos los niveles. La norma autondmica que lo hace
con mayor intensidad es la Ley catalana 29/2010, de 3 de agosto [Gobierno de Espafia, 2010a] ,
que formaliza el modelo catalan de Administracion electronica caracterizado, entre otros
aspectos, por la cooperacién y la colaboracién institucionales en la creacion y puesta a
disposicion del sector publico de infraestructuras y servicios comunes de Administracion
electronica.

Asi pues, podemos afirmar que sin esta cooperacion seria muy dificil lograr que los ciudadanos
pudieran relacionarse electronicamente con las administraciones en igualdad de condiciones.

Igualmente, el ejercicio de determinados derechos por parte de los ciudadanos y en concreto el
derecho a no aportar datos y documentos que estén en poder de las Administraciones publicas,
esta condicionado por la interoperabilidad, ultimo eje que se ha analizado anteriormente. De
esta manera, a través de medios electronicos haciendo uso de la interoperabilidad, permite a las
Administraciones Publicas (mediante la cooperacién) intercambiar datos y documentos
reduciendo la burocracia administrativa a los ciudadanos.

Tal y como se ha visto en los ejes anteriores, una de las manifestaciones de la cooperacion
interadministrativa, en el &ambito de la administracion electronica, es la interoperabilidad. De
acuerdo con la LAECSP [Gobierno de Espafia, 2007], es la capacidad de los sistemas de
informacién y de los procedimientos a los que éstos dan soporte, de compartir datos y
posibilitar el intercambio de informacion y conocimiento entre ellos. Asi pues, resulta necesaria
para la cooperacion, el desarrollo, la integracién y la prestacion de servicios conjuntos por las
Administraciones Publicas, para la realizacion de diferentes principios y derechos, para la
transferencia de tecnologia y la reutilizacion de aplicaciones en beneficio de una mejor
eficiencia. Podemos decir pues, que la interoperabilidad, en el &mbito de la Administracion
Publica, facilita el desarrollo de la administracion electronica y de la sociedad de la
informacién. No obstante, para disponer de una interoperabilidad plena y realmente Util es
necesaria su implantacion en un entorno con una infraestructura adaptada a la administracion
electrénica.

Para poder llevarla a cabo, es necesario establecer unas normas, criterios y recomendaciones
gue permitan a las aplicaciones utilizadas por las Administraciones publicas intercambiar
informacion y utilizar mutuamente la informacion intercambiada. Asi pues, la Ley 11/2007, de
22 de junio (LAECSP) reconoce, por primera vez, el protagonismo de la interoperabilidad
creando en su articulo 42 el Esquema Nacional de Interoperabilidad tal y como se muestra en
[Noticias Juridicas, 2015a].

El Esquema Nacional de Interoperabilidad (ENI) regulado por el Real Decreto 4/2010, de 8 de
enero, establece el conjunto de criterios y recomendaciones que deberan ser tenidos en cuenta
por las Administraciones Publicas para la toma de decisiones tecnolégicas que garanticen la
interoperabilidad. Las normas técnicas de interoperabilidad previas en su disposicion adicional
primera desarrollan ciertos aspectos técnicos concretos.

Resumiendo, podemos decir que para disponer de una interoperabilidad plena y funcional es
requisito indispensable la implantacion de la administracion electrénica puesto que la
interoperabilidad es la capacidad de los sistemas de informacion para compartir datos y
posibilitar el intercambio de informacion y conocimiento entre ellos. Asi pues, no se concibe la
idea de implantar la interoperabilidad sin tener a disposicion una cierta infraestructura, necesaria
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para que los ciudadanos puedan acogerse a su derecho de relacionarse con la Administracion
por medios electrénicos.

Una vez abordada la Ley 11/2007, de 22 de junio, cabe comentar que en el siguiente apartado se
analizara y estudiara el Esquema Nacional de Interoperabilidad (ENI) regulado por el Real
Decreto 4/2010, de 8 de enero, necesario para comprender perfectamente el enfoque estructural
y técnico de la interoperabilidad en el &mbito de la administracion electrénica. Posteriormente,
se analizara de una forma practica la situacion actual del Ayuntamiento de Picanya a lo que la
administracion electrénica y la interoperabilidad se refiere.
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3.Real Decreto 4/2010, por el que se
regula el Esquema Nacional de
Interoperabilidad en el ambito de Ia
Administracion Electronica

En este capitulo se estudiard y analizara el Real Decreto 4/2010, por el que se regula el Esquema
Nacional de Interoperabilidad en el ambito de la Administracion Electronica. Cabe comentar
que el andlisis de dicho Real Decreto, esta localizado en las tareas O13 de la linea de actuacion
“Impulso de las relaciones electronicas e interoperabilidad con otras administraciones”.

La estructura de este capitulo es la siguiente: en el apartado 3.2 se estudiara el desglose del Real
Decreto 8/2010, en el 3.3 se analizara el contenido del Esquema Nacional de Interoperabilidad,
en el 3.4 se abordaran los principios especificos de la interoperabilidad. Las dimensiones de la
interoperabilidad y el uso de infraestructuras y servicios comunes se veran en los apartados 3.5
y 3.6. En el apartado 3.7 se desarrollara las comunicaciones de las Administraciones Publicas.
Por parte de la reutilizacion y transferencia de tecnologia se abordara en el apartado 3.8. En el
apartado 3.9 y 3.10 se abordara la firma electrdnica y certificados y documentos electrénicos,
respectivamente. Para finalizar en el apartado 3.11 se realizara una introduccion a las Normas
Técnicas de Interoperabilidad, las cuales se estudiaran con mayor precision en el siguiente
capitulo.

3.1 Introduccion

La interoperabilidad, segin se presenta en [Gobierno de Espafia, 2007] , es la capacidad de los
sistemas de informacién y de los procedimientos a los que éstos dan soporte, de compartir datos
y posibilitar el intercambio de informacidn y conocimiento entre ellos. Resulta necesaria para la
cooperacion, el desarrollo, la integracion y la prestacion de servicios conjuntos por las
Administraciones publicas; para la ejecucion de las diversas politicas publicas; para la
realizacion de diferentes principios y derechos; para la transferencia de tecnologia y la
reutilizaciéon de aplicaciones en beneficio de una mejor eficiencia; para la cooperacién entre
diferentes aplicaciones que habiliten nuevos servicios; todo ello facilitando el desarrollo de la
administracion electronica y de la sociedad de la informacion.

El intercambio de datos e informacién, por parte de las Administraciones Publicas, es una tarea
constante y diaria, en el &mbito de la Administracion electronica, puesto que es necesaria
para un auténtico y eficaz cumplimiento de derechos de los ciudadanos por medios electrénicos.
Dicho derecho conlleva una obligacion a las Administraciones Publicas cuyos objetivos se
recogen en [Llavador Cisternes, Hilario, Davara Rofriguez, Miguel Angel, 2014a] y [Noticias
Juridicas, 2015b]: la promocion de las condiciones para que la libertad y la igualdad sean
reales, asi como la eliminacion de los obstaculos que impidan o dificulten el ejercicio pleno del
principio de neutralidad tecnoldgica y de adaptabilidad al progreso de las tecnologias de la
informacion y las comunicaciones, garantizando con ello la independencia en la eleccién de las
alternativas tecnologicas por los ciudadanos, asi como la libertad de desarrollar e implantar los
avances tecnoldgicos en un ambito de libre mercado.
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A este respecto, el Comité Sectorial de Administracion electrénica es el 6rgano técnico de
cooperacion de la Administracion General del Estado, de las Administraciones de las
Comunidades Auténomas y de las entidades que integran la Administracion Local en materia de
Administracién electronica. Se encarga de velar por el cumplimiento de los fines y principios
establecidos enla propia Ley de acceso y, en particular, se encarga de asegurar la
compatibilidad e interoperabilidad de los sistemas y aplicaciones empleados por las
Administraciones Publicas.

Centrandonos en la interoperabilidad y en el intercambio de datos e informacién por parte de las
Administraciones Publicas, tal y como se ha comentado en el punto anterior, la Ley 11/2007
[Gobierno de Espafia, 2007], de acceso electrénico de los ciudadanos a los servicios publicos,
reconoce el protagonismo de la interoperabilidad y se refiere a ella como uno de los aspectos en
los debe ser abordado por la regulacion del Estado. Dicha regulacion, se recoge dentro del
principio de cooperacion, en el articulo 4, y tiene un cierto protagonismo en el titulo cuarto,
dedicado a la Cooperacion entre Administraciones para el impulso de la administracion
electrénica. En dicho titulo, mas concretamente, en el articulo 40 se recoge el impulso de la
interoperabilidad de los sistemas y aplicaciones empleados por las Administraciones publicas. A
continuacion, el articulo 41 se refiere a la aplicacion por parte de las Administraciones publicas
de las medidas informaéticas, tecnoldgicas y organizativas, y de seguridad, que garanticen un
adecuado nivel de interoperabilidad técnica, semantica y organizativa y eviten discriminacion a
los ciudadanos por razén de su eleccién tecnolégica. Y, seguidamente, el articulo 42.1 crea el
Esquema Nacional de Interoperabilidad (ENI) que comprende el conjunto de criterios y
recomendaciones en materia de seguridad, conservacion y normalizacion que deberan ser
tenidos en cuenta por las Administraciones publicas para la toma de decisiones tecnolégicas que
garanticen la interoperabilidad, entre éstas y con los ciudadanos.

El Esquema Nacional de Interoperabilidad, de acuerdo con la Ley de Acceso, debe ser aprobado
por el Real Decreto de Gobierno, debiendo mantenerse actualizado de manera permanente. Asi
pues, mediante el Real Decreto 4/2010, de 8 de enero, se regula dicho esquema, el cual
representa un paso importante en la normativa de la Administracion electrénica, centra su
actuacion en la necesidad de intercambio de datos e informacion entre las Administraciones
Publicas con la necesaria seguridad juridica.

3.2 Desglose del Real Decreto 4/2010

El Real Decreto 4/2010 [Gobierno de Espafia, 2010b] , por el que se regula el Esquema
Nacional de Interoperabilidad en el ambito de la Administracién Electrénica, se estructura en
doce capitulos, cuatro disposiciones adicionales, dos disposiciones transitorias, una disposicion
derogatoria, tres disposiciones finales y un anexo conteniendo el glosario de términos.

Dicho esquema, atiende a todos aquellos aspectos que conforman de manera global la
interoperabilidad. En primer lugar, se atiende a las dimensiones organizativa, semantica y
técnica a las que se refiere el articulo 41 de la Ley 11/2007, de 22 de junio [Gobierno de
Espafia, 2007] ; en segundo lugar, se tratan los estandares, que la Ley 11/2007, de 22 de junio,
pone al servicio de la interoperabilidad asi como de la independencia en la eleccion de las
alternativas tecnolégicas y del derecho de los ciudadanos a elegir las aplicaciones o sistemas
para relacionarse con las Administraciones publicas; en tercer lugar, se tratan las
infraestructuras y los servicios comunes, elementos reconocidos de dinamizacion,
simplificacion y propagacion de la interoperabilidad, a la vez que facilitadores de la relacion
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multilateral; en cuarto lugar, se trata la reutilizacion, aplicada a las aplicaciones de las
Administraciones publicas, de la documentacion asociada y de otros objetos de informacion,
dado que la voz “compartir” se encuentra presente en la definicion de interoperabilidad recogida
en laLey 11/2007, de 22 de junio, y junto con “reutilizar”, ambas son relevantes para la
interoperabilidad y se encuentran entroncadas con las politicas de la Unién Europea en relacion
con la idea de compartir, reutilizar y colaborar; en quinto lugar, se trata la interoperabilidad de
la firma electrénica y de los certificados; por dltimo, se atiende a la conservacion, segun lo
establecido en la citada Ley 11/2007,de 22 de junio, como manifestacion de la interoperabilidad
a lo largo del tiempo, y que afecta de forma singular al documento electrénico.

A continuacion, se desglosara el sumario referente al Esquena Nacional de Interoperabilidad tal
y como se muestra en [Noticias Juridicas, 2015b] :

e Introduccién.
e Capitulo I. Disposiciones generales.

o Articulo 1. Objeto.
o Articulo 2. Definiciones.
o Articulo 3. Ambito de aplicacion.

e Capitulo Il. Principios basicos.

Articulo 4. Principios béasicos del Esquema Nacional de Interoperabilidad.
Articulo 5. La interoperabilidad como cualidad integral.

Articulo 6. Caracter multidimensional de la interoperabilidad.

Articulo 7. Enfoque de soluciones multilaterales.

o O O O

e Capitulo I11. Interoperabilidad organizativa.

o Articulo 8. Servicios de las Administraciones Publicas disponibles por medios
electrénicos.
o Articulo 9. Inventarios de informacion administrativa.

e Capitulo IV. Interoperabilidad semantica.
o Articulo 10. Activos seméanticos
e Capitulo V. Interoperabilidad técnica.
o Articulo 11. Estandares aplicables.
e Capitulo VI. Infraestructuras y servicios comunes.

o Articulo 12. Uso de infraestructuras y servicios comunes y herramientas
genéricas.

e Capitulo VII. Comunicaciones de las Administraciones publicas.

o Articulo 13. Red de comunicaciones de las Administraciones publicas
espafiolas
Articulo 14. Plan de direccionamiento de la Administracion
Articulo 15. Hora oficial.

e Capitulo VIII. Reutilizacion y transferencia de tecnologia.

o Articulo 16. Condiciones de licenciamiento aplicables.
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Articulo 17. Directorios de aplicaciones reutilizables.

e Capitulo IX. Firma electronica y certificados.

O

Articulo 18. Interoperabilidad en la politica de firma electronica y de
certificados.

Articulo 19. Aspectos de interoperabilidad relativos a los prestadores de
servicios de certificacion.

Articulo 20. Plataformas de validacion de certificados electronicos y de firma
electronica.

e Capitulo X. Recuperacion y conservacion del documento electrénico.

o O O O

Articulo 21. Condiciones para la recuperacion y conservacion de documentos.
Articulo 22. Seguridad

Articulo 23. Formatos de los documentos

Articulo 24. Digitalizacién de documentos en soporte papel.

e Capitulo XI. Normas de conformidad.

O O O

O

Articulo 25. Sedes y registros electronicos.
Articulo 26. Ciclo de vida de servicios y sistemas.
Articulo 27. Mecanismo de control.

Articulo 28. Publicacién de conformidad.

e Capitulo XII. Actualizacién

@)

Articulo 29. Actualizacidon permanente.

¢ Disposiciones Adicionales

O

Disposicion adicional primera. Desarrollo del Esquema Nacional de
Interoperabilidad.

Disposicion adicional segunda. Formacion

Disposicion adicional tercera. Centro Nacional de Referencia de Aplicacion
de las Tecnologias de la informacion y la Comunicacién (TIC) basadas en
fuentes abiertas.

Disposicion adicional cuarta. Instituto Nacional de Tecnologias de la
Comunicacion.

Disposicion adicional quinta. Normativa técnica relativa a la reutilizacion de
recursos de informacion.

¢ Disposiciones transitorias

o
o

Disposicion transitoria primera. Adecuacion de sistemas y servicios.
Disposicion transitoria segunda. Uso de medios actualmente admitidos de
identificacion y autenticacion.

o Disposiciones derogatorias

O

Disposicion derogatoria Unica.

e Disposiciones finales

o
o
o

Disposicion final primera. Titulo habilitante.
Disposicion final segunda. Desarrollo normativo.
Disposicion final tercera. Entrada en vigor.
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e Anexo. Glosario de términos.

Tal y como se indica en la guia de adecuacion al ENI, puesta a disposicion de las
Administraciones Publicas en el Portal de Administracion electrénica [Ministerio de Hacienda y
Administraciones Publicas, 2014a], el camino a seguir para una correcta implantacion del
Esquema Nacional de interoperabilidad es el mostrado en la figura 5. El desarrollo de este
capitulo, se basara en dicha ruta.

Figura 5. Camino a seguir para la implantacion del Esquema Nacional de Interoperabilidad.
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Fuente: [Ministerio de Hacienda y Administraciones Publicas, 2014a]
3.3 Contenido del Esquema Nacional de Interoperabilidad

El Esquema Nacional de Interoperabilidad, segln se presenta en [Llavador Cisternes, Hilario,
Davara Rofriguez, Miguel Angel, 2014a] es el encargado de establecer los criterios comunes
de gestion de la informacion que permitan compartir soluciones e informacién. En su
elaboracién participaron todas las Administraciones teniendo en cuenta los siguientes aspectos:

e Las recomendaciones de la Unién Europea.

e Lasituacion tecnolégica de las diferentes Administraciones Piblicas.

e Los servicios electronicos ya existentes.

e Utilizacion de estandares abiertos asi como estandares que sean de uso generalizado por
los ciudadanos.

En términos de las recomendaciones de la Union Europea, se atiende al Marco Europeo de
Interoperabilidad, elaborado por el programa comunitario IDABC, asi como a otros
instrumentos y actuaciones elaborados por este programa y que inciden en alguno de los
multiples aspectos de la interoperabilidad, tales como el Centro Europeo de Interoperabilidad
Semantica, el Observatorio y Repositorio de Software de Fuentes Abiertas y la Licencia Publica
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de la Union Europea. También se atiende a la Decisidén 922/2009 del Parlamento Europeo y del
Consejo, de 16 de septiembre de 2009, relativa a las soluciones de interoperabilidad para las
administraciones publicas europeas, a los planes de accion sobre administracion electronica en
materia de interoperabilidad y de aspectos relacionados, particularmente, con la politica
comunitaria de compartir, reutilizar y colaborar.

En este sentido, el PreAmbulo del Real Decreto, localizado en [Gobierno de Esparfia, 2010b] ,
sefiala que la finalidad del Esquema Nacional de Interoperabilidad es la creacion de las
condiciones necesarias para garantizar el adecuado nivel de interoperabilidad técnica,
semantica y organizativa de los sistemas y aplicaciones utilizados por las Administraciones
publicas, que permita el ejercicio de derechos y el cumplimiento de deberes a través del acceso
electrénico a los servicios publicos, a la vez que redundan en beneficio de la eficacia y la
eficiencia.

La interoperabilidad, capacidad de los sistemas de informacidén de compartir datos y posibilitar
el intercambio de informacion y conocimiento entre ellos, es absolutamente necesaria para la
cooperacion entre Administraciones, el desarrollo, la integracién y la prestacion de servicios
conjuntos en Administraciones Publicas, asi como el desarrollo de la Administracion electronica
y de la Sociedad de la informacién. En definitiva y tal y como se recoge en [Ministerio de
Hacienda y Administraciones Publicas, 2010a], esta capacidad se caracteriza por ser un proceso
integral, en el que no caben actuaciones puntuales o tratamientos oportunos, debido a que la
debilidad de un sistema la determina su punto mas fragil y, la mayoria de veces, este punto es la
coordinacion entre medidas individualmente adecuadas pero deficientemente integradas.

Esta interoperabilidad, segin se indica en [Llavador Cisternes, Hilario, Davara Rofriguez,
Miguel Angel, 2014a] , abarca distintas actuaciones interrelacionadas para poder operar en la
Administracidn electronica, las cuales se han tenido en cuenta en el momento de desarrollar la
regulacién del ENI:

e Lo contemplado en la Ley de Acceso (11/2007) [Gobierno de Espafia, 2007]

e Laseguridad de acceso del ciudadano electronicamente a los servicios publicos:
o Derecho fundamental a la proteccion de datos (Ley Organica 15/1999, de 13 de
diciembre, de proteccion de datos de caracter personal)

e La autenticacion electrdnica tanto de los ciudadanos como de la propia Administracion
ademas de todo lo relativo a la normativa sobre firma electrénica y Documento
Nacional de Identidad electronico:

o Ley59/2003 de firma electrénica.

e Cuestiones relacionadas con la accesibilidad, uso de lenguas oficiales, reutilizacion de
la informacion en el sector puablico y dérganos colegiados responsables de la
Administracion electronica.

e Instrumentos relacionados con la seguridad, como es el Esguema Nacional de
Interoperabilidad, o antecedentes como los Criterios de Seguridad, Normalizacion y
Conservacion de las aplicaciones utilizadas.

Haciendo referencia a este Gltimo punto, cabe comentar que el propio Esquema Nacional de
Interoperabilidad se remite al Esquema Nacional de Seguridad para las cuestiones relacionadas
con materia de Seguridad que vayan mas alld de los aspectos necesarios para garantizar la
interoperabilidad.
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3.4 Principios especificos de la interoperabilidad

La interoperabilidad se constituye como un protagonista en la interrelacién de datos e
informaciones en las Administraciones Publicas y, de esta manera, es necesario que existan
normas comunes que faciliten y regulen esta dinamica de interrelacion. El preAmbulo del Real
Decreto 4/2010 indica que, respecto a la interoperabilidad, es necesario que las normativas sean
comunes ya que afectan a todas las Administraciones y, por ello, tiene y debe ser abordado por
la regulacion del Estado.

El &mbito de aplicacion del Real Decreto, es tanto las Administraciones Publicas en general
como los ciudadanos en sus relaciones con las Administraciones Publicas y las relaciones entre
ellas, no siendo de aplicacion a las Administraciones Pablicas en las actividades que desarrollen
en régimen de derecho privado.

La aplicacion del ENI, recogida en el articulo 4 del Real Decreto, se desarrollaré de acuerdo con
los siguientes principios especificos de la interoperabilidad:

a) Lainteroperabilidad como cualidad integral.
b) Caracter multidimensional de la interoperabilidad
c) Enfoque de soluciones multilaterales.

Por parte de la interoperabilidad como cualidad integral, sefiala que se tendra presente de forma
completa desde el inicio de los servicios y sistemas y a lo largo de su ciclo de vida:
planificacién, disefio, adquisicion, construccidn, despliegue, explotacion, publicacion,
conservacion e interconexion con los mismos.

Respecto al caracter multidimensional de la interoperabilidad, ésta se entiende contemplando
sus dimensiones:

e Organizativa: contempla la modelizacién de los procesos y la colaboracién entre las
administraciones.

e Semantica: contempla que la informacion pueda ser interpretable y reutilizable de
forma automatica.

e Técnica: contempla la interconexion a través de diversos componentes tecnolégicos y a
directrices comunes que permitan la adopcion de soluciones que funcionen en un
escenario multilateral.

Como se ha podido observar, la interoperabilidad se puede explicar como un modelo en capas
gue contempla esencialmente las dimensiones organizativa, semantica y técnica.

Tal y como se describe en [Ministerio de Hacienda y Administraciones Publicas, 2010a],
[Llavador Cisternes, Hilario, Davara Rofriguez, Miguel Angel, 2014a] y [Amutio Gomez,
Miguel Angel, 2007], la dimension técnica, se centra en el uso de los elementos tecnoldgicos
que forman parte de un sistema de informacion para permitir el acceso e intercambio de datos e
informacién; pero, para que un sistema pueda entender esos datos e informacion, se debe dar
paso a la interoperabilidad semantica con la utilizacion de metadatos, vocabularios, glosarios de
términos y descriptores. La interoperabilidad semantica, basicamente, se centra en las cuestiones
necesarias para que los sistemas de informacion puedan leer y entender la informacion que
intercambian. Por Gltimo, la interoperabilidad organizativa, permite dar utilidad a todo lo
anterior mediante la creacion de estrategias y determinacion de objetivos. Esencialmente se
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centra en el desarrollo de estrategias y su puesta a disposicién de las distintas entidades para que
sea Util y practica la conexidn entre ellas y sea eficaz el intercambio de datos e informacion.

Estas dimensiones se completan incorporando, por un lado, la perspectiva dinamica de la
interoperabilidad que se manifiesta en el despliegue de los servicios y, por otro lado, la
presencia de infraestructuras bésicas y servicios asociados que crean condiciones para la
interoperabilidad. De esta manera, para poder desplegar y explotar un servicio es preciso
asegurar la interoperabilidad entre todos los eslabones de una cadena, que incluye las
infraestructuras basicas y los servicios asociados, los modelos e integracién de datos, los
servicios y contenidos y la accesibilidad, multicanal, integrada y segura (ver figura 6).

Figura 6. Cadena de interoperabilidad — Dimensiones.
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Fuente: [Rozalen, Oscar, 2013]

Volviendo al Gltimo principio especifico de la interoperabilidad, soluciones multilaterales, cabe
comentar que el articulo 7 del Real Decreto 4/2010 indica que se favorecera la interoperabilidad
multilateral, de forma que se puedan obtener las ventajas del escalado, de la utilizacion de
arquitecturas modulares y multiplataforma, de compartir, de reutilizar y de colaborar.

3.5 Dimensiones de la interoperabilidad: organizativa, semantica y técnica

Como se ha comentado en el punto anterior, la interoperabilidad, tal y como se desglosa en las
siguientes referencias, [Rozalen, Oscar, 2013], [Gonzales Morales, Daniel, 2013] y [Ministerio
de Hacienda y Administraciones Publicas, 2010a], se puede explicar como un modelo de capas
formado por las siguientes dimensiones: organizativa, semantica y técnica (ver figura 7).
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Figura 7. Dimensiones de la interoperabilidad.
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Fuente: http://www.politicadigital.com.mx/?P=editomultimediafile&Multimedia=666& Type=1

Con relacién a la interoperabilidad organizativa ésta se encarga de hacer Gtil y practico el
sistema de interoperabilidad mediante la creacion de estrategias y determinacion de objetivos.
El articulo 8 del Real Decreto 4/2010 indica que las Administraciones Publicas estableceran y
publicaran las condiciones de acceso y utilizacion de los servicios, datos y documentos en
formato electrénico que pongan a disposicién del resto de Administraciones especificando las
finalidades, las modalidades de consumo, consulta o interaccion, los requisitos que deben
satisfacer los posibles usuarios de éstos, los perfiles de los participantes implicados en la
utilizacion de los servicios, los protocolos y criterios funcionales o técnicos necesarios para
acceder a dichos servicios, los mecanismo necesarios de los sistemas interoperables, asi como
las condiciones de seguridad aplicables.

Como cabe esperar, estas condiciones deben respetar los principios recogidos en los articulos 4
a 12 de la Ley Organica 15/1999, de proteccion de datos de caracter personal, asegurando la
calidad de los datos de forma que resulten adecuados, pertinentes y no excesivos de acuerdo con
la finalidad de su recogida, el consentimiento del interesado cuando sea necesario Yy
garantizando que le ciudadano conoce el tratamiento de dicha informacion. Ademas, se deben
establecer los procedimientos adecuados para que el interesado pueda ejercer los derechos de
acceso, rectificacion, cancelacion y oposicion al tratamiento de sus datos.

Mediante el articulo 9 del Real Decreto 4/2010, las Administraciones Publicas mantendran
actualizado un Inventario de Informacién Administrativa, que incluira los procedimientos
administrativos y servicios que prestan de forma clasificada y estructurados en familias, con
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indicacion del nivel de informatizacion de los mismos y mantendran también una relacién
actualizada de sus érganos administrativos y oficinas de registro y atencién al ciudadano.

Por parte de la interoperabilidad semantica, la cual se centra en las cuestiones necesarias para
que los sistemas de informacion puedan leer y entender la informacién que intercambian, el
articulo 10 del Real Decreto 4/2010 bajo el epigrafe “Activos semdnticos” indica que los
organos de la Administracion Publica o Entidades de Derecho Publico, titulares de
competencias en materias relacionadas con las infraestructuras, servicios y herramientas
establecerdn y mantendran actualizada la relacién de modelos de datos de intercambio que
tengan el caracter de comunes, obligatorio su uso para los intercambios de informacién en las
Administraciones Puablicas. Estos modelos de datos se deberan ajustar a lo indicado en dicho
Real Decreto sobre estandares aplicables, los cuales se hardn referencia en el punto concepto,
interoperabilidad técnica.

El articulo 10, activos semanticos, concluye sefialando que las definiciones y codificaciones
empleadas en los modelos de datos tendran en cuenta lo dispuesto en la Ley 11/1989, de 9 de
mayo, de la Funcién Estadistica Publica y el de disposiciones que regulan dicha funcion.

Por ultimo, referente a la interoperabilidad técnica, la cual se centra en el uso de los elementos
tecnoldgicos que forman parte de un sistema de informacién para permitir el acceso e
intercambio de datos, el Real Decreto mediante el articulo 11, Estandares Aplicables, sefiala que
las Administraciones Publicas usaran estandares abiertos, asi como de forma complementaria,
estandares que sean de uso generalizado por los ciudadanos, al objeto de garantizar la
independencia en la eleccién de alternativas tecnolégicas y la adaptabilidad al progreso de la
tecnologia.

Se trata de una medida interesante puesto que garantiza una neutralidad tecnoldgica y evita la
discriminacion a los ciudadanos por razén de su eleccion tecnoldgica, referente al acceso de
datos y aplicaciones de uso generalizado. Ademas, dicha medida no compromete, mas de lo
necesario, los recursos y posibilidades tanto de la Administracion como de los propios
ciudadanos.

El articulo 11 finaliza indicando que en cualquier caso los ciudadanos podran elegir las
aplicaciones o sistemas para relacionarse con las Administraciones Publicas siempre y cuando
utilicen estandares abiertos. Dichos estandares, los cuales facilitan la interoperabilidad con las
Administraciones Publicas, se recogeran en un catalogo.

3.6  El uso de infraestructuras y servicios comunes

Con relacién al uso de infraestructuras y servicios comunes, el Esquema Nacional de
Interoperabilidad, mas concretamente en el articulo 12 [Noticias Juridicas, 2015b], se limita a
indicar que las Administraciones Plblicas enlazaran aquellas infraestructuras y servicios que
puedan implantar en su ambito de actuacion con las infraestructuras y servicios comunes que
proporcione la Administracién General del Estado para facilitar la interoperabilidad y la
relacion multilateral en el intercambio de informacion y de servicios ente todas las
Administraciones Pablicas.

De esta manera, los organismos publicos podran aprovechar recursos de todo tipo, ya que el
enlace de infraestructuras y servicios puede llevar a compartir y reutilizar no solo datos sino
informacién adecuada a un fin determinado, observaciones o comentarios que favorezcan un

53

'



Estudio e implantacion del Esquema Nacional de Interoperabilidad (ENI) en el Ayuntamiento
de Picanya

mejor servicio y un mayor rendimiento de recursos, los cuales Unicamente estan disponibles a
través de dicho enlace.

Para finalizar este punto y recalcar la importancia que dispone la interoperabilidad de los
sistemas de informacion tal y como se indica en [Llavador Cisternes, Hilario, Davara
Rodriguez, Miguel Angel, 2014b] , podemos hacer referencia al articulo 41 de la Ley de acceso,
el cual dispone de una gran relacion con lo analizado en este punto. El articulo 41 indica que las
Administraciones Pablicas utilizaran las tecnologias de la informacion en sus relaciones con las
demas administraciones y con los ciudadanos bajo el marco de la cooperacion en materia de
interoperabilidad de sistemas y aplicaciones.

3.7 Las comunicaciones de las Administraciones Publicas

Con respecto a las comunicaciones, el articulo 13 del RD 4/2010 [Noticias Juridicas, 2015b],
Red de comunicaciones de las Administraciones Publicas espafiolas, entra en materia
orientando tanto la utilizacion preferentemente de la Red de comunicaciones de las
Administraciones publicas espafiolas para comunicarse entre si, para lo cual conectaran sus
respectivas redes y sus nodos de interoperabilidad, de forma que se facilite el intercambio de
informacién y de servicios entre las mismas, asi como la interconexion con las redes de las
Instituciones de la Unién Europea y de otros Estados miembros.

Para establecer la conexion a la Red de comunicaciones de las Administraciones publicas, seran
de aplicacion los requisitos previos que se indican en la disposicion adicional primera, unas
normas técnicas de interoperabilidad de obligado cumplimiento que van desde el
establecimiento de un conjunto de estandares abiertos que sean de uso generalizado por los
ciudadanos, el cual garantizara la independencia en la eleccién de alternativas tecnolégicas por
los ciudadanos y las Administraciones Publicas ademas de garantizar la adaptabilidad al
progreso de la tecnologia, hasta el Modelo de Datos para el intercambio de asientos entre las
Entidades Registrales pasando por:

¢ Indicaciones sobre los metadatos minimos obligatorios, la asociacion de los datos y
metadatos de firma o de sellado de tiempo, asi como otros metadatos complementarios
asociados; y los formatos de documento relativos al documento electrénico.

e Ladigitalizacion de documentos con los formatos y estandares aplicables, los niveles de
calidad, las condiciones técnicas y los metadatos asociados al proceso de digitalizacion.

o El expediente electronico, su estructura y formato.

e Lapolitica de firma electrénica y de certificados de la Administracion.

e Los protocolos de intermediacion de datos, con las especificaciones que faciliten la
integracion y reutilizacion de servicios en las Administraciones Publicas.

e La relacion de modelos de datos que tengan el caracter de comunes en la
Administracién y aquellos que se refieran a materias sujetas a intercambio de
informacién con los ciudadanos y otras administraciones.

e La politica de gestion de documentos electronicos.

e Los requisitos de conexion a la Red de comunicaciones de las Administraciones
publicas espafiolas.

e Los procedimientos de copiado auténtico y conversion entre documentos electronicos,
asi como desde papel u otros medios fisicos a formatos electronicos.
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Asi pues, la Red SARA es la interconexion que facilita el intercambio de informacién vy
servicios entre las distintas Administraciones. A través de esta Red, los Ministerios, las
Comunidades Autonomas, los Entes locales y otros organismos publicos pueden interconectar
sus redes de una manera fiable, segura, capaz y flexible.

Por altimo, con relacién a la hora oficial, se indica que los sistemas o aplicaciones implicados
en la provisién de un servicio publico por via electronica se sincronizaran con la hora oficial,
con una precision y desfase que garanticen los plazos establecidos en el tramite administrativo,
realizando la sincronizacion de la fecha y la hora con el Real Instituto y Observatorio de la
Armada, previsto como laboratorio depositario del patrén nacional de Tiempo y laboratorio
asociado al Centro Espafiol de Metrologia.

3.8  Reutilizacion y transferencia de tecnologia

Retomando la linea de cooperacion entre administraciones, y mas concretamente en la
reutilizacién y transferencia de tecnologia, el ENI contempla la posibilidad de que las
Administraciones publicas puedan poner a disposicion de otras administraciones
las aplicaciones, de las cuales tengan los derechos de propiedad intelectual, y documentacién de
éstas, sin contraprestacion y sin necesidad de convenio. En cuanto a las responsabilidades, el
cedente se exime de posibles malos usos, de la obligacion a prestar asistencia técnica o el
mantenimiento, asi como de compensacion en caso de errores en la aplicacién.

Con relacidn a la reutilizacion de aplicaciones, en [Gonzales Morales, Daniel, 2013] se indica
gue se deberd mantener un directorio donde se recojan éstas para su libre reutilizacién, funcion
que correra a cargo de la Administracion General del Estado. Este directorio podra ser
accedido a través del Centro de Transferencia de Tecnologia. Ademas de lo indicado por el ENI,
la Ley de acceso (11/2007) [Gobierno de Espafia, 2007] , incide en esta cuestion afiadiendo que
la Administracion General del Estado, prestara asistencia técnica para la libre reutilizacion de
aplicaciones e impulsard el desarrollo de aplicaciones, formatos y estdndares comunes de
especial interés para el desarrollo de la administracién electrénica en el marco del ENI.

En todo ello se deberéa tener en cuenta las soluciones disponibles para la libre reutilizacién que
puedan satisfacer total o parcialmente las necesidades de los nuevos sistemas y servicios o la
mejora y actualizacion de los ya implantados.

El capitulo VIII del ENI termina indicando que las Administraciones publicas procuraran la
publicacién del cédigo de las aplicaciones, en desarrollo o finalizadas, en los directorios de
aplicaciones para su libre reutilizacion con el fin de favorecer las actuaciones de compartir,
reutilizar y colaborar, en beneficio de una mejor eficiencia.

3.9 Firmaelectrénicay certificados

Segun se presenta en [Llavador Cisternes, Hilario, Davara Rodriguez, Miguel Angel, 2014c] es
necesario establecer una politica de firma electronica y de certificados de la Administracion que
trate, respecto de la firma electrénica, todas las cuestiones que afectan a la interoperabilidad
incluyendo los formatos de firma, los algoritmos a utilizar y longitudes minimas de las claves,
las reglas de creacion y validacion de la firma electronica, la gestion de las politicas de firma, el
uso de las referencias temporales y de sello de tiempo, asi como la normalizaciéon de la
representacion de la firma electronica en pantalla y en papel para el ciudadano y en las
relaciones entre las Administraciones Publicas.
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Para ello se establece una Politica de firma electrénica y de certificados de la Administracion
que servird de marco general de interoperabilidad para la autenticacién y el reconocimiento
mutuo de firmas electrénicas dentro de su &mbito de actuacion. Dicha politica podrd ser
utilizada como referencia por otras Administraciones publicas para definir las politicas
de certificados y firmas a reconocer dentro de sus ambitos.

De esta forma, en el articulo 18, Interoperabilidad en la politica de firma electrénica y de
certificados, se sefiala que las Administraciones Publicas aprobaran y publicaran su politica de
firma electrénica y de certificados que podra convivir junto con otras politicas particulares para
un contexto determinado. Ademas, las Administraciones Publicas receptoras de documentos
electronicos firmados permitiran la validacion de las firmas electronicas contra la politica de
firma indicada en la firma del documento electrénico, siempre que dicha politica de firma se
encuentre dentro de las admitidas por cada Administracion Publica para el reconocimiento
mutuo o multilateral con otras Administraciones Publicas.

La politica de firma electronica y de certificados debe establecer las caracteristicas técnicas y
operativas de la lista de prestadores de servicios de certificacion de confianza que recogera los
certificados reconocidos e interoperables entre las Administraciones publicas, tanto en el ambito
nacional como europeo. La lista que establezca la Administracion General del Estado podra ser
utilizada como referencia por otras Administraciones Plblicas para definir sus listas de servicios
de confianza para su aplicacion dentro de sus ambitos.

El ENI en su articulo 19 [Noticias Juridicas, 2015b], Aspectos de interoperabilidad relativos a
los prestadores de servicios de certificacion, sefiala que, de acuerdo con lo establecido en el
Real Decreto 1671/2009, de 6 de noviembre, por el que se desarrolla parcialmente la Ley
11/2007, de 22 de junio, sobre obligaciones de los prestadores de servicios de certificacion, en
relacién con la interoperabilidad, dichos prestadores cumpliran con lo siguiente:

e En relacién con la interoperabilidad organizativa, los prestadores de los servicios de
certificacion dispondrén de lo siguiente, descrito en su Declaracion de Practicas de
Certificacion:

a) Establecimiento de los usos de los certificados expedidos de acuerdo con un perfil
dado y sus posibles limites de uso.

b) Préacticas al generar los certificados que permitan posteriormente la aplicacion de
unos mecanismos de descubrimiento y extraccion inequivoca de los datos de
identidad del certificado.

c) Definicion de la informacion de los certificados o relacionada con ellos que
sera publicada por parte del prestador, debidamente catalogada.

d) Definicion de los posibles estados en los que un certificado pueda encontrarse a lo
largo de su ciclo de vida.

e) Los niveles de acuerdo de servicio definidos y caracterizados para los servicios de
validacion y de sellado de fecha y hora.

e En relacion con la interoperabilidad semantica, los prestadores de servicios de

certificacion aplicaran lo siguiente, descrito en su Declaracion de Précticas de
Certificacion:
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a) La definicién de los perfiles de certificados que describiran, mediante minimos, el
contenido obligatorio y opcional de los diferentes tipos de certificados que emiten,
asi como la informacion acerca de la sintaxis y semantica de dichos contenidos.

b) Establecimiento de los campos cuya unicidad de informacion permitira su uso en
labores de identificacion.

e Por Ultimo, en relacién con la interoperabilidad técnica, los prestadores de los
servicios de certificacion aplicaran lo siguiente, descrito en su Declaracion de Précticas
de Certificacion:

a) Los estdndares relativos a politicas y practicas de certificacion y generacién de
certificados electrdnicos, estado de los certificados, dispositivos seguros de creacion
de firma, programas controladores, dispositivos criptograficos, interfaces de
programacion, tarjetas criptogréaficas, conservacion de documentacién relativa a los
certificados y servicios y limites de los certificados.

b) La incorporacién, dentro de los certificados, de informacion relativa a las
direcciones de Internet donde se ofrecen servicios de validacion por parte de los
prestadores.

¢) Los mecanismos de publicacion y de depdsito de certificados y documentacion
asociada admitidos entre Administraciones Publicas.

3.10 Documentos electronicos

Para que sea valido un documento electrénico debe cumplir unos requisitos determinados. En el
Titulo I, de la Ley 11/2007 [Gobierno de Espafia, 2007] , de acceso electronico de los
ciudadanos a los servicios publicos, bajo el epigrafe “de los documentos y los archivos
electronicos”, se regulan las condiciones de validez de un documento electrdnico, asi como de
las copias electrénicas, recogiendo tanto las realizadas a partir de documentos emitidos en
papel, como las copias de documentos que ya estuvieran en soporte electronico. Ademas de las
condiciones para realizar copias en soporte papel de originales emitidos por medios
electroénicos, o viceversa.

También se resalta la posibilidad de almacenar por medios electronicos todos los documentos
utilizados en las actuaciones administrativas y se sefiala el denominado “expediente electronico”
como el conjunto de documentos electrdnicos correspondientes a un procedimiento
administrativo, sin importar el tipo de informacién que contengan.

La Ley de acceso mediante el articulo 30, copias electrdnicas, apunta que las copias realizadas
por medios electrénicos de documentos electrénicos emitidos por el propio interesado o por las
Administraciones Publicas, tendran la consideracién de copias auténticas siempre que el
documento electrénico original se encuentre en poder de la Administracion, y que la
informacién de firma electrénica y, si corresponde, de sellado de tiempo, permitan comprobar la
coincidencia con dicho documento.

De igual forma, se indica que las Administraciones Publicas podran obtener imagenes
electrdnicas de los documentos privados aportados por los ciudadanos, con su misma validez y
eficacia, a través de procesos de digitalizacion, los cuales deberan garantizar su autenticidad,
integridad y la conservacion del documento. Esta obtencion podrd hacerse de forma
automatizada, mediante la utilizacion del sello electronico.

57

'



Estudio e implantacion del Esquema Nacional de Interoperabilidad (ENI) en el Ayuntamiento
de Picanya

Por parte del archivo de documentos, se indica que podran almacenarse por medios electronicos
todos los documentos utilizados en las actuaciones administrativas. Cabe sefialar que los medios
0 soportes en que se almacenen deberan contar con medidas de seguridad que garanticen la
integridad, autenticidad, confidencialidad, calidad, proteccion y conservacién de los
documentos almacenados. Ademas, se asegurara la identificacion de los usuarios y el control de
accesos.

Entre las normas técnicas de obligado cumplimiento que recoge el ENI, [Gonzales Morales,
Daniel, 2013]y [Llavador Cisternes, Hilario, Davara Rodriguez, Miguel Angel, 2014c] , destaca,
respecto a los documentos electrénicos, la relacion de los metadatos minimos obligatorios, la
asociacion de los datos y metadatos de firma o de sellado de tiempo, asi como otros metadatos
complementarios, y los formatos de documento.

Asi pues, es necesario controlar el cumplimiento de una politica de gestion de documentos
electronicos que incluird, tal y como se indica en la Disposicion adicional primera del ENI,
desarrollo del Esquema Nacional de Interoperabilidad, directrices para la asignacion de
responsabilidades, procesos y controles de gestion de documentos y administracion de los
repositorios electronicos a desarrollar por las Administraciones Publicas.

3.11 Introduccion a las Normas Técnicas de Interoperabilidad

Para llevar a cabo el desarrollo de la interoperabilidad y su consecuencia de acceso e
intercambio de datos e informacion entre distintos sistemas de las Administraciones Publicas
exigen unas normas técnicas que, siendo de obligado cumplimiento, garanticen el fin perseguido
que se centra en garantizar la propia interoperabilidad entendida como la capacidad de los
sistemas de informacién y de los procedimientos a los que éstos dan soporte, de compartir datos
y posibilitar el intercambio de informacion y conocimiento entre ellos.

Pero también es necesario que se garantice el desarrollo en toda su extension, es decir, en toda
la “cadena de interoperabilidad” que el propio ENI define como la expresion de la
interoperabilidad en el despliegue de los sistemas y los servicios como una sucesion de
elementos enlazados e interconectados, de forma dindmica, a través de interfaces y con
proyeccion a las dimensiones técnica, semantica y organizativa.

Para dar cumplimiento a todo ello, la Disposicién adicional primera del ENI, desarrollo del
Esquema Nacional de Interoperabilidad, indica que se desplegaran una serie de normas técnicas
gue seran de obligado cumplimiento por parte de las Administraciones Pablicas. Estas normas,
en unos casos se complementan y en otros son necesarias con su propia independencia para un
desarrollo armonico del conjunto.

Las Normas Técnicas, objeto de estudio y andlisis en el siguiente punto, que se recogen en
[Ministerio de Hacienda y Administraciones Publicas, 2015f] son:

e Catalogo de estandares.

e Documento electrénico.

e Digitalizacion de documentos.

e Expediente electronico.

e Politica de firma electronica y de certificados de la Administracién.
e Protocolos de intermediacion de datos.

e Relacion de modelos de datos.
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e Politica de gestion de documentos electrdnicos.

e Requisitos de conexién a la Red de comunicaciones de las Administraciones Publicas
espanolas.

e Procedimientos de copiado auténtico y conversién entre documentos electronicos, asi
como desde papel u otros medios fisicos a formatos electrénicos.

e Modelo de Datos para el intercambio de asientos entre las Entidades Registrales.

e Reutilizacion de recursos de informacion.

Como resumen y antes de finalizar el apartado, cabe comentar que el Real Decreto 4/2010, de 8
de enero [Gobierno de Espafia, 2010b], por el que se regula el Esquema Nacional de
Interoperabilidad en el dmbito de la Administracion Electronica comprende el conjunto de
criterios y recomendaciones en materia de seguridad, conservacion y normalizacién de la
informacién, de los formatos y de las aplicaciones que deberdn ser tenidos en cuenta por las
Administraciones Publicas para la toma de decisiones tecnolégicas que garanticen la
interoperabilidad.

No solo contempla los principios generales establecidos en la Ley de Acceso (11/2007)
[Gobierno de Espafia, 2007] , sino que presenta principios especificos de la interoperabilidad
relativos a su cualidad integral, su caracter multidimensional y el enfoque de soluciones
multilaterales.

Asi pues, segln se indica en [Llavador Cisternes, Hilario, Davara Rodriguez, Miguel Angel,
2014c] asi como en las distintas en el RD 4/2010, la finalidad del ENI, no es otra que, crear las
condiciones necesarias para garantizar la interoperabilidad de los sistemas y aplicaciones
empleados por las Administraciones Publicas, que permitan el ejercicio de derechos y el
cumplimiento de deberes a través del acceso electronico a los servicios publicos.

En el desarrollo se pueden encontrar distintos planteamientos, entre los cuales podemos destacar
el de la cooperacion entre Administraciones Publicas para el uso de infraestructuras y servicios
comunes y herramientas genéricas, asi como el aprovechamiento de recursos de todo tipo, ya
que el enlace de infraestructuras y servicios puede llevar a compartir y reutilizar no solamente
datos sino informacion entendida. Para llevar a cabo esa comunicacion, las Administraciones
utilizaran preferentemente la Red de comunicaciones de las Administraciones publicas
espafnolas.

Ademas de lo anterior, se han abordado temas referentes a la firma electronica (politica de firma
electrdnica y de certificados de la Administracion) y a los documentos electrénicos (politica de
gestién de documentos electrénicos).

Finalizando, cabe indica que para el desarrollo de la interoperabilidad y su consecuencia de
acceso e intercambio de datos entre los distintos sistemas de las Administraciones Publicas
exigen unas Normas Técnicas de Interoperabilidad, de obligado cumplimiento y actualizacion
constante, que garanticen el desarrollo de esta interoperabilidad en todos los eslabones de la
cadena de interoperabilidad, lo que incluye a las infraestructuras y servicios asociados, a los
modelos de datos, al middleware y a la interfaz hombre-maquina, es decir, en toda su extension.
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4,Normas Teécnicas de Interoperabilidad

En este capitulo se estudiaran y analizaran las distintas Normas Técnicas de interoperabilidad en
el ambito de la Administracion Electronica, planteadas en el epigrafe de “Desarrollo del
Esquema Nacional de Interoperabilidad” en la Ley 11/2007, de 22 de junio. Dada la gran
envergadura gue podria llegar a tener este apartado en el caso del estudio de cada una de las
doce normas técnicas, se ha decidido centrarse en el estudio de las normas técnicas relacionadas
con la recepcion de datos e informacidn. Esta decision estd basada en el hecho de que la cesion
de informacion por parte del Ayuntamiento de Picanya no esta desarrollada por lo que no
cumpliria ninguna de las normas relacionadas con dicho objetivo.

Cabe comentar que el analisis de las distintas Normas Técnicas de Interoperabilidad esta
localizado en las tareas O13 de la linea de actuacion “Impulso de las relaciones electronicas e
interoperabilidad con otras administraciones”.

La estructura de este capitulo es la siguiente: en el apartado 4.3 se estudiara la referencia a las
Normas Técnicas de Interoperabilidad, en el 4.4 se comenzara con el analisis de la primera
norma: catélogo de estandares, en el 4.5 se abordaré la Norma Técnica de Interoperabilidad: el
documento electronico. Las normas que abarcan el expediente electronico y los requisitos de
conexion a la red de comunicaciones de las Administraciones Publicas espafiolas se veran en el
apartado 4.6 y 4.7 respectivamente. En el apartado 4.8 y 4.9 se desarrollaran las normas
relacionada con los protocolos de intermediacion de datos y relacién de modelos de datos. Para
finalizar, en el apartado 4.10, se abordara la Norma Técnica de Interoperabilidad: Modelo de
datos para el intercambio de asientos entre las entidades registrales SICRES 3.0.

4.1 Introduccién

Haciendo referencia a los capitulos anteriores, el Real Decreto 4/2010, de 8 de enero, por el que
se regula el Esquema Nacional de Interoperabilidad en el ambito de Ila
Administracion Electrénica, establece los criterios y recomendaciones, junto con los principios
especificos necesarios, que permiten y favorecen el desarrollo de la interoperabilidad en las
Administraciones publicas desde una perspectiva global, materia regulada en el dmbito de
la Ley 11/2007, de 22 de junio, de acceso electronico de los ciudadanos a los servicios publicos.

En esta linea, su Disposicién Adicional primera, mas concretamente en el epigrafe de
“desarrollo del esquema nacional de interoperabilidad”, plantea y desarrolla una coleccion de
aspectos técnicos sobre los cuales se considerd necesario establecer unas condiciones concretas
y especificas con un nivel de detalle y extension, asi como con unos requisitos de actualizacion
periédica tales que no era posible establecerlos en el propio Real Decreto 4/2010. Asi pues,
dichas normas concretan detalles para facilitar los aspectos mas précticos y operativos de la
interoperabilidad entre las Administraciones Publicas y con el ciudadano. La referida
Disposicion Adicional primera afiade que el Ministerio de la Presidencia, a propuesta del
Comité Sectorial de Administracion Electronica previsto en el art. 40 de la Ley 11/2007, de 22
de junio, aprobard las normas técnicas de interoperabilidad y las publicard mediante
Resolucién de la Secretaria de Estado para la Funcién Pablica.
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Estas normas constituyen, tal y como argumenta [Amutio Gémez, Miguel Angel, 2011] son un
hito importante en el desarrollo del Esquema Nacional de Interoperabilidad, establecido en el
apartado 1 del articulo 42 de la Ley 11/2007, de 22 de junio, de acceso electronico de los
ciudadanos a los Servicios Publicos y regulado por el citado Real Decreto 4/2010. En junio de
2011 se publicaron en el Boletin Oficial del Estado siete de las Normas Técnicas de
Interoperabilidad; en particular, las relacionadas con el documento electronico, expediente
electronico, digitalizacion de documentos, procedimientos de copiado auténtico y conversion
entre documentos electronicos, politica de firma electronica y de certificados de la
Administracién, requisitos de conexion a la Red de comunicaciones de las Administraciones
Publicas espafiolas y modelo de datos para el intercambio de asientos entre Entidades
Registrales. Posteriormente en el afio 2012 y 2013 se publicaron las restantes normas;
correspondientes a Catalogo de estandares, Relacién de modelos de datos, Protocolos de
intermediacion, Politica de gestion de documentos electronicos y Reutilizacion de recursos de
informacion.

Asi pues, para visualizar la aplicacion practica de todo ello se deben desarrollar también
determinados instrumentos de los que el propio ENI y [Llavador Cisternes, Hilario, Davara
Rodriguez, Miguel Angel, 2014d] en su articulo destacan:

e Inventario de procedimientos administrativos y servicios prestados que contendra
informacién de los procedimientos y servicios, clasificada con indicacion del nivel de
informatizacion de los mismos.

e Centro de interoperabilidad semantica de la Administracién que sera el encargado de
publicar los modelos de datos de intercambio, ademéas de proporcionar funciones de
repositorio, generacion de formatos para procesamiento automatizado, colaboracion,
publicacion y difusion de los modelos de datos que faciliten la
interoperabilidad seméantica entre las Administraciones publicas y de éstas con los
ciudadanos.

o Directorio de aplicaciones para su libre reutilizacién que contendrd la relacion de
aplicaciones para su libre reutilizacion.

4.2 Referencia a las Normas Técnicas de Interoperabilidad

Tal y como indica el Real Decreto 4/2010 en su introduccion, se tratan las infraestructuras y los
servicios comunes, elementos reconocidos de dinamizacion, simplificacion y propagacion de la
interoperabilidad, a la vez que facilitadores de la relacién multilateral. Todo esto lleva, ademas
de otras cuestiones, al desarrollo de determinadas Normas Técnicas de Interoperabilidad que
seran de obligado cumplimiento por las Administraciones Publicas.

Estas normas, puestas a disposicién de cualquier persona que quisiera opinar y apoyar su
desarrollo, han sido elaboradas con la participacion de todas las Administraciones Publicas,
Administracion General del Estado, Comunidades Auténomas, Corporaciones Locales a través
de la Federacion Espafiola de Municipios y Provincias y Universidades Publicas a través de la
Conferencia de Rectores de las Universidades Espafiolas, desarrollando diversas cuestiones
técnicas necesarias para asegurar, tal y como se ha comentado, los aspecto mas préacticas y
operativos de la interoperabilidad.
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Antes de abordar el andlisis de éstas, cabe mencionar que dada la gran cantidad de informacion
y la envergadura que podria llegar a tener este proyecto en el caso de analizar cada una de las
doce Normas Técnicas de Interoperabilidad, se ha decidido, tras estudiar la situacion, centrarse
en la interoperabilidad referente a la recepcion de datos e informacion, puesto que tal y como
indica el apartado de introduccion de este trabajo en su faceta practica, abordaré la recepcion de
documentacion a través de la implantacion de la herramienta Agente SC. Para justificar de una
forma coherente el no estudio de las normas técnicas relacionadas con la cesion o remision de
informacion es necesario comentar que la cesion de informacion por parte del Ayuntamiento de
Picanya no esti desarrollada, de esta manera, no cumpliria ninguna de las normas técnicas
relacionadas con dicho aspecto. En el apartado 8 se recogeran distintas recomendaciones
referentes a la cesion de informacion para mejorar esta faceta en estudios futuros.

Asi pues, los aspectos técnicos que hacen referencia a la recepcion de informacion y datos son:

e El catédlogo de estandares.
e El documento electrénico.
e El expediente electronico.

e Los protocolos de intermediacién de datos (para los servicios de intermediacion que
permiten la eliminacién de certificados en soporte papel y de otros documentos).

e Los requisitos de conexion a la Red de Comunicaciones de las Administraciones
Publicas espafiolas.

e Los modelos de datos comunes o correspondientes a materias sujetas a intercambio de
informacién entre Administraciones publicas.

e El modelo de datos para el intercambio de asientos entre Entidades Registrales.

Dichas nomas tal y como el Ministerio de Hacienda y Administraciones Plblicas indica en
[Ministerio de Hacienda y Administraciones Publicas, 2013b], se encuentran aprobadas por las
correspondientes resoluciones:

e Resoluciones de 19 de julio de 2011 [Gobierno de Espafia, 2011a] y publicadas en el
Boletin Oficial del Estado de 30 de julio de 2011, nimero 182 (Documento Electrénico,
Expediente Electrénico, Requisitos de conexién a la Red de Comunicaciones de las
Administraciones Publicas y Modelo de datos para el intercambio de asientos entre las
Entidades Registrales).

e Resoluciones de 28 de junio de 2012 [Gobierno de Espafia, 2012a] y publicadas en el
Boletin Oficial del Estado de 26 de julio de 2012, nimero 178 (Protocolos de
intermediacién de datos y Relacion de modelos de datos).

e Resolucion de 3 de octubre de 2012 [Gobierno de Espafia, 2012d], de la Secretaria de
Estado de Administraciones Publicas, por la que se aprueba la Norma Técnica de
Interoperabilidad de Catalogo de estandares; publicada en el Boletin Oficial del Estado
de 31 de octubre de 2012, nimero 262. Y posterior correccion de errores.

Asi mismo estas normas se encuentran disponibles en el Portal de la Administracion electrénica
junto con documentacion complementario de apoyo.

Por parte de las Normas Técnicas de Interoperabilidad que no se van a tratar en este capitulo
son:
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Procedimientos de copiado auténtico y conversion entre documentos electrénicos:
NTI orientada al envio de informacion (normalizada) y gestion interna de los
documentos que se disponen.

Politica de firma electrénica y certificados: NTI orientada a la gestion interna ademéas
del envio de informacidn, puesto que los documentos electrénicos que recibimos ya se
encuentran firmados y normalizados. La administracion cedente de datos debe disponer
de dicha politica para la creacion, gestion y control de las firmas realizadas en los
documentos electrénicos. Por parte de la gestién interna, se debe tener controlado el
ciclo de vida de la firma electronica para la realizacion de trdmites (independientemente
de la recepcion de informacion).

Digitalizacion de documentos: idem que anteriores, NT1 asociada a la gestion interna
y cesion de informacién. Los documentos que se reciben ya estan en formato
electronico, por lo que no es necesaria la digitalizacion de dichos documentos.

Politica de gestion de documentos electronicos: NTI orientada nuevamente a la
gestién interna de los documentos electrénicos y al envio de documentacién. Se puede
recibir informacion sin disponer de una politica de gestion de documentos electronicos.
Por el contrario, para el envio de documentos si que es necesaria puesto que se debe
demostrar la perdurabilidad de los datos asi como la integridad de todos los
documentos.

Reutilizacién de recursos de informacion: NTI encargada de regular la puesta a
disposicion de los documentos y recursos de informacion elaborados para una
administracion publica.
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La tabla 6 es un cuadro resumen en el que se realiza una clasificacion de todas las Normas Técnicas de Interoperabilidad (NTIs), agrupandose por categorias e
incluyendo una breve descripcion de las mismas. De esta manera se puede tener un conocimiento global de dichas normas, a pesar de que a posteriori se
analizaran las nomas anteriormente citadas.

Tabla 6. Cuadro resumen de las Normas Técnicas de Interoperabilidad.

Categoria/Grupo Norma Técnica Descripcion

Establece los componentes del documento electrénico, incluyendo contenido, firma electrénica y
metadatos minimos obligatorios, y su formato, asi como las condiciones necesarias para permitir un
intercambio de documentos electrénicos normalizado. Finalmente, se incluye la definicion detallada de los
metadatos minimos obligatorios, los esquemas XML para intercambio de documentos y la informacién
béasica de firma de documentos electrénicos. [Ministerio de Hacienda y Administraciones Publicas, 2011c]

Documento electronico

Establece los componentes de un documento electrdnico digitalizado, incluyendo la imagen electronica,
Digitalizacion de documentos firma electronica y metadatos, asi como las reglas para la digitalizacion de documentos en soporte papel,
atendiendo a los formatos, niveles de calidad, condiciones técnicas y estandares aplicables. [Ministerio de
Hacienda y Administraciones Publicas, 2011b]

NTIs relacionadas con

documentos Establece la estructura de los expedientes electronicos, que incluye documentos electrénicos, indice
electrénico, firma electronica y metadatos minimos obligatorios, asi como las especificaciones para los
servicios de remision y puesta a disposicion. Esta norma afiade mediante un anexo la definicion detallada
de los metadatos minimos obligatorios y los esquemas XML para el intercambio de expedientes
electrénicos. [Ministerio de Hacienda y Administraciones Puablicas, 2011a]

Expediente electronico

Establece los conceptos relacionados con el desarrollo de politicas de gestion de documentos electrénicos
por parte de las Administraciones publicas en el marco de la Administracion electrénica, incluyendo los
aspectos relacionados con su implantacion préctica, e identificacion de los requisitos y procesos de la
gestion de los documentos electrénicos. [Ministerio de Hacienda y Administraciones Pablicas, 2012b]

Politica de gestion de documentos
electronicos
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Procedimientos de
auténtico 'y  conversion
documentos electrénicos

copiado
entre

Establece las reglas para la generacion y expedicion de copias electronicas auténticas, copias de papel
auténticas de documentos publicos administrativos electronicos y para la conversion de formato de
documentos electronicos por parte de las Administraciones Publicas, atendiendo a la necesidad de
preservar la conservacion, acceso y legibilidad de los documentos electronicos. [Ministerio de Hacienda y
Administraciones Publicas, 2011€]

Politica de firma electronica y de
certificados de la Administracion

Establece el conjunto de criterios para el desarrollo o adopcion de politicas de firma electrénica basadas en
certificados por parte de las Administraciones publicas. Ademas define el contenido de una politica de
firma electrénica basada en certificados, especificando las caracteristicas de las reglas comunes, como
formatos, uso de algoritmos, creacion y validacion de firma para documentos electrénicos, asi como de las
reglas de confianza en certificados electrdnicos, sellos de tiempo y firmas de larga duracion.

[Ministerio de Hacienda y Administraciones Piblicas, 2011d]

Reutilizacion de recursos de
informacion

Establece condiciones comunes sobre seleccion, identificacion, descripcion, formato, condiciones de uso y
puesta a disposicion de los documentos y recursos de informacién elaborados o custodiados por el sector
publico, relativos a numerosos ambitos de interés como la informacion social, econémica, juridica,
turistica, sobre empresas, educacion, etc. [Ministerio de Hacienda y Administraciones Publicas, 2013c]

Protocolos de intermediacion de
datos

Establece los roles de los agentes que participan en los intercambios intermediados de datos ademas de
establecer las condiciones relativas a los procesos de intercambio intermediado de datos a través de la
Plataforma de intermediacion de Administraciones Publicas. [Gobierno de Espafia, 2012b]

NTIs relacionadas con el
intercambio de datos

Relacién de modelos de datos

Establece las condiciones para establecer y publicar modelos de datos que tengan el caracter de comunes
en la Administracion y aquellos que se refieran a materias sujetas a intercambio de informacion con los
ciudadanos y otras administraciones. [Ministerio de Hacienda y Administraciones Publicas, 2014b]

Catélogo de estandares

Establece un catalogo formado por un conjunto minimo de estandares y las condiciones necesarias para su
revision y actualizacion. [Ministerio de Hacienda y Administraciones Publicas, 2012a]
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Normaliza el intercambio de asientos registrales entre distintas oficinas de registro (fisicas y electronicas)
de documentos de entrada y salida. Para ello, establece las condiciones y caracteristicas del modelo
. . SICRES, la informacion minima necesaria para realizar el intercambio de un asiento registral, asi como la
Entidades Registrales estructura de dicha informacién y los requisitos tecnoldgicos minimo que deben cumplirse durante el
intercambio. [Ministerio de Hacienda y Administraciones Publicas, 2013d]

Modelo de Datos para el
intercambio de asientos entre las

NTIs relacionadas con Requisitos de conexién a la Red de | Establece las condiciones en las que cualquier érgano de una Administracion, o Entidad de Derecho
los sistemas y servicios comunicaciones de las Publico vinculada o dependiente de aquélla, accederd a la Red SARA, y describe los roles y

de tecnologias de la Administraciones Publicas responsabilidades de los agentes que se conectan a la Red SARA asi como los requisitos para la conexion,
espafiolas acceso y uso de los servicios que se prestan a través de aquélla. [Ministerio de Hacienda y
Administraciones Publicas, 2011f]

informacion

Fuente: elaboracién propia
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Mediante esta pequefia introduccion en forma de tabla, se han presentado las distintas Normas
Técnicas de Interoperabilidad, algunas de las cuales seran objeto de estudio mas detallado en los
siguientes apartados. El orden en el que se abordaran dichas normas corresponde exactamente a
la lista con vifietas anterior.

4.3 Norma Técnica de Interoperabilidad: Catalogo de estandares

Como se ha adelantado anteriormente, las diferentes NTIs se han desarrollado con el objetivo de
cubrir las necesidades de la normativa aplicable, de forma que se garantice la interoperabilidad
entre las distintas administraciones favoreciendo su implantacion y aplicacion en un corto plazo
con un impacto minimo, pero sin perder una orientacion de desarrollo y perfeccionamiento a lo
largo del tiempo, en paralelo al progreso de los servicios de Administracion Electronica, de las
infraestructuras que los apoyan y de la evolucion tecnolégica.

En particular, la NTI de Catélogo de Estandares establece un catdlogo formado por un conjunto
minimo de estandares sobre el que disefiar servicios de Administracion electronica en las
condiciones establecidas en la Ley 11/2007, relativas a la independencia en la eleccion de las
alternativas tecnolégicas y sistemas de comunicaciones, que permitan al ciudadano ejercer el
derecho de eleccion de aplicaciones o sistemas para relacionarse con las Administraciones
Publicas.

Antes de comentar con el analisis del primer punto, cabe comentar que con el objetivo de
apoyar la aplicaciéon e implementacion de lo indicado en la NTI de catadlogo de estandares, se
desarrollaran los siguientes puntos recogidos en [Ministerio de Hacienda y Administraciones
Publicas, 2012a] :

e Conceptos relacionados con los estandares.

e Consideraciones relativas a la formacion y categorizacién del catalogo de estandares.
e Requisitos de uso de los estandares recogidos en el catalogo.

e Descripcidn del proceso de revision y actualizacion del catalogo.

4.3.1 Estandares: conceptos y tipos

Aunque la NTI no incluye definiciones relacionadas con el concepto de estandar y ciclo de vida
ni aborda consideraciones al respecto, en este apartado se recogeran algunas de estas
definiciones y referencias que si aparecen en el R.D. 4/2010 ENI con el fin de facilitar la
correcta interpretacion del contenido de la NTI.

4.3.1.1. Conceptos relacionados

El R.D. 4/2010 (ENI) para la definicion del término estdndar se remite a la del término norma,
que recoge la Directiva 98/34 como “especificacion técnica aprobada por un organismo de
normalizacion reconocido para una aplicacion repetida o continuada cuyo cumplimiento no sea
obligatorio y que esté incluida en una de las siguientes categorias:

. Norma internacional: norma adoptada por una organizacion internacional de
normalizacion y puesta a disposicion del publico.

II.  Norma europea: norma adoptada por un organismo europeo de normalizacion y
puesta a disposicién del publico.
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I1l.  Norma nacional: norma adoptada por un organismo nacional de normalizacion y

puesta a disposicion del publico.”

El Real Decreto anterior, en la definicion de norma incluye el concepto de organismo de
normalizacién, organizacion cuyas competencias le atribuyen el desarrollo, publicacion,
aprobacion y/o adopcion de estandares. Ademas, define especificacion técnica como:
“especificacion que figura en un documento en el que se definen las caracteristicas requeridas
de un producto”. Por otra parte, define especificacion formalizada, como “aquellas
especificaciones que o bien son normas en el sentido de la Directiva 98/34 o bien proceden de
consorcios de la industria u otros foros de normalizacion”.

4.3.1.2. Tipos de estandares

El articulo 11 del Real Decreto 4/2010, establece que “Las Administraciones publicas usaran
estdndares abiertos, asi como, de forma complementaria, estdndares que sean de uso
generalizado por los ciudadanos, al objeto garantizar la independencia en la eleccion de
alternativas tecnoldgicas por los ciudadanos y las Administraciones publicas y la adaptabilidad
al progreso de la tecnologia”. Asi pues, los tipos de estandares serian:

I.  Estandar abierto: aquél que redne las siguientes condiciones:

a. Que sea publico y su utilizacion no suponga una dificultad de acceso.
b. Que su uso y aplicacion no esté condicionado al pago de un derecho de
propiedad intelectual o industrial.

De esta manera un estandar abierto es aquél que responde a una especificacion
técnica aprobada o adoptada, cuyo coste de utilizacién es gratuito o bien no impide
SU posesion o uso.

Il.  Uso generalizado: Aquél que es usado por casi todas las personas fisicas, personas
juridicas y entes sin personalidad que se relacionen o sean susceptibles de relacionarse
con las Administraciones publicas espafiolas.

4.3.2 Catalogo de estandares

4.3.2.1. Formacion del catalogo

La NTI, en su apartado Ill establece que el catalogo de estandares estd compuesto por un
conjunto minimo de estandares basado en ciertos criterios y que se encuentra definido en el
anexo de la NTI:

a) Incluira el conjunto de estandares estructurado conforme a diferentes categorias.

b) Atendera a la aplicacion de los criterios establecidos en el articulo 11 del Real Decreto
4/2010, de 8 de enero.

c) Recogera los estdndares minimos necesarios para la interoperabilidad y para la
implementacion del resto de Normas Técnicas de Interoperabilidad.

d) Indicaré para cada estandar el estado que le corresponde dentro del ciclo de vida, siendo
los valores aplicables “Admitido” y “En abandono”.

Dicho catalogo debe ser interpretado como un conjunto minimo de estandares que facilite la
implementacion del resto de NTIs.
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4.3.2.2. Categorias

El catdlogo de estandares se encuentra estructurado en base a diferentes categorias que facilitan
la busqueda y localizacion de los estandares. Esta categorizacion responde a dos aspectos:

I. Las dimensiones de la interoperabilidad, semantica, técnica y organizativa, y su
integracion en la cadena de interoperabilidad.

Figura 8. Cadena de interoperabilidad.
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Fuente: [Ministerio de Hacienda y Administraciones Publicas, 2012a]

II.  Usos o servicios y niveles légicos de aplicacion de cada tecnologia, estandar o formato.

La Tabla 7 incluye la definicion de las categorias, y correspondientes sub-categorias, en que se
han clasificado los estandares que conforman el catalogo, tal y como se indica en el anexo de la
NTI. Esta categorizacion facilita la labor de blsqueda por parte de las organizaciones de
aquellos estandares requeridos para el disefio e implementacion de sus servicios de
Administracion electronica.

Tabla 7. Categorizacion de estandares.

CATEGORIA DEFINICION

Medios de acreditacion de la identidad de un agente, del
contenido de la voluntad expresada en sus operaciones,
transacciones y documentos, y de la integridad y autoria de
estos ultimos.

AUTENTICACION

Certificados Estandares de certificados electronicos.

Firma electrénica Estandares de creacion de firma electrénica.

Estandares para la redaccion y publicacion de politicas de
firma electrdnica en diferentes formatos.

Medios estandares de acreditacion de la fecha y hora de
Sellado de tiempo realizacion de cualquier operacion o transaccion por medios
electronicos.

Estandares de proteccion y encriptacion de las comunicaciones
y cifrado de informacion.

Politica de firma electrénica

CIFRADO
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CATEGORIA
CODIFICACION

de Picanya

DEFINICION

Estandares de codificacién de la informacién.

Codificacion de caracteres

Métodos de conversion del lenguaje natural a lenguaje
maquina para los documentos e informacién.

Idioma

Estandares de internacionalizacidn y de codificacion de
idiomas.

CONTROL DE ACCESO

Estandares de gestion de acceso a activos de informacion y
aplicativos.

FORMATOS FICHEROS

Estandares de los ficheros de contenido de los documentos y
expedientes electrénicos.

Imagen y/o texto

Formatos de texto e imagen.

Cartografia vectorial y Sistemas
de Informacion Geogréfica

Formatos de informacion geogréfica y espacial.

Compresion de ficheros

Formatos de compresion. Estos formatos sdlo pueden ser
utilizados junto a los formatos admitidos para los contenidos
definidos (video, sonido, imagen y/o texto).

Contenedores multimedia

Formatos de contenedores multimedia que s6lo pueden ser
utilizados junto a los formatos admitidos para los contenidos
definidos (video, sonido, imagen y/o texto).

Sonido

Formatos de sonido.

Video

Formatos de video.

GESTION DOCUMENTAL Y
ARCHIVISTICA

Estandares de gestion documental y archivo.

Algoritmos hash empleados para verificar la integridad de los

INTEGRIDAD datos que se transfieren y transmiten.

METRICAS Estandares de medida y métricas.

PROTOCOLOS DE . ., L, .
COMUNICACION E Egzggdares de conexién, comunicacion y transferencia de
INTERCAMBIO '

Correo electronico

Tecnologias y especificaciones de transferencia de informacion
mediante el uso del correo electronico.

Especificos a nivel de aplicacion

Estandares de protocolos de intercambio de informacion
especificos definidos a nivel de aplicacion.

Servicios Web

Protocolos y estandares de intercambio de datos entre
aplicaciones en red a través de Servicios Web.

Tecnologias de transporte y red

Protocolos de comunicacion definidos en las capas de
transporte y de red.

Estandares de interpretacion automatica de la informacion y su

SEMANTICA reutilizacion por aplicaciones que no intervinieron en su
creacion.
Metadatos Informacion estructurada que define y describe los datos a los

gue hace referencia.

Tecnologias semanticas

Estandares que ofrecen una representacion semantica de la
informacion.

TECNOLOGIAS DE
INTEGRACION DE DATOS

Estandares tecnoldgicos de integracion de datos que
intervienen en un proceso de intercambio de informacion.




TECNOLOGIAS PARA
IDENTIFICACION

Técnicas de identificacion normalizadas de recursos y
localizaciones.

Fuente: [Ministerio de Hacienda y Administraciones Publicas, 2012a]

Con carécter informativo, la tabla 8 incluye la correspondencia entre los eslabones de la cadena
de interoperabilidad y las categorias definidas.

Tabla 8. Relacion entre cadena de interoperabilidad y categorias.

CADENA CATEGORIA SUBCATEGORIA

|
.
Infraestructur | Control de acceso ) v
asy servicios Protocolos de comunicacion | Correo electrénico v
asociados e intercambio Tecnologias de transporte y red | v/
Protocolos de comunicacion £ i ivel de aplicacic v
Model e intercambio specificos a nivel de aplicacion
IVIODEIOs € Tecnologias de integracion
integracion de | 4 datos - v
datos L Metadatos
Semantica - —
Tecnologias semanticas
L Certificados 4
Autenticacion
» Sellado de tiempo v
Integracion de L
ict Protocolos de comunicacion o
sistemas y e intercambio Servicios Web Y
Servicios
fl'ecngl_ogw\_s, para i v v
identificacion
Autenticacis Firma electrénica v
Accesibilidad Cg d??i clzgi%r?n Codificacién de caracteres v
multicanal, Idioma v
integrada y Formatos ficheros Todas v
segura Gestion documental y
archivistica - v v
Cifrado - v
TODOS Integridad - v
Métricas - v v

Fuente: [Ministerio de Hacienda y Administraciones Publicas, 2012a]

4.3.2.3. Conjunto de estandares

El conjunto de estandares incluidos en el catdlogo, se pueden consultar en el Anexo —
Estandares de la resolucion de 3 de octubre de 2012 [Gobierno de Espafia, 2013], de la
Secretaria de Estado de Administraciones Publicas por la que se aprueba la Norma Técnica de
Interoperabilidad de Catalogo de estandares. En dicho anexo se lista cada uno de los estandares
y su documentacion asociada.

Para cada estandar, la NTI incluye los siguientes atributos (ver tabla 9):
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Tabla 9. Informacion de cada estandar.

Cadena de
interoperabilidad

Categoria

Nombre
comun

Nombre
formal

Tipo

Version

Extension

Estado

Eslabén de la cadena de interoperabilidad correspondiente
a la categoria.

Categoria funcional del estandar. (Ver punto 5.2)

Nomenclatura habitual por el que se conoce el estandar.

Nomenclatura formal del estandar.

Estandar abierto / Uso generalizo. (Ver punto 4.2)

Versién minima aceptada.

Listado de extensiones relacionadas. No se trata de un
listado exhaustivo sino que tiene un caracter meramente
informativo.

Con dos posibles valores:
- Admitido.
- En abandono.

Referencia el estado de madurez de cada estandar
definiendo el ciclo de vida de los estandares dentro del
catalogo.

Fuente: [Ministerio de Hacienda y Administraciones Publicas, 2012a]

Cabe comentar que aunque la NTI no desarrolla consideraciones sobre el ciclo de vida de los
estandares, mediante el atributo “Estado”, se definen los estados por los que puede pasar un
estandar incluido en el Catalogo desde su inclusion hasta su eliminacion, previo a la cual seria
calificado de “En abandono”.

4.3.3 Uso de estandares

La NTI en su apartado IV, establece las condiciones de uso del catadlogo de estandares, las
consideraciones a tener en cuenta por parte de las organizaciones sobre dicho uso son:
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I.  Uso de los estandares para el disefio, implementacion y puesta a disposicion de los
ciudadanos o de otras organizaciones tanto de documentos y expedientes electronicos
como servicios de Administracion electronica. Si una determinada funcionalidad o
necesidad no quedara cubierta por ningln estandar de los recogidos, podra seleccionarse
el estdndar més adecuado para la tarea.

I.  Uso de estandares para la interaccién con otras organizaciones: cada organizacion,
como cliente de un servicio de Administracion electrénica o receptor de documentos y/o




expedientes, atenderd a los estandares seleccionados por la organizacién emisora del
servicio o del documento en cuestion.

I1l.  Publicacion de los estandares seleccionados para los servicios o tramites puestos a
disposicién de los ciudadanos. Los ciudadanos atenderian a las condiciones
establecidas por las organizaciones responsables utilizando, por tanto, los estandares
que éstas seleccionan y publican convenientemente.

4.3.4 Revisién y actualizacion del catalogo

La NTI, en su apartado V, incluye las consideraciones a tener en cuenta a la hora de revisar y
actualizar el catalogo de estandares. Segun este apartado, el proceso de revision y actualizacion
del catalogo se realizara al menos una vez al afio y comprendera como minimo los siguientes
pasos:

I.  Seencuestara a las diferentes organizaciones sobre los estandares que estén utilizando.
Il.  Se procedera a la eliminacion de los estandares considerados “en abandono”.
1. Se revisara el resto de estandares del catalogo actualizando la informacion relativa a
cada uno de ellos: categoria, nombre, tipo, version, extension y estado.
IV. El Comité Sectorial de Administracién Electronica incorporard al catdlogo todos
aquellos nuevos estandares que corresponda.
V.  Se revisara la definicién de categorias y la clasificacion de los estandares.
VI.  Actualizado el catalogo, se procedera a la publicacion de una nueva version de la NTI.

Finalizado el estudio de la NTI de catalogo de estandares, formado por un conjunto minimo de
estandares sobre el que disefiar servicios de Administracion electronica, se abordara el analisis
de la NTI de documento electrénico.

4.4 Norma Técnica de Interoperabilidad: El documento electrénico

La Norma Técnica de Interoperabilidad de Documento Electronico establece las condiciones
técnicas minimas necesarias para permitir un intercambio de documentos electronicos
normalizado. La diversidad de organizaciones que componen la Administracién Publica hace
que para algunas de éstas, la principal necesidad es el manejo e intercambio de documentos,
para otras el punto clave de su problematica es garantizar la conservacion de documento. Asi
pues, la necesidad de establecer ciertas pautas para la normalizacion de los intercambios de
documentos electrénicos es asumida.

De esta manera, la NIT de documento electronico tiene por objetivo establecer los componentes
del documento electronico, contenido, firma electrénica, metadatos minimos obligatorios y su
formato, asi como, las condiciones para su intercambio y reproduccién.

Antes de comentar con el analisis del primer punto, cabe comentar que con el objetivo de
apoyar la aplicaciéon e implementacion de lo indicado en la NTI de documento electronico, se
desarrollaran los siguientes puntos recogidos en [Ministerio de Hacienda y Administraciones
Publicas, 2011c] :

e Concepto de documento electronico y definicion de su estructura ldgica.
e Consideraciones sobre la firma del documento electrénico.

e Metadatos del documento electrénico

e Formatos de fichero que conforman los documentos electrénicos.
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e Estructura y componentes del documento electronico en intercambios entre
Administraciones publicas y con el ciudadano.

441 Documento electrénico
4.4.1.1 Definicion

El anexo de la Ley 11/2007, de 22 de junio, define documento electrénico como: “informacion
de cualquier naturaleza en forma electronica archivada en un soporte electrénico segin un
formato determinado, y susceptible de identificacion y tratamiento diferenciado”.

Segun el articulo 29.1 de esta misma Ley, las Administraciones Publicas podran emitir
validamente por medios electrénicos los documentos administrativos siempre que incorporen
una o varias firmas electronicas ademas de una referencia temporal, que se garantizara a través
de medios electronicos.

Un documento administrativo es, por tanto, el objeto digital administrativo que contiene la
informacidn objeto (datos y firma) y los datos asociados a ésta (metadatos).

Aunque pueden definirse diferentes dimensiones y componentes digitales, para la gestion,
tratamiento y conservacién de un documento electrdnico, éste se considera de forma funcional o
conceptual como una unidad (ver figura 9).

Figura 9. Dimensiones y componentes del documento electrénico.

Integridad N
IDENTIDAD

Fuente: [Ministerio de Hacienda y Administraciones Publicas, 2011c]

Entre estos componentes y dimensiones, destacarian los siguientes:

I.  El contenido, entendido como el conjunto de datos en que se sustancia la informacion
de un documento electronico.
Il.  Lafirma electronica, definida como un conjunto de datos en forma electrénica,
consignados junto a otros o asociados con ellos, que:
a. Permite detectar cualquier cambio de los datos firmados,
b. Esta vinculada al firmante de manera Gnica y a los datos a los que se refiere
c. Y hasido creada por medios que el firmante puede mantener bajo su exclusivo
control.
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I1l.  Los metadatos, elemento que proporciona contexto al contenido, estructura y firma de
un documento, contribuyendo al valor probatorio y fiabilidad de éste a lo largo del
tiempo como evidencia electronica de las actividades.

Por lo tanto, una definicion de documento electrénico més general podria ser: conjunto de
ficheros como la suma de uno o varios ficheros de contenido, uno o varios ficheros de firmas
asociadas a dicho contenido, asi como las estructuras de datos asociados a dicha informacién
que albergan los metadatos.

Para garantizar la interpretacion y el acceso a toda la informacion contenido en un documento
electrdnico es necesario establecer unas condiciones generales:

I.  Cumplir con los requisitos de formato de ficheros establecido en el apartado VI de la
NTI.
Il.  Estar firmado electrénicamente mediante alguno de los sistemas de firma previstos en la
Ley 11/2007, de 22 de junio.
I1l.  Tener asociado los metadatos minimos obligatorios.
IV.  Permitir la asociacion de otros metadatos complementarios para su gestion y
conservacion.
V.  Permitir la integracién de sus componentes bajo la estructura normalizada.

4.4.1.2 Estructura ldgica

El documento electronico se representa, en cuanto a su gestion, como una unidad légica de
tratamiento o contenedor con la siguiente estructura:

Figura 10. Estructura I6gica del documento electronico.

Documento electronico

N Contenido | Identificacion

Fuente: [Ministerio de Hacienda y Administraciones Publicas, 2011c]

I.  Bloque de datos: formado por los datos de contenido e identificacion del documento. En
este bloque se distinguen:
a. Datos o contenido informativo
b. Datos de identificacion para la autenticacion y validacion del documento (firma
electrénica)
. Bloque de metadatos: asociados al contenido, estructura e identificacion del documento.
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4.4.2 Firma del documento electronico

Tal y como se ha comentado anteriormente, la NT1 de documento electrénico establece que los
documentos electronico siempre han de tener una firma asociada lo que permite garantizar la
autenticidad e integridad de cualquier documento electrénico.

Para la firma electrénica por parte del ciudadano en sus relaciones con las Administraciones
Publicas, dispone la posibilidad de utilizar:

I.  Sistemas de firma electrénica incorporados al Documento Nacional de Identidad.
Il.  Sistemas de firma electronica avanzada.
I1l.  Otros sistemas de firma electronica, tales como claves concertadas en un registro
previo, aportacién de informacidn conocida por ambas partes, etc.

Por parte de la firma electronica de las Administraciones Pudblicas, los sistemas que pueden ser
utilizados son:

I.  Firma electrdnica basada en certificados

Il.  Sistemas de Codigo Seguro de Verificacion (CSV), el valor del CSV vy la referencia a la
orden que regula su generacion, se deberd incorporar al documento electronico
correspondiente como metadato minimo obligatorio a través del bloque de firma.

Con el fin de mejorar la interoperabilidad e intercambio de documentos y posibilitar la
verificacion de la autenticidad sin necesidad de cotejar el CSV, cabe contemplar la combinacion
de éste con una firma electronica basada en certificados.

443 Metadatos del documento electronico

El articulo 42 del R.D 1671/2009, de 6 de noviembre, define los metadatos como “cualquier
tipo e informacidn en forma electrdnica asociada a los documentos electrdnicos, independiente
de su contenido, con la finalidad de garantizar la disponibilidad, el acceso, la conservacion y la
interoperabilidad del propio documento”. Asi pues, podemos afirmar que los metadatos
constituyen un componente del documento electrénico que facilita la creacion, gestion, uso y
conservacion de documentos a lo largo del tiempo.

La forma de implementar los metadatos de los documentos a nivel interno es libre, siempre y
cuando se garantice la disponibilidad e integridad de éstos. Sélo en el caso de que un documento
participe en un proceso de intercambio, la implementacién de sus metadatos, junto al resto de
sus componentes, se realizaran segn una estructura y condiciones establecidas.

Cabe destacar que frente a las distintas formas de implementar los metadatos (incrustacion,
vinculacion) la NTI aconseja la implementacion de metadatos a través de una capa
independiente de la firma, lo que permite disponer de un nivel de informacion adicional que no
estd condicionado por los datos y las firmas del documento. En este caso los metadatos
constituyen un elemento adicional a la firma y contribuyen al valor probatorio y testimonial del
documento. Dicho en otras palabras, si la firma dejase de ser verificable, la informacion sobre la
existencia de una firma valida en un momento del tiempo, podria extraerse de los metadatos.

Independientemente del tipo de proceso de creacion del documento, los metadatos del
documento electrénico que se incorporan a éste se completan hasta cubrir el conjunto de
metadatos minimos obligatorios, necesarios en cualquier proceso de intercambio para
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garantizar la interoperabilidad. Desde el momento en el que se captura el documento en el
sistema de gestion documental, los metadatos del documento contindan acumulando
informacion relacionada con el contexto de gestion de los documentos, los procedimientos u
operaciones en los que se utilizan, estos metadatos se definen como metadatos
complementarios.

4.4.3.1 Metadatos minimos obligatorios

Los metadatos minimos obligatorios forman un conjunto minimo de informacién definido con
el fin de facilitar el conocimiento inmediato y automatizable de las caracteristicas basicas del
documento electronico. Las condiciones relativas a los metadatos minimos obligatorios se
pueden consultar de manera detallada en el Anexo A.1 Metadatos minimos obligatorios No
obstante, a modo de introduccidn, seguidamente se listardn los campos contenidos en los
metadatos minimos obligatorios.

e Version NTI

o Identificador

e Organo

e Fecha de captura
e Origen

e Estado de elaboracion
e Nombre de formato
e Tipo documental
e Tipo de firma
o Valor CSV
o Definicion generacion CSV
Identificador de documento origen

En caso de intercambio, los metadatos minimos obligatorios seran integrados bajo la estructura
XML establecida para dicho intercambio.

4.4.3.2 Metadatos complementarios

Los metadatos complementarios responden generalmente a necesidades especificas y, como tal,
estan asociados a procesos de gestion interna como puede ser la digitalizacion, la generacion
de copias auténticas, la conversion de formatos, los procesos de seguridad y la recuperacion y
conservacion de documentos. Asi pues no estarian sujetos a las prohibiciones de modificacion
establecidas para los metadatos minimos complementarios.

Simplemente, la necesidad de implementacion de un determinado conjunto de metadatos
complementarios viene marcada por las necesidades de gestién del documento. En este punto
cabe comentar que el esquema XML de intercambio de documentos electronicos del ENI, en
cuanto a metadatos se refiere, s6lo concreta la inclusion de los metadatos minimos obligatorios.

4.4.4 Formato de documentos electrénicos

El apartado VI de la NTI establece que los ficheros de los documentos electrénicos se ajustaran
a los formatos establecidos en la Normal Técnica de Interoperabilidad de Catalogo de
estandares. También establece que la eleccién de formatos del documento electrénico se realiza
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buscando la normalizacion y perdurabilidad para asegurar la independencia de los datos de sus
soportes. De esta manera, para garantizar la interoperabilidad, cabe contemplar lo siguiente:

I.  Los formatos de los ficheros que conforman los documentos electrénicos, para su
correcto tratamiento, intercambio y conservacion, estaran acotados y normalizados.

Il.  Los tipos de formatos admitidos en un proceso de intercambio, podran contemplarse
diferentes posibilidades, dependiendo del origen de los documentos (ciudadano u otra
organizacion).

4.4.5 Documentos electrénicos en intercambios entre organizaciones y con el ciudadano

Las condiciones que se van a desarrollar en este punto son de aplicacion a cualquier documento
electronico que, integrado en el gestor documental de una organizacion, sea objeto de:

e Intercambio con otra/s Administracion/es
e Consulta por parte del ciudadano

La relevancia del intercambio de documentos electrénicos entre organizaciones asi como la
reutilizacion de documentos electrénicos en comunicaciones con el ciudadano, conlleva la
necesidad de definir unas pautas claras para la normalizacién de estos intercambios. Dichas
pautas se establecen en el siguiente punto: formato y estructura para el intercambio.

4.4.5.1 Formato y estructura para el intercambio

Segun la NTI, la estructura a aplicar para el intercambio de documentos electrdnicos, sera de
forma general un fichero XML que incluird los tres componentes del documento electrénico
identificados:

e Fichero de contenido: fichero que contiene los datos o contenido del documento. Para
su inclusion en la estructura XML normalmente son codificados en base64.

e Bloque de metadatos: siguiendo el esquema XML correspondiente, se integran los
metadatos minimos obligatorios asociados al fichero anterior, salvo “valor CSV” y
“Regulacion generacion CSV” los cuales se integraran en el elemento de firma.

e Firma/s: firmas electronicas basadas en certificados y/o CSV asociadas al fichero de
contenido del documento, asi como los metadatos de la firma.

El Anexo A.2 — Documento electrénico, consta de cuatro apartados a través de los cuales se
establece el esquema a aplicar para integrar estos tres elementos.

XSD Documento electrénico
XSD Contenido

XDS Metadatos

XSD Firmas

Howbhe

En dicho anexo, se puede visualizar el esquema a seguir para un correcto intercambio de
documentos electrénicos. La descripcion completa se trata en el Manual de usuario de
esquemas XML para el intercambio de documentos y expedientes electronicos del ENI
localizado en [Ministerio de Hacienda y Administraciones Publicas, 2015b] y [Ministerio de
Hacienda y Administraciones Publicas, 2015d], puesto que profundizar en el desarrollo de estos
elementos no es el fin de este Trabajo Fin de Master.
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4.45.2 Acceso, impresion y verificacion de documentos electronicos

Por parte del acceso a los documentos, la NTI estable la necesidad de mostrar de forma clara los
siguientes elementos:

= Elfichero de contenido del documento.

= Laseccion de firma/s, con la informacion basica de cada una de las posibles firmas (ver
tabla 11).

= Seccion de metadatos, con la descripcion y valor de los metadatos minimos obligatorios
para el intercambio.

Dicha estructura es idonea para para facilitar el cumplimiento por parte de las sedes electronicas
para la correcta visualizacion de los documentos electrénicos que emiten.

Figura 11. Datos de firma a visualizar.

Tipo de firma Informacion Localizacion

Valor del cdédigo seguro de | Metadato del documento

CsVv e L
verificacion electrénico

Segun reglas de validacion de firma
descritas en la Norma Técnica de
Validez de la firma Interoperabilidad de Politica de
firma y certificados de la
Administracion

Firma basadaen | |nformacion del firmante(s) del
certificados documento  (persona  fisica, | Propiedades o etiquetas de la firma
juridica o sello de 6rgano).

Emisor del certificado del

firmante(s) Propiedades o etiquetas de la firma

Fecha y hora de la firma(s) Propiedades o etiquetas de la firma

Fuente: [Ministerio de Hacienda y Administraciones Publicas, 2011c]

Cabe contemplar que la visualizacion del documento electrénico podria descargarse o
imprimirse, asi pues, el documento (tanto la descarga, como en soporte papel) deberia tener todo
el contenido completo, tal y como se visualizaba en formato electronico, ademas de la siguiente
informacion:

I.  Cdodigo seguro de verificacion, para su posterior verificacion en la sede electronica.
Il.  Datos de representacion en papel de la firma, incluyendo la informaciéon mencionada en
el punto anterior para cada firma electronica contenida en el documento electrénico.

Para finalizar, la verificacion de un documento electrénico dependera del sistema de firma
empleado. En caso de firma mediante CSV, los interesados podran verificar el documento
mediante dicho cddigo a través de la sede electrdnica de la organizacion. Por parte de la firma
mediante certificados, la verificacion de la autenticidad podria realizarse a través de cualquier
sede electronica o herramientas de verificacion, como el servicio 060.
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Finalizado el estudio de la NTI de documento electronico, donde se han desarrollado los
distintos componentes que forman un documento electrénico asi como su intercambio entre
administraciones y ciudadanos, se abordard el andlisis de la NTI de digitalizacion de
documentos.

4.5 Norma Técnica de Interoperabilidad: Expediente Electrénico

La NTI de Expediente Electronico establece las especificaciones técnicas para los servicios de
remision y puesta a disposicion de los expedientes electronicos. Asi pues, ésta remision y puesta
a disposicion deriva en la necesidad de conocer la estructura y formacion de los expedientes
electronicos para poder reconocer y tratar dichos elementos de informacion. La necesidad de
establecer ciertas pautas para la normalizacion, es asumida y bien conocida por las
Administraciones. Debe abordarse concretando la implementacion del indice electrénico que,
como elemento para garantizar la integridad y recuperacion del expediente, constituye una pieza
clave en la implantacion del expediente electronico.

En particular, la Norma Técnica de Interoperabilidad de Expediente Electronico establece la
estructura de los expedientes electronicos, que incluye documentos electrénicos, indice
electronico, firma electrénica y metadatos minimos obligatorios, asi como las especificaciones
para los servicios de remision y puesta a disposicion.

Antes de comentar con el analisis del primer punto, cabe mostrar que con el objetivo de dar
apoyo a la aplicacion e implementacion de lo tratado en la NTI de expediente electronico, se
desarrollaran los siguientes puntos recogidos en [Ministerio de Hacienda y Administraciones
Publicas, 2011a] y [Gobierno de Espafia, 2011b] :

e Concepto de expediente electrénico, requisitos y etapas asociadas a su ciclo de vida
genérico. Se prestara especial atencion al concepto de indice electrénico del expediente
puesto que es el elemento encargado de garantizar la integridad del mismao.

¢ Conjunto de metadatos minimo obligatorios para el expediente electrénico.

e Indicaciones para los servicios de remisién y puesta a disposicion de expedientes
electronicos.

e Consideraciones para la implementacion y gestion del expediente electronico.

45.1 Definiciény estructura

La Ley 11/2007, de 22 de junio, define en su articulo 32 el expediente electrénico como el
“conjunto de documentos electronicos correspondientes a un procedimiento administrativo
cualquiera que sea el tipo de informacion que contengan”.

Para garantizar la vinculacion de los documentos electrénicos que forman un expediente, la ley
define el indice electronico como la “relacién de documentos electronicos de un expediente
electrdnico, firmada por la Administracion, 6rgano o entidad actuante, y cuya finalidad es
garantizar la integridad del expediente electrénico y permitir su recuperacion siempre que sea
preciso”.

Atendiendo a lo anterior se define los componentes del expediente electronico. La figura 12
ilustra estos componentes del expediente electronico que se describen con més detalle a
continuacion:
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Expediente electréonico = Documentos electrénicos + indice + Firma + Metadatos

Documentos electrénicos: Objetos digitales administrativos de cada una de las
actuaciones administrativas que integran el expediente. Tal y como hemos podido ver
anteriormente, contienen la informacién (contenido y firma) y los datos asociados a ésta
(metadatos).
Los documentos electrénicos pueden incluirse en un expediente electronico de
diferentes formas:
a. Directamente como elementos independientes.
b. Dentro de una carpeta, entendida ésta como un conjunto de documentos
electronicos.
¢c. Como parte de un sub-expediente electrénico, entendiendo éste como un
expediente electrénico anidado dentro de otro.

La inclusion de un sub-expediente puede deberse a la existencia de expedientes
relacionados al expediente que lo contiene o a la generacién de un expediente
gue contenga parte o la totalidad del expediente electrénico original en un
omento determinado del tiempo.

indice electronico: definido como un objeto digital que contiene la identificacion
sustancial de los documentos electronicos que componen el expediente debidamente
ordenada para reflejar la disposicion de los documentos, asi como otros datos con el fin
de garantizar la integridad y permitir la recuperacion de éste.

El contenido del indice del expediente puede variar segun las necesidades de cada
organizacion, la cual puede disefiar diferentes patrones que se ajusten a su desarrollo.
Tal y como se ha comentado anteriormente, la NTI se limita a reflejar sus caracteristicas
funcionales y sélo establece una implementacion concreta de cada al intercambio de
expedientes. Asi pues, es responsabilidad de cada organizacion el disefio e
implementacion del indice en sus expedientes.

Firma del indice electronico: firma electronica que garantiza la autenticidad e
integridad del contenido del indice, y por extension, de los documentos que forman el
expediente electrénico. La firma del indice el expediente electronico es realizada por la
organizacion responsable de dicho expediente, mediante uno de los sistemas de firmas
previstos en la normativa. Dichos sistemas son:

a. Firma electrénica basada en certificados: cuya aplicacion se realiza segun lo
establecido en la politica de firma.

b. Sistemas de Codigo Seguro de Verificacion (CSV): conjunto de digitos que
identifica de forma Unica el indice electrénico. En caso de existir dicho valor, se
incorporara al expediente electrénico correspondiente como metadato minimo
obligatorio a través del bloque firma.

Con el fin de mejorar la interoperabilidad e intercambio de documentos y
posibilitar la verificacion de la autenticidad de los expedientes electronicos sin
necesidad de acceder a la sede electronica para cotejar el CSV, cabe contemplar
la combinacion de éste con una firma electrénica basada en certificados.
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Metadatos del expediente: tal y como se cita en el epigrafe I11.1.d, constituyen un
conjunto de datos que proporciona contexto al contenido, estructura y firma del
expediente, contribuyendo al valor probatorio de éste a lo largo del tiempo. En caso de
intercambio, los metadatos minimos obligatorios seran integrados bajo la estructura
XML establecida.

Figura 12. Componentes del expediente electroénico.
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Fuente: [Ministerio de Hacienda y Administraciones Publicas, 2011a]

Ciclo de vida del expediente electrdnico

Para facilitar la comprension acerca de la generacion de expedientes electronicos, asi como
aspectos claves para su intercambio, a continuacion se describen las diferentes fases de un ciclo
de vida genérico (ver figura 13):

Para la correcta gestion del expediente cabe contemplar la normalizacion del tratamiento que
éste recibe a lo largo de su ciclo de vida, asi como su conservacion a largo plazo.

El ciclo de vida del expediente electronico se define en tres fases: “Apertura”, “Tramitacion” y
“Conservacion y seleccion”. Dentro de este ciclo, la formacion del expediente, proceso
mediante el cual se crea el expediente y su indice, asi como la incorporacion ordenada y
sucesiva de documentos, tiene lugar a lo largo de las fases de “Apertura” y “Tramitacion”.
Concluida la tramitacion, el expediente se cierra y pasa a “Conservacion y seleccion” para su
archivado o destruccion.
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Figura 13. Resumen del ciclo de vida de un expediente electrdnico.
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Fuente: [Ministerio de Hacienda y Administraciones Publicas, 2011a]

4.5.2.1 Fase de apertura

La fase de apertura o creacion del expediente electronico conlleva la realizacion de las
siguientes acciones:

Creacion del objeto administrativo digital “expediente”: comprenderd el indice
electrénico y los documentos electrénicos que vayan siendo incorporados al expediente.

Creacion del indice electrénico: segin la implementacion que corresponda.

Inclusion en el indice las referencias de cada uno de los documentos: disponibles en
el momento de la apertura. Se irdn sumando otros, de acuerdo con su insercion en el
sistema de gestion documental y su incorporacion al expediente.

El indice electronico siempre debe contener la identificacion sustancial, debidamente
ordenada, de los documentos electronicos que conforman el expediente.

Asignacion de metadatos minimos obligatorios del expediente electrénico: se
asignan los metadatos minimos obligatorios que deben registrarse en el momento de la
creacion del expediente electrénico y que estaran presentes en cualquier proceso de
intercambio. Los metadatos minimos obligatorios se trataran en el apartado

4.5.2.2 Fase de tramitacion

Durante la fase de tramitacion tendra lugar actuaciones administrativas relacionadas con el
expediente:

Inclusién de nuevos documentos: se refleja a través de la inclusion de sus
correspondientes referencias en el indice electronico.

Cambios de estado o de caracteristicas particulares del expediente. Pueden reflejarse
en los metadatos del expediente.

Generacion de sub-expedientes electrénicos objeto de intercambio: provocados por
solicitudes de remision o puesta a disposicion de un expediente. Sirven para dar fijeza al
estado del expediente en un determinado momento.

Cabe comentar que para estos sub-expedientes no se deben realizar ningln tipo de
modificacion.
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4.5.2.3 Cierre del expediente

El cierre del expediente no debe ser entendido en el sentido estricto como cierre del
procedimiento administrativo, sino como proceso que permite obtener y conservar las
caracteristicas, contenido y estado de un expediente en un momento del tiempo. Asi pues, sobre
un expediente cerrado, no se realizaran modificaciones sino que se generara un nuevo
expediente.

En el proceso de cierre de un expediente cabe contemplar los siguientes aspectos:

Complecién del indice del expediente: asegurando que incluye referencias a los
documentos electronicos del expediente en el momento del cierre. Se podran afiadir los
metadatos complementarios.

El foliado o indizado del expediente: durante el proceso de foliado se lleva a cabo la
concatenacion ordenada, en el indice electronico, de los siguientes elementos que sirven
para referencias desde el propio indice a los documentos que componen el expediente

electronico:

a. ldentificadores de los documentos electronicos que componen el expediente.
ES <érgano> <AAAA> <id_especifico>

b. Huellas digitales de dicho documentos electrénicos. Esta se obtiene aplicando
un algoritmo (hash) al fichero de contenido de dicho documento o
concatenando las huellas de todos los ficheros que lo componen en caso de que
existan documentos con més de un fichero de contenido.

c. Lafecha de incorporacion del documento electrdnico al expediente.

d. El orden del documento dentro del expediente.

e. Elemento que indique el patrén correspondiente.

f. Datos generales sobre el expediente: fecha de apertura o de cierre del

expediente.

Una vez conformado el indice electrénico por los elementos anteriormente analizados, se
procedera a firmar el indice electrénico lo que permite garantiza la autenticidad e integridad de
su contenido, y por extension el expediente (ver figura 14).
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Figura 14. Ejemplo de indizado basico del expediente electronico.
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Fuente: [Ministerio de Hacienda y Administraciones Publicas, 2011a]



4.5.2.4 Fase de conservacion y seleccién

En esta fase, una vez transcurrido el periodo de validez administrativa de un expediente,
aquellos expedientes o documentos integrantes con valor efimero se eliminaran
reglamentariamente, asi como los documentos que por su utilidad administrativa, juridica,
juridica o de investigacién, se conservaran permanentemente. Esta conservacién atendera a lo
establecido en la Norma Técnica de Interoperabilidad de Politica de gestion de documentos
electronicos.

45.3 Metadatos del expediente electronico

Como ya se ha comentado en numerosas ocasiones, los metadatos constituyen un componente
del expediente electrénico que facilita la creacion, gestion y uso del expediente electronico a lo
largo del tiempo. Sélo en el caso de que el expediente electrénico intervenga en un proceso de
intercambio, la implementacion de los metadatos se realizara segun la estructura y condiciones
establecidas.

Existen dos conjuntos de metadatos aplicables a expedientes electrénicos:

4.5.3.1 Metadatos minimos obligatorios

Los metadatos minimos obligatorios constituyen un conjunto minimo de informacién definido
con el fin de facilitar el conocimiento inmediato y automatizable de las caracteristicas basicas
del expediente electrénico. Dicho conjunto, debe registrarse en la formacion del expediente, y
estar presente en cualquier proceso de intercambio de expedientes.

Cabe tener en cuenta que este conjunto de metadatos no puede ser modificado en ninguna fase
posterior del procedimiento administrativo, a excepcion de correccion de errores. Los metadatos
minimos obligatorios que debe contener son:

e Version NTI: identificador de la version de la Norma Técnica de Interoperabilidad de
Expediente electronico conforme a la cual se estructura el expediente.

o Identificador: Identificador normalizado del expediente.

e Organo: ldentificador normalizado de la administracion responsable de la tramitacion
del procedimiento.

e Fecha Apertura Expediente: Fecha de apertura del expediente.

¢ Clasificacion: Procedimiento administrativo con el que se relaciona el expediente.

o Estado: Estado del expediente en el momento del intercambio.

Anexo B. Expediente Electronico, se define el listado completo y detallado de metadatos
minimos obligatorios.

Los metadatos minimos obligatorios seran integrados bajo la estructura XML establecida.
4.5.3.2 Metadatos complementarios

Los metadatos complementarios, generalmente responden a necesidades especificas que estan
asociados a procesos de gestion interna. Cabe puntualizar que estos metadatos no estan sujetos a
las prohibiciones de modificacion establecidas para los metadatos minimos obligatorios puesto
que en el esquema XML de intercambio de expedientes electrénicos, s6lo concreta la inclusion
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de los metadatos minimos ya que éstos constituyen un componente de obligatoria presencia en
cualquier intercambio.

4.5.4  Servicios de remisidn y puesta a disposicion

La Ley 11/2007, de 22 de junio, recoge el derecho a que los interesados puedan solicitar la
consulta o puesta a disposicion de expedientes por medios electronicos, mediante el acceso a
una sede electronica, o bien solicitar la remision o envio del mismo. Mas concretamente en su
articulo 32, establece la posibilidad de sustituir la remisién de un expediente por su puesta a
disposicidn, teniendo el derecho el interesado a obtener una copia del mismo, con lo que
desapareceria la diferenciacion tradicional entre ambos servicios. Asi pues, para la
interoperabilidad bastaria con establecer las condiciones generales a aplicar para el intercambio
de expedientes.

4.5.4.1 Formato y estructura para el intercambio de expedientes

Segun la NTI, la estructura a aplicar para el intercambio de expedientes electrénicos sera de
forma general:

. Unfichero XML que incluiré:

a. Indice firmado: incluye las referencias de los documentos electronicos que
componen el expediente. Dado que es un elemento que refleja el estado del
expediente en un determinado momento, dicho indice debera contener también
la fecha en el que se genera.

Metadatos minimos obligatorios del expediente electrdnico.
Opcionalmente, un elemento para incluir una visualizacién alternativa de la
informacién del expediente, como podria ser el indice o el contenido completo
de los documentos que lo componen.
Il.  Los documentos electronicos que componen el expediente bajo la estructura XML
establecida en la NT1 de Documento Electronico.

El Anexo B.2 — Expediente Electrénico, consta de cinco apartados a través de los cuales se
establece el esquema a aplicar para integrar estos tres elementos.

XSD Expediente electronico

XSD Indice electrénico del expediente

XDS Contenido del indice electronico del expediente
XSD Metadatos del expediente electronico

XSD Firmas

o rwbdE

En dicho anexo, se puede visualizar el esquema a seguir para un correcto intercambio de
expedientes electronicos. La descripcion completa se trata en el Manual de usuario de esquemas
XML para el intercambio de documentos y expedientes electronicos del ENI localizada en
[Ministerio de Hacienda y Administraciones Puablicas, 2015d], puesto que profundizar en el
desarrollo de estos elementos no es el fin de este Trabajo Fin de Master.

Concluido el estudio de la NTI de expediente electronico, la cual establece las especificaciones
técnicas para los servicios de remision y puesta a disposicion de los expedientes electrénico, se
analizara de la NTI de politica de gestion de documentos electrénicos.
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4.6 Norma Tecnica de Interoperabilidad: Requisitos de conexion a la red de
comunicaciones de las Administraciones Publicas espafiolas

La NTI de Requisitos de conexion a la Red de comunicaciones de las Administraciones publicas
Espafiolas establece las condiciones en las que cualquier Administracion Publica accede a la
Red SARA, describiendo los roles y responsabilidades de los agentes intervinientes, asi como
los requisitos para la conexion, acceso y uso de los servicios que se prestan a través de aquélla.

La disponibilidad de una infraestructura de comunicaciones comun supone la base para el
desarrollo e implantacién de aspectos clave para la interoperabilidad como es el intercambio de
informacidén entre administraciones y la reutilizacion de servicios. Sin embargo, para asegurar
dicha disponibilidad, ademéas de cuestiones técnicas de la propia infraestructura, es necesario
definir unas pautas basicas para el acceso y uso de la citada Red, cuestiones que se abordan en
la NTI de Requisitos de conexion a la Red de comunicaciones de las Administraciones publicas
espafolas.

Con el objetivo de dar apoyo a la aplicacion e implementacién de lo tratado en la NTI requisitos
de conexion a la red de comunicaciones de las Administraciones Publicas espafiolas, se
desarrollaran los siguientes puntos recogidos en [Ministerio de Hacienda y Administraciones
Publicas, 2011f] y [Gobierno de Espafia, 2011d] :

o Caracteristicas generales de la Red SARA.

e Descripcién de agentes en la conexion a la Red SARA.

e Requisitos técnicos para la conexion del Proveedor de Acceso a la Red SARA (PAS)
e Acceso y utilizacion de servicios.

e Agentes y roles.

4.6.1 Red de comunicaciones de las Administraciones Publicas Espafiolas

El Ministerio de Politica Territorial y Administracion Pablica (MPTAP) tiene entre sus
competencias el impulso de la utilizacion de las tecnologias de la informacion y las
comunicaciones en la Administracion General del Estado y sus Organismos publicos y, dentro
de su estrategia de modernizacion administrativa, el impulso para la progresiva implantacion de
una administracion electronica que permita el acercamiento de la Administracion al ciudadano.
Para ello promueve proyectos de cooperacion con otras Administraciones publicas en este
ambito y desarrolla infraestructuras de comunicaciones que faciliten la puesta en marcha de
servicios de administracion electronica al proporcionar una conexién fiable, segura, capaz y
flexible entre las diferentes administraciones.

En el ejercicio de estas competencias y en relacion con lo establecido en el articulo 43 de la Ley
11/2007, de 22 de junio, de acceso electrénico de los ciudadanos a los Servicios Publicos que
promueve “crear una red de comunicaciones que interconecte los sistemas de informacion de las
Administraciones Publicas espafiolas y permita el intercambio de informacién y servicios entre
las mismas, asi como la interconexién con las redes de las Instituciones de la Unién Europea y
de otros Estados Miembros”, el MPTAP desarrollo la Red SARA, integrada por un conjunto de
infraestructuras tecnoldgicas que permiten conectar en red a todas las administraciones que lo
deseen, y facilitar un sistema de intercambio de informacidon y acceso a los servicios.
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Los servicios gque reciben ciudadanos y empresas tienen, en muchas ocasiones, que ser prestados
en cooperacion entre las distintas administraciones, ya sea por la distribucion competencial o
porque alguno de los datos precisos para la prestacion del servicio estan disponibles en otra
administracion. Para resolver estas necesidades de comunicacidn, se pueden establecer
comunicaciones especificas entre las Unidades Administrativas afectadas, o bien, lo que parece
mas razonable, utilizar un canal como el que se ofrece a través de la Red SARA, que sea comun
a todas las necesidades de intercomunicacion entre las administraciones a las que pertenecen
dichas unidades.

La Red SARA, tal y como indica el [Ministerio de Hacienda y Administraciones Publicas,
2015q], es un conjunto de infraestructuras de comunicaciones y servicios basicos que conecta a
todas las Administraciones publicas, y a éstas, a través de la red transeuropea STESTA, con las
Instituciones Europeas y las administraciones de los Estados miembros favoreciendo la
interoperabilidad entre todas ellas.

La informacidn detallada sobre las caracteristicas, detalles técnicos y servicios de la Red SARA
puede ser consultada tanto en el Portal de la Administracion electronica
(http://administracionelectronica.gob.es) como en la web accesible desde la Red SARA

( )-

4.6.1.1 Caracteristicas técnicas de la Red SARA

La Red SARA como instrumento para la eficacia y la eficiencia de las Administraciones
publicas en la prestacion de sus servicios, se ha disefiado e implementado con criterios de
racionalidad técnica y economica con el fin de favorecer un uso adecuado de los recursos
publicos. Sus principales caracteristicas técnicas son:

I.  Fiabilidad: La Red SARA esta disefiada con tecnologia de ultima generacion VPLS
(Virtual Private LAN Services) con altos niveles de granularidad y ancho de banda que
la dota de gran capacidad de transmision de datos. Ademas, su disefio y tecnologia
permiten ofrecer una muy alta disponibilidad.

Il.  Seguridad: La Red SARA implementa importantes medidas de seguridad entre las que
destaca el establecimiento de VPN’s, tanto en la red VVPLS del operador como en el
transporte entre las diferentes sedes.

I1l.  Capacidad: La Red SARA cuenta con un ancho de banda que cubre ampliamente las
necesidades de los Ministerios, las Comunidades Auténomas y sus propios Centros de
Proceso de Datos (CPD) y servicios internos.

IV. Calidad de Servicios (QoS): La tecnologia VPLS permite dotar a la red de
mecanismos de Calidad de Servicio para tratar cada dato transmitido de acuerdo a su
naturaleza (voz, video o datos), lo cual establece un nuevo abanico de servicios
multimedia a incorporar.

V.  Punto-Multipunto: La Red SARA est4 disefiada siguiendo un modelo de conexion
multipunto (“todos con todos”) mediante el cual no existe un nodo central en el que
convergen todas las conexiones y por tanto se eliminan posibles puntos Gnicos de fallo.

VI.  Flexibilidad: La Red SARA esté disefiada para poder evolucionar tecnolégicamente a
la medida que lo hagan las necesidades de las Administraciones publicas e incorporar
nuevas sedes.
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http://www.redsara.es/

4.6.1.2 Servicios a través de la Red SARA

La Red SARA presta directamente diferentes Servicios de Red y, como tal, constituye un
mecanismo de transporte de datos y servicios para su explotacion tanto como servicios
horizontales como verticales:

Los distintos servicios que presta la Red SARA son los siguientes:

e Servicios de red:

o Conectividad: transporte cifrado, a través de la red troncal, de cualquier tipo de
trafico, aplicando mecanismos de Calidad de Servicio.

= Vozsobre IP.
= Videoconferencia.
= Datos de aplicaciones de negocio.
o Monitorizacion: desde el Centro de Soporte de la Red SARA se vigila el buen
funcionamiento de los diferentes componentes a través de:
= Monitorizacion proactiva de red troncal y AC.
= Monitorizacion especifica de servicios singulares.
=  Monitorizacién “ad-hoc” bajo demanda.
= Notificacion de alertas de indisponibilidad y de incidencias de
seguridad.
= Gestion de incidencias y problemas.

o Seguridad perimetral: en coordinacion con los responsables de seguridad del
organo conectado, se proporcionan excelentes niveles de seguridad, asi como la
deteccidn temprana de incidentes.

= Cortafuegos.
= Sistemas de Deteccion de Intrusos (IDS).
= Anédlisis de vulnerabilidades.
= Correlacion de logs.
o Servicios telematicos basicos: se proporcionan a través de Areas de Conexion

(AC).
= DNS.
=  SMTP.
= NTP.
= Proxy.

= Proxy inverso.

e Servicios horizontales de Administracion electrénica: son servicios comunes de los
que facilitan el despliegue de la oferta de Administracién electrénica, y a los que las
diferentes Administraciones publicas pueden ser acceder para integrarlos con los
servicios finales que prestan a sus usuarios finales

o Servicio de Verificacion de Datos: permite a cualquier organizacion, verificar,
en tiempo real, los datos relativos a un ciudadano que ha iniciado un trdmite
con una organizacion y que son necesarios para la resolucién del mismo. Los
siguientes servicios para su consulta son:

= Servicio de Verificacion de Datos de Identidad (SVDI).

= Servicio de Verificacion de Datos de Residencia (SVDR).

= Servicio de Datos Tributarios de la AEAT.

= Servicio de Consulta de Datos Catastrales y Certificacion Catastral.
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= Servicio de Verificacion de Datos de Prestaciones de Desempleo
(SVDP)

= Servicio de Seguridad Social.

= Servicio de Verificacion de datos de Consulta de Titulos (SVDT)
Comunicacion de Cambio de Domicilio: mecanismo sencillo y seguro para
que el ciudadano pueda comunicar su nuevo domicilio a las organizaciones que
asi lo requieran.
Plataforma de validacién de firma electrénica (@firma): ofrece servicios
avanzados de firma y certificacion electronica.
Servicio de Validacion de Firmas y Certificados Online (VALIDE): permite
a los sistemas de informacién comprobar la validez de los certificados
electronicos en cualquier transaccion.
Inscripcion en pruebas selectivas (IPS): proporciona el servicio de pago
telematico de la tasa de inscripcidn a examen.

e Servicios verticales de las Administraciones Publicas: Los servicios verticales, o de

Negocio, son servicios especificos que proveen las Administraciones Publicas, en el
marco de sus competencias y bajo su responsabilidad y que utilizan la Red SARA como
mecanismo para su interoperabilidad.

@)

O

En el ambito europeo, a través de la Red STESTA:
= EURODAC: base de datos de impresiones dactilares que facilita el
procedimiento de solicitud de asilo.
= DubliNET: red segura de comunicaciones electronicas entre
autoridades responsables del tratamiento de demandas de asilo.
= Oficina Europea de Lucha contra el Fraude (OLAF).
= EURES (servicios europeos de empleo): red de cooperacion destinada a
facilitar la libre circulacién de los trabajadores en el marco del Espacio
Econdmico Europeo.
En la Administracion General del Estado destacan: el Registro Central de
Personal del MPTAP, la Plataforma de Contratacién del Estado, etc.
En el &mbito autondmico: Editran, IANUS, Servicios Sanitarios Internos de la
Consejeria de Sanidad, etc.
En el ambito local: el servicio de conversion de IP’s del Ayto de Madrid.

4.6.2 Agentesy Conexion a la Red SARA

El acceso a la Red SARA se realizara a través de lo que se denomina un Punto de Presencia
(PdP) entendido como cualquier sede en la que existe una conexion directa a la Red SARA, sin
presencia de ninguna organizacion intermedia.

Entre los PdPs de la Red SARA pueden distinguirse los siguientes tipos (ver figura 15):

a) Proveedores de Acceso a la Red SARA (PAS).

b) Centros de Proceso de Datos (CPD) de SARA: ubicaciones donde se encuentran
todos los recursos necesarios para el procesamiento y alojamiento de los Servicios
Horizontales.

¢) Red STESTA (secure Trans-European Services for Telematics between
Administrations): es una red segura de intercambio de informacion entre los Estados
miembros y las Instituciones y Agencias europeas.
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d) Centros externos de monitorizacidon: son los encargados de la monitorizacion

€)

f)

especifica de servicios singulares.

Prestadores de servicios de certificacion: entidades como por ejemplo: la Fabrica
Nacional de Moneda y Timbre (FNMT) y la Agencia Nacional de Certificacion
(ANCERT).

Otros: como son las Ventanillas Unicas Empresariales (VUE): ubicadas en las
dependencias de las Camaras de Comercio, prestan servicios integrados de tramitacién
y asesoramiento empresarial.

Independientemente de casos singulares, en la conexion a la Red SARA intervienen
generalmente los siguientes agentes:

4.6.3

El MPTAP (centro de soporte de la Red SARA) como 6rgano responsable de la Red
SARA. Sus funcionalidades son: gestion, mantenimiento, seguridad de los servicios de
Red, etc.

Un PAS, como centralizador del acceso a la Red por parte de todas las organizaciones
dependientes de él. Pueden actuar como PAS, los Ministerios, las Comunidades
Autdnomas, etc.

La propia organizacion que desea conectarse, como 6rgano usuario final. La NTI no
impone ninguna restriccion sobre los requisitos que establece un PAS para el usuario
final. Los 6rganos que se conecta a través de un PAS atienden a los requisitos de
conexion gue éste establezca para las entidades que dependen de él.

Figura 15. Puntos de presencia y esquema de conexién a Red SARA.

MPTAP —
Cenfro de
Soporte Red S

Proveador de
Acceso & Red

Ny
Organismos T SARA
Hepandiantes 1/,

QOfros Puntas
CPDs ¥ de Presencia

prestadores

de servicios

Fuente: [Ministerio de Hacienda y Administraciones Publicas, 2011f]

Requisitos técnicos para la conexion del PAS

La NTI dedica su apartado Il a establecer los requisitos técnicos para la conexion del PAS, que
reflejan las caracteristicas técnicas descritas (4.6.1.1. Caracteristicas técnicas de la Red SARA).

Esquema del Area de Conexion (AC)

El AC, ubicado en las dependencias de la organizacion PAS correspondiente, es por tanto el
elemento que proporciona, en Ultima instancia, la conexion directa a la Red SARA a las
entidades que dependan de dicho PAS.
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Los requisitos establecidos en la NTI tienen por objeto preservar la seguridad global de la Red
SARA mediante la adopcion de medidas de seguridad. En este sentido, cada AC proporciona la
seguridad perimetral necesaria y alberga los servicios de red teleméticos prestados por la Red
SARA.

El esquema del AC se corresponde con el de una zona desmilitarizada (DMZ). Con el fin de
proporcionar un marco suficientemente flexible para diferentes necesidades de cualquier
organizacion, la NTI permite conectar, en la DMZ, cualquier elemento adicional que la
organizacion responsable del PAS considere necesario para la comunicacion con el resto de la
Red pero siempre bajo la supervision y aprobacion del Centro de Soporte de la Red SARA del
MPTAP, en relacion con la politica de seguridad de la Red SARA.

Cabe comentar que, las condiciones que se establecen para el AC en la NTI son solamente de
aplicacion en el AC del PAS aunque cabria contemplar su aplicacion en otras conexiones
intermedias para facilitar la implantacion de un marco de seguridad comun.

Plan de direccionamiento

El R.D. 4/2010 ENI establece en su articulo 14 que “Las Administraciones publicas aplicaran el
Plan de direccionamiento e interconexion de redes en la Administracion, aprobado por el
Consejo Superior de Administracion Electronica, para su interconexion a traves de las redes de
comunicaciones de las Administraciones publicas.”

Dicho plan es necesario para:

. La interconexion de las redes de las Administraciones Plblicas y, en particular, a través
de la Red SARA.
Il.  El despliegue de servicios de Administracién electrénica sobre la Red SARA.

I1l.  Lainterconexion con redes de Administraciones de otros Estados miembros de la Union
Europea.

IV.  Este plan define un espacio de direccionamiento privado comun para los Centros de la
Administracion. Este Plan permite que cada entidad u organismo pueda establecer de
manera independiente sus planes de numeracion IP, en funcién de su infraestructura de
red, o distribucion organica o departamental, pero manteniendo una coordinacién que
evite el uso de direcciones duplicadas. [Ministerio de Hacienda y Administraciones
Publicas, 2010c]

Servicios de soporte y gestién de incidentes

Las tareas relacionadas con la gestion de incidentes de la Red SARA y el soporte se prestan de
manera conjunta entre el MPTAP y los PAS, a través de sus correspondientes equipos dedicados
a estos servicios.

La Red SARA para la integracion, gestion de incidentes y soporte, dispone de los siguientes
elementos:

I.  Centro de Atencién a Integradores y Desarrolladores (CAID): encargado de dar
soporte a las peticiones de servicio e incidencias derivadas de la utilizacion de las
soluciones y servicios tecnoldgicos incluidos en la plataforma de intermediacion del
MPTAP.
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Il.  Centro de Soporte de la Red SARA: servicio se soporte 24x7, 365 dias al afio, que se
encarga de dar a las peticiones de servicio e incidencias relativos a los servicios de red
que presta directamente.

I1l.  Centro de Transferencia de Tecnologia (CTT): ofrece informacion de los proyectos,
servicios, normativa y soluciones que se estan desarrollando en materia de
Administracion electronica.

4.6.4 Accesoy utilizacién de servicios

La NTI establece, en el apartado IV, las condiciones para el acceso y utilizacion de los servicios
prestados a través de la Red SARA. En dicho apartado se indica lo siguiente:

e Cualquier organizacion con conexion a la Red SARA, podra solicitar la utilizacion de
cualquiera de los servicios que se presten a través de ésta.

o El catalogo de servicios disponibles en la Red SARA estara disponible en el portal web

. Dicha catalogo serd mantenido y actualizado por el MPTAP y el PAS
a través del cual se presta cada servicio.

e Para los servicios verticales, asi como para los servicios comunes de administracion
electronica, con independencia de condiciones particulares que pueda establecer el
prestador del servicio, las condiciones de utilizacién seran:

o Acuerdo previo entre la Administracion publica que presta el servicio y la
beneficiaria.
Comunicacion al Centro de Soporte de la Red SARA del MPTAP.
Condiciones de la plataforma de intermediacion de datos que intervenga en el
servicio.

Asi pues, cabe indicar que la NTI no impone ninguna restriccion sobre la implementacion de
estos requisitos de acceso y utilizacion de servicios, siendo responsabilidad de cada
organizacion particular.

4.6.5 Agentesy responsabilidades

Tal y como se ha definido en el apartado “Agentes y Conexion a la Red SARA”, cada uno de
los agentes, la NT], establece, en su apartado V los roles de cada uno de ellos.

Ministerio de Politica Territorial y Administracion Publica

El MPTAP tiene las responsabilidades derivadas de su papel de administrador de la Red SARA:

I.  Instalara, administrara y mantendra una conexion con capacidad suficiente y alta
disponibilidad para constituirse como PAS.
Il.  Proporcionara a los responsables del PAS la documentacion técnica correspondiente a
la arquitectura y configuracion de los sistemas que componen el AC.
I1l.  Mantendran un servicio de soporte 24x7 para garantizar el servicio.
IV.  Gestionara el portal web
V.  Adoptara las medidas de seguridad necesarias para proteger la informacion transmitida.
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Proveedores de acceso a la Red SARA

Las obligaciones de los PAS se derivan de los requisitos técnicos descritos en el apartado
“Requisitos técnicos para la conexion del PAS” y persiguen apoyar al MPTAP en sus
responsabilidades de gestion de la Red SARA.

I.  Realizard labores de conectividad y despliegue para poder acceder desde sus propias
dependencias a la Red SARA a través del AC.
Il.  Gestionaray mantendra los elementos activos que conectan su red a la Red SARA.
I1l.  Garantizara condiciones adecuadas en la ubicacion del AC
IV.  Mantendrd un servicio de soporte para garantizar la continuidad del servicio en su
funcion como PAS.
V.  Colaborard con el MPTAP en la gestion de incidentes y problemas.
VI.  Facilitara, promovera y sostendré el acceso a la Red SARA.
VIl.  Colaborara con el MPTAP en el mantenimiento del catalogo de servicios y conexiones.

Organos usuarios finales

Respecto a los érganos usuarios finales, la NTI, se limita a indicar que éstos atienden a los
requisitos particulares que establezca el PAS a través del cual se conectan. De esta manera, se
puede afirmar que no es objeto de la NTI la definicién de las responsabilidades de los usuarios
finales ni el establecimiento de condiciones particulares mas alla de los servicios de red que
presta la propia Red SARA. En cualquier caso, tal y como se ha comentado, atienden a los
requisitos de conexion que establece el PAS al que depende.

Desarrollado el estudio de la NTI de requisitos de conexion a la red de comunicaciones de las
Administraciones Publicas espafiolas, donde se han mostrado las condiciones en las que
cualquier Administracion Publica accede a la Red SARA, los distintos roles y responsabilidades
de los agentes intervinientes, asi como los requisitos para la conexidn, acceso y uso de los
servicios que se prestan a través de éstas, se estudiara la NT1 de Protocolos de intermediacién de
datos.

4.7 Norma Técnica de Interoperabilidad: Protocolos de intermediacion de
datos.

La Norma Técnica de Interoperabilidad de Protocolos de intermediacion de datos, en primer
lugar, define los roles de los agentes que participan en los intercambios intermediados de datos;
y, en segundo lugar, establece las condiciones relativas a los procesos de intercambio
intermediado de datos a través de la Plataforma de intermediacion del Ministerio de Hacienda y
Administraciones Publicas.

Dichos roles y condiciones se establecen en términos de interoperabilidad tecnolégica y se
aplicaran junto a las consideraciones que correspondan a la naturaleza de la informacién objeto
del intercambio o cesion de datos.

Asi pues, dicha NTI tiene por objeto establecer las especificaciones para el intercambio
intermediado de datos entre Administraciones Publicas.
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Con el objetivo de dar apoyo a la aplicacion e implementacién de lo tratado en la NTI de
protocolos de intermediacion de datos, se desarrollardn los siguientes puntos recogidos en
[Gobierno de Esparia, 2012b] [Ministerio de Hacienda y Administraciones Publicas, 2015i]:

e Agentes en los intercambios intermediados de datos.

e Plataforma de intermediacién del Ministerio de Hacienda y Administraciones Publicas.
o Funciones.

Requisitos técnicos.

Aspectos de seguridad.

Tecnologias y estandares.

Trazabilidad y auditoria de los intercambios.

Catélogo de servicios de intercambio de datos.

0 O O O O

4.7.1 Agentes en los intercambios intermediados de datos.

Tal y como se indica en el apartado |1, de la NTI de Protocolos de intermediacion de datos, en
los intercambios participan cuatros roles diferenciados, los cuales son:

e Cedente y Emisor.
e Cesionario y Requirente.

Seguidamente se analizaran con detalle cada uno de dichos agentes asi como sus roles en los
intercambios.

Cedente y emisor

Un Cedente corresponde a cualquier organizacion que posea datos relativos a los ciudadanos
gue otra organizacion pueda necesitar consultar en el &mbito del ejercicio de sus competencias.
El Cedente que facilita la cesion de sus propios datos actuara, como Emisor a la vez de ser
Cedente.

El rol del cedente de datos consiste en:

I.  Facilitar la informacién para el catalogo o registro de sus servicios de intercambio de
datos disponibles.
Il.  Respecto a las autorizaciones de acceso a los servicios:

a. Establecera los protocolos y las condiciones de acceso a los servicios de
intercambio de datos que ofrecen, los métodos de consulta permitidos asi como
la informacion a conocer de cada Requirente.

Justificara los casos de rechazo o denegacion de una solicitud.
Definira la politica de auditoria y realizara auditorias periddicas sobre el uso del
sistema relativo a las consultas de sus datos.
I1l.  Podra delegar estas tareas en el Emisor o en un nodo de interoperabilidad (elemento de
unioén para el intercambio de informacidn entre emisores y requirentes).

Por parte del emisor, podemos decir, que es el que facilita la cesion de los datos desde un punto
de vista tecnolodgico. Su rol consiste en:

. Establecera las condiciones técnicas de acceso a los servicios de intercambio de datos
que ofrece, los métodos de consulta permitidos y los controles y auditoria técnica.
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Il.  Definird los controles y criterios de acceso a los datos necesarios para garantizar la
confidencialidad de la informacion.

I1l.  Proporcionara los datos pertinentes a cada consulta con garantia de integridad y
confidencialidad.

IV. Informard sobre la disponibilidad de cada servicio de intercambio bajo su
responsabilidad.

V.  Definirda Acuerdos de Nivel de Servicio (ANS) para regular las condiciones de
prestacion de los servicios.

VI.  Mantendré la traza de todas las peticiones recibidas y respuestas generadas.

Cesionario y Requirente

Un Cesionario es cualquier organizacion autorizada a consultar determinados datos de los
ciudadanos en poder de un Cedente. EI Cesionario que realiza directamente la consulta de datos
actuard, como Requirente a la vez de ser Cesionario.

El rol del Cesionario de datos consiste en:

I.  Solicitara informacién en relacion con los tramites y procedimientos autorizados por el
cedente dentro de los procedimientos administrativos.
Il.  Cumplira las condiciones de acceso a los datos establecidas por el Cedente.
I1l.  Recabara el consentimiento del interesado, salvo que una ley le exima de ello.
IV.  Utilizara la informacion obtenida de cada consulta para la finalidad que corresponda en
cada caso.
V.  Colaborara en las labores de auditoria cuando sea requerido para ello.

Por parte del Requirente, podemos decir que, es el que facilita la consulta de los datos desde un
punto de vista tecnoldgico. Su rol consiste en:

I.  Cumplir las condiciones de acceso a los datos establecidas por el Emisor.
. Asegurara que las peticiones de consulta contienen los datos de identificacion, la
informacién solicitada y la especificacion del tramite.
I1l.  Mantendra la traza de las peticiones que realiza y de las respuestas recibidas.
IV.  Colaborara en las labores de auditoria cuando sea requerido para ello.
V. Realizara las labores de monitorizacion y control necesarias para mantener un correcto
funcionamiento de su servicio de consulta.
VI.  Asegurara las maximas garantias de seguridad y confidencialidad de las consultas.
VII.  No almacenara informacién personal de ningin ciudadano salvo la imprescindible para
el tramite que se solicita.

4.7.2 Plataforma de intermediacion del Ministerio de Hacienda y Administraciones
Publicas

La plataforma de intermediacion de datos es una aplicacion del Ministerio de Hacienda y
Administraciones Publicas de Espafia, que funciona como un nodo de interoperabilidad que
presta servicios SCSP comunes para el intercambio de informacion entre emisores y requirentes
de las Administraciones Publicas espafiolas. [Wikipedia, 2014b]

Esta plataforma ofrece servicios de verificacion y consulta de datos a otras Administraciones
publicas espafiolas con el objetivo de eliminar los certificados administrativos en papel y que el

Y o



ciudadano no tenga que presentar ante las Administraciones documentacion que ya obra en
poder de las propias Administraciones Pablicas.

El rol de dicha plataforma consiste en:

I.  Gestionar los Cesionarios y Requirentes segun las condiciones establecidas por cada
Cedente.
Il.  No almacenara informacidon personal de ningun ciudadano.
I1l.  Asegurara la confidencialidad e integridad de la informacidn intercambiada
IV.  Mantendrd un portal web informativo con toda la documentacion relativa a la
Plataforma: catélogo de servicios, formularios de solicitud de acceso a los servicios,
novedades del servicio prestado por la Plataforma.
V.  Mantendrd el sistema en funcionamiento 24x7.
VI.  Daré soporte a las organizaciones y gestionara todas las comunicaciones e incidencias.
VII.  Mantendra un centro de atencidn a usuarios.
VIIl.  Elaborara informes de actividad y uso de la Plataforma.
IX.  Evolucionara y mantendra sus sistemas garantizando la seguridad.
X.  Colaborara en las labores de auditoria siempre que el Emisor o el Cedente asi lo
requiera.

Por parte de los requisitos técnicos, la Plataforma de intermediacién garantizarad la
interoperabilidad, disponibilidad, fiabilidad y seguridad de la informacion transmitida a través
de ella entre las diferentes organizaciones con las que interacta. Asi como, se utilizara la Red
de comunicaciones de las Administraciones publicas espafiolas.

En cuanto a los aspectos generales de seguridad, la NTI hace hincapié en que el intercambio de
datos se realizara en unas condiciones tales que garanticen la seguridad de la informacién que se
transmite, proporcionando las siguientes medidas:

I.  Autenticidad: se asegurarad la identidad de todos los agentes que intervengan en el

proceso de intercambio de datos.

Il.  Confidencialidad e Integridad: de la informacion intercambiada, que sera protegida
conforme al grupo de “medidas de proteccion”.

I1l.  Disponibilidad: de la Plataforma, asegurada a través de medidas establecidas en el
capitulo “Proteccion de los servicios™.

IV. Trazabilidad: segin lo establecido en el apartado I11.6 de esta NTI, punto que se
abordara seguidamente.

Las tecnologias utilizadas para los intercambios se implementaran en base a estandares
abiertos e interoperables segun lo establecido en la Norma Técnica de Interoperabilidad de
Catalogo de estandares. Dichos intercambios de informacion se podran implementar a través de
servicios web, los cuales incorporaran los mecanismos de seguridad necesarios para la
comunicacion.

Los servicios web implementados se disefiaran en base a la utilizacion de:

I.  Servicios definidos mediante un lenguaje WSDL (Web Services Description Language)
Il.  Mensajes en formato XML (eXtensible Mark-up Language).
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I1l.  Estandares de seguridad en las comunicaciones a nivel de transporte punto a punto,
mediante el uso del protocolo TLS (Transport Layer Security) con autenticacion de
cliente a nivel de transporte.

De forma general en los servicios de intercambio, se utilizara la version 3.0 del protocolo SCSP
(Sustitucion de Certificados en Soporte Papel), que tal y como se define en [Wikipedia, 2015a]
son un conjunto especificaciones orientadas al intercambio de datos entre Administraciones
Publicas con el objetivo de eliminar los certificados administrativos en papel. Su especificacion
esta disponible en el Portal de Administracion electrénica.

En cuanto a la trazabilidad y auditoria de los intercambios, cabe indicar que los Emisores y
Requirentes mantendran la trazabilidad de los intercambios de datos producidos, para lo cual
podréan apoyarse en funcionalidades prestadas por la Plataforma de intermediacion.

La conservacion de las trazas por parte de la Plataforma de intermediacion facilitara la auditoria
de los intercambios. Ademas, la informacion aportada por dicha plataforma se completara con
aquella que permita la recuperacion de los datos especificos intercambiados que conservaran
Emisor y Requirente. Para garantizar la trazabilidad de los intercambios producidos, se asociara
a cada peticién o consulta un identificador Unico que permitira reproducir la secuencia de
operaciones llevadas a cabo.

La informacion almacenada para la trazabilidad de cada consulta contemplara lo siguiente:

a) Identificador de la transaccion.

b) Cesionario de la informacién, Requirente que la solicita y usuario final que la realiza
especificando, si es posible, el empleado publico o aplicacion.

c) Tipo de informacién que se solicita.

d) Fechay hora de realizacién de la consulta.

Por parte del catalogo de servicios de intercambio de datos, Ultima caracteristica a analizar de la
plataforma de intermediacidn, se puede afiadir que el registro de los servicios de intercambio de
datos ofrecidos por cada Cedente se incorporara al catalogo de la Plataforma de Intermediacion
del Ministerio de Hacienda y Administraciones Publicas, sirviendo de referencia a posibles
Requirentes.

Antes de finalizar esta NTI, cabe comentar que en el apartado 6 de este proyecto, se implantara,
de una manera practica, la utilizacién de la Plataforma de intermediacién de datos a través de la
aplicacién Agente SC. Esta herramienta, permitira la obtencion de distinta documentacion de
una manera (til y directa sin necesidad de requerirsela a los ciudadanos, puesto que ya obra en
poder de la Administracién Publica.

Concluido el estudio de la NTI de protocolos de intermediacion, donde se han analizado las
especificaciones para el intercambio intermediado de datos entre Administraciones Publicas, se
afrontara el andlisis de la NT1 de relacion de modelos de datos.
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4.8 Norma Técnica de Interoperabilidad: Relacion de modelos de datos

La NTI de Relacién de modelos de datos define las condiciones para establecer y publicar
modelos de datos que tengan el cardcter de comunes en la Administracion y aquellos que se
refieran a materias de intercambio de informacién con los ciudadanos y otras administraciones.

En ese sentido, el articulo 10 del citado R.D.4/2010 ENI establece la obligatoriedad, para las
Administraciones Publicas, de publicar los modelos de datos, acompafiados de las definiciones
y codificaciones asociadas, a través del Centro de Interoperabilidad Semaéntica de la
Administracion.

Asi pues, la NTI establece las condiciones a cumplir por parte de las administraciones para
establecer y publicar sus modelos de datos para su utilizacion a través del Centro de
Interoperabilidad Semantica. Dichas condiciones se concretan en la definicion de formatos,
identificacion y documentacion asociada a los modelos de datos, asi como a las definiciones y
codificaciones asociadas a dichos modelos. Todo ello con el objetivo de asegurar un adecuado
nivel de interoperabilidad semantica, como asi expresa el articulo 10, del mencionado Real
Decreto.

Atendiendo a lo anterior, y con el objetivo de dar apoyo a la aplicacion e implementacion de lo
tratado en la NTI de relacién de modelos de datos, este apartado desarrolla los siguientes puntos
recogidos en [Gobierno de Espafia, 2012c] [Ministerio de Hacienda y Administraciones
Publicas, 2014b]:

e Conceptos relacionados con la interoperabilidad semantica, asi como aspectos clave de
su contexto.

e Consideraciones para establecer y publicar los modelos de datos, relativas al formato,
identificacion y documentacion asociada a los modelos de datos, a sus posibles usos asi
como a sus definiciones y codificaciones asociadas.

e Documentacion asociada a publicar como parte de los modelos de datos.

e Requisitos a cumplimentar, con objeto de integrar los activos semanticos en el Centro
de Transferencia de Tecnologia.

e Consideraciones para interactuar con el CISE.

4.8.1 Interoperabilidad semantica: conceptos

En este apartado, se analizaran los diversos conceptos que estan relacionados con el objetivo de
la norma. Dichos conceptos son los siguientes: mensaje de intercambio, interoperabilidad
semantica, activo semantico, modelo de datos y servicio de intercambio.

Mensaje de intercambio: estructura minima de informacidn, con capacidad de configurar una
operacion basica de intercambio de datos. Se trata de una estructura creada por el titular de la
aplicacion con el objetivo de intercambiar datos con otros sistemas. Dicha estructura de
informacién requiere una explicacion o descripcién para su comprension por parte de otros
agentes, de forma que es necesaria una interaccion previa entre el emisor y receptor de los datos
para que el mensaje de intercambio pueda ser interpretado de forma automética por una
aplicacion que no intervino en su creacion y hacer asi posible la transmision automatica de
datos. Con la utilizacion de mensajes de intercambio, si existe interoperabilidad pero la
interaccion no es automatica ni reutilizable.
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Interoperabilidad semantica: el R.D.4/2010 ENI define la interoperabilidad seméntica como
“aquella dimension de la interoperabilidad relativa a que la informacion intercambiada pueda
ser interpretable de forma automatica y reutilizable por aplicaciones que no intervinieron en su
creacion”. Para que pueda materializarse requiere un conjunto de reglas y recomendaciones
sobre las estructuras de los formatos de datos de intercambio (ver figura 16).

Figura 16. La interoperabilidad semantica.

Servicio de iltercambio

Activo de interoperabilidad seméntica

Fuente: [Gobierno de Espafia, 2012c]

e Activo semantico: unidad l6gica que describe una estructura de datos susceptible de
intercambio, compuesta de una serie de elementos o componentes que lo definen y que son
interpretables de forma automatica y reutilizables por aplicaciones que no intervinieron en
su creacion.

La transicion desde el mensaje de intercambio a activo semantico abre las puertas a que un
tercero pueda interoperar con la aplicacion, sin que previamente se tengan que poner de acuerdo
el emisor y receptor sobre los datos que se pretende transmitir entre aplicaciones informaticas.
Para ello, existen multiples instrumentos que facilitan esa “traduccion” de los mensajes de
intercambio en elementos accesibles por un tercero con un minimo esfuerzo y un alto grado de
simplificacion

El término “activo semantico” describe un recurso que soporta el intercambio de datos en
sistemas de informacidn distribuidos, pudiendo entenderse como estructuras de informacion que
ayudan a superar diferencias en los sistemas involucrados en el intercambio de ciertos datos.
Aungue XSD no sea un formato semantico como tal, su facilidad de uso y de automatizacion
hace de él en la practica un format