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Resumen

WordPress® es el CMS més popular en la actualidad y también uno de los mayores
objetivos de los hackers. En el TFG se estudiaran los puntos débiles, los plugins de segu-
ridad existentes y se desarrollard un plugin de seguridad que incluya las funcionalidades
minimas que se consideren necesarias y que funcione de forma auténoma, sin necesidad de
que el usuario se registre o utilice un servicio externo. Ademas se plantearan herramientas
para servidores Linux de forma que un administrador pueda interactuar facilmente con la

informacién que genere el plugin.

Palabras clave: CMS, WordPress®, Plugin, Seguridad, Linux.

Abstract

WordPress® is nowadays the most popular CMS and one of the main hacker’s objetives.
In this EOG, we will study the Wordpress® weak points, the existing security plugins,
and we will develop a security plugin that cointains the minimun funcionalities considered
necesaries and that works autonomously, without needing a user registration or using an
external service. Furthermore, tools will be set out for Linux servers so that a system

administrator can interact easily with the information generated by the plugin.

Keywords: CMS, WordPress®, Plugin, Security, Linux.
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1 Introduccion

WordPress® [1] es un sistema de gestién de contenidos que proporciona estética, estanda-
res web y usabilidad; y que destaca por su facilidad de instalacion, uso y modificaciéon. En
la actualidad, es uno de los gestores de contenidos més utilizados y, uno de los principales
usos por el cual es predominante es, por su utilizacién para la creaciéon de blogs.

Se conoce por sistema de gestién de contenidos o CMS [2](proviene del inglés Content
Management System) a la plataforma que permite desarrollar una estructura para la crea-
cién y administracion de contenidos. Esta plataforma consiste en una interfaz que controla
una base de datos donde se aloja el contenido. El sistema permite manejar de manera in-
dependiente el contenido y el diseno. De esta manera, es posible manejar el contenido y
darle un diseno distinto al sitio web, sin tener que darle formato al texto.

En el caso de WordPress® | la plataforma se encuentra disenada en lenguaje interpre-
tado PHP, y es por eso que, solo necesita de un servidor web y una base de datos para
funcionar. Lo mas habitual es, que se utilice Apache como servidor web y MySQL como
base de datos.

Llegados a este punto, es posible que surjan varias preguntas, tales como: ;jqué es lo
que lo hace realmente atrayente? ;por qué se dice que es un gestor de contenidos facil
de adaptar y modificar? ;A qué se debe? Respondiendo a estas cuestiones, WordPress®
destaca, basicamente, por dos aspectos: admite plantillas y complementos o plugins'. El
uso de plantillas facilita el disefio del contenido, sin tener que preocuparse de formatear
el texto, mientras que el uso de plugins permite anadir nueva funcionalidad a dicho ges-
tor de manera sencilla, sin necesidad de modificar el cédigo del nicleo de la plataforma
manualmente.

Otro aspecto importante a subrayar, y que también lo hace realmente atractivo, es la
estructura de directorios que utiliza para almacenar y separar los diferentes tipos de infor-
macién que no se almacenan en la base de datos. Esto proporciona al usuario un criterio
claro de dénde debe dirigirse, dependiendo del tipo de informaciéon que esté buscando. Se
realiza una muestra de dicha estructura en el cuadro 1.

A continuacién se describe brevemente qué tipo de informacién se almacena en cada

directorio:

'En la terminologfa de WordPress®, se utiliza generalmente, el término en inglés plugin para

denominar a los complementos.

i3 ¥



Disefio de un plugin de seguridad para WordPress®

user@HOST:/var/www/html/wordpress/wp-content# 1ls -1

drwxr-xr-x 4 www-data www-data 4096 oct 4 17:12 languages
drwxr -xr-x www-data www-data 4096 oct 17 12:46 plugins
drwxr -xr-x www-data www-data 4096 oct 4 16:05 themes
drwxr -xr-x www-data www-data 4096 oct 17 12:46 upgrade

drwxr -xr-x www-data www-data 4096 oct 13 21:33 uploads

Cuadro 1: Estructura de directorios para el almacenamiento de contenido en WordPress®

= [anguages: en este directorio se almacenan las traducciones de los diferentes temas
y plugins alojados, para que se visualicen en el mismo idioma que la instalacién
de WordPress® | eso si, siempre y cuando, el desarrollador se haya preocupado en

realiarlas, mediante la creaciéon de los archivos correspondientes.

= plugins: en este directorio se almacenan todos los plugins que se deseen anadir para

ampliar la funcionalidad y carateristicas del gestor de contenidos.

= themes: en este directorio se almacenan todos los temas y diferentes plantillas que
se deseen anadir al gestor de contenidos. Tal y como se ha comentado ya, la funcio-
nalidad de los temas no es otra que cambiar el disefio, el aspecto, y la visualizacién

de WordPress® .

= upgrade: en esta carpeta se almacenan las actualizaciones que se descargan en el ser-
vidor, tanto de plantillas y temas, como de complementos o plugins. Posteriormente,

cuando se finaliza la actualizacién, los archivos son borrados automaéticamente.

= uploads: por ultimo, en este directorio se almacenan todos los archivos multime-
dia que se suben al servidor mediante el gestor de contenidos y que, normalmente,

deseamos que estén disponibles posteriormente, para anadirlos en algiin articulo.

1.1. Presentacion del problema

El hecho de que WordPress® sea uno de los gestores de contenidos mas conocidos y
utilizados en la actualidad, implica que también sea uno de los méas atacados por los hackers
en busca de vulnerabilidades. Asi pues, para evitar que el sitio web se vea comprometido y,
por consecuencia también pueda verse comprometido nuestro servidor web, se ha disenado

un plugin con diversas herramientas que ayudan a que el CMS WordPress® esté protegido
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y, ademads, esta proteccion sea en tiempo real y sin ayuda de ningun servicio de terceros.

1.2. Objetivos

El objetivo fundamental de este proyecto es crear un plugin que proporcione seguridad
al gestor de contenidos WordPress®. Para conseguir este objetivo, se han de alcanzar
primero, diversos hitos o subobjetivos que incluyen desde: la instalacion y la inicializacién
del CMS WordPress®, hasta el disefio y pruebas de funcionamiento del plugin. En rasgos

generales, este proceso se dividen en las siguientes etapas:

= Instalacién del CMS WordPress® y creacion de la base de datos correspondiente.
= Estudio de las funciones de WordPress® para el correcto desarrollo del plugin.

= Creacién de un plugin sin funcionalidad.

= Anadir funcionalidad al plugin creado.

= Pruebas del correcto funcionamiento del plugin instalandolo en un entorno real.

Una vez se ha disenado el proceso a seguir para alcanzar el objetivo final, y dada
la necesidad de acotar el alcance del proyecto, después de haber realizado el estudio de
las diversas funcionalidades que tienen los plugins de seguridad existentes, se han defi-
nido funcionalidades concretas y concisas que se desearia que tuviera el nuevo plugin. A

continuacién se describen las funcionalidades:

= Bloqueo de direcciones IP mediante directivas en el fichero .htaccess. También cono-

cido como lista negra o Blacklist.

= Notificacién por correo electrénico cuando un usuario administrador inicia sesién en

el panel de administracion de WordPress® .
= Obtener informacion de una direccion IP.

= Bloquear una direccién IP cuando se intenta acceder al panel de administracién con

un determinado usuario.

= Habilitar una lista blanca de direcciones IP, para que no se les bloquee el acceso al

panel de administracion.
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= Restringir el acceso al sistema por XML-RPC. XML-RPC nos permite enviar articu-
los a la instalacion WordPress® remotamente, sin necesidad de acceder al panel de
administracién. Se han encontrado varias vulnerabildades que podrian permitir a un
atacante remoto obtener las credenciales de un usuario valido, de ahi, que se bus-
que restringir el acceso a dicha funcionalidad solo desde direcciones IP conocidas,

pertenecientes a usuarios legitimos.

= Bloqueo de peticiones POST que obtienen como respuesta del servidor un error http

de tipo 404.

1.3. Resumen de la solucion

La solucion a los objetivos propuestos se ha ido alcanzando de forma gradual, y gracias
a que se disenaron pautas y objetivos claros, concretos y concisos, dando una visién clara
que permitié determinar el porcentaje del trabajo realizado en cada momento.

En primer lugar, se almacena toda la informacion necesaria, mediante tablas especificas
que se anaden junto con el resto de tablas existentes en la base de datos creada durante
la instalacion del gestor de contenidos. Esto permite que, posteriormente, se acceda a
la base de datos y se recopile la informacién deseada para crear diferentes listas, como
por ejemplo: lista de usuarios especificos, es decir, los que no estan permitidos para iniciar
sesiéon en el panel de administracion; lista de direcciones IP bloqueadas, lista de direcciones
IP que no se van a proceder a bloquear aunque incumplan alguna de las condiciones que
normalmente produciria su bloqueo, lista de direcciones IP que tienen acceso mediante
XML-RPC...

Asimismo, al tener el control de la informacién almacenada en las tablas de la base de
datos, es posible realizar determinadas acciones automaticamente, cuando se cumpla de-
terminada condicién, lo que en este caso, deriba en el bloqueo automaético de una direccion
IP.

En relacién a la solucién alcanzada para bloquear el acceso a las direcciones IP, se
ha implementado anadiendo directivas en el fichero .htaccess del directorio raiz. En el
caso de que se deseara volver a otorgar acceso a la direccion IP, se ha de borrar la linea
correspondiente en dicho fichero .htaccess. Se ha adoptado la misma solucién para permitir
el acceso mediante XML-RPC, permitiendo uso especifico mediante directiva en dicho
fichero.

Por otro lado, para el envio de correos electrénicos, cuando un usuario administrador

AT



Disefio de un plugin de seguridad para WordPress®

inicia sesion en el panel de administracién del gestor de contenidos WordPress®, se utiliza
la funcién mail() de PHP, que usa el servidor de correo local instalado en el propio servidor
para el envio de correos. Debido a esto, se ha configurado un servidor de correo para realizar
pruebas y comprobar que el envio de correos funciona correctamente. Esto evita tener que
anadir las credenciales de acceso de una cuenta de correo existente para poder realizar el

envio de los mismos.

1.4. Estructura de la memoria

La memoria de este proyecto consta de los siguientes apartados:

= Un primer capitulo introductorio, que incluye todos los apartados de la memoria
presentados hasta ahora: una introduccién, que contiene una descripcién del proble-
ma, y que deriva en la necesidad de crear un plugin de seguridad para el gestor de
contenidos. Posteriormente, se expone el objetivo final del proyecto y, para concluir

el apartado, se realiza un resumen de la solucién alcanzada.

= Un segundo capitulo en el que se presenta un estado del arte en el que se describe una
seleccion de los diferentes plugins de seguridad existentes para el gestor de contenidos
WordPress®, y que fueron ttiles para determinar qué funcionalidades debia incluir

el nuevo plugin a crear.

= Un tercer capitulo donde se esclarece el desarrollo de todas las funcionalidades que

incluye el plugin, y como se ha llegado a dicha solucién.

= Un cuarto capitulo, donde se expone el plugin en un entorno de pruebas real, para

determinar su correcto funcionamiento.

= Y por ultimo, un quinto capitulo, en el cual, se exponen las conclusiones tras haber
realizado el proyecto, ademds de exponer nuevas funcionalidades que se podrian

anadir en futuras ediciones o proyectos.
Por otro lado, este trabajo también consta de los siguientes anexos:

= Un primer anexo donde se explica la instalacién de las herramientas necesarias para
el correcto funcionamiento del CMS WordPress®: principalmente, se divide en la
instalacién del servidor web Apache y, la instalaciéon de la base de datos MySQL

en un servidor GNU Linux. Por ultimo, se comenta las modificaciones que se deben

T
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de realizar en el fichero de configuraciéon para que el gestor de contenidos funcione
correctamente.

= Un segundo anexo, en el que se muestra la interfaz del plugin realizado.

= Un tercer anexo, donde se adjunta un script que bloquea direcciones IP en el Fire-
wall automaticmante, y que ayudard a un administrador de sistemas a proteger el

servidor.
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2 Estado del arte

WordPress® es un gestor de contenidos de libre distribucion, en donde cada desarro-
llador puede aportar su propio trabajo, principalmente: nuevas plantillas y nuevos plugins
2. Actualmente, exsiten multitud de plugins que aportan seguridad al mismo, y es por eso
que, después de visualizar brevemente muchos de los plugins hallados en la tienda, se han
seleccionado varios de ellos, plugins interesantes que su contenido resulta de gran apor-
tacién para el proyecto, y se ha hecho una descripcién de las funcionalidades halladas en
cada uno de ellos. Finalmente, se han seleccionado para su estudio los siguientes plugins:
Wordfence, BulletProof Security, Login-lockdown e iThemes Security.

La descripcién de cada funcionalidad se ha realizado de una forma breve, sin entrar en
excesivos detalles, dado que el objetivo principal del estudio no es analizar con profundidad
el funcionamiento interno de cada plugin, sino conocer las diferentes funcionalidades que

poseen.

2.1. Wordfence Security

Cuando se realiza una busqueda en Internet sobre los mejores plugins de seguridad
existentes para el CMS WordPress®, uno de los plugins que mas se recomienda instalar
es éste, Wordfence Security[4]. Es por eso que, en este apartado se pretende describir las

distintas funcionalidades y las diferentes caracteristicas que posee.

& G ® 0 K

“ene

Remote Scans Frequent Scans Scheduled Scans Check if Site is Check if Site IP is
Spamvertized Generating Spam
& D @
A
a
Cell Phone Sign In Premium Support Advanced Comment Audit Existing Country Blocking
Spam Filter Passwords

Figura 1: Captura de pantalla que muestra las diferentes opciones de las que consta el

plugin WordPress® .3

Cuando se accede al panel de administracién y se pulsa sobre el nombre del plugin, se

2También puede (y debe) reportar errores o vulnerabilidades detectadas.
3Imagen obtenida de: [5]
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muestran las siguientes opciones:

» Escanear (Scan): en este apartado se nos ofrece poder escanear la instalaciéon WordPress®
existente en el servidor, en busca de problemas relacionados con la seguridad: se
muestra si los archivos poseen los permisos adecuados, si existe alguna divulgacién

de informacién...

» Tréfico en tiempo real (Live traffic): este plugin es capaz de mostrar en tiempo real
todo el trafico que se estd generando en torno a la instalacién del WordPress®, de
manera que, nos puede ayudar a encontrar usuarios que realizan peticiones malinten-
cionadas, o crawlers que pueden hacer descender el rendimiento de nuestro servidor,
a causa de los excesos de peticiones a las que debe responder. Esta opcién también
permite visualizar los usuarios que han conseguido iniciar sesién y acceder al panel

de administracion.

» Configurar rendimiento (Perfomance Setup): en este apartado disponemos de una
serie de opciones que nos permiten configurar un sistema de caché, que utiliza Falcon
Engine, y que permitira al servidor atender un mayor niimero de peticiones en la
misma instancia de tiempo. Esto ayudard a que sea mas dificil efectuar un ataque

de denegacién de servicio.

» Bloqueo de direcciones IP (Blocked IPs): como su propio nombre indica, en esta sec-
cién, se podra bloquear cualquier direcciéon IP que se desee. Principalmente, que se
detecte que esta haciendo un uso excesivo de recursos o que esté intentando compro-
meter el servidor web. Existe la opcién de bloquear una direccién IP temporalmente

0 permanentemente.

» Auditar contrasenas (Password Audit): El propio plugin es capaz de determinar en
una, escala cuan facil o dificil de romper es la contrasefia de un usuario existente, es
decir, como de facil o dificil le resultaria a un atacante remoto obtener la contrasena

de un usuario.

» Inicio de sesiéon mévil (Cellphone sign-in): En la versién de pago de este plugin se
implementa la posibilidad de autenticarse en el WordPress®en dos pasos. Primero,
el usuario se loguea con usuario y contrasena, y si éstos son correctos, se le enviara
un mensaje de texto al usuario para que lo anada en su proceso de autenticacion.

Esto evita que, cualquier atacante pueda conseguir acceso no deseado.

"
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» Bloqueo de acceso por pais (Country Blocking): La versién de pago de este plugin
también incluye la opcién de bloquear una direccién IP por geolocalizacién, ya que

hay lugares que son méas propensos a realizar ataques.

» Programar escaneo (Scan schedule): en la versién de pago se nos permite progra-
mar escaneos periddicos automaticos, lo que ayuda a controlar mas facilmente si el
WordPress®es vulnerable, debido a que se haya realizado alguna mala configuracién,

o exista algtn plugin desactualizado.

» Whois ( Whois Lookup): esta es una pequena herramienta de Whois, que nos facilita
la busqueda de informacion sobre a quién pertenece, quien es el propietario, y donde
esta una direccion IP. De esta forma, nos ahorra el tener que utilizar otros medios o

herramientas para obtener este tipo de informacién sobre la direccién IP.

» Bloqueo avanzado (Advanced Blocking): esta seccién nos ofrece mas opciones para
el bloqueo de una direccién IP. Asi como en el apartado anterior solo podiamos
bloquear una direcciéon IP, en este nuevo apartado se nos permite realizar bloqueo

de direcciones IP por rango.

» Opciones de configuracién del plugin (Options): esta seccién estd dedicada a ofrecer

opciones para poder configurar el propio plugin.

2.2. BulletProof Security

BPS Security [7] es otro de los plugins més famosos existentes relacionados con la
securizacién del gestor de contenidos. Este plugin también tiene unas caracteristicas que
resultaron ser interesantes para su estudio en el momento de realizar este proyecto. Asi
pues, seguidamente se va a proceder a comentar sus carateristicas.

Cuando accecemos a las opciones del plugin desde el panel de administracién nos

encontramos con las siguientes secciones:

» htaccess Core (Security | Firewalls): este plugin contiene un repositorio donde se
almacenan ataques maliciosos conocidos. En el caso de que alguna peticién coincida
con alguna del filtro, ésta es bloqueada. La ventaja que aporta esta forma de trabajar
es que no se bloquea a nivel individual, por direccién IP, sino que bloquea cualquier

tipo de peticién sospechosa.

“Tmagen obtenida de: [7]
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Protects Against 100,000's of Different Att -
WordPress Database Backup & Protection...
Brute Force Login Attack Protection...

Effective...Reliable...Easy to use

BulletProof Security

Figura 2: Captura de pantalla que muestra el logo y descripcion del plugin BulletProof-

Security de WordPress®.4

= Login Security: te permite registrar todos los inicios de sesion de cuentas de usuarios
o registrar sélo intentos de inicios de sesién de usuarios con cuentas bloqueadas.
Ademsds, protege contra los intentos de inicio de sesiéon mediante fuerza bruta. Existe
la opcion de recibir alertas mediante correo electrénico: recibir alertas de correo
electrénico cuando una cuenta de usuario estd bloqueada, un administrador inicia

sesién... También es posible modificar los mensajes de error de inicio de sesién fallida.

= Idlse session Logout Cookie Fxpiration: Este apartado nos permite configurar el
cierre automatico de sesién para los usuarios inactivos. Para ello se monitoriza el
movimiento de ratén, o pulsaciones de teclado. Ademés, se nos permite configurar
el tiempo de expiracién de la cookie de sesion, con lo que nos aseguramos que los
usuarios, deban iniciar sesién con su usuario y contrasena cada cierto tiempo y no

se quede siempre iniciada en el navegador web.

= DB Backup: Permite realizar copias de seguridad de la base de datos, tanto de
forma manual, como programar una tarea para que se realicen las copias de manera

automaética.

= Security Log: Por un lado se permite anadir una cuenta de correo electrénico, donde
se enviardn ciertas alertas dependiendo de lo que se haya configurado. Por otra parte,
se permite anadir user-agent al que se les dara una respuesta por defecto, sin atender

la peticién solicitada.

= Maintenance mode: Opcidén que nos permite habilitar una pagina web de manteni-

miento con una cuenta regresiva, mientras realizamos cambios en el sitio web. Una
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vez esta cuenta atras finaliza, se vuelve a habilitar automaticamente la respuesta

normal y el sitio web vuelve a funcionar con normalidad.

= System Info: Fn esta seccion podremos encontrar informacion interesante del servidor
donde esta instalado WordPress®, como por ejemplo: versiones de PHP y MySQL,
sistema operativo sobre el que estd corriendo el CMS, servidor web sobre el que esta

montado, uso de memoria y la direccién IP asignada al sitio web.

» UI'| UX | Theme Skin | Processing Spinner | ScrollTop Animation | WP Toolbar
| Script Style Loader Filter (SLF): en este apartado se permite administrar algu-
nas opciones del gestor de contenidos, tales como: cambiar el tema de la interfaz,

personalizar la barra de herramientas, etc.

» Setup Wizard: Por 1ltimo, la seccién correspondiente donde se permite configurar

diferentes opciones correspondientes al plugin.

2.3. Login-lockdown

Este plugin, Login-lockdown[8], tiene una funcién muy sencilla, pero muy interesante.
La tnica funcién que tiene es, que registra la direccién IP y la fecha y hora de cada
intento de inicio de sesion fallido. En el caso de que hay mas de un cierto nimero de
intentos fallidos en un corto periodo de tiempo desde el mismo rango de direcciones IP,
entonces se bloquea el inicio de sesién para todas las peticiones de ese rango de direcciones.

Los valores por defecto del plugin son bloquear 60 min al rango de direcciones IP
después de 3 intentos de conexién fallidos en 5 minutos. Estos pardmetros se pueden

modificar a través del panel de administracion.

Login
LockDown

Figura 3: Captura de pantalla que muestra el logo y descripcién del plugin Login LockDown

de WordPress®.>
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El interés de este plugin para el proyecto se debe, principalmente, a que al tener una
funcién tan concreta, el codigo para programarlo es sencillo. Este hecho ha facilitado el

desarrollo del propio plugin, ayudando a entender la estructura y el cémo programarlo.

2.4. iThemes Security

Otro de los plugins que resultan interesantes a la hora de realizar este proyecto es este,
iThemes Security. Anteriormente se le conocia como: Better WP Security.

Si leemos en su pagina web [9], vemos que se define a si mismo como un plugin que evita
que el CMS sea vulnerable a ataques automatizados. También refuerza las credenciales de

usuario.

Better WP Security is now

More than 30

iThemes M

your site from

Security

iThemes Security (formerly Better WP Security)

Figura 4: Captura de pantalla que muestra el logo y descripcion del plugin iThemes Secu-

rity de WordPress®.6

Si entramos en el panel de administracién del CMS vemos que este plugin consta de

las siguientes opciones:

» Dashboard: En esta seccion se presentan las vulnerabilidades encontradas en la ins-
talacion WordPress®. Las debilidades hayadas se presentan por orden, de mayor a

menor gravedad.

= Settings: en esta seccidén se permite configurar opciones interesantes, tales como:
notificaciones por email, bloqueo de una direccion IP por excesivos intentos de inicio
de sesién fallidos, tipos de logs que se desean almacenar en el servidor, durante

cuanto tiempo y la ruta de los archivos de log...

"Imagen obtenida de: [8]
Imagen obtenida de: [9]
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Advanced: ofrece medidas de seguridad para el gestor de contenidos. En este caso,
permite modificar parametros en la configuracién, que dificultan que los ataques
recibidos sean efectivos. Permite, entre otras cosas: cambiar prefijos de la base de

datos, cambiar rutas de directorios conocidos...

Backups: En este apartado se ofrece una estrategia de backup (copia de respaldo),
es decir, se recomienda una serie de acciones y medidas que se deben tomar en
relacién a las copias de seguridad. Por asi decirlo, se ofrece una policita a seguir: Se
debe ser consciente de que con solo una copia de seguridad de la base de datos no
es suficiente, y que se deben realizar copias de seguridad de archivos y contenido.
Ademsds, se debe programar una tarea automaética para que estas copias se realicen

de manera automatica de manera continuada.

Logs: Esta seccién es un visor de archivos de log. Facilita la visualizacién de los
mismos, sin necesidad de tener que ir a la ruta fisica del archivo y el tener que

visualizarlo con un software que esté instalado en el equipo o servidor.

Help: Se ofrecen enlaces a internet dénde podras encontrar soporte en caso de que
exista algin problema. Ademads de obtener respuestas a las dudas o preguntas que

puedan surgir.

Go Pro: Esta secciéon es un enlace directo a la web, en caso de que se deseen aumentar

las caracteristicas ofrecidas por la versién gratuita del plugin.
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3 Desarrollo del Plugin

Tanto si se desea crear un tema nuevo, como si se desea crear un plugin, lo primero que
se debe de hacer es, crear su directorio correspondiente. En el caso de que sea un tema, la

ruta donde se deberd crear el directorio serd: directorio_wordpress/wp-content/themes/, y

en caso de que se desee crear un plugin, la ruta sera: directorio_wordpress/wp-content/plugins/.

Tal y como se cita en la pagina 12 del libro Professional WordPress Plugin Develop-
ment[10], es una buena préctica nombrar el plugin baséndose en la funcién que va a
desempenar.

En este caso, dado que lo que se desea disenar es un plugin de seguridad para WordPress®,
se crea la carpeta wp-security-plugin, que consecuentemente con lo descrito, tendra la ruta:
/directorio_wordpress /wp-content /plugins /wp-security-plugin/.

Una vez creado el directorio, se debe crear un fichero PHP, donde se comenzard a
anadir el cédigo deseado. Dicho fichero debe cumplir con ciertos requisitos basicos para
ser interpretado por el ntcleo de la instalacién WordPress®. Estos requisitos se traducen
en que se deben incluir en el fichero diversas lineas de cédigo, como por ejemplo: nombre
del plugin, descripcién, autor, descripcién del tipo de licencia... A continuacion se realiza

una muestra de lo descrito:

<?php

/ * *

Plugin Name: WP Security Plugin

Description: Simply security plugin for WordPress.
Version: 1.0.0

Author: Edgar Montanes Navarro

Author URI:

License: GPLv2

*/

7>

Cuadro 2: Cédigo PHP baésico para que el plugin sea interpretado por la instalacion.

Una vez que se han anadido estas lineas de c6digo, si accedemos a la seccién de plugins

de la instalacién WordPress®se visualizard una nueva entrada, tal y como se muesta en la
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figura 5. Se ha de remarcar que, por el momento, todas las acciones realizadas hasta ahora,
han sido para la creacién del plugin, pero que todavia éste, no tiene ninguna funcionalidad,
es decir, este plugin no realiza ninguna accién, y que para que esto ocurra, se deben disenar

nuevas funciones, que se traducird en anadir nuevas lineas de cédigo.

WP Security Plugin Simply security plugin for WordPress.

Desactivar | Editar Versian 1.0.0 | Por Edgar Montafiés Mavarro

Figura 5: Captura de pantalla que muestra el nuevo plugin creado. 7

Otra buena préctica, que se menciona también en dicho libro, y que se debe realizar
justo después de anadir las cabeceras que se acaban de mostrar, es que justo debajo, se
anada la licencia correspondiente para el plugin. En este caso, como se ha mostrado, se ha
escogido el tipo de licencia GPLv2, la cual permite la libertad de usar, estudiar, compartir
(copiar) y modificar el software [26]. Asi pues, se ha anadido esta licencia modificando los
campos necesarios, tales como el ano de creacién y el nombre del autor. Paralelamente, se

crea un fichero con nombre: license.txt, y se adjunta la misma licencia nuevamente.

Una vez, después de haber realizado estos primeros pasos, ya se puede empezar a pro-
gramar las diferentes funciones PHP que otorgaran funcionalidad al plugin. En este caso,
antes de comenzar con la programacién, se ha decidido anadir una breve guia explicativa
de instalacion, que describe en tres sencillos pasos qué se debe hacer para activar y poder

utilizar el plugin en la instalacién WordPress®.

Las dos primeras funciones que se deben programar, nada més comenzar el disefio del
plugin, ya que son de caracter imprescindible, son las funciones de activacion y desactiva-

cién del mismo.

3.1. Funcion de activacién

En esta funcion se deben contemplar todas aquellas funcionalidades que son necesarias

internamente para el correcto funcionamiento del plugin.

"Imagen obtenida de aplicar un recorte en el panel de administracién de la instalacién WordPress® que

se ejecuta en el servidor.
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3.1.1. Creacion de tablas en la base de datos

En este caso, dado que lo que se desea es mantener almacenadas listas de direcciones IP
y usuarios, entre otras cosas, necesitamos almacenar informacion, y ademds, necesitamos
que la informacién almacenada sea persistente. Asi pues, lo que se hace es disenar varias
tablas en la base datos utilizada por la instalacién WordPress®.

Por un lado, se crea una tabla, llamada wp_securityplugin, en la que se almacenarin
todas aquellas direcciones IP que no se desea que dispongan de acceso a la instalacion
WordPress®, o lo més 1égico en un entorno real, al dominio alojado en el servidor web.

Ademas, se desean mantener listas persistentes de usuarios que provocardn el bloqueo
de la direccién IP de forma inmediata, cuando se intente iniciar sesién en el panel de ad-
ministracién con alguno de los usuarios que esté catalogado en dicha lista. Paralelamente,
se desea mantener almacenada una lista de direcciones IP que no seran bloqueadas nunca.
A la lista que se describe al principio de este parrafo se le conoce con el término de lista
negra, del inglés Blacklist, mientras que, a la lista descrita posteriormente se le conoce co-
mo lista blanca, del inglés Whitelist. Para mantener almacenadas ambas listas, se crearan
dos tablas nuevas en la base de datos, que tendran los nombres wp_securitypluginUserBl
y wp_securitypluginl PWI, respectivamente.

Para finalizar con la creacion de tablas en la base de datos, se debe crear otra tabla
para mantener almacenada una lista de los usuarios que tienen acceso a la instalaciéon

WordPress®mediante XML-RPC.

3.1.1.1. Creacién de la tabla wp_securityplugin
En este apartado se describe como estd formada la tabla wp_securityplugin en la base

de datos. La tabla estd formada por diversos campos, que se muestran a continuacién:

= id: de tipo entero, nos indica el orden en que se almacena las direcciones IP en la

tabla. Este valor es autoincremental y también es la clave primaria de la tabla.

= [P: En este campo de la tabla se almacena la direccién IP que se desea bloquear. Se
guarda en formato texto y en codigo se realizan comprobaciones antes de almacenar

la direccién IP en la base de datos para comprobar que es una direccién IP es valida.

= Attept: Se utiliza para contabilizar el nimero de intentos fallidos que realiza una

direccién IP cuando intenta acceder al panel de administracién. Al tercer intento
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fallido se le bloqueara el acceso total al sitio web.

» block_date: Muestra la fecha en que se bloqueé la direccion IP, o el tltimo intento de

acceso fallido.

» blocked_manually: Esta casilla nos indica si la direccion IP bloqueada se ha bloqueado
automaticamente, o si por le contrario, ha sido bloqueada de forma manual. El valor
si ha sido bloqueada automéaticamente serd 0, y en caso de que haya sido bloqueada

de forma manual, sera 1.

A continuacién se muestra una descripcion de la tabla. La tabla que se muestra es

similar a la que se mostraria al ejecutar el comando desc en mysql:

Field Type Null | Key Default Extra
id mediumint(9) | NO | PRI NULL auto_increment
ip tinytext NO NULL
attempt mediumint(9) | NO NULL
block_date datetime NO 0000-00-00 00:00:00
blocked_manually tinyint(1) NO NULL

Tabla 1: Composicion de la tabla wp_securityplugin.

Una vez ya se conoce céomo esta formada dicha tabla, se procede a exponer un ejemplo
visual en forma de tabla de cémo se almacena una direccién IP, con la intencién de aclarar

las posibles dudas que puedan quedar todavia por resolver:

id ip attempt block_date blocked_manually
1 | 192.168.0.201 3 2016-01-17 15:59:29 0
2 | 192.168.0.202 3 2016-01-17 16:01:03 1

Tabla 2: Muestra de dos direcciones IP almacenadas en la tabla wp_securityplugin.
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3.1.1.2. Diseno de la tabla wp_securitypluginUserBl

En esta tabla se desea almacenar una lista de usuarios, que tal y como ya se ha
mencionado anteriormente, si se intenta iniciar sesién con alguno de ellos en el panel de
administracion, provocara que se anada la direccién IP en el fichero .htaccess, y por tanto,
se niega el acceso total al sitio web.

Dado que solo se desea almacenar esa informacion, la tabla resultante es mas sencilla:

= idUser: de tipo entero, nos indica el orden en que se almacenan los usuarios en la

tabla. Este valor es autoincremental y también es la clave primaria de la tabla.

= user: de tipo texto. En este caso concreto, almacena el nombre de usuario.

A continuacién se muestra la tabla con sus correspondientes campos descritos:

Field Type Null | Key | Default Extra

idUser | mediumint(9) | NO | PRI | NULL | auto_increment

user text NO NULL

Tabla 3: Composicion de la tabla wp_securitypluginUserBI.

Un ejemplo de cémo se almacenan los usuarios en la base de datos, es el siguiente:

idUser user
1 admin
2 Administrador

Tabla 4: Muestra de dos usuarios anadidos en la tabla wp_securitypluginUserBI.

3.1.1.3. Diseno de la tabla wp_securitypluginIP Wl

Esta seccién describe la tabla de la base de datos que almacena una lista de direcciones
IP que no se van a anadir nunca al fichero .htaccess. Se podria pensar que esta tabla
seria muy similar a la tabla wp_securityplugin, sin embargo, esto no ocurre asi y la tabla
wp_securitypluginlPWI es mucho mas simple. El porqué es muy sencillo: solo se necesita
almacenar la direccién IP, y no se necesita ni almacenar la fecha de inclusiéon ni ningin

otro dato. Asi pues, la tabla consta de los siguientes campos:
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= idIP: de tipo entero, nos indica el orden en que se almacenan las direcciones IP en
la tabla. Este valor es autoincremental y también es la clave primaria de la tabla.

= jpwl: en este campo se almacena la direccién IP que no se va a bloquear nunca,

aunque incumpla las reglas establecidas de bloqueo.

Field Type Null | Key | Default Extra

idIP | mediumint(9) | NO | PRI | NULL | auto_increment

ipwl tinytext NO NULL

Tabla 5: Composicion de la tabla wp_securitypluginIP WI.

Una vez se conoce la composicién de la tabla, se muestra un ejemplo de cémo quedan

almacenadas las direcciones IP en la base de datos:

idIP ipwl

1 192.168.88.254

Tabla 6: Muestra de una direcciéon IP anadida en la tabla wp_securityplugilPWI.

3.1.1.4. Diseno de la tabla wp_securitypluginXMLRPC

Para finalizar con la creacién de tablas en la base de datos, se debe de crear otra
tabla, cuyo nombre es: wp_securityplugin XMLRPC, y que es muy similar a la tabla ya
creada wp_securitypluginIPWI. Esta nueva tabla también almacena direcciones IP, con la
diferencia de que, la informacién que nos interesa guardar es otra: a las direcciones IP que
se almacenan en esta nueva tabla, se les concede acceso al gestor de contenidos mediante
XML-RPC. Consecuentemente con lo anterior citado, esta tabla constara también de dos

campos:

= dIP: de tipo entero, nos indica el orden en que se almacenan las direcciones IP en

la tabla. Este valor es autoincremental y también es la clave primaria de la tabla.

= ipXMLRPC": en este campo se almacena la direccion IP a la que se va a permitir

acceso mediante XML-RPC.
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Field Type Null | Key | Default Extra
idIP mediumint(9) | NO | PRI | NULL | auto_increment
ipXMLRPC tinytext NO NULL

Tabla 7: Composicion de la tabla wp_securityplugin XMLRPC.

En este caso, no se va a poner un ejemplo de como se almacena la informacion en dicha

tabla, ya que se almacena de forma a ideritica a la mostrada ya en la tabla 6.

3.1.1.5. Cddigo generado para la creacion de las tablas

Una vez ya se han expuesto las tablas necesarias para almacenar la informacién y se
ha mostrado un ejemplo de como se almacena dicha informacién en cada tabla, se procede

a presentar el cédigo realizado para la creaciéon de las mismas:

global $wpdb; //

//creating wp_securityplugin table

$table_name= $wpdb->prefix . "securityplugin";
if ( $wpdb->get_var ("SHOW TABLES LIKE ’$table_name’") != $table_name ){
$sql = "CREATE TABLE " . $table_name . " (

id mediumint( 9 ) NOT NULL AUTO_INCREMENT ,
ip tinytext NOT NULL ,
attempt mediumint( 9 ) NOT NULL ,
block_date datetime NOT NULL default ’>0000-00-00 00:00:00° |,
blocked_manually boolean NOT NULL ,
PRIMARY KEY ( ‘id‘ )
DI
}
$wpdb->query ($sql);
//creating wp_securitypluginUserBl table

$table_name = $wpdb->prefix . "securitypluginUserBl";
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if ( $wpdb->get_var ("SHOW TABLES LIKE ’$table_name’") != $table_name ){
$sql = "CREATE TABLE " . $table_name . " (
idUser mediumint( 9 ) NOT NULL AUTO_INCREMENT ,
user text NOT NULL ,
PRIMARY KEY ( ‘idUser ¢ )
DI
}
$wpdb->query ($sql);

//creating wp_securitypluginIPW1l table

$table_name = $wpdb->prefix . "securitypluginIPWl";
if ( $wpdb->get_var ("SHOW TABLES LIKE ’$table_name’") != $table_name ){
$sql = "CREATE TABLE " . $table_name . " (

idIP mediumint( 9 ) NOT NULL AUTO_INCREMENT ,
ipWl tinytext NOT NULL ,
PRIMARY KEY ( €idIP‘ )

)"

}

$wpdb->query ($sql) ;

//creating wp_securitypluginXMLRPC table

$table_name = $wpdb->prefix . "securitypluginXMLRPC";
if ( $wpdb->get_var ("SHOW TABLES LIKE ’$table_name’") != $table_name ){
$sql = "CREATE TABLE " . $table_name . " (

idIP mediumint( 9 ) NOT NULL AUTO_INCREMENT |,
ipXMLRPC tinytext NOT NULL ,
PRIMARY KEY ( ¢idIP°‘ )

)"

}

$wpdb->query ($sql) ;

Cuadro 3: Cédigo PHP realizado para crear las tablas en la base de datos.

3.1.2. Cambios en el fichero .htaccess

Hoy en dia, es habitual compartir recursos y servidor con otros usuarios, y que el
servidor posea varios dominios alojados. Por lo tanto, es muy posible que no se tengan
privilegios de administrador sobre el sistema de la maquina, y eso implica que, no tengamos
los suficientes privilegios como para realizar cambios directamente en las reglas del Firewall

(Cortafuegos) del sistema. Asi pues, se ha de buscar otra forma de bloquear o restringir el
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acceso de una direccion IP al sitio web. Una de las formas con las cuales es posible lograrlo
es realizando cambios en el fichero .htaccess que se encuentra en el directorio raiz de la
instalacion WordPress® o del dominio.

La mayoria de entornos web soportan los cambios que se realizan en el fichero .htaccess,
sin embargo, en el servidor utilizado para realizar las pruebas, se han tenido que realizar
cambios en la configuracién del servidor web para que las lineas de tipo: Deny from o
Allow from tuvieran efecto. Dichos cambios se muestran a continuacion. En la parte de la

izquierda se muestra la configuracién del servidor original, mientras que en la derecha, se

muestra la configuracion con los cambios pertinentes:

//Fichero apache.conf original. //Fichero apache.conf modificado
<Directory /var/www/> <Directory /var/www/>
Options Indexes FollowSymLinks Options Indexes FollowSymLinks
AllowOverride None AllowOverride All
Order allow,deny
Allow from all
Require all granted Require all granted

</Directory> </Directory>

Cuadro 4: Diferencias entre el fichero apache.conf original y el modificado.

3.1.2.1. Bloquear el acceso de una direccion IP

En este caso, para bloquear el acceso al sitio web de una direccién IP se crea una
seccion especifica en el fichero .htaccess. Eso se traduce en que, se anaden una serie de
lineas caracteristicas en dicho fichero al activar el plugin, que posteriormente, nos ayudan
a realizar un correcto manejo del mismo.

Asi pues, otra de las funciones que realiza la funcion de activacién, es escribir las si-

guientes lineas en dicho fichero:

###WP-Secuirty -PLl###
#Blocking IP address

Order deny,allow

###End Of WP-Security plugin

Cuadro 5: Muestra de las lineas que se anaden en el fichero .htaccess cuando se pulsa la

funcién de activacion.
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De esta manera, cuando no se quiera permitir el acceso al sitio web de una direccién
IP, y que reciba un error http de tipo: 403 Forbidden cuando intente acceder al dominio,

lo tinico que deberemos hacer es anadir una linea, tal y como se muestra a continuacion:
j§ Deny from $IP

Cuadro 6: Muestra de la linea que se anade en el fichero .htaccess para bloquear el acceso

a una direccién IP.

Siendo $IP la direccién IP a bloquear, justo antes de llegar a la linea que marca
la finalizacién de escritura en este plugin. Una vez se hayan realizado estos cambios, la
direccién IP anadida, no podra acceder al dominio, evitando asi que pueda iniciar sesién

o explotar cualquier vulnerabilidad existente.

3.1.2.2. Restringir el acceso mediante XML-RPC

De la misma manera, para poder restringir el acceso mediante XML-RPC, es necesario
escribir nuevas lineas en el archivo .htaccess. En este caso, el funcionamiento es justo el
contrario que el aplicado anteriormente: en el caso anterior, se permite el acceso al dominio
a todas las direcciones IP y se va denegando el acceso una a una, mientras que en este
caso, se niega el acceso mediante XML-RPC a todas las direcciones IP, y se va habilitando

una a una. El cédigo que se debe anadir es el siguiente:

# Block WordPress xmlrpc.php requests

<Files xmlrpc.php>
Order deny,allow
Deny from all

</Files>

Cuadro 7: Lineas anadidas para denegar el acceso mediante XML-RPC.

En este caso, cuando deseemos que una direccién IP tenga acceso, debemos anadir la

siguiente linea:

i} Allow from $IP

Cuadro 8: Linea anadida para permitir el acceso a una direccién IP mediante XML-RPC.

Siendo $IP la direccién IP a la que se desea conceder el acceso.
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3.1.2.3. Cddigo generado para la anadir las lineas al fichero .htaccess

El cédigo que se ha realizado para poder anadir las lineas pertinentes en el archivo

.htaccess es el siguiente:

//Adding lines in .htaccess files

define (ROOT_DIR, get_home_path() );

$file = ROOT_DIR . ’/.htaccess’;

// .htaccess exists?

if (! file_exists($file)) {
touch($file);

}
$actual = @fopen(ROOT_DIR . ’/.htaccess’, ’r’ );
$esta = ""; $estaXMLRPC = "";

while (! feof ($actual)) {

$linea = fgets($actual);

if ($linea === "<Files xmlrpc.php>\n") $estaXMLRPC = true;
if ($linea === "###WP-Secuirty-Pl###\n") $esta = true;
}
if (!$estaXMLRPC) {
$actual = @file_get_contents (ROOT_DIR . ’/.htaccess’);
$f = Q@fopen(ROOT_DIR . ’/.htaccess’, ’w+’ );
@fwrite ($f, $actual . "# Block WordPress zxmlrpc.php requests\n<Files

xmlrpc.php>\nOrder deny,allow\nDeny from all\n</Files>\n\n");
@fclose ($£);

}

if (!'$esta) {

$actual = @file_get_contents (ROOT_DIR . ’/.htaccess’);
$f = @fopen(ROOT_DIR . ’/.htaccess’, ’w+’ );
Qfwrite ($f, $actual . "###WP-Secuirty-Pl###\n#Blocking IP address\

nOrder deny,allow\n###End 0f WP-Security plugin\n\n");
@fclose ($f);
}

Q@fclose($actual);

Cuadro 9: Cédigo PHP realizado para anadir las lineas en el fichero .htaccess.
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3.2. Funcion de desactivacion

El cometido de esta funcion es deshacer los cambios ocasionados por la funcién de ac-
tivacion del plugin en la instalacién WordPress®. En este caso concreto, se deben eliminar
la tablas creadas en la base de datos y, ademads, se debe retornar el fichero .htaccess al

estado original o anterior, antes de que se hubiera realizado la instalacion del plugin.

3.2.1. Borrado de tablas

Las tablas que se deben eliminar en la base de datos son las siguientes: wp_securityplugin,
wp_securityplugin UserBl, wp_securityplugin User, wp_securitypluginPWI'y wp_securityplugin-
XMLRPC.

3.2.1.1. Caddigo realizado para la eliminacién de las tablas

El cédigo realizado para la eliminacién de las tablas en la base de datos ha sido el

siguiente:

global $wpdb;

$table_name = $wpdb->prefix . "securityplugin";

if ( $wpdb->get_var ("SHOW TABLES LIKE ’$table_name’") == $table_name ) {
$sql = "DROP TABLE $table_name";

}

$wpdb->query ($sql);

$table_name = $wpdb->prefix . "securitypluginUserBl";

if ( $wpdb->get_var ("SHOW TABLES LIKE ’$table_name’") == $table_name ) {
$sql = "DROP TABLE $table_name";

}

$wpdb->query ($sql);

$table_name = $wpdb->prefix . "securitypluginIPWl";

if ( $wpdb->get_var ("SHOW TABLES LIKE ’$table_name’") == $table_name ) {
$sql = "DROP TABLE $table_name";

}

$wpdb->query ($sql);
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$table_name = $wpdb->prefix . "securitypluginXMLRPC";

if ( $wpdb->get_var ("SHOW TABLES LIKE ’$table_name’") == $table_name ) {
$sql = "DROP TABLE $table_name";

¥

$wpdb->query ($sql);

Cuadro 10: Codigo PHP realizado para eliminar las tablas de la base de datos.

3.2.2. Borrado de lineas en el fichero .htaccess

Las lineas que se han de eliminar del fichero .htaccess son las anadidas en los cuadros
5y 7, que son las anadidas para el bloqueo de direcciones IP y las anadidas para restringir

el acceso mediante XML-RPC.

3.2.2.1. Cdbdigo realizado para la eliminacién de lineas en el archivo .htaccess

En este caso, para la eliminacién de las lineas correspondientes en el fichero .htaccess,
se han creado dos funciones auxiliares similares entre si: una que elimina las lineas corres-
pondientes con el bloqueo de direcciones IP, y la otra funcién, que elimina todas las lineas

relacionado con el acceso mediante XML-RPC.

function remove_all_related_to_block_IP () {
define (ROOT_DIR, get_home_path() );
$actual = @fopen(ROOT_DIR . ’/.htaccess’, ’r’ );
$nuevo = "";
//Searching line to remove
while (! feof ($actual)) {
$linea = fgets($actual);

$pos = strpos($linea, "Deny from ");

$end = 0;

if ($linea === "###WP-Secuirty-Pl###\n" or $linea === "#Blocking IP
address\n" or $linea === "Order deny,allow\n" or $linea === "\n" and !
$end) {}

else if ($linea === "###End 0f WP-Security plugin\n") $end = 1;
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else {

n n) {

$nuevo .= $linea;

if ($pos !

}

Q@fclose($actual);

$nuevo .= "\n";

$f = Q@fopen(ROOT_DIR . ’/.htaccess’, ’w+’ );
@fwrite ($f, $nuevo);

@fclose ($£f);

function remove_all_related_to_xmlrpc () {
define (ROOT_DIR, get_home_path() );
$actual = @fopen(ROOT_DIR . ’/.htaccess’, ’r’ );
$nuevo = "";
//Searching line to remove
while (! feof ($actual)) {

$linea = fgets($actual);

$posXMLRPC = strpos($linea, "Allow from ");
$endXMLRPC = O0;
if ($linea === "# Block WordPress xmlrpc.php requests\n" or $linea ===
"<Files xmlrpc.php>\n" or $linea === "QOrder deny,allow\n" or $linea ===
"Deny from all\n" or $linea === "\n" and !$endXMLRPC) {}
else if ($linea === "</Files>\n") $endXMLRPC = 1;
else {

if ($posXMLRPC != " ") {

$nuevo .= $linea;

}

}

}

@fclose ($actual);

$f = @fopen(ROOT_DIR . ’/.htaccess’, ’w+’ );
@fwrite ($f, $nuevo);

@fclose ($£f);

Cuadro 11: Cédigo PHP realizado para eliminar las lineas del fichero .htaccess.
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3.3. Inicio de sesion

Una vez se han realizado las funciones de activaciéon y desactivacion del plugin, las
siguientes funcionalidades importantes a realizar son las que estan relacionadas con el
inicio de sesién del usuario en el panel de administracion del sitio web WordPress®.

En este caso, no se va a proceder a programar dicha funcionalidad desde cero, ya
que WordPress® dispone de ganchos® ofrecidos por su API (interfaz de Programacién de
la Aplicacién) que permiten agregar comportamientos o cambiar el funcionamiento por
defecto sin tener que modificar directamente el nicleo.

En la actualidad, WordPress® dispone de dos tipos de hooks:

= Acciones: son los hooks que ejecuta el nicleo de WordPress® en puntos especificos

durante la ejecucion, o cuando ocurre un evento concreto.

» Filtros: son los hooks que ejecuta el nicleo de WordPress® para modificar textos

antes de anadirlos a la base de datos o enviarlos a la pantalla del navegador.

Por dltimo, indicar que los hooks en un plugin funcionan de la siguiente manera:
mientras WordPress® se esta ejecutando, comprueba si algin plugin ha registrado alguna
funcién para ejecutarse en ese preciso instante, y si es asi, ejecuta dicha funcién.

Una vez explicado el funcionamiento de los hooks, ya se estd en posicion de explicar
las funcionalidades que se han disenado relacionadas con el inicio de sesién en el panel de
administracion.

Empezando por la primera modificacién, en este caso, no se cree correcto el funcio-
namiento que tiene WordPress® por defecto en el panel de acceso (o login), ya que éste
muestra cuando el usuario utilizado para iniciar sesion existe o no, es decir, en el caso de
que se introduzcan unas credenciales incorrectas, éste devuelve si el usuario no existe, y en
el caso de que si exista, muestra que la contrasefia introducida es incorrecta. Asi pues, se ha
modificado el funcionamiento para que cuando se introduzcan unas credenciales incorrectas
muestre ambiguedad: Usuario o Contrasefia incorrectos. Esto se ha hecho creando
una funcién que modifica el funcionamiento habitual mediante el filtro authenticate que nos

ofrece WordPress®: add_filter('authenticate’, 'wp_authenticate_username_password_wpsec' ...);

8En la terminologia de WordPress® se utiliza generalmente, el termino en ingles hooks para

denominar a los ganchos.
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if ( '$usuario ) {
return new WP_Error(’no_username’, sprintf(__(’<strong>ERROR:</strong>
Wrong User or Password. <a href="Ys" title="Recover password">Recover

password</a>’), site_url(’wp-login.php?action=lostpassword’, ’login’)))

if ( 'wp_check_password($password, $usuario->data->user_pass, $usuario->
) ) A
return new WP_Error(’incorrect_password’, sprintf(__(’<strong>ERRUR:</
strong> Wrong User or Password. <a href="Ys" title="Recover password">
Recover password</a>’), site_url(’wp-login.php?action=lostpassword’, ’

login’)));

Cuadro 12: Cédigo PHP realizado para la autenticacién del usuario y contraseiia.

3.3.1. Envio de correo electrénico

Este mismo filtro es el que se utiliza también para realizar el envio de correos electroni-
cos cuando inicia sesiéon un usuario administrador. En este caso, se ha de mirar el rol del

usuario, y si es administrador, se procede a realizar el envio de correos.

if (is_super_admin( $usuario->ID ) || is_admin( $usuario->ID )){

send_mail ($username) ;

Cuadro 13: Cédigo PHP realizado para el envio de correo.

En el momento de disenar la funcion auxiliar para el envio de correos, se consideraron
varias opciones. Por un lado, se estudio la posibilidad de enviar los correos electrénicos de
forma externa, es decir, utilizando un servidor de correo externo. Por otro lado, se estudié
la posiblidad de enviar los correos electronicos a través de un servidor de correo instalado
en el propio servidor.

El hecho de utilizar un servidor de correo externo, supone que el usuario deba iniciar
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sesion en su cuenta de correo para poder proceder, y es por eso que, primeramente, se
cre6 un formulario para que el usuario introdujese dichas credenciales. Pero esto supone
un problema, y es que, dependiendo de la cuenta de correo utilizada, la configuracién de
acceso cambia, y puede variar el puerto por el que se accede, o el tipo de autenticacién a
utilizar. Asi pues, finalmente se decidié instalar un servidor de correo en el propio servidor
y enviar los correos desde el servidor de correo local.

Por otro lado, se estudié también la posibilidad de si el correo se enviaba solo a la
cuenta de correo que se puso durante la instalacion WordPress® o enviarlo a todos los

usuarios administradores. Finalmente se decidié esta ltima opcion.

3.3.2. Usuario no autorizado

Uno de los ataques mas conocidos, y puede que también de los mas sufridos que se
pueden experimentar hoy en dia, es el intento de inicio de sesiéon por fuerza bruta. Sin
entrar en excesivos detalles, el ataque consiste en intentar iniciar sesién con ciertos usuarios
conocidos e introducir contrasenas utilizando un diccionario.

Dado que se puede detectar el tipo de usuario con el que se estd iniciando sesién, es
evidente que, también se puede obtener el nombre de usuario. De esta manera, se ha crea-
do una tabla en la base de datos para almacenar usuarios conocidos, y que si un atacante
remoto inicia sesién con alguno de los usuarios que se encuentra en dicha lista, se procede
al bloqueo de su direccion IP. La condicién que se debe comprobar para ello es muy sen-
cilla: si el usuario se encuentra en al lista y su direccién IP no se encuentra en la lista de

direcciones IP que no se deben bloquear, se procede a su bloqueo:

if ( !'$usuario ) {

if (isBlacklisted($username) and !'isInWhiteList ($_SERVER[’REMOTE_ADDR’
IDDERE
// Block IP

Cuadro 14: Cédigo PHP realizado para el envio de correo.
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3.3.3. Limite de intentos fallidos superado

Aunque el usuario con el que se esté intentando iniciar sesién no se encuentre en la
lista de usuarios a bloquear, otro caso que se debe tener en cuenta es, cuando se esté reali-
zando un ataque de fuerza bruta con un usuario valido. Es por eso que, se debe restringir
el nimero de intentos y proceder al bloqueo de la direcciéon IP haya sobrepasado dicho
limite. Para ello, se continta utilizando el mismo filtro que se ha ido comentando hasta

ahora, dentro de la funcién de autenticacién.

if ( !'$usuario ) {

if (!isInWhiteList ($_SERVER[’REMOTE_ADDR’])) wp_sec_bloquea_ip_auto();

Cuadro 15: Cédigo PHP realizado para el bloqueo automéatico de direcciones IP.

Tal y como se visualiza en el cédigo mostrado 15, se hace uso de la funciéon auxiliar
wp_sec_bloquea_ip_auto(), que se encarga de almacenar la direccién IP que intenta iniciar
sesion y su ntmero de intentos. Cuando la direccién IP llega al limite de intentos fallidos,

ésta se encarga de llamar a otra funcién auxiliar que proceda a su bloqueo.

3.4. Control de peticiones POST

Otro aspecto importante a tener en cuenta, son las peticiones POST que recibe el
servidor web, ya que muchos atacantes remotos intentan subir ficheros con cédigo mali-
cioso. Basdndose en esta premisa, se ha disenado una funcion que monitoriza este tipo de
peticiones, y cuando se registra una peticion POST a un recurso inexistente, se bloquea
la direccién IP en el fichero .htaccess, inhabilitando el acceso al sitio web para evitar fu-
turos incidentes de seguridad. El cédigo para capturar este tipo de peticiones es sencillo,

pero necesitamos de un nuevo hook para poder interactuar con la instalacién WordPress®:
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add_action(’wp’, ’wp_sec_bloquea_ip_post_404°);

function wp_sec_bloquea_ip_post_404() {
if (is_404() and $_SERVER[’REQUEST_METHOD’] === ’P0OST’) {
//Block IP

Cuadro 16: Cédigo PHP realizado para el bloqueo de direcciones IP que hacen peticiones

POST.

3.5. Interfaz

Dado que este plugin ofrece la posibilidad de bloquear o desbloquear direcciones IP
manualmente o, anadir una direccién IP a una lista blanca para que no sea bloqueada, o
permitir el acceso a una direccién IP mediante XML-RPC, u obtener informacién sobre
una direccién IP (whois), entre otras, es indudable pensar que, no disponga de una interfaz
con la que el usuario pueda interactuar de manera directa. Igual que en los casos anteriores,
WordPress® dispone de un hook que permite anadir entradas en el meni de administracion.

En este caso, se ha generado una nueva entrada de mend, llamada WP Security Plugin.

Se muestra el codigo creado para anadir dicha entrada en el panel de administracién:

function wp_sec_add_menu(){
if (function_exists(’add_options_page’)) add_options_page(’WP Security
Plugin’, ’WP Security Plugin’, 8, basename(__FILE__), ’wp_sec_pl_panel’
)
}
if (function_exists(’add_action’)) {

add_action(’admin_menu’, ’wp_sec_add_menu’);

Cuadro 17: Cédigo PHP realizado para agragar una entrada de menu.

Una vez se dispone de la entrada de menu, ya es posible diseniar y realizar la interfaz
de usuario, la cual, se encuentra disenada en lenguaje de marcas de hipertexto (HTML).
Se debe aclarar que, dado que no es el objetivo principal del proyecto describir en la

memoria el proceso seguido para el desarrollo de la interfaz, en esta seccién se describiran
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simplemente un par de cuestiones importantes. Por otro lado, se dispone del anexo (Anadir
referencia), en el cual se muestran capturas de pantalla de la interfaz.

Una de las cuestiones que se debe clarificar es cémo el usuario se comunica con el plugin,
es decir, qué método utiliza para facilitar la informacion al plugin para que éste la gestione.
En éstos casos, el usuario proporciona la informacién al plugin a través de formularios, que
por un lado, se almacena en tablas de la base de datos, ademads de derivar en las acciones
pertinentes, ya sea, bloquear una direccion IP o mostrar determinada informacién.

Por otro lado, el plugin debe mostrarle al usuario toda la informacién recopilada hasta
el momento, ya que éste actia de forma auténoma y, es comprensible que, el usuario desee
conocer si se ha realizado algiin cambio en la base de datos, es decir, si se ha bloqueado

alguna direccion IP, si se han permitido acceso via XML-RPC, etc...
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4 Pruebas en un entorno real

Tras haber finalizado el desarrollo del plugin, el siguiente paso que se debe realizar es,
instalarlo y ejecutarlo en un entorno real para comprobar su correcto funcionamiento. Por
lo tanto, se ha realizado la instalacién WordPress® en un servidor virtual privado (VPS)
— proviene del inglés: (Virtual Private Server) — en el que se ha instalado Apache como

servidor web, MySQL como base de datos y Postfix como servidor de correo.

WordPress for EOG = Just another WordPress site = Iceweasel - o x

‘WordPress for EOG — Ju. LI

€ 218558224156 ve wEe ¥ A& &

WordPress for EOG

Just another WordPress site

Hello world!

Search ..

March 12, 2016 Welcome to WordPress. This is your first post. Edit or delete it, then start

1 Comment writing!
RECENT POSTS

© Hello world!

RECENT COMMENTS

Figura 6: Captura de pantalla que muestra WordPress® funcionando en el VPS.

Una vez tenemos ya la instalacién realizada con éxito y deseamos realizar modifica-
ciones en las diferentes opciones, iniciamos sesion en el panel de administracién. Paraléla-
mente, accedemos a la cuenta de correo que se indicé durante la instalacion, y observamos

que se ha recibido un nuevo correo en la bandeja de entrada:

el@@admin has just logged in. idos x  Spam x &
2?2  www-data =www-data@localhost.com= 2154 (hace 1 hora) - -
g para mi [«
Hello:

el@@admin, which is an administrator user, has just logged in your WordPress from £9.241.241.56

Figura 7: Captura de pantalla que muestra el correo electronico recibido.
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Por otro lado, disponemos de una lista de usuarios que se han anadido a la lista negra
o Blacklist, y que por tanto, provocaran el bloqueo de aquella direccion IP que intente

iniciar sesién con uno de ellos:

Listado de usuarios blacklisted:

admin

Administrador
Administrator

Figura 8: Captura de pantalla que muestra la lista de usuarios en lista negra.

A continuacion, se muestra la lista blanca o Whitelist, en la que se encuentran todas

aquellas direcciones IP que no procederan a ser bloqueadas bajo ningin concepto:

Listado de direcciones IP que pertenecen a la White List:

Figura 9: Captura de pantalla que muestra la lista de direcciones IP incluidas en la Lista

blanca.

Ademads, también podemos encontrar una lista con direcciones IP que han sido incluidas

en la lista negra, ya sea de forma manual o automatica:

Listado de direcciones IP bloqueadas

Direccion IP Hora Blgueada manualmente
95.213.177.125 2016-03-27 09:19:08 No
95.213.177.123 2016-03-27 13:53:11 No
95.213.177.124 2016-03-27 18:30:50 No
95.213.177.126 2016-03-29 01:35:26 No
5.175.233.196 2016-03-30 19:54:50 Si
79.225.170.132 2016-04-03 13:33:33 Si

104.168.170.230 2016-04-03 16:03:39 No

Figura 10: Captura de pantalla que muestra la lista de direcciones IP incluidas en la Lista

blanca.
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En relacién con la ultima captura mostrada 10, si visualizamos los logs del servidor
web Apache, veremos que efectivamente, la respuesta que ha registrado el servidor para

la direccién IP 95.213.177.124, ha cambiado entre las diferentes peticiones que ha realizado:

1" 40: "htt
s NT 5.1; Trident/4

Figura 11: Captura de pantalla que muestra las respuestas del servidor web.

Otro ejemplo para mostrar que se le ha denegado el acceso a una direcciéon IP, en
concreto la direccién IP 104.168.170.230, es que cuando se intenta acceder, visualiza esta

respuesta en su navegador web:

Cual es mi IP, Mi

403 Forbidden x | 4 [P CualesmilP, MilP, ... = | 4

€ 185.58.224.156 v > cualesmiip.com

Forbidden CUALESMI

You don't have permission to access / on this server.
CUALESMITP™ | ROUTERS WIRELESS |

Tu IP real es 104.168.170.230
(104.168.170.2320)
Mo navegas a través de proxy

Figura 12: Captura de pantalla que muestra el navegador web del usuario.

Seguidamente, se muestra una lista con direcciones IP que tienen acceso a la instalacién

WordPress® mediante XML-RPC:
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Listado de direcciones IP que tienen acceso mediante XML-RPC:

Figura 13: Captura de pantalla que muestra la direccién con acceso mediante XML-RPC.

Como se puede visualizar en las siguientes capturas, la direccién 1P 89.241.241.56 si
tiene acceso, mientras que la direccién IP 104.168.170.230, asi como el resto de direcciones,

no lo tienen:

/ http/185.5.../xmlrpc.php X | 4 J LP Cualesmi P, MiIP, .. * | %

€ @185.58.224.156/xmlrpc.php v @ |Q search » | = ¥ cualesmiip.com

<link rel='stylesheet' type='text/css' href='style.css' /=XML-RPC server accepts POST requests

CUALESMIIP.COM
CUALES MITP™| ™ ROUTERS WIRELESS | RoU!

Tu IP real es 89.241.241.56
(host-89-241-241-56.as13285.net)
No navegas através de proxy

Figura 14: Captura de pantalla que muestra las direcciones con acceso mediante XML-

RPC.

/403 Forbidden x|\ + J C CualesmilP,MilP, .. % *

€ @185.58.224.156/xmlrpc.php v & || Q search » | = ¥ cualesmiip.com

.
Forbidden CUALESMIIPCOM
You don't have permission to access /xmlrpc.php on this server.
CUALESMITP | ROUTERS WIRELESS |

Tu IP real es 104.168.170.230
(104.168.170.230)
No navegas a través de proxy

Figura 15: Captura de pantalla que muestra las direcciones con acceso mediante XML-

RPC.

Por dltimo, en la siguiente captura de pantalla, se muestra la herramienta de Whois

en funcionamiento:
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Whois

Infarmacion relevante de la direccién IP.

Inserte la direccidn IP sobre la que desea conocer informacion en el recuadro:  89.241.241.56
% This 1s the RIPE Database query service.

% The objects are i1n RPSL format.

%

% The RIPE Database i1s subject to Terms and Conditions.

% See http://www.ripe.net/db/support/db-terms-conditions.pdf

% Mote: this output has been filtered.
To receive output for a database update, use the "-B" flag.

% Information related to '89.241.0.0 - 89.243.255.255'

% Abuse contact for '89.241.0.0 - 89.243.255.255' i1s 'abuse@talktalkplc.com!

1netnum: 89.241.0.0 - B9.243.255.255
netnames: OPAL-DsL

descr: Opal Telecom DSL

country: GB

Figura 16: Captura de pantalla que muestra la herramienta de Whois.
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5 Conclusiones

WordPress® es un gestor de contenidos al que se le da un gran uso actualmente.
Debido a esto, en mi trayectoria profesional, he tenido la oportunidad de profundizar
en la securizacién de los mismos, y es por eso que, dicho CMS ha generado en mi un gran
interés.

Con este proyecto he estudiado el funcionamiento interno de WordPress® y he creado
un plugin que proporciona seguridad al mismo, evitando que se puedan producir situacio-
nes que puedan suponer un riesgo y un futuro incidente de seguridad.

El desarrollo del plugin ha supuesto un gran reto para mi, ya que nunca antes habia
tenido que enfrentarme a ningin caso similar. He tenido que invertir mucho tiempo en
documentarme sobre el gestor de contenidos, en conocer las buenas préacticas para desa-
rrollar un plugin y en conocer y dominar algunas funciones que proporciona la API de
WordPress®, sobretodo el uso de hooks. Incluso, ha sido necesario profundizar tanto en
la sintaxis del propio lenguaje PHP, como en la del lenguaje de marcas de hipertexto
(HTML), o en el uso de sentencias SQL. También se ha dedicado tiempo a investigar
como se realiza una instalacién segura del entorno donde se va a ejecutar WordPress®,
para evitar asi, que puedan explotarse vulnerablidades conocidas, por ejemplo, del servidor
web.

Esto me ha hecho ver, que el querer profundizar en un aspecto en el mundo de la
informatica, posiblemente, implique profundizar también en el resto de herramientas que se
necesitan para su ejecucién. Creo que es un punto importante a tener en cuenta, sobretodo
cuando se estudia el alcance del proyecto.

Por otro lado, el desarrollo de un plugin es un tema muy amplio, igual que el tema
de la seguridad. Esto implica que, este proyecto esté abierto a investigaciones futuras y
mejoras, sobretodo en el aspecto de la funcionalidad.

Para concluir este apartado, anadir que el esfuerzo y el tiempo que se ha dedicado al
desarrollo del proyecto, han merecido la pena. Ha habido situaciones dificiles que se han
tenido que ser superadas para aportar buenas soluciones a los objetivos propuestos, pero

en general la sensacion definitiva del proyecto es muy positiva.
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5.1. Trabajos futuros

En este apartado se exponen una serie de funcionalidades que por su extension excedian
los objetivos del proyecto, y que considero de gran interés, por lo que se proponen como

futuros proyectos.

» Poder modificar el niimero de intentos fallidos a los que se desea bloquear una
direccién IP, dado que la solucién provista en este proyecto solo permite bloquear

una direccion IP a los tres intentos de inicio de sesién fallidos.

= Aplicar el bloqueo a una direccién IP de manera temporal, pudiendo asi, escoger el

tiempo que permanecerd sin acceso al sitio web.

= Informarse de como funciona el sistema de actualizaciones de los plugins en la tienda
de WordPress®, para que los usuarios que deseen instalarse y disfrutar de las ven-
tajas que ofrece dicho plugin, dispongan siempre de la ultima versién y sus tltimas

novedades.

» Realizar los archivos necesarios (.po y .mo) para conseguir que el plugin sea multi-

lenguaje, y asi conseguir un mayor publico.

= Hacer compatible el plugin para servidores nginx, ya que es posible ejecutar WordPress®

también en este tipo de servidores.
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A Instalacion de WordPresse

En este primer anexo se procede a explicar como realizar la instalacién de WordPress®

en un entorno GNU Linux con sistema operativo debian en su versién 8.0 (Jessie).

A.1. Instalaciéon del servidor web

Para instalar el servidor web Apache en debian, simplemente es necesario ejecutar por

terminal el siguiente comando:

root@U30Jc:"# aptitude install apache2

Cuadro 18: Comamando a ejecutar en la terminal para instalar el servidor web Apache.

A.2. Instalacion de la base de datos MySQL

Seguidamente, para la instalacion de la base de datos MySQL, se instala mediante el

sigguiente comando en terminal:

root@QU30Jc:"# aptitude install mysql-server

Cuadro 19: Comando a ejecutar en la terminal para instalar la base de datos MySQL.

A.3. Instalacion del intérprete PHP

Por otro lado, tal y como se ha explicado durante el desarrollo del proyecto, el nicleo
del gestor de contenidos estd disenado en lenguaje PHP. Es por eso que, se necesita un
intérprete en el activo servidor. Los paquetes que debemos instalar, en este caso, mediante

la terminal son los siguientes:

root@U30Jc:"# aptitude install php5 php5-mysql

Cuadro 20: Comando a ejecutar en la terminal para instalar el intérprete de PHP.
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A.4. Instalando WordPress®

Ahora que ya tenemos descargado todo el entorno necesario para ejecutar el gestor de
contenidos, debemos proceder a la descarga e instalacién del mismo.

Tal y como se explica en [6], lo primero que debemos hacer, es proceder a descargarlo
desde su péagina web oficial. Igual que en el resto de comandos explicados anteriormen-
te, se puede realizar directamente desde la terminal, pero también es posible descargarlo
mediante el navegador web. Si lo hacemos directamente desde el navegador, simplemente
debemos incluir este enlace: http://wordpress.org/latest.tar.gz en la barra de na-
vegacion y se procederd a su descarga de manera automatica. Por otro lado, para realizar

la descarga desde la terminal, debemos ejecutar el siguiente comando:

root@U30Jc: “# wget http://wordpress.org/latest.tar.gz

Cuadro 21: Comando a ejecutar en la terminal para descargar la ultima versién de

WordPress®.

Una vez lo tenemos descargado, procedemos a cambiar el nombre del archivo para
trabajar con mayor comodidad y lo descomprimimos. Podemos realizar estas accién me-
diante la interfaz o por terminal. Los comandos para realizar dichas acciones utilizando la

terminal son:

root@U30Jc:"# mv wordpress-4.3.1.tar.gz wordpress.tar.gz

root@U30Jc:"# tar -xzvf wordpress.tar.gz

Cuadro 22: Comandos para cambiar el nombre y descomprimir el archivo descargado desde

la terminal.

Una vez ya obtenemos la carpeta, se mueve al directorio correspondiente y se le dan los
permisos adecuados para que se ejecute correctamente en el servidor. En este caso, dado
que se va a ejecutar la instalacién en un servidor debian, la ruta es: /var/www/html/. El
siguiente paso es dar los permisos apropiados para que el servidor web pueda leer y escribir
sobre los archivos que se acaban de mover en el directorio, y para ello se debe escribir en

la terminal el siguiente comando:
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i} root@U30Jc:/var/www/html# chown www-data:www-data /var/www/ -R

Cuadro 23: Muestra de cémo aplicar permisos apropiados a la instalacion WordPress®.

En este caso, se ha decido que el usuario www-data tenga permisos de escritura sobre el
directorio para que no sea necesario usar credenciales de acceso por FTP o SFTP cuando se

desee realizar cualquier instalaciéon o actualizacién en el gestor de contenidos WordPress®.

Una vez ya tenemos el WordPress® instalado y colocado en la ruta deseada y con los
permisos adecuados, debemos proceder a la creacion de la base de datos donde se almace-
naran todos los contenidos generados en el WordPress® instalado. La creacién de la base

de datos se realiza mediante el software instalado de mysql de la siguiente manera:

root@U30Jc:/var/www/html# mysql -u root -h localhost -p
Enter password:

Welcome to the MySQL monitor. Commands end with ; or \g.
Your MySQL connection id is 42

Server version: 5.5.44-0+deb8ul (Debian)
Copyright (c) 2000, 2015, Oracle and/or its affiliates. All rights reserved.

Oracle is a registered trademark of Oracle Corporation and/or its
affiliates. Other names may be trademarks of their respective

owners.

Type ’help;’ or ’\h’ for help. Type ’\c’ to clear the current input statement.
mysql>
mysql> CREATE DATABASE Wordpress;

] mysql> CREATE USER edgar@localhost;

mysql> SET PASSWORD FOR edgar@localhost= PASSWORD ("XXXXXX");

mys bd or ress. e ar oca ost
ysql GRANT ALL PRIVILEGES ON Wordp TO edgarQl 1h IDENTIFIED BY ’XXXXXX

).
H

mysql> FLUSH PRIVILEGES;

mysql> quit

Cuadro 24: Configuracién de la base de datos MySQL para WordPress®.

Por dltimo, una vez tenemos diseniada ya la base de datos hemos de modificar las lineas

correspondientes del archivo wp-config.php 25 de acuerdo a las acciones realizadas.
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// ** Ajustes de MySQL. Solicita estos datos a tu proveedor de alojamiento
web. *xx //
/** E1l nombre de tu base de datos de WordPress x*/

define (’DB_NAME’, ’Wordpress’);

/**% Tu nombre de usuario de MySQL */

define (’DB_USER’, ’edgar’);

/** Tu contrasena de MySQL x*/
define (’DB_PASSWORD’, ’>XXXXXX’);

/** Host de MySQL (es muy probable que no necesites cambiarlo) */

define (’DB_HOST’, ’localhost’);

Cuadro 25: Muestra de la configuracion relevante del fichero wp-config.php.
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B Descripcion de la interfaz

Este segundo anexo aporta una descripcién mediante capturas de pantalla, de lo que
un usuario observaréd cuando acceda al plugin desde el panel de administracién del plugin.
Lo primero que el usuario visualiza cuando accede, es una pequena descripcion de las

funciones con las cuales, podra interactuar con el plugin para transmitirle la informacién.

WP Security Plugin

Este plugin tiene 1as siguientes funcionalidades:

. Insertar usuario a la Lista negra de usuarios.

. Eliminar usuario de |a Lista negra de usuarios.

. Mostrar lista negra de usuarios.

. Bloguear una direccion IP.

. Deshloguear una direccian IP.

. Afiadir direccién IP a la White List para que no se bloguee en ningln caso.

. Eliminar direccidn IP de |a White List para que no se bloguee en ningln caso.

. Mostra direcciones IP gque pertenecen a la White List.

W00 - 3 N &= W R

. Mostrar todas las direcciones IP blogueadas.

=
[=]

. Afiadir una direccidn IP para que pueda usar XML-RPC. Se bloguea el uso de XML-RPC a todas |as direcciones P por defecto.

-
=

. Eliminar una direccién IP para que pueda dejar de usar XML-RPC.

=
[+

. Whois, para obtener informacion y geolocalizacion de una direccion IP.

Figura 17: Captura de pantalla que muestra una descripcion de las funcionalidades.

Justamente después de esta descripcion, existe otra descripcién de las funcionalidades
que el plugin ejecuta de manera auténoma, sin que el usuario necesite interactuar con el

mismo.

Ademnds, este plugin tiene dos funcionalidades que funcionan de forma automatica:

1. Mandar correo electrdnico a todos los usuarios administradores cuando un usuario administrador inicia sesidn.
2. Bloguea una direccién IP si realiza 3 intetos de inicio de sesian fallidos.

3. Bloguea una direccidn IP si realiza una peticion POST que devuelve un error hitp de tipo 404

Figura 18: Captura de pantalla que muestra una descripciéon de las funcionalidades.

Una vez, ya han finalizado todas las descripciones de las funcionalidades que el plugin

puede realizar, se muestran las acciones con las que el usuario puede interactuar.
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Las primeras gestiones que el usuario puede realizar, son referentes al manejo de usua-
rios no permitidos. El usuario podra aniadir usuarios, eliminar y visualizar una lista de los

usuarios que se encuentran includios en dicha lista:

Manejo de usuarios no permitidos
Ingresa el usuario que para afiadirlo a la lista negra o de no permitidos:

Inserte el usuario que provocara el bloguec de la direccidn IP en el recuadro: Agregar

Ingresa el usuario para que deje de pertenecer a la negra o de no permitidos:

Inserte el usuario para que deje de pertenecer a la blacklist en el recuadro: Agregar

Listado de usuarios afiadidos a la lista negra:

Figura 19: Captura de pantalla que muestra el manejo de usuarios.

Seguidamente, el usuario podra visualizar las opciones para realizar las gestiones de
direcciones IP, es decir, anadir una direccion IP a la lista negra para bloquearla, eliminarla
de dicha lista. También podra anadir una direcciéon IP a la lista blanca, para que no se
proceda a su bloqueo bajo ningin concepto. De la misma manera, podrd eliminar una

direccion IP de dicha lista. Se muestra dicha captura en la figura 20.

Ademads de anadir o eliminar direcciones IP de una lista o de otra, el usuario podra
visualizar las direcciones IP que estan incluidas en alguna de ambas listas. Se muestra

dicha captura en la figura 21.
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Manejo de direcciones IP

Ingresa la nueva direccion IP a bloquear:

Inserte |a direccion IP a bloguear en el recuadro: Bloguear

Ingresa la direccién IP a desbloquear:

Inserte |a direccion IP a desbloguear en el recuadro: Deshloguear

Ingresa la direccién IP para afiadirla a la lista blanca:

Inserte |a direccion IP en el recuadro para afadirla a la lista blanca: Agregar

Ingresa la direccién IP para que deje de pertenecer a la lista blanca:

Inserte |a direccion IP en el recuadro para que deje de pertenecer a la lista blanca:
Figura 20: Captura de pantalla que muestra el manejo de direcciones IP.

Listado de direcciones IP que pertenecen a la lista blanca:

Figura 21: Captura de pantalla que muestra los listados referentes a las listas de direcciones

IP.
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Continuando con las opciones que ofrece este plugin, igual que en el caso del manejo
de usuarios y de las direcciones IP, el usuario podra gestionar el acceso de las direcciones
IP mediante XML-RPC. Dado que por defecto, no se permite el acceso mediante XML-
RPC a ninguna direccion IP, el usuario deberd anadir una a una las direcciones que desea
permitir. De la misma manera, puede eliminar una direccién IP para que deje de tener
acceso. Posteriormente, se le mestra la lista con las direcciones IP que tienen dicho acceso

permitido:

Manejo del acceso mediante XML-RPC

Ingresa la direccion IP para que tenga acceso mediante XML-RPC:

Inserte |a direccion IP en el recuadro: Anfadir

Ingresa la direccion IP para que deje de tener acceso mediante XML-RPC:

Inserte la direccidn P en el recuadro: Eliminar

Listado de direcciones IP que tienen acceso mediante XML-RPC:

Figura 22: Captura de pantalla que muestra el manejo de acceso mediante XML-RPC.

Por 1dltimo, el usuario dispone de la herramienta de Whois, con la que podra obtener
informacién de una direccién IP directamente desde la interfaz del plugin, sin necesidad

de utilizar herramientas de terceros:
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Whois

Informacian relevante de |a direccidn IP.

Inserte la direccién IP para obtener la informacion en el recuadro: Buscar

Figura 23: Captura de pantalla que muestra la herramienta de Whois.
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C Bloqueo de direcciones IP mediante un script

El fin con el que se realiza este script, es para proporcionar una mayor seguridad al
servidor, bloqueando una direccién IP de forma permanente en el Firewall, ya que el hecho
de bloquearla mediante una directiva en el fichero .htaccess no asegura que un atacante
continte realizando peticiones maliciosas al resto de dominios alojados en éste o intentando
explotar algin otro tipo de vulnerabilidad.

Para ello, a la hora de realizar el script se han tenido en cuenta las peticiones POST
que puede realizar un atacante al recurso para acceder al panel de administracién de
WordPress® (/wp-login.php) y, que devuelven una respuesta http de error, de tipo 403.
Teniendo en cuenta este tipo de peticiones, evitamos bloquear de forma permanente a un
posible usuario que se hubiera bloqueado accidentalmente en el fichero .htaccess, ya que
éste realizaria peticiones GET, aunque también recibiera una respuesta de error, de tipo
403.

Basandose en esta premisa, se realiza una busqueda de este tipo de peticiones en los
logs del servidor web. Una vez se ha obtenido una lista de direcciones IP, se comprueba
que no se encuentran bloqueadas ya en el Firewall, y si no es asi, se procede a bloquearlas.

Por tltimo, se debe anadir que en este caso, se ha disefiado para un Firewall especifico,

como es CSF, pero no es dificil adaptarlo para otros.

C.1. Cébdigo realizado

A continuacién se muestra el cédigo del script realizado:

egrep ’"POST /wp-login\.php HTTP\/1\.0" 403’ /var/log/apache2/ /access.log | grep
-v ftp_log | awk -F : ’{print $1" "$2}° | awk ’{print $1" "$2}’ | sort | uniq -

if test $a -gt O
then
if ! /bin/grep $b /etc/csf/csf.deny /etc/csf/csf.ignore >/dev/null 2>/dev/
null

then

geo=$(/usr/bin/geoiplookup $b | /bin/awk -F: ’{print $2}’ | /usr/bin/paste

-sd "," - )
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echo Filtrada la direccion IP $b pertenciente a $geo con $a accesos a wp-login

/usr/sbin/csf -d $b $geo wordpress blocked wp-login

Cuadro 26: Muestra del cédigo del script realizado.

C.2. Pruebas de funcionamiento

Una vez se ha acabado de disenar el cédigo, y para comprobar que, el codigo funciona
correctamente, se ejecuta el script manualmente en el servidor VPS con el que se han
realizado las pruebas del plugin y en el que se encuentra la instalacién WordPress®. Estos

son los resultados obtenidos:
root@VPSUK-WP:/home/emontanes# ./bloquealP.sh

Filtrada la direccion IP 31.48.8.113 que pertenece a UK con 1 accesos a wp-login

csf -d 31.48.8.113 UK wordpress blocked wp-login

Filtrada la direccion IP 5.175.233.196 que pertenece a DE con 2 accesos a wp-login

csf -d 5.175.233.196 DE wordpress blocked wp-login
] root@VPSUK-WP:/home/emontanes#

Cuadro 27: Muestra de la respuesta tras ejecutar el script.
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