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LA INICIACION DEL MENOR A LA INFRACCION 2.0
Uso irresponsable de las TIC.

(The initiation of the child to breach 2.0
Irresponsible use of ICT)

Abraham Fdez. Murcia
Educador Social y Pedagogo
Colegio Profesional Educadoras/es Sociales Reg. de Murcia

Resumen

Para los profesionales socioeducativos se hace cada dia mas necesario afrontar los
posibles problemas que el uso inadecuado de las TIC puedan generar en el desarrollo
de los menores de nuestro entorno mas proximo. Para ello se hace preciso identificar
los factores de riesgo y generar una respuesta a modo de factor de proteccion.

No resulta descabellado pensar que la brecha digital creada entre menores y adultos
puede tender a aumentar, debido sin duda a la constante y a veces agotadora evolucion
de las nuevas tecnologias y la facil plasticidad neuronal de los menores.

Identificamos aquellas conductas mas significativas que reproducen los menores a la
hora de internarse en el mundo de las TIC, tal y como recogen numerosos estudios. De
esta forma sera posible actuar preventivamente e implementar las posibles soluciones
ante conductas infractoras.
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Abstract

For social educators every day it becomes more and more necessary to confront
potential problems that inappropriate use of ICT could generate in the development of
children in our immediate environment. Thus it becomes necessary to identify the risk
factors and generate a response as a protective factor.

It is not unreasonable to think that the digital gap created between children and adults

may tend to increase, due no doubt to the constant and sometimes exhausting evolution
of new technologies and the neuronal plasticity of these children.
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We identify the most significant behaviors that children reproduce when entering the
world of ITC, as it is shown in numerous studies and researches. This will make possible
to act preventively and to implement possible solutions to offending behavior.

Keywords: child, internet, ICT, vulnerability, infringement, prevention, education

1. RAZONAMIENTO DEL USO INFANTO-JUVENIL DE LAS
REDES SOCIALES

Determinar los habitos y motivaciones que establecen los menores respecto a las redes
sociales nos permite como profesionales conocer y actuar en prevencion, desarrollando
estrategias con un buen nivel de efectividad ante la necesidad manifiesta de formar a los
menores, al encontrar cada dia mas usuarios menores de edad. Por tanto, la manera
como los eduguemos y los conduzcamos en la formacion social con valores, redundara
en el comportamiento que adopten en un futuro.

Algunos estudios demuestran el involucramiento de los menores, independientemente
de la educacion que les impartan sus padres. Internet and American Life Project en
2007, indicaba que cerca del 100% de los adolescentes entre 12-17 afios utilizan de
forma cada vez de forma mas intensiva internet, ya sea como herramienta de
comunicacién o como primera fuente de informacion sobre temas diversos. Sélo uno de
cada tres menores que utilizan Internet usualmente, tiene como objetivo principal la
“busqueda de informacién varia” (34%). Un 66% lo concibe como una herramienta de
ocio, de los cuales el 36% se conecta para mantener conversaciones en chat, foros y
otros espacios, otro 17% para jugar en linea y, finalmente, otro 13% para buscar y
descargar musica. Asi mismo, se observan diferencias significativas atendiendo a los
distintos niveles escolares (Estudio sobre Seguridad Infantil y Costumbres de los
Menores en Internet, publicado por el Defensor del Menor en 2003).

Atendiendo al estudio Infancia y adolescencia en la sociedad de la informacion (ONTSI,
2005) destacamos que los jovenes de 16-17 afios utilizan Internet semanalmente de
forma significativa (39%). En los cuatro servicios de comunicacion: correo electrénico,
mensajeria instantanea, Chat y foros apenas se observan diferencias entre los menores.
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*Tabla 1. Cuatro servicios de comunicacion. Observatorio de
Telecomunicaciones y de la Sociedad de la Informacion (ONTSI).

Existe entre estos menores, preferentemente jévenes, una gran diferencia en funcion del
sexo0. Los varones dicen que estan conectados un total de 4-5 horas por semana, y
aproximadamente 2-3 horas los fines de semana primando el uso recreativo. Ellas
reducen las horas de conexiébn semanal a 2-3 horas durante la semana y
aproximadamente se aumenta en 4-6 horas por dia los fines de semana siendo mas
bien un uso como medio de comunicacion entre su circulo de amistades (Comisién
Europea. Abril 2007).

Como observamos, el mundo de los jovenes y los adolescentes van estrechamente
ligado al de las redes sociales, la mayoria han nacido conociéndolas y entendiéndolas
como el espacio de integracion primario, han sido socializados culturalmente bajo la
influencia de las nuevas tecnologias, facilitando nuevos vinculos sociales. Incluso asi lo
afirma el centro Reina Sofia sobre Adolescencia y Juventud a través del estudio
“Jovenes y Comunicacion. La impronta de lo virtual”, en el que se arroj6é que quienes no
se relacionan con el mundo digital esta en riesgo de exclusién social. Esto nos conduce
a la posibilidad de que se desarrolle un mayor riesgo de problemas emocionales entre
los jovenes y adolescentes.

2. PROBLEMAS RELATIVOS AL MAL USO DE LAS TIC POR
MENORES

IndicAbamos que los menores y adolescentes hacen uso de Internet de forma habitual
como primera fuente de informacion y como medio de comunicacion y socializacién con
su grupo de iguales e incluso otros adultos. Esta exposicion prolongada a las redes
sociales puede suponer de igual forma la posibilidad de acceso con regularidad a
contenidos inapropiados y/o nocivos para el desarrollo de estos menores donde se
promueven modelos de conducta negativos o inapropiados (paginas de apologia del
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racismo y xenofobia hasta pornografia, pasando por las conocidas péaginas pro-
trastornos de la conducta alimentaria) y carentes de todo tipo de valores. Ello supone la
interiorizaciéon de conductas con una fuerte carga de violencia y sexismo entre otras.

La mayoria de los menores utilizan las TIC (Internet, teléfono movil, etc.) con absoluto
desconocimiento sobre nuestra legislacién al respecto, y suelen iniciarse en este tipo de
acciones negligentes como si de un juego se tratase. Una accion delictiva, incluso de
manera prorrogada, por la que pueden terminar siendo denunciados, juzgados y
condenados en base al Cédigo Penal espafiol.

2.1 Pornografia. Es el contenido mas abundante y de facil acceso a través de
paginas web gratuitas, foros, etc que tienen como principal objetivo la difusion
de iméagenes y videos de contenido pornogréafico. Cualquier menor puede
acceder a ingentes cantidades de este contenido sin complicacion alguna,
independientemente de que exista algun sistema de filtrado o supervision
paterna.

2.2 Violencia audiovisual. Tampoco es inusual que proliferen paginas sobre
contenido especialmente violento (enfrentamientos, linchamientos en la calle,
mensajes de suicidios, violaciones a los derechos humanos, etc).

2.3 Sectarismo y otros movimientos. Tanto sectas de caracter religioso-cultural
como demas organizaciones infanto-juveniles (bandas, tribus urbanas, etc)
contemplan los recursos que ofrece Internet para realizar la captacion de
nuevos adeptos y difusion de su actividad, a su vez inadecuada para los
menores, sin fundamento y que ponen en peligro la integridad de quienes las
realizan.

2.4 Paginas pro-TCA (trastornos de la conducta alimentaria). Las conocidas
paginas como ANA y MIA presentan numerosos métodos extremistas
conocidos como TIPS para promulgar estilos de vida voluntarios segin los
principios de la anorexia, bulimia, vigorexia, y otros TCA que refuerzan la
conducta de las menores con este tipo de problematica, y les permiten
desarrollar un sentimiento de pertenencia a un grupo. Se reconoce un 78% de
usuarios de dichas paginas menores de edad y si hablamos de menores de 14
afos, hay informes que indican alcanzar hasta un 10% de participacion.

3. DESORDEN DE ADICCION

Cuando el usuario, joven o adulto, reproduce una serie de caracteristicas y conductas
inapropiadas o que puedan suponer un riesgo, a partir de lo ya mencionado como la
rapida evolucion de la tecnologia y la presion por no sentirse separados o
desinformados, hablariamos de un Desorden de Adiccion a Internet, pudiendo
detectarse e incluso corregirse de forma parcial o integral.
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Somos conscientes que para los y las adolescentes las TIC y RRSS son una necesidad,
no una opcion, y que aquellos que desarrollan un Desorden de Adiccion a Internet y
nuevas tecnologias terminan haciendo uso de estas para la blusqueda de sensaciones.
Es un “analgésico” virtual en detrimento del mundo real. Son menores que reconocen la
necesidad de conectarse con frecuencia, entiéndase a diario o casi a diario y llegan a
navegar mas de 20 horas semanales. Este tipo de conducta supone una alteracién del
suefio (supresion de esas horas), un posible sindrome de abstinencia, etc.

Ademés del cumulo de horas, existen otros factores que nos revelan una posible
adiccion propiamente dicha. Entre estos factores encontramos los siguientes:

- Disfuncién Atencional. EI menor se conecta para realizar una tarea y no es
capaz de centrarse s6lo en aquello que iba a hacer. No es capaz de centrar su
atencion y por consiguiente las acciones que emprende (email, visita de
paginas, chat, etc.) triplican la duracién de la actividad.

De esta dispersion, el menor no sera consciente del tiempo transcurrido desde
que inici6 la tarea, siendo esto una perdida de control sobre el tiempo
dedicado.

- Busqueda de satisfaccion y estimulacién. Suele traducirse en la blsqueda
diaria de contenidos narcisistas y consumistas. El menor siente la necesidad de
conectarse cuantas veces puede, independientemente de la temporalidad que
se disponga, simplemente para satisfacer su necesidad momentanea, incluso
aunque como consecuencia perjudique a alguna de sus obligaciones.

- Desarrollo de tolerancia. El menor se habitla a un determinado nivel de
estimulacién. Con el uso y el paso del tiempo el usuario precisara de
contenidos o situaciones cada vez mas estimulantes, para alcanzar el mismo
nivel de satisfaccion y placer.

Si tenemos tolerancia esta crea dependencia, y por tanto relativo sufrimiento,
que provoca una conducta en el menor de irascibilidad, alteracion permanente,
impulsividad, etc.

- Dependencia afectivo-emocional. EI menor sustituye de forma prolongada el
mundo real por el virtual, y precisa por tanto del mismo tipo de contactos y
relaciones, para ello buscara amistades y demas relaciones que sirvan de
sustitutivo.

Es primordial trabajar una correcta intervencion socioeducativa con los menores
reconociendo estos aspectos descritos con anterioridad, de tal forma que si no son
capaces de identificar estos signos comenzariamos a hablar de un nivel superior de
adiccion.
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3.1. Adicion avideojuegos

Es de sobra conocido que la interaccion con diversos videojuegos puede reforzar
habilidades y conocimientos psicologicos basicos como la atencién, percepcion,
aprendizaje, memoria, la motivacion e incluso integracion y diferenciacién de procesos.
No obstante, un mal uso, conlleva consecuencias negativas para el menor. A ello habria
que afiadir que, entre los menores, se conciben los videojuegos como un instrumento
bésico de su ocio y tiempo libre.

Ante esta situacion, la industria de los videojuegos asumié el llamado codigo PEGI (Pan
European Game Information), que establece una clasificacion por edades en la mayoria
de los videojuegos. A partir de entonces se ha constatado irregularidades referentes a la
requerida clasificacion tanto en la industria promotora como en los establecimientos de
venta de videojuegos minoritarios que controlan la venta.

El riesgo que supone la préactica abusiva de los videojuegos es concretamente su
potencial adictivo al practicarse en espacios de ocio inicialmente, porque su inicio en
hogares no supone un coste afiadido de la inversion inicial de compra, y la baja
supervision familiar respecto al consumo de horas o producto tipo.

Los menores reconocen jugar preferentemente con videojuegos en los que se reproduce
violencia contra personas, y entre los méas vendidos encontramos:

- Resident Evil. Escenas de violencia fisica tan inaudita como desagradable.
En el caso de la edicibn NARC, para potenciar sus habilidades, el jugador
consume drogas que incluyen marihuana, éxtasis y LSD.

- Grand Theft Auto. Incluye asesinatos, robos y destruccion a todos los
niveles imaginables. Baste un ejemplo: el jugador recupera su salud visitando
prostibulos para luego recuperar su dinero golpedndolas hasta matarlas.

- God of War: Se hacen prisioneros que son quemados Vivos.

- The Warriors. Basado en una banda callejera o maras que lucha en Nueva
York para hacerse de un territorio propio. Otro ejemplo seria Crime Life: Gang
Wars.

- Bully. Rockstar (creadores de la saga GTA), presenta este juego que pone en
la piel de un menor recién llegado a un internado, incluyendo enzarzamientos,
peleas con grupo de iguales o acoso a profesores.

El dato obtenido en este sentido es desalentador, un 57% de los menores reconoce

jugar con videojuegos en los que se dafia, tortura 0 mata a personas. Esto pone de
manifiesto que muchos menores estan jugando y estimulandose con videojuegos con
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escenas de extrema crueldad, y por consiguiente interiorizando este tipo de conductas
hasta llegar a su normalizacion.

Asi, entre el 20-25% de las demandas de tratamiento de la Unidad de Conductas
Adictivas del adolescente del Hospital Sant Joan de Déu de Barcelona son por adiccion
a nuevas tecnologias. Dicha Unidad registré un aumento considerable respecto a este
tipo de adiccién (videojuegos on line) a partir de 2008-2009. Del mismo modo la Unidad
de Juego Patologico y Otras Adicciones Comportamentales del Hospital de Bellvitge
supero la cifra del 17% de consultas referidas a la adiccion a nuevas tecnologias en la
anualidad 2013.

En este sentido, ya existe la categoria de trastorno por juego como indica la American
Psychological Association (Juego patoldgico. APA, 2000) o la Organizacion Mundial de
la Salud (Ludopatia. OMS, 1992).

Normalmente hablamos de menores de entre 14-18 afios con problemas asociados
como trastornos de conducta, de personalidad o depresién, alteraciones donde subyace
alguna dificultad emocional. La baja autoestima también parece ser un factor de riesgo.
Esta situacion se traduce en afectaciones a nivel emocional, conductual y familiar, con
muestras de sintomas como alteraciones del humor, irritabilidad, ansiedad o alteracion
emocional, especialmente cuando no pueden estar conectados.

Analizando diversas variables como neuroticismo, extroversién, conducta antisocial,
delictiva y/o frecuencia de juego se constataria la existencia de diferencias en la
estructura de la personalidad entre jugadores habituales de videojuegos y aquellos
sujetos que no se muestran interesados por ellos, sobre todo en diferencias
significativas entre las variables de extroversién y conducta delictiva (Estallo, 1994).

3.2.  Adicion atelefonia moévil (Nomofébia)

Se estima a nivel nacional (Espafia) que el 90% aprox. de los espafioles tiene un
dispositivo movil, y que ronda la cantidad de 50 millones de tarjetas SIM para 47
millones de espafioles (INE 2013).

Los menores, un alto porcentaje de usuarios de este tipo de dispositivos y cada vez a
edades mas tempranas, estan accediendo a herramientas muy potentes como son este
tipo de dispositivos pero utilizan con mucha mayor frecuencia el teléfono moévil para
envié de mensajes (washapp, line, sms, mms, etc) y otros menesteres (internet, juegos
pre-pago, musica -tipo spotify-, GPS, etc) que para mantener conversaciones orales y
en tiempo real. Asi, un 22% de los menores envia mensajes cortos y otro tipo de
acciones entre 1-2 dias por semana, un 28% lo hace 3-4 cuatro dias en el mismo
periodo y, un 50% los envia a diario (Protégeles, 2005).
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*Tabla 2. Costumbres de los menores en el empleo de
telefonia mévil. 2005

El mayor handicap, que ademas puede ser crucial a la hora de afrontar con mayor éxito
la intervencién, es la no toma de conciencia de que este tipo de conductas suponen un
problema sociopersonal y la generacion de nuevos conflictos filioparentales. Es preciso
distinguir entre tres tipos de usuarios de mdviles o «smartphones», en primer lugar, el
menor que domina su terminal para beneficiarse y hacer un buen uso del mismo.
Después, tenemos al usuario que esta enganchado, aunque desconoce que tiene una
adiccion y, por ultimo, esta quien se sabe adicto a este tipo de dispositivos, pero no esta
interesado en cambiarlo. Es mas, la dependencia llega a tal punto en este ultimo sector
gue los usuarios llegan a tener dos teléfonos o mas para estar permanentemente
conectados.

La dependencia psicoldgica de la adiccion al mévil se manifiesta a través de algunas
caracteristicas de personalidad comunes como el deseo o pulsién irresistible (craving),
la focalizacion atencional, la modificacién del estado de animo por problemas con la
aceptacion del propio cuerpo (ya sea, placer o alivio mientras se mantiene su uso o
agitacion e irritabilidad si no es posible),y la pérdida de control e impotencia ante
déficit en habilidades sociales y en resolucién de conflictos.

El tener y hacer uso de un dispositivo movil no implica tener una adiccion, sino quees el
uso inadecuado, incontrolado y excesivo de forma prolongada lo que genera su
dependencia.

3.1. Adicion ainternet (Phubbing)

El uso de internet supone a la fecha una de las férmulas mas atractivas de ocupacion
del tiempo libre y en la actualidad se trata de uno de los recursos, por no decir el
prioritario, preferido por menores y adolescentes, tanto por el interés que les suscitan,
como por el tiempo que les dedican. Cualquier conducta normal placentera es
susceptible de convertirse enun  comportamiento adictivo (Echeburta y De Corral,
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2010). Junto a videojuegos y movil, la dependencia a internet es una de las adicciones
tecnoldgicas mas caracteristicas.

El grupo infanto-juvenil constituye un grupo de riesgo porque tienden a buscar
sensaciones nuevas y estas son las que mas se asocian a Internet, ademas de estar
mas familiarizados con las nuevas tecnologias (Carbonell, Talarn, Beranuy, Oberst, y
Graner, 2009).

La adiccién a Internet puede considerarse una adiccion especificamente psicoldgica
(como la adiccion al sexo, las compras, los videojuegos, etc), con caracteristicas
comunes a otro tipo de adicciones. La consecuencia conductual supone una alteracion
en la vida cotidiana sociofamiliar, porque el menor o joven empieza a aislarse de
familia, amigos y cualquier actividad ludica que no pase por la red. Por ello, en muchos
casos la adiccion lleva asociada fracaso académico y pérdida de habilidades sociales,
aparicion de sindrome de abstinencia, fuerte dependencia psicoldgica y falta de interés
por otras actividades.

El medio en el que se desenvuelve la adiccion acarrea también una serie de cambios
cognitivo-conductuales de corte perjudicial, consistentes en alteraciones del humor,
ansiedad o impaciencia por la lentitud de las conexiones o por no encontrar lo deseado.
Estos problemas surgidos de la dependencia a internet trascienden el ambito de lo
intrapersonal, desarrollando dificultades relacionales en los ambitos familiar, académico
y comunitario (incluiriamos profesional en jovenes de iniciacion laboral).

4, EL MENOR COMO POSIBLE PROTAGONISTA DE
CIBERDELITOS

Desde una perspectiva holistica, los cambios que acontecen desde la infancia hacia la
adolescencia provocan un desarrollo madurativo de orden cognitivo, afectivo y
psicosocial, cambios que tienen que ver con la identidad personal, las relaciones
sociales y a la independencia familiar.

Para los menores, el atractivo de las redes sociales y las TIC se esconde en el espacio
que representan y donde son protagonistas, donde se relacionan con otros semejantes,
usan su propio lenguaje y donde caben sus gustos e intereses. Esto provoca un perfil de
menor con una necesidad de conectarse imperiosa, varias veces al dia incluso, forjando
un usuario dependiente.

La utilizaciéon de las nuevas tecnologias para perpetrar infracciones castigadas en el
Cdédigo Penal ha dado lugar al llamado ciber-delincuente, quien aprovecha el
inconmensurable y difuso ciberespacio para actuar en la ilicitud. Hay una abundante y
variada casuistica: delitos contra la intimidad, estafas, dafios por intrusidon en sistemas
ajenos, distribucion de pornografia infantil, etc.
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Los menores han incorporado las nuevas tecnologias encontrandose en disposicion de
cometer acciones ilicitas con serias consecuencias para terceros, ya no tanto en
espacio fisico sino desde un area virtual. Independientemente de que puedan sufrir
algun tipo de adiccion acontecida con anterioridad, muchos de estos menores, en
ocasiones, desconocen que sus acciones “virtuales” puedan ser penadas por la Ley. En
otras, ignoran o minimizan las consecuencias que pueda suponer. Segun INTERPOL la
ciber-delincuencia, tal y como aparece en su propia pagina web, constituye uno de los
ambitos delictivos de mas rapido crecimiento.

La comorbilidad predominante de estos menores es los trastornos afectivos depresivos
en primer orden y luego los problemas adictivos. El perfil de este menor infractor no
difiere al joven infractor no virtual, siendo el de una persona egocéntrica, con falta de
habilidades sociales, fracaso escolar, materialista, que no acatan normas y déficit para
una regulacién emocional correcta. Si es cierto que habria que distinguir entre los
jévenes “ciber-rebeldes” de los “ciber-infractores”. Los primeros hacen uso de las redes
sociales mayoritariamente por las tardes, han empezado a bajar las notas e iniciado un
conflicto familiar, pero tienen un grupo de iguales y la motivacion del uso esta vinculada
al ocio. Los ciber-infractores, en cambio, acostumbran a ser menores de edad mas
avanzada, a priori, y que suelen tener trastornos de regulacién emocional més graves y
problemas de relacién, con un modelo familiar “consentidor” en donde predomina la
justificacion del medio por el fin, la incapacidad de responsabilizarse de sus propios
actos, y la falta de consideracion generalizada hacia los demés y las reglas de
convivencia.

Dentro de las diferentes acciones negligentes a nivel virtual, encontramos:
4.1. Acoso o ciberbullying

Cada vez es mayor el nimero de casos en los que las redes sociales son usadas para
realizar amenazas e injurias contra otras personas, incluso existiendo jurisprudencia al
respecto en la que se condena por estos hechos, debido a que cada vez es mayor el
namero de horas que los y las jovenes permanecen conectados.

Es asi que el Cddigo Penal recoge, en su articulo 169, la siguiente afirmacién: “El que
amenazare a otro con causarle a él, a su familia o a otras personas con las que esté
intimamente vinculado un mal que constituya delitos de homicidio, lesiones, aborto,
contra la libertad, torturas y contra la integridad moral, la libertad sexual, la intimidad, el
honor, el patrimonio y el orden socioeconémico, sera castigado”.

Del mismo el articulo 208 continla alegando “es injuria la accién o expresion que
lesionan la dignidad de otra persona, menoscabando su fama o atentando contra su
propia estimacion” y quedando sustentado en el articulo 211 del mismo cédigo penal,
con la siguiente indicacién “la calumnia y la injuria se reputaran hechas con publicidad
cuando se propaguen por medio de la imprenta, la radiodifusién o por cualquier otro
medio de eficacia semejante”
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El cyberbullying se define como el uso de la informacién y comunicacién a través de la
tecnologia que un individuo o un grupo utiliza deliberadamente y de manera repetida
para el acoso o amenaza hacia otro. Es un modo sinuoso de acoso verbal y escrito
mediante la hostigacién hacia sus victimas a través de ordenador y/o mévil. A través
del ordenador, el menor infractor emite mensajes acosadores via e-mail, en el instant
messaging, mediante post obscenos, insultos en chats, foros, etc. Incluso la creacion de
websites para promover contenidos difamatorios.

Este tipo de infraccion, una forma de violencia invasiva, hace que las victimas de estos
menores no tengan un lugar de proteccion, al ser un recurso movil y atemporal las TIC.
Como rasgos que caracterizan el acoso digital:

a. Los menores ciber-infractores valoran el impacto de la agresion y la
extension de la potencial audiencia.

b. El anonimato supone menos sensacion de culpabilidad e incluso
indiferencia ante las consecuencias causadas.

c. Atemporalidad del contenido imperecedero

d. Indiferencia del estado fisico. La fuerza fisica como agresor no es
relevante.

e. El menor acosador no tiene porque proceder de espacios vulnerables.

En Espafia, un estudio elaborado a partir de encuestas a menores de entre 6-16 afios y
a sus padres o tutores, muestra como un 5,9% de los menores afirman haber sido
victima de ciberbullying, mientras que un 2,9% reconocia haber actuado como acosador
(INTECO, 2009)

4.2.  Sexting

La pornografia infantil es un delito cuando se crea, se posee o se distribuye. Se
considera pornografia infantil la protagonizada por quien no ha cumplido los 18 afios. La
imagen de alguien no se puede utilizar sin el consentimiento de la persona implicada, y
en ciertos casos hace falta incluso otro tipo de autorizaciones. El “sexting” no es otra
cosa que el envio de contenido sexualmente explicito a través de mensajes
instantaneos, generalmente a través del servicio de mensajeria WhatsApp. Es una
practica voluntaria cada vez mas extendida entre los jovenes, quienes son tanto
promulgadores de este  tipo de acciones como consentidores, llegando la informacién
a terceros.

El menor ciber-infractor hace caso omiso a esta maxima, y realiza un envio spam de la
imagen o contenido audiovisual, derivando en humillacién y acoso colectivo, y en
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consecuencia la victima sufre un dafio irreparable, un sufrimiento extremo, del que el
menor infractor virtual es responsable.

Esta practica obedece a un comportamiento activo agresivo que puede asimilarse al
delito de exhibicionismo (tipificado en el articulo 185 del Codigo Penal). Pero la
necesidad de identificacion con el grupo, unida a la menor conciencia del riesgo y al
exceso de confianza, genera una combinaciéon de factores que puede suponer una
amenaza para el menor, tanto agresor como victima.

Los menores suelen hacer o proponer sexting para ligar (coquetear, flirtear...) pero su
practica supone un alto nivel de riesgo pues en estos casos no se suele tener suficiente
certeza de con quien se mantiene conversacion y mucho menos de que hara con ella,
aunque se pida expresamente discrecion.

Si es cierto que como menor, la infraccion estriba en un posible abuso o corrupcién del
menor mediante chantaje de tipo sexual del documento que un o una menor ha emitido
en actitudes sexuales (la pornografia infantil deriva en consecuencias penales). Asi, por
ejemplo, un reenvio o peticion de una foto de sexting podria considerarse delito de
revelacion de secreto o otra vinculada, como explotacion de menores, ya que la cuestiéon
se agrava cuando se graban y difunden imagenes de otros menores.

El menor infractor virtual, al distribuir sin control el contenido de corte erético-sexual de
otro u otra menor, provoca que el menor afectado pueda verse humillado publicamente y
sufrir riesgos a nivel neurdlogico o trastornos varios a causa de ello (ansiedad,
depresion, pérdida de autoestima, aislamiento social, etc). Incluso incentivar un suicidio
como el caso de Jessie Logan (Ohio, USA).

Dentro de las teorias criminoldgicas propiamente, de acuerdo con las teorias del
aprendizaje social, el menor ciber-infractor primeramente observa el comportamiento
que, solo con posterioridad, llevara a la préactica él mismo.

4.3. Cyber-cheating

En este sentido se considera aquella conducta desviada propulsa a por los nuevos
medios que las TIC han proporcionado a los menores para llevar a cabo practicas
consideradas inapropiadas, como casos de impropiedad y/o engafio, sobre todo a nivel
académico-profesional. El proceso disuasivo de hacer trampas siempre serd mucho mas
efectivo que el acto de deteccion de las trampas.

El Cyber cheating supone toda forma de engafio académico (falsedad documental o]
apropiacion de un bien ajeno privado) mediante un contexto electronico o Vvirtual.
Evidentemente, el cyber-cheating es mas sencillo y menos costoso debido a las
facilidades que nos ofrece las TIC’s (como copiary pegar), cosa que un material
impreso supondria un mayor coste de tiempo y esfuerzo. Entre las mas usuales
encontramos
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- Plagio (incorporar otra obra por parte del menor sin la cita de referencia o
sugerir que el trabajo es un original del menor sin serlo).

- Falsificacion (cuando el contenido a evaluar se ha inventado o falseado de
forma deliberada)

- Desautorizacion (al tomar notas o dispositivos no autorizados en una prueba o
la obtencion de una copia de un examen).

Esta forma de infraccion (en la mayoria de casos de caracter académico) es vista por
los menores como menos grave, 0 "no realmente" una infracciéon como tal. Es asi, que
los menores estudiantes hacen uso de espacios web para la compra o descarga, previo
abono de cuota, de trabajos ya elaborados.

Unificando este tipo de préactica con el uso de dispositivos electronicos portatiles, como
teléfonos moviles y/o PDA’s, ha incrementado formas més sofisticadas de falsedad
documental (mensajes de texto o envié grafico de pruebas evaluadoras para que
personas fuera de la sala aporten respuestas, grabacién de audio mediante archivos
MP3 -se utilizan titulos de las canciones para su ocultacién-, auriculares y micréfonos
inaldmbricos diminutos, etc).

4.4. Hacking

A los menores procesados por este tipo de infraccion se les imputa los delitos de
revelacion de secretos, dafios informaticos, estafas y amenazas. Es asombroso el
elevado dominio informatico de algunos menores pese a poseer una escasa formacion
reglada.

Estos menores acceden, vulnerando los sistemas de seguridad, a un sistema
informatico ajeno con la intencién de acceder a su archivo de datos, generalmente para
la apropiacion o manipulacion de los archivos. Incluso puede usarse esta para una
futura extorsion a terceros.

La metodologia suele ser desencriptar los programas de proteccion, usualmente
mediante virus de tipo troyano, no detectable a través de un programa de seguridad
especifico. Mediante este ataque on-line, los menores infractores consiguen manipular
camaras webs, imagenes captadas, etc.

En otros casos, el menor inicia una incursion en correos electrénicos ajenos (e- mail),
apoderandose de la cuenta, llegando incluso a comunicarse con algunos contactos a
través de cualquier aplicacion de chat y usurpando la identidad del propietario.

Los elementos que definen al Hacking como accion tipificada como delito son:
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— se rompe o vulnera sistemas de seguridad de pc’s privados.

— se colapsa servidores publicos y privados.

— se accede a zonas restringidas sin autorizacion.

— se altera redes o apoderacién de las mismas.

— se utiliza las destrezas propias en métodos penalizados por el Codigo Penal.
— se produce un fraude en materia informatica.

— se promueve un “espionaje informatico amateur”.

— se distribuye programas delictivos y/o nocivos (virus).

4.5.  Phishing

En castellano supondria suplantacién de identidad y que se comete mediante el intento
de adquirir informacion confidencial de forma fraudulenta (como puede ser una
contrasefia o informacién detallada sobre tarjetas de crédito u otra informacion
bancaria). EI menor cibercriminal, conocido como phisher kid, se hace pasar por una
persona o empresa de confianza en un aparente comunicado oficial, por lo comdn via
correo electrénico, o algun sistema de mensajeria instantanea o incluso utilizando
también llamadas telefénicas. Utiliza la manipulacién en el disefio del correo electrénico
para lograr que un enlace parezca una ruta legitima de la organizacion por la cual se
hace pasar el impostor (URLs manipuladas).

El phishing toma como objetivo servicios de pago en linea, estableciendo la conexion
entre banco y una posible victima. A nivel empirico se ha otorgado una tasa de éxito de
un 90% en ataques phishing en redes sociales (Jagatic, Jonson, Jakobsson y Menczer.
2006).

Los dafios causados por los phisher kids oscilan entre la pérdida del acceso al correo
electronico a pérdidas econdémicas sustanciales de terceros. Usan datos personales
para crear cuentas falsas utilizando el nombre de la victima, gastar el crédito de la
victima, o incluso impedir a las victimas acceder a sus propias cuentas. Esta tipificado
segun el art. 248.2.b (posesion, fabricacion... programas de ordenador destinados a
comision de estafas) y art. 248.2.c (uso de tarjetas de crédito o débito, o cheques de
viaje, o los datos obrantes en cualquiera de ellos, para realizar operaciones de cualquier
clase en perjuicio de su titular o de un tercero).

4.6. Sniffing

Se trata de una técnica por la cual mediante aplicaciones shareware que actdan sobre
todos los sistemas que componen el trafico de una red, asi como la interactuaciéon con
otros usuarios y ordenadores, capturan, interpretan y almacenan los paquetes de datos
que viajan por la red, para su posterior andlisis (contrasefias, mensajes de correo
electrdnico, datos bancarios, etc.).

A si vemos que, el robo de informacién, adn sin ningan tipo de cifrado a diferencia de lo
gue se cree, en la mayoria de los casos no suele ser cuestion de un hacker, sino de
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algun sniffer o joven descontento. Supone una amenaza grave para la seguridad no sélo
de un dispositivo movil sino también de toda una red.

S. EDUCACION PARA LA PREVENCION DE RIESGOS EN
REDES SOCIALES

La virtualidad de las redes sociales y las TIC no existe, no es un espacio o proceso que
termina cuando apagamos el dispositivo en cuestién, es una extraordinaria forma de
comunicacion que influye muy positivamente en nuestras vidas gracias a los beneficios
y bondades que nos aporta. Sin embargo, la red llega a ser peligrosa, potenciada por el
desconocimiento e imprudencia del menor como hemos comprobado en estas lineas a
partir de factores sociopersonales tales como fracaso en la socializacién, necesidad de
autoafirmacion, autodeterminacion débil, edad, insatisfaccion personal, ...

Para evitar la impunidad ilusoria del menor, este debera acoger, conocer y respetar la
regulacion legal recogida basicamente en la Ley Organica de Responsabilidad Penal del
Menor (L.O 5/00 de 12 de enero) que atribuye instruccién e investigacion de los delitos y
faltas cometidas por menores, asi como enjuiciamiento de las conductas ilicitas de los
mismos. Por tanto, es de primordial relevancia que el menor vaya sustituyendo y
reconstruyendo habitos que existian antes de comenzar su adiccion y conducta
infractora.

Desde la reeducacion en el uso de las TIC desde la accién socioeducativa, generadora
de contextos educativos y acciones mediadoras posibilitando la incorporacion del sujeto
a la diversidad de las redes sociales, entendida como el desarrollo de la sociabilidad y
circulacion social, que amplien las perspectivas educativas, de ocio y participacion
social, contribuimos a la necesaria alfabetizacion digital de los adolescentes y jovenes,
para que puedan aprovechar las TIC para su desarrollo personal y una mejor calidad de
vida.

Cierto es que un uso adecuado tanto de las TIC como las RRSS (Redes Sociales) incide
mas en los aspectos actitudinales, y en el desarrollo y equilibrio emocional de las
personas.

El proceso de actuacion profesional pone, no obstante, el acento en distintas
dimensiones de la praxis, pero resaltando aquellas acciones de acompafiamiento y de
sostenimiento de procesos que tienen como fin provocar, a modo de pacto de
responsabilizacién por parte de los destinatarios, un encuentro con unos
contenidos culturales-virtuales.

En concreto para transformar y mejorar su calidad de vida, asi como para el
comienzo de la actuacion se demuestra como particularmente eficaz la siguiente
secuencia de intervencion socioeducativa:
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- Control de estimulos. Debemos educar en la limitacion temporal de la
conexion o exposicion (al margen de las obligaciones impuestas) y atender el
correo una vez al dia marcando para ello una hora concreta, supervisada y con
una duracibn no mayor a 10 minutos. Es importante una correcta
reestructuracion cognitiva para eliminar y/o reconducir todas las creencias
irracionales y no adaptativas relevantes en el menor infractor.

- Reeducacién del ocio. Cabria sustituir las conductas nocivas y pasivas por
otras actividades que puedan suplantar el “estrés” que puede suponer el no
estar conectado, y cambio de expectativas acerca del grado de satisfaccion
gue produce la conexion. Como técnica de tratamiento de tipo cognitivo-
conductual se podria aplicar la exposicion en vivo con prevencion de
respuestas.

También requiere este estadio la transmision de estrategias de resolucion de
conflictos como medio eficaz para tomar decisiones de cara al afrontamiento de
los problemas y deteccion de déficits.

- Prevencion de recaidas. Cuyo objetivo ha de ser ensefiar al menor a usar
las redes sociales y TIC de forma controlada identificando las situaciones de
riesgo (por ejemplo: quedarse solo en casa con mucho tiempo libre por
delante), respuestas de enfrentamiento ante situaciones problema (por
ejemplo: llamar a un amigo y salir de casa para ir a verle).

En esta situacion, el papel de la familia también debe de evolucionar favoreciendo la
comunicacion, aumentando la dedicacion y limites claros, ofreciendo un modelo de
coherencia no sobreproteccion o negligente que llega al abandono o a la critica extrema.
Esto favoreceria la relacién afectiva y de respeto. Es decir, ponerse en la piel de estos
jovenes y respetar que quieran entrar en las redes sociales; pero transmitiendo un
modelo de responsabilidad preventiva. Hay un ser humano detras de cada tweet, blog y
correo electrénico, jrecuérdalo! (Chris Brogan)

Es una buena oportunidad para que los adolescentes y jovenes manifiesten
algunos de sus patrones de conducta, los pongan en relacion al adulto, y
reformulen sus comportamientos para tomar conciencia de la situacion actual
en cuanto al uso o abuso de las nuevas tecnologias y a la posibilidad de
adiccion o conductas negligentes.
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6. CONCLUSIONES

La vertiginosa implantacién y actualizacion de las Tecnologias de Informacién y la
Comunicacion (TIC) en todas las esferas de la sociedad, impide a los diferentes agentes
de socializacion (familia, instituciones educativas, mass media) interferir entre ellas y los
menores en deseo de un uso critico y responsable de las mismas.

A esto debemos afadir que, los menores s6lo dominan un cierto uso de las TIC, ocioso,
y por tanto tienen una visién distorsionada y parcial del uso de las mismas que a veces
se premia.

Del mismo modo, diversas fiscalias del Estado (Generalitat de Catalunya, Comunidad
Valenciana, Comunidad Autébnoma de Madrid y Andalucia) han constatado un aumento
del uso de las redes sociales como escenarios para la comision de "hechos delictivos
graves" asociados a la violencia en sus diferentes tipos -lesiones, amenazas y
vejaciones, etc-. Esto va en correlacion con una progresiva disminucion de las medidas
extrajudiciales implantadas desde la administracion local (servicio de informacion juvenil,
programas especificos socioeducativos, equipo de mediaciobn comunitaria, etc) por la
priorizacion de recursos municipales hacia otras areas de accion, y una aceptacion
generalizada respecto a la no existencia de peligro en estas formas de relacién sin
control (normalizacion).

Es por ello, que se evidencia que la criminalidad de estos menores no queda exenta del
impacto de la tecnologia informética. Esta ha abierto nuevos horizontes al joven
delincuente, incitando su imaginacion, favoreciendo su impunidad y potenciando los
efectos del delito convencional. Entendemos por criminalidad on-line aquellos delitos
producidos mediante soportes informaticos y que supongan acciones tipicas,
antijuridicas, que atenten contra la integridad, confidencialidad o disponibilidad de otros.

Por tanto, la Unica propuesta capaz de mejorar el uso de las TIC por parte de los
menores, combinar medidas de prevencion responsables, con un proceso educativo que
cumpla un papel reproductor de valores de socializacién, donde el menor asuma un
papel protagonista hacia la autotransformacion.

Desde este punto de vista, convendria adaptar las estrategias de prevencion en funcién

de los entornos en los que se desenvuelven habitualmente los menores (taylor-made
prevention strategies).
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