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Resumen

El objetivo de este proyecto es implementar una red de monitorizacién medioambien-
tal de bajo coste basada en nodos Arduino. Cada uno de estos nodos incorpora una serie
de sensores: temperatura, humedad, monéxido de carbono, luminosidad y sonido, para
medir los parametros de interés, y ademas esta geolocalizado mediante un médulo GPS.

Los datos obtenidos serdn transmitidos mediante un médulo Ethernet. La informa-
cién serd gestionada usando MySQL y visualizada en un entorno web basado en el fra-
mework Laravel. Este entorno mostrara la geolocalizacién de los nodos en un marco de
Google Maps, y los datos en tiempo real mediante graficas interactivas implementadas
utilizando Chart.js.

Palabras clave: Ciudad Inteligente, Arduino, Hardware, Geolocalizacion, Sensores, Har-
ware Libre, Electronica, Servicios Web

Resum

L’objectiu d’aquest projecte es implementar una xarxa de monitoritzacié6 mediambi-
ental de baix cost basat en nodes Arduino. Cadascti d’aquest node incorpora una série
de sensors: temperatura, humitat, monoxid de carb6, lluminositat i so, per a mesurar les
dades d’interés, i també esta geolocalitzat utilitzant un modul GPS.

Les dades obtingudes seran transmeses mitjan¢ant un modul Ethernet. La informa-
ci6 esta gestionada utilitzant MySQL y visualitzada en un entorn Web basat en el fra-
mework Laravel. Aquest entorn mostrara la geolocalitzacié dels nodes en un marc de
Google Maps, i les dades en temps real mitjangant grafiques interactives implementades
en Chart.js.

Paraules clau: Ciutat Inteligent, Arduino, Hardware, Geolocalizacié, Sensors, Harware
liure, Electronica, Servicis Web

Abstract

The purpose of this project is implement a low cost environmental network based in
Arduino nodes. Each node adds some sensors: temperature, humidity, carbon monoxide,
light and sound, for measure the relevant data, and also is geographic located by a GPS
module.

The obtained data will be transmited using an Ethernet module. The information is
managed using MySQL and visualised in a webpage based in a framework Laravel. This
environment will show the position of nodes in the Google Maps API, and the data in
real time using interactive graphics implemented in Chart.js.

Key words: Arduino, Smart City, IoT, Remote Sensor, Open-source hardware
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CAPITULO 1
Introduccién

En la actualidad, cada dia aumenta el consumo de productos, ligado a una la necesi-
dad de demanda, mayor produccién en las fabricas, el aumento del tréfico,... todo esto
ha generado en el mundo el gran problema de la contaminacién.

Para aportar un mayor control sobre este problema, se ha decidido en crear una pla-
taforma hardware para poder medir las distintas variables que afectan a este tipo de
problematica ambiental de una manera sencilla y barata, de esta forma para que cual-
quier usuario podra tener acceso a una informacién reciente y poder realizar un estudio
del entorno. Para ello se configurard un dispositivo hardware, una controladora (llama-
da nodo) con una serie de sensores para la mediciéon de la contaminacién en diferentes
puntos geolocalizados. Este sistema, podra enviar la informacion a través del protocolo
HTTP a un servidor en el que un software recogerd los datos y los almacenara en una
base de datos para que con este tipo de aplicacién los usuarios puedan tener acceso a esa
misma informacién y realizar un estudio detallado de la misma.

Este proyecto podrd ser ttil ya que la aplicacion Web podré servir para el uso de ges-
tion de una SMART City, o simplemente para recoger informacion y realizar estudios de
contaminacién de ciertos lugares, ya que la aplicacién podré servir esos datos en ficheros
para aplicarlos a otros programas y realizar anélisis.

1.1 Objetivos

El objetivo de este proyecto serd implementar la parte hardware compuesta por una
microcontroladora en tiempo real para posteriormente comunicarla con un servidor y asi
para poder trabajar la informacién recibida y poder servirla a un cliente a través de una
aplicacion Web, desde la cual el usuario podré obtener la informacién en una serie de
gréficas o descargarla en ficheros para su posterior estudio.

Los objetivos seran los siguientes:

= Desarrollo de la plataforma Hardware, en este caso se ha decidido utilizar la Plata-
forma Arduino.

= Configuracion de la plataforma para que pueda enviar la informacién al servidor
via HTTP.

» Configurar el servidor para que ofrezca un servicio web y a la vez reciba la infor-
macién del Arduino.

» Configurar la base de datos para que almacene la informacién recibida por la pla-
taforma Hardware.
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= Crear la aplicacion web que sirva esta informacién detallada, ya sean graficas o
ficheros en formato .txt o .csv.



CAPITULO 2
Estudio del estado del arte

En este capitulo se va a realizar un estudio del estado del arte de porqué se han
elegido las tecnologias que se van a utilizar en el proyecto asi como mostrar algunas de
las opciones adicionales que se podrian haber implementado.

2.1 jPor qué Arduino?

Arduino es una plataforma Hardware Open Source, 1o que implica que todo el siste-
ma estd disponible a los usuarios y esto ayudaré al proceso de montaje, ya que una gran
parte de desarrolladores (la comunidad de Arduino) trabajan de manera desinteresada
en el desarrollo de nuevas librerias y aplicaciones para esta plataforma.

Sin embargo Arduino dispone de numerosos modelos, por lo que se ha decidido analizar
cual de los modelos que se dispone ofrece mds garantias para realizar el proyecto. Lo
mads importante a tener en cuenta es el andlisis de consumo de las microcontroladoras,
conexiones disponibles y disponibilidad.

En primer lugar se ha realizado un estudio del consumo de las placas disponibles para
poder realizar este proyecto:

Board Consumo(W/h) Consumo(mA/h)
Arduino UNO 0.23 46
Arduino DUE 0.375 75

Arduino MEGA 0.465 93
Arduino Nano 0.075 15
Raspberry Pi 1.77 353

Tabla 2.1: Consumo de los diferentes dispositivos

En este caso interesara el elegir el dispositivo que menor consumo tenga, pero también
se ha tenido que mirar la funcionalidad que puede aportar cada controladora. Por ejem-
plo la opcién ideal sera una Arduino Nano cuyo consumo es muy reducido pero por su
estructura es incompatible con la shield ethernet.

Cabe destacar que la Raspberry Pino es una microcontroladora, si no un SBC (single-board
computer), pero puede aportar una funcionalidad que podria mejorar las prestaciones de
este proyecto, en términos de seguridad y comunicacién, sin embargo después de las
pruebas de consumo, comparando con el Arduino que mds consumo energético tiene
(Arduino MEGA) consume en mA un 379 % mads, ya que necesita mantener un sistema
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4 Estudio del estado del arte

operativo que aunque sigue siendo un consumo muy bajo para ser un ordenador, es
muy elevado para lo que se pretende montar en este proyecto, asi que se descartard la
Raspberry Pi.

Otro punto a tener en cuenta son las capacidades de conexién que tienen las microcon-
troladoras, ya que para poder conectarlo todo se va a necesitar 3 entradas analégicas, una
entrada digital, 2 entradas para el RX'y TX del puerto serie para la comunicacién con GPS
y compatibilidad con la Shield ethernet de Arduino.

El Arduino UNO es una muy buena opcién ya que tiene todo lo mencionado anterior-
mente y es de un consumo reducido aun asf, la comunicacién serie va por software, y pa-
ra poder programarlo es necesario implementar una libreria especial para poder crear un
puerto serie virtual para comunicarse con el GPS, ademas habria que disefiar un circuito
por los problemas en los voltajes de las lecturas digitales ya que algunos componentes
devuelven 3.3V y Arduino los detecta a 5V, que puede no dar problemas pero, podria dar
lugar a valores anémalos en determinadas ocasiones.

El Arduino MEGA es la mejor opcién a elegir, sin embargo ya que no se dispone de
dicha controladora, se va a elegir el Arduino DUE que, ademds tiene un consumo maés
reducido.

Estas son las caracteristicas del Arduino DUE:

» Microcontrolador: AT91SAM3X8E
= Velocidad de reloj: 84 MHz

= Tensién de trabajo: 3.3V

= Pines de entradas digitales: 54

= Pines de entradas analégicas: 12

= Memoria Flash: 512 KB

Se han subrayado los valores que son importantes a la hora de seleccionar una contro-
ladora, se ha decidido incluir la capacidad de la memoria flash ya que en el estudio del
montaje en el Arduino UNO se han tenido problemas con la memoria del programa ya
que esta quedaba casi completa utilizando la librerias que implementaban un puerto serie
virtual en cualquier pin digital y la gestiéon del médulo GPS, imposibilitando la capacidad
de poder implementar mejoras en la aplicacién.

2.2 Presupuesto

En esta parte del proyecto se va a realizar un estudio de lo que puede llegar a costar la
instalacion y el mantenimiento de la aplicacién, todo ello al precio actual del afio 2016.

En primer lugar se expondra el coste de cada nodo de la aplicacién:

Arduino DUE: 36€

Shield de Ethernet: 26€

Neo6Mv2: 13,50€

Sensor de Gas MQ-7: 8€
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= Sensor de Temperatura y Humedad DHT11: 3€
= Sensor de Sonido: 0,50€

m Sensor de Luz: 1€

Estos componentes dan un coste de 88 € por nodo de sensores aproximadamente.

Se podrian utilizar materiales méas baratos con el fin de reducir los costes, pero no seria
aconsejable ya que, el sistema debe estar activo el mayor tiempo posible y los compo-
nentes de coste bajo tienden a fallar con frecuencia. También se pueden modificar los
elementos del mismo, nombrados en la parte donde se realiza el estudio del consumo
de energia de cada controladora (Tabla 2.1) realizando las modificaciones que se crean
necesarias para que este sistema pueda funcionar.

También se ha incluido el coste de lo que costaria afiadir el servidor de la aplicacién, en
este caso se han afiadido componentes genéricos:

m Servidor: 600€
= Router: 30€

= Cableado: 12€

Todo esto da un coste de 642 € por servidor aproximadamente, pero, como se ha expli-
cado antes, todo esto se puede reducir con material ya disponible, ya que actualmente
cualquier usuario puede disponer de un ordenador capaz de albergar el servidor de la
aplicacion.

Y por tltimo el mantenimiento de lo que seria todo el montaje, ya es complicado hablar
de un mantenimiento pues la aplicacién aumentaria con cada nodo afiadido, la amplia-
cién del servidor en caso de haber demasiadas peticiones, el modo de alimentar los nodos
que podria ser por microUSB, POE o baterias, diferentes Controladoras, todo esto daria
un resultado muy variable, asi que es muy complicado calcular cuanto costaria mantener
la aplicacion.

2.3 Gestidon del proyecto

Por la necesidad de los cambios constantes en el cédigo...

2.3.1. Bitbucket y SourceTree

Para realizar este proyecto sus ficheros va a ser gestionados por una aplicaciéon Web lla-
mada Bitbucket:

Bitbucket es un servicio de alojamiento basado en Web, para los proyectos que utilizan el sistema
de control de revisiones Mercurial y Git. [12]. Git es un software de control de versiones disefiado,
pensado para la eficiencia y la confiabilidad del mantenimiento de versiones de aplicaciones cuando
éstas tienen un gran niimero de archivos de cédigo fuente.[14]

En esta aplicacion Web se almacenaran todos los cambios que se realicen en este proyec-
to ya que ofrece una gestion bastante sencilla de los proyectos y las versiones de cada
una, ademds cuenta con una aplicacién llamada sourceTree que permite conectar con un
usuario de Bitbucket y permitird realizar las subidas de ficheros desde el mismo sistema
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operativo sin tener que acceder desde el navegador y a parte, gestionar de una manera
sencilla todas las versiones del proyecto.

Esta aplicacién se puede descargar de la siguiente URL: https://www.sourcetreeapp.
com/

Enla Figura 2.1 se puede observar cada uno de los cambios que se han aplicado para cada
modificacién del proyecto ya que, sin una gestién como la que ofrece Bitbucket y Source-
Tree, se subirian los ficheros manualmente a un servidor como Google Drive o Dropbox
sin un control de versiones, y surgirian problemas si por algtin motivo se quisiera volver
a una version anterior.

o0 e [ tfgvic (Git)
® © @ & L Is

Commit Pull  Push Fetch Branch Merge Stash
] wonkspace All Branches Show Remote Branches Ancestor Order

- Graph Description

®) 1r master | 11 originimaster | 17 origin/HEAD
History
quitar basura innecesaria
Search mejoras en la doc y en la web

no message
i}‘ BRANCHES

asdasda
O master end of the documentation
add more info
@> TAGS adding some info to the thesis document
i first version web application, solve err bug
> REMOTES no message
» origin remove demo, add chapters to Latex, some flles from wab service
changes in the web, the demo is coming
STASHES fads
new changes, add nexus
[ suemopuLes weo ver 05 alana, small demo of the viebsite

Sorted by path =
Y[ SUBTREES

= tfg-laravelf.ideajworkspace.xml
thg-laravell.ideajworkspace.xml

Hunk 1: Lines 330-345

<workIten from="1472020662112" duration="537008" />
<workIten from="1472925671657" duration="13808" />
<worklten from="1472025756985" duration="8808" />
<workItem from="1472929755164" duration="783088" />
<wWorkItem from="1472929755164" duration="1117868" />

</task>

<servers />

Figura 2.1: Gestion de proyectos con SourceTree
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CAPITULO 3
Descripcién del proyecto

Para cumplir con el objetivo principal de este proyecto se va a utilizar un siste-
ma empotrado basado en una plataforma Arduino DUE desarrollada por la compafiia
Arduino, sobre el cual se conectardn una serie de sensores y se implementaran unas libre-
rias. Sobre estas un software permitird al sistema en el que se esta trabajando, realizar una
serie de funciones como geolocalizacion, medir la temperatura, la humedad ambiental,
etc. y posteriormente enviarla a través de la red al servidor. Para enviar la informacién a
la red, el nodo necesitard una Shield complementaria que le permitird conectarse a la red
y enviar la informacién obtenida.

Una vez recogida toda la informacién obtenida se disefiard una aplicacién que escuche
las peticiones enviadas por la controladora y las almacene en una base de datos. A su vez
esta aplicacion Web ofrecera los datos recogidos al usuario de una manera detallada para
su estudio.

Finalmente se le ofrecerd al usuario la posibilidad de generar unos informes que podra
descargarlos para, en un futuro, poder trabajar con esta informacién en otras aplicaciones
i/o plataformas.

De aqui en adelante, se procedera a la explicacién de las tecnologias y dispositivos que
se utilizaran para disefiar la aplicacién.

3.1 Tecnologias utilizadas

3.1.1. Arduino

Arduino DUE es un sistema empotrado basado en el procesador Atmel SAM3X8E
ARM Cortex-M3 CPU.

Al programar estos sistemas embebidos es necesario utilizar el IDE de Arduino, para que
posibilite una comunicacién serie entre la maquina y la controladora. Esto permite que el
IDE de desarrollo realice un flash de la memoria interna del Arduino DUE con el fin de
implementar en la controladora el c6digo que se ha disefiado. Una vez el programa este
cargado en la controladora, se podra proceder a enviar la informacion.

Con el fin de programarlo, el IDE de Arduino dispone de una versién simplificada de
C++. La estructura del programa esta definida por la configuracion inicial (Setup) y un
bucle infinito (Loop). Una vez arrancado el programa en la controladora, el bucle se repe-
tird indefinidamente realizando siempre la funcién programada. Figura 3.1.

El IDE de Arduino se puede descargar de la siguiente URL: https://www.arduino.cc/
en/Main/Software
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Figura 3.1: Esquema que representa la estructura de conexiones de Arduino

3.1.2. GPS y NMEA Data

Para este proyecto se va a emplear el GPS Neo6mv2. Es un médulo de coste redu-
cido y de bajo consumo, ideal para la propuesta del proyecto pues se busca el ahorro de
energia y costes bajos. El médulo GPS enviard informacién til obtenida del satélite como
la posicion, altitud, la fecha y hora, etc. utilizando un formato de cadenas denominado
NMEA Data. Sin embargo, para evitar tener que analizar las cadenas recibidas en la pro-
gramacion del nodo, se implementara una libreria que facilitard la conversion de estas
cadenas en un valor mas comprensible.

"El National Marine Electronics Association (NMEA) ha desarrollado una especificacion que de-
fine la interfaz entre varias piezas de equipos electrénicos. La norma permite la electrénica de la
marina enviar informacion a los ordenadores ya otros equipos marinos. El receptor GPS Neo6muv2
estd incluido en esta especificacion. NMEA ofrece datos que incluye PVT (Posicién, Velocidad,
Tiempo) generada por el receptor GPS. La idea del NMEA es enviar informacién llamada frase la
cual es totalmente independiente de otras frases."[3]

Formato del NMEA Data

El médulo GPS Neo6Mv2 funciona enviando informacién relativa de la posicién a través
del puerto serie y recogiendo una serie de frases de nimeros hexadecimales siguiendo
el formato de NMEA Data. El GPS envia esta informacién en intervalos de tiempo de un
segundo, por lo que no es necesario configurar el conector TX del Arduino para solicitar
esta informacion, ya que sélo se van a recibir datos de la posicién, sin la necesidad de pre-
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guntar al médulo GPS por estos. Si se quisiera afiadir mejoras como el cambio en la tasa
de transferencia, configurar al médulo un arranque o simplemente actualizar el GPS, se-
ria posible configurar el conector TX para enviar al médulo una cadena de hexadecimales
especifica para cada cambio. Como se especifica en el siguiente cédigo:

uint8_t gps_megacfg[98] = { 0xB5, 0x62, 0x06, 0x01, 0x08, 0x00, 0x01, 0x02, O
x00, 0x01, 0x00, 0x00, 0x00, 0x00, O0xB5, 0x62, 0x06, 0x01, 0x08, 0x00, OxFO
, 0x00, 0x01, 0x00, 0Ox01, O0x01, 0x01, 0x01, OxB5, 0x62, 0x06, 0x01, 0x08, O
x00, OxFO, 0x01, 0x01, 0x00, 0x01, 0x01, 0x01, 0x01, O0xB5, 0x62, 0x06, 0x01
, 0x08, 0x00, O0xFO, 0x02, 0x01, 0x00, 0x01, 0x01, O0x01, 0x01, OxB5, 0x62, 0
x06, 0x01, 0x08, 0x00, OxFO, 0x03, 0x01, 0x00, 0Ox01, 0x01, 0x01, O0x01, O0xB5
, 0x62, 0x06, 0x01, 0x08, 0x00, OxFO, 0x04, 0x01, 0x00, 0x01, 0x01, 0x01, O
x01, 0xB5, 0x62, 0x06, 0x01, 0x08, 0x00, OxFO, 0x05, 0x01, 0x00, 0x01, 0x01
, 0x01, 0x01};

Serial2 . write (gps_megacfg) ;

Listing 3.1: Configuracién manual del médulo Neo6Mv2

Este es el resultado que envia el GPS por el Serial2 configurado en Arduino:

$GPRMC, ,V, ,,,,,,,, N*53

$GPVTIG, ,,,,,,, ,Nx30

$GPGG4A, ,,,,,0,00,99.99,,,,,,%48

$GPGSA, AL, ,,, . 0000 r0,99.99,99.99,99.99%30
$GPGSV,1,1,01,06,,,18%77

$GPGLL, ,,,,192128.00,V,N*4B

Listing 3.2: Cadenas NMEA sin Conexién

Al observarse los datos recogidos, siguiendo la especificacion de la NMEA data, se pue-
de entender que se recibe informacién del GPS pero, si se analiza en concreto las dos
frases designadas con la entrada $GPGGA, se aprecia que no se recibe la informacién de
la posicién, por lo que hay que posicionar el médulo GPS directamente en contacto con
el satélite, para que el sistema establezca conexién y envie la siguiente cadena:

$GPRMC,193326.00,V,,,,,,,310816,, ,Nx7C
$GPVTGI rrr 777 IN*3O

3|$GPGGA,193326.00,,,,,0,00,99.99,,,,,,%6A

$GPGSA, AL, ,, .., 000009
$GPGSV,3,1,09,01,17,140,,02,09,315,,03,41,072,34,06,47,310,19%77
$GPGSY,3,2,09,11,00,151,,17,32,233,,19,37,259,,22,23 ,085,34%3
,1,09,01,17,140,,02,09,315,,03,41,072,34,06,47,310,19%77
$GPGSVY,3,2,09,11,00,151,,17,32,233,,19,37,259,,22,23,085,35%79

Listing 3.3: Cadenas NMEA con Conexién

Como se puede apreciar en el Cédigo 3.3, el médulo GPS devuelve una serie de frases
que son ilegibles sin el conocimiento del formato NMEA, pero que utilizando una libreria
denominada TinyGPS.h se obtendrd el valor concreto de la posicién sin necesidad de
analizar o manipular las cadenas recibidas por el médulo GPS.

3.1.3. Laravel

Basado en Symphony Laravel es un framework Open source que permite desarrollar
aplicaciones y servicios Web sirviéndose de una estructura Modelo-Vista-Controlador
(MVC) ya creada en PHPS5.

Con este framework se va a desarrollar la aplicacion Web que servird para almacenar y
mostrar los datos recogidos. Para disefiar ese sistema se utilizardan algunas tecnologias
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adicionales que se explicardn posteriormente. Ademads se va a seleccionar este entorno
de desarrollo porque permite mostrar la misma interfaz adaptada a dispositivos méviles
como Android y IOS mostrando al usuario la misma interfaz pero adaptada al formato
del dispositivo.

2. Route to appropriate Laravel Controller

Routing ‘
1. Submit User Request

g,}‘p ‘,g5,§» l

‘ Controller | 3 teractwith Data Model

\ /ontroller invokes resullsk
Model Q—b@

Database

View

5. Render view in users browser

Figura 3.2: Estructura MVC de Laravel 5

El patrén que define a Laravel es el MVC. En este patrén habré tres ficheros clave: uno
que gestione el modelo y pueda manipular la base de datos; otro, el controlador, que
gestione la capa de negocio de la aplicaciéon y por tltimo, la vista que interactuara con el
cliente. Este sistema permitira separar la l6gica de negocio y los datos de la interacciéon
con el usuario, como se muestra en la Figura 3.2.

Un ejemplo de 'hola mundo’ en el framework Laravel5 seria tal que ast:

//En el fichero app/http/routes.php se introduce la siguiente ruta:
Route:: get('test’, function () {
return “Hola mundo’;

1)

Listing 3.4: Ejemplo de "Hola mundo’ en Laravel5

3.1.4. MySQL

MySQL es un SGBD (Sistema de Gestor de Bases de Datos) relacional bajo licencia
dual GPL por Oracle. Es el sistema de base datos Open Source mas utilizado para entornos
de desarrollo de aplicaciones Web. Este SGBD servird para almacenar toda la informacién
recogida por el nodo.

El servicio de MySQL viene por defecto en la aplicaciéon de escritorio MAMP. En esta s6lo
viene el SGBD por lo que para poder gestionar el servidor habra que descargar el MySQL
Workbench que es una aplicacién de escritorio para visualizar las tablas y poder trabajar
con la base de datos. Se puede obtener de la pagina oficial: https://www.mysql.com/
products/workbench/

3.1.5. Maps, Bootstrap y Chart.js

Bootstrap es una libreria CSS para el desarrollo de vistas en aplicaciones Web. Se
Utiliza para desarrollar la interfaz de usuario en paginas Web, como los botones, formu-
larios, cabeceras, etc. Esta libreria permitira que la vista de la aplicaciéon sea mucho mds
elegante que con la interfaz presentada por HTMLS5 bésico.

Para poder utilizar la libreria Bootstrap solo es necesario afiadir la hoja de estilos CSS en
la cabecera head y especificar en el atributo class a las etiquetas HTML5 la ID asignada
para cada elemento donde se desee aplicar el estilo.

Por ejemplo, para la definicién de un icono, que se utiliza en la aplicacion, se tiene que
afiadir tal que asi:
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<font color="green"><span class="glyphicon glyphicon—leaf" aria—hidden="true">
</span></font>

Listing 3.5: Ejemplo de implementacién en Bootstrap

En la etiqueta mostrada en el c6digo anterior se puede observar en el atributo class la
llamada al paquete glyphicon y en él, seleccionar el atributo a mostrar glyphicon-leaf que
corresponde con el icono de una hoja.

Chart.js es una libreria JavaScript, utilizada para generar gréficos en el la vista de
las aplicaciones Web, es capaz de generar graficos dindmicos. Util para el proyecto pues
se implementardn una serie de graficos que monitorizaran la informacion obtenida. Para
poder implementar un gréfica es necesario crear un ¢anvas", que es una etiqueta HTML
que creard un marco el cual se podrd programar con javascript:

<div id="ejemplo">
<canvas id="canvasejemplo" width="400" height="400"></canvas>
</div>
<script>
new Chart(document. getElementByld (’canvasejemplo”’).getContext(’2d") , {
type: "line",
data: {
labels: ["Ej1", "Ej2", "Ej3", "Ej4", "Ej5", "Ej6", "Ej7"],
datasets: [{ data: [65, 59, 80, 81, 56, 55, 40],}]
}
Dy

</script>

Listing 3.6: Ejemplo de implementacién de una grafica con chart.js

En la vista se obtendra una grafica como esta:

undefined
85

80
75
0
65
60
55
50
45

40

Figura 3.3: Ejemplo de una gréfica con Chart.js

Debido a que Laravel5 emplea una capa middleware se han presentado problemas a la
hora de configurar los atributos de las gréficas.




12 Descripcién del proyecto

API de Google Maps: Es una interfaz de programacion de aplicaciones desarrolla-
da en javascript, especializada en la realizacién de mapas y ofrecer al usuario la opcién a
implementar posiciones, formatos de mapas y otras opciones en el desarrollo de aplica-
ciones de una forma elegante.

Para una implantacién sencilla de la API de Google Maps, se puede emplear el siguiente
codigo:

<div id="googleMap" style="width:500px; height:380px;"></div>
<script src="https://maps. googleapis.com/maps/api/js?key=[Clave de
desarrollador de Google]&callback=initMap" async defer>
var marker;
function initMap () {
var mapOtions = {
center: new google.maps.LatlLng(38.985852,—-0.196266),
zoom: 14,
mapTypeld: google.maps.MapTypeld . HYBRID
marker = new google.maps.Marker ({
position: new google.maps.LatLng(38.985852,—-0.196266);,
map: new google.maps.Map(document. getElementByld ("googleMap"), mapOtions),
title: “ejemplo’
DY
marker .setMap (new google.maps.Map(document. getElementByld ("googleMap"),
mapOtions) ) ;

}

7| </script>

Listing 3.7: Ejemplo de implementacién de un mapa con la API de Google Maps

A diferencia de Chart.js la API de maps trabaja directamente dibujando el mapa en un
marco de la pagina definido por la etiqueta div. Al analizar el ejemplo, para que se pueda
acceder a la libreria se necesita una clave de desarrollador de Google.




CAPITULO 4

Montaje del Hardware y del
Servicio Web

En este capitulo se procederd a explicar como se ha montado todo este sistema. Ade-
mas se hard una explicaciéon de sus diferentes piezas y la funcién detallada que realiza
cada una de ellas, tanto en la parte hardware como en la parte software.

Esta es la estructura que se seguira para el montaje de la aplicacién:

Database

El servidor ofrece la informacion
almacenada en la BD al cliente a
través de la aplicacion

El servidor guarda los
datos en la BD

l‘ﬂ_ﬁ'i server/call?info T
| Arduino -— . G

El cliente accede a la
aplicacion

Figura 4.1: Diagrama de montaje del proyecto

En la Figura 4.1 se puede observar el diagrama que especifica la funcién que realizaran
las diferentes partes del proyecto, desde el nodo de sensores hasta la informacién que
podra visualizar el cliente que acceda a la aplicacién Web.

13
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4.1 Material

Para este proyecto se ha utilizado el siguiente material:

Arduino Due: Es la controladora que se encarga de recibir la informacién y procesarla
para enviarla al servidor. En esta controladora se realizaran todas las operaciones de la
parte hardware del proyecto.

CBERERERR

ey

Figura 4.2: Microcontroladora Arduino DUE [?]

Ethernet shield: Es una shield que permite a la microcontroladora Arduino DUE conectar-
se a la red, se conecta por el puerto SPI que dispone Arduino. También incluye un lector
de tarjetas por si en un futuro se quisiera realizar una gestioén de ficheros. Para anexar la
shield al Arduino solo hay que conectar los pines del puerto SPI del Arduino DUE en el
conector de la shield.

ETHERNET
SHIELD

Figura 4.3: Ethernet shield [2]
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Moédulo GPS NEO6mv2: Es el médulo el cual una vez esté conectado al satélite enviara
informacién de la geolocalizacién a la controladora.

Figura 4.4: M6dulo GPS Neo6mv?2

Sensores: Un conjunto de sensores permitirdn la obtencién de los valores ambientales en
el entrono donde esté instalado el nodo.

Estos sensores son:

= DHT11 Es el sensor de humedad y temperatura de Adafruit recogerd los datos
climaticos del ambiente. El sensor esté calibrado de serie por lo que en principio los
valores que devuelve son precisos y no se necesitan calcular los datos que aporta
este sensor.

Figura 4.5: Sensor de temperatura y humedad DHT11

= Sensor de gas CO MQ-7 y el chipset LM393 se va a utilizar para la medicién de
gases en el ambiente. El sensor ofrece un valor analégico correspondiente a las par-
tes por millén analizadas en el ambiente, pero este valor puede no ser el correcto
ya que el sensor necesita ser calibrado y no se dispone de material necesario para
realizar dicha calibracién.
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Figura 4.6: Sensor de mesura de Gas CO MQ-7

= Sensor luz y sonido utiliza el chipset LM393. Medira la contaminaciéon luminica
y actstica. Estos sensores necesitan ser calibrados y sus valores pueden no ser los
correctos, pero siguiendo su especificacién, debe devolver decibelios para el ruido
y lumen para la contaminacién luminica.

(a) Sensor de luz (b) Sensor de Ruido

Figura 4.7: Sensor de luminosidad y ruido

Servidor: El servidor que se va a utilizar para realizar las funciones de conexién entre el
nodo y la base de datos, y entre el cliente y la aplicacién web.

Las caracteristicas de este servidor son:

m CPU: Intel i5 2500K a 3.3 GHz de funcionamiento.
= Memoria: 8 GB 1600 MHz DDR3.

= Almacenamiento: 2 TB de Almacenamiento, el que permitird tener una base de
datos bastante amplia.

= 5.0: OSX El Capitan 10.11.6.

Aplicaciones: Aplicaciones utilizadas que han permitido realizar el montaje de todo el
sistema.
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Entre ellas estan:

= Mamp: Es una aplicaciéon de escritorio para montar un servidor web Apache y
Mysql bajo los puertos 8888 para el web y 8889 para el MysqLl.

MAMP

®) MAMP

manage your websites locally

Apache Server ®
MySQL Server m

o & b

Preferences... Open WebStart page Stop Servers

Quit Try MAMP PRO

Figura 4.8: Ventana de la aplicacion MAMP

= MySQL Workbench Laravel 5 es capaz de gestionar la base de datos través de
PHP, pero se ha utilizado MySQL Workbench para poder visualizar y gestionar la
informacién almacenada en la base de datos y depurar errores.

= PhpStorm Un IDE de desarrollo para programar con PHP asi como gestionar pro-
yectos con Git.

[ ] e reportController.php - tfg-laravel - [~/Documents/tfgvic/tfg-laravel]

tg-laravel

B3 Project v @ = | - I- %
Http
Controllers
Middleware
Reguests
e Kernel.php
B# routes.php
Jobs
Listeners
Policies
Providers
B board.php
B boards.php
#s data.php
B User.php
bootstrap
config
database
node_modules
public
resources
assets
lang
views

[tfg-laravel] ~/Documents /tfgvlc/tfg-laravel resources fviews /layouts /app.blade.php
user blade.php X

app.bladephp % e reportControlier.php %

\App\Http\Controllers\reportController || indextest
<2php

namespace App\littp\Controllers;

use Request;

use Illuminate\Support\Facades\DB;
ben\Carbon;

nate\Http\|Request;

use App\Ht

tp\Request
use Illumin

.

ttp\Response;
class reportController extends Controller
1

public $varl;

public function index()
{

return view('pages.report’)—>with([
‘user’ = 'David Rodriguez',
‘mapa’ => $this—getValueMap(),
‘realTime’' =» Sthis->netValupRealTime()

[0 Piatform and Plugin Updates: PhpStorm is ready to update. (today 12:29) 36:35 LF# UTF-8¢ Gitmasters % & @

Figura 4.9: Ventana de la aplicacién PHPStorm

Cableado: Distintos tipos de cableado para conectarlo todo.
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4.2 Montaje del Nodo Arduino DUE

El nodo para esta aplicacion serd la microcontroladora Arduino DUE con los mé-
dulos de sensores que enviardn informacién al servidor, para ello se realizara el montaje
siguiendo el esquema:

Noise Sensor
VCC: Red VCC: Red

e GND: Black GND: Black DHT 11

Data: White Data: Ochre VCC: Red

GND: Black

GY-NEO6MV3 1 . Data: Orange

TX: Green

fritzing

Figura 4.10: Esquema del montaje del Nodo

Como se puede apreciar en la Figura 4.10 el montaje es sencillo ya que no necesita electré-
nica adicional como resistencias u otros componentes electrénicos. Para conectar todo el
sistema, cada uno de los sensores se conectard VCC (cable rojo) a 3.3V ya que es el voltaje
de funcionamiento de cada uno de los sensores, exceptuando el GPS que funcionard a 5V,
ya que ha demostrado un mejor funcionamiento a ese voltaje. En GND (cable negro) para
el negativo de los médulos. Todos los sensores van conectados a entradas analdgicas (de
A0 a A2) exceptuando el sensor de temperatura y humedad DHT11 que va a la entrada
digital y el médulo GPS que va conectado al Serial 2.

Cabe decir, que al realizar la instalacién en un Arduino UNO, al ser una versién més
antigua, las lecturas digitales se leerdn en un rango de 5V, por lo que hay que disefiar un
circuito especial para poder leer el GPS y el sensor DHT11, porque estos devuelven una
sefal digital de 3.3V. Para solucionar esto se tendrian que poner resistencias en el circuito
con el fin de disefar un sistema que aumente la sefial a los 5V que necesita el Arduino
UNO para poder leer correctamente estas entradas. El montaje quedaria de la siguiente
manera:
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NEO6MV2
GND-TX-RX-VCC

fritzing

Figura 4.11: Esquema del circuito para el GPS en el Arduino UNO

El circuito de la Figura 4.11 es un ejemplo de instalacién para un médulo en Arduino
UNO cuya respuesta en digital sea de 3.3V y sirve para otros médulos.

También hay que sefialar que los RX 'y TX de la trasmision serie van conectados de manera
invertida entre el GPS y el Arduino.

Este seria el montaje final de la electrénica de la controladora con todo el cableado y
funcionando enviando la informacién al servidor.

Figura 4.12: Montaje final del nodo de sensores

Cada uno de estos sensores tendré su funcién en el c6digo de manera modular, asi que
es més sencillo entender el funcionamiento del mismo.
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4.3 Programacioén de la Microcontroladora Arduino DUE

En esta seccién se va a explicar cada una de las partes del coédigo que utilizara el
Arduino DUE, cada uno de estos fragmentos de cédigo realizard una funcién en la con-
troladora por lo que el conjunto de todo el c6digo realizard la funcién propuesta para este
proyecto.

El cédigo se puede obtener de la siguiente URL: https://github.com/zhelix/tfg-david/
blob/master/Arduino/project_1.3.1/project_1.3.1.ino

Con el IDE de programacién de Arduino se podré abrir el siguiente cédigo:

;| #define DHTPIN 2

/ *

* FILE: project—v1l.3.1.ino
AUTHOR: David Rodriguez Martinez davidrml46@gmail.com
VERSION: 1.3.1

*/

//Necessary Libraries
#include <Ethernet.h>
#include <SPI.h>
#include <TinyGPS.h>
#include "DHT.h"

//Config of the device
byte mac[] = { OxDE, 0xAD, OxBE, OxEF, OxFE, OxED };
TinyGPS gps;

#define DHITYPE DHTI11

DHT dht(DHIPIN, DHTTIYPE) ;
IPAddress ip (192, 168, 1, 102);
EthernetClient client;

String data;

void setup ()

Serial . println ("EXECUTING setup");

Serial .begin (9600) ;

Serial2 .begin(9600);

if (Ethernet.begin(mac) == 0) {
Serial . println ("Failed to configure Ethernet using DHCP");
Ethernet.begin(mac, ip);

}

delay (1000) ;

}

void loop () {
Serial . println ("EXECUTING LOOP") ;
/[ kot sk ok ok ok ok ok ok ok k GPS CODE s sk 5k sk % sk sk sk sk 3 ok ok ok ok % ok ok K ok %
bool newData = false;
unsigned long chars;
unsigned short sentences, failed;
for (unsigned long start = millis(); millis() — start < 1000;){
while (Serial2.available ()){
char ¢ = Serial2.read();
if (gps.encode(c))newData = true;
}
}

float flat, flon;

unsigned long age;
gps.f_get_position(&flat , &flon, &age);
Serial . print ("LAT=");



https://github.com/zhelix/tfg-david/blob/master/Arduino/project_1.3.1/project_1.3.1.ino
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Serial . print(flat == TinyGPS::GPS_INVALID_F_ANGLE ? 0.0
Serial . print (" LON=");
Serial . print (flon == TinyGPS::GPS_INVALID_F ANGLE ? 0.0
Serial . print (" SAT=");

Serial . print(gps.satellites () == TinyGPS:: GPS_INVALID_SATELLITES ? 0 : gps.

satellites ());
Serial . print(" PREC=");
Serial . println (gps.hdop() == TinyGPS::GPS_INVALID_HDOP ? 0
data =
"board_id=" + getID() +
"&temp=" + getTemperature() +
"&hum=" + getHumidity () +
"&gas="+ getGas() +
"&noise=" + getNoise() +
"&luz="+ getLight() +
"&poslat=" + String(flat, 6) +
"&poslon=" + String(flon, 6);
displayData(data) ;
sendDataGet(data);
delay (60000) ;
}
/%
* Debugger option
*/
void displayData(String data) {
Serial . print ("GET /call?");
Serial . println(data);
Serial . println ("HTTP/1.1");
Serial . println ("Host: 192.168.1.16");
Serial . println ("Connection: close");

80 Serial . println () ;

s1| }

82

3| void sendDataGet(String data) {

84 if (client.connect("192.168.1.16",8888)){
85 client.print ("GET /call?");

86 client . println(data);

87 client.println ("HITP/1.1");

88 client.println("Host: 192.168.1.16");
89 client . println ("Connection: close");
90 client.println () ;

91 }

) if (client.connected()){client.stop();}
93] }

94
95
96
97
98
9
100
101
102
103
104
105
106
107

String getTemperature () {
float t = dht.readTemperature () ;
float f = dht.readTemperature(true);
if (isnan(t) |l isnan(f)) {
Serial . println ("Failed to read Temperature from DHI.
return "0";
}
return String(t, 2);
}

String getHumidity () {
float h = dht.readHumidity () ;
if (isnan(h)) {
Serial . println ("Failed to read Humidity from DHI. . .");
return "err";
}
return String(h, 2);
}

flat, 6);

flon, 6);

gps-hdop());
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String getGas() {return String(analogRead(A0));}
String getNoise() {return String(analogRead(A2));}
String getLight() {return String(analogRead(Al));}
String getID() {return "1";}

Listing 4.1: C6digo de la Controladora Arduino Due

Una vez puesto todo el c6digo se ha dividido en diferentes secciones para poder expli-
carlo detalladamente en varias partes con el fin de que el usuario pueda entenderlo:

Esta es la parte perteneciente a la configuracién del Arduino DUE:

o 1

#include <Ethernet.h>
#include <SPI.h>

s #include <TinyGPS.h>

#include "DHI.h"

5| //Config of the device

byte mac[] = { OxDE, O0xAD, OxBE, OxEF, OxFE, OxED };
TinyGPS gps;

#define DHIPIN 2

#define DHITYPE DHT11

DHT dht(DHTPIN, DHTIYPE) ;

IPAddress ip (192, 168, 1, 102);

EthernetClient client;

String data;

void setup ()

Serial . println ("EXECUTING setup");

Serial .begin(9600);

Serial2 .begin (9600) ;

if (Ethernet.begin(mac) == 0) {
Serial . println("Failed to configure Ethernet using DHCP");
Ethernet.begin(mac, ip);

}
delay (1000);

Listing 4.2: Configuracién de la Controladora Arduino Due

Antes de entrar al cédigo se implementardn las librerias para el funcionamiento de los
modulos, en este caso lo que hacen es traducir la informacién para que pueda ser mani-
pulada de manera mads sencilla. Las librerias son:

» #include <Ethernet.h>: Permite gestionar la conexién a la red.
» #include <SPL.h>: Facilita al Arduino DUE comunicarse con la Shield de Ethernet.

» #include <TinyGPS.h>La libreria traduce el NMEA data en valores legibles sin ne-
cesidad de manipular la cadena de NMEA recibida.

= #include 'DHT.h": Esta libreria traduce la informacion recibida por el sensor DHT11,
s6lo hace falta configurar que pin es el que recibird la informacién y que tipo de
sensor se va a utilizar ya que la libreria configura automaticamente la comunicacion
con el sensor.

Esta es la configuracién de Arduino encapsulada en la definicién de SETUP. En esta par-
te del codigo se definira la comunicacion a traves serie para el médulo GPS conectado al
Serial2 a 9600 baudios aunque aplicando una serie de cadenas hexadecimales en el arran-
que del programa escritas en el GPS se puede cambiar esta tasa. También se configurara
la conexioén serie perteneciente al puerto USB para poder observar la informaciéon que



4.3 Programacion de la Microcontroladora Arduino DUE 23

envia cada vez que se repita el bucle del programa, con el fin de poder depurar en caso
de algtin problema o fallo de los componentes.

[N

if (Ethernet.begin(mac) == 0) {
Serial . println ("Failed to configure Ethernet using DHCP");
Ethernet.begin(mac, ip);

}

N

W

® N o

Listing 4.3: Conexi6n a la Red

Esta parte es la conexién a la red, en este caso por DHCP solo hace falta asignarle la MAC
al dispositivo o si este falla, asignar manualmente una direccién IP que correspondera a
la de la red interna.

Una vez configurado todo el programa ya estaré listo para poder leer la informacién que
recojan los médulos de sensores. De esta manera se disefiard el siguiente cddigo para rea-
lizar la lectura en la definicién del LOOP el cual se ejecutara indefinidamente:

void loop () {
Serial . println ("EXECUTING LOOP") ;
[/ x ko xokokxok ok ok ok ok xkGPS CODE# sk s 5 5k sk 5 ok sk ok 5k 3k ok ok k% ok ok % % K
bool newData = false;
unsigned long chars;
unsigned short sentences, failed;
for (unsigned long start = millis(); millis() — start < 1000;){
while (Serial2.available ()){
char ¢ = Serial2.read();
if (gps.encode(c))newData = true;
}

}
float flat, flon;

unsigned long age;

gps.f_get_position(&flat , &flon, &age);

Serial . print ("LAT=");

Serial . print(flat == TinyGPS::GPS_INVALID_F ANGLE ? 0.0 : flat, 6);

Serial . print (" LON=");

Serial . print(flon =

Serial . print (" SAT=");

Serial . print(gps.satellites () == TinyGPS:: GPS_INVALID_SATELLITES ? 0 : gps.
satellites ());

Serial . print (" PREC=");

Serial . println (gps.hdop() == TinyGPS::GPS_INVALID_HDOP ? 0 : gps.hdop());

TinyGPS : : GPS_INVALID_F_ANGLE ? 0.0 : flon, 6);

//The next variable keeps the information collected by the sensors
data =
"board_id=" + getID() +
"&temp=" + getTemperature() +
"&um=" + getHumidity () +
"&gas="+ getGas () +
"&noise=" + getNoise() +
"&luz="+ getLight() +
"&poslat=" + String(flat, 6) +
"&poslon=" + String (flon, 6);

//Debug function, this string works

//data ="board_id=1&temp=23&hum=43&gas=53&noise=54&luz=55&poslat=63&poslon=73";
displayData(data);

//This function is for send information to the server
sendDataGet(data);

delay (60000) ;

}
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Listing 4.4: Funcién LOOP del cédigo

En el cédigo 4.4 se realizan tres funciones, la lectura del GPS, el envio de la cadena que
contiene las funciones que recogen de datos de los sensores y la pausa que establecerd un
periodo de envio de informacién con el fin de evitar saturar la red.

N

for (unsigned long start = millis(); millis() — start < 1000;){
while (Serial2.available()){
char ¢ = Serial2.read();
if (gps.encode(c))newData = true;
}
}

Listing 4.5: Lectura en crudo del GPS

Esto recogera la informacién del GPS en formato de NMEA data. Utilizando la libreria
TinyGPS.h traducird la informacién directamente sin tener que editar manualmente el
NMEA data. De la informacién obtenida del GPS leyendo el Serial2 del Arduino DUE,
interesara flat y flon que son las coordenadas obtenidas por el GPS.

float flat, flon;

unsigned long age;

gps.f_get_position(&flat , &flon, &age);

Serial . print ("LAT=");

Serial . print(flat == TinyGPS::GPS_INVALID_F ANGLE ? 0.0 : flat, 6);

Serial . print (" LON=");

Serial . print (flon == TinyGPS::GPS_INVALID_F ANGLE ? 0.0 : flon, 6);

Serial . print (" SAT=");

Serial . print(gps.satellites () == TinyGPS:: GPS_INVALID_SATELLITES ? 0 : gps.
satellites ());

Serial . print (" PREC=");

Serial . println (gps.hdop() == TinyGPS::GPS_INVALID_HDOP ? 0 : gps.hdop());

Listing 4.6: Traduccién y depuracién de los datos del GPS

En el Cédigo 4.6 siguiendo el ejemplo de la libreria de TinyGPS se puede observar que
que la funcién que recoge la posicién es gps . £\ _get\_position(\&flat, \&flon, \&age);
que es la que guardard la informacién en las variables flat y flon.

Los Serial.print sirven para mostrar la informacién obtenida ya que son necesarios
para depurar cuando no conecta al satélite con el fin de mejorar la conexién. Todo esto se
puede observar en en una comunicacion serie que ofrece la aplicaciéon de Arduino IDE,
como se observa en la Figura 4.13.

@ COM3 (Arduino Due (Programming Port]) — [m] x

| Enviar

EXECUTING LOOF

LAT=0.000000 LON=0.000000 SAT=0 FREC=0

GET /call?board_id=lstemp=34.00shum=25.00sgas=0snoise=35s1uz=41spo3lat=1000.000000sposlon=1000.000000
HTTE/1.1

Host: 192.168.1.1&

Connection: close

EXECUTING LOOF

LAT=38.960712 LON=-0.180722 SAT=7 PREC=346

GET /call?board id=lstemp=34.00shum=24.00sgas=69:znoise=37sluz=41sposlat=38.960712zposlon=-0.180722
HITE/1.1

Host: 192.168.1.16

Connection: close

Figura 4.13: Terminal serie de Arduino y envio de la peticién GET
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Adicionalmente, la informacién es enviada al servidor en la variable data=, en la que se
llaman las funciones que recogerdn la informacién. Es importante que el formato de la
cadena a enviar sea como esta especificado en los comentarios, siguiendo el nombre de
las variables, ya que si no estan bien nombrados la funcién del servidor que se encarga
de recoger la informacién no funcionara y no se podra realizar la insercién a la base de
datos. Este es un ejemplo de como deberia ser definida:

data="board_id={id} +
&temp={temperatura} +

3 &hum={humedad} +

1 &gas={medicion del gas} +

5 &noise={ruido ambiental} +

6 &luz ={luminosidad} +

7 &poslat={latitud} +

8 &poslon={longitud}";

[N

Listing 4.7: Formato de la String que se enviara

Y por dltimo una pausa de 1 minuto (60000 milisegundos), que evitara que el Arduino
esté enviando informacién constantemente.

Una vez explicado el bucle se explicardn las funciones que se ejecutan en la variable de
datos y que se encargan de obtener la informacién ambiental de la zona donde esta situa-
do el nodo:

1| String getTemperature () {

2 float t = dht.readTemperature () ;

3 float f = dht.readTemperature(true);

4 if (isnan(t) |l isnan(f)) {

5 Serial . println (" Failed to read Temperature from DHT. . .");
6 return "0";

7o)

8 return String(t, 2);

0| }

11| String getHumidity () {

12 float h = dht.readHumidity () ;

13 if (isnan(h)) {

14 Serial . println ("Failed to read Humidity from DHI. . .");
15 return "0";

16 }

17 return String(h, 2);
18] }
20| String getGas() {return String(analogRead (A0));}
2| String getLight() {return String (analogRead(Al));}

24| String getNoise () {return String (analogRead(A2));}

26| String getID () {return "1";}

Listing 4.8: Funciones de recogida de datos

En las funciones getTemperature () y getHumidity() se puede observar que utilizando
la libreria dht.h se realiza la conexién y lectura de la informacién del sensor sin tener que
crear c6digo adicional para medirlo. Sobre las demads funciones son lecturas analégicas
de las mismas que daran unos valores normales en su rango de 0 a 1024. Y la tltima sirve
para establecer la ID en la que el nodo es registrado en la base de datos, el niimero debe
coincidir con su controladora como ya se explicard mas adelante.
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Una vez ya esta explicado el codigo se explicara la llamada a la web la cual realizara la
insercién a la BD, este es su codigo:

void sendDataGet(String data) {
if (client.connect("192.168.1.16",8888)){
client.print ("GET /call?");
client. println(data);
client . println ("HITP/1.1");
client.println("Host: 192.168.1.16");
client. println ("Connection: close");
}
if (client.connected()) { client.stop();}
}

Listing 4.9: Funcién de comunicacién con el servidor

Esta funcion realiza la peticion GET al servidor Web que se configurara con la IP y el
puerto en el que esté trabajando el servidor. La IP puede ser ptblica o privada por lo que,
Arduino puede trabajar en Internet aunque es mucho més inseguro para la aplicacién,
pues uno de sus puntos débiles es que Arduino no tiene capacidad para la encriptaciéon
y tampoco tiene soporte para peticiones HTTPS. por lo que desde mi punto de vista, una
gran fallo de este proyecto son los ataques man in the middle. La llamada corresponde a
una peticién a la web ‘call?informacién. ..’ en la cual se obtendrd la informacién en
forma de JSON y sera almacenada en la BD.

La direccion del servidor Web quedaria algo como se muestra en la siguiente estructura:

direccionIP:8888/ call?board_id ={id}&temp={temperatura}&hum={humedad}&gas={
medicion del gas}&noise={ruido ambiental}&luz={luminosidad}&poslat={
latitud}&poslon={longitud}

Listing 4.10: Formato de la String GET

Este es el codigo de la pagina web PHP que recogerd los datos en formato JSON y los
guardard en la base de datos, todo ello realizado en Laravel 5.

public function setData () {
$getData = Request::all();
data :: create ($getData) ;
if (!$this—>active){$this —>setWorking (Request:: get('board_id "))}
return $getData;

Listing 4.11: Controlador que almacena la String en la BD

La funcién \$getData = Request::all(); recoge toda la informacién que reciba en un
GET o POST y lo introduce en la variable en formato JSON. Luego esta informacion se
ejecutard el modelo de data:: la funcién data: :create (\$getData) ;, de ahi la impor-
tancia que las variables introducidas en la variable data de Arduino estén nombradas
como se ha especificado pues en la BD se han de nombrar igual para que las entradas
puedan ser introducidas correctamente.

Este es el resultado del JSON cuando se recibe la peticion GET en la funcién:
{"board_id":"1","temp":"26", "hum":"31","gas":"93" , "noise":"35", "luz":"35", "poslat”:"38.960045" ,"poslon":"-0.1B1004"}

Figura 4.14: String JSON generada por la peticiéon GET de Arduino

Una vez configurado esto ya se podria dejar la microcontroladora trabajando para la
recoleccion de datos.
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4.4 Instalaciéon del Servicio WEB

44.1. Instalacion en MacOSX

Para la instalacion en este caso se requiere de un servidor WEB con la funcionalidad de
PHP5 y un SGBD, en este caso MySQL. En el proyecto se ha utilizado el servidor MAMP
que es una aplicacién de escritorio OSX que dispone de estas caracteristicas.

Para la instalacion de la aplicacion en el servidor se tiene que descargar de este enlace un
paquete que contiene archivos de la aplicaciéon Web:

https://github.com/zhelix/tfg-david/releases/tag/1.0

Una vez descomprimido se le aplican los permisos de lectura y escritura al usuario y
lectura a otros (sudo chmod 744 tfg-laravel) desde la terminal y se configurara el di-
rectorio del servidor Web en la aplicacion:

MAMP
Start/Stop Ports PHP Web Server
rver [m
rver [m
web Server: @) Apache Mginx
1
! Document Root: BB @
& zhelix » B Documen’ » tigvic » tfg-laravel » public |
t e
Cancel —_—
]
Quit Try MAMP PRO

Figura 4.15: Configuracién del Servidor MAMP

En la ventana de la Figura 4.15 se muestra la configuracién bésica del directorio de la
aplicacién, que en este caso ha sido alojado en la carpeta de usuario. Los demds pardme-
tros se dejaran por defecto. El puerto HTTP lo configurara al 8888 y el servidor de Base
de Datos al 8889.

Una vez activado se creara la base de datos con la aplicacion de Laravel llamada artisan.
Para poder crear la base de datos dentro del directorio del NodeTracker hay que configu-
rar el fichero .env que contiene la informacién de la base de datos para poder conectarse
a ella:

DB_CONNECTION=mysql
DB_HOST=127.0.0.1
DB_PORT=8889
DB_DATABASE=[schema |
DB_USERNAME=[ user |
DB_PASSWORD=[ pass ]

Listing 4.12: Configuracién de la BD en Laravel
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En el Cédigo 4.12 se puede ver editar la configuracién de la base de datos. En este caso,
se tiene que poner la configuracién del servidor Web MAMP para que pueda conectar,
por desgracia la version del MAMP es Trial por lo cual, el usuario por defecto es root y la
contrasefa root.

Si toda la conexion esta bien realizada cuando se ejecute la migracion en el Terminal no
dara ningtn problema:

php artisan migrate tfgDatabase

Listing 4.13: Migracién en OSX

Una vez hecho esto ya estaria totalmente funcional el NodeTracker en nuestro sistema
operativo MacOSX.

4.4.2. Instalacion en Linux

Para poder instalarlo en un servidor Linux primero se tiene que instalar el servicio WEB
y el servicio de base de datos para poder alojar la aplicaciéon Web, para ello este ejemplo
se va a realizar en un servidor Debian que utiliza un gestor de paquetes llamado apt.

sudo apt—get install apache2 mysql-server php5 php—pear php5—mysql

Listing 4.14: Instalacién del Servicio Apache en Linux

Una vez estos servicios estén funcionando se tiene que mover desde el directorio con los
ficheros de la aplicacién Web, al directorio del Apache2.

sudo mv ./tfg-laravel /var/www

Para poder acceder como localhost:8888 a la aplicacion hay que realizar unos cambios en el
servidor Apache2 y no poner rutas adicionales ya que puede generar problemas de segu-
ridad. Para que esto no pase, en el fichero /etc/apache2/sites-available/000-default.conf
se modifica el DocumentRoot por esto:

DocumentRoot /var/www/tfg—laravel/public

Listing 4.15: Asignacién de directorio

Una vez esté hecha la configuracién y responda localhost:8888 hay que realizar la migra-
cién siempre teniendo en cuenta que la conexién a la base de datos este bien configurada
en el fichero .env del NodeTracker 1a cual se puede ver en el Cédigo 4.12.

sudo php artisan migrate tfgDatabase

Listing 4.16: Migracién en Debian

Una vez hecho esto ya estaria totalmente funcional el NodeTracker en nuestro sistema
operativo Linux.




CAPITULO 5
Explicacion de la aplicacién

En este capitulo se explicard como funcionard la aplicacién Web disefiada para recoger y
mostrar los datos de cada uno de los nodos.

Usuario 1

\ Cade Nodo envia informacién
de la zona en la que estan instalados
\ diferenciando a que usuario les corresponde
Aplicacion
Asuario 2 Servidor [+ WEB

1

Figura 5.1: Esquema del funcionamiento de la aplicacion

En la Figura 5.1 se muestra el diagrama de la aplicacioén en el servidor en el que
se dispone de una aplicaciéon que recoge la informacién y gestiona los datos para que
cada dispositivo o nodo se le pueda asignar a un usuario. Este puede tener uno o muchos
nodos y estos estdn recogiendo informacién independiente unos de otros y almacena
estos datos en la base de datos de manera organizada. En la aplicacién pueden haber
muchos usuarios y cada uno puede almacenar la informacién de cada uno de sus nodos.

29
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5.1 Gestiéon de la informacién

La gestion de informacién en la aplicacién es sencilla, se trata de una base de datos
simple en la que se almacenard la informacién de los nodos, la estructura de esta base de
datos esta creada automaticamente por Laravel la cual hay que especificarle el siguiente
diagrama E-R:

Data
User o
= - Board created_at
) 1: i 1:N updated_at
email brania um
T brand i
gzﬁ;\;ﬂnﬁ status gas
user_id uz
e E
updated_at Upceiadl ot bosit
P o poslat
board_id

Figura 5.2: Diagrama Entidad-Relacién de la base de datos

Esta base de datos ha sido creada automaticamente por Artisan de Laravel, la gestion
automatica crea la tabla de usuarios y algunos campos por defecto como created\_at
y updated\_at sin embargo el resto de los campos hay que afiadirlos manualmente asi
como especificar los tipos de relacién entre los campos, este es el codigo del fichero alo-
jado en laravel-tfg/database/migrations/tfgDatabase.php que especifica estos cam-
pos en la BD.

N
N RS

=

NONN NN

a1

class TfgDatabase extends Migration {
/ *x %
* Run the migrations.
* @return void
*/
public function up() {
Schema:: create ("board’, function (Blueprint $table) {
$table —>increments(’id ") ;
$table —>string ( 'name”) ;
$table —>string ("brand ") ;
$table —>string ('status’);
$table —>integer ("user_id ")—>unsigned () ;
$table —>timestamps () ;
$table —>foreign (“user_id ")—>references(’id ")—>on('users’);
}) s
Schema:: create (“data’, function (Blueprint $table) {
$table —>increments(’id ") ;
$table —>timestamps () ;
$table —>string ("temp”);
$table —>string ("hum’) ;
$table —>string (’gas’);
$table —>string ("luz’);
$table —>string ('noise ") ;
$table —>string ("poslon”);
$table —>string ("poslat’);
$table —>integer ("board_id ")—>unsigned () ;
$table —>foreign ('board_id ")—>references(’id ")—>on( "board ") ;

})I
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* Reverse the migrations

* @return void

*/

public function down() {
Schema ::drop('data’);
Schema :: drop ( "board ") ;

}

Listing 5.1: Migraciéon de la base de datos

Si se quisieran afiadir mds sensores a la aplicacion, se tiene que insertar una nueva entra-
da en la tabla data y luego aplicar la migracién como se ha visto en el Cédigo 4.13.

5.2 Gestidon del NodeTracker

Una vez explicado como se almacena la informacién se procederd a explicar como
puede acceder un usuario a la aplicaciéon que se ha llamado NodeTracker, Para ello hay
que o bien instalarla y configurar los nodos a la direccién del servidor o bien acceder al
servidor ya instalado en la siguiente URL:
http://84.123.151.120:8888/

Una vez aparecerd el Login del NodeTracker, en el cual se podrd crear un usuario o entrar
con uno ya disponible:

£ NodeTracker ~ Home Login  Register

Login
E-Mail Address
Password

Remember Me

=+ Login Forgot Your Password?

Figura 5.3: Login del NodeTracker

Una vez autenticado en la aplicacién se muestra lo que se ha denominado como el Home,
un panel para la gestion de los diferentes nodos que incorporard la funcionalidad de
editar el usuario o afiadir nuevos nodos.

/@ NodeTracker ~ Home David Rodriguez Martinez

L User Info

Narme: David Rodriguez Martinez
Company:

Mail: darodma2@mail.upv.es

Edit Info

Boards List

+ Add new

1D Board Status

Figura 5.4: Home del NodeTracker
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Con un pequefio formulario se puede editar la informacién bésica del usuario (Figura
5.5). Como se ha disefiado para esta aplicacion, se pueden afiadir uno o mds nodos
(Figura 5.6), esta funcionalidad devolvera una ID en la tabla para su posterior introduc-
cién en la funciéon getID() del cédigo del Arduino, con el fin de que guarde la informa-
cién correcta al usuario correspondiente del nuevo nodo en la base de datos.

£ NodeTracker ~ Home David Rodriguez Martinez ~

Edit user info

David Ror

Email

darodma:

Figura 5.5: Formulario de edicién de usuarios del NodeTracker.

Add new Node

Name

Arduino DUE

Brand

Arduina

UserID: 1

Figura 5.6: Formulario para afiadir un nuevo nodo al sistema.

Una vez creado el nodo, para poder asignarlo al Arduino devolvera una ID para poder
asigndrsela al nodo.

Nodes List

+ Add new

ID Node Status

1 Arduino DUE Working Monitorize

9 Raspberry Pi Stopped Menitorize

Figura 5.7: Lista de nodos disponibles

En la Figura 5.7 se puede ver la ID el nombre asignado y el estado del nodo que por
defecto viene parado. Para poder enlazar los nodos con la aplicacion, hay que visualizar
la ID i afiadirla en la funcién getID() del cédigo en el Arduino. Por ejemplo, si se qui-
siera enviar informacién desde una Raspberry Pi cuya ID es 9, habrd que configurar el
programa para que la cadena a enviar sea la siguiente:

direccion IP:8888/call?board_id=[9]&datos....

También esta el botén que redirigird a la pagina de los reportes para poder visualizar la
informacién obtenida de cada nodo conectado con la aplicaciéon. Es un panel donde se
podra visualizar la informacién o generar un reporte con los datos recogidos.
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5.3 Visualizacién de la informacién

A NodeTracker ~ Home David Rodriguez Martinez ~

Informes
Q Posicién Q Generar uninforme

Fecha:

Desde: dd/mm/yyyy Hasta: 03/09/2016

Formato:
ot @ ov

® Seguimiento

Temperatura  Humedad  Luminica  Gas(CO)  Ruido

Grados °C.

Figura 5.8: Pagina de monitorizacién de la aplicaciéon

Esta es la pagina en la que se podra visualizar la informacién, que consta de 3 secciones,
un mapa para mostrar la ubicacién de la tltima entrada a la base de datos, otra seccién
que se encargara de generar los reportes para poder trabajar con ellos, y una grafica que
intentard mostrar un progreso de la informacién recogida a lo largo del dia.

5.3.1. Posicionamiento

El Mapa se muestra en la seccion de Posicién. Este mapa se ha podido implementar uti-
lizando la API de Google MAPS. En esta secciéon de la aplicacién se mostrara el mapa es
en vista satélite que, al ser una aplicacién medioambiental, se necesitard saber si el no-
do esta en un ntcleo urbano o en territorio natural, y aproximadamente a que altura se
puede encontrar, costa o altas montafias. Para el ejemplo de la Figura 5.9 se dispone de las
coordenadas -0.180812 y 38.960541 que corresponden al termino municipal de Gandia.

Figura 5.9: Mapa de la posicién del nodo.
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Se ha implementado este mapa ( indicando en las opciones del mapa que su configuracion de
vista sea por satélite ) pues se puede apreciar cuando se trata de un nicleo urbano, terreno
montafoso, rios 0 mares con el fin de que cuando se recojan los datos el usuario tenga
cierta informacién del drea que se esta monitorizando. Analizando la Figura 5.9 se puede
apreciar la montafia en la parte izquierda y el nticleo urbano en la parte derecha.

5.3.2. Generar un informe

Se ha implementado una funcién para generar informes, llamada Reports la cual generara
un informe definido por un rango de fechas.

Q Generar un informe

Fecha:
Desde: dd/mm./yyyy Hasta: 03/09/2016
Formato:

Axt [ =

Figura 5.10: Generacién de informes

Esta funcién generard un informe en formato JSON de la informacién recogida por el
nodo. El resultado puede variar en el formato que se ha seleccionado en cada caso, .txt
(texto plano) o .csv (Hojas de calculo para LibreOfice), y asi para poder utilizar estos
ficheros en otras aplicaciones o realizar migraciones. Lo descrito anterior resulta ttil pa-
ra la minerfa de datos que, utilizando programas en R o Python se puede trabajar este
formato JSON.

5.3.3. Seguimiento de la informacién

Por ultimo el la funcién de monitorizacion, llamada sequimiento, se ha implementado una
serie de graficas, utilizando la API de Chart.js, que permitird realizar un seguimiento los
valores recogidos en cada hora de ese mismo dia realizando un promedio de los valores
obtenidos en esa hora del dia. Se presenta una grafica diferente para cada valor a me-
dir (temperatura, humedad, gases, luz y ruido) que implementado con AJAX realiza el
cambio de gréficos sin necesidad de refrescar la pagina.

Este es el c6digo que permite cambiar de gréfico sin necesidad de recargar toda la paginal

<script>
function cambiarPestanna(divc,dive) {
dive = document. getElementByld (dive.id);
listaPestannas = document. getElementByld (divc.id);
cdive = document. getElementByld ('c’+divc.id);
listacPestannas = document. getElementByld (' contenido '+divc.id);
i=0;

]:
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while (typeof listacPestannas.getElementsByTagName('div’)[i] != ’“undefined’
)
$(document) . ready (function () {
$(listacPestannas . getElementsByTagName( "div’)[i]).css(’'display’, "'none
)
$(listaPestannas . getElementsByTagName( "1i ") [i]) . css(’background”,”");
$(listaPestannas . getElementsByTagName('1i ")[i]) . css (' padding—bottom ",
")
1)
i+=1;
)
$ (document) . ready (function () {
$(cdivc).css(’display’,”");
$(dive).css(’padding—bottom’, " 2px”");
1)
}

</script>

Listing 5.2: Selector de Graficos

Esta funcién recoge todas las secciones que coinciden con el identificador asignado, una
vez se seleccione la pestafia a cambiar recogera su direccion y recorrerd todos los dispo-
nibles y los ocultara para mostrar la grafica asignada a la pestafia seleccionada.

Estas son dos ejemplos de las gréficas para mostrar la informacién recogidas por el nodo:

® Seguimiento

Temperatura  Humedad  Luminica  Gas(CO)  Ruido

3

Figura 5.11: Gréfica perteneciente a la temperatura en el seguimiento
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Figura 5.12: Gréfica perteneciente a la contaminacién por CO en el seguimiento

(Uno de los principales problemas que se ha tenido a la hora de disefiar esta grafica ha
sido que cuando se reciben los datos, esta no interpretaba bien la hora de cada entrada,
asi que al dibujar el grafico empezaba pero se ha solucionado aplicando un 0 a cada hora
que el nodo ha estado deshabilitado con el fin de prevenir errores en las lecturas de la

aplicacion.
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También comentar que debido a los numerosos cambios de formato de una versién a
otra de Chart.js la informacién es muy confusa pues en cada versién cambia la forma de
implementar los atributos de la grafica y por eso ha resultado muy complicado afiadir
una magnitud a los valores del eje Y por lo que se ha tenido que implementar con una
leyenda que informe al usuario de la magnitud que se esta empleando para medir en esa
gréfica.

Otro problema es la seleccion del color, en este caso queda con color gris aunque se le
esta asignando un color y puede ser debido a lo descrito anteriormente y pueda ser una
llamada errénea en la libreria)

Aqui se presenta un ejemplo de una gréfica en las primeras de la libreria de Chart.js:

® Monitoring

Temperature Humidity Light Gas (CO) Noise

10 2 3 4 5 6 7 8 9 10 1 12 13 14 15 16 17 18 19 20 21 2 23

Figura 5.13: Gréfica perteneciente a la Temperatura (version antigua Chart.js)



CAPITULO 6
Conclusiones y mejoras

6.1 Seguridad

Después de utilizar Arduino se ha podido observar que es un sistema bastante
bueno para el aprendizaje, pero para una aplicacion real resulta poco ttil, pues supo-
niendo que en un entorno educacional si se produce algtn error se puede corregir en
el momento, en un entorno real no puede ir un operario a corregir dichos errores cada
ver que ocurran. Ademads debido a la incapacidad nativa del SAM3X para encirptar la
informacién, (en este caso se pretendia realizar peticiones HTTPS al servidor), el sistema
es muy débil a ataques MITM (Man-in-the-middle) puesto que la informacién que envia
no ha recibido ningtn tipo de encriptacion, ni existe algin tipo de bloqueo a peticiones
externas que no tengan nada que ver con la aplicacién. Después de lo descrito en este
parrafo se podria afirmar que la aplicacién no puede ser una solucién final, ya que se
puede romper facilmente por este hueco de seguridad.

Un ataque man-in-the-middle es un ataque en el que se adquiere la capacidad de leer, insertar y
modificar a voluntad, los mensajes entre dos partes sin que ninguna de ellas conozca que el enlace
entre ellos ha sido violado. El atacante debe ser capaz de observar e interceptar mensajes entre las
dos victimas.[10].

Para solucionar esto, se ha pensado en utilizar controladoras que permitan encriptaciéon
o conexién SSH lo cual requeriria un rendimiento mayor y un elevado consumo. Otra
solucién podria ser que los nodos solo se puedan conectar al servidor en una red interna,
como defecto, esta solucién limitarfa a un drea muy reducida, pero si el sistema esta
conectado a Internet, el 4rea de alcance es a nivel global pero inseguro, por lo que resolver
algunos problemas dan lugar otros nuevos.

6.2 Sensores

Se ha obtenido el aprendizaje en el funcionamiento de la electrénica bésica debido
a los diversos problemas entre versiones de Arduino y los cambios realizados en los cir-
cuitos para poder ser implementados. Ademads de otros problemas, los sensores no dan
siempre un valor fiable. En el proyecto se han tratado como valores anémalos, que son
datos no correspondidos con lo que deberian de aportar del ambiente, ya sea por error
de lectura o fallo de los componentes debido a su montaje en cableado.

Para poder solucionar esto habria que tener en cuenta 2 casos:

= Circuito: Todo esto podria mejorar si en vez de implementar el circuito en una
protoboard, se hubiera creado una placa impresa y soldado en esta, los componentes
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directamente. Ademds estos pines se conectarian al Arduino con el fin de suprimir
la protoboard, cables y componentes de electrénica basica que realizan un montaje
caético del nodo. Esto eliminaria los errores por fallos de conexién o cortocircuitos
en la aplicacién ademds de reducir notablemente el tamafio del nodo.

= Sensores Los sensores que se han utilizado para el proyecto son de un coste redu-
cido y por tanto, no son para una larga duracién. Por ejemplo, hay sensores que
durante el montaje de este proyecto se han estropeado. Para solucionar esto se de-
berian implementar sensores maés eficientes de un coste més elevado, por ejemplo
reemplazar el DHT11 de unos 2€y este no aporta valores decimales, por su version
mas costosa, el DHT33 afiadiendo la funcién de valores decimales, por 17€.

6.3 Boards especializadas

Después de haber finalizado en este proyecto, del que se ha podido obtener de in-
formacién sobre Arduino, es que no sirve mucho para realizar este tipo de funciones,
como se ha descrito anteriormente solo sirve para el &mbito educacional. Con el fin de
implementar una mejora, todo este sistema ya existe a nivel comercial, asi que buscan-
do en Internet se ha obtenido informacién sobre una controladora que, ofrezca datos de
manera segura y que permita conectarse por una red, tanto cableada como inaldmbrica
(incluyendo GPRS) y que tenga un consumo muy reducido. Se trata de la controladora
FlyPort, que soluciona los problemas que se han descrito anteriormente. Utilizando este
modelo se puede crear redes y conectarlas de manera segura al servidor. El problema
radica en que al ser una controladora comercial, su precio es muy elevado y aunque la
controladora sea barata, requiere de un sistema para poder implementar los sensores y
poder programarla que es lo que aumenta su coste.

En la Figura 6.1 se muestra el Starter kit de la controladora en cuestion:

Figura 6.1: FlyPort GPRS y la placa para la controladora.[11]

El coste de este Starter kit es de unos 150€ aproximadamente y como se ha hablado en la
seccion anterior también se va a anadir el coste de sensores de calidad al nodo, teniendo
en cuenta que al ser de calidad son de un coste mucho mas elevado que los utilizados
para este proyecto, el coste por nodo puede subir perfectamente a los 200€ .
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