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Configuracioén Servicio FTP en Windows 2012 Server r2

1. Objetivos

En esta practica se aprende a como instalar un servidor FTP. Primero realizaremos una
configuraciéon basica y posteriormente aprenderds a realizar configuraciones mas avanzadas.
También aprenderas a como realizar configuraciones seguras mediante certificados. Al final de
la practica se indican las herramientas que deberias usar para realizar las tareas de resolucién
de incidencias consultando los registros que genera la aplicacién.

Para realizar esta practica partimos de la instantanea basica del servidor Windows 2012c r2 y

del cliente Windows 8.1. La organizacion de esta practica se resume en los siguientes pasos:
2. Preparativos

Direccionamiento

Instalacion

Instalacion servicio web IS

Instalacion Servicio FTP

Configuracion basica

Configuracion avanzada

. Configuraciéon Segura

10.Crear un certificado

11.Consulta de registros

12.Creacidn de cuotas de usuario

©ooNOU AW

2. Preparativos

El primer paso para facilitar la identificacién de las maquinas es cambiar el nombre de éstas.
Podremos FTPW vy al cliente ya lo tenemos como cliente.

Proceda pues a dar de nombre ftpw. El dominio seguird siendo grupoXX.net. Recuerde
Inicio(botdn derecho)->Sistema

Reinicie la maquina para que se produzca el cambio de nombre.

3. Direccionamiento

El paso siguiente es configurar la tarjeta de red del servidor.

NIC1:
Direccion IP: 10.XX.99.219
Mascara de Subred: 255.255.255.0
Puerta de Enlace: 10.XX.99.1
Servidor DNS Preferido: 158.42.250.65
Servidor DNS Alternativo: 158.43.250.195
NIC2:
Direccion IP: 10.XX.100.219

Mascara de Subred: 255.255.255.0
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4. Instalacion

Hemos de tener en cuenta que la aplicacion del servicio FTP necesita que se haga previamente
la instalacion del servicio web IS y posteriormente procederemos a realizar los pasos necesarios
para la instalacién del servicio FTP.

5. Instalacidn servicio web IIS

En Panel Administrador del Servidor accedemos a Administrar-> Agregar Roles y Caracteristicas.

E Administrador del servidor -8

servidor * Panel

Agregar roles y caracteristicas
Quitar roles y funciones

ADMINISTRADOR DEL SERVIDOR

Agregar senvidores

Crear grupa de senidores

I servidoriocal
W& Todos los seridores rar ecte carvidor e Frapsedades del Adminstrader del sernder
WE Servicios de archivos y... b T .

Vamos clicando en siguiente por varias pantallas hasta llegar a roles del servidor, nos

desplazamos por la barra deslizante hasta encontrar Servidor web (lIS).
= hsistente para agregar roles y caracteristicas [= 1= |

SINDO BE DESTND
e grused e

de aplcaciones web
mistrable y escalable.

[ < Aoterior | | Siguiente » | [ Cancear |

Lo seleccionamos y procedemos a agregar caracteristicas:

iy Asistente para agregar roles y caracteristicas -

:Desea agregar caracteristicas requeridas para
Servidor web (11S)?

Las siguientes herramientas son necesarias para administrar esta
caracteristica, pero no tienen que instalarse en el mismo servidor.

4 Servidor web (lIS)
4 Herramientas de administracion

[Herramientas] Consola de administracion de IIS

[¥l Incluir herramientas de administracion (si es aplicable)

Agregar caracteristicas

‘ Cancelar
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Clicamos sucesivamente en siguiente hasta llegar a la ventana de confirmacién, donde clicamos
en “Reiniciar automaticamente el servidor de destino en caso necesario”. Hacemos clic en

“Instalar”

Asistente para agregar roles y casacteristicas

< Anterior

=B8] % |

Cancelar

De esta forma ya tenemos instalado el servicio web IIS previo a la instalacién del servicio FTP.

Una vez instalada nos indica que la instalacién es correcta y clicamos en “Cerrar”.

6. Instalacion Servicio FTP

Panel del Administrador del Servidor->Administrar-> Agregar roles y caracteristicas.

Vamos clicando por diferentes pantallas hasta llegar a Roles de servidor y desplegamos Servidor
Web (lIS), tal como se observa en la siguiente figura.

i

Asistente para agregar roles y caracteristicas

4 [w] o web (5] (B de 47 instalacion)

W] Ses t 4 instaladas)

< Aenesior | | Siguiente >

Clicamos en Servidor FTP vy
Extensibilidad de FTP.

confirmamos tiene seleccionado tanto Servicio FTP como

m

Asistente para agregar roles y caractenisticas

Seleccione uno 0 varios roles para mstalarios en o senvidor seleccionado.

Reles Desciipeion

|« Antericr | | Siguiente >

BE |

[ Cancetsr |
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Clicamos en siguiente hasta llegar a la pantalla de Confirmacion donde seleccionamos “Reiniciar

automaticamente el servidor de destino en caso necesario” y procedemos a instalar.

roles y

Para ritalar los siguiers
en instatar

[ Reiniciar automiticamense el senvidor de desting en caso recesanio

Servidor web (I5)
Servidor FTP
Extensiniidad de FT9
Servicia FTP

< Arnsion

oles, senicion de rol 0 caracterinticas en el senvidor seleccionado, haga dik

Instalse

)

Cancelsr

Una vez nos indique que la instalacién es correcta, cerramos el asistente de roles y

caracteristicas.

Asistente para agregar roles y caracteristicas
on

Ver progeess de la iatalacién

) Instalaciier de caracresistica

Sewvidis wels (I15)
Servidor FTP
Extensibilidad de FTP
Servacio FTP

Esoe asitenite ve poede cera sin nterrumpn L ejecucibn de las taress. Pacs ver ol progreso de
I '2tares o vohver a abir esta pagina, haga clic en Notificaciones en la barra de comandos y en

Datalles ce Ly tae

7. Configuracion basica

A continuacidon se indica como realizar una configuracién bdsica y donde encontrar las
herramientas para administrar el servidor FTP. Accederemos desde el panel del Administrador
del Servidor a Herramientas—>Administrador de Internet Information Services (lIS)

5

Servicios de arch
de almacenamier

Administracin de equipos

Administracor de Internet Information Services (IIS)
Asistente para configuracién de seguridad
Configuracin del sistema

Desfragmentar y optimizar unidsdes

Diagnéstico de memaria de Windows

Directiva de seguridad local

@® estado Firewall de Windows con sequridsd svanzads
Informacisn del sistema
Evsatoe Iniciador {5CS1
Rendimiento Maonitor de recursos
Resultados de BPA Moritor de rendimients
Origenes de datos ODBC (32 bits)
Crigenes de datos ODBC (64 bits)
Programador de tareas
Servicios
Sendcios de componentes
- Visor de eventos
Wi Todos los servidg Windows PowerShell
@ Estado Windows PowerShell (x86)
Windows PowerShell ISE
Evacnos Windows PowerShell ISE (+86)
Servicios

Rendimiento
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Clic en la pestafia de FTPW, nos abre una ventana, respondemos que no, y clicamos en que no
vuelva a repetirla. Nos ponemos sobre la carpeta Sitios, clicamos con el botdn derecho del ratén

y clicamos en Agregar sitio FTP...

@ - L)
Wy Pagina de inicic
4 %3 FTPW (FTPW\Administrador)
o Grupos de aplicaciones

U‘JI Pagina principal de FTPW

Filtro:

= 5 Vista Caracteristicas | . Vista Contenida

bl Sitjee. i F
' Agreger sitio web... E*\.
Bn  Delegacidn de Editor de
A lizar T
| B carscteriticas  configuracién
@  Agregarsitio FTP.
Cambiar a vista Contenide *
® b
[ i) i
Kistarmiento de [«
wsuano FTR TP con ¢l firewall
0 = o
o] Sgm
Confiowacién  Examende  Filtrado de

o Administrador de Internet Information Services (IS) [=1= .
ﬁ: 2 9 FTPW » W -
Archivo  Wer  Ayuda

Se abre una pantalla para indicar el lugar y la ruta donde se tiene que encontrar los contenidos
del servicio. En este caso, por ejemplo, utilizaremos la carpeta “C:\inetpub\wwwroot. Como
nombre por ejemplo le ponemos ftpXX_2012, siendo XX el nimero de vuestro grupo.

Agregar sitio FTP
“ Infermacién del sitio

MNombre del sitio FTP:
Frpl 2012
Directorio de contenido

Futa de scceso fisica:
Chinetpublwwaroot

i Siguiente |

[ |

Cancelar

Clicamos en siguiente,

En esta pantalla indicaremos la direccion IP donde se encuentra activo el servicio, en nuestro
caso 10.XX.99.219. El puerto debe ser el que aparece por defecto. Para esta configuracion basica
hemos de indicar que no utilizaremos cifrado SSL, la pantalla debe quedar.

Agregar sitio FTP
“ Configuracién de enlaces y SSL
Enlace
Dareccién IP: Fumn.
[10059.219 ¥ [
JEER

Habilitar nombres de host virtuales:

! Iniciar sitio FTP autcmiticamente

8
®) Sin S5L

Permitir S5L
Requetis S5L
Cestificado S5L:

Anterior _. Siguiente ._

| Concelar |

[EN ]
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Clicamos en siguiente y nos aparece una pantalla donde configuramos el tipo de autentificacién,
asi como, los usuarios que estan autorizados. Con las opciones que aparecen marcadas en la
siguiente figura, estamos permitiendo el acceso anénimo de lectura y el acceso total para todos
los usuarios creados en el servidor:

Agregar sitio FIP N

“ ién de iény

Autenticacién

| Andnima

¥ Basica

Autorizacion
Permitis ol acceso &

Todos los usuatios »

Perrnisas
| Leer
o Escribar

Antenor | [ Finstizar | [ Concelar |

Clicamos en finalizar. La ventana debe mostrar lo siguiente:

LF] A dor de Intemet Information Services (IIS) [=Te ]
© @ » FTPW » Stios » fP020I2 » w =ty 8-
Archive  Ver  Ayuda
I 0 Pagina principal de ftp0_2012
3 Pigina de inicio Editar
= Filtrec - Wk -
LE F \ 1 -
445 FTPW (FTPWAAdministrador) - —
L Grupos de aplicaciones Administracidn PP Meodi
4 -] Sitios -
A Default Web Site figura
v G frp0_2012 Editor de P
configuracidn = fac
Administrar sitio FTP ~
FTP ~ = .
o
e e SR ¢ Detener
wsuario FTP FTp con el firewall . Configurai Tt
- @ syuds
f &
7 e S
Corfiguracién  Examen de Filtrado de -
< u »| |2 Vista Caracteristicas | Vista Contenido
Listo @

Para comprobar el correcto funcionamiento, hemos de crear un usuario. Para ello accedimos a
Administracidn de Equipos. Para ello.

Sobre el icono inicio (botén derecho)=>Administracion de equipos

Rendimienta
Resultados de BPA
Progeamas y caracteristicas
Opciones de energia
Visor de eventos
Sistems
Administrador de dispositivos widor local

Conexiones de red

S i Vicios
Simbolo del siaterma (adminmntrador)
pdimienta
Administrador de tareas
sltados de BF
Panel de contral ultados de BPA
Explorador de archevos
Buscar

Ejecutas

Apagar o cemar sesitn

Escritenio
o — BT
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Aparece una ventana donde haremos clic, en la zona de usuarios (panel izquierdo) hacemos clic
y veremos despliega dos carpetas: Usuarios y Grupos. Boton derecho del ratén sobre la carpeta
Usuario y seleccionamos “Usuario nuevo...”

Archive  Accién  Ver  Ayuda

| ] = B[
‘Administracitn del equipa (locl]| Nombre
§| Hesramientas del sistema 11} Herramientas del sistema

b () Programader de tareas
b [l Viser de eventos
b gil Carpetas compartidas

52 Almacenamienta
s Servicios y Aplicaciones

2 Adminsstracién de dncos ||
[ Servicios y Aplicaciones

Se abre una pantalla, donde indicaremos el nombre de usuario, una contrasefia y que la
contrasefia nunca expira. Como nombre pondremos usuarioXX.

Contrasefia: [n- (LT ]

Confimar contrasefia: |lnonu |

B usuario debe cambiar la contraseria en & siguiente inicio de sesidn
(B usuio o cambiarta ~
[+ La contrasedia nunca expin
[7] La cuenta ests deshabitada

[ oo |[ comr |

Después de crear, aparece la siguiente ventana:

Archive Accién  Ver Ayuda

«= 2m &= Bm

¢ Administracién del equipe (local)|| Nambre Nombre completo Descripcién
| Hemamientas del sistema & pdministrador Cuenta integrada para la administ...
¢ () Programador de tareas # Invitado Cuenta integrada para el acceso ¢...

b [l Visor de eventos B ysuaricd ususriol
b zt] Carpetas compartidas
4 ¥ Usuarios y grupos locales
1 Usuarios
= Grupos
b (@ Rendimiento
& Administrador de dispositi
2% Almacenamiento
= Administracion de discos
Ty Servicios y Aplicaciones

Pero todavia nos hemos terminado, ya que a pesar de haberle dado permiso de escritura y
lectura, hemos de indicar esos permisos en las carpetas del mismo servidor. Accederemos, en

consecuencia, a la carpeta donde el servicio FTP ha de trabajar. (Recordad
C:/Inetpub/wwwroot).

Para ello clicamos en el icono carpeta de nuestro servidor, para acceder al Explorador de
Windows”.
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Vamos a Disco Local (C:) =>Inetpub>wwwroot. Boton derecho ratén y seleccionamos
propiedades:

inigo  Compartie  Vista -8
® = 1|k » Esteequipo » Discolocal (C:] » inetpub » v °| Buscar n inetpub 2]
Sr Favorit [ Nombre - Fecha de modifica. Tipo Tamaiio
& Descargas & custerr Carpeta de archives
B Escritorio A fiproct Carpeta de archives
3 Sitios recientes b history Carpeta de archivos
M logs 2 Carpeta de archives
1™ Exte equipe b temp F6/07/2016 1040 Carpeta de archivos
U8 Descargas IL o 1038 Carpeta de archives
E Documentos S Mbrie
m Escritoric. Abrir en una ventana nueds
& Imigenes Compartit con .
& Misica ! Restaurar versiones antesiores
Al Videst Inchuir en biblicteca .
i Disco local () ‘Anclara koicio
t m" = Emvizra .
L Peflogs | e
. Progeam Files { Copiar
& Usuarios Crear accese directo.
U Windows. Eliminar
o Unided de cnmi ‘Cambiar nombre
s £ e
Gelenentos 1 elemento seleccionado @ =

Clicamos pestafa Seguridad y clicamos en “Editar...

w

&2 N :
i(lﬂ[u..mmnu:\—] s

|

Para cambiar los permisos, haga clic en Ediar.

Pemisos de CREATOR OWNER Pemitic Denegar
Control total s
Modificar
Lectura y ejecucion B
Mostrar el contenido de |a capeta
Lectura o
Escritura w.

Pas epectie pomies cpecdes [Opcnes ez
a:.ﬁmwmzadu.huad: Opcionee SNmIadoe

en Opciones avanzadas.

Aoeptor_| [ Cancelar | | Apicar |

Seleccionamos en Nombres de grupos o usuarios a “Usuarios(FTPW\Usuarios) y en Permisos
de Usuarios clicamos en Escritura.

oo |

Nombre de objeto:  C:\inetpub'wwwroot

MNombres de grupos o usuanos:

S3 CREATOR OWNER

82, SYSTEM

% L tFTPW‘..‘ Y °
82 Usuarios (FTPW\Usuarios)

S IIS_IUSRS (FTPWIS_IUSRS)

8, Trustedinstaller

Permisos de Usuarios Pemiti Denegar
Lecturay ejecucidn % 0 L
Mostrar &l contenido de la campeta ) &
Lectura v O |g
Escrtira O
Permisos especiales L O [+«
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Clicamos en Aplicar, de esta forma, los usuarios de FTPW tendran acceso a escritura en la
carpeta wwwroot y al contenido de la misma.

El paso siguiente es indicar al firewall (cortafuegos) del sistema que hay un servicio FTP activo y
por lo tanto debe permitir el acceso desde el exterior. El servicio FTP utiliza dos puertos, uno
para control y otro para los datos, que se determina de forma dindmica.

Para indicarselo al cortafuegos, accedemos al Administrador del
servidor->herramientas—> Firewall de Windows con seguridad avanzada

Adraristeacion de equpds
Administrador de Internet Information Services (5)

Asistente pasa configuracion de seguridad
Configuracién del sistema

Desteagmentar y optimizar unidades
Diagnéatico de memoria de Windows

Firewall e Windews com seguricad svanzacs

Informacitn del sstema

Iniciadoe 5C51

Madulo de Active Directory para Windows PowerShell
Manitor de recursas

Maniter de rendicnierne.
Crigenes de datos COBC (32 bits)
Crigenes de datos ODBC (64 bits)
Prageasmadar de tareas

Servicios

Servicios de componentes

- Visor de evestos

Windows PowerShell
Windows PowerShell (x86)
Windows Powertnell 1SE
Windows PowerShell IS (xB6)

Se abre una ventana y sobre Reglas de entrada hacemos clic y botdn derecho del ratén, clicamos
sobre Nueva Regla.

w Firewall de Windaws con seguricad avanzada
fahive  Rectn Ve Aywds
+= nm & B
| @ Freval e s con s [ N | ccncx
T re—, - el Mabltado  Acciée ||lg;|u¢¢
Y Fegles de saled e (DCOM de ertrada)  Accme s Me Parmatic a
B Beglesdesequ  Filtrar por padfil i i | tumae
+ B Supenvniin Fitran per estadn i Mo Parmstic || T Pl
Filtrar pae greps e Pemsito g || 7 Fitras
i e Pemiti || Favas el
e Peman =
Mo — il
e M Pt B Acel
remota s registro de ev. [ pemitic || 5 Expertar
st Sa regitre dewv_ Admnntiacn o e el
remsta g vegy . ba Pematic
remmicts de panvicicn [ L Mo Permitir |mar
i remsta de senicios (FPC) [ pemitic (| @ pssten)
o remsts o mvicion (RPC-. Admink e Permatic
temets g taress pregra e pemaie || & Coe
wemcts : e Permitir Copur
i reenots de Windews (HT_  Adwunitiactn remsts de . Piblice 50 Perrmatis WK D
Domi 5 Permitic Prooied
Tede  Me Peran
wdo Mo pemtic || H Arode
Tede  Me Permain
Tedo Mo Pemitic
Teda Mo [
Tedo Mo Peman
A8 Rogls de fivewall de acceso remoto SCW . Asistente pars configuracs Todo _ Ms Parmitic
| & Asistente para nueva regla de entrada =)
Tipo de regla
Sefecoone o oo de regla de frewal que desea crear
Pason:
P £ tioa e regla deses crear?
tiscels y tamtos
* fesin Fisgla que cortrola las conemones de un programa
o Pufi
* Puerdo
* Nertre Figla que cortiola las coneenes de un pusts TCP o UDP
Frrdediards
Regla Windgwes
Fiagla personaizads

[Coosmens | [ Conciwr
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Clic en siguiente, y le indicamos protocolo TCP y como puerto local especifico 21,

Protocolo y puerios

Pamson:
o Toodemih 58 apkca esta regla a TCP & UDP?
@ Pretcele y pusses ® TCP
@ fecin 2 uoe
@ Peli
@ Mombes -
() Todes los puestos locales

® P R (6D

Berrgio 80 443 50005010

[ chis || Sosees || oo

Clic siguiente, y marcamos permitir la conexion:

& Accin
@ Pel
) Permitir la conaxsin s s sogurs
@ MNombre
conmdn o
Bloquear la conexién

Clic en siguiente en las opciones por defecto:

Perfil
Especfique los pedfies en los que se va 3 apkcar esta regla

Pason:

@ Tooderga (Cusbrcia se aphen ety regia?
@ Protocels y pustos
@ fesin [ Dominia
o Pedi = =
@ Nombee [ Privada
S s coma
i red dominticy © del Lgar de trabag.
¥l Pitheo

[ohde ][ Sosentes | [ Comcer |

Clic siguiente y ponemos como nombre de la regla FTP, damos a Finalizar.



UNIVERSITAT
POLITECNICA
DE VALENCIA

Sistemas y Servicios en Red

4 Asistente para nueva regla de entrada
Nombee
Exctiqn o ramtre 7l descrocin do evta egia

Observamos nos aparece la regla FTP, hacemos clic en Firewall de Windows con seguridad y

clicamos en Actualizar.

| | Inteemacicn general
Peefil do deminio

El pedtl pibilico esth activo

G Fovmed 3o Wrdres sad snvam

o
o
=]

Introduecion
AUONICN COMUN SRS S0 DS

sl = ety s deber.
kw100 o Py S protocoks e smgud da rimrat (Faec

WVar y croar roghas do frmwndl

Para comprobar que el servicio se encuentra activo consultaremos cudles son los puertos que el

servidor gestiona con el comando netstat —a. El puerto que usa F

=2 Administrador: Simbolo del sistema

CavlserssAdrinistradorinetstat —a
Conexiones activas

roto irece Ggllneal ireccién remota

-B:49157 &
-219:139% tph:

.188.219:139 £

\EEEEEEREEE?

Reiniciamos el servidor,

TP es el 21:
= | o

A continuacion desde la maquina cliente Windows 8.1 vamos a comprobar que funciona

adecuadamente.

En la maquina cliente, configuramos la IP 10.XX.99.102 y que tiene los servidores DNS de la UPV.

Desde el cliente, abrimos el explorador de Windows y escribimos ftp://usuarioXX@10.XX.99.219
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T Este equipo - cIEH|
4~ 1t [ TR 7]+ | [Buncremines P
¢ Favoritos « Carpetas (6)
% Descarges "
B Excrtoric "' Descargas [ Documentos
1L Saios recientes .
o Grupo en o hogar ‘ gl t -
™ Este equipo U Mhisica . Videos
8 Deseargey
Documentos # Dispositivos y unidades (3)
I Escritoric e Disco local {0 Usndad de CO (0
5 Imigenes — Bl cee xsrmny pses ove
U Mhisica Bfta Saphriles i L7 ol
B Videos A
i Disce local (€ % Unidad de CD ()
o Unidad de OO (B:) IF
i Bed
9 dlementos =i =

Nos abre una ventana donde introducimos la contrasefia:

"j@ No se pudo iniciar [a sesidn en el servidor FTP con el nombre de usuario y contrasefia
3 proporcionados.

Iniciar sesién como

Servidor FTP: 10.0.99.219
Usuario: | bisuariol| v/
Contrasedia:

Una vez que inice sesidn, puede agregar este servidor a sus favoritos y volver a é
facimente.

FTP no difra ni codifica contrasefias o datos antes de enviarlos al servidor,
Para proteger la seguridad de las contrasefias y datos, use WebDAV,

[ tnicio de sesidn anénimo [ Guardar contrasefia

Clicamos en iniciar sesion. Y si todo ha ido bien, nos abrird el directorio que hemos indicado en
el servidor. Cread una carpeta con vuestro nombre y veréis aparece escrita en el servidor:

fllj s |

.(_ ) - 4

M Favoritos
& Descargas
Bl Escritorio
. Sitios recientes

 Grupo en el hegar

M Este equipo
& Descargas
'] Documentos
e Escriterio
= Imagenes
W Misica
B Videos
£, Discolocal (C)

€ Red

Compartir

P + Intemet » 10.099.219 » v &

100.99.219

Vista

m iis-85.png

) -

| iisstarthtm

M Unidad de CO (D:) IF

|
‘.e
o

Si nos vamos al servidor. Nos aparece la carpeta creada,
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18 Este equipo
& Descargas
' Documnentos
Im Escritorio

= Imagenes

o Masica
B Videos
&, Disco local (C)
Archives de pre
I inetpub
|, PerfLogs
Program Files
I Usuarios
Windows
® Unidad de CD (D

Bl L= wwwroot [=1o e,
m Inigig Compartir Vista W 6
“ - 4 » Esteequipo » Discolocal (C3) » inetpub » wwwroot » w c,. | Buscar en wwwroot 2|

”~ A br, - Fect Z Tio amafio
$r Favoritos - MNembre echa de modifica... ipo Tamafio
& Descarges L. pau VoS
B Escritorio B is-85 KB
. Sitios recientes 2 iisstart L 1KB

También podemos descargar e instalar Filezilla, hacemos clic en Archivo>Gestor de sitios y
configuramos un nuevo sitio de nombre FTPW_XX, rellenamos con los datos se indican en la
figura (recordad vuestro usuario es usuarioXX) y la contrasefia la que indicasteis en la

. .7
configuracion).
Gestor de sitios [ x|
Sebeccione of sitics -
General | Avanzado | Opciones de Transferencia | Juego de caracteres
§ Mis sitios
i Servidor: 10.0.93.219 Puerte:
Pretocolo: FTP - Pretecolo de Transferencia de Archives v
Cifrade: Use explicit FTP over TLS if available w»
Medo de accese: | Normal v
Ususne: usuanol
Contrasefia: sesassnes
Background celor:  Minguno v
Comentarios:
Nuevo sitio Mueva carpeta
Nueve marcador Renambras
Borrar Duplicada
[ Conectar ] Aceptar Cancelar
Una vez completado clic en conectar.
a 1p - usaNo0@ 10055219 - FileZilla - "IN
Aorhevo (i Vo T S T ——
S
Cortene Port: nenén ripds
b eipaide o eriaie di bararidy i
s
St ok | - ovars bl Bermatess Damietds ~ [t vemotes |7 -
B i 0100 '
s [y Favertm
’
Membrs da arche [ —

p—
o O 12,01 04
(B Fiezine 1185
(7 AL
EFezm 1145
e T

Ml Voresharic-wirds

| Sarvidor dechus local Dunsri

|2 smciivsn y 1 dirwctons, Tamahs sstuk 10411 byoes

Temata Priondes Emsso
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8. Configuracion avanzada

Habitualmente, por motivos de seguridad, no se deja que los usuarios puedan navegar por todo
el arbol de directorios, y el espacio navegable se debe limitar sélo a su directorio. Si quieres esta

configuracion has de realizar los siguientes pasos:

Panel Administrador Servidor->Herramientas—>Administrador IS, clicamos en FTPW y hacemos

clic en el icono de “Aislamiento de usuario FTP”

@0 [ e

Archive  Ver  Ayuds

FEIE my U‘;I Pagina principal de FTPW
&y Pigina de inicio
%3 FTPW (FTPW\Admanistrador)
L} Geupos de splicaciones
b8 Sitios

& Mostrar tode | Agrupar por Ares

Administrar servidor

Configuracién  Delegacidn de Editor de
e
FTp ~ &
B 1 a ‘p ( = @
W f i) L i SE
de | Aist [« Config Exarnen de Filtsado de
| usaroF1e_| TP conelfitewall . SSLoeFTP  dwectorics FTP  solicitudes... |z
2 E el [ 9
i) i) () )
Menssjes de FTP  Regutro FTP Reglasde  Retricciones de Restricciones de
sutorizacién .. dwecciones IP ... intento de inkci
A
" 1 ] L
i‘" * P ' = o
i ik d s

Se abre la siguiente pantalla, tras leer los que se nos indica seleccionamos “Directorio de
nombres de usuario (deshabilitar los directorios virtuales globales) y posteriormente en la parte
derecha de esta pantalla vemos que aparece la opcion aplicar. Clicamos en Aplicar para que

surjan los cambios.

5 ) G et nomaton Sevice 015 =emE
@0 | % s Few [ 5w

Archive  Ver  Ayuds

T G]'I Aislamiento de usuario FTP
1 &

} Pagena de imcso

PW (FTPW\Administrador)

o} Grupos de aplicaciones

B aislamiento de usuancs FTP smpide que bos ususnios obtengen acceso al duectorio particular FTP de ctros.
wiuaics en este sitio FTP,

b - Saics Mo aislar ursusrics. Los usuarios comenzan en:
Directorio raiz de FTP
Directario de nembres de ususrio
N Aislar usuaris. Restringsr ususrios 8 siguiente directonic:

% Daectorio de nombees de usuano (deshabilitar los directonos virtuasles globales)
Directorio fisice de nombies de usuanio (habitar bos dinectorios vietuales globales)

Duectorio paticular de FTP configurado en Active Directary

Nos indicara que los cambios se guardaron correctamente.

Ademas, hemos de crear, dentro de la carpeta donde hemos dicho trabaja el FTP (en este caso
C:/inetpub/wwwroot hemos de crear una carpeta que llamaremos LocalUser:

= wwwroot (=T T
m Inicio Compartir Vista 0
€ - 4 * Este equipo » Discolocal (C:) » inetpub » wwwroot » v O Buscar er 2
T Favoritos Nombre = Fecha de modifica. po amano
& Descargas LocalUser
Bl Escritario M| iis-85
= Sitios recientes 2| iisstart
& Este equipo

Dentro de esta carpeta hemos de crear una con el mismo nombre que
nuestro caso grupoXX:

el usuario creado. En
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AL LocalUser =15
m Inicio Compartir Vista L)

= - « Disco local (C:) » inetpub » wwwroot » LocalUser » v & Buscar en Loca 0
¢ Favoritos
& Descargas usuariol
Bl Escritonio
=L Sitios recientes

B Este equipo

Acceded nuevamente desde Filezilla o desde el Explorador y veremos que ahora el directorio al
gue accede esta vacio y no podemos salir de él.

9. Configuracion Segura

El trafico en un servidor FTP va sin cifrar. Pero por seguridad podemos configurar que la conexién
sea segura mediante protocolos de cifrado SSL (secure socked layer).

Hay diferentes tipos de configuraciones de servidores FTP, también conocidos como FTPS (file
transfer protocol over SSL/TLS). Los mas habituales son los siguientes:

v" FTP sobre TLS (explicit encryption). Utiliza una conexién sobre servidores seguros TLS.
El canal seguro es establecido sobre la conexién (esta conexién se pone en marcha
usando el comando AUTH TLS). Se utiliza el puerto 21.

v" FTP sobre SSL(explicit encryption). Utiliza una conexién sobre servidores seguros SSL. El
canal seguro es establecido sobre la conexidn esta conexidn se pone en marcha usando
el comando AUTH SSL). Se utiliza el puerto 21.

v" FTP sobre SSL/TLS (implicit encryption). Utiliza una conexidn sobre servidores seguros
SSL. El canal seguro es establecido antes de acceder al servidor (esta conexion suele
utilizar el puerto 990)

Para realizar esta configuracién segura se hace uso de un certificado creada con una entidad
certificadora externa.

Vamos ahora a crear un certificado.

10. Crear un certificado

Panel del Administrador del Servidor=>Administrar=>Agregar Roles y caracteristicas, hacemos
clic en siguiente hasta llegar Roles de servidor. Marcamos Servicios de certificados de Active
Directory.

& Asistente para Agreqar foles y Caractensticas =15 e

< Anteree | | Siguente » Cancelar
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Agregamos las caracteristicas y clicamos en siguiente hasta llegar a la pantalla Servicios de Rol y

anadimos Inscripcién web de entidad de certificacién.
(& Asistente para agregar roles y caracteristicas

Sebee

ot ervicicn de rol que Seles initalir pars Servicics de certificadon de Actve Diectory
Servicios de rol

[ Entidad de certificacién

[ Respondedor en lnea
See

L, [ < Antericr | | Siguiente » [ Cancenr |

Agregamos las caracteristicas, confirmamos indicando reinicie si es necesario e instalamos.

Una consideracion importante, una vez instalado un Autoridad Certificadora, ya no podemos
cambiar el nombre y el grupo de la maquina.

Ahora hay que configurar el servicio de certificados instalados: AD CS.

Clicamos en el panel en AD —CS.

=

* «ADCS

SERVIDORES
8 Panel B oo

¥ Serddoriccal A Pipuiit Cromigparaniir i Sevvicic the carficition e Adkin—. Mk
B Todos los servidores
o s

B Servtios de archives y de slmsce

100100219 10095219 En bnex: contadores de rendiend

EVENTOS

Se observa como aparece una linea de aviso (con fondo color amarillo) en la que se nos indica
que “Requiere configuracién para Servicios de certificados...), en esa linea aparece Mas...
(clicamos sobre Mas...). O bien directamente desde el icono bandera, tenemos un aviso y desde
alli también podemos acceder a la configuracién.

Se abre una ventana, donde clicaremos en Configurar Servicios de Certificacion,
& Detalles de tarea de Todos los senvidares L= 1o .

A\ Conbiguracién posterior alai.  Sininici. Requiere configuracidn para Servicios de certifl.  Configurar Servicios de certifics. 1

§, e requieren pasos adcionales para configurar Servicos de centificads de Active Directory en o servidor de  27/07/2016 13:1358

desting.
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Ya estaremos pues en la ventana de Configuracién de AD CS, clicamos en siguiente y
seleccionamos Entidad de certificacidn e Inscripciéon web de entidad de certificacion...

; SERVIDOR DE DESTING
Servicios de rol HeW grupolinet
Cracerciaies Seleccionar los servicios de rol gue se configuraran
Tipo ¢ initalacién [ Eonidad de conificacién
Tiio e CA [ inscripcén web de entidad de certficacin
M indormacion acerca e kos roles de Servdor AD C5
< Antence | | Sigusente » | Configuras | [ Cancelar

Clicamos en siguiente,

Tipo de instalacion M. grupelnet

Especifique el tipo de instalacion de la CA

Lag entictades o c oden urar Servicias Active
Dwrectory (AD D5) pars umpificar la administracién de los certificados. Las CA independientes no
wsan AD DS para emitir ni administrar certificados.

L et deben pevtenecer al dominia y RormAknents £tk en Lnsa parn g

© directivas de certificadon.

 CA independiente
Las CA independientes posden perienecer & un grupo de trabajo o 8 un dominio. No requieren
AD DS y se pueden usar sin conexidn a ka red {sin conexign)

Mt informacidn acerca del tipo de instalacidn

Clicamos en Siguiente. Seleccionamos CA raiz,

s SERVIDOR DE DESTING
Tipo de CA FpW.grupod.net
Especifique el tipo de CA
Al instalar 5 certficados de A ry [AD CS). ] de
4 piblica P CA raiz en la parte superior de la jesarquis de
iy i frmada, Una CA b icado de la

CA mmediatamente superior en la erarquia de FIOL

® Chraie
Las CA raiz san las primeras y pusde que las inicas configaradas en una jerarquia de FI0L

| CA subordinada
L CA et

Jerarquia de ¥ #1n autonzaclas & emati
cartificadon de L CA inmedistamente superior en L jerarquis.

Mg inforrmacdn scercs del tps de CA

[« Antemor | [ Siguiente » |

Siguiente, le indicamos “Crear una clave privada nueva”,
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. SERVIDOR DE DESTING
Clave privada W grapednet

Especifique el tipo de la clave privada

Pars generar y amite certificados a clientes, ura entidad de certificacidn (CA) debe disponer de
s clave privada.

%) Crear uma clave privadia nueva
Use ests opandn 51 no dispane de

» deiea (rea una
7 Usar clave privada existente
Use exts opoicn para aseguear ifs itidos

al
reratale una CA.

e3ta opeitn i eomerva las claves privadas de una instalacisn amterior o 5 deses
usar una clave privada de otra procedencia

Mz infcemacién scerca de Ia clave privacs

<ot | [Sguiente>] [ confqurar | [ Cancela |

Dejamos las opciones por defecto, cifrado RSA, longitud de clave 2048 y algoritmo hash o resum
SHA1:

% 2 - SERVIDOR DE DESTING
Criptografia para la CA HpW.geupe et

Credencizies Especifique las opciones criptograficas

Servicios de rol

Sedrctiorar un proverdor de servicos crptogrificos Longitud de a clave:
[ Asaentcronatt Sotmare Key Storsge Provder [+][ 2028 =

Seleccions el sigonitme hath pars firmar kos centificados emiticos pes ests Ch:
SHA256 »

SHA3EL |=
SHASTZ F

Perioda de vabde:
Base de daios de cervica S
o

Corlirmacdn

L] Permitsr intersccatn diel sdministradeor cuands la CA clitiene atceio & b clave privads

k

Mis informacidn scerca de la criptogratis

Clicamos en siguiente, y dejamos el nombre por defecto que ofrece el asistente, que ha de ser
la asignada para la entidad de certificacion creada:

SERVIDOR DE DESTING
Nombre de CA RpWgrupollnet

Especifique el nombre de la CA

Escriba un . identificar ficacin {CA). Este nombre se
sgrega » todas los certi i Ia CA. Los valores de sufjo de nombee d
gemtran mAcmisicamente, pero v pueden modiicar,

Nombre comin para esta entidad de certificaciées
Criptografia

grupsd-FTPW-CA
Feriodo de valdez Sufjo de nombee distintive:

Bate S datos de certifica

Confirmacién
Wista prania de nombe distinthe:
CN=geupeO-FTPW.CA

Mis ifemacién acerea del nombes de CA

< Arterior | | Siguiente > | ConSigurar | | Cancelar

Dejamos periodo de validez de 5 afios,



Clicamos en siguiente, aparece una pantalla donde instalard los registros de este servidor:

Clicamos en siguiente, donde tenemos que confirmar, clicando en Configurar.
=  CofiguaéndeAdCS |

Si todo ha ido bien, nos aparece una pantalla que nos indica que la Configuracidon ha sido

correcta.
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Periodo de validez

Baie o datos de cartifica

Confirmacie

I

SERVIDOR DE DESTING
HpW.grupolinet

Especifique el periodo de validez

[y :

5 Adios |

Fecha de expiracin de CA: 2/07/2021 13:3400

B perioda de vahde: te de CA perar ol pericds de valides

de oz certiéicados que emiird.

Mis informacidn acerca del periodo de validez

Cracenciies

Servicion de ol

Base de datos de CA ftgWgrupelinet

SERVIDOR DE DESTING

Especifique las ubicaciones de las bases de datos

Ubicacidn de s base de datos de certificados:
CAWindowsiaytem32\Certiog

Uncacion del regritro de [a bace de datos de certficados:
CAWindewi\eyitem3ientlog

Mkt infaemacidn acerca de la base de dabos de CA

[ Amterior | [Sguiemte > | Contiguons | [ Cancear |

Confirmacion

SERVIDOR DE DESTING
W grupol.net

Para configurar ot roles, servicios de rol o caracteristics siguientes, haga dic en Canfigurar.

Entidad de certificacién
Tipo de Cc Raiz independiente
Proveedar de sendcios RSARMicroaaft Software Key Storage
enptogrificos:
Algoritmo hash: SHA1
Longitud de la dave: 1088
Permtic interacién del Dieshabilitads
administradar:
Pevicas st walite: a6 72021 133400 "
eontificads:
Mombee distintive: CN=grupolFTPW-CA
Ubicacidn de la base de datos  CA\Windows'system32\Certlog
de certifcadon
Uicacidn del registrode s C\Windows\system3Z2\Certiog
base de datos de certifcador:
dad de |
[ Anterior | | Siguiente » | Configurar | | Cancelar |
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i Configuracion de AD C5 [= o)
SERVIDOR DE DESTIND

Ul HpW.grupolinet
Se conbguraron los reles,
~ Serviclos de cerfificados de Acthve Directory
Entidad de certificaciin @ Configuraciin realizada comectamente
Inacripeicn web de entidad de certificac & conhi i Ezadh

R
| cemar |

Clicamos en cerrar,

Una vez creada la entidad certificadora vamos a proceder a obtener un certificado del servidor.

En primer lugar Panel Administrador del servidor->Herramientas=>Administrador de Internet
Information Services (1IS), nos desplazamos por la barra hasta encontrar Certificados de Servidor

oF de Intermet Services (iiS) BN ]
0 T Wt

Bachive  Ver  Ayuds

I ¢ pagina principal de FTPW thogiet: '
! Pagina principal de e
gina de inicio i - -
W (FTPW\Adminatrader) | o .
3 Grupes de apheacicnes .G
bR Sties
e P | @
i -
Almacenamie_. Asignacionesde  ASP
en caché der... controlador
L F
ol { =
] & o

Autenticacidm  Cortificados de  Compresidn

° = )

= > Winta Caracteristicns |\ Vinta Contenide

Listo ? i3

El proceso que vamos hacer es crear una solicitud de certificado que mdas adelante
completaremos.

3 [5) ==
wo My e
" U]'l Certificados de servidor
W) Pigina de imicie
-~ s Wtilice esta caactenistica para schctar y adrministias
83 FIPW (FIPW\Adminitrador)| | cenificades que el servidor web puede usar con stics web
o Grupes de aphcaciones configursdos para S5
& Sitics
Fimrer
Hombre = Emitido para
grupol-FTPW-CA
— =~ | Vista Caracteristicas | Vista Conterido
Listo L-|

en la barra Acciones (menu izquierdo), clicamos en “Crear una solicitud de certificado”, se abre
una pantalla para rellenar las Propiedades de nombre distintivo.
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Solicitar certificado

Propiedades de nombre distintive

8

Especifique Is informacién requerida para e cedificado. Estado o provincia y Ciudad o localidad deben ser

nembres oficisles y no deben contener abrevisturas.

Nombre comiin: Centificadoftp

Organizaciée: £95A

Unidad organizstiva: DCOM

Ciudsd o locaidad: [ieas i |
Estado o provincia: :l\llcmtd—|
Pais o regidr ES )

[ S

| Cancelar

L7 .

Clicamos en siguiente,
especificamos un nom

aceptamos la longitud y el proveedor nos da por defecto, clic siguiente y

bre para la solicitud:

Solicitar certificado

Nombre de archive

8

hicado, B

Especifique un nombre para la solicitud d

certificacién para que la firme.

Especificar un nombre de archive para la solicitud de cerificado:

[cAUsers) D

Anterior

auna entidad de

: Finalizae | |

T ]

Cancelar |

Clicamos en finalizar.

Vamos a abrir internet explorer, pero antes de ello, vamos a desactivar la seguridad para poder
crear adecuadamente el certificado: Panel del Administrador del servidor->Servidor local (menu

izquierda)

B ADcs
o us

i Todos los servidores hsrouP

B§ Servicios de archives y... b Jice

Administrador del servidor

EVENTOS

TAREAS +

Leemos que configuracion de seguridad mejorad de IE estd Activado, hemos de desactivarlo.

Doble clic sobre Activa

do.
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Configuraciin de seguridad mejorada de Internet Explocer (IE ESC) reduce
ante poshles atagues

I vuinerablidad del servider
contenido web,

Confiy

realzados a través de

Y marcamos las opciones desactivado, clic Aceptar,
Ahora abrimos internet explorar del servidor.

Para ello, en primer lugar, tenemos que permitir a Internet Explorer ADMITIR controles ActiveX.
Abrimos Internet Explorer en el servidor, y seleccionamos Opciones de Internet,

AR

(-—» & res/fuesetup.dilSoftAdmin htm £ - || & Configunacion de segunda_ % ||
Precaucidn: Configuracion de sequ Aarchave
~ no esta habilitada Zoom [100%)
La configuracin deummdod m—,mm de [ntes
de manera que In exposicidn del servidor e
::;.fmma. Im se logra &\;':"ﬂ mh o; Agrege: titio a la vista Aplcaciones
bilitsda la Ver descargas Crleld
m\umurug.mqmmmd Administ
i i m rar complementos.
i lista completa de amhm porlay Fi2
E Explorer, conulte la introduccén 8 ;inﬁm I a sitics anclados.
Configuracitn de Vists de compatibilidad
i mrtaea
: | Acerca de Intemet Explover

2. Abra o Admunistrador del servidor,

. Siel umqmmwms-n—e:mu: n la secadn Informaciin de
seguridad de servidores, chic en Conl

Resumen de
Explorer parn sk o cunds do g
Internet Explorer,

figurar ESC de Internet
mejorada de

® Siel servidor ejecuta Windows Server® 2012, h-qad:mn:ub.-urmm

local para sbrir r.uq-uaemwm Servidor focal , en el
al lado de da de TE, h.pd.uu
Configuracitn de sequridad mejorada

Dm:lludovm abeir ol wma&&w
de Internet Explorer.

w

3 Numr la configuracidn de uwmu majorada de Explorer cusnda los miembros
del grupo Administradores instien senidn, hags che en tradores.

mtemet
Activado en Adminis!

8 ﬂlrlvlll'HMMPMNWWW‘INIWIM«W(IWGQI
usuatios wutie senidn, haga dic en Activado (recomendada) en Usuarios.

5. Haga chc en Aceplar cara aphiar ko cambecs.
Mota: cusnda la configuracidn de segunidad mejorada de Internet Explorer se haya sctivado para
ambos grupos de wsuanios, o Administrador del servidor i Activado (recomendado) junto a

*

Clicamos en la pestaina seguridad y luego clic en Sitios de Confianza, posteriormente clicamos
en Nivel Personalizado.

r'_'_]_-'_ Ir\mm—-dl
General Sequndsd | privacded |  Contedo |

ver o cambar la
HUEE ST I Sitios de conflanza

Sitios de confianza

Esta zona contiene sibos web que sabe que o
van 8 perjudicar & Su equia 0 8 sus archives.

C5E3 20N3 DENE DOF 10 MENOS LN SIB0 WeD.
hivel de seguridad para esta 20na

Personalizado
I[ Configuracion personaizada,

% - Haga dic en Nivel personalizado para cambiar
Ia configuracién
- Haga cic en Nivel predeterminado para usar la
configur:
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Nos desplazamos por la barra para buscar la opcidn “Inicializar y generar scripts de los controles
ActiveX no marcados como seguros para scripts”. La habilitaremos.

Configuracdn
9, Executar software antmabware en los controles ActiveX |
(®) Deshabiitar
© Hablitar
¥ Generar scrpts de los controles ActiveX marcados como segu
O Deshabiitar
@ Habltar
O Preguntar
¥, Inicisizar y generar scripts de los controles ActiveX no mares
O Deshabitar
@ Habltar
O Preguntar
|9, Mostrar videos ¥ bgna web
(®) Deshabiitar
O Hablitar
4 Pede s ded . s Act
e [ Pharbs bl .
i_‘_:-._._ e _.1 — - - — >
*Se aphcard cuando reinice & equipo

Restablecer configuracdn personal
2 Medo o [ |

Damos a aceptar,

A continuacion, introducimos en el navegador la ruta: http://10.XX.99.219/certsrv/

ory do Microsoft — grupol-F Principal

Pagina principal

Use este sitio web para solicitar un certificado para su explorador web, programa cliente de correo
elecirdnico u otro programa. Al usar un certificado, puede confirmar su ientidad ante olras personas con
las que s& comunica via web, firmar y cifrar Y, i del tipo de i que solicite,
realizar olras lareas de sequndad

También puede usar este silio web para descargar cerlificados de entidad de certificacion (CA} cadenas de
cerfificados, listas de revocacidn de certificados (CRL) o ver el eslado de una solicitud pendien

Para oblnnel mas lnformam'm acerca de Servicios de certificados de Active Directory, vea Documentacidn
de de ce de Active Direch

Seleccione una tarea:
licitar un certi
Ver el estado de una solicitud de cerificado pendiente
Descargar un cerificado de CA, cadena de cerfificados o lista de revocacion

Clicamos en solicitar un certificado,

| - <5 | @ http-//10099.219/ certsrv/certrqus.asp D = & || @ sevicios de certificados de ...

Servicios de certificados de Active Directory de Microsoft — grupol-FTPW-CA Principal

Solicitar un certificado

Elija el tipo de certificado:

O bien envie un solicitud avanzada de cerificado.

Clicamos en: “O bien envie una solicitud avanzada de certificado”

Rl @ rip/10.099.219/centsrv/certraad ssp B ~ &l & servicios de certificados de... X

e Microsoft — grupo0-FTPW-CA

Solicitud de certificado avanzada

La directiva de la CA determina los tipos de certificados que puede solicitar. Haga clic en una de las
siguientes opciones para:

Y seleccionamos la segunda opcidn, vemos que se nos abre la siguiente pantalla.
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& hittp://10.0.99.219/ certsrv/certrapt.asp D = C || & senvicios de certificados de ... *

Enviar una solicitud de certificado o una solicitud de renovacién

Para enviar una solicitud guardada a la CA copie una solicitud de certificado codificado en base64 CMC
o PKCS #10 o una solicitud de renovacién PKCS #7 generado por una fuente externa (tal como un
servidor web) en la casilla de solicitudes guardadas.

PKCS #7):

Atributos adicionales:

Atributos:

IEmdal‘:-I

Copiamos el contenido, y lo pegamos en la ventana de solicitud del certificado,

B etp MO certan/ cartecpt asp

Enviar una solicitud de certificado o una solicitud de renovacion

Para enviar una sobcitud guardada a la CA cople una solicitud de certificado codificade en basefd CMC
0 PKCS #10 o una solicitud d idn PKCS 47 jpor una fuente externa (tal como un
servidor web) en la casilla de solicitudes guardadas.

Guardar solicited:
[AaBLTALEG 1 ghiegBIONERATWOWY T Y1 TIANUDBAER |
Codificado en Basesd -
Solicitad de
{CMC o 4
(PKCS #10
PKCS #7): ° EVD NEW CERTIFICATE BEQUEST-nene| ©
< >
Atributos adicionales:
Aibutos: v
< >
| Enviar > |

Clicamos en enviar,
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Q@I & hitp://10.0.99.219/ certsrv/certinsh.asp R~ |i B Servicios de certificados de ... X | l @%ﬁf {E}

Servicios de certificados de Active Direclory de Microsoft — grupol-FTPW-CA

Certificado pendiente

Se recibid su solicitud de certificado. Sin embargo, debe esperar a que un administrador emita el
certificado que solicito.

El id. de su solicitud es 3.
Vuelva a éste sitio web dentro de uno o dos dias para recuperar su certificado.

Nota: Debe volver a este sitio, usando este explorador web, dentro de 10 para recuperar su ceificado

Ahora vamos a crear el certificado para cifrar nuestra conexion ftp, para ello, primero vamos a
Panel Administrador Servidor->Herramientas—>Entidad de certificacion.

- (E) | [' Administrar Herramientas Ver

-

Administracion de equipos
Administrador de Internet Information Services (lIS)

breoee Asistente para configuracion de seguridad
Configuracién del sistema

Ladas Copias de seguridad de Windows Server
Desfragmentar y optimizar unidades
Diagnéstico de memoria de Windows

o Directiva de seguridad local

la expe
Entidad de certificacion

mejord

En la entidad de certificacion local, clicamos en la carpeta solicitudes pendientes, clicamos botén
derecho sobre nuestra solicitud=>Todas las Tareas=> Emitir

| Archive Accién  Ver Ayuda
= 2| cd= H

L3 Entidad de certificacién (Local) || 1d. desolicitud __ Solicitud binaris  Cédigo de estado de solicitud _ Menssje de disposicion de
4 gl grupol-FTPW-CA [ (R
Todas las tareas ’ Ver atributos/extensiones...

7 Certificados revocados
_| Certificados emitidos Actualizar Exportar datos binarios...
| Selicitudes pendientes Bis
_| Error en las solicitudes Ayuda e

| Denegar

Posteriormente, veremos que aparece en la carpeta certificado emitidos.

Ahora volvemos al navegador, http://10.XX.99.219/certsrv
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L3P @ http//10.099.219/ certsrv/ B = & || @ servicios de certificados de ... *

Servicios de cerificados de Active Direclory de Microsoft — grupo0-FTPW

Principal ‘

Pagina principal

Use este sitio web para solicitar un certificado para su explorador web, programa cliente de correo
electrénico u otro programa. Al usar un certificado, puede confirmar su identidad ante otras personas con
las que se comunica via web, firmar y cifrar mensajes, y, dependiendo del tipo de certificado que solicite,
realizar otras tareas de seguridad.

También puede usar este sitio web para descargar certificados de entidad de certificacion (CA), cadenas de
certificados, listas de revocacion de certificados (CRL) o ver el estado de una solicitud pendiente.

Para obtener més informacién acerca de Servicios de certificados de Active Directory, vea Documentacién
de Servicios de cerlificados de Active Directory.
Seleccione una tarea:

Ver el estado de una solicitud de certificado pendiente

Descarqar un certificado de CA, cadena de certificados o lista de revocacion

Y clicamos en ver el estado de una solicitud de certificado pendiente. No aparece,

I3 0 @ nttp//10099219 certsrv/certckpn.asp D = C || & servicios de certificados de.... %

Ver el estado de una solicitud de certificado pendiente

Seleccione la solicitud de certificado que desea ver.

Clicamos en la solicitud y descargamos el certificado, observamos se ha generado el fichero
certnew.cer

& hitp://10.0.99.219/ centsrv/centinsh.asp L = & || @ senicios de certificados de ... X

de certificados de Active Directory de Microsoft — grupo0-FTPW-CA Principal

Certificado emitido

Se emitio el certificado que ha solicitado.

® Codificado en DER o O Codificado en Base64

0’ Certificados de servidor e |

e-H=nie importa.. |
| W3 Pagina de inicio i ™ - i Crear una solicitud de
s Utilice esta caracteristica para solicitar y administrar x
485 FTPW (FIPW\Administrader) | ceriificados que el servidor web puede usar con sitios web certificado..
42} Grupos de aplicaciones configurados para S5L. Completar solicitud de
4 (@) Sitios certificado...

Clicamos en completar solicitud: Buscamos el certificado descargado y como nombre descriptivo
ponemos el nombre de servidor , si tuviésemos DNS, habrd que poner ftpW.grupoO.net, en
nuestro caso hemos de poner la IP (10.XX.99.219)
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—ﬂjj”l Especificar respuesta de entidad de certificacién

Compl salicitud de cenificad creada previ. o archive g
de la entidad de centificacion.

[cws = ] El
Nombre descriptivo:
(10090219 ]

Seleccione un almacén de certificades para el nueve certificade:
[Persenal v]

Damos a aceptar.

A continuacién, hemos de crear un lugar seguro. Como va usar el mismo puerto, desactivamos
el que teniamos:

@ » FTPW » Sitios » ftp »

Archive Ver Ayuda

Pagina principal de ft, [
@-izig || @ Péginaprincipaldefp s
3 Pagina de inicio . = Editar permisos...
493 FTPW (FTPW\Administrad ! . & Modificas ko
L} Grupos de aplicaci fideninisimacia e Enl
= ﬂ si‘ius niaces...
b€ Default Web Site D Configuracion basica...
b4 ftp Editor de Ver aplicaciones
configuracién = Ver directorios virtuales
Administrar sitio FTP 2
FTP ~ :
— Reiniciar
:
Aislamiento de  Autenticacion Compatibilidad | Detener

Aparecera un punto negro lo que nos indica esta parado.

Boton derecho ratén, en Sitios, Agregar sitio FTP:

0 Informacién del sitic

Directorio de contensde
Fusta de access fisica:
|C:\mupub\wwronl | EI

Siguiente, indicamos Requerir SSL a la IP, 10.0.99.219 y seleccionamos el certificado creado.
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Enlace
Direccidn IP:
10.0.99.219

S5L
Sin SSL

Perrmiti S5
) Requerin $5L
Certificado S5L:
[10055219

L Habilitar nombres de host virtuales:

i Iniciar sitio FTP automiticamente

Agregar sitio FTP

0 Configuracién de enlaces y 551

Puerta:
v |21
o] [ seseccionsr_ | [
Anterior Siguiente

Cancelas

[ |

Indicaremos las opciones de autentificacion tal como aparecen en la figura siguiente:

Agregar sitio FTP

Autenticacin

i Andnima

| Bisica

Autenzacidn
Permitir el acceso &

Todos los usuanos

Permisos
! Leer
o Escribir

ény

Anterior

[ Fanlizas

| [ Concelsr |

L2 .

Y finalizamos, vemos que nos aparece el nuevo lugar creado y que esta operativo.

Licto

<

| Vista Caracteristicas ||

]

Vista Contenido

5 Administrador de | Services (IIS) (=10 |
& i » FTIPW » Sitics » @ - -
Archive  Ver  Ayuda
Q-id|12 18 J] Sitios
kn Pagina de inicio Filtro: = . i
495 FTPW (FTPW\Administrador) £ il
¥ Grupos de aplicaciones Nombre “ D Estade Enla:
4 -a) Sitios @ Default Web Site 1 Iniciado (h... *:80
i Default Web Site @hp 2 Detenido (..  10.0.
b €2 fip @ itps 3 Iniciado (ft.. 10.0. i
v & ftps

=]

A continuacidon hemos de indicar que cada usuario sélo puede acceder a su carpeta. Para ello,
hacemos clic en el icono Aislamiento de usuario FTP y debe estar seleccionada la opcién
directorio de nombres de usuario (deshabilitado los directorios virtuales globales),si no es asi,

lo marcamos y clic en Aplicar.

El paso siguiente es indicar el cortafuegos que hay un servicio FTP y debe dejar acceso desde el
exterior, para ello Inicio=>Simbolo del sistema.
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>netsh advfirewall firewall add rule name="FTPS” service=ftpsvc action=allow protocol=TCP
dir=in

>netsh advfirewall set global StatefulFtp disable

Actualizar y reiniciar servidor
Vamos a comprobar el funcionamiento. En la maquina cliente.

Abrimos Filezilla y en gestor de sitios configuramos como nuevo sitio ftps

Gestor de sitios “
Seleccione el sitio: -
General | Avanzado | Opciones de Transferencia | Juego de caracteres
§ Mis sitios
Servidor: 10.0.99.219 Puerto:
' m rvidor: ue
Protocole: FTP - Protocolo de Transferencia de Archivos v
Cifrade: Requiere FTP explicito sobre TLS v
Modo de accese: | Normal ¥
Usuario: usuanicd
Contrasefia: ssssssse
Background color: | Ninguno v
Comentarios:
Nuevo sitio Nueva carpeta
Nuevo marcador Renombrar
Borrar Duplicado
Conectar Aceptar Cancelar

En él, hemos indicado servidor FTP explicito sobre TLS, al hacer clic en conectar, el servidor le

informa de su certificado para autenticar-se
Certificado desconocido “

El certificado del senador es desconecido. Por favor, exsmine
0 cuidadosamente el cetificado para asegurarse de que se puede confiar en

el servidor,
Detalles
Desde vilido: 28/07/2016 20:02:56
Hasta vilido 28/07/2017 20:12:56
Nimero de serie: 33:00:00:00:02: TH-0T:dif: TB:A 3:40:95:87:00:00: 00:00:00:02
Algoritme de clave publica: RSA con 1024 bits
Signature algorithm: RSA-5HAT
Fingerprint (SHA-236): 55:23:aa:dicel:19:06:8a:41:38:60:c5:03: TacBek df:
Huella digitsl (SHA-1): 28006 ad-dache:a2-0f Bl be-be:Ock b T3 abca-B2:6a-58:47
Asunto del certificado Agente de centificado
Nembre comin:  10.0.99.219 Nombre comin: gruped-FTPW-CA
Organizacidn: EPSA
Unidad: DCoMm
Paix ES
Estado o provincia: Alicante
Localidad: Aleoi

Detalles de la sesién

Sitio: 10.0.99.21%:21
Protocol: TLS1.2

Key exchange: RSA

Cifrado: AES-128-CBC
MAC: SHA256

iConfiar en este certificado y seguir conectando?
[] Siempre confiar en el certificade en futuras sesiones.

Aceptar Cancelar

Con esta informacion, el cliente puede evaluar si se trata del servidor valido, aceptamos:
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a 11ps - RpesffusscOP 10093219 - FileZilts - ol
P PR S e —
A -FE s iaaes s
— Fuans: Commsnsipes | =
lm Dhrctary bitng o °1~ fustcensbel -
St locak | C\Unarr Pabis Bermates' Dettcg « | Yo mota: -
1 Desiop S Y Y
I Deturrarts
"
"
oy r—
rgretcn
# i
e
. bk docnsmarnes
B ko
& Pctam -
N e e iy —
[R— € ki poe
N [ —— veias
P e ——
Wt 12,81 (b ke sim apkcacien
ot T Cwturrmti o

s 3 1 rmensia. Tk sk 523081 by 3 s 1 s, Tamahs vt 79 yuns
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B4 -

Abre Wireshark y comprueba que tanto el usuario como la contrasefia van cifrados.

Fde Edit View Go Copture Analyze Statistics
ANE® LBRE Qoo =T

Idepheny Wireless Tocks Help

[ +

219 54 51534 = 21 [ACK] Seqel Ack=l Win=§5538 Lane@

219 -102 FTP B1 Response: 220 Microsoft FTP Service

182 .219 FTP 64 Request: AUTH TLS

219 182 FTP 103 Response: 234 AUTH command ok. Expecting TLS Negotiatic
182 .219 FTP 274 Request: \B26\003\001180013271001\000800',323\003\0030"
219 182 FTP 1220 Response: \026100300310041211\002\000" 000N\ 003\003W\21
182 ~219 FTP 193 Request: \@26\003,003\0001206\0201000 600202000200\
182 ~219 FTP 68 Request: \@2410031003\000001 001

182 -219 FTP 135 Request: \Q26\0031003\000P5 232\ 321\374=0: 00413455, 3¢
219 Jie2 TCP 6@ 21 - 51534 [ACK] Seq=1243 Ack=4561 Win=65024 Len=@ o
< »

Frame 1: 42 bytes on wire (336 bits), 42 bytes captured (335 bits) on interface @
Ethernet II, Src: CadmusCo_66:f8:0b (08:00:27:66:f8:0b), Dst: Broadcast (ff:ff:ff:ff:ff:ff)
Address Resolution Protocol (request)

Nota: Se observa que Filezilla tiene problemas con el protocolo TLS2, para la transferencia de
ficheros, en sentido cliente-servidor.

Para resolver este problema, conviene descargarse otro programa para verificar el correcto
funcionamiento. El programa es cuteFtp, descargarlo en la mdquina cliente. Pagina web de
descarga, www.cutefdp.es

- Globalscape - CuteFTP 90 - [10099219 - 10099219, Status; Connected] - ﬂn
|A) Bl Edit Miew Took Window Hep e |
LN FNAE RO O-0-FHBI XAV
Host: | 10.0.99.219 ~ | Username: | usuanol Password: sessesses | Port:| 21 ; 0
e e — e e o
I Ctsenpabio Bemabet v F W w &) |/ v 2R xEH
Nnme Size Type M Marme Sze Type Modified Attributes  Description Owner
| helatat 11bytes Documente de.. 30| b userd File Folder 012016 %:11:00
& Default.rdp LIOKE Conedénafsc.. 2 ®Jcuteftpese 1955 MB  Aplicacién 017082016 $12:00
% Defavit.rdp 219KB Conexién aEsc_  30/07/2016 %11:00
ETDNIe w1201 (.. 1592MB Aplicacibn 01/08/2016 %1200
|| holatst 11 bytes Documento de.  30/07/2016 9:08:00
. -
STATUS:> 03/05/2016 5 4:35] S5 Connect tmes s,
STATUS: > 01/08/2036 % 14:35] S5 encrypied session establshed,
nmemmcmaﬂ am.nhmw
STATLS:> :14:35] Drectory lsting .
< > v
" | Gucue Window | Log Windew | 0
2 Rem Name Address <> Size Progress Local Remate Statt time
F  holatst 10099... = 11 bytes [ C:\Users\Psblo Bernsben\ Documents\h.. fhola.tit JOVOTS2006 21:08.
F ' Defsultrdp 0% = 21 . 21112
F  DNIeviZ 01 (64, 1008.. = mzm—C\Uuq\vmmu\ommws\n... NI ¥12.0_1 (64 bits)... D1/08/2016 3:12:08)
F W cutefip.ee 10085, = 1956Ms  C:\Vsers\Pablo B i #1219
F  helatt 10099... %= 11 bytes [ C:\Usecs'Pablo Bernabeu Dewnloadsth.  /holatst 01/08/2016 %1233
F  Defsultrdp 10098 =  212¢8 [ C:\Usess\Pablo Bernabeu\Documents\D.. /Defaultrdp 01/08/2016 17:11
< »
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11. Consulta de registros

Por tal de tener el mayor control de los servidores, es necesario conocer donde se encuentran
los registro. Cualquier tipo de accion que realiza FTP queda almacenado en estos registros.

Accedemos al Explorador de Windows, (en el servidor ftp). Icono carpeta—>Disco local (C:)
—Inetpub—=>logs-> Logfiles

®n- FIPSVC =To |

€ = % | M « Discolocal (C) » inetpub » logs » LogFiles » FTPSVC3 v €| | Buscaren FTPSVC )

& Descargas s Mombre
Documentos

160729
I Escritcio =24

& Imégenes
& Misica
B Videos
e Disco local (C)
| Archivos de programa
inetpub
Custerr
fiproct "
history = R
logs
li FailedReqlogFiles
L LogFiles
FIPSVC2
FIPSVC3
wasvel
L temp
waroet
Perflogs
Program Files (x85)
ari ~|[] "
1 .-mz.-.:'l: " tlemesto seleccionsda 770K |E| =

Cada lugar ha de tener una carpeta asignada. Este es un ejemplo de fichero de registro.

u u_ex160729; Bloc de notas [BE

Archivo  Edicien  Formato  Ver  Ayuds

20816-87-29 @4:48:02 18.9.99.102 FTPW\usuario® 10.8.99.219 21 PESI @ 200 ©@ @ c2f87273-71b2-48da ~
2016-87-29 24:48:02 18.0.99.102 FTPW\usuario® 10.9.99.219 21 PROT P 200 @ @ c2f87273-71b2-48da

182 FTPW\usuario® 10.9.99.219 21 PBSZ @ 200 @ @ 961cB729-80de-de3d

20816-87-29 24:48:02 18.9.99.102 FTPW\usuvario® 18.8.99.219 21 PWD - 257 @ @ c2f87273-71b2-4Bda-

2016-87-29 24:48:02 18.0.99.102 FTPW\usuario® 10.0.99.219 21 TYPE I 200 @ @ c2f87273-71b2-48da
20816-87-29 24:48:02 10.9.99.102 FTPW\usuario® 10.9.99.219 21 PASV - 227 @ @ c2f87273-T1b2-48da
2016-87-29 24:48:12 18.8.99.102 - 18.9.99.219 21 ControlChannelOpened - - @ @ @18fcbb9-d653-4b
20816-87-29 24:48:12 10.9.99.102 - 10.9.99.219 21 AUTH TLS 234 @ @ @18fc6b9-d653-Abdb-Bbf2-alBc
2016-87-29 24:48:12 18.0.99.102 - 18.9.99.219 21 USER usuario® 331 @ @ @18fcbb9-d653-abdb-Bbf2
20816-87-29 24:48:12 10.9.99.102 FTPW\usuario® 10.9.99.219 21 PASS *** 230 @ @ @18fc6b9-d653-4b
2016-87-29 24:48:12 18.0.99.102 FTPW\usuario® 18.0.99.219 21 OPTS UTFE+ON 209 8 @ @18fc6b9-d65
2016-87-29 24:48:12 18.9.99.102 FTPW\usuario® 10.9.99.219 21 PBSI © 200 @ @ @18fc6b9-d653-dbdb
2016-87-29 24:48:12 18.0.99.102 FTPW\usuario® 18.9.99.219 21 PROT P 200 @ @ @18fc6b9-d653-dbdb
2016-87-29 84:48:12 18.9.99.102 FTPW\usuario® 18.8.99.219 21 PWD - 257 @ @ @18fc6b9-d653-Abdb-

2016-87-29 24:48:12 18.0.99.102 FTPW\usuario® 18.9.99.219 21 TYPE I 200 @ @ @18fc6b9-d653-dbdb
2016-87-29 24:48:12 10.9.99.102 FTPW\usuario® 10.9.99.219 21 PASV - 227 @ @ @18fc6b9-d653-dbdb
2016-87-29 @4:48:19 - FTPW\usuariod 19.8.99.219 49226 DataChannelClosed - - 258 15 ©2421b14-54
20816-87-29 24:48:19 18.9.99.102 FTPW\usuvario® 10.0.99.219 21 LIST - 55@ 1236 15 92421b14-5dac-
2016-87-29 24:48:19 18.0.99.102 FTPW\usuario® 18.0.99.219 21 ControlChannelClosed - - @ @ 8242
20816-87-29 24:48:32 10.9.99.102 - 18.9.99.219 21 ControlChannelOpenaed - - @ @ 961c@729-88de-de
2016-87-29 24:48:32 18.0.99.102 - 10.9.99.219 21 AUTH TLS 234 @ @ 961c@729-B8de-de3d-%aeb-baae
2016-87-29 24:48:32 10.9.99.102 - 10.9.99.219 21 USER usvario@ 331 @ @ 961c@729-B8de-de3d-9ach
2016-87-29 @4:48:32 18.0.99.102 FTPW\usuario® 10.0.99.219 21 PASS *** 230 @ @ 961c@729-824e-de
20816-87-29 24:48:32 10.9.99.102 FTPW\usuvario® 10.9.99.219 21 OPTS UTFE+ON 208 @ @ 961c0729-884
2016-87-29 24:48:32 18.0.99.

"

< 3

12. Creacion de cuotas de usuario

Un factor importante a tener en cuenta es limitar el espacio asignado para almacenamiento de
datos, asi como incluso de qué tipo de ficheros pueden o no ser almacenados en el espacio de
disco asignado.

Para ello, Panel del Administrador del servidor=>Administrar->Agregar Roles

Llegamos a la pantalla de Roles de Servidor y vemos Servicios de archivos y almacenamiento.
(ya instalado, pero quedan opciones), clicamos para desplegar.
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& Asistente para agregar roles y caracteristicas (==

[« anterior | [‘Siguente Cancelar |

Y veremos Servicios de iSCl y archivos. Desplegamos y marcamos Administrador de recursos del
servidor de archivos. Leed la descripcidn y veréis que indica “la configuracidon de cuotas de
carpetas...”

& Asistente para agregar roles y caracteristicas |=lo] = |

Seguimos avanzando, hasta llegar a la pantalla de confirmacién, donde procederemos a realizar
la instalacién.

Una vez realizada, vamos a proceder a configurar las cuotas.

Para ello, Panel del Administrador del servidor=>Herramientas=>Administrador de Recursos del
servidor:

Administrador del

Admenistraidn de equpos

ADMINISTRADOR DEL SERVIDOR

Administrador de recursos del servidor de archivos

Administrador de Internet Information Services (IIS)
B Servidor local

B Todos los servidores
¥ aDcs
o s

B Servicios de archivosy.. b

o Configurar este servidg
INICIO RAPIDO

NCWEDADES Informacién del sistema
Iriciador 1SCH
Maonitor de recursos

OBTENER MAS Manitor de rendimientc

Asistente para conbiguraciin de seguridsd |
Configuracién del sistema

Copias de seguridad de Windows Server

Destragmentar y cptimizar uridades

Disgréstics de memana de Windows

Directiva de seguridad lo<al

Entidad de certificacion

Firewall de Windows con segunidad svanzsda

Se abre una ventana, abrimos Administracidon de cuotas, botén derecho sobre la carpeta cuota,

Crear cuota.
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Crear custa.
Aetusban
Vo

aquda

[ Rtsescomeder | %en Limits | Tpooe_ | Mastilsdesngen ©

ke

Nos abre una ventana, donde buscaremos las carpetas de usuarioO y le indicaremos que sélo
tiene disponible 100 Mb.

Buscamos la ruta de la carpeta, lee el resumen de las propiedades de cuota y verifica se cumple
al ir subiendo ficheros. Observa como notifica por correo y en un denominado registro de

eventos.

Damos a crear:

Crear cuota
Futa de scceso de cudta:
C\inetpub ' wwwroot \LocalUser' Usuaricd
&) Crear cuota en la n2a de acceso
Aphcar ¥ crear cuotas en

Progpeedades de cuota

Pusde utilzar las propiedades de una plantils de cucta o definr
propiedades de cucta personakzadas

£C6mo dessa configurar las propiedades de cucta™
® Dertvar propiedades de exta plantila de cuota fecomendado)
Limee da 100 MB v

) Defirwr propiedades de cucts parsanslizadas

Fissumen de las propiedades de cuota:
Limte: 100 ME (Mdoma)
= Nothcacsin: &

Analiza y encuentra dichos ficheros tras ir subiendo ficheros. Para ver estos ficheros, panel del
Adminsitrador->Herramientas—>Visor de eventos



